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,En lettem a halal vilagok pusztit6ja”
,»Barki, akinek a hibait tiz évig tart kijavitani, nagy ember”
Julius Robert Oppenheimer

BEVEZETES

A villamos energetikai halézat a villamosenergia széllitds és elosztas alapeszkoze,
rendelkezésre allasanak fenntartisa nemzetbiztonsagi feladat. Mivel tovabbi
1étfontossagu technoldgidk esetén is szoros interdependenciat mutat, ezért a tarsadalmi
egység, illetve biztonsaganak fenntartdsa érdekében kritikus infrastrukturaként
azonositottdk. Decentralizalt szerkezeti felépitésébdl adoddan, vagyis ebbdl
eredeztethetéen a kéabelhaldzat kiterjedésére vonatkoztatva nyilt teriileti védelme a
biztonsagtechnika hagyomanyos értelemben vett eszkdzkészletével nem megoldhatd. Az
utoébbi évek nagy Dblack-out eseményeinek hatterében szamos esetben természeti
katasztro6fak, valamint az emberi beavatkozas hidnya vagy a cselekvési terv nem
megfeleld betartasa jatszott komoly szerepet a rendszer teljes vagy részleges
diszfunkciondlis allapotdnak elérésében. A lavina szerti kdresemények elkeriilésében
egyre nagyobb szerepet tolt be a részrendszerek szigetlizem levalasztasanak elmélete. A
Kiesett teriiletet minimalizalva, tovabb lizemeltethetd a rendszer mikrogrid elrendezésben
immaron lokalisan. A lokalitas megvalositasaban elengedhetetlen a villamos energetikai

rendszert tamogatdé kommunikacios alrendszerek részvételének szigetiizemii kialakitasa.

A tudomanyos probléma megfogalmazasa
Disszertaciom fokuszpontjaban a villamos energetikai lizembiztonsag fenntartasa all, a
villamosenergetikai rendszerek fizikai kapcsolddasi pontjainak, a polgari, valamint mobil
kommunikéaciés rendszerek fogyasztasi adatainak, illetve szokésainak fokozott
figyelembevételével. Valamint az eurdpai elektromos kritikus infrastruktira rendszer
folyamatainak javitisa az Amerikai Egyesiilt Allamok ekvivalens szabélyozasi

struktardjadnak szem el6tt tartasaval.

Létrehozhato-e a nemzetkdzi villamos energetikai rendszeren beliil mikrogrid héalozat?
Mekkora kiterjedési alhalozatot lehet 1étrehozni? Milyen modon lehet a black-out alatti
mikrogridben feliigyelni €és szabdlyozni a polgari fogyasztasi igényeket? Mely tovabbi
interdependencialisan kapcsolddd technoldgidkat kell még a szigetliizemhez igazitani?

Hogyan valosithatd meg egy mobil bazisallomas fliggetlen energiaellatasa black-out



alatt? Alkalmazhat6-e a megujuld energiaforrasok hasznositasan alapuld fliggetlen
betaplalasi rendszer? Priorizalhatok a mobil kommunikacios technologiak black-out alatt
¢s ez milyen kihatassal van a fliggetlen betaplalasi rendszer komplexitasara? Egységesek
az elektromos kritikus infrastruktira rendszerek? Az Eurdpai Unio altal kidolgozott
szabalyozasi rendszer megfelelden és pontosan irja le az egyes folyamatokat és az azokra
adott valaszokat? Milyen kiilonbz3ségek tarhatok fel az Amerikai Egyesiilt Allamok és
az Eurdpai Uni6 elektromos kritikus infrastruktara rendszerei k6z6tt? Ezen differenciak
felhasznalhatok az Eurdpai Unid elektromos kritikus infrastruktira rendszerének
javitasdhoz, igy novelve az altala képviselt villamos energetikai rendszer rendelkezésre
allasat?

Tanulmanyaim, kutatdsaim és gyakorlati tapasztalataim alatdmasztjak, hogy a villamos
energetikai rendszer komplexitdsa ebbdl kifolyolag, sériilékenységének fokozodasa
folyamatosan ndvekszik. Az ember, a technologia, valamint a természet egyiitt egy
komplex rendszert alkot, mely kihatdssal van a villamos energetikai rendszer
rendelkezésre allasara. A kialakult black-out események hatterében minden esetben
természeti jelenségek vagy emberi mulasztas all, ami igy a villamos energetikai rendszert
negativan érinti. Azonban az lathaté, hogy mind az Amerikai Egyesiilt Allamok, mind
pedig az Eurdopai Unidé nagyobb villamos energetikai rendszerledllasokbol késziilt
riportjai alapjan, hogy a minden esetben elindul egy lavina szerii folyamat a haldzaton
keresztiil, amit megallitani kizar6lag abban az esetben tudnak, ha kiszakaszoljak ezaltal
izolaljak a sériilt részeket. Ennek eredményeképpen tobb esetben 1étrejohettek olyan
szigetek, melyek vagy nem kapcsolodtak egymashoz kozvetlentil, vagy egyéb villamos
paraméterek kiilonbozdségei alapjan egymashoz immaron nem képesek a decentralizalt
villamos energiatermelésre. A szolgaltatok nem kivant megoldasként tekintenek a
szigetlizem elméletére, mivel nincs hatarozott elképzelés az {izemeltetett teriilet
felligyeleti €és szabalyozasi sémajara. Azonban az ilyen mddon kialakult részrendszerek,
kialakithatok tervezetten is, igy mar eldre felkészithetd a rendszer egy tervezett
felbomlasra, mely ilyen forman képes a redukalt villamos energiatermelésre, 6nalld
mikrogrid rendszerben.

Kutatasom soran ezért arra keresem a valaszt, hogy kialakithato-e olyan mikrogrid
rendszer, mely Onalloan képes az adott ellatasi teriileten generdlodott fogyasztasi
igényeket black-out esetén lefedni. Tovabba azt vizsgalom, mely tovabbi alrendszereket
kell athelyezni a mikrogridbe, hogy igy felligyelni és szabdlyozni lehessen a villamos

energiafelhasznalast, valamint a szigeten beliil fenntartani a kommunikacio lehetdségét.



Kutatasom tovabba Kkiterjed az elektromos kritikus infrastruktara Europai Unid

rendszerének hatékonysaganak novelésére.

A témavalasztas indoklasa

A témavalasztast tobb komponens is alatamasztja. Elsédlegesen személyes okoktol
vezérelve, kordbbi tanulmanyaim soran, kutatasomat megel6zden tanulmanyoztam az
évezred derekan bekovetkezett black-out eseményeket. Az Amerikai Egyesiilt Allamok
teriiletén kialakult nagy 2003-as, valamint az Eurdpai Uni6 Szektoraban 2006-ban
végbement nagy aramsziinetek €s a hatdsukra kialakult részrendszerlevalasok vilagossa
tették szamomra az energetikai rendszerek sériilékenységének tényét. Ebbdl kifolyolag
kezdtem el részletesebben foglalkozni az energetikai rendszerek Szigetiizemi
megvalositasdnak lehetOségeivel. Masrészrdl korabbi kutatdsom mely a napelemes
rendszerek villamos paramétereinek terhelés fiiggd allapotvaltozasaira irdnyult. Az igy
kialakult szakmai kép arra 0sztonzott, hogy milyen mddon, milyen eszkdzdkkel van
lehetdségem az elektromos energetikai rendszer rendelkezésre allasat novelni, mind
technologiai, mind pedig az elektromos kritikus infrastruktira rendszerek fejlesztésének
oldalarol. Azonban jelentds a benne rejlé biztonsagi kockazat mértéke, illetve a raépiild
rendszerek, izletagak ezen keresztiil pedig egy orszag tarsadalmanak mordalis fiiggése.

A villamos energetikai rendszeren keresztiil, az energiaszolgaltato, illetve a
rendszeriranyitd feladata és feleldssége a villamos energia elosztdsa, szolgéltatasa
lakossag, valamint az ipar felg, illetélegesen az energiapiac fenntartdsa, kereskedelme
ezaltal a kereslet-kinalat egyensulyanak fenntartasa, még zord koriilmények kozott is.
Tehat elsdként azonosithatd kritérium a villamos energia termelése és annak célba
juttatasa a felhasznalas helyére. Ez abban az esetben lehetséges, ha a villamos energetikai
rendszer, mind fizikalisan, mind pedig virtudlisan is sértetlen, ezen tizemallapot normal
allapotnak felel meg. Abban esetben mikor ezen jellemz6 felbomlik, vagyis most
eltekintve az ok-okozati Osszefiiggéstl, a rendszer bizonyos szakaszai meghibasodnak
¢s vagy lekapcsolodnak, igy kialakul egy specidlis nem kivant allapot. Ezen allapot
hatasara a halozat tovabbi szakaszai bizonyos emberi vagy technologia, begyakorolt,
valamint automatikus folyamatoktol fliggéen képes a tovabbi lizemben maradasra a hiba
hely kiterjedésétdl és mértékétdl fiiggden redukaltan tizemelni. Masodik kritériumként
azonosithatd az elvart rendszerre jellemzd redundancia, valamint a kezeld személyzet
reakcio idejének, illetve objektiv tapasztalatinak megléte. Azonban egy esetlegesen

black-out esetén a létesitmények, valamint az infrastruktira kiterjedésébdl adoddan csak



nehezen hozhaté meg olyan objektiv dontés mellyel a lehetd legkisebb mértékiire
redukalhato a kiesett teriilet.

A villamos energetikai rendszerek, benne foglaltatva minden olyan alrendszert mely
tamogatd funkciot tolt be kiterjedésétl fliggden halmozottan is ki vannak téve a
természet, valamint az emberi mulasztas, a rossz itéloképesség altal kialakult rendszer
Osszeomlasokhoz vezetd negativ interakcioknak. A haldzatot szdmos behatas éri a
klimavaltozasbol kovetkeztetheté kataklizmatikus eseményeken, valamint a szandékos
emberi beavatkozason, terrorista cselekményeken Kkeresztil. Ezen dinamikusan
jelentkez6 fenyegetések folyamatosan novekvo szignifikans kockazatot jelentenek. A
szolgaltatok és rendszeriranyitok egyre novekvo nyomassal néznek szembe, annak
érdekében, hogy a rendszer ilizemszerti dllapotat fenntartsdk. Ezért fontos, hogy a
globalisnak tekinthet6 decentralizalt villamos energiatermelést, a black-out esemény alatt
redukaltan jelentkezé polgari fogyasztasi igényeket, lokdlisan szigetiizem kialakitasa
mellett fed;jik le.

A disszertaci6 f6 aspektusa, a villamos energetikai halozat fizikalis kapcsolat rendszere,
valamint annak kritikus infrastruktiraként torténd kezelése, az emberi tényezd jelenléte
¢s az ebbdl szarmaztathatd empirikus fogyasztasi, illetve kommunikécios szokasok
vizsgalata. Nem célja azonban az egyéb villamos, valamint kommunikacios agazatokat

érintd technikai kérdések kifejtése, megvalaszolasa.

A kutatomunkam célkitiizései

KC1 - Célként fogalmaztam meg a villamos energetikai rendszer szigetiizemének
kialakitasat. Mindezt azért, hogy ndveljem a villamos energetikai rendszer rendelkezésre
allasat black-out alatt, halmozottan tdmaszkodva a polgari fogyasztasi adatokra, valamint

a rendszersémara.

KC2 — Célként fogalmaztam meg egy olyan célhardver tervezését, mely a
mikrogriden beliili redukalt villamosenergia elosztast végzi, egy olyan algoritmuson

keresztiil, mely képes a fogyasztas szerinti igények degradalt kielégitésére black-out alatt

KC3 - Célként fogalmaztam meg egy mikrogrid rendszert tamogato independens
betaplalasi rendszerrel rendelkez6 mobil bazisallomas létrehozasat black-out esemény
alatt. Mellyel feliigyelhetd és szabalyozhatd a szigetliizemen beliili polgéri fogyasztas

mértéke, valamint fenntarthat6 a mikrogriden beliili kommunikacio.



KC4 - Célként fogalmaztam meg a cellan beliili mobil kommunikacids
technologiak priorizalasat, mellyel tovabb ndvelhetd a mikrogrid feliigyeleti és hirkdzlési

rendszerének rendelkezésre allasa.

KC5 - Célul tiztem ki az Eurdpai Uni6 elektromos kritikus infrastruktira
rendszerének intenzifikalasat, differens aspektusi  szabalyozasi  rendszerek

figyelembevételével

A téma kutatasanak hipotézisei

H1 - Hipotézisem szerint black-out alatt 1étrehozhato egy redukalt
villamosenergiaszolgaltatast nyajté mikrogrid rendszer megujulo, valamint fosszilis
aramforrasok alkalmazéasaval a mar meglévo villamosenergetikai rendszeren beliil a KIF
halézat transzformatorkorzetének minimalis kiegészitésével.

H2 - Hipotézisem szerint megvalosithatd egy interdependens, napenergia
hasznositasan alapuld mobil bazis allomas megtaplalasi rendszer, mely az atlagos
felhaszndloi igényeket, valamint a mikrogriden beliili rendszerfeliigyelet kiszolgalasat
végzi black-out alatt.

H3 - Hipotézisem szerint a veszélyhelyzet alatti paralel mobil kommunikéacids
technoldgiak alkalmazasa tobblet villamosenergia felhasznélassal jar, ezért a fogyasztas
mérséklésére egy prioritasi rendszer kidolgozasa sziikseges.

H4 - Az Eurodpai Uni6 elektromos kritikus infrastruktiira rendszerének folyamatai,
definici6éi helyenként hianyosak, szubjektivek és pontatlanul fogalmaznak, mely

negativumok nemzetbiztonsagi hézagokat vetnek fel

Kutatasi modszerek
Kutatasom sordn a villamos energetikai haldzat felépitésén tul vizsgaltam a polgari
villamos fogyasztasi szokdsokat, valamint a decentralizalt villamos energiatermelés
szigetiizemii felbontdsdnak kérdését mind az energetika mind pedig a kommunikacids
rendszerek oldalardl. A kutatasi teriiletet ezenfeliil az elektromos kritikus infrastruktiara
oldalarol is megkozelitettem. Munkam soran jelentdsen torekedtem az elméleti, valamint
a gyakorlati alkalmazasok Osszetett vizsgalatara. A szakirodalmi, valamint az
eseményeket bemutatd riportok elemzése a kutatdé munkam alapjat képezte, melyek
hozzasegitettek kutatasi eredményeim strukturaltsagénak felépitésében. Kutatdsom soran

szamos black-out eseményt kiértékeld europai, illetve amerikai dokumentumot, valamint
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torvényi szabalyozast dolgoztam fel. Az igy megszerzett tapasztalat hozza segitett a

black-out események elméleti és gyakorlati miikodésének megértéséhez.

Kutatdsom elézményeként a felhasznalt szakirodalom kivalasztasat megeldzte azok
determinativ  értékelése, melyek esetében donté fontossdginak szamitott a
dokumentumok naprakészsége. A kutatasi témaban alkotott idegennyelvii irodalmak
tekintetében elsdsorban az angol nyelven megjelent forrasokra tdimaszkodtam, részint a
nyelvi korlatok, valamint az esszencialis fogalmazas tekintetében. Elméleti kutatdsom
soran az aktudlis, érvényben 1év0 jogszabalyok, szabvanyok figyelembevételével
kozelitettem meg a kérdések korét, azonban célként a gyakorlati felhasznalhatdsagot

tiztem ki.

Disszertaciom vazat és f6 iranyat a forrasok elemzése, a villamos energetikai rendszer
felépitése, a kommunikaciés haldzatok, a megljuld energiaforrdsok, valamint az
elektromos kritikus infrastruktira rendszerek Ilehet6ségeinek meghatarozasatol, a
gyakorlati kérdésekre adott valaszokig terjed. Kivaltképp a szigetiizemii ellatasi rendszer,
valamint annak kommunikacids rendszerének elméleti kialakitasara fektetve a hangsulyt.
Az elektromos kritikus infrastruktira rendszer kiilonbségeinek feltarasat az Amerikai
Egyesiilt Allamok és az Eurépai Unio szabalyozasai és szervezeti felépitése, valamint
folyamataik ~ megismerése  segitette. Az  egyes  villamosenergiarendszerek
Osszehasonlitasa lehetdséget teremtett szamomra a gyakorlati értelemben vett szigetiizem
méretének meghatarozasahoz. Az autonom mikrogrid rendszer black-out alatti
megvalositasaval kapcsolatban jelentds szdmu tanulmény all rendelkezésre, azonban a
dokumentumok nem irjdk le a rendszer szabalyozdsdnak mibenlétét, valamint a
feliigyeleti rendszer alkalmazhatosaganak lehetségeit. Tovabba nem térnek ki a nagy
aramsziinet alatti redukalt energiafelhasznalas mértékére, folyamataira, valamint a
redunddns mobil kommunikacids rendszerek priorizdlhatdsagara, ezéltal a tobblet
energiafelhasznalasanak csokkentésére. Az elektromos kritikus infrastruktira rendszerek
tekintetében pedig nem térnek ki az Eurdpai Unid kritikus infrastruktiara rendszerének,
javitasa érdekében eltérd értelmezésii szabalyozasbol torténd rendelkezések atemelésére
¢és ezaltal annak hatékonysdganak novelésére. A dokumentumok, valamint a forrasok
elemzését egyértelmiien kutatdsi témateriiletemhez mérten végeztem el. Disszertaciom
megirasaval célom a black-out alatti zavartalan polgari energiafogyasztasi igények

kielégitése azon keresztiil pedig a villamosenergetikai rendszer rendelkezésre allasanak
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novelése, figyelembe véve polgéri fogyasztasi és kommunikacios szokasokat, vagyis

koézéppontba éllitva az emberi tényezot.

A megismert villamosenergiarendszerekre épitve megvaldsitottam azok egyszertsitett
stlyozott grathaldzatat, valamint kérddiv segitségével meghataroztam polgari fogyasztasi
adatokra vonatkozo6 kozelitési atlagértéket. Célja a mikrogrid méretének meghatarozéasa
a fizikai kapcsolodasokra, valamint a fogyasztasi szokasokra vonatkoztatva. Az igy
meghatarozott adatokbdl kidolgozasra keriilt egy hierarchikus elosztasi rendszer,
valamint a szabalyzas megvalositasahoz sziikséges célhardver és algoritmusa, amely

képes redukalt villamosenergiaval ellatni a mikrogriden beliili szolgaltatasi tertiletet.

A mobil kommunikacidés szokasokat felhasznalva matematikai moddszerekkel
meghataroztam egy napelemes szigetiizemi fiiggetlen mobil betaplalasi rendszert, annak
érdekében, hogy a mikrogrid halozaton beliil kialakithato legyen a redukalt szolgaltatdsok
feligyeletéért felelds alrendszer, mely amellett, hogy informéciot szolgaltat a fogyasztasi
adatokrol kiszolgéalja a polgari mobil kommunikacids igényeket is. A nemzetkozi
viszonylatban elérheté black-out eseményeket leird riportok elemzésével, 1étrehoztam
egy a kommunikaciés rendszereket azonositdo és priorizald felbontast, mellyel
megjelenithetd az adott technologia és a hozza tartozo szolgaltatas nagy aramsziinet alatti
érzékenysége. A priorizalas célja a mikrogrid feliigyeletéért és a mobil szolgaltatasért

felel6s kommunikacids rendszer rendelkezésre allasanak novelése.

Osszehasonlité elemzést végeztem az elektromos kritikus infrastruktira rendszerek
Amerikai Egyesiilt Allamok és az Eurépai Unié rendszereire annak érdekében, hogy
feltarjam a két szabalyozasi rendszer differencidit. A kiilonbozdségek meghatarozéasa
soran atemeltem az Europai Unid rendszerébe azon rendelkezéseket, melyekkel

novelhetd annak hatékonysaga.

Kiilonos figyelmet forditottam a nemzetkdzi, a hazai, valamint az Eurdpai Unios
gyakorlati tapasztalatok elemzésére, ezaltal olyan dedukciok maghatarozasara
torekedtem melyek értékelhetdk és alkalmazhatok a gyakorlatban. A kutatast 2020.12.01-

én zartam le.
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1 MIKROGRID HALOZAT LETREHOZASA BLACK-
OUT ALATT

Az elso fejezetben a biztonsag fogalmi rendszerét kovetéen attekintem az energetikai
biztonsagot befolydsold tényezdket, valamint kitérek annak tizemszerli mikodéséhez
sziikséges feltételekre. Majd kitekintek az interdependencialis kapcsolatokra, melyek
megléte jelenti disszertaciom vazat, valamint a teljes villamos energetikai halozat
lizemben tartasahoz sziikségesek. Részletesen foglalkozom a mikrogrid rendszer
hierarchikus megvalositasaval, valamint az optimalis energiafelhasznalashoz sziikséges
redukalt villamosenergia szolgaltatas kérdésével. A fejezet lezarasaként bemutatom a
redukalt, folyamatos villamosenergiatermelés megvalositdsahoz sziikséges célhardvert,

valamint részegységeit és a vételezés elbiralasahoz sziikséges algoritmus mikodését.

1.1 A biztonsag fogalmi rendszere és kiilonboz6 aspektusai

Az emberiség ezaltal a raépiild emberi civilizacié a kozdsség szellemiségének megléte
nélkiil nem alakulhatott volna ki, vagyis maga a kollektiva, mint biztonsagot jelentd
csoportosulds az egyén hovatartozasat fejezte ki. Mindazonaltal, hogy a kollektiva hany
egyedet szamlal, valamint mik az alapvetd sziikségletei a biztonsagot tobb szempontbol
megkozelitve szamos aspektusban hasznaljuk.

Teljesen laikus szemlélettel élve magunkba tekintve is meg tudjuk fogalmazni. Azon
allapotunkat fedi le melyben jol érezziik magunkat, nincs fenyegetettség, nem fog el rossz
érzés, egy olyan allapot, amiben szivesen léteziink. Ezen érzéssel, kijelentéssel teljesen
ellentétesen a fenyegetettség kerit minket hatalmaba, a biztonsagtalansag. Azonban ezt a
megfogalmazast tételesen vizsgélva nincs arra mod, hogy pontos forméjaban definialjuk,
mivel ez barmely személy szdmara mast és mast jelent. Eltéré szempontokat allit fel egy
férfi, egy nd kortol, valamint foglalkozastol, illetve élettértdl fiiggden szintén masok
lehetnek az elképzelések, csak és kizardlag maga az érzés az, ami konstansnak mondhato.
A definiciot fokozatosan felépitve tarom fel annak lényegi aspektusat igy eldsegitve
annak konnyebb megértését. Ahhoz, hogy egy folyamatot biztonsagosnak tekintsiink
ismerniink kell hozza a fenyegetett allapotot. Vagyis csak és kizarolag egyiitt targyalhato
a két eshetdség. A kovetkeztetés abbol indul ki, hogy van olyan allapot mely biztonsadgos
¢s ennek van egy ellentétes eshetdsége is. Abban a pillanatban mikor nem beszélhetlink

rendellenes, a folyamatra karos behatasrol, maga a biztonsag is elvesziti mind
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jelentéségét mind pedig értelmét, mivel nem létezik ellentétes allapot. Ezért ugy kell
tekinteniink a biztonsagos allapotra, mint egyfajta magnesre, mely folyamatosan vonzza
sajat ellentétét. A vonzas, mint hatas jellemezheté nagysagaval azonosan, mint a
biztonsdg annak szintjével. Vagyis minél tobb artalmas interakcid ostromolja,
befolyasolja a személylinket annak biztonsagi szintje anndl kedvezdtlenebb. Iddben
vizsgalva okfejtésemet a rendeltetésszerti miikodés minddsszesen egy allapot mely csak
ideig oraig tart, vagyis tekinthetjliik konstansnak. Azonban jelen allapot nem maradhat
fenn a mar elézoleg kifejtett okok miatt. Amint beigazolodik a veszély jelenléte idobeni
folyamatossagat a biztonsag elvesziti, ami egészen addig fennall amig karos hatasok jelen

vannak, tehat igy tekinthetjiik dinamikusan valtozonak.

Ebbol kifolyolag a biztonsag egy idoben dinamikusan valtozo alapallapot melyet az

alanyra hato negativ interakciokkal tudunk jellemezni. [1 pp.5]

Jelen megfogalmazas mar konkretizalja a biztonsag alaptulajdonsagat, viszont még nem
tartalmazza magara a negativ hatdsra adott valaszt. Jelen esetben az alany dontéshozatala
az Oket ért hatasra tetszéleges vizsgalatunk szempontjabol érdektelen. Azonban a vald
¢letben természetesen ettdl eltérd, nincs olyan személy, aki ne tenne akar még akaratlanul
is, tudat alatt sajat biztonsaga érdekében megfeleld l1épéseket. Igy mar pontosithatjuk a

fogalmat az alany ellenhatasaval kiegészitve.

A biztonsdag egy olyan alapdllapot, amit az alanyra haté negativ hatasokkal, valamint az

azokra adott, biztonsagos dallapotért tett ellenhatasokkal egyiittesen hatarozunk meg. [1

pp.6]

Az alapallapotot minden eshetoség €s minden definicido esetében az alany azon
jellemzdje, hogy az adott szituacidé milyen mértékben veszélyezteti biztonsag érzetét, azaz
hogyan befolyasolja lizemszerli miikodését.

A masodik a megfogalmazds mar konkretizdlja a hatasok, illetve ellenhatdsok
érvényesiilését az adott személyre. Azonban ezt még mindig nem tekinthetjiik
véglegesnek, mivel hianyzik; a hogyan? és a mi modon? kérdésekre adott valasz. Az
elmult évszdzadokara visszatekintve a torténelemben a biztonsag kissé lazabb értelmezést
nyert. Megvédhettiik magunkat anélkiil, hogy az barmiféle kovetkezménnyel jart volna.

Napjaink civilizalt tdrsadalmaban ezen allitds mar nem allja meg a helyét. A biztonsag
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minden egyén alapvetd kivaltsdga lett, melyet az dllam vagy adott kormanyzat jogi,
ezaltal szervezeti uton kivan érvényesiteni. Ezért immaron nincs lehetségiink megvédeni
biztonsagunkat akar torvénytelen modon is. Ezzel az aprd, de annal fontosabb

crer

megallapitashoz.

A biztonsag egy olyan alapdllapot, amit az alanyra haté negativ hatasokkal, valamint a
tudatosan elkovetett jogellenes viselkedéssel, és az azokra adott, biztonsdgos dllapotért

tett ellenhatasokkal egyiittesen hatdarozunk meg. [1 pp. 6]

A biztonsag jelen definicidja adekvat mdédon kimeriti a teljesség igényét, igy ezen

megfogalmazas koré épitem disszertdciom tovabbi fejezeteit.

1.2 Energetikai biztonsag

Az energetikai biztonsag, egy az adott orszagot érint0 fontos agazatokbol. Szamos oka
van annak, hogy szinte valamennyi orszag napirendjére tiizte az energetikai rendszerek
védelmét. Az elmult néhany évtized bizonyos mértékben nyugalomba telt. Azonban
elindult egy gazdasagi folyamat, mely a fejlédo orszagokat érinti leginkdbb. Mint ahogy
ismeretes a gyartds jelentds mértékii kiszervezése a nyugati orszdgokbdl olyan
lavinaszeri fejlodést idézett eld a fejldodd orszagokban, hogy allampolgérai
¢letszinvonalanak fejlodésének megtartasa érdekében kénytelenek energiaigényiik
kielégitésére. Példaként tekintsiik at a Fold két legnépesebb orszagat Kinat és Indiat.
Mindkét orszag olyan szintli fejlédésen ment keresztiil, hogy a népességen beliil egy 1j
kozéposztaly alakult ki. Ezen réteg szamat tekintve nagyobb, mint a teljes eurdpai
lakossag. Egy ekkora volumenii embertomegnek tekintélyes mértékil az energiaigénye is.
Amennyiben az energiaigény hasonlo titemben fokozodik az azt fogja eredményezi, hogy
a Fold lakossaganak a 2030-as évekre vonatkoztatott sziikséglete kozel 50%-kal
magasabb lesz jelenkorunk sziikségleteinél. Ehhez hozzatartozik még azon
megfigyelésem is, hogy csak Indidban koriilbeliil a lakossag felének van lehetdsége a
villamos energia vételezésére. Még ennél is nagyobb azon energiafogyasztoknak a szama,
akik az éghajlati adottsagok vagy egyéb geopolitikai hatdsok folytan csak és kizardlag a
hagyomanyos természeti kincsekre tudnak tamaszkodni. Gondolok itt a faval, egyéb
novényi és allati munkaval eldallitott energiatermelésre. A biztonsag definicidjanak

meghatarozasa soran kitértem annak nehézségeire IS, az energetikai biztonsag esetében
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hasonlé nehézségekbe litkozhetiink. Eltérd az elképzelése a biztonsagrol egy harmadik
vilagban ¢l6 személynek, mint egy fejlett orszdgban €16 embertarsanak. A fejlédo
orszagok esetében a fiités a vilagitas vagy akar az ivoviz ellatas is igényelt sziikségletnek
mindsiilhet mig egy fejlett orszdgban ezen felsorolas alapvetonek tekinthetd. Az
energetikai biztonsag témakore igen széles, nem lehet csak a felhasznalokra
vonatkoztatni. Szdmtalan teriilete van, mint példaul az import, export, vagy a
tranzitorszagok érdekeinek érvényesiilése, az ellatas biztonsaganak fenntartasa érdekében
valamennyi résztvevot ki kell elégiteni a zavartalan {izem fenntartasa érdekében. Az
Importérok szempontjabol a biztonsagot a lehetd legalacsonyabb arak melletti ellatas
biztonsag adja. Az exportérok inkabb a keresletre vonatkoztatott biztonsagot keresik,
mely hosszl tdvu és igy jelentds mértékben tervezhetové teszi egy orszag koltségvetését.
Az exportélni képes orszagok esetében gyakran eléfordul, hogy ellatasi nehézségekkel
kiizdenek sajat hataraikon beliil, mivel az energiahordozok egyenetlen eloszlasa esetén
az adott teriileten taltermelés alakulhat ki igy nechezitve annak orszagon beliili
értékesitését. [3]

Egy adott orszag esetében az energetikai biztonsadgot két szempont jelenti:

- az elsd, hogy mekkora a sajat hatarain beliil felmertilé energiaigény,

- a masodik, hogy milyen energiaellatasra vonatkozd sebezhetdségek, zavarok
jelentkezhetnek.

Mindkét esetben fontos megjegyeznem, hogy az energiaigény kielégitésére két lehetdség
kinalkozik, vagy helyben termelik meg, vagy az energiahordozé szallitasaval érik el
annak kiegyenlitését. Két f0 primer energia létezik melyek nem keverenddk Ossze a
primer energiahordozokkal. Az elsé az egyik legnagyobb mennyiségben eléallitott
villamos energia, a masik az gynevezett mozgd energia. Az energiahordozok jelentds
mértékll atrendezOdése ment végbe napjainkra. A kdolaj nagymértékii kiszorulasa
kovetkezett be immaron csak 36,6%-o0s a részesedése, mig a szén 30%-ot a foldgaz
26,8%-ot a megujuld energiaforrasok Osszesen 4,6%-o0t tudhatnak magukénak mig a
nukledris energiahordozék mindosszesen 1,9%-kal képviseltetik magukat. Jelen
eredmények napjaink allapotat tiikrozik, ami nagy valdszinliséggel az elkdvetkezendd
években nagymértékii valtozadson fog atmenni. Az alabbi diagram foglalja 0ssze a vilag
villamos energia termelésének megoszlasat a fosszilis és megljuld energiahordozok

tiikkrében.[2]
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1-1. abra Energiahordozok szazalékos megosziasa a villamos energiatermelésben

Masik esetben, az energiahordozonk egyértelmiien a kdolaj, melynek 6 felhasznalasi
agazata a szallitmanyozas, kozlekedés. Legfontosabb funkciojat az anyagok, termékek
szabad aramlasat teszi lehetdvé a vildg korill. Az elektromos autdék valamit a
tomegszallitas kizolditése jelentds hatassal lesz az lizletdgra. Véleményem szerint
jelentds lesz a szazalékos megoszlas valtozasa, mivel az elektromos autok a kozeljovoben
mar nem kdzvetleniil ezen, hanem a villamos energiatermelés agazataba fognak tartozni.
Az energetikai biztonsag tizemszerli miikodéséhez a kovetkezd feltételeket ismerniink
kell:

- az energiahordozok és azok rendelkezésre allasat,

- a fosszilis lizemanyag készleteket ¢s megoszlasukat,

- a fosszilis lizemanyag készletek élettartamat,

- az energiaellatas lehetdségeit,

- azellatas biztonsagat,

- a kommunikacios csatornak biztositasat,

- a rendszer teljes felligyeletét,

- a hibakeres6 megoldasokat, melyekkel lerovidithet6k a hibahelyek feltarasi ideje,

- a jogszabalyoknak torténd megfeleltethetdségeket.
1.3 Interdependencia a villamosenergetikai biztonsagban, a halozati

iizembiztonsag novelésének kiilonb6zo aspektusai
A kolesonos fliggés napjaink nagy korlatozo tényezdje, az eltérd iparagak kontinentalis
mértekiivé fejlodott halozatainak lizemszeri miikddtetése feliigyeleti alrendszer nélkiil
megoldhatatlan. fgy a villamosenergetikai ipar teriilete is érintett az interdependencialis
probléma kérdéskorében. Uzemszerli miikddéséhez szamos eltérd technologia

sziikségeltetik. Azonban ezen tdmogatd teriiletek villamos halozatbdl torténd ellatas
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hianyaban hasznalhatatlanna valnak, tehat egyfajta kolcsonos fliggés alakul ki igy
kozottiik. A kolesonos fliggést miatt kialakult egymasra utaltsag kérdéskorét a kritikus
infrastruktura rendszer targyalja, de személyes aspektusombol és a valasztott téma tertilet
okan, jelen csoportositds tulzottan bdséges a részletes kifejtéshez. Ezért sziikségessé valt
a teriiletek redukaldsa, olyan méretekben, hogy azok kdzvetlen rahatassal legyenek a
villamosenergetikai biztonsagra. Példanak okaért, nézOpontombol teljesen irrelevans az
egészségiigyl rendszer, valamint a villamos hdalozat kapcsolata. Természetesen
reverzibilis megkdzelitéssel élve elképzelhetetlen elektromos aram nélkiil életet menteni,
fenntartani. Egyértelmiien a kritikus-infrastruktira intézménye tartalmaz olyan
tertileteket melyek elengedhetetlenek, de jelen mii keretein beliil tovabbi teriileteket nem

vizsgalok. A konnyebb atlathatosag miatt tekintsiik at a kovetkez6 fuggdségi abrat. [4],

[5]

Jogi

szabalyrendszerek A TS

kritikus
infrastruktura
védelem

Kommunikacié

Megujulé

energiaforrasok Biztonsag

Energetikai Villamosenergetikai Védelmi
technolégia lizembiztonsag rendszerek

1-2. abra A villamosenergetikai biztonsdgot érinto teriiletek az értekezés vonatkozasdaban

Az abrabol lathatd, hogy az iizembiztonsagot helyeztem a kozéppontba, mivel a
villamosenergetikai biztonsagnak ezen tulajdonsaga tekinthetd alapvetd fontossagunak
kutatdsom szempontjabol. A kdzponti szerepet betdltd villamosenergetikai tulajdonsagot
tamogatd tovabbi teriiletek tekintettel kiterjedésiikre, elkiiloniilt ipardganként
kezelendok, melyek egymasra hatdssal vannak és kolcsonos fiiggést mutatnak. Ezért
fontosnak tartom a teriiletek interdependenciakénti vizsgéalatat. A késObbiekben ratérek
az ellatas biztonsdganak novelésére a villamosenergetika, a megujulé energiaforrasok, az
infokommunikacio, valamint az elektromos kritikus infrastruktara szemszogébdl. Tehat
megvizsgalom a kommunikacio, valamint az energetikai rendszer kdlcsonos fliggését,
amellett, hogy kutatom egy 0Onalldo betaplaladssal rendelkezd mobil rendszer

létrehozasanak lehetdségét a mikrogrid halézaton beliil.
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A nagy kiterjedésti halozati rendszerek, mint a villamosenergetikai halozat, biztonsagi
szempontbo6l hatalmas kockazati tényezdével bir. Megsemmisiilése vagy karosodasa 1évén
olyan demoralizal6 hatdsa lenne a lakossagra, hogy annak sulya kihatassal lehet egy adott
orszag gazdasagara, valamint teljes kormanyzatdra. Nem véletlen tehat, hogy kritikus
infrastrukturaként tekintiink ra. Szamos nagy amerikai black-out kovetkezett mar be a
kozelmultban ezek koziil, hogy néhanyat megjegyezzek 1965-ben, valamint 2003-ban,
illetve, hogy egy kozelebbi datumot emlitsek a 2006-0s eurodpai nagy rendszerszétesést.
Minden korabbi esemény, legyen az emberi beavatkozas, (mely lehet szandékos, véletlen
vagy mulasztasbol adodo), illetve természetbeni, minden esetben egyetlen halozati
szemlélettel élve, egy apr6 momentumhoz kdthetd. Mely ezutan lavinaszeriin donti le a
teljes rendszert, vagy annak adott részét, illetve részeit. Az energetikai rendszert felosztva
kisebb 6nallo mikrogrideket képziink, melyek képesek az autonom mitkodésre. Az apro
okokbol indul6 hatdsok immaron nem veszélyeztetik a teljes halozatot, mivel a szigetek
kozvetleniil nem kapcsolddnak egyméashoz.

A jelenlegi eurdpai rendszer egy tobbszordsen hurkolt villamosenergetikai haldzatot
alkot, mely jelen formajaban igen bonyolult képet mutat. Ebbdl kifolydlag a halozatot
egyszertsiteni kell olyan mddon, hogy atlathatova valjon, feltarva ezzel a fizikalis
kapcsolodasi pontokat. Ehhez a grafelméletet kell alkalmazni a teljes halozatra. Viszont
ezen megoldas tovabbra is egy atlathatatlan kapcsolddéasi halmazt alkotna. Ezért a
leképezést fesziiltség szintenként kell értelmezni. Vagyis 1étre kell hozni egy Eurdpara
vonatkoztatott nemzetkdzi elosztohalozaton alapuld grafot, ebbdl leszarmaztatva az adott
orszag, esetiinkben Magyarorszag alaphéaldzatat, majd ebbdl a féelosztd haldzatot, az
elosztd haldzatot, valamint a kozépfesziiltségli alhdlozatot eljutva egészen egy
tobbszintes lakoépiilet blokk fliggetlen ellatasaig. [6], [7]

1.3.1 Az interkontinentalis halézat leképezése grafhalozattal

A mikrogrid rendszer logikai felépitésének elsé fazisaban a teljes Eurdpai, az Eszak-
Afrikai régiot, valamint keleti orszagokra vonatkoztatott elektromos haldzatot
feltérképeztem. A teljes rendszer leképezése annak sokszinlisége és teriileti
egyenetlenségei miatt a grafelméletet valasztottam. Mely kell6képp pontos képet ad a
halozati kapcsolatok fizikai Osszekottetéseinek megvalositasarol. A teljes kapcsolati
halozat megadasa egy igen hosszadalmas idéintervallumot 6lelne fel, valamint ez esetben
sziikségtelen. Az elvégzéséhez a felso rétegektdl a legalsé felé haladva hatarozom meg a
sziget 1étrehozasanak lehetdségét. Az interkontinentalis haldzatot a rendelkezésre allo

adatok alapjan 62 orszag fliggvényében abrazoltam. A rendszer elemeit Gigy valasztottam
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meg, hogy a graf csomdpontjai az orszagok az élei pedig a kapcsolatot jelentd tavvezeték
fesziiltség specifikus rendszerei. Jelen témakdr szempontjabol az orszagokon beliili
abrazolas, valamint a kapcsolatok vizsgalata irrelevans, igy azokat melldzve kizardlag a
hatarokon ativel6 kapcsolodasokat vizsgaltam meg. Az abrazoldshoz hagyomanyos graf
felallitasat elvetettem, mivel az nem mutatja meg a kapcsolatokra vonatkoztatott sulyozas
mértékét, igy téves, nem kielégitd megoldast adna. Ebbdl kifolyodlag az abrazolt rendszer
nem csak a kapcsolatokat mutatja, hanem az oOsszekottetéseket stlyozva a graf élei
megjelenitik az egymashoz viszonyitott szabvanyos fesziiltségszintek nagysagat is. A

stlyozas alapjat a kovetkez6 tablazat irja le. [8]

Tavvezeték A fesziiltségszintre
fesziiltségszintje vonatkoztatott silyozas

750KV 0,68

500KV 0,45
380-400KV 0,363
300-330KV 0,3

220KV 0,2
132-150KV 0,136

110KV 0,1

1-1. tabldzat A tévvezetéki halézat siilyozdsi rendszere
A stlyozas megvalasztasanal a legfontosabb szempont a graf attekinthetdsége volt.
Ugyanis a stlyozas és majd a késobbiekben lathatd graf éleinek szemléletes abrazolasa a
vonalak vastagsagatol tettem fliggdvé, azonban az abrazolas nem érte el a kivant hatést.
fgy kizarolag a stlyokbél, valamint a fesziiltségszintekbl szdrmaztatott summézott
értekeket tlintettem fel az 4bradzolas sordn. Sziikségességét azon okbdl tartottam
nélkiilozhetetlennek, hogy a nagy villamosenergiahozamot termeld orszagok
kapcsoldodasai is konnyedén leolvashatok legyenek. Ugyanakkor a tablazatombdl az is
szintén lesziirhetd, hogy elsésorban a tavvezetéki haldzatot, valamint annak
fesziiltségszintjével jellemzem, nem pedig annak terhelhetdségével, illetve az atvihetd
teljesitményével. Ennek indoklasa rendkiviil egyszerii, ugyanis a tavvezetéki fesziiltség
szintek adott nyomvonalon konstansnak tekinthetok, mig a fogyasztoi igényekbol
kifolyolag az aktudlis teljesitmény szdmossaga dinamikusan valtozhat. A kapcsolodasi
halézat megjelenitésében az AT&T kutatdlaboratorium altal fejlesztett grafikai
programot a Graphviz 2.38-as verzidjat alkalmaztam, melyet kiilon az erre irt DOT

nyelven lehet programozni. [9] Az abrazolasi modszer kivalasztasanal fontos szerepet
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jatszott, hogy jelen szoftver rendkiviil jol hasznélhatd, ugyanakkor a programkonyvtara
rendkiviil sokoldalu, hatalmas szabadsagot adva ezzel a programozo kezébe. A kérdéses
haldzati topoldgiat két abrazolasi modszerrel is megoldottam. [10]

Els6 esetben a teljes halozati kapcsolatokat tekintettem at. Vagyis a kiilonbozo
villamosfesziiltségszinteket nem valasztottam kiilon, azok summazva jelennek meg a graf
¢leit adva. Az igy megvalositott rendszer elsdsorban a nemzetek teljes, egyben vizsgalt
egymashoz viszonyitott villamos halozatat adja meg. Igy vizualizalva azon résztvevéket,
melyek magasabb prioritdssal rendelkeznek a teljes ENTSO-E szervezetén beliil. A
masodik esetben az erdfolényeket félretéve, vizsgalatom a kiilonbozd fesziiltség
szintenkénti graf halozatra iranyult. A vizsgalatom ramutat arra, hogy hogyan épiil fel a
teljes energetikai halozat az aprobb eltérd alhalozatoknak hala. Ezen alrendszerek melyek
egyértelmilen a kiillonbozd fesziiltségszintekre vezethetdk vissza szlikebb értelemben
onallonak tekinthet6k, azonban azt nem felejthetjiik el, hogy ezen topoldgidk egymassal
kizardlag interdependencidban létezhetnek. Ez azzal magyardzhatd, hogy a vizsgalt
interkontinentalis rendszer hierarchikus felépitésii. Es mint sok ilyen rendszer a szintek
egymastol elkiiloniilnek, viszont egymas nélkiil nem képesek iizemszeriien tizemelni. A
magasabb szinten lev0 nagyfesziiltségli haldzatok nélkiil az alacsonyabb hozzarendelt
fesziiltségszintick nem mikodhetnek ahogy az alacsonyabb névleges fesziiltségli
haloézatok sem ilizemképesek a magasabban elhelyezkeddktdl, de a fogyasztod

szemsz0gébol tekintve ez semmilyen formaban nem kiilonbozik a korabbi eshetdségtdl.

1.3.2 A magyarorszagi rendszer leképezése

Az interkontinentalis halozat leképezése a végtelenségig nem bonthato, mivel a teljes
leképezés akar éveket is igénybe vehet, mindazonaltal, hogy feladatom elsdsorban a
magyarorszagi rendszerre terjed ki. fgy a mar korabban megismert modszert alkalmazva
a VER-re, megkaphatjuk annak grafjat. Mivel egy olyan halozati részrdl beszéliink, mely
részét képezi az eurdpai rendszernek, a két graf kozotti atjarhatésagot meg kell hagyni.
Nem szoritkozhatok csak az orszagon beliili leképezésre. Ezt a legegyszerlibben a kiilso,
hazankon kiviili kapcsolddasi pontok bevonasaval tudom megvaldsitani. igy immaron az
interkontinentalis rendszer részét képezi a magyarorszagi VER-re vonatkoztatott graf is.
A leképezés azonos az eddig targyalthoz, azzal a kiilonbséggel, hogy ebben az esetben a
rendszer csUcsait azon varosok, illetve helyiségek képezik melyekben az adott
fesziiltségszintre vonatkoztatott allomas, aldllomés talalhatd, illetve villamosenergiat
eléallitdo objektum talalhato. Ebben az esetben egyetlen graf felallitasat vazolom fel. A

topologia a teljes fesziiltségszintekhez rendelt stilyozassal mutatja be a kapcsolodast. igy
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megfigyelhetdé egyfajta tranzit csatorna orszagon beliil is. Mely elsdsorban Kozép-
Magyarorszag — Ukrajna, valamint Nyugat-Magyarorszag — Eszak-nyugat Eurépai
iranyultsagu. A VER-re vonatkoztatott graf a teljes hierarchikus rendszert mutatja be a
750KV-0s, a 400KV-os, a 220KV-os nagyfesziiltségli tavvezetéki halozat
kapcsolodéasaval, olyan moddon, hogy a szinjelolések, illetve stlyozasuk szerint
konnyebben attekintheték legyenek. A 120KV-os tavvezetéki haldzat is a NAF halozatok
kozé sorolando, azonban kiterjedése olyan bonyolultsdgt, hogy a grafot atlathatatlanna
tenné, igy bevezetését késObb a megfeleld aramszolgaltatasi teriiletre vonatkoztatva
fogom megadni.

Az igy kapott graf haldzatok jol szemléltetik a villamos energetikai rendszeriink
kapcsolodésait. Azonban a teljes ellatottsag eléréséhez tovabb kell haladni a héalozat
feltérképezésében. Ahogy minél részletesebben mutatom be a villamosenergetikai
rendszert ugy keriilnek el6térbe a mar ismertetett alhaldzatokhoz kapcsolodd vonali
fesziiltségek. Ezen okbdl kifolyodlag a stlyozasi rendszert is modositani kell, a fennalld
rendszerhez. Mivel kozvetleniil nem kapcsolddhatnak egymashoz, mégis egy egységként
kell r4 tekinteni, igy a mar meglévd sulyozasi rendszert kell tovabb bdviteniink a
korabbiak figyelembevételével. A kdvetkezo tablazat a 120KV-os vonali fesziiltséggel

béviti a sulyozasi rendszert.

Tavvezeték A fesziiltségszintre
fesziiltségszintje vonatkoztatott sulyozas
120KV 0,11

1-2. tabldzat: A 120kV-os dtviteli halézat sidyozdsa

A nagyfesziiltségli halozat az energetikai rendszer gerincét adja. Komoly szerepe van a
nemzetkdzi, az orszagos, valamint a fOeloszté halozat lizemszeri mitkkddésében. Az
ismertetésbol a 120KV-os fesziiltségszintet a korabbi abrazolasi problémakra hivatkozva
kihagytam, azonban szerepe semmiképp sem elhanyagoland6. Ahhoz, hogy megeértsiik
szerepét a VER-ben, kiterjedését egy aramszolgaltatora vonatkoztatva adom meg. A teljes
orszagra vonatkoztatott 120KV-0s rendszer leképezése kutatdsom szempontjabol
sziikségtelen, igy egy kisebb teriiletre vonatkoztatva mutatom be értelmezésemet.

Ennek alapjan a haldzat tovabbi teriileteire is atiiltethetd. A jelenleg fennallo rendszert a
kovetkezd aramszolgaltatok fedik le:

-ELMU
- ELMU-EMASZ
- EON-EED
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- EON-EDE

- EON-ETI

- EDF-DEMASZ
Az aramszolgaltatasi teriiletek koziil az ELMU haldzatara tamaszkodom. igy a harmadik
graf csoportot a magyarorszagi mar korabban ismertetett VER-graf 120KV-o0s vonali
fesziiltséggel kibdvitett brazolasaval az ELMU teriiletére vazolom fel.
Azonban azt le kell sz6geznem, hogy a nagy ipari, valamint a fogyasztoi csoportokkal a
kozépfesziiltségli halozat teremt kapcsolatot. A kovetkezd grafok megalkotasa, tehat a
KOF halozat kiterjedését, valamint Kkapcsolddasi szintjeit hivatott leirni. A
kozépfesziiltségli halozat vazat a kovetkezd tablazatban ismertetett fesziiltségszintek

adjak, melyeket igy tovabbi sulyozéssal lattam és vettem fel a mar meglévd rendszerbe.

Koz’epfesm}ltsegu A fesziiltségszintre
tavvezetékek . .
A e e vonatkoztatott sulyozas
fesziiltségszintjei
35KV 0,031
20KV 0,0182
10KV 0,009

1-3. tabldzat: A kézépfesziiltségii alhdlozat silyozdsa
A kozépfesziiltségii halozat feltérképezésével lehetdség nyilik a fogyasztoi, valamint a
taplalasi rendszer Osszekapcsolasara. Ezaltal felépitheté a teljes er6émii rendszer,
valamint transzformdtor allomasok kapcsolokertjei és a nagyobb telepiilések, varosok,
gyarak kozotti osszekottetés. Tehat a graf pontjaiban az elosztas alapeszkozei, éleiben
pedig a kozépfesziiltségli 10KV-os vezetékek jelennek meg. Az energiaegyensuly
felallitasahoz fel kell venni az atlagos polgari fogyasztasra jellemz6 adatokat. Az igy
nyert informacio és a fizikalis kapcsolatok kettdsébdl meghatarozhatd azon mikrogrid
alrendszer kiterjedése mely a villamosenergiahal6zattol fiiggetleniil is lizemképes és

produktiv black-out alatt.
1.4 A magyarorszagi fogyasztoi szokasok vizsgalata, valamint

kiértékelése empirikus modszerrel

A fogyasztasi szokasokra jellemzd, hogy két cstcsos terhelési gérbeként jelenithetd meg,
melyek a reggeli, valamint az esti iddszakban mutatnak leginkabb dinamikus valtozast.
A tendencia természetesen ¢évszakonkénti lebontasban is megmutatkozik. Ezen
koordinata rendszerben abrazolt eredmények hosszi fejlodés, éghajlat, valamint

¢letszinvonal valtozds kovetkezményei. Eltérd tanulmanyokban szamos fogyasztasi
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szokasokat vizsgdlo, értékeldé eredményt taldltam, de ezek mindegyike kivétel nélkiil
elavult vagy hianyosnak tekinthet6. Igy osszellitottam egy sajat, friss trendek alapjan
késziilt kérddivet és ezt ismertségi koromben szétosztva vizsgaltam napjaink szokasait.
A kérdéssor természetesen a fiiggelék részben megtalalhatd. Az kovetkezo fejezet soran
jelen kérdoivet értékelem ki matematikai és statisztikai modszerekkel, igy meghatarozok
egy az atlagos polgari fogyasztasra jellemzo atlagértéket. Ezen atlag sziikséges a sziget
kiterjedésének felvazolasahoz.

1.4.1 Fogyasztoi szokasok kiértékelése

A fogyasztoi szokasok kiértékeléséhez egy 27 kérdésbol allo kérddivet allitottam Ossze.
Az igény felmér6 részletesen kitér az egyes haztartasokon beliil hasznalatos elektromos
eszkozok altal generalt villamos teljesitmény igényekre. A még pontosabb eredmények
eléréséhez vasaroltam néhany fogyasztdsmérd eszkozt, hogy ezzel megkonnyitsem a
valaszadok dolgat, ha esetleg bizonytalanok lennének a visszajelzéssel kapcsolatban. A
méréseket, illetve kérddiveket 2018. marcius 1 és 2019. marcius 1, kozott vizsgaltam. A
kiszabott intervallum pontosan egy évet fed le, igy megvizsgalhattam valamennyi honap
fogyasztasi adatait. A valaszadok valtozo aktivitassal szolgaltattak informaciokat. Az igy
Osszegyllt kérddivek szamszertsitve 58 melybdl minddsszesen 53-at sikerdilt
szabalyosan, hidnytalanul kitolteni. A kérdéskor kiterjed az egyiitt €16k l1étszamara, a
vilagitasi rendszerek tipusara, valamint a hasznalat gyakorisagara. Az elektromos
eszkozok terén, helyiségenkeént, illetve szerepiik szerinti lebontasban azonositottam és
tettem fel kérdéseimet az igénybevétel és annak gyakorisdgara vonatkoztatva. A
kérdéskor végére a megujuld energiaforrasokra, valamint a z61ld kozlekedésre, helyeztem
a hangsulyt, igy vizsgalva ezen eszkdzok felhasznalasat. Mivel jelen technologidk még
sajnalatos modon hazankban kevéssé allnak rendelkezésre, illetve koltségeik miatt csak
a tarsadalom bizonyos rétegei engedhetik meg maguknak, igy ezen kérdéskort
minddsszesen néhany kérdés erejéig fejtettem ki. Nyilvanvaldan a felhasznalasi adatok
jelentds mértékben fliggenek az adott haztartds jellegétdl, valamint orszagunkban
betoltott szerepétol, elhelyezkedésétdl. Gondolok itt a kornyezd munkahelyek szamara és
annak gazdasagi helyzetére ezen keresztiil a munkavallalok altal megszerezhet6 anyagi
forrdsokra. A felmérést Budapesten végeztem. A kiértékelés a feltett kérdés jellegétol
fliggben matematikai €s statisztikai modszerekkel késziiltek.

A valaszadok kozott megtalalhatoak egyediilallok, Kis- és nagycsalados haztartasok is.
Az els6 kérdésre adott valaszok alapjan a kovetkez6 diagram allithaté fel, ahol, a

nagycsaladosok nem egész mint 9,5%-ban a kis- és kdzepes méretii csaladok 56,5%-ban,
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az iddsek vagy gyermektelen csaladok 24,5%-ban, az egyediilallok pedig kozel 9,5%-ban

vettek részt.

Egy hédztartasban €

m1f6
m2f6

3f6
m4f6

m5f6

6 f6

1-2. abra A haztartdasok személyenkénti megoszlasa

Ezek alapjan megfigyelhetd, hogy a valaszadok a tarsadalom, valamint az életkor széles
rétegeit képviselik. A kovetkez6 néhany kérdés a vilagitasi rendszerekkel azok
korszerliségével kapcsolatos. A fokozatos fejlesztéseknek héla, ebbdl kovetkezetesen a
csokkend arak, a hagyomanyos termékeket lassan, de biztosan kiszoritjak a piacrdl és

helyébe a LED-es fényforrdsok keriilnek. Ezen megldtdsomat az aldbbi abra is

alatdmasztja.

Vil agitasi eszkodozok

60
49
50 W Hagyomanyos
40 M LED-es
30 Fénycs6
20 B Kompakt fénycsé
10 7

10 5 5 W Egyéb
0 .

1-3. dbra Vilagitasi eszkézok felhaszndldasanak adatai

A hagyomanyos izzokat a megkérdezett haztartasok kevesebb mint 6tode részesiti
eldnyben, javarészt az idOsebb korosztaly ragaszkodik ezen eszkozokhdz. Azonban mar
kozottik is megfigyelhetd a LED-es aramforrdsokra torténd atallds lehetdsége. A
kereskedelmi halozatok nem forgalmaznak 2009-6ta Wolfram szalas izzokat, valamint a
halogén fényforrasokat is a 2018-as évvel elkezdték kivonni a forgalombol. Helyiiket a
kompakt fénycsovek vagy LED-es fényforrasok toltik be. Ebbdl kifolydlag az idésebb
korosztaly is kénytelen az energiatakarékos megvilagitas felé fordulni. Az abrabol

kitinik, hogy a leginkdbb hasznalatban levd tipus nem mas, mint a LED, ez néhany
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kivételtdl eltekintve valamennyi héaztartdsban, valamilyen mennyiségben elérhet. A
fénycsovek, valamint csoportjai is a kifutd technolégiak ko6zé sorolhatd, mivel erdsen
vibral6 fénye nagyban farasztja a szemet. A rendelkezésre allasrol nem is beszélve, mivel
jelentés azon idéintervallum, ami alatt elkezd fényt kibocséjtani. A valaszadok csupan
kis csoportja alkalmazza még a két fénycso tipust, elmondasuk alapjan, a meghibasodasra
varnak. A csere kimenetele egyértelmiien a félvezetds technologia felé fogja a mérleg
nyelvét billenteni. Az egyéb kategoriaba inkabb a vészhelyzetre tartogatott fényforrasokat
soroltam, mint példaul: viharlampak, petroleumlampak, télthetd6 LED-es fényforrasok.
Nem képezik fontos részét a mindennapi felhasznalasnak. [11], [12], [13]

) , . P
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Haztartasok

1-4. abra Wolfram szalas izzo haztartasonkénti alkalmazasa

A fenti abrabdl leolvashatok a haztartdsonkénti izzok darabszamai a teljesitményiik
fliggvényében. A lenti dbran a hagyomanyos izzokat hasznald héztartasok atlagos napi
felhasznalasi idejének Osszegzett diagramja lathato teljesitmény szintenkénti
lebontasban. Sajnalatos mddon a hagyomanyos 1zzok felhasznalasi szokasai jelenleg mar
csak korlatozottan vizsgalhatok, mivel a fentebb emlitett unios direktivak nem engedik a
termékek tovabbi értékesitését. Ami igy redukalt felhasznalé csoportot eredményezett,

ezért azt csak egy tiz elembdl allé diagramon tudom bemutatni. [11], [12], [13]

o}
° Hagyomanyos izz0k n
ideje

~ 45

= 40 m 150W

— 35

@ 30 i 120W

25

N 20 i ﬁ* m 100W

» 1o 10 3 5,5 12

mlo ! 11 m75W
1 2 3 4 6 7 9 10 60W

Haztartasok m40W

1-5. dbra: A hagyomdanyos izzok haztartasonkénti alkalmazasi ideje
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A tovabbi fényforrasok targyalasatol eltekintek, mivel azok olyan csekély mértékben
jéarultak hozza a fogyasztasi adatok befolydsoldsdhoz, hogy azok szamottevd valtozast
abban nem eredményeznek. Felhasznalési teriiletiik olyan mértékre korlatozddott, hogy
kizar6lag miihelyekben, valamint kiiltéri tertileteken alkalmazzak ezen fényforrasokat. A
LED-es eszkozok térhoditasa megkérddjelezhetetlen, felhasznalasi szokasaikat a
kovetkezd abrak szemléltetik. A kérdéivben megadott teljesitményti fényforrasokat az
aruhdzakban, valamint a kereskedelmi forgalomban konnyen elérhetd termékekre
vonatkoztatva gyujtéttem Ossze. Az ettdl eltérd esetekre létrehoztam egy egyéb
kategoriat, azonban a valaszadok kizarolag a felsorolt tételekbdl valasztottdk ki
sajatjaikat. Ez azon egyszerli okbol kifolyolag volt valdsziniisithetd, hogy a gyarték a mar
korabban forgalmazott hagyoményos izzok helyettesitdjeként is megadtdk a LED-es

fényforrasok paramétereit. A kovetkezd tablazatom a két technoldgia helyettesithetdségét

mutatja be.
Hagyomanyos | ooy 45w | 60w | 75W | 90W | 100W | 120W
fényforrasok
_LED-es 5W | 7TW | 10W | 12W | 15W | 18W | 20W
fényforrasok

1-4. tabldzat: A LED-es, valamint hagyomanyos izzok teljesitmény megoszlasai
Mivel ettdl eltéréen szamos egyéb tipus beszerezhetd, a kiilonbozd foglalatokon keresztiil
a dizajn, valamint a teljesitmény viszonylataiban, 1étrehoztam egy ,,Egyéb” kategoriat is.
Ebbe beletartozik, miden olyan fényforrds melyek a korabbi csoportokba be nem
sorolhatd. Azonban a valaszadok nem adtak részemre olyan informaciot, melybdl ezen

kategoria feltolthetd lenne adatokkal, csak és kizardlag a feltiintetett paraméterli izzokra
adtak le voksukat. [6], [7], [8]

\q_) , ,
m LED-es f ényforr dasok
> 30 5
c L m20W
C 25 E 5 E
© 20 4 18W
E 12 4
15 ﬁ ] m15W
o 10 3 ? 5 8 ° 5 @
o I 6 g 2 m1w
o B il Aléini
N 0 . ! 10W
- 2 3 5 6 7 8 9 10
m7W
Haztart dasok

1-6. dbra: LED-es fényforrasok felhasznalasa
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Az elemzés soran szintén egy tiz elembdl allo csoportot vettem alapul, melyben
megtaldlhatdoak vegyesen a kiillonb6z6 méretli, alapteriiletii lakasok, valamint
lakoépiiletek. Igy a felsé abran lathato diagramot vettem fel, melyrdl altalanossagban
elmondhato, hogy az elemszam 10 és 27 kozé esik, vagyis négyzetméterenként 0,2 darab

1zz6 sziikséges a megfeleld megvilagitas eléréséhez.

0
° LED-es fényforrasok n
ideje
+ 45
“‘3‘85 — m20W
ngg Sﬂa 10 18W
c
20
:13'13“2‘ g'z o
m12W
S HHE e ! B
1 2 3 4 5 6 8 10 10w
Haztart asok m7W

1-7. dbra: LED-es fényforrdsok haszndlatinak ideje
A hasznalati id6vel kapcsolatban a kovetkezd kijelentés szogezhetd le, napi szinten az
eredményeim alapjan a 40, illetve a 17 6ra kozotti id6 hasznalati id6 szamolhat6 fel. Ez
abbol addodik, hogy parhuzamosan tobb vilagitotest is tizemben lehet az adott helységben.
A Kkiértékelt és Osszegzett fogyasztasi adatokbol, melyek a vildgitasi szokéasokra
vonatkoznak, lesziitheté, hogy azonos megvilagitas mellett, ahol egy egységnyinek
tekintiink egy 60W-os hagyomanyos Wolfram szalas izz6t, mely megkozelitdleg 800
Lumen fényaramot biztosit a tovabbi fényforrasok joval kedvezdbb teljesitményfelvétel

mellett azonos megvilagitast biztositanak. [11], [12], [13]

Vil agitasi eszkoziq

Fogyasztas (
0 20 40 60 80

Ha g y 0 ma nys—— -0
Ha |l o g é nmmmmpmiam 42
Fényceomim 13
Kompakt f éommmf OQr r 4s
Led-es f ényNm@Erio as

1-8. abra: Az eltérd technologian alapulo vilagitasi eszkozok fogyasztasa
A fenti abra jol szemlélteti azt a fejlodési tendenciat, mely toredék teljesitmény mellett

kozel azonos vagy jobb fényarammal rendelkez6 fényforrasokat eredményezett. Az eddig
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targyalt eszk6zok a teljes fogyasztasi szokas kozel 19%-at adjak, alkalmazasuk, valamint
a helyes technologia megvalasztasa fontos és egyben kornyezetkiméld hatasu is lehet. A
kovetkezOkben a hazatartas koriil fellelhetd gépeket €s azok alkalmazasat, szokasait
vizsgalom. Ezen eszk6zok fogjak a teljes fogyasztds gerincét adni. A kérddiven tobb
kérdésen keresztiill azokat lebontva munkafolyamatokra, valamint helységekre,
vizsgalom azok teljesitménybeni viszonyait. Mivel azonban a csoportositas terén joval
szerteagazobb folyamatokat fednek le, mint az eddig ismertetett vilagitasi forrasok, ezért
ezen eszkozoket egyben vizsgalom, feltarva ezzel a teljes fogyasztasban betoltott
szerepiiket. A kovetkez6 abran a teljes fogyasztas kordiagramjat, valamint az egyes
tipusokba sorolt eszkdzoket, valamint a mar emlitett fényforrasok részesedését mutatom
be a teljes fogyasztasra vonatkoztatva. Vagyis, hogy milyen aranyban jarulnak hozza

fogyasztasi szokasainkhoz.

Haztartasi fogyaszt a
W Vilagitas

6%

W Haztartasi eszk6zok
Konyhai eszk6zok

B Fiird6szobai eszk6zok

B Szérakoztatd elektronikai

eszkdzok
Barkacsgépek

1-9. dbra: Hdztartdsi eszkizok fogyasztdsi megoszldsa
Az arébdl jol leolvashato, a konyhai eszkdzok vezetd szerepe a fogyasztasban, mivel a
legtobb, valamint a legnagyobb teljesitményii berendezések is ezen a teriileten talalhatoak
meg. Ebbe a kategoriaba soroltam a hiitéssel kapcsolatos eszkozoket, melyek jelentds
teljesitményfelvétellel csekély hatasfok mellett tartjak hidegen ételeinket az év barmely
idészakaban. Ezt koveti a szorakoztato elektronikai eszkdzok csoportja, ahol a tulnyomo
felhasznalast az audiovizualis eszk6zok adjak. Manapsag haztartasonként azon belill a
lakohelyiségenként képmegjelenitok, valamint audié eszkdzok megléte altalanosnak
nevezhetd. Ezt kovetik a vilagitasi eszk6zok, melyeket mar ismertettem. A tiz szézalék
alatti fogyasztasi ratdval rendelkezd berendezések vagy felhasznalds, vagy redukalt
felhasznalassal rendelkezd termékek lehetnek, melyek alkalmazasa nem kozvetleniil
képezi részét a napi rutinnak. Az utolsé barkdcsgépek kategoriat inkdbb csak teljesség
igénye miatt hoztam létre. Ugyan nem elhanyagolandd eszk6zokrdl van szd, de

1étjogosultsaguk inkabb csak vidéken mutatkozik meg, varosban kevésbé jellemzd, mind
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a hely hidnya mind pedig a szakemberek gyakorisaga okan. Igy a fogyasztis teljes
mértékben feltarhatova valt. Azonban egy fontos tényezé még hianyzik az alapos
elemzéshez. A 21-szazadi elektronikai eszkozok egyik velejaréja a folyamatos
rendelkezésre allas, még akkor is, ha huzamosabb ideig nem hasznaljuk azt. Ez abban
mutatkozik meg, hogy egy eszkozt felébreszthetiink tavvezérléjével, vagy vezeték nélkiili
eszkozzel, ehhez nincs masra sziiksége csak folyamatos aramellatasra, ami az elektronika
egy részét bekapcsolva tartja. Ebben az esetben folyamatos energiafelhasznaldsrol
beszélhetiink, még ha ez toredéke is mint a tényleges, szdmolnunk kell vele. Ez nem mas,
mint a Standby teljesitmény. Ami a jelenlegi iranyelvek szerint nem lehet tobb mint 0,5W,
ez az a teljesitmény, amit az eszkoz készenléti iizemmodban felvesz, tehat mindig mikor
nincs hasznalatban, de a halozatra csatlakozik. Ezen érték egy 2008-as unids direktiva
alapjan keriilt elfogadasra, amivel a gyartokat kotelezték ezek betartasara. Azonban azt
le kell szogeznem, hogy ez a jelenlegi 2008 ota gyartott szorakoztatd elektronikai
eszkozokre vonatkozik. A korabbi termékek esetén ennél joval magasabb
energiafelhasznalas is megengedett volt. A kérddivek attekintése kozben talalkoztam
olyan eszkozokkel melyek standby modban 6,5W-ot fogyasztottak. A kovetkezd
tablazatban a valaszadok altal mért készenléti teljesitményeket adom meg, melyek ugyan

nagy energiafelhasznélési viszonyokat nem adnak, de 7/24-es rendelkezésre allas mellett

mar nem elhanyagoland6 fogyasztast mutatnak.

Eszkozok | Konyhai | Halézati [Informatikai|Szérakoztato

eszkozok |eszkozok | eszkozok | elektronikai

eszkozok

Standby | 0,5W-3W | 05W | 0,5W-6,5W | 0,5W-15W
fogyasztas

30/7/24- 10,36KW/h-|0,36KW/h| 360W/h- 0,36KW/h-

es 2,1KW/h 4,68KW/h | 10,8KW/h
fogyasztas

1-5. tabldzat: Altaldnos hdztartdsi eszkozok standby fogyasztasi adatai
A tablazatombol lathatd, hogy a készenléti tizemmoddban allo eszkozok egy 30 napos
honappal szdmolva is tetemes fogyasztast generalnak. Egy atlagos haztartds esetén ez az
arany a teljes havi villamosenergiafogyasztas akar a 1-2%-a is lehet. Ami a teljes éves
kvota 10-20%-at jelentheti. Tehat a fogyasztasi eredmények alapjan még ezen adatokkal

is szamolni kell, ami a mar korabban vazolt diagramot a kdvetkezok szerint médositja.
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Hazatartasi fogyaszt §
W Vilagitas

2% 6%

11% B Haztartasi eszkdzok

6%
Konyhai eszk6zok

B Furd&szobai eszk6zok
M Szoérakoztato

elektronikai eszk6zok
Barkacsgépek

1-10. abra Standby fogyasztassal bévitett haztartasi villamosenergia mérleg
A fogyasztasi szokasok valamennyi paramétere igy rendelkezésre all ahhoz, hogy

meghatarozhassam egy atlagos magyar haztartds villamos energia igényét. Ami igy

szamszerUsitve a kovetkezok szerint oszlik meg.

Barkacsgépek 15,8KW/h/30nap
Fiirdészobai eszk6z0k atlagos fogyasztasa 40,8KW/h/30nap
Haztartasi eszkozok 28,97KW/h/30nap
Konyhai eszk6zok 117,2KW/h/30nap
Szorakoztato elektronikai eszk6zok 46,7KW/h/30nap
Vilagitas 17,5KW/h/30nap

+ Standby fogyasztas 5KW/h/30nap
Szumma 271,97KW/h/30nap

Eves atlagos fogyasztas 3,3MW/h/év

Az atlagos éves fogyasztasi adattal mar tovabb értelmezhetd hipotézisem, ahol igy
meghatarozhatova valt a sziikségaramforras koré csoportosithatdo felhasznalok teljes

fogyasztasi adatai.

Osszefoglalas
A jelenlegi tarsadalmi strukturdk sokszinliségébdl adodoan a biztonsag kérdése
napjainkra halmozottan felértékel6dott. Szubjektivitasa egyén, tarsadalmi és a
tarsadalomban betoltott szereptél fiigg. Azonban kijelenthetd, hogy megléte
kulcsfontossagi. Ez nem kizarélagosan a biztonsag fogalmdra igaz, hanem barmely
miiszaki, technoldgiai stb. teriiletre is mely rendelkezik az utobbi fogalommal kapcsolatos

olyan {izemallapottal mely normal konzisztencianak tekinthet6. A jelenleg fennalld
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tarsadalmi rendszert tobb ilyen, miiszaki, gazdasagi teriilet jellemzi, melyek egylittesen a
kritikus infrastruktira rendszerét alkotjdk, a jelenlegi szoOhasznédlatban nemzeti
létfontossagu rendszerelemekként utalnak ra. Jelen teriiletek biztonsaganak megdrzése

alapvet6 a tarsadalom moralis szintjének konstans értéken tartasdhoz.

Az energetika teriilete egy létfontossagl rendszerelemek koziil. Szamos egyéb szektorral
rendelkezik, melyek az adott teriileten beliil és mas agakkal is szoros kooperacioban
interdependenciaban képesek csak a biztonsagos tizemallapot fenntartasara. A jelenleg
fenndllo rendszer a teljes eurdpai halozatra tekintve decentralizalt struktiraval
keresendd, mivel az igy képzett tartalékok, stabilabb és olcsobb termelést tesznek
lehetdvé. Az energiahordozokban szegény orszagok, ilyen modon esélyt kapnak a
villamosenergia vételezésre. Ahhoz, hogy a rendszer tartds lizemallapota fennmaradjon a
termelést szabalyozni €s iranyitani kell. Ennek megfelelden létrehoztak egy szervezetet

az ENTSO-E személyében, akik ezen feladatot ellatjak.

A rendszer felépitésének, és a szigetiizem kialakitasanak egyik legfontosabb alapja a
jelenleg fennalld halozat vizsgalata. Azonban Osszetettsége kizarolagosan matematikai
kozelitd modellekkel irhato le. Tehat a szigetiizem felallitasahoz sziikséges azon ellatéasi
tertilet kijelolése mely minimalis KIF hélézat modositassal megvaldsithatd. Ezért
felvettem a teljes rendszerre annak grathalozati modelljét, melyet fokozatosan

kozelitettem a KOF/KIF hatarahoz, ahol az elrendezés megvalosithatova valt.

A szigetlizemil rendszer kialakitasa igy megvalosithatd valt, azonban a tervezési fazis
eldtt sziikséges a termelési, valamint a felhasznélasi oldal igényeinek feltardsa. Ennek
megfelelden sziikségessé valt a fogyasztds meghatdrozasa. Ehhez egy kérddivet
készitettem és értékeltem ki empirikus modszerekkel, igy meghatdrozva egy olyan
konstans értéket, melybdl szamolhatova valt a mikrogrid rendszer altal biztosithato

degradalt villamosenergia szolgaltatas mértéke
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2 A MIKROGRID KIALAKITASA

A kozépfesziiltségli halozatra timaszkodva kijelolhetové valik helyrajzi szdm alapjan a
lakoéplilettombok  betaplalasi  utvonala ezaltal black-out esetén fizikalisan is
levalaszthatok a villamos halézatrdl a kabelhalozat modositasa nélkiil. Ezért sziikséges
azon objektum kijelolése mely megfelel ezen kritériumoknak.

A budapesti régio6 lefedésére tobb fovarosi kiserdmii is szolgéltat villamosenergiat, igy

feloszthatjuk azt:

- Eszak-Budai

- Dél-Budali

- Eszak-Pesti

- Dél-Pesti

- Csepeli régiokra.

Ezen teriileteken minden esetben megtaldlhatd energiatermeld objektum, melyek a
kovetkezOk a felsoroldsban szerepld létesitményeket azonos sorban jelolom, mint a

korabbi teriileti egységeket:

- MVM Eszak-Budai Fiitéerdmi
- Kelenf6ldi Erému

- Ujpesti Erémii

- Kispesti Erdmi

- Csepeli Eromiivek

Kutatasom soran a dél-budai régidé 10KV-os halozati rendszerét allitottam fokuszpontba.
A korédbban felvazolt graf alapu haldzati leképezés jelentds tampontot nyujt a sziget
kialakitasahoz. A budai als6 kvadrans tobb transzformator hazon keresztiil jut

villamosenergiahoz, ezek az:

- albertfalvai
- lagymanyosi

- kelenfoldi allomasok.

A lefedett teriileten tobb ipari fogyasztd is osztozik, ezeket adatvédelmi okokbol
kizéarolag ,,IpariFogyasztoX” néven emlitem. Az elosztashoz sziikséges infrastrukturalis
eszkozoket szintén nem nevezhettem nevén, igy ,.KapcsolddllomasX”, illetve

,FogyasztoiAllomasX” elnevezésekkel adtam meg. A tényleges Kapcsolasi abrat alapul
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véve alkottam meg grafomat, mely hiien a valosagnak megfelelen tiikrozi a dél-budai
régi6 fizikalisan vett villamosenergia halozatdnak Osszekottetését. A haldzat
kiterjedésének vizsgalata soran a 10K'V-0s rendszert vettem alapul. A 20KV-os halozat
kiterjedését nem vizsgaltam, mivel az a kiils6 keriiletek, valamint a Budapesten kiviili

helységek becsatlakoztatasat hivatott megoldani. [4]

A korabban altalam felvazolt kapcsolodasi pontok megléte révén a fizikai értelemben vett

kontaktus biztositott. A népesség eloszlasi adatok a kdvetkez0 tablazat részletezi.

Telepiilések | Lakos | Hazt. | Telepiilések | Lakos | Hazt.
Albertfalva | 11845 | 5235 Madérhegy 22 10
Dobogo6 — - Nadorkert - — .
23
<
S | Gazdagrét | 11929 | 5172 Ormezé 7660 [3389] .. | & g
= q.:) Q S
S - S|
M. Gellérthegy | 5703 | 2788 Orsod 902 302 2 &0 é
et : @
% | Hosszrét | 152 76 Péterhegy 715 | 208 | © g g
Infopark — — Posingermajor | 523 200 Z | =
Kamaraerdé | 407 - Sasad 14 389 | 5961
Kelenfold | 53 332 | 26 830 Sashegy 4009 1751
Kelenvolgy | 3447 | 1406 Spanyolrét - -
Koérberek 282 145 ]Szentimrevaros | 10 914 | 6 355
Lagymanyos | 19 741 | 10 333 Taban 2 2
Telepiilések | Lakos | Hazt. | Telepiilések | Lakos | Hazt. o | o
Y ©
2 X |«
= Baross TR S
= At A LN
E | Gabor-telep 3016 | 1060 Budatétény | 10 705 | 3 686 § N §
X S | B
= 29 ¢
> C|18| g
” Budafok | 26 782 | 10 645 | Nagytétény | 12045 | 4 817 ~§ :cE'B‘

2-6. tabldazat A Dél-Budai kvadrans népességi és haztartisi megoszlasa [14]
A korabbi fogyasztasi adatokat figyelembe véve az adott teriiletek teljesitményigény a

kovetkezok szerint fog alakulni.
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ahol
B 0 B 0 0 0 &3 0 0 — atermelési oldal
¢s
B 0 B O 0 0 &8 0 0 - a fogyasztéi oldal
0sszege.

A szigetméret, valamint a teljesitmény egyensuly esetén a kovetkezo egyenlet vazolhatd
fel. Ahol a mindenkori felosztas eredményeként 1étrejott 6nalld mikrogridek altal termelt

villamosteljesitmény kiilon-kiilon is kielégiti a fogyasztoi szokasokbol adodo igényeket.

C
C

Ebbdl eredeztethetéen a termelési oldalon eldallithatdo maximalis teljesitménynek le kell
fednie a fogyasztoi igényeket. A mikrogrid kialakitasanak folyamata soran kiemelten
figyelembe vettem a kabelhalozat integraltsagat, mely a varosi kornyezetben kiemelten
fontos szempont. Annak jelenlegi fizikai kialakitasa mellett a jelenlegi nyomvonal
megvaltoztatasa nélkiil vazolom fel a sziget méretét és elhelyezkedését. A személyiségi
jogok megsértése nélkiil a levalaszhatdsagra alkalmas 48 lakasos tombhazat, a XI.
keriiletben definidlom a pontos cim meghatarozasa nélkiil, mely eleget tesz a korabbi
kritériumoknak. Az objektum fogyasztdsi igényei a kordbban diagnosztizalt adatok
alapjan az el6z0 képletbe helyettesitve a kovetkezé eredménnyel szolgalt egy 30 napos

idointervallummal szamolva:

0 7 0 pamvlbeQ

Az épiilet HMKE? rendszerrel nem rendelkezik igy kialakitdsa kiemelt fontossagi. A
black-out alatti villamosenergiavételezés kizarolag egy erre alkalmas alhalozaton
lehetséges, mely redukalt teljesitmény igénylési lehetdséget biztosit a felhasznalok

szdmara. A megkdtés fontossaga a kialakult helyzetre valo tekintettel elkeriilhetetlen.

1 HMKE — Haztartasi méretii kiserémi
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2.1 HMKE, valamint a betaplalasi tronk rendszer kialakitasanak

lehetoségei
A halozattol fliggetlen szigetiizem betaplalasi rendszerének kialakitasa szignifikans
mértékben fiigg az objektum méreteitdl, valamint annak kornyezetétol. KiserOmu
kialakithatdo megijuld, valamint fosszilis energiaforrasra timaszkodva, eltérd struktiraja

kabelhalozat kialakitasaval egyen-, illetve valtakozo fesziiltségli tronk alhalozatként.

Egyenfesziiltségli kabelhalozat kialakitdsa esetén valamennyi forgdmozgast végzd gép
esetén alkalmazni kell egy inverter egységet, mely elvégzi az AC/DC konverziot.
Napelemes megtaplalas esetén a transzformacié nem indokolt, kizarélagos esetben az
egyenfesziiltségli gerinc esetén kell végezni DC/DC atalakitast, hogy valamennyi egység
azonos fesziiltség szinttel rendelkezzen. A tapvonal végén elhelyezkedd inverter a

megtermelt DC fesziiltséget adaptalja a felhasznal6 altal igényelt formara.

Aldmutator —— NPPT AC

DC DC
DC % @ HALOZAT
DC AC

2-1. dbra Egyenfesziiltségii sin alkalmazdsa
A fenti abran lathato elrendezés a leggyakrabban alkalmazott technologiakat jeleniti meg.
A megtéaplalni kivant tombhaz esetében a szélkerék, a vizerdmi, valamint a napelemes
rendszerek megvaldsitasa redukalt formaban, de lehetséges a mérsékelt rendelkezésre 4116
feltilet miatt. Mint lathatd az épiileten beliil sziikséges a DC gerinc vezeték kialakitasa,
valamint a fogyasztoi igényeknek megfeleld aram nem eldallitasa. Tehat valamennyi
lakéasban a mellékelt dbranak megfeleléen egy invertert kell elhelyezni mely ez emlitett
atalakitast elvégzi, valamint a black-out alatt képes teljesebb képet adni a lakasban
tartozkodo személyek fogyasztasi igényeirdl, illetélegesen be is avatkozik talfogyasztas

esetén.
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Valtakozo fesziiltségii kabel rendszer kialakitasa sordn a mar kordbban telepitett halozatot
felhasznalhatjuk. Azonban valamennyi erre taplalo egységet szinkronizalni kell, hogy a
megfeleld jelalak kialakulhasson a fogyasztdéi berendezések defektusa nélkiil. A
frekvencia minden koriilmények kozott folyamatos szabalyozas mellett ellenérizni kell.
Ennek hidnydban sem a megfeleld hatasfok, sem pedig a rendszer fesziiltségszintje,

stabilitasa nem tarthato fenn.

DC

AC

¢
g

‘.°’
4
< T

2-2. abra Valtakozo fesziiltségii gyiijtésin alkalmazasa

A valtakozo fesziiltségii elrendezés financidlisan kedvezdbb megoldas, mint a DC eset a
sziikségtelen atalakitasok miatt, a valtakozo fesziiltségli struktira esetén tovabbi elonyok
mutathatok ki, melyek abszolvaldsa elengedhetetlen az alrendszer hatékonysagénak
novelése érdekében.

A bels6 halozat kialakitas soran elsddlegesen a rendszer gyakorlati megvaldsithatdsagat
helyeztem el6térbe. Ennek megfeleléen a korabban vizionalt elrendezések differenciait
megvizsgalva a kovetkezd megallapitasok fektethetok le. Az egyenfesziiltségli struktira

esetén megallapithato eldnyok és hatranyok a kdvetkezok:

- Egyszerlibb struktira kialakitas

- Nem jelentkezik kapacitiv reaktancia

- Ebbdl kovetkezetesen nem 1ép fel medddteljesitmény

- Magasabb az atviheto teljesitmény mértéke

- Az egyenaramu kabelhalozaton megjelend teljesitmény jobban szabalyozhato
- A frekvencia valtozasanak hidnyaban a vezetében nem 1¢ép fel az ebbdl adddo

korlatoz6 6rvényaram, vagyis Skin-hatas
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- Ebbdl adodoan kisebb a veszteségi tényezd, vagyis a kabel hossz ndvelhetd a
valtakozo6 aramu strukturaval szemben

- Nincs sziikség szinkronizalasra a bels6 halozaton, vagyis a fellépd villamos
paraméterek felligyelete igy a fesziiltségszintek prezenciajara korlatozdédhat

- Ebbdl kovetkezik, hogy a belsé halozat stabilitdsa fliggetlen az
egyenfesziiltségi kabelhalozat hosszatol

- A frekvencia fliggetlen allapot miatt kialakult zarlati villamos paraméterek
alacsonyabbak, mint valtakozo fesziiltségli megtaplalas esetén

- A forgomozgast végzd energiatermeld egységek altal a rendszerbe juttatott
idében valtakozo paraméterekkel jellemezhetd villamos dram, az alkalmazott
inverter rendszerek révén Aatalakitott, majd a szallitds utan ismételten
transzformalt valtakoz6 aram villamos Osszetevdi nem befolyasoljak a forras
¢és a felhasznalo oldali rendszerek zarlati teljesitményét. Vagyis az inverter

fiiggetleniti a primer ¢€s szekunder oldalan megjelend zarlati paramétereket.

A valtakoz6 aramu technoldgia kialakitdsa sordn a jelenleg rendelkezésre allo
kabelhal6zat alkalmazhat6, nincs sziikség tovabbi tronk alkalmazasadra. A haldzat
kialakitasa igy alacsonyabb bekeriilési koltségekkel jellemezhetd, azontul, hogy az
inverter rendszerek mennyisége is csokkenthetd, viszont szamos negativ jellemzdvel

csokkenti a mikrogrid rendszer stabilitasat:

- Folyamatos szinkronizalas fenntartdsa szigetiizem alatt a mikrogrid
rendszerben

- Osszetettebb kabelhalozati igény

- Alacsonyabb hatasfok, mely visszavezetheté a Skin-hatas, valamint a
medddteljesitmény jelenlétére

- Alacsonyabb atvihetd teljesitmény

- A hdalozati frekvencia miatt kialakult kapacitiv reaktancia

- Allandd szabalyozast igényelnek a terhelt mikrogrid haldzatban termeld
villamos gépek

- Tovabbi feliigyeleti eszk6zok beépitése sziikséges, hogy a halozat adott
pontjair6l informéciot nyerhessiink az aktualis allapottal kapcsolatban a
megfeleld stabilitas fenntartdsa érdekében

- Ebbdl kifolyolag hosszabb iddintervallumi nehezebb szabalyozhatosag
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- A halézat valamely pontjan kialakult frekvencia ingadozés, vagy megjelend
zavar a teljes halozatra kiterjed, nincs levalasztds mely kaszkad hibak
kialakulasédhoz vezethet

- A kabel hossza befolyasolja a rendszer stabilitasat, ebbdl szarmaztatva a
megfeleld teljesitmény rovid tavolsagon valosithatd meg optimalis hatasfok
mellett

- A redukalt energiatermelés és ezaltal a black-out esemény alatti
villamosenergia termelés esetén tovabbi kabelhalozat kiépitése nem indokolt,

mivel a rendszer csatlakoztathaté a mar meglévo KIF vezetékrendszerhez

A targyalt rovid elméleti differencidk ramutatnak mind az egyenaramt mind pedig a
valtakoz6 dramu gerinchdlozat alkalmazhatosdgara. A halozati stabilitds fenntartasa
érdekében utobbi rendszer keriil kidolgozasra, mivel gyakorlati megvalositdsa ezen
kialakitasban racionalizalhat6, még abban az esetben is, ha az egyenfesziiltségli rendszer
kedvezébb paraméterekkel bir. Financialis szempontb6l megkdzelitve a kialakithatdsag
esetén is kedvezdbbnek hat a véltakozo aramu technologia, mint egyendramu esetben,
amellett, hogy gyakorlati megvalositasa esetén a meglévd rendszer modositasa csak Kis
mértékben sziikséges. Jelen specidlis felhasznalds mellett elengedhetetlen a mikrogrid

rendszer konstans allapotanak fenntartasa.

2.2 A mikrogrid teljesitményszabalyzasanak kialakitasa

A jelenlegi normal helyzetben fennallé fogyasztasi igények kielégitése a rendszer
zavartalan lizemallapotdban nem okoz fennakadést. Azonban egy bekovetkezett nagyobb
méretll infrastruktiralis szétvalas esetén a jelenleg beépitett villamosenergia termeld
egységek nem képesek a lakossagi igények kielégitésére, mivel a teriiletileg végbement
széttagolodas ellehetetleniti a decentralizalt energiatermelést. fgy kizarolag a helyi HMK
egységek lokalis méretli ¢és kiterjedésli energiaellatasa rendelkezik megfeleld
képességekkel a lakossagi igények redukalt kielégitésére. A redukaltsag mértékének
megallapitdsa a sziikségtelen villamosenergiat felhasznaldo hasznalati targyak
elhagyasaval lehetséges. Igy jelentés mennyiségii energia takarithaté meg, ami a kialakult
idealizalatlan helyzetre valo tekintettel sziikséges és elkeriilhetetlen. Mivel a HMK
meghatarozott véges mennyiségii energiaeldallitdsra képes, csak meghatarozott ideig a
teljesitmény felhasznéaldsanak szabalyozasa elengedhetetlen. A mikrogrid esetén a
kialakitas azonosan fogyasztast mérd eszk6zokhoz lakasonként értelmezhetd, valamint a

kvota rendszer is ezen formaban valosithato meg. A megfeleld fogyasztasi teljesitmény
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kivalasztasahoz a koradbban begylijtott kérddivet hasznalom fel, igy a legfontosabb
nélkiilozhetetlen haztartasi eszkozok lizemben tarthatok. A legmagasabb prioritassal
rendelkeznek a telekommunikacids, a vilagitasi rendszerek, valamint az élelmiszer
tarolassal kapcsolatos berendezések, melyek elengedhetetlenck a black-out
atvészeléséhez. Ennek megfelelden infokommunikacids eszkoz tipustdl fiiggéen
fogyaszthat néhany tiz W-tdl tobb szaz KW-ig. Hasonlatosan az élelmiszer hiitésére
szolgalo berendezések is igen széles skalan mozognak, valamint folyamatos tizemelésiik
mellett magasabb fogyasztasi igényeket generalnak. A vilagitasi rendszerek ugyan
elhanyagolhatobb mértékben befolyadsoljak a villamosenergia vételezés soran felmeriil6
sziikségletet, azonban bevondsok a redukdlt teljesitmény  szétosztiasban
megkérddjelezhetetlen. Az alrendszer maximalis black-out alatti redukalt teljesitmény
szintje 1000W-ra adédik, mely tartalmaz egy atlagos teljesitmény igényii hiitbgépet, egy
hiradastechnikai eszk6zt, mely vagy egy alacsony energiafogyasztasu televiziokésziilék
vagy egy radio, valamint a vilagitasi rendszert is ellatja villamosenergiaval természetesen
alacsonyabb kihasznaltsag mellett. Az alkalmazott teljesitmény igény szigorQ
szabalyozasa elengedhetetlen a teljes mikrogrid tizemképességének fenntartdsa
érdekében. A talhasznalat lehetOségét szabalyozni kell, vagyis a rendszer fenntartasa
érdekében azon felhasznalot, akinek teljesitmény igénye magasabb, mint a vételezhetd,
kizarolagosan a teljes rendszerben aktudlisan rendelkezésre 4allo tartalékok
szambavételével valosithatdo meg. Ezen megallapitassal kiegészitend6 azzal, ha a rendszer
nem képes a tobblet kielégitésére, vagyis amennyiben rendelkezésre all tovabbi

felhasznalhat6 excedens villamosenergia a kiszolgéalds megtorténhet.

Termelési Felhasznalasi
oldal oldal
Természet At
hektikussaga
v v
Megujuld Magasabb
energiaforrasok energiaigény
J J
Fosszilis Redukalt
lizemanyag energiaigény
J

2-3. abra A mikrogrid egyensulyi dllapota
A tobblet igény kielégitése a végtelenségig nem fokozhatd, mint ahogy huzamosabb ideig

a tobbletvételezés sem. Vagyis a mikrogrid vezérlonek folyamatosan monitoroznia kell

40



mind a termelési oldal, mind pedig a vételezés oldali igényeket, és azt kiegyenlitett
formaban kell megtartania a szigetiizem fenntartasa érdekében. Rendszeresen meg kell
vizsgalni, hogy az aktualisan beérkezd redukalt teljesitmény igényen feliil mutatkozé
sziikségletek kiszolgalhatok-e. Az éppen aktualis fogyasztd mekkora iddintervallumig
hasznalhatja, illetve tovabbi magasabb fogyasztasi sziikségletek milyen kihatdssal
lesznek mind az letarolt energia, mind pedig az aktudlisan megtermelt villamosenergia
mértékére. Ahhoz, hogy a sziget iizemallapota fennmaradjon a rendszer altal megtermelt
energiat a lehetd legoptimalisabb formaban kell szétosztani. Ezen feladatot a mikrogrid

vezérld végzi, hogy teljesiiljon a kitlizott cél a kdvetkezd folyamatot kell bejarnia.

Tobblet energia
igény

Mikrogrid vezérld

Igény
elbiralas

[\dmb:jzi.]
Igen Prioritds
vezérld

Igen
&

kordbban
tilhasznalat?

|

Erkezett
tovabbi tébblet p>-Igen—
igény?

Master
inverter

ielégithetd)

Igen

Van
elegendo
tartalék?

Toltés
vezérlé

termelési
trendek
megengedik a
kiszolgalast?

Id6jaras
adatok

Ig'en

lgény
végrehajtasa

2-4. abra Az igénylés elbiralasanak folyamata
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A folyamatabran lathato, hogy a kiszolgalas egy sor fontos dontésen keresztiil haladva,
kiértékelve hajthatd csak végre. A miveletsor fontos részét képezi a prioritas vezérlo,
valamint az azt megel6z0 0sszeado eljaras. Ennek magyarazata a felhasznalok sorozatos
igény tullépésében keresendd, mivel a black-out alatti, normal tizemt6l eltérd esetben az
igényld szokatlan kornyezetben taldlja magat, melyet kizdrolag a felallitott
szabalyrendszer megszegésével tud csak elviselni. Ez azonban kizardlag a kezdeti
1d6szakra tehetd, mig be nem all, vagy meg nem szokja a redukalt szolgaltatas rendszerét.
Tehat annak érdekében, hogy a rendszer ne terhelddjon tal sziikséges az azonos Kkliens
feldl érkezé igények szummazasa és tarolisa melyet a mikrogrid vezérld is elér. igy

biztosithato azon optimalis ellatas mely minden lakast azonos mértékben kiszolgal.

A szabalyzdst megvalositd egység elhelyezése valamennyi lakasban sziikséges.
Felépitését tekintve egy AC tronk kabelre csatolt levalasztas, valamint egy teljesitmény
szabalyz6 aramkor melynek értéke AP=1000W szabadon paraméterezhetd. Az
megoldasomat tovabba kiegésziti egy mikrokontroller, mely a szinusz hulldm
kitoltésének mértekét vezérli, illetve az aktudlisan bedllitott értékre allitja be a
teljesitmény  elektronikai  eszk6zok munkapontjat. Tovabba kiegésziti egy
kommunikacios modul, mely a teljes feliigyeletet biztositja és a black-out alatti vezeték
mentes informacidcserét szolgaltatia GSM rendszer alatt. A tényleges fogyasztasi
adatokat folyamatosan monitorozva a kimeneten tovabbi aramkorok elhelyezése
indokolt. Ahhoz, hogy tényleges képet kapjunk a fogyasztasi adatokrol, sziikséges a
kimeneti villamos paraméterek vizsgalata is. Igy tehat a kimeneti fesziiltség, aram,
valamint az ebbdl szarmaztatott teljesitmény, illetve frekvencia mértékét is
visszacsatolasként a szabalyzasba figyelemmel kell kisérni és be kell avatkozni a nem

megfeleld villamos jellemzdk esetén.

pKontroller PMI

2-5. abra A teljesitmény szabalyzas folyamata
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A szabalyzasi korbol lathato, hogy a teljesitmény szabalyzasat egy mikrokontroller végzi,
melynek tovabbi perifériai keriiltek felcsatlakoztatasra. igy a GSM modul segitségével a
kontroller valamennyi paramétere ezen keresztiil az igényelhetd teljesitmény is
befolyasolhato a fogyasztasi igényeknek megfeleléen. A mikrokontroller tovabba
csatlakozik egy memoria egységhez, melyben a korabbi fogyasztasi szokasok menthetok
el. Az akkumulator alkalmazasa egy plusz biztonsagi funkcié mely az aramkor esetleges
arammentes allapota ellen véd a black-out és a normal tizemmod kozotti valtast teszi
akadalymentessé. A PMU? egység egy visszacsatolast jelent a kimeneten megjelend
valtakozofesziiltségli villamos paraméterekrdl. Az egység feladata a meghatdrozott
fesziiltség, aram, ezen keresztiil az igényelt teljesitmény mindségének fenntartidsa a
megadott hatdrok k6zott a megfeleld frekvencia mellett. Emellett az eszk6zbe integralasra
keriilt egy levalasztasi lehetdség, mellyel a tronk kabel, valamint a teljes mikrogrid
rendszer rendelkezésre allasa novelhet6. Az esetlegesen kialakuld kezelhetetlen
tulfogyasztas, valamint a rovidzarlat esetén a mikrogrid vezérlé a PMU adatainak
ismeretében képes az adott vételezési pont levélasztisara, annak érdekében, hogy

fenntartsa a halozat integritasat black-out alatt.

2.3 A beavatkoz6 célhardver felépitése és algoritmusa

A bemeneti oldal feldl haladva az els6 aramkdri megoldas a teljes lakés lekapcsolaséara
alkalmazhatd levalasztas. A teljesitmény hataroknak megfeleléen a kapcsolas
megbizhatosagadnak novelése érdekében magneskapcsold alkalmazéisa sziikséges,
melynek meghuzdsdhoz 12V-ot kell biztositani. Az dramkdri lapon ezért elhelyezésre
Keriilt egy 12V-os taparamkor, valamint egy a mikrokontroller segitségével kapcsolhatd
integralt félvezetd relé, melynek kapcsain a magneskapcsolé meghuzasdhoz sziikséges
egyenfesziiltség biztosithatd. Azzal az esettel szamolva mikor a rendszer nulla allapotbdl,
tehat energiamentes allapotbol all fel, vagyis ezaltal a taparamkor sem lizemképes a
feluigyeleti eszkozbe a sziinetmentes tapellatas is integralva lett, melyet a beépitett 24V-
os li-ion energiatarold egységtdl kap. Vagyis els6ként, primer fesziiltségként a 12V-0s
tapfesziiltség szint jelenik meg. Ebbdl tovabb alakitva szekunder szintként az 5V-os ag
all fel, mely megfelelé fesziiltség szinttel latja el a mikrokontrollert és aramkori
kapcsolatait, majd ebbdl leosztva a 3,3V is kialakitasra keriil a GSM és a PMU modul

részére.

2 PMU- Power Monitoring Unit — Teljesitmény monitorozo6 egység
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2.3.1 Levalasztas

A levalasztas rendelkezésre allasanak fontossaga kiemelten indokolt a nem megfeleld
fogyasztasi igények lekapcsoldsa végett, valamint a teljes mikrogrid tehermentesitése
céljabol. A szigetlizemii rendszer normal iizemallapoti alkalmazasa mellett a
felhasznalok altal generalt fogyasztasi igények kielégitése nem mérvado a teljes halozatra
vonatkozolag, mivel azt a szolgaltato képes kielégiteni. Azonban a mikrogrid black-out
izemmod esetén nem tamaszkodhat a KOF halézat teljesitdképességére, mivel attdl
szeparaltan tizemel a sziget belsé haldzata. A belso ellatasi rendszer kizardlag a tervezési
fazisban meghatarozott beépitett tartalékokkal és energiatarold egységgel rendelkezik,
melyek, mind gazdasagi mind pedig helytakarékossagi szempontokbol csak az igények
adott hanyadat képesek lefedni. Igy ebbdl kovetkeztetve véges termelési kapacitassal
rendelkezik, amit a fogyasztési igények redukalasaval van lehetdség csokkenteni. Az igy
kiszabott kvota kizarolag a legsziikségesebb eszkdzok lizemben tartdsara hasznalhatok
fel. Bizonyos esetekben van lehetdség magasabb vételezési paradigmak bevezetésére,
azonban ez a teljes rendszert érint6 globalisnak tekinthet6 rizikoval rendelkezik, tehat
minden esetben valamennyi dramforrast és t6ltés tarolo allapotat meg kell vizsgélni és
csak abban az esetben engedélyezhetd a magasabb igény, ha a rendszer {izembiztos
allapota fenntarthat6. A redukalt fogyasztastol torténd eltérés azonos mértékben
kezelhetd a fogyaszté AC sinre torténd felcsatlakoztatdsaval. Mivel a KOF halézathoz
mérten alacsony tartalékokkal és termelékenységi mutatoval rendelkezik a sziget bels6
tapellatasi halozata, igy a fogyasztoi felcsatlakoztatas sem torténhet meg egy azon idében.
Az ilyen modon torténd beiktatas akkora tobblet energia igényt generalna, ami romba
dontené a rendszer szabalyozasi korét. Tehat a fogyasztok ellatasa kizardlag sorrendi
algoritmus segitségével lehetséges és valamennyi 0 felhaszndlo utan vizsgalni kell a
rendszer stabilitasat. A levalasztas alkalmazasaval a GSM kommunikacios technoldgia
segitségével a mikrogrid vezérld tavolrol képes sajat fogyasztoi haldzatanak kiépitésére.
Emellett a beépitett PMU folyamatos monitorozasa mellett barmely rovidzarlat esetén
vagy nem vart karos behatasok ellen is védett a rendszer mivel a villamos paraméterek
folyamatos vizsgélata teljesebb képet ad a vezérlonek, igy az a kelld pillanatban

izolalhatja a stabilitast fenyeget6 fogyasztoi alhaldzatot.

A levalasztas, tehat fontos szerepet jatszik mind a black-out iizemallapotba, valamint az
abbol torténd kilépési folyamat sordn. Technikai megvaldsitasa egy az dramkori lapot

tartalmazé szekrény kalapsinén helyet foglalé magnes kapcsoloval alakithato ki. Mivel a
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redukalt fogyasztasi értékeken feliili teljesitmény atvitele is lehetséges, a kivalasztashoz
magasabb villamos paraméterekkel kell rendelkeznie, mint a kiiszob érték. A
magneskapcsold folyamatos miikddtetéséhez, annak alland6 célu behuzésa sziikséges.
Azonban, hogy elkeriiljik a folyamatos vezérlés sziikségességét, a magneskapcsolot
ontartasban kell mukodtetni, amit a mikrokontroller mukodtet, relé kontaktusokon

keresztiil, mivel nem képes a tartds nagyobb teljesitmények kapcsolasara.

2.3.2 Teljesitmény szabalyzas

A szabalyzas folyamata a mar atalakitott levalasztokor kimenetén kezdédhet meg. Ahol
a kapott 230V-os valtakozo fesziiltségli szinusz jel redukalt teljesitmény szabalyzasa
valosulhat meg. A black-out alatti szimmetrikus energiaclosztas tobb konstans beépitett
energiatermel6 egységen alapul. Black-out alatt a beépitett tartalékok nem ndvelhetdk,
egyértelmiien sziikséges a meleg tartalékok beépitése, mivel meghibasodas esetén is el
kell latni a teljes rendszer energia sziikségletét. Tovabbi létesitmények azonban nem
képesek jelen séma szerinti termelésbe csatlakozni, igy kizarolag a tervezett teljesitmény
szétosztasa lehetséges. Ehhez elengedhetetlen a felhasznalok részérdl alapvetdnek
tekinthetd konstans fogyasztds fenntartdsa, mely kizarolag a célzott energiatermelést
valdsitja meg. Az emberi természetbdl fakadoan azonban a rendszert mégis fel kell
késziteni a tobblet teljesitmény igény kiszolgalasara. Ez kizarolag a teljes rendszerben
fellelheté mozgo teljesitmények monitorozasaval, valamint felhasznalasaval lehetséges.
fgy a fogyasztasi igények kiszolgalasat szigort korlatok kozott kell tartani. A szabéalyzasi
kor feladata ezen szcenario maradéktalan teljesitése. Az aramkor kovetkezd fokozata
tehat a teljesitmény szabalyzo részegység. Erre a feladatra szamos technologiai lehetdség
kinalkozik, azonban az egyik legmegbizhatobb az impulzus szélesség modulacio
alkalmazasa. A teljesitmény konstans értéken tartdsa esetén, ezért a szinusz hullam
folyamatos szaggatisa sziikséges, melyet a mikrokontrollerbe irt C-kod szabalyoz, a
kimeneten megjelend fogyasztasi igényeknek megfeleléen, melyet a PMU biztosit
arammérd tekercsein keresztiil. gy a szinusz jelleggorbe kitoltési tényez6jének
szabalyzasaval valosithaté meg a teljesitmény redukalt hatarok kozotti tartasa. Mivel a
teljesitményigény folyamatosan valtozik, vagyis a mikrokontroller két tizemmod kozott

valt:

1. lizemmdd - normal redukalt allapot estén a OW<AP<1000W
2. lizemmod — redukalttél magasabb allapot esetén AP>1000W
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Azonban a két allapot kozotti valtds csak gy johet létre, ha a szabalyzas adott
id6kozonként egy beallitott id6szakra vonatkoztatva fokozatosan engedi a teljesitmény
novekedést, annak érdekében, hogy az aramméro tekercsek képesek legyenek az igényelt
teljesitmény maximumanak megallapitdsara. Ellenkezd esetben a konstans beallitott
teljesitmény érték levagja a felhasznalo feldl érkezo igény mértékét és igy a rendszer nem

kap informéciot a felmertil6 sziikségletekrol.

Erre a feladatra a megfeleld teljesitmény elektronikai eszkozoket kell felhasznélni, mint

a triak opto-triak altali vezérlés.
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2-6. dbra Teljesitmény szabdlyzds
Ahol a bemeneti oldalon talalhato tekercs szerepe az aramkorileg is kiilonalld fokozat
szeparalasa a korabbi részektdl, igy a szlirés miatt tovabbi felharmonikusak nem jutnak
at. Tovabb haladva a kapcsolas tovabbi két részegységre bonthatd egy nulldtmenet
érzékeld, valamint a teljesitmény szabalyz6 dramkdrokre. A nullatmenet a szinusz hullam
negativ-pozitiv atmenetének zérus értékii amplitiddja. Mivel szinusz hulldm formalast
végzd dramkor beépitése elengedhetetlen a teljesitmény szabalyzasahoz, igy megfeleld
1d6zités sziikséges. Ennek lehetdsége a hullam nullatmenetének detektalasa, melynek
S0Hz-es frekvencidja pontosan érzékelhetd. Ennek hidnyaban a szabalyzas sordn a
villamosenergiat hasznositd eszk6zok elhasznalédasa megnovekedne, mindamellett,
hogy a szabalyzast végzo aramkori elemek az idozitetlen kapcsolasok soran jelentds
mértékii karosodast szenvednek mely a magas hésokkra vezethetd vissza. A detektalas
soran igy a triak az 4tmenet sordn kapcsolddik be, mellyel a disszipacié meértéke

csokkenthetd. Az alkalmazds soran a valtakozo fesziiltséget egy Graetz-hiddal
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egyeniranyitva a szinusz hulldmok kizardlag pozitiv félperiodusu négyszogjelekké
konvertalodnak. Az igy kapott jelalakot a mikrokontroller egy fototranzisztoron
keresztiili levalasztas soran képes detektalni. A szoftver képes a frekvencia mérésre és a
nullatmenet érzékelésére. Az atmenet pillanataban a programban megadott konstans ms
felbontast késleltetés inditja el a kitdltési tényezd vezérlésének folyamatat. A vezérlo,
igy a kimenetére kapcsolt opto-triak beavatkozdsdval megvalositja a teljesitmény

szabalyzast, melyet a kimeneten lathato triak valosit meg. [15], [16], [17]

GSM A/D © _
ﬁ 4talakitG Arammero
C alc | S
) Mikrokontroller w1 tekercs

Automatikus;

lapellatas

Akkumuldtor *

Optocsatolo

| Teljesitmény
fokozat = [

Levdlasztas J Kimenet
2-7. dbra A mikrokontroller programkédjanak kapesolata a perifériakkal
A mikrokontroller programkddjanak metodikdja a fenti &bran lathat6, melyben
megtalalhat6 azon két iizemmod, mely képes a fél automatikus, vagyis a konstans értékre
beallitott teljesitmény értékek biztositasara, valamint automatikus esetben a redukéltan
feliili igények kielégitésére. A PWM? jel eldallitisdhoz a kontroller regiszter értékeinek
megadasa mellett 10%-os kitoltési tényezdvel a nevezetes pontok keriiltek
meghatarozasra, a programkaod ettol eltérd eseteket is tartalmaz a pontos beéllitasok miatt.
A megadashoz az OCR regiszter értékeinek szamitdsa sziikséges a kovetkezd képlet
alapjan: [18]
cuvuvl o ¢
Cuug

L BOIO W web

Ezen 0Osszefiiggés alapjan a kovetkezd pontok kertiltek kiszamitasra:

Kitoltési tényez6 | OCRO értéke | Kitoltési tényezo | OCRO értéke
0% 255 60% 102

3 PWM - Pulse Width Modulation — Impulzus szélesség modulaci6

4 Qutput Compare Register - Kimeneti dsszehasonlité regiszter
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10% 229 70% 76
20% 204 80% 50
30% 178 90% 25
40% 152 100% 0
50% 127 - -

2-1. tablazat Nevezetes pontok és regiszterértékeik
A megadott értékeknek megfeleléen a mikrokontroller képes a kitoltési tényezd
dinamikus kezelésére 0%-100% kozott annak érdekében, hogy a rendszer a lhetd
legmagasabb iizembiztonsaggal iizemelhessen a tartalékok optimalis felhasznélasa

mellett.

2.3.3 A mikrokontroller és kornyezete

A teljesitmény szabalyzo egység kdzponti szerepét egy 8 bites mikrovezérld tolti be, mely
kelloképp gyors és megfeleld szamu bemeneti/kimeneti porttal rendelkezik. Az egység a
kommunikéciés vonal tekintetében GSM900-at hasznal, mely egy komplett modul
formdjaban keriilt beépitésre az egységek kozotti informacid cserét UART interfészen
kersztiil egy RX-Tx kapcsolaton keresztiil végzik, mig programozéasat RS232 porton lehet
elvégezni. Ugyanakkor a rendszer tdmogatja az 1800MHz-es frekvencia savot is. A
modul természetesen rendelkezik GPRS adatkapcsolati technologiaval, igy az adatok
kiildésére és fogadasara is alkalmas. A kodolas tekintetében tdmogatasra keriilnek a CS-
1/2/3/4 GPRS sémak. Tapellatas tekintetében egy 12V-os DC fesziiltségre van sziikség.
Az egység képes az alvo allapot elérésére inaktiv allapotban, igy fogyasztasa is jelentdsen

1,5mA-re korlatozodik. [19]

SR

2-8. abra GSM modul
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A fogyasztasi trendek a begylijtés folyamatdban a mikrokontroller egység memoria
teriiltén tarolodnak, amit megadott idokozonként frissitve kiild a kdzponti mikrogrid
vezérlonek. Ahhoz, hogy a fogyasztasi szokasok rogzitésre keriiljenek, sziikséges a
villamosparaméterek begytjtése. Ehhez egy PMU modul beépitése sziikséges mely
szintén egy komplett egységként integralhat6é a rendszerbe. A kivélasztott mérémodul
paramétereit tekintve képes 140-300V-os hatarok kozti valtofesziiltség mérésére,
valamint 5-100A kozti terhelés rogzitésére, illetve a frekvencia mérésére 10%-os tilirés
mellett. A kommunikacios kapcsolatot SPI/UART interfészen keresztiil valositja a
mikrovezérlével. Programozasa a GSM modulhoz hasonlatosan RS232 kapcsolaton
keresztiil lehetséges. A PMU tapellatasat egy 3,3V-os DC tap egység végzi. A mérés a

modul aram és fesziiltség mer6 érintkez6éin keresztiil megy végbe.[20]
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2-9. dbra PMU egység

2.3.4 Akkumulator tolté egység

Az akkumulator tolt6 egység a beépitett 12V-0s li-ion akkumulator folyamatos
automatikus toltését végzi az egyéb periféridk beavatkozéasa nélkiil. A toltés tarolod
feladata azon fesziiltség mentes allapotok athidalasa, melyek a normal iizembél black-out
tizembe torténd atkapcsolas sordn johet 1étre. Elsddleges célja a mikrokontroller, valamint
kornyezetének villamosenergiaval torténd ellatasa, kiterjesztve a GSM, a PMU, valamint
a bemenet, illetélegesen a kimeneti magneskapcsolok meghtizasanak fenntartasa ezen

rovid energiamentes allapot soran. Az akkumulator folyamatos toltGttségét biztositani

kell mind a normal mind pedig black-out iizem alatt.
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Ennek megfelelden normal lizemben elengedhetetlen a 230V-os AC tapfesziiltség
egyeniranyitasa €s stabilizaldsa mellett egy toltésvezeérld aramkor beiktatdsa is. Tehat a
bemenetre érkez6 valtofesziiltséget egy transzformator beépitésével alacsonyabb szintre
kell redukalni, majd azt a mar megismert Graetz-hiddal egyeniranyitva pozitiv
félperiodusokat kell 1étrehozni. A 1étrejott fesziiltség szintet pufferelve, valamint
stabilizalva biztositani kell a megfeleld mindségli egyenfesziiltséget a li-ion akkumulator
toltéséhez. Mivel egy rendkiviil instabil akkumulator technologia keriil beépitésre,
elengedhetetlen a toltéstarold egység folyamatos feliigyelete annak taltoltottségének
megakadalyozasa végett. Természetesen szem eldtt tartva annak folyamatos
rendelkezésre allasat. fgy egy integralt toltésvezérld kapcsolas keriil beépitésre, mely
biztositja az akkumulator ilizemszerli miikodését ¢és biztositja annak folytonos

hozzaférhetségét a teljes, optimalizalt élettartama alatt.

2.3.5 Kimenet

A kimenet az alrendszer korabban ismertetett bementi megoldasahoz hasonlatosan
magneskapcsolokkal valaszthatoé le, azzal a kiilonbséggel, hogy az energiaellatas a
vélasztott iizemmod fiiggvényében valtozhat. Normaél iizemben a KOF halozat altal
biztositott villamosenergiat hasznositja a felhasznalo, mig black-out iizemben a mikrogrid
szolgéltatdsait hasznalja ki. Az atvaltas a két lizemmodd kozott magneskapesolok
segitségével torténik automatikusan, amit a mikrokontrolleren keresztiil a mikrogrid

vezerld végez.

2.4 A mikrogrid felépitése

A rendszer felépitését tekintve ot kiilonallo szintre bonthatd, melyek mindegyike
hierarchikusan épiil egymasra. A technologiailag azonos szerepet betdltd elemek, illetve
funkcidk egyazon hierarchikus szinten épiilnek a rendszerbe. A mikrogrid alhalozat tobb
megszakitasi pontot is tartalmaz. Az elsd ilyen beépitett funkcid, mely egy atkapcsolasi
lehetéség a normal és a black-out betaplalas kozott a mikrogrid szabalyzasi szintjén
talalhato. Feladata a 10KV-os KOF halozat feldl érkezd villamosenergia betaplalasanak
biztositasa, illetve black-out esemény alatt a sziget izem szeparaltsaganak kialakitasa.
Tehat funkcidja a levalasztds biztositasa a villamos energetikai halozatrol. Normal
tizemmod alatt a felhasznaloi csoport az épiilet kordbbi elektromos halozatan keresztiil
kapja a villamos energiat. Tovabbi megszakitasi opciok keriiltek beépitésre valamennyi
villamos energiat szolgaltato és tarolo infrastrukturalis egység kimeneti pontjara. Igy a

sériilt, sziikségtelen, valamint karbantartast igénylé egységek is probléma mentesen
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javithatok, illetve kizarhatok. A szabdlyozhato, szabalyozhatatlan energiaforrasok,
valamint a toltés tarold egység is teljes mértékben hierarchikus vezérlési format
hasznalnak, amit GSM kommunikacios technoldgiaval monitoroz és feltigyel a mikrogrid
vezérld. A vezérld a KOF/KIF rendszerek hataran helyezkedik le, igy folyamatos
kapcsolatban all a kiilsé halozattal is, ahonnan szintén monitorozza a szignifikans
villamos paramétereket. Emellett tartalmaz olyan kulcsfontossagu szoftveres funkciokat,
melyek a teljes mikrogrid rendszer rendelkezésre allasat novelik. Gondolok itt a halozat
megadott pontjaib6l szarmazd villamos paraméterekre, fesziiltségre, aramra,
frekvenciara, egyéni €és csoportos terhelésekre, gazdasagossagi mutatok kielégitésére.
Gylijti és tarolja a fogyasztasi és termelési trendeket az alrendszerek vezérl6itol, hogy
csOkkentse ezaltal a rendszer kiszolgéltatottsagat az iddjaras felé. Tovabba a felhasznalok
igényeit monitorozo teljesitmény szabalyzd eszk6zok iranyitasat végzi és real-time dont
az esetleges problémakdrokben. A vezérld tovabba el lett latva egy fesziiltség mentes
allapot athidalasara alkalmas akkumulatoros rendszerrel, mely kozvetleniil kapcsolodva
az AC tronk kébelre folyamatos toltés alatt all. A teljes rendszeren beliil, megtalalhato
egy masik kisebb hierarchikus alrendszer, mely a folyamatos termelési, valamint terhelési
adatokat szolgaltatja a mikrogrid vezérld felé ez az alrendszer és toltés vezérld. Az
alrendszer vezérlo feliigyeli a mar emlitett villamos paramétereket, valamint szabalyozza
az egységek kihozatalat ezaltal csokkentve a meddd teljesitmény mennyiségét. A
toltésvezérld a terheléseket monitorozza, illetve bizonyos esetekben képes a kimenet

lekapcsolasara. A szeparalt halozat felépitése a kovetkezd abran lathato.
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2-10. abra A mikrogrid rendszer felépitése

2.4.1 A szétvalas folyamata

A szétvalas folyamata soran a kialakitott mikrogrid rendszer szeparaltan a
villamosenergetikai halézattol normal lizemmodrol black-out allapotba keriil. Ahol a
sziget Onellatova valik a redukalt és szabélyozott teljesitmény igényekre vonatkoztatva.
A korabbi megoldasoktdl eltérden jelen halézat frekvencia fliggdsége minimalisra
csokkent azon egyszeri tény okan, hogy valamennyi aramforras, valamint energia tarolo
egység black-out iizemben a k6z6s AC tronk gerincre taplal. A forgd mozgast hasznosito

villamos gépek egy AC/AC illesztés beiktatasaval képesek a megfelel6 aramnem

elérésé¢hez, mig az egyenfesziiltségli rendszerek, mint amilyen a napelemes alrendszer,
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valamint az akkumulator telep egy DC/AC konverterrel csatlakoznak a tronk kabelre.

Ezen megoldas alacsonyabb veszteségi mutatoval rendelkezik a kabelhalozaton.

black-out-ot megel6zé N-1. allapotaban a mikrogrid vezérl6 megadott id6k6zonként
villamos paramétereket gytijt a belsé hal6zatbol, tehat megéllapitja és tarolja a fogyasztasi
trendeket. Az adatok kinyerése Smart mérdk segitségével torténik a GSM haldzat
segitségével. A redukalt lizemmod magaban hordozza azon szabalyrendszerek és
feltételek sziikségességét, melyeket a mikrogrid vezérlé alkalmazni fog a helyreallitas
fazisaban, igy azt szoftveresen bele kell integralni. Mivel a teljes rendszer kozvetlen
zokkend mentes allapotvaltasa nem lehetséges, azaz a szigetet rovid iddre, de biztosan
eléri az energiamentes allapot, a feliigyeleti eszkdzoket, valamint a villamos energiat
igényld aramforrasokat el kell latni villamosenergiaval. A mikrogrid vezérld és kozvetlen
kornyezete egy szeparalt akkumulatoros aramforrassal bir mely mind a vezérl6t mind
pedig a GSM kommunikacids alrendszert ellatja. A hierarchia alsobb rétegeiben talalhatod
eszk6zok onfogyasztasaért és a feliigyeleti eszkozok tamogatasaért a folyamatos toltés
alatt 4ll6 energia tarolo6 rendszer felel. Az akkumuldtoros rendszer jelentésen hozzéjarul
az energiamentes allapot esetén a lassabb inditasi ratdval rendelkezd aramforrasok
problémamentes rendelkezésre allasanak eléréséhez, mivel lefedi azon idészakot amig a
CHP rendszer feltaplal a belsé halozatra. Az allando toltés kizardlagosan a megjuld
energiaforrasokbdl szarmazhat, mivel azok rendelkezésre alldsa kellden magas. A
rendszer jellemzOinek lefektetése soran megallapitasra keriilt, hogy a hierarchian beliil
egy tovabbi szabalyzas is szerepet kapott, mely az energiaforrasok 6nszabalyozhatosagat
biztositja. Vagyis ebben a formaban a mikrogrid vezérld tekinthetdé master egységnek,
azonban az energiatermeld egységek a korabbi szerepkoriikbdl kiindulva szintén master
feladatot latnak el. A kiilonbség kizarolag annyi, hogy mig a kdzponti vezérld a globalis
rendszert szabalyozza, addig a tobbi eszk6z lokalisan végzi ugyan ezen feladatkort. Ebbol
kovetkezetesen a szigetiizem N-1. allapotaban a rendszer multi-master tulajdonsagokkal
bir, mig N. allapotdban single-master vezérlést alkalmaz. A két vezérlés kozti dtmenet

lebonyolitasat a mikrogrid rendszer végzi.

Az N. allapot, vagyis a bekdvetkezett black-out esetén a folyamat azon része tekinthetd,
mely aktudlisan energiamentes allapotba keriilt, vagyis rovid idére a teljes mikrogrid
rendszer is ezen helyzet rabja. Mivel azonban tobb beépitett akkumulator is alkalmazasra
kertilt, a sziget koordinacios és feliigyeleti teriiletei aktiv allapotban maradnak. A

helyreallitast igy a mikrogrid vezérld elkezdi a tarolt scenndridk szerint, mely
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egyértelmiien problémakba fog iitkozni. gy érvénybe 1ép a black-out izemmoéd, ahol a
kovetkezd 1épések alkalmazasaval képes lesz a rendszer redukalt lizemmodjanak
felépitésére. Elsoként ki kell alakitani a sziget lizemet, vagyis le kell valasztani a védendd
teriiletet a KOF halézatrol. A szakaszolas végbemenetele utan valamennyi terhelést,
valamint aramforrast izoldlni kell. Mivel a bels6 valtakozofesziiltségli halozat N-1
allapotdban nem kapcsolodott a fogyasztéi csoporthoz, kizarélag attol elkiiloniilve
lizemelt, ettdl eltérd allapot eléforduldsa nem alakulhat ki, azonban ellendrizni sziikséges.
A nem megfeleld elkiilonités soran a halézat induldsanak idejében a hirtelen
megnodvekedett igények gatolhatjak, vagy jelentdsen megndvelhetik a rendszer
tizemképes allapotanak elérését. A rendszer elemeket igy elészor szeparalni kell, hogy
késobb tlizemképes allapotba keriilhessen. Kovetkezd 1épésként a termelés inditasa,
vagyis az AC tapsin teljes kapacitasra hozasa torténik meg. Ehhez els6ként a multi-master
tizemmodot kell single-master modra allitani, vagyis a mikrogrid vezérld atveszi az
iranyitast az energiaforrdsok és energiataroldé modulok vezérldi felett. A szabalyzés
atadasaval az akkumulatoros rendszerbdl a vezérl6k felé biztositani kell a villamosenergia
aramlésat, valamint stand-by allapotbdl aktiv lizemmodra kell az aramforrasok vezérldit,
valamint a hierarchikus, sorban kovetkez6 alrendszereiket allitani. ElsOként a
szabalyozhato CHP rendszert kell iizembe helyezni, majd napelemes ¢és szélenergiat
hasznosité forrasokat kell bekapcsolni a rendszer élesztéséhez. Az energiatarolo
toltottségi szintjét folyamatosan monitorozni kell, adott szint ald csékkenése sordn az

alrendszert tolteni kell.

N+1- es allapot esetén a belsd halozat termelése redukaltan, de helyre all. Ahogy az
energiaforrasok felcsatlakoztak az AC sinre, megkezdddik a fogyasztok egymas utani
beiktatdsa a rendszerbe. Minden egyes beiktatas eldtt sziikkséges a rendszer stabilitasanak
vizsgalata, vagyis adott id0kozonként mintat kell venni a haldzat pontjaiban elhelyezett
PMU-kbdl, valamint vizsgalni kell a mar emlitett akkumulator rendszer toltottségét. A
rendszer 0sszeallitas fazisaban miden nem tulfogyasztast tiltani kell. Kizarolag abban az
esetben engedélyezett a redukalt szint feletti igény kielégitése, mikorra valamennyi
fogyaszto felcsatlakozott ¢és a halozat elvégezte a sziikséges villamos paraméterek
vizsgalatat. A redukalt teljesitmény szint feletti vételezés a mar korabban levezetett

folyamaton keresztiil lehetséges, kdzponti mikrogrid vezérlés kozremiikodésével.
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r - S + r
Allapotok N : alla[?,(.)t N allapotjellemzoi N. 1 allal,),?t
jellemz6i jellemzo6i
Uzemallapotok . Nor@al Atmeneti allapot black-out allapot
tizemallapot
KOF kapcsolat Aktiv Inaktiv Inaktiv
M,I kEOQrId Fog,”y'a§zta51’ ada}tok Sziget helyreallitasa KOZ})OH‘[’I
vezérlo szerep gyljtése, tarolasa szabalyzas
MKYV és GSM Mikrogrid vezérld Mikrogrid vezérld Mikrogrid vezérld
energiatarolo és GSM ¢s GSM ¢s GSM
rendszerek akkumulatoranak akkumulatoranak akkumulatoranak
allapota allandd toltése allando toltése allando toltése
Foevasztasi trendek Kommunikaci6 az A teljes
GSM rendszer gyaszias 4 aramforrasok rendszerfeliigyelet
tovabbitasa e e
vezérldivel lebonyolitasa
1z Multi-master Single-master Single-master
Vezérlés Y Y Y
vezérlés vezerlés vezerlés
AC sin allapot Redukalstiflkt” AC T Akiiv AC sin Aktiv AC sin
Szabalyozhato Valamennvi
Energiaforrasok | Aktiv megujuld aramforras inditasa . ,y
. p 1 . aramforras
allapota termelés elsoként, majd a
. . csatlakoztatva
nemszabalyozhato
Aktiv Eelhasznalok . Felhasznaldk Felhasznaldk
£ levélasztva a bels6 . . .
felhasznalo N levalasztasanak sorrendi
halozatrol, csak . ,
kapcsolat ) ellendrzése felcsatlakoztatasa
feliigylet
Teljesitmény |\ mdl vételezés | Nincs vételezés | Redukalt vételezés
szabalyzas
Tobblet Valamennyi
teljesitmény Normal vételezés Nincs vételezés felcsatlakoztatott
vételezés fogyasztd utan
. . Folyamatos
.I.< oz p‘,mtl, FO..Iy?ma,t 08 Kitarolas a rendszer toltottség
toltéstarolo toltottség A it , s
. . éledéséig fenntartdsa, tovabbi
allapota fenntartasa ., o
igények kielégitése

2-2. tablazat Az allapotoknak megfeleld feltételek

2.4.2 Az egyesités folyamata

Az egyesités folyamata soran a sziget betaplalasi sémaja az dnfenntart6 allapotbol a kiilsé
KOF halozat segitségével valosul meg. Az egyesitési eljarast a mar korabban megismert

allapotok szerinti megkdzelitéssel fogom kifejteni.

Tehat az N-1. éllapot sordn a belsd haldzat onellatd tulajdonsaggal jellemezhets. A
redukalt villamosenergia vételezés, valamint a némely esetben az ettél magasabb
teljesitmény igények valtakozasanak kielégitése jellemzi a rendszert a KOF halozattol

izolaltan. Mindkét halozat folyamatos monitorozasa elengedhetetlen a folyamat
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elinditdsahoz. A mikrogrid vezérlé a kozépfesziiltségli halozatrol  gyijtott
villamosparaméterek folyamatos elemzése sordn vizsgalja annak lehet6ségét, hogy a
sziget visszacsatlakoztathato-e a villamosenergetikai haldzatra. A pozitiv megitélés
esetén a vezerlo a talfogyasztasi engedélyeket visszavonja, majd megkezdi a felhasznalok

lecsatlakoztatasat a belsé AC sinrdl.

Az N. allapotban a felhasznalok energiamentes allapota kovetkezik be. Vagyis a
mikrogrid vezérld elséként redukalja az aramforrasok termelékenységét. Elsoként a
szabalyozhatatlan napelemes, valamint szélkerekes termeldeszkozoket mérsékli, majd a
szabalyozhato CHP rendszert allitja le. Mind a vezérld €s az egyéb feliigyeleti rendszerek,
mint a GSM, illetve a teljesitmény szabalyz6 eszk6zok, PMU-k lizemben maradnak. A
vezérlést is a single-master sémardl multi-master-re modositja, hogy ezzel a belsé
rendszerek Onfenntartasat biztositsa az AC tapsin, és az energiatarold egységek

segitségével. Igy a sziget visszaall a lekapcsolodas eltti allapotra.

A kovetkezd N+1- esetre, igy a sziget szakaszolasdnak megnyitasa, valamint a fogyasztok
sorrendi felkapcsoldsa marad. A felcsatlakoztatds folyamata hasonlatos a mar
megismerthez, azzal a kiilonbséggel, hogy ebben az esetben nincs sziikség a teljesitmény
redukcidjara. Viszont a mikrogrid vezérlének folyamatosan figyelemmel kell kisérnie a
KOF hélézat levélasztd transzformatorat, valamint a halézat villamos paramétereinek
valtozasait. Tehat minden egyes felhasznaloi csoport rakapcsolasandl vizsgélni kell a
csatlakoztatas altal generalt villamos paraméterek valtozasait. Sziikség esetén hatraltatni
kell a nagyobb terhelések felcsatlakoztatasat a halozatra. Valamennyi hélozati fogyaszto
sikeres visszacsatlakoztatasa esetén a mikrogrid vezérld visszatér az eredeti allapotaba,
vagyis feliigyeli a villamos paramétereket és fogyasztasi trendeket tarol a kovetkezo
esetleges black-out esemény bekovetkeztéig. Tovabba a toltéstarold rendszerek
toltottségét folyamatosan vizsgalni kell, valamint elhasznaloédasuk esetén cserélni

sziikséges.

Osszefoglalas
A decentralizalt villamosenergia termelés a jelenleg fennalld energetikai rendszer
alapvetd jellemzdje, mely a rendszer magas foku fejlettségérdl ad tantibizonysagot.
Osszetettségébdl fakadoan a lokdlis energiatermeléstdl mar kizarolag elvonatkoztatva
beszélhetiink a régmult idok tavlatabol. Azonban mindkét séméanak megvannak az

eldnyei, hatranyai, melyek befolyassal vannak a gazdasagi, tdrsadalmi rendszerekre.
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Ennek megfelelden a villamosenergetikai rendszerek prioritasa kiterjedésébol adododan,
illetélegesen interdependecidjanak a tobbi technologiai ¢és gazdasagi teriiletre
vonatkoztatva megnovekedett. Immaron olyan riziké faktort hordoz magaban, melynek
elhanyagolasa megengedhetetlen, ezért mint nemzeti 1étfontossagti infrastruktirara
tekintiink ra. Ezt kivaltképp alatamasztja barmely black-out esemény a kdzelmultbol,
mely kontinenstdl fliggetleniil sulyos kovetkezményekkel jart, mind gazdasagi mind

pedig tarsadalmi szempontbol.

Ezért a rendszervédelem tovabbi kiterjesztését valasztva sziikségessé valt a teljes rendszer
hierarchiajanak interpretalasa a Grafelmélet alkalmazasaval. Igy vizualizdlva a
kapcsolodési pontok koherensét, alkalmazott fesziiltségszintenként. Ezen vizsgalat
jelentdsége priorizaltan kap szerepet a haldzati szigetiizem kialakitdsa sordn, mivel erre
épitve alkothatd meg teljes részletességgel a globalis rendszerbdl kialakitott independens
alhdlozat. Az elsé hipotézisnek megfelelden célként keriilt meghatarozasra a halozati
szigetlizem, mint a decentralizalt villamosenergetikai rendszer veszélyhelyzet alatti

lizembiztonsag novelésének egyik szignifikans megoldasa.

A szeparalt halozati rendszer megvaldsitasahoz a fogyasztoi szokasok vizsgalata fontos
targyat képezett, igy az igények felmérésének folyamatdhoz egy felhaszndléi mintdn
végzett behatd analizis valt sziikségessé. A felmérés sordn valamennyi haztartési
fogyasztasi eszkoz szekcionalt adatfelvétele és azok empirikus kiértékelése soran egy
atlagos fogyasztasi értéket generalva 4llt eld egy mutaté mely a felhasznéalok igényeit
szamszerisiti. A megadott atlagos fogyasztasi adatbdl tervezhetdvé valt a szigetiizemii
redukalt villamosenergiat szolgaltato rendszer veszélyhelyzet alatti villamos szolgaltatasi

paramétere.

A szigetiizemii rendszer elméleti hierarchikus felépitésének kidolgozédsa soran fontos
kritériumként jelent meg az egyénenkénti fogyasztasi paraméter, ahol a rendszer
tapellatasat megujulo, valamint fosszilis aramforrasok igénybevételével kell fedezni. A
teljes rendszer a mar kiépitett valtakozoaramu elosztorendszerre €piilt. Egyéb esetekben
az egyenaramu megoldas is lehetdséget jelent legfoképpen a szigeten beliili
szinkronizaci6 sziikségtelensége miatt, azonban a rendszer alkalmazasdhoz tovabbi
kabelhalozat beépitése indokolt. A megfeleld szétvalas, elosztas, valamint
osszekapcsolddas folyamatait a KOF és KIF halézatok peremén létesitett mikrogrid

vezErld végzi. A black-out alatti fogyasztasi igények monitorozasat, illetve szabalyzasat
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a fogyasztdi végpontokban elhelyezett teljesitmény szabalyzé modulok végzik a GSM
haldzaton keresztiil a mikrogrid vezérld feliigyelete alatt. A redukalt teljesitményen feliili
szolgaltatas szabalyzasarol szintén a kozponti rendszer gondoskodik, ahol a sziget mozgo
tartalékainak dinamikus kiszolgéaldsaval képes az optimdlis fogyasztasi igények
kiszolgélasara. Az igy megtermelt €s tarolt energia elosztdsa ilyen jellegli optimalizalas
mellett szavatolja a rendelkezésre allas id6beni maximalizalasat a kialakult

veszélyhelyzet alatt.
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3 A MOBIL FELUGYELETI ES KOMMUNIKACIOS
RENDSZER BLACK-OUT ALATTI RENDELKEZESRE
ALLASANAK NOVELESE

A villamosenergetikai rendszer kiterjedése szerint az egyik legnagyobb halézatnak
tekintheté. A telekommunikacios rendszer mely maga is a kritikus infrastruktira részét
képezi interdependencialis kapcsolatban all a tapellatasat megvaldsito rendszerrel. A
multban szdmos olyan esemény kovetkezett be a kommunikacié hianyabodl, mely éppen
ebbdl eredeztethetd vagy meglétének hianya tovabb mélyitette a krizist ezzel
tomeghisztériat okozva a lakossag korében. A legjobb példak erre a black-out események,
mely soran a halozat bizonyos szakaszai teljesen vagy részlegesen megbénultak,
iranyithatatlanna valtak. Ez természetesen visszavezethetd a mar korabbi kijelentésemre,
mely a villamosenergetika és a telekommunikacio szoros kdlcsonds fiiggésére utal. A
kommunikacios rendszer feletti iranyitas elvesztése leroviditheté amennyiben a rendszer
villamosenergetikai halozattol fiiggetlen tapellatdsa megoldott. Szamos technologiai
fejlesztésb6l meghatarozd kommunikacios formak alakultak ki. Megtalalhatok itt mind a
vezetékes, valamint a vezeték nélkiili, valamint a miholdas megoldasok. Ezért
hipotézisemnek megfeleléen egy az elézéekben ismertetett megoldasra épiild
independens mobil tapellatas elméletét allitom fel mely a veszélyhelyzet alatti
kommunikécios feladatokat latja el. Tovabbi elemzésem targyat elsddlegesen a mobil
kommunikécids rendszerek képezik, mivel jelen technoldgia ad optimalis kihasznaltsag
mellett megfeleld lefedettséget. Az elemzésem kizardlagosan 5G alatti rendszerekre
terjed ki mivel az 4j kommunikécios forma terjedése jelenleg is folyamatban van, igy

kevés a technologiat jellemzd adat all rendelkezésre.

3.1 Mobil technolégiak fogyasztasi igényeinek meghatarozasa

A mobil informacios rendszerek teljesitmény igényének meghatarozasa osszetett feladat,
mivel azok dinamikusan véltoztatjak teljesitmény igénytiket a felhasznalok szamatol €s
kodolastol, a hibajavitod eljarasoktol, generacioktol, a hozzaférési technologiatol fiiggden.
Ezért egy konstansnak tekintheté normal eloszlast felhasznaloi korrel rendelkezé mobil
bazisallomést veszek alapul, amihez tervezni fogom a megljulé energiaforrasokon

alapul6 szigetiizemi rendszeremet.

A mobil kommunikaciés rendszerek az utdbbi években rohamos fejlédésen estek at,

melynek {6 iranyvonala a méretek tipizdlasa, valamint a magasabb hatasfok, illetve
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hatékonysag elérése. A kompaktabb kialakitas kisebb fizikai dimenzidkat ezaltal
lényegesen siirlibb aramkori megoldasokat eredményezett. Ezen megoldasok hatterében
a félvezetdgyartas fejlodése, illetve az ehhez felhasznalt integraltaramkorok kedvezébb
csikszélességgel megtervezett egységei allnak, amik igy kozvetve is alacsonyabb
fogyasztasi igényeket mutatnak. Mivel azonban a modulok mérete lecsokkent, illetve
Osszevonasra keriilt a termelt hémennyiség immaron joval kedvezOtlenebb esetet
eredményez, mint a kordbbi megoldasok esetében. Az igy keletkezett hdsokkot aktiv

hiitési, dedikalt klima rendszerekkel kell a normal szinten tartani. [21],[22]

K62z6s fogyasztasi
értékek
Mlkrohullamu

kapcsolat

AC/DC atalakitas
Teljes fogyasztas
Digitalis jel
feldolgozas telj

Szektoronkénti Teljesitmény
fogyasztasi erdsiték
értékek fogyasztas

Jelgenerator telj
Add-vevd telj

3-1. dbra A mobil kommunikdcios torony fogyasztasi adatainak megoszlasa

A teljesitmény teljes kiszdmitasahoz mindemellett szdmos részegység adatai is

hozzaadddnak, melyek elengedhetetlenek az allomas lizemszerti miikodéséhez.
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Az eldzoleg felirt képletekbdl lathatd, hogy az eszkozok teljesitménye fligg a felszerelt
antennak szamatol, valamint az adott modul mobil generacidoban betoltott helyzetétdl. A
korabbi generaciok kevesebb energiat fogyasztanak, mint példaul a 3G, 4G, valamint a
jelenlegi 4,5G-s halozatok, viszont az adatatviteli sebességiik joval elmarad az utdbbi
technologiakétol. Ett6l eltéréen a tovabbi eszkdzok szamara nincs hatassal a szektorok
mennyisége, vagyis egységesnek tekintheté barmely adott technologiai szinten. Igy a
kovetkezo tablazatban feltiintetett mért értékek konstansnak tekinthetok. [23],[24]
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A teljesitmény jellege Névleges teljesitmény
0 3 1200W
0 60W
0 g 80w

3-1. tablazat Konstans teljesitmény tényezok
A kiilonb6zo generaciok teljesitmény tényez6i mas és mas kiépitésben egyértelmiien
eltéré fogyasztasi adatokat szolgaltatnak. Egy atlagos felszereltségli napjainknak

megfeleld bazisallomas tulajdonsagait mutatja be a kovetkezo tablazat. [25]

Arendszer | ovia00 | gsm1s00 | umTs | Hspa | LTE
jellemzoi
Gyartasi év 2002 2009 2010 2010 2014
Frekvenciasav 900MHz 1800MHz | 2100MHz | 2100MHz | 2600MHz
Adévevok szama 18 12 3 7 7
Adovevok
szektoronkénti 71714 4/4/4 1/1/1 1/2/4 1/2/4
megoszlasa
Antennak szama
szektoronként 2 1 1 2 2
A kimeno
teljesitmény 50w 25W 25W 20w 20w
szektoronként
A teljes rendszer
atlagos 7,5kW 3,72kW 3,77kW
fogyasztasa

3-2. tablazat A minta bazis dllomds paraméterei [26 p.5]
A fenti tablazatbol kitlinik, hogy a korabbi technologiak, mint a 2G ¢és a 3G egyiittesen
rendelkeznek akkora fogyasztassal, mint a 3,5G, valamint a 4G-s rendszerek. A rendszer
elemek priorizalasanal ez fontos szerepet fog jatszani az optimalizalas soran, mivel igy a
felsobb, fejlettebb generaciok lekapcsoldsaval az akkumuldtorokban tarolt energia
hatékonyabban €s hosszabb iddintervallumig lesz képes az allomast ellatni villamos
energiaval. A sziget lizem méretezéséhez a kovetkezO napi szintli fogyasztasi adatoknak
kell a rendszernek megfelelni, azonban elétte szeparaltan meg kell vizsgalnunk a bazis
allomés DC, valamint AC oldali fogyasztasi adatait. A két oldal egyidejii mérése esetén

az AC/DC konverterek hatasfoka, valamint a 1égkondicionald egység fogyasztasa is
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meghatarozhato. A szinuszos oldal teljesitmény tényezobit a kovetkezd képlet hatarozza

meg:

Ahol a 0 az AC/DC konverteren es0 teljesitmény, valamint annak — hatasfoka, a

0  a sziinetmentes aramforrast biztositd egységen esd teljesitmény kiilonbség, és az
egyenfesziiltség atalakitasahoz sziikséges —  hatasfok kiilonbségek, illetve a BO  az
egyenfesziiltséget igényld berendezések egyiittes teljesitmény igényének, a 0 5; hiitési

rendszernek valaminta 0  vilagitasi rendszernek az dsszege.

Vagyis a 0 digitalis jelfeldolgozo, valamint az 0 egy és tobb 0 antennas

rendszerek, a 0 radio ado-vevd és a 0 jelgenerator teljesitmény igényeinek
Osszessége azok hatasfokdnak tényezdje mellett. A fenti levezetés tudatdban a mért
értékek egy 5 napos peridodusara vetitett adatokat a kdvetkezo tablazatban adom meg, ahol
a GSM 900-as, valamint a GSM 1800-as rendszer, valamint az UMTS halozat eredményei
tisztan mért KWh-ban megadott értékek, amig a HSPA és az LTE rendszert leird
teljesitmény értékek felhasznalora vonatkoztatva éallnak eld. A kordbbi generdciok mért
adatai egy teljes nyari hétvégét, valamint az azt megel6z6 és az azt koveté napokon

késziiltek, igy a teljes terhelhetdség megfigyelheto.

DC Fogyasztasi viszonyok (KWh)

Mobil generacio

Péntek Szombat Vasarnap Hétfo Kedd
GSM 900 (1.) 8,37 15,04 14,68 16,45 6,69
GSM 900 (I1.) 8,13 14,49 14,21 15,58 6,37
GSM 1800 18.81 34,91 34,48 36,97 15,39
UMTS 6,87 13,42 13,35 13,48 5,83
HSPA 19,41 38,48 37,99 40,92 16,992
LTE 20,95 39,168 38,496 41,472 17,234
SZUM 82,54 155,51 153,21 164,87 68,51

3-3. tablazat DC fogyasztasi adatok [26 p.10-11]
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A téblazat adataibol kitlinik, hogy a legmagasabb fogyasztasi igénye a HSPA, valamint
az LTE alrendszereknek vannak. Az Osszegzett eredmények azt mutatjak, hogy
eldzetesen becslés altal egy kdzel 200KWh napelemes rendszer képes lehet a teljes bazis
allomas villamos energia ellatdsara, azonban a teljes fogyasztasi oldal meghatarozasahoz
még sziikséges az AC oldal vizsgalata is, mely a mar korabban emlitett Iétfontossagt
eszkozoket tartjak izemben. Mivel halozat ezen része haromfazisu, a teljes rendszerre

vonatkozélag adom meg az irdnymutato szdmadatokat.

AC Fogyasztasi viszonyok (KW)
Fazisok
Péntek Szombat Vasarnap Hétfo Kedd

L1 (atlagos) 6,88 7,2 6,58 7,06 5,36
L2 (atlagos) 4,37 4,83 4,58 4,76 3,78
L3 (atlagos) 4,37 4,78 4,6 4,79 3,76
Teljes napi
felhasznalas 179,12 354,56 337,06 360,57 122,76
(KWh)

3-4. tabldzat AC fogyasztdsi adatok [26 p.17]
A fogyasztasi adatok immaron a teljes rendszer igényét szemléltetik, amit egy 360KWh-
as fotovoltaikus rendszerrel lehet lefedni egy 10%-os tartalékkal szamolva ez a szam
400KWh-ra tevodik. A terhelések a harom fazison viszonylag egyenletesen oszlanak
meg, azonban az Ll-en tapasztalhatd differencia a légkondicionald egységtol
eredeztethetd. A magas teljesitmény igény magyarazhat6 azzal a ténnyel, hogy a mérések
julius honapban torténtek, melyek jelentds kiilsé kdrnyezeti hdmérséklettel akadalyozzak
a rendszerelemek megfeleld szell6zését és hiilését. Ezen értékek a kovetkezd szintek

kozott mozogtak.

Hoémérséklet Péntek | Szombat | Vasarnap Hétfo Kedd
Maximum (°C) 33,5 33,2 31,4 34 32,4
Minimum (°C) 28 25,8 25 24,8 27

Atlag (°C) 30,75 29,5 28,2 29,4 29,7

3-5. tabldazat A mérés alatti kiilsé hdmérséklet [26 p.6]

Ezen adatokbol lathatd, hogy a mérési eredmények meleg nyari napokon keriiltek
rogzitésre, melyek tovabb novelik a fogyasztasi értékeket. Az eddig kozolt fogyasztasi

adatokbol és szokasokbdl immdaron megtervezhetdvé valt a megajuld energiaforrason
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alapulé sziikséghelyzeti szigetiizemi mobil kommunikacids éallomést megtaplald
mikrogrid rendszer, felhasznal6i oldala. Azonban a feliigyeleti rendszer fogyasztasa,
mely a végponti beavatkozasokat végzi a redundans villamosenergiaszolgaltatas esetén
szintén részét kell, hogy képezze az igényeknek. Tehat meghatirozasa sziikséges a

tovabbi tervezési fazis megkezdése elott.

3.1.1 A mikrogrid feliigyeleti rendszer fogyasztasi igényeinek meghatarozasa

A mikrogrid rendszerfelligyeleti kommunikacios alrendszeréhez tartozo fogyasztasi
adatok meghatarozasahoz elsédlegesen a végponti beavatkozo szervek teljesitmény
igénye sziikséges. Ennek oka a kordbban mar targyalt mobil kommunikacids rendszer
fogyasztasanak meghatarozott teljesitmény igénye, vagyis ezzel elkeriilheté az igények

redundancidja.

A végponti GSM szolgaltatas lizemszerli miikodéséhez elengedhetetlen szerepe van a
mobil kommunikacidés modul, a mikrokontroller, valamint a technol6giabol informéciot
gylijté PMU alrendszernek. Kovetkezésképpen az eredd teljesitmény szamitdsdhoz a

kovetkezo 6sszefiiggés irhato fel.

~ ~ ~ ~ ~. ~ ~

0 0 0 0 Y O Y O Y O
behelyettesitve az értékekkel

0 vw €O vw pipd 6  vw Thod &

p vhdw C¢@aw pmod
Tehat a szamolt értékekbdl az eredd tobblet teljesitmény mely a végponti beavatkozok
feliigyeleti rendszerben betoltott aktiv statuszabol adodik, kerekitve egy 10W-0S
pillanatnyi fogyasztas igénnyel szamszertsithetd lakasonként. A feliigyeleti rendszer
altal igényelt villamosteljesitmény id6 fliggd 24/7-es nonstop lizem esetén 0,24KWh-ra
adodik. A teljes GSM éllomas AC oldali teljesitményével szamolva a fogyasztas még
szaz mérd esetén is a kordbban meghatdrozott tartalékon beliil marad, tehat a rendszer

ilyen irdnyultsagi modositasa ebbdl a szempontbdl irrelevans. Szamszeriisitve az eldbbi

okfejtést a kovetkezok szerint:
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Tehat a szaz lakasos mér6 esetén is az igény a maximalis tartalékkal szamolt érték alatt

van.
) » o olty QT MINWQ

3.2 Az energiatermel6 rendszer éves hozamanak meghatarozasa

A sziget megtervezéséhez rendelkezésre allo adatokbol a kitlizott cél egy 400KWh-at
biztositd stabil megujuld energiaforrasokon alapuld rendszer megtervezése, melynek
elsddleges feladata a mobil bazisdllomas, valamint a sziget feliigyeletéért felelds
alrendszer villamos energiaval torténd ellatasa black-out esemény bekovetkezése alatt.
Az ellatéas biztositottsagat nem kozvetleniil zold energiaforrasbdl kiindulva képzelem el,
hanem a beépitett munkaakkumuldtorok segitségével, igy tehat a megljulo
energiaforrasokbol kozvetve torténik a megtiplalds. A villamos energia fenntartisat
legfeljebb 24h-ra tervezem, ami igy a jelenleg fennallo rendszert képes hatékonyan ujra
értelmezni. A szigetliizemu alhaldzatot napelemes megujuld energiaforrassal tamogatva
tervezem meg, hiszen hazank esetében kiemelked6 a napsiitéses 6rak szama, a kérnyez6
orszagokhoz viszonyitva, valamint telepithetdsége is jogszabalyi oldalrol tekintve is

kedvezdbb.
A rendszert a kovetkez6 konstansok megadasaval jellemzem [27]:

1. Légkor tisztasagi tényez6®: AM = 1,5
2. A napelem modulok optiméalis hémérséklete: 25°C
3. Ateljes fold feliiletet ért maximalis direkt sugarzas: Egirek=1000W/m?
4. A modulok hatésfoka:
4.1 Vékony film napelem hatasfoka: ni= 7% — 13%
4.2 Szilicium napelem hatasfoka: nsi = 13% — 20%

5. Hazai éves hozam 1kW csucsteljesitményre vonatkoztatva

Wey = 1000 - 1300———

5 Légkor tisztasagi tényez6 — Eurdpaban a nem merdleges besugarzasi tényezd 1,5
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A modulok hatésfok tényezdjével, valamint a teljesitmény egyensullyal kapcsolatosan a

kovetkez6 egyenlet irhat6 fel:

w
c4 C

0 0

Ahol a nnm a napelem modulok hatasfok tényezdje, a Pmax a rendszerbdl kivehetd
maximalis teljesitmény, a Popt az optimélisan kivehetd teljesitmény. Igy felirhaté az
egyenlet masik oldala, ami a Popt = Edirekt X A-val teszi egyenlévé, ebben az esetben az
Edirekt @ mar korabban emlitett foldfelszint ért direkt sugarzas adott feliiletre vetitett
mértéke, illetve az A ismeretlen, mely azon feliilet mértékét adja meg mellyel lefedhetd

az adott konstans fogyasztdsi igény. Az egyenleteket atrendezve a kovetkezd

Osszefiiggést kapjuk:
, 0 XpYw . ,
0 o P b X P o P T & p Tdv
ahol
S 0 Wy — pb
illetve
- W T TUWQ PPN ) G
v 5 CT 0 pwo P X

Tehat a szilicium félvezetén alapulé napelemes rendszerhez sziikséges feliilet 105m?,
amit jelen modulokhatasfok tényezéjének szamtani kozepével hataroztam meg, olyan
modon, hogy a Pmax maximalis teljesitményt a rendszerhez egy napi miikddéséhez
sziikséges elektromos munkabdl visszaszadmoltam, ami kdzel 17KW teljesitményt jelent.
[28] A vékonyfilm technologiaval szamolva a feliilet mérete a kovetkezok szerint alakul

a konstans hatasfok fiiggvényében:

. 0 P XPpR® p ,
0 - < - p xat
O T ik
ahol
. e O E
S 0 Wy z pmth
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Az igy meghatarozott érték joval kedvezdétlenebb megoldashoz vezet, igy a tovabbiakban

a szilicium napelem szerkezeteket részesitem elényben. Az éves energiahozam

kiszamitasa:
. - , o L WQ e
Wy 0 0y pPY W ppuw P WL W D
ahol
X 0oy W —_— UFF———
i i rasrﬁ*) 3 PP DN 0

Az éves hozam igy egy Pmax = 1KW teljesitményii rendszerre tekintve, mely szintén egy

az orszagra vonatkoztatott szamtani koz¢ép altal meghatarozott érték p p v—F— -ra

adodik. Jelen értékek idedlis besugarzas esetén valdsulnak csak meg. Ahhoz, hogy a
rendszer minél jobban kdzelitse ezen szamitasi eredményeket a napelemek beallitasat ugy
kell elvégezni, hogy a lehetd leghosszabb ideig a legnagyobb hasznos besugarzas érje a
cellak felszinét. Ez csak abban az esetben érhetd el, ha telepités helyszinén az optimalis
d6lésszoget, valamint a nap haladasat is szamitjuk. gy most a megfeleld szamitasokat
kell elvégezni a hatdsfok maximalizalasdhoz. Mivel a bolygénk folyamatos forgéssal
kering a Nap koriil, valamint tengelye is dontott, igy a téli-nyari idészakra kell az adott
dolésszoget meghatarozni. A két évszakhoz mérten meghatarozhat6 egy maximalis,

valamint egy minimalis d6lésszog ezek a kovetkezd dsszefiiggéssekkel fejezhetdk ki:

~

oy wnmldeatlde pploTJe
My wnJctrtle Qo@a@eJde

A vy értéke attol fiigg, hogy az ekvatoridlis egyenes mekkora (¢) szdget zar be a ra huzott
merdleges érintdvel. A Fold tengelyének ferdesége nyaron 23,44° télen -23,44°, mely a

nyari és téli nap-€j egyenldség esetén valtozik ezen két szog értek kozott.

5=(+23,44°) ) 8=(-23,44°)
et P s AN RN .~ i
JEszak e AN i 7 Eszak
T \ N / ) } Yia ‘\)‘,»:'7’/ ™
y . ¥ N
£ | ' /ot =\
! § — |
— NAaP |
\\\ | p = \\ /c' /
P - — e
N /
Dél / Dél /
" Y= 90°+23 44°=1 13 44°-g — " e=90°-23 44°=66,56°-¢

3-2. abra A Féld tengelyének valtozasa
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Tehat szamolva egy magyarorszagi Hatvan véaros melletti bazisallomas koordinatéival,
mely az északi szélesség 47°40°11,89” és a keleti hosszusag 19°38°41,77” -nal fekszik a

Nap beesési szoge:
g wnmdcatlixJdppmtltxJol xJ
valamint
[y wnJca T TxJo@woelTtxJp Wwld

3.3 A szolaris ut és a kiilonb6z6 reflexios hatasok vizsgalata

A nap haladasanak felvétele elengedhetetlen az optimalis hatasfokl napelemes rendszer
kidolgozasadhoz. Az adott szélességi és hosszisagi fokokon a Nap beesési szoge a nyari
¢és a téli értékek kozott dinamikusan valtozik. A Nap haladédsa a horizonton szintén egy
fontos paramétere a tervezésnek, mely szdmos tényezd figyelembevételével torténik. A
Nap azimutjanak meghatarozéshoz sziikséges a helyi 1d6 szerinti elevacido meghatarozasa.

[29]

3-3. abra A Nap égtajak szerinti mozgadsa

Az 1d0 kiszamitasat a kovetkezd Osszefiiggéssel végeztem:

NVE ¢ @
oopmd ° p_UJ

Y OYY$ o
Ahol az UTC az egyezményes koordinalt vilagidd, valamint az adott teriilet
koordinatajabol adodo tdif id6zona eltérésének szorzata az a hosszusagi fok, valamint egy
ora iddintervallum fokban megadott hanyadosdval. Ahogy az é4bran is lathatdé az
oramutato jarasaval megegyez0 irany a pozitiv, vagyis a nyugati irdny. Az ellentétes irany
negativ, tehat a keleti irdnyitottsagot adja meg. A Nap Fold koriili palydjanak

meghatdrozasahoz, vagyis az id6 megfeleltetése fokban a kovetkezd egyenlettel irhato le.
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fgy a teljes haladasi irany meghatarozhaté az égbolton, tehat a fenti abrara felirva a

szogfiiggvényeket a kovetkezd képpen irhato le.

OET

[ Q& d ME OET of QEIDE T
rendezve

OE i Q&

i Q¢ |
weliTr

A képletben cos 6 a Fold tengelyének ferdeségét adja meg, valamint a sin ® a mar

korabban felirt id6 felosztasat definidlja a cos y az adott helyiség koordinatajanak

sz¢€lességi fokokra vetitett paramétere. A kordbbi szamitast elvégezve napkeltétdl-

napnyugtaig, valamint a maximalis, illetve minimalis beesésiszog mellett a kovetkezd

palyagorbék jellemzik az adott koordinatara vetitett nap haladasi irdnyat.

tion

Solar Eleva

70°

50°

0o

10°

East Solar Azimuth West

3-4. abra A Nap haladdsa az égbolton [30]

T180° 2100 240°  270°

Ezzel meghatarozotta valt a napelemes rendszer irdnyitottsdganak, valamint a tablak

égbolttal bezart szogének paraméterei. Az idedlis bedllitas esetén viszont figyelembe kell

venni azt a tényt, hogy a napelemek feliiletét nem csak kizarolag direkt besugérzas érheti,

hanem a sugarak visszaverddhetnek tereptargyakrol vagy a folfeliiletrdl, illetve a szort

fényli sugarzas is tovabb novelhetd a modulok termelékenységeét is.
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Ebbd] kovetkezik, hogy az eddig feltiintetett Egirekt = 1000W/m? foldfeliiletre érkezd
kozvetlen sugarzas optimalizalhato, olyan mddon, hogy hasznositani lehessen a mar

emlitett tovabbi napsugarzasi formakat.

Nap L Direkt Szort

besugarzas
\ besugarzas o

\\ \ ‘:1‘:‘: N !
\\\\ “i':.l K ,//’A/
Rcﬂcktlv A \\\,>/’/4(\/
besugarzas - 4/// \ b
‘:/'Iﬂ elem
Foldfelszin \ ' P \'

3-5. abra A besugarzas tipusai
Az el6z6 egyenletet felhasznalva és kiegészitve a direkt besugarzas adott feliiletre leadott

sugarzasi teljesitményével.

‘ 0 ‘ 0
O = O « .‘
Op (0] &
behelyettesitve
. 0 . .
O —— ©O O &
Op

Ahol a YE a teljes napelem feliiletére jutd sugarzas mértéke, a Popt a sugarzas

teljesitménye, A pedig az adott feliilet, ahol a napsugérzas hasznosul.

p ™
A . <90,
Napsugarzas - Napsugarzas =~ - TN
. v . Y /
- o § '{_7,, > Anspelem
- . e o N
Acncrites Aersteses
N g . -
3 <

g A 3 B oy

B llllll leges Alvieczines Avieerin

3-6. abra A Nap sugarzdsanak beesési szoge

A fenti abran mind a sugéarzdsra merdleges, mind pedig a kozvetlen sugdrzas

megfigyelhetd. Ebbol kovetkeztethetd, hogy az els6 esetben, ami az idealis, feltiintetett
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nyilakkal szimbolizalt napenergia koncentraltabb, mint a mdasodik esetben, mivel a
sugarnyalabok kozelebb helyezkednek el az adott feliileten egymashoz, amit a B szog

eltérése okoz. Ebbdl, tehat felirva a trigonometrikus egyenletek a kovetkezok:
0 & 0p i QO & wéEifod
ahol
f [ I
Atrendezve az Egirekt egyenletet a kovetkezd egyenléséget kapjuk:
0 0y O & 0 &
behelyettesitve az egyenletbe

] O & oif O

Kifejezve és behelyettesitve a -ba a B’ Osszefiiggést:

0 e 0 v t f o
— & we & (0]
i QS e e

O
Jelen Gsszefliggéssel szamolva, valamint a napelem délésszogén valtoztatva 0°-90°-ig a

kovetkezd értékek varhatoak, az évszakok, valamint a napsugéarzds intenzitas

fliggvényében:

SANB1 G &adat NIt &ac¢

V4 A

GSt2SaNGYgye
20°

1400 = 600W/m2,

1200 [\\ 30°

1000 700W/m2,
800 40°
600 800W/m2,
400 45°

0° 10° 20° 30° 40° 50° 60° 70° 80° 90°
B-szogeltérés

Napsugarzas intenzitas W/m2

3-7. abra Napsugarzas intenzitdsa
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Az optimalis sugérzasi intenzitas hasznositdsa a kivalasztott 800W/m?-es gorbe 45°-0s f
szogeltérésénél nyerhetd ki, igy az elkdvetkezenddkben is ezzel a viszonyszdmmal
szamolok. A direkt sugarzason feliill szdmolhatunk a mar korabban emlitett szort,
valamint visszaver0dé sugarzassal is. Kifejtett hatasuk ugyan alacsonyabb, mint a
kozvetlen sugarzasé, azonban nem elhanyagoland6. A szoért sugarzds egy csupan

becsiilhetd, kozelitd osszefiiggéssel szamolhat6 a kovetkezd Osszefiiggéssel:

O: ©Os mv p ATIO

A kozvetett, reflektiv sugarzds a tereptargyak feliiletérdl visszaverddd fénysugarak
napelem rendszerben hasznosuldsat jelenti, mely természetesen egy egylitthatd
bevezetésével szamolhatd. A visszaverddési egyiitthatd (albedo)® feliiletenként, szin
variacionkként, valamint anyag mindségenként valtozd érték. Ez egy szintén egy
kozelitéssel adhaté meg hasonlatosan a szort fényhez. Néhany feliileti minta és a roluk

visszaver6do sugarak egyiitthatoi lathatok a kdvetkezo tablazatban.

Anyag Reflektiv egyiitthato | Anyag | Reflektiv egyiitthato
Aszfalt 0,15% Fa 0,25%
Beton(tiszta) 0,3% Gyep 0,2-0,23%
Beton(szennyezett) 0,2% Ho(friss) 0,8-0,9%
Erddség 0,05-0,18% Ho(régi) 0,5-0,7%

3-6. tablazat Fontosabb anyagok reflektiv egyiitthatdja [31]

Ezen szamértékek esetében a kozelitd szamitas a kovetkezok szerint szamolhato:

(o) o My p ATTO |
Szort besugarzas
Szort besugarzas
Napelem
A\
B B=90°

Napele | ‘
Foldfelszin b | Foldfelszin |

3-8. abra A napelemek délésszége, valamint a szort sugarzas fiiggvénye

® Az albedd egy olyan szamérték, mely szazalékosan adja meg a beesési, valamint a visszavert sugarzast
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A besugarzasi adatok effajta becslése hosszadalmas, valamint az id6jaras befolyésolo
hatasa miatt nem feltétleniil tiikrozi a valos adatokat, igy a NASA adataira timaszkodom

elsdsorban melyek tobb mint 20 év méréseit Osszesitve nyerhetdk ki. A kovetkezd abra

ezen adatsorok alapjan késziilt besugarzast mutatja egy teljes évre vonatkoztatva:

Havi besugarzasi adatok

Besugarzas(kWh/m?/nap)

M Eszort W Edirekt ®Eszum

3-9. dbra: Osszesitett besugdrzasi adatok a targyévre vonatkoztatva

3.4 A napelemes tablak kivalasztasanak matematikai folyamata

Az eddigi szamitasokbol, illetve kdrnyezeti hatasokbdl lassanként kdrvonalazodik a teljes
rendszer felépitése, azonban még néhany fontos valtozoval kalkulalni kell, melyek
nagyban befolyasoljak a rendszer termelékenységét, illetve hatasfokat. fgy meg kell
vizsgalni a szilicium félvezetd szerkezetek homérsékletre adott reakciojat is. A félvezetds
technikdhoz hasonlatosan a napelem szerkezetek hatasfoka is romlik mind a panelek

felszinén mért hésokk mind pedig a kornyezeti hémérséklet novekedésével.[32]
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3-10. abra A napelem fesziiltség/aram karakterisztikaja

A fenti abrabol is lathatd, hogy a munkapont eltolodik a hémérséklet novekedésével,

valamint 10V-os kimeneti fesziiltség kiilonbséget is okozhat. Egy hagyomanyos napelem
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esetén a jellemz6 adatokat, valamint gorbéket a gyartok megadjak, ahonnan szamithatok

a szlikséges paraméterek.
Y “Ye Yoo ¢ T0J

Ahol a Tismyezet @ kdrnyezeti hémérséklet, valamint a Toptimalis @ napelem sajat mikodési
hémérsékletét jelenti, természetesen °C-fokban. Az Egireke Valamint az Eqptimais @
maximalis foldfelszint ért direkt sugarzas valamint a napelemet ért sugarzas tényleges
mértéke. Egy kivalasztott napelemen ez a kovetkez6 hémérséklet, valamint hatasfok
fliggést jelenti.

p T ok

Y ot8) T VB ¢ T™J —3) @ bt vdJ
Y T

ebbdl kovetkeztetve a tényleges teljesitmény veszteség, amit a nyari meleg okoz:

0 0 p Y Y ¢ LdJ
behelyettesitve
- . . P S o -
0 p Yat p TrhGU— @ by vVOJ ¢ vdd pThpw

A fenti Osszefliggésbdl lathatd, hogy az Upsolar UP-M180M tipusu 180W leadaséara
képes napelem minddsszesen a 17,4%-os teljesitmény csokkenés mellett képes 34°C
kornyezeti hdmérséklet mellett lizemelni. Ebbdl kovetkeztethetd, hogy az ilyen foku
csOkkenés potlasat a napelem tablak szamanak novelése mellett lehet kikompenzalni. A
tovabbi vizsgalataim egyéb tipusokra is atterjednek, melyek jellemzéen az Obudai
Egyetem Megujuld energiaforrasokkal foglalkozo kutatohelyén keriiltek beépitésre,
hasonlatosan az Upsolar egységhez. Vizsgalataimat, tehat valamennyi eszkdzon
elvégeztem és azt tablazatos formaban rogzitettem, valamint diagrammokon abrazolva

tarom fel a kiilonbségeket kiilonboz6 kornyezeti hdmérsékletek mellett.

75



Napelem tabla Pstc | Toptimalis Tc Impp Uwmpp | AP(34°C)

UpSolar
M180M
Korax KS-240 240W | 47°C -0,47%/K | 7,95A | 30,2V | 48,22W

180W 45°C -0,43%/K | 5,03A | 35,8V | 46,43W

Sanyo HIP

215W 48°C -0,3%/K 513A | 42,0V 28,38W
NKHE5
Renesola

230W | 52,1°C | -0,51%/K | 79A | 29,1V | 57,48W
JC230S

3-7. tabldzat: OF napelemek paraméterei

Az els6 diagramm a kiilonb6z6 napelemek homérséklet fliggését hivatott abrazolni, a két
legszélsdségesebb paraméterek kozepette. -20°C, valamint 40°C kozotti hdmérsékleteken
vizsgaltam 10°C-os dekadonként, illetve 500W/m? és 1000W/m? sugarzasi értékek
kozott, 100W/m?2-es felbontéssal. A fenti tiblazatbol kitiinik, hogy a napelem tablak eltérd
gyartoval, valamint paraméterekkel rendelkeznek. Szamitasaim szempontjabol a Toptimatis
értek és a Tc homérsékleti egyiitthatok fogjdk a legnagyobb kiilonbségeket
képezni.[33][34][35][36]

Napelemek hémérséklet figgése

Tnapelem
N B O
o O O O
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UpSolar M180M Korax KS-240 Sanyo HIP NKHE5 = Renesola JC230S
E

optimalis

=@ -20°C =@=-10°C 0°C 10°C ==@=20°C =@==30°C ==@==40°C

3-11. dbra Napelemek hémeérséklet fiiggése a sugarzds fiiggvényében
A fenti abrabol jol lathatd, hogy adott kornyezeti homérséklet mellett, valamint
meghatarozott besugarzas esetén mekkora hémérséklet keletkezik a napelem modulok

feliiletén. Ezen hdsokk negativ mértékben hat a modulok hatasfokara.
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Napelemek teljesitmény valtozasa
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3-12. abra Napelemek teljesitmény valtozasa hémérséklet és a besugdrzas fiiggvényében
A teljesitménycsucs a Korax esetén a legmagasabb azonban ez elsésorban a kedvezo
teljesitmény-, valamint hémérsékleti egyiitthatdjanak is kdszonhetd. A leggyengébb

eredményt a Renesola terméke szolgaltatta, ennek T egyiitthatdja -0,51%/K.[28]

Teljesitmény eltérés %-os formaban
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3-13. dbra Teljesitmény eltérés szdzalékos kimutatdisa
A teljesitmény viszonyok valtozasat szdzalékos formaban is rendelkezésre bocsajtom,
ilyen formaban jobban vizualizalhatok a kiilonbségek. A késébbi rendszer tervezéshez a
kiértékelés soran legmagasabb elvarasoknak is megfeleld Sanyo termékét fogom
hasznalni, mivel az kival6 hdmérsékleti koefficiens értékkel ebbdl kdvetkezdleg remek

hatasfokkal bir. Az optimalis teljesitmény kiszdmitdsahoz a mar korabban szamolt
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17KW-os rendszer eléréséhez a modulonkénti termeldképesség ardnyaban a kovetkezd

Osszefiiggés alapjan elore jelzett tdbla szam a kovetkezo:

66N QE o e v G v8J pp”)’oF”g
P @ v WO
ahol
Y o T8k 0 w"%ﬁ LY

Tehat egy meleg nyari napra szamitva a rendszer csucsteljesitmény igényéhez 90db
Sanyo napelem modulra van sziikség, egyértelmiien ezen becsiilt érték egy atlagos nyari
nap esetén keriilt kiszamitasra. Tovabbi optimalizadlashoz sziikséges egy teljes évre
vonatkoztatott allapot becslés. A kovetkez6 é&bran a teljes évre vonatkoztatott
besugarzassal, valamint homérséklet ingadozassal szamolt igény lathat6. Ahol a

vizsgalati hatarértékek a kdvetkezok szerint valtoznak:
¢ ™J Y T ™J
vt O 0 p T TEH I tuvld

3.5 A napelemes betaplalasi rendszer sematikus modellje

A napelemes modell a korabbi matematikai modszereken keresztiil definidlhatdé immaéaron
a gyakorlatban is alkalmazhat6 egységes rendszerré. A fiiggetlen betaplalasi rendszer
jelenlegi alkalmazasaban kizardlag direkt energiaellatidsra alkalmas, melynek
teljesitoképességét befolyasolja a kiils6 hdmérséklet mértéke mellett a vezeték belsd

ellenallasa.
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Napelem szam
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3-14. abra: Napelem tabldk szamanak alakulasa

Az abrabol leolvashato, hogy a legrosszabb esetben is mely Tismyeet = 40°C, illetve
Eoptimatis = 500W/m? besugarzas esetén is 100db modul elegendd a fogyasztasi igények
kielégitéséhez. Viszont ez csak abban az esetben mondhatd helyes szamitdsnak, ha a
napelemek hatasfoka idealis, de mivel mar a szamitdsom is 12% veszteséget mutat
verdfényes napsiitésben, idealis szogekkel szamolva. Ehhez még hozza tartozik, hogy a
besugarzas nem egyenletes, télen alacsonyabb, valamint a napelem feliilete szennyezetté
valik, havas lesz, valamint a napsiitéses orak szama 24 6ra, ami szintén nem lehetséges.
Ezek mind-mind csokkentik a megtermelhet6 villamos energiat, arr6l nem is beszélve,
hogy az éjszaka folyaman, relevans, hogy a rendszer nem termel energiat. Tovabbi
veszteségek tapasztalhatok a termelési oldalon kialakitott kabel haldozaton, mely a

vezetékek ellenallasabol, igy ezaltal a rajta es6 fesziiltségbdl kovetkezik.

A kialakitott 6db napelem hurokra vonatkoztatott vezetékek ellenallasa ezaltal fesziiltség

esése a kovetkezok szerint alakul, behelyettesitve az el6zd képletbe:

. mnpxwa .
Y o T @ L @
Tt o g
Y p,X,UC T X ¢ W
@d a

A teljes teljesitmény veszteség a két vezeték tipus ereddjével szamithato, vagyis:

0 0 Y 0 Y oY
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behelyettesitve
0 ¢ upé mmeue ofxd TIXCwWX® @
Az elektromos haldzatok esetén a megengedett teljesitmény esés 1%, esetiinkben ez
0,46%-ra adoédik, ami megfeleld. A megfeleld vezet¢k haldzat kivalasztasa utan

felvazolom a napelemes villamos rendszer sematikus abrajat.

Master Is

—

HE EE AE

T
Slave L. I
N

%17
%17 -

%17
@17 —
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3-15. dbra A tervezett szigetiizemii napelemes rendszer sematikus abraja

—

SlaveIL

—

—

Slave ITL

—

Az abrabol 1athato, hogy a 6 hurok egyenként 17 modullal szolgélja ki a {6 invertert, mely
utan tovabbi harom szigetiizemi atalakité rendszer dolgozik. Minden egyes alrendszer
tovabbi energiatarolo cellakat tartalmaz. A letarolhato energia mennyiséghez ismerni kell
a teljes rendszer altal hasznosithatd besugarzas mértékét. Ami teljesen eltérd az idealisnak
mondhaté napelem szamtol. Ehhez az el6z6 abra adatait felhasznalva meghatarozhat6 a
teljes, rendszer altal kitermelhetd teljesitmény. [37]

[

TN Qs - 0

C4Y
C4Y
-<

behelyettesitve

T TIUNWQ ﬁlpvoo
P& ppy pme mwptp P ¢ "

Ca

Vagyis, immaron valos adatokkal szamolva ahhoz, hogy a rendszer egyetlen nap alatt
megtermelje a 400KWh igényt egy 165,84KWp cstcs teljesitményli rendszerre van

sziikség. Ami estiinkben kozel 10 szeres modul mennyiséget okoz. Tehat hiaba egyenld
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a modulok Osszteljesitménye a csucsteljesitménnyel nem elegendd villamos energiat
termelnek. Igy atalakitva az egyenletet, mondhatni visszajara forditva 17kW-al szamolva

egy atlagos januari nap alatt a kovetkez6 villamos teljesitmény nyerhet6 Ki:
@ 0 YoQ Qs - 000"Y
behelyettesitve
W PR ® pltoOphyy pitg MoYtTp TP SQ
Ahol a Pegsucs a rendszer teljesitmény igénye, a Tnap azon id6intervallum ameddig a Nap a
maximalis besugarzast nydjtja az adott honapban, knapelem €gy viszonyszam mely fligg a
B-szogeltéréstdl, valamint a célteriilet helyétdl. A kns egy hofok fliggési tényezd, mely
szintén honapra vonatkoztatva jelenik meg. Az ninverter aZ iNVerter hatasfoka, valamint az

MPPT, ami a mar kordbban emlitett maximalis munkapont kovetés. Megléte esetén 1 a

tényez0, hiany a 0,9-es értéket eredményez.

Hénap Januar Februar Marcius Aprilis Majus Junius

Knapelem 1,88 1,7 1,37 1,15 1,02 0,95

Kné 1,06 1,05 1,02 0,98 0,94 0,93

Tnap (dél, 45°) 1,23 2,14 31 4,26 5,32 5,63
Pesies(KW) 165,84 106,42 93,84 84,67 79,69 81,72
Whap(KWh) 41 63,9 72,46 80,31 85,33 83,21

Pmax(KW) 1,71 2,66 3,02 3,35 3,55 3,47

Tnap(nap) 9,76 6,26 5,52 4,98 4,69 4,81

Hoénap Jalius | Augusztus | Szeptember | Oktéber | November | December

Knapelem 0,96 1,08 1,28 1,46 1,76 1,93

Kns 0,92 0,93 0,96 1 1,04 1,06

Tnap (dél, 45°) 5,62 5,03 3,64 2,28 1,28 0,98
Pesies(KW) 81,89 80,46 90,88 122,12 173,50 202,75
Whap(KWh) 83,03 84,51 74,82 55,68 39,19 33,54

Pmax(KW) 3,46 3,52 3,12 2,32 1,63 1,39
Tnap(nap) 4,82 4,73 5,35 7,18 10,21 11,93

3-8. tablazat: Szamolt értékek az igényelt, valamint a tényleges termeldképességre
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A konnyebb atlathatosdg érdekében a fenti tablazat tételesen bemutatja, hogy Pecsucs
esetében 400KWh villamos energia megtermeléséhez egyetlen nap alatt mekkora
beépitett csticsteljesitményli rendszer kell az adott év adott iddszakdban. A Wnap az egy
nap alatt egy 17KW-os rendszerrel megtermelhetd teljesitményt mutatja k Wh-ban. A Pmax
a pillanatnyi megtermelt villamos teljesitményt jeloli az adott honapra vonatkoztatva. A
napok szama azon feltételt teljesiti, hogy mekkora idéintervallum kell a Wnap-nak, hogy

kiegyenlitse @ Wmax igényt.[38]
() Y [

Diagrammon is dbrazolva jol lathato, hogy a Pmax ténylegesen megtermelt teljesitmény a

Pesics 1igényelt villamos energia hany szazalékat fedi le.

Napi termelékenység havi szintl lebontasa
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3-16. dbra Napi termelékenység havi szintii lebontdsa

Leolvashatd az abrarol, hogy a Thap milyen korrelacidval kozeliti a két teljesitmény
érteket. Mivel ilyen mértékii a kiilonbség mutatkozik az igényelt és a pillanatnyi energia
kozott, ezért a megtermelt energiat akkumulatorokban kell tarolni. Melynek méretezése

szintén fontos feladat.

3.6 Az optimalis energiatarolashoz sziikséges alrendszer
determinacioja

Az optimalis rendszer teljesitd képességének determinacidjahoz a napelemes rendszert a

mar korabban vazolt célnak megfeleléen a mikrogrid rendszerhez kell igazitani. Vagyis

teljes mértékben independens rendszerként kell kialakitani. Jelen alkalmazas mellett a

fogyasztasi igény bizonyos hanyadat képes lefedni. fgy indirekt médon, a megtermelt
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villamosenergiat akkumulator rendszerben kell tarolni és sziikséges esetben abbol

kitarolni.

Az energia tarolas feladatara zselés cellakat haszndlok, mivel ezek a legkevésbé
érzékenyek. Karbantartds, gondozast nem igényelnek. A megfelelé kapacitas

kivalasztasahoz a kovetkezd Osszefiiggést hasznalom:

Yoo Yo
x Y -

behelyettesitve az egyenletbe

T TUNWQ pE N & 6 50 &0 80
X T @ Trﬁwuqu M

Ahol a Tiemelés azon igénye a rendszernek, hogy meddig kell az adott terhelést kielégitenie,
toltést lentebb vinni. [39], [40] Mivel az a cella élettartamat, veszélyezteti, valamint
meghibasodasahoz vezethet, az Urendszer €rték a szigetiizem interverterek bemeneti DC
oldali fesziiltsége, a ninverter pedig a legalacsonyabb hatékonysaggal rendelkez0 interverre
jellemz6 hatasfok érték. Ilyen modon a sziikséges akkumulator szam 12,5kAh-ra
kerekitve, illetve 200Ah-as cellakkal szamolva is 63db-ot jelent. Az energiatarolo
rendszer egyenletes elosztasa, vagyis szimmetrikus 3f rendszerként 21-21-21db modult
jelentene, viszont az egyik fazis a mar kordbban emlitett hiitési rendszerrel ellatott 4gnak

magasabb a fogyasztasi igénye, igy ezt némileg ki kell egyenliteni.

Y 6 v
mx Y -

behelyettesitve az el6z6 egyenletbe

5 CDWQ pt @N

mx T ¢ Thou Y

X ThpdQ

Ami igy tovabbi 4 akkumulator modult jelent a hiitési rendszer fazisan. A napelem
rendszer kiterjedésébodl eredden, valamint azon egyszeri okbdl kifolyolag, hogy az
urbanizaciotol messze fekszik el, a modulokat f61di dllvanyokra terveztem. Ahhoz, hogy
ezek a 45°-ban dontott modulok egymast ne zavarjak, vagyis az arnyékolas problémaja

ne Iépjen fel, meg kell hatarozni egy minimalis tavolsagot.
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Foldfelszin ; (YN ‘
Napelem L. Napelem TI.
uapelen

3-17. abra Az arnyékolasi tényezé abrazoldsa
Az 4brabol igy felirhatd a kovetkezd 0sszefliggés, mellyel kiszamolhat6é azon legkisebb
tavolsag, ahol még nem kovetkezik be az arnyékolas.
OEf 71
'Q ,Q 7 e~ L 5
i Qe
Ahol a dnape hossz a fizikalis modul hosszat a y a mar ismertetett nap beesési szogét,

valamint a B a napelem dolésszogét jelenti. Igy azt behelyettesitve a Sanyo PV

dimenzidjaval:
o i OEp Wwlt vJ Ko thd
i PU Y TV T
.. OEbixxJtuvd . .
Q 3 — v
0 p L W T BCTRE @ phpd

fgy a téli-nyéri iranyitottsig miatt célszerii a téli, vagyis a kozel 4,3m-es tavolsagot

megtartani, hogy ez a nap beesésiszog valtozasa miatt se okozzon problémat.

black-out esetén a mobil allomast egyértelmiien az autoném napelemes sziget taplalja,
ami ebben az esetben az akkumulatorokbol jut villamosenergidhoz. A toltés tarolo
rendszer kapacitasa véges, ugy lett méretezve, hogy az legfeljebb 24h-an at szolgalja ki
az allomast. Azonban ezen iddintervallum, megfeleld id6jarasi viszonyok mellett tovabb
novelhetd a napelemekbdl befolyo villamos fesziiltséggel. A mar korabban felvazolt

képleteket, valamint értékeket felhasznalva ez a kovetkezéképpen modosul.
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A kitarolds és az alatta termelt energia aranya
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3-18. dbra: Az akkumuldtorok kitaroldsa, valamint az alatti végbemend termelés ardnya
Az 4brabdl leolvashatd azon villamos energia tobblet, mely a rendszerben keletkezik a
kitarolas alatt. Ezen mérték havi szintli abrazolas mellett is 8% és 17,5% ko6zé tehetd.
Ami igy id6ben 1:30h-val a legrosszabb esetben, valamint 4:34h-val hosszabbitja meg a

rendszer rendelkezésre allasat. [41], [42]

Az id6 intervallum névekedése a kitarolas alatt
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3-19. dbra: A termelésbdl adodo tébblet idébeli lefolydsa

A rendelkezésre allo adatok alapjan immaron teljes mértékben korvonalazodott, ezaltal
vizualisan is megjelenithetd a tervezett rendszer képe. A szerkezet a kovetkezd egyéb

megoldasokat tartalmazza:

1. Hegesztett aluminium vaz

2. Horizontalis irdnyban donthetd, illetve forgathat6 napelem tartd keretek
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3. Jégverés, illetve egyéb kornyezeti fizikalis behatasok elleni védelem a 2. pontra
¢épitve

4, Konténerben tarolt akkumulator telep, mely igy védett a kornyezeti behatdsok
ellen [43][44]

Osszefoglalas
A villamosenergetika és a rendszer feliigyeletéért, valamint az informacidcsere
lefolytatasaért felelés kommunikacids rendszerek interdependencialis kapcsolatban
allnak egymassal. Ezen kolcsonds fliggés a black-out események alatt halmozottan
jelentkezik, melynek végleges kimenctele a haldzat feliigyeletének akadozasa
legrosszabb esetben annak elvesztése. Fontos tehat, a kommunikacidés csatornak

crer

redundans elemek alkalmazasaval.

A villamosenergetikai rendszerek résztvevéi a kommunikacios rendszereiket kizarolag
globalis szinten az adott technoldgiara vonatkoztatva veszik figyelembe. A szigetlizemii
rendszer kialakitasanak lehetdségét black-out alatt a feliigyeleti rendszerekre
vonatkoztatva kidolgozatlanok. Mivel magara az elektromos rendszerre kapcsolodva
sincsenek meg a mikrogrid alhdlozatokra bontasdnak elméletei, ezaltal nem allnak eld
annak feltételei sem. Ezen okfejtést alkalmazva jelen kijelentés igazolast nyer a

kommunikécios rendszerrel 6sszefliggésben is.

A mikrogrid halézat elméleti felbontisa mellett a feliigyeleti rendszer, valamint a
kommunikécios szolgéltatasok lehetdségének fenntartdsa is fontos. Hiszen a levalt,
fiiggetlen halozati szakaszbol nyerhetd informaciod irrelevans a szigeten kiviili globalis
halézat szempontjabol, annak jelentdsége kizarolag az ujra szinkronizalas folyamata
soran lép csak fel. Tehat a kialakult black-out alatt a mikrogrid 6nellatasara kell torekedni

a kommunikacios rendszer villamosenergiaval valo ellatasanak szempontjabol is.

A betaplalasi rendszer elméleti kialakitasa soran prioritassal kell kezelni a felligyeletért
felelds inverter rendszerek kommunikécids igényeihez sziikséges onfogyasztas mértékét.
Ezen fogyasztdsi igények fenntartdsanak jelentdségé megkérddjelezhetetlen a teljes
mikrogrid rendszer rendelkezésre allasdnak szempontjabol. Igy a folyamatokat olyan
modon kell kialakitani, hogy amennyiben a helyzet Gigy kivanja a szigetiizem fenntartasa
érdekében minden olyan egyéb kommunikacios rendszert le kell kapcsolni akar végleges

formaban is, mely veszélyeztetné az iizemben maradas képességét.
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A fliggetlen betaplalasi rendszer villamoshaldzattol torténd teljes elkiilonitése megjuld
energiaforrasok alkalmazasaval érhet6 el a komplexitas, valamint a financialis tényezdk
minimalis szinten tartasa mellett. Mivel azonban szdmos zo0ld energiaforras all
rendelkezésre a kornyezeti tényezok behatobb vizsgalata sziikséges a jogszabalyi hattér
attekintése mellett. Ennek eredményeképp, valamint a varosi alkalmazhatdsag szem el6tt
tartasa mellett a napelemes rendszer szigetiizemili alkalmazéasa biztositja az optimalis
megoldast. A rendszer tovabbi alkalmazhatosaganak elényei kozé tartozik, hogy a havaria

esemény(ek)re adott valasza is jelen elrendezésnek a legkedvezObb.

A rendszer folyamatainak felvazoldsa sordn dontd jelentOségli a rendszer ujra
csatlakoztathatosaganak definialasa. A szigeten beliili rendszerek csatlakoztathatosagarol
a mikrogrid vezérl6 gondoskodik az el6z6 fejezet elméleti szakaszaban lefektetett

iranyelvek szerint.
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4 BLACK-OUT ALATTI KOMMUNIKACIOS
TECHNOLOGIAK PRIORIZALASA

Az eltéré kommunikacids technoldgiak fejlettségiiktol fiiggden eltérd mértékben allnak
ellen a black-out alatti allapotoknak. Vagyis jellemezhetdk a kiilsé forrasbol szarmazo
negativ  interakciokra adott valaszukkal. Ezen tapasztalatok felhasznalasaval
kivalaszthato azon kommunikacios technologia, melynek alkalmazasa el6segiti a black-
out alatti interdependens szigeten beliili kommunikacid lefolytatasat a villamosenergia

felhasznélasanak optimalis kihaszndlasa mellett.

4.1 A kommunikacios technolégiak, eszkozok felosztasa black-out
alatt

A szigetiizemen alapulod autoném rendszer elsésorban a black-out alatti kommunikacio
fenntartasara, masodsorban a levalasztott mikrogrid rendszer teljes feliigyeletét hivatott
elvégezni. Igy a mindennapi villamos megtaplaldsra hasznalata indokolatlan. Mivel a
rendelkezésre allasa limitalt, vagyis a jelenleg fenndlld6 kommunikacids technologidk
energia igényét adott iddintervallumig maradéktalanul ellatja. Viszont azt be kell latni,
hogy egy black-out esemény alatti teljes telekommunikacios szolgaltatas rendszer 100%-
os biztositasa felesleges energiapazarlasnak mindsiil. A jelenlegi haloézatok generaciotol
fliggden a szolgaltatasok garmaddjat biztositjak, vagyis képesek a kiilonbdzd mindségii
kapcsolatok fenntartdsara. Mely gyorsabb és jobb adatatvitelt, illetve hang mindséget
eredményezhet. Mivel azonban valamennyi mobil késziilek kompatibilis visszafelé, igy
kepések a korabbi generaciok kezelésére is melyek alacsonyabb fogyasztas mellett
képesek a kapcsolatok fenntartasara. Az természetesen Kijelenthetd, hogy ezt joval
redukaltabb adatkommunikacios sebességgel. Viszont azt be kell latni, hogy egy ilyen
veszélyhelyzeti interakcid esetében, mint egy hurrikdn, arviz, illetve egyéb természeti
katasztrofak vagy terrortamadas és az ebbdl kialakulo black-out esemény alatti
kommunikéci6 fenntartasa alapvetd fontossagu, fiiggetleniil a szolgéltatds mindségétdl.
Véleményem szerint magasabb prioritast élvez egy 2G-s kapcsolat felépitése, mint egy
4G-s videofonalas, mely sziikségtelen energiapazarlas egy ilyen helyzetben, hiszen az
informacio atadasa a korabbi generacion is ekvivalens. Tehat az el6zd hipotézisemet
alapul véve sziikséges a rendszer optimalizalasaval ndvelni az autonom rendszer

rendelkezésre allasanak id6intervallumat.
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Az utobbi id6k meghatarozo fejlesztési vonalat képviseli a minél hatékonyabb, ezaltal
jobb hatasfoku termékek gyartasa. Ez természetesen az elektronikai iparagra, valamint
ezen keresztiil a hiradastechnikara, a mobil kommunikacios rendszerekre is igaz. Teriileti
relevancia miatt csak jelen utolsoként emlitett agazatot vizsgalom. Szamos megoldas
szlletett a témateriileten, gondolok itt az alacsonyabb fogyasztasu integralt aramkdrokre.
Ezek a folyamatos fejlesztéseknek koszonhetéen, mely az Gsszetettebb és alacsonyabb
csikszélességnek is koszonhetd, rinyomta bélyegét ezen rendszerekre. Mint ahogy a jobb
hatasfoku kapcsoloilizemi tapegységek, valamint a kompaktabb, hiitést kevésbé igényld
mobil generacids modulokra. Egyértelmiien kijelenthetd, hogy a technolédgiai szinvonal
fejlédése azonban megkovetel némi tobblet energiafelhasznalast, mely a végtelenségig
nem csOkkenthetd. Példanak okaért a nagysebességii adatatviteli sebesség megkdveteli a
megfeleld lefedettséget ebbdl kovetkezik, hogy a jelerdsség kérdését is magas prioritassal
kell kezelni. Ennek hianyaban az nem képes teljesiteni a tdle elvart szolgaltatasmindséget.
Tehat egy probléma mentes idOszakban az eléfizetd joggal varja el a haldzattol a
megfeleld savszélesség, valamint szolgdaltatdsok biztositasat, mert egyértelmiien azt
szeretné ¢letviteléhez igazitva hasznalni. Ezzel a kijelentéssel normal koriilmények kozott
nincs is probléma, viszont abban az esetben mikor a rendszer kényszeriiségbol
energiatakarékos iizemmodba kell, hogy valtson, mert valamely katasztrofa
bekovetkezett, a prioritds megvaltozik, illetve nem csak hogy megvaltozik, meg kell,
hogy valtozzon. Innentdl immaron nem a fejlett szolgaltatasok, kell, hogy jelentsék a
jéghegy csticsat, hanem a minél hosszabb, tartds, alacsony fogyasztast, de még mindig
optimalis mindségli kapcsolatokra kell fektetni a hangstlyt. Ehhez persze
kompromisszumokat kell kotni, de egy veszélyhelyzeti esemény nem tekinthetd
allandosult allapotnak. Korabbi kutatdsaim alatt szdmos esetet megvizsgéaltam mind az
Amerikai Egyesiilt Allamok t6rténelmébdl, mind pedig az eurdpai unié teriiletén tortént
incidensekbdl. Szamitasba véve a szandékos, emberi tényezdbdl, valamint az idéjarasi
okokra visszavezethetd eseményeket, a kovetkezd bekovetkezési valoszinliségek

allapithatok meg az évek alatt 6sszegytilt statisztikakbol.
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Terrorista tamadasok valamint természeti
katasztrofak megoszlasa
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4-1. abra: Az elmult 17-év természeti katasztrofiainak, valamint terrorista tamadasainak statisztikaja [45]

A statisztikabol lathato, hogy a kornyezeti katasztrofak szama egy adott érték kortili
sdvban mozog, mig a terrortamadasok mértéke 2003 utan drasztikusan megnovekszik,
jelenleg azonban leszalld agban van. Jelen behatasok negativan befolyasolhatjak az
energetikai rendszert ezen keresztiil a mobil kommunikacids halozatot, tehat nem véletlen
mind az energetika mind pedig a hiradastechnika szerepe a kritikus infrastruktiraban,
meglétik 1étfontossdgu. A korabbi riportokat 4ttanulmanyozva szamos esetet
attekintettem, azonban kielégitd valaszokkal az amerikai leirdsok szolgaltak.
Hozzaférhetdségiik is szembetiinébb az eurdpaihoz viszonyitva. Ezek alapjan az alabbiak

szerint sorolhatok csoportba az infokommunikacios rendszerek.

(~ Okostelefonok
Tabletek

Notebook, laptopok,
\__ ultrabookok

1G, 2G
mobiltelefonok

Yordbbi szémitogép &
|_laptop generéciok

CB radiok
PMR radiok
Walkie Talkie

Papir alapii informacio
kozlés

Infokommunikacios
rendszerek

4,5G mobil rendszerek
4G mobil rendszerek

1G, 2G mobiltelefon
rendszerek

GPRS atvitel
Szenzibilitas kiilsé
negativ interakciora
CB radiozas
PMR radiozas
Keézzel készitett
szorolapok

4-2. abra: Az infokommunikadcios rendszerek technologiai, valamint érzékenységi fiiggése
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Az 4brabdl lathatd, hogy egyrészrél komplex rendszerekrdl, masrészrél a hozzajuk
kapcsolodo felhasznalok altal hasznalt eszk6zokrodl beszélhetiink.

A magas fejlettséggel rendelkez6 technologidk esetében olyan szolgaltatasok, valamint
erre €piild eszkozokrdl beszélhetiink, melyek a mindenkori technoldgia cstcsat
képviselik. Itt gondolhatunk a jelenlegi okostelefonok piacéara és az ehhez kapcsolodo
mobil kommunikacids rendszerekre jelen esetiinkben a 4G-4,5G-s generaciokra. A
mogottes szolgaltatdsok tekintetében itt megjegyzem a kozdsségi haldkat és egyéb
korszer(i szocialis médiumokra épiil6é rendszereket. Jellemz6ik k6zé sorolhatd a népes
felhasznaloi tabor, mely akar milliardos nagysagrendi is lehet. Emellett jellemz0 rajuk a
magas adatmennyiség, illetve a nagy igényelt savszélesség is. Fogyasztas tekintetében is
¢élenjar6 technologiakrol beszélhetiink.

A kozepes fejlettséggel rendelkezd technologidk jellemzdi a korabbi, illetve akkori
csucstechnikat felvonultato rendszerek, melyek manapsag mar egy szinttel visszacsuszott
a fejlesztéseknek hala. Ezen szolgaltatasok, illetve eszk6zok alapvetd tulajdonsagokkal
birnak, melyet a magas fejlettségii technoldgiak természetesen mar tartalmaznak.
Kiforrott technologiakrol beszélhetiink, melyek legalabb 10-15 éve a piacon vannak.
Mikodésiik szempontjabol természetesen nem veszik fel a versenyt a jelenlegi
csticstechnikaval, de stabil mikodésiik mellett fogyasztasi adataik is alacsonyabbak.
Ilyen szolgaltatasok a 2G-3,5G rendszerek, valamint a hozza kapcsolddd adatatviteli
technologidk, mint pl. a GPRS.

Az alacsony fejlettséggel rendelkez6 technologiak kozé sorolnam a még korabbi
kommunikécids rendszereket, melyek ugyan kis hatdtavolsdggal rendelkeznek, de a
huzamosabb ideig is képesek iizemelni sziikségaramforrasokrdl. Jelenlétik a
felhasznalok korében akar tobb 10 évre is visszanyulhat. Ebben az esetben beszélhetiink
az amatdr radidzasrol, illetve a hozzéjuk rendelt savokrol, a CB radiozasrdl, valamint az
egyéb kis hatotavolsagu, de hordozhatd kommunikacids eszk6zokrdl. Alkalmazasuk
leginkébb a beszéd korlatozottabb atvitelére alkalmazhatd, azonban ezt stabilan kivalo
rendelkezésre allassal teszik.

A technologiai fejlettséget nem hordozé formak csoportjdba a hagyoményos értelemben
vett kommunikécios formdkat, valamint az azokhoz kapcsolodo atviteli kozegeket
sorolom. Ezek a mindenkori szobeszéd, illetve az irott forma, szordlapos valtozatai. Egy
veszélyhelyzeti protokoll bekovetkezése esetén mikor mar mindennemi elektromos
rendszer felhagyott az lizemszeri mikodéssel, a kommunikacié lefolytatasahoz jelen

alapvetd technologiak tekinthetok megoldasnak. Jol lehet elavult forméja ez az
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informécio kozlésnek, mégis mindenkor, minden esetben rendelkezésre all, bairmely mas
kiegészitd szolgaltatas nélkiil is. Egyetlen hatuliitéje, hogy a médiumok eljuttatisa a
célcsoportnak, illetve személyeknek nehézségekbe iitkozik, litkdzhet.

Egy masik csoportositasi format bevezetve, annak valoszinliségét vizsgalom, hogy az
adott szolgéltatds csoportra, eszkozre, és- vagy komplett technologiara milyen hatassal
van az adott veszélyhelyzeti incidens. Mennyiben érinti azt karosan, milyen kihatéssal
van annak {izemszeri milkdodésére. Tehat most tekintsiik &t a technologiakat
érzékenységiik szerint.

A magas érzékenységet mutatd rendszerek a jelenleg fennalld legmagasabb technoldgiai
szinvonalat képviseld szolgaltatasok, eszkdzok képviselik. Ahhoz, hogy lizemszerii
miikodésiik fennalljon tobb elosztott rendszer egyidejii lizemszerli mitkkddése sziikséges.
Mivel ezen szolgéltatasok is kiilon-kiilon magas szinvonalat képviselnek, ezen rendszerek
lizemben tartasa a legnehezebb feladat. Mivel szertedgazd technologiarol beszéliink
tizemszerii milkddéséhez, a csoportositasbol adodoan, ehhez sziikséges a legtobb
eréforras. Igy veszélyhelyzet esetén, barmely alrendszerének sériilése a teljes halozat
megbénulasat okozhatja, ezért iizemképtelenné valasuk elséként kovetkezik be. Ide
sorolhatok a kozdsségi oldalak, levelezérendszerek stb. Létfontossaguk nem kiemelkedo,
mivel, ha ebbdl a szempontbdl nézziik a rendszer t6bb helyen is redundans, informacid
kozlésére mas szolgaltatast is igénybe lehet venni, mely joval hatékonyabb és kevésbé
energiapazarlo miikodéssel jellemezheto.

Meérsékelt érzékenységet mutatd rendszerek, az el6zonél kedvezébb mitkddési
feltételekkel rendelkezik, azonban még mindig jelentd mértékii fliggést mutat tovabbi
alrendszerekkel. A technologia ugyan nem a legmodernebb, viszont kiforrottabb,
hatékonyabb energiagazdalkodassal rendelkezik. Mivel stabilabb mitkddés jellemzi, ezért
lizemben tartasuk is egyszerlibben kivitelezhetd. Egy veszélyhelyzeti esemény alatt
hatékonyabban  képesek ellendllni  diszfunkcionalis zavaroknak. Jelentésége
kulcsfontossagu mivel a mérsékelt érzékenységet mutatd rendszerek soraba sorolhatok
azok a halozatok, melyek még nagy tavolsagokat athidalé kommunikéciora képesek,
alacsonyabb fogyasztasi igények mellett. Ide tartoznak példdul a korabbi mobil
generacios szolgaltatasok, valamint a hozza kapcsolodé adatatviteli protokollok.
Alacsony érzékenységet tanusitd rendszerek felosztasa a kovetkezd olyan rendszerek
Osszességét tartalmazza, mely mar redukaltabban képes az informacio cserére, de stabil,
energiatakarékos formaban. Egy ilyen késziilék tovabbi koztes szolgaltatast mar nem

igényel, mindosszesen az adott adasteriileten beliil sziikséges egy tovabbi ado/vevo
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megléte. EbbO] kifolyolag aggregatoros megtaplalassal képes napokig lizemelni, mely
természetesen nagyban fiigg a felhalmozott fosszilis lizemanyag mennyiségétdl is. A
korabbi incidensek alatt ezen késziilékek jo szolgalatot tettek mind a rendvédelmi, mind
pedig a mentdszolgalatoknak. Szereplik kulcsfontossdgi mindazonaltal, hogy
lefedettségiik a korabbi mobil halézatokéhoz képest csekély csupan néhany km. Ebbe a
csoportba tartoznak a CB radiok, a helyi radiok, valamint a rddidamatdrok is.

Az irrelevans viselkedést mutatd rendszerek a lehetd legesekélyebb mértékii fogyasztasi
adatokkal rendelkez6 infokommunikacios technologiakat gyijtik egybe. Ide tartoznak a
beszéd interakcidra €piild, valamint a nyomtatott, illetve kézzel irt szorélapos informécio
cser¢lé megoldasok. Gyakorlatilag barmely formajuk érzéketlen a veszélyhelyzetbol
kifoly6lag negativan érintd behatdsokra. Nehézséget minddsszesen az informécio Iényegi
tartalmanak kijeldlése, annak reprodukalésa, illetve célkdzonséghez torténd eljuttatdsa
jelenti. Jelen megoldas a legvégsé megoldas az informaciotartalom hatékony kozlésére.
Az elézoekben targyalt technologiai, illetve érzékenységi szintek ravilagitanak, arra a
tényre, hogy az informdacidcserére haszndlatos eszk6zOk, valamint szolgaltatasok
redundansak. Tehat ezekbdl kell kivalasztani a leghatékonyabban alkalmazhatét és ezzel
egyetemben a tovabbi megoldasokat energiamegtakaritas céljabol sziineteltetni kell a
veszélyhelyzet végéig. A kovetkezdkben az alkalmazott megoldasok minél részletesebb
elemzése mellett az egyes rendszerelemeket optimalizélni sziikséges, a még hatékonyabb
miitkédés érdekében. Olyan modon, hogy a megtervezett autondém megujuld
energiaforrasu rendszer tovabb legyen képes iizemeltetni a kivalasztott technologiat,

szolgaltatast.
4.2 Az autoném rendszer optimalizalasa a GSM mobil technolégia

fogyasztasi adatai mentén
A rendszer optimalizalasa elengedhetetlen a hatékony miitkodés megvalositdsdhoz. Ebben
a fejezetben megvizsgalom, hogy az egyes mobil generaciok megléte, illetve hianya
milyen hatassal vannak az lizemidére. Természetesen a hatékonysag novelését az egyes
generaciok paraméterei is befolyasoljak, igy ezek a meghatirozo tényezdk nagyban

befolyésolni fogjak a végeredményt.
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_ o ) Adatatviteli
'\/lelolgll‘léc“’) {ii::]())taV()lsag sebesség (Mbps) F\I/(\I//)SZEktor PDC(W)
g Letoltés | Feltoltés
GSM 900 (1.) | 35-120 1,6 0,5 50 510,25
(C?IS;\/' 900 35-120 1,6 0,5 50 489,83
GSM 1800 35-120 1,6 0,5 25 1171,3
UMTS(TDD) | 1-1,5 16 16 25 441,25
HSPA 0,240(3Mbps) | 21 5,8 20 1281,6
LTE 0,470(3Mbps) | 100 | 50 20 1311

4-1. tabldzat: A kommunikdcios technoldgidk fontosabb paraméterei

Az optimalizalas folyamatdhoz valamennyi technoldgidra vonatkoztatva megadom az
igényelt villamos energia mértékét, illetve ebbdl kovetkezetesen a mar megtervezett
rendszerhez mérten felvazolom a lehetséges lizemidd alakuldsat. Az eredmények
tilkrében meghatarozom a legmagasabb hatékonysaggal tizemeltetheté kommunikacios
technologiat, mellyel az autonom sziget rendszer stabilitasa tovabb novelhetd. [46]

A GSM rendszer esetén a két szektort kiilon-kiilon kezelem, mivel azok funkcionalisan
is szétbonthatok. Az elemzést elsésorban az egyenfesziiltségli oldal teljesitmény
tényezdjére adom, meg, mivel elsdsorban jelen paraméter hatdrozza meg a rendszer
rendelkezésre allasat. A vizsgdlatot a tobbi rendszer teljes kizardsaval vagy
szimbolizaltan azok teljes leallitdsaval végzem. A kordbban felvazolt fogyasztasi

adatokat felhasznalva a kovetkezé diagramok rajzolhatok meg.

A GSM rendszer fogyasztasanak megoszlasa

200 10,20
150 10,00
9,80
100 155,51 153,21 8y 9,60
50 82,54 68,51 9,40
0 8,37 15,04 14,68 16,45 6,69 9,20
Péntek Szombat Vasarnap Hétfé Kedd

DC Fogyasztasi viszonyok(kWh)

GSM 900 (I.) SZUM Szazalékosan

4-3. abra A GSM rendszer kizarolagos fogyasztisa
Az 4brabdl lathatd, hogy a kizarolagos fogyasztasa a GSM 1. szektornak megkozelitdleg
napi szinten is 10% a teljes fogyasztasnak. Ehhez természetesen az AC oldalrol még a

klimarendszer altal felvett teljesitmény is hozzaadodik. Ebbdl szdrmaztatva a napelemes
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rendszer kizardlag jelen technologiara vonatkoztatott napelem feliiletének igénye is joval

alacsonyabb. Szamszerlsitve a kdvetkezo tablazat foglalja 0ssze.

DC Fogyasztasi viszonyok (KWh)

Mobil generacio

Péntek |Szombat|Vasarnap | Hétfé | Kedd
GSM 900 (1.) 8,37 15,04 14,68 | 16,45 | 6,69
SZUM 82,54 | 15551 | 153,21 |164,87|68,51
AW (%) 10,14 9,67 9,58 9,98 | 9,76
Acsm (M?) 3,49 6,27 6,12 6,85 | 2,79
Az (Mm?) 105 105 105 105 | 105
AA (%) 3,32 5,97 5,83 6,53 | 2,65

4-2. tablazat: A GSM rendszer fogyasztasi, valamint annak lefedéséhez sziikséges adatok

A tablazatbol leolvashatd, hogy az igényelt teljesitménybdl kiindulva a rendszerhez

sziikséges feliilet is a teljes rendszer maximalisan vett 6,53%-a, kdzel 7m?. A hiitési

rendszerrel szamolva mely a mar emlitett 1KW-os fogyasztassal bir, az AC oldal a

kovetkezo igényeket, valamint a névleges teljesitményre méretezett rendszer a kdvetkezo

hozamokat biztositja.

MOQ”. . | Wmin(kwWh) | Wmax(kWh) | Pmin(W) Pmax(W)
generacio
— 30,69 40,45 1278,75 1685,42
= - , Wév min Wév max
§ Asi min (m2) | Asi max (m2) (KWh/a) (KWh/a)
s 12,79 16,85 1470,56 1938,23
8 Minimalis napelem szam(db) Maximalis napelem szam (db)
6,76 7 891 9
Mobil . .
. .. | Wmin(kwWh) [ Wmax(kwh) | Pmin(W) Pmax(W)
generacio
122,76 400 5115,00 17000
B - . Wév min W¢év max
5 Asi min (m2) | Asi max (m2) (KWhia) (KWhia)
s 51,15 105 5882,25 19550
= ——— ——
Al Minimalis napelem szam(db) Maximalis napelem szam (db)
27,03 27 89,85 90

4-3. tablazat: A GSM rendszer AC oldali igénye, valamint a rendszer hozama

A teljes rendszerre, valamint a 2G halozatra vonatkoztatott kiilonbségek lathatok a fenti

abran. EbbdOl immaron lathatd, hogy mekkora kiilonbség van a napelem igények

tekintetében a teljes AC oldali fogyasztasi adatokat figyelembe véve.
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4.3 A GSM technolégia kizarolagos alkalmazasanak gyakorlati

hatasa a teljes rendszer komplexitasara

A tovabbi elemzésem immaron az akkumulétor igényre, valamint azok hasznalati idejére

Osszpontosul.
A kitarolas és az alatta termelt energia aranya
50 000 20,00
-§ 49 000
X~ 48000 15,00
3 47 000
< 46000
% 45 000 10,00
& 44000
= 43000 5,00
S 42000
= 41000 0,00
S RS o o o < < < <
NN O PN NN S S
& <<€°l\ @"b‘o SERCEN R of;\' & O\{’-‘o & &
& g&q S &

s AW (Wmax+Wnap) e AW%

4-4. dbra: A kitarolds és az alatta megtermelt energia ardnya GSM kommunikdciéra méretezett rendszer esetén
A GSM kommunikacids technoldgiara optimalizalt rendszer, havi szinten, kitarolas alatt,
vagyis a mar bekovetkezett black-out esetén villamos haldzati kapcsolat nélkiil, tisztan
akkumulatoros tizemben is képes az energiatermelésre. Ez a folyamat lassitja a teljes
kisiilés idOtartamat, ami a mar ismert Osszefliggések alapjan szamolva kdvetkezo

diagrammot eredményezi.

IdG intervallum novekedés a kitarolas alatt

6 25,00
5 20,00
=4 15,00
= 3
< ) 10,00
1 5,00
0 0,00
O SN I\ I IR S & & &
N N ) N R SN SIS LN N
QO \ Y 2 Q O A\ (¢)
v & v@ L Q SN 0@)6 Q’& & oé(\ Q/&@
w8 SCHERY

B AT(h)  e—AT%

4-5. dbra: 1dd intervallum novekedés kitarolas alatt GSM rendszer esetén

o

Az intervallum ndvekedése szamszeriisitve 2 ora 26 perc, valamint 5 6ra 2 perc kozé
tehetd, ami sz4dzalékos formaban kifejezve is 10% ¢€s 20%-os 1d6 tobbletet eredményez.

Ezen eredmények tilkrében az akkumulator cellak optimalizalasa is fontos feladat. fgy a
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kovetkezd vizsgalatom erre fog kiterjedni. Az adatokat mind az optimalizalt rendszerre
mind pedig a mar kordbban megtervezett autondm szigetre megadom. Ebbdl az is
lathatova valik, hogy a korabban szamolt akkumulator tobblet mekkora iddintervallum

tobbletet biztosit a redukalt kommunikacids technologiat alkalmazo szigetnek.

MObII, oz Wmax(KWh) ZWmaX(KWh) Cnapelem(KAh) ZCnapeIem(KAh)
generacio

o 16,45 40,45 0,51 1,26

2 Cella Cella szam% | AT teljes rendszer(nap)

> _ szam(db) ’ J b

B = [700 10,45 9,89

il
Mobi r oer Wmax(KWh) ZWmax(KWh) Cnapelem(KAh) ECnapeIem(KAh)
generacio

400 400 12,43 13,17

I ﬁ Cella Cella szam% | AT teljes rendszer (nap)

2, ° szam(db)

£ 8 67,00 100,00 1,00

4-6. dbra: Az optimalizdlt és optimalizéltalan rendszer Gsszehasonlitdsa

A végeredmények kiértékelése soran lathatova valt, hogy a mérsékelt érzékenységet
mutatd technologia nem egész 10 napig még tiizemképes allapotban marad. Ez
természetesen csak abban az esetben valosithatd meg, ha valamennyi magas
érzékenységet mutatd rendszerelem lekapcsolddik a bazisadllomasrdl, igy juttatva tovabbi
értékes 1dOt a halozat elemeinek. A tovabbi elemzésem azonos gondolatmenet alapjan
keriil kiértekelésre. Mivel az optimalizadlast a teljes, de Onéllénak tekinthetd
rendszerelemekre elvégeztem, ezen adatokat terjedelmi okokbdl kifolyolag tablazatos
forméaban adom meg a melléklet fejezetben, itt pedig grafikonokon abrazolva jelenitem
meg a kiilonbségeket.

A kovetkezd dbran valamennyi altalam vizsgalt kommunikacios technologia dsszevetése
lathatd. A megkozelitésem a teljes rendszer altal igényelt teljesitmény (XW), valamint a
generacionkénti teljesitmény (W generacio) 1gény szazalékos aranyat mutatja, vagyis a XW
hany szézalékat igényli az adott Wgeneracio. EbbO] kifolydlag az igények kielégitéséhez
sziikséges A feliilet nagysagat mutatja a masodlagos grafikon. Azonosan az elsd
gondolatmenethez az Ageneracio feliilete hany szazaléka a XA feliiletnek. Ebbol 1athato,
hogy az UMTS rendszer valamennyi megoldasnal kedvezobb eredményekkel szolgal,
viszont a joval kedvezdtlenebb a cellamérete, ami igy kevésbé hatékony lefedettséget
biztosit. A GSM 1800, valamint a fejlettebb technologiadk, mint a HSPA és LTE a magas
fogyasztasi adatok miatt nem valaszthato alternativa. Igy jelen vizsgalat feltétele

kizarolag a GSM rendszerrel valosithatd meg.
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AW és AA valtozasa a technoldgia

figgvényében

30,00 20,00
S 15,00 &
< 20,00 00 &
= 10,00
S 0,00 0,00
o GSM1GSMIl. GSM UMTS HSPA LTE @
o 1800 g
20 <
=

AW (%) e—AA (%)

4-7. abra: AW és AA valtozdasa a mobil generaciok fiiggvényében
A kovetkezO abra a sziikséges szilicium napelem feliiletet, valamint a teljes éves
megtermelt villamos energiamennyiséget mutatja. Ez egyértelmiien az el6z6 abrahoz
hasonlé eredménnyel szolgdlnak, mivel az abbdl szdrmaztatott értékek is linearitast

mutatnak mind az éves termeléssel mind pedig a napelem rendszer feliiletével.

Az éves termelés és a Si-napelem
felUletének valtozdsa

80 30,00

60 20,00
4
e
0 0,00
GSM 900 GSM 900 GSM 1800 UMTS  HSPA

(1) (1)

m Wmax(kWh) e Asi(m2)max

o O

4-8. abra: Mobil generdacionkénti éves hozam és a Si-napelem feliileti valtozdsa

Ebbdl kifejezve a kovetkezd abra valamennyi 6nallo rendszerre megjeleniti a sziikséges

napelem modulok szamat.

Sziikséges napelem szam

= GSM 900 (I.)

= GSM 900 (I1.)

= GSM 1800
UMTS

® HSPA

u LTE

4-9. abra: A sziikséges napelem modulok szama a kommunikacio fiiggvényében
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A rendszer tovabbi optimalizaldsdhoz még meg kell hatarozni az akkumulator cellak
szamat. Valamint ebbdl kifejezve meghatarozom a rendszer azon képességét, hogy
mekkora iddintervallumig képes tovabb lizemelni a 17KW-os rendszer toltés tarolod

blokkjaval.

Akkumulatorok szama valamint a AT valtozasa

80,00 12,00
11,00
10,00
60,00 9,d0
800
7,00
40,00 6,00
5,00
200
20,00 3,00
s
000 - [ - [ N &8

GSM 900 GSM 900 GSM 1800 UMTS HSPA LTE Teljes
(1) (11.) rendszer

mm Cella szam(db) ATteljes rendszer(nap)

4-10. dbra Az akkumulatorok szama, valamint a AT valtozasa a mobil generdciok fiiggvényében

A cella szam a generacionkénti 200Ah-4s akkumulatorral szdmolt mennyiséget mutatja,
a ATireljes rendszer pedig azt fejezi ki, hogy a teljes rendszerre szamolt tarolé6 mennyiség,
mekkora id6tartalékkal tolja el az kommunikacios technologidk lizemképes allapotat. A
GSM rendszer esetében tovabbra is teljes bizonyossaggal kijelenthetd, hogy a
legmegfeleldbb technologia veszélyhelyzeti iizemben. Az optimalizalas soran
legalkalmasabb rendszernek a 2G kommunikacios rendszert talaltam, melyet az
eredményeimmel ald is tamasztottam. Ezen kommunikacios forma egyesiti magaban az
alacsony fogyasztast, a nagy cellatartomanyt, illetve a még megfeleld mindségii

kommunikacids csatorna biztositasat.

Osszefoglalas
A black-out alatti kommunikacio megléte elengedhetetlen kelléke a panikkeltés elleni
védekezésnek. Azonban teljes lizemben tartasa a jelenlegi technologiai fejlettséggel
magas bekertilési koltséggel érheté csak el. Mivel a teljes kommunikacios rendszer
tetemes mennyiségli villamosenergidt igényel, elengedhetetlen egy prioritasi rendszer

felallitasa.

A rendszer felallitdsdhoz meg kell vizsgalni a mar alkalmazott rendszerek érzékenységét
a kiils6 behatasok ellen az adott technoldgiara vonatkoztatva. Az természetesen belathato,
hogy a teljes tavkozlési rendszer, valamint beépitett technologiai parhuzamosan jelentds

tobbletenergiaigényt tamasztanak egy olyan allapotban, ahol a villamosenergiafogyasztas

99



optimalizalasa a cél. A hatékonysag ndvelésének céljabol a priorizalt rendszerdsszetevok
soran azon technoldgia kivalasztasa a cél, melynek alkalmazasa esetén a rendszer a lehetd
legalacsonyabb fliggést mutatja a kiils6 karos behatasok ellen, megfeleld lefedettséggel
bir, mindamellett, hogy fogyasztasa alacsony és megfelel6 mindségili kapcsolatot biztosit

felhasznaldi szamara.

Az elemzés soran a 2G-s kommunikacios rendszer tulajdonsagai mutattak kiemelkedd
eredményt. Kizardlagos alkalmazasaval a teljes mobil rendszerre, generaciotol
fiiggetleniil méretezett independens betaplalast bazisdllomas rendelkezésre allasa kozel
megtizszerezhet. Igy a teljes rendszerezésre allas az eddigi 24 6rarél, kozel 10 napra
ugrik meg, természetesen a tobbi eltérd technoldgia lekapcesoldsaval. Ennek megfeleléen
egy egyetlen napos rendelkezésre allasra méretezett betaplalas esetén a rendszer mérete
is azonos aranyban csokkenthetd. Ez természetesen a tervezett toltéstarold rendszerre is

megvalosul.

A modositott mobil kommunikacios sémaval tovabba a mikrogrid feliigyeleti rendszere
is ellathato azonos 2G-s kommunikacio alkalmazasa esetén. Fogyasztasi adatai a teljes és
a redukalt rendszer paramétereihez viszonyitva is alacsonyok 10W-ra adddnak, ami

elsésorban a fogyasztasi oldalt terheli.

A mikrogriden beliili kommunikaci6 fenntartdsahoz sziikséges a 2G-s technologia
kielégiti a vele szemben allitott kovetelményeket, miszerint az optimalis
villamosenergiafelhasznalashoz kizarélagos alkalmazasaval megfeleld6 mindségl
kapcsolatot biztosit a felhasznalokkal és a PMU feliigyeleti alrendszerrel. A technologia
kiforrottsaga és lizembiztonsaga kimutathatd a rendszer immunitasan keresztiil a kiilsé

zavarok szenzibilitdsara vonatkoztatva.
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5 ELTERO ELEKTROMOS KRITIKUS
INFRASTRUKTURA RENDSZEREK
DIFFERENCIAINAK FELTARASA

A biztonsag novelésének jogi oldalrol torténd tamogatdsa a kritikus infrastruktara
intézményén keresztiil lehetséges. A rendszer behatobb vizsgalata elengedhetetlen az
ellatas biztonsaganak fenntartdsahoz, illetve noveléséhez. A korabbi hipotéziseim mind,
technoldgiai oldalrol kozelitették meg a problémat, azonban sziikséges a jogi
paragrafusok behatobb vizsgalata is a megfeleld biztonsagi szint eléréséhez. A kiilonb6zd
rendszereket 0sszehasonlitom elsdként az agazati, valamint definicids kiillonbségeket
hatarozom meg. Majd sziikitve a kort az energetikai rendszerrel kapcsolatos dgazat
kiilonbségeit definialom, és erre vonatkozolag adok javaslatot az unios rendszer

hatékonysaganak novelése érdekében.
5.1 Eltéro szemléletii globalis kritikus infrastruktira rendszerek

differenciai
A kritikus infrastruktura rendszerek kidolgozédsat a XXI. szazadi 0j eddig nem latott a
biztonsagpolitikat veszélyezteté események, problémak hivtak életre. Nem tekinthetiink
rd, mint egyfajta vésztervre, inkdbb egyfajta megeldzés a fenyegetd veszélyekkel
szemben. Sziikségességét mi sem magyarazza jobban, mint a napjainkra egyre inkdbb
elszaporod6 terrorcselekmények, valamint a migrans valsag bekdszontése mind
Eurdpaban, mind pedig az Egyesiilt Allamok teriiletén. Jelen nemzetek belsd békéjét
veszélyezteto kiilso fenyegetések ezek, melyek ismeretleniil, 1athatatlanul szivarognak be
¢és bomlasztjak annak funkcionalis rendjét. A megel6zés ezért elengedhetetlen. [47], [48]
Napjaink legnagyobb szocidlis problémdaja az alapvetd biztonsagi szolgaltatasok
nyUjtasanak fenntartasa. Egyre fesziiltebb az egyes orszagok, nemzetek, népcsoportok
egymassal kapcsolatos hozzaallasa. Ez vezetett a 2001-es nagy New York-i
terrortdmadashoz. Korabban ilyen és ehhez hasonld biztonsagi problémaval még nem
talalkozott az Amerikai Egyesiilt Allamok. Mér a tdmadas elétt is voltak tervezetek a
kritikus infrastruktira témakorére vonatkozoan. Maga, mint fogalom mar az 1990-es
években is megjelent, de jelentdsége, felismerése még nem kertilt be a koztudatba. Ebbol
eredeztetve a 2001-es terrortamadasig nem keriilt bele a jogszabalyi szabalyozasok
korébe sem. Ezutan mar lathatova valt, hogy sziikséges egy egységes rendszer, mely

megjeloli, azonositja és Osszegyljti az egyes orszagok legfontosabb infrastrukturait,
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illetve szolgaltatasait, melyek elengedhetetlenck a 1étfontossagu rendszerelemek
biztonsaganak fenntartasahoz. Az Amerikai Egyesiilt Allamok minden részletre kiterjedd
részletes Utmutatast adott ki mely a kovetkezd nagy agazatokat érintette:

- energetikai szektor

- bankrendszer, valamint gazdasagi szektor

- egészségligy

- IT, valamint kommunikacios szektor

- kozlekedés ¢és szallitmanyozasi szektor
Az emlitett szektorok mind fontos szerepet toltenek be egy orszag életében. Mivel jelen
agazatok nem egységesek a tobbi nemzet vonatkozasaban, igy azt nem is irhatjak eld.
Minden a kritikus infrastruktirat bevezetd nemzetnek a sajat rendszer¢hez kell azt
igazitania. Ebbdl kifolydlag szdmos eltérd értelmezés sziiletett a fogalmi rendszer
meghatdrozasaban. Elsoként a NATO szervezete kért segitséget az Amerikai Egyesiilt
Allamoktol, hogy definialjék a sajat intézményiikre a rendszert. Ezt kovette az Eurépai
Eurdpai Uni6-n beliil pedig némi szabadsagot adva a tagorszagoknak, szamtalan direktiva
sziiletett. Mar a globalis értelmezés terén is megfigyelhetok differencidk a nemzetek
értelmezésében. Ezek kiterjednek az egzakt definicio alkotas, a f6-, valamint alszektorok,
valamint dgazatok felosztdsara. A belsd folyamatok terén is jelentds kiillonbozdségek
tarhatok fel, mind az infrastruktira azonositésa, kijelolése terén. Ebbdl kovetkezik, hogy
az eljardsok kimenetele sem egységes, mely a feleldsok kijelolésében, a kartalanitas
folyamataiban csucsosodnak ki. Ezen rovid Osszehasonlitasbol lathatd, hogy mar a
globalis szemlélet is eltérd a kritikus infrastruktira rendszerek terén. A differencidk végig
kovethetdk a teljes elektromos kritikus infrastruktira rendszereken keresztiil is, melyek
kiilonbségeit a kovetkezoé néhany fejezetben fejtem ki az Amerikai Egyesiilt Allamok és

az Eurdpai Uniora vonatkoztatva.
5.2 Az Amerikai Egyesiilt Allamok Kritikus infrastruktira

rendszerének jogi elemzése az energetikai agazatra vonatkoztatva
Az aktualis fejezetben attekintem a megfeleld jogszabalyi rendelkezéseket a villamos
energetikai iparra vonatkozolag a kritikusi infrastruktira védelem tekintetében. A
jelenleg is érvényben 1év6 jogszabélyi rendelkezéseket az Amerikai Egyesiilt Allamok

tertiletén a kovetkezd tablazat foglalja 6ssze:

102



Jogszabaly, szabalyozas, Cim
torvény
Patriota torvény Kritikus infrastruktira védelem
18 CFR 388.113.§ Kritikus energetikai/elektromos infrastruktara
informdcio6 kozlés
16 USC II. Alfejezet, 1I. A kereskedelemben érintett villamosenergia ipari
alszakasz, 824§ tarsasagok szabalyozas
16 USC II. Alfejezet, 1I. Kritikus elektromos infrastruktura biztonsag
alszakasz, 8240-1§

5-1. tabldzat Az Amerikai Egyesiilt Allamok energetikai kritikus infrastruktiira rendszerének jogi szabdlyozdsai
Az Amerikai Egyesiilt Allamok Kodexe alapjan a 8240-1§ a kovetkezOk szerint definilja
a villamos energiarendszerre jellemz6 fogalmakat. Els6dlegesen az elosztott
energiarendszert hozza elétérbe, aminek értelmében:

,,a nagy teljesitményii energiarendszer egy olyan halozat vagy annak egy része, mely a
létesitményeket, valamint az iranyito rendszereket miikodésiikhoz sziikséges energiaval
latja el. Azonban jelen definicio nem foglalja magaban az energia helyi elosztasaban
hasznalt eszkozoket, létesitményeket” [49 82401§(a)]

Az amerikai rendelkezésben két definicid6 kapott helyet. A kritikus elektromos
infrastrukturat a kdvetkezok szerint jellemzi a dokumentum:

A kritikus elektromos infrastruktura a nagyteljesitményii energiarendszer fizikai vagy
virtudlis részét képezo eszkéz vagy rendszerelem, melynek teljes vagy részleges
megsemmistilése negativan befolydsolja a nemzetbiztonsdagot, a gazdasagi biztonsagot, a
kozegészségiigyet. az altalanossagban vett biztonsagot vagy ezek barmely
kombinaciojat” [49 82401§(a)]

Ebbdl lathatd, hogy hasonlatosan a kritikus infrastruktra fogalméhoz melynek
altalanossagban vett megsemmisiilése esetén egy negativan vett lancreakciot idéz eld az
adott orszag gazdasagaban.

., Az elektromdgneses impulzus egy vagy tobb elektromdgneses impulzust jelent, melyet
egy olyan eszkoz bocsajt ki, ami képes az elektronikus eszkozoket vagy kommunikdcios
halézatokat, illetve hardverek, szoftverek és adatok, miikédését megszakitani vagy
megsemmisiteni

A geomagneses vihar kifejezés a Féld magneses mezdjének ideiglenes zavarat jelento
napkitorés okoz” [49 82401§(a)]

Az utolsé definicios pontban a rendszerbiztonsagi vészhelyzetre tér ki, melyben az eddig

targyalt fogalmakat felhasznalva alkotja meg annak jelentését:
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A halozatbiztonsagi vészhelyzet azt jelenti, hogy az olyan elektronikus kommunikaciot
vagy elektromagneses impulzust hasznalo rosszindulatu cselekedetek vagy geomagneses
viharok, melyek magzavarhatjak az elektronikus eszkézoket vagy kommunikdcios
rendszereket, beleértve a hardvereket, szoftvereket, illetve az adatok miitkodését, melyek
elengedhetetlenek a kritikus elektromos infrastruktura vagy a kritikus elektromos
infrastruktura védelemhez.

-vagy az olyan eszkozék és halozatok miikédésének megszakitasahoz vezet, mely ilyen
cselekmények vagy események eredményeként jelentos karokat okoznak a kritikus
elektromos infrastrukturaban vagy a Kritikus elektromos infrastruktiira védelemben.

- kozvetlen fizikai tamadas a kritikus elektromos infrastruktira vagy a Kritikus elektromos
infrastruktura védelem ellen

-és az ilyen fizikai tamaddsok eredményeként jelentos mértékben negativ hatdssal vannak
kritikus elektromos infrastruktira vagy a kritikus elektromos infrastruktira védelem
megbizhatosagara” [49 82401§(a)]

5.2.1 A felel6sségi korok, valamint felel6sok kijelolésének folyamatai

A feleldsségi korok kijelolése a tovabbi pontos eljardsok lényeges momentumaihoz
kapcsolodik, ezaltal ismerete elengedhetetlen. Az Amerikai Egyesiilt Allamok altal,
megfogalmazott térvény szerint az energiaiigyi minisztert jeloli ki a dokumentummal
kapcsolatos mindennemti dontés meghozatalara. A masodik, illetve b pont részletezi a
jogkoroket veszélyhelyzet esetére. Itt megjeloli a hatosag, a kongresszus, valamint a
nyilvanossagra hozas hatalyba 1épését. Az éppen hivatalat toltd elndk, gyakorolja
felelosségi korét a mindenkori energiatigyi miniszter felett, valamint meghatarozza, hogy
jelen tisztségviseld miként kell, hogy eljarjon a megadott iddintervallumon beliil,
veszélyhelyzet esetén. Ezt a torvény a 2015. december 4-ét kovetéen 180 napban
maximalizalta. Emellett az értesitést el kell latni indoklassal is. A kialakult helyzetre vald
tekintettel valamennyi érintett kongresszusi tagot is be kell vonni, mind az energetikai
ipar mind pedig a természetvédelmi dgazat oldalardl.

A feleldsségi koroket az eddigiekben altalanossagban azonositottam a kormanyszervek
részérdl. A teljes Osszehasonlitds azonban megkoveteli, hogy az infrastruktura oldalaroél
is megkozelitsem a témakort. Tekintsiik at melyek azok a folyamatok melyek betartasa,
illetve nélkiilozése torvénybe iitkozik, illetve ezek milyen hatdssal vannak az
infrastrukturat kezeld, valamint birtoklé személyekre. Korabban kitértem azon siirgdsségi
rendelkezésre, melyet az energialigyi miniszter tovabbit a kritikusi infrastruktira rendszer

kezel6i felé. Ezen rendelkezés elsdbbséget élvez barmely a rendszert szabalyozo
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torvénnyel szemben. Tehat ugyan a rendszer megbizhatdsagat szigortian befolyasolo
tényezok is lefektetésre keriiltek egy torvényben’, azonban az utasitas feliilbiralhatja ezen
szabalyrendszert, de kizarolag veszélyhelyzet esetén. Vagyis nem vonhato felelosségre
azon személy, vezetd, alkalmazott, tulajdonos, aki a miniszter 4altal kiadott
veszélyhelyzeti tervre hivatkozva teljesiti az abban megjelend iranymutatasokat, még ha
az mas esetben jogszabalyba litkozik is. Természetesen ezen rendelkezés, valamint a 824a
§ & figyelmen kivill hagydsa mar tekintheté emberi mulasztisnak. A felelsség
viselésében az intézmény tulajdonosa, iizemeltetdje és alkalmazottja vesz részt. A
feleldsségre vonas alol az a személy sem Iéphet ki, aki ugyan teljesiti az elektromos
megbizhatdsagot a 1étesitmény tortvényt vagy a slirgdsségi rendelkezést azonban ezeket
nem kelld gondossaggal végzi, és ezaltal kart okoz az infrastruktiraban. Minden
személynek, alkalmazottnak, tulajdonosnak, iizemeltetének, vizsgalobiztosnak
felelosséget kell vallalnia cselekedeteiért, valamint a munkajaért. A bir6sagok feladatkore
is eldkeriil jelen rendelkezés keretein beliil. Sem az allami sem pedig a helyi birdsagok,
nem tdrolhatjdk, drizhetik, valamint k6z6lhetnek informéciot a peres tligyek esetében a
kritikus infrastrukturarol, vagy azzal kapcsolatban.
Mivel az Egyesiilt Allamok villamos energiaipara nem kizarélag belfoldre szallit
energiat, a kialakult helyzetre valo tekintettel a kornyezd orszdgokra is rahatassal lehet a
kialakult vészhelyzet. A mar kordbban emlitett kanadai, valamint mexikéi halozat
tamogatasa is az allamok feladatkorébe tartozik. Vagyis eurdpai szemmel nézve mind a
mexikoi, mind pedig kanadai oldalrol tekintve ezen orszagik kritikus infrastruktirdja az
Amerikai Egyesiilt Allamok teriiletén talalhato. Tehat ezen okbél kifolydlag a torvényi
vonatkozasban is rogzitették a harom orszag szoros kapcsolatat, melyet a konzultacios
részben fogalmaztak meg. Ennek tudatdban az energialigyi miniszter hivatott
mindennemii intézkedés eldtt konzultdlni a fentebb emlitett orszagok felelds
szervezeteivel. Mivel elsOdlegesen a kialakult krizis gazdasagi koltségeinek
minimalizalasa a cél, priorizaltan a kdvetkezd szervezeteket érinti a parbeszéd:

- Villamosenergia-alagazat Koordinacios Tanacs

- Kolorad6 Folyami Bizottsag

- Egyéb felelos szovetségi ligyndkségek.

716 USC II. Alfejezet, Il. alszakasz, 8240 § - Elektromos megbizhatésag

816 USC Il. Alfejezet, 11. alszakasz, 824a § - Létesitmények dsszekapcsoldsa és dsszehangolasa
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A torvény vonatkozasaban a teljes rendelkezést alkalmazni kell minden elektromos iparra
hatéssal 1év6 olyan szervezetre mely annak megbizhatosagét befolyasolja, ez vonatkozik
helyi, valamint globalis szinten is. Mindemellett ez vonatkozik a kritikus infrastruktira
halozatot, alhaldzatot lizemeltetOkre, annak alkalmazottaira, illetve tulajdonosaira is
egyarant. A hatalyossag elvesztésére két Ilehetdség kinalkozik. Els6é esetben
meghatdroztak egy automatikusan, 15 nap elteltével torténd hatalyon kiviilre torténd
helyezést. Ennek kezdete a legutolso kiadott és érvényben 1év6 siirgdsségi intézkedéstol
szamolando. Ez az intervallum minden tovabbi alternativ rendelkezéssel tolja a megadott
hataridot. Kivételt képez természetesen ez alol az elnoktdl személyesen irasban kapott
dokumentum, mely tényszer(in tartalmazza a veszélyhelyzet fennallasanak kézzelfoghato
bizonyitékat, ami megkérddjelezhetetlen.
Jelen siirg6sségi intézkedés(ek) kedvezotleniil hathat(nak) a kritikus infrastruktira
rendszert iizemeltetd, birtoklo, vagy éppen hasznald személyekre. Erre valé tekintettel az
amerikai kormany elhelyezett egy koltségmegtériilési bekezdést a torvényben, mely
karpotolja az incidensben megnevezett, illetve résztvevd személyeket, csoportokat.
Amennyiben a fenndllo helyzet azt indokolja és kéaresemény kovetkezett be, tehat
bizonyithatéan financidlis hatralék szamolhat6 fel az esemény bekdvetkezése okan. A
koltségek megtéritése az aktudlis piaci arakon torténik a jelen torvénykonyv 16 USC I1.
Alfejezet, Il. alszakasz, 824d szakasza alapjan. Ez aldl kivételt képez, az energiaiigyi
miniszter altal kiadatott slirgdsségi beavatkozas, mely kotelezi a kritikus infrastruktara
létesitményének tulajdonosait €s iizemeltetdit a dokumentumban foglaltak betartasara.
Egy ilyen kdresemény bekdvetkezése esetén az allam a teljes kart megfizeti.
A veszélyhelyzet soran sziikséges informacio cserét az energetikai miniszter szabalyozza.
Mivel ezen tartalmak bizalmasak és az allamra vonatkoztatva kiszivargasuk negativan
befolydsolna a kritikus infrastruktira rendszerének miikodését, szigoru titoktartas
kotelezi mind az alkalmazottak mind pedig a vezetd statusszal rendelkezd személyeket.
Ez természetesen vonatkozik a szovetségi ligynokségek személyzetére is. Viszont azt le
kell szogeznem, hogy az informacié aramlasanak sziikségessége elengedhetetlen a
megfeleld reakcio, valamint reakcid terv bevezetéséhez. [50]
5.2.2 A Kkritikus infrastruktira, valamint rendszerelemeinek kijelolése
A kijelolés rendszerének kidolgozasa a mar korabban emlitett valamennyi posztot
bet6ltott, valamint megbizott hivatal feladatkore, nevezetesen:

- az energialigyl miniszter

- afelelds szovetségi ligynokségek
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- akijelolend6 kritikus infrastruktira

0 tulajdonosa(i)

o alkalmazottai

0 lzemeltetdje
A megjelolés az Amerikai Egyesiilt Allamok 48 allamara, valamint Washington DC-re
vonatkozik, kivételt képez ez alol Alaszka és Hawaii allamai. Utobbi két teriilet
exklavénak mindsiil, vagyis kozvetleniil tertiletileg nem csatlakoznak az anyaorszaghoz,
igy kevéssé jelentenek veszélyt arra szabotdzs esetén. Az energiaiigyi miniszter
kezdeményezi az eljaras lebonyolitdsat melyet legkésébb 180 napon beliil indit el. A
kijelolés folyamata soran az érintettek szdmba veszik a vizsgalt infrastruktira globalisan
az Amerikai Egyesiilt Allamokra gyakorolt hatasat, kiilonosképpen az energetikai cél
felhasznalast. Azaz egy esetleges kiesés, hogyan befolydsolnd a teljes rendszer
stabilitdsat. Ahhoz, hogy a védelem a leghatékonyabb formajat biztositsa a megjeldlt
objektumok folyamatos fejlesztésre szorulnak. Mivel ezen tényezo pozitivan, illetve nem
kivant esetben negativan is hathat az érintett infrastrukturara, a létesitmények rendszeres

feliilvizsgalata sziikséges.

5.2.3 Az Amerikai Egyesiilt Allamok kritikus elektromos infrastruktiraval

kapcsolatos informacio védelme és megosztasa
A kritikus infrastruktira rendszert negativan érintd ezaltal a kialakult veszélyhelyzettel
kapcsolatos valamennyi informaci6 szigorian bizalmas. Ez nincs masképp az elektromos
aldgazati infrastruktira védelemmel kapcsolatban sem. Az amerikai torvényhozok ezért
mentesitették a kotelezo informacio szolgaltatas aldl jelen szekciot. Igy tehat semmilyen
modon nem hozhatja nyilvanossagra az informaciokat, sem szovetségi-, allami-, valamint
egyéb politikai vonatkozasu hatosdg. A kotelezd informacid nyilvanossagra hozatali
tortvényben® jelen kivételt irasba is foglaltak. Az ilyen jellegli informaciok kijeldlésének
folyamatat az energetikai bizottsag és az energialigyi miniszter végzi. A megallapitas
soran a kovetkezd fontos paraméterek keriilnek megéllapitasra:

- a kritikus elektromos infrastruktiraval kapcsolatos informaciok kritériumai,

valamint kijelolési eljardsok azonositasa
- mindennemli a kritikus infrastrukturaban alkalmazott elektromos

berendezéssel kapcsolatos informacid szivargadsanak megakadalyozasa

95 USC § 552 b) 3. pont - A nyilvanossag tajékoztatasa
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- szankciok megalkotdsa az esetleges szivarogtatd személyekkel, Energiaiigyi
Minisztériumi biztosokkal, tisztségviselOkkel, alkalmazottakkal vagy azok
képviseldivel kapcsolatban

- aNERCY eléirasainak figyelembevételével eld kell segiteni a kommunikaciot
a szOvetségi-, allami-, regionalis-, valamint az adat megosztd ¢és
elemzokodzpontok kozott

A kijelolés folyamata természetesen meghatarozott szempontok alapjan torténik, ahol a
bizottsag €s a miniszter figyelembe veszik:

- azallami szervezetek szerepét az infrastruktirdk biztonsadganak kialakitasaval
kapcsolatban, valamint azok koltségeit

- az elektromos szolgaltatasok, valamint azok dijainak ardnyéat

- az villamos szolgéltatasok biztonsdganak és megbizhatdsdganak a villamos
energetikai rendszerre gyakorolt hatasat a megengedett hatarokon beliil

Mivel az Amerikai Egyesiilt Allamok kritikus infrastruktira rendszere nem kizéarélag az
orszagon beliili, hanem az azon kiviili objektumok is alkotjak, ezért ennek védelme nem
valosithatd meg kizarolagosan az Amerikai Egyesiilt Allamok teriiletén beliil. Ezen
keresztiil a szomszédos orszadgokat érintd valtozasok hatast gyakorolnak, gyakorolhatnak
a fejlett észak-amerikai allamkozosségre. Ez természetesen reverzibilisen is igaznak
mondhatd, vagyis az Amerikai Egyesiilt Allamokat ért impresszié kozvetve befolyasolja
Kanada, valamint Mexiké gazdasagi érdekeit is. Ezért ezt megelézendden utaldsok
olvashatok az informacidé megosztasanak ilyen hatdsvonali megosztasarol.
Természetesen szemelOt tartva az allami és egyéb hatdsagi érdekeket. Tehat az
energetikai bizottsag, valamint a hivatalat tolté energetikai biztos, mint oly sokszor
megjelolt feleldsok, a mexikoi és kanadai korménnyal kozdsen valasztjak ki a kiilsd
orszagok hivatalai felé k6zolt informaciok tartalmat. Az ilyen jellegii tajékoztatas szintén
bizalmasan kezelendd, ezért kizardlag a feleldés hatdsagok, az energetikai rendszert
lizemeltetd, valamint tulajdonl6 és azok kiemelt statusza alkalmazottai ismerhetik az
Egyesiilt Allamok teriiletén kiviil. A burkolt informacié birtoklasa ezen a szinten egy
szigoruan elvart kovetelmény. Ezért annak megtartasa barmely kdzegben indokolt, igy
tehat erdszakkal wvagy hivatali statusszal torténd visszaélés kovetkezésképpen
jogszabalyba 1itk6z6 cselekedet. Egyetlen rendelkezés sem kovetelheti, tehat azt, hogy

egy aktualisan bekovetkezett veszélyhelyzetb6l —kialakult kritikus —elektromos

10 NERC - North American Electric Reliability Corporation
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infrastrukturdra vonatkoz6 informdacidét osszon meg az azt birtokldo személy, akar
szovetségi-, allami-, politikai hatosagokkal, szervezetekkel. Az érintett lehet felelds
szervezetek alkalmazottja, a villamos energetikai rendszer tulajdonosa, munkatarsa,
lizemeltetdje.

Mint mar kordbban leszdgeztem az objektumot érintd valamennyi adat bizalmas és az
allam tulajdonat képezi, viszont a tobbi agazat képviseldinek megismertetése a tényekkel,
valamint a kialakult helyzettel 1étfontossagu. Itt szintén eldkeriil a mar sokat emlegetett
interdependencia fogalma is. Az agazatok, valamint alagazatok egymastol vald fliggése,
valamint az ebbdl kialakult hidny vagy rendszertelen mikddés szintén negativan
befolyasolhatja a tobbi teriilet normal tizemallapotat. Erre valo tekintettel a kongresszus
bevonasa elkeriilhetetlen és sziikséges. Az eddigiekben csak olyan kritikus elektromos
infrastrukturat érintd tajékoztatast feltételeztem, melynek kizardlagos ismeretét a
megjeldlt személyek, csoportok ismerhetik. Viszont beszélnem kell azon informéciokrol
melyek kozlése nem mindsiil jogellenesnek mivel azok tartalma vagy nem relevans vagy
tartalma miatt sziikségtelen a bizalmas kategoriaba sorolni, igy ezen csoportba vonhatd
Ossze. A felel6sségi koroket tekintve azonos az eljaras menete. A bizottsag, valamint az
energetikai miniszter elkiilonitik azon informécié halmazokat, melyekbdl megallapithato
lehet az infrastruktarat ért barmilyen jellegli karos behatasra, vagy csak abbol
kovetkeztetni lehet rd. A fennmaradd nem relevans informacidtartalmat igy
nyilvanossagra hozhatonak mindsitik. A bizalmasan kezelt tartalmak sem tekinthetdk a
végtelenségig konfidencialisnak, ezért, amennyiben a fenti felelds személyek masképp
nem rendelkeznek az igy védett adatok mindosszesen Ot évig tekinthetok kritikus
infrastruktira informacionak, tehat annak lejartaval eléviilnek.

Az incidens soran eldallt helyzetbdl kifolyolag a riportok helyenként megnevezik és
azonositjadk a karosodott teriileteket, berendezéseket, alrendszereket. Ezen részletek
nyilvanossag elé tarasa még a megadott idéintervallumon kiviil sem engedheté meg.
Legfoképpen azon okbol kifolydlag, ha a karosodott részek biztonsagi tényezdje
valtozatlan forméban all eld, tehat nem esett at fejlesztésen vagy novelték meg
megbizhatdsagat. Vagyis hasonldan kivitelezett tamadas esetén gyakorlatilag azonos
eredmeény varhato, illetve fejt ki rd a szabotazs akcid. Ezért a feleldsok feliilvizsgalhatjak
a nyilvanossagra hozatal el6tt allo6 dokumentumokat és akar véglegesen is kitorolhetik a
kulcsfontossagu, vagy részlegesen esszencialis kritikus infrastrukturat karosan
befolyasold informacios részeket. Ezen intézkedések latszolag lathatatlanul, de

megkérddjelezhetetleniil novelik ez elektromos rendszer(ek), elosztoberendezések

109



megbizhatdsagat a védelemben. Természetesen a kijeldlés dontésével kapcsolatban az
érintetteknek lehetdségiik van fellebbezés benyujtasara is. A helytelennek itélt részekre
vonatkozo kiigazitasokat az Amerikai Egyesiilt Allamok azon birésagan nyujthatja be a
kifogésold, ahol bejelentett lakcime is van. A kérést ezutan zart {ilésen vitatjak meg, hogy
az helytalléan a jogszabaly értelmében keriilt-e kinyilvanitasra. A panasszal €16
természetesen megnevezheti az informécio kijelolésének, valamint éppen annak
elmaradasa esetén a kivant igényét. A megallapitas helyességének igazolasadhoz tovabbi
dokumentumokat is igényelhetnek az itélészékben helyet foglaldo személyek. Jogos
kovetelés esetén természetesen modositasra keriilnek az adott informéciot tartalmazo
riportok, iratok. [51], [52]

A kritikus infrastrukturarél gy(ijtott adatok csak abban az esetben nyujtanak kielégitd
valaszt, ha azon személyek ismerhetik meg akik maguk is a folyamat részét képezik.
Tehat a hatékony informacioé aramldshoz elssorban a kozvetlen technologiaért felelds
érintetteknek kell tudomast szereznilik. Mivel azonban jelen hirek rendkiviil bizalmasak,
ezért engedély kotelesek. Ezen jogosultsdg megallapitisarol szintén az energiaiigyi
miniszter dont. Meghatarozza mely szervezetek alkalmazottai kaphatnak hozzaférést
mind az adatokhoz, mind pedig lehet6séget arra vonatkozolag, hogy kapcsolatba
Iéphessenek a felelds hatosagokkal a kritikus elektromos infrastruktarat ért valtozasokkal
kapcsolatban. Az informacios kozegek megfeleld biztositasanak érdekében a miniszter,
az energiailigyi bizottsdg, valamint a felelds szovetségi szervezetek folyamatosan
feliigyelik ezen csatorndkat, tehat magat az informacios rendszert, valamint az érintett

infrastruktura felelds vezetdit, tulajdonosait, személyzetét.
5.3 Az Euroépai Unio kritikus infrastruktara rendszerének jogi

elemzése az energetikai agazatra vonatkoztatva
A magyarorszagi kritikus infrastruktira védelem teljes mértékben az Eurdpai Unio
kritikus infrastruktira programjara tamaszkodik. A késdbbiekben lathatova valik, hogy
ahogyan az Amerikai Egyesiilt Allamok kezeli allamait ennck megfeleléen fog az
Eurépai Uni6 is viszonyulni a tagallamaihoz. Vagyis a rendelkezések nem minden
esetben lesznek ekvivalensek egymassal. Ezért csak azon rendelkezéseket all moédomban
Osszevetni, melyek azonos szinten érintik az adott orszagot. Példaul egy Egyesiilt
Allamok rendelkezésében all, de annak tagorszagara vonatkozo szabalyozast nem lehet

Osszevetni egy magyarorszagi kormanyrendeletben szerepld azonos ponttal, igy azt az
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eurdpai szinten lehet csak vizsgalni. Visszatérve eredeti okfejtésemhez az Eurdpai Uniod

¢s ezaltal a hazai jogi szabalyozasok alapjait a kovetkezok tablazat tekinti at.

Jogszabaly, szabalyozas, Cim
torvény

COM (2005) 576 751d Konyv

COM 2008/114/EK Eurdpai kritikus infrastruktira azonositasa és kijelolése,
valamint védelmiik javitasa sziikségességének

értékelésérol

COM (2004)702 A 1étfontossagu infrastrukturdk védelme a terrorizmus
elleni kiizdelemben

COM (2006)786 A 1étfontossagu infrastruktirak védelmére vonatkozo

europai programrol

5-2. tabldzat Az Eurépai Unid Kritikus infrastruktira védelem dltaldnos és energetikai célii jogi szabdlyozdsai
Az Eurépai Unio kritikus infrastruktira programja egy iranymutatas, ez nincs masképp
az energetikai rendszerre is bevezetett azonositasi, valamint kijel61ési rendelkezésnél
sem. Vagyis célja a rendelkezésnek az eldbbi folyamatok k6zds nevezdre hozatala, olyan
moddon, hogy sziikséges-e a megnevezett infrastrukturdk védelmének novelése a teljes
unio teriiletén. Tehat az Eurdpai Unid ad egy altalanos Gtmutatast és azt a tagorszagok
atveszik és alkalmazzédk sajat infrastruktura rendszertikre. Tekintsiik at most a definicids
részt, mely meghatarozza a késobbi értelmezéshez sziikséges fogalmakat. A kijel6lés
folyamatdhoz sziikséges maganak a kritikus infrastruktiranak, mint fogalomnak a
bevezetése elsoként egy teljesen altalanos megfogalmazasban. Ennek megfelelden a CI-t
egy olyan rendszerként vagy annak egy részeként targyalja melynek iizemszerii
miikddése elengedhetetlen a tarsadalom moralis jolétéhez. Ezen beliil tobb teriiletet is
kifejt melyek a kovetkezok:

1 egészségligy

9 biztonsag

1 azegyén gazdasagi és szocialis joléte
Amennyiben az infrastruktira részlegesen vagy teljesen diszfunkciondl6dna akkor az az
elébbi teriileteket, valamint a tagallamok jolétét is negativan befolyasolna. Mivel azonban
egy kozosségrol beszélink az elébbi megfogalmazast atforditottak, illetve
kihangsulyoztdk annak eurdpaisagat is. Tehat egy eurdpai kritikus infrastruktira azt az
objektumot jeldli, melynek részleges vagy teljes mikodésképtelenné vallasa két vagy
tobb tagallam esetén azokat moralisan negativan befolydsolja. Természetesen
kovetkeztetni ezen végkifejlet sulyossagara az ugynevezett horizontélis kritériumokon
keresztiil lehet. Emellett a javaslat kitér az egyes agazatok és a kozottik fellépd

interdependencialis kapcsolat jelentoségére is.
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A kockazatelemzés egy kiilonosen fontos folyamat melynek alkalmazasaval a megfeleld
optimalis cselekvési terv dolgozhatd ki, illetve kovetkeztetni lehet az infrastruktura
karosodasanak mértékére is. Egy bekovetkezett esetleges esemény alatt mind
technoldgiai, gazdasagi mind pedig miiszaki oldalr6l megindul azon informacidaradat
mely a kialakult helyzet leirasat tarja fel. Ezen adatok védelme els6dleges feladat kell,
hogy legyen, mivel egy olyan objektumrol szarmaznak mely maga is védett. Tehat a
kritikus infrastruktirat jellemzé informaciok olyan adatok, melyek nyilvanossagra
hozatala tovabb sulyosbithatja a bekovetkezett szabotazs akciot, vagy éppen megindithat
egy ujabb hasonld eseményt. Ebbdl kifolydlag barmely az infrastrukturat jellemzo
informécio, adat, riport titkos és bizalmas.

A kritikus infrastruktira védelme fontos feladat ennek megfeleléen a védelem definialasa
is beletartozik jelen kérdéskorbe. Egy olyan folyamat mely biztositja az objektum
sértetlenségét, folyamatos {izemszeri mukodést, valamint fenyegetettségét ¢&s
sebezhetdségét minimalisra redukalja. Természetesen ez a folyamat Kkiterjed, az
akadalyozas, az enyhités, valamint a semlegesités allapotara is. Mar az amerikai tortvény
vizsgalatakor is el6jott a kiilonbozd jogalanyok szerepkore. Ez természetesen az eurdpai
szemléletben is eldkeriil. Vagyis kik mindsiilnek az infrastruktira tulajdonosainak és
tizemeltetdinek. Ennek megallapitasa kovetkezok szerint torténik, minden olyan személy,
aki az objektum vagy annak egy része, illetve alrendszeréért mind beruhazasi mind pedig

azok napi szintii izemszer(i miikodéséért felel.

5.3.1 Az Europai Uni6 kritikus infrastruktira objektumainak azonositasa és
kijelolése
Az eurodpai kritikus infrastruktura objektumok azonositasa egy hierarchikus eljarason
alapul, ahol a 1épesek egymasra épiilnek. Csak azon rendszer emelheté at ebbe mely
teljesiti, tehat valamennyi kitételnek eleget tesz. A folyamatot a tagallamok 6nalloan
végzik a rendelkezésben foglalt horizontalis és agazati kritériumoknak megfelelGen:
1.1épés Agazati kritériumok alkalmazasa
2.1épés A definicios részben megjeldlt fogalmaknak torténd megfeleltetés
a. A potencialis kritikus infrastrukturak rendszerre gyakorolt hatdsanak
vizsgalata, mely torténhet hazai értelmezés vagy a megadott horizontalis
kritériumok szerint
b. Egy esetleges negativan befolyasold interakcio esetén meg kell vizsgalni

a kijelolt objektum helyettesithetOségének lehetdségeit, valamint a
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bekovetkezett  hidnyos allapot helyreallitasahoz sziikséges
iddintervallumot
3.1épés Az europai kritikus infrastruktara fogalmanak megfeleltetése, az ezen pontig
eljutott rendszerekre, illetve meg kell vizsgalni a kijelolt objektum
helyettesithetdségének lehetdségeit, valamint a bekdvetkezett hidnyos allapot
helyreéllitasdhoz sziikséges idéintervallumot
4.1épés A horizontalis kritériumok alkalmazasa a tagallamok részérél, meg kell
vizsgalni a kijelolt objektum helyettesithetdségének lehetdségeit, valamint a
bekdvetkezett hianyos allapot helyreallitasahoz sziikséges iddintervallumot.[53]
Jelen rendelkezés els6sorban egy tampont a tagorszdgok segitéséhez, azonban
lehetdségiik van felkérni az uniot, hogy segitsék munkéjukat az azonositas folyamataban.
Attol fogva, hogy kivalasztasra keriilt egy addig nem kritikus infrastruktiara az eurdpai
bizottsag minden nemii tamogatast megad a tulajdonosoknak és iizemeltetoknek. Ez
megmutatkozik abban, hogy rendszeresen olyan oktatasokkal, valamint technoldgiai
informéciokkal latjak el az adott szervezet személyzetét, akik ezéltal konnyebben és
nagyobb hatékonysaggal képesek a veszélyes események bekdvetkezésének, vagy
meglétének kezelésére. Ett6l eltéréen a Bizottsdg fenntartja maganak azon jogot, hogy
folyamatosan ellenérizhesse az objektumok 1étjogosultsagat, valamint a Kritikus
infrastruktura jellegétdl és rendszerre gyakorolt hatasatol fliggden maga is azonosithassa
azt. Az identifikéalashoz sziikséges horizontalis kritériumok a kovetkezok:
- emberi élettel Gsszeegyeztethetd veszteségi kritériumok
- gazdasagi hatdsra gyakorolt kritériumok
- atarsadalom moralis egyensulyara gyakorolt kritériumok
Attol fliggden, hogy az egyes infrastruktirdk, milyen besorolast kapnak a tagallamok
felelds hivatalai minden esetben meghataroznak kiiszobértékeket. Ezek kivalasztasa
minden esetben az orszagok szuverén joga. Természetesen attdl fiigg, hogy az adott
infrastruktira esetleges megsemmisiilése, vagy sériilése mekkora kart okoz a kritikus
infrastruktura interdep
endencialis rendszerében. Az azonositashoz sziikséges €s mar emlitett masik kitétel az
agazati kritérium. Egy olyan szempontrendszer mely szintén kiiszobértékeket alkalmaz a
hatasok felmérésére. Ezek a kovetkezOk lehetnek:
- miiszaki, illetve technologiai jellemzok
- eszkdz jellemzok

- egyéb rendszerelemek jellemzoi
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Ezen tulajdonsagok alapjan keriilnek besoroldsra az agazatonként azonositott kritikus
infrastruktira rendszerelemek. Az eurdpai bizottsag, valamint a tagallamok felelds
hivatalai k6zésen dontik el, hogy az adott objektumra jellemzd kiiszobértékek kovetik-e
az eurdpai eszmeiségét és Osszhangban vannak-e azzal, azonban ezek minddsszesen
ismételten csak iranymutatasok. A jelenlegi energetikai rendszerre kiadott agazati,

valamint aldgazati csoportositas a kovetkezok szerint épiil fel.

Agazat Alagazat

A villamosenergia-termelésre és tovabbitasra szolgalo
Villamos energia | infrastruktarak és 1étesitmények a villamosenergia-

©
= ellatas tekintetében
o . Olaj termelése, finomitasa, feldolgozésa, tarolasa és
o Olaj . S,
s vezetékes szallitasa
Gaz Gaz termelése, finomitasa, feldolgozasa, tarolasa és

vezetékes szallitasa LNG terminalok
5-3. tabldzat Az ECI-dgazatok listaja [53 p.7]

Jelenleg a harom alagazat alkotja az eurdpai energetikai agazatot, természetesen, ha
figyelmesebben attekintjiik, az atomenergia rendszerre vonatkozd utaldst nem taldlunk.
Ennek oka abban keresend6, hogy a maghasadason alapuld villamosenergiatermelés
veszélyessége, vagyis emberre és kornyezetre gyakorolt hatasa miatt egy kiillon agazatot
hoztak 1étre szamara. Igy nem vonhat6 be az energetikai 4gazat ala.

A kritikus infrastruktura rendszerébe tartoz6 elemek kijelolésének folyamata azon eljaras
mely soran az azonositott objektum, ami jelentds kihatassal lehet a tobbi tagallamra,
kivalasztodik. Abban az esetben mikor egy megjeldlt infrastrukturarél bebizonyosodik,
hogy jelentds kihatassal van két vagy tobb unios orszagra, a feleknek megbeszéléseken
kell részt venniiik, ahol megvitatjdk a jovObeni egylittmiikodést. Teszik ezt annak
érdekében, hogy fenntartsdk a rendszer biztonsagat. Jelen esetben az eurdpai bizottsag,
mint kozvetitd kozeg részt vehet az liléseken, azonban részletekbe mend informéciot nem
szerez azok mibenlétérdl, igy maga sem tudja az objektumokat megjelolni. Fontosabb
szerephez a kivalasztds soran akkor jut, ha egy tagdllam véleményezése szerint ra
kihatassal van egy masik orszag infrastruktiraja, de azt a masik fél figyelmen kiviil
hagyta. Ebben az esetben a felek kérhetik a bizottsag kozremiikodését a targyaldsok minél
hatékonyabb lebonyolitasa érdekében. Azt fontos leszogeznem, hogy a kijel6lés
folyamata csak abban az esetben mehet végbe, ha azt az adott orszag felelds szervezetei
jova hagytak. Vagyis egy vélt eurdpai kritikus infrastruktira csak abban az esetben
mindsiil annak, ha azt az adott allamban, ahol létesitették a kormdnyszervek el is

fogadtak. Ez lehetéséget nyujt arra vonatkozolag, hogy a tagoknak legyen beleszolasuk a
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sajat belligyeikbe és azt egy masik orszag vélt politikdja ne korlatozhassa. Az ezen
formaban hitelesitett és kinyilvanitott infrastrukturadkrdl az érintett felek rendszeresen,
éves gyakorisaggal tajékoztatjak az eurdpai bizottsdgot. A meghatarozott objektumokrol
késziilt informéciok bizalmasok ¢és azt csak azon résztvevok ismerhetik, akik egymassal
interdependencialis kapcsolatban allnak. Az eredmények megkiildése a bizottsag
iranyaba kimeriil az alabbi informacidkban:
- amegjeldlt infrastrukturak dgazatonkénti mennyiségének megjeldlése
- akivalasztott objektum(ok) tagallamonkénti megjelolése €s szamszeriisitése
A kijelolés folyamata abban a pontban zarul le mikor a kritikus infrastruktara rendszer
kivalasztasaért felelds szervezet értesitést kiild az objektumot iranyitd, miikodteto, illetve
tulajdonld személynek, szervezetnek, tarsasagnak. Ettd]l kezdve az adott teriilet védett
statuszba kertil, amit a fent emlitett személyeknek meg is kell tartaniuk. A védelem
szerepét innentdl a felel6sok viselik. Ezért készitenilik kell egy biztonsagi tervet mely
tartalmazza valamennyi kritikus infrastruktira komponenst, mind fizikélis mind pedig
virtudlis médon. Valamint a dokumentumnak ki kell térnie az ezen eszkdzok védelmére
tett folyamatok részletezésére. Ehhez meg kell jelolni a felhasznalt biztonsagi eszk6zok,
folyamatok, mind a jelenre mind pedig a jovobeli fejlesztésekre vonatkozolag. A
biztonsagi terv elkészitése egy haromlépcsds folyamaton alapul, ahol a megbizott
személyek az alabbi eljaras rend betartasaval alkotjak meg sajat koncepcidjukat:
- Els6 Iépés: az objektumon beliili elemek azonositasa
- Masodik 1épés: riziko analizis elvégzése a korabban kijeldlt eszkdzokre, olyan
modon, hogy kiilonb6z0 sulyossaghi  vészforgatokonyveket vesznek
figyelembe
- Harmadik 1épés: a korabbi vészforgatokonyvekre adott valaszok alapjan a
legoptimalisabb védelmi rendszerek, illetve technikak kivalasztdsa, annak
megfeleléen, hogy milyen foku veszélyeztetettség allhat eld, valamint fenn
kell tartani egy altalanos védettséget biztositd allapotot is [53]
A tagallam felelds szervezeteinek feladata a mindenkor fennalld biztonsag fenntartasa,
ezért folyamatosan vizsgaljak, illetve ellendrzik, hogy a hataskoriikben talalhato-e olyan
objektum, mely esetlegesen rendelkezik biztonsagi tervvel vagy sem. Abban az esetben,
ha az érintett objektum rendelkezik érvényes biztonsagi dokumentumokkal és a védelem
szintje megfelel az elvartaknak, nem kezdeményezik a teriilet atvilagitasat. Ezzel

ellentétben, hidnyossagok feltarasa, illetve a fent emlitett terv elmaradasa esetén a felelds
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szervezet a teljes infrastruktira atvilagitasat kezdeményezi, valamint arra Osztdnzi az
érintett felet, hogy potolja a sziikséges dokumentumokat.
A megvalositasnak a lehet6 leghamarabb végbe kell mennie, ez alél csak abban az esetben
van lehetdség eltekinteni, ha az infrastruktura 1étesitése aktualisnak tekinthetd, vagy
korabban nem képezte részét ezen rendszernek. Ebben az esetben kritikus
infrastruktirdva mindsitése utan, egy €éven beliil sziikséges a hianyzé dokumentumok
elkészitése. Amennyiben ez nem elegendd egy méltanyossagi eljaras keretében
meghosszabbithatd ezen id6intervallum. Azonban el6allhat azon allapot, hogy az adott
eszkdzt mar érinti feliigyeleti vonatkozast utasitds, de az abban foglaltakat felelds
kormany szervezetek képviselik, tehat ez esetben a biztonsagi terv készitésétol el kell
tekinteni, mert az kimeriti a fent emlitett dokumentum fogalmat.
5.3.2 Az Eurépai Unié és a tagallamok kozotti informacio védelme a visszacsatolas
soran
Ahhoz, hogy az allami szervek, valamint a létesitmény tulajdonosai maradéktalanul
képesek legyenek a rajuk bizott feladatok elvégzésére, a kozos kommunikacids csatorna
kialakitasanak fenntartasa egy fontos szempont. Ezen parbeszéd hatékony lebonyolitasara
szliletett meg a biztonsagi dsszekotd tiszt fogalma. Feladata egyfajta diszpécseri pozicid
betoltése a felelds korményhivatal, valamint a kritikus infrastruktira tulajdonosai,
valamint lizemeltetdi kozott.
A szerepkor betOltésének folyamata soran az érintett tagéllam megvizsgalja a biztos
meglétét, illetve az ezen feladatkor alternativ megoldéasaként ezzel egyenértékii személyt
keres. Ett6l fliggden két allapot, valamint ebbdl kifolyolag két ut 1étezik. Amennyiben a
pozicid betdltott, az allamnak nincs tovabbi teenddje, ellenkezd esetben mindenképp
javasolni kell egy biztost ezen feladat elvégzésére. A kivalasztas folyamata utan, a
kormany kivalasztja azt a kommunikacids csatornat melyen mind a felelds szervezetek
mind pedig a tisztségviseld a jogi szabalyozasoknak megfelelden és biztonsaggal képes a
kozos eszmecsere lefolytatasara. Ehhez figyelembe kell venni a majd késObbiekben
targyaland6 érzékeny, valamint mindsitett informdacio cserére, illetve hozzaférésre
vonatkozéd szabalyozast. A tisztségviseld személyén kiviil a tagallamoknak létre kell
hozniuk egy olyan szervezetet a kapcsolattartd pontot, melynek kizarélagos feladata a
kritikus infrastruktira rendszerrel kapcsolatos kérdések megvitatasa. A csoport feladata
tovabba kiterjed az eurdpai bizottsaggal, valamint hasonldé mas tagorszagok
kapcsolattartd pontjaival torténd véleménycserére is. A kapcsolattartd pontok

természetesen csak egy a szamtalan kormanyzati szerv koziil, akik az infrastruktira
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védelemmel foglalkozhatnak. Egymas megléte nem zarja ki a kozds munka lehetdségét a
védelem kialakitasa soran.

Az eddig targyalt személyek, folyamatok, biztosok, mind hozzajarulnak az eurdpai
kritikus infrastruktura rendszer zavartalan miikodéséhez. Azonban az irdnymutato jellegii
szabalyozasi rendszer nem minden esetben ad visszacsatolast az eurdpai unio felé, mivel
a dontések nagyrészét a kijelolési-azonositasi folyamatokat maguk a tagallamok végzik.
Ebbdl kifolyodlag kotelezo riportokkal kell az eurdpai bizottsagot ellatni annak érdekében,
hogy tudomast szerezzenek az utmutatdsok sikerességérdl. Ezt a jelentés tartalméatol
fiiggben egy-két éves ciklusokban kell elvégezni. Ami kritikus infrastruktiravd mindsités
esetében egy év, altalanos beszamold soran két évre adtak meg. A megkiildott
dokumentumokat érzékenységet szubjektiven az adott orszag hatarozza meg, amit egy
kozos formatumban rogzitenek.

Az éltalanos informacidkat tartalmazo riportban kitérnek egy adott tagallam teriiletén
megtalalhatd kiilonosen védett objektumokra, melyet agazati ezen feliil alagazati
terliletekre bontva vizsgalnak. A feltdras kozben kitérnek az egyes rizikd pontokra,
valamint az ezekbdl ad6do interdependencidkra és az azokbol szarmaztathatd kockazati
tényezOkre. Ezen dokumentum ismeretében az Eurdpai Unid, valamint a felelds
szervezetek olyan kolcsondsen fontos informéciokat osztanak meg melyek
végeredményeként, tovabb fejleszthetok a kritikus infrastruktira rendszer folyamatai.
Viszont a mar korabban is emlitett informacio kezelés ezen eljaras keretein belil is
szigoruan bizalmasak. Tehat a felelds személy(ek), tisztségviselok, felelds szervezetek
tagjai minden esetben atvilagitison esnek at. A kritikus infrastruktira rendszerrel
kapcsolatos informaciokat kizarolag ezutan ismerhetik meg. Ezen biztonsagi tényezd
kiterjed a zart liléseken elhangzott, valamint irdsban rogzitett valamennyi adatra, riportra.
Az europai kritikus infrastruktira rendszer értelmezése soran bebizonyosodott, hogy egy
iranymutatasrol, iranyelvek halmazardl beszélhetink. Ez részben megfeleléen
alkalmazhat6, mivel megadja a szabadsagot a tagallamoknak, viszont aggalyokat vet fel,
hogy értelmezése tilzottan sokrétli lehet. Szamos esetben lathattuk, hogy még magat a
szempontot, valamint osztalyozasi rendszert is maga az allam kdzeli szervek hatdrozzak
meg melyek, igy eltérdk lehetnek. A konkrétumok pedig szinte teljes mértékben
kivesznek a dokumentumbdl, a konkrét definiciok, illetve a feleldsségi korok kifejtése
tovabb javithatna a folyamatokat. A kovetkezOkben az europai, valamint az amerikai
rendszer kiilonbségeit fogom 0sszevetni és olyan ténymegallapitasokat teszek melyekkel

az eurdpai elektromos kritikus infrastruktura rendszer javithato.
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5.4 Az eurodpai és az amerikai elektromos kritikus infrastruktira

rendszerek osszevetése és a vonatkozo médositasi javaslatok

Az Gsszehasonlitds alapjaul elsddlegesen az Amerikai Egyesiilt Allamok Kritikus
infrastruktura rendszerét veszem, tehat a felépités menete azt fogja kovetni. Az Eurdpai
Unio6 rendelkezése ezen teriilettel kapcsolatban a COM 2008/114/EK szabalyozasban
szerepel, mely elsOként az energetikai kritikus infrastruktira rendszert hivatott
biztonsagossa tenni. Azonban a rendelkezés nem definidlja a villamos energetikai
rendszert, mint az amerikai valtozat. A jogszabaly a kijelolést altalanossagban rogziti
részletesen nem targyalja annak mibenlétét. Valamennyi dokumentum a Kritikus
infrastruktura azonositasaval, valamint kijelolésével foglalkozik, amit mindkét esetben a
mellékletekben tar fel. Az Unids megoldast attekintve a villamos energetikai agazatot
tovabbi aldgazatokra bontja, ami igy tartalmaz tovabbi infrastruktiralis egységeket, igy
egyfajta definiciohoz is jutunk. Jelen megfogalmazast az eurdpai megfeleldje szintén
altalanossagban veszi, vagyis az eurOpai kritikus infrastruktira nem szdszerinti
forditasban azon kritikus infrastrukturdkat jelenti melyek megzavardsa vagy
mikodésképtelenné valasa hatranyosan érintene legalabb két tagallamot. A masik
megfogalmazas szerint, ahol magara tagallamra, de még mindig a COM 2008/114/EK
iranyelveit kovetve, a kovetkezOk szerint fejti ki a CI fogalmat. [53]A résztvevo
orszagokban megtalalhatd azon rendszerek €s eszkozok vagy ezek alrendszerei, melyek
negativan vett behatds esetén a kovetkez agazatok, valamint moralis mértékkel vett
tertiletek karosodnak:

- egészségiigy

- biztonsag

- a polgéarok gazdasagi, valamint szocialis joléte.
Az 0Osszehasonlitasbol lathatd, hogy az amerikai példaban szerepel egy ugynevezett
virtualis nem kézzelfoghat6, de mégis erdsen befolydsold tényezd, ami az ECI
megfogalmazasaban nem szerepel, valamint a teljes rendelkezés megfeledkezik jelen
tényez0 bevezetésérdl. A fenti definidlds nem elsdsorban az energetikai rendszer altal
tartalmazott virtudlis alrendszereket értelmezi, hanem 0Osszevonva a létfontossagu
informacios rendszerrel tarja azt elénk. Napjainkra a virtudlis sz6 0 értelmet nyer a
szoftvertechnologiakat alapul véve fontos szerephez jut egy rendszeren beliil. Igy
elhagyésa nem kielégité eredményhez vezethet. A kdvetkezd, de még mindig értelmezési

részben felfedezhetd eltérés a teljes halozati egységet egyszerre hatranyosan
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befolyasolhatd tényezdk bevezetése. A torvény a lavinaszerli meghibasodasok okat is
deklaralja, mind természeti mind pedig emberi szabotazs képében. Ezen értelmezés az
europai  dokumentumokbol hidnyzik. Egy részrél érthetd, bekovetkezésének
valoszinlisége igen alacsony, viszont nem elhanyagoland6, mivel mar korabban is
torténtek hasonld okokra visszavezethetd karesemények. Szédmos esetben volt
megfigyelhetd koronakidobddas a legutolso 2012. julius 23-an kdvetkezett be, tehat valos
fenyegetettségrol beszélhetiink ebben az esetben is. Az ilyen jellegli naptevékenységek
jelentdsen befolyasoljdk a villamosenergetikai rendszereket, valamint a hirkozlést,
definialasuk atemelése az eurdpai rendszerbe egy fontos tényezd.[54]

A halézatbiztonsagi vészhelyzet, vagy vészhelyzet fogalmat egyetlen tortvényi
hivatkozasban sem talaltam meg az Amerikai Egyesiilt Allamok rendelkezésén kiviil.
Viszont azt le kell sz6geznem, hogy erre utalo leirast fogalmaztak meg a COM (2004)
702 rendelkezésben altalinos megfogalmazasban. A definici6 kizardlag nagy
altalanossagban beszél a veszély fogalmarol, melynek kozéppontjdba a kritikus
infrastruktarat allitja. Véleményem szerint jelen definicio az egyik, ha nem a
legfontosabb a definicios bekezdésben. Tovabbi kiilonbségeket a definicids rész nem
tartalmaz. [55]

Az amerikai rendelkezés tartalmazza a veszélyhelyzetek esetén kovetendd protokoll
rendszert, melyet az europai térvényhozas ugy definialt, hogy izemeltetdi biztonsagi terv.
Az Amerikai Egyesiilt Allamok ezt a felelésségi kort az aktualis miniszterelnok hatarozza
meg, az energiaiigyi miniszter felé, aki kotelezi az abban foglalt itmutatasok kovetését
az ¢érintett feleknek. Tehat ebbdl kovetkezik, hogy nem az eldre definialt intézkedéseket
alkalmazzak, hanem a feladat specifikus cselekvési tervet dolgoznak ki. A folyamatnak
természetesen van eldnyos, illetve hatranyos oldala is. Egy részrdl gyorsabb a reakcid
id6, ha mar elére definialt utasitasokat kell kovetni, viszont ez csak abban az esetben
hasznalhato optimalisan, ha a leirdsnak megfelel6 interakciok torténnek. Természetesen
rendelkeznek eldre definialt javitasi paradigmakkal, melyek gyorsabba €s hatékonyabba
teszik a sériilt infrastruktira helyreallitasat. Ezen folyamatokat a DOE!!, valamint a
DHS!? végzi és feliigyeli, melyek miikddésérél a melléklet fejezetben irok részletesebben.

Amint attol kissé eltérd a probléma vagy a terv a bekovetkezett ok-okozati 6sszefiiggést

11 DOE - Department of Energy - Amerikai Energiaiigyi Minisztérium

12 DHS - Department of Homeland Security - Amerikai Belbiztonsagi Minisztérium
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nem hatdrozza meg, ettdl a ponttél hatékonyabb megoldast nyujt a kifejezetten a
problémara 6sszpontositd utasitas végrehajtasa.

Mas felol megkozelitve a témat a kidolgozott reakcidtervek nem minden esetben
képviselik a lehetd legfrissebb védelmi mechanizmust, az azonnali reagalassal elkészitett
terv viszont igen. A siirgdsségi intézkedések intézményei az amerikai esetben a mar
emlitett 15 napos intervallumot kovetik, tehat, ha a fent emlitett felelds személyek
masképp nem rendelkeznek az hatalyat vesziti. Ezzel szemben az uni6 eldre deklaralt
reakci6 terve egy éves iddintervallumban gondolkodik. Ez véleményem szerint egy igen
magas intervallum korlat, ha a karokozas ezen perioduson belill torténik a
rendszerelemnek nincs lehetdsége arra, hogy optimalisan védett objektumként
tekinthesslink rd. Valamint az azt lizemeltetd személyek, tulajdonosok sem képesek
megfeleloképpen reagalni az eseményekre. Ilyen modon mindenképpen javaslom egy
egyfajta ideiglenes reakcioterv 1étrehozésat arra az idore amig a végleges el nem késziil.
Az azonnali reagalas lehetdségét is fenn kell tartani, amit viszont az Eurdpai Unio Kritikus
infrastruktura rendszerében kell 1étrehozni egy szakértdi csoportbdl, igy elkeriilhetok a
hosszabb tavon védelmi stratégia nélkiil maradt infrastruktarak.

A kovetkezd Osszehasonlitdsi pontom a kareseménybdl adodo koltségek megteriilése,
mely kihatdssal van a tulajdonos, az iizemeltetdé vagy a felhasznalék gazdasagi
megtériilésére. Az amerikai torvény erre vonatkozolag vilagosan leirja, hogy milyen
esetekben és mdodon kell az érintett feleket kartalanitani, valamint mely esetekben viseli
a financialis terheket maga az infrastruktirat birtokldo személy. Ezzel ellentétben az
europai 2008/114/EK iranyelv ezt nem tartalmazza, ugyan ezzel kapcsolatosan talaltam
elvétve koltségek megfizetésérdl szolo utmutatasokat. Példaul a COM (2006) 786 olyan
modon ratifikélja a koltségeket, melyek arra iranyulnak, hogy a védelem kialakitdsa soran
irasba foglalt szabalyozdsok nem ronak gazdasagi kotelezettséget az érintett
infrastruktura résztvevoéire. A tovabbi Utmutatasok, mint a COM (2004) 702, illetve a
7Z06ld konyv, COM (2005) 576 arra iranyuld Gtmutatasokat ad, hogy miként kell a
koltségek, valamint a gazdasagi szint megfeleld megvalasztasa mellett eljarni. Tehat
egyértelmilen nem tér ki a karesemény tehermentesitésére, illetve az érintettek
kartalanitasara. [56], [57]

A mindsitett vagy ahogy az Eurdpai Unid szabalyozasa is emliti az érzékeny
informaciokhoz valdé hozzaférés kezelése, egy olyan témakdr mely mindkét fél
dokumentumaiban megtalalhaté viszont némileg eltéré mechanizmussal szerepelnek. Az

unié rendelkezése minimalisan, de kitér jelen témakorre, valamint egyfajta biztonsagi
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megeldzésként atvilagitast javasol az érintett személyekre, amit viszont az amerikai
tortvény nem targyal. Azt viszont teljes bizonyossaggal leszogezhetd, hogy az Amerikai
Egyesiilt Allamok mechanizmusa a végletekbe menden részletezi a megosztas
lehetOségeit az arra alkalmas személyek jogosultsagait. Az Eurdpai Unio rendelkezése
minddsszesen leirja, hogy feltételezve egy idedlis allapotot, ahol nincsenek art6d szandéku
személyek kijeloli melyek azon szervezetek, személyek, akik rendelkezhetnek ilyen
jellegti engedélyekkel. Azt mar nem targyalja, hogy milyen formaban keriilnek kijelolésre
a felelosok, valamint nem megfeleld kezekbe jutds esetén milyen protokollt kell
kezdeményezni. Amint azt sem targyalja, milyen esetekben beszélhetiink Kritikus
infrastrukturaval kapcsolatos informaciokrol, mik azok az informaciok melyek annak
mindsiilnek, milyen esetekben enged a rendszer részleges betekintést az adatokba.
Valamint mekkora az az iddintervallum melyen kiviil a kozvélemény megismerheti ezen
dokumentumok tartalmat. Azonban véleményem szerint a legfontosabb hianyossag a
felelosségi korok részletezése, ez szinte teljes mértékben hidnyzik az europai
utmutatdsbol. Nem donthetd el egyértelmiien, hogy kinek meddig tart a hataskore,
valamint a zart iilés osszetétele sem ismert. Az Amerikai Egyesiilt Allamok ezeket mind
irasban rogzitette kiilon kitér az aktualisan hivatalat toltd miniszterelnok feladataira, az
energetikai miniszter feladatkdrére, valamint a kongresszus szerepkorére. Egyértelmiien
Kijelenthets, hogy a két hatalom szervezetei nem azonosak, viszont megfeleltethet6k
egymasnak. A Dbiztonsagi engedélyek, valamint a feleldsségek pontositasaval
kapcsolatban tobb alfejezet is foglalkozik a 16 USC II. Alfejezet, 1. alszakasz, 8240-1§
torvényen beliil. Ennek tudataban az engedélyek kiadasat maga az energiatligyi miniszter
szorgalmazhatja. Ezen feliill a Bizottsag, valamint a felelds tigynokségek hataskorébe a
mindsitett informaciok megosztasanak feleldssége harul. Emellett az amerikai jogszabaly
az esetleges felel6ségi korokbol adodd mulasztast, valamint az ezekre adott valaszokat is
definidlja. Ezen rendelkezések az eurdpai Utmutatasban nem talalhatok meg,
mindazonaltal 1ényeges tényezokrdl beszélhetiink.

Az elektromos kritikus infrastruktura rendszerek azonositasa és kijelolésének folyamata
az Amerikai Egyesiilt Allamok szemszogébdl egy egyszertisitett folyamaton keresztiil
torténik. Ebben a pontban az unié azonositasi és kijeldlési rendszere részletesebb képet
mutat. Azonban az Amerikai Egyesiilt Allamok egy egységes kijelolési rendszert
alkalmaz, tehat nem beszélhetiink tul biztositottsagrol, valamint kevéssé védett
objektumokrdl. Az azonositas, valamint kijeldlés folyamatat az energetikai miniszter

kezdeményezi és 180 napon beliil a felelds szervezetekkel kozosen kinyilvanitja dontését.
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Ezen hataskor kiterjed valamennyi érintett allamra igy objektiv egységes rendszer
hozhat6é 1étre. Ezzel ellentétben az eurdpai azonositas és kijeldlés folyamatat
meghatarozott Iépéseken keresztiil maguk a tagorszagok végzik, melyek teriiletén fekszik
az ¢rintett l1étesitmény. Az eredmények véglegesitésérdl pedig riportot kiildenek az
Eurépai Unid felelds szervezetei felé. Ezen kiértékelési rendszernek a legnagyobb
probléméja nem az alapossaggal kivitelezett és hierarchikusan felépitett kivalasztasi
rendszer, hanem az magukbol az orszagok differenciaibol eredeztetheté. Nem minden
nemzet gondolkozik azonos modon igy megitélésiik is eltérd lehet. Az igy felépitett és
kijelolt objektumok sokkal kevésbé képezik egy objektiv rendszer részét. tehat igy nem
hozhato 1étre egy egységes eurdpai azonositasi és kijelolési rendszer. A masik tényezd,
hogy a tagallamok megvétozhatjdk egymas kritikus infrastruktira rendszereit vagy azok
elemeit, ha nem elégedettek a masik orszag dontésével. Igy még tovabb novelhetd az
objektivitas hianya. Az idészakos kijeldlés témakorét mindkét rendelkezés azonos mdédon
kezeli, tehat a folyamatos feliilvizsgalat azonos mechanizmusnak tekinthetd, igy ezt a
tovabbiakban nem is elemzem tovabb.

A kovetkezdkben a diszpécseri feladatkor betdltését is szemiigyre kell, hogy vegyiik.
Jelen szerepkor feladata a felelds allami szervek, valamint az infrastruktara iizemeltet6i/
tulajdonosai kozotti konnyebb informacid csere létesitése. Ezt a tengerentilon a
miniszterelnokon keresztiil az energialigyi miniszter, valamint az energialigyi hatdsag
végzi harmadik fél bevonasa nélkiil. Az Eurdpai Uni6 ezzel ellentétben erre a posztra
alkalmaz egy kiilon személyt, akit atvilagitas soran valasztanak ki. Ez szintén egy tovabbi
rizikopontot eredményezhet. Mi garantalja, hogy a személy atvilagitasa sikeres lesz?
Lehetséges, hogy egy artd szandékt személy megfelel az ellenérzésen? Valamint az
informécid aramlds sebességét is jelen tisztségviselohoz kothetjiik. Elég abba
belegondolni, hogy a biztos egy tovabbi megallo az informacié cserében, tehat jelen
személy reakcié idejétdl is fugghet a folyamat kimenetele. Jelen munkakor betoltését
minden esetben be kell olvasztani az adott orszdg felelds szervezeteinek, vagy
személyeinek feladatkorébe, mivel igy gyorsithatd és megbizhatobba valik a diszpécseri
folyamat.

A differenciak feltarasa és elemzése kozben talaltam egy tovabbi fontos tényezot. Az
eurdpai rendszerre vonatkozolag nem talaltam arra vonatkozo utalast, hogy valamely
szempontbol is szabalyoznd az unid allamainak elektromos kritikus infrastruktira eszkoz
beszerzésének folyamatait. Tehat, ha belegondolunk abba, hogy az orszdgok milyen

gazdasagi faktorral rendelkeznek és ez milyen kihatassal van a kritikus infrastrukturdban
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hasznalt eszk6zok korara, korszeriiségére, ezen keresztiil azok biztonsagi tényezdire,
maris megkérddjelezhetd a rendszer megbizhatdsaga. Tehat nem azonos eszkozparkkal
rendelkezik egy nyugati orszag, mint példaul egy keleti kis tagallam. Tehat mindenképp
megfontolas targyat kell, hogy képezze egy altalanos leltarba vétel mely tartalmazza a
beépitett eszkdzok sebezhetdségi pontjait, valamint a sziikséges csere iddintervallumat.
Természetesen az 2008/114/EK iranyelv tartalmaz erre vonatkozé utaldsokat, de azok
kizarolag leir6 jellegiiek, vagyis megallapitjak a rendszerelemek sebezhetOségeit és azt
rangsoroljak. Véleményem szerint sziikséges azon eszk6zok cseréje melyek biztonsagi
tényezoje nem kielégitd. Egy kovetkezd kérdés lehet az ijonnan beszerzett eszk6zok
szabvanyositasa. Egy 1ényeges pont mivel ettdl fliggden a szerviz alkatrészek beszerzése
is vagy nehezebb vagy konnyebb iranyt vehet. Sokkal kedvez6bb egy standardizalt
alkatrészt tartani raktaron, mint tobb szaz eltérd elemet gyartatni, bizonytalan multi vagy
mar eltlint, megszint cég helyett. Amennyiben ezen alkatrészek tovabba nem
beszerezhetdk, vagy ezen interakcid elkeriilhetetlen, szdmitasba kell venni azt a tényt,
hogy mely cégek azok, akik gyarthatjak, vagy tovabb gondolva kik azok, akik lathatjak a
legyartand6d eszk6zok terveit. Ez ismételten egy biztonsagi rést eredményezhet, mivel
ezen informaciok is elektromos kritikus infrastruktirahoz kotheték. Az artd szandéka
személy minden lehetéséget kihasznalva szert tehet ezen tervdokumentaciokra és akar a
teljes miszaki leirast is megszerezheti a védett objektum egy adott rendszerelemérdl.
Jelen folyamatok teljes mértékben szabalyzast igényelnek az uni6 teriiletén beliil is. Az
Amerika Egyesiilt Allamok teriiletén ezen folyamatok teljes feliigyeletéért a DHS,
valamint a DOE felel.

A fenti Gsszehasonlitasbol lathatd valt melyek azok a folyamatok, amik mindenképp
modositasra szorulnak és mik azon rendelkezések, melyek az Amerikai Egyesiilt Allamok

definialasatol is részletesebben vannak kidolgozva.

Osszefoglalas
A biztonsag, az emberi tarsadalom, azon beliil is az egyén alapvet6 torekvése. Azonban
ezt az allapotot teljes egészében, idedlisan sosem érheti el, mivel annak elérését szdmos
folyamat kimenetele befolyasolja. A 2001-es New Yorki terrortdmadas sorozat jelentds
mértékben befolyasolta a kritikus infrastruktira rendszerének terjedését, egyfajta
mérfoldkovet jelentett. Az addig helyesnek vélt reakciotervek, folyamatok ok-okozati
Osszefiiggései egyszersmind cs6dot mondtak. A katasztrofa raébresztette az amerikai

kormanyt, hogy egy olyan ujfajta biztonsagi problémaval allnak szemben, mely a jelenleg
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rendelkezésre 4llo eszkozkészlettel mar nem harithato el. igy létrehoztak a kritikus
infrastruktara fogalmat és rendszerét, mely az Amerikai Egyesiilt Allamok szervezetén
beliil kijellte azon objektumokat, rendszerelemeket, melyek védelme prioritast kell,
hogy jelentsen, mivel azok sériilése hatranyosan érintené a nemzetgazdasagot. A Kritikus
infrastruktira rendszeren beliil tobb dgazati és azon beliil alagazati szektorokat hataroztak
meg, melyek egymassal kolcsonds fiiggésben dallnak. Az interdependencidlis
kapcsolatokbol szdrmaztatva a teljes kritikus infrastruktara szerkezet kizarolag komplex
formaban egyetlen strukturaként értelmezhetd.

Az Amerikai Egyesiilt Allamok példajat kovetve az Eurépai Unio is igényét fejezte Ki
sajat kritikusi infrastruktira rendszerének felallitasara. A globalisan vett értelmezésbeni
differencidk jol kimutathatok a két nagyhatalom tekintetében is, kivaltképp a
definiciokban, illetve dgazati szintii eltérésekben mutatkoztak meg.

A villamosenergetikai agazatra vonatkoztatva is szamos eltérés utalt a rendszerek
kiilonbozéségeire, melyek a fogalom kezelésben, valamint folyamatokban csticsosodott
Ki. Az Amerikai Egyesiilt Allamok esetében a fogalmi rendszer kimunkaltabb hatast
keltett, mint az Eurdpai Uni6 fogalomalkotasanak tekintetében. EI6bbi szamitasba veszi
azon kareseményeket melyek lavinaszerii lancolata a teljes villamosenergetikai rendszert
képes megbénitani. A késébbi elemzések soran is eldtérbe keriilnek azon kiilonbségek,
melyek kimutathatok, a feleldsségi korok, az azonositds, valamint a kijelolés

folyamataiban és az informaci6 kezelés, kozlés kérdéskorében.
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OSSZEGZETT KOVETKEZTETESEK

Széleskori kutatast végeztem a villamosenergetika a mobil hirkozIés, valamint a
megujuld energiaforrasok  interdependencidlis  vizsgalata soran mely utan
megfogalmaztam téziseimet. A kritikus infrastruktura, valamint az energetika
kapcsolatrendszerével kapcsolatban végzett vizsgéalataimat a jogi rendszer eltérd
szempontjai alapjan végeztem. Melynek eredményeképpen fogalmaztam meg azon
tézisemet, mely javaslatot tesz az europai elektromos kritikus infrastruktura rendszer

modositasara, bovitésére.

A kutatomunka osszegzése
A biztonsagos ¢letvitel jelenlegi életmodunk igénye, melynek kiilonbozd aspektusai
latens vagy vizibilis médon befolyasoljak azt. Az, hogy a biztonsag mely definicioja kap
megerdsitést, kizarolagosan a kiilsé koriilmények hatarozzak meg. A biztonsag igénye
egy adott reakciora adott valasz vagy targyi segitség igénybevételével kielégithetd.
Azonban bekovetkezhetnek olyan események vagy igények, melyek konkrét
beavatkozast segité eszkozkészletet vagy kézzel foghatatlan mechanizmusokat
kovetlenek meg, amit az adott személynek mar nem all modjaban alkalmazni. Ezen
kijelentés alapjan ez adoddhat financidlis korldtok folyomanyaként, vagy az adott
szituacid, technologia mélyebb ismeretének hianyabol is. Tehat feltételezve azt, hogy
nem minden egyén rendelkezik olyan tudasbazissal az adott koriilmény esetén, amivel
megfeleléen kezelhetné annak hatékony lefolytatasat. Igy nem minden esetben tudjuk
biztonsagi igényeinket egy masik fél vagy tdmogatd folyamat, eszkoz segitsége nélkiil
javitani, novelni. Ebbdl kifolyolag értekezésemben célul tliztem ki az energetikai
biztonsag ndvelését, mivel ezen teriilet biztonsdganak ndvelése sem egyénfiiggd, igy nem

¢érhetd el a kivant hatés, kizarolag egy komplex mindent atfogd megvalositas segitségével.

Az effajta biztonsagi tényezd egy igen dsszetett megkozelitést igényel, mivel szamos mas
tertilettel, dgazattal interdependenciat mutat. Ezért ugy épitettem fel disszertdciom vazat,
hogy a villamosenergetikai biztonsagot helyeztem a kézéppontba és megvizsgaltam a ra
hat6, valamint a bel6le szarmaztathatd eseményeket, technologidkat, kézzel foghato,
valamint latens megoldasokat. Ilyen modon fejezetenkénti kifejtéssel kozelitettem meg a

problématertiletet.

Disszertaciomban kritériumként fogalmaztam meg a témakor tudoméanyos, komplex

analizisét az alkalmazhatosag, ezaltal az életszerli megkozelités figyelembevételével.
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Kutatdsom kozéppontjaba a villamosenergetikai biztonsag novelését allitottam, kiilonos
tekintettel az energetikai mikrogrid technologia, a mobil telekommunikacio, a megujuld
energiaforrasok, valamint a jogi oldala elektromos kritikus infrastruktura rendszerek
oldalarol megkozelitve. Nem volt célja a tovabbi villamosenergetikai, mobil
telekommunikacios rendszerek technikai kérdéseinek vizsgalata, a terjedelmi okokra

visszavezetve.

Az elsé fejezetben a biztonsag kiilonb6z6 megkozelitéseit vizsgaltam, valamint fejtettem
ki. Elemeztem annak Ilehetséges elméletét, definicidit. Tovabba kitértem a
villamosenergetikai iizembiztonsaggal kapcsolatos kérdésekre, kivaltképp a befolyasolo
tényezOkre. Bemutattam a villamosenergetikai rendszer eurdpai, orszagos, valamint
kozépfesziiltségl szintli leképezésének eredményeit a grafelméleten keresztiil. Kérddives
kozvélemény kutatasom altal frissitettem az atlagos polgari fogyasztasi adatokat,
valamint azokat a felhasznalas modjatol és jellegétol fliggben elemeztem és

megjelenitettem.

A masodik fejezetben kifejtettem a mikrogrid rendszer felépitését, megindokoltam a
valasztott technologia alkalmazasat. Részletesen foglalkoztam a hierarchikus rendszer
felépitésével, szabalyzasi korének kialakitisaval. Allapot analizissel lefektettem a
szétvalas, az aramsziinet alatti termelés, valamint egyesités folyamatait. A black-out alatti
lizem megvalositasdhoz kidolgoztam egy célhardvert, valamint annak algoritmusat,
mellyel a redukalt villamosenergiavételezés megvaldsithatd a megajuld energiaforrasok
altal termelt villamosenergia optimalis felhasznalasaval. A redukalt szolgéltatasi rendszer
esetén kidolgoztam a vételezési feltételeket, melyekkel nem csak kizarélag a folyamatos

ellatas, hanem tartalékfiiggd tobblet villamosenergia is biztosithato.

A harmadik fejezetben részletesen kitértem a mobil kommunikacids rendszerek polgari
szokasain alapuld fogyasztasi adatok meghatarozésara. Jelen fejezetben adom kozzé a
tapasztalatokon alapuldé mobil fogyasztds empirikus kutatasi eredményeit. A megjuld
napelemes energiaforrasok alkalmazaséaval olyan betdplalasi rendszert terveztem, mely
az elektromos halozattol fiiggetleniil képes a kommunikacids rendszert és a mikrogriden
beliili feliigyeleti rendszert villamos energiaval ellatni black-out esemény alatt ezaltal

biztositva azok folyamatos rendelkezésre allasat.

A negyedik fejezet részletezi a kommunikacios rendszerek csoportosithatosagat és

alkalmazhatosagat black-out alatt. Megadva azok technologia érzékenységét, valamint a
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kiilsé negativ hatdsokra adott valaszuk szerint rangsorolja a kommunikacids
szolgaltatasokat. A negyedik fejezet foglalkozik tovabba a kommunikacios rendszerek
optimalizalasaval, valamint a kizar6lagos hasznalat lehetdségével és hatasadval a megjuld

energiaforrasok hasznositasara épiilé betaplalasi rendszer komplexitasara.

Az o6todik fejezetben foglaltam Gssze a kritikus infrastruktura rendszerek amerikai,
valamint eurdpai vonatkozasu globalis értelmezésti differencidit. Melybdl kitértem az
elektromos kritikus infrastruktura szabalyozasainak kiilonb6z6ségeire. Megallapitottam,
hogy az Eur6pai Unid rendszere nem egzakt modon tér ki a villamos halozatvédelemre.
Azonositottam és megjeldltem az azonossagokat, illetve kiilonbségeket az Amerikali
Egyesiilt Allamok és az Eurdpai Unié térvényi megoldasaiban az elektromos kritikus
infrastruktara rendszerre vonatkoztatva. Az igy altalam feltart és megadott differenciak

novelik az unio6 elektromos kritikus infrastrukttra rendszerének hatékonysagat.

A hipotézisek vizsgalata, valamint megolddsa soran megalkottam téziseimet &s

megfogalmaztam 1j tudomanyos eredményeimet, illetve ajanldsaimat.

Uj tudoményos eredmények /

Az energetikai biztonsag, a megujuld energiaforrasok, a mobil kommunikacids

technologiak, valamint az elektromos kritikus infrastruktira alagazatanak kutatasa soran:

T1 - Definidltam egy olyan 4tmenetileg mikrogrid iizemben miikodé halozati
egyseéget, amely a kontinentalis eurdpai villamosenergia-rendszer barmely kisfesziiltségii
ellatasi transzformatorkorzetének minimalis kiegészitésével megvaldsithatd. Ezek a
szigetek nagy black-out alatt is folyamatos, hossza tava ellatast tudnak biztositani —
degradalt teljesitménnyel. [VA62], [VAG3]

T2 - Az altalam meghatarozott mikrogrid folyamatosan fenn tudja tartani a mobil
bazisallomasok fiiggetlen tapellatasat, mely az daltalanos mobil telekommunikacios
rendszer hasznalatot figyelembe véve alkalmas a szigeten beliili polgari kommunikacios
csatornak fenntartdsara, a redukalt energiaelosztas cél hardvereinek felligyeletére és
iranyitasara. Az 0j betaplalasi rendszert HMKE megtjul6 energiaforras felhasznalasaval
valositottam meg, tobbféle napelem technologia optimalis kivalasztasaval. [VAG4],
[VAG5], [VAG66], [VAGT], [VAGS]

T3 - Meghataroztam egy olyan konszekucios algoritmust, amely egyrészrdl az

atlagos lakossagi fogyasztokhoz allokal a rendelkezésre allo teljesitménybdl, illetve ezen
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tul prioritast rendel a kommunikacios eszkdzcsoportokhoz, figyelembe vettem azok

fejlettségét, szerepét a kritikus lizemallapotokban €s szenzibilitasat a kiilsé zavarokra.

[VAB9], [VAT0]

T4 - Attekintettem az Eurépai Unid, valamint az Amerikai Egyesiilt Allamok

elektromos kritikus infrastruktira rendszereinek kezelését. Ezekben eltérések, fogalmi

kiilonbségek, hatarozatlansagokat mutattam ki. Javaslatokat fogalmaztam meg a

szabalyozasra vonatkozoan, amely nemzetbiztonsagot is érint. Ezen javaslatok: a

definicios rész hianyossagainak potlasa, a folyamatok egzakt meghatarozasa, valamint az

eszkozpark karbantartasi folyamatainak egységesitése. [VAT1], [VAT72]

Ajanlasok

1. Az NKM részére, a polgari fogyasztdsi adatok racionalizalasa érdekében:

az NKM frissitse a fogyasztoi szokasokbol adodo informacioit, adatait

a frissitést ne kizardlag online formaban végezzék, mivel az nem jut el
megfelel6 formaban a lakossag valamennyi rétegéhez

nyujtsanak segitséget ¢és adjanak Utmutatast a megfeleld fogyasztasi értékek

mérésében

2. A villamos energetikai biztonsagi szakemberek részére ajanlom, hogy a villamos

energetikai halozat iizemképes allapotanak ndvelése érdekében,

az energetikai biztonsagi szakemberek részére, hogy vizsgaljak felil a
szigetiizem bevezetésének lehetdségét black-out alatt

vizsgaljak feliil a megjulod energiaforrasok, illetve fosszilis lizemanyag
hasznositdsan alapulé independens mikrogrid rendszer szigetiizemi
megvalositasat

vizsgaljak feliil a redukalt villamosenergia elosztas technolodgiai feltételeit,
mind szoftveres, mind pedig hardveres oldalrol

vizsgaljak feliil a mikrogriden beliili végponti célhardverek alkalmazhatosagat
tanulmanyozzak tovabba a mikrogriden beliili felligyeleti mobil rendszerek

alkalmazhatosagat

3. Megujuld energiaforrasokkal foglalkoz6 szakemberek, valamint a mobil

kommunikécios piaci résztvevok részére,

hogy mérlegeljék a mobil allomésok veszélyhelyzeti megtaplalasi lehetdségeit
hogy vizsgaljak meg szamukra leginkabb megfeleld meglijuld energiaforrasok

alkalmazhatosaganak lehetdségeit
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- a hatékonyabb veszélyhelyzeti kommunikacié lefolytatdsa érdekében ezen

események kozepette osszdk meg mobil szolgaltatdsaikat mas piaci

résztvevok elofizetGivel

- priorizaljak kommunikacios vonalaikat veszélyhelyzet esetén a kedvezo

fogyasztas és a megfeleld mindség tiikkrében

- veszélyhelyzet esetén a szolgaltatok tdjékoztassak egymas eléfizetdit a mobil

korlatozasok életbelépésérol

4. Javaslom az elektromos kritikus infrastruktura rendszer fejlesztésével foglalkozo

szakembereknek, a kritikus infrastruktura védelem hatékonysaganak novelése

érdekében,

modositsak, illetve vizsgaljadk felil a kovetkezd kérdéses

folyamatokat, valamint bekezdéseket.

a. definicios rész:

villamos energetikai rendszer részletes mindenre Kkiterjedd
definialasa

virtudlis nem kézzelfoghato tényezdk definidlasa

amerikai példara a dominohatisbol fakadd meghibasodéasokat
el6idézo természeti jelenségek atemelése

specifikdltan a halozatbiztonsagot veszélyeztetdé fogalom

atemelése az Amerikai Egyesiilt Allamok rendszerébdl

b. azonositas folyamata:

ideiglenes reakcioterv készitése és holtido csokkentése
azonnali reagalasi munkacsoport létrehozasa, mely leroviditi az

elektromos kritikus infrastruktira azonositasat

c. Kkartalanitas folyamat:

amerikai példara lapozva részletese kartalanitasi tervkidolgozasa,

mind a tulajdonosokra, az izemeltetOkre és a fogyasztokra

d. informacié megosztas folyamata:

kijeldlési és jogosultsagi folyamat részletezése veszélyhelyzet alatt
az informacid6 nem megfeleld kezekbe jutdsa esetén életbelépd
protokoll rendszer kidolgozasa

az informacidé nem megfeleld személyhez jutasanak szankcionalt
rendszerének kidolgozéasa

elektromos kritikus infrastruktirara vonatkozé informéciok

definialasa
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V. az informécié nyilvdnossdgra hozatalanak iddintervallumban

Vi.

torténd meghatarozasa

hataskorok részletes kijelolése

e. Kkijelolési folyamata:

egységes tagallamoktol fiiggetlen kijelolési rendszer kidolgozasa

f. diszpécseri titulus:

belsé szakember alkalmazasa diszpécseri feladatok ellatashoz

dontési folyamat gyorsitasa

g. eszkdzpark ellatasa, beszerzése:

pontos szavatossag megallapitasa az avult rendszerelemekre
standardizalt eszk6z beszerzések folyamatanak kidolgozésa
meglévd eszkdzok szerviz alkatrészeinek gyartdsdhoz sziikséges
folyamatok kidolgozésa

preferalt, atvilagitott vallalatok alkalmazasdhoz sziikséges

folyamat kidolgozasa
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. Nagy sebességii csomag
HSPA High Speed Packet Access hozzaféréses mobil technologia
IEC International Electrotechnical Nemzetkozi Elektrotechnikai
Commission Bizottsag
IED Intelligent Electronic Devices Intellil‘g(.e‘ns Elektronikai
Eszk6zok
Insulated-Gate Bipolar Szigetelt kapuju bipolaris
IGBT : i
Transistor tranzisztor
Current at Maximum Power e,
Impp Maximalis d&ram pont

Point
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IT Information Technology Informacié technoldgia
KOF - Kozépfesziiltségl halozat
LAN Local Area Network Helyi halozat
LED Light Emitting Diode Fény kibocsajtd dioda
LTE Long Term Evolution Negye_d ik SCNCracios mobil
atviteli technologia
Mbps Megabits per Second Eg:y,,a lta}lanos adatatviteli
merosSzam
Metal Oxide Semiconductor Fém-oxid térvezérlésii
MOSFET Field Effect Transistor tranzisztor
MPPT Maximum power point tracking | Maximalis munkapont kovetés
Mrd - Milliard
MTU Master Terminal Unit Master 1/0 modul
North Atlantic Treaty Eszak-atlanti Szerz6dés
NATO L
Organisation Szervezete
NERC North American Electric Eszak-Amerikai Villamos
Reliability Corporation Megbizhatdsagi Tanacs
NKE ) Nemzeti Kozszolgalati
Egyetem
NORDEL Nordic system operator Skandindv Villamosenergia
Rendszerirdnyitd Szervezet
NRC Nuclear Regulatory Commission | Nuklearis Szabalyoz6 Bizottsag
OPGW Optical Ground Wire Optikai Foldkabel
. Nyilt Rendszerek
Open Systems Interconnection - . .
Osl Osszekapcsolasi Referencia
Reference Model .
Modellje
p ) Egyenaramu oldal teljesitmény
be igénye
PLC Programmable Logic Controller | Programozhato logikai eszkoz
PMU Phasor Measurement Units Fazor mérd eszkoz
Perc i A napglem teljesitmény
mutatoja
PSTN Public Switched Telephone Nyilvanos Kapcsolt
Network Telefonhal6zat
RS232 Recommended Standard 232 Soros k(,m.lmumkacms atviteli
technoldgia
RS485 Recommended Standard 485 Soros k(,m.lmumkacms atviteli
technoldgia
RTU Remote Terminal Unit Tavoli adatgy(ijté egység
Supervisory Control and Data Feliigyeleti iranyito és
SCADA o e
Acquisition adatgylijtd rendszer
Si Silicon Szilicium
Tc Thermal Coefficient Homérsékleti egyiitthatd
TDD Time Division Duplex 1d0 osztasos kdzeghozzaférés
TETRA Terrestrial Trunked Radio Fo,ld,felszml Tronkolt Radio
Halozat
UCTE Union for the Coordination of Eurdpai Villamosenergia
the Transmission of Electricity | Rendszeriranyité Szervezete
UHF Ultra high frequency Deciméteres Hulldmok
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. Egyesiilt Kiralysag
UKTSOA UK Transmission System Villamosenergia
Operators Association R
Rendszerirdnyitd Szervezet
Voltage at Maximum Power . 1
Uwmpp Point Maximalis fesziiltség pont
UMTS Universal Mobile Harmadik generacios mobil
Telecommunications System tavkozlési technoldodgia
URH - Ultra Rovid Hullam
USA United States of America Amerikai Egyesiilt Allamok
USC US. Code Amerikai Kodex
USGS United States Geological Survey Eg},]esult Allamok Foldtani
Intézet
uTC Universal Time Coordinated Egye;n}enyes koordinlt
vilagido
VER - Villamos Energetikai Rendszer
VHF Very high frequency Ultra Révid Hulldm
WAN Wide Area Network Nagy Kiterjedésii Halozat
WIEI Wireless Fidelity Verzz’etek N¢élkiili Hozzaférési
Halozat
. Szigetelt Optikai Kabel
WOC Wrapped Optical Cable Foldkabel
TABLAZATJEGYZEK

1-1. tablazat A tdvvezetéki halozat sulyozasi rendszere

1-2. tablazat: A 120kV-os atviteli halozat stlyozasa

1-3. tablazat: A kozépfesziiltségli alhdlozat sulyozasa

1-4. tablazat: A LED-es, valamint hagyomanyos izzok teljesitmény megoszlasai

1-5. tablazat: Altalanos haztartasi eszkozok standby fogyasztasi adatai

2-1. tablazat Nevezetes pontok és regiszterértékeik

2-3. tablazat Az allapotoknak megfelel6 feltételek

3-1. tablazat Konstans teljesitmény tényezdk

3-2. tablazat A minta bazis allomas paraméterei [26 p.5]
3-3. tablazat DC fogyasztasi adatok [26 p.10-11]
3-4. tablazat AC fogyasztasi adatok [26 p.17]

3-5. tablazat A mérés alatti kiils6 homérséklet [26 p.6]

3-6. tablazat Fontosabb anyagok reflektiv egyiitthatoja [31]

3-7. tablazat: OF napelemek paraméterei

3-8. tablazat: Szamolt értékek az igényelt, valamint a tényleges termel6képességre

4-1. tablazat: A kommunikacios technologiak fontosabb paraméterei
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4-2. tablazat: A GSM rendszer fogyasztasi, valamint annak lefedéséhez sziikséges
adatok

4-3. tablazat: A GSM rendszer AC oldali igénye, valamint a rendszer hozama

5-1. tablazat Az Amerikai Egyesiilt Allamok energetikai kritikus infrastruktira
rendszerének jogi szabalyozésai

5-2. tablazat Az Eurdpai Unid kritikus infrastruktira védelem altaldnos és energetikai
célu jogi szabalyozasai

5-3. tablazat Az ECI-agazatok listaja [53 p.7]

ABRAJEGYZEK

1-1. abra Energiahordozok szézalékos megoszlasa a villamos energiatermelésben
1-2. abra A haztartasok személyenkénti megoszlasa

1-3. abra Vilagitasi eszk6zok felhasznalasdnak adatai

1-4. dbra Wolfram szalas i1zz6 haztartasonkénti alkalmazasa

1-5. dbra: A hagyomanyos izzok haztartasonkénti alkalmazasi ideje

1-6. abra: LED-es fényforrasok felhasznalasa

1-7. abra: LED-es fényforrasok hasznalatanak ideje

1-8. abra: Az eltérd technologian alapul6 vilagitasi eszk6zok fogyasztasa
1-9. ébra: Haztartasi eszk6z0k fogyasztasi megoszlasa

1-10. abra Standby fogyasztassal bovitett haztartasi villamosenergia mérleg
2-1. abra Egyenfesziiltségii sin alkalmazasa

2-2. abra Valtakozo fesziiltségli gylijtdsin alkalmazasa

2-3. abra A mikrogrid egyensulyi allapota

2-4. abra Az igénylés elbiralasanak folyamata

2-5. abra A teljesitmény szabalyzas folyamata

2-6. abra Teljesitmény szabalyzas

2-7. abra A mikrokontroller programkodjanak kapcsolata a periféridkkal
2-8. abra GSM modul

2-9. abra PMU egység

2-10. dbra A mikrogrid rendszer felépitése

3-1. dbra A mobil kommunikécios torony fogyasztasi adatainak megoszlasa
3-2. abra A Fold tengelyének valtozasa

3-3. dbra A Nap égtajak szerinti mozgasa

3-4. dbra A Nap haladésa az égbolton [30]
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3-5. dbra A besugarzas tipusai

3-6. abra A Nap sugarzasanak beesési szoge

3-7. abra Napsugarzas intenzitasa

3-8. abra A napelemek dolésszoge, valamint a szort sugarzas fliggvénye

3-9. abra: Osszesitett besugarzisi adatok a targyévre vonatkoztatva

3-10. abra A napelem fesziiltség/aram karakterisztikaja

3-11. dbra Napelemek homérséklet fliggése a sugarzas fiiggvényében

3-12. dbra Napelemek teljesitmény valtozasa hdmérseklet és a besugarzas
fliggvényében

3-13. 4bra Teljesitmény eltérés szazalékos kimutatasa

3-14. 4bra: Napelem tablak szaménak alakuldsa

3-15. abra A tervezett szigetiizemil napelemes rendszer sematikus abréja

3-16. abra Napi termelékenység havi szintii lebontasa

3-17. abra Az arnyékolasi tényezd abrazolasa

3-18. abra: Az akkumulatorok kitérolasa, valamint az alatti végbemend termelés aranya
3-19. abra: A termelésbdl adodo tobblet idobeli lefolyasa

4-1. abra: Az elmult 17-év természeti katasztrofainak, valamint terrorista tamadasainak
statisztikéja [45]

4-2. abra: Az infokommunikacids rendszerek technologiai, valamint érzékenységi
fliggése

4-3. dbra A GSM rendszer kizardlagos fogyasztasa

4-4. dbra: A kitarolas és az alatta megtermelt energia ardnya GSM kommunikaciora
méretezett rendszer esetén

4-5. 4bra: 1d6 intervallum ndvekedés kitarolas alatt GSM rendszer esetén

4-6. abra: Az optimalizalt és optimalizaltalan rendszer 0sszehasonlitasa

4-7. abra: AW ¢és AA valtozéasa a mobil generaciok fliggvényében

4-8. dbra: Mobil generacionkénti éves hozam ¢€s a Si-napelem feliileti valtozasa

4-9. ébra: A sziikséges napelem modulok szdma a kommunikécio fiiggvényében
4-10. abra Az akkumuléatorok szama, valamint a AT valtozdsa a mobil generaciok
fliggvényében

6-1. abra Eurdpai és Eszak-Afrikai, valamint az Arab orszagok villamos hélozatanak
egyesitett grafja

6-2. abra Eurdpai és Eszak-Afrikai, valamint az Arab orszagok villamos hal6zatanak

fesziiltség szintenkénti grafja
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6-3. abra A VER halozat szétvalasztott fesziiltség szintenkénti grafja
6-4. abra ELMU 120kV-al kibdvitett grafja
6-5. abra Dél-Budai 10KV-os halozat
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6 MELLEKLETEK

6.1 Melléklet — Fogyasztasi szokasokat felméro kérdoiv

Elektromos aram fogyasztasi szokasok vizsgalata 2019

1. Egvy hiztartdsban €16k szama? (vélaszat X-szel vaqy + jellel adja meq)

[J1 2 [J3 [J4 [5 [6 [Egyeéb

2. Milyen tipust vildgitasi eszkozoket hasznal? (valaszat X-szel vagy + jellel adja meq)

[ ]Hagyomaényos [JLED-es [ JFénycsé [ JKompaktfénycsé [ |Egyéb

3. Milyen teljesitményt hagyomanyos izzokat hasznél és kérem szdmszerisitse azokat?!

1 2 3 4 5 6 Egyéb

25W

40W

60W

75W

100W

120w

150W

Egyéb

4. A megadott hagyomanvos izzdkat 6sszesen napi hany 6rat hasznalja?

1| 2| 3| 4] 5|6 Egyéb

25W

40W

60W
75W
100W
120w
150W
Egyéb
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5. Milyen teljesitményii LED-es fényforrdsokat hasznal és kérem szadmszerisitse
azokat?!

1 2 3 4 5 6 Egyéb

5w
W
10W
12W
15W
18W
20W
Egyéb

6. A megadott LED-es fényforrdsokat 0sszesen napi hdny 6rat hasznalja?

1 2 3 4 5 6 Egyéb

5w
W
10W
12W
15W
18W
20W
Egyéb

7. Milyen teljesitményi fénycsdveket hasznal és kérem szamszerisitse azokat?!

1|23 )| 4| 51686 Egyéb

11-20W
21-30W
31-40W
41-50W
51-60W
Egyéb
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8. A megadott fénycsdveket Gsszesen napi hany orat hasznalja?

1

2

3

4

5

6

Egyéb

11-20W

21-30W

31-40W

41-50W

51-60W

Egyéb

9. Milyen teljesitményli kompakt fénycsdveket hasznal és kérem szdmszeriisitse azokat?!

1

2

3

4

5

6

Egyéb

4-10W

11-20W

21-30W

31-40W

41-50W

51-60W

61-70W

71-80W

Egyéb

10. A megadott kompakt fénycsdveket Gsszesen napi hany orat hasznalja?

1

2

3

4

5

6

Egyéb

4-10W

11-20W

21-30W

31-40W

41-50W

51-60W

61-70W

71-80W

Egyéb
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11. Amennyiben rendelkezik elektromos flitési/hiitési rendszerrel kérem irja le

teljesitményét. valamint mennyiségét, illetve jegyezze fel amennyiben lehetséges standby

teljesitményét is!

Teljesitmény | Mennyiség

Standby teljesitmény

Elektromos kazan

Elektromos fiitotest

Klima

Egyéb

12. Amennyiben rendelkezik elektromos fltési/hiitési rendszerrel kérem irja le

hasznalatanak gvakorisagat, valamint hasznalati idejét 6raban!

Hasznalat gyakorisaga

Hasznalat oraban

Elektromos kazan

Elektromos fiitotest

Klima

Egyéb

13. Kérem adja meg milyen és hany darab egyéb haztartasi géppel rendelkezik és azok

milyen teljesitményiiek, illetve jegyezze fel amennyiben lehetséges standby

teljesitménvyét is!

Teljesitmény Mennyiség

Standby teljesitmény

Porszivo

Robotporszivo

Takaritégép

Varrogép

Vasalogép

Ventilator

Egyéb
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14. A hasznilt haztartdsi gépeket melyiket milyen gyakorisdggal hasznalja, valamint

mennyi ideig mukodteti azokat!

Hasznalat gyakorisaga

Hasznalat oraban

Porszivé

Robotporszivo

Takaritogép

Varrogép

Vasalogép

Ventilator

Egyéb

15. Kérem adja meg milyen és hany darab egyéb konvhai géppel rendelkezik és azok

milyen teljesitményiiek,

illetve

jegyezze fel

amennyiben

lehetséges standby

teljesitményét is!

Teljesitmény | Mennyiség

Standby teljesitmény

Elektromos tiizhely

Elektromos vizmelegit6

Fagyasztogép

Hiitogép

Kavéfozo

Kenyérpirito

Mikrohullamu siito

Mosogatogép

Olajsiito

Paraelszivo

Robotgép

Vizforralo

Egyéb
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16. A hasznalt konyhai gépeket melyiket milyen gyakorisdggal hasznalja, valamint
mennyi ideig mukodteti azokat!

Hasznalat gyakorisaga Hasznalat oraban

Elektromos tiizhely

Elektromos vizmelegit6

Fagyasztogép

Hiitogép

Kavéfozo

Kenyérpirito

Mikrohullamu siité

Mosogatogép
Olajsiit6

Paraelszivo

Robotgép

Vizforralo

Egyéb

17. Kérem adja meg milyen és hany darab fliird6szobai géppel rendelkezik és azok milyen
teljesitménvyuek, illetve jegyezze fel amennyiben lehetséges standby teljesitményét is!

Teljesitmény | Mennyiség Standby teljesitmény

Centrifuga

Elektromos borotva

Elektromos bojler

Elektromos fogkefe

Hajsiit6

Hajszarito

Mosogép

Szaritogép

Egyéb
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18. A hasznélt fiird6szobai gépeket melyiket milyen gyakorisaggal hasznalja, valamint
mennyi ideig mukodteti azokat?

Hasznalat gyakorisaga Hasznalat oraban

Centrifuga

Elektromos borotva

Elektromos bojler

Elektromos fogkefe

Hajsiito

Hajszarito

Mosogép

Szaritogép

Egyéb

19. Kérem adja meg milyen és hany darab szérakoztatd elektronikai eszkozokkel
rendelkezik és azok milyen teljesitményuiek, illetve jegyezze fel amennyiben lehetséges
standby teljesitményét is!

Teljesitmény | Mennyiség | Standby teljesitmény

Beltéri egység
DVD \Bluray lejatszo

Hazi mozi rendszer

Hifi torony
Jatékkonzol
Laptop, notebook

Nyomtato
Radio

Szamitogép és monitor

Szkenner
Televizio (LED)

Televizio(hagyomanyos)

Videomagno

Egyéb
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20. A hasznalt szorakoztatd elektronikai eszkodzoket melyiket milyen gyakorisaggal
hasznalja, valamint mennvi ideig mukodteti azokat?

Hasznalat gyakorisaga Hasznalat oraban

Beltéri egység
DVD \Bluray lejatszo

Hazi mozi rendszer

Hifi torony
Jatékkonzol
Laptop, notebook

Nyomtato
Radio

Szamitogép és monitor

Szkenner
Televizié (LED)

Televizio(hagyomanyos)

Videomagné

Egyéb

21. Kérem adja meg milyen és hany darab telekommunikacids eszkozokkel rendelkezik
és azok milyen teljesitménytiek, illetve jeqyezze fel amennyiben lehetséges standby
teljesitménvyét is!

Teljesitmény | Mennyiség Standby teljesitmény

Halozati eszkozok
(Router, switch, stb)

IPTV decoder
Mobiltelefon

Streaming eszkozok
Tablet
Vonalas telefon

Egyéb
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22. A hasznilt telekommunikacids eszkdzoket melyiket milyen gyakorisageal hasznalja,
valamint mennyi ideig mitkodteti azokat?

Hasznalat gyakorisaga Hasznalat oraban

Halozati eszkozok
(Router, switch, stb)

IPTV decoder
Mobiltelefon
Streaming eszkozok
Tablet

Vonalas telefon

Egyéb

23. Kérem adja meg milyen és hany darab barkacsgéppel rendelkezik és azok milyen
teljesitményiiek, illetve jegyezze fel amennyiben lehetséges standby teljesitményét is!

Teljesitmény Mennyiség Standby teljesitmény

Fuarogép

Fiinyirégép

Fiirészgép

Hegesztogép

Kerti szivattya

Sarokcsiszolo gép

Egyéb

24. A hasznalt barkacsgépeket melyiket milyen gvyakorisaggal hasznalja, valamint
mennyi ideig mukodteti azokat?

Hasznalat gyakorisaga Hasznalat éraban

Furogép

Fiinyirogép

Firészgép

Hegesztogép

Kerti szivattyu

Sarokcsiszolo gép

Egyéb
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25. Kérem adja meg milyen és hany elektromos jarmiivel rendelkezik, valamint ezek

milyen teljesitménytiek,

illetve jegyvezze fel amennyiben lehetséges standby

teljesitményét is!

Teljesitmény | Mennyiség

Standby teljesitmény

Elektromos bicikli

Elektromos roller

Elektromos auto

Egyéb

26. A hasznilt elektromos jarmiveket melyiket milyen gyakorisaggal hasznalja, valamint

mennyi ideig mukodteti azokat?

Hasznalat gyakorisaga

Hasznalat oraban

Elektromos bicikli

Elektromos roller

Elektromos auto

Egyéb

27. Kérem adja meg milyen és hany megjulé energiaforrast hasznositd eszkozzel

rendelkezik és milyen teljesitményiiek!

Teljesitmény

Mennyiség

Napelem

Napkollektor

Széleromu

uCHP rendszer

Egyéb
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6.2 Melléklet -

A mobil

fogyasztasi

viszonyok valtozasai

a

kommunikacios generaciok fiiggvényében a tervezett napelemes

rendszerre vonatkoztatva

. L DC Fogyasztasi viszonyok(kWh)
Mobil generacio — . —
Péntek | Szombat | Vasarnap | Hétf6 | Kedd
GSM 900 (1.) 8,37 | 1504 | 14,68 | 16,45 | 6,69
GSM 900 (11.) 8,13 | 14,49 | 1421 | 1558 | 6,37
GSM 1800 18,81 | 34,91 | 34,48 | 36,97 | 15,39
UMTS 6,87 | 13,42 | 13,35 | 1348 | 5,83
HSPA 19,41 | 38,48 | 37,99 | 40,92 |16,992
LTE 20,95 | 39,168 | 38,496 |41,472|17,234
SZUM 82,54 | 15551 | 153,21 |164,87| 68,51
(AW (%) 10,14 | 9,67 958 | 9,98 | 9,76
S |Acsw (M?) 349 | 6,27 612 | 685 | 2,79
3 | A= (m?) 105 105 105 105 | 105
AA (%) 3,32 | 597 583 | 653 | 2,65
AW (%) 9,85 | 9,32 927 | 9,45 | 9,30
; Acsmu. (m?) | 339 | 6,04 592 | 6,49 | 2,65
& [Az(m?) 105 | 105 105 | 105 | 105
AA (%) 3,23 | 5,75 564 | 6,18 | 2,53
S [AW (%) 2279 | 22,45 | 2251 | 22,42 | 2246
S |Acsmiso (M?) | 784 | 1455 | 14,37 | 1540 | 6,41
= |As(m?) 105 | 105 105 105 | 105
O [AA (%) 746 | 1385 | 1368 | 14,67 | 6,11
AW (%) 8,32 | 863 871 | 8,18 | 851
© |Aumts(m?) | 286 | 559 556 | 562 | 243
2 Az (m?) 105 | 105 105 105 | 105
AA (%) 2,73 | 5,33 530 | 535 | 2,31
AW (%) 2352 | 24,74 | 2480 | 24,82 | 24,80
L |Ansea (M?) | 809 | 16,03 | 1583 | 17,05 | 7,08
T | Ax(m?) 105 | 105 | 105 | 105 | 105
AA (%) 7,70 | 1527 | 1508 | 16,24 | 6,74
AW (%) 2538 | 2519 | 2513 | 2515 | 25,16
w | Acte (m?) 8,73 | 16,32 | 16,04 | 17,28 | 7,18
— [Az(m?) 105 105 105 105 | 105
AA (%) 8,31 | 1554 | 1528 | 16,46 | 6,84
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e < — — = < = = 2 =
=2 (2 |2 | | s |&E |2 |5<|5x (55|55
S 3 s~ | 3= E = gc|E x| XE = .ga.-a
- E 3 o = 13 1= tS | 2 |Ec|&Ea
& = = < | < = = =c|=¢<
GSM 900 (1.) | 30,69 |40,45|1278,75|1685,42 | 12,79 | 16,85 | 1470,56 | 1938,23 | 6,76| 8,91
GSM 900 (11.) | 30,37 |39,58|1265,42 | 1649,17 | 12,65 | 16,49 | 145523 | 1896,54| 6,69| 8,72
GSM 1800 39,39 | 60,97 | 1641,25 | 2540,42 | 16,41 | 25,40 | 1887,44 | 2921,48 | 8,67 |13,43
UMTS 29,83 37,48 |1242,92 | 1561,67 | 12,43 | 15,62 | 1429,35|1795,92| 6,57 | 8,25
HSPA 40,99 | 64,92|1707,92 | 2705,00 | 17,08 | 27,05 | 1964,10 | 3110,75| 9,03|14,30
LTE 41,23 65,47 |1717,92|2727,92|17,18| 27,28 | 1975,60 | 3137,10| 9,08 | 14,42
Teljes rendszer | 122,76 | 400 |5115,00| 17000 |51,15| 105|5882,25| 19550 |27,03 |89,85
Héna Janu | Febru | Marci | April | Maj | Juni | Juli | Auguszt | Szeptem | Oktéb | Novemb | Decemb
o P ar ar us is us us us us ber er er er
2| Kupoew | 188 | 17 | 137 | 115 | 1,02 | 095 | 096 | 1,08 1,28 1,46 1,76 1,93
©
£ Kug 1,06 | 1,05 | 1,02 | 098 | 094 | 0,93 | 0,92 | 0,93 0,96 1,00 1,04 1,06
X
T"jsﬁ‘;e" 123 | 214 | 31 | 426 | 532|563 |562| 503 364 | 228 | 128 | o098
Pesics(kW) | 16,77 | 10,76 | 9,49 | 856 | 8,06 | 8,26 | 8,28 | 8,14 9,19 12,35 | 17,55 | 20,50
g W"apg"Wh 406 | 633 | 7,18 | 7,96 | 846 | 8,25 | 8,23 | 8,38 7,42 552 | 388 3,32
B | Poax(kw) | 017 | 026 | 030 | 033 | 035 | 034 | 034 | 035 0,31 023 | 016 0,14
Toopray | 9,95 | 6,39 | 563 | 508 | 478 | 490 | 492 | 483 5,45 733 | 1041 | 1217
Pesics(kW) | 16,41 | 1053 | 929 | 838 | 7,80 | 8,09 | 8,10 | 7,96 8,99 12,08 | 17,17 | 20,06
= [WeaoKWh | 596 | 620 | 7,03 | 7.79 | 828 | 807 | 805 | 820 726 | 540 | 380 | 325
s
B Pmax(kwW) | 017 | 026 | 029 | 032 | 034 | 034 | 034 | 034 0,30 023 | 016 0,14
Toopray | 9,95 | 6,39 | 563 | 508 | 478 | 490 | 491 | 483 5,45 733 | 1041 | 1217
12,1 12,4
Peic(KW) | 2528 | 1622 | 14,30 | 1291 | "7 | 1246 [ 7" | 1226 13,85 | 1861 | 2645 | 3091
o
g | Vel 613 | 055 | 1083 1200 157 1243 | 14| 1263 | 1118 | B2 | se6 | o
s
2| Pratkw) | 026 | 040 | 045 | 050 | 053 | 052 | 052 | 053 0,47 035 | 024 0,21
Toopray | 9,95 | 6,39 | 563 | 508 | 478 | 490 | 491 | 483 5,45 733 | 1041 | 1217
Pesics(kW) | 1554 | 997 | 879 | 7,93 | 7,47 | 7,66 | 767 | 754 8,52 11,44 | 1626 | 19,00
% W"apg"Wh 377 | 587 | 666 | 7,38 | 7.84 | 764 | 7.63| 7.76 687 | 512 | 360 | 308
s
5| Poax(kW) | 0,16 | 024 | 028 | 031 | 033|032 |032| 032 0,29 021 | 015 0,13
Toopray | 9,95 | 6,39 | 563 | 508 | 478 | 490 | 491 | 483 5,45 733 | 1041 | 1217
12,9 132
PeieKW) | 26,92 | 1727 | 1523 | 1374 | 757 | 13,26 | "% | 13,06 1475 | 1982 | 2816 | 32,91
< W"ﬂpg"Wh 652 | 10,17 | 11,53 | 12,78 1‘?;5 13,24 131'2 13,45 1191 | 886 | 624 5,34
wn
T| Poax(kW) | 027 | 042 | 048 | 053 | 057 | 055 | 055 | 0,56 0,50 037 | 026 0,22
Toopray | 9,95 | 6,39 | 563 | 508 | 478 | 490 | 491 | 483 5,45 733 | 1041 | 1217
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Pesies(KW) | 27,14 | 17,42 | 15,36 | 13,86 lZZ,O 13,38 l%’4 13,17 14,88 19,99 28,40 33,19
w Whap(KWh 6,58 | 10,25 | 11,63 | 12,89 1‘36 13,35 1:;_’3 13,56 12,01 8,94 6,29 5,38
5 Pmax(kW) | 0,27 | 043 048 | 054 | 0,57 | 0,56 | 0,56 0,57 0,50 0,37 0,26 0,22
Thap(nap) 9,95 6,39 5,63 508 | 4,78 | 490 | 491 4,83 5,45 7,33 10,41 12,17
Hénap Jgnu Fepru Mareci | Aprili | Maju | Jiniu Jilius Augusz | Szeptem | Okté | Novem | Decem
ar ar us S S S tus ber ber ber ber
AW(Wact | it | 46783 | 47632 | 48410 | 48907 | 48697 | 48679 | 48826, | 47866,1 | 45969 | 44334, | 43774,
Woap) #it ,55 ,53 ,28 ,36 27 ,82 64 3 28 64 18
g AW% 9,13 | 13,54 | 15,08 | 16,44 | 17,29 | 16,94 | 16,91 | 17,16 15,49 | 12,01 | 8,776 7,59
8 AT(h) 242 | 3,76 | 427 | 4,73 | 503 | 490 | 489 4,98 4,41 3,28 2,31 1,98
AT 2:26 3:46 4:17 4:44 5:02 4:55 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,07 | 15,69 | 17,79 | 19,71 | 20,94 | 20,42 | 20,38 | 20,74 18,36 | 13,67 | 9,63 8,24
AW (Wnaxt | ##HH#H# | 45778 | 46609 | 47371 | 47857 | 47651 | 47634 | 47778, | 46838,4 | 44981 | 43382, | 42833,
Whap) #i# ,86 79 ,00 ,50 ,88 ,80 50 2 ,91 03 49
_ AW% 9,13 | 13,54 | 15,08 | 16,45 | 17,30 | 16,94 | 16,91 | 17,16 15,50 12,01 8,76 7,60
% AT(h) 2,41 3,76 4,26 4,72 5,02 4,89 4,88 4,97 4,40 3,28 2,31 1,97
© AT 2:25 | 3:46 4:17 4:44 5:02 4:55 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,05 | 15,66 | 17,76 | 19,68 | 20,91 | 20,39 | 20,35 | 20,71 18,34 | 13,65 | 9,61 8,22
AW (Wnaxt | ##HH## | 70518 | 71798 | 72971 | 73720 | 73404 | 73377 | 73599, | 72151,0 | 69291 | 66826, | 65981,
Whap) fiiid 87 ,85 ,45 87 12 ,82 17 5 23 74 75
§ AW% 9,13 | 13,54 | 15,08 | 16,45 | 17,30 | 16,94 | 16,91 | 17,16 1550 | 12,01 | 8,76 7,60
g AT(h) 241 | 3,76 | 426 | 4,72 | 502 | 489 | 488 4,97 4,40 3,28 2,31 1,97
8 AT 2:25 | 3146 | 4:17 | 4144 | 5:.02 4:55 | 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,05 | 15,66 | 17,76 | 19,68 | 20,91 | 20,39 | 20,35 | 20,71 18,34 | 13,65 | 9,61 8,22
AW(Wact | #HHHE | 43349 | 44136 | 44857 | 45318 | 45123 | 45107 | 45243, | 44353,3 | 42595 | 41080, | 40560,
Whap) ## ,96 ,81 ,63 ,32 ,61 44 51 1 ,30 31 87
o AW% 9,13 | 13,54 | 15,08 | 16,45 | 17,30 | 16,94 | 16,91 | 17,16 15,50 12,01 8,76 7,60
% AT(h) 2,41 3,76 4,26 472 5,02 4,89 4,88 4,97 4,40 3,28 2,31 1,97
AT 2:25 | 3:46 4:17 4:44 5:02 4:55 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,05 | 15,66 | 17,76 | 19,68 | 20,91 | 20,39 | 20,35 | 20,71 18,34 | 13,65 | 9,61 8,22
AW(Wnaxt | ##HHH# | 75087 | 76450 | 77698 | 78496 | 78159 | 78131 | 78367, | 76825,4 | 73780 | 71156, | 70256,
Whap) ## ,50 41 97 ,94 ,67 ,67 36 3 ,33 18 44
< AW% 9,13 | 13,54 | 15,08 | 16,45 | 17,30 | 16,94 | 16,91 | 17,16 1550 | 12,01 | 8,76 7,60
% AT(h) 241 | 3,76 | 426 | 4,72 | 502 | 489 | 488 4,97 4,40 3,28 2,31 1,97
AT 2:25 | 3146 | 4:117 | 4144 | 5:.02 4:55 | 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,05 | 15,66 | 17,76 | 19,68 | 20,91 | 20,39 | 20,35 | 20,71 18,34 | 13,65 | 9,61 8,22
AW (Wnaxt | ###HH# | 75723 | 77098 | 78357 | 79161 | 78821 | 78793 | 79031, | 77476,2 | 74405 | 71759, | 70851,
Whap) ## ,64 ,10 ,23 ,97 ,84 ,60 29 9 ,40 01 65
AW% 9,13 | 13,54 | 15,08 | 16,45 | 17,30 | 16,94 | 16,91 | 17,16 15,50 12,01 8,76 7,60
u':J AT(h) 2,41 3,76 4,26 472 5,02 4,89 4,88 4,97 4,40 3,28 2,31 1,97
AT 2:25 3:46 4:17 4:44 5:02 4:55 4:54 4:59 4:25 3:17 2:19 1:59
AT% 10,05 | 15,66 | 17,76 | 19,68 | 20,91 | 20,39 | 20,35 | 20,71 18,34 | 13,65 | 9,61 8,22
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Mobil Wax(K | ZWmax( | Cnapelem( | £Cnapetem | Cella Cella ATreljes
generacio |\Wh) kWh) | kAh) (kKAh) szam(db) [ szam% | rendszer(NAp)
GSM 900

(1) 16,45 40,45 0,51 1,26 7,00 10,45 9,89
GSM 900

(11.) 15,58 39,58 0,48 1,23 7,00 10,45 10,11
GSM

1800 36,97 60,97 1,15 1,89 10,00 14,93 6,56
UMTS 13,48 37,48 0,42 1,16 6,00 8,96 10,67
HSPA 40,92 64,92 1,27 2,02 11,00 16,42 6,16
LTE 41,47 65,47 1,29 2,03 11,00 16,42 6,11
Teljes

rendszer 400 400 12,43 13,17 67,00/ 100,00 1,00

157




0.436

6.3 Melléklet Graf 1.

1.308
\
Lo
- ' Sveédorszag

Torokorszag

Magyarorsza;

=2y

£4

0 .

e

W

0_ ==
0.136 %

Egyiptom

Belgjmu

\"]

36

1.326

6-1. dbra Eurépai és Eszak-Afrikai, valamint az Arab orszdgok villamos halézatanak egyesitett grifia



7 LA (X .

6.4 Melléklet GrafIl.

Ormeényorszag

Fesziiltség szint| Sulyozas

300-330kV

Spanyolorszag

@ 0.36

045/

|
6-2. dbra Eurépai és Eszak-Afrikai, valamint az Arab orszagok villamos halézatdnak fesziiltség szintenkénti grifja



6.5 Melléklet Graf III.

Duma

0.2

Debrecen

0.2

Sandorfalva

363

Fesziiltség szint| Sulyozas

300-330kV

110KV 0.1

6-3. abra A VER halézat szétvalasztott fesziiltség szintenkénti grafja



011

6.6 Melléklet Graf IV.

Lelenfild

011

Sajoszdzed

Budakozé
0.11

01l

A 22 22
0.22 BiatorbigyM AV 0.22 Budadrs o
0.22

0.11

o
011

-m .@ 0.22
011/ 02 022 0.11
0.22 0. >;
02 011
011 0.11 022
=

0.11

- MatraiEromi - 0L
Angyalfaldh AV ©
0.22
0.1l

0.22

Fesziiltség szint| Sulyozas

300-330kV

6-4. abra ELMU 120kV-al kibévitett grdfia



6.7 Melléklet Graf V.

—
) Clrateont >
0

X

Fogvasztonillomizd

~'zt’mmi|1
>
0.0
[ l’ 0.01

Eapczoloallomass
FogyasztoiAllomasd 33

Eapesoloallomas2 0]

- G i‘._“‘: m"m\.__m‘mm”
:: l’ w‘@ Q .—emeitéu ﬂm m ) -"' .‘ ,,u w J‘:r"— éomﬁsD - IpajJ'FO_ > >
) e ol (S S _ml”/' ]
m v . U-f'D ﬂ w\d‘ ragzioiAllomas]3
m S : ..______ '_____I- _!____ : | ) . g - B - I

ot . s
. e _ [ Cpminsgai = N~ ——~
T e e (e ) 7
: s\ pedi)
"'"'__ 00 f, : i il 0y Az 10 P
d ; > ‘mianyaszlc\H > " FogvasztoiAllomas14

l stoiAllomie] ,
L '!' IpaniFogyasztol
”' FogyaeztoiAllomizd 0 l
]
g
(T |
=7 7

U.C]l

aiF owyazzio4d
Cptogeain 3 ™

/ Ipraril o myas
ey 3 hi A

> s o
7 -
e

ST
S

i i,

—_—

Iy
Fl
Kapesoloallomas14 _.,_.,,
a8
-# . !.'P & WP 40
(L0
TS, ™y
~— Eapescloallomaz10 szidi_illomjsl"-
r f e

gz

&0
_— [N
: AT T i 0o N iRz g
Chomossl S el Chmbommaia™ w———
. - ariF 4652 Ipml’ozvnsszi
: . % . k ogyasziosl T (LK1}
i ARy
- w ";ﬁ - ) w FogvaszhoiAllomaz23
Fogvasztorlomas 20
& it
o N\

i F
SCEme
: _ mﬁmﬂﬂomas:ﬁ"

o Eapczoldalomazlo 11.1.:'!:'13 0.0
Eapezoloallomiz19 ]
7 < i ogyaszeTT £ 0.0: IpariFogyasztod2  Fol -
s [ G -
e v —= Eéérberek
1 0.01 o_zynsztm-\ﬂmms-h -

(h01
FogyazztolAllomazs3

e ok |

oot
FogyasztoLWlomas2 5

FogyazztoiAllomas 46

Fogyazzrovllomas45

6-5. abra Dél-Budai 10KV-os hdlozat



6.8 Az Amerikai Egyesiilt Allamok kritikus infrastruktira

rendszerének elemzése az energetikai agazatra vonatkoztatva

Mar az eddigiekben is lathaté volt, hogy a kritikus infrastruktira értelmezésében is
vannak kiilonbségek, melyek az egyes kollektivak gondolkoddsmodjara, valamint
felépitésére vezethetdk vissza. Egy példaval élve az Amerikai Egyesiilt Allamok
definidlasa értelmében valamennyi allamot egy egységként kezeli, nem tesz kiilonbséget,
az adott allamokban értelmezett infrastruktira intézményére. Nem emeli ki, hogy
legalabb ketté vagy tobb allam rendszerének sériilése esetén 1€p csak életbe, tehat az
egymasra utaltsdg sokkal magasabb szinten all, mint az Europai Uni6 esetében. Ez
egyrészrél érthetd, mivel az Amerikai Egyesiilt Allamok allamai torténelmik alatt
Osszekovacsolodtak, Eurdpa pedig inkabb a kisebb 6nallo orszagokat kivanja egységessé
tenni, vagyis egy altalanossagban vett definiciot fogalmazott meg ami inkabb egy
utmutatds sem, mint konkrétum. Az energetika teriilete mindennemili 4gazati
csoportositasban, kritikus infrastruktura rendszerben szerepel, az egyértelmii fontossaga
megkérddjelezhetetlen.

Elséként tekintsiik at az Amerikai Egyesiilt Allamok kritikus infrastruktira rendszerének
energetikai dgazatanak kérdéskorét. A jelenlegi fennalld rendszer alapjat a korabbi
patridta torvény képezi mely nem kizarélag a kritikus infrastruktira definialasaval,
hanem szadmos mas teriileten is fontos intézkedéseket vezet be, melyek egy részét késobb
alkotmanyellenesnek bélyegeztek. Gondolok itt a hirszerzés, pénzmosas, hatarvédelem,
bels6é védelem stb. teriileteire. Szamos rendelkezése immaron hatalyon kiviilre esett,
jelentdsége azonban felbecsiilhetetlen. Jelen dokumentumban jelenik meg a kritikus
infrastruktara fogalma is. A tovabbi dokumentumok nagyobb mélységekben definialtak
a kritikus infrastruktira rendszerét, mint példaul a Homeland Security Program, a
Physical Strategy cselekvési terv vagy a Stonegarden miivelet stb. Jelen elemzésemben
kizarolag az energetikai rendszert és az azzal kapcsolatos rendelkezéseket tarom fel.
Jelenleg a H. S.12 esetében legkorabbi véltozata a 107. kongresszus alkalmaval keriilt
elfogadasra. Targyalja a kiberbiztonsag, a kritikus infrastruktira, az informaci6 elemzés
teriileteit. Az Allamok energetikai kritikus infrastruktira rendszere egy
vilagviszonylatban is messzemendkig kiterjedt elektromos halozat. A jelenlegi amerikai

elektromos szektor 130 millié haztartds szamara nyujtja az elengedhetetlen villamos

B H. S. — Homeland Security roviditése
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energidt. Valamennyi fosszilis energiahordozobol kinyert energia 300000 termeld
egységen, 4000 furotoronybol, 600 foldgaz feldolgozo lizembdl, 153 kdolajfinomitobol
all. A jelenlegi fosszilis tiizeldanyag ellatd rendszert is beleértve valamennyi termeld,
gyarto, oktatd, lakd stb. intézmény villamos energiat igényel. Ebbdl kifolyolag egy
nagyobb kiterjedésli aramsziinet a teljes rendszerre negativ hatassal lenne mind gazdasagi
mind pedig moralis szempontb6l. Az Eszak-Amerikai villamos halézat egy a VER-hez
hasonlo6 tobbszorosen hurkolt rendszert alkot. A rendszer fizikalisan hdrom kiilonb6z6
teriiletre bonthat6:  -termelés
-atvitel
-elosztas
Azonban a hal6ézat nem lizemelhet ellendrzd, illetve feliigyeleti egységek nélkiil, igy
tovabbi két teriiletre oszthato: - vezérlés, irdnyitas
-kommunikacid

A termelési eszk6zok koz¢€ sorolhatok az alap-, menetrendtarto- valamint csticserémiivek.
Az atviteli teriilet hivatott elvégezni az erdmiivek, valamint az elosztd halozatok kozti
villamos energia szallitast. Az elosztd rendszer pedig az otthonok, illetve az elosztd
rendszer kozott teremt kapcesolatot. Ebbdl kdvetkezik, hogy a vezérld és kommunikacios
rendszerek a kritikus infrastruktirabol nyerik €s értékelik az adatokat. Ezen alrendszerek
mellett szamos egyéb eszkdz, technologia segiti annak iizemszer(i miikodését. Ehhez
hozzatartozik a termelés soran keletkezett visszamaradd veszélyes anyagok kezelése is.
Szamos teriileten az energetikai rendszer kolcsonds fliggést mutat mdas kritikus
infrastruktura dgazatokkal mint példaul a hirkozlés vagy a szallitmanyozas. A torténelem
soran szamos esetben kovetkeztek be interdependenciabol adodo black-out események.
Egy 1965-ben bekovetkezett aramsziinet hatasara, New York allamban, 1étrehoztak egy
nonprofit tarsasigot a NERC**-et. Ennek feladata, hogy olyan folyamatokat eljarasokat
dolgozzanak ki  melyek  megakadalyozzak, hogy hasonld  események

bekovetkezhessenek. Mivel a rendszer hatalmas kiterjedésii igy felosztottak hat régiora.

14 NERC- Eszak-Amerikai Villamos Megbizhatosagi Tanécs
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6-6. dbra: A NERC régioi [58]

Az abrabol lathato, hogy nem csak az Amerikai Egyesiilt Allamok, hanem Kanada és
Mexiko teriiletét is feliigyelik, ez a tarsulds abbodl a szempontbol is kézenfekvd, hogy a
szomszédos orszagok is kolcsonds fliggésben élnek egymds mellett. A rendszer
szabalyozasarol a FERC'® gondoskodik, feladatkériik kiterjed a kisebb energia-ipari
szerepldkre is. Az energetikai dgazat mellett 1étezik egy szektor mely ugyan fizikalisan
részét képezi, de jogilag nem tartozik ald, a nukledris 4gazat. Feladata a hasaddanyag
kezelése, szallitasa, és a kimeriilt cellak tarolasa. Jelen teriiletre nincs rahatasa a fentebb
emlitett bizottsagnak, mivel az specialis kezelést igényel. A nukledris teriilet
szabalyozasara létrehoztak az NRC'® intézményét, igy mindennemii tevekénységet
beleértve az atomerdmiivek iranyitasat is jelen szervezet végzi. [59]

Mivel a rendszer hatalmas kiterjedésii, ezaltal karbantartasa, modernizaltsaganak
megorzése alapvetd kovetelmény. A karbantartas sziikségessége egy megkeriilhetetlen
tény, azonban a fejlettség fenntartdsa, csak hatalmas 0sszegekbdl kivitelezhetd, ami mar
tekinthetd biztonsagi résnek. A jelenlegi amerikai torvények értelmében a villamosipar
szerepldinek jelenleg nincs olyan lehetdsége, mint példaul a nagyvallalatoknak, akik a
biztonsagi rendszereik fejlesztési koltségeit beépithetik termékeikbe. Igy ezt sajat
onkoltségi aron, kell, hogy a megfeleld szinten tartsak. Egy masik ilyen problémas
tényez6 az ipar tamogatasa. Ugyan rendelkeznek informécioval ezen résztvevokrol, de
nem minden esetben. A stabilitds és ilizembiztonsag fenntartdsahoz valamennyi piaci
résztvevotdl az informacio dramlasanak megléte elengedhetetlen. A biztonsag fenntartasa

egy masik aspektusbol tekintve a rendszer redundancidjanak novelésével is lehetséges,

15 FERC- Szovetségi Energiaszabalyozasi Bizottsag

16 NRC- Nuklearis Szabalyozé Bizottsag
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azonban ez tovabbi aggalyokat vet fel. Mivel szamolni kell az ilyen rendszerek
megtériilésének nehézségeivel.

A masik eshetOség egy kevésbé érzékeny haldzat kiépitése lehet. Ezt elsdsorban a
Szovetségi  Energiaszabalyozasi  Bizottsag  feliigyeli.  Stratégidkat, valamint
iranymutatasokat dolgoz ki az Energiaiigyi Minisztériummal kdzdsen az atviteli rendszer
fizikai, valamint kiberbiztonsagi védelme érdekében. A biztonsag fenntartasa érdekében
az energetikai szektor jelentOs 1épéseket tett. Valamennyi piaci résztvevo az ajanlasoknak
¢s iranymutatasoknak megfeleléen 2001. szeptember 11. utan sajat rendszereit,
iranyelveit feliilvizsgalta, valamint munkacsoportokat hoztak létre a biztonsagi
rendszereik hatékony kezeléséhez. A NERC-el, valamint a DOEY -val egyiittmiikddve
felmérték sajat kockézati tényezdiket veszélyhelyzet esetén. A kutatds vezérfonala a
kolesonos fliggdségek feltardsa felé iranyult ugy, mint az elektromos haldzat /
informéciotechnologiai rendszer. Ennek hatisara az energetikai dgazat 1étrehozott egy
figyelemfelhivo programot, mely tartalmazza a cselekvési tervet €s iranymutatasokat a
vezetd pozicioban elhelyezkedd személyeknek. Valamint megalkottak egy iranyelvet
mely az informatikai halozat veszélyhelyzeti cselekvési tervét tartalmazza. A biztonsagi
informéaciok kezelésére létrehoztak egy jelzo, elemzo és figyelmeztetd programot, mely
az események jelentésére €s a riasztasok megjelenitésére szolgal. Ennek megfelelden az
agazat kidolgozta a teljes rendszerre vonatkozo6 fenyegetettségi szinteket. Szeparaltan a
fizikai, valamint informatikai események kezelésére, valamint az erre adott valaszokat,
cselekvési terveket i1s megadta. Az igy rendelkezésre allo informaciokbol a szovetségi
kormény, valamint az orszagos villamosipari rendszeriizemeltetd kap napi szinti
tajékoztatdst. Az dgazatra iranyuld tovabbi intézkedések értelmében a DHS'®, valamint a
DOE egyiittmiikodik a teljes ipardg valamennyi résztvevdjével, olyan modon, hogy
azonositjak és leltarba veszik a kritikus pontokat. Mindemellett olyan mddszereket
dolgoznak ki melyek eldsegitik a gyors helyreallitast, illetve elosegitik a hibas alkatrészek
beszerzésének gordiilékeny menetét, valamint irdnymutatdst adnak a villamos
berendezések szabvanyositisahoz is. Igy elkeriilhetdk a ritka, nehezen beszerezhetd
berendezések és alkatrészekkel jarod felesleges kiesések, ami igy szintén a szolgéltatés
mindségét noveli. Mindemellett a DOE, illetve a DHS is szdmos esetben egytittmiikodik

mind az allami mind pedig a helyi 6nkormanyzatokkal, azért, hogy a helyi igényeknek,

1 DOE — Department of Energy
18 DHS — Department of Homeland Security
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illetve sajatossagoknak megfeleléen alakithassak ki a redundans rendszerelemeket.
Meghatarozzak a kritikus elemekre sziikséges kockazatelemzést, valamint megadjék a
sziikséges iranymutatast mellyel azok biztonsagosabba tehetdk. [60]
A villamos energetikai teriilet az eddig targyalt teljes szektor csupan toredékét képviseli.
Disszertaciomnak ugyan nem kozvetlen témaja a gaz- és olajipar védelme, azonban azt
minimalis szinten meg kell emlitenem, mivel részlegesen kdlcsonds fliggést mutat a
villamos iparral.
Az fosszilis tlizeldanyagokra épiilé ipar részben, de integralodott a villamos energiat
eloallito teriiletbe. Ez nem meglepd, mivel szamos gyors inditast csucserdmii alkalmaz
ilyen fajta hajtéanyagot termelésiikh6z. Az amerikai olajipar a kovetkezdk szerint
bonthato fel:
- olajtermelés
0 kutatas
o feltaras
0 szarazfoldi és vizi kitermelés
0 kitermelt olaj gylijté csérendszer
0 tamogato rendszerek
- nyers olaj tranzit
- finomités
- finomitott olaj szallitas és elosztas
- mindségbiztositas

- kiils6, kozvetve kapcsolodd rendszerek

Jelenleg az Amerikai Egyesiilt Allamok teriiletén 160.000 mérfoldnyi csdvezeték
talalhatd, mely magéban foglalja a kikotokhoz, valamint a tarold infrastruktirakhoz
tartozo szakaszokat is. Orszagszerte 150 finomitoval rendelkezik melyek napi termelési
képessége 5.000-500.000 hordd kozotti mennyiséget képes produkélni. Az elosztasi
haldézat a hagyomanyos keresztmetszetii szilard csérendszeren feliil magaban foglalja a
vizi, vasuti, valamint szilard utburkolaton torténd jarmiivek altal végzett szallitast is.
Az olajiparhoz szorosan kapcsolédva a foldgéaziparuk is igen fejlett és a kdvetkezok
szerint oszthato fel:

- kutatas

- kitermelés

- szallitas, valamint elosztas
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Ebben az esetben lathato, hogy a foldgaz kitermelése kevesebb infrastruktirat igényel.
Az Amerikai Egyesiilt Allamok a jelenlegi vilagszintii termelés mintegy 20%-at termeli,
amit 278.000 mérfoldnyi gazvezetéken és tobb mint négyszerannyi 1.119.000 mérfoldnyi
foldgazelosztd vezetéken oszt el az allamai kozott. A szallitdsi, valamint elosztasi
szegmens magaban foglalja a f6ldgaz tarol6 telepeket, a kitermelt gaz feldolgozasat,
valamint az erre épiilé infrastrukturakat. Az elosztasban fontos szerepet jatszanak azon
elosztovezetékek melyek az allami csOvezetékrendszer, valamint a helyi elosztorendszer
kozott helyezkednek el. A letdrolashoz vagy kitermelt viztarold rétegeket, vagy so
kavernakat hasznalnak. Biztonsagi oldalrdl tekintve a foldgazrendszeriik elosztohaldzata
rendkiviil feliigyelt, mind pénziigyi mind pedig biztonsagi oldalrol. A kitermelési oldal
ennél sajndlatos modon kevésbé ellendrzott, ebben az esetben jogszabalyi, valamint
biztonsagi eldirasokat alkalmaznak. Minthogy a jelen ipar is a kritikus infrastruktira
energetika agazataba tartozik, fokozott figyelmet forditanak mind biztonsagtechnikai
mind pedig befektetési oldalrol. Ez természetesen vonatkozik a teljes haldzatra, valamint
a kiszolgalo, timogat6 alhaldzatokra és eszkozokre.

Hasonlatosan a villamos iparhoz, jelen alagazat is komoly problémaval kiizd a biztonsagi
eszko6zok financialis oldalardl torténd tdmogatas miatt. A jogszabalyi rendelkezések nem
terjednek ki a biztonsagi eszk6zok és technologiak koltségeinek beintegralasarol a
foldgaz értékesitési piacaba. A természeti katasztrofakbol adodoé események kapcesan a
mar jol bevalt allapot felmérési és becslési eljarasok az iranymutatok, amikkel rendkiviili
hatékonysaggal meghatarozhaté a gazdasagi, befektetési oldal, igy alkalmazhato a
biztositasi rendszer. Azonban az mar komolyabb problémat jelent, hogy terrorista
tdmadas esetén mekkora az a befektetési kiiszob, ahol még koltséghatékonyan
alkalmazhatoak az adott biztonsagi technikék. Egy olaj- vagy foldgéz infrastruktira ellen
elkovetett timadas esetén az elsOként értesitendd szervek a renddri, valamint a tlizoltosagi
intézmények. Az imént felsorolt allami szervek elsddlegesen nem ilyen jellegli emberi
interakcidkra lettek kiképezve, gondolok itt a bioldgiai, kémiai, valamint nuklearis
anyagok felhasznalasaval végrehajtott szabotazs akciokra. Ezért az dllam szamos olyan
programot dolgozott ki az olaj- és foldgazipar szamara mely tamogatja az ilyen jellegi
erOszakos cselekedetek hatékony és gyors megsziintetését. A gondolatmenetet tovabb
fejtve egy bekovetkezett tamadas esetén a sériilt kritikus infrastruktara gyors javitasat,
valamint helyreallitasat maguk az allami szabalyoz6 rendszerek akadalyozhatjak. Mivel
szamos engedély sziikséges magukhoz az épitmények tervezéséhez, kivitelezéséhez ez

nincs masképp a helyreallitis esetében sem. Igy sziikséges egy olyan veszélyhelyzeti
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szabalyozas kidolgozasa mely minimalizalja az engedélyek, azon keresztiil a helyreallitas
idejét. Valamint gyorsitott eljarasban sziikséges a kornyezetre gyakorolt hatds vizsgalata
is. EQy teljes megsemmisiilést feltételezve gazdasagilag alacsonyabb koltségekkel jarhat
egy teljesen ) nyomvonal kivalasztdsa és megépitése is. Ebben az esetben még
kritikusabb azon intervallum, amelyen beliil az engedélyek rendelkezésre allnak a
kivitelezOk szdmara. A rendelkezésre allast szintén negativan befolyasolja a specialis
anyagok és berendezések beszerzése. Az Amerikai Egyesiilt Allamok teriiletén jelenleg
fennallo alkatrész beszerzési, valamint elosztasi rendszer elavult, egy esetleges timadas
esetén nem adndnak kielégité eredményt. Ennek természetesen oka a beépitett eszkozokre
vonatkozo szabélyozatlansag, mivel azok nem szabvanyosak. Maguk a gyartok és az
altaluk alkalmazott technologidk soksziniisége, valamint a tobb évtizedes skalan mozgd
eszkozok élettartama is nehezitik a hatékony beszerzést. Ezt felismerve a jelenleg
beépitésre vard eszko6zok immaron szabalyozott technoldgidval és alkatrészekkel
keriilnek beépitésre, valamint a szervizelést szamos esetben egyedi gyartasu
alkatrészekbol oldjak meg. [60]

A foldgaz és olajipari alszektor allami oldalrél torténé szabalyozasaban hasonlo
folyamatok mutathatok ki, mint az elektromos szektoréban. A kormany a DHS, valamint
a DOE teljes mértékben egyiittmiikodik a jelen ipar résztvevoivel. Mégpedig azon okbol
kifolyolag, hogy tamogassa azokat mind a megfeleld kutatasi irany mind pedig a
fejlesztési utvonal kidolgozasaban. Emellett tdmogatja a minél hatékonyabb kritikus
infrastruktira védelemben, szamos program inditasaval. Ahol meghatirozzak a rendszer
kritikus pontjait és tartalékok képzésével teszik redunddnssd az adott teriiletet. A
rendszeres alkalmazotti oktatés is részét kepézi ezen altalanos biztonsagi programoknak.
A DHS ¢és a DOE feladatkore kiterjed a mar kordbban emlitett nehezen beszerezhetd
alkatrészek, eszk0zOk beszerzésére, standardizalasara is. Azonban nem minden teriileten
képesek szabalyozasokat létrehozni. A széllitdshoz hasznalt csOvezeték rendszerek
feliigyelete mar a DOT!® feladatkorébe tartozik, mint ahogy a nuklearis hajtéanyagon

alapuld szféra is elkiiloniil a tobbitél.[54], [61]

19 DOT - US Department of Transportation — Kozlekedési Minisztérium
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KOSZONETNYILVANITAS

Mindenekel6tt szeretném megkdszonni Edesapamnak és Edesanyamnak tdmogatésukat
és kitartasukat még a nehezebb idékben is, az O biztatasuk és segitségiik nélkiil biztosan

nem indultam volna el a doktorra valas régos utjan.

Ezaton kiilon szeretném megkdszonni konzulenseimnek, Dr. Kadar Péter Intézetigazgato
urnak kozvetlen felettesemnek, valamint Berek Lajos Professzor turnak, akik
faradhatatlanul tamogattak tudasukkal, tapasztalatukkal, szakértelmiikkel eme nehéz
munka megsziiletésében. Témavezetokként kutatd munkam, illetve értekezésem
valamennyi aktusaban részt vettek és tamogattak annak megirasaban. Nélkiilik

dolgozatom biztosan nem sziilethetett volna meg.

Halaval tartozom Dr. Maros Doranak a mobil hirk6zlésben, valamint a Kkritikus
infrastruktura védelemmel kapcsolatos segitségért, valamint a szamos épitd jellegli

kritikajaért melyek mindegyike hozzasegitett publikacidim és miiveim elkészitésében.

Kiilon koszonet illeti meg Dr. Kiss Sandort, Professzor Kovacs Tibort, akiknek
segitségével szamos publikacio latott napviladgot, valamint betekintést nyerhettem a

biztonsagtudomany olyan teriileteibe, amit palyafutasom soran elképzelni sem tudtam.

Valamint szeretném megkdszonni Professzor Dr. Rajnai Zoltannak a rengeteg segitséget,
amit nyqjtott, szabadidejét nem kimélve adott tandcsokat, formalta €s iranyitotta utamat,

hogy révbe érhessek.

Kiemelt koszonettel tartozom Szén Istvan Szakcsoportvezetének, baratomnak és
kollégamnak, aki tandcsaival szakmai tudasaval €s kapcsolatai révén segitette munkamat,

személyében egy magas tuddsu szakembert ismerhettem meg.

Tisztelettel adozom az Obudai Egyetem Kandé Kalman Villamosmérndki Karanak, akik
targyi és felszerelésbeli segitséget nyujtottak, valamint az Obudai Egyetem Banki Donat

Biztonsagtudomany Doktori Iskol4janak a magas szinvonala oktatasért.

Mindemellett koszonom mindenkinek, akit jelen oldal berkein beliil nem neveztem

nevén, de tamogatasukkal, biztatasukkal nem sziilethetett volna meg értekezésem.
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