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Bevezetés

Ertekezésem témajanak tekintetében sziikségesnek tartom megjegyezni, hogy a biztonsag teriile-
tén tevékenykedem mintegy harminc éve. Jelenleg a Flex, amerikai multinacionalis vallalat Eurdpa,
edem. Igy az utébbi husz évet témam teriiletén torténd munkalkodassal toltdttem el, ahol a
kezdetektdl fogva adott volt az alapvetd indittatas afelé, hogy atfogéan és minden részletre kit-
erjedGen egyre jobban megismerjem a biztonsagmenedzsmentet, annak hazai és nemzetkozi
eredményeit, feltérképezzem jelenlegi fejlettségi szintjét és tevékenyen hozzajaruljak annak eme-
léséhez.

A biztonsagmenedzsment teruletén szakmai munkaval és kutatassal eltoltott idészak alatt meg-
gy6zédésemmé valt, hogy az altalam vizsgalt terilet tovabbi tanulmanyozésara, fejlesztésére fol-
yamatosan szlkség van. Kutatomunkdm tovabbfejlesztése szamomra és a biztonsag-
menedzsmentel foglalkozé kollégak részére is segitséget nyujthat a magas szintl, teljes
lefedettségll vallalatbiztonsag |étrehozasara és mikddtetésére, ezaltal a véllalat értékeinek ha-

tékony megovasara.

A tudomanyos probléma megfogalmazasa

Magyarorszagon a biztonsagmenedzsment tobbnyire nincs a helyén. A biztonsagmenedzsmentet,

mint a biztonsagot kozvetetten befolyasolo tényezét veszik alapul.

A biztonsagmenedzsment az adott szervezet rendeltetésszer(i miikddését, igy a biztonsagot

kézvetlendl befolyasold védelmi eréforras, de ezt a biztonsagi szféra sem fogta még igazabdl fel.

A téma kutatasanak hipotézisei

1. A szervezeteknél/vallalatoknél egy bizonyos szint felett a biztonsdgmenedzsment az adott

szervezet biztonsagat kdzvetlendl, pozitivan befolyasol6 védelmi eréforras.

2. A véllalati biztonsdgmenedzsmentet komplex mddon lefedd Uj elméleti és gyakorlati tar-
talommal rendelkezd torzsanyag létrehozasa szilkséges, amelyre kell6képpen tudnak tdmaszkodni

a biztonsagi vezetok, biztonsagi szakemberek és oktatok.

3. Magyarorszagon a vallalatoknal eltérd Osszetételli, feladati biztonsagmenedzsment
szervezet miikodik, mely a vallalati hierarchiaban leggyakrabban nem a megfelel helyen van, val-

amint a biztonsagmenedzsment nem minden teriiletét atfogd biztonsagi szabalyzat-rendszer
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mkodik. A legtobb vallalat vezetdsége a biztonsagmenedzsmentet nem az indokolt fontossaga
szerint kezeli, ezért az nem lehet képes a maximalis eredmények elérésére, a legmagasabb ha-

tékonysaggal védeni a vallalat értékeit.

4. Véleményem szerint a biztonsagmenedzsment torzsanyagéanak alkalmazasaval a biz-
tonsagi vezetdk jobb eredményeket tudnak elérni, a kockazati tényez6k nemkivanatos hatasait
csokkenteni tudjék a véllalati értékek megvédéséenek szempontjabdl, illetve szakmai elismertségik
novekedhet a vallalat vezet6ségén bellil, igy a biztonsagmenedzsment jelentdsége és érdekér-

vényesitd képessége is magasabbra kerllhet a vallalati hierarchiaban.
Kutatasi médszerek

Ertekezésemben elsésorban empirikus és logikai kutatasi modszereket terveztem alkalmazni. Az
altalam tanulmanyozott, kutatott vallalati biztonsagmenedzsment témat harom iranyvonal mentén

terveztem kutatni és vizsgalni.

Az elsé iranyvonal a hazai és a nemzetkdzi szakirodalom 6sszegy(ijtése és tanulmanyozasa volt.
1998-t6l napjainkig folyamatosan vettem részt szakmai, tudomanyos konferenciakon, belféldon
szervezbi és eldadoi, kilfoldon eléadéi mindségben. Ezeken a konferenciakon lehetéségem volt
szakteriletemet érintéen, szakemberekkel konzultalni, véleményeket megismerni, Utkoztetni, és
az altalam elfogadott, feldolgozott eljarasokat, kovetkeztetéseket értekezésembe beépiteni. A
tudomanyos konferenciak szlneteit is arra hasznéltam fel, hogy kotetlen formaban is-
merkedhessek meg mas szakemberekkel, feleldsséguk és aktivitasuk teriileteivel. A beszélgetések
soran lehetdéség nyilt az ismeretek elmélyitésére, illetve kiszélesitésére is, amelyek szintén
hozzajarultak ahhoz, hogy széleskor(ibb ralatdsom alakulhasson ki a biztonsagmenedzsment

strukturajara és eredményeire.

A masodik iranyvonal értekezésem témajanak vizsgalata kapcsan, terveztem empirikus uton in-
formaciokhoz jutni. Els6sorban a biztonsagi vezetékhdz intézett kérdbiv formajaban, az altaluk
megadott visszajelzéseket megismerve és elemezve jutottam el ismételten (kiindul6 allaspontomat
megerdsitve) ahhoz a felismeréshez, hogy a véllalati biztonsagmenedzsment térzsanyag létre-

hozasa indokolt és szlikséges.

A harmadik iranyvonal a véllalati biztonsagi vezetok el6tt allo biztonsagi kihivasok és biztonsagi
kockazatok tukrében kialakitott alapvetd biztonsagi térzsanyag kidolgozéasa, amely eléggé altala-

nos ahhoz, hogy széleskdrben hasznalhaté legyen, de eléggé specifikus is, hogy megfelelé modon
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szabalyozzon, valamint egyszer(ien attekinthetd, homogén rendszert alkosson. Kutatomunkam so-
ran végig szem el6tt tartottam, az eredményeim hasznossagat, vagyis a kész értekezés, biztonsagi
vezetdk és szakemberek altali felhasznalhatosagat. Az eredményeimet szakmai életutam alatt fol-
yamatosan megosztottam a biztonsagi szakemberekkel, kollégakkal, publikacidimban és konfer-

enciakon tartott el6adasaim soran.

Az értekezésem alapjaul szolgald ismeretanyag gyijtését, a kutatdbmunkat 2018. december 15-én

fejeztem be.



1 ABIZTONSAG ES A BIZTONSAGMENEDZSMENT

1.1 A biztonsag és annak értelmezése

Mi a biztonsag, mit értink alatta, amikor széba hozzuk, megfogalmazzuk? A mai angol
nyelvhasznalatban a ,security” a latin ,securitas” (biztonsag, gondtalansag, lelki nyugalom) [103]
sz0 tobblépcsés modosulasaval kerllt be. Ez az atvétel és atalakulas az 1100-as évek elejétdl az
1400-as évek végéig tartott (Sikernesse, Sikerhede, Sikerte, majd Security).[102] A magyar
nyelvben a biztonsag sz6 ,biztonlét” jelentéssel keriilt be az 1862-ben kiadott Czuczor Gergely féle
szotarba[101], ahol még Uj szoként jelolik: ,Divatba nem régen jott szd, a régi és helyesebb
biztossag ertelmében.” [101, I. kotet, 680. 0.] A jelenleg is hasznalatos magyar értelmez0 szotar
szerint a biztonsag jelentése a kovetkezd: ,A dolgoknak, életviszonyoknak olyan rendje, olyan
allapot, amelyben kellemetlen meglepetésnek, zavarnak, veszélynek nincs v. alig van lehetdsége,

amelyben ilyentél nem kell félni.” [104]

A hazai szakirodalomban tobbféle, tobbrétegli és a biztonsagot kilonbozéképpen értelmezd
meghatarozasokkal talalkozhatunk, ezek dsszefoglalasa nem célja az értekezésnek, sokkal inkabb

annak az iranynak a felvazolasa, ami a legkdzelebb all a biztonsdgmenedzsmenthez.

Szamomra a legjellemzébb mddon hatarozza meg a biztonsag fogalmat: Dr. Berek Lajos, Dr. Berek
Tamas, Berek Laszlo 2016-ban az Obudai Egyetemen megjelent, Személy és vagyonbiztonsag
cim( kiadvanyuk, melynek az elsd fejezetében foglalkoznak a szerzék a biztonsag fogalmanak

értelmezésével.

LA biztonsag személyek és szervezetek azon allapota, melyet, a létlket, illetve rendeltetésszer(
miikodésiket veszélyeztetd szandékos jogellenes magatartasok és az azokkal szemben

alkalmazott védelmi eréforrasok egyutthatasa hataroz meg.” [105]

Ezzel a megfogalmazassal tudok a leginkabb egyetérteni, hiszen, ha nagyon leegyszerisitjlk a
biztonsag értelmezését, akkor az veszélymentességet, a veszély, vagy a fenyegetettség hianyat
jelenti, amit tokéletesen lefed a fenti definicid. Még a biztonsag alapértelmezésén kivil
szilkségesnek tartom megemliteni a biztonsag fontossagat. A biztonsagot, Maslow piramisa [106]
alapvet6 fontossagunak tartja, mindjart a masodik szinten emliti a létsziikségletek kielégitése utan,
vagyis a biztonsagra igény van, a biztonsag az ember alapvetd szikséglete. (szukséglet: a

bennlnk tamadt hidnyérzet megnyilvanulasa, sajat megfogalmazas).



Osszefoglalhatjuk, hogy a biztonsag olyan személy, vagy szervezet allapota, amelynek léte és
rendeltetése van. Ezt a létet, illetve rendeltetést veszélyeztetheti valami, amely veszély kivédésére
és elharitasara az ember Iétrehozza, elkésziti a védelmet. Pl: a személy, vagy szervezet értékeit,
vagyonat veszélyeztetheti tobb tényez0 is, tiiz, természeti-, vagy ember altal okozott katasztréfa,
tamadas, lopas, stb. A lopas példajanal maradva ezt a veszélyeztetést, vagy mas szdval kockazati
tényez6t az ember Ugy tudja elharitani, ha védelmi berendezéseket telepit, 6rséget szervez és

mukodtet, kapcsolatban van a biintldoz6 hatosagokkal, stb.

A fentiekbdl joI nyomonkdvethetd, hogy értekezésemben nem a nagy egésszel, a mindenre
kiterjed6 altalanos biztonsagi kérdésekkell, hanem annak egy szeletével a nagy multinacionalis

és/vagy nagyvallalatok, gazdalkodd szervezetek biztonsagaval kivanok foglalkozni.

LA biztonsagot kozvetlenul két tényez6 hatarozza meg. Az egyik a veszélyeztetés, azaz a
szandékos jogellenes magatartasok, melyek negativan befolyasoljak a biztonsagot. A masik az
alkalmazott védelmi eréforrasok mennyisége és minésége. Minél tobb erét és hatékonyabb 6rzést
és védelmet alkalmazunk, anndl magasabb szintii lesz a biztonsag. Ugyanis az alkalmazott
védelmi er6forrasok a szandékos jogellenes magatartdsokkal szemben hatnak, azt akadalyozzak,

a legjobb esetben megakadéalyozzak.” [106]

A biztonsag megszervezésérdl szuletett szakvélemények, akar egy objektum esetében, akar egy
rendszer felépitésérdl értekeznek a vagyonvédelmet egy piramis formaval abrazoljak. Ezt a

piramist altalaban harom részre osztjak fel, mechanikai-, elektronikus-, és él6erés védelemre.

~

ElGerds védelem

Elektronikai
védelem

Mechanikai
védelem

1. abra A vagyonvédelem (sajat szerkesztés)

Ennek a haromszint(i piramisnak a kibévitett formajat hasznaljak sokan, hivatkozva Utassy Sandor:

Komplex villamos rendszerek biztonsagtechnikai kérdései, doktori (PhD) értekezése 2009. alapjan.
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Ebben a piramisban mar megjelennek védelmi intézkedések, biztositds és a kockazat is, de a

biztonsagmenedzsmentet senki sem emliti. [111]

Kockazat
Biztositas
Elderds védelem
Elektronikai jelzérendszer
Mechanikai védelem

Megeldz6 védelmi (rezsim) intézkedések

2. abra Utassy féle vagyonvédelem

(http://detektorplusz.hu/index.php?m=23998) letéltés: 2019.09.01.17:10

Ezzel szemben én egy atfogobb megkozelitést javaslok, ami véleményem szerint jobban lefedi a
biztonsagi rendszert. A piramis abrazolast egyébként kedvelem, mert jol lehet vele abrézolni a
hierarchiat (ala-, folé rendeltséget) és kimutathatd a tényezbk arénya is, de ebben az esetben
elégtelendl abrazolja a biztonsagi redszert. A lenti grafikus abrazolas alapjan lathato, hogy a harom
f6 elem a mechanikai-, elektronikus-, és él6erds védelem van a centrumban, ahol azonos aranyban
szerepelnek, hiszen minden egyes szervezet/vallalat esetében annak sajatossagai, szikségletei
alapjan keriilnek meghatarozasra az aranyai. Pl.: egy hulladékgydiijté allomas elektronikai védelmi
rendszere nem hasonlithat6 egy IT vallalat szerverfarmjanak elektronikai védelmi rendszeréhez,
vagy egy multinacionalis oOriasvallalat belépteté-rendszere sem emlithetd egyitt egy kb.
tizszemélyes iroda beléptetés rendszerével, stb. Mindezekre a 6 védelmi elemekre hatnak a
kockazati tenyezOk, amelyeket szamitasha kell venni, ezek el6zetes elemzésének eredményei
alapjan szlkséges kialakitani a f6 védelmi rendszereket. Ezt az egész rendszert pedig korbefonja
a biztonsagmenedzsment. A biztonsagmenedzsment a biztonsagi rendszer vezeté részeleleme,
amely megtervezi, létrehozza, mikodteti, és folyamatosan tokéletesiti a teljes biztonsagi, vagy
védelmi rendszert, ami nélkiil nem beszélhetlink megfeleld, hatékony védelemrdl.
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Kockazati tényezdk

ElGerds védelem

3. dbra A biztonsagi rendszer (sajat szerkesztés)

A biztonsagot befolyasoljak kdzvetlen és kdzvetett tényezék, a kozvetett tényezdék, mint a jogi
kornyezet, biztositasi intézményrendszer, gazdasagi tenyezdk, kozbiztonsag, munkanélkuliség,
stb. [105] A kozvetlen tényezOkrél mar volt szé a 6. oldalon, a kockéazati tényezdk és a védelmi
eréforrasok [105). Ebbe én még beleértem a biztonsagmenedzsmentet is, mert a
biztonsdgmenedzsment a lehetd legkdzvetlenebbll befolyasolja a biztonsagot, mint védelmi
eréforras. Egy szint felett, ammi lehet arbevétel, vagy dolgozéi létszam, vagy a termék, vagy
tevékenység értékessége, bizalmassaga, egyeértelmlien kételezbéen kellene
biztonsagmenedzsmentet alkalmazni a biztonsagi rendszer kialakitaséra és mikodtetésére.
Sajnélatos mddon elterjed az a nézet, hogy a biztonsag egy improduktiv szervezet, mert nem hoz
létre bevételt. Ezt az allaspontot a felkésziletlen vezetOk valljak, akik nem képesek éatfogd
rendszerekben gondolkozni, ezért ezek a vezet6k és az altaluk vezetett szervezet/vallalat hosszu
tavon nem lehet sikeres, mert nem tudjak a réjuk bizott szervezetet a leghatékonyabban
mikodtetni. Ez a hozzaallas helytelen. A biztonsagi szervezet egy felkészilt és hatékony
biztonsagmenedzsmenttel a szervezet/véllalat veszteségeinek minimalizalasaval, vagy
megszintetésével jelentds financialis bevételt tud teremteni (nem engedi, hogy a dolgozok, illetve

klls6sok ellopjak a vallalat értékeit). Egy lehetséges masik Utja a biztonsagmenedzsment véllalati
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értékteremtésének, amikor bevonjak a leltarhidnyok feltarasaba, illetve azok megszintetése

érdekében bevezetendé leltarfolyamatok megtervezésébe, ellendrzési pontok kialakitasaba.

Osszefoglalva megallapithatjuk, hogy egy felkésziilt biztonsagmenedzsment a szervezet bevételeit
novelheti, hatékony tevekenységével produktiv &gazatként ndvelheti a vallalat pénzigyi

hatékonyséagat.

1.2 A biztonsagmenedzsment

Mit értlink ma Magyarorszagon vallalati biztonsagmenedzsment alatt, valamint milyen fejlettségi
szintre pozicionalhatjuk napjainkban a nemzetkozi biztonsagmenedzsment jelenlegi vezetd
tudomanyos, szakmai iranymutatasaihoz viszonyitva?

A vallalati biztonsagmenedzsment, hazai kialakulasanak elézményei, gyokerei, |ényegének
értelmezése, jelenlegi szintiének a gyakorlatban megvalosuld iranyai kilonboz6 mértékben
eltérnek a nemzetkdzi vezetd eljarasmodoktél, vagy nem telies egészében fedik le a vallalati
biztonsagmenedzsment teljes spektrumat, ezért szlikséges és kivanatos az atfogd komplex

biztonsagmenedzsment eljaras miel6bbi altalanos gyakorlatta valasa.

A rendszervaltds, vagy rendszervaltozdsig hazankban nem |étezett  vallalati
biztonsdgmenedzsment. Az akkori tarsadalmi és gazdasagi rendszer vagyon-, és
személybiztonsagi kérdésekben kizérdlag az allami rendészeti, tiiz-, katasztréfa-, polgarvédelmi
(és titkosszolgalat) szervekre tdmaszkodott. Ezen Kkivil, helyenként, féleg veszélyes ipari
uzemekben létrehozott Uzembiztonsagi rendészet tevékenykedett, mely inkabb munkabiztonsagi
feladatokat latott el, de foglalkozott vagyonvédelemmel is. Még megemlithetjiik a kiildnbdz6 6roket
a rendszervaltozas el6tti idészakbol, mint akik szintén a biztonsaggal foglalkoztak a huszadik
szazad nagyobbik részében Magyarorszagon, pl.: éjjeliér, vadér, mezbér, haldr, stb. Az allami és
a tarsadalmi tulajdon, kollektiv tulajdon volt, egyéni értelemben csak személyi tulajdonrol
beszélhettlink. Ebben a korszakban magan tulajdon gyakorlatilag nem létezett, az dssztulajdon 2
%-t sem érte el, igy annak védelmével sem kellett foglalkozni.

llyen biztonsagi hattér mellett ért el minket a szabad piacgazdasag minden biztonsagi kockazati
tényez6jével egyltt. Erre nem voltunk felkésziilve, mint ahogy az elbizonytalanitott rendészeti
szervek sem. Az alapfeladatuk ellatdsara igyekeztek erbiket atcsoportositani mikdzben régebbi
szerepiikhdz képest kivonultak a gazdasagi terlletrdl. Ekkor szembestiltek az immar tulajdonossa

valt vezetdk is azzal, hogy mar maguknak kell gondoskodniuk az értékeik védelmérdl. Mivel vallalati
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biztonsdgmenedzsment képzés egyaltalan nem létezett, illetve még ma sem nagyon létezik, ezért
kulonbozo vezetési iranyok alakultak ki, amelyek még ma is tartjak magukat, bar mar a kivanatos

komplex biztonsagmenedzsment is kialakuloban van.

Biztonsagmenedzsment szemléleti iranyai:

1. renddri-katonai,
Orzésvédelmi,
munkavédelmi,
biztonsagtechnikai,

informatikusi,

o ok w N

komplex biztonsagmenedzsment.

A renddri-katonai irany: volt rendéri és katonai vezet6k altal bevezetett iranyzat, mely az

objektumok fizikai védelmére, illetve a nyomozasokra koncentral. Ez a legdomindnsabb

biztonsagvedelmi iranyzat jelenleg hazankban.

Az orzésvédelmi_irany: vagyonvédelmi szolgaltatok szemléletébdl alakult ki, f6 sulypont az

emberi (6rok altali) érzésre helyezddik, altalaban kiils6s” szemszogbdl itélik meg a sziikséges

védelmi szintet.

A munkavédelmi irany: (safety) munkavédelmi mémdokok altal képviselt elgondolas, ahol a

munka-, tliz-, és egészségvedelemre helyezddik a fokusz. A vészhelyzet-menedzsmenten belll a

vészhelyzeti reagalason van a 6 hangsuly.

A biztonsagtechnikai irany: biztonsagtechnikai mérndkok altali megkozelités, ami a

biztonsagtechnikai rendszeren és elemein alapul, kamerarendszer, beléptetGrendszer, riaszto

rendszerek.

Az informatikusi irany: informatikus mérnokok altal gyakorlott eljarasrend, jellemzéje az

informatikus, analitikus rendszerszemlélet, melyben majdnem kizérblagos prioritisa a

szamitastechnikai rendszernek, elemeinek; illetve a haldzatvédelmi rendszereknek van.

Mind az 6t eléz6leg felsorolt biztonsagmenedzsment iranyzat a lehetd legsziikebben értelmezi a
biztonsdgmenedzsmentet, kizardlag a sajat szakmai elméletének és gyakorlatanak megvalésitasat

tartia feladatanak, a biztonsdgmenedzsment egyéb feladatait igyekszik kizarni a felelésségi
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terlletébdl, illetve atharitani mas szervezeti egységekre, lemondva ezaltal az atfogé szintl kontroll
kialakitasarol.

Példaképpen a renddri-katonai, illetve az 6rzésvédelmi iranyzat szamara megfelelé megoldas az,
ha nem kell részt venniuk az informaciobiztonsag megvalésitasaban (e-mail ellenérzés, internet
hasznalat figyelés, vallalat karara torténé informacioaramlas, stb.), azt teljes mértékben rahagyjak
az IT szervezetre. Ez egy kényelmes felallasi mod véleménylk szerint, de ezzel &t is adjék a teljes
ellendrzést az IT szervezetnek a terulet felett, vagyis a szikséges adatok nem &llnak azonnal a
rendelkezésukre, majd egy jovébeni visszaélés kivizsgalasahoz, vagy ezekhez az adatokhoz csak

korliményesen és késedelemmel juthatnak hozza [91].

A komplex biztonsagmenedzsment: (security) nemzetkézi, elsésorban angolszasz alapu

megkozelités, betelepult multinacionalis véllalatok altal magukkal hozott szigoru biztonsagi kultira
és eljarasrend. A magantulajdon védelme megkovetelte és kialakitotta sajat védelmi rendszerét,
ami a XX. szazad utolsé harmadaban indult lendiletes fejlédésnek. Jellemzéje, hogy atfogd modon

all a biztonsaghoz, annak minden elemét igyekszik integralni a rendszerébe.

Szakirodalmunk szempontjabdl szintén megfigyelhetjlik ugyanezt a tagozddast. Legszélesebb a
paletta a biztonsagtechnikaval foglalkozé kiadvanyok tekintetében, neviikbél kifolyolag ezekre a
mvekre alapvetéen jellemz6 az egyes témak részletes, mélységekbe mené mérndki feldolgozasa,
sem itt, sem a tobbi terileten nem taldlunk atfogd, komplex szemléletli tanulmanyt, ami a
biztonsagmenedzsmentrél szolna. Komplexitasra vald torekvés nézépontjabol mindenképpen meg
kell emliteni az 1999-ben megjelent Hivatasa a védelem [64] cim(i kiemelkedd munkat, mely
tizennégy iro és négy szerkesztd kozos munkajanak eredmenye. Ebben a miiben a szerz6k sorra
veszik az objektumvedelem, személyvédelem, kivonul6 szolgalat, rendezvénybiztositas, pénz-, és
értékszallitas kérdéseit, 6rok altal hasznalt technikai eszkozoket, stb. Szemléletére jellemzd a
komplexitasra vald torekvés, de érezhetd a végrehajtéi, vagy szolgaltatdi nézbépont. Féleg az
6rzésvédelmi szemlélet tapasztalhatd benne némi renddri-katonai befolyassal. Kitling példa az
informatikai megkozelitésre Vasvari Gyorgy: Vallalati biztonsagiranyitas [65] cimli munkaja,
melynek az alcimébdl mar lathatjuk is, hogy az ,Informatikai biztonsdgmenedzsment” -rél szdl.
Szovényi Gyorgy: Biztonsagszervez6i menedzsment [66] ciml értekezésében még
tobbségében megtalalhatd a renddri-katonai szemlélet, nagyon erés jogi hattérrel, de mar a
komplex biztonsagmenedzsment is megnyilvanul egyes elemeiben. Pl.: A biztonségszervezé
menedzser eszkdztara (84-93.0), ahol a humanbiztonsag nélkilozhetetlen elemeit fejti ki a szerzé.
Szintén figyelemre méltd, hogy a szerzé mar hasznalja ,A komplex biztonsagvédelmi rendszer

kialakitasa” (98-107.0) fejezetében a komplex kifejezést, de még nem érti alatta az atfogd komplex
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biztonsdgmenedzsmentet teljes egészében. Sajnos a témankat teljes mértéken lefedd, magyar,

osszefoglald mi még nem készlilt el, ezt potolni kell.

Nem szabad elfeledkezni arrol, hogy jelentés szamban jelennek meg hazai publikaciok a
biztonsaggal foglalkozd lapokban, mint a Detektor Plusz magazin, az Argus, a Biztonsag, stb. Tébb
hazai egyesulet, pl.: MBVE, MBF, vagy a Kamara igen aktivan tevékenykedik annak érdekében,
hogy a biztonsag a megfeleld szintre kertljon. Még sok a teendd ebban az iranyban, hogy amikor
a biztonsagmenedzsmentrél beszéliink, akkor ugyanazt is értsuk alatta mindannyian. Ezt akkor
érhetjlk el, ha van megfeleld oktatés, tananyag és rendszer. Ennek a célnak az eléréséért a
jelenkori biztonsagi szakemberek vagyunk a feleldsok, nekink kell tenni azért, hogy mindez

megvalosulhasson.

A hazai viszonyokat kozelebbrdl érezzilk, de ha kitekintink Eurépaba, vagy még tavolabb a vilag
krizishelyzetet, érdekellentétet, konfliktust tapasztalhatunk. Elegendé azonban, a kdzelmultbeli
2008-as gazdasagi valsagra, a 2011-gyel kezddott ,arab tavasz” -ra, a mostanaban is pengeélen
tancold, Eurdpai Unids addssagvalsdg megoldasanak kisérleteire, a migraciés nyoméasra és a
globélis felmelegedés hatésaira, a vildg népességének nodvekedési Utemére, valamint az
atomhatalmak szembenall6 politikai és gazdasagi érdekeire gondolni. Ezek a tendenciak, mind azt
mutatjak, hogy pillanatok alatt romolhat az &ltalanos biztonsag, pl.: tobb lesz az anyagi javak elleni
tamadas, lopas, betorés, szallitmanyok eltulajdonitdsa, fosztogatasa, stb. Vagyis joval tobb
feladatunk lesz és sokkal mostohdbb korilmények kozott kell mindezeket elvégeznink.
Mindezekre fel kell készlinlnk, mert csak akkor lesziink képesek megvédeni a rank bizott
értékeket, ha egy hatékonyan m(ikddo, a biztonsag teljes spektrumat atfogd, komplex biztonsagi
rendszert tudunk mikodtetni. A szerencsésebbeknek kozulink ehhez rendelkezésére is fognak
alini a szlkséges anyagi alapok, a kevésbé szerencséseknek, pedig még sokkal hatékonyabban

kell majd felhasznalniuk szellemi kapacitasaikat.

Osszegezve megallapithatd, hogy a rendszervaltozastol eltelt majdnem harom évtized alatt a hazai
biztonsdgmenedzsment tobb iranyban is jelentés eredményeket tud felmutatni, hatarozott
fejlédésen ment keresztil, de az dsszefogd, rendszerezd, standardizald feladatok még eléttiink
vannak. Kivanatossa valt egy egységes, komplex biztonsdgmenedzsment rendszer kialakitasa,
amely a nemzetkdzi eljarasok mentén a hazai viszonyok figyelembevételével képes atfogo,

hatékony, j6I miikodd rendszerként Gizemelni.
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Egy kézépkori latin szblas szeretnék idézni, ami Ugy szdl, hogy: “Extra Hungariam non est vita,
si est vita, non est ita.” Ami magyarul igy szol: Magyarorszagon kivul nincs élet, ha van élet, nem
ilyen. [67] Ezt én ugy értelmezem, hogy minden altalanos szabalyt valamilyen mértékben az adott
hely/orszag szokasai szerint modositani kell, vagyis a helyi sajatossagokat figyelembe kell venni,
hogy a szabaly megfeleléen tudjon megvaldsulni.

Célkitiizés, a komplex vallalati biztonsagmenedzsment felvazolasa

Ertekezésemben a komplex biztonsagmenedzsment egyik értékes, kovetendd, amerikai
megkozelitésén keresztll vazlatosan ismertetem, majd az altalam elgondolt komplex vallalati
biztonsagmenedzsment 1ényegét részletesebben bemutatom, felsorolom a legszikségesebb
elemeit, melyek kidolgozasaval megvalésithatd a megfelelé szintl, korszer(i és hatékony vallalati

biztonsagmenedzsment.

A komplex biztonsagmenedzsment: (security) nemzetkézi, elsésorban angolszasz alapu

megkozelités, betelepilt multinacionalis vallalatok altal magukkal hozott szigoru biztonsagi kultira
és eljarasrend. A magantulajdon védelme megkévetelte és kialakitotta sajat védelmi rendszerét,
ami a XX. szazad utolsé harmadaban indult lendiletes fejlédésnek. Jellemzéje, hogy atfogd modon

all a biztonsaghoz, annak minden elemét igyekszik integralni a rendszerébe. [68]

1.3 A kérdéiv és annak kiértékelése

A magyarorszagi biztonsagi menedzsmentet megcélozva egy kérdéives felmérést végeztem el. A
kérddiv felhasznalasa annak érdekében tortént, hogy mielbtt ratérnék a komplex vallalatbiztonsagi
menedzsment kifejtésére, annak megalapozasaként a kérddivben visszajelzett eredmények
feldolgozasaval azok kiértékelésével kivanom mintegy szakmailag bevezetni és megalapozni a

vallalati komplex biztonsagmenedzsment témakoreét.
A Magyarorszagi Biztonsagi Vezetok Egyesuletének (MBVE) 1998-tdl vagyok a tagja.

Ez a szakmai mihely, vagy szakmai kdzosség a megbizdi oldalt képviseli elsésorban. Tagjai kozott
a Magyarorszagon (is) tevékenykedd legjelentésebb hazai és nemzetkdzi véllalatok biztonsagi

vezetdi talalhatdak meg.

Az egyesiilet honlapja bemutatja a szervezetet és kézli a tagok listajat (2017. szeptember 24-i
allapot szerint). “A Magyarorszagi Biztonsagi Vezetdk Egyestlete a hazai szakmai elit re-

prezentativ érdekképviselete.” 1. sz melléklet 18. abra.
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Az egyestilet elsddlegesen a magyarorszagi pénzigyi és ipari tevékenységl multinacionalis
tarsasagok biztonsagi vezetlinek és a meghatarozd hazai cégek és intézmeények biztonsagi
szakembereinek egyuttmikddési formait igyekszik kialakitani. A szervezet tagjai cégeiknél magas

szintl biztonsagi rendszereket igyelkeznek alkalmazni és azonos szakmai elvek szerint dolgozni.

Az egyestlet szoros kapcsolatot tart fenn a szaktarcaval, véleményezi és ajanlasokkal segiti a
jogalkotasi és jogalkalmazasi munkat. Emellett folyamatosan egyuttmikodik szakmai

szervezetekkel, koztestuletekkel és oktatasi intézményekkel is.

Az egyesilet kozvetlen politikai tevékenységet nem folytat, szervezete partoktél fliggetlen és

azoknak anyagi tamogatast nem nyujt.

Kutatasom sorén azt tartottam a legcélravezetdbbnek, ha az egyestlet tagjahoz fordulok egy
kérdéssorral 2014. oktéberben. Ebben a kérddivben feltett kérdéseimmel arra kerestem a valaszt,
hogy a vallalati biztonsagi vezeték milyen feladatkorrel rendelkeznek, hol helyezkednek el a
vallalati hierarchidban, és mennyire atfogd szabalyzati rendszer szerint tudjak feladataikat ellatni.
A kérddivre 21 f6 valaszolt. A kérdbiv tartalmazott bizalmassagi klauzulat is, amiben a kitoltd
hozzajarulasat kértem az altala megadott 0sszes adat, illetve a kitolté nevének és a vallalata
nevének a felhasznélasa tekintetében. Sajnalatosan, de nem meglepden a visszajelzést ado
kollegak tobbsége nem jarult hozza nevének és a vallalata nevének a megjelentetéséhez. Mivel a
vallalati biztonsagmenedzsment meglehetdsen bizalmas munkakor, ezért szamomra nem volt
meglepetés, hogy nem hivatkozhatom cégekre és az ott dolgozd kollégakra, de ez nem is volt
célom, mert témam szempontjabol ez nem Iényeges informacié. Ami fontos, a harom fékérdés
tekintetében, (feladatkdr, hierarchia és szabalyzati lefedettség) az igy is megvalaszolasra kertlt. A
valaszadok vallalataival kapcsolatban elmondhatom, hogy a magyarorszagi gazdasagi élet
meghatarozé szerepldirél van sz6. A 2014-15-os években (a kérdéiv megvalaszolasa és az azt
kovetd évben), de el lehet mondani, hogy azéta is ugyan az a helyzet napjainkig, vagyis a
gazdasagi élet legnagyobb és legjelentdsebb szerepléirdl van szd. A 2. sz. melléklet 18. abran a
legnagyobb nyereséget termel vallalatok listajan az elsé tiz helybél hatot a valaszadok véllalatai
uralnak. A 3. sz. melléklet 20. &brédn a magyarorszagi legtobb alkalmazottat foglalkoztatd cégek
10-es listdjan a valaszadok kozul 6t megtalalhatd. A 4. sz. melléklet 21. abrén a vallalatok export
arbevétele szeritni listajan az elsé tiz helyb8l négyen a valaszadok véllalatai lathatéak. A
bemutatott vallalati top-listak alapjan O0sszességében megéllapithatd, hogy a vélaszaddk a
magyarorszagi gazdaséagi élet vezetd vallalatainal toltenek be biztonsagi vezetdi beosztast és igy

valaszaik mértékaddak a hazai vallalati biztonsagmenedzsment szempontjabal.
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A kérdoiv kiértékelése

Tevékenység szeritni megoszlas

Vélaszadok szama | Valaszadok aranya
Gyarto cég 13 62%
Bank 4 19%
Infrastruktira 4 19%
Osszesen 21 100%

Vélaszaddk ardnya
Tevékenység szerint

= Gyarté cég = Bank Infrastruktura

4. abra Tevékenység szeritni megoszlas (sajat szerkesztés)

Az 4. abran a vélaszadok véllalatainak biztonsagi szempontbdl Iényeges tevékenység szerinti
megoszlasa lathatd. A valaszadok vallalatainak tobb mint a fele, 13 vallalat, 62 % valamilyen
termeket el6allitd vallalatok kozé sorolhatd. A valaszadok kevesebb, mint egynegyede, 4 vallalat,
19 %-ka bank, mig a megmaradt 4 vallalat, 19 % az infrastruktura, kozlekedés, hirkozlés,
egészségugyi ellatas tertletén tevékenykedik. Meglehetds széles korét dlelik fel a gazdasagi élet

meghatarozd szerepléinek.
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Szervezeti szint szerinti megoszlas

Valaszadok Valaszadok
szama aranya
1. sz. vezetdonek
jelent 12 57%
2. sz. vezetének
jelent 9 43%
Osszesen 21 100%

Valaszadodk aranya
Szervezeti szint szerint

m 1. sz. vezet6nek jelent 2. sz. vezetdnek jelent

5. abra Szervezeti szint szerinti megoszlas (sajat szerkesztés)

Az 5. abran a vélaszadok vallalatainak biztonsagi szempontbdl lényeges, a véllalati hierarchia
alapjan, alarendeltségi szint szerinti megoszlasa lathatd. A valaszadok vallalataiknal, tobb mint a
felénél 12 16 57 % a véllalat els6 sz&mu vezet6jéhez van beosztva, neki jelent, mig a vallalatok
kevesebb, mint a felénél 9 f6 43 % nem kozvetlenlil az elsé szamu vezetdnek, hanem egy masodik
szintl vezetének van alarendelve. A valaszadok kozil egy sincs harmadik szintl, vagy annal
alacsonyabb szintli vezetd ald rendelve. Ez mindenképpen pozitivum. A vallalati
biztonsagmenedzsment hatékonysaga és érdekérvényesitd képessége tekintetében Udvozitdbb
lenne, ha a biztonsagi vezetOk minden vallalatnal az els6 szamu vezetOnek tartoznanak
beszamolassal a tevékenység bizalmassaga és a legmagasabb szint(i hatékonysag elérése
szempontjabdl. Amennyiben a biztonsagi vezeté nem az elsé szamu vezetd ala van kdzvetlendl
rendelve, abban az esetben hatékonysaga, minden a kdzé és az elsé szamu vezetd k6zé beépitett
szinttel elméletileg a felére redukalddhat. Véleményem szerint azok a biztonsagi vezetok, akik egy

méasodik szintl vezetd ala vannak rendelve, hatékonysaguknak 50 %-at elveszithetik.
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Felel6sségi teriilet szerinti megoszlas

Valaszadok

szama Vélaszadék aranya
Helyiv. orszagos | 16 76%
Regionalis 5 24%
Osszesen 21 100%

Vélaszadoék aranya

Felel6sségi terilet szerint

76%

Helyi v. orszagos

m Regionalis

6. abra Felel6sséqgi teriilet szerinti megoszlas (sajat szerkesztés)

A 6. abran a valaszadok felel6sségi terletiik szerinti megoszlasa lathatd. A valaszadok tobb, mint
haromnegyede, 16 6, 76 % felel6sségi terllete az orszaghatar keretein belllre korlatozddik, helyi,
vagy orszagos lefedettséggel. A valaszadok majdnem negyede, 5 f6, 24 % viszont mar regionalis,
tobb orszagra kiterjedd felelésségi terilettel rendelkezik a vallalatan bellil, ami azt mutatja, hogy a
magyar biztonsagi szakemberek, vezetdk sikereket érnek el nemzetkozi szinten is. A

multinaciondlis vallalatok vezetbi épitenek a magyar biztonsagi vezetbkre, képzettségiknek és

szakértelmiknek értéke van multinacionalis gazdasagi kdrnyezetben is.
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Szervezeti felépités szerinti megoszlas

Valaszadok

szama Vélaszadok aranya
Linearis 13 62%
Matrix 8 38%
Osszesen 21 100%

Vélaszadodk aranya
Szervezeti felépités szerint

m Linearis Matrix

7. abra Szervezeti felépités szerinti megoszlas (sajat szerkesztés)

A 7. &bra megmutatja, hogy a vélaszadok kétharmada, 13 6, 62 % linearis szervezeti felépitésben
tevekenykedik, ami, véleményem szerint kovetendd, mert egy tiszta, egyenes utasitasi rendszer
szerint m{ikadik, egyértelm( a hierarchikus ala-, és folérendeltség, ki adhat utasitast kinek, a fele-
|6sség minden esetben személyhez kothetd. A valaszaddk kozll 8 6, 38 % végzi feladatait matrix
rendszer(i szervezeti felépitésben. Ehhez hozzatenném, hogy a 6. abran bemutatott 5 f6 mar re-
giondlis felelésségi korben végzi munkajat, ami magaval hozza a matrix rendszer(i szervezeti
mikddési felépitést. Altalaban a regionalis vezeték minimalisan két szervezeti vonalon mikddnek
egyutt a vezetdséggel. Az els6 vonal a biztonsagi szervezeti felettessel vald kdzvetlen kapcsolati
alarendeltség szerint, a masodik vonal, altalaban egy lazabb, “pontozott vonal” kapcsolati rendszer
szerint mikodik, amiben az ala-, és folérendelésen kivil az oldalirdnyu, mellérendelési munka-
kapcsolatok is feltiinnek, vagyis azonos szintii vezetOkkel kell egyutt tevékenykedni. A kérddiv 7.
abra alapjan, ha a régiés felelésséggel rendelkezd valaszaddk szamat levonjuk, igy mindosszesen
316, 14 % marad, aki helyi, vagy orszagos szinten, métrix struktiraban végzi munkajat. Elismerem,
hogy a matrix rendszernek vannak elényei, killdndsen projekt feladatok esetén, de én mégis azon
a véleményen vagyok, hogy a lineéris rendszerben valé tevékenység hatékonyabb, gyorsabb és

tisztabb felelésségi és hataskorokkel rendelkezik.
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A regionalis biztonsagi vezet6k esetében a févonal mindenképpen a biztonsagi szervezeten beliili
egyértelm( hierarchikus szervezeti felépités, mig a tobbi (nem a biztonsagi szervezethez tartozo
osztalyok, pl.: gyartas, HR, IT, létesitménygazdalkodas, stb.) matrix tipusu szervezeti strukturaban

tevéekenykedOkkel egy lényegesen lazabb munka-kapcsolati rendszer mikodik.

Szabalyzati lefedettség szerint

Valaszadok

Valaszadok szama | aranya

Teljeskorii 1 52%
Nem teljes kérii | 10 48%
Osszesen 21 100%

Valaszadodk aranya
szabdlyzati lefedettség szerint

)

m Teljeskor( Nem teljes kord

8. abra Szabalyzati lefedettség szerint (sajat szerkesztés)

Az 8. &brén mar a fékérdés a szabalyzati lefedettség keriil bemutatésra a valaszadok visszajelzései
alapjan. A véllalati biztonsdgmenedzsment 6t f6 kérdéskorére, plusz a biztonsagi oktatasra
kérdeztem ra, eszerint a hat tagan értelmezd témakor lefedi a telies vallalati
biztonsdgmenedzsmentet, igy egy atlathato képet kapunk a szabalyzati lefedettségrél. Az dsszkép
varakozésaimat igazolta, mivel a vélaszadok fele, 11 f6, 52 % rendelkezik csak teljeskori
biztonsagi szabalyzattal, mig a vélaszadok felénél, 10 f6, 48 % csak részleges szabalyzati
lefedettséggel talalkozunk. Ez az a konkrét pont, amiben alap feltételezésem visszaigazolodik, és
amiért ugy gondolom, hogy szlikséges és hasznos az a tevékenység(em), amivel egy hasznalhato
alap biztonsagi szabalyzat, segédlet kerilt kidolgozasra a vallalati biztonsagi vezeték szamara
ebben az értekezésben.
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Szabalyzati hianyossagok megoszlasa

Valaszok Hianyz6 sza- | Meglévé sza-
szama balyok balyok
Fizikai biztonséag 1 5% 95%
Informécié biztonsag 5 24% 76%
Human biztonsag 6 29% 1%
Krizis mgmt. 8 38% 62%
Vizsgalatok 6 29% 1%
Biztonsagi oktatas 3 14% 86%
Osszesen 21 100%

Szabalyzati hianyossagok

Biztonsagi oktatds I T S V7
Vizsgalatok I 5 1 S 7 S

Krizis mgmt. I 7 S R 117 S

Human biztonsdg I A | S |7
Informécié biztonsédg I 7 7 S
Fizikai biztonsag I - - S =174

0% 20% 40% 60% 80% 100%
W Meglévs szabalyok  m Hianyzo szabalyok

9. abra abra Szabalyzati hianyossagok megoszlasa (sajat szerkesztés)

A 9. &brén ol lathato a szabalyzati lefedettségek és hianyossdgok megoszlasa a fébb témakaorok
szerint. A legjobb eredmény a fizikai biztonsag témakdrében sziletett, ami biztatd, hiszen ez a
biztonsagmenedzsment legfajstlyosabb tertilete, ebben a témaban 95 %-os a lefedettség 20 f6,
és csak 5 % a hianyossag, 1 f0 visszajelzése alapjan. Biztonsagi oktatas lefedettsége 18 6, 86 %
alapjan rendben 1évé, csak 3 6, 14 % esetében hianyzik. Az informéaci6 biztonsag 16 6, 76 %
esetében lefedett, azonban hianyzik 5 f6, 24 % tekintetében. A human biztonsag és a vizsgalatok
témakoreinek esetében mar csak 15 6, 71 % foglalkozik az emlitett teriiletekkel és 6 6, 29 %
esetében ezek a terlletek mar hianyoznak. A legrosszabb a helyzet a krizismenedzsment
szabalyozottsagat illetéen, ez a terllet a valaszadok csak kb. kétharmadanal van szabalyozva, 13

f6, 62 %, és ez a terllet 8 f6, 38 % esetében nincs lefedve.
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Szabalyzati lefedettség atlaga

Szabalyzati lefedettség atlag 7%

Szabalyzati hianyok atlaga 23%

Szabdlyzati lefedettség atlaga

= Szabalyzati lefedettség atlag Szabdlyzati hianyok atlaga

10. dbra Szabalyzati lefedettség atlaga (sajat szerkesztés)

A 10. abra megmutatja, hogy a valaszaddk esetében atlagosan a vallalati biztonsag menedzsment
77 %-a van biztonsagi szabalyzattal lefedve és atlagosan a biztonsdgmenedzsment 23 %-ka még

nincs szabalyzattal megfeleléen alatdmasztva.

1.3.2  Osszefoglalas

A kérdOiv kérdéseire adott valaszok elemzése utan megéllapithatd, hogy a magyarorszagi
vallalatbiztonsaggal foglalkozo biztonsagi vezetdk tobb, mint fele 12 {6, 57 % nem az elsGszamu
vezetbnek jelent, ezért nem tud a legjobb hatékonysaggal mikodni. Szabalyzati lefedettség
tekintetében a valaszadok majdnem a fele 10 6, 48 % nem rendelkezik teljes szabalyzati
lefedettséggel. Atlagosan a valaszadok 77 %-kos szabalyzati lefedettséggel rendelkeznek, a
legrosszabb az arany a krizismenedzsment estében, ahol 8 fénél, 38 % sajnalatosan nincs lefedve

a téma. Indokolt a vallatbiztonsag térzsanyaganak létrehozasa.
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2 A KOMPLEX VALLALATI BIZTONSAGMENEDZSMENT

Ertekezésemem elkészitése soran az a gondolat vezérelt, hogy munkammal hozza tudjak jarulni,
mintegy kovethetd elképzelésként, hogy a kivanatossa valt és egységes komplex vallalati
biztonsagmenedzsment rendszer kialakithatasra kerilhessen. Remélem, hogy értekezésem
megirasaval hasznos tamogatast, iranymutatast tudok nydjtani a biztonsagi szakman belll a
vallalati biztonsdgmenedzsment szakemberei szdmara, hogy egyre tobb vallalatnal, intézménynél
bevezetésére kerilhessen a megfeleld szintl, korszerli és hatékony komplex vallalati

biztonsdgmenedzsment.

2.1 Vallalati biztonsagmenedzsment

Mivel a hazai szakirodalom nem fedi le teljes egészében a vallalati biztonsdgmenedzsmentet, ezért
szeretném egy amerikai példaval vazolni azt a kdvetendd, kivanatos szintet [42], ami elméleti
alapul szolgalva, megindithatna szakembereink gondolatait mind elméleti, mind gyakorlati sikon a

komplex biztonsagmenedzsment megvalositdsanak iranyaba.

Charles A. Sennewald: Effective Security Management [69] (Hatékony biztonsdgmenedzsment)
cim( kdnyve immaron a hatodik kiadasban jelent meg 2015-ben. Sennewald 6t fejezetben targyalja
a hatékony biztonsdgmenedzsmentet, amelyek lathatdan komplex mddon igyekeznek lefedni a

teljes tertletét a biztonsdgmenedzsmentnek.

Az elsd fejezetben az altalanos biztonsagmenedzsmenttel foglalkozik. Az altalanos szervezeti
iranyelvekkel kezdi miivét, hogyan nézzen ki a biztonsagi szervezet szervezete, hogyan illeszkedik
a vallalati strukturaba, milyen szerepe lehet a biztonsagi szervezetnek (6vd, védelmezd, oktatd,
tamogato, stb.), mi a szerepe a biztonsagi igazgatonak, a menedzsereknek, kozépvezetéknek,

illetve a biztonsagi beosztottnak.

A mésodik fejezetben a biztonsagi személyzet menedzselésével foglalkozik. Hogyan valasszuk ki
a leendd kollégakat, mit tartalmazzon a munkakori leirasuk, milyen kiképzésben, oktatdsokban
részesitsik Oket, hogyan kommunikaljunk a kollégakkal, milyen morélt és fegyelmet tartsunk,
hogyan motivaljuk és Iéptessik elé6 az alkalmazottainkat, illetve milyen médszerekkel tudjuk

motivalni az alvallalkozoinkat.

A harmadik fejezetben az operéacios feladatokkal foglalkozik. Hogyan alakitsuk ki a szabalyzati
rendszert, mi legyen a biztonsagi szabalyzatban, hogyan tervezzik a kovetkezd évet pénzugyi
szempontbdl, koltségvetési tervezés, hogyan tervezzink beruhazasokat, milyen kockazatokkal kell
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irjuk le munkafolyamatainkat, hogyan szervezziik meg az informéacio és adatvédelmet, hogyan

hasznaljuk a statisztikai eredményeinket céljaink elérése érdekében.

A negyedik fejezetben a biztonsagi szervezeten kivuli kapcsolatokkal foglalkozik. Hogyan adjuk el
a biztonsagot szervezetiinkon kivil, milyen kapcsolatot célszer( kialakitani a hatdsagokkal és mas

szervekkel, intézményekkel?

Az otodik fejezetben azokat a hibakat irja le, amelyeket nem szabad elkbvetni a biztonsag
menedzselése soran, illetve, ha meégis megtortént, akkor hogyan lehetséges a karok
minimalizalasa.

Sennewald alapjan kijelenthetjik, hogy szlkséges lenne egy hasonlo, szinte tankonyvszer(
elméleti alapra a magyar nyelv(i szakirodalomnak is, amelyet a biztonsagi vezeték kozvetlenl a
gyakorlatban tudnanak alkalmazni. Mindamellett, hogy ezzel nagymértékben meg lehetne
kénnyiteni a munkajukat, nagyon hasznos eszkozként szolgalhatna egy ilyen kozos elméleti alap

ahhoz, hogy standardizalt, egységes biztonsagelméleti és gyakorlati tudas alakulhasson ki.

2.2 Elgondolasom: Komplex vallalatbiztonsagi szabalyzat tervezet

A komplex biztonsagmenedzsmenten belil a szabalyzatnak meghatarozo szerepe van, itt talélhato
meg mindazon szabalyok dsszefoglalasa, amelyek alapjan a biztonsagi tevékenység végezhetd.
Kezdéskent meg kell hatarozni azt, hogy mi a szabalyzat célja, majd a szabalyzat hatalyanak és a
felelésségek megfogalmazasanak kell kdvetkeznie [73]. Rogziteni kell, hogy kikre €s milyen
szervezetekre terjed ki a szabalyzat, és ki a felelds a szabalyzat elkészitéséért és karbantartasaért.
A felelésségek meghatarozasanal kiemelt fontossaggal bir annak a lefektetése, hogy mi a
vezetdség feladata a szabalyzat bevezetésével és a betartatasaval kapcsolatban, valamint meg
kell hatérozni a biztonsagi szervezet és a biztonsagi szolgélat feladatat is, annak érdekében, hogy
a feladatok és felelésségi korok pontosan definialtak és szeparaltak legyenek. Torekedni kell arra,
hogy ne alakulhasson ki olyan tisztazatlan helyzet, amikor senki sem felelés egy feladat
végrehajtasaért, illetve tobben is felelésok ugyanazért, ezért a feladatnak valddi felelése nincsen.
A szabalyzat f6 részének ki kell térni a fizikai biztonsag kdvetelményeinek a meghatarozasara. A
kockazatelemzéssel célszer(i kezdeni, amiben le kell irni az altalanos sajatossagait, és magat a
kockazatelemzési folyamatot. Meg kell hatarozni, hogy mennyire fontos az a telephely, amelyet
éppen vizsgélunk a vallalat, véllalkozas szempontjabdl. Majd sorra kell venni a kockazati

kategoriakat, terrorizmus, katasztréfa kitettség, munkahelyi erészak és blinligyi fertézottség
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tekintetében. A kdvetkezé teriilet a kiilsé biztonsagi kontrollok meghatérozasa, mint a vallalat
tulajdonhataranak jelzése, a telekhatar kivilagitasa, a gépjarmd parkoldk, tarolok biztonsagi
kévetelményeinek a leirasa, a tulajdonhatarokon szikséges védelmi eljarasok, fizikai akadalyok,
egyéb, nem egyértelml bejutasi pontok, illetve a rejtézkodésre alkalmas helyek és a kritikus
kézmivek biztonsagi kovetelményeinek a megfogalmazasa.[43] A fizikai biztonsagon belll az
éplletek hatarainak és az épuleteken bellli biztonsagnak kell kovetkeznie. Itt kell kitérni az
ablakok, Uvegfalak, ajtok biztonsaganak kovetelményeire. Meg kell hatarozni a vallalat belsé
tereinek, korlatozott hozzaférési terlleteinek, illetve mas cégekkel kozés helyiségeinek a
biztonsagi kovetelményeit. Ki kell térni a nyilvanos terlletekre, rakodoterekre, és a bérlok altal
hasznalt terlletekre is. |de tartozhatnak még az egészségugyi létesitmények, bankfidkok, vagy
pénzkiad6 automatak és a felvondk is. A postaszolgalat, a postabonto fizikai biztonsaganak meg-
hatarozasa is elengedhetetlentl fontos. Az ajtozarakra, kulcsokra és a kulcshasznélatra vonatkozo
szabalyokat is étre kell hozni. A kdvetkezd terilet a vallalatnal alkalmazott beléptetési ellendrzés
és az azonosito kartyakkal kapcsolatos nélkulozhetetlen szabalyok felallitasa. Meg kell hatarozni
a beléptetd rendszer eljarasait, folyamatait, a terlleti vezetdk engedélyezési kotelmeit, a rendszer
kezel6jének jogosultagait és engedélyeit. Fel kell allitani a belépbkartyak rendszerét, a kartyak
formai kdvetelményeit, mind az allandé, vagyis fényképes, mind az ideiglenes kartyak tekintetében
is. Ki kell dolgozni a jogosultsag kérelem és engedélyezés auditalhatd és zokkendmentes
eljarasait. A biztonsagtechnikaval kapcsolatosan létre kell hozni egy standard rendszert, amely
meghatarozza azt a technikai kovetelményszintet, amit a biztonsagi kdzpontok, a kamera-, riaszto-
, €s beléptetd rendszereknek tudni kell. Ezaltal tudjuk biztositani az egységes biztonsagtechnikai
hatteret. Létre kell hozni a személy-, és gépjarml atvizsgalas szabalyozott rendjét. A
humanbiztonsag teriiletén meg kell hatarozni az 6sszeférhetetlenségi szabalyokat, majd meg kell
valositani a teljes folyamatot, a kitoltendé formanyomtatvanyoktol a vizsgalatok lezarasaig. A
szabdlyzatban szilkséges kitérni a valsaghelyzetek kezelésére. Meg kell hatarozni a vészhelyzeti
és valsagkezelési program kovetelményeit, meg kell fogalmazni a valségkezelési vezetdség
feladatait, a tervek és gyakorlatok kapcsan. EI6 kell irni az oktatasi, gyakorlati kdvetelményeket,
mind tartalom, mind id6intervallum tekintetében. Szabalyozni kell a vizsgalatokkal kapcsolatos
tevékenységet, mit és hogyan lehet tenni, mikor kell hatésaghoz fordulni, milyen legyen a hatésagi
kapcsolattartas szintje és mélysége? Mi mindsul biztonsagi eseménynek, annak milyen jelentési
kételezettsége van, mit kell azonnal és hogyan, milyen uton jelenteni? A kévetkezé fontos tertlet
az informacidbiztonsag, meg kell hatarozni itt is a felelésségeket, Ggymint mi a feladata a
vezetbknek és a beosztottaknak, hogyan kezeljiik a bizalmas hulladékot, hogyan dvjuk a bizalmas
adatokat, és mi az eljaras munkahelyen kivil tartott megbeszéléseken? Utazasbiztonsagi
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szabalyok megalkotasaval segithetjk és kontrollalhatiuk a munkatérsak utazésait.
Nagymértékben segiti a biztonsagi folyamatok betartasat, ha folyamatos képzésekkel oktatasokkal
tartjuk frissen a biztonsagi tudatossagot a kollégaink és a biztonsagi szervezeten Kkiviil

tevékenykedd munkatarsak esetében is.

2.3 Osszefoglalé

Osszegezve megallapithatd, hogy a hazai biztonsagmenedzsment elézmények, alapok nélkiil,
tobb iranyban is jelentds eredményeket tud felmutatni a maganszféraban, hatérozott fejlodésen
ment keresztul, de az 6sszefogo, rendszerezd, standardizalo feladatok még eléttink vannak.
Ehhez nyujt iranymutatast ez a értekezés, melynek céljat egy kulfoldi példan keresztil a sajat
elgondoldsomat felvézolva, mintegy kdvethetd elképzelésként, annak érdekében, hogy a
kivanatossa valt és egységes, komplex vallalati biztonsagmenedzsment rendszer kialakitasra
kerllhessen. Remélem, hogy értekezésem megirasaval hozza tudok jarulni ahhoz, hogy a
biztonsagi szakman belul kialakulhasson a hazai komplex biztonsdgmenedzsment szemlélet és
ehhez egy kovethetd iranyvonalat sikeriilt felvazolnom. A jovébeli célom alapvetéen erre az
értekezésre tamaszkodva, ehhez kapcsolddva a komplex vallalati biztonsagmenedzsment tovabbi
terileteinek a lefedéséhez sziikséges eljarasok felvazolasa, pl.: a biztonsagi folyamatok
dokumentalasa, a folyamatleirasok, folyamatabrak és végrehajtasi utasitdsok mintaszer(
kialakitasaval, a biztonsagi szolgaltatok egyszer(i és hatékony mindségi ellenérz6 rendszerének
bemutatasaval. A rendszer nem zart, ahhoz mindig hozza lehet épiteni tovabbi szlkséges
modulokat, illetve ki lehet hagyni az adott véllalat tevekenységének és biztonsagi szikségleteinek

megfeleléen [92].

29



3 Biztonsagi iranyitasi rendszer és ellenérzés

A biztonsagi iranyitasi rendszer altalanos leirasaval, a rendszer elemeivel, mikodésével, a belsé
folyamatokkal és az dnellenérzéssel szeretnék foglalkozni a tovabbiakban. Egy lehetséges modell
felvazolasaval mutatnam be, hogy milyen rendszer kialakitasaval tudjuk elérni, hogy a biztonsagi

szervezet szakszer(ien, folyamatosan megujulva és ellenérzés alatt miikodjon.

Egy biztonsagi szervezet miikddtetése nem egyszer( feladat, ezért fontos, hogy kialakitsuk sajat
iranyitasi, vezetési rendszeriinket, hogy erre tudjunk tamaszkodni és viszonylag automatikussa
tenni a mikodését, amelybe nem kell folyamatosan beavatkoznunk, hanem csak a rendszer altal
kidobott javitand6 részekkel kelljen foglalkoznunk. A lényeg szerintem a kovetkezd, hogy egy
objektiv, mérhetd, ellendrz6 ponttokkal és visszacsatolo funkciéval rendelkez6 szisztéma
mUikodjon, és ne kellien mindig kézi iranyitasra kapcsolva, feltalalni mindennap a ,spanyolviaszt”.
Vegylk sorra a teenddket! Els6 Iépés, a meglévd szervezet iranyitési rendszerek
osszekapcsolasa, majd a bels6 folyamatok rogzitése, és ezzel egy egységes iranyitasi rendszer
elinditasa. Egységes, folyamatok kialakitasa. Konkrét, rogzitett feladat meghatarozasok mérhet6
folyamatok mentén. Egységes elvarasi rendszer kialakitasa. Ellenérzé-értékeld tevékenység
hatékonysaganak novelése. Folyamatos fejlesztés a teljesitmény és a hatékonysag ndvelése

érdekében.

3.1 Arendszer elemei:

o szabalyzatok: egységes szabalyzati rendszert szlikséges kialakitani, amelyben
minimalisan elvalik a helyi és a vallalati (régios, vagy globalis) szint. A vallalati szinten kell
meghatarozni azokat a kereteket, iranyelveket, amelyek alapjan létre kell hozni a helyi
szabalyzatokat.

o belsé folyamatok: a biztonsagi tevékenységet folyamatositani kell! Be kell azonositani a

folyamatokat, majd kategorizalni minden munkafolyamatot és kialakitani a teljes
folyamatszemléletet. Amikor felvesziink egy folyamatot, akkor el kell késziteni az egységes
rendszer szerinti folyamatleirast, ahol rogzitjlik a folyamat 6sszes lényegi elemét, mint a folyamat
neve, azonositdja, kiadoja, kiadas datuma, a folyamat rovid leirasa, a bejové és kimend adatokat,
illetve a folyamatba bedolgozé és a folyamat eredményét hasznald szervezeteket. It kell
szerepeltetni a mérési pontokat, amelyek segitségével tudjuk mérni, meghatarozni a folyamat
miikodését. a folyamatleiras mellé szlikséges elkésziteni a folyamatabrat, mellyen grafikusan is jol
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lathaté az egész folyamat. A munkafolyamat megértésének és elvégzésének megkonnyitése és

egyértelmdvé tétele érdekében ajanlott egy részletes vegrehajtasi utasitas elkészitése, ami pontrdl

pontra felsorolja a munkafolyamat sorén a szilkséges teendéket.

o munkakoéri leirdsok: célszer(, ha elkészitjlik minden munkatarsunk részletes munkakori

leirasat, ami joval bévebb, mint egy HR-es munkakori leirés, hisz ez nem csak vazlatosan
tartalmazza a munkafeladatokat, hanem teljes részletességgel igyekszik lefedni azt, minden egyes
munkafolyamataval egyetemben.

o teljesitmény kontroll: célokat kell kit(izni a biztonsagi szervezet szintjén, majd ezen belil

meg kell hatarozni a biztonsagi szervezet kisebb egységeinek a céljait is és ezeket le kell bontani
az egyén szintjére is. Mindenkinek rendelkeznie kell éves egyéni célokkal, amelyek illeszkednek a
biztonsagi szervezet egészének a célkitiizéseibe. Ezen teljesitményeket legalabb negyedévente,

objektiv mddon szlkséges mémi és értékelni.

A rendszert ugy lehet elképzelni, mint egy piramis (8. abra) négy oldalat, egyik oldal a szabalyzati
oldal, a kdvetkez6 a folyamat oldal, majd a munkakéri leirasok oldala és végll a teljesitmény
kontroll oldala kovetkezik. A piramis talapzatéan, az als6 szinten az egyéni és a lokalis
folyamatok/szabalyzatok helyezkednek el, mig ahogy féliebb haladunk a piramison, ugy haladunk

foljebb a hierarchiaban is.

~

Szervezet

Csoport

11. &bra A biztonségiranyitasi rendszer hierarchidja (sajat szerkesztés)
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3.2 Arendszer miikodése:

Biztonsagi

Irdnyitas

1
F6folyamatok

Vezetés

1
Vizsgalatok

Krizis
menedzsment

Informacio-
biztonsag

Tamogatdé
folyamatok

12. abra A biztonségiranyitasi rendszer szintjei (sajat szerkesztés)

Harom szinten tudjuk abrézolni a rendszert a miikddés szempontjabdl (12. abra), a biztonsagi
vezetés a féfolyamatokra tud kdzvetlenll tamaszkodni, de a tdmogaté folyamatokkal (melyeket

képletesen A, B, C, D betlikkel jel6ltem) egytt lesz képes a rendszer miikddni.

Még szemléletesebben lehet abrazolni a rendszert (13. abra), ha folyamszemiélet iranyabol
vizsgaljuk, mert ebben az esetben a féfolyamatok és a tdmogatd folyamatok szintie mellett
harmadikként megjelennek a rendszerfolyamatok is. A rendszerfolyamatok, mint a dokumentumok
kezelése, az intézkedések és a reklamaciok kezelésével egyutt valik valodi egésszeé, hisz ezek a
rendszerfolyamatok biztositjgk szdmunkra az egész rendszer mikodését, nélkilik a

munkafolyamatok nem lennének egységesen dsszekapcsolva.

Biztonsagi
Vezetés

FG folyamatok

Biztonsagi
operacio

Informacio-
biztonsag

Belsd vizsgalatok

Krizis
menedzsment

Tamogato
folyamatok

Biztonsagi
szabalyzatok

SzerzG6dés
menedzsment

Felulvizsgalatok

Ellenérzések
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Dokumentum
kezelés

Intézkedések
kezelése

Reklamacidk
kezelése

13. &bra A biztonségiranyitasi rendszer folyamszemlélet iranyabdl (sajat szerkesztés)



3.3 A biztonsagi iranyitasi rendszer kulcsfontossagu teriiletei:

e biztonsagi szabalyzatok egységesitése a legmagasabb (globalis, regionalis, orszagos) szinten,
o biztonsagi folyamatok pontos definialasa,

e egységes folyamatok alapjan pontos egyéni feladat meghatarozas,

o feladatok teljesitésének rendszeres ellendrzése-értékelése,

o oktatasi program — biztonsagi tudatossag fejlesztés,

o folyamatos ellendrzés-értékelés,

o tervszer( felllvizsgalat,

o folyamatos fejlesztés.

A kulcsfontossagu tertletek kozul a legtobbet érintettem, illetve nem szorulnak tovabbi

magyarazatra, de a tervszerii feliilvizsqalatot szeretném kiemelni. A tervszer(i fellilvizsgalat

szorosan kapcsolddik az egyéni és csoportos célok teljesitésének ellenérzéséhez és a
szabalyzatokhoz valé megfelelésség, valamint a folyamatok id6szakos felillvizsgalatahoz is. Az
elnevezés a biztonsagi szervezet dnellenérzését, belsé auditjat jelenti. Célszerl kialakitani a
munkatarsak kozll egy bizottsagot, aminek lehetnek allandé tagjai is, pl. a folyamatgazda, vagy
olyan vezetd, aki tobb terlilet felett gyakorolja menedzseri feladatait, illetve lehetnek ad hoc tagjai
is, akiket mas tertiletekrdl iranyithatunk az épp aktualis fellilvizsgalatra. Rendkivil hasznos lehet
ez a fajta felllvizsgalati folyamat, hisz meggy6zddhetiink egy adott terllet tevékenységeérdl és
mindemellett egyfajta tovabbképzési lehet6ség a kollégaknak is, hiszen tébb helyszint
megismernek, az ott tapasztaltakat tudjak majd sajat teriletikon kamatoztatni, illetve a
szabdlyzatainkba és eljarasainkban is nagyobb magabiztossagot szerezhetnek, mert tudni kell,

hogy mi alapjan ellenériz barmit is, biztosnak kell lennilik a szabalyzati hatterinket illetéen.

3.4  Osszefoglalé

Osszefoglalva, megallapithatjuk, hogy egy biztonsagi iranyitasi rendszer segitségével biztositani
tudjuk a biztonsagi szervezet hatékony és szakszer(i miikodését. Tamaszkodni lehet a vilagosan
megfogalmazott szabalyzati rendszerre, a feladatok, az elvarasok egyértelm(i meghatarozasara,
és a tevékenység visszaellendrzését biztositd dnellenérzési rendszerre. igy a folyamatos korrekt
munkavégzés miikodtetése parosul a munkafolyamatok allando ellendrzésével és ezaltal azok
folyamatos tokéletesitésével. Mindezek altal a biztonsagi szervezet allando képességéveé valik a
folyamatos megujulas és a teljesitményjavulas [93].
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3.5 A Dbiztonsagi szervezet pénziigyi kontroll modellje

A biztonsagi szervezet feladatainak egy olyan teriletét szeretném bemutatni, amelyik nincs annyira
a fokuszban, leginkabb a hattérben fejti ki elengedhetetlendil fontos tevékenységét. Ez a folyamat
a biztonsagi szervezet pénzugyi kontroll modellje. Minél nagyobb egy vallalat, vagy cégcsoport
annal inkabb szerteagazdbb a tevékenysége, szervezeti felépitése, és ebbdl kovetkezve a
kéltséggazdalkodasa és beruhazasaiis. A biztonsagi szervezet feladata, hogy biztositsa azt, hogy
uniformizélt és standardok szerinti biztonsagi rendszer miikodjon mindenhol, a
kovetelményrendszertél ne lehessen eltérni. Ezt a célt elérhetjuk a szabalyzati rendszer
kialakitasaval, vagyis szabalyzati uton minden biztonsagi koltést, koltséget hozzarendelink a
biztonsagi szervezethez. Nem meglepé modon, altalaban ez még nem elegendd, hiszen bizonyara
szemtanui lehettink mar olyan helyzeteknek, amikor a szabalyzatot nem tartottak be
megfelel6képpen. Tehat érvényt kell szereznlink a szabalyzat betartdsanak, illetve ellendriznink

kell, hogy az valdban gy torténik-e ahogy az meg van hatarozva [100].
A modell Iényege

A biztonsagi szervezet a ténylegesen felmeriilt biztonsagi jellegli kdltségek nyomon kovetése és
optimalizalasa érdekében, a szakmai és technikai felelésség mellett az ehhez tartozé elszamolasi
felelésséget is kézben kell, hogy tartsa [70] [71]. A pénzigyi kontrollal szembeni elvaras a
biztonsagi (vagyonvédelmi) koltségekkel valé hatékony gazdalkodas, valamint, hogy barmikor

kévethet6 legyen mekkora 6sszeget fordit a cég ténylegesen a biztonsagra. [20]

A modell miikodés kialakitasaért, szabalyszer(i mikodtetéséért és kiterjesztéséért a biztonsagi
szervezet vezetdje felel, aki az egyes funkcionalis feladatkdroket szervezeten bellil szakértéi felé
delegalja (pénzlgyi tervezési biztonsagi szakértd, mint feladatgazda, kdltségbiztonsagi szakértd,
beszerzési biztonsagi szakértd, stb.). A beosztott biztonsagi vezetdk hataskorikben teljes korlien
tamogatjak a modell megvaldsitasat. A cég, vagy cégcsoporton beldli kiterjesztés targyi és idébeli

hatalyarol a biztonsagi szervezet vezetdje dont.
A modellmiikodtetés alapelemei

A biztonsagi eszkozoket specialis kdddal szikséges megjeldini és az eszkoznyilvantartasban
elkulonitésre kell, hogy keriljenek. A termelési, logisztikai, kereskedelmi, stb. szakterlletek
biztonsagi eszkozeinek tulajdonosa, koltségviselbje, lizembe helyezdje, felelés megdrzéje
tovabbra is az illetékes mas szervezeti egység, tovabbi esetekben pedig a biztonsagi szervezet.
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A biztonsagi anyagcsoport kéddal megkilonboztetett biztonsagi szolgaltatasok adatainak
konyvelése egyuttal statisztikai rendelés szamra is torténik, a funkcionalis elkUlonités,

lekérdezhetéség és kontroll miatt. A felel6s koltséghelynek a biztonsagi szervezetnek kell lennie.

Koltségviseld koltséghelytdl fuggetlendl, a biztonsagi szervezet kizarolagos feladata és felel6ssége

a biztonsagi eszk6zokkel, szolgaltatasokkal kapcsolatos mindennemdi:

e szakmai, pénzugyi elszdmolasi és elszamoltatasi, iranyitasi, illetve operacids tevékenység
(mUkodtetés, karbantartas), szakmai dontés, fejlesztés (biztonsagi projekt, illetve tzleti projekt
biztonsagi része), kontroll, beruhazasi és operacios jellegu koltség, stratégiai és mas szervezeti
egység koltséghelyi tervezése, nyilvantartasa és az integralt pénzigyi eréforras felhasznalas
folyamatos értékelése

o kozrem(ikodés a beszerzési folyamatban, szerz0déskezelés, igények bevitele a pénziigyi
rendszerekbe, jovahagyasa, teljesitésigazolasa, kapcsolattartas a beszallitdkkal, beszallitoi
tevékenység felligyelete

e kapcsolattartas a tervezési, kontrolling és pénztigyi tarsszakteruletekkel.

A modell miikodtetés szabalyozasanak lényegi elemei, a modell miikodtetés kialakitasa

A modellmiikddtetés kialakitasa megvalositasi Utemterv alapjan torténik, melynek célja a
biztonsagi jellegli tervezési, elszamolasi, beszerzési folyamatok, feladatok, eszkozgazdalkodési

felelésségkorok, a modellmikddtetés szerepeinek szabalyozasa.

A biztonsagi szervezet instrukcidi alapjan a biztonsagi eszkozallomany feliilvizsgalatra kerl,
megtorténik a statisztikai rendelésszam struktira és a tervezési, igénylési, beszerzési folyamatok
kialakitasa. A biztonsagi szolgaltatasok és karbantartasok kezelésének és az adathozzaférés
kizarblagossaganak biztositasa a pénzugyi elszamolasi rendszerekben. A biztonsagi vezetd
illetékessége eljami a szabalyozasban és a dontéshozatali rendszerekben torténd szlkséges
valtoztatasok, maodositasok érdekében. A szabalyozasban meghatéarozo jelleggel a biztonsag
szervezet bir, természetesen, folyamatos egyuttmiikddésben és parbeszédet biztositva az érintett

mas szervezeti egységekkel.

35



A modell miikodtetés folyamatossaganak biztositasa

A biztonsagi szervezet dont az adott iddszak integrélt szakmai és pénzlgyi biztonsagi tervérdl,
folyamatosan nyomon koveti és elemzi az integralt biztonsagi jellegl beruhazasi és operacios
koltség felhasznalas alakulasat, menedzseli a biztonsagi szerzédésallomanyt, felméri mas

szervezeti egységek biztonsagi igényeit, javaslatot tesz a biztonsagi folyamatok fejlesztésére.
Adatszolgaltatasok, egyeztetések, kommunikacio

A hatékony modellmikddtetés és dontés elGkészités elengedhetetlen feltétele a folyamatos
tajekoztatas, a jelentési, egyeztetési és adatszolgaltatasi eldirasok, egyeztetések biztositasa, a

mukodoképes kommunikécio. Meg kell hatarozni:

e az adatszolgaltatok korét,
e az adatszolgaltatas rendszeressegét, illetve hataridejét,

e az adatszolgaltatas formajat, stb.

Jelentések

Az integralt koltségriportok a fels6 vezetés, a biztonsagi féigazgato, a beosztott biztonsagi vezeték
és igény szerint mas szervezeti egységek felé a biztonsagi koltségek alakulasanak bemutatasat,

amelyek dontés el6készitd javaslatok megalapozasat szolgalhatjak.
Kontroll

A kontroll célja a valésagos modell mikodés ellendrzése az optimalis biztonsagi eszkoz és

koltseghatékonysag biztositasa érdekében.
A felugyeleti kontroll a kdvetkezdket vizsgélja:

e a modell alapelemek érvényesitését az integralt mlikodésben: operacid, eréforras, kapacitas,
szerzbdések, beszamolas, kéltség, (terv, tény, varhatd),

e a biztonsagi eszkdz, szolgaltatas nyilvantartas, elszamolas elvi és gyakorlati
szabalyszer(iségének folyamatos érvényesitését,

e a tervezett biztonsagi koltségek betartasa, az esetleges eltérések okainak és kockazati

tényezok feltarasa.
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A modell tovabbfejlesztése és kiterjesztése

A modell fejlesztése a szabalyszeriiség és koltséghatékonysag szellemében, a kontrollalhatsag
fokozasa érdekében torténhet. Az integralt adatszolgéltatas megbizhatosaga miatt az igénylési,
jovahagyasi, teljesitésigazolasi, berdgzitési, stb. feladatok biztonsagi munkakorhdz rendelését, a
folyamat zartsagat biztositani kell. A modell kiterjesztését leanyvéllalatokra (ha vannak) az érintett
cegek miikodési strukturajanak, a helyi sajatossagainak és jogi szabalyozasanak, szamitdgépes
vallalatiranyitasi és elszamolasi rendszerének figyelembevételével kell elvegezni. A bevont
leanyvallalatok csatlakozasi szerzddésekkel kapcsolodnak az anyavéllalati szolgaltatési

szerzédéseihez, projekijeihez.

3.6 Osszefoglalo

Az eredeti szandék szerint bemutatasra kertilt a biztonsagi szervezet feladatainak egy olyan
terilete, amely a hattérben tevékenykedik és nem is tartozik a hagyomanyos biztonsagi
szakterlletek kozé. Elmondhatjuk, hogy a biztonsagi szervezet pénzugyi kontroll modellje
hatékonyan képes biztositani a folyamatos koltségfigyelést, ezaltal a mindenkori kéltségtervekhez
is pontos adatokat szolgaltatni, valamint a legfontosabb funkciojat biztositani, a biztonsagi kéltések
felett kizardlagosan biztositani a biztonsagi szervezet 6rkddését, jovahagyasa nélkil semmilyen
biztonsagi eszk6z nem kerllhet beszerzésre, illetve semmilyen biztonsagi szolgéltatas nem
kertlhet beszerzésre. Ezaltal biztosithatd a biztonsag standardok szerinti miikodése. A biztonsagi

kéltségek gazdaja a biztonsagi szervezet, és mint tudjuk: ,A j6 gazda szeme hizlalja a joészagot!”.
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4  Avallalatbiztonsagi szabalyzat kialakitasa

Szlikségessé valt egy vallalatbiztonsagi iranymutatd szabalyzat kialakitasa, erre szeretnék egy
hasznalhatd példat bemutatni. Természetesen mindenkor a hatalyos helyi, orszagos és eurdpai
unids torvények, szabalyzatok, pl.. GDPR (General Data Protection Regulation/altalanos adat-

védelmi szabalyok) kovetelmények teljes betartdsa mellett.

Fébb témakorei: hataly és felelésség meghatarozasa, kockazatelemzés, fizikai biztonsag, biz-
tonsagi események kezelése, belsd vizsgalatok, informacidbiztonsag, krizismenedzsment,

humanbiztonsag, biztonsagi szervezet pénzgyi kontroll modellje, specidlis biztonsagi feladatok.
A szabalyzat célja

A biztonsagi szabalyzat meghatarozza egy nemzetkézi véllalat biztonsagi folyamatait és kovetel-

ményeit. [35]
Hataly és felelésség meghatarozasa

A biztonsag mindenki kotelessége és feladata. A véllalati tulajdon védelme alapveté kotelezettsége

minden vezetdnek és munkavallalonak.
A szabalyzat hatalya

A szabalyzat hatalya kiterjed a vallalat 6sszes tagvallalatara. Azon tagvallalatok esetén, ahol nincs
helyi biztonsagi vezetd, vagy biztonsagi szervezet, ott a Biztonsagi Alapszabalyoknak kell megfele-

Ini.

A szabalyzat bevezetésének és hasznalatanak minden tagvéllalatndl és minden orszagban,
osszhangban kell lennie a helyi jogszabalyokkal. A szabalyzattal kapcsolatos barmilyen nem
megfelelésség esetén, legyen az jogi, vagy egyéb mas okbol, minden helyi biztonsagi vezetének

kockazat elfogadasi nyilatkozatot kell eléterjeszteni a biztonsagi féigazgatohoz.
Biztonséagi alapszabalyok

A latogatok, a kulsé vallalkozok, a beszallitok, a bérlék, a terulet tulajdonosai, a munkavallaldk altal
elvegzett minden tevékenységet a vonatkozo biztonsagi szabalyok betartasaval kell végrehajtani.
A helyi vezérigazgatd / Ugyvezetd igazgatd felelés a biztonsagi alapszabalyok teljes kord
bevezetéséért és alkalmazaséaért.
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Epiiletek és irodak fizikai biztonsaga

A bejaratokat biztonsagi zarral kell ellatni. Az épiletekben, irodahazakban tavvezérelt
riasztorendszert (pl.: mozgasérzékelés, tlzjelzo) kell Iétrehozni. Foldszintes irodak esetén kotelezd

az ablaklvegre biztonsagi racsokat, vagy foliat helyezni a betorések megakadalyozasara.
Beléptetési szabalyok

A vallalat telephelyein, létesitményeiben csak jogosult személyek Iéphetnek be. Az alkalmazottak,
beszallitok, alvallalkozok és latogatok esetében is szabalyozni kell. A vallalat munkavallaldinak
belépését belépbkartyaval és kulcsokkal lehet szabalyozni. A kilsO partnerek belépését az
alvallalkozok, illetve a latogatdk beléptetését meghatarozé szabalyok szerint kell alkalmazni és

adataikat regisztralni.

A latogatok nem tartdzkodhatnak vallalati személy kisérete (felligyelete) nélkil a vallalat

telephelyein.
Kulcsokra vonatkoz6 szabalyok

A véllalat minden alkalmazottja, szlikség esetén rendelkezhet szamara kiadott irodakulccsal.
Ennek a kulcsnak a kezelése az irodai felnasznalok feleldssége. Ha a munkaviszonya megsziinik,
az alkalmazottaknak el kell szamolniuk a kulcsaikkal. Tilos a kulcsok masolasa és harmadik fél

részére torténd atadas. (Mesterkulcs-rendszer alkalmazasanal a masolas lehetetlen.)

A szervezet vezetdjének (a vezérigazgat6 / Ugyvezetd igazgatd), vagy az altala kijelolt személynek

nyilvantartast (kulcs leltart) kell vezetnie a kulcsokrol (kinek, milyen szamu kulcsot adott ki, stb.).
Tennivalo, kulcs elvésztése esetén

Ha egy kulcs elveszik, azt haladéktalanul jelenteni kell a szervezet vezet6jének. A szervezet

vezetdje intezkedéseket tesz a zarak megvaltoztatasara.
Tiszta asztal iranyelv (Clean desk policy)

Ennek a folyamatnak az a célja, hogy meghatérozza a vallalat titkos vagy bizalmas informacidinak

véedel
Iranyelv

1. A szamitdgépes munkaallomasokat zarolni kell, ha a munkavallalé nem tartdzkodik ott.

2. A szamitogépes munkaallomasokat a munkanap végeén teljesen le kell allitani.
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3. Munkaid6 végén minden vallalati bizalmas informaciét el kell tavolitani az asztalrél, és zarhaté
helyre elzarmni, irbasztalfiok, stb.

4. A véllalati bizalmas informacidkat tartalmazé iratszekrényeket zart helyen kell tartani és zart
allapotban kell tartani, ha éppen nem hasznaljak.

5. A vallalati bizalmas informéciokhoz valé hozzaféréshez hasznélt kulcsokat nem szabad a
feligyelet nélkdli hagyni.

6. Afiokos irdasztal, munkaasztal, szekrény-széfek, széfek és szekrények kulcsait nem szabad a
zarakban hagyni.

7. A laptopokat vagy Kensington vagy azzal egyenértékl biztonsagi kabellel kell zarni, vagy
hasznélat utan zart fiokban kell tarolni.

8. A jelszavakat tilos a munkaalloméason tarolni, azok leirt, vagy kinyomtatott formaban csak
biztonsagosan elzérva tarolhatdak, ahol mas személy nem férhet hozza.

9. A vallalati bizalmas informéciokat tartalmazo iratokat azonnal el kell tavolitani a nyomtatobdl.

10.A vallalati bizalmas dokumentumok megsemmisitésére egy iratmegsemmisitd daralét kell
hasznalni.

Osszefoglalé

» A véllalati bizalmas dokumentumokat és szamitogépes adathordozokat zart fiokokban vagy
iratszekrényekben kell tarolni.

 Alaptopokat biztonsagi kabel hasznalataval kell rogziteni és védeni.

* A munkahely elhagyasa el6tt minden dolgozd koteles a munkadllomésat (szamitdgépét)

kikapcsolni és elzarni a dokumentumait.

Bizalmas dokumentumok nem maradhatnak nyilvanos, vagy nyitott helyen felligyelet/6rizet nélkiil.
Ha bizalmas dokumentumok masok altal is hozzaférheté nyomtatora letteek kinyomtatva, akkor

ezeket a dokumentumokat haladéktalanul ki kell venni a nyomtatobal.

Az alabbi elemek példak arra, hogy mi nem maradhat fellgyelet nélkul: jelszo, a vallalat bizalmas
dokumentumai, IP cimek, szerz6dések vagy szerzédéstervezetek, szamlaszamok, szellemi
tulajdon, munkavallaléi nyilvantartadsok személyes adatokkal, tarsadalombiztositasi szamok,

egészségugyi adatok, pénzligyi adatok.
Fegyelmi intézkedések

E szabaly megsértése felelésségre vonast és jogi Iépéseket vonhat maga utén, polgari, valamint

egyes esetekben blntetéeljaras lefolytatasat.
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A vallalati tulajdon, értékek, eszkozeinek kivitelére vonatkozé szabalyok

A véllalat tulajdonédban 1év6 eszk6zOk csak a megfelelé engedély megszerzésével vihetbek ki a
vallalat tertletérdl. Az engedélyek nem vonatkoznak a sajat tulajdonu eszkozok (pl. Notebook,
mobiltelefon, PDA) Kkivitelére, ezen eszkdzOk behozataldt és hasznalatat szikséges

engedélyeztetni. Az engedélyeket a szervezetek vezetéje adja ki.
Biztonsagi események jelentése

A biztonsaggal kapcsolatos 0sszes incidensrdl jelentést kell tenni a vallalat biztonsagi

szervezetének, valamint meg kell tenni a szlikséges intézkedéseket.
Bejelentend6 események

Az alabbi incidenseket kell jelenteni a vallalat biztonsagi szervezetének, vezetbjének: személyek
fizikai sérilésést, a vallalat eszkozeinek 100.000,- HUF (példa szerinti 0Osszeghatar,
kiskereskedelmi  érték) mértékii veszteségét, a megmagyarazhatatlan leltarhianyokat,
mindennemi fenyegetést, vallalati bizalmasnak mindsitett adatok elvesztését, minden visszaélést
a vallalat informéaciotechnologiai rendszerei ellen, informaciétechnoldgiai rendszerekhez vald
jogosulatlan hozzéférése, illetve azok megzavarasa, megsemmisitése esetén, a vallalat teriletén
tortént jogsértéseket, biztonsagi incidensek, jogsértések vagy Uzleti magatartas megsértését,
amely a vallalat dolgozéjanak elbocsatdsat vagy bintetGeljarast vonhat maga utan, olyan

esemeényeket, amelyek a médiaban megjelenhetnek.
Azonnali jelentéstétel

A kovetkezd tipusu eseményeket azonnal jelenteni kell a vallalat biztonsagi szervezetének: sulyos
természetl személyes fenyegetéseket, természeti katasztrofakat, robbantassal, robbandanyaggal,
bombaval kapcsolatos eseményeket, fenyegetéseket, emberolést, fegyveres tdmaadasokat,
tuszhelyzetet, szabotdzst, nem ember altal okozott robbandsok és jelentds kémiai
szennyezbdésekkel jard incidenseket, sulyos adatvesztés, beleértve a kémkedés, a lehallgatas és
a titkositott informaciok megszerzésének egyeb illegalis eszkozeit, sikeres informaciétechnolégiai
rendszerbe torténd behatolast, hackelést vagy zavarokat, jelentds lopasokat, rablasokat, olyan

esemeényeket, amelyek nemzetkdzi médiavisszhangot is kivalthatnak.

Minden biztonsagi eseményt haladéktalanul jelenteni kell a vallalat biztonsagi szervezetének
telefonon és amint lehetséges elektronikus levél formajaban is. Az incidensrdl szdld jelentést

legalabb az eseményt kdvetd kovetkezd munkanapon el kell kiildeni a biztonsagi szervezetnek.
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A kdzvetlendl jelenteni kivant eseményeket (a fentiek szerint) haladéktalanul jelenteni kell a vallalat

Biztonsagi Kozpontjanak. (telefonon 7/24 biztonsagi igyelet, stb.).
A biztonsagi szervezet pénzigyi kontroll modellje

A vallalat biztonsagi szervezetét minden esetben be kell vonni a miiszaki és pénzugyi tervezésbe
a biztonsagi berendezések, beruhazasok és szolgaltatasok biztonsaga és védelme érdekében.
Professzionalis tamogatast nyujtanak a megfelelé mindségli szolgaltatasok és eszkdzok

kivalasztasahoz.
Utazasbiztonsag

A helyi vezérigazgatd / Ugyvezet6 igazgatd kotelessége betartani és betartatni az utazasbiztonsag
szabalyait. A ,piros” mindsités(i orszagokban tervezett 6sszes uzleti utazast jelenteni kell, és a

biztonsagi féigazgatdnak elézetesen jova kell hagynia.

A vallalatbiztonsagi szabalyzat kialakitasa, felelosségek

A helyi biztonsagi vezettk felel6sek a szabalyzat bevezetéséért.
Hozzaférési korlatozasok

A szabalyzatnak a vallalaton belil korlatlanul hozzaférhetének kell lennie. A szabalyzat kilsé
felnasznélasa nem engedélyezett. Ett6l eltérni, kizarolag a biztonsagi féigazgaté elézetes irasbeli

engedélye alapjan lehetséges.
Feliilvizsgalati folyamat

A Dbiztonsagi szervezetnek létre kell hoznia egy ellenérzd folyamatot, a szabalyzatban
megfogalmazott kovetelmények ellenrzésére. A kovetelményekkel kapcsolatban felmerilé
kérdések megvalaszolasa, tisztdzasa a biztonsagi szervezet hataskorébe tartozik. A biztonsagi

szervezet folyamatosan auditélja a szabalyzatnak valo megfelelést.

41 Kockazatelemzés

A kockazatelemzés a kezdbpontja a vallalatbiztonsag megszervezésének. A kockazatelemzéssel
tudjuk meghatarozni a véllalat Iétesitményeinek fenyegetettségi szintjét, kockazati tényezéit. Ez
alapjan mérhetjiik, majd rendelhetjiik hozza a kockézatokhoz a megfelel védelmi szintet. igy ala-
kithatja ki a biztonsagi szervezet kockazati megkdzelitéssel a megfelelé védelmi strukturat, ami
optimalis esetben sem nem tobb, sem nem kevesebb mint, ami indokolt a kockazati tényezék

alapjan [93].
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41.1 Altalanos szabalyok, vezetok feleléssége

A vallalat vagyonanak, fizikai-, human-, és intellektudlis értékeinek a védelme a vezetéség feladata.
Ezen értékek kozé tartoznak a vallalat vezetdi, munkavallal6i, technoldgiai, targyi eszkozok,
valamint az Uzletmenettel kapcsolatos adatok, eljarasok. A biztonsagi szervezet vezet6i és

szakeért6i folyamatosan tamogatjak a vallalat vezet6ségét ebben a tekintetben.
Vezetok kotelmei:

Elszamoltathatd legyen az iranyitasa ala tartozd terlleten talalhatd vallalati vagyonnal és a
szilkséges biztonsagi intézkedések bevezetésével biztositsa azok védelmét. Sajatitsa el a ra bizott
értékek védelmével kapcsolatos dsszes biztonsagi folyamatot, biztonsagi kovetelmények és
intézkedések hatékony alkalmazasat. Jelentsen a biztonsagi szervezetnek minden olyan
tevekenységet, esetleges veszeélyt vagy biztonsagi eseményt, amelyek a vallalat tulajdonanak,
adatainak, eljarasainak, vagy egyéb vagyoni ertékeinek karosodasaval vagy veszteségevel, illetve
a vallalat alkalmazottainak sérulésével jartak vagy jarhatnak. Kezdeményezzen azonnali
helyesbitd intézkedéseket, ha a biztonsagot veszélyeztetd helyzet all eld, és tajékoztassa a
biztonsagi szervezetet minden sulyos, a biztonsagot veszélyeztetd helyzetrél. Az alkalmazottak
szaméra tudatositsa a biztonsagot veszélyeztetd helyzeteket és hivja fel a figyelmiket biztonsagi
felelésségikre. Tegye meg a megfeleld helyredllitd intézkedéseket, amikor vagyonbiztonsagot
érintd jogseértés torténik. Felelbsségi korébe tartozoan, biztositsa az dsszes ra bizott vallalati adat
és eljaras megfeleld mindsitését és ellendrzését. Biztositsa az adatvédelmi és a biztonsagi

kdvetelmények a betartasat.

41.2 A biztonsagi szervezet felelésségei, feladat meghatarozas
A biztonsagi szabalyzat meghatarozza egy nemzetkézi vallalat biztonsagi folyamatait és kdvetel-
meényeit. A vallalat biztonsagi szervezete a vallalat operativ egységei szamara nyuijt tanacsot,

utmutatast, timogatést és segitséget a kdvetkez6 terileteken:

e Minimalizalni a sériilés kockazatait a vallalat alkalmazottaira, vallalkozoira, Ugyfeleire és
masokra, a véllalat telephelyein.

e Minimalizélni a visszaélés kockazatat a vallalat pénzigyi, targyi vagy szellemi tulajdonaval
szemben.

o Minimalizélni a véllalat targyi eszkozeit éré karosodas vagy pusztulas kockazatat.

e Minimalizalni a kockazatat a vallalat szellemi tulajdonéhoz valé jogosulatian hozzaférés vagy

jogosulatlan nyilvanossagra hozatala tekintetében.
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o Tamogatast nyujt természeti katasztrofa vagy krizishelyzet esetén az emberek, a tulajdon és a
hirév védelme érdekében.

o A vezetOségtdl vagy az illetékes hatdsagoktdl kapott utasitasok alapjan vizsgalatok
lefolytatasaval kapcsolatban.

o Az érintett operacios egységeknél biztonsagi lokalis, operativ szabalyzatok (hazirendek)

elkészitése és bevezetése.

Bevezetés és megfelelés
Bevezetés

Az operativ egységek vezetdi biztositjak, hogy a megfelel6 biztonsagi szabalyok kidolgozasara,
bevezetésére és fenntartasara keruljon sor, amelyek megfelelnek az 6sszes vonatkozd jogszabalyi
rendelkezésnek, szabalyozasnak és kotelezettségnek minden helyszinen, és ezen kivil a véllalat-

iranyitasi kovetelményeknek is.

Ezek kozé a szabalyok kozé tartozik a vallalat 6sszes biztonsagi folyamata: a fizikai biztonsag,
krizismenedzsment, a biztonsagi események kezelése, belsé vizsgalatok, humanbiztonsag,

osszeférhetetlenségi vizsgalat, pénziigyi ellendrzés, és az informacié biztonsag.
Megfelel6sség

A szabalyzat meghatarozza az 0sszes telephelyre vonatkozd biztonsagi alapkovetelmenyeket és
valaszthatd biztonsagi intézkedéseket kinal, amelyeket az adott helyszin kockazatelemzesi
eredményének fliggvényében kell bevezetni. Ezek a biztonsagi alapkdvetelmények és valaszthato
biztonsagi intézkedések a rendszeres fellilvizsgalat targyat képezik. A biztonsagi elbirasok

auditalasa a biztonsagi szervezet feleléssége.
A kovetelményeknek valé megfelelés:

A vallalat tulajdonaban all6 vagy altala Uzemeltetett telephelyeken be kell tartani a szabalyzatben
meghatarozott és a személyek, targyi eszkozok, valamint szellemi tulajdonu adatok védelmére
szolgald kovetelmenyeket. A vallalat altal bérelt és Uzemeltetett telephelyeken be kell tartani a
szabalyzatban meghatarozott kdvetelményeket. Nem a véllalat tulajdonaban allo (bérelt, vagy nem
a vallalat altal Uzemeltetett) telephelyen torténd vallalati tevékenység esetén, minimum
kovetelménykeént legaldbb a kovetkez6 programoknak kell meglenniik: kockazatelemzés,
vészhelyzeti tervezés, biztonsagi események kezelése, biztonsagi oktatas, fizikai biztonsag és a

vallalati beléptetd rendszer hasznalata a bérleményben a véllalat altal hasznélt helyiségek
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vonatkozasaban. Barmilyen nem megfelelést a vallalat biztonsagi szabalyzataiban foglaltaktdl val6
eltérést, a vallalat biztonsagi féigazgatdja (vagy az altala kijelolt, a biztonsagi szabalyzatokért

felelés személy) altal jovahagyott “Kockazat elfogadasi” nyilatkozat alapjan kell engedélyezni.

Kockazatelemzés altalanos szabalyai

A véllalat alkalmazottait, szellemi tulajdonat és targyi eszkozeit fenyegetd veszélyek
telephelyenként, orszagonként, miikddési tertletenként, kornyezettdl és idéponttol fuggben
elteroek lehetnek. A biztonsagi szervezetnek ezért legalabb évente felll kell vizsgélnia az egyes
helyszineken fennall6 kockézatokat és ennek megfelelden kell meghatéroznia a megfelelé

biztonsagi intézkedések szintjét.

A kockazatelemzési folyamat

A kockézatelemzes segit meghatarozni, azonositani azokat a kockazatokat, amelyek a vallalat
telephelyeire vonatkozoan jelentdsebb kihatassal lehetnek az ott dolgozdkra, az tizletmenetre vagy
a kornyezeti hatasokra. A biztonsagi szervezet az elemzés eredményét annak eldontésére
hasznélja fel, hogy van-e szikség még tovabbi kiegészitd biztonsagi intézkedések bevezetésére

az adott helyszin vagyonvédelmének megerdsitése érdekében.
Az értékelés elkészitése két Iépéshdl all:

1. Az elsd feladat a telephely vagy helyszin besorolasa annak fontosséga alapjan valamely f6
kategériaba.

2. A masodik feladat soran pedig a helyszint az alkategériak szerint kell értékelni. Az értékelés
eredménye a kordbban meghatérozott f6 kategériat csak felfelé modosithatja.

F6 kategoriak: A telephely fontossaga

A vallalat helyszinei egymashoz képest meglehetdsen valtozo, egyenetlen képet mutathatnak.

Lehetnek hatalmas vagy apro irodak, gyartdizemek, telephelyek, eloszto allomésok, raktarak, stb.

Méretiiket tekintve jelentdsen eltérhetnek egymastol, akarcsak tipusukban, illetve feladataikat

illetéen is. A biztonsagi szervezet feladata, hogy megvizsgalja a telephelyeket és az alabbi

kategdriak valamelyikébe besorolja azokat.

4-es kategoria: (fekete) Ez a legmagasabb biztonsagi kategoria és szint. Ez a kategdria csak egy

s

megallapitdsa és biztonsagi eléirasok meghatarozésa, a vallalat biztonsagi féigazgatdjanak

feleléssége.
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3-es kategoria: (piros) Ezek a legfontosabb telephelyek, ilyenek példaul a székhazak, a nagyobb
uzemek, vagy egyéb fontos helyszinek. Védelmi rendszereik a kovetkezdk: biztonsagi érség, vagy
fegyveres biztonsagi 6rség, szilard kerités, zart lancu televizio rendszer (CCTV), riaszt6 rendszer,

beléptetd rendszer, kockazat elemzés, vészhelyzeti terv.

2-es kategoria: (sarga) Ebbe a kategériaba tartoznak a mikodo alapveté Uzemek, telepek és
uzemen Kkivlli telephelyek vagy egyéb, hasonl6 jelentds besorolasu létesitmények. Ezek a

helyszinek rendszerint kisebbek, mint a 3-as kategoriaba tartozok.

Védelmi rendszereik a kovetkezok: biztonsagi érség, szilard kerités, zart lancu televizié rendszer

(CCTV), riaszt6 rendszer, beléptetd rendszer, kockazat elemzés, vészhelyzeti terv.

1-as kategoria: (z0ld) Ebbe a kategoriaba tartoznak a csaladi hdz nagysagu létesitmények, kisebb
Uzemek, vagy mas, mérsékelt fontossagu létesitmények. Védelmi rendszereik a kovetkezok:
biztonsagi 6rség vagy véletlenszeri biztonsagi 6rjarat, szilérd vagy drotkerités, zart lancu televizio

rendszer (CCTV), riasztd rendszer, beléptetd rendszer vagy mas belépési ellendrzés, kilritési terv.

0-es kategoria: (fehér) Ebbe a csoportba tartozik minden olyan helyszin, amelynek fontossaga a
fenti csoportoknal kisebb (1-3). Ide tartozhat példaul egy hasznalaton kiviili telephely, kisebb
irodaépuletek, vagy hasonld objektumok. Védelmi rendszereik: véletlenszer(i biztonsagi Orjarat

vagy tavfellgyelet, keritéssel ellatott telephely védelem.

A helyszinek védelmének a kategdridkkal mértékaranyosnak kell lennie, de nem kotelez6
kizarolagos jelleggel, de minden Uj beruhdzasnal és felujitasnal a biztonsagi szervezet
iranymutatasa szerint kell eljarni. Bar a legfontosabb cél, hogy minden kategdria a neki megfeleld
szinti védelmet kapja, elképzelhetd, hogy egy alacsonyabb besorolasu helyszin a
kovetelményeknél magasabb szintli védelemben részesul. Minden eltérést a vallalat biztonsagi
féigazgatojanak kell jévahagynia. Minden alkategoridban négyféle lehetdség/mérés létezik,

amelyek értéke pontokban adja az értékelést:

e nincs (fehér) - 0 pont
e alacsony (z0ld) - 1 pont
o kozepes (sérga) - 2 pont
e magas (piros) - 3 pont

Az Gsszes alkategoriat a megfelelé kovetelmények szerint kell felmérni és értékelni, és a négy szint
kozil egyet kivalasztani (nincs, alacsony, kdzepes, magas). Ezt koveten lehet elvégezni a

pontozassal torténd értékelést (0, 1, 2, 3) valamelyik alkategoriara.
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nincs | alacsony | kdzepes magas
Alkategoria FEHER | ZOLD SARGA PIROS
1. Terrorizmus 0 1 2 3
2. Munkahelyi er6szak 0 1 2 3
3. Kozveszélyes biincselekmény, belsé 0 1 2 3
4. Kdzveszélyes blincselekmény, kiilsé 0 1 2 3
5. Természeti és emberi eredet(i katasztrofa 0 1 2 3
Osszesen 0 5 10 15

14, abra Kockazatértékelés (sajat szerkesztés)

Amikor az Gsszes alkategdridban elvégeztik az értékelést, ezeket a pontokat dssze kell adni.

Vagyis megkapjuk az alkategoriék felmérésének eredményét pontszdmban. Az Osszesitett

vy

Ponthatérok:
alacsony | kdzepes magas
ZOLD SARGA PIROS
Pont 0-5 6-10 11-15

15. abra A kockazatértékelés ponthatarai (sajat szerkesztés)

Ezutan kétféle értékelést kaphatunk:

1. Az alkategoriak értékelésének eredménye azonos vagy alacsonyabb szintet mutat, mint a 6
kategoria. Nincs tovabbi intézkedésre szilkség, mert a kockazat elemzés eredménye
egyértelmiien a f6 kategéria alapjan keril meghatarozasra. Vagyis, az alkategéria
felmérésének eredménye nem lesz modositd hatassal a 6 kategéria eredményére.

2. Az alkategoriak értékelésének eredménye magasabb szintet mutat, mint a f6 kategdria.
Intézkedésre van szlkség. Az alkategoria felmérés mddositani fogja a f0 kategdria
eredményét, vagyis az alkategéria felmérés eredménye megemeli a f0 kategéria besorolasat.

Az alabbiakban meghatarozott minden kockazati kategdriéra el kell végezni az adott helyszin

kockazati felmérését, és azt évente, illetve a kockazati szint valtozasakor felll kell vizsgélni, és Ujra

folyamodni az értékelés jovahagyasért. Minden helyszinen, telephelyen dokumentalni kell a
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meghatarozott kockazatokat és a bevezetett, alkalmazott biztonsagi intézkedéseket. A
kockazatelemzést a véllalat biztonsagi féigazgatéja vagy kijelolt helyettese hagyja jova. A
jovahagyasi szintet és beosztast dokumentalni kell. A dokumentum készitGje és engedélyezéje
nem lehet ugyanaz a személy. Minden olyan |étesitmény esetében, amely piros besorolast kapott
a kockazatelemzés elkészultével, az opcionalis biztonsagi intézkedések bevezetése kotelezd
érvény.

A kategorizalas a kockazati szint alapjan torténik

1. alkategdria: Terrorizmus

A vallalat konnyen valhat a vildgon barhol terrorista tevékenység célpontjava. A cél a terrorista
cselekmények vagy robbantasok kockazatanak csokkentése, a robbandszerkezetek
azonositasara vald képessegunk novelése és a biztonsagi esemény tényleges bekovetkezte

esetén keletkezd karok enyhitése.
nincs - Ez a feltétel akkor teljestl, ha az dsszes kdovetkez6 korilmény fennall:

e Az elmalt 6t év soran nem fordult el6 terrorista merénylet.

o Nem tettek jelentést terrorista teveékenységrdl vagy terrorizmussal gyanusitott személyek
letartoztatasrol.

o A helyi hatésagok a tertletet ugy tekintik, mint ahol nincs kockédzata az esetleges

terrortamadasnak.

alacsony - Ez a feltétel akkor teljesl, ha az dsszes kovetkez6 korilmény fennall:

o Az elmalt hédrom év soran nem fordult el6 terrorista merénylet.

o Nem tettek jelentést terrorista tevekenységrdl vagy terrorizmussal gyanusitott személyek
letartoztatasrol.

e A helyi hatésagok a terlletet ugy tekintik, mint ahol alacsony a kockazata az esetleges

terrortdamadasnak.

kozepes - Ez a feltétel akkor teljesul, ha a kdvetkezé kortlmények kozdl barmelyik fennall:

e Az elmalt hdrom év soran egy terrortdmadas/merénylet fordult eld.
o Tettek jelentést terrorista tevékenységrdl vagy terrorizmussal gyanusitott személyek
letartoztatasrol.
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o A helyi hatésagok a teruletet ugy tekintik, mint ahol altaldban van kockazata az esetleges

terrortamadasnak.

magas - Ez a feltétel akkor teljesul, ha a kovetkezd korilmények kozil barmelyik fennall:

e Az elmalt hérom év soran tobb esetben is el6fordult terrorista merénylet.
e TObbszor is tettek jelentést terrorista tevékenysegrol.
e A helyi hatosagok a teriletet ugy tekintik, mint ahol magas a kockazata az esetleges

terrortamadasnak.

2. alkategoria: Munkahelyi er6szak

A munkahelyi erészak fenyegetése eltéré lehet az egyes orszagokban. A biztonsagi szervezet
feladata, hogy a vallalat munkavallaléi és targyi eszkdzeivel szemben elkovetett er6szakos

cselekmeényeket megel6zzuk, vagy csokkentsuk.

nincs — ilyen esemény nem fordult elé az elmult harom év soran.
alacsony - ilyen esemény nem fordult el6 az elmult egy év soran.
kozepes — egy esemény fordult elé.

magas — tobb mint egy esemény tortént.

3. alkategoria: Kozveszélyes biincselekmények/belsé- amely a vallalat teriletén tortént.

A biztonsagi szervezetnek meg kell hataroznia a bincselekményekkel szembeni
sebezhetdségének fokat a helyi biinligyi statisztikak, a hatdésagtdl begyijtdtt adatok, valamint a
vallalat helyi létesitményinek altalanos Uzleti kornyezete alapjan. A termel6-gyartd vallalatok
eszkozei és termékei nagy kisertést jelentenek a blin0zék szaméra. A szervezett blindzés szintén
célpontként tekint a termékek elballitasaval foglalkozo vallalatokra. A biztonsagi szervezet célja a
blncselekmények veszélyének elharitasa, illetve csokkentése a vallalat telephelyein és
megakadalyozni vagy elrettenteni a vallalat alkalmazottai, dolgozoi elleni fenyegetéseket vagy

biincselekményeket.
nincs - az adott helyszinen nem fordult elé magas prioritasu' esemény az elmult harom évben.

alacsony - az adott helyszinen egy magas prioritdsu esemeny tortént az elmult egy évben.

1 A magas prioritist események a 69. oldalon vannak feltiintetve
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kozepes — kisszamu, 2-3 eseményjelentés késziilt az adott helyszinen.

magas — tobb mint 3 eseményjelentés készillt az adott helyszinen.

4. alkategoéria: Kozveszélyes blincselekmények/kiilsé — amely a vallalat terlletén kivil tortént:
nincs — az elmult harom év soran nem figyeltek meg blincselekményt.
alacsony - az elmult egy év soran nem figyeltek meg blincselekményt.

kozepes — kisebb szamu blincselekmény eléfordul, de ennek nincs kzvetlen hatasa a vallalat

tevékenységere.

magas — tobb blincselekmény tortént, hasonlé vallalatok sérelmére.

5. alkategoria: Természeti és ember altal okozott katasztrofak
nincs — az elmult harom év soran nem figyeltek meg ilyen jellegii eseményt.
alacsony - az elmult egy év soran nem figyeltek meg, vagy alacsony intenzitast esemény tortént.

kozepes — az elmdlt egy évben tortént esemény, de ez nem volt kozvetlen hatassal a vallalat

tevékenységére.

magas — az elmult egy évben tortént esemény, és ez kozvetlen hatéssal volt a vallalat

tevekenysegere.
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4.2 Fizikai biztonsag

421 Kiilsé biztonsag

Altalanos szabaly: minden biztonsagi berendezésnek miikddéképesnek kell lennie [48], és

tesztelni szlkséges legalabb haromhavonta.
A vallalat tulajdonhataranak jelzése

A vaéllalat tulajdonaban allé |étesitmények hatarait jelezni kell és azt, hogy csak az arra
felhatalmazott személyek léphetnek be. A kiirasoknak a helyi jogszabalyokkal, torvényekkel
dsszhangban kell lennie. A vezetdség feleléssége, hogy a vallalat tulajdonat megfeleléen jelezzék
a ftelekhataron és belépési korlatozasokat vezessenek be. A tobb bérlével rendelkezd
létesitmények, a varosi kozterlleteken talalhatd létesitmények, bérelt teriletek és azok a
helyszinek, ahol az ilyen feliratok a bérleti szerz6dés elbirdsaiba Utkdznek, mentesek a

kdvetelmény alol.
Kritikus kozmiivek

A helyszin els6 szamu vezetéjének feleléssége, hogy azonositsa a kritikus kdzmiiveket. A kritikus
koézm(i olyan infrastruktdra, amelynek karosodasa vagy pusztulasa negativ hatassal van a vallalat
bevételére, kimaradasa veszélyezteti az izemszer( miikodést. Kritikus kozmivek lehetnek példaul
az alabbiak: villamos, vagy mas energia bekotballomasai, gazfogadok, szerverszobak, tartalypark,
vizh(itd, kdzmualagut, miholdas foldi allomas, mikrohulldmu parabola antennak, kommunikécios

tornyok és allvanyok, hulladékkezeld kozpontok, valamint viznyerd kutak, stb.
A kritikus kozm(iveket évente kell azonositani, fellilvizsgalni és az eredményt dokumentalni.
A kritikus kozmliveknél az elvarasok a kovetkezok:

o Kerités, ha a kritikus kozm( kulterileten van és nincs egy helyiségben elzartan, vagy olyan
kulonallé szerkezetben elhelyezve, amely az adott kozm(i kozvetlen elérését lehetetlenné teszi.

o A belépés beléptetd rendszeren keresztll, illetve a biztonsagi szervezet altal engedélyezett
zarkészlet, vagy ezekkel egyenértékii egyéb belépés ellenérzd lehetéséggel.

o Folyamatos éjszakai kivilagitas.

Kiegészitd biztonsagi intézkedések:

e Kamerarendszer és/vagy riasztorendszer.
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Telekhatar vilagitas

Altalaban a létesitmény feliigyelet, iizemeltetési szervezet (Facility) feladata, hogy a dolgozok
munkabiztonsaga, baleset megel6zési célbdl gondoskodjanak a helyszinek kdrnyezetében a
megfelelé vilagitasrol. A vilagitas felelien meg a véllalati, illetve a helyi munkavédelmi és

onkormanyzati eléirasoknak [75].
Jarmiivek beléptetése

Minden, a vallalathoz tartoz6 helyszinen gondoskodni kell réla, hogy csak az engedélyezett
jarmivek léphessenek be. [39] Vészhelyzet esetén minden, a vallalathoz tartoz6 helyszinen
biztositani kell annak lehet6ségét, hogy megakadalyozzuk a belépést az engedéllyel rendelkezd

alkalmazottak és latogatok és jarmlivek szamara is.
Valaszthato6 biztonsagi intézkedések

Ajanlott minden helyszinen a gépjarmivek ellen6rzése belépéskor, illetve atvizsgalasuk, amikor

elhagyjak a terlletet.
Campus (egyetem jellegi) helyszinek

A Campus jellegli helyszinekhez vezetd fébejarat Utja mentén ajanlott egy kapuérhaz felallitasa
sorompoval, amelyet vészhelyzetben a biztonsagi személyzet tud mikodtetni.
A kapudrhazban talalhatd dsszes berendezésnek miikoddképesnek kell lennie és ezt legalabb

haromhavonta ellendrizni kell.

A berendezéseknek a kovetkezd képességekkel kell rendelkeznilk:

Az oda rendelt személyzet részére telefonos és radios kommunikacios lehetdséget kell biztositani.
Villamos energiaval mikodtetett kapuk, sorompok, forgévillak, amelyeket a biztonsagi személyzet
az 6rhazbdl tud Uzemeltetni. A kapu teruletét bevilagitd vilagitas. A kozeledd gepjarmivek
akadalymentes megfigyelhet6sége. Kamerarendszer (CCTV) [74]. A biztonsagi szolgalat altal
felligyelt panikgomb riasztérendszer.

Méasodlagos gépjarmi behajtoknak zarhatonak kell lennilik, legyenek bezart allapotban, igy
biztositva azt, hogy a terlletre vald bejutds csak az els6dleges bejaraton keresztil legyen
lehetséges.

Méasodlagos bejaratnak a kovetkezd felszerelésekkel és képességekkel kell rendelkeznie:
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Az 0Osszes bejarat sorompodjat folyamatosan zérva kell tartani, a behajtast csak érvényes
belépbkartya hasznalataval és/vagy ellendrzott tavvezérléssel lehet megvaldsitani. A bejarati

Utszakaszokat kamerarendszerrel kell megfigyelni, amelyet a biztonsagi szolgéalat ellenériz.

Szabadtéri parkolok
Valaszthato biztonsagi intézkedések

o Biztonsagi Orjaratok a parkoléban. Kamerarendszer altali megfigyelés. A parkolé egész
teriletén vészhelyzetben hasznalhatd kommunikacios rendszer, a biztonsagi kozpontban
bekotve.

Garazsok
Alapvet6 biztonsagi kovetelmények

A garazsbdl és/vagy parkolohdzbdl az éplletekbe torténd belépés a vallalat altal ellendrzott
beléptetd rendszeren keresztll torténhet a munkavédelmi szabalyoknak megfeleléen biztonsagos

és jol megvilagitottnak kell lennie. [9]
Ha a véllalat az egyetlen bérlo:

A kozvetlenul a vallalat altal elfoglalt (bérelt vagy tulajdonaban allo) terilet alatt elhelyezkedd
gardzsokba a bejutds csak olyan jarmiivek vagy gépjarmi vezetbk szaméra lehetséges, akik

érvényes belépési engedéllyel rendelkeznek.
Ha a véllalat nem az egyetlen bérl6:

A kdzvetlenll a vallalat altal elfoglalt terilet alatt elhelyezkedd garazsokba a bejutast korlatozni
indokolt, hogy csak olyan jarmiivek vagy gépjarmii vezeték szdmara legyen engedélyezve, akik
érvényes belépési engedéllyel rendelkeznek, amennyiben ez lehetséges.

Valaszthat6 biztonsagi intézkedések

Elektronikus beléptetd rendszerrel és elektromos sorompéval ellatott parkold garazsok vagy a
szolgalatos biztonsagi 6r altal Uzemeltetett sorompdk. A biztonségi kdzpontban figyelt
kamerarendszer az alkalmazottak személyi és az épilet vagyonbiztonsaganak erésitése
érdekeben. [24] Jol lathato biztonsagi jar6rok, amelyek véletlenszerien jarjak végig a parkolokat,
garazsokat. A biztonsagi kozpontbol ellenérzott vészhelyzeti kommunikaciés rendszer (intercom,

telefon, stb.).
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Fizikai akadalyok

A kilsd bejaratokat ugy kell megtervezni és megeépiteni, hogy az elétereket és az livegezett tereket
jarmlvel ne lehessen nagy sebességgel megkodzeliteni. [15] A forgalomterelé oszlopokat,
térburkolati technikakat és egyéb tervezett akadalyokat Ugy kell beépiteni, hogy megakadalyozzak
a gépjarmiivek behajtasat az olyan el6terekbe és livegezett terekbe és minden olyan teriletre, ahol
nagyobb szamban tartdzkodhatnak személyek (tehat eléterekben, konferenciatermekben,

kavézokban, stb.), és ugyanakkor hozzaférhetd a gépjarmiivek szamara is [79].
Egyéb bejutasi pontok

A telephelyek Uzemeltet6inek tisztdban kell lenniik azzal, hogy hol talélhatéak az épuletekbe
torténd behatolasra alkalmas védtelen, kevésbé nyilvanvald pontjai, példaul szelléz6racsok,
lefolyok, aknafeddk, kozmlialagutak, napfénytetok, tetbablakok vagy szell6z6k. A biztonsagi
szervezet javaslata alapjan gondoskodni kell az ilyen jellegl bejutasi pontok megfelelé védelmérél.

Az intézkedéseket dokumentalni kell és a dokumentumokat meg kell &rizni.
Rejtézkodésre alkalmas helyek

A helyszin kornyékén telepitett kertészeti elemeknek legalabb egy méteres tavolsagra kell lennitik
az épuletek kulsé falsikjatal, illetve a keritéstdl kivil-belll tartani kell az egy méteres tavolsagot.
Ezéltal biztositani az akadalytalan belétast, illetve azt, hogy ne tudjon senki elrejtézni, illetve

valamilyen targyat elrejteni.
Telekhatar védelem
Vélaszthatd biztonsagi intézkedések

Riasztd-rendszer telepitése, amely jelzi a terUletre torténd illetéktelen behatolast: Keritésre épitett
riasztd. Infravords behatolasjelzd védelem. Mikrohullami  behatolasjelzé  védelem.

Kamerarendszer riasztasi funkcidval. [16] [27]

4.2.2 Az épiilet hatarai és az épiileten beliili biztonsag

Kiilsé bejaratok

Az éplletek kiilsé bejaratait ugy kell megtervezni, hogy meg lehessen akadalyozni az illetéktelen
behatolast, riasztassal vagy megfigyeld lehetdséggel legyenek elldtva, amelyek garantaljak

biztonsdgossagukat és ugy legyenek megtervezve, hogy az erészakos behatolasnak ellenalljanak.
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[8] A vészkijaratokat riasztdval kell felszerelni, és ugy kell megtervezni, hogy az erdszakos
behatolasnak ellendlljanak. A tavvezérelhetd bejarati ajtokat kaputelefonnal (intercom,
kamerarendszer) és tavnyitd berendezéssel kell felszerelni, ellenérzésiiket pedig a biztonsagi

szolgalat végezheti.
Riasztok tesztelése és karbantartasa

A biztonsagi riaszté rendszer minden elemét tesztelni kell, a teszteléseket dokumentalni szikséges
annak érdekében, hogy rendeltetésszer(i hasznélata biztosithato legyen. A riasztokat legalabb
haromhavonta kell ellendrizni és tesztelni. Minden tesztelés soran felmer(ilé hiba esetén azonnal
intézkedni kell a javitast illetben és a javitasi munkaknak és a megismételt tesztnek is

dokumentaltnak kell lennie.

Ablakok és kiilsé iivegfalak

A foldszinten elhelyezkedd ablakok nyitdsa csak bellilrdl legyen lehetséges és 25 centiméternél

jobban ne lehessen kinyitni azokat.

Ahol nagy a terrortdmadas veszélye, ott a helyszineket meg kell vizsgélni arra nézve, mennyire

lehetséges gépjarmiibe rejtett bomba vagy egyéb robband eszkdz hasznalata.
A vizsgalat soran figyelembe kell venni tdbbek koz6tt az alabbi megfontolasokat:

Meg lehet-e kozeliteni a vallalat terletét kdzvetlenll? Lehet-e az épilet kdzvetlen kozelében
parkolni? Van-e tomegkézlekedési megalld (autébusz, vonat, villamos, stb.) és/vagy taxiallomas,
illetve le és felszallé hely a kdzelben? Milyen utak vezetnek a létesitmény mellett?

Ha annak megaéllapitasara kerl sor, hogy nagy a veszélye gépjarmiibe rejtett bomba vagy egyéb
robband eszkdz hasznalaténak a létesitmény terlletén vagy a létesitmény teriletének kdzvetlen
kdzelében, errél értesiteni kell a helyszini tzleti vezetét, valamint a vallalat biztonsagi féigazgatojat,

irasos formaban.

Ahol fennall a robbantas kockazata, a helyszinek kilsé térre nézé lvegfelileteit szilankmentes
biztonsagi féliaval (Anti-Shatter Security Film, ASF) kell védeni. Az ASF-t a veszélynek kitett
helyekre néz6 és a kilso fal felileten elhelyezkedd ablakokra kell alkalmazni.

A biztonséagi féigazgato felelés az AFS telepitésének felméréséért, a telepités engedélyezéséért
és a telepités fontossagi sorrendjének kialakitasaért. A fontossagi sorrendet és az értékelést

dokumentalni kell.
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Nyilvanos teriiletek

A nyilvanos terileteket a vallalat altalanos megkozelitésre szanja, vagyis ilyen helyeken semmilyen

ellendrzést nem alkalmaz.

Minden nyilvanos helyen, amilyen példaul egy el6tér, sziikséges felszerelni beléptetd rendszert,
hogy a vallalat belsd terlletei felé, csak azokon keresztill lehessen bejutni érvényes belépdkartya
hasznalataval, beleértve a lifteket is. Rejtett helyre, helyekre szikséges vészhelyzeti riaszto
eszkoz, panikgomb felszerelése, amelyet a személyzettel ellatott eléterekben helyeznek el,
amelyeket a személyzet feltlinés nélkil hasznalatba tud hozni, igy értesitve a vészhelyzetrdl a
biztonsagi kozpont személyzetét, akik meg tudjak tenni a szlkséges intézkedéseket. Veszhelyzeti
terveket nyomtatott formaban kell a helyszineken tartani, amelyek utasitasokat tartalmaznak a
biztonsagi és egyéb illetékes személyzet szamara. Az eljarasokat minden évben tesztelni kell. A
személyzet nélkili eléterekben vagy létesitményi bejaratoknal, amelyek tavolrdl és/vagy kézzel
nyithatok, hang és képi (audiovizualis) rendszerek (példaul kaputelefon/vided, intercom,
kamerarendszer, stb.) tegyék lehetévé a belépék azonositdsat még miel6tt azok az épulet

belsejébe léphetnének.

Valaszthat6 biztonsagi intézkedések

A személyzettel ellatott el6térbdl nyild kilsé és bels6 ajtdk tavvezeérlési lehetdsége azok zarasara
és nyitasara. Egyiranyu audiovizualis rendszerek, amelyek onmiikodéen tizembe lépnek, amikor a
riasztas megtorténik. A kilsé és belsO kartyaleolvasok automatikusan leéllnak, amikor a riasztas
megtorténik. Megjegyzés: A fenti ellendrzé rendszereket egyetlen mikodtetd szerkezetbe is lehet
integralni. A recepcios vészriasztasa esetén automatikusan lezarnak az épulet belsé tereibe és az
elétérbe nyild ajtdk (példaul a forgdajtok, a beléptetd rendszer kartyaleolvaso ajtoi, stb.). Az
ajtoknak ugyanakkor mindig lehetévé kell tenniik a belilrél kifelé torténd vészkijarati funkciot, de
meg kell akadalyozniuk az elétérbe vald bejutast. Riasztas érkezhet egy folyamatos felligyelet alatt
allo ellendrzési kdzpontba, és aktivalddhat egy kamera, valamint egy egyiranyu hangosbeszélé az
elétérben. Az eléterek, illemhelyek, és egyéb hasonld nyilvanos helyek mennyezetén a behatolést
érzékelni lehessen. A kiszolgald berendezésekhez sziikség esetén megfelelden rogzitett vagy zart
behatolas védd lemezeket kell alkalmazni, vagy mozgasérzékeldket szikséges elhelyezni az
almennyezet felett. A tobb bérl6 altal hasznalt éplletekben a véllalat altal hasznélt emeleteken, a
nyilvanos terlileteken és a nyilvanos felvonok elétereiben taldlhatd illemhelyeknek zérva kell
lennitk. Kulccsal csak a vallalat alkalmazottai rendelkezhetnek. A személyzettel ellatott

eléterekben az elétér és a recepcids pult elhelyezkedésének olyannak kell lennie, hogy a recepciés
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ulé helyzetében a lehetd legtobbet lasson és ugyanerrdl a helyrdl ellenérzése alatt tarthassa a

teruletet és annak osszes megkozelitési lehetdsegeét.

A vallalat belsoé terei

A vallalat terének a létesitményen belill elhelyezkedd tereket kel tekinteni. Altalanos szabaly, hogy
a vallalathoz tartozé el6tereket, kozlekeddket, irodai terlleteket és titkarsagokat kell a vallalat belsé
terének tekinteni. [32] A belsO tereket a nyilvanos terlletektdl olyan épitési megoldassal kell
elvalasztani, amelyben a padlézat a fallal és a mennyezettel egybeépitett és igy athatolhatatian
egységet képez. (angolul: slab-to-slab construction). Amennyiben ez a biztonsagos megoldas nem
alkalmazhatd, abban az esetben a dréthaldé és a mennyezeti elemek Osszekapcsolasa vagy
elektronikus riaszt6 rendszer elfogadhatd alternativa a padl6tél plafonig térténd elkilonitésre. A
vallalat belsd tereiben kiegészitd biztonsagi intézkedések kerilhetnek alkalmazasra: egyes
helyeken lehetnek olyan belsé terek, melyek rendelkeznek kiegészitd biztonsagi intézkedésekkel,
példaul beléptetd rendszer és/vagy riasztérendszer, vagy kamerarendszer. A biztonsagi szervezet
javasolhatja, illetve a terllet Uzleti vezetbje igényelheti a kiegészitd biztonsagi intézkedések

bevezetését a biztonsagi szervezettdl.

A vallalat korlatozott hozzaférésii teriiletei (beléptetd rendszer)

A Kkorlatozott hozzaférési terllet egy létesitményen beldl talalhatdé és egy bizonyos csoport
rendelkezik felette, amelynek a vallalat, a létesitmény, vagy a termék szempontjabdl kritikusnak

tekintett, meghatérozott tizleti igénye vagy funkci6ja van.

A korlatozott hozzaférési teriilet meghatarozasa a terllet vezet6jének vagy az altala kijeldlt
személynek a feladata. A védett terilet funkcidjat és szintjét biztonsagi szervezet évente

felllvizsgalja.

A korlatozott hozzéaférési teriletekkel szembeni kovetelmények: Felligyelettel ellatott beléptetd
rendszer vagy elektronikus kddzaras készUlék, ellenérzd funkcidval. A korlatozott hozzaférési
terlletek beléptetd rendszerében nem szereplé személyek belépését és kilépését napldzni kell. A
terllet vezetbjének, vagy az altala kijelolt személynek legaldbb haromhavonta ellendriznie kell a
latogatok regisztracids naplojat. Ezt a felllvizsgalatot alairassal és datummal kell ellatni. Minden
olyan személynek, aki nem rendelkezik a belépteté rendszerben engedéllyel vagy szamkddos

kombinaciéval a korlatozott hozzaférésl teriletre belépéshez, ald kell imia a latogatok
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regisztracios napléjat, hogy belépése nyomon kovethetd legyen. A belépés csak a vallalat belsd
terileteirdl lehetséges. Vilagosan meghatarozott tulajdonosi felelésségkdrok. A teriilet tulajdonosa
felelés a teriletre val6 belépés engedélyezéséért és feliigyeletéért. A beléptetd rendszer adatait
vagy a belépési engedélyeket legalabb haromhavonta felil kell vizsgalnia a teriilet vezetéjének
vagy az altala kijelolt személynek. A padlozatnak a fallal és a mennyezettel egybeépitett és igy
athatolhatatlan egységet kell képeznie. (slab-to-slab) Amennyiben ez a biztonsagos megoldas nem
alkalmazhatd, abban az esetben a dréthald és a mennyezeti elemek kapcsolasa vagy elektronikus
riasztd rendszer elfogadhatd alternativa a padl6tdl plafonig torténd elkllonitésre. Belsd
mozgasérzékelé bekapcsolasa olyan idészakokban, amikor a helyszinen nem tartozkodnak. A
vészkijaratokon és a csak be-, kijaratra hasznalt ajtokon is riasztonak kell lennie. Ha kuls6 ablakok
vannak a foldszinten, polikarbonat Uvegezést, vagy mas szildnkmentes torésli megoldast kell

alkalmazni. A foldszinten 1évé dsszes ablakra riasztorendszert kell szerelni.
A vallalat mas vallalatokkal kozos teriiletei

A véllalat mas véllalatokkal kozOs terlletei olyan terlletek, amelyeket a vallalaton kivil mas

vallalatok is hasznalhatnak, ott sajat termeld, vagy Uzleti tevékenységuket folytathatjak

A vallalat mas vallalatokkal megosztott tertleteit Ugy kell kialakitani, elhatarolni, hogy azokrél a
vallalat bels6 terlleteire csak érvényes jogosultsag esetén lehessen bejutni. Amennyiben a
gyartasi, Uzletmeneti okok miatt a fizikai elvalasztas nem lehetséges, akkor mas biztonsagi
intézkedések bevezetésére van sziikség a bels6 tertletekre vald behatolas megakadalyozasara,
amelyek nem tartoznak sem az eléterekhez, kozlekeddkhoz, szociélis terekhez, kavézokhoz vagy
mosddkhoz. Intézkedesek lehetnek: Belépési ellendrzés. A vallalat alkalmazottai altal hasznalt
irodakat és/vagy sajat tulajdonu adatokat biztonsagba kell helyezni, amikor nem tartézkodik ott
senki. A vallalat altal nyuijtott szolgaltatasok: ha a szolgaltatasokat a vallalat nyujtjia (pl. kavézd,
iratmasolas, postazas, stb.), a hozzaférési lehetéségeket a bérleti megallapodas feltételeiben vagy

szerzédésben szikséges szabalyozni.

Bérlok teriiletei

A bérl6k terlletei azok az irodak, emeletek vagy éplletek, amelyeket a vallalat adott bérbe nem a

vallalathoz tartozo kiilsd vallalatnak.

Ha a vallalat nyujtja a szolgaltatasokat, a helyiséget, emeletet, épiletet egy bérl hasznalja. A
bérleti szerzédésben vildgosan meg kell hatarozni, hogy milyen feltételek mellett Iéphet be a
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vallalat ezekre a helyekre vészhelyzetben. A belépési ellenérzések és a biztonsagi intézkedések,
amelyeket a vallalat hataroz meg, a bérlokre is vonatkoznak a kozOs hasznalatu tertleteken.
Intézkedések lehetnek: Belépési ellendrzés. A bérlok nem juthatnak be olyan teruletekre, ahol
bizalmas adatokkal talalkozhatnak, illetve olyan berendezések mulkodnek, amelyek bizalmas
adatokkal dolgoznak (példaul terminalok, tavoli nyomtatok, stb.). A vallalat altal nyujtott
szolgaltatasok. Amennyiben az Gsszes szolgaltatast a vallalat nyujtjia (pl., beléptetérendszer,
riasztasok felugyelete, vészhelyzeti reakcio, stb.), nincs semmilyen kilonleges intézkedésre
szikség, kivéve az alabbi eseteket: Minden biztonsagi eseményt azonnal jelenteni kell, ami a
létesitményben tartozkodd személy egészségét, vagy biztonsagat veszélyezteti (példaul
fenyegetés vagy er6szakos cselekedet). Minden biztonsagi eseményt azonnal jelenteni kell, ami a

létesitményre vagy az ott talélhato vagyontargyakra kéros hatast gyakorolna.
Pénzkiadé automatak (ATM) vagy bankok

Alapvetden a vallalat biztonsagi szervezetének nem feladata az eladasi pénztarmiveletek,
hitelszdvetkezetek, pénzkiadd automatak (ATM-ek) vagy bankok feligyelete. Az értékesitést végzd
szolgéltatonak kell harmadik fél altal torténé fellgyeletet megszerveznie a betdrés vagy rablas
elleni védekezés érdekében. A riasztasokra adott valaszokat a véllalat biztonsagi szervezetének
jelenteni kell. Ahol van biztonsagi kozpont, parhuzamos riasztast vagy olyan eljarast kell
alkalmazni, amely lehetévé teszi, a biztonsagi események korai észlelését, automatikus riasztasi
értesitése biztositsa a biztonsagi személyzet részére, hogy segitségére lehessen a biinildozd

hatdsagoknak, amennyiben azok megérkeznek a Iétesitménybe.
Egészségligyi létesitmények

Az egészségugyi létesitmény olyan helyiség, vagy helyiségek, ahol egészségigyi személyzet,
orvosok, apoldk személyesen vannak jelen annak érdekében, hogy foglalkozéds egészségugyi
szolgéltatasokat nyujtsanak, egészségugyi kérdésekben tanacsokat, utmutatast adjanak, és orvosi

kezelésben részesitsenek betegeket illetve orvosi vizsgélatokat végezzenek.

Valaszthato biztonsagi intézkedések: A kiilsé ablakokat ugy kell kialakitani, hogy a tertlet
kdzvetlen megfigyelését ne tegyék lehetdvé. Panikriasztd beszerelése javasolt, hasznalataval
kozvetlendl tud jelezni az egészségugyi dolgozo a biztonsagi kozpontba olyan esetekben, amikor
a biztonsagi személyzet segitsége szlkséges lehet, pl.. mentd hivasa, agressziv személy

megfékezése esetén, stb.
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Felvonok

Koz0s hasznalatu épuletekben a nyilvanos teriletekrél kozvetlenll a véllalat belsé terileteire
érkez0 lifteket kartyaleolvasd szerkezettel, vagy mas biztonsagi eszkozzel kell ellatni, amely

megakadalyozza illetéktelen személyek bejutasat a vallalat belsé terileteire.
A postabonté biztonsaga

A véllalat, vagy szerz6déses postai szolgaltatd postai szolgaltatdsara egyarant alkalmazando és

rendezése a postabonto vezetbjének a feladata.

A postaszolgalat fizikai biztonsaga: A postabontok megkozelitését csak az erre engedéllyel
rendelkez6k szaméra szabad lehet6vé tenni [34]. Elektronikus belépteté rendszert, vagy
szamkodos zarszerkezeteket kell alkalmazni. A postabontoba vezetd ajtot gy kell megépiteni,
hogy illetéktelen, erészakos behatolas ellen védve legyen. A helyiséget behatolasjelzével kell
ellatni. Azokat az ajanlott leveleket és postai kildeményeket, valamint a vallalat bizalmas
kuldeményeit, amelyeket a munkanap vegeig nem lehet kézbesiteni, el kell zari. Az 0sszes
postabontéban ki kell fliggeszteni a gyanUs postai kildemények azonositasara vonatkozo

nyomtatott utasitasokat.

4.2.3 Zar - és kulcskezelési szabalyok

Ajtézarakra és kulcsokra vonatkoz6 biztonsagi intézkedések
Lehet6ség szerint mesterkulcs rendszert kell telepiteni. [10] [51] [78]

A biztonsagi szervezet felel6ssége: A zar- és kulcskezelés minden eleme (leltar, kulcskiadés,
stb.) csak dokumentéltan torténhet. A biztonsagi szervezetnek kell rendelkeznie minden olyan
kulcs kiadasa felett, amely a véllalat altal birtokolt vagy bérelt éplletek és belsé terek
megkozelitését lehetbveé teszi. A biztonsagi szervezetnek kell biztositani az 6sszes mesterkulcs,

al-mesterkulcs és maghuzé kulcs érzését, illetve kiadasat.

A mesterkulcs a legmagasabb szintii kulcs, minden mas kulcs a kulcsrendszer felépitése szerint
alatta helyezkedik el, amely azonos kulcs sorozat minden elemével zarhaté zarat nyit.

Az al-mesterkulcs a mesterkulcs alatti szinten helyezkedik el, amely azonos kulcs sorozat minden
elemével zarhat6 zarat nyit példaul egy egész épiletben vagy emeleten. A maghuzé kulcs olyan

kulcs, amely el tudja tavolitani a zarbetétet.
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A kulcsok kovetkez6 szintjét csoportkulcsoknak nevezzilk, az al-mesterkulcs alatti szinten
helyezkednek el, melyek meghatarozott helyiségekhez vezetd dsszes zarat tudjak nyitni, példaul
villamos szekrények, karbantartashoz hasznalt helyiségek vagy hazgondnoki, hazmesteri

szekrények kulcsai. A csoportkulcsok nem tekintend6k mesterkulcsnak vagy al-mesterkulcsnak.

Az ajtokulcsok ellenbrzését a kovetkezok szerint kell végrehajtani: Napi elszamoltathatosag az
0sszes tipusu kulcsra vonatkozolag, kivéve a kiadott onalld kulcsok esetében. Miiszakonkénti
elszdmoltathatosag: a mesterkulcsok, al-mesterkulcsok és maghuzo kulcsok esetében olyan
helyszineken, ahol a biztonsagi szolgalat napi tobb miiszakvaltéssal van biztositva. Amennyiben
egynél tobb mesterkulcsot, vagy tobb mint harom al-mesterkulcsot vagy tobb mint harom maghuzo
kulcsot indokolt hasznalni ugy azt a vallalat biztonsagi féigazgaténak kell jovahagyni minden
telephelyen. Az engedélyt évente fellil kell vizsgalni és dokumentalni. A kulcsmasolatokat, nyers
és ki nem adott kulcsokat nyilvantartasba kell venni, leltarozni sziikséges és biztos helyen kell
6rizni. A kulcsok kodjat és szamkdd kombinaciokat biztositani kell €s azok csak az erre feljogositott
személyzet szamara lehetnek elérheték. A masold berendezést el kell zarni, ha nem hasznaljak,
vagy fellgyelet nélkil marad. Az olyan helyeken, ahol a bérleti feltételek, rendeletek vagy helyi
jogszabalyok miatt a fenti kdvetelmény betartasa nem lehetséges, dokumentalni kell, hogy a

kovetelméenyek nem teljesithetoek.
A kulcsrendszert beszallité szolgaltaté miikodése

A kulcskezelési kovetelményeket alkalmaznia kell a vallalatnak és/vagy a szerz6déses partnernek
is. A kulcsrendszer gyartojanak garantalnia kell, a kulcskodok, cilinderek és a kulcsrendszer 0sszes
elemének atalakitasat, vagy a sérulésmentes szallitasat a beszallito akadalyoztatasa esetén is. A
kulcsrendszer beszallitéjanak havonta biztonsagi masolatot kell késziteni a kddokrol, a kulcs
matrixol és a legyartott kulcsok cilinderek adatbazisarol. A kulcsrendszer beszallitbjanak banki
kotelezettség vallaldssal vagy biztositdssal, garancidval kell rendelkeznie. A kulcsrendszer
beszallitd kovetelményeit hathavonta felll kell vizsgélni. A kddok és csapok kombinaciojanak
biztonsagban kell lennilik és csak az arra feljogositott személy szaméra lehet elérhetd. Minden
masolt és ki nem adott kulcsnak leltdrozva és biztonsagosan elzarva kell lennitik. A masol6
berendezésnek és programnak, nyerskulcsoknak és csapoknak és mas kulcsrendszer elemeknek

elzarva kell lennitk, amikor nincsenek hasznalatban, illetve felligyelet alatt.
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4.2.4 A vallalatnal alkalmazott belépési ellenérzés és a belépokartyak formai

A vallalatt Iétesitményeibe vald belépés ellenérzése alapvetd feladata a biztonsagi szervezetnek,
amit meg kell valésitani ahhoz, hogy a tobbi biztonsagi intézkedés hatékonyan tudjon mikadni. A
vallalat 6sszes helyszinén kell, hogy legyen olyan folyamat, amely megakadéalyozza a jogosulatlan

személyek belépését a vallalat Iétesitményeibe [76].
Belépés ellenérzése

Elektronikus beléptetd rendszert [94] kell alkalmazni 6sszhangban a biztonsagi standardokkal.
Ettdl eltérd beléptetd rendszerkialakitasa csak a vallalat biztonsagi féigazgatdjanak engedélyével

lehetséges.

A vallalati belépdokartyat a vallalat tertletén jol lathaté helyen, nyakban szalagon, vagy

kitlizve, allandéan viselni kell.

Minden személy, az alkalmazottak és a nem a vallalathoz tartozd személyek is csak egy kartyat
kaphatnak. A rendszeresitett beléptetd kartyan kivll kiadhatok olyan, a biometrikus jellemzékon
alapul6 azonositast lehet6vé tévé vagy személyi azonositdval nem rendelkezd kozelség-erzékeld

kartyak is, amelyeket biometrikus beléptetd rendszerek hasznalnak.
A véllalat alkalmazottai szamara:

e Az 0sszes, a vallalat alkalmazasaban &ll6 személy részére egy, rendszeresitett vallalati
belépbkartya kerul kiadasra (fehér szin),

o Azok az alkalmazottak, akiknek ideiglenes kartyara van szikseéguk, zold csikos belepbkartyat
kapnak.

Nem a vallalathoz tartozé személy - kiséré nélkiil (sarga csikos):

o Azok a személyek, aki nem a vallalat alkalmazottai, de munkavégzés céljabdl Iépnek a vallalat
tertletére, jogosultak kisérd nélkil belépni a vallalat Iétesitményeibe, egy sarga szinl csikos
belépbkartyat kapnak. llyenek lehetnek példaul a szerz6dott partnerek, alvallalkozok, Uzleti
partnerek, tanuldk, stb.

o Azok a személyek, aki nem a vallalat alkalmazottai, de munkavégzés céljabdl Iépnek a vallalat
terlletére, de érkezésiiket nem lehetett el6re jelezni (pl. vizcsétorés esetén a hiba elharitasara
érkez0 személy) és csak rovid id6tartamu itt tartdzkodasra van szikséguk, egy teljesen sarga
szinl ideiglenes belépdkartyat kapnak. Abban az esetben jogosultak kisérd nélkli
munkavégzésre és belépésre, ha ezt a vallalat arra jogosult alkalmazottja alairdsaval igazolja.

Ezt a belépOkartyat tavozaskor a biztonsagi személyzet visszavonja.
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Latogatok - kisérével

Azon személyek, akik nem a vallalat alkalmazottai, €s nem munkavégzés céljabol érkeznek a
létesitménybe, példaul kilsé cég képvisel6i targyalni érkeznek, ebben az esetben piros csikos,
ideiglenes belépbkartyat kapnak, valamint kisérésuk a latogatas teljes id6tartama alatt kotelezd.
[57]

Fényképes (allando) belépokartyak

A véllalat minden helyszinén a szabvanyos belép6kartyakat kell alkalmazni. A belépbkartyak az

alabbi szinkodot kovetik és mutatjak, hogy viseléjének van-e szilksége kiséretre:

o Fehér és zdld jelzésli (pl.: csikos) = nincs szilkség kisérdre
e Sarga jelzési (csikos) = nincs szlkség kisérére
o Piros jelzés( (csikos) = kisérd szlikséges

A fényképes belépbkartyakon az alabbiaknak kell felkerdlnitk:

o Avallalat logdja

o Avéllalat neve

o Szines fénykép legalabb 24mm x 32mm (300 pixel x 400 pixel) és a minimum arcméret fejtet6tol
alesucsig 18mm-25mm kozott kell lennie, és a szemmagassagnak 20-25 mm-en belll kell
elhelyezkednie a fot6 aljatdl.

o Csak fehér hattér lehet a fényképen

o Nev

o Azonosit6 és a kartya szama

¢ A hatso oldalon: visszakuldési cim

Megjegyzés: Tovabbi adatok nem lehetnek a kartya eliilsé oldalan. Semmilyen mas jelet, jelzést,

szint vagy kulonleges megjel6lést nem szabad a kartyak elilsd felén alkalmazni.
Fehér alapszinii belépékartya (alkalmazottak szamara)
Minden a vallalatnal alkalmazott személy ezt a fehér alapszin(, allandd belépdékartyat kapja.

Sarga (csikos) belépdkartya (nem a vallalat alkalmazasaban allé személy, munkavégzés céljabél

és kisérd nélkll tevékenykedhet, sarga csikos allandd belépdkartyat kap)

Ebbe a kategoriaba a kdvetkez6 személyek soroljuk: Uzleti partnerek (A telephely vezetéjének a

megitélése alapjan a vallalat biztonsagi szervezetének jovahagyasaval), alvallalkozok, tanulok.
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Az ilyen tipusu belépdkartyan egyediil a vallalat log6ja és a sarga csik az egyetlen jelzés. Nincs

kllonbség a kartyan a fent nevezett tipusok kozott. A fényképes belépbkartyanal emlitett tételeken

kivll (lasd: fényképes belépbkartyak formai) a sarga csikos azonositoknak csak a kdvetkezd

adatokat kell tartalmazniuk:

vallalat logoja

Szines fénykép legalabb 24mm x 32mm (300 x 400 pixel) és a minimum arcméret fejtet6tol
alcsucsig 18mm-25mm kozott kell lennie, és a szemmagassagnak 20-25 mm-en belil kell
elhelyezkednie a fot6 aljatol.

Fehér hatter( foto

Sérga csik

Név

Kartyaszam

A cég vagy hivatal neve

A vallalkoz6 sorszama

Més megjeldlést, terllet megjeldlést, jelzést, szineket, specialis megjeldlést, stb. nem lehet

elhelyezni a kartya elején.

Fénykép nélkiili (ideiglenes) belépokartyak

Az ideiglenes belépbkartydk szamara szdmos formai megoldas lehet hasznélatban. A formatol

flggetlentl azonban meg kell tartani a kovetkezd szinkodot.

Z0ld (csikos) belépbkartya - vallalat alkalmazottak részére, (Uj dolgozé és még nem készlilt el
a fényképes, az alland6, fehér belépbkartyaja, illetve otthon felejtette az allando
belépbkartyajat)

Sarga (csikos) belépdkartya — nem a vallalt alkalmazasban allé személy, munkavégzés céljabol
érkezett (kisérd nélkul)

Piros (csikos) belépbkartya — nem a vallalat alkalmazasaban &llé személy, nem munkavégzés

céljabol érkezett (kiséret szlikséges)

A belépdkartyak idobeni érvényességei

Minden belépékartyanak érvényességi iddvel kell rendelkeznie a beléptetérendszer

adatbazisaban.

fehér, allando, alkalmazotti belépékartya tiz évig lehet érvényes.
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e sarga, allando, alvallalkozoi belépbkartya a szerzGdés lejarataig, de maximum egy évig lehet
érvényes.
o A belépdkartya érvényességének lejaratakor Uj fényképet és Uj kartyat kell késziteni.

o Azokat a belépbkartyakat, amelyeket tobb, mint 90 napja nem hasznaltak, inaktivalni kell.

Biztonsagi kategoria
A beléptetérendszerrel védett Osszes terlletre engedélyezi a belépést, vagyis minden
kartyaleolvasdhoz vald jogosultsaggal rendelkezik. A biztonsagi kategoria jogosultsagot a vallalat

biztonsagi féigazgatoja engedélyezheti.

Az ideiglenes belépdkartyakkal kapcsolatos belépési eljarasok és a belépés

engedélyezése

A recepcidn vagy a biztonsagi terileten Kkivil tartott ideiglenes beléptetékartyakrdl napi
nyilvantartast kell vezetni. Minden olyan belép6kartyat, amelyet idére nem adtak le, inaktivalni kell.
A napi nyilvantartasi folyamatot a biztonsagi szervezett koteles legalabb hathavonta ellendrizni. Az

ideiglenes kartyakat csak a latogatas idtartamara szabad érvényesiteni.

A vallalat azon alkalmazottait, akiket egy mésik vallalati helyszinre rendeltek vagy ott latogatast
tesznek, de nincs vellk az azonositd kartyajuk, eldbb azonositani és ellenérizni kell, hogy tényleg
vallalati dolgozdk-e. Az ellendrzést kovetden a zoOld csikos belépbkartyat csak a latogatas
idétartamara szabad kiadni, és azt a dolgozonak viselnie kell. Az ideiglenes beléptetd kartyak

helyett egyszer hasznalatos kartyak is hasznalhatok.

Belépés engedélyezése

Nem a vallalat alkalmazasaban allo6 személynek hatosag altal kiallitott okmannyal kell igazolnia
magat (fényképes személyazonositd okmany, személyi igazolvany, Gtlevél, jogositvany). A kartya
kiadasat egy a vallalat alkalmazasaban lévd, arra jogosult vezetének vagy a kijelolt kapcsolattartd
szemelynek engedélyeznie kell. Minden belépdkartyat a biztonsagi szervezet vagy a biztonsagi
szervezet altal felhatalmazott recepcionak kell kiadnia.

A nem a vallalat alkalmazasaban allé személyek, akikhez kisérd kell (latogatok)

A beléptetést végzd biztonsagi érnek, vagy a recepcidsnak kotelessége, hogy: érintkezésbe Iépjen
a latogatét fogadod véllalati dolgozdval, meg kell gyézGdnie a latogatd személyazonossagarol,

kiadni a megfelelé belépbkartyat, a latogatonak kotelessége regisztraini magét, és jol lathatd
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helyen viselnie a kartyat, a latogatast engedélyezd személynek biztositania kell a vendég

folyamatos kiséretét, feligyeletét.

A beléptet6 rendszer eljarasai és folyamatai

A kovetkez6 szempontokbdl van sziikség adminisztracios eljarasokra: A vezetéseg engedélyének
irasos vagy elektronikus dokumentalasa, amellyel a belépbkartya kiadasat jovahagyték, vagy
online kartyaigenylés az alkalmazottaktol, a vezetdség értesitése mellett. A dokumentaciét audit
céljabol meg kell 6rizni. A beléptetérendszer terlileti vezeté felhatalmazasa (irasban vagy
elektronikusan). A beléptetérendszer kritikus adatainak biztonsagi mentése szlikséges, egy
esetlegesen bekdvetkezd rendszer dsszeomlas vagy katasztrofa helyzet bekovetkezése esetén. A
biztonsagi masolatokat a krizismenedzsment tervben foglalt katasztrofak esetében is
biztonsagosnak tartott tavolsagban kell tarolni, mindazonaltal eléggé hozzaférhetéen ahhoz, hogy
gyorsan helyre lehessen Aéllitani a rendszert. A belépési jogosultsag engedélyezéknek
haromhavonta felll kell vizsgélniuk, az érvényes belépési listdkat, és minden olyan személy
belépési jogosultsagat torolniuk kell, amelyek valamilyen okbdl kifolyolag mér nem szikségesek.
A jelentések felllvizsgalatat minden esetben dokumentélni kell, auditalhatd modon. Minden
eszkozt, készleten 1év6 belépdkartyat, valamint az 0sszes elektronikus beléptetd rendszerrel
kapcsolatos elemet gondosan el kell zarni. A kartyak kodold berendezését hasznalaton kivil el kell
zarni. Olyan folyamatot kell mikddtetni, amely az elveszett kartyak inaktivalasat 24 éran belll
végrehajtjia. A beléptetérendszert munkaidonyilvantartd rendszerként is valdé hasznalata nem
javasolt. A biztonsagi szervezet aéltal inditott bels6 vizsgalatok részét képezheti a
beléptetérendszerben 1év6 adat is. Ezek az adatok nem kerUlhetnek ki a biztonsagi szervezeten
kivllre, csak specialis, hatdsagi megkeresésekre a biztonsagi féigazgatd engedélyével és a jogi
osztaly hozzajarulasaval. Az ,otthon felejtett" belépdkartyakat a szlikséges idépontig egy
ideiglenes kartyaval lehet helyettesiteni. Az érvényességi idd lejartaval le nem adott adott 0sszes

belépdkartyat inaktivalni kell.

A beléptetérendszer terlileti vezetéjének feladatai: Amennyiben a beléptetérendszer teruleti
vezetd személyében valtozas torténik, a bedllott valtozasokrdl értesitenie kell a biztonsagi
szervezetet. Azok a vezetdk, akik nem a vallalat alkalmazasaban allnak, indokolt esetben szintén
kijelolhetdk a beléptetérendszer teriileti vezetdjének feladatara, amennyiben a vallalat
helyiségeiben meghatarozott teriletért felelnek. A beléptetérendszer terlileti vezetbinek jelentését
(az altalanos kategoriak kivételével) a teriileti vezetGknek vagy kijelolt megbizottjaiknak
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haromhavonta felil kell vizsgalniuk. A beléptetérendszer terileti vezeték kotelesek minden
szilkséges valtoztatast elvégezni a rendszeren, amely a mindenkori allapotnak megfeleléen a
teljes mikodoképesseget biztositja, illetve minden valtozas esetén értesiteni kell a biztonsagi
szervezetet. Az altalanos belépési kategériak, mint amilyen a fébejarat, a kiilsé bejaratok, kapuk,
stb. nem tartoznak a beléptetérendszer teriileti vezetdk felelésségi korébe, érvényesitésiik a
kovetkez6 mddon torténik: A személyzeti adatbazist a beléptetd rendszer adatbazisaval
haromhavonta egybe kell vetni. Ha az adatbazisok egybevetésének modszere nem
alkalmazhato, akkor is kell egy olyan folyamatot fenntartani, amelynek révén a beléptetd rendszer
adatbazisa haromhavonta ellendrizhetd. (pl. a személyzeti osztaly/HR havonta megkiildi a

dolgozdk névsorét a biztonsagi szervezetnek)
A beléptetérendszer kezel6jének jogosultsaga vagy engedélyei

A felhasznaldi azonositd kiadasara alkalmas dsszes rendszeren minden olyan személynek egyedi
azonositot kell kiadni, akiknek hozza kell férnilik a rendszerhez. A kezelészemélyzet engedélyét
vagy jogosultsagat hathavonta ellendrizni és dokumentalni kell. A felUlvizsgalatot nem végezheti

ugyanaz a személy, mint aki a beléptetd rendszer kezelésének jogosultsagait kiadja.
Fegyverek

Amennyiben a helyi torvények megengedik az arra jogosultak fegyverviselését a biztonsagos
munkakornyezet megteremtéséhez valé elkotelezettség alapjan javasolt, hogy a vallalat tiltsa meg
a fegyverek viselését a véllalat teriletén. Ez a tiltas terjedjen ki a vallalat parkoloira, bérelt
épuleteire, terileteire is. A kivételek kovetkezk: a katonai vagy rendfenntartd er6k tagjai
szolgélatteljesités kdzben. Fegyveres kocsikisérék, a szallitds és kézbesités soran (a kiséréknek
a fegyvereiket rejtve kell hordaniuk a vallalat terlletén). Biztonsagi személyzet (fegyveres 6rok)
akiknek a véllalat biztonsagi féigazgatdja engedélyezte a tlizfegyverek viselését. Olyan személyek,

akiknek a biztonsagi féigazgato engedélyezte.
Biztonsagi kozpontok

A véllalat terlletén biztonsagi kdzpont épitésére vagy felUjitisara vonatkozé javaslatokat a
biztonsagi féigazgatonak kell véleményeznie és engedélyeznie. A napi tevékenységgel dsszefliggd
és a vészhelyzetben alkalmazott eljarasok kezelésére irasos utasitasoknak kell elérhetének
lennilik a biztonsagi személyzet részére a biztonsagi kdzpontokban. A biztonsagi kdzpontokban
szakképzett személyzetet kell alkalmazni. A biztonsagi kdzpontokat legalabb egy olyan telefonos

mellékvonallal el kell latni, amely nem a telephely sajat kdzpontjan keresztil mikadik. Erre a célra
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mobiltelefon is alkalmazhaté. Amennyiben video és/vagy hangrogzitd berendezés van
hasznalatban, gy minden rogzit6 berendezést 24 dranként ellendrizni kell, hogy valdban rogziti-e
a felvételeket. Az 6nellendrzési funkcidval ellatott digitalis hangrogzité berendezések kielégitik ezt
a kovetelményt. A felvételek rogzitését kizardlag a helyi jogszabalyoknak megfeleléen lehet

alkalmazni.

A vallalat atvizsgalasi eljarasai, szabalyai

A vallalat alkalmazottainak és targyi eszkdzeinek védelme érdekében a véllalat fenntartja maganak
a jogot, hogy atvizsgalja barki, személyes és egyéb vagyontargyait, csomagjait, amelyet a vallalat
telephelyeire bevisznek, vagy onnan ki akarnak vinni [94]. A vallalat terlletére behajtd gépjarmivek
szintén targyat képezik az atvizsgalasnak. Az ellendrzésre vald felszélitast kovetéen a
szerzGdésben foglalt megallapodasok szerint minden személytdl elvart, hogy egyttt miikddjon az

atvizsgalas soran [77].

Személyesnek tekintett adatokat, Uzeneteket, targyakat, adatokat nem lehet vallalati eszkdzokon,
rendszerekben, a véllalat munkahelyein térolni vagy tartani, tehat a telefonrendszeren, irodai
rendszereken, elektronikus allomanyokban, irdasztalon, fiokokban, szekrényekben vagy irodakban
sem. A véllalat biztonsagi szervezetének jogaban all belépni ezekre a teriiletekre és minden egyéb,
a véllalat altal birtokolt Iétesitménybe. Ezen tulmenden alkalmazottainak és targyi eszkodzeinek
védelme érdekében a véllalat megkérheti alkalmazottait, hogy atvizsgalhassa alkalmazottak
személyes targyait, beleértve azok aktataskajat és csomagjait, amelyek a vallalat helyszinein
talalhatok vagy onnan ki akarjék vinni azokat. Az atvizsgalas ala vont alkalmazottnak egyutt kell
mikddnie az ellen6rzés soran. A vallalat alkalmazottia a biztonsagi féigazgatd vagy a helyi
biztonsagi vezetd el0zetes engedéelye nélkil nem Iéphet be egy masik alkalmazott

munkateriletére, beleértve annak elektronikus adatallomanyait is.

Kovetelmények:

Figyelmeztetés:

Beszallitdk, alkalmazottak és barmely belépd szamara helyszini figyelmeztetd feliratokat kell
elhelyezni. A figyelmeztetd tablakat a személyzettel ellatott eléterekben és ott, ahol a beszallitok
megkapjak belépdkartyaikat, jol lathato modon kell elhelyezni. A feliratnak az alabbiakat, vagy

azzal egyenértékii informaciot kell tartalmaznia:

FIGYELMEZTETES MINDEN SZEMELYNEK, AKI BELEP ERRE A TERULETRE:
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MINDEN A VALLALAT TERULETERE BE-KILEPO SZEMELY, JARMU, ESZKOZ, ALANYA ES
TARGYA A BIZTONSAGI ELLENORZESNEK!

Ezen kivil a beszallitdk dolgozdi és a latogatdk altal alairt nyomtatvanynak is ezt a figyelmeztetést

kell tartalmaznia, megfeleld nyelven.
Titoktartas

Minden olyan szemely, aki részt vesz az ellen0rzés végrehajtasaban, koteles minden talalt targyat,
eredmeényt és gyanus dolgot, valamint egyéb informaciot, amely az ellenérzés eredményeképpen
felszinre kertl, bizalmasan kezelni, mint a vallalat bizalmas informéaciojat és csak azoknak hozhatja

a tudomasara, akik erre illetékesek.

Fizikai atvizsgalas

A személyes targyaknak a dolgoz6 tudomasa nélkul végzett atvizsgalasat a biztonsagi
féigazgatonak kell engedélyeznie. Az atvizsgalasi folyamatot a helyi térvényekkel 6sszhangban a
helyi biztonsagi szabalyzatnak kell tartalmaznia. Barmely, a vallalat helyiségeibe bevitt vagy onnan
kihozott személyes, vagy egyéb targy, illetve a véllalat terlletére behajté gépjarmi targya az

atvizsgélasnak. Ruhazat atvizsgalas nem végezhetd (vetkéztetés, tapogatés). Erre az eljarasra

csak bizonyos hatdsagi szervek jogosultak.
Véletlenszerii atvizsgalas

A véllalat fenntartja a jogot, hogy a tarsaséag teriletére bevitt vagy onnan kihozni kivant személyes,
vagy egyéb tulajdont véletlenszeriien atvizsgalhassa. A személyes vagy egyéb tulajdon
véletlenszer(i atvizsgalasat biztonsagi ér végezheti. Kézitaskak, aktataskak, ételhorddk, csatos
zarral ellatott hatizsakok, stb. atvizsgalasakor a biztonsagi 6r felszdlitia a tulajdonost, hogy
szemrevételezés céljabol nyissa ki azt, és annak tartalmat ugy rendezze at, pakolja ki, hogy a teljes

tartalom atlathato legyen. A biztonsagi személyzet nem nyulhat bele a tdskaba, csomagba.
Elektronikus atvizsgalas

Elektronikus atvizsgald eszkozoket (fémdetektorkaput, rontgensugaras csomagatvizsgald
berendezést, vagy kézi fémkeresot) lehet telepiteni ellenérzé pont létesitése érdekében, a vallalat
épuletének vagy meghatarozott terliletének elhagyasakor az atmend személyek és csomagjaik
ellenérzése céljiabdl. Az ellenérzési pontokon mindenkinek &t kell haladnia, ha azok Uzemben

vannak. Ezen kivil, az ilyen épiletekben vagy kuldnleges kijelolt terileteken jol lathaté médon
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minden kijaratnal és ellendrzési pontnal el kell helyezni azokat a feliratokat, amelyek a

,Figyelmeztetés” részben ismertetett azonos tartalmu szoveget tartalmaznak. [59]

Az atvizsgald berendezésekkel rendelkezd dsszes telephelyen be kell vezetni egy tartalék eljarast
is, amelyet a berendezés meghibdsodasa esetén lehet igénybe venni. A készllékek elhelyezése
el6tt hasznalatukat, a biztonsagi féigazgatonak kell engedélyeznie. Minden vonatkozo jogszabalyt

be kell tartani.
A vallalat tulajdonat képezé, felelés személy megérzésében Iévé targyi eszkozok

Azoknak a személyeknek, akiknek a birtokaban a vallalat tulajdonat képezd targyi eszkoz van,
meghatarozott engedéllyel kell rendelkeznitk. Ezt az engedélyt maguknal kell tartani a vallalat
tertletén kival, illetve a kilepési ellendrzésen athaladas kozben és az engedélyt a biztonsagi
személyzetnek bemutatni. Az illetd személyt fel kell kérni, hogy igazolja magat és mutassa be a
targyi eszkdz elvitelére vagy birtokldsara kapott engedélyt. Ha nincs engedély, fel kell kérni az
illetdt, hogy a targyi eszkdzt hagyja a vallalat terliletén vagy menjen vissza az elvitelt lehet6vé tévé
megfelelé engedélyért. A személyt addig nem szabad feltartdztatni, amig nincs alapos gyanu arra,

hogy biincselekmeényt keszul elkovetni. A vallalat biztonsagi személyzetével kapcsolatba kell [épni.
Az egyiittmiikodés elutasitasa

Amennyiben az illetd személy megtagadja az egyuttm(kodést a vizsgélat soran, az
egyuttmikodésének hianyabol fakado kovetkezményekre fel kell hivni a figyelmét és meg kell
ismételten kérni, hogy jaruljon hozza a vizsgélathoz. Ezen kivil tajékoztatni kell arrdl, hogy

munkaadojat értesitik az egyuttm(ikodés megtagadasarol.

Amennyiben az illet6 tovabbra sem hajlandé a vizsgalati folyamatban val6 egyuttmiikédésre, akkor:
az illetd személyt azonositani kell, a helyzet korliiményeit jelezni kell a biztonsagi felettes
vezetdnek, tajékoztatni kell a vallalat biztonsagi szervezetének illetékesét, a személyt addig nem

szabad feltartéztatni, amig nincs alapos gyanu arra, hogy blncselekményt késziil elkovetni.

4.3 Biztonsagi események kezelése, belsé vizsgalatok

431 Biztonsagi események
A biztonsagi szervezet bels6 vizsgalatokat végez, annak érdekében, hogy megakadéalyozza, vagy
feltdria azokat a cselekményeket, torvénysértéseket amelyek a véllalat terlletén biztonsagi

eseményeket okoztak, az eseményekkel kapcsolatos fenyegetéseket, erészakos cselekményeket,
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a véllalat értékeinek megkarositasat, vagy azokra potencialis veszélyt jelentd tevékenységeket.
Jogkdvetkezményekkel jarhatd vizsgalatok esetén a jogi osztallyal egytttmikodve kell lefolytatni
az eljarast. Minden biztonsagi eseményt és vizsgalatot jelenteni kell a biztonsagi féigazgatonak,

kulonos tekintettel azokra az Ugyekre, amelyekbe a hatdsagok is be lettek vonva. [6] [55] [72]
Események jelentése

Minden biztonsagi eseményt jelenteni kell a biztonsagi féigazgatonak. Minden biztonsagi eseményt

haladéktalanul azonositani, jelenti kell, illetve a szlikséges intézkedéseket meg kell tenni.
Jelentés:

A kovetkez0 tipusu biztonsagi események magas prioritasuak, ezért azonnal jelenteni kell a biz-

tonsagi féigazgatdsag biztonsagi kdzpontjaba mely allandoan (24/7) miikodik. Telefonszam: XY

o személyes fenyegetettség,

o természeti katasztrofa,

o terrorista tdmadas, bomba fenyegetés,

e emberdlés, emberrablas, tuszhelyzet, fegyveres elkdvetés, szabotazs, robbanas, nagyobb
vegyszer, vegyianyag kiomlés, szennyezdés,

e bizalmas adatvesztés, kémkedés, lehallgatas, vagy barmilyen mas illegalis médon elkdvetett
informacid, vagy adatvesztés,

o betdrés az informacio-technolégiai halézatba, hekkertevékenség,

o Jelentdsebb lopas, rablas, sikkasztas,

o Biztonsagi esemény, mely varhatéan felkelti a media érdeklédését.

Folyamatos statusz jelentésekben kell tajékoztatni a biztonsagi féigazgatot.

Biztonsagi események meghatarozasa

A kovetkezd biztonsagi eseményekrdl kell tajékoztatni a biztonsagi féigazgatot:

o személyi sértlés,

¢ avallalat vagyontargyaiban keletkezett kar, vagy sériilés esetén, amely meghaladja az 100.000
HUF-t (javasolt 6sszeghatar, kiskereskedelmi érték),

e minden megmagyarazhatatlan leltareltérést, illetve veszteséget,

¢ minden fenyegetést,
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bizalmas adatok elvesztését,

o adatokkal illetve adatkezeléssel kapcsolatos visszaélést,

e jogosulatlan hozzaférést a vallalat informéacios hal6zatahoz, adataihoz, illetve barmilyen
zavarkeltés, vagy adatmegsemmisités a vallalat informécio technoldgiai rendszereiben,

o tOrvénysertést,

e biztonsagi esemenyt, torvénysértést, vagy Uzleti magatartds megsértését, amely munkavallald

elbocséatasat vagy ellene vademelést eredményezhet,

e biztonsagi eseményt, mely varhatoan felkelti a média érdeklédését.

A vizsgalat végrehajtasa

A vizsgalat ideje alatt az adatokat bizalmasan kell kezelni. Az adatokhoz val6 hozzaférésuk, csak

azoknak a személyeknek lehet, akik részt vesznek a vizsgélatban.
Hatésagok bevonasa

A hatésagok haladéktalan bevonasa szlkséges, azokban az esetekben, amikor a biztonsagi
esemény olyan jellegl, hogy gyors hat6sagi intézkedés szikséges személy, vagy tulajdonvédelmi
celbol. llyen események lehetnek példaul: sulyos fizikai erészak, illetve az azzal torténé fenyege-
tés, (pl.: tdmadas, gyujtogatas, rablas, stb.). Betdrés, betoréses lopas. Olyan biztonséagi
események esetében, ahol fennél annak a veszélye, hogy mas blincselekmény is megvaldsulhat,

amennyiben a hatdsag nem kerlIne értesitésre.

A helyi biztonsagi igazgatonak minden esetben jelenteni kell a hatdsagok bevonasat a biztonsagi
féigazgatonak. Amennyiben erre lehet6sége van, és a késedelem nem jar veszéllyel, Ugy a

hatosagok értesitése el6tt kell tajékoztatni a biztonsagi féigazgatot.
Belsé jelentés

Minden a fentiekben felsorolt biztonsagi eseményt jelenteni kell a biztonsagi féigazgatonak. Amen-
nyiben valamilyen valtozas torténik az tigyben, Ugy statusz jelentést kell késziteni és a tajékoztatast
megadni. Minden biztonsagi eseményrél készilt anyagot, az ligyet formalisan is le kell zarni. A
biztonsagi esemény igygazdaja folyamatosan értesiti a biztonsagi és az Uzleti vezetést a
fejleményekrél.
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Kilsé jelentés

Lehetdség szerint kerGini kell a biztonsagi folyamatok, biztonsagi operaciéval kapcsolatos in-
formaciok, adatok megosztasat kulsé felekkel. Amennyiben ezen informaciok, adatok kozzététele
kotelezd (pl.: jogi eljaras soran, hivatalos vizsgalat keretében), a biztonsagi foigazgatét elézetesen

értesiteni kell.
A vallalat alkalmazottainak specialis védelme

Amikor kiegészit6 biztonsagi intézkedések valnak szikségesse (fegyveres &r, otthoni riasztérend-
szer, vagy mas a csalad védelmével kapcsolatos intézkedeés, stb.) a vallalat tertletén kivul, akkor
azt az addiciondlis biztonsagi intézkedést a biztonsagi féigazgatonak minden esetben jova kell

hagynia.
Heti jelentés

A helyi biztonsagi igazgatoknak minden héten jelentést kell késziteni a teriletkon tortént biz-
tonsagi eseményekrdl és biztonsagi aktivitdsukrol a biztonsagi féigazgatdé szamara. A heti jelen-

téseknek (javaslat) hétfon 12 draig kell beérkeznitk a biztonsagi féigazgatohoz.

Amennyiben a hataridét valamilyen jelentds okbdl kifolydlag nem sikeriil tartani, ugy arrél a biz-

tonsagi féigazgatdt a hataridd lejarta elétt értesiteni kell.

4.3.2 Belso vizsgalatok

Altalanos rendelkezések

A biztonsagi szervezetnek ki kell vizsgélnia azokat az eseteket, amelyek a hataskorébe tartoznak
szervezetileg, belsé szabalyok megsértését, illetve torvénysértésekre utald eseteket [87]. Ezen
ugyek keletkezhetnek kilonb6zd helyekrl szarmazd informéaciok alapjan, vagy a vallalat
vezetdségének utasitasa alapjan. Kilonds hangsulyt kell fektetni a korrupcio, a csalas, palyazati
folyamatok, 6sszeférhetetlenségi esetek, kereskedelmi, pénzligyi visszaélésekre, fenyegetésekre,
vallalati tulajdonnal, illetve annak hasznalataval valo visszaélésekre illetve a termékek, vallalati
eszkozok, vallalati adatok és alkalmazottak védelmével, a vallalat hirevenek vedelmével
kapcsolatos feladatokra. [13] [45] [58] [62]

A biztonséagi szervezet szakmai tamogatast nyUjt a vezetok és alkalmazottak szdmara az 6sszefé-
rhetetlenségi folyamat soran, vizsgélja azokat a korilményeket, amelyek 6sszeférhetetienséget
okozhatnak, valamint ellenérzi a nyilatkozatokban foglaltak helyességét. Mindezek keretében a

biztonsagi szervezet informaciogydjtéssel és elemzéssel foglalkozd egységei értékelik a
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beérkezett és megszerzett adatokat, amelyek alapjan tajékoztatjak a vezetdséget, igy hozzajarulva

tamogatjak a vezetbket Uzleti dontéseik meghozatalaban.

A biztonsagi szervezet kizarolagos feleléssége a blinuldoz6 hatosagokkal torténd kapcsolattartas,
informéaciocsere, kommunikacio a bintetéeljarasok soran. A biinuldoz6 hatésagoktol érkezett kér-
elem, informéacio kérés megvalaszolasa és egyuttmikodés a biztonsagi szervezet feladata. Amen-
nyiben a véllalaton bellli mas szervezeti egységhez érkezik ilyen jellegii felkérés, azt haladékta-
lanul tovabbitani kell a biztonsagi szervezet részére, hogy idében és szakszeriien el tudjon jarni a
hatosagi megkereséssel kapcsolatban.

Amennyiben a vizsgélatnak lehetnek jogi kovetkezményei, abban az esetben a jogi szervezetet is

tajékoztatni kell.
Vizsgalati eljarasok lefolytatasa

Minden vizsgalati eljaras elinditasa elétt értesiteni kell a biztonsagi féigazgatot. A vizsgalat csak az

engedélyezése utan indithato.

A biztonséagi féigazgaté a kdovetkez6 esetekben kdzvetlentl rendeli el a vizsgalat végrehajtasat:
sajat hataskorében barmikor, ha a hozza eljutott informaciok, vagy jelentések alapjan sziikségessé

valik, mas szervezeti egység vezetdjének kérésére, a felsévezetés inditvanyozasara.

Amennyiben a vizsgalatot nem a felsévezetés rendelte el, a biztonsagi f6igazgatd jogosult
elddnteni, hogy szikséges-e vizsgalat inditasa, avagy nem. Dontésérdl és annak kortiiményeirdl a

felsGvezetést tajékoztatnia szlikséges.

A biztonsagi foéigazgato felelossége a vizsgalati folyamatban:

Koordinacié és felugyelet, vizsgalati standardok, eljarasok, vizsgalati végrehajtasi mddszerek me-
ghatérozésa, abban az esetben, amennyiben fenyegetés, terrorizmus, vagy nagyértéki (pl.:10 M
HUF-t meghaladd) korrupciés Ugyrél van sz6 a vizsgalat levezetése az 6 kompetenciajaba tartozik,
eljar minden olyan Ugyben, ami komplexitasa, érzékenysége, vagy egyéb mas okbol kifolydlag az
6 hataskorébe kerdl, helyi biztonsagi szervezet szakmai felugyelete, helyi biztonségi szervezetek
ellenérzése és szakmai tamogatas nyujtasa szamukra, vizsgalati nyilvantartd rendszer kialaitasa

és fenntartasa, mindségbiztositasi intézkedések kialakitdsa és mikddtetése.
A helyi biztonsagi szervezetek feleléssége a vizsgalati folyamatban:

Vizsgalati eljarasok végrehajtasa a szabalyzatokkal 6sszhangban, vizsgélati jelentések kildése a
biztonsagi féigazgatonak, naprakész informaciok és jelentések bevitele a vizsgélati adatbdzisokba,

folyamatos konzultacié, informéciocsere a biztonségi féigazgatoval, illetve az altala kijelolt
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személlyel, minden vizsgalat koordinadlasa a felel6sségi tertiletén, orszaghatarokon atnyulé vizsga-
latok esetében az ligygazda minden esetben az a biztonsagi vezetd, ahol keletkezet az Ugy és
egyuttmikodés keretében a masik orszag biztonsagi vezetdje végzi el a sajat tertletén a kért

vizsgalatot, majd az eredményeket megosztja a vizsgalatot kéré biztonsagi vezetbvel.

A biztonsagi féigazgatd meghatarozza a vizsgalati tevékenység ellendrzési és értékelési rend-
szerét. Ennek égisze alatt meghatarozasra kertinek a teljesitménymutatok. Mindezen adatokat a
helyi biztonsagi szervezeteknek naprakészen kell feltdlteni egy kdzponti nyilvantarté rendszerbe,
meghatarozott formatumban, kotelez6 jelleggel.

Az elsbdleges vizsgalati jelentést a helyi biztonsagi szervezeti szintnek kell feltdlteni a kdzponti
adatbazisba, azonositd szammal ellatva, ami lehetéve teszi a konny( visszakeresest. A vizsgalat
lezarasakor a vizsgalat f6bb eredményeirdl kell egy 6sszefoglalo jelentést késziteni. A jelentést fel
kell vinni az adatbazisba, ami garantalja, hogy eljut a biztonsagi féigazgatohoz. Minden jelen-
tésnek, legyen elsédleges, azonnali verzidja, ami a vizsgalat inditasakor keletkezik és végleges
valtozata, ami mar a kész dsszefoglald jelentés. Mindkét verziét elkészliltekor fel kell tolteni az
adatbazisba. A vizsgalati adatbazisba feltoltott jelentések tartalmanak 6sszhangban kell lennie az
ezen kivil készilt dokumentumokkal, jelentésekkel, ez minden esetben a készité szervezet fele-

l6ssége.

A vizsgélatot végz6 érdeke, hogy a lehetd legpontosabban és legteljesebben sikertljon feltarnia
minden kortiményt, ezért jogosultnak kell lennie hozzaférni minden olyan adathoz, adatbazishoz,
amelyek segitséget tudnak nyujtani neki abban, hogy minden egyes a vizsgélattal kapcsolatos ren-

delkezésre allé informaciot le tudjon ellendrizni. [18]

Annak érdekében, hogy a vizsgald objektiv értékelést tudjon adni a vizsgélat targyaval kapcsolat-
ban, kovetnie kell a jogszabalyi elbirasokat és belsé utasitasokat és koteles az alabbiak szerint
eljarni: telies mértékben meg kell felelnie a jogszabalyi eléirasoknak és a belsd szabalyozasoknak
és kovetelményeknek, kilondsen az adatvédelmi torvényben foglaltak és a személyiségi jogok
tekintetében, megfeleld bizalmassaggal kell kezelnie a tudomasara jutott informaciokat, be kell tar-
tania a belsé adatosztalyozasi szabalyzatban eléirt az adat tartalmanak megfeleld adatkezelési
eléirasokat, kdvetnie kell a biztonsagi féigazgatd altal eldirt protokollt és jelentési rendszert, minden
esetben egyeztetnie kell vezetdjével, ha mas kiils6 szervezetektdl, személyektdl szilkségessé valik
adatok bekérése, vagy meghallgatadsa, dokumentalnia kell a vizsgalati tevékenységét az elbirtak
szerint.

A vizsgal6 a vizsgélati eljaras soran hatassal lehet az Uzletmenetre, ezért azt Ugy kell végre-
hajtania, hogy az iizleti tevékenységet csak olyan mértékben befolyasolja, ami elengedhetetlentil
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szilkséges a vizsgalati eljaras lefolytatasahoz és a varhatd eredmény tikrében aranyosan terheli

le a vizsgalt szervezetet.
A vizsgalat dokumentalasa

Minden dokumentum, ami a vizsgalat soran keletkezik bizalmasnak minésll és annak megfelelé
adatkezelési eljarast igényel. Az adatosztalyozasi szabalyzat elGirasai szerint kell eljarni. A
keletkezett bizalmas dokumentumok tovabbitasanal is be kell tartani az adatosztalyozasi szabaly-

zatban foglaltakat.

Az elvégzett vizsgalatokat ugy kell dokumentalni, hogy az érthetd legyen az olvasésara felhatalma-
zott személyek szamara, visszakereshetd, konnyen kezelheté legyen, illetve az eredményeket ala-
tamaszté dokumentumok legyenek mellékelve [88]. Amennyiben nemzetkézi vallalatrol van szo,
ugy természetesen az dsszefoglald jelentést angolul, vagy ha a vallalat hivatalos nyelve ettdl eltérd,

akkor azon a nyelven kell elkésziteni.

A dokumentumokat meg kell &rizni, mind a nyomtatott, mind a digitalis formatumban Iévéket, az

adatosztalyozasi szabalyok szerint.

A vizsgalati jelentésnek a kovetkezd részletes adatokat kell tartalmaznia és a kovetkezoképpen
kell feléplnie: a vizsgalat tipusat (a biztonsagi féigazgato altal meghatérozottak alapjan), részletes
magyarazata azoknak az informacioknak, amelyek a vizsgalatot indukaltak, az informéacioforras,
helyszine, id6pontja, a vonatkozd jogszabalyok és belsd szabalyzatok megjelenitése, amelyek me-
ghatarozzak a kereteket, korilményeket és azt a folyamatot, ami a vizsgélat targyat képezi, leird
magyarazatat a kapott informacioknak a vizsgélat targyaval kapcsolatban, leiré magyarazatat
azoknak az elemeknek, amelyek megsértik a szabalyzatokat, folyamatokat, az érintett személyek
és felelésségi szintjiik beazonositasa a vizsgalt folyamatra vonatkozoan, a vizsgalt személyek,
korlimények és gazdasagi tarsasagi kapcsolatok feltlintetése, minden mas vonatkozd koriilményt,
ami a vizsgalati eljaras soran lett feltarva, dsszefoglalé megallapitasok (dsszefoglald a feltart
hianyossagokrol, szabalytalansagokrdl, tényekrdl, amelyek biztonsagi szempontbol kimu-
tathatoak), javaslatok (a szabalytalansagok, hianyok megsziintetésére és intézkedéseket,
ajanlasokat, amelyek megakadalyozhatjak a szabalytalansagok Ujbéli bekdvetkezését).

Indokolt esetben, az tigy jellegétdl fliggben, elsésorban vezetdi utasitasra el lehet térni a fent vazolt
vizsgalati jelentési kovetelményektdl, de a jelentésnek tartalmaznia kell a pontos, teljeskori és
értheté formaban az esemény leirdsat a vizsgalat targyat és az eredmények részletes

megallapitasait.

76



Bizalmassag a vizsgalat soran

A biztonsagi szervezet vizsgalatot végz0 tagja barmilyen adatot és informaciot kérhet minden
szervezeti egységtdl a vizsgalat terlletével, témajaval kapcsolatban. Minden vezetének és alkal-
mazottnak tamogatni kell a vizsgélatban eljaré személyt azzal, hogy minden kért adatot és in-
formaciot a vizsgald rendelkezésére bocsajtanak.

A kovetkez feltételekrol tajékoztatni kell a vizsgalat kezdetekor a vizsgalat ala vont vezettket és
alkalmazottakat: az a személy, aki a vizsgalattal kapcsolatosan adatkérést kapott a vizsgalotol arrol
masnak, kollégajanak, vezetdjének, harmadik személynek tajékoztatast csak a vizsgélo elzetes
engedélyével adhat. Ennek a kitételnek szerepelnie kell a titoktartasi nyilatkozatban. Minden
személy, aki valamilyen formaban részt vesz a vizsgalatban, csak annyi tajékoztatast kaphat a

vizsgalat targyarol, ami a téle elvart feladatanak teljesitéséhez elengedhetetlentil sziikséges.
A vizsgalat eredményeinek atadasa

A vizsgélat eredményeit a biztonsagi foigazgatonak kell benyujtani, amennyiben fellilvizsgalta és
nem kér kiegészitéseket, intézkedik arrol, hogy a vizsgalat eredményeinek megismerésére jogosult
vezetdk a tajékoztatast megkapjak. Amennyiben a feltart hianyossagok alapjan tovabbi atfogd,
vagy széleskor( vizsgalat is szUkségesseé valik, abban az esetben a vallalat bels6 audit szervezete

is tajékoztatasra kerdl.
A biiniild6z6 hatésagok bevonasa és a hatésagi megkeresések kezelése

A blinlld6z6 hatosadgok megkereséseire olyan folyamatot kell kialakitani, amely keretei biztositjak,
hogy az adatszolgéltatés kizarblagosan a biztonsagi szervezeten keresztil torténhessen. Ezaltal
biztonsitva a kovzetlen kapcsolattartast, informacioaramlast, illetve azt, hogy semmilyen hatdsagi
hatésagokkal vald kapcsolat a biztonsagi féigazgaté felligyeletével miikddhet. A biinild6zd
hatosagokat haladéktalanul be kell vonni, ha a vizsgalat olyan koriilményeket tar fel, amelyek meg-
alapozotta teszik egy biinteté eljaras meginditasat, vagy a vizsgalat nem folytathaté a hatdsag
kozrremUkodese nélkl.

A helyi biztonsagi szervezetek rend6rségi feljelentést a biztonsagi féigazgaté jovahagyasaval te-
hetnek. Ha a vizsgalat kortiményei sziikségessé teszik, akkor a vallalat jogi, vagy mas szervezeti
egysége is tajékoztatasra kerilnek. A helyi biztonsagi szervezetek a felelések a blinlld6z6-
rendvédelmi hatésdgok megkereséseikben foglaltak teljesitéséért. A szakmai fellgyeletet a

biztonsagi féigazgato gyakorolja.
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4.4 Specialis biztonsagi feladatok

441 Utazasbiztonsag

A vallalat dolgozdinak biztonsaga és védelme érdekében a biztonsagi szervezet el6zetes
tajékoztatast és tanacsokat ad az Uzleti utazénak, belfoldi és kilfoldi utazasokkal kapcsolatban. A
vallalat dolgozdi, Uzleti utazasaik sordn szamos biztonsagi problémaval talalkozhatnak. A
leggyakrabban tapasztalt problémak: utazas megszakitasa, utcai zavargas, természeti katasztrofa,
jarvany, idegengyilolet, stb. Az emlitett okok miatt szlikséges a dolgozok figyelmét felhivni ezekre
a veszélyes helyzetekre vagy atmeneti korlatozasokra bizonyos orszagokba torténé utazasokkal
kapcsolatban. [33] [47] [61]

A biztonsagi osztaly kérésre atfogd utazasbiztonsagi konzultaciot tart az utazo részére, hogy

felhivja a figyelmet kilfoldre t6rténd utazashoz kapcsolddd biztonséagi eléirasokra.

A biztonsag kozos ugyunk. Az utazdknak ébernek, el6vigyazatosnak kell lennitk, be kell tartaniuk

a biztonsagi el6irasokat az utazasuk soran.
Orszagok kockazatértékelésének rendszere

A biztonsagi f6igazgatd megbizasabdl a biztonsagi szervezet felelés tagja folyamatosan
adminisztralja és frissiti az orszagok kockazati adatbazisat. Az alkalmazottaknak ajanlott, hogy
uzleti utazasaik el6tt tajekozodjanak a célorszag biztonsagi helyzetérdl. A sziikséges kockazati
informacidkat az orszagokrél a vallalat belsd intranet oldalan célszer( elhelyezni, hogy minden

dolgozo hozzaférhessen.
Utazasi el6vigyazatossag — sarga jelzés

Ha az adott orszag, régio, vagy terilet biztonsagi helyzete hatassal lehet az utazé fizikai,
személyes biztonsagara, utazasi el6vigyazatossagra van sziikség. Minden foldrajzi teriileten

mUikddo biztonsagi szervezet felelés a helyi lizleti utazasok felligyeletében.
Utazasi korlatozas - piros jelzés

“Veszélyes” a besorolas, ha az adott terileten, régidban vagy orszagban fokozott védelmi
késziltség indokolt a helyi biztonsagi helyzet kdvetkezményeként, ez tovabbi korlatozast jelent az
Uzleti utazéra. Minden foldrajzi teriileten m(ikodd biztonséagi szervezet felelés a helyi Gzleti

utazasok feliigyeletében.
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Mikor egy orszag besorolasa megtortént, a régié biztonsagi igazgatd és a vezérigazgatd
jovahagyasa sziikséges az utazashoz. Ez a szabaly érvényes a vallalat alkalmazottaira,

esetlegesen vellk utazd hozzatartozokra és a véllalat érdekében utazd személyekre.

Az illetékes helyi biztonsagi szervezetnek regisztralnia kell minden “piros” orszagba torténd
utazast. Minden utazasi igényt és jovahagyast fontos dokumentalni és esetleges vizsgalatok miatt

ezeket meg kell Grizni.

Ha “piros” orszagban mUkodik biztonsagi szervezet, akkor a helyi biztonsagi osztalynak speciélisan
az orszagra és telephelyre lebontott, az orszagba torténé belépés elétti ismertetdt, dsszefoglalét
kell biztositani a mas orszagokbdl érkez6 tartds munkavallalok, latogatdk, stb. részére. Ezt a

dokumentumot folyamatosan frissiteni kell, de évente egyszer minimum fellil kell vizsgalni.

A “piros” orszag helyi biztonsagi szervezetének kotelez0 az orszagba érkez0 tartos

munkavallalokat elektronikus formaban regisztrélni és a listat naponta frissiteni kell.
A biztonsagi féigazgaténak vétojoga van a “piros” orszagba torténd utazasokkal kapcsolatban.
Sziikséges el6késziiletek

Ha a fent emlitett szlikséges jovahagyasok mar adottak: Annak érdekében, hogy a megfeleld
szallast kapja az utaz6 munkavallalo, a kijeldlt utazasi szolgaltatoval kell felvennie a kapcsolatot.
Az utazé6 munkavallalénak fel kell vennie a kapcsolatot a fogadé szervezettel az aktualis utazasi
tanacsokkal kapcsolatban. Az utazé munkavallalénak sziikséges a fogadd szervezet szamara
elkiildeni az utazas részleteit (a foglalt jaratok menetrendjét, a hotel adatait és kapcsolattartashoz
telefonszamot). A fogadd szervezetnek intézkednie kell, hogy az utazd munkavallalét vagy egy
munkatarsuk, vagy egy megbizott kilsés biztonsagi vallalkozo varja a repul6téren. Az utazo
munkavallalé ne hagyja el a repiil6teret helyi kisérd nélkiil. A fogadd szervezetnek kell biztositania,
hogy az utazd munkavallalé a latogatas alatt megkapja a szlkséges biztonsagi utmutatast. Az
utazd munkavallalénak nem ajanlott, hogy illetékes személy nélkiil elhagyja a biztonsagos épiletet

vagy helyszint.

Ha biztonsagi szervezet miikddik a fogadd orszégban, az utaz6 munkavallalénak ajénlott felvennie
a kapcsolatot az orszagos biztonsagi vezetével esetleges biztonsagi események esetére. Célszeri
kialakitani egy olyan biztonsagi kozpontot, ami a tobbi biztonsagi kdzpont felett all és folyamatosan
hivhaté 24/7, amit az utazok is tudnak hasznalni informacié kérésre-adasra.

Ha a ,piros” orszagba torténd Uzleti utazast torlik, vagy barmilyen mas okbdl nem val6sul meg,

esetleg meg kell szakitani vagy az utazasi menetrend médosul a biztonsagi szervezet jovahagyasa
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utan: Ha egy ,piros” orszagba torténd utazast kozvetlenil az indulas elétt tordinek vagy barmilyen
mas okbdl meghitsul, az utazonak haladéktalanul értesitenie kell a vallalat fogadd orszag
biztonsagi vezetdjét (ha létezik ott ilyen pozicid) és az ligyvezetbt/vezérigazgatdt. Ha egy varatlanul
felmer(ilé biztonsagi helyzet az oka barmely orszagban, egy mar jovahagyott zleti ut torlésének,
akkor a vallalat a fogadd orszagban mikodd biztonsagi szervezetét (ha létezik) és az

Ugyvezetbt/vezérigazgatot az Ut elhalasztasardl az utazénak haladéktalanul értesitenie kell.
Utazasbiztonsag - Alapszabalyok

Foként ,piros” orszagokba torténd utazasok soran néhany hasznos ovintézkedés betartasa erdsen
ajanlott az Uzleti utazdk szdmara: A kapcsolattartasi adatok atnézése és frissitése, kilonds
tekintettel a helyi telefonszamokra. A helyi torvények, szokasok betartdsa és esetleges
érzékenység mindenkori tiszteletben tartasa. A személyes biztonsag legyen a f6 szempont,
dvatosan és éberen kell részt venni a kozlekedésben. Célszer(i elkerlini nagy csoportosulasokat,
kritikus tertleteket és veszélyes helyzeteket. Célszeri elkerulni a tomegkdzlekedést és a sotétedés
uténi utazasokat. Barmilyen dsszetlizés kertilendd a helyi lakosokkal. Nyugodtan és magabiztosan
kell viselkedni nyilvanosan. Ne tlnjink ki a tomegbdl, egyszeri megjelenésre kell torekedni. Ne
viseljunk feltiné ékszereket és ne tartsunk magunknal sok készpénzt. Mindenhol, de nyilvanos
helyeken kulonosen éberen kell viselkedni a latszélag céltalanul a kdérnyéken tartézkodd
személyekkel szemben. Ne viselkedjlnk kiszamithatéan a napi idébeosztasunkkal, utvonalunkkal
kapcsolatban. Tajékozodjunk a médidban, hogy mindig friss informéacionk legyen a politikai és
biztonsagi helyzetrél. Meg kell bizonyosodni, hogy a személyes targyak, utlevél és a tobbi utazasi
irat, dokumentum biztonsagos helyen van. A hotelben a széfet kell hasznalni, hogy az utlevél és
az iratok biztonsagos helyen legyenek. Az utazasi okmanyokat (utlevél és vizum) az utazénak
mindig maganal kell tartania a személyazonossag igazolasa érdekében. Kivéve néhany kilonosen
veszélyes orszagban, ahol nem javasolt a személyes okmanyok magunkkal vitele, ezeket zarjuk
be a hotel széfjébe és csak a személyes okmanyok masolataval ajanlott kozlekedni. Elkertilendd
az utlevél, bankkartya és az értékek egy helyen valo tartasa. Az utazasi okmanyok és bankkartya
masolatat az eredetitdl elkllonitve kell tartani. A kovetkez0 tanacsokat célszer( betartani a laptop,
mobiltelefon és mas adathordozd biztonsaga érdekében: Az elektronikus eszkdzoket minden
lehetséges helyzetben az utazonak maganal kell tartani. Repulégépes utazas soran a laptopot és
barmilyen céges adatot tartalmazé dokumentumot kizardlag kézi poggyaszként vigye az utazd
magaval. Ezeket az eszkdzoket tilos felligyelet nélkil gépjarmiiben vagy mashol hagyni. Ha mégis
a hotelben kell hagyni a laptopot, akkor azt a széfben vagy trezorban kell elhelyezni. [40] Ha

vallalati bizalmas informaciét az utazé kinyomtatva, USB adathordozdn, tablagépen, laptopon vagy

80



mas adathordozdn tarolva viszi magaval, akkor ugyanazokat az elévigyazatossagi eléirasokat kell
betartania, mint a laptop esetén. Ha az utaz6 eszkozeit ellopjak vagy eltlinnek az utazas soran, az

utazdnak a vallalat biztonsagi szervezetének és a felettesének is jelenteni kell.
Specialis utazasbiztonsagi szabalyok a vallalat felsvezet6i részére

A lenti szabalyokat a vezetdk utazasakor abban az esetben is kotelezd betartani, ha mas
feltételekkel jelentdsen kedvezObb ar érhetd el. Az utazasbiztonsagi szabalyzat belfoldi és kulfoldi
utazasokra is alkalmazandd és érvényes minden utazasi forméara is (repll6gép, helikopter,

teherautd, busz, tavolsagi busz, auté, hajé stb.). [19]

a) A kivétel az altalanos szabaly aldl, ha az utazas vonattal vagy folyami hajoval torténik. Ebben
az esetben a csoportszintli biztonsagi igazgatd egyedi elbiralasa szlikséges, hogy az adott
jarmi életmentd berendezéssel vald felszereltsége és biztonsadgossaga megfeleld az elézetes
felmérés alapjan.

b) Az elndk és vezérigazgato és a vezérigazgatd nem tartozkodhat ugyanazon jarmii fedélzetén
utazas kdzben, kivéve az a) pontban emlitett eseteket.

c) Els6 szintli vezet6ség maximum két tagja utazhat ugyanabban a jarmliben, ugyanabban az
idében, figyelembe véve az a) és b) pontban foglalt rendelkezéseket.

d) A masodik szintli vezetés csak két tagja utazhat egyiitt, és csak egy koziilik utazhat egyttt egy
elsd szintli vezetdvel, vagy az a) pontban emlitett személyekkel.

e) A Iégi kozlekedés esetében ajanlott az elismert nemzeti légitarsasagok menetrend szerinti
jaratainak hasznalata. A biztonsagi féigazgatd véleményét a bérelt repilégép (javasolt Iégi
jarmdi tipus, |égitarsasag, repiilégép kora stb.) bérlése el6tt meg kell kérni.

f) A tervezett utazast az indulas el6tti 72 oraval a biztonsagi féigazgatdnak, vagy az altala kijeldlt
személynek be kell jelenteni a vonat vagy a folyami haj6zas, valamint a bérelt Iégi jarm(ivek

bérlése esetén, vagy ha a b) -c) -d) nem lehet betartani.

442 Oktatas

Oktatas és tudatossag

A biztonsagi f6igazgatonak meg kell hataroznia a biztonsagi oktatds megfeleld menetét és
rendszerességét, megvalositasat, fejlesztését, illeszkedve az alkalmazandé torvényekhez,
szabalyokhoz, kbtelezettséghez a miikddési orszagokban és megfelel a helyi vezetésnek is. A lenti
szempontokat szintén figyelembe kell venni [21] [26]: minimalisra csOkkentsék a vallalat

dolgozdinak vagy a vallalat teriletén tartdzkodd személyek fizikai sérilésének kockazatét,
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minimalisra csokkentsék a pénztigyi, fizikai vagy szellemi vagyon hiitlen kezelésének kockazatat,
minimalisra csokkentsék a vagyontargyak karositasanak, megsemmisitésének kockazatat,
minimalisra csokkentsék a jogosulatlan belépést, kozzétételét vagy megvaltoztatasat a vallalat

szellemi tulajdonanak, katasztréfa esetén gondoskodni az emberek és a tulajdon biztonsagardl.
Kotelez6 Biztonsagi tanfolyamok és vizsgak uj belépé dolgozok szamara

A helyi biztonsagi vezetdligazgato feleléssége, hogy az alkalmazottai megkapjék a szlikséges
oktatasokat és sikeres vizsgat tegyenek a lenti gyakorisaggal: altalanos biztonsagi oktatas (2
évente): Uj belépdk, minden munkavallalo, fenyegetd telefonok és gyanlis csomagok kezelése
(évente): Uj belépdk, minden munkavallald, biztonsagi dsszeférhetetlenségi oktatas (2 évente): Uj
belépbék, minden munkavallald, biztonsagi vizsgalatok oktatas (2 évente): Uj belépbk, minden

munkavallalé, vallalati kidritési tanfolyam és gyakorlat (évente): minden munkavallalé.

4.5 Informacidbiztonsag

Az informéacibbiztonsag a biztonsag egyik meghatarozd eleme, hiszen ma mar nem lehet
biztonsagrol értekezni az informéaciobiztonsag mell6zésével. Azok az idék mar elmultak, amikor
meég csak a papir alapu dokumentumok, stencilezett példanyok, illetve az indigdk védelmével, azok
megsemmisitésével foglalkozott a TUK, vagyis a titkos iigyirat kezelés. Az informaciébiztonsag
ennél ma mar joval tobbet jelent. A masik végletnek tekinthetjik az ugynevezett ,paperless” azaz
papirmentes folyamatokkal m(ikod6 tevékenységeket, ahol mér egyaltalan nem keletkezik papir
alapt dokumentum, mar minden szamitdgépeken, a virtualis térben torténik. Ezek valdban a
végletek, a legtobb szervezetnél, vallalatnal mind a papir alapu, mind a digitalis informéacio

megtalalhato, és ezek védelmérél gondoskodni kell.

Az informacidbiztonsag tobb, mint az IT biztonsag, mert a teljes folyamatok és a papir alapu
dokumentumok védelmével is foglalkozik. Az informaciobiztonsag az IT security-val szemben, ami
féleg a rendszer lizembiztonsagat, folyamatos lzemelését biztositia, a rendszer védelmére
koncentral. Napjainkban sajnos sok tehetséges hacker, vagy hacker szervezet |étezik, de 6k sem
mindentuddak. A hackertevékenység altaldban a nem megfeleléen védett rendszerek ellen iranyul,
ahol nincs minden teljesen lefedve, megvédve. A rendszerben talalhaté hibakat, lyukakat, réseket
tamadjak, és azokon keresztlil szerezhetnek meg jogosulatlanul informaciokat, adatokat. A
tapasztalatom azt mutatja, hogy egy gondosan megtervezett, megvaldsitott és Uzemeltetett
rendszerbe nem tudnak bejutni jogosulatlanul. Természetesen ehhez hozzatartozik, hogy az

uzemeltetésnek ki kell terjedni a folyamatos feliilvizsgélatokra, fejlesztésekre is, és szakadatlanul
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figyelni kell a rendszert, itt f6leg nem emberi tevékenységre gondolok, hanem speciélis IT
rendszerekre, amelyek minden a halézatba érkezett kérést rogzitenek, napléznak (logolnak), és
elemeznek, ha valamit gyanusnak tartanak, akkor automatikusan, késedelem nélkil riasztanak,

igényelve az emberi beavatkozast.

A legfontosabb feladatokat az informaciobiztonsagi rendszer kialakitasanal a kovetkezok szerint
foglalhatjuk 6ssze. Mérjuk fel, hogy mi is az az informéacios vagyon, amit védeni kell. Biztositani
kell az adatok bizalmassagat, az informacié csak azok szamara legyen elérhetd, akik erre
jogosultak, biztositani kell az informaciok integritasat, az informaciok sértetlenségét, valamint az
informacidk folyamatos rendelkezésre allasat, hogy mindig elérhetéek legyenek. Kezdeném a
fizikai biztonsagi kdvetelmények kialakitdsaval. Legyen szabalyozva, hogy kik hova Iéphetnek be,
vagyis legyen egy jol miikodd beléptet6-rendszer, biztonsagtechnikai hattér, illetve biztonsagi
személyzet, Orség, amelyek ezt biztositani tudjak. Szabalyozni sziikséges a kulcsrendszert,
szintén a ki hova tud bejutni szabalyozashoz térnék vissza. Ehhez javasolnék egy szigortan
szabalyozott  mesterkulcs-rendszert.  Ezutan  lehet  komolyabban  foglalkozni  az
informacidbiztonsaggal. Alapkovetelmény a szlikséges tlizfalak és virusvédd alkalmazasok
belizemelése (ez az IT szervezet feladata), ezek hianyaban minden tamadas akadalytalanul érheti
el a rendszereket, aminek a kovetkezménye a rendkivul rovid id0 alatt bekovetkez6 teljes
rendszerosszeomlas lehet. Kovetkez6 lépés az adatok felmérése, azaz milyen adatok védelmérdl
kell gondoskodni, ezek mennyire nyiltak, vagy bizalmasak, és mekkora adatmennyiségrél van sz,
majd ez alapjan meg lehet tervezni az adatosztélyozasi rendszert. Az adatosztélyozas
fontosségéra kiemelten felhivndm a figyelmet, mert ez a rendszer, majd szabalyzat fogja
meghatarozni, hogy milyen dokumentumokat, hogyan szikséges védeni. A vallalkozas
tevékenységétél nagymértékben fiigg, hogy milyen rendszer szdmara az idealis. A legegyszer(ibb
a kétszint(i adatosztalyozas, amely a nyilt és a bizalmas adatok kezelésének szabalyait irja el6, de
ismertek ennél sokkal bonyolultabb tobb szintli adatosztalyozasok is, példaul egy otszintl
osztalyozas, ami allhat szigortan titkos, titkos, bizalmas, belséhasznalatd, illetve nyilt adatokbdl.
Véleményem szerint mindig a legegyszeribb rendszerek a legmikodéképesebbek, de
elképzelhetd, hogy a vallalat tevékenysége megkivanja a tobbszintl rendszer mikodtetéseét.

Példaképpen vizsgaljunk meg egy haromszintli adatosztalyozasi rendszert. A harom szint legyen
alulrél kezdve a kovetkezé: els6 szint a nyilt, azaz publikus informaciokat tartalmazo szint lenne, a
méasodikat nevezzik bels hasznalatu dokumentumoknak, és a harmadik, a legszigorubb szint
legyen a bizalmas mindsitési adatok kore. Ezennel beazonositottuk, vagyis felmértiik az adataink

korét, most ezekhez sziikséges kialakitani a védelmi szintet. EI6 kell imunk, hogy mi a teendé ilyen
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dokumentumok védelmével kapcsolatban. Ertelemszerien a nyilt, publikus adatok szamara nem
irunk el6 semmilyen védelmet, hiszen, ezeket az informaciokat minden korlatozas nélkiil meg lehet
osztani kulsésokkel, harmadik féllel, stb. A mésodik szintli dokumentumok esetében mar eld kell
irmunk, hogy ezekhez a dokumentumokhoz csak vallalatunk dolgozéi férhetnek hozza. Ezeket
kulsd személyek részére atadni, kikuldeni, stb. nem lehet. Ezeket a dokumentumokat kizarolag a
vallalat szerverein, szamitogépein lehet tarolni, kinyomtatott példanyait nem lehet a vallalat
tertletérdl kivinni. A harmadik, a bizalmas dokumentumok szintje, vagyis ezek a dokumentumok a
cégen belul sem elérhetéek mindenki szamara, csak egy meghatarozott, bizalmas informaciokhoz
valo hozzaférésre jogosult kdrnek, akiknek az informacio szél. Ertelemszeriien ez a kor mindig
mas, attol fuggben, hogy kihez szdl, illetve kire tartozik az a bizalmas adat, vagy informéacié. Ebben
a példaban emlitett esetben ezekhez a harmadik szintii dokumentumokhoz kell Iétrehozni a
legmagasabb szintl védelmi rendszert, amely garantalja, hogy csak az arra jogosultak férhetnek
hozza az adatokhoz. Eléirhatjuk, hogy ezen dokumentumok csak egy addicionélis védelemmel
elldtott szerveren tarolhatéak (erre tobbféle technikai megoldas is elérhetd), kinyomtatott

példanyaikat csak masok altal hozza nem férhetd helyen, elzarva kell tartani.

A kovetkezd fontos tertilet a vallalati levelezés, az e-mailek biztonsaga. Bizalmas adatok kildése
védelem nélkuli elektronikus levélben indokolatlanul nagy kockazatot jelent. ElérhetGek olyan IT
megoldasok, rendszerek, amelyek az elektronikus levelezés biztonségat tudjak szavatolni, mint
példaul a PKI (Public Key Infrastructure, publikus kulcsu technoldgia). Ez méar olyan titkositasi
algoritmusokat tartalmazé azonositasi eljaras, ami a mai eszkdzokkel nem torhetd fel. A rendszer
altal biztositott, hogy csak a cimzett tudja elolvasni a levelet, masok szamara hozzéférhetetlen

marad az informacio.

A technikai megoldasok mellett szilkséges olyan folyamatokat kialakitani, amelyek segitik a

bizalmas informacidk megdrzést, vagyis hozzajarulnak a megvédéstikhoz.

A ,Clean Desk Policy” -t, a tiszta asztal folyamatot nem gy6zom eléggé hangsulyozni, hogy
mennyire fontos a betartasa, illetve a betartatasa. Lényege, hogy mindenkinek gondoskodni kell
arrdl, hogy amikor elhagyja a munkahelyét, akar csak egy percre is, akkor is, és mindenkor zérja
le a szamitdgépét, a jelszd ismeretének hianya miatt mas ne tudjon hozzaférni a gépén tarolt
adatokhoz, illetve masok altal hozza nem férhetd helyre zérja el a bizalmas dokumentumait. Ezeket
minden esetben meg kell tennie minden dolgozénak. A folyamat betartasat a biztonsagi
szervezetnek ellendrizni kell munkaidé utan és az ellenérzés tapasztalataira értesiteni kell a
munkahelyi vezetét, illetve a vezetGséget, akiknek el kell jarni a vétkesekkel szemben a vallalati
bizalmas informéaciok védelmében. Ki kell térni arra is, hogy mi a teendd, ha kdzponti nyomtatét
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hasznal a vallalat, hogyan lehet biztonsdgosan kinyomtatni a bizalmas dokumentumokat, pl. elkldi
a nyomtatéra a dolgoz6 az anyagot, de csak Ugy tudja kinyomtatni, ha mar fizikailag is a
nyomtatonal tartdzkodik, belépbkartyaja, vagy mas azonosité protokoll szerint azonositja magat és

jelen van a nyomtatasnal.

Hogyan torténik a bizalmas dokumentumok megsemmisitése? Alapvetden két mddszer
lehetséges, melyeket biztonsagosan lehet miikodtetni, egyénileg a dolgozd semmisiti meg a
dokumentumokat egy irodai papirdaralon keresztll, vagy kdzpontilag torténik a megsemmisités
egy ipari méretl darélé hasznalataval. Gazdasagi megfontolasok alapjan a kozponti megsemmisité
(daral6) hasznalatat latom szerencsésebbnek. Ezt akkor lehet biztonsagosan lzemeltetni, ha az
egész folyamat, az egész lanc biztonsagossa van téve és nincs benne sehol sem biztonsagi rés.
Példaul a vallalatnal el kell helyezni gy(ijtékonténereket, amelyekbe a dolgozdk be tudjak helyezni
a megsemmisitésre szant dokumentumokat. Ezeknek a konténereknek zarhatdéaknak kell lennitk,
a kulcsoknak masolhatatlanoknak kell lennitik és a biztonsagi szervezet kontrollja alatt kell 6ket
tartani. A konténereknek olyan rendszeriieknek kell lennitk, hogy abbol illetéktelenek ne tudjanak
semmit sem kivenni. A kozponti helyen lévé iratmegsemmisitét kamera kontroll ala kell helyezni,
illetve, amikor a takaritd személyzet, az altala odaszallitott konténerekben 1évé megsemmisitését
szeretné elkezdeni, akkor értesitenie kell a biztonsagi személyzetet ligyeletesét, aki a helyszinre
iranyitia a kulccsal rendelkezd kollégat, vagy kollégékat, altaluk a konténer nyitasra keril és

jelenlétikkel végig biztositjak a folyamatot, és jelentést készitenek az esetrél.

Emlitettem maér a fizikai biztonsagi folyamatokat, de szeretném felhivni a figyelmet arra, hogy
elengedhetetlenil fontos a takaritds, a karbantartas, illetve hasonlé folyamatok biztonsagi

szabalyzasa, mert fellgyelet nélkil elég sok minden megtorténhet [96].

451 Altalanossagban

A vallalat kilonféle informéacios eszkdzokkel, értékekkel rendelkezik. Ezek kdzé tartoznak a
kulondsen értékes védett adatok, mint példaul az intellektuélis tulajdon és a bizalmas informéaciok.
Ezen értékek védelme kritikus, mert az adatok elvesztése, ellopasa, vagy jogosulatian hasznalata
veszélyeztetheti a vallalat jovjét. [11] [12] [46] [54] [60]

A sikeres alapvetd informaciobiztonsag magaban foglalja a vallalat munkavallal6i és vezetéi altal
létrehozott, elsajatitott és betartott biztonsagi eljarasokat [80]. Példaul egy még be nem jelentett
vallalati termék leirasanak jogosulatlan jogosulatlan kozzététele kart okoz a vallalatnak és jogosu-
latlan elényhoz juttatja a vallalat versenytarsait.
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A biztonsagi szervezet segiti a vallalat vezet6ségét és tdmogatja a vallalat alkalmazottait a vallalatti

adatok és informéaciok védelmében. [2] [17]
A vallalat vezetbinek feleléssége

A vallalat minden vezet6jének kotelessége ismerni és betartani azokat a szabalyokat, amelyek
szilkségesek a vallalat informéacios értékeinek a megvédéséhez. A vezetdk felelések azért, hogy
beosztottaik ismerjék, megértsék és betartsak azokat az informéacidbiztonsagi szabalyokat, ame-

lyek rajuk vonatkoznak. [1] [22]

A vezetdk biztonsagi feleldssége tobbek kozott, de nem csak kizardlag a kovetkezok: Beazonositja
és elszamol a sajat terlletén lévé véllalati értékekkel és biztositja azok védelmét a megfelel biz-
tonsagi intézkedések bevezetésével. Biztositja a megfelel titkositasat és felligyeletét a vallalat
tulajdonat képezd informacidknak. Jelent a biztonsagi szervezetnek minden olyan cselekményt,
visszaélési kockazatot, vélt vagy valés veszteséget vagy olyan hasonld eseményt, ami
veszteséget, kart okozhat a vallalat tulajdondban (informéacio, vagyoni vagy vallalati alkalmazott
serulése). Ha egy alkalmazott jelenti, hogy egy jelszd biztonsaga veszélyeztetve van, kitudodhat
véletlen, hanyag vagy szandékos esemény hatasara, az érintett informaciokat tartalmazo rendszer
felelését a lehetd legrovidebb idén belil értesiteni kell a kockazat mielébbi megszintetése
érdekében. Lefolytat atfogd vagyonvédelmi vizsgalatokat a sajat felelésségi terlletén,
meghatarozott idénként és szukség szerint azonnali vizsgalatokat, ahol biztonsagi visszaélés
lehet6sége felmeriilt. A biztonsagi szervezetet értesiti a jelentés talalatokrol. Gondoskodik az
alkalmazottak biztonsag-tudatossagarél és biztonsagi felelésségiik megértésérdél rendszeres
oktatasok segitségével, biztonsagi kerdések megvitatasaval, tandcsadasi lehet6séggel és
megfeleld biztonsagi megoldasokkal, ahol egyszer mar visszaélés tortént. Tajékoztatja az
alkalmazottakat, hogy alapvetd kovetelmény a vallalat egész teruletén a belépdkartya jol lathatd
helyen vald viselése. Megteszi a megfeleld, sziikséges |épéseket és jelenti a biztonsagi
szervezetnek, amennyiben biztonsagi szabalyokkal vald visszaélést tapasztal vagy akar feltételez
latogatok, véllalkozok vagy vallalat partnerei részér6l. Megbizonyosodik arrél, hogy az
alkalmazottak tudjék, hogyan ismerhetik fel, jelenthetik és kerilhetik el a kéros kodok terjedését,
példaul a szamitogépes virusokat, halézati férgeket, amik léteznek a vallalaton kivll, de a
munkaallomas vagy halozati rendszerek mégis taldlkozhatnak ezekkel, hordozhaté média
hasznélataval vagy kuls6 halézatra csatlakozéssal. Az oktatasok segitségével legylink biztosak
abban, hogy a dolgozdk fel tudjak ismerni az ilyen jellegi, arté szamitastechnikai virusokat,
férgeket, jelentik az eseteket és megakadalyozzék azok terjedését olyan médon, hogy nem
hasznalnak magantulajdonu adathordozékat a vallalat tulajdonat képezé munkaallomasukon és a
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vallalati halézattal valé kommunikacidjuk soran. Megteszi a megfeleld lépéseket és
megbizonyosodik, hogy a vallalattdl tavozd, athelyezett vagy szabadsagon tartozkodd kollégak
esetén: A vallalat tulajdonat képez6 eszkozok leadasra kertltek. A vallalat bels6 rendszerekhez a
jogosultsagokat visszavontak. A vallalati oldalakra valo belépési jogosultsagot visszavontak és a
belépbkartyat megfelelé idében leadtak a biztonsagi szervezetnek. A kilépd munkavallalok a
munkavégzésiuk soran megismert vallalati bizalmas informéaciokkal kapcsolatban legyenek

tisztaban titoktartasi kotelezettségikkel.
Munkavallalok felelésségének 6sszefoglalasa

A véllalat minden dolgozdja felel6s a rabizott értékek megovasaért, az informaciot is beleértve. Az

alkalmazottak biztonsagi feleléssége tobbek kozott, de nem kizarélag a kovetkezok:

Megérti és betartja a vallalat biztonsagi szabalyait: informacié osztélyozésa, szabalyozésa,
informacids rendszerek biztonsédga és hasznélata (jelsz6 és internethasznalat), helyi sajatos
biztonsagi szabalyzatok, szabalyok hazirendek. A vallalat belépdkartyajat mindig lathatd helyen
viseli a munkavégzés helyén. Felismer minden olyan helyzetet és eseményt, ami a vallalat
tulajdonaban kart okozhat, visszaéléshez, lopasahoz vezethet. Jelent a biztonsagi szervezetnek
minden olyan cselekményt, visszaélési kockazatot, vélt vagy valos veszteséget vagy olyan hasonlo
eseményt, ami veszteséget, kart okozhat a vallalat tulajdonaban (informacié, vagyoni vagy vallalati

alkalmazott sérllése).

4.5.2 Tiszta asztal folyamat
Az intézkedés célja, hogy meghatérozza, hogyan maradjanak biztonsagban a vallalat titkos és

bizalmas informaciéi a munkavallalo tavollétében is.

Iranyelv:

A szamitogépet le kell zarni minden esetben, mikor a munkavallalé elhagyja az asztalat. A
szamitogépet a munkanap végeén ki kell kapcsolni. Minden véllalati titkos és bizalmas informéciot,
iratot zarhat6 szekrénybe kell tenni munkanap végén és napkdzben is, ha nem dolgozik éppen a
munkavallalé az asztalanél. A vallalat titkos és bizalmas informéaciot tartalmazo irattarto
szekrényeket zarva kell tartani, ha nincs hasznalatban vagy felligyelet nélkul marad. A titkos és
bizalmas informacidkat 6rzé szekrények kulcsa nem hagyhaté feliigyelet nélkil. Szekrények,
széfek kulcsa nem hagyhat6 a zarban. Laptopokat megfelelé mddon pl. Kensington-zarral vagy
hasonldan biztonsagos zarral rogziteni kell, vagy zarhatd szekrényben kell tartani hasznalat utan.

Jelszavak nem tarthatoak a szamitogépen, esetleg kdzelében vagy konnyen hozzaférheté helyen.
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A véllalati titkos és bizalmas informaciét tartalmazé dokumentumokat nyomtataskor haladéktalanul
el kell hozni a nyomtatébdl. A mar nem szilkséges vallalati titkos és bizalmas informaciét tartalmazo

dokumentumoknal a megsemmisit6t kell hasznalni.

Osszefoglalas

Minden vallalati titkos és bizalmas informéciot, iratot, szdmitogépes adathordozét zarhatd
szekrényben kell tartani. Laptopokat biztonsagi kabellel megfeleléen rogziteni kell. Irodat,
szekrényeket és a fiokokat be kell zarni tdvozaskor. A mobiltelefonokat, tablagépeket jelszoval le

kell zarni.

Néhany példa arra, hogy mit nem lehet feliigyelet nélkul hagyni: jelszo, titkos iratok, bizalmas
iratok, belsé céges dokumentumok, IP cimek, szerzédések vagy szerzédések vazlata,
szdmlaszam, szellemi tulajdon, alkalmazottak személyes adatai, tarsadalombiztositasi szam,

iskolai végzettség, egészségugyi informaciok, pénziigyi adatok.
Fegyelmi intézkedés:

Az elbiras megsértése figyelmeztetést vagy jogi |épéseket vonhat maga utédn. Tovabba a
munkavallalok elveszithetik a vallalati belépési jogosultsagaikat vagy bizonyos esetekben polgari

vagy buntet6jogi per indulhat ellendk.

4.5.3 Bizalmas iratok megsemmisitésének szabalyozasa
A vezetOknek meg kell hatarozni az ellenérzés kovetelményeit, ami biztositja, hogy jogosulatlan
személy ne tudjon beleolvasni, vagy ne tudja eltavolitani megsemmisités el6tt a vallalat bizalmas

dokumentumait. A biztonsagi szervezet szikseg szerint tanacsokat és segitseget ad.
Harom madja létezik a bizalmas dokumentumok megsemmisitésének:

o Avallalat teriiletén a dokumentumok tulajdonosa végzi a megsemmisitést.
o Avallalat terlletén, egy kdzponti helyen torténik a megsemmisités.

o Kiilsé helyszinen torténé megsemmisités beszallitd altal.

A vallalat terlletén keletkezett bizalmas, megsemmisitésre itélt iratok 6sszegylijtését, szallitasat,
megsemmisitését, végezhetik szerzédott partnerek a kovetkezo feltételekkel: Ervényben lévé
szolgéltatasi szerzddést, megfelelé titoktartasi zaradékkal torténd kiegészitése és alairatasa az
uzleti partnerrel. A szerz6dott cégnek rendelkeznie kell bizalmasséagi és titoktartasi szerzédésnek,
amit minden munkatarsaval alairat, akik titkos dokumentumok megsemmisitését végzik.

Fellgyelete, vizsgélata és ellendrzése a bizalmas iratokat taroléd konténereknek és terlleteinek.
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Minden bizalmas iratokat térolé konténemek védelme illetéktelen hozzaféréssel szemben.
Konténeres vagy balazott papirhulladék szallitasa kulsé helyszinre megsemmisités céljabal,
kizarblag zarhatd jarmlvel torténhet. A szallitott mennyiséget indulaskor és érkezéskor is
ellendrizni kell.

A bizalmas dokumentumok megsemmisitésekor meg kell bizonyosodni a kovetkezOkrél: A
dokumentumok tartalma olvashatatian. Semmilyen technikaval sem nyerhetd ki informacio. A kiils6
helyszinen tortén6 megsemmisitésének menetét részletes szerzédésben kell lefektetni, titoktartasi
kotelezettséggel. A megbizott senkinek sem engedhet betekintést az iratokba.

A kovetkezd feltételeknek kell teljesilnie: A bizalmas megsemmisitendé dokumentumokat
tartalmazo konténereket és balékat zarhatd, biztonsagos helyen kell 6rizni. A dokumentumok
azonnal megsemmisitésre kerilnek a konténerek, balak felbontasa utan. A megbizott személyeket
a szikséges mértékben meg kell figyelni elrettentés és ellendrzés céljabdl. Meg kell gy6zédni arrdl,
hogy nem olvasnak bele és nem tavolitanak el bizalmas iratokat. A megsemmisitéssel megbizott
céggel olyan szerzédést kell kotni, ami garantélja a bizalmas informacidk biztonsagat. A vallalat
biztonsagi szervezetének véletlenszerl vizsgalatokkal kell meggy6zOdni a szerz6dés szerinti

szabalyos végrehajtasrol.

4.54 Kiilsé értekezletek
Ha a vallalat vezet6sége ugy dont, hogy egy értekezlet kiils6 helyszinen legyen megtartva, a
biztonsagi szervezetnek segitséget, ajanladsokat, tanacsokat kell adni a megbeszélés biztonsagos

lefolytatasahoz: [29]

Ha a megbeszélésen bizalmas informacio is elhangozhat, a megbeszélés szervezését elrendeld
vezetd feleldssége a biztonsagi szervezet elézetes értesitése, hogy végre lehessen hajtani a
kovetkezd intézkedéseket: A biztonsagi szervezet felméri a helyszin biztonsagi kockazatat és a
szlkséges meértékben biztonsagi intézkedéseket, ellendrzéseket javasol, hogy az esemény
lefolyasa biztonsagos legyen. Meghatarozza a megfeleld intézkedéseket annak érdekében, hogy
az adat- és informaciécsere a vallalat szabalyzatanak megfeleljen. Ha szlikséges, 6roket biztosit
a helyszinre. Sziikség esetén egyéb biztonsagi intézkedéseket ajanl. Vezeték nélkli mikrofon és
hang, vagy vided rogzitésre alkalmas készilékek hasznalata nem tamogatott olyan kilsé
helyszinen tartott megbeszélésnél, ahol bizalmas informacidk is elhangozhatnak. Ha kép és hang
rogzitése szerepel a szerzédésben, a beszerzési osztalynak ki kell azt egészitenie titoktartasi
megallapodassal. Bizonyos esetekben a biztonsagi szervezetet a kilsé helyszin targyal6inak

elektromos atvizsgalasara kérhetik fel. Ez kivételes eljaras és csak a rendszeres atvizsgalas
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eredményes. Az ilyen vizsgalatok szilkségességét alaposan fel kell mérni. A fentieken kivdl, a
biztonsagi szervezet szlikség esetén értesitheti az EMK (Egészségvédelem, Munkavédelem és

Kornyezetvédelem) szervezetet is, hogy szintén vizsgalhatjak a megbeszélés korliiményeit.

4.5.,5 Adatosztalyozasi szabalyzat

Altalanos szabalyok

A bizalmas informaciok, adatok és a felhalmozott tudasvagyon a vallalat tulajdona. A vallalat
minden munkavallaléja felelés a bizalmas informaciok megtartasaért, sértetlenségéért és a
vallalatnal keletkezd, hozzafért, modositott, tarolt adatokért, fliggetlendl attél, hogy az adat milyen
kdzegben és milyen formatumban talalhatd (elektronikus, papiralapu vagy egyéb formatum). [30]
[38]

A szabélyzat megsértése fegyelmi eljarast vonhat maga utan, akar elbocsatast és/vagy jogi
lépéseket. Megszegés esetén a biztonsagi szervezet, informaciobiztonsagi részlegét értesiteni
kel. Ha az adott helyszinen a helyi biztonsagi szervezetnél nem talalhatd kulon
informacidbiztonsagi osztaly, ilyen esetben a vallalati biztonsag kdvetkezé, magasabb szintje felé

kell jelezni a visszaélést.
Adatfelhasznal6

Adatfelnasznélé az adatokkal kapcsolatban |évd, azokat munkavégzés céljabdl felhasznéld
szemely, szervezet, entitds. Az adatfelnasznalo feleléssége, hogy az adatokat a szabalyzatnak

megfelelé modon kezelje.
Adatfelel6s

Az adatfelelés altalanossagban az a személy, aki felelés az informécios értékekkel kapcsolatosan
az Uzleti folyamatokért. Az adatfelelés tudja, hogyan keletkezik az adat, jol ismeri atadasanak,
tarolasanak, torlésének és egyéb feldolgozasanak folyamatat. Az adatgazda felelés az informacié
kiértékelésért osztalyozasért, besorolasaért. Az osztalyozas soran, ha sziikséges, idészakos
osztalyozas is alkalmazhatd, megadja a lehet6séget, hogy késébb mas besorolast kapjon az

informéacio. A besorolasi jelzés mellett ezt fel kell tiintetni.

Miel6tt kiils6 felhasznalasra kerline barmilyen vallalatot érinté adat, informéacio, az adatfelelésnek

a besorolast illetéen egyeztetni kell.

Az adatfelelést értesiteni kell, ha az informacid hozzaférését meghosszabbitottak vagy

mobdositottak.
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dokumentalni kell, amiért az adatgazda a felelés. Az adatgazda szintén felelés az adatleltar

létrehozasaért, karbantartasaért és frissitéséért.
Adatleltar

Az adatleltar olyan lista, amely tartalmazza a dokumentumok tipusait egy adott szervezetben. A
leltdr meghatarozza a f6 tulajdonsagokat, az osztalyozast és az Uzleti adminisztratorokat. A

leltarozast frissiteni kell, ha barmilyen valtozas tortént, de minimum évente egyszer.
Folyamatos védelem

Az informacidt védeni kell eléviléséig, a keletkezésétdl a megsemmisitéséig. A védelmi szint az
informacié érzékenységének megfeleléen nd, fliggetlendl attél, hogy milyen formaban, hol

talalhato, mi a célja, hogy kezelik [81].

4.5.6 Adatosztalyozas

A vallalaton belll (a javasolt példa szerint) az adatok négy osztélyba sorolhatéak. A négy osztaly
(informécios szint) az informacio jelentdségével, értékével figg dssze. Az informécid besorolésa
az “élettartama” alatt valtozhat. Ezekben az esetekben a besorolasi valtozasok datumat jelezni kell.
(Példaul az éves pénzigyi jelentés a publikélas elétt bizalmas informécio, de utana nyilvanos. A

dokumentumon ezt fel kell tiintetni.)

A jelolésnek meg kell felelnie a definicidban szerepld feltételeknek. A jel6lés hasznalata kotelezd,

de az informacié tipusanak legjobban megfeleld formaban.

Az elektronikus dokumentumokon gy kell jelezni a besorolast, hogy az a nyomtataskor is lathato

legyen. (Példaul elektronikus levelezésnél a fejlécben vagy a targyban.)

Papiralapu dokumentumok érkezésekor bélyegzbvel lehet biztositani a cimzettnek, hogy oda irja

be a jelzést.

Ha az adatosztalyozasi jel nem helyezhet6 el a dokumentumon nyomtatas elétt (példaul
rendszerbdl valé nyomtataskor), a nyomtatas utdn azonnal pétolni kell. Az adatosztalyozasnal a

legnagyobb koriltekintéssel kell eljarni.

Publikus / Nem titkositott adat — zo6ld jelolés (a jelolés lehet egy csik, egy abra, pl. kér,
haromszdg, stb.)
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A publikus adat olyan informéci6, ami megoszthaté vagy meg kell osztani a nyilvanossaggal. A
nyilvanos adat meghatarozasa szerint, informacio mely nem tartalmaz belsé hozzaférési vagy
hasznalati megko6tést. Nyilvanos adat, megfelelve a véllalat szabalyzatanak, elérheté a vallalati
dolgozok szamara. “zold” informéacié nyilvanossagra hozatala nem sért meg semmilyen korabbi

titoktartasi megallapodast.

Ehhez az informacids osztalyhoz tartozhat példaul: éves gazdasagi jelentés, Etikai Kodex vagy a

vallalat honlapjan talélhaté informaciok, adatok.
Vallalati belsé adatok - sarga jelolés

Belsé adat olyan informacid, amely elérhetdé minden vallalati dolgozé szamaéra. Bels6 informaciok
elérése nincs korlatozva vallalaton belil, de az adatosztalyozasi besorolas szerint kilsé féllel csak
szilkség esetén oszthatbak meg és a kilsé partnernek titoktartasi megallapodast kell alairnia
ebben az esetben. Bels6 adatok lehetnek vallalati kdzlemények, referencidk, szabalyzatok,
iranyzatok, amik az alkalmazottaknak szolnak, bels6 kommunikéacié vagy szabalyzatok

bejelentése.
Barmilyen adatot egyértelm( jelolés nelkul, belsé adatként kell kezelni.
Vallalati bizalmas adat — narancs jel6lés

Bizalmas adat az az informacié, ami személyes, bizalmas, valamilyen szempontbdl védeni kell

illetéktelen betekintéstdl, modositastdl, tovabbitastdl és felhasznalastol.

A vallalati bizalmas adatokba csak a jogosult személyek nyerhetnek betekintést. Abban az esetben,
ha kilsé partner bevonasa feltétlenll szlikséges, akkor a titoktartasi megallapodas alairatasa

elengedhetetlen.

Azok az informaciok, amelyek felfedése, sérillése negativ hatast gyakorolna a vallalat (zleti
eredményeire vagy kockaztatna egy Uizlet sikerét, bizalmas informacioként kell kezelni. Személyes

adatokat tartalmaz6 dokumentumok szintén bizalmasak.

Példa a bizalmas adatokra: HR adatok, befektetési tervek / ajanlatok, gyfelek adatai, projekt

tervezetek, kutatas / fejlesztés adatok, termelési adatok, stb.

Fenntartott informacios osztaly
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A kovetkez0 osztaly tagja az adatosztalyozasi rendszernek, de csak az alkalmazottak szlik
csoportja talalkozik ezel a legbizalmasabb adatvédelmi osztallyal. Csak jogosult adatgazdak

hasznalhatjak ezt az osztalyt.
Vallalati titkos adatok - piros jelolés

A ,piros” informacios osztalyozast csak a vallalat felsévezet6i hasznalhatjak. A titkos adatok

informacidkezelési szabalyzatat kiilon dokumentumban kell meghatarozni.
Egyéb szabalyok

Alapvetéen a véllalatot érintd minden adatot meg kell védeni. Minden adat adatosztalyozasat
rendszeres id6k6zonkent ellenérizni kell, a hasznalatatél, adat érzékenységétdl és fontossagatol
flggéen. Az adatosztalyok biztonsagi szintjét meg kell hatarozni. Informacids forrasokat
kategorizalni és védeni kell a kdvetelményeknek és az adatosztalyozasi kategérianak megfeleléen.
Az adatosztalyozasi besorolas és az osztalyhoz tartozd biztonsagi szint masolaskor vagy

athelyezéskor nem valtoztathato. [7]

4.5.7 Adatkezelési szabalyok
A fent emlitett kategdriakba sorolt dokumentumok az adatosztélyozasi besorolasuk szerint

kilonbdz6 kezelést igényelnek. A f6 szabalyok a kovetkezdek:

Publikus adat (z6ld)

Nincs specialis kdvetelmény. Kilsé kommunikécios szabalyok vonatkoznak ra.
Vallalati belsé adat (sarga)

F& adatkezelési szabalyok: Elektronikus dokumentumok barmilyen IT rendszerben és a vallalathoz
tartozd barmelyik szamitbgépen tarolhatéak. Esszer(i elévigyazatossag elvart az informaciok

gondatlan felfedése védelmében.
Vallalati bizalmas adat (narancs)

FO adatkezelési szabalyok: Az adatosztaly jelolésének a dokumentum minden oldalan meg kell
jelennie. Adatosztalyozasi jelzés hianya esetén a dokumentum vallalati belsé adatnak mindsul.
Elektronikus dokumentumokat kozpontilag (pl.: Rights Management System altal  védett
SharePoint) védett oldalon kell tarolni. Elektronikus dokumentumok vazlatat csak két hétig lehet
tarolni a helyi szamitégépen. Archiv leveleket (példaul PST file-ok) a helyi szamitdgépen maximum

X hénapig lehet tarolni. Minden évben az elézd évi archiv leveleket DVD-re ki kell irni. Ezeket a
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DVD-ket bizalmas adatként kell kezelni és tarolni. Titkositast kell alkalmazni, ha a hasznalt hal6zat
nem biztonsagos (példaul: PKI, RMS). ,Tiszta asztal folyamat” betartasa kételezé: Minden vallalati
bizalmas informaciét tartaimazé feljegyzést, dokumentumot az asztalrdl zarhat6d taroléba,
szekrénybe kell zarni, ha a munkavallalé nincs az asztalanal és a munkanap végen is. A vallalat
bizalmas dokumentumait 0rz6 irattartd szekrényt zarva kell tartani, ha a munkavallalo nem
hasznalja azokat vagy nincs jelen. Az irattartd szekrények kulcsat tilos felligyelet nélkil az asztalon
hagyni. A bizalmas informaciot tartalmazo kinyomtatott dokumentumokat a nyomtatdbol azonnal el
kell tavolitani. Amennyiben a bizalmas adatokat tartalmazé dokumentumokra mar nincs szikség,

az iratmegsemmisit6t kell hasznalni.
Vallalati titkos adat

A vallalati titkos adatok kezelését kilon dokumentumban kell szabalyozni. Az adatosztalyozassal

kapcsolatos kérdéseket a biztonsagi szervezet felé kell jelezni.

4.6 Krizismenedzsment

Egyre tobbet hallani mostandban a katasztrofa elhéritasrol, vészhelyzeti tervezésrdl,
uzletfolytonossagi tervekrél, amelyek elengedhetetlenek egy vallalat mikodtetéséhez, de
ugyanakkor azt is tapasztaltam, hogy nem mindig egységesen értelmezik, még a biztonsagi
kollégak sem ezeket a fogalmakat, nem pontosan ugyanazt gondolja mindenki egy folyamat, vagy
elnevezés mogé, illetve idénként nem a helyes meghatarozas keril hasznalatba egy folyamattal
kapcsolatban. Az Uzletfolytonossagi folyamattdl (ang.: Business Continuity Management, rov.:
BCM) mindenki tart, talan fél is, mint ,6rddg a tomjénfisttdl’, de szerintem nem kellene. A
tavolsagtartas abbdl eredhet, hogy nem teljesen ismert a folyamat, illetve, ha hallottunk réla, akkor
leginkabb IT BCM-rél, (izletfolytonossagrdl hallottunk, ami az lizletfolytonossagnak csak egy része.
Az (izletfolytonossagnak a lényege, hogy hogyan tudunk egy vészhelyzet, vagy egy krizishelyzet
utan visszatérni a normal (izleti folyamatainkhoz, a lehetséges legkisebb anyagi és reputacios
karokkal. Az (zletfolytonossag magaban foglalia a krizismenedzsmentet (ang.: Crisis
Management, rov.: CM), valsagkezelést és a vészhelyzeti folyamatot (Emergency Management,
rov.. EM), készenlétet, valaszlépéseket. Ez a harom teriilet szorosan Gsszekapcsolodik és

egymasra épl.
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Valsagkezelés Helyzete az Uzletmenet-folytonossagban
Lk

Esemé‘:‘\ Uzletmenet-folytonossdg dltaldnos tdrgya:
Helyzet normalizaldsa a lehetd leggyorsabban, a legkisebb

rdhatdssal

Uzletmenet-folytonossag Feliigyeleti Program

Idévonal

Valsag kezelés Uzletmenet-folytonossagi terv — Helyzet normalizala

Dzletegyséq, termelés
Uzletfolytonossagi terv helszine:
karelharitas, helyreallitas, a biztositok
kéltségeinek megtéritése, visszatérnia
normalis termelésbe

EHS - Uzemeltetés
Azonnali elharitas,
veszély minimalizalasa,
kivetkezmények
Kiértékelése, a
Valsagkezelb Csoport
segitségiil hivasa

Biztonsagi osztily

Esemény kezelés, Hiba elharitas,
kapcsolattartas a Vezetdséggel ,
Uzletmenet-folytonossagi terv
segitségul hivasa

16. 4bra Valsagkezelés helyzete az (izletmenet-folytonossagban (sajat szerkesztés)

A valsagkezelés bizonyitott eredménye

Csokkentia

vallalati valsag

teljes hatasat es

felgyorsitja a

helyreallast . Seriil a pénziigyi
eredmény, a hirneves a

vevoi kapcsolat

Elvesztett id6/Termelés

17. 4bra A vélségkezelés bizonyitott eredménye (sajat szerkesztés)

Az (izletfolytonossagi folyamatban meg kell szélitani a kilonbdzd (izleti terlleteket, és megkérni
6ket, hogy azonositsak be a krizisfolyamataikat, illetve az azokhoz tartozd munkakdroket, majd
ezek alapjan dolgozzak ki a szervezetiikre vonatkozo zletfolytonossagi terviiket (ang.: Business
Continuity Plan, rév.: BCP). igy a kiildnbzé szervezeti egységek lizletfolytonossagi terveinek az

osszevonasaval elkészitheté a véllalat tizletfolytonossagi terve is.
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Nézziink egy példat, tételezziik fel, hogy egy termelé lzemrdl beszéllnk, ahol |étfontossagu az
alapanyagok, segédanyagok, stb. idében torténé beérkezése és rendelkezésre allasa. Tehat az
alapanyag ellatas egy krizisfolyamat a vallalat és az (izletfolytonossag szempontjabél. Ha nincs
alapanyag, mert példaul valamilyen okbol kifoly6lag a beszallito nem tud szallitani, akkor nem lehet
termelni, nem lesz bevétel. Két megoldas lehet, az egyik, hogy biztonsagos szintre hozzuk fel az
alapanyag készletet, illetve alternativ beszallitok utan néz a vallalat, hogy biztositani tudja a
termelés zavartalansagat. Nagyon fontos, hogy az Uzletfolytonossagi terveknek elére el kell
készulnitik és folyamatosan felll kell azokat vizsgélni, illetve mddositani, amennyiben sziikséges.
Ha nem vagyunk ezen tervek birtokaban, akkor egy vész-vagy krizishelyzet esetén sokkal tobb

idébe és pénzbe fog kerlini a termelés normal szintl visszaallitasa.

Vegylnk egy masik példat a biztonsagi szervezetek életébdl, van egy kolléga a biztonsagtechnikai
csapatban, aki mondjuk a kamera-, vagy a belépteté-rendszer felelése, ismeri csinjat-binjat,
valdésaggal magusa a rendszernek. Ez nagyon Orvendetes a szervezet szempontjabdl, de
ugyanakkor nagyon kockazatos is, mert mi torténik, ha ez a kolléga kiesik a munkabdl egy idére,
egy baleset, betegség, vagy csaladi események miatt? Igaz, szoktak azt mondani, hogy
pétolhatatlan ember nincs, de egy j6 szakembert nyilvanvaléan nem lehet egy pillanat alatt ,a
szogrél leakasztani”. Ebben az esetben gy tudjuk kizami ezt a kockazati tényez6t és biztositani a
sajat szervezetinkon belul az Uzleti folytonossagot, ha legaldbb egy masik kollégaval is
betanultatjuk a rendszert és biztositjuk, hogy folyamatosan figyelemmel tudja kisérni azt a terGletet
is, amit ugyan nem 6 mikodtet, de alkalom adtan neki kell majd belépnie és ideiglenesen, de

megfeleléen vinnie azokat a feladatokat.

A vészhelyzeti folyamatnak dominans részét képezik a vészhelyzeti tervek, amelyek biztositanak
egy vészhelyzeti készenlétet, és meghatarozzak, hogy kulonbozd vészhelyzetek esetén milyen
valaszlépéseket kell megtenni, illetve ezeket a valaszlépéseket milyen szervezeteknek kell
végrehajtani, kik a feleldsok. Egy egyszer( példaval élve: tiz esetén mi a teend6 és az kinek a
feladata, pl.: tlzjelzés, tlzoltdsag értesitése, tiizoltas, stb. Sajnalatosan, nem minden
vészhelyzetet lehetséges elharitani, megoldani, eléfordulhat, hogy egy vészhelyzet krizishelyzetté
alakul és itt kovetkezik a krizismenedzsment. Krizishelyzet az, amikor a vészhelyzetet nem sikerdl
a vészhelyzeti valaszlépésekkel megszintetni és az sllyosabb eseménnyé, krizissé alakult,
eszkalalodott, ami mar meghaladja a vészhelyzeti reagald csapatok kompetenciajat. Ebben az
esetben kerll Osszehivasra a krizismenedzsment. A krizismenedzsment feladata a karok
elhéritasa, illetve mérséklése, tekintettel az emberekre, anyagi-, kornyezeti-, és a vallalat

reputacios értékeire. Ezt gy lehet elérni, hogy létre kell hozni a krizismenedzsment vezetdségét,
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ahol a vallalat miikodtetése és a krizishelyzetek elharitdsa szempontjabdl minden kulcsfontossagu
terulet a legmagasabb szinten képviselve legyen. Minden vezetének kell, hogy legyen legalabb egy
helyettese, aki az 6 tavollétében tudja helyettesiteni. A krizismenedzsment vezet0ségét ki kell
oktatni a krizishelyzetbeli feladatara. A krizismenedzsment vezetdségét legalabb évente egyszer
ssze kell hivni, ahol frissitd jellegii oktatast kell szamukra biztositani. At kell tekinteni a
krizismenedzsment folyamatat, idészer(i modositasokat tehetnek, illetve célszerli egy szimulacios
gyakorlatot is tartani, hogy biztositani tudjuk a leheté legmagasabb szintli készenlétet, ezaltal

biztositva a leghelyesebb dontések meghozatalat egy valos krizishelyzet bekovetkezésekor.

Elengedhetetlenul szikséges a kiuritések begyakorlasa ismétld gyakorlatok altal. VVészhelyzetben
csak a begyakorolt tevekenységek mikodnek, ha ilyenek nincsenek, akkor jobb esetben nem
biztos, hogy célravezeté rogtonzésekkel, illetve legrosszabb esetben oériasi panikkal és zlirzavarral
szamolhatunk. Nem értek egyet azzal a véleménnyel, hogy magunk ellen hangoljuk a dolgozdkat.
Szerintem a legtbb kollégank tisztdban van a gyakorlatok szilkségességével. Természetesen
manapsag ,divatos, mend” dolog zugolddni, ,hogy mér megint ki kellett jonni az irodabol, mert
meleg van, vagy éppen hideg, de kilénben is milyen fontos munkat kellett félbehagyni, stb”.
Val6jaban belll mindenki vagyik a biztonsagra, még a héborgdk is, sét, ha latnak ilyenkor a
gyakorlatok soran példaul egy tiizoltét munka kdzben, akkor azt képesek dnfeledten figyelni és
csodalni is. A kiuritési gyakorlatoknal biztositanunk kell, hogy a lehetd legrovidebb id6n belll

legyenek képesek a dolgozok elhagyni a veszélyeztetett zonat, zonakat.

Ennek érdekében jol lathatoan ki kell jelolni a menekulési Utvonalakat, a vészkijaratokat, illetve
gyllekezési pontokat kell kialakitani. Nagyon fontos, hogy mindenhol jél hallhaté kihangosito-
rendszerrel szereljlik fol a létesitményeinket. Az Gsszes technikai rendszert folyamatosan,
lehetéleg hetente, de legfeljebb havonta teszteljlik le, hogy megfeleléen miikddnek-e, illetve, ha
barmilyen problémat észlelink, azt haladéktalanul orvosoljuk, javitassuk ki. A dolgozokat ki kell
oktatni, hogy mi a teendé vészhelyzet esetén, a hangjelzés esetén azonnal, a lehetd legkozelebbi
vészkijaraton keresztul hagyja el az épuletet és menjen a kijeldlt gyllekezési pontra és ott
tartézkodjon, mig mas utasitast nem kap. A biztonsagi szervezet feladata egy kilrités soran, hogy
leellendrizze, hogy minden helyiséget elhagytak-e a dolgozok, illetve megakadalyozza, hogy a mar
kilritett éplletekbe barki visszatérjen. Ha valaki nem hajlandé részt venni a kilritésben, arrél a
személyrdl jelentést kell késziteni, és a vezet6jénél kezdeményezni a fegyelmi eljarast. A

vészhelyzeti gyakorlatot, kitiritést a megfeleld fontossaggal kell kezelni.
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Nagyon sok mulik azon, hogy a krizismenedzsment egy m(ikodd folyamat legyen a vallalatoknal,
mert csak igy lehet biztositani a véllalat értékeinek a megfeleld védelmét egy krizishelyzet folytan
[97].

Altalanos szabalyok

A vallalatnal létrehozott krizismenedzsment rendszer célja, hogy egy krizishelyzet esetén
csokkentse annak hatasait a vallalat mikodésére, az alkalmazottak jolétére, egészségére, biz-
tonsagara, illetve a kornyezetre vonatkozolag. A rendszer |étrehozza a krizis készlltségi szintet, a
reagalasi modellt és a kidolgozott stratégiat és eljarasokat egy bekovetkezendd krizishelyzet
esetén. [3] [56] [86]

A véllalat krizismenedzsment rendszere meghatarozza a véllalat krizismenedzsment
készUltségét és a reagalasi modellt, irdnymutatast ad a krizismenedzsment tervek
elkészitéséhez, meghatérozza a vezetéség és az alkalmazottak szerepét és felelésségét a

krizismenedzsment folyamatban.

A krizismenedzsment rendszernek kapcsolodni kell az altalaban a vallalat munkavédelmi
szervezetéhez tartoz6 vészhelyzeti folyamathoz. A vészhelyzeti folyamat az azonnali taktikai
valaszok megvalositasaval foglalkozik egy egészségligyi-, munkavédelmi-, és kdrnyezetvédelmi
vészhelyzet esetén, amig a krizismenedzsment rendszer a magasabbszint( stratégiai

kérdésekkel, illetve az azokra adando vélaszokkal foglalkozik mindenféle krizis esemény esetén.

5]
A A

Probléma- Krizis-
menedzsment Orszagos menedzsment
STRATEGIAI

Helyi krizis-
7 menedzsment 4
Kooperacié/
Incidens- Egyuttm(kédés EMK
menedzsment Vészhelyzeti
TAKTIKAI Helyi valaszok menedzsment

18. bra A véllalat krizismenedzsment rendszere (Sajat szerkesztés)

98



Krizishelyzet reagalasi modell

A vallalat krizishelyzet reagalasi modellje biztositja a vezetdk részére azokat az iranyelveket, ame-
lyek mentén megfeleld valaszlépéseket lehet kidolgozni a felmerUlt kérdések megoldasara. Ezen
iranymutatasok az egészség-, munka-, és kornyezetvédelmi incidensek sulyossaganak szintjét
veszik alapul. [28] [29]

A szintek a kovetkezok:

o 1-es szint — enyhe jellegli egészség-, munka-, kornyezetvédelmi incidens, kontrollalt, vallalat
altali reagalas, vészhelyzeti valaszlépés.

e 2-es szint — kozepes jellegl incidens, kontrollalt, kooperativ valasz sziikséges, esetleges
média visszhang- vészhelyzeti valaszlépés/krizismenedzsment.

o 3-as szint - sulyos incidens, nem lehet kontroll alatt tartani- krizismenedzsment.

Ez az események sulyossagan alapuld haromszintii rendszer hatarozza meg a valasz médozatait.

A szintek mindsitési rendszere a vészhelyzetek sulyossaga €s az azokra adandd sziikséges vala-

szlépések szerint épil fel.

1-es szintii valaszlépés: a helyi esemény a kovetkezd jellemzbkkel rendelkezik: enyhe jellegl
egészség-, munka-, kornyezetvédelmi esemény, vészhelyzet, ami lokalis kontrol alatt tarthatd,
olyan vészhelyzet, ami a véllalat terlletén tortént, helyi erék hatékonyan tudjék kezelni a
vészhelyzetet mind emberi, mind technikai eréforrasok tekintetében, a vészhelyzeti vélaszlépések
a helyi vészhelyzeti vezetGség altal vannak kezelve, szikség esetén az 6nkdrmanyzati tlizoltosag,
vagy mas kulsé vészhelyzeti reagal6 szervezet bevonasaval, a helyi média kdveti figyelemmel a

vészhelyzet kezelését.

Példa: egy helyszini baleset, valamilyen kdrnyezetszennyezd anyag kiémlése, mely a legrévidebb

id6 alatt megszuntetésre kerdlt.

2-es szintli valaszlépés: kooperativ valasz szlikséges, a kovetkezd jellemzdkkel rendelkezik:
kdzepes jellegli egészség-, munka-, kornyezetvédelmi esemény, vészhelyzet, ami kooperativ
egyuttmikodést igényel, helyi erék nem képesek a vészhelyzetet 6nmaguk kezelni, nem
elegendbek az emberi és/vagy technikai eréforrasaik, orszdgos média koveti figyelemmel a

vészhelyzet kezelését.
Példa: kormnyezetszennyez anyag kiomlése és személyi sérlilés.

3-as szintli valaszlépés: Krizismenedzsment bevonasa sziikséges, a kovetkezd jellemzdkkel ren-

delkezik: sulyos jellegli egészség-, munka-, kornyezetvédelmi esemény, vészhelyzet, ami
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kooperativ egylttmiikddést és a krizismenedzsment bevonaséat igényli, jelentds kormanyzati
figyelem és jelenlét, sulyos kovetkezményekkel jaré emberi és kdrnyezeti hatasok, a véllalat helyi,
orszagos, vagy nemzetkozi mikodésében zavarok, leallasok keletkeznek, orszagos és nemzetkozi

média kdveti figyelemmel a krizishelyzet kezelését.
Példa: kornyezetszennyez§ anyag hosszantarté kiomlése, robbanas, tobb személyi sériilés.
Krizishelyzetekre valo felkésziilés és valaszadasi stratégia

A vallalat krizismenedzsment rendszere létrehozza a strukturélt és szisztematikus folyamatat az
esemenyekre adott valaszoknak olyan helyzetekben, amelyek veszélyt jelentenek a vallalat

tevékenységeére egészség-, munka-, és kornyezetvédelmi szempontbdl.

A krizismenedzsment rendszer olyan menedzsment és kommunikacios kérdésekkel foglalkozik
amelyek segitségével a hatékony valaszlépések kialakithatbak. Nem célja, hogy iranymutatast ad-
jon az egészség-, munka-, és kornyezetvédelmi incidensek helyi kezelésére, ezeket a kérdéseket

a vészhelyzeti folyamat fedi le.
A vallalat haromszintti krizis késziiltségi és reagalasi stratégiaja tartalmazza:

Incidens menedzsment vagy taktikai valaszlépések bevezetése helyi szinteken. A helyi

vészhelyzeti folyamat tdmogatasa a helyi krizismenedzsment altal.

Probléma menedzsment vagy stratégiai valasz bevezetése a megfeleld orszagos szinten, vagy

nemzetkozi szinten.

Probléma menedzsment f6 kategériai: emberek: emberi élet, egészség és jolét védelme,
kornyezet: kornyezet védelme, értékek/vagyon, felmémi a krizis hatasait a jelenlegi és a jovibeni
uzletmenetre, kommunikalni a pénzlgyi osztéllyal, a sziikséges pénzeszkozoket biztositani,
megfelelni Ugyfelek és az Uzleti partnerek elvarasainak, hirnév, elismerni a felelésséget,
kozvelemeény tajékoztatasa, kommunikalni az alkalmazottakkal, a kormanyzattal, médiaval, re-

szvényesekkel, felsévezetdk mozgdsitasa.
Kommunikalni vilagos és kovetkezetes bejelentésben sziikséges.

Ebben ki kell emelni, hogy a vallalat telies mértékben elkételezett a helyzet megoldésaban és
létfontossagunak tekinti a sikeres valaszlépések bevezetését. A bejelentés/tajékoztatas nem csak
a média szamara sz0l, ugyanezt a tajékoztatast kell alkalmazni az alkalmazottak, Ugyfelek, part-

nerek, kormanyzati szervek és nem kormanyzati szervezetek esetében is [83].
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Ez a tajékoztatds négy f6 elembdl all: elkotelezettség, egylttmikodés a kormanyzattal,

felkészlltség, végrehajtas.
Alapvetés, cél és kapcsolat a tervek kozott

Annak a vallalati egységnek van elsddleges feleldssége a valaszlépések bevezetésében, amely
felel6sségi terliletén tortént az esemény, kivéve, ha a vallalat vezet6sége masképpen nem hataro-
zott. Az incidensek kezelését altalaban a lehetd legalacsonyabb, helyi szinten szikséges
megoldani. [4] A vallalat legmagasabb szinti krizismenedzsmentje hatarozza meg a valaszlépések
folyamatat, struktirajat, azonositja €s meghatarozza a stratégiai kérdéseket és tdmogatja a lokalis
krizismenedzsment folyamatait. A folyamat rugalmas, lehetévé teszi, hogy a vallalat vezet6sége
altal kialakitott legmagasabb szintl krizismenedzsment megfelelé személyi 6sszetételének kiala-

kitasara, hogy az megfeleljen a mindenkori hely

A legmagasabb szintii krizismenedzsment feladata: kapcsolat |étrehozasa a helyi
krizismenedzsmenttel, tdmogatni a helyi krizismenedzsment tevékenységét, az Uzletmeneti
igények szerint, beazonositani a stratégiai kérdéseket, felmérni és elemezni az incidens

lehetséges hatasait, az események kezelésének biztositasa a lehetd legalacsonyabb szinten.

A kovetkez6 abra mutatja be, hogy hogyan kapcsolodnak egymashoz a kilonboz6 szinti tervek a
helyi vészhelyzeti tervekt6l a legmagasabb szintl krizismenedzsment tervekhez, dsszhangban a

krizishelyzetekre valo felkésziiltséggel, illetve az ezekre adott valaszlépésekkel:
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Vallalat
Vallalati Menedzsment Vallalat krizis-
szintii Vallalat krizis- menedzsment
menedzsment terv
valasz
Regionalis Regionalis krizis- Regionalis kri-
Regionalis .

g Menedzsment Menedzsment zis-
szintl Menedzsment
valasz terv

Orszé&gos Orszagos Orszagos krizis- Orszégos kri-
. menedzsment menedzsment Zis-
valasz
menedzsment
terv
Helyi szintdi Helyi Helyi vészhelyzeti Helyi
. menedzsment
valasz menedzsment vészhelyzeti terv

19. &bra Krizismenedzsment tervek szintenénti kapcsolodasa (sajat szerkesztés)

Az orszagos szintl krizismenedzsment folyamat fedi le a kormanyzati szervek, szabalyozo
hatésagok, orszagos média részérdl felmerdlt kérdéseket, megkereséseket, amelyekben elvarjak
az orszagos vezetdség valaszat. A helyi krizismenedzsment kezeli a stratégiai kérdéseket és le-
het6vé teszi, hogy a helyi vészhelyzeti menedzsment kezelni tudja a taktikai kérdéseket a helyi

vészhelyzetekre vald reagalas soran.

Milyen esetekben szlikséges Osszehivni a krizismenedzsmentet? [14] Nagyobb folyamat hibak
esetén: robbanas, tlizhelyzet, veszélyes anyag kiaramlas, tdmadas esetén (terrorizmus,
blincselekmény), kozlizemi betaplalasok zavara esetén, amelyek jelentds hatassal vannak az

Uzletmenetre, természeti katasztrofak (&rviz, foldrengés, stb.).
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A tervek aktivalasanak feltételei:
Valsag kérdések

A vezetbknek és krizismenedzsment tagoknak tisztdban kell lennilik azzal, hogy az alabbi kér-

désekre adott valaszok befolyasolhatjak a valaszlépések kialakitasat.

o Avéllalat felelés az incidens kialakulasaert?

o Fellettek mérve az incidens kovetkezményei?

o A megfelel6 tajékoztatasok/bejelentések megtorténtek?

o Avallalat érti a szabalyoz6 hatosagok igényeit és beavatkozasuk sziikségességét?
o Tudjak helyi szinten kezelni a helyzetet?

¢ Minden dokumentacios folyamat mikodik a vallalat érdekeinek védelmében?

o Szlkséges egy magasszintli vezetd helyszini jelenléte?

Kommunikaciés kérdések: [49]

A vezetOknek és krizismenedzsment tagoknak a kovetkezd pontokat is szlikséges szamitasba

venni:

o Melyek a vallalat kommunikéacios stratégiai?

o A véllalat tudja kezelni az incidens hosszutavu hatésait?

¢ Avallalat nyomon kdveti a kdzvéleményt az incidenssel kapcsolatban?
o Tajékoztatja a vallalat az incidensrél a részvényeseket?

o Milyen hivatalok és kéztisztvisel6k érdeklédhetnek az incidensrél?

o Megtett mindent a vallalat a gyors és tényszeri tajékoztatas biztositasdban?

Sulyossagi hatasvizsgalatok iranymutatasai

Az egészség-, munka-, és kdrnyezetvédelmi incidensek sulyossaganak értékelése megallapitja a
bejelentési kdvetelményeket és gyorsan kommunikal az incidens sulyossagaanak megfeleléean a
vallalat menedzsmentjével. Egy vészhelyzet gyorsan valtozhat, ezért rendkivil fontos az inci-
densek pontos értékelése. Az esemény megitélésében figyelembe kell venni az objektiv tényeket

és a szubjektiv véleményeket is az incidens természetének megfelelben.
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Az incidens helyes felmérése altalaban javitja a sulyossagi értékelést, amint egyre tobb és tobb
informacié all rendelkezésre. A korai informacio lehet félrevezetd, vagy téves, ezért fontos, hogy

ne becsuljuk ala az eset sulyossagat.

Az értékelési folyamat megkoveteli az eset mindenkori tényszer( ismeretét. Kovetkezetes és pon-

tos értékelésre van szlkség a vészhelyzeti folyamat megfeleld miikodéséhez.

A véllalatnak olyan értékelési metddust kell kialakitani az esetek sulyossaganak megallapitasahoz,
amely els6dlegesen négy expozicids tényez6t vesz figyelembe: emberek (egészség/sériilés,

kornyezet, vallalati értékek, hirnév.

A sulyosségi szint 1, 2, 3, 4, 5 szinteket ugy kell hozzarendelni minden egyes elsddleges expozicios

tényez6hoz, hogy az 1-es a legenyhébb, az 5-0s a legsulyosabb eset.

Az incidens sulyossaganak felbecsiilése olyan dontési folyamat, ami a rendelkezésre allé tények,
informacidk alapjan torténhet. A kvetkezd iranyelvek nyujtanak segitséget az eset sulyossaganak

felbecslléséhez.

A sulyossag felbecsulésének tényszerl adatokon, informéaciokon kell alapulnia. Mivel sok kisebb
incidens pontencialisan nagyobb lehet, ezért fontos, hogy folyamatosan szigoruan a tényeken
alapulion a beértékelés. Egy terilet van, a hirnév, ahol a potenciélis kitettséget mindig a
legmagasabb szintre kell meghatarozni, mert ezen a terlleten a média gyorsan tud reagaini és
riportokat készit a lathaté eseményekrél, vallalati valaszlépésekrdl.

A sUlyossagi szintje valtozhat az incidensnek, ahogy valtozik a helyzet, vagy Ujabb informéaciok
allnak rendelkezésre. igy periodikusan felill kell vizsgalni a stlyossagi szintet és modositani, ahogy
szuksegesse valik.

A sulyossag felbecstilésének az a célja, hogy elére lehessen jelezni az incidens lehetséges

hatasait a vallalat tevékenységére nézve.

Ertesitések és jelentések

A pontos, id6beni kommunikacié a vallalat szervezetei kozott, és ahol szlkséges a kiilsd
hatosagokkal, szervezetekkel elengedhetetlen a hatékony incidens kezeléséhez. A kommunikacio
kiterjed szamos tajékoztatasi igény kielégitésére a vészhelyzet menedzselése soran. [31]

Tartalmazza a kovetkezOket: a vészhelyzet technikai szempontjait, sziikséges informaciok a
vallalat menedzsment szédmara, kapcsolattartas, informacié csere, egylttmikodés kulsé

hatdsagokkal, korményzati szervekkel, nem kormanyzati szervekkel és a nyilvanossaggal.
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Ezen informacidk felépitése egy strukturalt, tdbbszintli rendszerben torténik. Az incidens su-
lyossaga hatarozza meg a véllalat valaszlépéseit, illetve azt, hogy milyen szintii vezetdk kertinek

bevonasra a folyamatba.
Mikor kell értesiteni?

Vészhelyzetek, vagy incidensek bekovetkezése esetén. Biztonsagi, egészség-, munka-,
kornyezetvédelmi eseteknél, ahol a vallalat érintett, személyileg, terlletileg, vagy termelési,
kereskedelmi viszonylatban. Vagy olyan kulsé vészhelyzet tortént, amely a vallalatra is hatassal
lehet, példaul: terrorista tamadas, tuszhelyzet, bombafenyegetés, robbanas, tlizeset, szabotazs,
vandalizmus, kézmiivek ellatasi zavarai, arviz, vagy mas természeti katasztréfa, ember altal

okozott katasztréfa.
Kit kell értesiteni?
Tobbcsatornas értesitési vonal orszagos szintekrél a vallalati szintre:

o Vészhelyzeti kommunikacio céljabol az orszagos szintli Uzletag vezetd értesiti a vallalat Uzletag
vezetdjét.

e Orszagos szinti kommunikéacio értesiti a vallalati kommunikaciot.

o Orszagos szintli egészség-, munka-, kdrnyezetvédelmi vezetd értesiti a vallalati

e egészség-, munka-, kornyezetvédelmi vezet6t.

¢ Orszagos biztonsagi vezet0 értesiti a vallalati biztonsagi vezetét.

Krizismenedzsment szabalyok az incidensekre adott valaszlépések soran

Annak érdekében, hogy a lehetd legkisebb hatassal legyen egy vészhelyzet a véllalat tevéken-
ységére, a kovetkezbképpen kell eljami: ha a véllalat felelés az incidensért, akkor gyors és
hatékony Iépésekkel kell csdkkenteni az incidens hatasait, ha nem egyértelmd, vagy nem tisztazott
a véllalat feleléssége az incidens kialakulasa miatt, ebben az esetben a krizismenedzsment
folyamatot mikddtetni kell, készén allva a beavatkozasra, ha nem a vallalat felelés az incidens
kialakulasaért, akkor segitséget (technikai és tanacsadéi) nyujthat a valaszlépések megadasaihoz,
a vonatkozd jogi keretek kozott.

A véllalat krizismenedzsment késziltségi és reagalasi eréforrasok mozgositasat eredményezheti,
ha a kdvetkezd korllmények fennélinak és gyors vélaszlépéseket kell adni egy felmertilt

vészhelyzeben. Az orszagos vezetbségnek menedzselni kell a vészhelyzetet. Biztositani a vallalati
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létesitmények védelmét és miikddoképességét, kormanyzati felkérés, vagy jogi kotelezettség
esetén, felkérés esetén, ha a vallalat tagja olyan egyestletnek/szdvetségnek, ahol a kdlcsdnds

segitségnyujtas és egyuttmikodés mukodik.

A vallalat vezetGségének elézetes engedélyével lehet a kovetkezd esetekben részt venni a véla-
szlépésekben: kormanyzati felkérés esetén, felkérés esetén, ha a vallalat tagja olyan
egyesiletnek/szdvetségnek, ahol a kolcsonds segitségnyujtds és egyittmikodés makodik,

onkéntes részvétel a helyi onkormanyzati katasztréfaelharitasban.

Megjegyzés: Minden olyan helyzetben masodlagos a vallalat vezetéség engedélyének megszer-
zése, amikor életveszély all fenn, ezekben az esetekben az elsédleges intézkedés az életveszély

elharitasa minden esetben.

4.6.1 Szerepek és felelésségek, attekintés

Vészhelyzet bekovetkezése esetén az érintett helyszin vezet6sége elsédleges feladata a vala-
szlépések végrehajtasa. Ez magaban foglalja az azonnali, kdzvetlen, helyszini valasziépéseket, a
klls6 egyuttmiikodéseket annak érdekében, hogy csdkkentse az incidens Uzletmenetre gyakorolt
negativ hatasait, és az atfogd, minden iranyra (kilsé-belso) kiterjedd kommunikaciot a vészhelyzet-
tel kapcsolatban. Ez a feladatelldtas mindaddig érvényben marad, amig a vallalat vezetsége

kifejezetten masként nem hatérozik.
A helyi krizismenedzsment 6sszehivasa

Miutan megallapitasra kerUlt, hogy az esemény, ami megtortént magaban hordozza egy
vészhelyzet kialakuldsanak a lehetéségét, az érintett Uzletag vezetd dsszehivhatja a helyi kri-

zismenedzsmentet, amit § fog iranyitani.
A helyi krizismenedzsment, amikor 6sszehivasra keriil a kovetkez6 feladatokat latja el:

Ertesiti a vallalat megfeleld szintli iizleti vezet8jét, biztonsagi vezetdt, kommunikacios vezetét,
egészség-, munka-, kornyezetvédelmi vezetét. Fenntartia a kommunikaciot a véllalat
vezetdségével, tajékoztatja dket a vészhelyzeti valaszlépések statuszardl. Dontéseket hoz a
helyzet miel8bbi megoldasanak, illetve a hatasainak minimalizalasanak érdekében. Ertékeli-elemzi
a valaszlépéseket, azok hatdsait az Uzletmenetre. Biztositja, hogy az er6forrasok (anyagi-
személyi) rendelkezésre alljanak és folyamatos felllvizsgalattal erésiti hatékony mikddésiket,
ezaltal biztositva a helyzet megfeleld kezelését. Egyuttmiikadik a helyi és a vallalat szint(i pénzlgyi

szervezetekkel, hogy a szlikséges pénzlgyi keret rendelkezésre alljon és fedezze a valaszlépések
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raforditasait. Igényli a vallalat fels6 szintii vezet6jének jelenlétét, ha az sziikségessé valik.
Koordinalja és segitse elé a hatékony kommunikaciét az intézkedd szervezetek kozott. Sziikség
esetén értesiti a kormanyzati szerveket és tartja vellk a kapcsolatot. Kidolgozza a kulsé

kommunikaciét és mindig frissiti, a valaszlépések szerint, ahogy szlikségessé valik.
A tagok

Ha a helyi krizismenedzsment egy vészhelyzet bekovetkezésével 0sszehivasra kerlt, akkor a

kulcs pozicidkba az érintett helyszin vezet6i kertlnek [84].

A helyi krizismenedzsment a kovetkez0 szervezetek vezetéi tartalmazza: kommunikéacio, szemé-
lyzeti (HR), biztonsagi, jogi, pénzlgyi, egészség-, munka-, kornyezetvédelmi. Ezen tulmenden a
krizismenedzsment bevonhat mas szakérté személyeket, eréforrasokat, ha a krizishelyzet keze-

lése azt megkivéja és ezaltal hatékonyabba valhatnak a vélaszlépések.
A krizismenedzsment feladata

Meghatarozni a vészhelyzet lehetséges hatésait a véllalatra és az Uzletmenetre nézve, a
kdvetkezdkre valo tekintettel: személyek biztonsaga és a kornyezet védelme, felelésség, a véllalat
arculatanak, hirnevének védelme, miikdd6képesség és lzletfolytonossag biztositasa, informéacio
gy(ijtés és elemzés és ezek alapjan a valaszlépések kidolgozasa és bevezetése belsd és kiilsd
terlleten egyarant, tdmogatni a helyi szervezetek tevékenységét a valaszlépések kapcsén,
folyamatosan felllvizsgélt tajékoztaté anyag készitése a vallalat menedzsmentjének,
0sszehangolja és elésegiti mas szervezetek, tamogatok tevékenységét, biztositja, hogy az
esemeénybdl és annak kezelésébdl levont tanulsagok megfelelden dokumentélva legyenek, a

kidolgozott fejlesztési lehetéségekkel egyditt.

Krizismenedzsment tagok feladatai
KRIZISMENEDZSMENT VEZETO

Képviseli az érintett lzletagat, 6sszehivja a krizismenedzsmentet és atveszi a vezetdi poziciot,
meghatarozza a prioritasokat és elGiranyozza a stratégiai |1épéseket, eligazita a
krizismenedzsmentet, frissen tartia a tagok tajékozottsagat, teljes feleldsséggel bir a
krizismenedzsment tevékenységével kapcsolatban, beazonosit mas lehetséges hatasokat és
bekér olyan szakértbket, akik képesek a beazonositott hatasok elleni valaszlépések kialakitdsara

és kezelésére.
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KRIZISMENEDZSMENT VEZETO HELYETTES

Tamogatja a dontéshozatalt a szikséges tagokkal kapcsolatosan, vezeti a krizismenedzsment
vezetd tavollétében, egylttmiikodik a krizismenedzsment vezet6jével és a krizismenedzsment
folyamat vezet6jével a kovetkezOkben: a teenddk, fontos kérdések beazonositdsaban, a helyi

valaszlépések tamogatasaban, tajékoztatd anyagot készitésében a véllalati vezetéség szamara.
ERINTETT UZLETAGI TANACSADO

Tanacsaival segiti a krizismenedzsment vezet6t, abban, hogy a vezetd tisztaban legyen a
vészhelyzet mas Uzletdgakra gyakorolt lehetséges hatédsaival, tanacsaival segiti a stratégiai

kérdések kidolgozasat.
KRIZISMENEDZSMENT FOLYAMAT VEZETO

Osszehivja és tAmogatja a krizismenedzsmentet a krizismenedzsment vezet utasitasara, felelds
a krizismenedzsment kdzpont miikodéséért, biztositja, hogy a dontéshozo folyamat és Utmutatés
ne térjen el a lényeges kérdésektdl a tanacskozas soran, valamint azonositja a kritikus stratégiai
kérdéseket, koordindlja a krizismenedzsment menetrendjét és tajékoztatoit, tamogatja a
krizismenedzsmentet a felmeril6 kérdések megvalaszolasaban, a valaszlépések el6készitésében

és a vallalat vezetbsége szamara készitett tajékoztatok készitésében, stb.
HELYI KAPCSOLATTARTO

Tamogatja a krizismenedzsmentet: a vészhelyzet lizletmenetet kozvetlenll és kozvetetten érintett
hatasaival szembeni vélaszlépések bevezetésében, koordinalja a stratégiai dontések bevezetését,
amelyek befolyasoljak a vészhelyzettel érintett helyszin tevékenységét, kapcsolatot épit ki és tart
fenn az érintett helyszin vezetdivel, hogy biztositani tudja ezéltal a krizismenedzsment részére a

tényszer( tajékoztatast (példaul: idészakos tudositas a mindenkori helyzetrdl a helyszinrdl).

Megjegyzés: a pozicio betdltésének elengedhetetien feltétele az Uzleti tevékenység alapos is-

merete.
ORSZAGOS SZINTU UZLETI VEZETO

Koordinalja a kiilsé kapcsolatokat (média, kormanyzati szervek, kdzvélemény), figyelemben tartja
a torvényi kotelezettségeket és azok szerint cselekszik, felelés a belsd kommunikécioért az
alkalmazottak iranyaba, konzultél a krizismenedzsment vezet6jével, a kommunikacié vezetbjével

a megfeleld kilsé kommunikacié kialakitasaban a média, kormanyzati szervek és a kozvélemény
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felé, konzultal a jogi osztallyal a vallalat jogszabalyi kotelezettségeirbl a vészhelyzet
szempontjabdl, biztositia, hogy az alkalmazottak folyamatosan tajékoztatva legyenek a
krizishelyzet statuszardl és hatasairdl, elésegiti a kilonbdz6 osztalyok Uzleti eréforrasainak

hasznositasat az optimalis valaszlépések bevezetéseinek érdekében.
KOMMUNIKACIOS VEZETO

Tajékoztatasok elOkészitése és végrehajtasa a vészhelyzet jelenlegi és varhatd hatasairdl a
vallalat hirnevének megdrzése mellett a részvényesek, kormanyzati szervek és a nyilvanossag
részére, hatékony kilsé kommunikacié minden érintett kils6 fél szaméra, konzisztens belsd
kommunikacié, atfogé tajékoztatd készitése, begylijti és konszolidalja a kilsé informacié kérd
igényeket, elbkésziti a lehetséges kommunikacios valaszokat, kozleményeket, engedélyezteti a
kozlemények, tajékoztatok kiadasat, figyeli a kiilsé reakcidkat, a kozvéleményt, médiat, terjeszti az
engedelyezett tajékoztatokat, tdmogatja tanacsaival a krizismenedzsment vezetjet a veszhelyzet
lehetséges jogi kovetkezményeirdl, illetve a vélaszlépések jogi kovetkezményeirbl, konzultal a

szikséges jogi személyzettel, 6sszegydijti a lényeges adatokat az incidensrél jogi szempontbdl.

JOGI VEZETO

Jogi szempontbdl fellilvizsgalia a kibocsajtandd jelentéseket/tajékoztatasokat, kiemeli a
legfontosabb jogi vonatkozasokat a krizismenedzsment vezetd részére, napl6zza az eseményeket,

kidolgozza a jogi valaszlépéseket.
BIZTONSAGI VEZETO

Kapcsolatot tart az orszagos biinuldozd szervekkel és biztonsagi tisztviselokkel, tanacsokat és
ajanlasokat ad az alkalmazottak biztonsaganak, az értékek vedelmének érdekében és vizsgalati
esetekben, a helyzet fliggvényében biztonsagi intézkedési tervet dolgoz ki, javasolja, amennyiben
szilkséges tovabbi biztonsagi eréforrasok igénybevételét, ellendrzi és tisztazza az incidenssel
kapcsolatos informacidkat, mlkddteti a beléptetérendszert, konszolidalia a biztonsagi
alvallalkozoktol beérkezé informaciokat, kifejleszt védelmi és vizsgalati stratégiakat, koordinalja a

védelmi és vizsgalati stratégidkat a blinlildozd szervekkel.
SZEMELYZETI VEZETO (HR)

Tamogatja a krizismenedzsment munkajat tanacsaival, eljar soronkivili engedélyezések tigyében,
ha szikséges, egyuttm(ikddik a valaszlépésekben a tobbi résztvevével és képviseli a személyzeti

szempontokat (példaul: munkalgyi kapcsolddasok, munkajogi megfelelésség, stb.), koordinalja a
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kommunikaciéval az alkalmazottak, alvallalkozok, stb. szaméra nyujtott tajékoztatasokat, kezeli a

személyugyi nyilvantartasokat.
PENZUGYI VEZETO

Kialakitja, koordinalja és felligyeli és vizsgélja az igényeket, kezeli a kdveteléseket, a kiilonb6zd
szilkséges szolgaltatasokkal kapcsolatban, felméri a kartéritési igényeket, a pénzligyi irdnyelvek
betartasaval, feliigyeli a kdvetelések kiegyenlitését, tanacsot ad a krizismenedzsment vezetéjének
a biztositasi fedezetrdl, feltételeirdl, statuszardl, gondoskodik a megfelel biztositdk, vagy mas

sziikséges jogi személyek értesitésérdl, jotallasi és garancialis feltételekrdl.
TECHNIKAI TAMOGATAS

Technikai tamogatasi igények attdl fliggenek, hogy milyen jellegli a vészhelyzet. Minden incidens
egyedi, ezért az elharitasahoz szlkséges technikai tamogatas is egyedi jellegi. A
krizismenedzsment vezet6je donti el, hogy milyen jellegli technikai tamogatas szikséges. Ezek
lehetnek példaul: mérndkségi, vagy termelési, informacioé technoldgiai, vagy mas technikai szakeér-
tok.

EGESZSEG-, MUNKA-, KORNYEZETVEDELEM

Egészség-, munka-, kdrnyzetvédelmi tamogatasi igények attdl fliggenek, hogy milyen jellegli a
vészhelyzet. Minden incidens egyedi, ezért az elharitasahoz szikséges egészség-, munka-,
kornyezetvédelmi tevékenység is egyedi jellegl. A krizismenedzsment vezet6je donti el, hogy
milyen jellegl tamogatds szikséges. Ezek lehetnek példaul: munkavédelmi szakert,

egészségugyi szakértd, ipari higiéniai szakeértd, kornyezetvédelmi szakérté.
UZLETAGI FUNKCIONALIS KEPVISELET

Altalaban ot sziikséges, ahol a vészhelyzet hatasai tobb lizletagat is érintenek, illetve, ahol csak
korlatozott |étszamu személyzet all rendelkezésre az adott Uzletagban: tanacsadas az érintett
uzletag képviseletében, krizismenedzsment vezeté tdmogatasa, hogy tisztaban legyen az adott
uzletag tevékenységével, tanacsadas a krizismenedzsment vezetd részére az incidens Uzletagi

hatasairdl, koordinélja az érintett Uzletagra vonatkozoé stratégiai dontések végrehajtasat.

Megjegyzés: a pozicié betoltésének elengedhetetlen feltétele az lizletag tevékenységének alapos

ismerete.
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4.6.2 A krizismenedzsment szervezeti felépitése

Vallalati
Krizismenedzsment
Krizismenedzsment
l I folyamat vezetd

Krizismenedzsment
vezetd

Erintett lizletagi Orszagos lizletagi
tanacsadok vezetd

Krizismenedzsment
vezetd helyettes

; 3 Adminisztraciés
Helyi kapesolattartd o S—
I I T I I I ]
EMK, &Techrlukal Kommunikacié Személyzeti / HR IT Biztonsag Jog Pénziigy
tamogatas

20. abra A krizismenedzsment szervezeti felépitése (sajat szerkesztés)

4.6.3 A krizismenedzsment folyamata
A kovetkezd eljaras a krizismenedzsment tanacskozasara vonatkozik. Ezen tevékenység célja,

hogy biztositsa az értekezlet strukturajat a krizismenedzsment céljainak eléréséhez.

Kezdeti tevékenységek

A kovetkezd tevékenységek kerilnek végrehajtasra a krizismenedzsment osszehivasakor:
tajékoztatas adasa az incidens statuszardl, beazonositasa az incidensnek, hogy kihez, milyen
szervezethez tartozik az incidens, meghatarozni a krizismenedzsment tagjait és vezetdjét,
fellilvizsgalni a valaszlépések kezelésének folyamatat, biztositani a tagok szamara feladatuk
megeértését, meghatarozni a krizismenedzsment célkitlizéseit, dokumentalni a fébb kérdéseket.
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A krizismenedzsment kezdeti eljarasai

A kovetkezé lépések végrehajtasa szikséges a krizismenedzsment dsszehivasakor:

—_

. krizismenedzsment 0sszehivasa a krizismenedzsment kdzpontba,
krizismenedzsment vezet0 tajékoztatja a krizismenedzsment tagjait,
a célok kitlizése (ez a legfontosabb),

krizismenedzsment tanacskozas,

a célok eléréséhez sziikséges feladatok beazonositasa,

feladatok priorizalasa, lépések megtervezése,

begydijteni és feldolgozni az informéaciokat, teendbket dsszeallitani,

meghatarozni a legrosszabb forgatokdnyvet,
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ujrafogalmazni és frissiteni a stratégiat folyamatosan (pl.: naponta, ha hosszabb a krizis).

Krizismenedzsment kozpont

A pontos kommunikacid a helyi krizismenedzsment és a véllalat vezetbésége kozott
elengedhetetlen a hatékony kriziskezeléshez. Ahhoz, hogy a személyzet végre tudja hajtani a kri-

zismenedzsment tervben vazolt feladatait szilkkség van egy kijeldlt helységre.

A véllalatnak létre kell hoznia erre a célra egy dedikalt krizismendzsment kdzpontot, amelyet a
biztonsagi szervezet tart fenn. Ahol krizismenedzsment megalapitasra kerdlt, ott mindenhol létre
kell hozni egy miikodd krizismenedzsment kozpontot. Ezen kozpontokat kell hasznélni a kri-

zishelyzet fennallasakor, itt tevékenykedik a krizismenedzsment.

A biztonsagi szervezet felelés a krizismenedzsment helyiségének a kialakitasaért, felszereléséért
és fenntartasaért. A helyiséget fel kell szerelni vészhelyzet esetén is miikodd elektromos be-

taplalassal.

A krizismenedzsment kdzpontot a kdvetkezd eszkdzokkel kell felszerelni: konferenciabeszélge-
tésre alkalmas telefon, aramkimaradas esetén is m(kod6 elektromos hélézat, elektronikus
(halozattol fuggetlendl, kilsé adathordozdn tarolt) és nyomtatott vészhelyzeti terv, AM/FM vételére
alkalmas radié (elemmel m(ikdd), TV készUlék megfelelé vevd egységgel, halézat, LAN és inter-
net, alaprajzok, térképek (halézattdl fliggetlendl, kilsé adathordozon tarolt) és nyomtatott
példanyok, dolgozoi listak, otthoni cimekkel, telefonszamokkal, vészhelyzeti kontakt személyek
elérhetdségeivel (haldzattdl fliggetlendl, kilsé adathordozdn tarolt) és nyomtatott példanyok, kiilsé
telefonkdnyv (haldzattdl fuggetlendl, kils6 adathordozén tarolt) és nyomtatott példanyok, belsé
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telefonkényv (halozattdl fuggetlendl, kilsé adathordozon tarolt) és nyomtatott példanyok,

vészhelyzeti vilagitas.
Alternativ krizismenedzsment kozpont

A biztonsagi szervezetnek létre kell hoznia egy alternativ krizismenedzsment kdzpontot, ami a
telephelyen kivil helyezkedik el, attol biztonsagos tavolsagban arra az esetre, amikor nem lehet
megkozeliteni az allandé krizismenedzsment kozpontot, vagy az hasznalhatatlan allapotba kertilt.
A biztonsagi szervezetnek kell fenntartani az alternativ kdzpontot. A felszerelési és dokumentalasi
kévetelmények ugyanazok, mint az elsédleges kdzpont esetében. Hordozhato felszerelés és doku-

mentacio is megfeleld lehet.
Krizismenedzsment kiképzés

Az alkalmazottaknak, vezetéknek oktatasban kell részesinilk. A krizismenedzsment folyamat so-
ran a biztonsagot és a kornyezetvédelmet is figyelemben tartd tevékenységet folytathatnak, 6vva
sajat és masok életet, testi épséget, egészseget, valamint minden idevonatkozd torvénynek és
eléirasnak meg kell felelnitik. A hatékony krizismenedzsment képzésben résztvevé alkalmazottak
biztositjak a krizishelyzetekre valo megfeleld szintii felkésziilést. Ez igaz azokra is akik kdzvetlendil
az incidens helyszinén tevékenykednek, illetve azokra is, akik valamelyik magasabb szint(i kri-

zismenedzsment vezetségében latnak el feladatokat.
A képzésnek a kovetkez elemeket kell minimum tartalmazni:

Az elsé képzést kdvetnie kell minden évben az emlékeztetd-felfrissitd képzésnek ezaltal, a tagok
ismereteinek szintentartasaval biztositva a megfeleld szintli kriziskészenlétet. Amennyiben a koril-
mények indokoljak, gy lehet az ismétlé képzéseket sir(ibben is féléves, negyedéves periodusok-
ban is tartani, de minimum évente indokolt. Ha ennél hosszabb idd kimarad, akkor a tagok ismeretei
elhalvanyulnak, magabiztossaguk csokken, ezaltal dontéseik sebessége és hatarozottsaga nem

tamogatja megfeleléképpen a krizishelyzet hatékony kezelését.
Minden krizismenedzsment tagnak részt kell vennie az évenkénti emlékeztetd képzésen.

A képzésnek a kovetkezd elemeket mindenképpen tartalmaznia kell: kidrités, kezdeti tizoltas,
bombakeresés (ahol a helyi jogszabalyok ezt megengedik), elsésegélynyuijtas.

A képzés elemei helyettesithetdek olyan eljarassal, kivéve a kilritést [50], amely biztositja a
haladéktalan reagalast, pl.: tiizoltdsag, mentdk, rendérség az értesitéstiket kbvetden 5 percen belll

képesek a helyszinen megjelenni és a mentést-elharitast megkezdeni.
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A krizismenedzsmentnek legalabb évente lést kell tartani, mint krizismedezsment vezetség és
felllvizsgalni a krizismenedzsment folyamatot. Ha valamelyik tag nem tud résztvenni a talalkozon,
akkor Ot kulon, személyesen ki kell képezni. Amennyiben haladéktalan és elharithatatlan
elfoglaltsag, vagy akadaly miatt nem tud személyesen megjelenni, ugy el kell szamara kildeni a
krizismenedzsment folyamatot, szerepeket, felelésségeket és a talalkozd 6sszefoglaldjat. A tavol-
marado tagnak értesitenie kell a biztonsagi szervezetet, hogy az anyagokat megkapta és megér-

tette.

Minden olyan olyan esetben, amikor egy Uj tag kerult kinevezésre a krizismenedzsmentbe
haladéktalanul meg kell kapnia a krizismenedzsment oktatast a krizismenedzsment fol-
yamatgazdajatol (a biztonsagi szervezet tagja, aki felel6s a krizismenedzsment folyamatért), hogy
biztositva legyen ezaltal a krizismenedzsment teljes miikodoképpessége. Ezt az egyedi oktatast

ugyanugy kell dokumentélini és jelenteni, mint az altalanos képzést és gyakorlatot is.
Krizismenedzsment gyakorlat kovetelményei
Elméleti gyakorlat

Az elméleti gyakorlat soran feliilvizsgalatra kerll a krizismenedzsment folyamat és egy tanacs-
kozas keretében vitatjak meg a tagok, hogy miként lenne szlikséges reagalni az adott helyzetben.
Altaldban a krizismenedzsment tagjain kivil mas személyek és szervezetek nem keriilnek
bevonasra az ilyen tipusu gyakorlatok soran. Az elméleti gyakorlatot a biztonsagi szervezet koordi-
nalja.

Szimulaciés gyakorlat

A szimulacios gyakorlat a krizismenedzsment kozpont aktivalasaval kezdédik, a szlkséges szemé-
lyzet és erbforrasok bevonasra kerlinek. A krizismenedzsment tagjain kivil mas személyek és
szervezetek is bevonasra kerilhetnek a szimulacios gyakorlatba. Az ilyen tipusu gyakorlat ter-
vezése és koordindlasa a biztonsagi szervezet feladata, de elinditasatdl kezdve az egész kri-
zismenedzsment felelés a hatékony végrehajtasért. A szimulaciés gyakorlatok kiterjedhetnek tobb
helyszinre is és tobb katasztréfaelharitd csoportra is. igy lehetdség nyilik tobb kiilonbozd foldrajzi
helyszineken 1év0 egységek tevékenységének Gsszehangolaséra, eljarasaik, berendezéseik, fel-

szereléseik tesztelésére is [41].
Gyakorlat tervezése

Minden egyes gyakorlatot elére meg kell tervezni [36] [84]. A terv meghatarozza a tervezésben

részt vevé személyeket, a gyakorlat céljat, a gyakorlat tervezett lefolyasat, a bevonasra kerilé
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személyeket, szervezeteket, a gyakorlat id6tartamat, kiils6 eréforrasok, szervek, bevonasat és a
terv felllvizsgalatara vonatkozo célokat, lehetséges eredményeket. A gyakorlat céljai kozott szere-
pelnitk kell a kovetkezOknek: leprobaini és megerésiteni a krizismenedzsment és kataszt-
rofaelharitasi terveket, tesztelni a készenléti képességet, képezni a résztvevoket és feltarni az
esetleges hianyossagokat, valamint kidolgozni a javito intézkedéseket és folyamatokat. A gyakorlat

végrehajtasat és értékelését dokumentalni kell.

A gyakorlatot legalabb évente végre kell hajtani, illetve ha azt valamilyen helyi jogszabaly, vagy
szabalyzat ennél gyakoribb id6intervallumban el6irja, akkor az szerint kell eljarni. Minimum kovetel-
ményként a kovetkezd szempontok alapjan szikséges tesztelni és dokumentélni a kri-
zismenedzsment folyamatot négy éves periddus alatt (minden évben legalabb egy gyakorlatot
végre kell hajtani): tlizeset, politikai, vagy polgari demonstraciok, tiintetések, zavargasok, fenyege-
tések (bomba, vagy személyes), személy, vagy tulajdon elleni erészakos cselekmények,

természeti, vagy ember altal okozott katasztrofahelyzetek, illetve ezek hatasai.
A gyakorlat értékelése

Minden gyakorlat értékelésénél meg kell allapitani, hogy a kitlizott célokat sikertlt-e elérni a gya-

korlat soran, illetve dokumentalni kell azokat a terlleteket, amelyeket fejleszteni szilkséges.
A gyakorlatok idézitésének tervezése és jelentése

Célszer(i, ha minden év elsd negyedévében a helyi biztonsagi igazgatdk benyujtiak az éves ter-

vezetlket a biztonsagi féigazgato felé.

4.6.4 A krizismenedzsment terv
Az elkészitett €és mindig frissitett tervet megfeleld védelmi helyen kell tarolni digitalis és nyomtatott

valtozatban is.

A tevnek tartalmaznia kell a kovetkez6 elemeket [85]: az els6dleges és az alternativ kri-
zismenedzsment kozpont kijelolése, a krizismenedzsment tagjainak és helyetteseinek kijelolése
(pl.: krizismenedzsment vezetdje, helyettese, jogi, személyzeti, biztonsagi, kommunikacios,
gyartasi, munka és egészségvédelmi, pénziigyi, létesitményi, stb. vezetdk), a biztonsagi szervezet-
nek fellil kell vizsgalni és frissiteni a tervet negyedévente (nevek, helyettesek, telefonszamok, stb.).
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Jelentési kotelezettség

Azonnal jelenteni kell minden vészhelyzeti eseményt a helyi biztonsagi szervezetnek, illetve a
munkahelyi vezetdnek. A munkahelyi vezetd jelenti tovabb a felettesének. ElGzetes jelentést kell
készitenie a biztonsagi szervezetnek és folyamatosan ki kell egészitenie az Ujabb rendelkezésre
allo informaciokkal. Minden biztonsagi eseményt jelenteni kell a biztonsagi kozpontnak, ha ilyen

van, ha nincs, akkor a helyi biztonsagi szervezetnek.
Az esemény utélagos értékelése

A biztonsagi szervezetnek ki kell vizsgalnia minden egyes vészhelyzetet, amely indokolta a kri-
zismenedzsment aktivalasat, errdl irdsos 0sszefoglalot kell készitenie és azt eljuttatni a biztonsagi

féigazgatohoz.
Megfelelosségi nyilatkozat

A helyi biztonsagi igazgaténak évente irasban értesiteni kell a helyi Uzleti vezetét, illetve a biz-
tonséagi foigazgatdt, hogy a krizismenedzsment minden kdvetelményének megfelel a vezetése alatt

allé helyszin.

4.7 A humanbiztonsag

Mit értink humanbiztonsag alatt? Véleményem szerint a human-(emberi) biztonsagon, tagabb
értelemben minden olyan biztonsagi teriletet, tevékenységet érthetink, ami az emberrel
kapcsolatos. Ez meglehetdsen széles skalat feldlelnet a munkavédelemtdl kezdddéen a
terrorizmusig, vagy az éghajlati valtozasok emberre gyakorolt biztonsagi hatasaig is. Ugy
gondolom, hogy a biztonsagi vezetéknek nem indokolt ennyire globalisan foglalkozni a kérdéssel.
Egy lényegesen szlikebb értelmezés szerint a humanbiztonsag jelentése az emberek, emberi
értékek védelme, a mas jellegli értékeink (fizikai, intellektuélis, adat, stb.) védelme az embertél,
illetve az & szdndékos, vagy gondatlan kérokozasatdl. Valdjaban, szakmai korokben ennél még
szlikebben értelmezzik a humanbiztonsadg fogalmat, és szinte kizérblag a munkatérsak
feddhetetlenségének megkdvetelését és az annak érvényt szerzd szabélyokat, folyamatokat,

vizsgélatokat értjuk alatta.

Napjainkban az ilyen jellegii biztonsagi kovetelményeknek elég nehéz érvényt szerezni, gondolok
itt a személyes adatok védelmére, jogszeriiségre. Ugy is mondhatnam, hogy munkatarsaink
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érzékenysége extrémnek mondhaté ezen a teriileten. Mivel tudjuk az ilyen irdnyu folyamatainkat
aladtamasztani? A valasz meglehetésen egyszer(, a Munka Torvénykdnyve (1992. évi XXII. tv.)
3.8 (5), 108.§, 191.8-192/B.§ (1) bekezdések rendelkezései alapjan szabalyozhatjuk azon
tevekenységunket, amellyel megvalésithatiuk a munkaltatd jogos gazdasagi érdekeit

veszélyeztetd, 6sszeférhetetlennek mindsiilé magatartasformak kiszlrését.

Négyféle dsszeférhetetlenséget ismeriink, az altalanos, a gazdasagi, a személyi és a szervezeti
osszeférhetetlenséget. Nem jogi, szakszerii sz6hasznélattal élve, az altalanos azt jelenti, hogy a
vallalat dolgozoja nem szerezhet részesedést (kivéve részvény) olyan gazdalkodd szervezetben,
amely olyan, vagy hasonlo tevékenységet végez, mint az a véllalat, ahol alkalmazésban all, illetve
a két vallalat koézott nem lehet rendszeres gazdasagi kapcsolat. A gazdasagi
osszeférhetetlenségrél akkor beszéliink, a fenti példa mentén, amikor a vallalat dolgozéja
(részesedés helyett) masik munkaviszonyt |étesit. Személyi dsszeférhetetlenség az, amikor kdzeli
hozzatartozok ala- és folérendeltségi, ellendrzési, utalvanyozasi viszonyba kerliinek egymassal.
Szervezeti Osszeférhetetlenség, pedig akkor alakul ki, ha a dolgoz6 6nmaga fol6tt ellenérizhet,
illetve maganak utalvanyozhat. A vezetdkre ennél szigorubb kdvetelmények vonatkoznak, nekik
nem lehet engedély nélkil mas munkaviszonyuk, s6t azt is be kell jelenteniuk, ha kozeli

hozzatartozéjuk esetében kialakult az dsszeférhetetlenség.

Folyamataban ugy mikodhet a humanbiztonség, hogy a Munka Torvénykonyvére tamaszkodva el
kell késziteni a szabalyzati hatteret, majd minden dolgozéval ki kell toltetni egy formanyomtatvanyt,
amiben nyilatkoznak arrol, hogy nem all fenn 6sszeférhetetlenség az emlitett kategériakat illetéen.
Ezt a nyilatkozatot a dolgoz6 vezetfje leellenérzi és igazolja, hogy rendben van. Amennyiben
osszeférhetetlenség all fenn, akkor tobb lehetésége van a munkaltatoi joggyakorld vezetdnek,
felszélithatja a dolgozét az Gsszeférhetetlenségi ok azonnali, vagy egy meghatarozott hataridén
belilli megsziintetésére, illetve szankcionalhatja is, s6t legsulyosabb esetben rendkiviili felmondasi

oknak is tekintheti.

471 A humanbiztonsag lényegi elemei

A humanbiztonsag lényegének bemutatdsan keresztll teljesebb képet kaphatunk a teriletrél, és
ra lehet vilagitani arra az oldaléra is, ami megmutatja, hogy minden mindig szabalyszerien torténik
a vallalat és a dolgozdk érdekében is. Ez a folyamat nemcsak a vallalatnak, hanem a dolgozoknak
is segitséget tud nydjtani, védelmezni képes, azéltal, hogy idében jelzi a kockézatokat. A

humanbiztonsag folyamatanak ra kell épiilnie az dsszeférhetetlenségi folyamatra [98].
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A humanbiztonsagi folyamat elsédleges célja, a vallalat gazdasagi érdekeinek védelme. A vallalat
alapvetd érdeke, hogy a dolgozdival kapcsolatos kockazatokat csokkenteni tudja. Arra kell
torekednie, hogy megelézze, felderitse és megsziintesse mindazon szandékos, vagy gondatlan
dolgozo6i magatartasokat, illetve a dolgozdk személyes koriilményeiben rejlé, befolyasolas vagy
zsarolas jellegli tamadasokat lehet6vé tevO kockazatokat, amelyek a vallalatnak anyagi, vagy

erkolcsi karokat okozhatnak [89].

A humanbiztonsagi tevékenység masik célja tovabba az is, hogy segitse, novelje a munkavallalok
biztonsagi tudatossagat ugy, hogy jelzi a személyes korilményeikben felmeriilt biztonsagi
kockazatokat, azokat értékeli, igy a dolgozok ellen iranyuld befolyasold torekvésekkel és

tamadasokkal szemben is védelmet nyujt.

A véllalat, mint munkaltato koteles a humanbiztonsagi tevékenységgel kapcsolatos jogszabalyok
(adatvédelmi torvény, munka torvénykdnyve) és a belsé szabalyzatok (munkavallaloi adatok
kezelése, adatosztalyozas) rendelkezéseit a humanbiztonsagi tevékenység sorén betartani. A
humanbiztonsagi tevékenység soran a munkaltatd és a tevékenységet végz6 személy koteles a

munkavallalok személyiségi jogait tiszteletben tartani.

A humanbiztonsagi tevékenység korébe tartozik a dolgozok humanbiztonségi vizsgalatainak

végrehajtasa, valamint a humanbiztonsagi tevékenységre vonatkozo6 szabalyzat kidolgozasa.

A humanbiztonsagi vizsgalattal Osszefliggésben kezelt (benyujtott, beszerzett, keletkezett)
munkavallaléi személyes és kulonleges (személyes) adatokat kizarolag a biztonsagi szervezet
vezetdje, illetve a biztonsagi szervezethez tartozo, vizsgalatot végz0 kollégai ismerhetik meg. Ezen
személyeken felll, a belsé szabalyozottsag szerint, altaldban megismerheti még a vallalat legfébb
vezetbje, valamint kockazati tényezé felmerllése esetén a vizsgalt dolgozd6 munkaltatdi jogkort

gyakorld vezetje.

A tevékenység céljabdl kezelt adatok csak a humanbiztonsagi tevékenységgel 6sszefliggésben
hasznalhatoak fel. Azok mas folyamatokban, mint személylgyi vagy munkajogi folyamatokban (pl.

értékelés, jutalmazas) nem hasznalhatdak fel.

A vizsgéalatoknal kezelt nem Iényegi dokumentumok a vizsgalat végeztével megsemmisitésre kell,
hogy keruljenek. Meg6rzendé viszont a dolgozé altal kitoltott adatlap, és a vizsgalatban vald
onkentes részvételt igazolo, valamint adatkezelési hozzajaruld nyilatkozatok, a humanbiztonsagi

ellendrzésrol készult tajékoztato, illetve az azt aldtamasztd dokumentumok.
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A vizsgalattal kapcsolatos meg6rzendé dokumentumokat a vonatkozd jogszabalyi rendelkezések
és a vallalat iratkezelési és adatosztalyozasi szabalyainak betartasaval kell kezelni és tarolni, azok
bizalmasnak minéslinek. A bizalmas adatok hozzéférése csak felhatalmazott személyekre
korlatozodhat, azokat illetéktelen személyek hozzaférésétél a biztonsagi szervezetnek fizikai és

logikai eszkozOkkel sziikséges védenie.

A meg0rzés (adattarolas) legfeljebb az adott dolgoz6 munkaviszonyanak fennallasaig tarthat. Ez
alol kizérolag az képez kivételt, ha a dolgozo ellen munkaviszonyanak fennallasa alatt
bintetdeljaras indult, tovabba, ha a munkavallalo munkakorével 6sszefliggésben szandékosan
vagy gondatlanul okozott kar miatt polgéri peres, vagy munkatigyi birdsagi eljaras indul, illetve a
munkaviszonnyal 6sszefliggésben munkaiigyi birésagi jogvitat kezdeményezett a munkavallalo. A

jelzett esetekben az adattarolas idétartama az eljarasok jogerés befejezéséig hosszabbodhat meg.

A humanbiztonsagi vizsgalat adatait ugy kell kezelni és tarolni, hogy azokhoz illetéktelen személy
ne férhessen hozza. A humanbiztonsagi vizsgalattal dsszefiiggésben kezelt valamennyi adat
bizalmasnak/titkosnak mindsil (a vallalat adatosztalyozasi szabalyzatanak megfeleléen).
Ugyanugy a dolgozo altal kitoltott adatlap, valamint az ellendrzési szakasz soran keletkezett adatok

bizalmasak/titkosak.

A dolgozé tajékoztatast kérhet a humanbiztonsagi vizsgalat céljardl, a felvett személyes adatok
korérdl, kezelésének rendjérdl, a személyes adatok megismerésre jogosultak korérdl, az
adattarolasrol/adatmegsemmisitésrél, az adatkezeléssel kapcsolatos jogokrol, a jogorvoslati

jogosultsagokrol.

A dolgozd humanbiztonsagi vizsgalatban vald egyuttmiikddésének onkéntességi alapon kell
mUkodnie. Az egyuttmiikddés megtagadésa miatt a dolgozot semmilyen jogtalan hatrany nem
érheti, azonban a vallalat megfontolhatja, hogy az egylttmiikddés megtagadasa az adott

kérlimények kozott Gnmagaban kockazatként értékelheté-e?
A dolgozdk a betdltott vagy betdltendd beosztas alapjan kerlinek biztonsagi besorolésra.

A humanbiztonsagi vizsgalat az a tevékenység, amelynek sorén a biztonsagi szervezet adatot
gyljt, a részére atadott adatokat attekinti, azokat a jogszabalyok altal biztositott torvényes
eszkdzokkel, a vizsgalat ala vont dolgoz6 személyhez fiz6d6 jogainak tiszteletben tartasa mellett
ellendrzi, és értékeli, hogy a vallalat vonatkozasaban fennall-e humanbiztonsagi kockazat, és

amennyiben igen, Ugy az milyen mérték.
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A humanbiztonsagi vizsgalatokat a beosztas elnyerését, illetve a dolgozé beosztdsanak valtozasat
megel6z6en, ezutan harom-négyévente, ismételten célszerl elvégezni, illetve szurdprobaszerlien

vagy biztonsagi kockazat felmeriilése esetén, vagy megel6zésképpen barmikor.

A dolgoz6 a tajékoztatd atvételét kovetden dont arrdl, hogy egyuttmikodik-e a humanbiztonsagi
vizsgéalatban, és hozzajarul-e az ehhez sziikséges adatkezeléshez. Amennyiben az érintett a

hozzajarulasat megadia, kitolti az adatlapot.

A biztonsagi szervezet munkatarsa az adatlapot atvételekor a dolgozéval kdzosen attekinti,
szikség esetén segitséget nyujt a dolgozonak a teljes kitoltéshez, valaszol az adatlappal és a

vizsgalattal kapcsolatos kérdésekre, illetve tisztaz6 kérdéseket tehet fel a dolgozonak.

Az adatlapon megadott informéaciok ellenérzésére és a biztonsagi kockazat értékelése céljabol a
biztonsagi szervezet munkatarsa a vallalat szervezeteitél bekérik az ott fellelhetd adatokat, és
lefolytatjak a biztonsagi ellendrzést. Az ellendrzés keretében az alabbi eszkdzok/mddszerek
hasznalhatdéak a szikséges adatok beszerzéséhez, ellenérzéséhez és értékeléséhez [90]: a
vallalat teriiletén, miikodd biztonsagi és informatikai eszkdzok altal rogzitett adatok megismerése,
egyéb belsé és kilsé nyilvanos forrasokbodl, valamint a vallalat tulajdonaban 1évé eszkdzokbdl
kinyerheté és adatbazisokban rogzitett adatok beszerzése, értékelése, a vizsgalattal érintett
meghallgatasa (humanbiztonsagi interju), a vallalat adott vizsgéalattal nem érintett dolgozdjanak
meghallgatasa, informalddas a korabbi munkahelyen, a vagyonvédelmi tarsasagokkal érvényben
lévd szerzd6désekben foglalt torvényes informacidszerzé eszkdzok alkalmazasa, poligraf,

pszichologiai teszt, grafoldgiai vizsgélat.

A vizsgélat eredménye lehet: meriilt fel kockazat vagy nem merlt fel kockazatra utalé kortimény.
Amennyiben merUlt fel kockazat, az kockazatértékelés alapjan a kovetkez0 mindsitéseket
eredményezheti: rendszeresen ellendrizendd kockazat merlt fel, értékelendd kockazat meriilt fel,

kizard kockazat mertilt fel.

Kizaro kockazati mindsités esetén a kockazat az adott munkakor betoltése mellett a kockazat
jellege és mértéke miatt potencialisan és kozvetlenul veszélyezteti a vallalat jogos gazdasagi
érdekeit.

Ertékelendd kockazati mindsités esetén az adott munkakorrel dsszefiiggésben a kockazat egyéb

kérlimények fennallasa mellett potenciélisan veszélyeztetheti a vallalat jogos gazdasagi érdekeit.

Rendszeresen ellendrizendd kockazati mindsités esetén a kockazat a véllalat jogos gazdasagi

érdekeit kdzvetlenul nem veszélyezteti vagy azok tavoli veszélyeztetésére alkalmas, azonban a
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korlimények valtozdsa kovetkeztében ez barmikor maodosulhat, ezért annak rendszeres

utoellenbrzése szikséges.

A biztonsagi szervezetnek értesitenie kell a humanbiztonsagi vizsgalat eredményérdl és
megallapitasairol, az esetlegesen felmerilt biztonsagi kockazatokrél és azok sulyossagardl,

mindsitésérdl a belsd szabalyzatban meghatarozott vezet6t.

Az értesits megtorténtével a humanbiztonsagi folyamat vegére értiink, amit a fentiek szerint,

amennyiben szlkséges, vagy id6szakonként meg lehet ismételni.

OSSZEFOGLALO

Osszegezve megallapithatd, hogy az dsszeférhetetlenségi folyamattal egyiittesen alkalmazott
humanbiztonsagi folyamat képes lehet arra, hogy biztositsa azt, hogy a véllalat gazdasagi érdekei
ne sérlljenek a dolgozoival kapcsolatos kockazati tényez6k miatt. Ehhez szikségeltetik egy olyan
szabalyozott, kontrol alatt miikddd szigoru rendszer, amely a torvényekre és a belsé szabalyokra
tamaszkodva képes garantalni a szakszeriiséget a vallalat és dolgozo6i szaméra, amihez egy

korrekt, a dolgozok részeére biztonsagot nyujté és bizalmat keltd tevékenység tarsul.

4.7.2 Osszeférhetetlenség

Altalanos rendelkezések

A vallalat értékeinek védelme mentén kialakult bizalmi viszony a vallalat és az alkalmazottak kdzott,
amely szerint az egyik legfontosabb feladata az alkalmazottaknak, hogy a véllalat eszkézeit ki-
zar6lagosan, illetve a munkavégzé képességeiket, munkaerejuket elsésorban a véllalat jogos Uzleti
érdekeinek elérése céljabdl hasznaljak. Ennek a célnak az elérésehez minden vezetonek és alkal-
mazottnak el kell kertlni minden olyan helyzetet, illetve tartdzkodni kell minden olyan intézkedestél,
ami a vallalati és a személyes érdekek Utkozését okozhatja, illetve megzavarhatjak a partatlan és
objektiv dontések meghozatalaban. [23] [44] [53]

Ennek alapjan és a jogszabalyokkal, szabalyzatokkal 6sszhangban a vallalat jogos gazdaségi
érdekeinek, alkalmazottainak védelme és az Osszeférhetetlenséggel veszélyeztetd helyzetek
elharitdsa érdekében ellendrzési folyamatot kell 1étre hozni. Annak érdekében, hogy az 6sszefé-
rhetetlenségi konfliktushelyzetek ne alakulhassanak ki, illetve ha egy alkalmazott ilyen helyzetben
talalna magat, akkor segitségére a vallalat egy nyilatkozat alapu 6sszeférhetetlenségi folyamatot

kell mlikodtetni és az alapjan irdnymutatast adni. [37] [99]
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Koriulmények, amelyek kilonosen veszélyeztethetik a vallalat jogos gazdasagi érdekeit

Osszeférhetetlenség, akkor keletkezik, ha a vezets, vagy az alkalmazott személyes érdekeit
zavarja, vagy ugy tlinik, hogy zavarja a vallalat Uzleti érdeke és ez magaban hordozhatja a véllalat
jogos gazdasagi érdekeinek a potencialis veszélyeztetéseét. llyen veszélyeztetettseg fordulhat el

a kovetkez0 esetekben.

Altalanos osszeférhetetlenség, ha a munkavallald részesedést szerez (nyilvanos
részvényvasarlas kivételével), olyan tarsasagban, amely a vallalattal azonos, vagy hasonld

tevekenységet végez, vagy rendszeres gazdasagi kapcsolatban all.

Gazdasagi osszeférhetetlenség, ha a munkavallalo a vallalatnal fennall6 munkaviszonyan kivdl
létesitett, vagy Iétesiteni kivan tovabbi munkaviszonyt, vagy egyéb munkavégzésre iranyuld jog-

viszonyt.

Személyi osszeférhetetlenség, ha a munkavallal6, vagy hozzatartozoi olyan munkakdrokben
tevékenykednek, amelyekben egymassal kozvetlen ala- és folérendeltségi, ellendrzési,

utalvanyozasi, atvételi viszonyba kertinek.

Szervezeti 6sszeférhetetlenség, ha a munkavallalé sajat magaval kapcsolatosan tud koltségeket

engedélyezni, illetve sajat magat ellenérzi.
Tovabbi kovetelmények vezeték szamara

A vezeté nem alakithat ki tovabbi munkavégzésre irdnyul6 egyéb jogviszonyt, kivéve tudomanyos,

oktatdi, illetve szerz6i jogviszonyt.

A vezetd nem kothet a sajat nevében, vagy javara a vallalat tevékenységi kdrébe tartozd Ugylete-
ket.

A vezetd nem szerezhet részesedést (a nyilvanos forgalmu részvényszerzés kivételével) a
vallalattal azonos vagy ahhoz hasonld tevékenységet is végz6, vagy a véllalattal rendszeres

gazdasagi kapcsolatban allo mas gazdalkodd szervezetben.

A vezetd koteles tovabba bejelenteni, ha kozeli hozzatartozoja tagja lett (részesedést szerzett),
vagy vezetéként munkavégzésre iranyuld jogviszonyt létesitett a vallalattal azonos, vagy ahhoz
hasonlo tevékenységet folytatd, vagy a vallalattal rendszeres gazdasagi kapcsolatban allé gaz-
dasagi tarsasagban.
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Részletes felelésségek

A munkavallalé jelentési kotelezettségei

Altalanos dsszeférhetetlenség esetén, ha részesedést szerzett, vagy mar korabban fennallé ré-
szesedéssel rendelkezett valamely gazdalkodd szervezetben, amely azonos, vagy hasonlo
tevékenységet folytat, mint a vallalat, vagy a gazdalkodo szervezettel a véllalat rendszeres gaz-

dasagi kapcsolatban all, a nyilvanos részvényszerzes kivételével.

Gazdasagi Osszeférhetetlenség esetén, ha |étre kivan hozni, vagy mar |étrehozott tovabbi

munkaviszonyt, vagy munkavégzésre irdnyuld egyéb jogviszonyt.

Személyi osszeférhetetlenség esetén, ha kdzvetlen hozzatartozdja létesit, vagy mar |étesitett a

vallalattal munkviszonyt, vagy munkavégzeésre iranyul6 egyéb jogviszonyt.

Barmilyen okbdl kifolyolag kialakult szervezeti dsszeférhetetlenséget, amiben az alkalmazott egyé-

nileg érintett.
Uj nyilatkozatot kell kitlteni

Ha az alkalmazottnak nincs érvényes nyilatkozata harminc napon belll az intézkedés hatalyba
lépését kdvetden. Ha valtozas tortént az Gsszeférhetetlenséget kivaltd korilményekben, vagy jog-
viszonyban, akkor tizendt napon beliil (j nyilatkozat sziikséges. Uj alkalmazottak esetében &t
munkanapon belll sziikséges nyilatkozni. Munkaszerz6dés maddositas esetén 6t munkanapon
belll kell nyilatkozni. Jogi alloménybdl visszatérés esetén, ha a tavollét meghaladta a kilencven

napot, akkor 6t munkanapon belll kell a nyilatkozatot kitolteni.

A beszerzési teruletre vonatkozo6 specialis kovetelmények

Azokra a dontéshozo vezetbkre és alkalmazottakra vonatkozik, akik részesei a beszerzési folyam-
atnak, amennyiben sajat maguknak, illetve kozeli hozzatartozdiknak munkaviszonyuk, vagy
munkavégzésre iranyuld egyéb jogviszonyuk, vagy részesedésuk van, nyilvanos részvényvasarlas

kivételével barmelyik meghivott, vagy a tenderen indult gazdasagi tarsasagban.

A nyilatkozatot a munkaltatdi joggyakorld vezetének kell benyujtani. A vezetd a biztonsagi
szervezethez fordulhat szakmai segitségért, illetve tamogatasért az 6sszeférhetetienség kiértéke-
lésében és kezelésében. Ez a specialis nyilatkozat nem mentesit az altalanos nyilatkozat
benyuijtasatol, ez a specialis beszerzdi nyilatkozat az altalanos nyilatkozatra épulé addicionalis
kontrollt valésit meg.
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Nagy értéki beszerzés esetén (pl.: 100 M HUF) feletti értékli beszerzések esetén a biztonsagi
szervezetet tajékoztatni kell, hogy el tudja végezni az Gsszeférhetetienségi nyilatkozatokban

szerepl0 adatok ellendrzését.

Nyilatkozatok kiértékelése
A nyilatkozatok kiértékelése a munkaltatoi joggyakorld vezetd folyamatos feleléssége.

A munkaltatdi joggyakorlo vezetonek abban az esetben is jova kell hagynia, alairnia a nyilatkozatot,
ha abban nem all fenn semmilyen jelleg(i dsszeférhetetlenség, vagyis az alkalmazott nem jelzett
és nem kérelmezett mas munkaviszonyt, illetve munkavégzés jellegli mas jogviszonyt és nem tu-

ntetett fel dsszeférhetetlenségi kdriiményt.

Az alkalmazottnak tizen6t nap all rendelkezésére, hogy nyilatkozatat benyujtsa a munkaltatéi jog-
gyakorld vezetéje felé. Amennyiben vezet6je nem tudja elddnteni, hogy fennéll-e az dsszeférhe-

tetlenség, ugy fordulhat a biztonsagi szervezethez szakmai tamogatasért.

Amennyibe 6sszeférhetetienség all fenn a vezeté donthet ugy, hogy szamara a kdrilmény fennal-
lasa ismert, nem lat benne kockazatot és engedélyezi annak fenntartasat, vagy meghatarozhat egy
hataridét, ameddig az alkalmazottnak fel kell szamolnia az Gsszeférhetetienséget, illetve az

osszeférhetetlenségi kdrilmény haladéktalan felszamolasara is adhat utasitast.

Amennyiben a munkaltatoi joggyakorlo vezetd nem ad visszajelzést tizendt napon beldl, akkor Ugy
kell tekinteni, hogy részérdl dsszeférhetetlenségi kortimény nem all fenn az alkalmazott nyilat-
kozataval kapcsolatban. Annak megallapitdsahoz, hogy a vallalati tevékenységi kdrok 6sszeférhe-
tetlenségben vannak-e az alkalmazott altal jelentett tevékenységi korokkel a cégnyilvantartas az
iranyado.

Osszeférhetetlenségi vizsgalat kezdeményezése

Osszeférhetetlenségi vizsgalat elinditasat kezdeményezheti a munkaltatéi joggyakorld vezets, ha
nem all rendelkezésére elgend6 informacié ahhoz, hogy megalapozott dontést tudjon hozni a
nyilatkozat elbaralasa soran. A munkaltatoi joggyakorld vezetd kezdeményezheti a vizsgélat me-
ginditasat, azzal, hogy értesiti a biztonsagi szervezet. A vizsgalat lefolytatasdhoz a benyujtott
osszeférhetetlenségi nyilatkozatot kell alapul venni.

A vizsgalat lefolytatasa utan a biztonsagi szervezet értesiti a munkaltatoi joggyakorld vezetét a
vizsgalat eredményérdl, aki, amennyiben sziikséges, az intézkedéseket foganatositja.
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A nyilatkozatok véletlenszerii ellendrzése

A nyilatkozatok véletlenszer(i ellenérzését, az azokban foglalt adatok helyességének vizsgélatat a

biztonsagi szervezet végzi a személyzeti osztaly (HR) szervezet bevonasaval.
Jogi kdvetkezmények

A kdvetelményeknek valé nem megfelelés, illetve azok szandékos, vagy gondatlan megsertése
esetén a vallalat és az alkalmazott kozotti jogviszony tekintetében a fennalld jogszabalyok az

iranyaddak.
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Osszegzett kovetkeztetések

Osszegezve megallapithatd, hogy a hazai biztonsagmenedzsment elézmények, alapok nélkiil,
tobb iranyban is jelentds eredményeket tud felmutatni a maganszféraban, hatérozott fejlodésen
ment keresztill, de az dsszefogd, rendszerezd, standardizald feladatok még elbttiink vannak.
Ehhez nyujt irdnymutatast ez a tanulmany, melynek céljat egy kulfldi példan keresztll a sajat
elgondolasomat felvazolva, mintegy kdvethetd elképzelésként, annak érdekében, hogy a
kivanatossa valt és egységes, komplex vallalati biztonsdgmenedzsment rendszer kialakitasra
kerllhessen. Célkitlizésem volt, hogy értekezésem megirasaval hozza jaruljak ahhoz, hogy a
biztonsagi szakman belll kialakulhasson a hazai komplex biztonsagmenedzsment szemlélet,
melyhez egy kovethetd iranyvonalat is felvazoltam. A jovébeli célom alapvetéen erre az
értekezésre tamaszkodva, ehhez kapcsolddva a komplex vallalati biztonsagmenedzsment tovabbi
terileteinek a lefedéséhez szikséges eljarasok felvazoldsa, pl.: a biztonsagi folyamatok
dokumentalasa, a folyamatleirasok, folyamatabrék és végrehajtasi utasitasok mintaszeri
kialakitasaval, a biztonsagi szolgaltatok egyszeri és hatékony mindségi ellenérz6 rendszerének
bemutatdsaval. A rendszer nem zart, ahhoz mindig hozza lehet épiteni tovabbi szikséges
modulokat, illetve ki lehet hagyni az adott véllalat tevékenységének és biztonsagi szlikségleteinek

megfeleléen [92].

Ertekezésemben feldolgoztam a magyarorszagi vallalati biztonsagmenedzsment jelenlegi
helyzetét, vazoltam egy lehetséges, altalam javasolt komplex iranyu megkozelitest, elkészitettem
egy torzsanyagot, amire épitkezhetnek a biztonsagi vezetok, biztonsagi szakemberek, illetve ez a
disszertacio a vallalati biztonsagmenedzsment oktatasi anyagat is képezheti. Attekintettem a hazai
biztonsagmenedzsment torténeti, elméleti és gyakorlati elézményeit, hatterét. Elvégeztem a
kapcsolodd nemzetkdzi és hazai szakirodalom és szakmai elézmények dsszegylijtését (szakmai

konferencidk, beszélgetések, kérddiv, stb.) és szakmai véleményemmel valé ltkoztetését.
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Uj tudomanyos eredmények

1. Bizonyitottam, hogy a szervezeteknél/vallalatoknal egy bizonyos szint felett a biztonsag-
menedzsment az adott szervezet biztonsagat kbzvetlendil, pozitivan befolyasold védelmi

eréforras.

2. lgazoltam, hogy sziikséges a vallalat biztonsagmenedzsmentet lefed6 uj elméleti és gya-
korlati tartalommal rendelkez6 tbrzsanyag létrehozasa, amelyre tudnak tdmaszkodni a biz-

tonsagi vezet6k, biztonsagi szakemberek és oktatok.

3. Kutatasaimmal bizonyitottam, hogy a multinacionalis vallalatoknal, de bizonyos
nemzetkozi jelentGséggel rendelkez6 nagyvallalatoknal a biztonsagmenedzsment
szervezete nincs megfelelé helyen a szervezeti struktiuraban és ezért a biztonsag-
menedzsmentet nem az indokolt fontossaga szerint kezeli a vallalat vezetésége, igy a val-
lalat biztonsagmenedzsmentje nem tudja a leghatékonyabb médon ellatni a feladatat, a

vallalati értékek védelmet.

4. Igazoltam, hogy a véllalati biztonsagmenedzsment térzsanyaganak alkalmazasaval a biz-
tonsagi vezetbk jobb eredményeket tudnak elémi, a kockazati tényezbket csbkkenteni
tudjak a vallalati értékek megvédésének szempontjabdl, illetve szakmai elismertségiik
névekedhet a vallalat vezet6ségén belil, igy a biztonsagmenedzsment jelentbsége és

érdekérvényesit képessége is magasabbra kertilhet a vallalati hierarchiaban.

5. Bebizonyitottam, hogy kilénbézé véllalatoknal eltérd, és a véllalati biztonsag-

menedzsment nem minden tertiletét atfogo biztonsagi szabalyzat-rendszer miik6dik.

6. Létrehoztam a korabbi eredmények figyelembe vételével a vallalati komplex biztonsag-
menedzsment térzsanyagat, amelyben kidolgoztam a vallalati biztonsagmenedzsment
f6bb témakoérei szerinti kbvetelményeket és ezen kdvetelmények eléréséhez vezett java-
solt eljarasi rendet.
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Ajanlasok

A “Komplex biztonsagmenedzsment” cimli  doktori  értekezésem eredményeinek
hasznosithatésaga alapjan az alabbi javaslatokat fogalmazom meg a kutatasi eredmények tlikré-

ben, az alabbi terleteken:

1. A biztonsag terlletén tevékenykedd kutatd és elméleti szakemberek szamara ajanlom az &l-
talam elkészitett komplex biztonsagmenedzsment torzsanyag hasznélatat, amely alapot adhat
a véllalati biztonsagmenedzsment hatékony tudomanyos megkdzelitéséhez, fejlesztéséhez és

a gyakorlati kiterjesztéséhez.

2. A biztonsagi tertilettel foglalkozd oktaték szamara ajanlom az értekezésem hasznalatat, ki-
indulépontkent, lehetséges tananyag vazaként, illetve egy komplett vallalati biztonsag-

menedzsment modulként valo felhasznalasat is.

3. Az allami szektorban dolgozé vezetdk és biztonsagi vezetdk szaméra ajanlom az altalam kidol-
gozott értekezés alkalmazasat, amely hasznalataval hatékonyabba és biztonsagosabba tehetik
biztonsagi szervezetik mikodéesét, valamint tamogatast nyujthat szamukra korunk vallalatbiz-

tonsagi kockazatainak csokkentéséhez, illetve felszamolasahoz.

4. Ajanlom a maganbiztonsag megbizoi teruletén munkalkodd biztonsagi vezetdknek, akik a
disszertaciom felhasznalasaval fejleszthetik biztonsagi rendszeriket, ezéltal hatékonyabb
mikodést tudnak elérni és a rajuk bizott vallalati értékeket megfelelébben, kevesebb

veszteséggel tudjak védelmezni.

5. Abiztonsagi szolgaltatoknak ajanlom, akik az értekezésem felhasznélaséval kozelebb kertlhet-
nek a megbizdi oldal (biztonsagi) érdekeinek megértéséhez és ezaltal felkésziltebben tudnak
olyan biztonsagi megoldasokat ajanlani a megbizoiknak, amelyekre azoknak szlikséglk van.

igy stabilabb és magasabb pozicidba kertilhetnek a biztonséagi szolgaltatéi piacon.
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http://www.mbve.hu/rendezvenyek.php, http://szegedma.hu/hir/szeged/2011/03/biztonsagi-

vezetok-tanacskoznak-szegeden.html

Kérdezz-felelek rovat létrehozasa és folyamatos irasa a Detektor Plusz, a biztonsag lapjaban,
ISSN 1217-9175, a Behatolas a biztonsag elmélete és gyakorlata cimmel, ,Behatolas” a
biztonsag elméletébe és gyakorlataba, 2010. 5-6. sz. 15. o.

Biztonsagi szervezet |étrehozésa, 2010. 7-8. szam 14-15. o.

Kockazatelemzés, vagyondrok, 2010. 9-10. szam 12-13. o.

Uzletfolytonossag, krizismenedzsment, 2010. 11-12. szam 14-15. o.

Motozas, beléptetd-rendszerek, 2011. 1. szam 16-17. o.

Informacidbiztonsag, 2011. 2. szdm 18-19. o.

Osszeférhetetlenség, 2011. 3. szam 17-18. o.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.
35.

Biztonsag nyari szabadsag idején, 2011. 4. szam 16-17. o.

Biztonsagmenedzsment itthon, napjainkban, 2011. 5. szam 14-15. o.

Komplex biztonsagmenedzsment, 2011. 6. szam 8-9. o.

A humanbiztonsag Iényegi elemei, 2012. 1. szam 14-15. o.

Biztonsagi iranyitasi rendszer és onellendrzés, 2012. 2. szam 22-23. o.

A biztonsagi szervezet pénzugyi kontroll modellje, 2012. 3. szam 6-7. o.

Uzemanyagtoltd allomasok biztonsaga, 2012. 5. szam 12-13. o.

Magyar harcmodor az Arpad-korban bizanci forrasok alapjan: Hadmémak, ISSN 1788-1919,
2011/01.szam.http://www.hadmernok.hu/2011_1_zolyomi.pdf

Infotér konferencia, 2011.11.22-23, Informécio- és technoldgiabiztonsagikérdések a

készenlétiszerveknél, http://konferencia.infoter.eu/static/2

Az lizemanyag el6allitas biztonsagi kérdései, MBVE konferencia, 2012/03/23, Egerszaldk,
http://www.mbve.hu/aktualis.php?id=2 ISBN: 978-963-08-2785-0.

AMOL krizismenedzsment rendszere, egyuttm(ikodés az iparbiztonsagi szabalyozas menten,
2012/05/30, Budapest, BM OKF Iparbiztonsagi konferencia

A kritikus infrastruktdra biztonsagi aspektusai a MOL-nal, 2012/09/18, Budapest, Valtozo

kornyezet, valtozd biztonsag, kiberfenyegetések kihivasai napjainkban, Nemzetkozi
tudomanyos-szakmai konferencia

Integrating Robust Strategy and Mechanism for Crisis and Emergency Management Onshore,
angol nyelven, Bécs, Ausztria, 2012/09/19, QOil&Gas Critical Infrastructure & Asset Security
Forum,
http://www.ogassetsecurity.com/https://custom.cvent.com/9277DE2C45F646A1AF720C0B0
B30A639/files/d6cbc7d73cf54031bdcad 1e132a788fb.pdf

Kitermelési helyek és szallitasi Utvonalak biztonsagi helyzete és biztositottsaga, 2012/11/28,

Budapest, A Nemzetbiztonsagi Intézet Konferencidja, Energiabiztonsag és Nemzetbiztonsag

http://www.uninke.hu/downloads/egyetem/rendezvenyek/2012/Energiabiztonsag nemzetbizt

onsag meghivo.pdf

Biztonsagi kontroll megvalésitasa biztonsagtechnikai megoldéassal: Hadmémaok, ISSN 1788-
1919, 2012/02. sz&m. http://nadmernok.hu/2012_2_zolyomi.pdf

A MOL, mint kritikus infrastruktura, Vezérkari tanfolyam, VKT-24, NKE 2013/02/11.

Krizis kezelési stratégia, MBVE XIV. konferencia, 2013/03/22. Sidfok,_ISBN: 978-963-08-
2785-0.http://detektorplusz.hu/fajl.php?id=13576
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36.

37.

38.

39.

40.

41.

42.

43.

MOL érdekeltségek védelme Pakisztanban és Irakban, kilfoldi harcosok bevonasaval, ‘A
terrorizmus Rubik-kockaja, avagy a fenyegetések komplex megkdzelitése” Nemzetkdzi
tudomanyos-szakmai konferencia, 2013/10/01. Budapest, angol nyelven

Security Management (Control System), Assessing the Security Architecture: Security
Operations Management, 9t Middle East Energy Security Forum 2013/11/25. Dubai, Egyeslt

Arab Emiratusok. http://security.fleminggulf.com/middle-east-energy-security-forum/speakers

Security Management (Control System), Central Asian and Caspian Oil and Gas Security

Forum, Baku, Azerbaijan, 2014/04/09. http://www.caoilgassecurity.com/#!previous-forum/c7ib

MOL Csoport kitermelési helyek és szallitasi Utvonalak biztonsagi helyzete és biztositottsaga,
NKE Hadtudomanyi PhD képzés, Budapest, 2014/04/15.

Nyugat-Balkanon, NKE, Budapest, 2014/06/05.

Véllalatbiztonsag terrorveszélyes orszagokban, MBVE XVI. Konferencia, Egerszalok,
2015/03/05-06._ISBN: 978-963-08-2785-0, http://detektorplusz.hu/index.php?m=23114

MENTAL LOAD CAUSED MENTAL AND BEHAVIORAL CHANGES, Hadmérnok, ISSN 1788-
1919, XIIl. Evfolyam 3. szam - 2018. szeptember,
http://www.hadmernok.hu/183 39 zolyomi.pdf

CRISIS MANAGEMENT, Hadmérnok, ISSN 1788-1919, XIV. Evfolyam 1. szam - 2019.
marcius, http://www.hadmernok.hu/191 27 zolyomi.pdf
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Mellékletek

1.sz. melléklet

A Magyarorszagi Biztonsagi Vezeték Egyesuletének névsora

Az egyesllet honlapja bemutatja a szervezetet és kdzli a tagok listajat (2017. szeptember 24-i

allapot szerint).

“A Magyarorszagi Biztonsagi Vezeték Egyesiilete a hazai szakmai elit reprezentativ érdekképviselete.

NEV

Baranyai Zoltan
Batyik Géza
Bazs6 LaszI6
Bed6 Csaba
Bertényi Kornél
Boda Jozsef dr.
Borbély Tibor
Bozsik Frigyes dr.

Cselovszki Zoltan

Czintula Gyorgy dr.

Czirkus LaszI6
Désa Imre dr.
Duba Rébert
Farkas Gabor
Feke LaszIo

Fialka Gyorgy dr.

TAGSAG
TIPUSA

Szakmai
Szakmai
Szakmai
Szakmai
Szakmai
Tiszteletbeli
Szakmai
Szakmai
Szakmai
Szakmai
Szakmai
Szakmai
Szakmai
Szakmai
Szakmai

Szakmai

CEG

MAV Ingatlankezelési Kt

MBVE szakérté

Provident Financial Zrt

Citibank Zrt.

MBVE szakért6

Nemzeti Kézszolgalati Egyetem Rendészettudomanyi Kar
UniCreditbank Hungary Zrt

MBVE szakért6

Szerencsejaték Zrt

Pro-M Zrt

MBVE szakért6

Budapest Bank Nyrt
Szerencsejaték Zrt.

Csongrad Megyei Kormanyhivatal
Justice Security Kft

MBVE szakérté
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Gerencsér Istvan dr.  Szakmai Flextronics International Kft.

GOrémbei LaszIo Szakmai Syngenta Seeds Kft.

Holl¢ Attila Csaba Szakmai MNB-Biztonséagi Zrt

Iszaly Mihaly dr. Szakmai ANY Biztonsagi Nyomda Zrt

Jakab Péter Szakmai MBVE szakeértd

Jonas Endre dr. Szakmai Fovarosi Kozterilet Fenntarto Zrt

Kakas Nandor Szakmai MBVE szakeértd

Kalmér Istvén dr Szakmai MBVE szakeért6

Karolyi LaszI6 dr. Szakmai Magyar Posta Zrt/ MBVE alelndk

Karpati Miklos Szakmai NISZ Zrt.

Klézl Marina Partold Detektor Plusz Biztonsagvédelmi szaklap

Kovéacs Gyorgy Szakmai Justice Security Kft

Kovécs Olivér Szakmai MET Services

Kovécs Roland Szakmai OTP Bank Nyrt.

Kovacs Tim Szakmai General Electric

Major LaszI6 dr. Szakmai Magyar Posta Zrt.

Marko Béla Szakmai Pénzjegynyomda Zrt

Mayer Gyula Szakmai EMEA Tévolsagi Szolgaltato Zrt

Mészéros Istvan Szakmai Semmelweis Egyetem

Mohécsi Péter Szakmai Lego Manufacturing Kift

Nagy Lajos Szakmai Coca-Cola HBC Magyarorszag Kft

Nagy Lészlo dr. Tissteletbel ASVA  (Audiovizualis Mivek Szerzéi Jogait Védé Kdzhasznu
Alapitvany

Németh Arpad David  Szakmai MBVE szakért§

Németh Gyula Szakmai Siemens Real Estate

Pallagi Andras Szakmai MBVE szakérté

Papp Andras dr. Szakmai EGIS Nyrt
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Papp Zoltan Szakmai

Rajz6 Gergd Szakmai
Sinka Ivan dr. Szakmai alapitd
Snobli Jézsef dr. Szakmai

Szabadhazy Andras dr.Szakmai
Szentessy Zoltan Szakmai alapitd
Szolnoki Eva Szakmai
Talai Antal Szakmai

Temesi LaszIo dr. Szakmai

Urban Ivan Szakmai
Vidus Tibor dr. Szakmai
Vizi Ignac Szakmai
Piros Gabor Szakmai
Z6blyomi Zsolt Tiszteletbeli

Provident Financial Zrt

Sopron Bank Zrt

MBVE elndk

Nemzeti Orokség Intézete

Duna House Holding Kft

MBVE alelndk

Magyar Energetikai és Kézm(i-szabalyozasi Hivatal
PCE Paragon Solutions Kft FOXCONN
OSCE

MBVE szakérté

MBVE szakérté

Fejér Megyei Katasztrofavédelmi lgazgatosag
OTP Bank Nyrt.

Flextronics International Kft.”

21. abra A magyarorszagi biztonsagi vezeték egyestiletének névsora
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2.sz. melléklet

A legnagyobb nyereséget termelé cégek

Adézotteredmény Adézis elotti
Helyezés fls 2015-ben  éves gredmeny | azrbevitel asajittike-

valtozasa aranyos arnyos

2015 2014 millio Ft eredmeény alapjan
2. | GEInfrastructure CEE Holding Kit.* (1.)[219] vagyonkez. (gépgyartds) 3155130 2927121 3695975 50. 7.

%

2. 3.| EatonEnterprises (Hungary) Kit. (33.) gazdasagi szolgaltatas 228770 37413 228793 41. 453.
3. 1.| Corning HungaryAdatfeldolgozo Kft. (-) gazdasdgi szolgaltatas 190297 -114950 199198 5. 270.
4. 4. | AudiHungaria Motor Kft. (3.) autogyartas 138316 3787 138316 345. 415.
5. 12. | MolPetrolkémiaZrt. (volt TVK) (19 vegyipar 120698 90624 122490 101, 66.
6. 5. | TevaGyogyszergyarZrt. (25 gy6gyszeripar és -nagyker. 103621 21864 104925 84, 365.
7. 146. | AudiHungaria ServicesZrt. (-) vagyonkez. (autogyartas) 94363 90993 94386 12. 483.
8. n.8. | OTP JelzalogbankZrt. (-) {10} pénziigyi szolgaltatas 83140 147051 91941 n.é. 52.
9. 6. WizzAir Hungary Kit. (12.) fuvarazas 71132 12188 71862 173. 170.
10, n.é. | OTPBank Nyrt**(-)[8][36.] [98.] [114.] [127.] [268.][380] | pénziigyiszolgdltatds 63171 165429 60024 n.é. 470.

22. abra A legnagyobb nyereséget termell6 cégek

http://hvg.hu/gazdasag/20161111 ime_a legnagyobb nyereseget termelo cegek top500

(letbltés: 2017.09.24. 16:43)

153


http://hvg.hu/gazdasag/20161111_ime_a_legnagyobb_nyereseget_termelo_cegek_top500

3.sz. melléklet

A 10 legnagyobb foglalkoztaté:

létszam (f6)  valtozas (szazalék)

1. OTP Bank Zrt. 35796 -5
2. Magyar Posta Zrt. 33084 -1
3. Mol Magyar Olaj- és Gazipari Zrt. 27499 -4
4. Magyar Allamvasutak Zrt. 17094 0
5. MAV-Start Zrt. 14229 107
6. Spar Magyarorszag Kereskedelmi Kft. 14015 3
7. Budapesti Kozlekedési Zrt. 11760 -1
8. Richter Gedeon Vegyészeti Gyar Nyrt. 11759 3
9. Magyar Telekom Tavkozlési Zrt. 11050 -3
10. Audi Hungaria Motor Zrt. 10868 14

23. abra A 10 legnagyobb foglalkoztato

https://444.hu/2015/07/23/30-legnagyobb-ceq

(letoltés: 2017. 09. 24. 16:55)

A bemutatott vallalati top-listak alapjan 0sszességében megallapithatd, hogy a vélaszadok a
magyarorszagi gazdasagi élet vezeté vallalatainal toltenek be biztonsagi vezetdi beosztast és igy

valaszaik mértékadoak a hazai véllalati biztonsagmenedzsment szempontjabdl.
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4.sz. melléklet

= Az 50 legnagyobb export-arbevételii magyarorszagi cég 2015-ben

Helyezés

Kiilfoldi arbevetel

2015 2014 millioFt  valtozas (%)
1. 3. GEInfrastructure CEE Holding Kft.* vagyonkez. (gépgyartas) 4483809 182
2! 1. Mol Magyar Olaj- és Gazipari Nyrt.** energiaipar 2998 282 -14
3. 2. AudiHungaria Motor Kit. autogyartds 2599054 12
4. 4. Mercedes-Benz Manufacturing Hungary Kft. autdgyartds 1062038 20
B 5. Samsung Electronics Magyar Zrt. elektronikai ipar 627 977 9
6. 6. Magyar SuzukiZrt. autdgyartas 580646 26
yA 10. Wizz Air Hungary Kft. fuvarozas 493292 26
8. 8. Flextronics International Kft. (x) elektronikai ipar 469051 12
A 11, MVM Magyar Villamos Mivek Zrt.* vagyonkez. (energiaszolg.) 463962 37

10. 9. RobertBosch Elektronika Kft. autoalkatrész-gyartas 458569 12
1. 7. BimboHungriaZrt. nagykereskedelem 451934 7
P48 12. Richter Gedeon Vegyészeti Gyar Nyrt.** gyogyszeripar 330244 3
(588 14. PCEParagon Solutions Kit. elektronikaiipar 284648 0
L8N 13. BorsodChemZrt. vegyipar 284470 -3
i LB 37. GDF Suez Foldgazkereskedelmi Kft. energiakereskedelem 275787 133
188 16. RobertBosch Energy and Body Systems Kft. autoalkatrész-gyartas 275455 15
rin 15, sanofi-aventis/Chinoin* gyogyszeripar 261486 3
1 [:A8 28, Harman Becker Kit. autoalkatrész-gyartas 260113 53
(B8 17, Jabil Circuit Magyarorszag Kft. elektronikai ipar 232337 1
»[Il8 19, Electrolux Lehel Hiitogépgyar Kit. gépgyartas 230081 2
7aB 22. Mol PetrolkémiaZrt. (volt TVK) vegyipar 225028 17
b2 23, LuKSavaria Kuplunggyarto Kft. autoalkatrész-gyartas 222382 16
788 20. Continental Automotive Hungary Kft. autoalkatrész-gyartas 219915 5
288 18. Michelin Hungdria Abroncsgyartd Kit. gumiipar 218975 -4

VI3 34. Hankook Tire Magyarorszag Kft. gumiipar 211968 45
~iB8  27. Alcoa-Kofém Kft. fémfeldolgozas 204798 16
v/ 25. DelphiHungary Kft. autoalkatrész-gyartas 193434 7
7188 29, Teva GydgyszergyarZrt.* gyogyszeripar és -nagyker. 185192 14
» B8 21. Lear Corporation Hungary Kft. autoalkatrész-gyartas 180317 -8
<188 32. Denso Gyarto Magyarorszag Kit. (x) autoalkatrész-gyartas 178704 19
=188 30. NIHungary Kit. elektronikaiipar 168643 4
<748 26. SE-CEE Schneider Electric Krt. nﬁg_yker. (ml‘jszaki cikk) 162986 -10
CE 35 Opel Southeast Europe Kft. autokereskedelem 7 148990 19
<88 36. BorgWarner Oroszldny Kit. autéalkatrész-gyartds 139253 16
<88 46. Synopsys Global Kft. gazdasagi szolgéltatas 113653 26
<88 42. Glencore Grain Hungary Kft. nagyker. (agréartermék) 108444 10
<748 50. ValeoAuto-Electric Magyarorszag Kit. autoalkatrész-gyartas 107 571 29
<:A8 40. Johnson Controls Mor Bt. autoalkatrész-gyartas 107 046 0
<138 44. Porsche Hungaria Kit. autokereskedelem 102 147 7
LB 48. SMRAutomotive Mirror Technology Bt. (x) autoalkatrész-gyartas 100054 13
L3P n.é. RobertBoschAutomotive Steering Kit. autoalkatrész-gyartas 97382 53
VA8 n.é. Ibiden Hungary Kft. autoalkatrész-gyartas 97 259 18
LEEN 41, Egis Gyogyszergyar Zrt.** gyogyszeripar 97 150 -3
"' 28 n.é. VideotonHolding Zrt.* elektronikai ipar 97120 25
LLES 45, Magyar Telekom Tavkozlési Nyrt.** tavkozlés 89758 -4
L8N n.é. Apcom CEKft. nagyker. (szamitogép) 89215 256
LyA8 n.é. Coloplast Hungary Kit. miianyagipar 85417 15
LUAS 31, Grundfos Magyarorszag Kit. gépgyartas 83242 -45
LA n.é. Bunge Novényolajipari Zrt. élelmiszeripar 83205 2
8 n.é. Zollner Kft. elektronikai ipar 81678 151

*Konszolidalt adatok. **IAS/IFRS szerinti adatok. (x) = nem auditalt adatok. n.é.=nem értelmezhetd. Forrés: Creditreform Krt.

24. abra Az 50 legnagyobb export-arbevételli magyar cég

http://hvg.hu/enesacegem/20160724 Top 50 HVGtoplista a legnagyobb magyar cegekrol

(letoltes: 2017. 09. 24. 17:13)
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5.sz. melléklet
KERDOIV
10 NEV: e beosztas:..........cccvvvvveennn. (070 SRR

2. Vélassza ki a legmegfelelébbet feleléssége terlilete szerint!*
- régios (tobb orszag)
- 0rszagos

- helyi

5. Kiakozvetlen vezetdje lizleti vonalon?* (munkaltatoi joggyakorld)
- avallalat elsészamu vezetdje
- masodik szint(i vezetd, beosztasa: ...........covvvviiiiiiiiiii,

- harmadik szint{i vezetd, beosSztasa: ..........ccoovvvvvviiiiiiiiiiieieiiee

6. Ha ettdl eltérd pl. matrix rendszer esetén a biztonsagi felettes:*
- avallalat csoportszintii (legfébb) biztonsagi vezeté
- régids biztonsagi vezetd

- orszagos biztonsagi vezetd

7. Van-e biztonsagi szabalyzat a cégnél?*
- igen
- mas szervezettel k6z0s

- nincs

8. Havan, akkor mely fejezeteket tartalmazza?*
- fizikai biztonsag

- informécié biztonsag

- human biztonsag

- krizismenedzsment

- vizsgalatok

- biztonsagi oktatas
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9. Hozzajarulok, hogy az altalam megadott adatokat Zolyomi Zsolt felhasznalhassa a doktori értekezéséhez:*
- igen

- nem

10. Hozz&jarulok, hogy az éltalam megadott adatokat a nevem és a cégnév kivételével Zélyomi Zsolt
felnasznalhassa a doktori értekezéséhez:*

- igen

- hem

* A megfelel6 valaszt kérem, hizza ala.

Budapest, 2014/10/14.

alairas
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6.sz. melléklet
Kockazatelemzés dokumentacio

(elkészitésének gyakorisaga: évente)

A szabalyzat 3.4.4 pontja alapjan, kategorizalja az objektumot.

_ Az objektum

Ssz. Kategoria nevek o .
kategériaba sorolésa:

1 0-s kategoria: (FEKETE)
2 1-es kategoria: (PIROS)
3 2-es kategoria: (SARGA)
4 3-as kategoria: (ZOLD)
5 4-es kategoria: (FEHER)

A szabalyzat 3.4.4 pontja alapjan, végezze el a kockazatelemzési dokumentaciot.

Nincs Alacsony | Kdzepes |Magas
Alkategoria FEHER [ZOLD SARGA |PIROS
1. Terrorizmus 0 1 2 3
2. Munkahelyi er6szak 0 1 2 3
3. Kdzveszélyes blincselekmény, belsé 0 1 2 3
4. Kozveszélyes blncselekmény, kilsé 0 1 2 3
5. Természeti és emberi eredeti katasztrofa 0 1 2 3
Osszesen:
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Adja meg, hogy az objektum mely veszélyeztetettségi kategoriaba tartozik:

Alacsony | Kozepes | Magas

ZOLD |SARGA |[PIROS

Pont 0--5 6--10 11--15

Jel6lje X-el az objektum veszélyeztetettségi fokat:

DaAtUM: e

A kovetkez0 teszt idOpontja: ........cc.eveeviiiiiiiiiiiiii,
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7.sz. melléklet
Kritikus kozmiivek meghatarozasa

(elkészitésének gyakorisaga: évente)

A szabalyzat 4.1.2 pontja alapjan, azonositsa, hatarozza meg, sorolja fel az objektumban talalhaté kritikus

kb6zmliveket:

Ssz. A kritikus k6zm(i megnevezése - leirasa - helye

1

DAtUM: ..o

A kivetkezd teszt idbpontja: .............cccoeeeiiiiiiiiiiiiiinas
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8.sz. melléklet

Az objektum bejaratainal 1év0 biztonsagi berendezések feliilvizsgalata

(elkészitésének gyakorisaga: 90 naponta)

A szabalyzat 4.1.3 pontja alapjan, azonositsa, hatarozza meg, miik6dbképességét vizsgalja meg, sorolja

fel az objektum bejératainal Iévé biztonsagi berendezéseket:

A berendezések helye: A biztonsagi berendezések

Ssz. Miikédbképes: igen/nem
neve:

DAtUM: ..o

A kbvetkezd teszt idbpontja: ..............ccoeveeiviiiiiieiiiiie,
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9.sz. melléklet
Egyéb bejutasi pontok

(elkészitésének gyakorisaga: évente)

A szabalyzat, 4.1.7 pontja alapjan, azonositsa, hatarozza meg, sorolja fel, hogy hol talalhatéak a
vagyonvédelmi technikaval védett objektumba, éplletekbe torténd behatolasra alkalmas védtelen, kevésbé
nyilvanvalé pontjai. (példaul szelldzéracsok, lefolydk, aknafeddk, kdzmlialagutak, napfénytetdk, tetéablakok

vagy szell6z6k)

Egyéb  bejutasi  pontok | Védettsége: nincs / racs,
Ssz. Egyéb:
helye: lakat, stb...

DAtUM: ..o

A kivetkezd teszt idbpontja: .............cccoeeeviiiiiiiiiiinnains
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10.sz. melléklet

Rejtézkddésre alkalmas helyek

(elkészitésének gyakoriséga: évente)

Ellendrizze le a szabalyzat 4.1.8 pontja alapjan, hogy az objektum keritése vagy telekhatara mellett a kiils6

oldalon, attol egy méteren beliil telepitett kertészeti elemek talalhatéak-e, vagy nem.
igen o nem O

Ellendrizze le a szabalyzat 4.1.8 pontja alapjan, hogy az objektum keritése vagy telekhatara mellett a kiils6
oldalon, attol egy méteren belill olyan targyat, amely alkalmas robband szerkezet elrejtésére, példaul

szemetes kuka, konténer, Ujrafelhasznélhaté anyagok gy(ijtéje, stb. talélhatbak-e, vagy nem.
igen o nem o

Szlikséges intézkedések felsorolasa:

DAtUM: .o

A kbvetkezd teszt idbpontja: ..............ccoeveviviiiiieiiiiiee
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11.sz. melléklet
Biztonsagi riasztok ellenérzése

(elkészitésének gyakorisaga: 90 naponta)

A szabalyzat 4.2.2 pontja alapjan, ellenbrizze le, tesztelje a biztonsagi riaszto rendszer minden elemét

(riasztokat).

Ssz. Riaszté pontos elhelyezkedése / tipusa A riaszté miikodik

Igen Nem

10

DAtUM: ..o

A kivetkezd teszt idbpontja: .............cccoeeeviiiiiiiiiiinnains
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12.sz. melléklet

A vallalat korlatozott hozzaférésu tertiletei

(elkészitésének gyakorisaga: 90 naponta)

A szabalyzat 4.2.6. pontja alapjan hatarozza meg van-e az objektumban korlatozott hozzaférés terilet.
Korlatozott hozzaférés tertilet van o nincs O
az objektumban.

Ha van korlatozott hozzaférésii terilet az objektumban:

A belépési kdd cseréje megtortét igen o nem o

A korlatozott hozzaférési terlletek beléptetd

rendszerében nem szereplé személyek

belépése - kilépése naplozott igen o nem o
A korlatozott hozzaférés( terlletek napléjanak

fellilvizsgalata megtortént, a naplé a helyi vezetd

alairasaval és datummal ellatott igen o nem o

A korlatozott hozzaférés terlilet beléptet6

rendszer adatait atvizsgalva: igen o nem o
Ellendrizze le, hogy a korlatozott hozzaférésli
terllet szerkezeti elemei nem éatjarhatoak,
vagy elektronikus riaszt6 rendszer van bekotve: rendben o nem megfelelé o
Ellendrizze le, hogy a belsé mozgasérzékeldk

bekapcsoltak, amikor a helyszinen nem tartézkodnak. rendben o nem megfelelé o
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Ellendrizze le, hogy a vészkijaratokon és a csak

kijaratra hasznalt ajtok riasztoval ellatottak. rendben o nem megfelelé o
Ellenérizze le, hogy a kils6 ablakok a foldszinten,

polikarbonat livegezést vagy mas szilankmentes

megoldassal ellatottak. rendben o nem megfelelé o
Ellendrizd le, hogy minden kiils6 ablakon

riaszté van elhelyezve: rendben o nem megfelelé o

DaAtUM: e,

A kovetkez0 teszt idopontja: ........covvvvvvviiiiiiiiii,
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13.sz. melléklet
Fékulcsok elszamolasa

(elkészitésének gyakorisaga: évente)

A szabalyzat 4.2.13. pontja alapjan, hatarozza meg, milyen biztonsagi kulcsokat hasznalnak az objektum

teriiletén?
Ssz. Kulcs megnevezése Igen/Nem
1 Fokulcs
2 Csoportkulcs
3 Szintkulcs
4 Egyedi kulcs
5 L,Blank.” kulcs (kulcsmasolatok)

Ha van fékulcs rendszer az objektumban, Ugy a szabélyzat 4.2.13 pontja alapjan, ellenérizze le, hogy

megvalosulnak e az alabbi biztonsagi feltételek.

Srsz Meghatarozas Igen/Nem

A biztonséagi szolgalat kezeli

1
a kiadasra kertil6 kulcsokat?
A fBkulcsok,  csoportkulcsok,
2 szintkulcsok  napi  leltarban
vannak?
3 A biztonsagi vezeté hagyja jova a

fékulcs hasznalatat?
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A kulesmasolatokat, a ,blank”

4 kulcsokat  elzart,  biztonsagos
helyen érzik?
5 A kulcsok kodjait csak az erre
felhatalmazott személyzet ismeri?
6 Rendelkezésre all-e kulcsmasold
berendezés az objektumban?
Ha rendelkezésre all kulcsmasold
7 berendezés, az kontrollalt, elzart

helyen van?

Datum: ........coeveveeiini

A kévetkezd teszt idépontja:
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14.sz. melléklet

Fékulcsok elszamolasa
(elkészitésének gyakorisaga: naponta)
AZ ODJEKIUM NEVE. . ...t
(03111 OO ST P RO PO OPPPRRRPPPPI

Srsz | Kulcs megnevezése Kulcs kodja Kiadott Security | Osszesen

1 Fékulcs

2 Csoportkulcs

3 Szintkulcs

4 Egyedi kulcs

5 L,Blank” kulcs

6

7

8

DaAtUM: e

169




15.sz. melléklet

Ideiglenes belépdkartyak nyilvantartasanak ellendrzése

(elkészitésének gyakorisaga: 6 havonta)

Ideiglenes belépokartya nyilvantartas ellenérzése

Ellenérzés id6pontja:

Belépb Osszesen Kiadott Recepcio Tiltott

napi belépékartyak

beszallitoi (sarga)

vallalati (z8ld)

latogatd (visitor) (piros)

Osszesen

Egyéb, a belépbkartyakkal kapcsolatos informacidk:
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16.sz. melléklet

Beszéd és adatrogzitd berendezés ellen6rzése a biztonsagi szolgalat altal

(elkészitésének gyakorisaga: napi)

Ha van beszéd és adatrdgzitd berendezés az objektumban, a szabalyzat 4.2.22 pontja alapjan ellendrizze

le azt és rogzitse az aldbbi adatokat:

A beszéd és adatrogzité berendezés ellenérzésének eredménye:

A berendezés hibatlanul mikodik: igen O nem O

Az ellendrzés iddpontja: .........coooeeiiiiiiinnnns

Az alabbiakat akkor kell kitolteni, ha a berendezés meghibasodott.

Ha a berendezés nem miik6dbképes, az jelentve lett a biztonsagi szervezet felé:
igen o nemo

A berendezés javitasat végezte:

Cégnév Javitas végz6 neve Beosztasa: Belépbkartya szama:




Nyilatkozat a munka 8néllésagardl, irodalmi forrisok megfeleld madon tartént idézésérd|

Alulirott Z6lyomi Zsolt kijelentem, hogy a Komplex biztonsagmenedzsment"

cimii benyCjtott doktori ériekezést magam készitettem, és abban csak az irodalmi hivatkozasok listajan
megadott forrasokat hasznaltam fel. Minden clyan részt, amelyet sz0 szerint, vagy azonos tartalomban,
de atfogalmazva més forrashil atvettem, eqyérielmien, 2 forras megadasaval megjeldltem,

Budapest, 2019. szeptember 17,

Bk

i)
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Koszonetnyilvanitas

Elsésorban kiemelt kdszonettel tartozom Professzor Dr. Berek Lajos egyetemi tanar Urnak,
témavezetdmnek, a tanulményaimban, a felkészllésben és az értekezéssel kapcsolatos
munkamban nyujtott folyamatos, dnzetlen, irdnymutaté, magasszintli szakmai segitéségéért és

mindvégig tlrelmes tdmogataséaért.

Koszonettel tartozom

- Professzor Dr. Rajnai Zoltan dékan Urnak, az Obudai Egyetem Biztonsagtudomanyi Doktori

Iskola vezet6jének tanulmanyaimhoz nyuijtott segitségért.

- a Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd karan a Katonai Miiszaki
Doktori Iskolaban és az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolaban tevékenykedd
valamennyi tanaromnak és adminisztraciés dolgozénak, akik tanitottak, inspiraltak, segitettek

és tamogattak a kutatéi munkadmban.

- minden volt, és jelenlegi munkatarsamnak, akikkel egyltt munkéalkodtunk azon, hogy a biztonsag

magasabb szintre keruljon.

- a szeretd és tlrelmesen mogottem allé kedves csaladomnak.
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