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1 SUMMARY

Corporate Security Management in Hungary today

What do we mean today in Hungary under corporate security management, and what level of
development can we position today in relation to the current scientific and professional guidance of

international security management?

The underlying principles of corporate security management and its emergence in Hungary are
different from international leading procedures or does not fully covers the entire spectrum of
corporate security management, so it is necessary and desirable for the comprehensive complex

security management process to be as fast as possible becoming a practice.

Until the change of Hungarian political system in 1989-90, there was no corporate security
management in Hungary. The socio-economic system of the time was based solely on state law
enforcement, fire protection, disaster, civil defense (and secret service) matters in property and
personal security matters. In addition, it operated security surgeries, especially in dangerous
industrial factories, which occupied occupational safety tasks, but also dealt with property
protection. We can mention the various guards in the period prior to the regime change as well as
those who have been dealing with security in the greater part of the twentieth century in Hungary,
for example: Night watchmen, Gamekeeper, Field-guards, State and social property, collective
property, was personal in personal terms. In this era private property did not exist, so no protection
had to be dealt with.

With this security background, we have come to enjoy all the security risk factors of a free market
economy. We were not prepared for this, just like the unsettled law enforcement agencies. They
sought to redirect their efforts to carry out for their basic tasks, while withdrawing from the economic
and corporation field as compared to their earlier roles. At this time, the leaders of corporations
who had become owners became confronted with the fact that they themselves had to take care of
the protection of their values. As enterprise security management training did not exist at all or still
does not exist today, various management directions have emerged that still hold on to them, even

though the desired complex security management is already in development.



Corporate security management approaches:
1. Police-Military

2. Security vendor/guarding

3. Safety/labor protection/OSH

4. Safetyl/technical

5. Informatics

6. Complex corporate security management

The police-military direction: a trend introduced by police and military leaders, focusing on the
physical protection of objects and on investigations. This is the most dominant security trend in our

country today.

The security vendor is the approach of security service providers, the main focus is on human

guarding, generally the "protection” from the "outside" point of view.

The occupational safety aspect is the (safety) workforce engineer, where focus is on work, fire,
environmental and health protection. Emergency response is the main focus within emergency

management.

The technical safety direction: safety engineer’s approach based on the technical background of

security system and its components, camera system, access control system, alarm systems.

The informatics orientation: an analytic system approach, characterized by information technology

engineers, is characterized by an IT system, elements and network protection systems.

All five of the previously listed security management concepts interpret security management as
narrow as possible, pursues only the implementation of their own professional theory and practice,
seeks to exclude other responsibilities of security management from their area of responsibility and

to pass on other organizational units, thus abandoning the overall level of control.

As an example, a solution to the police-military and security vendor/guarding approaches are not
to participate in the implementation of information security (e-mail control, internet usage
monitoring, information flow to the detriment of the company, etc.), they are fully allowed that control
to IT organization. This is a convenient set-up in their opinion, but they also hand over the full
control of the IT organization over the area, so the necessary data is not immediately available for



them, then they will not have immediate access to the needed systems to investigate a future

misuse, or get this information late which can cause significant delay of investigation [ 91].

Complex corporate security management is an international, mainly Anglo-Saxon approach, with a
strict security culture and policy that has been introduced by multinational corporations. The
protection of private property required and established its own defense system, in the last third of
the twentieth century and started to develop dynamically. Its feature of being in a comprehensive

way for security, seeks to integrate all its elements into its one united system.

Summarizing, it can be stated that domestic security management history has been produced
significant results in the private sector in several directions, without fundamentals, has gone
through a definite development, but the desired, systematic, standardizing tasks are ahead of us.
To this end, this study is a guide to the purpose based on a foreign example, outlining my own idea
as a follow able idea, in order to create a desirable and uniform, complex corporate security
management system. | hope that by writing my thesis | can contribute to the development of a
complex security management approach within the security profession and to draw a traceable
line. My future aim is to basically rely on this dissertation, by linking with the procedures required
to cover other areas of complex corporate security management, such as documentation of security
processes, sample design of process descriptions, flow charts and implementation instructions, a
simple and effective quality control system for security providers. The system is not closed, it is
always possible to add additional modules required or to be excluded according to the activity and

security needs of the particular company [92].



2 A KUTATAS ELOZMENYEI

Ertekezésem témajanak tekintetében szilkségesnek tartom megjegyezni, hogy a biztonsag
teriletén tevékenykedem mintegy harminc éve, 1988-t6l a Rendérség allomanyaba kertltem,
1989-t6| a Komondor Terrorelharitd Szolgalatnal, majd 1991-t6l (a rendszervaltozassal egyidejlileg
az egységunknél névvaltozas is tortént) a Renddrség Kilonleges Szolgalatanal szolgaltam 1997-
es év végeéig. Ez id6 alatt két ENSZ misszidban is részt vettem, mint renddri megfigyeld, 1993. elsé
félévében Kambodzsaban, majd 1996. januartdl 1997. juliusig Angolaban. Ezutan kezdtem el a
szlikebben vett ttmam a biztonsagmenedzsment teriletén dolgozni, azon belul is, konkrétan,
vallalat  biztonsagmenedzsmentet ~ mikodtetni.  1997.  decemberben  léptem a
biztonsagmenedzsment “6svényére”, mint az IBM székesfehérvari gyaranak biztonsagi igazgatdja.
A gyar biztonsaganak megszervezése utan felelésségem tdbb létesitménnyel is kibdviilt, majd a
kdzép és keleteurdpai orszagok biztonsagi iranyitasat is rdm biztak, ami 25 orszagot jelentett. Az
alapfeladatom mellett tobb alkalommal vizsgéltam meg IBM-es létesitményeket, gyarakat,
irodahézakat, stb. (USA-ban, Mexikéban, Kinaban és Eurdpaban), mint biztonsagi auditor. igy
jelentds tapasztalatra tettem szert nemzetkdzi szinten is. 2006. szeptemberben (j lehetéséget
kaptam a MOL vallalatcsoport biztonsagi igazgatojaként. Szakmai fejlédésem szempontjabol
irigylésre mélté feladat volt, felépiteni a mintegy negyven orszagban tevékenykedd, kozel szaz
vallalat biztonsagat (személyi allomany, szabalyzatok, technikai standardok, technikai rendszerek,
biztonsagi eljarasok, stb.) és azutdn mindezt felligyelni, a visszaéléseket (legyen az “kékgalléros”,
vagy “fehérgalléros”, kinyomozni és felszamolni. A MOL-nél elvégzett feladataim utan 2015.
juliustél a Flex, amerikai multinacionalis vallalat Europa, Kozel-Kelet, Afrika (EMEA) régidjanak
biztonsagi vezetését vallaltam el, ahol ma is tevékenykedem. igy az utébbi hisz évet témam
teriletén torténd munkalkodassal toltottem el, ahol a kezdetektél fogva adott volt az alapvetd
indittatas afelé, hogy atfogéan és minden részletre kiterjedéen egyre jobban megismerjem a
biztonsagmenedzsmentet, annak hazai és nemzetkdzi eredményeit, feltérképezzem jelenlegi
fejlettségi szintjét és tevékenyen hozzajaruljak annak emeléséhez. Folyamatosan részt vettem
kllfoldi és hazai szakmai programokon, konferenciakon, aktivan szerveztem a Magyarorszagi
Biztonsagi Vezet6k Egyestletének tevékenységét, éves szakmai konferenciait, leginkabb a
kétezres évek elsd felében, amikor elndki teenddit is ellattam az egyesuletnek. Feladataim ellatasa
soran mindig torekedtem a szakmai ismeretek elmélyitésére és a nemzetkézi és hazai
szakirodalom 6sszegy(jtésére.

A kutatast méar ebben az id6szakban elkezdtem, konferenciakdzi beszélgetések, informéaciogydijtés,

biztonsagi eljarasok dsszehasonlitasanak kotetlen forméaban torténé végrehajtasaval. A kutatas



tényleges idészaka 2011-ben kezdddott, amikor felvételt nyertem a Zrinyi Miklos Nemzetvédelmi
Egyetem, Hadtudomanyi és Honvédtisztképzé Kar, Katonai Miiszaki Doktori Iskolaba, (ma Nemzeti
Kozszolgalati Egyetem). Az abszolutérium megszerzése utan a témam specializaciéja miatt 2016-
ban atkértem magam az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolaba.

A biztonsagmenedzsment terlletén szakmai munkaval és kutatassal eltoltott idoszak alatt
meggy6zédésemmeé valt, hogy az altalam vizsgalt teriilet tovabbi tanulmanyozasara, fejlesztésére
folyamatosan  szikség van. Kutatbmunkam tovabbfejlesztése szamomra és a
biztonsdgmenedzsmentel foglalkozd kollégak részére is segitséget nyujthat a magas szintd, teljes
lefedettségli véllalatbiztonsag |étrehozésara és mikodtetésére, ezéltal a vallalat értékeinek

hatékony megdvasara.

A tudomanyos probléma megfogalmazasa

Magyarorszagon a biztonsdgmenedzsment tébbnyire nincs a helyén. A biztonsagmenedzsmentet,

mint a biztonsagot kozvetetten befolyasolo tényezét veszik alapul.

A biztonsagmenedzsment az adott szervezet rendeltetésszer(i miikodését, igy a biztonsagot

kdzvetlendl befolyasold védelmi eréforras, de ezt a biztonsagi szféra sem fogta még igazabdl fel.

A téma kutatasanak hipotézisei

1. A szervezeteknél/vallalatoknal egy bizonyos szint felett a biztonsagmenedzsment az adott

szervezet biztonsagat kdzvetlenl, pozitivan befolyasolo védelmi erdforras.

2. A véllalati biztonsagmenedzsmentet komplex modon lefedé Uj elméleti és gyakorlati
tartalommal rendelkez0 torzsanyag létrehozasa szikséges, amelyre kelloképpen tudnak

tamaszkodni a biztonsagi vezetdk, biztonsagi szakemberek és oktatok.

3. Magyarorszagon a vallalatoknal eltérd Osszetételli, feladatl biztonsagmenedzsment
szervezet miikddik, mely a vallalati hierarchiaban leggyakrabban nem a megfelelé helyen van,
valamint a biztonsagmenedzsment nem minden terliletét atfogd biztonsagi szabalyzat-rendszer
miikodik. A legtobb vallalat vezetésége a biztonsagmenedzsmentet nem az indokolt fontossaga
szerint kezeli, ezért az nem lehet képes a maximalis eredmények elérésére, a legmagasabb

hatékonysaggal védeni a vallalat értékeit.

4. Véleményem szerint a biztonsagmenedzsment tdrzsanyagénak alkalmazasaval a

biztonsagi vezetdk jobb eredményeket tudnak elémi, a kockazati tényez6k nemkivanatos hatasait



csokkenteni tudjak a véllalati értékek megvédésének szempontjabdl, illetve szakmai elismertségiik
novekedhet a vallalat vezetGségén belll, igy a biztonsagmenedzsment jelentésége és

érdekérvényesitd képessége is magasabbra kerulhet a vallalati hierarchiaban.
Vallalati biztonsagmenedzsment itthon napjainkban

Mit értink ma Magyarorszagon vallalati biztonsagmenedzsment alatt, valamint milyen fejlettségi
szintre pozicionalhatjuk napjainkban a nemzetkdzi biztonsagmenedzsment jelenlegi vezetd
tudomanyos, szakmai iranymutatasaihoz viszonyitva?

A vallalati biztonsagmenedzsment, hazai kialakulasanak elézményei, gyokerei, |ényegének
értelmezése, jelenlegi szintjgnek a gyakorlatban megvaldsuld iranyai kilonboz0 mértékben
eltérnek a nemzetkdzi vezetd eljarasmodoktél, vagy nem telies egészében fedik le a vallalati
biztonsagmenedzsment teljes spekirumat, ezért szlikséges és kivanatos az atfogd komplex

biztonsagmenedzsment eljaras mieldbbi altalanos gyakorlatta valasa.

A rendszervaltds, vagy rendszervaltozdsig hazankban nem |étezett  vallalati
biztonsdgmenedzsment. Az akkori tarsadalmi és gazdasagi rendszer vagyon-, és
személybiztonsagi kérdésekben kizérdlag az allami rendészeti, tliz-, katasztréfa-, polgarvédelmi
(és titkosszolgalat) szervekre tamaszkodott. Ezen Kkivil, helyenként, féleg veszélyes ipari
uzemekben létrehozott izembiztonsagi rendészet tevékenykedett, mely inkabb munkabiztonsagi
feladatokat latott el, de foglalkozott vagyonvédelemmel is. Még megemlithetjlik a kiilonb6z6 éroket
a rendszervaltozas elbtti idészakbol, mint akik szintén a biztonsaggal foglalkoztak a huszadik
szazad nagyobbik részében Magyarorszagon, pl.: éjjeliér, vadér, mezbér, haldr, stb. Az allami és
a tarsadalmi tulajdon, kollektiv tulajdon volt, egyéni értelemben csak személyi tulajdonrol
beszélhettlnk. Ebben a korszakban magan tulajdon nem létezett, igy annak védelmével sem kellett

foglalkozni.

llyen biztonsagi hattér mellett ért el minket a szabad piacgazdasag minden biztonsagi kockazati
tényezo6jével egyltt. Erre nem voltunk felkésziilve, mint ahogy az elbizonytalanitott rendészeti
szervek sem. Az alapfeladatuk ellatdsara igyekeztek erbiket atcsoportositani mikdzben régebbi
szerepiikhoz képest kivonultak a gazdasagi tertletrdl. Ekkor szembesiiltek az immar tulajdonossa
valt vezetdk is azzal, hogy mar maguknak kell gondoskodniuk az értékeik védelmérdl. Mivel véallalati
biztonsagmenedzsment képzés egyaltalan nem létezett, illetve még ma sem nagyon létezik, ezért
kUlonbozo vezetési iranyok alakultak ki, amelyek még ma is tartjak magukat, bar mar a kivanatos

komplex biztonsdgmenedzsment is kialakuloban van.



Biztonsagmenedzsment szemléleti iranyai:

1. renddri-katonai
6rzésvédelmi
munkavédelmi
biztonsagtechnikai

informatikusi

o g ok w N

komplex biztonsagmenedzsment

A renddri-katonai irany: volt rendéri és katonai vezetOk altal bevezetett iranyzat, mely az

objektumok fizikai védelmére, illetve a nyomozasokra koncentral. Ez a legdominansabb

biztonsagvedelmi iranyzat jelenleg hazankban.

Az Grzésvédelmi irany: vagyonvédelmi szolgaltatok szemléletébél alakult ki, f6 sulypont az

emberi (6rok altali) 6rzésre helyezddik, altaldban kils6s” szemszogbdl itélik meg a sziikséges

védelmi szintet.

A munkavédelmi_irany: (safety) munkavédelmi mérnokok altal képviselt elgondolas, ahol a

munka-, tliz-, és egészségvédelemre helyezddik a fokusz. A vészhelyzet-menedzsmenten belill a

vészhelyzeti reagalason van a fé hangsuly.

A Dbiztonsagtechnikai irdny: biztonsagtechnikai mérnokok altali megkdzelités, ami a

biztonsagtechnikai rendszeren és elemein alapul, kamerarendszer, beléptetérendszer, riasztd

rendszerek.

Az informatikusi _irany: informatikus mérnokok altal gyakorlott eljarasrend, jellemzéje az

informatikus, analitikus rendszerszemlélet, melyben majdnem kizarélagos prioritasa a

szamitastechnikai rendszernek, elemeinek, illetve a hal6zatvédelmi rendszereknek van.

Mind az 6t eléz6leg felsorolt biztonsagmenedzsment iranyzat a lehetd legszlikebben értelmezi a
biztonsdgmenedzsmentet, kizardlag a sajat szakmai elméletének és gyakorlatanak megvalésitasat
tartia feladatanak, a biztonsagmenedzsment egyéb feladatait igyekszik kizarni a felelésségi
tertiletébdl, illetve atharitani mas szervezeti egységekre, lemondva ezaltal a atfogo szinti kontroll
kialakitasarol. Példaképpen a rendéri-katonai, illetve az 6rzésvédelmi iranyzat szamara megfeleld
megoldas az, ha nem kell részt vennilik az informaciobiztonsag megvaldsitasaban (e-mail
ellendrzés, internet hasznalat figyelés, vallalat karara torténé informacioaramias, stb.), azt teljes
mértékben rahagyjak az IT szervezetre. Ez egy kényelmes felallasi méd véleménylik szerint, de



ezzel at is adjak a teljes ellenérzést az IT szervezetnek a terllet felett, vagyis a szlikséges adatok
nem allnak azonnal a rendelkezéslkre, majd egy jovObeni visszaélés kivizsgalasahoz, vagy

ezekhez az adatokhoz csak kortiményesen és késedelemmel juthatnak hozza [91].

A komplex biztonsdgmenedzsment: (security) nemzetkézi, elsésorban angolszasz alapu

megkozelités, betelepilt multinacionalis vallalatok altal magukkal hozott szigoru biztonséagi kultira
és eljarasrend. A magantulajdon védelme megkovetelte és kialakitotta sajat védelmi rendszerét,
ami a XX. szazad utolsé harmadaban indult lenduletes fejlédésnek. Jellemzéje, hogy atfogd mddon

all a biztonsaghoz, annak minden elemét igyekszik integralni a rendszerébe.

Szakirodalmunk szempontjabél szintén megfigyelhetjlik ugyanezt a tagozddast. Legszélesebb a
paletta a biztonsagtechnikaval foglalkozé kiadvanyok tekintetében, neviikbdl kifolydlag ezekre a
mvekre alapvetéen jellemz6 az egyes témak részletes, mélységekbe mené mérndki feldolgozasa,
sem itt, sem a tobbi terileten nem taldlunk atfogd, komplex szemléletli tanulmanyt, ami a
biztonsdgmenedzsmentrdl szoina. Komplexitasra valé torekvés nézépontjabdl mindenképpen meg
kell emliteni az 1999-ben megjelent Hivatasa a védelem [64] cimi kiemelkedd munkat, mely
tizennégy ird és négy szerkesztd kozos munkajanak eredménye. Ebben a miiben a szerzbk sorra
veszik az objektumvédelem, személyvédelem, kivonuld szolgalat, rendezvénybiztositas, pénz-, és
értékszallitds kérdéseit, 6rok altal hasznalt technikai eszkozoket, stb. Szemléletére jellemzd a
komplexitasra vald torekves, de érezhetd a végrehajtéi, vagy szolgaltatdi nézbépont. Féleg az
6rzésvédelmi szemlélet tapasztalhaté benne némi rendéri-katonai befolyassal. Kitiing péld a az
informatikai megkozelitésre Vasvari Gyorgy: Vallalati biztonsagiranyitas [65] cimi munkéja,
melynek az alciméb6l mar lathatjuk is, hogy az ,Informatikai biztonsagmenedzsment” szdl.
Szovényi Gyorgy: Biztonsagszervez6i menedzsment [66] cim( értekezésében még
tobbségében megtalalhatd a rendéri-katonai szemlélet, nagyon erés jogi hattérrel, de mar a
komplex biztonsagmenedzsment is megnyilvanul egyes elemeiben. Pl.: A biztonsagszervez0
menedzser eszkdztara (84-93.0), ahol a humanbiztonsag nélkilézhetetlen elemeit fejti ki a szerzé.
Szintén figyelemre mélto, hogy a szerz6 mar hasznalja ,A komplex biztonsagvédelmi rendszer
kialakitasa” (98-107.0) fejezetében a komplex kifejezést, de még nem érti alatta az atfogé komplex

biztonsagmenedzsmentet teljes egészében.

Sajnos a témankat telies mértéken lefedd, magyar, dsszefoglald mi még nem készllt el, ezt pétolni
kell.

Nem szabad elfeledkezni arrdl, hogy jelentés szamban jelennek meg hazai publikaciok a
biztonsaggal foglalkozd lapokban, mint a Detektor Plusz magazin, az Argus, a Biztonsag, stb. Tébb
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hazai egyestlet, pl.: MBVE, MBF, vagy a Kamara igen aktivan tevékenykedik annak érdekében,
hogy a biztonsag a megfeleld szintre kertljon. Még sok a teendé ebban az iranyban, hogy amikor
a biztonsagmenedzsmentrél beszélink, akkor ugyanazt is értstk alatta mindannyian. Ezt akkor
érhetjlik el, ha van megfeleld oktatas, tananyag és rendszer. Ennek a célnak az eléréséért a
jelenkori biztonsagi szakemberek vagyunk a feleldsok, nekink kell tenni azért, hogy mindez

megvalosulhasson.

A hazai viszonyokat kdzelebbrdl érezzilk, de ha kitekintlink Eurdpaba, vagy még tavolabb a vilag
krizishelyzetet, érdekellentétet, konfliktust tapasztalhatunk. Elegendé azonban, a kdzelmultbeli
2008-as gazdasagi valsagra, a 2011-el kezdédott ,arab tavasz’-ra, a mostanaban is pengeélen
tancold, Eurdpai Unios adossagvalsag megoldasanak kisérleteire, a migracios nyomasra és a
globélis felmelegedés hatasaira, a vildg népességének ndvekedési Utemére, valamint az
atomhatalmak szembenall6 politikai és gazdasagi érdekeire gondolni. Ezek a tendenciak, mind azt
mutatjak, hogy pillanatok alatt romolhat az altalanos biztonsag, pl.: tobb lesz az anyagi javak elleni
tamadas, lopas, betdrés, szallitmanyok eltulajdonitasa, fosztogatasa, stb. Vagyis joval tobb
feladatunk lesz és sokkal mostohabb kérliimények kozott kell mindezeket elvégezniink.
Mindezekre fel kell készlinlnk, mert csak akkor lesziink képesek megvédeni a rank bizott
értékeket, ha egy hatékonyan miikddo, a biztonsag teljes spektrumat atfogd, komplex biztonsagi
rendszert tudunk mikodtetni. A szerencsésebbeknek kozuliink ehhez rendelkezésére is fognak
allni a szilkséges anyagi alapok, a kevésbé szerencséseknek, pedig még sokkal hatékonyabban

kell majd felhasznalniuk szellemi kapacitasaikat.

Osszegezve megallapithatd, hogy a rendszervaltozastol eltelt majdnem harom évtized alatt a hazai
biztonsagmenedzsment tobb iranyban is jelentés eredményeket tud felmutatni, hatarozott
fejlédésen ment keresztiil, de az dsszefogd, rendszerezd, standardizalé feladatok még eléttiink
vannak. Kivanatossa valt egy egységes, komplex biztonsdgmenedzsment rendszer kialakitasa,
amely a nemzetkdzi eljarasok mentén a hazai viszonyok figyelembe vételével képes atfogd,

hatékony, joI m(ikodé rendszerként tzemelni.

Eqgy kézépkori latin szblas szeretnék idézni, ami Ugy szdl, hogy: “Extra Hungariam non est vita,
si est vita, non est ita.” Ami magyarul igy szol: Magyarorszagon kivil nincs élet, ha van élet, nem
ilyen. [67] Ezt én Ugy értelmezem, hogy minden altalanos szabalyt valamilyen mértékben az adott
hely/orszag szokasai szerint modositani kell, vagyis a helyi sajatossagokat figyelembe kell venni,

hogy a szabaly megfeleléen tudjon megvaldsulni.
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3 CELKITUZESEK

A komplex vallalati biztonsagmenedzsment felvazolasa

Szeretném a komplex biztonsagmenedzsment egyik értékes, kovetendd, amerikai megkozelitésén
keresztil vazlatosan, majd az altalam elgondolt komplex véllalati biztonsdgmenedzsment Iényegét
részletesebben bemutatni, felsorolni a legszilkségesebb elemeit, melyek kidolgozasaval

megvalésithatd a megfeleld szintl, korszer( és hatékony vallalati biztonsagmenedzsment.

A komplex biztonsagmenedzsment: (security) nemzetkézi, elsésorban angolszasz alapu

megkozelités, betelepilt multinacionalis vallalatok altal magukkal hozott szigoru biztonsagi kultira
és eljarasrend. A magantulajdon védelme megkévetelte és kialakitotta sajat védelmi rendszerét,
ami a XX. szazad utolsé harmadaban indult lendlletes fejlédésnek. Jellemzéje, hogy atfogd modon

all a biztonsaghoz, annak minden elemét igyekszik integralni a rendszerébe.[68]

Vallalati biztonsagmenedzsment

Mivel a hazai szakirodalom nem fedi le teljes egészében a vallalati biztonsdgmenedzsmentet, ezért
szeretném egy amerikai példaval vazolni azt a kdvetendd kivanatos szintet [42], ami elméleti alapul
szolgalva, megindithatnd szakembereink gondolatait mind elméleti, mind gyakorlati sikon a

komplex biztonsagmenedzsment megvalositdsanak iranyaba.

Charles A. Sennewald: Effective Security Management [69] (Hatékony biztonsagmenedzsment)
cim( kdnyve immaron a hatodik kiadasban jelent meg 2015-ben. Sennewald 6t fejezetben targyalja
a hatékony biztonsdgmenedzsmentet, amelyek lathatdan komplex mddon igyekeznek lefedni a

teljes tertletét a biztonsdgmenedzsmentnek.

Az elsd fejezetben az altalanos biztonsagmenedzsmenttel foglalkozik. Az altalanos szervezeti
iranyelvekkel kezdi miivét, hogyan nézzen ki a biztonsagi szervezet szervezete, hogyan illeszkedik
a vallalati strukturaba, milyen szerepe lehet a biztonsagi szervezetnek (6vo, védelmezd, oktatd,
tamogatd, stb.), mi a szerepe a biztonsagi igazgaténak, a menedzsereknek, kdzépvezetdknek,
illetve a biztonsagi beosztottnak.

A mésodik fejezetben a biztonsagi személyzet menedzselésével foglalkozik. Hogyan valasszuk ki
a leendd kollégakat, mit tartalmazzon a munkakori leirasuk, milyen kiképzésben, oktatdsokban

részesitsik Oket, hogyan kommunikaljunk a kollégékkal, milyen moralt és fegyelmet tartsunk,
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hogyan motivaljuk és Iéptessik elé az alkalmazottainkat, illetve milyen modszerekkel tudjuk

motivalni az alvallalkozoinkat.

A harmadik fejezetben az operécios feladatokkal foglalkozik. Hogyan alakitsuk ki a szabalyzati
rendszert, mi legyen a biztonsagi szabélyzatban, hogyan tervezzik a kovetkezd évet pénzugyi
szempontbdl, koltségvetesi tervezés, hogyan tervezziink beruhazésokat, milyen kockazatokkal kell
irjuk le munkafolyamatainkat, hogyan szervezzik meg az informéacio és adatvédelmet, hogyan

hasznaljuk a statisztikai eredményeinket céljaink elérése érdekében.

A negyedik fejezetben a biztonsagi szervezeten kivili kapcsolatokkal foglalkozik. Hogyan adjuk el
a biztonsagot szervezetinkon kivil, milyen kapcsolatot célszer( kialakitani a hatdsagokkal és mas

szervekkel, intézményekkel?

Az otodik fejezetben azokat a hibakat irja le, amelyeket nem szabad elkdvetni a biztonsag
menedzselése soran, illetve ha mégis megtortént, akkor hogyan lehetséges a kéarok
minimalizélasa.

Sennewald alapjan kijelenthetjlik, hogy sziikséges lenne egy hasonlo, szinte tankdnyvszerii
elméleti alapra a magyar nyelvi szakirodalomnak is, amelyet a biztonsagi vezeték kozvetlendl a
gyakorlatban tudnanak alkalmazni. Mindamellett, hogy ezzel nagymértékben meg lehetne
kénnyiteni a munkajukat, nagyon hasznos eszkozként szolgalhatna egy ilyen kozos elméleti alap

ahhoz, hogy standardizalt, egységes biztonsagelméleti és gyakorlati tudas alakulhasson ki.

Elgondolasom: Komplex vallalatbiztonsagi szabalyzat tervezet

A komplex biztonsdgmenedzsmenten belill a szabalyzatnak meghatarozé szerepe van, itt talélhatd

meg mindazon szabalyok dsszefoglalédsa, amelyek alapjan a biztonsagi tevékenység végezheto.

Kezdéskent meg kell hatarozni azt, hogy mi a szabalyzat célja, majd a szabalyzat hatéalyanak és a
felelésségek megfogalmazasanak kell kdvetkeznie [73]. Rogziteni kell, hogy kikre €s milyen
szervezetekre terjed ki a szabalyzat, és ki a felelés a szabalyzat elkészitéséért és karbantartasaért.
A feleldsségek meghatarozasanal kiemelt fontossaggal bir annak a lefektetése, hogy mi a
vezet6ség feladata a szabalyzat bevezetésével és a betartatasaval kapcsolatban, valamint meg
kell hatérozni a biztonsagi szervezet és a biztonsagi szolgalat feladatat is, annak érdekében, hogy
a feladatok és felelésségi korok pontosan definialtak és szeparaltak legyenek. Torekedni kell arra,

hogy ne alakulhasson ki olyan tisztazatlan helyzet, amikor senki sem felelés egy feladat
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végrehajtasaért, illetve tébben is felelésok ugyanazért, ezért a feladatnak valddi felelése nincsen.
A szabalyzat f6 részének ki kell térni a fizikai biztonsag kdvetelményeinek a meghatarozasara. A
kockazatelemzéssel célszer(i kezdeni, amiben le kell irni az altalanos sajatossagait, és magat a
kockazatelemzési folyamatot. Meg kell hatarozni, hogy mennyire fontos az a telephely, amelyet
éppen vizsgalunk a vallalat, véallalkozas szempontjabol. Majd sorra kell venni a kockazati
kategoriakat, terrorizmus, katasztréfa kitettség, munkahelyi erészak és blinlgyi fertézottség
tekintetében. A kovetkezé terllet a kulsé biztonsagi kontrollok meghatarozasa, mint a vallalat
tulajdonhatérénak jelzése, a telekhatér kivildgitasa, a gépjarmi parkolok, tarolok biztonsagi
kovetelményeinek a leirdsa, a tulajdonhatarokon szikséges védelmi eljarasok, fizikai akadalyok,
egyeb, nem egyertelm{ bejutasi pontok, illetve a rejtozkodésre alkalmas helyek és a kritikus
kdzmivek biztonsagi kovetelményeinek a megfogalmazasa.[43] A fizikai biztonsagon belul az
épuletek hatérainak és az épuleteken beldli biztonsagnak kell kovetkeznie. It kell kitérni az
ablakok, Uvegfalak, ajtok biztonsaganak kovetelményeire. Meg kell hatarozni a vallalat belsé
tereinek, korlatozott hozzaférésii terileteinek, illetve mas cégekkel kozos helyiségeinek a
biztonsagi kovetelményeit. Ki kell térni a nyilvanos teriletekre, rakodoterekre, és a bérlék altal
hasznalt terlletekre is. Ide tartozhatnak még az egészségugyi létesitmények, bankfiokok, vagy
pénzkiad6 automatak és a felvonok is. A postaszolgalat, a postabonto fizikai biztonsaganak meg-
hatarozasa is elengedhetetlentl fontos. Az ajtézarakra, kulcsokra és a kulcshasznalatra vonatkozd
szabalyokat is Iétre kell hozni. A kdvetkezO terilet a vallalatnal alkalmazott beléptetési ellendrzés
és az azonosito kartyakkal kapcsolatos nélkildzhetetien szabalyok felallitasa. Meg kell hatarozni
a beléptetd rendszer eljarasait, folyamatait, a terGleti vezet6k engedélyezési kotelmeit, a rendszer
kezeldjének jogosultagait és engedélyeit. Fel kell allitani a beléepbkartyak rendszerét, a kartyak
formai kdvetelményeit, mind az allandé, vagyis fényképes, mind az ideiglenes kartyak tekintetében
is. Ki kell dolgozni a jogosultsag kérelem és engedélyezés auditélhatd és zokkenémentes
eljarasait. A biztonsagtechnikaval kapcsolatosan létre kell hozni egy standard rendszert, amely

meghatarozza azt a technikai kovetelményszintet, amit a biztonsagi kdzpontok, a kamera-,

riaszto-, és beléptetd rendszereknek tudni kell. Ezaltal tudjuk biztositani az egységes
biztonsagtechnikai hatteret. Létre kell hozni a személy-, és gépjarm(i atvizsgalas szabalyozott
rendjét. A humanbiztonsag teriletén meg kell hatarozni az 6sszeférhetetlenségi szabalyokat, majd
meg kell valésitani a teljes folyamatot, a kitdltendd formanyomtatvanyoktol a vizsgalatok
lezarasaig. A szabalyzatban szikseges kitérni a valsaghelyzetek kezelésére. Meg kell hatarozni a
vészhelyzeti és valsagkezelési program kdvetelményeit, meg kell fogalmazni a vélsagkezelési
vezet6ség feladatait, a tervek és gyakorlatok kapcsan. EI§ kell iri az oktatasi, gyakorlati
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kovetelményeket, mind tartalom, mind id&intervallum tekintetében. Szabalyozni kell a
vizsgalatokkal kapcsolatos tevékenységet, mit és hogyan lehet tenni, mikor kell hatésaghoz
fordulni, milyen legyen a hatdsagi kapcsolattartds szintje és mélysége? Mi mindsll biztonsagi
esemeénynek, annak milyen jelentési kotelezettsége van, mit kell azonnal és hogyan, milyen uton
jelenteni? A kdvetkezé fontos terllet az informacidbiztonsdg, meg kell hatarozni itt is a
felelésségeket, ugymint mi a feladata a vezetknek és a beosztottaknak, hogyan kezeljlk a
bizalmas hulladékot, hogyan dvjuk a bizalmas adatokat, és mi az eljaras munkahelyen kivil tartott
megbeszéléseken? Utazasbiztonsagi szabalyok megalkotasaval segithetjik és kontrollalhatjuk a
munkatarsak utazasait. Nagymértékben segiti a biztonsagi folyamatok betartasat, ha folyamatos
képzésekkel oktatasokkal tartjuk frissen a biztonsagi tudatossagot a kollégaink és a biztonsagi

szervezeten kivll tevékenykedé munkatarsak esetében is.
Osszefoglalé

Osszegezve megallapithatd, hogy a hazai biztonsagmenedzsment elézmények, alapok nélkiil,
tobb irdnyban is jelentds eredményeket tud felmutatni a maganszféraban, hatarozott fejlédésen
ment keresztul, de az 6sszefogo, rendszerez0, standardizalo feladatok még eléttink vannak.
Ehhez nydjt irdnymutatast ez a tanulméany, melynek céljat egy kulfoldi példan keresztll a sajat
elgondoldsomat felvdzolva, mintegy kdvethetd elképzelésként, annak érdekében, hogy a
kivanatossa valt és egységes, komplex vallalati biztonsagmenedzsment rendszer kialakitasra
kerllhessen. Remélem, hogy értekezésem megirasaval hozza tudok jarulni ahhoz, hogy a
biztonsagi szakman belll kialakulhasson a hazai komplex biztonsagmenedzsment szemlélet és
ehhez egy kovethetd iranyvonalat sikeriilt felvazolnom. A jovébeli célom alapvetéen erre az
értekezésre tamaszkodva, ehhez kapcsolddva a komplex vallalati biztonsagmenedzsment tovabbi
terileteinek a lefedéséhez szikséges eljarasok felvazolasa, pl.: a biztonsagi folyamatok
dokumentalasa, a folyamatleirasok, folyamatabrak és végrehajtasi utasitdsok mintaszer(
kialakitasaval, a biztonsagi szolgaltatok egyszer( és hatékony mindségi ellenérz6 rendszerének
bemutatasaval. A rendszer nem zart, ahhoz mindig hozza lehet épiteni tovabbi szikseges
modulokat, illetve ki lehet hagyni az adott vallalat tevekenységének és biztonsagi sziikségleteinek

megfeleléen [92].
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4 VIZSGALATI MODSZEREK

Ertekezésemben az altalam tanulmanyozott, kutatott vallalati biztonsagmenedzsment témat harom

iranyvonal mentén kutattam és vizsgaltam.

Az elsé iranyvonal a hazai és a nemzetkdzi szakirodalom 6sszegy(jtése és tanulmanyozasa volt.
1998-t6l napjainkig folyamatosan vettem részt szakmai, tudomanyos konferenciakon, belf6ldon
szervezdi és el6addi, kulfoldon eléaddi mindségben. Ezeken a konferenciakon lehetéségem volt
szaktertletemet érintden, szakemberekkel konzultélni, véleményeket megismerni, ttkoztetni, és
az éaltalam elfogadott, feldolgozott eljarasokat, kdvetkeztetéseket értekezésembe beépiteni. A
tudomanyos konferenciak sziineteit is arra hasznaltam fel, hogy kotetlen forméaban
ismerkedhessek meg mas szakemberekkel, felelésségik és aktivitasuk terlleteivel. A
beszélgetések soran lehetéség nyilt az ismeretek elmélyitésére, illetve kiszélesitésére is, amelyek
szintén hozzdjarultak ahhoz, hogy széleskoriibb ralatdsom alakulhasson ki a

biztonsagmenedzsment strukturajara és eredményeire.

A masodik iranyvonal értekezésem témajanak vizsgalata kapcsan, kdzvetlen modszerhez
folyamodtam, egy, a biztonsagi vezet6khoz intézett kérdbiv formajaban, az altaluk megadott
visszajelzéseket megismerve és elemezve jutottam el ismételten (kiindulé allaspontomat
megerdsitve) ahhoz a felismeréshez, hogy a vallalati biztonsagmenedzsment térzsanyag

létrehozasa indokolt és szlikséges.

A harmadik iranyvonal a vallalati biztonsagi vezetdk el6tt allé biztonsagi kihivasok és biztonsagi
kockazatok tlkrében kialakitott alapveté biztonsagi torzsanyag kidolgozasa, amely eléggé
altalanos ahhoz, hogy széleskorben hasznalhatd legyen, de eléggé specifikus is, hogy megfelel6
modon szabalyozzon, valamint egyszerlen attekintheté, homogén rendszert alkosson.
Kutatdbmunkam soran végig szem elétt tartottam, az eredményeim hasznossagat, vagyis a kész
értekezés, biztonsagi vezetdk és szakemberek altali felhasznélhatdsagat. Az eredményeimet
szakmai életutam alatt folyamatosan megosztottam a biztonsagi szakemberekkel, kollégakkal,

publikacidimban és konferenciakon tartott eléadasaim soran.
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5 UJ TUDOMANYOS EREDMENYEK

1. Bizonyitottam, hogy a szervezeteknél/vallalatoknal egy bizonyos szint felett a
biztonsdgmenedzsment az adott szervezet biztonsagat kozvetleniil, pozitivan befolyasolo

védelmi eréforras.

2. lgazoltam, hogy szikséges a vallalat biztonsagmenedzsmentet lefedd Uj elméleti és
gyakorlati tartalommal rendelkezé torzsanyag létrehozasa, amelyre tudnak tamaszkodni a

biztonsagi vezetok, biztonsagi szakemberek és oktatok.

3. Kutatdsaimmal bizonyitottam, hogy a multinacionalis vallalatoknal, de bizonyos
nemzetkozi jelentdséggel rendelkezé nagyvallalatoknal a biztonsagmenedzsment
szervezete nincs megfeleld helyen a szervezeti struktirdban és ezért a
biztonsagmenedzsmentet nem az indokolt fontossaga szerint kezeli a vallalat vezet6sége,
igy a vallalat biztonsagmenedzsmentje nem tudja a leghatékonyabb mddon ellatni a

feladatat, a vallalati értékek védelmét.

4. lgazoltam, hogy a vallalati biztonsagmenedzsment torzsanyaganak alkalmazasaval a
biztonsagi vezetdk jobb eredményeket tudnak elérni, a kockazati tényezOket csokkenteni
tudjak a véllalati értékek megvédésének szempontjabdl, illetve szakmai elismertséguk
novekedhet a vallalat vezetéségén belll, igy a biztonsdgmenedzsment jelentésége és

érdekérvényesitd képessége is magasabbra kertlhet a véllalati hierarchidban.

5. Bebizonyitottam, hogy  kilonb6zd  véllalatoknal — eltér, és a  vallalati
biztonsdgmenedzsment nem minden terlletét atfogd biztonsagi szabalyzat-rendszer

mukodik.

6. Létrehoztam a korabbi eredmények figyelembe vételével a vallalati komplex
biztonsagmenedzsment  tOrzsanyagat, amelyben  kidolgoztam a  vallalati
biztonsagmenedzsment fébb témakorei szerinti kdvetelményeket és ezen kdvetelmények

eléréséhez vezet0 javasolt eljarasi rendet.

17



6 AZ EREDMENYEK HASZNOSITASI LEHETOSEGE

A Komplex biztonsdgmenedzsment” cimi  doktori  értekezésem eredményeinek
hasznosithatosaga alapjan az alébbi javaslatokat fogalmazom meg a kutatasi eredmények

tikrében, az alabbi terileteken:

1. A biztonsag teruletén tevékenykedd kutatd és elméleti szakemberek szaméra ajanlom az
altalam elkészitett komplex biztonsagmenedzsment torzsanyag hasznalatat, amely alapot
adhat a vallalati biztonsagmenedzsment hatékony tudoményos megkozelitéséhez,

fejlesztéséhez és a gyakorlati kiterjesztéséhez.

2. A biztonsagi teriilettel foglalkozo oktatok szamara ajanlom az értekezésem hasznélatat,
kiindulopontként, lehetséges tananyag vazaként, illetve egy komplett vallalati

biztonsagmenedzsment modulként valo felhasznalasat is.

3. Az allami szektorban dolgozé vezeték és biztonsagi vezeték szamara ajanlom az altalam
kidolgozott értekezés alkalmazasat, amely hasznalataval hatékonyabba és biztonsagosabba
tehetik biztonsagi szervezetik muikodését, valamint tamogatast nyujthat szamukra korunk

vallalatbiztonsagi kockazatainak csokkentéséhez, illetve felszamolasahoz.

4. Ajanlom a maganbiztonsag megbizoi teriletén munkalkodé biztonsagi vezetéknek, akik a
disszertaciom felhasznalasaval fejleszthetik biztonsagi rendszeriket, ezéltal hatékonyabb
mikodést tudnak elérni és a rajuk bizott vallalati értékeket megfelelébben, kevesebb

veszteséggel tudjak védelmezni.

5. A biztonsagi szolgaltatoknak ajanlom, akik az értekezésem felhasznalasaval kozelebb
kerllhetnek a megbizoi oldal (biztonsagi) érdekeinek megértéséhez és ezaltal felkésziiltebben
tudnak olyan biztonsagi megoldasokat ajanlani a megbizdiknak, amelyekre azoknak szlkséguk

van. igy stabilabb és magasabb poziciéba keriilhetnek a biztonsagi szolgaltatoi piacon.
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