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Munkéamat csalddomnak ajanlom

“Talan kiilonos dolog ilyet mondani, de egyediil a fejlodésben, az atalakuldsban és a

valtozasban talalhatjuk meg az igazi biztonsagot.”

Anne Morrow Lindbergh



BEVEZETES

A XXI. szdzadban az informatika gyors fejlodésének kdszonhetden a biztonsagi kamararendszerek
az oktatasi intézményekben is széleskorlien elterjedtek. Ezeket leggyakrabban a hallgatok és az ott
dolgozdk biztonsaga érdekében telepitik. A kamerdk a ,hagyomanyos megfigyelés” mellett a
jovOben olyan feladatokat is ellathatnak, amelyeket ez idaig senki sem valdsitott meg. Ilyen lehet
a hallgato6i jelenléti ivkészité kamerarendszer, amely a biztonsag fokozasa érdekében az adatokat
a felh6 helyett a blokklancban tarolja el. Ez egyedilalldé megoldasnak szamit napjainkban. A

tudomanyos kutatasomban ezért egy ilyen rendszer létrehozésat mutatom be.

Napjainkban a biztonsagi kamerdk mar komoly, akar 4K képes felbontassal rendelkeznek,
beépitett mesterséges intelligencia timogatasa mellett. A nagy felbontas lehetdvé teszi a pontos
arcerzékelést, arcfelismerést, valamint létszdm megéllapitast, amely elengedhetetlen az

automatizalt elektronikus jelenléti ivkészités soran.

Ahhoz, hogy a jelenléti iv l1étrejohessen a kameranak olyan adatbazissal kell, hogy rendelkezzen,
amely pontosan ismeri a hallgatok oOrarendjét, illetve a tantermek beosztasat. lIlyen tipusd
azonositas esetében az adatbazisbiztonsag kiemelt fontossagu kell, hogy legyen, mivel érzékeny
hallgat6i adatok tarolasarol van sz6. A még biztonsagosabb adattarolas erdekében létrehoztam egy
sajat egyetemi OUDSC (Obudai University Data Storage Chain, Obudai Egyetem adattarolo
blokklanc) nevii blokklancot, amelyhez kizardlag az oktatasi intézménynek van hozzéferése.

Tovabbé a rendszer nem titkolt célja az egyetemi adminisztrativ munka megkénnyitése. Az Obudai
Egyetem Hallgat6i Kovetelményrendszerének Tanulményi és Vizsgaszabalyzata hatarozottan
megkdveteli a hallgatoktol a tandrak rendszeres latogatasat, ezért a jelenléti iv alkalmazaséra
szlikség van. A személyazonositasra alkalmas blokklanc alapu jelenléti ivkészité rendszer ebben
nyujt nagy segitséget, mivel a rendszer alkalmazésa altal az oktatokat tehermentesiti a tandrak
alatt, igy nem kell a hallgatoi jelenléti ivvel foglalkozniuk, helyette a tényleges oktatasra
koncentralhatnak. Nem mellesleg a kbrnyezetvedelmet is szem el6tt tartva kevesebb papirmunkara

van szukség a fentebb vazolt digitalis megoldas alkalmazéasa altal.

Nem utols6 sorban pedig a személyazonositasra alkalmas jelenléti ivkészité rendszer a
tlizvédelemben is kamatoztathatd. A kamera mivel képes a hallgatok pontos helyzetét

meghatarozni, ezért ezt a tudast az evakuécio soran is megalja a helyét. gy egy esetleges gyors



kimenekités sordn az ¢loerds védelem pontos informaciokkal rendelkezhet arrdl, hogy az Gsszes
hallgat6 elhagyta-e az oktatasi intézmeényt.
Az automatizalt hallgatoéi jelenléti ivkészitd rendszer alkotoelemei a kdvetkezok:
» Mesterséges intelligenciaval rendelkez6 biztonsagi kamera,
» NVR (Network Video Recorder, Halozati videorogzité) egyseq,
> Sajat egyetemi OUDSC nevii blokklanc,
» Okosszerzddés,
> Egyetemi naplo, illetve hagyomanyos levelez6 rendszer.
A tudomanyos kutatdsomban a személyazonositasra alkalmas jelenléti ivkészité rendszer

létrehozasanak 1épéseit mutatom be.

A Kkutatasi téma idoszerusége

A mindennapi életiinkben gyakran eldfordul egy a szdmunkra igen fontos kategoria a biztonsag.
[1]

A biztonsag iranti igény mindig is fontos szerepet jatszott. A technologia gyors fejlédésének
koszonhetden napjainkban olyan modern elektronikai megoldasok is a rendelkezésre allnak, amely
néhany évtizeddel ezeldtt még elképzelhetetlenek voltak. A biztonsagi kamerak nem csak az
objektumvédelemben, hanem az élet szd&mos teriiletén mindig is fontos szerepet jatszanak.

Hasznossagukat hosszasan lehetne sorolni.

Az utdbbi években az oktatési intézményekben is megjelentek a biztonsagi kamerak, amelyek nem
csak az ott dolgozdk, hanem a hallgatok biztonsagat is hivatottak novelni. A kamerak els6édlegesen
megfigyeld feladatokat latnak el. [2], [3]

Az analitikai funkciok megjelenésével és a mesterséges intelligencia alkalmazéasaval, azonban a
felhasznalhato hatékonysaguk jelent6sen megnovekedett. A mar rendelkezésre all6 analitikai
funkciokat figyelembe véve iddszerli elgondolkodni azon, hogy hogyan lehetne ezeket a
tulajdonsagokat még inkabb az oktatasi intézmény javara forditani? Milyen hozzaadott tudas altal
lehetne még hatékonyabba tenni azokat az oktatasi intézmeény falain belul? Figyelembe véve az
0sszes rendelkezésre allo analitikai funkciot, érdemes ezeket egydttesen alkalmazni, abbdl a
célbol, hogy a kamerarendszer képes legyen jelenléti ivet késziteni a hallgatok déralatogatasarol.
Ez altal egy olyan személyazonositasra alkalmas jelenléti ivkészitd rendszert hozok létre, amely

minden bizonnyal eléremutatd megoldasnak szamit, hiszen éppen a digitalizacié koraban
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mutatkozik a legnagyobb igény a technikai ujdonsagok irant. E lehetdséget kihaszndlva, nem csak
tovabb fokozhat6 a biztonsag a precizebb hallgatoi azonositas érdekében, hanem egyes rutinszeri

napi feladatokat is automatizalhatdak, ugy, mint a hallgatoi jelenléti ivkészites.

Az adatbazisbiztonsag is idOszeri téma, ezért a kamerarendszer az adatokat mar nem a
,hagyomanyos felh6ben” tarolja el, mivel azok kompromitalodasa az utdbbi években mér
bebizonyosodott. Ilyen nagyobb eseményekr6l még a média is beszamolt. Ezen okbdl a
kamerarendszer a blokklancban tarolja el az adatokat, amellyel a tudomanyos vilag még csak most
ismerkedik. A blokklancok a kiiloénb6z6 csomdpontoknak készonhetden nagyobb adatbiztonsagot
garantalnak. Ebben az esetben egy bonyolult megoldasrél van sz6, mivel az NVR egységet 0ssze
kell kapcsolni a blokklanccal. Ujdonsag, hogy lehetéség fiiggvényében az oktatasi intézmény akar
sajat blokklancot is 1étrehozhat, ez altal 6 szabalyozhatja a kiilonb6z6 adattarolasi jogosultsdgokat

a teljes rendszer felett.

Nem utolsé sorban a kamerarendszer a tiizvédelemben is hatékonyan alkalmazhato, igy egy olyan
komplex biztonsagi rendszert alakithatdo ki, amely példaértékiinek szamit a felsGoktatasi
intézmények esetében. Mivel a kamera képes a hdérzékelésre, ezért tiiz esetén riaszt. Ezt a
tulajdonsagot kibdvitve azzal, hogy a személyazonositasra alkalmas jelenléti ivkészitd rendszer
ismeri a hallgaték nevét és pontos tartozkodasi helyét egy olyan komplex kamerarendszeren

alapuld tudasbazis johet 1étre, amely eloremutaté megoldasnak szamit a tudomanyos jovét illetden.

A Kkutatasi téma és a biztonsagtudomany kapcsolata
A biztonsag iranti igény mindig is fontos szerepet jatszott az emberek életében. Biztonsagrol
altaldban akkor szoktak beszélni, amikor valamilyen veszélyeztet6 tényez6 is fennall. Az emberi
élet védelme mindig is fontos szempont volt, hiszen ki ne szeretné a sajat csaladjat, gyermekét
biztonsadgban tudni? Mar az dskorban is a férfi védelmezte a csalddjat, otthonat. Ennek érdekében
kiilonboz6 szerszamokat készitett és szilkseg esetén alkalmazta is azokat. A biztonsagtechnika
fejlodésével ujabbnal ujabb eszk6zok jelentek meg, amelyek mar nem csak az otthon védelmét

szolgéaltak, hanem az élet szamos teruletét is lefedték.

A megfelel6 biztonsag érdekében védelmi eréforrasokat célszerii alkalmazni. Megkiilonbozetlink

technikai jellegli erdforrasokat és ¢€lderdst. A technikai kategoéridba tartozik a mechanikai,



elektronikai és a személyek altal alkalmazott eszk6zok. [1] Fontos megjegyezni, hogy az éléerd

kiemelt fontossagu a védelmi eszkdzok szakszerii hasznalataban.

Az iskolai biztonsagi megoldasok hatalmas fejlodésen mentek keresztiil az utébbi évtizedben. Az
elektronikai védelem részeként megjelentek a biztonsagi kamerdk €s a beléptetorendszerek. Ezek
mind az egyetemen tartézkoddk biztonsagat hivatottak szolgélni, abbol a célbol, hogy oda
illetéktelen ne tudjanak bejutni. A jelenléti ivkeészitésre alkalmas biztonsagi kamerdk szorosan
kapcsolodnak azon biztonsagtechnikai torekvésekhez, mely altal ndvelni lehet az iskolai
biztonsagi szintet. A kamerak analitikai tudasa eléremutaté megoldas az elektronikus iskolai
védelemben. Az elderd munkajat nagyban tamogatja, mivel beléptetéskor képes a hallgatok név

szerinti azonositasara.

Az elektronikus tlizjelz6 rendszer az elektronikai vagyonvédelem részét képezi. Az automatikus
tlizjelz6 rendszer képes a tiiz érzékelésére és jelzésére. Tiiz esetén riaszt még a tliz fejlédésének

kezdeti szakaszaban. Ez altal a nagyobb anyagi karok elkeriilhet6ek. [1]

A biztonsagtechnikai megoldasokat széleskoriien alkalmazva a jelenléti ivkészité kamerarendszer
képes a tlizjelzésére és észlelésére az oktatasi intézmény falain beliil. Beépitett hé szenzorai akar
egy kezd6do tiizet is képesek idében észlelni. Az arcfelismer6 és [étszdm meghatarozo funkcidinak
koszonhetéen az evakuacido soran az oktatasi intézményben tartdzkodok mozgasa is

hatékonyabban nyomon kdvethetd.

Napjainkban megnovekedett a vagyon és az informacié védelmének a lehetésége, [1] ezért a
kamerarendszer az adatok biztonsagos tarolasa érdekében blokklanc technoldgiat hasznal. A
blokklanchan az adatok kevésbé vannak kitéve a kompromitalodas veszélyeinek, ezért az nagyobb
biztonsdgot nyljt, mint mas nagyvallalatotok felhdszolgéltatasai. A blokklancban a hallgatok
Oralatogatasaival kapcsolatos adatok és a biztonsagi felvételek keriilnek mentésre, amely érzékeny

adatoknak mindsiilnek.

Tudomanyos probléma megfogalmazasa

A tudomanyos probléma egy olyan kérdés, vagy feladat, amelynek megvalaszolasat nem lehet
azonnal megtenni. [4] A tudomanyos probléma felvetéseit ezért kutatasi kerdesekkel fogalmazom

meg.
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Kutatasom soran a modern biztonsagi kamerak tudasat olyan modon prébalom kiaknazni, hogy
azok az oktatasi intéezményekben meg hatékonyabba valjanak, illetve, hogy még tébb feladat

ellatasara legyenek kepesek.

Tudomanyos problémakent fogalmazodik meg egy olyan személyazonositasra alkalmas hallgatoi
jelenléti ivkészitd rendszer 1étrehozasa, amely a biztonsagi kamerak segitségével képes felismerni
és azonositani a hallgatokat, valamint azokrol automatizalt médon naprakész jelenléti ivet hoz
létre. Oktatoi szempontbdl ez azért fontos, mivel a rendszer alkalmazésa altal a jelenléti iv
készitése teljesen automatizalhato, ez altal csdkkenteni lehet a tanorai adminisztracios terheket,
valamint a hallgatdk éralatogatéasa is kénnyebben nyomon kévethetd. Hallgatdi szempontbél azért
fontos, mivel a papiralapu jelenléti iv kitdltése id6 igényes feladat, amely a tandrakbdl értékes

perceket képes elrabolni, igy a hallgatoknak tobb idejiik marad a tananyag elsajatitasara.

A rendszer adottsagait kihasznalva képessé valik arra, hogy az elektronikai tlizvédelem részét is
képezze, mivel a hallgatok mozgéasat folyamatosan képes nyomon kovetni, igy az evakuacié soran
a ,,eltévedt” hallgatok rovid idon beliil kimenekithetéek. Az adatok biztonsagos tarolasa érdekeben
a rendszer blokklanc technolégat alkalmazva az érzékeny adatokat egy sajat egyetemi blokklancba
tolti fel. Ennek a jelenléti ivkészit6 rendszernek a létrehozasat egyrészt azert taldlom fontosnak,
mivel a tudomanyos életben ez idaig ilyen komplex rendszert még nem valdsitottak meg, nem
utolsé sorban pedig a jelenléti ivkészité rendszer csOkkenti a csalas, valamint visszaélés

lehetdseégét.

Témavalasztas indoklasa
Kutatasom targyanak a “A személyazonositasra alkalmas automatizalt elektronikus blokklanc
kialakitasa” témat valasztottam, mivel ez idaig informatika tanarként dolgoztam és érdekelnek a
modern technikai megoldésok.

A doktori képzésem alatt folyamatosan kutattam a felsdoktatdsi intézményekben alkalmazott

biztonsagtechnikai megoldasokat, igy Magyarorszagon, mint Szerbiaban.

Informatikusként mindig is érdekeltek az olyan technikai lehet6ségek, amelyek altal bizonyos
dolgokat jobba, tokéletesebbé lehet tenni. Ezért a mar rendelkezésre allé ismeretanyagomat
probaltam elmélyiteni €s egy olyan automatizalt elektronikus hallgatoi jelenléti ivkészitd rendszert

megalkotni, amely altal a biztonsagi kamerak alkalmassa valnak hallgatdi jelenléti ivkészitésére.
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Mar az altalanos iskolai tanari palyafutasom soran is adott volt a lehetdség arra, hogy betekintést
nyerjek a tanari munkaba, elsajatitsam a pedagdgiai mddszereket és megfigyelhessem a napi

szinten alkalmazott biztonsagtechnikai megoldasokat.

Az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajaban szamos biztonsagot érintd
témakorrel foglalkoztam. A tudasomat probaltam az elektronikai védelemi megoldasok terén
elmélyiteni. Ezért kidolgoztam egy olyan biztonsagi kamerakon alapuld jelenléti ivkészitd
rendszert, amely altal a hallgatdk biztonsagat hatékonyan lehet névelni, ezzel parhuzamosan pedig

az oktatokra nehezedd adminisztracios terheket csokkenteni.

A belgradi Singidunum Egyetem kozgazdaségi szakan a blokklanc technoldgiaval foglalkoztam,
azon beliil is annak lehetséges iskolai alkalmazasaval, ebbdl kifolydlag a mar rendelkezésemre
allo ismeretanyagomat fejlesztettem tovabb. A blokklanc technoldgia alkalmazasa altal adott a
lehetéség arra, hogy az oktatasi intézmény biztonsagi kamerait 6sszekapcsoljam az intézményi

adminisztrécios rendszerrel, amely altal a jelenléti ivkészitése automatizalt modon johet Iétre.

Az Obudai Egyetem Trefort Agoston Mérndkpedagogiai Kozpontban mesterszakon okleveles
mérnoktanari  diplomat szereztem, ahol részleteiben megismerkedtem az egyetemi
adminisztracioval és szamos olyan ehhez kapcsolodoé feladattal, amely a tandrokra nehezedik nap
mint nap. Tovabbd a Singidunum Egyetem informatikai mesterszakon Korszer(i informacios
technologiakbdl  diplomatam, ahol kiilonbdzé informatikai rendszerekrél —szereztem

ismeretanyagot.

Altalanos iskolai mentortanarként mindig felhivtam a gyakorlatot teljesitd hallgatok figyelmét
arra, hogy az ora elején szigoruan ellendrizzék a jelenlévok névsorat, a hianyzokat pedig
maradéktalanul irjak be a napldba. Mivel ebben az esetben kiskortakrél volt sz6, ezért erre kilon
figyelmet forditottam. Ha az &ltalanos iskolaban dolgozo tanar tévesen igazol egy hianyzast, mivel
nem veszi észre, hogy hianyzik a tanulé az 6rajarol és kozben a didkkal torténik egy ,,baleset”

akkor a tanar lesz a felel0s.

Jelenleg az Obudai Egyetem Keleti Karoly Gazdasagi Szakan tanarsegédként dolgozok, ahol
ugyszintén informatikat tanitok. A felsdoktatasban nem hasznalatos az altalanos iskolai napl0,
helyette minden 6ran hallgat6i jelenléti ivet kell késziteni a hallgatok hianyzasairdl, amelynek

fuggvényében megkaphatjak a szemeszter végén az alairast. 10 éves munkatapasztalat tavlatabol
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kijelenthetem, hogy hallgatoi jelenléti iv alkalmazésa nélkil nem ajanlatos orat tartani. Ezért a
kutatasomban ennek a rutinszeri folyamatnak az automatizalasat probalom megvaldsitani

biztonsagi kamerak Altal.

Az eddig megszerzett tudasomra, illetve tanulmanyaimra alapozva valasztottam a témat, hiszen ez

a megoldas jelenleg Ujdonségnak szamit napjainkban a digitalizacio koraban.
Célkitiizések

Céljaim megfogalmazésa sordn meghataroztam a kutatasom legfontosabb iranyvonalait, mas
szoval a célkitlizésekkel az elérni kivant eredményeket vetitettem elére. [5]

Kutatdsom els6dleges célja volt megvizsgalni, hogy a biztonsagi kamerak analitikai funkcidi
képesek-e felismerni és azonositani a hallgatdkat, ugyanis ez elengedhetetlen a
szemelyazonositasra alkalmas elektronikus jelenléti iv elkészitéséhez. Tovabbi kutatasi célként a
blokklanc technologiaban rejlé lehetdségeket vizsgéltam, mivel egy sajat egyetemi blokklanc
Iétrehozasaval és okos szerzOdés megirasaval a hallgatok adatait automatizalt médon képes

elmenteni a rendszer a blokklancba.

Kutatasom tovabbi célja volt megvizsgalni, hogy az automatizalt személyazonositasra alkalmas
blokklanc alapu jelenléti ivkészit6 rendszer képes-e a hallgatok arcképeihez idobélyeget rendelni

a csaldas és visszaélés elkerilése érdekében.

Kutatasi célként vizsgaltam, hogy a személyazonositasra alkalmas jelenléti ivkészité rendszer

alkalmazhatd-e az egyetemi elektronikai tiizvédelem részeként.

Célom volt tovabbéa, hogy empirikus kutatasi modszerek segitségével elemezzem, majd feltarjam
azt, hogy a hallgatok esetében okoz-e tanulasi nehézséget, illetve frusztraciot a folyamatos

megfigyelésre és azonositasra alkalmas jelenléti ivkészit6 rendszer.

Végil, de nem utols6 sorban kutatasom céljakent felmértem az oktatok véleményét a
személyazonositasra alkalmas elektronikus blokklanc alapu jelenléti ivkészitd rendszer egyetemi

alkalmassagarol.
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A téma kutatasanak hipotézisei
Hipotézis 1
Feltételezhetd, hogy létrehozhato egy olyan hallgatoi jelenléti ivkészito rendszer, amely a
biztonsagi kamerak segitségevel képes felismerni és azonositani a hallgatokat és a
blokklanc technoldgia segitségével azokrol automatizalt modon jelenléti ivet tudna
késziteni.
Hipotézis 2
Feltételezheté, hogy az automatizalt hallgatoi jelenléti ivkészitd rendszer csokkenti a
csalds, valamint visszaélés lehet6ségét.
Hipotézis 3
Feltételezheté, hogy a jelenléti ivkészité rendszer alkalmazhatdo az elektronikai
tizvédelemben az evakuacio soran. Ez a rendszer képes lenne arra, hogy a hallgatok
mozgasat nyomon kovesse, igy tiz esetén az ,.eltévedt” hallgatok a leheté legrévidebb
id6ben beliil kimenekithet6ek.
Hipotézis 4
Feltételezhet6, hogy a folyamatos megfigyelésre és azonositasra alkalmas automatizalt
biztonsagi kamerakon alapuld jelenléti ivkészitd rendszer a hallgatokat nem feszélyezi az
oktatasi intézmeényben és hasznos megoldasnak talaljak annak mindennapos alkalmazasat.
Hipotézis 5
Feltételezhetd, hogy az egyetemi oktatok a személyazonositasra alkalmas elektronikus
blokklanc alapu jelenléti ivkészitd rendszert hasznos megoldasnak taléljdk az oktatasi
intézményekben, mivel igy automatizalt mddon készithetnek jelenléti ivet a hallgatok

Oralatogatasarol.

A technoldgia és a kutatasok jelenlegi allasa, kutatasom helye a vilagban

A tudoméanyos kutatdsomban szdmos olyan technoldgiai megoldassal foglalkoztam, amelyek
Ujdonsagnak szdmitanak napjainkban. Meglatdsom szerint a kutatdsok soran mindig célszerli a
lehetd legtijabb rendelkezésre all6 technologiakat megvizsgalni €s lehetdség fliggvényében azokat
tovabb fejleszteni. Az automatizalt elektronikus hallgatoéi jelenléti ivkészité rendszer 1étrehozasa
egy igencsak bonyolult folyamat, mivel egymastdl teljesen Gj és fuggetlen technoldgiai
megoldasokat kell egymaéssal 6sszekapcsolni a cél elérése érdekében. A jelenléti ivkészité rendszer

a legUjabb biztonsagi kamera és blokklanc technolégiakat 6leli fel.
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A kutatas Gjdonsag erejenek kovetkeztében ez idaig kevés tudomanyos munka jelent meg a
témakorokben. Ez alatt értend6 a blokklanc technoldgia, azon belll is az, amely az adattarolassal
foglalkozik. Ertelemszeriien minden blokklanc képes az adatok taroldsara, azonban ezek kis
mennyiségii adatok. A nagy felbontasi kamerarendszerek viszont hatalmas adatmennyiséget
generalnak, amely tarolasat meg kell oldani. A biztonsag tovabbi fokozésa érdekében azonban
nem csak az adat tarolasa szikséges a blokklancban, hanem célszerii egy sajat egyetemi
blokklancot is létrehozni. llyen esetben az oktatasi intézmény hatarozhatja meg a blokklanc
mitkodésének szabalyait. A blokklanc technologiaval jelenleg ismerkedik a vilag, az abban rejlé
lehetéségek még nincsenek kihasznalva. A kutatdsom soran a rendelkezésre all6 tudomanyos
munkak nagy részét ezekben a témakdrokben attekintettem. Megallapitottam, hogy sem
Magyarorszagon sem Szerbiaban az oktatasi intézmények nem hasznalnak blokklanc technol6giét.
A Kkutatési ttmahoz kapcsolodo aldbbi Gjdonségok jelentek meg ez idaig:

> Egyes kozépiskolakban arcfelismerésre képes kamerak figyelik a didkok viselkedéset.
Kiilonboz6 viselkedésmintakat képesek felismerni, gy mint, irds, olvasas, jelentkezés,
tanarra figyelés. [6]

» Az egyetemek sajat blokklanc 1étrehozasa utdn akar okos szerzddéseket is kothetnek a
hallgatoikkal. A blokklanc az oktatasban betoltott szerepe alapjan képes a hallgatok
érdemjegyeit figyelemmel Kkisérni a Neptun rendszeren keresztll. Ez egy ) 6sztondij
kifizetd megoldas, amely teljesen automatikus modon miikodik. A hallgatoknak vallalniuk
kell az okos szerzédés keretében azokat a kotelezettségeket, amelyek az Osztondij
kifizetéshez szlikségesek. Ilyen lehet a jeles érdemjegy a félév, illetve az év végén.
Amennyiben a hallgatd megszerzi a sziikséges érdemjegyeket, ugy a rendszer azokat
észlelve barminemii adminisztratori beavatkozas nélkiil elutalja a havi 6sztondijat. E
lehet6ség alkalmazasa altal tehermentesiteni lehet az oktatasi intézményeket. [7]

> A biztonsagos adattarolas érdekében megjelentek a decentralizalt megoldasok, amelyek
blokklanc technologian alapulnak. Ez sokkal nagyobb biztonsagot nytjt, mint a felhalapt
megoldas. [8]

» Egyes kutatasok szerint az okos varosokban az érzékeny adatok mentése a blokklancokban
keriilnek majd rogzitésre. A térfigyeld biztonsagi kamerak felvételei itt tarolodnak majd el,

mivel a blokklanc alapi fokonyv biztositja azt a lehetdséget, hogy az adatok nem

15



kompromittaloédhatnak. Ezen oknal fogva a felvételeket feltételezhetéen a birdsagok
bizonyitékként el fogjak fogadni, mivel azok megegyeznek a valdsaggal. [9]

» Tovabba szamos egyetem kutatja annak a lehetdségét, hogy az egyetemi diplomakat ne
csak papiralapon adjék ki, hanem elektronikus formaban is, amelyeket a blokklanchan
tarolnanak el. Az amerikai MIT (Massachusetts Institute of Technology) Egyetem ezt a
lehetdség aktivan teszteli. Erre azért lenne sziikség, mivel nem egy esetben eléfordult mar,

hogy a jelentkezOk a munkaltatoknak hamis diplomakat nyujtottak be. [10]

Egyetemi kutatdsok folynak arrol, hogy a felsdoktatasi intézmények hogyan tudnanak sajat
blokklanc rekordokat létrehozni, amelyben a hallgatok Oralatogatéasaival, illetve tandij
befizetésével kapcsolatos informaciokat tarolnanak. A blokklancok tobbségében a rekordokat nem
lehet modositani, igy azok megfeleld biztonsagot nyujthatnak. Amennyiben mégis hibasan
rogzitenének adatokat a rekordban, akkor egy Uj rekordot kellene létrehozni. A blokklanc
struktarajabol adodoan a régi és az Uj rekord is lathaté maradna, azonban az Uj javitott rekord valna
a relevans rekordda. [11]

A jelenléti iv megvalositaséhoz mesterséges intelligencidval rendelkez6 kamerarendszerek
hasznalatara is sziikség van, méghozza olyanokra, amelyek teljes mértékben kihasznaljak a mar
rendelkezésre allo analitikai funkciok nagy részét. Els6 1épésként ezeket a funkciokat vizsgaltam,
hogy képesek-e felismerni a hallgatdkat? A technoldgia jelenlegi allasa szerint a valasz az, hogy
igen, erre adott a lehetdség, azonban a tudomany ezzel a témakorrel még nem foglalkozott. Ezen
felul a mai modern biztonsagi IP kamerarendszereket 6ssze lehet kapcsolni a blokklanccal az NVR
egység segitségével. Az automatizacid, a biztonsadg és a hatékonysag ndvelése érdekében a
blokklanc és a kamerarendszer kozé ajanlatos egy okos szerzédést beépiteni, amely az adatok
tarolasdval kapcsolatos feladatokat latja el. A tudomanyos vilagban ez idaig ilyen komplex
egymastol fliggetleniil miikodé rendszereket még nem kapcsoltak 0ssze abbol a célbdl, hogy

automatizalt moédon hozzanak létre hallgatoi jelenléti ivet az oktatasi intézmények szdmara.

A kutatés felépitése

A Kkutatdsom a kovetkezd struktara szerint épiilt fel. A bevezetés utdn a kutatasi témam
idOszerliségét vizsgaltam. Erre azért mutatkozott sziikség, mivel szamos kutatasi tertiletet érint a

témé&m, Ggy, mint a modern analitikai kamera funkciokat, a blokklanc technologiat és okos
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szerz6déseket is, igy célszerii volt ezeknek a témaknak az idOszeriiségét és aktualitasat

megvizsgalni.

A célkitiizések fejezetben meghatdroztam az elérni kivant eredményeket. Elsdsorban
megvizsgaltam azt, hogy milyen Ilehetéségek adottak a hallgatdéi jelenléti ivkészités
megvalositasahoz. Célom volt egy biztonsagos adatbazis létrehozésa, ahol a jelenléti ivvel
kapcsolatos adatokat tudtam eltarolni. Tovabbi célkitiizésként a szerbiai egyetemi hallgatok és

oktatok véleményeét is feltartam a jelenléti ivkészité rendszerrol.

Ezt kdvetden megfogalmaztam a kutatasom hipotéziseit. Vizsgaltam tovabba a kutatdsom helyét
a vilagban és azt is, hogy a jelenléti ivkészité rendszer a tudomanyos életben milyen szerepet tolt
be.

A kutatdsom els6 nagyobb témaja a modern biztonsagi kamerarendszerek témakdre volt, amely
sordn a biztonsagi kamerdk tudésat vizsgaltam. Kutattam a biztonsdgi kamerdk specifikus
tulajdonsagait, Ggy, mint a beépitett mesterséges intelligenciat, valamint vizsgaltam a
rendelkezésre allo képfelbontast és a vided tomoritési algoritmusokat. Mivel a jelenléti ivkészito
rendszer a tlizvédelem részét képezheti, ezért a biztonsagi kamerak h6érzékel6 tulajdonsagait is

megvizsgaltam.

Ezt kovetéen a blokklanc technologiat kutattam, azon belil is a blokklanc strukturat és annak
felépitéset. Megvizsgéltam a nyilvanos és privat blokklancban rejt6z6 lehetdségeket abbol a
célbdl, hogy megtalaljam a leheté legoptimalisabb blokklanc megoldast, amellyel a jelenléti

ivkészit6 rendszer 0sszekapcsolhato.

Részleteiben attekintettem az adattarolasi megoldasokat. Ezt tobb részre bontottam, mivel az
adatok elsddleges tarolasa az NVR merevlemezén tortént. Ezek a tarolasi architektirak fontos
szerepet toltenek be az adatbiztonsag szempontjabdl. Ide tartozik a DAS (Direct Attached Storage
- Kdzvetlenul csatolt tarolas), NAS (Network Attached Storage - Haldzatra csatolt tarold), SAN
(Storage Area Network - Tarolo6 haldzat), RAID (Redundant Array of Independent Disk - Tarolasi
technologia) és az iSCSI (Internet Small Computer Systems Interface - Internet SCSI
tarolohaldzat) megoldas. Ezt kovetden az adatok hossztavi tarolasi lehetdségét is kutattam. Ilyen
a decentralizalt és centralizalt adattarolasi megoldas. Mig az utébbi megoldasrdl szamos esetben

kidertilt, hogy nem nyujt kelld védelmet, addig a decentralizalt megoldas egyre inkabb eldtérbe
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keriil az informatika fejlodésével. Megvizsgaltam mindkét decentralizalt adattarolasa megoldast,

Ugy az On-Chain, mint az Off-Chain blokklancokat.

Kutatasomban az adatbazis-biztonsaggal is foglalkoztam. Kutattam a lehetséges oktatasi
intézményeket fenyegeté adatbazis veszélyeket. Részleteiben kitértem a videOkamerak altal

készitett felvetelek Eurdpai Unids, magyarorszagi és szerbiai szabalyozasaira és torvényeire.

A gyakorlati megval6sitasom soran létrehoztam az OUDSC nevii egyetemi blokklancot.
Bemutattam tovabba az OUDSC blokklanc strukturat és a jelenléti iv milkodésének sémajat. Ezt
kovetden definidltam az okos szerzddésben az eldre meghatarozott szerzédési feltételeket.
Kiemeltem a jelenléti ivet készit6 rendszer fontosabb konfiguralasi allomésait és leirtam a rendszer
tlizvédelmi miikodésének sémajat. A gyakorlati megvaldsitds sordn a tapasztalataimat
megosztottam. A jelenléti ivkészité rendszer megalkotdsa soran szdmos akadaly és probléma
felmerdilt. Kitértem az NVR egység konfiguraldsa soran felmerilt problémékra. A kamerak
tesztelése sordn komoly problémat jelentett a generalt adatok nagy mennyisége. Leirtam, hogy

ezeket az akadalyokat, hogyan sikerilt megoldanom.

A gyakorlati megvaldsitas utdn empirikus kutatasi modszerekkel megvizsgéltam a hallgatok és az

oktatok meglatasat a jelenléti ivkészité kamerarendszerrol.

Kutatasom lezarasaként 6sszefoglaltam a disszertdciom munkajat. Megfogalmaztam az elért Uj
tudomanyos, valamint az empirikus kutatdsom soran kapott eredményeimet, nem utolsé sorban
pedig a kutataisom folytatdsanak lehetséges iranyvonalait vazoltam fel. Az alabbi abra a

disszertaciom logikai felépitését mutatja be.
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1 BIZTONSAGI KAMERARENDSZEREK

A biztonsagi kamerak az élet minden egyes terlletén jelen vannak, igy a munkahelyeken, mint a

parkokban és a forgalmas Uthaldzatokon. Napjaink modern nyugati nagyvarosaiban nem lehet tgy

Végig

haladni, hogy egyetlenegy biztonsdgi kamera latdszogébe se keriljon az ember.

Kiszamolték, hogy mar kétezres évek elején Londonban egy atlagos embert nem kevesebb mint

300-szor filmez le mintegy 30 kiilonb6z6 vided halozat. [12]

Az elsé vided megfigyelésre alkalmas kameraknak szamos héatrdnyuk volt. Nagy részik csak

nappal keészitett elfogadhatd felvételeket. Az adatok tarolasa sem volt hatékony, hiszen a

felvételeket videOkazettara, illetve videdszalagra rogzitették. [13]

A biztonsagi kamerak fejlodése szorosan kapcsolodik a televizid és a film készités torténetéhez.

>

Az elsd filmkamera Thomas Edison és William Dickson feltaldlé nevéhez flizédik. 1893-
ban mutattdk be az elsé nyilvanos mozgodképet. Ez utan kezdték el késziteni az elsd
filmeket, amely késébb a biztonsagi kamerak megjelenéséhez vezetett.

1939-ben jelent meg az elsé ugynevezett miniatiir kamera, amelyet akar egy kézben is
lehetett tartani. Ettdl az idOponttdl kezdve valt lehetdvé a rejtett kameras megfigyelés a
torténelem soran. [14]

Az 1id6ben bd két évtizedet visszaugorva 1913-ban mér a londoni bortondrok is
probalkoztak a megfigyelésre szolgalo fényképezdgépek hasznalataval informacidogytijtés
céljabol. Titokban felvételeket készitettek a rabokrol.

1942-ben megjelent a CCTV (Closed-Circuit Television - Zartlancti videé megfigyeld
rendszer) amelyet Németorszagban hasznaltak eldszor ballisztikus rakétak biztonsagos
megfigyelésére. A rendszer két kamerabol allt, amely a rakétak inditasat figyelte.

Az Egyesiilt Allamokban 1949-ben az elsé ipari CCTV rendszert elkezdték forgalmazni,
igy az szélesebb kor szdmara elérhetdveé valt. Koaxialis kabellel lett 0sszekotve a kamera
a monitorral, amely 525 soros felbontast hasznalt. Ez a maga idejében igencsak
eléremutatdo megoldasnak szamitott.

1956-ban a Hamburgi német rendérség elkezdte az utcakra telepiteni a kamerarendszert,
melynek célja a lakossag biztonsagérzetének a novelése volt.

1990-ben az ATM-ekbe (Automated Telles Machine - Bankautomata) elkezdték beépiteni

a biztonsagi kamerakat.
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» 1996-ban megjelent az IP (Internet Protocol — Internet protokoll) kamera, amely képes
informéaciok kildésére és fogadasara a haldzaton keresztil.
» 2020-ban a Covid virussal fertdzott beteg emberek szlirése is lehetové valt. A kamera az

emberek testhomérsékletének figyelése is képes. A megengedett érték felett riaszt. [15]

Megallapithato, hogy a technika gyors fejlddésének kdszonhetéen a biztonsagi kamerakra egyre

nagyobb igény mutatkozik az élet szamos teriletén. [16]

1.1 Biztonsagi kamerarendszerek tulajdonsaga (kamerakrol

altalanossagban)
A biztonsagi kamerak széleskort elterjedésének kdszonhetden az €let szamos teriiletén lehet veliik
talalkozni nap mint nap. Elsédleges feladatuk éveken at a biztonsag novelése, illetve a mar
meglévd biztonsagi szint fokozasa volt megfigyelés altal. Ez azonban a kétezres években
jelentésen megvaltozott, mivel a beépitett analitikai funkcioknak kdszonhetden, tigy, mint az
létszam megallapitas, arcfelismerés, elhagyott targy észlelése hozzaadott értékeket képviselnek. A
tovabbiakban mar nem célszerli igymond ,,passziv”’ eszkdzként tekinteni rajuk. Az intelligens
biztonsagi kamerak hozzajarulnak a felvételek kiértékeléséhez és analizalasdhoz. A mesterséges
intelligencia nélkili kamerdk altaldban a videbdadatok 10%-at hasznéljak fel, mig a modern
kamerak akar az adatok 100%-at is képesek analizalni. Minden adatot megfigyelnek a felvételen,
ez altal a fontosabb torténésekrodl szinte azonnali visszajelzést adnak. Ezek a kamerak kepesek
adatokat tovabbitani nem csak a felvevé egység iranyaba, hanem olyan adatbazisok felé is,

amelyek adatgyijtést, illetve értelmezést végeznek tovabbi informacid kinyerése céljabol. [17]
Tobbek kdzott a kovetkezo helyeken alkalmazzak a biztonsagi kamerakat:

Beléptet6 rendszerek kiegészitésére,
Aruhazakban, boltokban, bevasarlokézpontokban,
Pénzintézetekben,

Oktatési intezmenyekben,

Kozuti kozlekedésben,

Vaéllalati Iétesitményekben,

Repiildtereken,

YV V.V V V V V V

Orszaghatarok vedelmében.
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Az analitikai funkcidval felvértezett kamerak Ggynevezett intelligens algoritmussal rendelkeznek.
Ezek az algoritmusok a mesterséges intelligencia altal megtanuljak az egyes viselkedésmintakat

felismerni. Ezek a kovetkezOk lehetnek:

» Gyanus viselkedés. Ilyen lehet, ha valaki fegyvert vesz ¢l6, vagy éppen mozdulatlan,

» Térgyak elhagyasara is riaszthat a kamerarendszer. Pdlyaudvarokon, repiilGtereken,
muzeumokban ezek a funkcidk hasznosak lehetnek,

» A zsebtolvajlast, bolti lopasokat nehéz idében észrevenni, de egy jol ,,betanitott” kamera
szdmara ez nem marad rejtve,

> Az emberek mozgas kozbeni azonositasa sem megoldhatatlan feladat a mesterséges
intelligenciat alkalmazé kamerak szdmaéra. [18]

» Megfigyelhetd, hogy az oktatasi intézmények is egyre gyakrabban telepitenek biztonsagi
kamerakat, hiszen az aruk folyamatosan csokken, mig a tudasuk folyamatosan névekszik.
Egy esetleges lopas, kiillonb6zd iskolai normaszegések a kamerak altal kdnnyen nyomon

kovethetdek, az utdlagos bizonyitas is sokkal egyszertibbé valik.

1.2 Biztonsagi kamerak felbontasa
A mai modern biztonsagi kamerdk felbontasa leggyakrabban a HD (High Definition —
Nagyfelbontas) kategériaba esik, amely igencsak részletgazdag felbontast eredményez mar
nagyobb tavolsaghbdl is. Egy képfelbontast tobbféle képen meg lehet adni. Két altalanos gyakorlat

létezik erre. Ezek a kovetkezOk:

> A vizszintes, illetve a fiiggéleges képpontok szamanak a meghatarozasa, valamint a

» Megapixelek meghatarozasa (példaul: 1 megapixel = 1 millié képpont).

A jelenléti ivkészitd rendszer megalkotdsa soran a kamerak felbontasanak a kivalasztasa
jelentdségteljes feladat volt. Nyilvanvaléan nem mindegy, hogy a kamera milyen felbontéssal

rendelkezik, hiszen a nagyobb felbontdsnak koszonhetden jelentdsen javulhat a képmindség is.

Ezen fellll fontos kulénbséget tenni az IP kamerak, illetve a hagyomanyos anal6g kamerak kozott.

Mind a két kameratipusnak megvan a maga elénye, illetve hatranya.

Az IP kamerak sajat maguk veégzik el a digitalizaciot, tehat maguk alakitjak képpontokka az altaluk
latott valosagot. Ahhoz, hogy a kamerak képfelbontasa ne csokkenjen, megfeleléen kivalasztott

NVR egyseégre is szlikség van. Az IP kamerak esetében a beagyazott hardvereknek és az azokon
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futd szoftvereknek koszonhetden digitalisan eldallitott kép keril tomaritésre es egyben kodolasra
is. Ezutdn mar atviheté egy IP protokollon (pl. Ethernet) keresztill és a digitalis jelsorozat

rogzitésre keriilhet mind a kameraban, mind a halozati rogzité egységen (NVR). [19]

Az egyetemek esetében az IP kamerak szamos olyan plusz lehetdséget biztositanak, amely

fontosak lehetnek az oktatasi intézmény szamara. Ezek a kovetkezok:

» Nincsen sziikség minden egyes kamerat kabellel 6sszekotni a felvevé egységgel.
» Nagyobb képfelbontassal rendelkeznek.

> Kibdvitett analitikai funkciokat hasznalnak a hagyomanyos kamerahoz képest.
» Alkalmas lehet az online jelenléti ivkészitésre is.

1.3 A megfelel6 videotomoritési algoritmus kivalasztasa
Minél részletgazdagabb és hosszabb egy videodfelvétel, az annal nagyobb adatmennyiséget jelent.
A biztonsagi kamerak fejlodésével a megapixel-ek (MP — Megapixel - Felbontdképesség) szama
is ardnyosan ndvekedett, ezaltal a rogziteni kivant adatok is egyre tobb helyet foglaltak el az NVR
merevlemezén. Természetesen még ilyen esetben az adatok megfeleld tarolasardl gondoskodni
kell. Ilyen lehet a nagyobb merevlemezek beszerzése, valamint azok tarolasa tavoli szervereken.

Ez mind olyan feladat, amelyet elére meg kellett terveznem a rendszer megvalositasanal.

A személyazonositasra alkalmas jelenléti ivkészité rendszer esetében a generalt adatok
mennyiségére kulon figyelmet kellett forditanom, ezért az adatmennyiség csokkentése érdekében

megvizsgaltam a rendelkezésre all6 video tomaritési algoritmusokat. Ezek a kdvetkezok voltak:

» MJPEG (Motion Joint Photographic Experts Group - Mozgdkép tdmaritasi eljaras),
> H.264,
» H.265.

Az egyik legismertebb témoritési eljaras a JPEG (Joint Photographic Experts Group), amelyet
széleskorlien alkalmaznak. Haszndlata 4ltal hatékonyan lehet a képi fajlok méretét csokkenteni.
Jellemz6 ra, hogy amit egyszer JPEG-be formatumba atalakitottak, az bizonyos szintii

mindségveszteseget szenved el. [20]

A Motion JPEG tomoritési eljaras soran minden egyes képkocka JPEG formatumra tomoritddik

¢és ezek a képkockak fizédnek Ossze egy egységes vided folyamma. Eldnye, hogy alacsony a
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szamitogeép igénye, igy gyengébb paraméterekkel rendelkezdé szamitogépeknél, illetve digitalis
felvevoegységeknél is jol hasznalhatd. Jellemzéen az 5:1-es tomoritési ardny esetében még

viszonylag j6 mindségii képet lehet kapni, mig a 10:1-es ardny soran mar észrevehetd a képromlas.
[21]

Jellemzd6en 16 fps (kép/masodperc) sebesség mellett a mozgasban levé képeket mar videonak lehet
érzékelni. Ez azonban igen alacsony érték. Az MIJPEG a 30 kép/méasodperc ertéket altalaban
problémamentesen tudja tartani még gyengébb felvevoegységek esetében is. Mivel minden kép
JPEG mindségii, ezért a videO minésége varhatoan megfeleld lesz. [22] A megfigyel6rendszerek
esetében széleskorlien alkalmazzak, azonban a médiapiacon kevésbé terjedt el, mivel a

hanginformaciot nem tudja témoriteni. [23]

A H.264/AVC szabvany az MPEG2-hez viszonyitva 50%-al siker(lt javitani. [24] A H.264 akar
80%-al képes csokkenteni fajl méretét a Motion JPEG-hez képest. A szabvany alkalmazasa el6tt
gyakran eléfordult, hogy a biztonsagi kamerak esetében csokkentették a felbontas részletességét a
digitalis adattarolas korlatai miatt. Ez leginkabb a 4MP kamerakra volt jellemzd, mivel mar a Full
HD (Full High Definition — Teljes nagyfelbontas, 1080p) felbontas is részletgazdag videofelvételt
biztositott a 2592x1520 felbontas helyett. Az alkalmazott mddszer hatrdnya, hogy ez &ltal a

biztonsagi kockazat névekedett. [25]

A H.265 a H.264 utddja, amelybdl az kdvetkezik, hogy a tomdritési hatékonysagot sikertilt tovabb
névelni. A HEVC (High Efficiency Video Coding — Nagy hatékonysagu videod tomorités)
miitkodésének a lényege olyan teriiletek keresése a képkockan, amelyek redundansak, tehat nem
valtoznak. Amennyiben ilyen terlleteket talal a tomoritési eljaras, Ugy csak a hivatkozast menti el.
A blokkok mérete a H.264 esetében 16x16 pixelesek, mig a HEVC alkalmazésakor sokkal
kisebbek 64x64 pixelesek. Ez precizebb tomoritést tesz lehetévé. [26]

A vided tomorité algoritmusok elemzése utan arra a kOvetkeztetésre jutottam, hogy a
személyazonositasra alkalmas jelenléti ivkészitd rendszer esetében a H.265 szabvany
alkalmazésaval tudom a leghatékonyabban csdkkenteni az adatmennyiséget, ezért a gyakorlati
megvalositas soran ezt fogom hasznalni.

Az alabbi els6 tablazatban a kiilonb6zé tomoritési eljarasokat mutatom be a generalt

adatmennyiség figyelembevétele mellett:
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Felbontas | Témdoritési | Kamerak Napok Napi Szlkséges Adat-
eljaras szdma szama orék haldzati mennyiség
szdma | savszélesség
1.3MP TOmMOorités 24 5 12 16Gbit/s 497TB
(HD) nélkdl
1.3MP MJPEG 24 5 12 873 Mbit/s 24TB
(HD)
1.3MP H.264 24 5 12 145 Mbit/s 4016GB
(HD)
1.3MP H.265 24 5 12 130 Mbit/s 3613GB
(HD)
2MP TOmorités 24 5 12 27 Gbit/s 787TB
(1080p) nélkdl
2MP MJPEG 24 5 12 1.35Ghit/s 38TB
(1080p)
2MP H.264 24 5 12 230 Mbit/s 6354GB
(1080p)
2MP H.265 24 5 12 177 Mbit/s 4904 GB
(1080p)
10 MP TOmorités 24 5 12 135 Gbit/s 3811TB
nélkdl
10 MP MJIPEG 24 5 12 6.6 Gbit/s 185TB
10 MP H.264 24 5 12 1.1 Ghit/s 31TB
10 MP H.265 24 5 12 858 Mbit/s 24TB

1. tAblazat. Biztonségi kamerak kiilonb6z6 tomoritési eljarasainak hatékonysaga [27], [28]

Mint lathat6 egy 24 kamerabol allo rendszerrel kalkulaltam, amely heti 6t napot miikodik. A tanitas
jellegéb6l adddoan kijelentheté, hogy az oktatas altaldban reggel 8h és este 20h kozotti
idGintervallumot Olel fel, amely 12 6ras folyamatos kameramiikddést jelent. Amennyiben hétvegen

is zajlik oktatas, ugy ez az adatmennyiség névekedni fog. Megallapitottam, hogy a legnagyobb
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adatmennyiséget a 10 MP kamerak generaljak tomorités nelkil, valamint, hogy az oktatasi
intézményeknek célszerii a H.265 szabvanyt valasztaniuk, mivel nagy hatékonysaggal képes

adatokat tomdoriteni. Ez elengedhetetlen a jelenléti ivkészités soran.

1.4 A kamera mesterséges intelligenciaja - analitikai funkciok

Az optimalis pixelfelbontas és video tomoritési algoritmus kivalasztasa utan a kamerak analitikai
funkcioit is megvizsgaltam. Az analitikai funkciok tobbsége mesterseges intelligenciat hasznal. Ez
altal a kamera folyamatosan tanul, felismeri és értékelni tudja a kiilonb6z6 helyzeteket, igy
csokkentve a téves riasztdsok szamat. A mesterséges intelligenciaval ellatott kamerdk minél
hosszabb ideig milkddnek (napokon, heteken vagy akar hoénapokon keresztiil), annal
hatékonyabbakka valnak, igy a hallgatdkat sokkal precizebben tudjak azonositani. A rendszer nem
titkolt célja, hogy a hallgatokat hatékonyan azonositsa. Hibas azonositas soran el6fordulhat, hogy
a rendszer nem regisztralja a hallgatot, igy 6t akar hidnyzonak is elkonyvelheti, holott a tandran
részt vett. Ebbol akar kellemetlen helyzet is keletkezhet, igy az analitikai funkciokon nagyon sok
malik.

Ahhoz, hogy kamera képes legyen elkésziteni a hallgatdi jelenléti ivet a kovetkezd analitikai

funkciokkal kell, hogy rendelkezzen:

Arcérzékelés,
Arcazonositas,
Létszam megallapitas,

Arcadatbazis,

YV V V VYV V

Mesterséges intelligencia. [29]

Az analitikai funkcié a kamera mesterséges intelligenciajanak részét képezik. A kutatasom
megvaldsitasa soran a gyakorlatban olyan biztonsagi kamerakat kellett valasztanom, amelyek
tartalmazzak a fentebb felsorolt 6sszes funkciokat, mivel kizarolag azok egyiittes alkalmazasaval
lehet elkésziteni a jelenléti ivet. Amennyiben ezek kozil egy is hianyzik, ugy az automatizalt

online jelenléti iv nem jon létre.
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1.4.1 Arcérzékelés

Az ember szdméra az arc felismerése nem okoz problémat, azonban a biztonsagi kamerdk szdmara
ez egy igencsak oOsszetett feladat. Minéel nagyobb képfelbontéssal rendelkezik a kamera, annal
hatékonyabban tudja az arcot érzékelni. [30]

Ez természetesen nem elegendd a sikeres arc érzékeshez, ezen feliil beépitett mesterséges

intelligenciara és szamos analitikai funkciora is sziikség van.

Az arcfelismerést az arcérzékelés elézi meg. Az arcdetektalas segitségével a kamera
automatikusan felismeri az emberi arcot, valamint hatékonyan elkiiloniti azt a tobbi testrésztol. Az

arcdetektélas sorén a vizsgalat trgyat képezi a:

> Fejforma,
> Az arc részleteinek geometrija,

» Borszin.
Az automatikus arcdetektalast nehezitd tényezok lehetnek:

> Részlegesen eltakart arcok (ez lehet szandékos takaras, illetve véletlen),
» A fej pozicioja (elforditva vagy szembdl nézve),

> Részletgazdag, strukturalt hattér. [31]

A gyakorlatban az AdaBoost tanuléalgoritmus altal, amelyet Paul Viola és Michael Jones
szerzOparos fejlesztett ki, a kamera hatékonyan tudja az emberi arcot felismerni. A médszer alapjat
a téglalap alakt régidokbol képzett jellemzok alkotjak. A legtobbet alkalmazott modszer a két
téglalapos régiok egyszerre torténd vizsgalata. Az egyik régio az eredeti, mig a masik az integralt
képet vizsgalja a detektor segitségével. A detektort hdrom f6 része lehet bontani. Ezek a

kovetkezok:

> Integralkép létrehozésa,
» Osztalyozok tanitdsa AdaBoost-alapu tanuldalgoritmussal,

» Az osztalyozok kaszkadstruktdraba épitése. [32]
1.4.2 Arcazonositas

Az arcbiometriat széles korben alkalmazzak, dgy, mint mobiltelefon-hitelesités, hatar és

vamkezelés, rendOrségi azonositdsok alkalmaval. A csalok azonban mindent megtesznek, hogy
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megnehezitsék az azonositast, illetve, hogy tevésen azonositsak dket. A modern kamerarendszerek
ezeket a metaadatokat megprobaljak hatékonyan kezelni, valamint ezen hibalehetségeket
lecsokkenteni. [33]

A mai modern kamerarendszerek a csalas elkertlése céljabol két kilonfele fokuszban elkészitett
képet hasznalnak bemeneti képként. Ezzel a modszerrel konnyen kisziirhetdek a nagyfelbontast
2D-s nyomtatott képek, mivel a valddi és a hamis arcok kozott eltéré a mélységi informacio. A
modszer 1ényege, hogy kamera a szem, orr, fil, illetve sz4j kdzotti tavolsagot is figyelemmel Kiséri.
[34]

Az oktatasi intézményekben az arcfelismerési technoldgia egyre inkabb elterjed. Par évvel ezeldtt
kizardlag biztonsagi megfontolashol telepitettek kamerékat, addig napjainkban az automatikus
regisztracid, valamint a hallgatok érzelmeinek észlelése is el6térbe keriilt. Habar az
arcfelismerésbdl fakadd vitakban az iskolak ritkan szerepelnek, ennek ellenére nem szabad
elfelejteni, hogy lehet, hogy ez az a hely, ahol a hallgatd elészor taldlkozik folyamatos
monitorozassal. Az arcfelismeré technologia képes kinyerni a videOfelvételre mentett
arcjellemzdket, amelyeket dsszehasonlit az adatbazisban elmentett arcokkal. Erdemes tudataban
lenni annak, hogy az arcfelismerés nem olyan pontos, mint az iriszfelismerés, vagy az ujjnyomat
azonositas, [35] ennek ellenére sokkal gyorsabb azoknal. Ez el6ny0s lehet, ha a gyors azonositas
els6dleges szempont, mivel a hallgatokat minden egyes tandra eldtt azonositani kell a tantermek
bejarata eldtt. Az iskolai arcfelismerés elénye a tobbi biometrikus azonositashoz képest a:

> Tavoli azonositas,

» Gyorsasag,

> Egyszerre tobb hallgaté felismerése,

> Passziv részvétel az azonositasban, mivel elegend6 a kamera el6tt elhaladni.
Hatranyként fogalmazhat6 meg:

> Hatobb hallgaté egymast takarva megy be a tanterembe,
» Tul kontrasztos hattér,
» A hallgatok szandékosan takarjak az arcukat,

» Az arcfelismerd algoritmus nem megfelelé miikddése.
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1.4.3 Letszam megéllapitas

Ahhoz, hogy az létszam megallapitést az oktatési intézmenyben az NVR sikeresen el tudja végezni
dupla lencsés (dual-lens) kamerakra van sziikseg. Az egy lencsés kamerak az embereket tévesen
azonositjak, igy azok szamos targyat is emberként észlelnek. A valtozo latasi viszonyok, illetve az
arnyékok is negativan hatnak ki az emberszamlalasra. Ezzel szemben a dupla lencsés kamerak két
képet készitenek egyszerre a személyrol, 1étrehozva a haromdimenziés képet. A modszer 1ényege,
hogy pontosan felmérje az emberek egyes paramétereit, Ggy, mint a magassagukat es az alakjukat.
[36]

Az online jelenléti ivkészitd kamera esetében a létszam megéllapitas egy nagyon hasznos analitikai

funkcio, amelyet az oktatési intézményben a kdvetkez6 helyeken javasolt alkalmazni:

> Az egyetem bejaratanal. Ez altal az iskolavezetés pontosan meg tudja hatarozni az
oktatasi intézményben tartdzkodd hallgatoi Iétszdmot. Egy esetleges tlizeset soran a
biztonsagi szolgalatnak, valamint a kiérkez6 tiizoltoknak is hasznos informéacidval
szolgal.

» A tantermekben bejarati ajtaja elott. A hallgatok azonositasa mellett a kamerarendszer
a tanteremben tartozkodo6 hallgatok letszamarol is pontos informécidval rendelkezik,
tovabba az arcfelismer6 technoldgianak koszonhetéen név szerint képes azonositani a

hallgatot. Ez altal egy komoly és megbizhatd biztonsagi rendszer valdsithaté meg.

1.4.4 Arcadatbazis

A biztonsagi kamerdk funkcidjaként az arcadatbazis az utobbi években széleskoriien elterjedt,

amelyet szamos biztonsaghoz kapcsolodo teriileten hasznalnak napjainkban. Ezek a kovetkezok:

» Az tlevelek ellenérzésekor rendszeresen alkalmazzak a hatosagok,

» A rendvédelmi szervek a gyanusitottak ellenérzésekor,

» GyanlUs szervezetek és cégek esetében (ilyen lehet az addcsalashoz kapcsoldédd
tevékenysegek),

» Kaszinotulajdonosok és fogadoirodak is alkalmazzak ezt a modszert.

Kartékony szdmitogépes programok, illetve virusok esettében is hasznos tud lenni eme sajatos

tulajdonsagokkal rendelkez6 adatbazis. [37]
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A személyazonositasra alkalmas jelenléti ivkészit rendszer esetében az arcadatbazis egy olyan
sajatos adatbazist takar, amely alapjan konnyedén ki lehet sziirni az illetéktelen személyeket.
Amennyiben olyasvalaki probal bejutni egy megfigyelt terliletre, ahova nincsen jogosultsaga, ugy
a kamera riasztja az ¢éléerds védelmet. Alkalmazasa altal a beléptetdrendszert kiegészitve
hatékonyan lehetne névelni a mar kialakitott biztonsagi szintet. Mig a beléptetérendszer esetében
a biometrikus azonositashoz aktiv részvételre van szilkseg, addig a biztonsagi kamera passziv
részvétel alapjan miikodik. E két rendszert kombinalva jelentdsen csokkenthetd annak az esélye,
hogy illetéktelen személy jusson be az intézménybe az éléerds védelem, illetve a portai szolgalat
tudta nélkdal.

1.45 Mesterséges intelligencia

Az emberi arc szdmos informacioval rendelkezik, amelyet a mesterséges intelligencianak mar az
azonositas elétt fel kell dolgoznia. El6szor is meg kell talalni az ember arcét, valamint kdvetni azt
a mozgasa soran. A hatékonysag érdekében ezt valos id6ben kell elvégeznie. Késedelemnek ilyen
esetben nincsen helye, mivel, ha valaki mar elhaladt a kamera lat6szoge el6tt és nem tortént meg
az azonositas, rosszabb esetben az érzékelés, gy a rendszer értelmét veszti és a biztonsag
hianyossa valik. Jelenleg a biztonsagi kamerdk masodpercenként 2-3 alkalommal tudjak
végrehajtani a felismerést. [38]

A jelenléti ivkészitd kamerarendszer mesterséges intelligencidval kell, hogy rendelkezzen. A
hallgatoi arcfelismerés soran szamos probléma jelentkezhet, amelyet a kameranak meg kell tudnia

oldani. Ezek a kovetkezok:

» Az arckifejezés felismerése:
o Akar egy mosoly is kihathat az arc vonalaira, mivel megvéltoztathatja azt.
o Kiilonb6zd érzelmi allapotok is kihatnak az arci jellemzokre. Ilyen lehet: (harag,
depresszid, szomorUsag, boldogsag, undor, szégyen, megvetés, szorongas). [39]
> Takaras:
o Arcjegyek teljes/részletes takarasa méas objektumok altal.
o A tanterembe valo belépéskor a hallgatok akar véletlenul is takarhatjak egymast.
» Képmindség:

o A tantermek fényviszonya, megvilagitasa, valamint sotétités és arnyékolas.

30



o Tantermek szine, kiilonb6zé targyakrol vald fényvisszaverddés (ez leginkdbb a
laborokra jellemzo).
» Arcjegyek megléte, illetve hidnya:
o Haj nagysaga, haj szine, arcbér szine.

o Szakall, bajusz, tetovalas. [40]

1.5 Hoérzékelos kamerak
Az oktatasi intézményeket kitelezden fel kell szerelni tlizjelz6 rendszerekkel €s érzékelokkel. Ezt
a torvény is eldirja. Az elektronikus tiizjelz6 rendszer tiiz esetén érzékel, jelez és riaszt, ezzel
csokkentve az anyagi karokat. A legfontosabb azonban az emberi élet megdvasa, ahol
kulcsfontossagu a tliz kezdeti szakaszaban torténd riasztas. A kovetkezd tiizjelzd rendszereket

kilénboztetjik meg:

» Hagyomanyos hurkos kialakitasu,
» Cimzett hurkos kialakitasd,

» Analdg intelligens,

» Interaktiv tiizjelzo. [1]

Az tgynevezett ,,hagyomanyos” érzékeldk mellett a hdérzékelésre képes kamerakat is ajanlatos
alkalmazni az oktatasi intézményekben, ezzel is novelve a tlivédelem biztonsagi szintjét. A
hékamera minden olyan anyagot észlel, amely melegebb, mint az abszoldt nulla fok. Azok a
targyak, amelyek ett6l melegebbek, elektromagneses sugarat bocsajtanak ki infravords
tartomanyban, amelyet az emberi szem képtelen észlelni, de a kamera ezeket jol latja. Azért, hogy
az emberi szem szamara ez lathatd legyen, a kamera hémérsékleti képpontokat jelenit meg a

kijelzén. Az érzékeld pixele, azaz képpontja, homérséklet érzékeldket tartalmaz. [41]

Az oktatasi intézményekben szdmos olyan tanterem, valamint laboratérium talalhat6, ahol

ajanlatos lehet hoérzékelds kamerakat elhelyezni. Ezek a kovetkezok:

> Szerverszoba,
> Raktarak,
» Kiilonb6z6 laboratériumok,

» Szamitogépes termek.
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Adminisztrativ tevékenységeket végzé helyisegekben, ahol sok a szamitdgep és a papirmunka.

Ilyen lehet az iskolai tigyintézok irodai.

A hoérzékelds kamerak minden esetben hasznosak. A fentebb felsorolt termekben a nap 24
orajaban ritkan tartdzkodnak, azonban a szamitdgép és az elektronikai berendezés meghibasodhat
és tiiz keletkezhet. Tlyen esetben az id6beni észlelés és riasztas kulcsfontossagu. A biztonségi
héérzékelés kamerak egy esetleges tiizet gond nélkiil képesek nyomon kdvetni, illetve a téves
riasztasok szamat is csokkenthetik, mivel a kamera képének segitségéevel leellenérizhetd, hogy az
adott helységben keletkezett-e tiiz.
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2 BLOKKLANC TEHNOLOGIA

A kutatdsomban a legnagyobb hangsulyt a blokklanc alapu adattarolasi megoldasokra fektettem,
valamint azok specifikus jellemzéit vizsgaltam az OUDSC nevii egyetemi blokklanc létrehozéasa
eldtt. Vizsgaltam az ebben rejld lehetdségeket, mivel a ,,hagyomanyos™ felhé alapa tarhelyekr6l
szamos esetben kidertilt, hogy nem nytjtanak kellé biztonsagot. Kiilon aggodalomra adhat okot,
ha érzékeny adatokat tarolasarol van sz6. Az egyetemi hallgatoi jelenléti iv, valamint a hallgatokrol
készllt  videOfelvételek mindenképpen  érzékeny  adatoknak  mindsiilnek, amelyek

kompromittal6dasat meg kell elzni.

2.1 Mi a blokklanc?

A blokklanc szamos blokkbodl tevédik Ossze, amelyet az adatbanydszok hoznak létre. Ezek a
blokkok iddérendi, illetve adatbanyaszati sorrendben egymassal 6sszekapcsolodva egy lancot

képeznek. Ezek fenntartasa az adatbanyaszok feladata.

A blokklancot nevezhetjiik akar fokonyvnek is, ebben az esetben a lapok egy-egy blokkot
jelentenek. A fékonyvek minden adatbanyasznal megtalalhatéak, ezért az 6vék a megosztott
felelésség is, igy megkeriilve az olyan szervezeteket, akik kiilonbozé adatvagyonok felett

ellendrzést gyakorolnak.

A nagymennyiségii adatok megjelenésével (Big Data) a halozatok gyakran talterhelté valnak. A
blokklancok a megosztottsagukbodl kifolydlag lehetdvé teszik a hatékonyabb adatfeldolgozast és
koltségcsokkentést. [42]

Szamos informatikus és kiilonb6z6 szakember vélekedik gy, hogy a blokklanc technologia lesz
az 0j innovacids hullam. Meglatasaik szerint olyan technologiava fog valni, mint a gbzgép, az
energiaellatas, az informacio, valamint az internetes technolégia. [43]

A blokklanc els blokkja a genezis blokk, erre épiil a tobbi. Ezt kdvetden minden blokk
kapcsolddik az el6z6 ugynevezett sziildi blokkhoz. A blokk fejlécbdl és testbdl all. A felépitésiik

a kovetkez6:

> Blokk verzid: a blokk érvényesitéséhez sziikséges szabalyokat tartalmazza,
» Sziil6i blokk hash kivonat: ez egy 256 bites érték, amely minden esetben az el6z6 blokkra
mutat. Ez nélkll a lanc nem johetne létre,

» Merkle fa gyokér kivonat: az 6sszes blokk minden tranzakcidjanak a kivonatat képezi,
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> 1d6bélyeg: aktualis idébélyeg masodpercenkénti lebontadsban. Ez a hitelesitéshez
szlikséges,

> nBits: az aktudlis hash érték kompakt formatumban kifejezve,

» Nonce: 4 bajtos mez6, amely 0-val kezdddik és folyamatosan novekszik a hash szamitasok

alkalmaval. [44]

A mésodik abra a blokklanc strukturajat mutatja be.

Tranzakciok

Tranzakcio 1
Tranzakcio 2

Tranzakcio n

Tranzakciok

Tranzakcio 1

Tranzakcio 2

Blokk 1
(Genezis blokk) Blokk 2 Blokk 3
Fejléc Fejléc Fejléc
Blokk Blokk Blokk
hash hash hash
erteke — s értéke — értéke
Merkle fa Merkle fa Merkle fa
gyoker gyoker gyokeér

Tranzakciok

Tranzakcio 1

Tranzakcio 2

Tranzakcio n Tranzakcio n

2. abra. Blokklanc struktura [45]

2.2 A nyilvanos és privat blokklancok tulajdonsagai
A nyilvanos blokklanchoz barki csatlakozhat és részt vehet annak miikodtetéseében.
Decentralizaltsaganak koszonhetéen a dontéshozatalt €és az érvényesitést kiilsd behatastol
fliggetlenil a Proof of Work, valamint a Proof of Stake mechanizmus hatja végre. Minden
résztvevé miikddtetheti a csomopontokat, illetve adatbanyaszat Gtjan a blokklanc tokenjét sajat

kapacitasatol fiiggéen létrehozhatja. Az atlathatésag érdekében minden adat nyilvanos. [46] Ez
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azonban nem kedvez az érzékeny iskolai adatoknak, ezért a nyilvanos blokklanc valasztasa nem

megfeleld.

A halozaton belil barki irhat, olvashat, és auditalhatja az aktualis tevékenységét. A csomdpontok
Osszegyljtik a tranzakcidkat, valamint ellendrzik azok érvényességét ¢és elinditanak egy
konszenzusos protokollt a blokkok lancba torténd kapcsolasa céljabol. Eléfordulhat, hogy
egyszerre két blokk is csatlakozni szeretne a blokklanchoz, ezért a blokk akkor tekinthetd

megerdsitettnek, ha azt legalabb 6 masik koveti. [47]

A nyilvanos blokklanc hatranya, hogy miikodése igencsak aramigényes. Ez tulajdonképpen a
decentralizaciobdl, illetve a nyilvanos fokonyvbol adédik. A szabalyok betartasaért a haldzat
minden tagja felel, mivel részt vesznek a tranzakcidk hitelesitésében. Ez a miivelet, illetve a
blokklanc fenntartasa hatalmas arammennyiséget igényel. A nyilvanos blokklancba, amit beirnak

azt utélag megvaltoztatni nem lehet, mivel a blokkok egymasra épuilnek. [48]

A blokklancban rogzitésre kerilt adatok visszamendleg nem modosithatéak. [49] A nyilvanos
blokklanc felépitésébdl adoddan érzékeny adatok tarolasara nem alkalmas, mivel azokat barki
megtekintheti. Kijelenthetd, hogy az oktatasi intézmények esetében a hallgatokrol késziilt
videdfelvételeket nem érdemes nyilvanos blokklancokban tarolni.

A privat blokklancokat maganjellegii blokklancoknak is szoktak nevezni, mivel kizardlag azok
hasznalhatjak, akik ,,meghivoval” rendelkeznek. A halozati szabalyok eltérhetnek, ugyanis
ezeknek a szabalyozasat az alkotdjuk hatdrozza meg. A felhasznaldék a szabalyozéasba nem
sz6lhatnak bele, azokat nem modosithatjak. Kiilondsen érzékeny adatok esetében eldnyos lehet ezt

a megoldast valasztani. Kulfoldon az egészségiigyben mar hasznaljak a privat blokklancot. [50]

Az egyetemi videofelvételek taroldsa sordn javaslom a privat blokklanc hasznélatat, mivel
érzeékeny adatokrol van sz6, amely a hallgatok személyes adatait tartalmazza. [51]

Ez esetben két lehetdség koziil lehet valasztani:

» Mar meglévo privat blokklanchoz valo csatlakozas. Ezek a kdvetkezo rendelkezésre allo
kész megoldasok lehetnek: FileCoin és az IPFS (Interplanetary File System — Peer - to -
Peer alapon miikodo tartalomcentrikus blokktarold).

» Egyetemi privat blokklanc létrehozasa sajat szabalyozas mellett.
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A privat blokklanc a kovetkez6 tulajdonsagokkal rendelkezik:

» A blokklanchoz val6 csatlakozashoz meghivdval kell rendelkezni. Ennek birtokaban lehet

kérelmezni a kapcsolddast, amelyet minden esetben azonositas el6z meg.

» A privat blokklancokra jellemz6, hogy emberi

adminisztrécio, hibaelharitas, javitas).

beavatkozast igényelnek (napi

» Minimalis szintli kozpontositas sziikséges, amely bizonyos mértékii centralizacidohoz vezet.

Ez az emberi beavatkozas sziikségszertiségébdl adodik. Ilyen lehet a jogosultsagok

kezelése, blokklanc karbantartasa, miikddési szabalyzat meghatdrozasa. Fontos a

megbizhaté csomopontok létrehozésa. [52]

Azok a felhasznalok, akik csatlakoznak a halozathoz részt vesznek annak mukodtetésében és

fenntartasaban. [53]

Nem mellesleg a blokklanc hasznalatért fizetni kell. A méasodik tablazat a nyilvanos és a privat

blokklanc kozotti kulonbségeket szemlélteti:

Blokklanc tipusok

Tulajdonsagaik

Nyilvanos

Privat

Hozzaférés

Barki szdmara hozzaférhetd

Kizardlag a meghivott

felhasznalok szamara

Ki irhat a blokkancbha?

Akarki

Regisztralt, belépési

engedéllyel rendelkezd

felhasznalok

Felhasznalok szama

Milli6 felhasznalé

Néhany széz felhasznalo

Biztonsag Proof of Work, Proof of Stake | Elére jovahagyott résztvevok
Sebesség Lassu (akar 10 perc is lehet a | Gyors (néhany méasodperc alatt

tranzakcios jovahagyas) elegendé a jovahagyashoz)
Résztvevok Névtelen Ismert, azonositott

2. tablazat. Kiilonboz6 blokklane tipusok tulajdonsagai, (sajat szerkesztéssel modositott) [54]
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2.3 Okos szerzodések

Az okos szerz6dés segitségével az NVR 6sszekapcsolhatd a blokklanccal, valamint képes az

/////

szerz6dési feltételeket kell meghatarozni.

Az okos szerz6dés vagy mas néven Smart Contract egy olyan blokklanc technoldgian alapuld

megoldas, amely automatikusan hajtja végre a benne meghatarozott feltételeket egy kiilsd

harmadik fél, mint végrehajté szemely megkerulése altal. llyen esetben nincsen sziikség tigyvédre

a szerz6dés megkotésekor sem annak érvényesitésekor. Kizarolag olyan utasitadsokat hajt végre,

amelyek a szerz6dési feltételekben elére meg lettek hatarozva. Ezeket a feltételeket triggereknek

hivjak.

>
>

>

Az okos szerzddés megkotésekor a kdvetkezd 4 feltételre van sziikség:

Szerzddés targyara, amelyrdl valdjaban szol a szerzédés,

Feltételek pontos meghatarozésara. Kizardlag azok teljestlése esetén lehet végrehajtani a
szerzddésben foglaltakat,

Hitelesitésre. A digitalis aldirdssal hitelesiteni kell a szerzddés targyat, valamint annak
feltételeit,

Nem utolsé sorban pedig egy blokklancra is szlikség van, ahol Iétrejohet a szerz6dés. [55]

Az okos szerzddés tulajdonsagai:

>
>

>

Folyamatosan 6nmagat ellendrzi,

Onmagat futtatja a blokklanc csomopontjain, ezért elérheté a nap minden oérdjaban. A
felhasznaldknak minddssze Internet csatlakozasra van hozza szikseguk.
Manipulalhatatlan, mivel a kddot utélag médositani nem lehet. A betaplalt adatokat idegen
nem tudja fellirni. [56]

Az okos szerz6dés élettitja nem modosithato, annak tartalma végrehajtasra keriil. [57]

Az okos szerzddés eldnyei a kovetkezok:

>

Allandosdg. A szerzédésben meghatarozott feltételek automatikusan végrehajtodnak,
amennyiben azok teljesulnek.
Atlathatosag. Az okos szerzédésben rogzitett feltételek a tobbi résztvevd szamara

nyilvanos.
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» Gyorsasag. Mivel nincsen szilkkseg emberi beavatkozasra, igy a szerzédésben foglalt

feltételek automatizaltan révid idén beliil végrehajtdédnak. [58]
Az okos szerz6dés hatranyai:

» Emberi hibak. Mivel az okos szerzddés kodjat emberek irjak, ezért eléfordulhatnak benne
hibak. Amennyiben ezt a programozo6 nem veszi észre idében, ugy a hibas okos szerzddés
bekeriilhet a blokklancba, ahol olyan feladatot hajt végre, amely a feleknek nem megfeleld.
A blokklancban levo hibas okos szerzddés kodjat utdlag nem lehet modositani.

» Jogi problémak. Az okos szerzddések jovOképe allami jogszabalyozas hidanyaban
bizonytalan. Nem tudni, hogy mi fog torténni akkor, ha az allami szervek szabalyozni
kezdik a szerzodéseket.

> Decentralizacios struktdrabol adodo negativum. Jogsérelem esetén nincsen olyan kézponti

szerv, aki kérpétolhatna a felhasznalot. [59]
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3 ADATTAROLASI MEGOLDASOK

A hallgatoi jelenléti ivkészitd rendszer esetében az elsddleges adattarolas az NVR merevlemezén
torténik. Ez utan kerul sor az adatok mentésére a blokklancban. Az NVR szdmos videotarolasi
megoldast alkalmaz, ezeket Aattekintettem a jelenléti ivkészités aspektusabdl. Az NVR
kivélasztasanal a videotarolasi architektdrak fontos szempontot jatszanak, mivel els6dlegesen itt
tarolodnak el az adatok. Masodlagos, hosszutavu adattarolasi lehet6ségként attekintettem a
centralizalt és decentralizalt megoldasokat. azon belil is a mar rendelkezésre allé kész blokklanc
technoldgidkat. Amennyiben blokklanc alapl adattarolas mellett tesszik le a voksunkat, ugy két
lehetdség all a rendelkezésiinkre. Az egyik megoldas az, ha bérliink egy adattarolasra alkalmas
kész blokklancot a masik megoldas viszont az, hogy mi magunk hozunk létre egyet. Ebben az
esetben még nagyobb adatbazisbiztonsagot tudunk kialakitani, mivel kizar6lagosan mi hatarozzuk

meg a sajat blokklancunk iranyelveit és nem egy harmadik fél feltételeit kell elfogadnunk.

3.1 Altalanos NVR vided tarolasi architektirak

Az NVR egységek altal alkalmazott fontosabb adattarolédsi architekturdk a harmadik abrén

tekinthetéek meg.
Fajl rendszerek DAS — Direct Attached NAS — Network
legkisebb foglalasi Storage — Kézvetleniil Attached Storage
egysege fajlok szamara csatolt tarolas tarolas — Halozatra
csatolt tarolo
Clu ster iSC S[
SAN — Storage Area RAID — Redundant
Network — Tarolé Array of Independent iSCSI — Internet SCSI
halézat Disk — Tarolasi tarolohalozat
technologia

3. abra. Tarol6 architektdrak [60]

A tarolasi architektirak fontos szerepet jatszanak a vided fajlok rogzitésében, mivel ezek nagy

mértekben kihatnak a videofelvetelek biztonsagos tarolasara.
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» DAS - Direct Attached Storage, a megosztott adatok tarolasanak klasszikus maédja a
szerveren elhelyezett merevlemezek hasznélata altal. Nagyon sokaig hasznaltak ezt a
megoldast. Hatranya, hogy amennyiben a szerverek leallnak, ugy a tarolok is elérhetetlenné
vallnak. Nem utols6 sorban a DAS rendszer Uizemeltetése tetemes koltséggel jar. llyen lehet
a jogosultsadgkezelés, particiondlas, illetve egyéb adminisztracios kiadasok. Ez nem egy
esetben elérheti a beszerzésre forditott 6sszeg 40 szazalékat. [61]

» NAS — Network Attached Storage, egy fajl szintii adattarolo eszkoz, amely a szamitogépes
haloézathoz csatlakoztatva biztositja az adatok megfelelé menedzselését a felhasznalok
kozott, legyenek azok akar egy masik foldrészen is. Ezen felll internetkapcsolat
segitségevel barhonnan elérhetdek. A tarolt adatok megoszthatoak, védhetéek a
felhasznaloi engedélyek megfeleld beallitasaval. [62] A NAS sajat operacios rendszerrel
ellatott cél hardver, amely stabil miikddést tesz lehetéve. Szamos platformrol elérhetd, gy
Linux, mint Windows alapt szamitogépekrol, illetve mobileszkozokrél. Leggyakrabban
két NAS modellt kilonbdztetnek meg, ezek az atlagfelhasznaloi, illetve Gzleti modellek.
[63]

» NAS eloényei:

o Szabvanyos Ethernet és IP protokoll hasznalata,
o Kiterjedése korlatlan,
o Féjlkezelés optimalis teljesitménnyel,
o A DAS-hoz képest sokkal jobban méretezhetd.
» NAS hatranyai:
o LAN tulterhelés/torldédas elofordulhat,
o Altalaban speciélis operacios rendszert alkalmaz,
o A kozpontositott fajlkezelés nem felel meg bizonyos blokk szintli hozzaférést igénylo
alkalmazésoknak. [64]

» SAN — Storage Area Network, alrendszerekbdl és kapcsolokbol all. A merevlemezeket
tartalmazé eszk6zok valamilyen gyors kapcsolaton keresztll egyfajta halozatba vannak
szervezve. Ez az alhalozat pedig a kapcsolokon keresztiil elérhet6 a szerverek szamara. A
SAN jellemzden FibreChannel (FC) vagy IP felett elterjedd iSCSI protokollt hasznélja.
[65]
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> RAID - Redundant Array of Independent Disk, egy olyan megtobbszorézott
taroloegyseget jelent, amelyet a rendszer és a felhasznalo egyetlen tarnak lat. Minimum két
darab merevlemezt hasznal. A RAID nem egy konkrét médszer — tobb alfaja is ismert. Az
NVR-ek tobbsége tamogatja a RAID megoldéasokat. Ezek a kdvetkezok: RAID 0, RAID 1,
RAID 5 és a RAID 10. [66]

» RAID 0 gyors miikddést tesz lehetové, mivel a taroloegységek ugy vannak 6sszekapcsolva,
hogy az adatblokkokat kiilonboz6, egymas utdni merevlemezekre menti el.

> RAID 1 esetében az adatok parhuzamosan kertilnek mentésre. Egyszerre két merevlemezre
kerul ugyanaz az adat. Ajanlatos, hogy a merevlemezek nagysaga megegyezzen, mivel a
RAID 1 a kisebb merevlemez nagysagot veszi figyelembe, amennyiben azok eltérnének
egymastol.

> RAID 5 kiépitéséhez legalabb 3 meghajto sziikséges. Tamogatja a hardver alapu paritast.
Amennyiben egy merevlemez megseril, adatvesztésre nem kerl sor. A legtobb NVR ezt
a megoldast alkalmazza.

» RAID 10 kialakitasdhoz legalabb 4 merevlemezre van sziikség, melyeket elobb RAID 1-
ben tukrozik péarosaval, majd ezeket a tomboket csikozzak. A megoldas elénye, hogy
megadja az adatbiztonsagot és a sebességet is, viszont a tarhely a RAID 1-nél megismert
tiikrozés miatt felezédik. [67]

> iSCSI - Internet Small Computer Systems Interface, egy IP-alapu hal6zati kommunikéacids
szabvany adattarak (storage-ok) osszekottetésére szolgadl. A kliens (initiator) SCSI
parancsokat (CDB) kild IP-hal6zaton keresztll a SCSI storage-nak (targetnek). A CDB
(Command Descriptor Block) a kliens altal kildott parancs, mely tartalmazza a Logical
Unit Number-t (LUN), a logikai egység szdmat. Ez jeloli a kiilon cimezhet6 logikai SCSI
eszkozt, amely a target-nek (fizikai SCSI eszkdznek) a része [68].

A fentebb felsorolt NVR adattarolasi megoldasok koziil a RAID 5, illetve a RAID 10 a lehet6
legjobb valasztas a jelenléti ivkészité rendszer szamara, mivel ugyanazokat az adatokat tobb
merevlemezen is eltarolja. Amennyiben az egyik merevlemez megsériilne, illetve virusos tamadas
aldozatava valna, ugy a toébbi mereviemez hasznélata altal az adatok az eredeti allapotukban

helyreallithatbak maradnanak.
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3.2 Adattarolasi megoldasok tipusai
A fizikai eszk6z6kon torténd adattarolds mindenki szamara jol ismert. A kozelmultban a felhében
tarolt adatok 10j tavlatokat nyitottak meg. Az online jelentléti ivkészitd rendszer tervezése soran
megvizsgaltam ezeket a lehet0ségeket. A felhalapi megoldasok mar bizonyitottak elényliket a

konnyl hozzaférés és szinkronizacié altal, amelyek megkonnyitik az adatok rogzitését.
Az adatok tarolasa a gyakorlatban a kovetkezéképpen néz ki:

» Fizikai eszk6zokon torténd mentés. Ilyen lehet az NVR merevlemeze, valamint a pendrive
és a kiilonb6z6 lemezek (CD, DVD, Blue-Ray),

» Centralizalt felhOben torténd adattarolas. Az adatok a felhOben keriilnek tarolasra,
amelynek kiilon tulajdonosa és lizemeltetdje van. A szerver iizemben tartoja felel az adatok
biztonsagaért.

» Decentralizalt felhdalapti adattarolds esetében az adatokat decentralizalt halozaton
tarolodnak. Az adatok mentése nem egy vallalat szerverén torténik, hanem olyan
szamitdgépeken, amelyeket egymastol fliggetlen egyének izemeltetnek a vildg szamos

pontjan. Az okos szerzodések altal lehet csatlakozni az ilyen halozatokhoz.

A centralizalt felhdalapti adattarolds esetében szamos olyan nem kivénatos esemény tortént a
multban, amely aggodalomra adhat okot. Az adatszivargas nem egy esetben eléfordult. A jelenléti
ivkészitd rendszer esetében a cél a lehetd legnagyobb biztonsag elérése, ezért megvizsgaltam a
rendelkezésre allo adattarolasi lehetségeket, illetve olyan j megoldasok utan kutattam, amelyek

a lehet6 leghatékonyabb biztonsagot képesek nyujtani.

A felhd alapu adattarolas esetében az alapfeltételezés az, hogy a harmadik fél egy megbizhatd
szolgéltato, akinek a célja, hogy az adatok mindvégig biztonsagban legyenek és a nap 24 6rajaban
rendelkezésre alljanak. El6fordulhat, hogy a harmadik fél kérositja az adatokat a sajat személyes
javara. Moédosithatja, kiadhatja kiilonb6z6 szerveknek, illetve tordlheti is azokat. Ennek kivédése
érdekében tobb felhdalapt tarolasi platformot szoktak egyszerre hasznalni. Hatranya, hogy ez a

maodszer nagy haldzati forgalmat és savszélességet general. [69]

Az adatok a harmadik féltdl valé megovasa érdekében ajanlatos titkositani és ugy feltlteni a

felhdbe. A centralizalt tarolorendszerek a kovetkezd gyengeségekkel rendelkeznek:
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> Biztonsdg. Amennyiben illetéktelen személy hozzafér a szerver adataihoz, ugy azok
kompromittalodhatnak.

» Megbizhat6sag. A szerver tulterhelté valhat, ha egyszerre tul sok lekérdezés érkezik. A
DDoS (Distributed Denial of Service Attack - Szolgaltatismegtagadassal jaré tamadas)
tamadasok igy mitkodnek.

» Adatatviteli sebesség. A szerverrel vald gyors kapcsolat sziikségszerii. Ha a felhasznalok
szamitogépei kilonbozé orszagokban vannak (altalaban ez a jellemz6), akkor az
adatatviteli sebesség csokkenhet, illetve egyes orszadgok korlatozasokat is kiszabhatnak.

» Skalazhatosag. A kdzpontositott kialakitas kdvetkeztében a szerver kapacitasa korlatozott,

valamint az adatforgalom is szabalyozott. [70]

Megallapitottam, hogy a centralizalt adattarolasi megoldasnak szamos gyenge pontja és

hidnyossaga van, ezért annak alkalmazasat a jelenléti ivkészit6 rendszer esetében elvetettem.

A decentralizalt adattarolasi megoldasnak koszonhetéen az adatok nagyobb biztonsagban vannak,
mint a felhd alapu tarolas esetében, hiszen azok elosztva szdmos csomoponton helyezkednek el.
Tovabba a tarolorendszerek nyilvanos kulcsu titkositast hasznalnak. Az adatokat a csomépontok
kozott rugalmasan osztjak szét, valamint okos szerzédéseket is alkalmaznak az automatikus
végrehajtas céljabol. [71]

A Decentralizalt adattarolas elényei:

> A teljesitmény Kkiegyensulyozott, mivel a csomopontok ardnyosan osztoznak az
adatmennyiségeken,

> Magas rendelkezésre allas. A csomépontok tébbsége rendelkezésre all a nap 24 6érajaban.
Amennyiben egyes csomopontok (node) elérhetetlenné vallnak, gy a tébbi tovabbra is
kiszolgélja a felhasznalot.

» Magas foku 6nallésdg. Minden csomopont 6nalléan felel a szabalyok betartasaért, igy
alakitva ki a blokklancot 6koszisztemat. Kivulallo személy, illetve hatosag nem korlatozza,
illetve szabalyozza a miikodését.

» A felhasznalok adatait feldarabolja, majd pedig titkositva kildi szét a csomopontoknak.

DDoS tamadas esetén a rendszer miikodoképes marad.
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» Ha egyes csomdpontok nem miikodnek, illetve elérhetetlenné vallnak tamadas esetén a
tobbi csomopont zavartalanul mitkddhet tovabb. A centralizalt rendszerben, ha a kdzponti
szerver ledll, akkor nagy valoszinliséggel az egész rendszer miikodésképtelen lesz, ezért az

adatokhoz nem lehet hozzaferni. [72]
Hétranyai:

> A kozponti felugyelet hianyabdl adéddan, nincsen parancslanc, amely parancsokat adhatna
kiilonb6z6 feladatok elvégzesere.

» Hianyzik az ugynevezett ,megszokott” szabalyozasi feliigyelet. A privat blokklanc
létrehozoja meghatarozza a szabalyokat, amelyek az okos szerzddés keretében kertilnek
betartasra. Ez néhany esetben nehezen atlathato.

» Korulményes meghatarozni, hogy melyik csomépont sikertelen, mivel minden egyes
csomopontot le kell ellendrizni.

» Nehéz megéllapitani, hogy melyik csomépont valaszolt a kérésre, mivel decentralizalt

rendszer révén tobb csomdponton is rendelkezésre allnak ugyanazok az adatok. [73]

Megallapitottam, hogy a decentralizalt adattarolas esetében az adatok szd&mos csomoponton
egymastol teljesen fiiggetleniil tarolddnak, amely biztonsidgnoveld tényezd, ezért ez a tipusu
blokklanc technoldgia alkalmas arra, hogy hossztavon a jelenléti ivkészité rendszer részét
képezze. Ennek fliggvényében tovabbi kutatdsokat végeztem. Részleteiben vizsgaltam az On-
Chain és Off-Chain blokklanc technolégiat.

3.3 On-Chain és Off-Chain adattarolas

A decentralizalt blokklanc alapu adattarolasnak két jelentdsebb megvalositasa l1étezik. Ez az On-

Chain és Off-Chain blokklancok.

Az On-Chain a legbiztonsédgosabb blokklanc alapl adattarolasi megoldés, mivel minden adat
minden blokkban mentésre kerlil. Ennek kovetkeztében a halozat mikodése lelassulhat, extrém
esetben elérhetetlenné is valhat a tulterhelés miatt. Ezen feliil a csomopontok megérzik az Gsszes
adatot, folyamatosan szinkronizalédnak egymassal. Amennyiben tamadas torténik az adatok nem

vesznek el. Ez egy draga, de biztonsagos megoldas. [74]
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A nagyobb felbontasu videofelvételek tarolasa, mint amilyen a:

» HD,
» Full HD,

» Valamint a 4K felbontas komoly adatmennyiséget generalnak.

Ezeket az adatokat blokkonként elmenteni nem érdemes, mivel az On-Chain a kisebb adatok,
illetve szdveges fajlok tarolasara lett kitalalva, ezért az oktatasi intézményeknek ezt a megoldast

nem érdemes valasztaniuk. Helyette ajanlatos az Off-Chain tarolason elgondolkodniuk.

Altaldban a blokklancok kiilonbdz6 tranzakciokkal kapcsolatos informaciokat tarolnak, ezért kis

blokkmérettel rendelkeznek. Ezt részletesen a negyedik tablazat szemlélteti:

Coin megnevezése Blokkok mérete Blokklanc mérete Napi Uj blokkok
szdma
Ethereum Classic 1,3KB 3.8GB 6695
Ethereum 30KB 132 GB 2232
Dash 2MB 23GB 244
DigiByte 0.5KB 1,9MB 1152

3. tablazat. Kiilonboz6 erme tipusok blokklanc méretei [75]

Az Off-Chain nem tarol el minden egyes adatot csomdpontonként, helyette azok hash értékét
rogziti. Az adatok tényleges tarolasa az adatbanyaszok merevlemezén torténik. Ezeket az adatokat
mentés eldtt tobb példanyban feldaraboljak. Az adatbanyaszok coin-okat (digitalis érmeket)
kapnak a szolgéaltatasaikért. [76]

A hash nagyban hasonlit az adat ujjnyomatara és algoritmusara, amely a kiilonb6z6 adatokbol
ujjnyomatot csinal az SHA-256 (Secure Hash Algorithm - Kriptogréafiai Hash fuggvény) fuggvény
segitségével. A blokkmaodositast, illetve hash médositast minden banyasznak el kell fogadnia és

hitelesitenie kell, hogy az érvényes maradjon. [77]

Megallapitottam, hogy a decentralizalt Off-Chain technoldgia nyujtja a leghatékonyabb és egyben
a legbiztonsagosabb adattarolasi megoldast a jelenléti ivkészit6 rendszer szamara, ezért kovetkezo

lepésként a gyakorlatban is rendelkezésre allo Off-Chain adattarolasi megoldasokat vizsgaltam.
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3.4 Blokklanc alapu adattarolasi megoldasok napjainkban

Nagyobb adatmennyiségek tarolasa érdekében kiilonb6z6 blokklanc alapd megoldasok jelentek
meg az utobbi években. Mint minden Gjdonsag ez is gyerekcipOben jar. Mivel komoly lehetdségek
rejlenek bennik, ezért érdemes veluk behatobban foglalkozni. Ha a felvételek tarolasa az

elsédleges cél, tigy az alabbi kész blokkldnc megoldasok kozil lehet valasztani:

> |IPFS,
» FileCoin.

Az online jelenléti ivkészit6 rendszer esetében szikséges megvizsgalnom, hogy a mar fentebb
emlitett kész blokklanc megoldasok alkalmazésa lenne-e a jobb valasztas, illetve egy sajat
egyetemi blokklanc létrehozasa, amelyet az oktatasi intézmény felugyel. A kész blokklanc
megoldasnak az eldnye, hogy nem kell a 1étrehozasaval bajlodni, valamint bonyolult konfiguralasi
megoldéasokkal sem szilkséges foglalkozni. Ebben az esetben, ahogy az el6fizetés megtorténik,

Ugy a blokklanc régtén a rendelkezésre all.

A FileCoin lehetdvé teszi, hogy kdzponti szerver nélkiil lehessen adatokat tarolni. Az adatfajlokat
a nagyobb szolgaltatok, ugy, mint a Google Drive, Dropbox megkerilése altal is lehetséges tarolni,
ehhez Peer-to-Peer héalozatra van szikség. Ilyen esetben a felhaszndlok nem a
szerverszolgaltatoknak fizetnek, hanem a FileCoin halézat adatbanyaszainak, akik Onkéntes
szabad tarhellyel rendelkeznek. A tarhelyért cserébe coin-t (érmét) kapnak, amely szabadon
eladhatd, vagy készpénzre cserélhetd. A FileCoin ugyanigy, mint a tobbi decentralizalt

szolgaltatasnak a kovetkezd hatranyai vannak:

» Magas volatilitds, ezért jelentds bizonytalansag 6vezi,

» Nehezen skalazhato,

» Szamos esetben lassabbak, mint a centralizalt tarsaik. A sebesség igencsak
adatbanyaszfiiggé. Minél tobb adatbanyasz kapcsolodik a blokklanchoz az annal
hatékonyabba valik. [78]

Az IPFS célja, hogy az dsszes szamitdgépes rendszert sszekapcsolja ugyanazzal a fajlrendszerrel.
Ez is Peer-to-Peer alapon miikddik. Eldnye, hogy nincs kozponti szerver, valamint, hogy az

adatokat a vilag kiilonb6z6 helyein tarolja.
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A tobbi rendszerhez képest nagy teljesitménytli blokktarolasi modellt kinal, amelyben tartalom ¢€s
cimzett hivatkozasok talalhatéak. Tovabbd a DHT (Distributed Hash Tables - Elosztott Hash

tablak) megoldasokat egyesiti az onhitelesitd névterekkel.

Eldnye, hogy az IPFS csomdpontoknak nem sziikséges megbizniuk egymasban, igy csokkentve a
meghibasodas lehetdségét. Egyetlen hatranya, hogy nem nyujt erds adatvédelmi és kriptografiai
megoldast. [79]

Az IPFS mivel blokkokbol épul fel, ezért az adatok tarolasara a mar rendelkezésre allé blokkokat
hasznalja fel. Ezen felul link tablazatot is tartalmaz, amely tovabbi blokkokra mutat ra. Minden
blokkhoz tartozik egy hash érték, ez alapjan lehet Oket elérni. A felesleges adatméasolatok
elkerulése érdekében az 6sszes valtozat ugyanarra az adatcsomagra mutat, igy a hash segitségével
az adatok atfedése kisziirhetd. Ezzel a modszerrel értékes tarhelyet lehet megtakaritani. A rendszer
Iényege, hogy a fajlok egy példanyban tarolodnak el, ezért a blokkok egyszer képzédnek le. A
biztonsag novelése érdekében egy blokkot tobben is tarolhatnak, ez altal az elérhetdség is

aranyosan novekszik. [80]

Az IPFS esetében az okos szerz6dés hasznalatara is adott a lehetdség. Az adatot elsd 1épésként az
IPFS-ben kell feltolteni, ahol az adat kivonatanak generalasa utan az visszakerul a tulajdonosahoz.
Az okos szerzodés feladata az adatbanyaszok lekérdezése és azonositasa. Ezt kovetden a
kulcspéarok tarolasa torténik és a titkositas megosztasa az arra jogosult személy szamara. A tarolt
adatokhoz vald hozzaférésért természetesen fizetni kell. Ennek végrehajtasa az okos szerzddés
feladata. Ez kovetden az adatbanyaszok visszakeresik a titkositott kivonatot, igy a vevo le tudja

tolteni az adatokat. [81]

Miutan attekintettem az IPFS és a Filecoin adattarolasi megoldasokat, arra a kovetkeztetésre
jutottam, hogy az elérheté legnagyobb adatbéazis biztonsag érdekében egy sajat egyetemi
blokklancot hozok létre, ahol személyesen tudom szabalyozni az adatokhoz vald hozzaférési

jogosultsagokat.
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4 ADATBAZIS-BIZTONSAG

Az adatbazis-biztonsaghoz kiemelt fontossagu a személyazonositasra alkalmas jelenléti ivkészito
rendszer esetében, ezért megvizsgaltam a lehetséges iskolai adatbazisokat fenyeget6 veszélyeket.
Mivel a jelenléti ivkészité rendszer videOfelveteleket is képes rogziteni, ezért attekintettem a
magyarorszagi a szerbiai és az Eurdpai Unié elektronikus megfigyelérendszereire vonatkozo
adattarolasi torvényeket. Célom, hogy az adatok az aktualis jogszabalyoknak megfeleléen

biztonsagosan ker(ljenek rogzitésre.

4.1 Lehetséges iskolai adatbazisokat fenyegeto veszélyek
A jovOben az adatbazis-biztonsdg még inkabb elbtérbe fog keriilni, mivel az adatmennyiségek
egyre inkdbb ndvekednek. Jelenleg az 5G haldzat kiepitése zajlik, amely 0j tavlatokat nyithat meg
a kommunikécioban. Konnyen belathatd, hogy megfeleld adatbazisbiztonsag nélkiil az 5G-s

megoldasok veszélybe kerilhetnek.

Az iskolai adatok mennyisége folyamatosan novekszik. A digitalizacio koréban a papirlapd
dokumentumok jelentdsen lecsokkentek, helyettiikk a digitalisan rogzitett adatok vették 4t a
szerepet. Eldnyiikk, hogy adatbdzisban rendezve konnyen attekinthetéek, gyorsabban
hozzaférhetoek. Hatranyuk a nagyobb sebezhetdség, mivel ezek az adatok rendszerezve,
strukturalva kertilnek régzitésre, igy egy adatbazis feltdrése esetén a timado konnyen atlathatja az

illetéktelentl megszerzett informaciokat. [82]

Az oktatdsi intezményeknek fel kell készllniuk ezekre a veszélyekre. Nem csak a
kamerafelvételek biztonsagos taroldsa fontos, hanem a hallgatdk azon személyes adatai is,
amelyekkel az egyetemek rendelkeznek. A modern e-Learning megoldasoknak kdszonhetéen a
tananyagokat mar nem csak prezentacio forméajaban lehet elkésziteni, hanem a videofelvételek
altal azokat szinesebbé is lehet tenni. Fontos szempont kell, hogy legyen az oktatasi intézmény és
a hallgatok kozotti biztonsagos és gyors Internetkapcsolat kialakitasa. A jovében az oktatasi

intezményeket a kovetkezo6 0j tipust veszélyek fenyegethetik:

» A kartékony programok azonositasa nehezebbé valhat, mivel azok megtanuljak utanozni a
rendeltetésszerit  felhasznaloi  viselkedést. Ez altal azok nehezebben lesznek

felismerhetoek.
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» A hagyomanyos felhdalapl centralizalt megoldasok ndvelhetik az esetleges sikeres
tdmadasok kockazatat, mivel azok gyenge pontjait ez idaig a tamadok sikeresen
kiismerhették.

» Megjelenhetnek az automatizalt tdmadasi megoldasok a mesterséges intelligencia
alkalmazasa altal. Ezeket az intelligens tamadasokat feltételezhetéen nehezebb lesz majd
kivédeni. [83]

Az oktatasi intézmények a jovoben nem csak a videdfelvételeket és ahhoz kapcsolodo
metaadatokat tarolhatndk a blokklanchan, hanem akar tananyagot is. A privat blokklanc altal
szabalyozni lehet a hallgatoi hozzaféréseket kiilonb6zo jogosultsagok fiiggvényében. Az egyetem
a blokklanc csomopontjaira feltdltheti az oktatdshoz szilkséges leckekdnyvet, amelyet a hallgatok
a sajat okos eszkozeikre letdlthetnek. Ez altal a hallgatd és az oktatasi intézmény kozoétt egy

teljesen () biztonsagos kapcsolat jon létre.

4.2 Szamitégépes biincselekményekre vonatkozé adattorvények

A szamitdgépes bilincselekmények meghatidrozdsa mar a 2001-es szamitdgépes blindzésrol szo1d
Egyezmény (Convention on Cybercrime) alairasakor megjelent, ugyanakkor Magyarorszag ezt
csak joval késdbb, 2004-ben hirdette ki, [84] illetve tett eleget az Egyezményben vallalt, a magyar
jogrendbe valo beemelési (implementélasi) kotelezettségnek. A BTK (Biinteté TOrvénykonyv)
XLIII. fejezetben a kovetkezd cim alatt talalhato: ,, Tiltott adatszerzés és az informacids rendszer
elleni blincselekmények™”. A fejezet kiilonalld torvényi tényallasok szerint szabalyozza az
informacios rendszereket kozvetleniil érintd elkovetési magatartasokat.

A 422.8 torvenyi szabalyozasaban tiltott adatszerzésre lett valtoztatva a magantitok jogosulatlan

megismerése, igy az blincselekménynek mindsiil.

A 2001-es Egyezmény alapjan fogalmaztdk meg az informécios rendszerben tarolt adatok
megOrzésre kotelezésének és az elektronikus adat ideiglenes hozzaferhetetlenné tetelének, mint
kényszerintézkedéseknek, az 0j eljarasjogi szabalyait. Ennek az intézkedéseknek az elsddleges
célja, hogy a tarolt adatok és informécidk a biintetdeljaras elejétdl egészen a birdsagi szakasz
végéig felhasznalhatoak legyenek barmikor. Az illegalis tartalmakat blokkoljak Ggy, hogy azok ne
vesszenek el, illetve semmisiiljenek meg, azok bizonyitd erejlick maradjanak. Ezek
végrehajtasaban, illetve kényszerintézkedések alkalmazéasa altal hatarozott segitséget nyuljt a
belligyminisztérium iranyitasa. [85]
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Az oktatasi intézményeknek a videofelvételek tarolasardl szOlo szabalyzatokat ismernilk kell.
Eldéfordulhat, hogy a biztonsadg érdekében rogzitett képeket rossz indulati tdmadok illegalis
celokra felhasznaljék, ezért a biztonsagi felvételeket szigortian szabalyozzéak. [86]

A GDPR (General Data Protection Regulation - Altalanos adatvédelmi rendelet) esetében a

kovetkezd szabalyokkal, illetve alapfogalmakkal ajanlatos tisztaban lenni:

» A GDPR rendelet értelmében személyes adatnak mindsiil minden olyan adat, amely
alkalmas a természetes személy azonositasara.

» Adatkezelés alatt a személyes adatokkal valé miveletek értendéek, ezért azokkal
megfelelden, jogszertien kell eljarni.

> Adatgytijtés soran fontos, hogy az adatok biztonsagban legyenek, valamint az adatkezelési
szabalyok szigortan be legyenek tartva.

» Adatkezelének tekinthetd az a személy, aki megszabja az adatkezelés céljat, tovabba azzal
kapcsolatos dontéseket hozhat.

» A meghatérozas szerint adatfeldolgoz6 az a személy, aki mas nevében hasznal személyes
adatokat. [87]

Az EU 2016. aprilis 6.-4n megéallapodott az adatvédelmi keretének atalakitasarél, jovahagyva a
huszéves 95/46/EK iranyelv és renddrségi iranyelv helyébe 1€po6 altalanos adatvédelmi hatarozatot
(GDPR) tartalmazé adatvédelmi médositasi csomagot, melynek rendelkezései 2018. majus 25. 6ta
hasznalhatoak. A magyarorszagi adatvédelemmel kapcsolatos kornyezet GDPR egyenértéki
keretében egyrészt 2018. augusztus 25-i hatallyal megtortént az informacios dnrendelkezési jogrol
¢s az informacidszabadsagrol szol6 2011. évi CXII. torvény legelsé mddositasa. 2019. aprilis 26.-

an pedig nyilvanosan is megjelent. [88]

A biztonsagi felvételek megfeleld tarolasa érdekében ez idaig eldore meghatarozott id6tartam volt
kiszabva. A rogzitett felvételeket harom munkanap utan torolni kellett. A miikodtetett rendszerek
tobbsége Onalléan végrehajtva tordlte a felvételeket meghatirozott idén beliil. Ez azonban
problémat okozott, mivel a rendszer szamara korulményes volt a folyamatosan valtozé
munkanapok definialasa. Tovabba az adatkezeld részérdl is rendszeresen felmeriiltek olyan egyedi
helyzetek, amelyek a hosszabb megdrzési id6 mellett érveltek. Mindezek a korlatok megsziintek.
Az 1 szabalyozasnak koszonhetéen az adatkezelOk akkor is szabalyszeriien jarnak el, ha egyéni

igény szerint meghosszabbitjdk a mar kordbban pontosan meghatarozott idéintervallumot.
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A szabalyok modositasa elott a kameraval megfigyelt teriiletre belépd személy a belépéssel
elfogadta, hogy rola felveételt keszitenek és hozzajarult az adatkezeléshez. Azokban az esetekben,
amikor nem egyezett bele, gy az adatkezelés nem volt jogszerli. Az 0j unids szabalyok
hatarozottan kizérjak a rautalé magatartassal valo hozzajéarulast. A térvény modositasa utan az
adatkezel6k részére egy teljesen 0j helyzet allt el6: akkor jarnak el helyesen, ha a személy- €s
vagyonvédelmi célu megfigyelés jogalapjaként mindenképpen a jogos érdekeket jel6lik meg. llyen
esetben nem szilkséges a hozzdjarulas, kell viszont egy olyan érdekmérlegelési teszt, amely
valamennyi kamerara kiterjedéen aldtdmasztja azt az adatkezeldi jogos érdeket, amely alapjan

lehet6ség van az adatkezelésre. [89]

Megsziintetésre keriiltek a rogzitett felvételekhez kothetd szigort szabalyozasok, ebbdl kifolydlag
a jovOoben nem sziikséges jogos erdekét igazolnia annak, aki a rogzitett felvételbe betekintést kér.
A szabaly megjelenése utan a kamerafelvételeket nem csak a bir6sagi, hanem a kiilonb6z6 hatdsagi
eljarasok soran is sziikségszertien fel lehet hasznalni. A torvény legnagyobb Ujdonsaga, hogy

jegyzokonyvként is elismeri az elektronikus nyilvantartast. [90]

Szerbidban a videGkamerak felvételeinek kezelését a személyes adatok védelmérdl szolo torvény
szabalyozza. Ez a Hivatalos Szerbiai Kozlony PC 97/2008 szdméban jelent meg, amely a
Korrupcié Elleni Ugynokség 15-6s szamu torvényén alapszik. A torvény kimondja, hogy 30
napnal tovabb a felvételeket nem lehet megérizni. Kivételes eset az, amikor az a biintetd, vagy
vetseg eljaras részét képezi.

A torvény kotelezOvée teszi, hogy az objektumok bejarata elétt, illetve a beltéri teriileteken fel kell
tlntetni a figyelmeztetést, miszerint az objektum videdmegfigyelés alatt all. Ezen feltl minden
emeletre ki kell azt helyezni, mint ahogyan a liftek ajtaja elé is. A videdmegfigyeld rendszert ugy
kell Kkiépiteni, hogy illetéktelen személy annak irdnyitdsdhoz ne férjen hozza. A
megfigyeldrendszer telepitést kizardlag az engedéllyel rendelkezd szakember végezheti el. A
rendszer javitdsanak feladata igyszintén az O feladatkore. Ilyen engedélyt kizardlag a MUP

(Ministarstvo Unutra$njuih Poslova — Belugyminisztérium) allithat ki. [91]

Tovabba a munkaltatonak csak akkor van joga régziteni az alkalmazottak beszélgetéseit, ha azt a

munkakori leirasuk tartalmazza. [92]
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4.3 Egyetemi Neptun, illetve elektronikus naplé rendszer
A jelenléti ivkészité rendszer esetében az els6dleges cél, hogy az elkészitett jelenléti ivet az
oktatok idében megkapjak. Magyarorszagon ez torténhet akar a Neptun rendszeren keresztiil is.
Szerbiaban nincsen ilyen rendszer, helyette elektronikus naplot hasznalnak az oktatasi

intézmeényekben. Az elektronikus napl6 leginkabb az ltalanos és kdzépiskolakban elterjedt.

A Neptun egy Egységes Tanulmanyi Rendszert jelent, amely szadmos online iskolai
adminisztracids tevékenység ellatasra szolgdl. A Neptunon belil két fontosabb modult

kildnboztetiink meg, ugy mint:

> Hallgatéi modul,

» Tanari modul.

Ezek a modulok az Interneten keresztiil érhetdek el. Az alkalmazasuk altal konnyen elvégezhetdek

az aldbbi feladatok:

» Targyfelvétel,
» Vizsgéakra jelentkezés,

> Hallgatdk tajékoztatasa emailen keresztul. [74]

Szerbiaban jelenleg kevés egyetem hasznélja az elektronikus naplét. A szerbiai helyzetet jellemzi,
hogy az adminisztracios feladatokat leginkdbb személyesen az oktatasi intézményekben lehet
elintézni. A gyakorlatban ez Ugy néz ki, hogy az egyetemen az illetékesek beviszik a kivant
adatokat.

A gyakorlati megvalositds soran, ezért a jelenléti ivkészitdé kamerarendszer a hallgatoi
hianyzasokat a tanaroknak kildte el. A pedagogusok az email cimikre kaptdk meg a hallgatoi

jelenléti ivet.
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5 AUTOMATIZALT ELEKTRONIKUS BLOKKLANC ALAPU
HALLGATOI JELENLETI IV LETREHOZASA A
GYAKORLATBAN

A személyazonositasra alkalmas automatizalt elektronikus blokklanc alapu hallgatdi jelenléti
ivkészité rendszert a gyakorlatban megvaldsitottam. Létrehoztam az OUDSC egyetemi
blokklancot. Ezt kovetden meghataroztam az okos szerz6dés feltételeit, amelyet a jelenléti

ivkészitd rendszer hasznal.

5.1 OUDSC (Obudai University Data Storage Chain)

Az iskolai biztonsagi kamerafelvételek tarolasa eérdekében egy sajat privat blokklanc adatbazist
hoztam létre, mivel ennek sziikségességét a kutatdsomban megallapitottam. A létrehozott
blokklanc neve OUDSC, amely az Obudai University Data Storage Chain roviditést jelenti. Ez
sokkal bonyolultabb feladat, mint bérelni egy masok altal létrehozott decentralizélt tarhelyet.
Amennyiben az oktatasi intézmény a bérlés mellett teszi le a voksat, Ggy annak el kell fogadnia a
szolgéaltato altal megszabott feltételeket. Az 6nallé egyetemi blokklanc esetében, az oktatasi

intézmény sajat maga hatarozza meg a szamara elényds tarolasi feltételeket. Ezek a kovetkezoek:

Az oktatasi intézmény szélesebb korii hozzaférést szerez a blokklanchoz,
Blokkok nagysagat meghatarozhatja,
A felhasznélasi feltételeket definialhatja,

YV V V V

A genezis-legels6é blokk, amelyhez az Gsszes tobbi blokk csatlakozni fog az oktatési
intézmény tulajdonaban marad,

Blokklanc hozzaférését korlatozhatja (csak az erre jogosultak hasznalhatjak azt),

Az adatvédelmi politikat meghatarozhatja,

A blokklancot tébb szerveren is el tudja inditani a biztonséag érdekében,

A csomopontokat kdnnyebben feligyelheti,

Az oktatasi intézmény szamara a rendszer atlathatobba valik,

YV V. V V V V

Az okos szerzddéseben foglalt feltételeket elsédlegesen 6 sajat maga hatarozza meg. [93]

A gyakorlati megvalositas részeként létrehoztam az OUDSC nevii blokklancot. Az alabbi &bra ezt

mutatja be:
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Egyetemi blokklanc Iétrehozasa OUDSC néven

Az alapértelmezett blokklanc beallitasok a kovetkezok voltak:

/default ~ universitychain/OUDSC/chainsettings.dat

chainsettings.dat a kovetkezo beallitasokat tartalmazza:

Adatbazis cime [fogado fél (a felhd tarolo) IP cime, kiildé fél (egyetem) IP cime],
Biztonsagi kamerarendszer cime [fogado fél IP cime, kiildé fél (NVR) IP cime],
A GDPR adatbazis szabdlyzata. — A torvényi eldirasnak valé megfelelés.

Kovetkez6 1épésként az OUDSC blokklanc kezdéértékét adtam meg, valamint a genezis blokkot

is létrehoztam:

universitychain OUDSC

A blokk nagysagat definialtam. A blokklanc gyorsasaga érdekében 1 MB értéket adtam meg.
create block size: max limit 1IMB/block.

Miutan létrehoztam a genezis blokkot, elinditottam a szervert. A csomopont csatlakoztatasi cime

a kovetkezo volt:

universitychain ~ server 1

Az adatbazisbiztonsag novelése céljabdl egy masodik szervert is elinditottam:
universitychain ~ server 2 OUDSC@192.168.0.2:8008

A biztonsagos kapcsolat kialakitasa utan a blokklanc megvizsgalta a masodik szervert is, valamint
a protokollokat is le ellenérizte.

Megadtam ehhez a csatlakozasi engedélyt:

universitychain OUDSC tamogatas: 192.168.0.2 kapcsolddas.

4. dbra. OUDSC blokklanc létrehozasa [93]

Mint ahogyan a fenti 6todik tablazatban lathat6 az egyetemi blokklanc minden egyes blokkmérete

1MB lesz. Ajanlatos ezt a méretet alkalmazni, mivel igy a blokkok gyorsak maradnak a méretiikbol
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kifolydlag, igy a kamerafelvételek adatai is konnyebben feltdlthetéek. Tovabbi elény, hogy még
kisebb savszelesség esetén is a teljes blokklanc gyors marad. A blokklanc strukturajabél adodoan
tobb szerver nagyobb biztonsagot nyujt. A blokklanchoz egyébként nem csak az egyetemi
felhasznaldkat lehet hozzérendelni, hanem egyéb felhasznéldkat is. Ezt az oktatési intézménynek,
illetve a rendszergazdanak kell jova hagynia. Az alabbi abran az OUDSC decentralizélt blokklanc

adattarolasi megoldasat mutatom be:

Egyetemi blokklanc

; a2 Felhasznalo <
szerver - QUDSC [*

h

A A \

Egyetemi blokklanc
szerver - OUDSC

N

A

Felhasznalo

l vy

4 Felhasznalo |
Egyetemi blokklanc
szerver - OUDSC [*

h

A

T Felhasznalo

Felhasznalo |« v

Felhasznalo <—I

Egyetemi blokklanc J

Egyetemi blokklanc szerver - QUDSC
szerver - QUDSC [*

5. 4bra. OUDSC decentralizalt blokklanc alapl egyetemi adattarolasi rendszer (szerkesztett) [94]

A A
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Miutén a fentebb bemutatott médon 1étrejott a genezis blokk (ez a blokklanc elsé blokkja) a
tovabbi blokkok mar képesek adatokat fogadni az NVR egységtél. Az adatokat a blokklanc
ujjnyomatokkal ltja el, ez altal tovabb lehet névelni az adatok biztonsagat. Ezt kovetéen az adatok
a csomopontokban kertilnek tarolasra. Minél tobb csomdpont talalhaté a blokklancban, az annal
biztonsagosabb. A cél, hogy minél tébb csomopont tarolja el a felvételek feldarabolt részeit. Mint
a fenti &bra is szemlélteti, az OUDSC blokklanchoz tobb felhasznald is csatlakozhat. A

felhasznalok hozzaférését az okos szerzodésen keresztiil szabalyoztam.

Az adatok hozzaféréséhez a blokklancon belul az adatok ujjlenyomatara is sziikség van. A hatodik

abra az OUDSC blokklanc egyetemi strukturajat abrazolja.

OUDSC
blokklanc

Adat —| Adat ujjnyomata

A4

Csomopont | Csomdpont 2 Csomopont n+l

6. abra. Egyetemi OUDSC blokklanc struktira [5]

5.2 Okos szerzodés alkalmazasanak lehetosége az egyetemi adattarolas
terletén

Annak érdekében, hogy a jelenléti ivkészit6 rendszer automatizltan miitkdjon okos szerzodést

alkalmaztam.

Az okos szerzédések jellemzdje, hogy képesek az adatok rogzitésére a blokklanc felhasznélasa
altal egy adott esemény bekovetkezésekor. Ezeket az eseményeket elére meghatarozzak ¢és a
programkod automatikusan vegrehajtja azokat. [95]

Az oktatasi intézmeény esetében a felhasznalo és az NVR regisztracioja utan az okos szerz6dés

automatikusan elmenti a beérkezo adatokat a blokklancba, illetve hozzaférést biztosit ahhoz.

Az okos szerzOdések altal adott a lehet6ség akar az adatfajlok automatizalt cseréjére is. Hatranya,

hogy a szerz6dés nem tudja leellendrizni az adatfijlok tartalmat, mivel azok titkositottak. Ez
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azonban kikiiszobolhetd egy értékelés alapu megoldassal. Ilyen az a pontozasi rendszer, amelyet
az EBay is alkalmaz. Ha valakit lepontoznak, akkor az a tovabbiakban megbizhatatlannak szamit
¢s mellozni fogjak. A rendszer legnagyobb gyengesége az lehet, ha a banyaszok dsszefognak és
kozosen megtamadjak a sajat rendszeriiket. E 1épés kovetkeztében az okos szerzddések
elveszthetnek, mivel azok a blokkokban keriilnek tarolasra. [96] Az okos szerzédésekben a felek
megOrizhetik anonimitasukat. [97]

Az OUDSC blokklanc esetében az okos szerzddéshez sziikséges adatokat az OUDSC blokklanchol
nyertem Kki. Ezt az al&bbi hetedik abra prezentalja.

Node 1 Az eszkdz regisztracioja (NVR)

Felhasznald regisztracidja (ez lehet az
I egyetem, illetve a tanar)

Azonositas

OUDSC

blokklanc +—»| Videofelvetelhez wvalo hozzaférées —

(folyamatos lekerdezes)

¥ 3
v\! Szerzddési feltételek meghatarozasa:

Lehetéség 1 — videofelvételek kiildése a
Node 2 blokkldnc adatbdzisdba,

Lehetéség 2 — a videofelvételbdl kinyert
adatok mentése a blokkldne adatbdzisdba

Y

Node n+1

Ertesitések a mentésekrél

7. abra. Az okos szerz6dés dsszekapcsolasa az NVR egységgel [93]

A gyakorlati megvalositas részeként az okos szerzodést 6sszekapcsoltam az NVR egységgel, igy
a hozzaféréseket hatékonyan tudtam kezelni. Ez altal a lekérdezést, illetve a hozzéférési
szabalyozast a szerzodés algoritmusaval végeztettem el. Ezeket a bedllitasokat az alabbi nyolcadik

abra szemlélteti:
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function hozzaférés (Obudai Egyetem NVR)
Input: lekérdezés (Obudai Egyetem NVR)
Output: megadott, megtiltott
if iizenet (Obudai Egyetem NVR) létezik & lekérdezés (Obudai Egyetem NVR) érvényes then
videdkamera engedélyezve/megtagadva
if az Obudai Egyetem NVR be van jegyezve a megadott listaban then
felhasznalo ID ellenbrzése
if felhasznaloi ID elérhetd = hozzaférés megfelel then
visszatérés megadva
else
visszatérés megtagadva
end if
else
visszatérés megtagadva
end if
else
visszatérés megtagadva
end if

end function

8. abra. Okos szerz6dés algoritmusa a felhasznaldi hozzaférés biztositasahoz [93] [98]
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5.3 Automatizalt elektronikus blokklanc alapa hallgatéi jelenléti iv
mikodésének sémaja
Miutan létrehoztam a blokklancot az NVR és a biztonsagi kamera analitikai funkcidihoz kellett

visszatérnem, mivel a kamerarendszernek ismernie kellett a hallgatoi listat. Ez a kovetkez6

elemekb6l tevodott Ossze:

> Neév és vezetéknév,
> Evfolyam,

> Képzés megnevezese (milyen képzésben vett részt a hallgatd).

A csoportositas nagyobb atlathatdsagot biztositott a hallgatok kozott. Ez azért elényds, mivel tobb
szaz hallgatd regisztracidja torténik meg egyszerre és ilyen esetben az adatbazis attekinthetésége

szlikségszerti.

A hallgatoi lista betaplalasa utan az arcképek hozzérendelése kdvetkezett. Célszer(i, hogy ezek a
képek jo mindségiiek és nagy felbontasuak legyenek. Erre azért van szilkség, mivel a biztonsagi

kamera mesterséges intelligencidja ezt a képeket hasonlitja 6ssze a hallgatok arcképével.

A soron kovetkezd adat, amelyet meg kell adni a kamerarendszernek az a tantermek szama, illetve

azok megnevezeése. Ez azért szilkséges, mivel az azonosités a tantermek bejarati ajtajainal torténik.

Az orarendek hozzdaddasa a kamerarendszer adatbdzisahoz az egyik legiddigényesebb
adminisztrativ feladat, mivel az szemeszterenként valtozik. Az drarendek hozzaadasa altal tudni
fogja a kamera, hogy a hallgatd milyen tanoran tartézkodik és melyik tanteremben. Az
adminisztrativ feladat csokkentése érdekében az drarendet ajanlatos szinkronizalni egy olyan

adatbazissal, ahol ez az adat megtalalhato, igy nem szlikseges azokat egyesével bevinni.

Ahhoz, hogy a biztonsagi kamera felismerje a hallgatokat arcdetektalasra van sziikség, mivel csak

igy képes felismerni és megkiilonboztetni az arcot a tobbi emberi testrésztol.

Az arcdetektalds utan az arcfelismerd funkcionak koszonhetden a kamera fel fogja ismerni a
hallgat6t a megadott kép alapjan. Minél tobb alkalommal kell hallgatét azonositania, annal tébb

metaadattal rendelkezik és igy valik egyre hatékonyabba.

59



A hallgatok azonositasa, valamint a tanterem meghatarozasa utan az orarend figyelembevételével
a kamerarendszer tudni fogja, hogy mely hallgatok vettek reszt a tanorakon. A felsorolt adatok

birtok&ban el fogja késziteni a jelenléti ivet.
Utolso Iépésként az adatokat elkildte a megadott email cimre. Az adatok kiildése torténhet:

Naponta,
Hetente,

>
>
» Havonta,

» Szemeszterenként.

Erdemes a napi adatkiildést véalasztani a biztonsag fokozasa érdekében.

Az elektronikus jelenléti ivet készitd biztonsagi kamerarendszer mikodésének sémajat az alabbi

kilencedik dbra szemlélteti.
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Hallgatoi lista evfolyam és képzes szerint

Arcképek hozzarendelése a hallgatokhoz

l

Tantermek targyhoz rendelése

hJ

Orarend

3

Arcdetektalas

l

Arcfelismereés

l

Jelenléti iv készitése

l

Adatok kiildése

/\

OUDSC blokklanc adatbazis Tanar

9. abra. Hallgatoi jelenléti iv készitésre alkalmas kamerarendszer struktaraja [76] [93]
A biztonsagi kamera két kiilonb6z6 adatot rogzit:

> Biztonsagi felvételt, amennyiben mozgast érzékel,

> Jelenléti fvet.
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Mind a két tipusu adatot kiildés el6tt titkositani kell, hogy azok ne kompromitalédhassanak. Az

adatok rendezése tobb részbdl allt, ugy mint:

» Adatok feldarabolasa,
» Adatok ujjnyomattal valé ellatasa,

> Adatok ellen6rzése.

Amennyiben a visszaellen6rzés soran az adatokkal minden rendben van, ugy az OUDSC blokklanc
az adatokat elkuldi az adatbanyaszok szamitogépeire tarolas céljabol. A biztonsagi kamerarendszer

és a blokklanc kdzotti kapcsolat modell a tizedik abran figyelheté meg.

Adatok
rendezése

l

Adatok
feldarabolasa

OUDSC

NVR 5 Adatok
blokklanc

titkositasa

Adatbanyasz 1 l

Adatok
ujjnyomattal
valo ellatasa

Adatbanyasz 2

Adatbanyasz n+1 l

Adatok
ellendrzése

10. &bra. A biztonséagi kamerarendszer és a blokklanc kozotti kapcsolat modell

Az adatok elkiildése és titkositasa eldtt a hallgatokrol késziilt felvételt idobélyeggel kell ellatni.
Erre azért van sziikség, hogy mindenki szdméra elfogadhato bizonyitékként szolgalhasson az a
kép, amely azt allitja, hogy a hallgatd az adott iddpontban az adott tanteremben tartozkodott.
Kizarolag az idobélyeggel ellatott képeket lehet bizonyithatd erejlinek tekinteni. Amennyiben ez
hianyzik, illetve az azonositas sikertelen, tgy a rendszernek jeleznie kell, hogy az azonositas nem

sikeriilt. Ilyen esetben az oktatonak kell az azonositast elvégeznie, felllbiralnia, illetve
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jévahagynia azt. Ha az azonositast a rendszer automatikusan nem végezi el, hanem kiils6 segitség

igénybevétele altal, ugy az idobélyegre tovabbra is sziikség van.

Nem csak a hallgatokrol készilt képet kell idobélyeggel ellatni, hanem a biztonsagi felvételeket
is. A biztonsdg tovabbi fokozéasa érdekében az adatokat sziikséges titkositani az id6bélyeg

alkalmazasa mellett. Az alabbi abra ennek menetét prezentélja.

NVR .y Adatok ——»|  Idébélyeg — » Titkositas
rendezése SHA 512
Keépek a hallgatokrol az Felvételek a
arcazonositas soran hallgatokrol

11. dbra. Az adatok idobélyeggel vald ellatasa a titkositas el6tt

Az adatok titkositasa az SHA 512 fuggvénnyel torténik. Ezt az Egyesiilt Allamok Nemzeti
Szabvéany és Technoldgia Hivatala (NIST) szabvanyositotta, amelyet az NSA (National Security
Agency - Nemzetbiztonsagi Ugynokség) tervezett. Az SHA-2 algoritmusok 2001-ben jelentek
meg eldszor a FIPS PUB 180-2 szamd dokumentumban. Az SHA512 esetében a szamok 64bit
hosszsaguak, a f6 ciklus 80 korbdl all, a blokkméret pedig 1024bites. [99]

A blokklanc miikodése szorosan kapcsolodik a hash fiiggvényekhez. Amikor valaki Gj adatot
szeretne téarolni, akkor az 0j blokk a blokklanc végére keriil. Az NVR mér titkositva kildi az
adatokat a blokklancnak. A blokklanc mivel SHA512 algoritmust hasznal és ABE (Attribute-
Based Encryption — Attribatum alapu titkositast) is ismeri (ez a privat blokklancok jellemzdje),
ezért azokat vissza tudja fejteni az adatbanyaszok segitségével. Lényeges szempont, hogy az
adatok az NVR és a blokklanc kozotti utvonalon is biztonsagban legyenek, valamint, hogy a tarolas
soran is megfeleld titkositasi mdodszer legyen alkalmazva. Az SHA 512 algoritmus biztositja, hogy
az NVR és a blokklanc kozotti Gtvonalon az adatok ne sérlilhessenek, valamint, hogy azokhoz
illetéktelenek ne férjenck. Az alabbi abra a jelenléti ivet készité rendszer adatbiztonsagi
megoldasat prezentéalja.
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12. abra. A hallgatoi jelenléti ivet készitd rendszer adatbiztonsagi megoldasa

Az ABE célja, hogy az adatokhoz csak az férhessen hozza, akik arra jogosultak. Ez a titkositasi
metodus az IBE (ldentity Based Encryption — Azonositd alapu titkositason) alapszik. A modszer
Iényege, hogy a felhasznald személyes adatat, amely lehet akar digitalis fénykép, IP-cim, illetve
ujjnyomat hasznalja nyilvanos kulcsként az adatok titkositasara.

A nyilvanos kulcsu titkositas altalaban a kovetkezé6 modon miikodik. A fogado félnek rendelkeznie
kell a nyilvanos-privat kulcsparral, tovabba a rejtd és a fejté kulcsot is egyszerre kell 1étrehoznia.
Mindennapi életben ezzel kapcsolatban felmeril egy kérdés. A kiild6 fél honnan tudja biztosan,
hogy a nyilvanos kulcs a minden bizonnyal a fogad4é? Ebben nydjt segitséget a PKG (Privat Key

Generator — Privat Kulcsu Generator), amely privat és nyilvanos kulcsokat hoz létre. A PKG
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feladata, hogy titkositja az adatot a nyilvanos kulcs segitségével. Ezt kovetéen a fogadd félnek
hitelesitenie kell magat a PKG irdnyaba, igy a mesterkulcs alkalmazéasa altal kap egy privat kulcsot,

amellyel meg tudja fejteni az adatot.

Az IBE alkalmazésa soran azonban nem kell az adatot fogadd félnek nyilvanos-privat kulcsparral
rendelkeznie, helyette elegendd egy meghatirozott személyi azonosité adatt. A kulcsparok
generalasa idoben fiiggetlentil torténik. A fejté kulcs generaldsa torténhet akkor, amikor arra a
fogado félnek szilksege van, ezért nincsen szilkseg koltséges nyilvanos kulcsu infrastrukturara.
[100]

Az ABE esetében a visszafejtési kulcsba be lehet 4gyazni hozzaadott paramétereket. llyen lehet,
akar az is, hogy a kiild6 fél meghatarozhatja, hogy fogado fél mikortdl férhet hozza az adatokhoz,
igy a helyes kulcsot az adott idOpontban fogja megkapni. Tovabba a nyilvanos kulcsokat az
attributumok listajabol készitik. A nyilvanos kulcsok alkalmazésa helyett, barki, aki rendelkezik a
megfelelé attributumokkal, hozzaférhet az adatokhoz. Az ABE esetében hatékonyan lehet
szabalyozni, hogy kik legyenek azok a személyek, akik hozzaférhetnek azokhoz. [101]

5.4 A jelenléti ivet készito rendszer fontosabb konfiguralasi allomasai
Minden bizonnyal az egyetemi privat blokklancot egy informatikus, vagy programozé fogja
Iétrehozni, mivel ez komoly szaktudast igenyel. A rendszeres blokklanc hasznélathoz azonban
nincsen szilkség magasan képzett informatikus szakemberre. A masodlagos konfigurécios
beallitasokat mar egy laikus is el tudja végezni. A priméris konfiguracids beallitasokhoz a

kovetkezOk tartoznak:

> A blokklanc csomopontjai nagysaganak meghatarozasa,
» A mikddéshez sziikséges szerver, illetve szerverek 1étrehozasa,
> Blokklanc 6sszekapcsolasa az NVR egységgel,

» Okos szerz6dés megirasa.

A masodlagos konfiguracios beéllitasokat két részre bontottam. Az els6 az NVR a masodik pedig

a blokklanc konfiguralasa volt. Az NVR beéllitasaihoz tartozik:

» A kamerdkat mozgéasérzékelésre allitottam. Amennyiben mozgas torténik a felveétel

automatikusan elindul.
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> A kivalasztottam a kivant SHA 512 titkositasi eljarast az NVR egységben. A titkositas
bekapcsolasa nélkul az adatok nincsennek biztonsagban.

» Meghataroztam azt, hogy az adatok kiildése a blokklancba milyen id6k6zonkét torténjen,

> Elvégeztem a tiizvédelemmel kapcsolatos beéllitdsokat. Beallitottam, hogy a kamera
milyen hdmérséklet emelkedésre riasszon. Tiliz esetén ajanlatos az azonnali adatkiildés

lehetdséget kivalasztani.

A blokklancba torténik minden fontosabb adat mentése, ezért a blokklancra, mint érzékeny adatok
tarhelyére tekintettem, amelyet kell6 elovigyazatossaggal hasznaltam. Az alabbi teend6k tartoztak

a blokklanchoz:

» Az elmentett adatok idOszakos ellenérzése. Figyelemmel kisértem, hogy az adatokat az
NVR egység meghatarozott idékozonkeént elkiildi-e?

> A Dblokklanchoz valé jogosultsagokat kiosztottam. Uj felhasznalokat rendeltem a
blokklanchoz, valamint sziikség esetén toréltem a meglévoket.

» A blokklanc helyes miikodését rendszeresen ellenériztem, mivel az adatok a nap 24

orajaban rendelkezeésre kellett, hogy alljanak.

A rendszer folyamatosan karbantartast igenyelt. Az NVR egység szoftverét frissitettem. Minden
kamera hibatlanul kellett, hogy miikodjon, mivel rendszerleallas esetén a jelenléti iv készitese
szlinetelt. Az oktatasi intézmények szamara célszerii egy kelléen erésségii sziinetmentes tap

beszerzése dramkimaradas esetére.

5.5 Jelenléti ivkészité kamerarendszer a tiizvédelemben
Az OUDSC jelenléti ivkészité kamerarendszer tulajdonsigainak koszonhetéen az a
tiizvédelemben is alkalmazhatd. A mar meglévd tudasa hozzajarul ahhoz, hogy az oktatasi
intezmények egy ij modern megoldassal bovitsék a jelenleg alkalmazott tiizvédelmi rendszeriiket.
A kamera név szerint azonositja a hallgatokat, ezért az precizebb nyomon kovetést és azonositast
tesz lehet6vé. Egy lehetséges evakuacio soran fontos, hogy mindenki elhagyja az épiiletet. Egy
Heltévedt” hallgatd gyors megtalalasa és kimenekitése kulcsfontossagu az emberi élet

megadvasaban.

A kovetkez6 lehetséges negativ tényezok lehetnek hatassal arra, hogy a hallgatd ne tudja elhagyni

az oktatasi intézményt idében:
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> Hirtelen jott panik és ijedtség kovetkezményeként a hallgaté nem tud racionalis dontéseket
hozni, ezért nem latja at a helyzetét kelléképpen,

> A gyors tliz és fust terjedés megakadalyozhatja az evakuécios Utvonal megtalélasat,

> Sebesilés miatt a mozgasa korlatozottd vallhat, igy akér életveszélyes helyzet is
kialakulhat.

A kamerarendszer a kovetkezOképpen segiti a mentdalakulatok dolgat:

> Informacidval szolgal a hallgatok aznapi létszamaval kapcsolatban, igy az oktatasi
intézmeényben tart6zkodd pontos létszamot meg tudja hatarozni,

» A tlizoltok kiérkezésekor azonnal informéciot nytjt a hallgatok tartdzkodési helyérdl,

> Képes a hallgatdkat név szerint azonositani,

» Amennyiben a kamerarendszer nem sérill a tliz kOvetkeztében, gy folyamatosan képes
nyomon kdvetni annak terjedesét,

» Tz esetén riasztja az eléerds védelmet, igy akar idében megakadalyozhato a t{iz terjedése,

> Felvételt készit a tlizesetrdl, amelyet a blokklancban biztonsagosan eltarol, ezzel is segitve

a tlizvizsgalok dolgat.

Tz esetén a felvételek biztonsadgos tarolasa fontos szempont. A mentés elsédlegesen az NVR
merevlemezére torténik és csak ez utan keriilnek az adatok a blokklancba. Javaslom a heti
rendszerességli biztonsagi mentéseket alkalmazni. Tiz esetén azonban a felvételek a
merevlemezen veszélybe kerulhetnek, ezért a bedllitott heti mentéseket felul kell biralni. Ilyen
esetben az adatok kuldését rogton el kell kezdeni, mivel veszélybe kerllhet:

> A hallgatok dralatogatasaval kapcsolatos lista,

> A hallgatokrol készilt felvételek, amelyek a helyesen elkészitett jelenléti iv bizonyitékaul
szolgalnak,

> A tlzesetr6l késziilt felvétel, amely a kés6bbiekben fontos lehet az oktatasi intézmény,

illetve a tlizoltosag €és a renddérség szdmara is.

Az alabbi abra a jelenléti ivkészité kamerarendszer miikodési sémajat mutatja be a tlizvédelem

részeként:
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A hallgatok automatikus azonositasa
beléptetéskor az egyetem teriiletére

¥

A hallgatok automatikus azonositasa a
tanterembe vald belépéskor

A hallgaték automatikus azonositdsa a
tanterembe valo kilépéskor

|

Tiiz esetén az éloerds védelemnek térténd
automatikus riasztas

|

Tiiz esetén a videofelvételek azonnali
kiildése az OUDSC blokklancba

13. abra. A jelenléti ivet készitd kamerarendszer miikdési sémaja a tlizvédelem részeként

5.6 Az NVR egység 6sszekapcsolasa a biztonsagi kamerakkal, valamint

a blokklancal
Ahhoz, hogy a gyakorlatban a blokklanc adatbazis hibatlanul miikddjon annak szamos elemére
oda kellett figyelnem. Els6 1épésként a biztonsagi kamerakat kellett 0sszekapcsolnom az NVR
egységgel, hiszen ez az egység biztositja a kamerdk miikodését. A kdvetkezd felsoroldsban azokat

a buktatokat emelem ki, amelyeket a tesztidészak soran tapasztaltam. Ezek a kovetkezOk voltak:

> A teszt id6szakban egy 4 portos NVR egységre volt szikségem, mivel 3 kiilonboz6 tudast

biztonsagi kamerat hasznaltam. Az oktatasi intézményeknek ajanlatos a 24 portos NVR
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egyseégen elgondolkodniuk, mivel ez meghatarozza a telepitheté kamerak szamat. Fontos
elore kalkulalni a biztonsagi kamerak szamaval és csak utdna kivalasztani a megfeleld
NVR egységet.

> A tomoritési lehet6ségek kivalasztasara is érdemes odafigyelni. A H.264 szabvéany altal
mar elfogadhatdé tomorités hatékonysagot tudtam elérni, azonban a leghatékonyabb
megoldast a H.265 szabvany biztositja. Alkalmazasa altal értékes tarhelyet tudtam
megtakaritani.

» Az Internet savszélességét is annak jovobeli sebességét ajanlatos mar jo eldére szamitasba
venni. A tesztidészakban els6ként egy olyan NVR egységre esett a valasztdsom, amely
lassabb Internet savszélességet tamogatott, mint amellyel az oktatasi intézmeny
rendelkezett. Az NVR altal tAmogatott sdvszélesség 80 Mbps (Megabit per secundum -
Savszélesseg/adatatviteli sebesség mértékegysége) volt, mig az egyetemi Internet
sebesség 150 Mbps. Ebbdl kifolyolag a teljes rendelkezésre allo savszéllességet nem
tudtam maradéktalanul kihasznalni. Az NVR cseréje utan az adatkommunikacio
gyorsabba valt, igy mar sikerlt elérnem a 150 Mbps sebességet WiFi kapcsolaton
keresztiil. A teszt soran észrevettem, hogy az NVR altal tAmogatott LAN, illetve WiFi
sebesség eltérd lehet. Erre érdemes kilon figyelmet forditani.

» A maximalis HDD kapacitads portonként meghatarozza, hogy egy portra mekkora
kapacitasu merevlemezt lehet csatlakoztatni. A gyakorlatban 1TB (terabyte — adathordoz6
mértékegysége) nagysdgu merevlemezekre esett a valasztdsom. A 3 kamerabol &llé
kiépitéshez ez bdségesen elegenddnek bizonyult. 24 kamera esetén értelemszertien ennél
nagyobb kapacitasra van sziikség. HosszUtavu alkalmazas esetén javaslom a 4TB-o0s

merevliemezek alkalmazasat.

Célszerti az NVR felhasznaloi feliiletén az adatok masodlagos mentési helyének a blokklancot
megadni, illetve annak pontos IP cimét. Részleteiben a kovetkezd adatok keriiltek mentésre a

blokklanc adattaraban a megvalositas soran:

> Hallgatdkrol késziilt fényképek,
> Hallgatdkrol késziilt videofelvételek,

» Hallgatdk orarendje a tantermi beosztasokkal egyutt. [74]
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5.7 Kamerak altal generalt adatmennyiségek
Gyakorlati megvalositasom soran a kamerak telepitése 3 fazisban tortént. Ez a kovetkezOképpen

nézett ki:

» Eloszor a HD felbontassal rendelkez6 kamerakat szereltem fel és probaltam ki,
> Ezt kovetden a 2 MP kamerak kovetkeztek,
» Nem utolsé sorban pedig napjaink egyik legmodernebb 10 MP biztosagi kamerai valtak a

teszt részeseivé.

A tesztelés alatt a lehetd leghatékonyabb tomoritési eljaras alkalmaztam, mégpedig a H.265

szabvanyt. A kapott eredmények alapjan a kovetkezé megallapitasokra jutottam:

> A HD felbontassal rendelkez6 biztonsagi kamerak megfelelé minéségii videdfelvételeket
készitenek. A nagyobb felbontas 1ényegesen nagyobb adatmennyiséget generalt, amely a
mindennapok soran inkdbb problémat jelentett, mintsem elényt. A HD felbontas azért
bizonyult elegendének, mivel ezek a kamerak zart térben keriiltek telepitésre, ahol
nincsenek nagy tavolsagok. A kamerdk a tantermek bejérati ajtaja elé keriltek
felszerelésre, igy az eldttiik elhaladd hallgatokrol megfeleld mindségili felvételeket tudtak
késziteni.

> A 2 MP-es kamerdk mar sokkal nagyobb adatmennyiségeket generéltak, valamint az
arcfelismerd hatékonysaguk is novekedett.

» A 10MP-es biztonsagi kamerak elképeszté részletességgel rogzitették a felvételeket.
Feltételezhetden ezeknek a széleskorii alkalmazasa az oktatasi intézményekben egyeldre a
tavoli jovoképet jelenti, mivel a magas aruk akadalyozza az elterjedésiiket. A legnagyobb
probléméat azonban az az adatmennyiség jelentette, amelyet napi szinten generaltak.
Jelenleg a hatalmas adatmennyiségek tarolasa az oktatési intézmények szamara nehézséget
jelent.

» Ezen felll szamitasba kellett vennem a megnovekedett adatforgalmat is, mivel azok
jelentdsen leterhelték az egyetem Internet halozatat. Ez féleg a 10 MP-es kamerékra volt
jellemz6. Az adatok tovabbitasat a blokklancba az esti idészakban javasolom, amikor

nincsen mas adatforgalom az oktatasi intézményben. [74]

A negyedik tablazat a biztonsagi kamerak altal generalt adatmennyiségeket szemlélteti:
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Felbontas | Tomoritési | Kamerak | Napok | Napi Halozati Adat-
eljaras szama szama | Orak | savszélesség mennyiség
szdma
1.3MP H.265 3 5 12 150 Mbit/s 470 GB
(HD)
2MP H.265 3 5 12 150 Mbit/s 710 GB
(1080p)
10 MP H.265 3 5 12 150Mbit/s 1.2TB

4. tablazat. A biztonsagi kamerak altal generalt adatmennyiség a gyakorlatban [74]

A gyakorlati kutatasom soran torekedtem a precizitasra, valamint, hogy részleteiben feltarjam a
kameréak képességeit. A teljes tesztiddszak 6 hétig tartott, tovabba mind a harom kameratipusra 2

hét tesztiddszak jutott.

Fontos megjegyeznem, hogy ezek a kamerak kivétel nélkil mind mesterséges intelligenciaval
rendelkeztek. Mivel a tesztelés az oktatési intézmenyben tortént, ezért a felmérésem soran olyan
arcfelismerést nehezité koriilményeket tartam fel, amelyek negativan hatottak ki az azonositas

sikerességére [88]. Ezek a kdvetkezOk voltak:

» Az arc takarasa a tanterembe valo belépéskor. Ez azért fordulhatott eld, mivel a hallgatok
szinte egyszerre egyazon idépontban lépnek be a tantermekbe. Ez megnehezitette az
azonositast,

» A kamerakat megfelel6 magassagban és szogben kellett elhelyezni. Miutan ez megtortént
a hibas azonositasok szdma csokkent. Az elsd telepités soran a fényvisszaverddésre nem
lett kelld figyelem forditva, ezért a kamerdk helyzetét modositani kellett,

> Az eltér6 6ltozkodési stilusok negativan hatottak ki a kamerdk hatékonyséagara. Télen a

sapka ¢és a sal akadalyozé tényezdnek bizonyult.

A kutatdsomban 57 hallgato vett részt, akik Informatika 1 targyat hallgattak. Ez a gyakorlatban 3
csoportot jelentett. Fontos szempont volt, hogy mind a 3 kamera esetében ugyanazok a hallgatok
vegyenek részt, igy adott volt a lehetdség a kamerdk azonositasi képességeinek és azok
pontossaganak a meghatarozasara. A hat hetes iddszak 2020 januar kozepétdl egészen februar

végeig tartott. Fontos volt, hogy a tesztidészakban a kamerak rogtéon egymas utan keriiljenek
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alkalmazasra. A téli tesztben a hallgatok 6ltozkodési szokasai, illetve frizurdjuk hasonlo volt a
megfigyelt iddintervallumban. Amennyiben a kamerak egy része télen a masik része pedig nyaron
lett volna tesztelve, (gy az azonositas pontossagaban nagyobb eltérések mutatkoztak volna,
amelyek negativan hatottak volna ki a mérés pontossagara. [74] Az azonositads soran kapott

eredményeket az 6tddik tablazat szemlélteti:

Kamerék Pontos hallgatdi Pontos hallgatai
csoportositasa létszdm azonositas | létszam azonositas
felbontasuk alapjan az els6 héten a masodik héten
1.3 MP (HD) kamera 43 51
2 MP (HD) kamera 46 52
10 MP kamera 51 55

5. tablazat. A kamerdk azonositasi hatékonysaga a gyakorlatban [74]

Mint lathat6 a kamerak a masodik héten hatékonyabban miikddtek, mint az azt megel6z6 héten.
Ez a beépitett mesterséges intelligencidnak kdszonhetd. A kamerak folyamatosan tanultak, igy az
azonositas hatékonysaga jelentésen javult a tesztidészak végére. A kapott eredmények alapjan

kijelenthetd, hogy:

» Az 1.3 MP-es kamera esetében az els6 héten 75%-0s pontossaggal azonositotta a
hallgatdkat, addig a masodik héten mar a hallgatok 89%-at ismerte fel.

» A 2 MP-es kamera az els6 héten 80%-os hatékonysagot tudott elérni, mig a kdvetkezo
héten mar 91%-os pontossaggal miikodott.,

» Nem utolso sorban pedig a 10 MP-es kamera 89%, illetve 96%-0s pontossagot tudott elérni.

Feltételezhetéen a nagyobb pixelstiriiség kihatassal van az azonositas hatékonysagara, azonban a
valasz ennél bonyolultabb. A pixelszam ndvekedésével a kamerdkban talalhaté processzor
eréssége is ardnyosan ndvekedett. A tovabbiakban vizsgalni lehetne a beépitett mesterséges
intelligencia szoftverek kozotti eltérést is, azonban a gyartd ezeket az informéacidkat nem tiintette

fel a csomagolason, valamint a honlapjan is hianyoztak ezek az adatok.
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Az NVR és a blokklanc kozotti kapcsolat sikeresen ki lett épitve igy az adatok mentése a
blokklanchan megtortént. A csomoOpontok elmentették az adatokat (ez alatt értend6 a
videdfelvételek és a fényképek mentése is) azonban ez a vartnal sokkal hosszabb ideig tartott. A
hagyomdnyos felhd alapti rendszerek ennél azért gyorsabbak. Erre a kérdésre a valasz
feltételezhet6en az lehet, hogy a blokklancok akkor vallnak igazan hatékonnya, ha azok minél tobb

szamitégépen futnak. A kutatas idején ez mindossze két szamitogépet jelentett. [74]
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6 EMPIRIKUS KUTATAS I

6.1 A kutatds soran alkalmazott modszerek
Maodszertanilag a kutatasom a szakirodalmi feldolgozason, statisztikai adatok elemzésén, valamint
a sajat kutatasi eredmeényeken alapszik. A kutatdsomban alkalmazott modszerek alkalmasak arra,
hogy feltarjdk az oktatok és a hallgatok meglatasait a tandrai online jelenléti ivkészités
fontossagarol. Tovabba a kutatisom meghatarozo részét képezi az is, hogy megvizsgaljam azt,
hogy a hallgatdkat mennyire zavarja az 6 azonositasukra képes kamerarendszer, amely folyamatos

megfigyelésre alkalmas.

A kutatdsom soran kvantitativ kutatasi modszert alkalmaztam. A kvantitativ vizsgélathoz a

kérdéivem szolgalt segitségil, mely a tarsadalomtudomanyos vizsgalodas hasznos eszkdze. [102]

A kerdéivem nyitott és zart kérdéseket tartalmazott. A zart kérdések esetében elbre rogzitett
valaszlehet6ségek alltak a rendelkezésre. Likert-skalat alkalmaztam abbdl kifolyolag, hogy az
allitassal valo egyetértés mértékét, illetve a vélemény helyeslését részleteiben megvizsgalhassam.
A zart kérdések esetében konnyen szamszeriisithet6 és statisztikai modszerekkel elemezheté a
vizsgalni kivant terllet. A nyitott kérdésekre a vélaszokat a megkérdezettek szabadon
fogalmazhattak meg, igy azokra a kérdesekre is valaszt kaphattam, hogy a valaszaddknak milyen

tapasztalataik vannak a ,,hagyomanyos” papiralapt jelenléti ivvel kapcsolatban a tandrakon?

A kérdéivem megszerkesztése sordn torekedtem a rovid, konnyen értelmezhetd és attekinthetd
forma kialakitasara. A zart kérdések esetében az online kérddéivemben a valaszokat ikszeléssel
lehetett megvéalaszolni, nyitott kérdések esetében viszont elegendd helyett biztositottam a

szabadon megfogalmazhat6 valaszadasra és gondolat kifejtésre.

A kutatdsom elsd részében az egyetemi hallgatok néz6pontjait €s meglatasait vizsgaltam az online

automatizalt elektronikus blokklanc alapt hallgatoi jelenléti ivkészitd rendszerrdl.
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6.2 Kutatasban részt vett hallgatok eloszlasa oktatasi intézményenként

A hatodik tablazat a kutatasban részt vett hallgatokat, illetve oktatési intezményeket szemlélteti

egyuttesen:
Orszag Oktatéasi intézmények Hallgatok
létszama
Ujvidéki Egyetem Magyar Tannyelvii 32

Tanitoképz6 Kar, Szabadka

OV0- és Edz6képzd Szakiranyu Féiskola, 47
Szabadka

Szerbia
Singidunum Egyetem Belgrad — Informatika 63
Tanszék
Singidunum Egyetem Belgrad — 59

Kdzgazdasagtan Tanszék

Az 6sszes hallgatoi letszam 201

6. tablazat. A kutatasomban részt vett hallgatok eloszolasa oktatasi intézményenként

6.3 Kutatasban részt vevo hallgatok meglatasa a jelenléti ivkészito

rendszer
A jelenléti iv altal ellendrizni lehet a hallgatd oralatogatasat. Ez sziikségszerii, amelyet az oktatok
rendszeresen alkalmaznak. Altalaban a tandrak elején, illetve végén keriil sor a jelenléti ivek
kitoltésere. Nagy altalanossagban elmondhatd, hogy a hallgatd a tandrék kisebb szazalékarol
hianyozhat igazolatlanul. Az ezen felili hianyzast mar szankcionalni szoktak, ugy, mint az alairas
megtagadast, valamint a targyrol vald letiltast. llyen esetben a hallgaté nem vehet részt a vizsgan,
ez altal a targy kritériumait sem tudja teljesiteni. Mivel a hallgat6 ennek a tudataban vannak, ezért

igyekszik a tandrakon rendszeresen részt venni.
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Az Obudai Egyetem Hallgatdi Kovetelményrendszerének Tanulmanyi és Vizsgaszabalyzata
szigortan megkoveteli a hallgatoktol a tanorakon vald rendszeres részvételt. Ennek ellendrzése

celjabol a jelenléti iv alkalmazasa szlikséges.

Ezen belul a 46. § ,Részvetel a foglalkozason” cimii fejezet pontosan megfogalmazza az
Oralatogatassal kapcsolatos kritériumokat, amelyeket minden hallgatonak kotelessége betartania.
A szabalyzat a kovetkez6 betartandd kritériumokat irja le:

» ,Kotelezd részt venni a tantermi gyakorlatokon, a laboratoriumi foglalkozasokon, a
testnevelési foglalkozasokon, valamint a szakmai gyakorlatokon. Az elsé éves nappali
munkarendil hallgatok szamara az eldadasokon vald részvétel kotelezd, tovabba kotelezo
a levelez6 munkarendii hallgatok részvétele az orarendi foglalkozasokon. Az eléadasokon
valo részvétel mértékérdl az adott tantargy kovetelményrendszerében kell rendelkezni.

» A jelenlét ellenérzésének formajat €s a hianyzasok igazolasanak modjat a Tanulmanyi
Ugyrend tartalmazza.

» Amennyiben a hallgaté hianyzasai valamely kotelez6en latogatandé targybol meghaladjak
a targy félévi osszdéraszamanak 30%-at, a hallgaté alairast, illetve évkozi jegyet nem
kaphat.

> A hidnyzas nem ad felmentést a tantargyi kovetelmények teljesitése aldl. Mulasztas esetén
azok potlasat a hallgaté a tantargyi kovetelményrendszerben megallapitott modon koteles
teljesiteni.” [103]

Az empirikus kutatdsom részeként az online kérdéivem alkalmazasa altal felmértem azt, hogy a
hallgatok hogyan vélekednek a jelenléti iv sziikségszeriiségérdl a tandrak soran. A hallgatok
tobbsége az egyetemektdl fiiggetleniil (¥ proba: p=0,052) igennel felelt arra a kérdésre, miszerint

szlikség van a jelenléti ivek alkalmazésara. Ezt az alabbi hetedik tablazat szemlélteti:
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Egyetemek Igen Nem

Ujvidéki  Egyetem  Magyar

Tannyelvi Tanitoképzé Kar, 87% 13%
Szabadka

OVo0- és Edz6képzd Szakiranyu

Foiskola, Szabadka 76% 24%

Singidunum Egyetem Belgrad —
Informatika Tanszék 72% 28%

Singidunum Egyetem Belgréad —
Ko6zgazdasagtan Tanszék 71% 29%

7. tblazat. Szerinted sziikség van jelenléti ivre a tanorakon? (n=201)

A digitalizacio koradban azonban nem csak papiralapd, hanem akar elektronikus jelenléti ivet is
lehet késziteni. A kapott valaszok alapjan kijelenthetd, hogy a hallgatok tobbsége az egyetemektdl
fliggetleniil (> proba: p=0,059) az elektronikus jelenléti ivet részesitené elényben a papiralapu
megoldassal szemben. Mint lathat6 a hallgatok nyitottak az (1j megoldasok irant. Ezt a kovetkezd

tablazat bizonyitja:
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Egyetemek Igen Nem

Ujvidéki  Egyetem  Magyar
Tannyelvi  Tanitoképzé  Kar, 51% 49%
Szabadka

OV0- és EdzOképzd Szakiranyu
Foéiskola, Szabadka 54% 46%

Singidunum Egyetem Belgrad —
Informatika Tanszék 57% 43%

Singidunum Egyetem Belgrad —
Kbzgazdasagtan Tanszék 52% 48%

8. tablazat. Meglatasod szerint melyik megoldas lenne a jobb a hallgatéi jelenléti iv készitésére?
A papir alapq, illetve az elektronikus jelenléti iv? (n=201)

A hallgatoi jelenléti iv készités idGigényes feladat, amely a tandrakbdl értékes perceket képes
elrabolni. Célszerti az ilyen rutinszer(i feladatokat automatizalni, amely altal fontos tandrai id6t
lehet megtakaritani. Amennyiben a jelenléti iv kitoltésével az oktatoknak nem kellene

foglalkozniuk, gy ezt az id6t mas fontos teenddkre is fordithatnak, gy mint:

» A tanora eleji rahangolodas kibdvitésére, amellyel a pedagogia széleskortien foglalkozik,
> A tananyaggal kapcsolatos kérdésekre,

» Tobb id6 maradna a tananyag ismétlésére.

A jelenléti iv nem mas, mint informacio. Egy olyan hasznos informacio, amely az igazolatlan
hianyozasokrél ad pontos tajokoztatast gy a hallgatoknak, mint az oktatoknak. A modern oktatas
részeként sziikségszerii, hogy a hallgatok naprakészen legyenek informalva. A hallgatok arra a
kérdesre, hogy szeretnének-e rendszeresen elektronikus értesitéseket kapni a tandrai hianyzasokrol
a tobbségiik az egyetemektdl fiiggetleniil (y* proba: p=0,081) igennel felelt. Ezt a kilencedik

tablazat demonstrélja:
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar
Tannyelvii Tanitoképzé Kar, 95% 5%
Szabadka

OVo6- és Edz6képzd
Szakiranyt Foéiskola, 97% 3%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 94% 6%

Singidunum Egyetem Belgrad
— Ko6zgazdasagtan Tanszék 99% 1%

9. tablazat. Szeretnéd, ha rendszeresen kapnal elektronikus értesitést a tanorai hianyzasaidrol?
(n=201)

Az elektronikus értesités elonye:

» Okos eszk6zokon konnyen megjelenithetd adat,
> A nap barmely részében a jelenléti ivvel kapcsolatos informécié a rendelkezésre all,

» A multban tortént tanorai latogatasok konnyen nyomon kdvethetoek.

Az online kérd6ivem segitségével felmértem, hogy a hallgatok hogyan vélekednek egy olyan
egyetemi kamerarendszerrdl, amely alkalmas lehet jelenléti ivkészitésre. A kapott valaszokat az

alabbi &bra prezentalja:
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204 8% = Egyaltalan nem

’ hasznos

49%

m Kicsit tartom
hasznosnak

Kdzepesen hasznos

Tobbnyire hasznos

m Nagyon hasznos

14. abra. Szerinted hasznos lehet az egyetemeken az olyan kamerarendszer, amely hallgatoi

jelenléti iv készitésére is alkalmas? (n=201)

Mint lathaté a hallgatok toébbsége szerint hasznos lehet az egyetemeken az olyan kamerarendszer,
amely hallgatdi jelenléti ivkészitésére is alkalmas. A szdveges vélaszaikbdl az is kiderdlt, hogy

miért. A hallgatok a kovetkez6 valaszokat fogalmaztak meg:

» ,Egyszeri és gyors azonositas”.

> ,,Nincs szlikség arra, hogy a jelenléti ivet egymasak tovabb kildjik a tanteremben alairéas
celjabol”.

> ,,Nem Kell ceruzat keresnem a jelenléti iv kitoltéséhez”.

> A jelenléti iv kitoltésekor el6fordult mar, hogy a padtarsam olyan nevet is beirt, aki nem

volt jelen az 6rén”.

Mivel a jelenléti ivkészité rendszer biztonsagi kamerékat hasznal, ezért a hallgatoktol
megkérdeztem, hogy szlikségesnek tartjak-e az egyetemi biztonsagi kamerékat? Az egyetemekt6l
fliggetleniil a tobbségiik erre a kérdésre (¥ proba: p=0,055) igennel felelt. Ezt a tizedik tablazat

demonstralja.
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar

Tannyelvli Tanitoképzé Kar, 68% 32%
Szabadka

OV6- és Edz6képzo

Szakiranyt Fdiskola, 71% 29%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 73% 27%

Singidunum Egyetem Belgrad
— Kbzgazdaségtan Tanszék 77% 23%

10. tablazat. Szlikségesnek tartod az egyetemi biztonsagi kameréakat? (n=201)

A kovetkezo kérdésemmel azt vizsgaltam, hogy a hallgatok hol latnak legszivesebben ezt a tipusd
elektronikai védelmi megoldast az oktatasi intézményekben? A hallgaték tobbsége szerint az
egyetemek bejarata elé célszerli azokat telepiteni, mig legkevésbé a tantermeket adtak valaszul.

Ezt a tizenotddik dbra mutatja be:

m Folydsokon u Az egyetem bejarata el6tt
Az udvaron A tantermekben

=

15. abra. Szerinted a biztonsagi kamerakat hova célszerti elhelyezi a fels6oktatasi

intézmeényekben? (n=201)
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Tudvalevd, hogy a kamerdk képesek a folyamatos megfigyelésre, ezért elképzelhetd, hogy a
hallgatokat zavarhatja a tantermekben elhelyezett biztonsagi kamera. Ezen felll a mesterséges
intelligenciaval ellatott kamerak akar kiilonb6zd viselkedési mintdkat is képesek felismerni és
azokat analizdlni. Feltételezhetd, hogy a hallgatok ennek tudataban feszélyezve, illetve
kellemetlenul érezhetik magukat a tanorakon. Ez extrém esetekben akar a tanorai koncentraciora
is képes negativan kihatni. Hosszabb tavon akar a tanulmanyi eredményeik is csokkenhetnek. A
kutatdsom megéllapitotta, hogy a tanuldék 57%-at zavarja a tantermi biztonsagi kamera. Ezt
részletesen a tizenhatodik &bra szemlélteti:

m Nagyon zavar = Eléggé zavar = Zavar
Kicsit zavar = Nem zavar

37% ‘

18%

16. &bra. Téged mennyire zavar a tantermekben elhelyezett biztonsagi kamera? (n=201)

Az online jelenléti ivkészitésre alkalmas kamerakat elegendd a tantermek bejarata elé elhelyezni,
igy azok kevésbé zavarjak a hallgatokat. Régebben a kamerarendszerek telepitésénél az elsédleges
cel kizarolag a kivant biztonsagi szint elérése volt, addig napjainkban a vele jaré kényelmetlenség

csokkentése, illetve annak teljes megszintetése is fontos szerepet jatszik.

A jelenléti ivkészitésre alkalmas kamerak a beléptetés alkalméaval is hasznosak lehetnek. Ilyen
esetben az egyetemek bejarata elé kell elhelyezni Oket, mivel azok képesek a hallgatdkat
beléptetéskor regisztralni, igy novelve a biztonsagi szintet. Természetesen ez nem azt jelenti, hogy
a mar jol bevalt és mikodd beléptetd-rendszerekre nem lenne sziikség. S6t! A kamerarendszert
ajanlatos a beléptetd-rendszer mellet kiegészitd biztonsagi elemként alkalmazni. A belépteto-

rendszerek esetében az azonositas a kovetkezd modokon torténhet:
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» Tudasalapon. Ez esetben a személy olyan informécié birtokaban van, amely altal beléphet
az adott teriiletre. Ennek az informacionak az ellenérzése torténik a beléptetés soran.

> Birtok alapon. llyenkor a szemely egy olyan eszkdz birtokdban van, amely
nélkilozhetetlen az azonositas soran. Ez lehet magneskartya, vonalkdd, chipkartya, kulcs.

> Biometria alapon. A személy azonositasa biologiai vagy fizikai jellemzOk alapjan torténik.

A fentebb felsorolt mddszereknek Iéteznek hianyossagaik, ezért a mindennapi életben gyakran két
kiilonb6zé azonositdsi modszert egyiittesen alkalmaznak a kivant biztonsagi szint elérése
érdekében. [7] Ezeket az azonositasi tipusokat az aktiv azonositasi modszerek kdzé soroljak, mivel
a személynek reszt kell vennillk az azonositasban. A jelenléti ivet hasznaldo kamerarendszer
alkalmazésa altal az azonositéas passziv mddon torténik, mivel ebben az esetben elegendd, hogy a

hallgato6 elhaladjon a kamera el6tt.

Amennyiben az egyetem egyuttesen alkalmaznd a birtok- és a biomteria alapu azonositést
kibévitve a jelenléti iv készitésre is alkalmas kamerarendszerrel, gy egyszerre az aktiv és passziv
azonositas is megvaldsulhatna. Ez mar harom kiilonb6z6 azonositasi mddszert jelentene, amely
feltételezhetden még a legszigoribb egyetemi beléptetési kdvetelményeknek is eleget tenne. A
kamerarendszer kibOvitése altal a beléptetési id6 nem hosszabbodna meg, arra negativan nem

hatna ki.

A jelenléti ivet készité kamera arcérzékeléssel és arcfelismeréssel rendelkezik, ezen okbol
kifoly6lag a hallgatokat arr6l kérdeztem, hogy hogyan vélekednek az analitikai kamera
funkciokrol, szilkségesnek tartjak-e azokat? A hallgatok tobbsége az egyetemektd] fiiggetleniil (2
proba: p=0,073) erre a kérdésre nemmel felelt. A kapott eredményeket a kovetkezé tablazat

prezentalja:
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképzd Kar, 42% 58%
Szabadka

OVo6- és Edz6képzo
Szakiranyt Féiskola, 37% 63%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 40% 60%

Singidunum Egyetem Belgrad
— Ko6zgazdasagtan Tanszék 33% 67%

11. tablazat. Szerinted az arcérzékelésre és felismerésre képes kamera alkalmazéasara sziikség van

az egyetem falain beltl? (n=201)

A kamera alapu online jelenléti ivkészitésnél fontos szempont kell, hogy legyen a megbizhatdsag,
a hosszutava stabil miikodés és a pontos azonositas. Ezek egyttesen alkotjdk a bizalmat a

kamerarendszer irant.

A hallgatok meglatasa fontos ebben a kérdésben, mivel 6k lesznek majd azonositva napi szinten,
az 6 adataikat hasznalja a rendszer. Ezen gondolatmenetet kovetve a hallgatokat arrol kérdeztem,
hogy szerintik a biztonsagi kamerarendszer képes-e ket pontosan azonositani? A hallgatok
tobbsége az egyetemektdl fiiggetleniil (2 proba: p=0,068) igennel felelt erre a kérdésre. A kérdésre
kapott valaszokat a tizenkettedik tablazat szemlélteti oktatasi intézmenyenként dsszegezve:
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképzé Kar, 61% 39%
Szabadka

OV6- és Edz6képzo
Szakiranyt Foéiskola, 65% 35%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 58% 42%

Singidunum Egyetem Belgrad
— Kbzgazdaségtan Tanszék 72% 28%

12. tablazat. Szerinted a biztonsagi kamera megbizhatoan képes azonositani a hallgatokat? (n=201)

Ismerve a hallgatdi ,,talalékonysagot” még az is elképzelhet6, hogy megprobaljak ,,atvermi” a
kamerarendszert az azonositas soran, abbdl a célbdl, hogy jogosulatlanul aléirast szerezzenek a
jelenléti ivkészités sordn. A kovetkez6 kérdésem ezért azt vizsgalta, hogy a hallgatok hogyan
vélekednek az arcfelismer6 kamera ,,Kijatszhat0sagarol”? A hallgatok meglatasa az egyetemektol
fuggetlenil (x® proba: p=0,064), hogy az ilyen kamerakat nehéz ,,megtéveszteni”. A kapott

valaszokat a tizenharmadik tablazat demonstralja:
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképz6 Kar, 37% 63%
Szabadka

OVo6- és Edz6képzo
Szakiranyt Féiskola, 34% 66%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 41% 59%

Singidunum Egyetem Belgrad
— Kozgazdasagtan Tanszék 38% 62%

13. tablézat. Szerinted kijatszhato az arcfelismerésre képes biztonsagi kamera? (n=201)
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7 EMPIRIKUS KUTATAS 11

Az empirikus kutatasom masodik részében az oktatoi véleményeket

személyazonositasra alkalmas blokklanc alapu jelenléti ivkészité rendszerrél. Erre azért

mutatkozott szlikség, mivel az oktatok lesznek majd azok a személyek, akik a jelenléti ivkészito

rendszert hasznalni fogjak a mindennapok soran.

7.1 A Kkutatasban részt vevo oktatok eloszlasa oktatasi intézményenként

Az alabbi tablazat a kutatasomban részt vett oktatok eloszlasat abrazolja oktatasi intézményenkeént.

Orszag Oktatasi intézmenyek Oktatdk
létszama
Ujvidéki Egyetem Magyar Tannyelvii 15
Tanitoképz6 Kar, Szabadka
OV0- és Edzoképzd Szakirdnyu Féiskola, 18
Szabadka
Szerbia
Singidunum Egyetem Belgrad — Informatika 21
Tanszek
Singidunum Egyetem Belgrad — 16
Kdzgazdasagtan Tanszék
Az Osszes oktatoi létszam 70

14. tablazat. A kutatasomban részt vett oktatok eloszlasa oktatasi intézményenként (n=70)

7.2 Kutatasban részt vevo oktatok meglatasa a jelenléti ivkészit6

rendszerrol

A technologia gyors fejlédésének koszonhetéen adott a lehet6ség arra, hogy az oktatok online

jelenléti ivet készitsenek a hallgatoikrol.

Az oktatdi munkara jellemzd, hogy naprakész tananyagokat allitanak el6 és tanitanak. Az oktatok
folyamatosan kovetik az 0j innovaciés megoldasokat és lehetdségeket. Mivel ez az életpalya

nyitottsagot feltételez, ezért elképzelhetd, hogy az oktatok szivesen hasznalnanak online jelenléti
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ivkészité kamerarendszert. Ezen okbol kifolyolag vizsgaltam azt, hogy hogyan vélekednek az

automatizalt elektronikus kameraalapt jelenléti iv készitésének lehetdségérdl, mennyire tartjak azt

hasznosnak a mindennapok soran. A kapott valaszokat a kovetkez6 abra mutatja be:

m Egyaltalan nem hasznos = Kicsit tartom hasznosnak
Kdzepesen hasznos Tobbnyire hasznos
m Nagyon hasznos
3% 5%

P 26%
31% ~’

17. &bra. On szerint hasznos lehet az oktatasi intézményekben egy olyan kamerarendszer, amely

hallgatoi jelenléti iv készitésére is alkalmas? (n=70) [19]

Megfigyelhetd, hogy az oktatok tobbsége fontosnak tartja a jelenléti ivkészit6 megoldast.

Széveges valaszaikban a kovetkezOket fogalmaztak meg:

>
>
>

>
>
>

,,Erdekes innovativ megoldas”.

,, Tetszik, hogy automatizalt modon képes elkésziteni a jelenléti ivet”.

,,Velem mar el6fordult, hogy a szemeszter soran elvesztettem a papiralapu jelenléti ivek
egy részét”.

,Ertékes tanorai perceket lehet megtakaritani az alkalmazasa altal”.

,,Hasznalata altal csokkenthet6 a sziikséges papirmennyiség”.

,,Nem kell otthon, illetve az egyetemi szekrényemben tarolni a jelenléti iveket”.

Az elektronikus jelenléti iv jellemzdje a folyamatos rendelkezésre allas. Az adatbazisbol barmikor

lekérhetd a hallgatok oralatogatasaval kapcsolatos informéciok. Ezek az adatok a hallgatok

szamara is a rendelkezésre allnak, azokat meg tudjak tekinteni.
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Az oktatdk arra a kérdesre, hogy fontosnak tartjak-e azt, hogy a hallgatok rendszeresen kapjanak
értesitést a hianyzasaikrol a tobbségiik az egyetemektdl fiiggetleniil (p=0,082) igennel felelt. Ez a

kovetkez6 tizenotodik tablazat prezentélja.

Egyetemek Igen Nem
Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképz6 Kar, 95% 5%
Szabadka
OVo0- és Edz8képzo
Szakiranyt Féiskola, 96% 4%
Szabadka
Singidunum Egyetem Belgrad
— Informatika Tanszék 97% 3%

Singidunum Egyetem Belgrad
— Kbzgazdaséagtan Tanszék 94% 6%

15. tablazat. On fontosnak tartja, hogy a hallgatok rendszeresen kapjanak elektronikus értesitést

a tanorai hidnyzasaikrol? (n=70)

Mivel a jelenléti ivkészit kamerarendszer kihasznalja az analitikai arcfelismerd funkciokat, ezért
az képes felismerni a hallgatokat. Az oktatok megléatasa szerint a biztonsagi kameréak hatékonyak

lehetnek a hallgatdk azonositasaban. A kapott valaszokat a tizennyolcadik abra 6sszegzi.
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= Nem tudja hatékonyan azonositani
Kevésbé hatékonyan tudja azonositani
Kozepes hatékonysaggal tudja azonositani
Hatékonyan tudja azonositani

m Nagyon hatékony tudja azonositani

27%

e

18. abra. On szerint az arcfelismerésre képes kamera hatékonyan tudja azonositani a hallgatokat?
(n=70)

A gyakorlatban bebizonyosodott, hogy a mesterséges intelligencidval rendelkez6 kameranak id6
kell a tanulashoz. Hatékonysaga folyamatosan javul, igy a kamera megtanulja kisziirni azokat az

akadalyozo6 tényezdket, amelyek megnehezitik az arcfelismerést.

A kutatdsom fontos része, hogy felmérjem az oktatok azon nézépontjat, miszerint lehetdség
fuggvényében hasznalnak-e az online jelenléti ivkészitd rendszert a papiralapti megoldassal
szemben?

Az oktatok tobbsége az egyetemektdl fiiggetleniil (p=0,075) az elébbi megoldast valasztana,
amennyiben erre lehet6ségiik adddna. A valaszok 0sszegzesét az aldbbi tizenhatodik tablazat
mutatja be.
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Automatizalt

Egyetemek elektronikus Papiralapu

jelenléti ivkészito jelenléti iv

rendszer

Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképzd Kar, 54% 46%
Szabadka
Ovo6- és Edz6képzd
Szakiranyt Foéiskola, 65% 35%
Szabadka
Singidunum Egyetem
Belgrad —  Informatika 63% 37%
Tanszek
Singidunum Egyetem
Belgrad — Kozgazdasagtan 69% 31%
Tanszek

16. tablazat. Amennyiben adott lenne a lehetéség, On a kamerarendszeren alapulé hallgatoi
jelenléti ivkészitd rendszert hasznalna a mindennapokban, illetve a papiralapti megoldast

valasztand? (n=70) [19]

Az empirikus kutatdsom részeként célszeri volt a jelenléti ivek sziikségességét az oktatok
szempontjabol is megvizsgalni. A kapott eredmények alapjan kijelenthet6, hogy jelentds
tobbségik az egyetemektdl fiiggetlentil (p=0,055) fontosnak tartja a kérddivek alkalmazasat. Ezt

a tizenhetedik tablazat szemlélteti:
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Egyetemek Igen Nem

Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképzd Kar, 92% 8%
Szabadka

Ov6- és Edz6képzd
Szakiranyt Fdiskola, 94% 6%
Szabadka

Singidunum Egyetem Belgrad
— Informatika Tanszék 95% 5%

Singidunum Egyetem Belgrad
— Kbzgazdaségtan Tanszék 93% 7%

17. tablazat. On szerint sziikség van jelenléti ivre a tandrakon? (n=70)
Ennek fontossagardl a kovetkezd valaszokat fogalmaztdk meg:

> Jelenléti iv alkalmazésa nélkil a hallgatok nem latogatjak rendszeresen a tandrakat”.
> LA hallgatdbk mivel rendszeresen részt vesznek a tandrakon, jobban megértik a
tananyagokat”.
> ,,Jobb érdemjegyeket szereznek a tanuldk, mivel a tandrak tobbségén részt vesznek, ez altal
eredmeényesebb vizsgat tesznek”.
Tovabba feltérképeztem azt is, hogy az oktaték milyen gyakran készitenek jelenléti ivet. Ez azért
lényeges informacio, mivel ez a kérdés a kérddivek alkalmazasanak sziikségességére mutat rd,
illetve annak gyakori hasznélatat tarja fel. A kapott eredményeket a tizenkilencedik abra

demonstralja:
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m Nem szoktam jelenléti ivet késziteni
m Ritkan szoktam jelenléti ivet késziteni
= Altalaban szoktam jelenléti vet késziteni
Gyakran szoktam jelenléti ivet késziteni
® Minden tandran készitek jelenléti ivet
2% 8%

L9
34% '

19. dbra. On milyen gyakorisaggal készit hallgatoi jelenléti ivet a tanorakon? (n=70)

Megaéllapitottam, hogy az oktatok 75%-a, azaz jelentds tobbségiik, ha nem is minden tandran, de
gyakran hasznal jelenléti ivet.

Tudvalevd, hogy a jelenléti ivek tobbféle képen is elkészithetéek. A papir alapu jelenléti iv tobb
évszazados miltra tekint vissza, mig az elektronikus jelenléti iv ujdonsagnak szamit. Eszrevehetd,
hogy az egyetemi jelenléti iv szorosan kapcsolddik az oktatashoz, annak fontos elemét képezi.
Az oktatok arra a kérdésre, hogy a papir, illetve az elektronikus jelenléti ivet hasznalnak-e a

tandrakon a kovetkezo valaszokat adtak, amelyet az alabbi adbra prezentalja.

Papir alapu Elektronikus
jelenléti iv jelenléti iv

20. abra. On papiralapu, illetve elektronikus jelenléti ivet hasznal a tanorakon? (n=70)
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Megallapitottam, hogy az oktatdk a papiralapi megoldast részesitik elényben, mivel azokat

hasznaljak a leggyakrabban. Szoveges valaszaikban a kdvetkezd magyardzatokat fogalmaztak

meg:
> A papiralapu jelenléti iv hasznalatat mar megszoktam a mindennapok soran.”
> ,,Konnyen elboldogulok a papiralapu jelenléti ivvel.”
> ,Egyszerii a papiralapu jelenléti iv hasznélata, nem igényel szamitogépet.”
>, Nincsen rendelkezésre all6 elektronikus jelenléti iv.”

Az online jelenléti ivkészité kamerarendszer hasznalata nem bonyolult feladat, mivel szdmos
teendOt automatizaltan 14t el. Mint minden technikai berendezés hasznalatadhoz, ehhez sem art egy
bizonyos szintii alaptudas. Az oktatok tobbsége nyitott az ismeretszerzés ezen teriletén, mivel a
tobbségiik az egyetemektdl fiiggetleniil (x> proba: p=0,073) szivesen megtanulna a rendszert
hasznalni. Sziikség esetén akér ez irdny( képzésben is részt vennének. A valaszokat az alabbi

tablazat mutatja be:

Egyetemek Igen Nem
Ujvidéki Egyetem Magyar
Tannyelvli Tanitoképzé Kar, 52% 48%
Szabadka
OVo- és Edz6képzo
Szakiranyt Féiskola, 57% 43%
Szabadka
Singidunum Egyetem Belgrad
— Informatika Tanszék 54% 46%

Singidunum Egyetem Belgrad
— Kozgazdasagtan Tanszék 53% 47%

18. tablazat. On egy 6nkéntes képzés keretében megtanulna hasznalni a jelenléti ivkészitésre
alkalmas kamerarendszert? (n=70)
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OSSZEGZETT KOVETKEZTETESEK

A doktori tanulmanyomat 2017-ben kezdtem. A tanulmanyom soran szamos tudomanyos munkat
megjelentettem a kutatasi témammal kapcsolatban, ugy hazai, mint kulfoldi folyoiratokban és

konferenciadkon. A kutatasom alatt a tudomanyos eredményeimet folyamatosan publikéltam.

A kutatasi témadm a ,,Személyazonositasra alkalmas automatizalt elektronikus blokklanc
kialakitasa” volt. Négy évig kutattam ¢és vizsgaltam annak az lehetdségét, hogy az iskolai
biztonsagi kamerak tudasat, hogyan lehetne kibdviteni ugy, hogy az az oktatasi intézmenyek

szdmara 0] lehetOséget biztositson.

Megallapitottam ahhoz, hogy a biztonsagi kamerédkéat alkalmazni lehessen a jelenléti ivkészités
soran a kovetkez6 analitikai funkciokkal kell, hogy rendelkezzenek, Ugy, mint arcérzékelés,
arcazonositas, Iétszam megallapitas, arcadatbazis és mesterséges intelligencia. A kamerak altal
generdlt adatmennyiségek csokkentése érdekében megvizsgaltam a rendelkezésre all6 video
tomoritési eljarasokat és arra a megallapitasra jutottam, hogy a H.265 tipusu vided tomoritd
algoritmus alkalmazasa biztositja a leghatékonyabb adat tomoritést, ezért a gyakorlati

megvaldsitasom soran ezt a tomoritési megoldast valasztottam.

Mivel a centralizalt adattarolasi megoldasok nem nyujtanak kelld biztonsagot, ezért részleteiben
megvizsgaltam a nyilvdnos és a privat blokklanc technologiaban rejlé lehetdségeket.
Megallapitottam, hogy a privat blokklanc technoldgia alkalmazésa altal ndvelni tudom az
adatbazis-biztonsagot, ezért létrenoztam egy sajat OUDSC nevii blokklancot, ahova érzékeny
hallgatoi adatokat mentettem el. A blokklanc létrehozdsa sordn meghatéroztam az optimélis
blokkméret nagysagot, amely 1MB volt. Erre azért volt sziikség, hogy a blokklanc gyors legyen.

Ennél nagyobb blokkméret értelemszertien lassabb blokklanc miikddést eredményezett volna.

Megallapitottam, hogy a genezis blokk létrehozasa utan a blokklancot dssze lehet kapcsolni az
NVR egységgel. E célbdl okos szerzédést hasznaltam, valamint rogzitettem a szerzodési
feltételeket. Ennek eredményeként a videdfelvételek kildése a blokklanc adatbazisaba
automatizalt mdédon végrehatodott. Abbdl a célbdl, hogy a hallgatéi adatok a kiildés soran ne
kompromitalodjanak azokat ujjnyomatokkal lattam el. Ennek megvalGsitasat a biztonsagi
kamerarendszer és a blokklanc kozoétti kapcsolat modellel prezentaltam, valamint a biztonsag
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tovabbi fokozasa érdekében az adatokat id6bélyeggel lattam el az SHA 512-es titkositasi eljaras

alkalmazasa mellett.

A Kkutatasomban ravilagitottam arra is, hogy az OUDSC blokklanc alapl jelenléti ivkészitd
kamerarendszer a tlizvédelemben is alkalmazhat6. A mar meglévé tudasa hozzajarult ahhoz, hogy
azt alkalmazni lehessen az oktatasi intézményekben. Megallapitottam, hogy a kamerarendszer
szdmos maodon segitheti a ment6éalakulatok dolgat, gy, mint a tiizoltok kiérkezésekor azonnal
informaciot nyujt a hallgatok tartozkodasi helyérdl, valamint tiiz esetén riasztja az eléerds

védelmet.

Bebizonyitottam, hogy a biztonsagi kamerék altal létre lehet hozni egy automatizalt elektronikus
online jelenléti ivkészité rendszert. Az empirikus kutatasom részeként megéllapitottam, hogy a
felsdoktatasban dolgoz6 oktatok szivesen alkalmaznanak egy ilyen megoldast a mindennapok
sorén, valamint azt is, hogy a hallgatokat nem zavarja a biztonsagi kamerakon alapuld jelenléti

ivkészitd rendszer a tantermek bejarata elott.

A Biztonsagtudomanyi Doktori Iskola hallgatdjaként mindvégig fontos szempont volt, hogy a
hallgatoi jelenléti ivkészitd rendszer az adatok tarolasat biztonsagosan oldja meg. Ezért olyan 1j
technoldgiai megoldast kellett megismernem, majd pedig alkalmaznom, amellyel még jelenleg is

ismerkedik a tudomanyos vilag. Ez a blokklanc technologia.

Remélem, hogy a befektetett energia és szorgalom altal egy olyan tudomanyos modszereken
alapulé disszertaciot sikeriilt megalkotnom, amely méltdn képes az Obudai Egyetem

Biztonsagtudomanyi Doktori Iskola johirét 6regbiteni.

Osszefoglalva a munkamat befejeztem, azt lezartnak tekintem.

,Ha egy tudomény problémadra bukkan, azt csak a tudas oldhatja meg.”

Isaac Asimov [104]

96



Hipotézisek igazolasa, elvetése

A hipotézisek vizsgalata sordn a legjobb tudasom szerinti pontossagra torekedtem. A

disszertacidmban 6t f6 hipotézist fogalmaztam meg. Ezek a hipotézisek igazolast nyertek.

Els6 1épésként megvizsgaltam, hogy adottak-e azok feltételek, amelyek altal Iétre lehet hozni egy
olyan személyazonositasra alkalmas automatizalt elektronikus hallgatoi jelenléti ivkészito
rendszert, amely biztonsagi kamerakat, blokklanc technoldgiat és okos szerzddést is alkalmaz? A
mar rendelkezésre allo tudomanyos munkak és miiszaki eszkdzOk attekintése utan a tervezett
rendszert megvaldsitottam, igy a hipotézisem igazolast nyert. Mivel az OUDSC blokklanc altal az
adatok ujjnyomattal is ellathatéak, igy bebizonyosodott, hogy az adatok biztonsagosan
tarolhatdak, azok kevésbé érzékenyek a manipulécidval szemben. Mivel a rendszer képes a

hallgatok nyomon kovetesére, igy azt a tizvédelemben is alkalmazni lehet.

Induktiv kutatast alkalmazva online kérddiv segitségével a felséoktatasban dolgozo oktatok és
hallgatok meglatasat feltdrtam a jelenléti ivkészité rendszerrel kapcsolatban. Bebizonyosodott,
hogy az oktatok és a hallgatok is hasznos megoldasnak talaljak a személyazonositasra alkalmas

blokklanc alapu jelenléti ivkészito rendszert.

A hipotéziseimet alatdmasztottam, mivel a rendszer megvalésult, valamint annak hasznossagat is

ellendriztem empiria altal.

Uj tudomanyos eredmények
A kutatdsom soran egy olyan automatizalt hallgatdi jelenléti ivkészitd rendszert dolgoztam ki,
amelyet az oktatasi intézmények akar a mindennapok soran is hasznalhatnak. Ennek részeként 6t
f6 tezist fogalmaztam meg, amelyek szorosan kapcsolodnak a célkitlizésekhez €s a kutatasi
kérdésekhez. A megfogalmazott hipotéziseim bebizonyosodtak, ezért kijelenthetd, hogy Ujszerii

tudomanyos eredmények szillettek. Ezt az alabbi tablazat prezentalja.
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Téziscsoport

T1.

A biztonsagi kamerak analitikai funkcioinak vizsgalatat kovetéen bebizonyitottam,
hogy a rendszer képes felismerni és azonositani a hallgatokat. A blokklanc technolégia
elemzése utan létrehoztam egy sajat OUDSC nevii egyetemi blokklancot, amelyet okos
szerzOdés segitségével Osszekapcesoltam, igy a hallgatok adatai automatizalt médon
kerultek mentésre a blokklancha. A rendszer gyakorlati megvaldsitasa igazolta a

hipotézist.

T2.

A jelenléti ivkészitd rendszer funkcidinak vizsgalata soran bebizonyitottam, hogy a
rendszer képes a hallgatok arcképeihez id6bélyeget rendelni, ez altal bizonyitva, hogy
a hallgatd arcképe az adott idOpontban azonositdsra keriilt igy csokkentve a

visszaélések lehetoségét.

T3.

Igazoltam, hogy a jelenléti ivkészitd rendszer képes a hallgatok tartozkodasi helyét
azonositani és nyomon kovetni, ezért kijelenthet6, hogy a rendszer az elektronikai

tiizvédelem részét képezheti.

T4.

A Kkutatas eredményeivel bizonyitottam, hogy a személyazonositasra alkalmas jelenléti
ivkészité kamerarendszer nem okoz hallgatoi frusztracidt, valamint kellemetlenséget.
Az empirikus Kkutatas alapjan igazoltam, hogy a hallgatok elényben részesitik a

digitalis jelenléti ivet a papiralapi megoldassal szemben.

T5.

Az empirikus kutatdsaimmal bebizonyitottam, hogy az egyetemi oktatok a gyakorlati
megvaldsitas sordn hasznos megoldasnak talaltdk a személyazonositasra alkalmas
elektronikus blokklanc alapu jelenléti ivkészitd rendszert, mivel szivesen alkalmaztak

a tandraikon.

19. tablazat. Téziscsoportok

98




Ajanlasok és a kutatasi eredmények hasznositasa

A kutatasi eredményeimet a miiszaki tudomanyok teriiletén lehet hasznositani, mivel az al&bbi

kutatasi eredmeények keriltek megvalositasra:

>
>
>

>

Automatizalt elektronikus jelenléti ivkészito rendszer kidolgozasa,

Egyetemi blokklanc létrehozasa adattarolas céljabdl,

Modern elektronikai tlizvédelmi megoldas kidolgozasa biztonsagi kamerarendszerek
alkalmazasa altal,

Okos szerzodés segitségével a blokklanc 6sszekapcesolasa az NVR egységgel.

A kutatasi eredményeimet nem csak az oktatasi rendszerben lehetne felhasznalni, hanem a katonai

miiszaki tudoményok teriiletén is. A kapott kutatdsi eredmények olyan technologiai és miiszaki

innovacios jellegliek, amelyeket akar az objektumvédelemben, valamint a specialis

objektumvédelemben is kamatoztathatdak. [10]

Ezek a kovetkezok:

>

Korhazak biztonsaga, ahol a betegek és az ott dolgozok biztonsagat lehetne névelni, mivel
arendszer képes az épuletben tart6zkodok folyamatos nyomon kdvetesére és azonositasara.
Modern betegazonositas, mint Uj vagyonvédelmi rendszer kialakitasa. Az elmult években
nem egy esetben el6fordult, hogy a miitétek soran téves betegazonositasra kerilt sor. [11]
A jelenléti ivkészitd rendszer és annak blokklanc adatbazisa ebben nytjthat segitséget. A
beteg személyazonossaga mellett a blokklancban biztonsadgosan tarolhatdk a betegséghez
kapcsolodo adatok. A mitében vald belépéskor a rendszer képes azonositani a beteget,
valamint annak betegségét is megjelenitheti a kijelzon.

Veszélyes anyagokat vizsgal6 laboratériumok esetében, mivel a rendszer képes nyomon
kovetni az alkalmazottak tartozkodasi helyét. Amennyiben valaki illetéktelen teriletre
tévedne, ugy jogosultsdg hidnyaban a rendszer riaszthatna az él6erds védelmet. A specialis
objektumvedelem esetében még inkabb fontos az adatok biztonsdgos tarolasa. A

kamerarendszer az adatokat ebben az esetben egy privat blokklancban tarolna el.
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A kutatés tavlatai, nyitott kérdések
A disszertacidhoz kapcsolodd kutatds lezérultdval a jovében tovabbi fejlesztési utvonalakat
sziikségszeri meghatarozni, abbol a célbdl, hogy az automatizalt blokklanc alapt hallgatoi
jelenléti ivkészité rendszer piaci bevezetése megtorténhessen, azt az oktatasi intézmények

megvasarolhassak.

» Célszerii lenne tobb biztonsagi kamerat is megvizsgalni, abbol a célbdl, hogy az értékesités
soran tobb jelenléti ivkészit6 rendszer csomagot lehessen kinalni az oktatasi intézmények
szamara.

» A rendszer hatékonyabb telepitése érdekében az Off-Chain blokklanc technolégia tovabbi
kutatasa szlikséges.

» Egy atlathato felhasznaloi feliilet kidolgozasa sziikségszerti.

» Hasznalati utmutato készitése a jelenléti ivkészitd rendszer szakszerli alkalmazasarol.

Nyitott kérdéskeént fogalmazddik meg a blokklanc hasznalatanak torvényi szabalyozasanak
vizsgalata, annak alkalmazasa adattarolas céljabol. Jelenleg a blokklanc technoldgia nincsen

kell6képpen szabalyozva, annak elfogadottsdga orszagonkent valtozhat.

100



IRODALOMJEGYZEK

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

BEREK Lajos - BEREK Tamés - BEREK Laszl6.: Személy és vagyonbiztonsag, OE-BGK
3071, Budapest, 2016. https://bit.ly/3t1pfDH (letdltve: 2022.07.21.)

BALINT Krisztian.: Possibilities of the Application of Solar Powered Security Systems at
the Universities of Subotica, Serbia; 2018 International IEEE Conference and Workshop in
Obuda on Electrical and Power Engineering (CANDO-EPE), New York (NY), Amerikai
Egyesiilt Allamok, Piscataway (NJ), pp. 277-282, 6 p. 2018. https://bit.ly/3luTnkc (letdltve:
2022.07.21.)

BALINT Krisztian.: Modern, Decentralized Blockchain-Based Solutions for Saving Video
Footage; IEEE 18th International Symposium on Intelligent Systems and Informatics (SISY
2020) Danvers (MA), Amerikai Egyesiilt Allamok: IEEE, 185 p. pp. 11-14, 4 p. 2020.
https://bit.ly/3eDB7X7 (letdltve: 2022.07.21.)

TOKODY Daniel.: Doktori értekezes: Intelligens vasati informatikai és biztonsagi
rendszerek fejlesztése; Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, 2020.
https://bit.ly/3g01ZGL (letdltve: 2022.07.21.)

TOKODY Daniel - SCHUSTER Gyoérgy-PAPP Jdzsef: Study of how to implement an
intelligent railway system in Hungary; Intelligent Systems and Informatics (SISY), IEEE
13th International Symposium, 2015. https://bit.ly/3dWagnuT (let6ltve: 2022.07.21.)

DEZSO Andras.: A szemiink el6tt épiilt Ki a digitélis diktatdra; 2018. https://bit.ly/392zwpW
(letdltve: 2022.07.21.)

BALINT Krisztian.: Connecting Bitcoin Blockchain with Digital Learning Chain Structure
in Education; Acta Polytechnica Hungarica, Volume 16, Issue Number 1, 20109.
https://bit.ly/3gND7yP (letdltve: 2022.07.21.)

CATHY Sturges.: Cointelegraph - How Can Blcokchain Improve Date Storage; 2019.
https://bit.ly/3gND7yP (letdltve: 2022.07.21.)

PRINCE Waqgas Khan — YUN - Cheol Byun - NAMJE Park.: A Data Verification System
for CCTV Surveillance Cameras Using Blockchain Technology in Smart Cities; MDPI
Journal Electronics, 2020. https://bit.ly/3xv4cfZ (letdltve: 2022.07.21.)

101


https://bit.ly/3t1pfDH
https://bit.ly/3IuTnkc
https://bit.ly/3eDB7X7
https://bit.ly/3gO1ZGL
https://bit.ly/3dWgnuT
https://bit.ly/392zwpW
https://bit.ly/3gND7yP
https://bit.ly/3gND7yP
https://bit.ly/3xv4cfZ

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

CEDENO Jesus.: How Blockchain Could Impact Education in 2020 and Beyond; GETTING
Smart, 2020. https://bit.ly/3jo7utd (letbltve: 2022.07.21.)

MAUREEN Hance.: What is Blockchain and How Can it be Used in Education; 2020.
https://bit.ly/34pffea (letbltve: 2022.07.21.)

ANDRE Vitalin.: Kameras megfigyelés, biztonsdg és szabadsagjogok; Informécios
Tarsadalom 2.1, 2002. https://bit.ly/3viuLAF (letdltve: 2022.07.21.)

BARA Norbert.: Automatikus vide6 megfigyeld rendszer; Diplomadolgozat, Szegedi
Tudoméanyegyetem Informatikai Tanszékcsoport, 2006. https://bit.ly/3ew3Wou (letbltve:
2022.07.21.)

RICK Delgado.: From Edison to Internet: A History of Video Surveillance; 2013.
https://bit.ly/3fkG59R (letdltve: 2022.07.21.)

OKTEL Elektronika.: A CCTV torténete; 2018. https://bit.ly/2PgxwC9 (letdltve:
2022.07.21.)

BALINT Krisztian.: Iskolai biztonsag fontosaga; Berek Hetven: Egy élet a hadtudomany és
a mivészet szolgalataban, a hetvenéves Berek Lajos professzor és szobraszmiivész
koszontése; Obudai Egyetem, Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar,
Budapest, ISBN:9789634491576, pp. 33-42, 10 p. 2019. https://bit.ly/3RYtQEq (letbltve:
2022.07.21.)

ALPHASONIC.: Hogyan n6 a videOnalalitika értéke; 2018. https://bit.ly/3ageeXf (letdltve:
2022.07.21.)

SURVEILLANCE - Privacy — Security.: Megfigyelés, maganszfére és biztonsag;Az Eurdpai
Uni6 Kutatasi és Technologiafejlesztési Hetedik Keretprogramjanak készilt felmérés, 2020.
https://bit.ly/33KTISZ (letltve: 2022.07.21.)

LIEBMANN Gabor.: Alapveté hasonlusagok és kulonbségek az analog és az IP
kamerarendszerek kozott; XI1. Evfolyam 3. szam. szeptember, 2017. https://bit.ly/3a04AQx
(letbltve: 2022.07.21.)

CSURGA Design.: Mi az a JPEG; 2011. https://bit.ly/3gt41Jw (letdltve: 2022.07.21.)

OKTEL Elektronika.: A keptomdrités; 2018. https://bit.ly/3fmMaTa (letdltve: 2022.07.21.)

102


https://bit.ly/3jo7utd
https://bit.ly/34pffea
https://bit.ly/3vtuLAF
https://bit.ly/3ew3Wou
https://bit.ly/3fkG59R
https://bit.ly/2PgxwC9
https://bit.ly/3RYtQEq
https://bit.ly/3ageeXf
https://bit.ly/33KTlSZhttps:/bit.ly/33KTlSZ
https://bit.ly/3aO4AQx
https://bit.ly/3gt41Jw
2018.%20https:/bit.ly/3fmMaTa

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

ONSSI Systems.: MJPEG vs MPEG4, Understanding the differences, advantages and
disadvantages of each compression technique; 2006. https://bit.ly/3B4dOmo (letdltve:
2022.07.21.)

FORGO Sandor.. Tomoritési szabvanyok; 2015. https:/bit.ly/3fn6Ni4  (letdltve:
2022.07.21.)

HARILAOS Koumaras - MICHAIL Alexandros Kourtis, DRAKOULIS Martakos.:
Benchmarking the Encoding Efficiency of H.265/HEVC and H.264/AVC; ICT Future
Network and MobileSummit 2012, Estrel Berlin, Germany, 04 - 06 July, 2012.
https://bit.ly/3sXujcj (letdltve: 2022.07.21.)

LACKO Gébor.. Mi az a H.264 tomoritési technolégia; Computerworld, 2008.
https://bit.ly/3dyfMwO (letdltve: 2022.07.21.)

ERDOS Marton.: Sok a kérdés az (ij tomdrités koriil; 2016. https://bit.ly/3cxDGXJ (letdltve:
2022.07.21.)

BALINT Krisztian.: Composition of an Automated Attendance Register of Students by
Security Cameras, as Part of Smart City; Interdisciplinary Description of Complex Systems,
Budapest, Obudai University, Smart City, pp. 27-36, 10p. 2016. https:/bit.ly/3nUPXgX
(letdltve: 2022.07.21.)

BALINT Krisztian.: Biztonsagi kamerakon alapuld hallgatéi jelenléti ivkészitd rendszer
analitikai funkcioi; Rendészet-Tudomany-Aktualitasok, A rendészettudomany a fiatal
kutatok szemével, Doktoranduszok Orszagos Szovetsége Rendészettudomanyi Osztaly
Budapest, pp. 42-49, 8 p. 2021. https://bit.ly/3ADXZCG (letdltve: 2022.07.21.)

BALINT Krisztian.: Biztonsagi kamerakon és blokklanc technoldgian alapul6 hallgatoi
jelenléti ivkészitd rendszer mitkodésének modellje €s annak felépitése; XXIV. Tavaszi Sz¢l
Konferencia 2021, Budapest, Magyarorszag: Doktoranduszok Orszagos Szovetsége (DOSZ)
667 p. pp. 217-217, 1 p. 2021. https://bit.ly/30eSeUD (letéltve: 2022.07.21.)

CHENGBIN Peng - WEI Bu - JIANGJIAN Xiao - KACHUN Wong - MINMIN Yang.: An
Improved Neural Network Cascade for Face Detection in Large Scene Surveillance; Journal
Applied Sciences, 2018. https://bit.ly/3dYTDFe (letdltve: 2022.07.21.)

103


2006.%20https:/bit.ly/3B4dOmo
https://bit.ly/3fn6Ni4
https://bit.ly/3sXujcj
https://bit.ly/3dyfMwO
https://bit.ly/3cxDGXJ
https://bit.ly/3nUPXgX
https://bit.ly/3ADXZCG
https://bit.ly/3oeSeUD
https://bit.ly/3dYfDFe

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

MARION Gentele - ALEXANDER Lewinksy.: Jobb biztosra menni! Arcdetektalas az Ul-
3013XC kameraval; 2015. https://bit.ly/37negkw (letdltve: 2022.07.21.)

SZUCS Gabor - SALLAI Gyula.: Az okos véaros kameraképeinek elemzése, Budapest,
Dialog Campus Kiado, 2019. https://bit.ly/3alLcRD (letdltve: 2022.07.21.)

ARISTEIDIS Tsitiridis - CRISTINA Conde - BEATRIZ Gomez Ayllon - ENRIQUE
Cabello.: Bio-Inspired Presentation Attack Detection for Face Biometrics; Fronteiers in
Computational Neuroscience, Volume 13, Article 34, 2019. https://bit.ly/3sZb2ah (letoltve:
2022.07.21.)

SOOYEON Kim - YUSEOK Ban - SANGYOUN Lee.: Face Liveness Detection Using
Defocus; Sensors Journal, 2015. https://bit.ly/2PqHkx6 (letbltve: 2022.07.21.)

MARK Andrejevic-NEIL Selwyn: Facial recognition technology in schools, critical
questions and concerns, Learning. Media and Technology, 2019. https://bit.ly/3gMCghQ
(letdltve: 2022.07.21.)

SECURIFOCUS.: Dual-lens emberszamlaldé kamera - Hikvision iDS-2CD6810F-1V/C;
2019. https://bit.ly/2A00IHI (letdltve: 2022.07.21.)

FINJAN Team.: Blacklisting vs Whitelisting — Understanding the Security Benefits of Each;
2017. https://bit.ly/2UKDQFp (letdltve: 2022.07.21.)

FAZEKAS Attila - SZEGHALMY Szilvia - BARTOK Kornél - SAJO Levente.:
Multimodalis ember-gép kapcsolatok; Debreceni Egyetem, Debreceni Képfeldolgozé
Csoport, 2011. https://bit.ly/3sR3PJm (letdltve: 2022.07.21.)

JIANHUA Zhanga - ZHONG Yinb - PENG Chenc - STEFANO Nichele.: Emotion
recognition using multi-modal data and machine learning techniques; A tutorial and review,
Information Fusion, Elseiver Journal, 2020. https://bit.ly/2QHJoKT (letdltve: 2022.07.21.)

NEMETH Gabor.: Arcdetektalas és -felismerés beltéri vide6folyamokban; Szegedi
Tudomanyegyetem, 2015. http://bit.ly/34kFBeqg (letdltve: 2022.07.21.)

MERNOKI Szolgaltato, Hogyan miikddik a hdkamera; 2019. https://bit.ly/3fu0F7J (letdltve:
2022.07.21.)

104


2015.%20https:/bit.ly/37neqkw
https://bit.ly/3aILcRD
https://bit.ly/3sZb2ah
https://bit.ly/2PqHkx6
https://bit.ly/3gMCghQ
https://bit.ly/2AoOlHl
https://bit.ly/2UKDQFp
https://bit.ly/3sR3PJm
https://bit.ly/2QHJokT
http://bit.ly/34kFBeg
https://bit.ly/3fu0F7J

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

AMBRUS Eva.. Blokklancok; Hadmérnok, XII évfolyam, 2. szam, janius, 2017.
https://bit.ly/3nvWGNE (letdltve: 2022.07.21.)

AZARIA Asaph.: Medrec: Using blockchain for medical data access and permission
management; 2nd International Conference on Open and Big Data (OBD). IEEE, 2016.
https://bit.ly/3gKHxGU (letdltve: 2022.07.21.)

ZIBIN Zheng - SHAOAN Xie - HONG Ning Dai - XIANGPING Chen - HUAIMIN Wang.:
Blockchain challenges and opportunities: a survey; International Journal of Web and Grid
Services, 14(4), 352-375. 2018. https://bit.ly/3yUIPGx (let6ltve: 2022.07.21.)

TANZEELA Sultana - AHMAD Almogren - MARIAM Akbar - MANSOUR Zuair - IBRAR
Ullah - NADEEM Javaid.: Data Sharing System Integrating Access Control Mechanism
using Blockchain-Based Smart Contracts for 10T Devices; Applied Sciences 10.2, 488, 2020.
https://bit.ly/3t0HAkKd (letdltve: 2022.07.21.)

LUKA Miiller - Thomas Linder.: Public vs Private Ledger; 2019. https://bit.ly/3fRgEgk
(letdltve: 2022.07.21.)

TIEN Tuan Anh Dinh - MEIHUI Zhang - GANG Chen.: Untangling Blockchain: A Data
Processing View of Blockchain Systems; IEEE Transactions on Knowledge and Data
Engineering 30.7, 1366-1385. 2018. https://bit.ly/3vgGS18 (letdltve: 2022.07.21.)

COINMIXED.: Mi a kiilénbség a publikus, privat és az engedelykoteles blokklancok kdzott;
2021. https://bit.ly/3vgGS18 (letdltve: 2022.07.21.)

ANTAL Molnar Nikolett.: A kriptovalutatél a digitalis valutdig; Konferenciakotet,
Vélogatott tanulmanyok, Pécs. 141 p. pp. 4-14, 11 p. 2022. https://bit.ly/3PplTpU (letbltve:
2020.02.27.)

BITCOINBAZIS.: Mire jok a privat blokklancok; 2018. https:/bit.ly/2ArxNOT (letdltve:
2022.07.21.)

BALINT Krisztian.: Modern, Blockchain-Based Fire Protection Solutions Through In-
School Security Cameras; Hadmérnok, Volume Number: 15, Issue: 4, Pages: 5-14. 2020.
https://bit.ly/3sW7u8Q (letdltve: 2022.07.21.)

105


https://bit.ly/3nvWGNE
https://bit.ly/3gKHxGU
https://bit.ly/3yUIPGx
https://bit.ly/3t0HAkd
https://bit.ly/3fRgEgk
https://bit.ly/3vqGS18
https://bit.ly/3vqGS18
https://bit.ly/3PplTpU
2018.%20https:/bit.ly/2ArxN0T
https://bit.ly/3sW7u8Q

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

ARAN Devies.: Public vs Private (Permissioned) Blockchain Comparison; 2021.
https://bit.ly/30T2g0Qm (letdltve: 2022.07.21.)

PRAVEEN Jayachandran.: The difference between public and private blockchain; 2017.
https://ibm.co/3gSHciq (letdltve: 2022.07.21.)

BINANCE.: Private, Public and Constortium Blockchains, What’s the Difference; 2020.
https://bit.ly/2PPevHi (letdltve: 2022.07.21.)

BUDAI Gerg6.: Blockchain a kriptovalutdk és az okos szerzddések vilaga; Budapesti
Gazdasagi Egyetem, Gazdalkodasi Kar, Zalaegerszeg, 2018. https://bit.ly/3vw0TDP
(letdltve: 2022.07.21.)

VIRTUALIS Cash.: Mi az okos szerz6dés; 2020. https:/bit.ly/2BgOUn5 (letdltve:
2022.07.21.)

KORNYEI Matyas.: Programozott kollektiv bélcsesség — Az okos szerzédések alapkérdései;
2018. https://bit.ly/2CxR1n3 (letdltve: 2022.07.21.)

STEFAN Ibolya.: Az okos szerzédések létrejottének és érvénytelenségének kérdései;
Miskolci Jogi Szemle 16.3, 298-312. 2021. https://bit.ly/3v4Q9yd (letdltve: 2022.07.21.)

HONTI Roland.: CRYPTO Falka, Mi is az az okos szerz6dés, avagy smart contract; 2020.
https://bit.ly/20GFMvO0 (let6ltve: 2022.07.21.)

BALINT Krisztian.: Lehetséges modern informaciobiztonsagi megoldasok az iskolai
biztonsagi kamerarendszerek tarolo architekturajat illetden; Kiberbiztonsag - Cyber
Security: Tanulmanykotet a Biztonsagtudomanyi Doktori Iskola kutatasaibél, Budapest,
Magyarorszag: Obudai Egyetem, Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar,
pp. 141-153., 12 p. 2018. https://bit.ly/3xvOU1D (letdltve: 2022.07.21.)

HIRMAGAZIN.: DAS, NAS, SAN - or storages on the network; 2004.
https://goo.gl/DdcyZ5 (letdltve: 2022.07.21.)

SIMA Dezsé - SCHUBERT Tamas.: Data centers; Obudai University, John von Neumann
Faculity of Informatics, 2011. https://bit.ly/30mohfO (letdltve: 2022.07.21.)

IPON.: Micsoda és mire jo egy NAS; 2017. https://bit.ly/2LW]28Y (letdltve: 2022.07.21.)

106


https://bit.ly/30T2gQm
https://ibm.co/3gSHciq
https://bit.ly/2PPevHi
https://bit.ly/3vw0TDP
https://bit.ly/2BgOUn5
https://bit.ly/2CxR1n3
https://bit.ly/2OGFMv0
https://bit.ly/3xv9U1D
https://goo.gl/DdcyZ5
https://bit.ly/3OmohfO
https://bit.ly/2LWj28Y

[64]

ELTE.: SAN halézatok — Az adattarolo haldzatok fejlodése; 2018. https://goo.ql/gCgRSL
(letdltve: 2022.07.21.)

[65] AREA Network.: Fibre Channel; 2016. https://goo.gl/M179L1 (letltve: 2022.07.21.)

[66]
[67]

[68]

[69]

PAPP Gabor.: Raid kotet egyszertien I; 2007. https://goo.ql/D3881] (letdltve: 2022.07.21.)

ERDOS Marton.: Igy miikodik a RAID. 2014. https://goo.gl/srSu9F (letéltve: 2022.07.21.)

UNIX Linux.: Diskless vékonykliensek bootolasa iSCSI targetrdl, konfiguracio; 2009.
https://bit.ly/3abAv7T (letOltve: 2022.07.21.)

HUIGE Li - FANGGUO Zhang - PEIRAN Luol - HAIBO Tianl - JIEJIE He.: How to
retrieve the encrypted data on theblockchain; KSII Transactions on Internet and Information
Systems vol. 13, no. 11, Nov. 2019. https://bit.ly/3al.11qQ (let6ltve: 2022.07.21.)

[70] ANDREW Tar.: Decentralized and Distributed Databases Explained; 2017.

[71]

https://bit.ly/2ZEBqtl (letdltve: 2022.07.21.)

PENG Jiang - FUCHUN Guo - KAITAI Liang - IANCHANG Laib - QIAOYAN Wen.:
Searchain: Blockchain-based Private Keyword Search in Decentralized Storage; Elseiver
2017. https://bit.ly/3aNrleK (letdltve: 2022.07.21.)

[72] AMER Rosic.: Centralized vs Decentralized Storage, Redefining Storage Solutions with

[73]

[74]

[75]

[76]

Blockchain; 2020. https://bit.ly/2NxIrX9 (letoltve: 2022.07.21.)

PARIKSHIT Hooda.: Comparison — Centralized, Decentralized and Distributed Systems.
2021. https://bit.ly/3dYwLYw (letdltve: 2022.07.21.)

BALINT Krisztian.: Possibilities for the Utilization of an Automatized, Electronic
Blockchain-based, Students’ Attendance Register, using a Universities’ Modern Security
Cameras; Acta Polytechnica Hungarica, DOI: 10.12700/APH.18.2.2021.2.7, Volume 18,
Issue Number 2, 2021. https://bit.ly/31QgLZH (letdltve: 2022.07.21.)

CRYPTOCURRENCY Statistics.: Kiilonboz6 coin tipusoknak a blokklanc méretei; 2022.
https://bit.ly/3ueCzX1 (letbltve: 2022.07.21.)

BALINT Krisztian.: Modern, Decentralized Blockchain-Based Solutions for Saving Video
Footage; IEEE 18th International Symposium on Intelligent Systems and Informatics (SISY

107


2018.%20https:/goo.gl/gCgRSL
https://goo.gl/M179L1
https://goo.gl/D3881j
https://goo.gl/srSu9F
https://bit.ly/3abAv7T
https://bit.ly/3aL11qQ
https://bit.ly/2ZEBqtl
https://bit.ly/3aNrIeK
https://bit.ly/2NxIrX9%20%200
https://bit.ly/3dYwLYw
https://bit.ly/3IQgLZH
Különböző%20coin%20típusoknak%20a%20blokklánc%20méretei;%202022.%20https:/bit.ly/3ueCzX1
Különböző%20coin%20típusoknak%20a%20blokklánc%20méretei;%202022.%20https:/bit.ly/3ueCzX1

2020) Danvers (MA), Amerikai Egyesiilt Allamok: IEEE, 185 p. pp. 11-14, 4 p. 2020.
https://bit.ly/3PmBuUGT (letbltve: 2022.07.21.)

[77] ALEX van de Sande.: Ethereum blog, How to build serverless applications; 2016.

[78]

[79]

[80]

[81]

[82]

[83]

[84]

[85]

[86]

https://bit.ly/3fBjLIO (letdltve: 2022.07.21.)

GABOR Tamas - KISS Gabor David.: Bevezetés a kriptovalutak vilagaba; Gazdasag és
Pénziigy, 1. Szam, 5. Evfolyam, 2018. https://bit.ly/3ngOnmd (letéltve: 2022.07.21.)

SHANGPING Wang - YINGLONG Zhang - YALING Zhang.: A Blockchain-Based
Framework for Data Sharing With Fine-Grained Access Control in Decentralized Storage
Systems; Sisy2020, IEEE Access, 2018. https://bit.ly/3dXTebd (letbltve: 2022.07.21.)

LASZLO Fazekas.: InterPlanetary File System (IPFS) avagy fajlrendszer a blokklanchoz;
2018. https://bit.ly/2XeSnuF (letéltve: 2022.07.21.)

MUQADDAS Naz - FAHAD A. Al-zahrani - RABIYA Khalid - NADEEM Javaid - ALI
Mustafa Qamar - MUHAMMAD Kbhalil Afzal.: A Secure Data Sharing Platform Using
Blockchain and Interplanetary File System; Journal, Sustainability, 20109.
https://bit.ly/2PvE3qg9 (letoltve: 2022.07.21.)

BALINT Krisztian.: Iskolai adatbazis biztonsag; Kiberbiztonsag — Cybersecurity 2. Obudai
Egyetem, Biztonsagtudomanyi Doktori iskola, 247 p. pp. 95-105. 11 p. 2019.
https://bit.ly/3AZvOye (letbltve: 2022.07.21.)

NANCY Albinson - CHERIAN Thomas - MICHAEL Rohrig - YANG Chu.: Delottie,
Protecting against the changing cybersecurity risk landscape; 2019. https://bit.ly/3k1gWEo
(letdltve: 2022.07.21.)

WALTERS Kluwer.: 2004. évi LXXIX. torvény az Eur6pa Tanacs Budapesten;
Szamitastechnikai ~ Blindzésr6l  szold6  Egyezményének  kihirdetésérél.  2004.

https://bit.ly/3aH4kPZ (letdltve: 2022.07.21.)

GYARAKI Réka.: Szamitogépes blincselekmények ¢és az elleniik valo védekezés; 175-189.
2014. https://bit.ly/3aNXQPd (let6ltve: 2022.07.21.)

ANDRE Vitalis.: Kameras megfigyelés, biztonsag és szabadsagjogok; Informacios
Tarsadalom 2.1 56-57, 2002. https://bit.ly/3vtuLAF (letdltve: 2022.07.21.)

108


https://bit.ly/3PmBuGT
https://bit.ly/3fBjLJO
https://bit.ly/3nqOnmd
https://bit.ly/3dXTebd
https://bit.ly/2XeSnuF
https://bit.ly/2PvE3g9
https://bit.ly/3AZvOye
https://bit.ly/3k1gWEo
https://bit.ly/3aH4kPZ
https://bit.ly/3aNXQPd
https://bit.ly/3vtuLAF

[87]

[88]

[89]

[90]

[91]

[92]

[93]

[94]

[95]

[96]

ERDOS Gabriella.: Néhany gondolat az adatbiztonsagrol és adatkezelésrdl az okos
alkalmazasok teriiletén; Corvinus Egyetem Budapest, ISSN: 2416-0415, 2020.
https://bit.ly/3xwkaXq (letbltve: 2022.07.21.)

POK Lészld.: 7 fontos feladat a kihirdetett GDPR salétatorvény alapjan; 2019.
https://bit.ly/3PGRIKD (letdltve: 2022.07.21.)

RET! Varszagi és Tarsai Ugyvédi Iroda.: GDPR Salad Leaf 1. - Rules for Camera
Surveillance and Electronic Access Control Relaxed GDPR Salatalevél 1, Lazultak a
kameras megfigyelés és az elektronikus beléptetés szabalyai; 2019. https://bit.ly/31x8F2s
(letdltve: 2022.07.21.)

MIHOLA Réka.: GDPR Salatalevél 1. — Lazultak a kameras megfigyelés és az elektronikus
beléptetés szabalyai; 2019. https://bit.ly/30jtF3] (letdltve: 2022.07.21.)

SLUZBENI Glasnik.: 97/08 torvény a vided megfigyel6rendszerek alkalmazasarol
Szerbiaban; 2022. https://bit.ly/3aWtyNB (letdltve: 2022.07.21.)

PARAGRAF.: Személyes adatvédelmi torvény; 2022. https://bit.ly/308LAAZ (letbltve:
2022.07.21.)

BALINT Krisztian.: The connection of a Blockchain with Students’ Attendance Register
based on Security Cameras; IEEE 19th International Symposium on Intelligent Systems and
Informatics (SISY 2021) 191 p. pp. 67-70, 4 p. 2021. https://bit.ly/3P]Me8I (letbltve:
2022.07.21.)

ABINAYA G - PREKSHA Kothari - ALEX Pavithran KP - MANASI Biswas - FARHEEN
Khan.: Block Chain Based Decentralized Cloud Storage; International Journal of
Engineering and Advanced Technology (IJEAT) ISSN: 2249 — 8958, Volume-8 Issue-4,
April, 2019. https://bit.ly/2QDL8vB (letdltve: 2022.07.21.)

TURANYI Noémi.: Okos szerzédések, avagy okos életiink kovetkezd 1épeséfoka; 2018.
https://bit.ly/3eKri7S (letbltve: 2022.07.21.)

COINMIXED.: Smart Contract — Mik azok az okos szerzOdések; 2018.
https://bit.ly/32wZzoL (letdltve: 2020.02.27.)

109


https://bit.ly/3xwkaXq
https://bit.ly/3PGRIKD
https://bit.ly/31x8F2s
https://bit.ly/3OjtF3j
https://bit.ly/3aWtyNB
https://bit.ly/3q8L4AZ
https://bit.ly/3PjMe8l
https://bit.ly/2QDL8vB
https://bit.ly/3eKri7S%202018
https://bit.ly/32wZzoL

[97] CSITEI Béla.: Okos szerzédések; Nemzeti Kozszolgalati Egyetem, Allamtudomanyi és
Nemzetk6ézi Tanulmanyi Kar, Civilsztikai Tanszék, 2019. https://bit.ly/3nuCHie (letbltve:
2022.07.21.)

[98] PRINCE Wagas Khan — YUNG Cheol Byun - NAMJE Park.: A Data Verification System
for CCTV Surveillance Cameras Using Blockchain Technology in Smart Cities; Journal
Electronics, 2020. https://bit.ly/2R6TVWC (let6ltve: 2022.07.21.)

[99] KATHI Ferenc.: Szakdolgozat - Hash Fuggvenyek; Debreceni Egyetemi Informatikai Kar,
2009. https://bit.ly/3gM60]G (letdltve: 2022.07.21.)

[100]CSAJBOK Zoltan.: Azonossagon alapulé titkositas korhéazi informacids rendszerben;
Informatika a felsdoktatasban, Debrecen, 227 p. p. 136. 2008. https://bit.ly/3ROb42n
(letdltve: 2022.07.21.)

[LO1]DANIEL Kats.: A Gentle Introduction to Attribute-Based Encryption; 2019.
https://bit.ly/2B3iU50 (letbltve: 2022.07.21.)

[L0O2]EARL Bebbie.: A tarsadalomtudomanyi kutatas gyakorlata; VI. kiadas. Balassi Kiadd
Budapest. 2001, https://bit.ly/3mD02hW (letdltve: 2022.07.21.)

[103]OBUDAI Egyetem.: Az Obudai Egyetem Tanulmanyi és Vizsgaszabalyzata 111 Kotet;
Budapest, 2021. https://bit.ly/3NJCI3y (letdltve: 2022.07.21.)

[L04]ISAAC Asimov.: Citatum; Tudomanyos ldézetek. 1992. https://bit.ly/3PpHJtl (letdltve:
2022.07.21.)

110


https://bit.ly/3nuCHie
https://bit.ly/2R6TVWC
https://bit.ly/3gM6OjG
https://bit.ly/3ROb42n
https://bit.ly/2B3iU5O
https://bit.ly/3mD02hW
https://bit.ly/3NJCl3y

A KUTATASOMMAL KAPCSOLATOS TUDOMANYOS
MUNKAIM

BALINT Krisztian.: Modern, Decentralized Blockchain-Based Solutions for Saving Video
Footage; IEEE 18th International Symposium on Intelligent Systems and Informatics (SISY 2020)
Danvers (MA), Amerikai Egyesiilt Allamok: IEEE, 185 p. pp. 11-14, 4 p. 2020.
https://bit.ly/3eDB7X7 (letdltve: 2022.07.21.)

BALINT Krisztian.: Connecting Bitcoin Blockchain with Digital Learning Chain Structure in
Education; Acta Polytechnica Hungarica, Volume 16, Issue Number 1, 2019.
https://bit.ly/3gND7yP (letdltve: 2022.07.21.)

BALINT Krisztian.: Iskolai biztonsag fontosaga; Berek Hetven: Egy élet a hadtudomany és a
miivészet szolgalatdban, a hetvenéves Berek Lajos professzor és szobraszmiivész koszontése;
Obudai Egyetem, Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar, Budapest,
ISBN:9789634491576, pp. 33-42, 10 p. 2019. https://bit.ly/3RYtQEQ (letdltve: 2022.07.21.)

BALINT Krisztian.: Composition of an Automated Attendance Register of Students by Security
Cameras, as Part of Smart City; Interdisciplinary Description of Complex Systems, Budapest,
Obudai University, Smart City, pp. 27-36, 10p. 2016. https://bit.ly/3nUPXgX (letdltve:
2022.07.21.)

BALINT Krisztian.: Biztonsagi kamerakon alapul6 hallgatéi jelenléti ivkészité rendszer analitikai
funkcioi; Rendészet-Tudomany-Aktualitdsok, A rendészettudomany a fiatal kutatdk szemével,
Doktoranduszok Orszagos SzOvetsége Rendeszettudomanyi Osztaly Budapest, pp. 42-49, 8 p.
2021. https://bit.ly/3ADXZCG (letdltve: 2022.07.21.)

BALINT Krisztian.: Biztonsagi kamerakon és blokklanc technoldgian alapulé hallgatéi jelenléti
ivkészitd rendszer miikodésének modellje €és annak felépitése; XXIV. Tavaszi Sz¢l Konferencia
2021, Budapest, Magyarorszag: Doktoranduszok Orszagos Szovetsége (DOSZ) 667 p. pp. 217-
217, 1 p. 2021. https://bit.ly/30eSeUD (letdltve: 2022.07.21.)

BALINT Krisztian.: Modern, Blockchain-Based Fire Protection Solutions Through In-School
Security Cameras; Hadmérnok, Volume Number: 15, Issue: 4, Pages: 5-14. 2020.
https://bit.ly/3sW7u8Q (let6ltve: 2022.07.21.)

111



BALINT Krisztian.: Lehetséges modern informaciobiztonsagi megoldasok az iskolai biztonsagi
kamerarendszerek tarold architekturajat illetéen; Kiberbiztonsag - Cyber Security:
Tanulménykotet a Biztonsagtudomanyi Doktori Iskola kutatasaibol, Budapest, Magyarorszag:
Obudai Egyetem, Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar, pp. 141-153., 12 p.
2018. https://bit.ly/3xvoU1D (letbltve: 2022.07.21.)

BALINT Krisztian.: Possibilities for the Utilization of an Automatized, Electronic Blockchain-
based, Students’ Attendance Register, using a Universities’ Modern Security Cameras; Acta
Polytechnica Hungarica, DOI: 10.12700/APH.18.2.2021.2.7, Volume 18, Issue Number 2, 2021.
https://bit.ly/31QgLZH (letdltve: 2022.07.21.)

BALINT Krisztian.: Iskolai adatbézis biztonsag; Kiberbiztonsag — Cybersecurity 2. Obudai
Egyetem, Biztonsagtudomanyi Doktori iskola, 247 p. pp. 95-105. 11 p. 2019.
https://bit.ly/3AZvOye (letdltve: 2022.07.21.)

BALINT Krisztian.: The connection of a Blockchain with Students’ Attendance Register based on
Security Cameras; IEEE 19th International Symposium on Intelligent Systems and Informatics
(SISY 2021) 191 p. pp. 67-70, 4 p. 2021. https://bit.ly/3PjMe8I (letdltve: 2022.07.21.)

112



ROVIDITESIEGYZEK

CCTV - Zartlanct vided megfigyel6 rendszer, Closed-Circuit Television,

NVR — Haldzati videdrogzitd, Netword Video Recorder

DVR - Digitélis videofelvevo egység, Digital Video Recorder

ATM - Bankautomata, Automated Telles Machine,

OUDSC - Létrehozott egyetemi blokklanc neve, Obudai Egyetem adattarol6 blokklanc, Obudai
University Data Storage Chain,

MP- Felbontokepesség, Megapixel,

HD — Nagyfelbontés, 720p, High Definition,

Full HD - Teljes nagyfelbontas, 1080p, Full High Definition

MJPEG — Mozgdkep témoritasi eljards, Motion Joint Photographic Experts Group,
H.264 - Mozgokép képtomaritasi eljaras, MPEG-4 Part 10 vagy MPEG-4 AVC,
H.265, HEVC - Mozgdkép képtomoritasi eljaras, High Efficiency Video Coding,
NETD — Termikus érzékenység, Noise Equivalent Temperature Difference,

MK — Termodinamikai hdmérséklet mértekegysége, MiliKelvin,

10T — Dolgok Internete, Internet of Things,

PoW- Konszenzus algoritmus tipusa, Proof of Work,

PoS - Konszenzus algoritmus tipusa, Proof of Stake,

EKG - Elektrokardiografia, Electrocardiogram,

DAS - Kozvetlenil csatolt tarolas, Direct Attached Storage,

NAS — Haélo6zatra csatolt tarold, Network Attached Storage

SAN — Térol6 haldzat, Storage Area Network,

RAID - Térolasi technoldgia, Redundant Array of Independent Disk,

iISCSI — Internet SCSI tarolohalozat, Internet Small Computer Systems Interface,
CDB - Parancsleiro blokk, Command Descriptor Block,

LUN - Logikai egységszam, Logical Unit Number

ABE - Attribatum alapu titkositas, Attribute-Based Encryption,

PKG - Privat Kulcsu Generétor, Privat Key Generator,

IBE - Azonosito alapu titkositas, Identity Based Encryption,

DDoS - Szolgaltatdsmegtagadassal jaro tamadas, Distributed Denial of Service Attack,

IPFS — Peer-to-Peer alapon mitk6dé tartalomcentrikus blokktarold, Interplanetary File System,
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DHT — Elosztott Hash tablak, Distributed Hash Tables,

GDPR - Altalanos adatvédelmi rendelet, General Data Protection Regulation,
SHA — Kriptografiai Hash fliggvény, Secure Hash Algorithm,

NIST - Egyesiilt Allamok Nemzeti Szabvéany és Technoldgia Hivatala, National Institute
Standards and Technology,

NSA — Nemzetbiztonsagi Ugynokség, National Security Agency,

SHA-2 - Kriptografiai Hash fuggvény 2, Secure Hash Algorithm 2,

SHA 512 - Kriptografiai Hash fuggvény 512, Secure Hash Algorithm 512,

ABE - Attribatum alapu titkositas, Attribute-Based Encryption,

IBE - Azonosito alapu titkositas, ldentity Based Encryption,

IP — Internet protokoll, Internet Protocol,

PKG - Privat Kulcsi Generator, Privat Key Generator,

Mbps - Savszélesseg/adatatviteli sebesség mertékegysége, Megabit per secundum,
HDD - Merevlemez, Hard Disk.
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ABRAJEGYZEK

. dbra. A disszertaciom logikai felépitése

. bra. Blokklanc struktdra

. &bra. Tarol6 architekturak

. &bra. OUDSC blokklanc létrehozasa

. &bra. OUDSC decentralizalt blokklanc alapt egyetemi adattarolasi rendszer (szerkesztett)
. &bra. Egyetemi OUDSC blokklanc struktdra

. &bra. Az okos szerz6dés 6sszekapcsolasa az NVR egységgel

. &bra. Okos szerzddés algoritmusa a felhasznaloi hozzaférés biztositasahoz
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. dbra. Hallgatoi jelenléti iv készitésre alkalmas kamerarendszer strukturaja

10. bra. A biztonsagi kamerarendszer és a blokklanc kézotti kapcsolat modell

11. &bra. Az adatok id6bélyeggel valé ellatasa a titkositas elott

12. abra. A hallgatdi jelenléti ivet készit6 rendszer adatbiztonsdgi megoldésa

13. &bra. A jelenléti ivet készité kamerarendszer mitkodési sémaja a tiizvédelem részeként

14. abra. Szerinted hasznos lehet az egyetemeken az olyan kamerarendszer, amely hallgatoi
jelenléti iv készitésére is alkalmas?

15. &bra. Szerinted a biztonsagi kamerakat hova célszerii elhelyezi a felsGoktatasi
intézményekben?

16. dbra. Téged mennyire zavar a tantermekben elhelyezett biztonsagi kamera?

17. abra. On szerint hasznos lehet az oktatasi intézményekben egy olyan kamerarendszer, amely
hallgatoi jelenléti iv készitésére is alkalmas?

18. abra. On szerint az arcfelismerésre képes kamera hatékonyan tudja azonositani a hallgatokat?
19. abra. On milyen gyakorisaggal készit hallgatoi jelenléti ivet a tandrakon?

20. abra. On papiralap, illetve elektronikus jelenléti ivet hasznal a tandrakon?
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TABLAZATJEGYZEK

. tablazat. Biztonsagi kamerak kiilonboz6 tomoritési eljarasainak hatékonysaga
. tablazat. Kiilonboz6 blokklanc tipusok tulajdonsagai

. tablazat. Kiilonb6z6 érme tipusok blokklanc méretei

. tablazat. A biztonséagi kamerak altal generalt adatmennyiség a gyakorlatban

. tablazat. A kamerak azonositasi hatékonysaga a gyakorlatban

. tablazat. A kutatasomban részt vett hallgatok eloszlasa oktatasi intézményenként
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. tdblazat. Szerinted sziikség van jelenléti ivre a tanorakon?

8. tblazat. Meglatasod szerint melyik megoldas lenne a jobb a hallgatoi jelenléti iv keszitésere?
A papir alapu, illetve az elektronikus jelenléti iv?

9. tablazat. Szeretnéd, ha rendszeresen kapnal elektronikus értesitést a tanorai hianyzasaidrél?
10. tablazat. Szikségesnek tartod az egyetemi biztonsagi kamerakat?

11. tablazat. Szerinted az arcérzékelésre és felismerésre képes kamera alkalmazasara sziikség
van az egyetem falain beltl?

12. tdblazat. Szerinted a biztonsagi kamera megbizhat6an képes azonositani a hallgatokat?

13. tAblazat. Szerinted kijatszhatd az arcfelismerésre kepes biztonsagi kamera?

14. tablazat. A kutatasomban részt vett oktatdk eloszlasa oktatasi intézményenként

15. tablazat. On fontosnak tartja, hogy a hallgatok rendszeresen kapjanak elektronikus értesitést
a tandrai hianyzasaikrol?

16. tablazat. Amennyiben adott lenne a lehetéség, On a kamerarendszeren alapuld hallgatoi
jelenléti ivkészité rendszert hasznalna a mindennapokban, illetve a papiralapt megoldéast
valasztana?

17. tablazat. On szerint sziikség van jelenléti ivre a tandrakon?

18. tablazat. On egy onkéntes képzés keretében megtanulna hasznalni a jelenléti ivkészitésre
alkalmas kamerarendszert?

19. tdblazat. Téziscsoportok
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