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1 Summary

Digitalisation can be seen as a global security challenge because the IT revolution in the
21st century has changed politics, public administration, economy, industry, agriculture,
education and science, health, transport, logistics, energy, diplomacy, and transformed national
security and military systems. This process manifests itself as a global change, so it is necessary
to examine how nation states are adapting to the challenges of the technological revolution.
Digitalisation also has a major impact on defence, military and national security systems.

The thesis discusses digitalisation — the new security challenge of the 21st century and the
related catch-up difficulties, the threats created by digitalisation, unpredictable factors —paying
special attention the cyber protection and cybersecurity of Hungary

The hypothesis of the thesis is that government agencies that control digitalisation should be

better or more active in embracing military factors and military cybersecurity specialties and
conversely, military cyber systems should also be more connected to government networks.
Although military systems must operate separately and disconnected from other government
security systems, they can be interconnected in peacetime for the mutual development of
systems. The platform of the system of government is much larger than the military one,
however, the latter differs in its specificity from that of the more general government. It is
therefore important that if the two systems acquire good practice of each other already in
peacetime, they are likely to be able to cooperate more effectively in a special legal order. Based
on the principle of part and the whole, it would be advisable for military systems to operate as
part of the government security system, but also separately, in the case of a special legal order,
inisolation, in order to support the Government in infocommunications.

Thedoctoral dissertation seeks answers to the following questions through four chapters:

e In what way can it be justified that the effective management of the challenges of the
21st century can be achieved through complex international cooperation, but at the same
time through the adaptive capability development of the defence sector, the
modernization of the military, and its structural and procedural transformation?

e How can digitalisation be identified as one of the most pressing security challenges?

e In what way can it be justified that the embedding of national defense, military and
national security systems in the domestic digital network can be achieved by
modernizing air force and ground forces within the framework of the Zrinyi 2026
Defense and Force Development Program?

e With what weight and intensity will the ten digital platforms recommended for the

digitalization of MH appear?



2 A kutatas elozményei

Az értekezés megalapozottsagat alatdmasztja a tobb, mint 5 éves kozigazgatasi tapasztalatom,
amely soran a Miniszterelndkségen és a Miniszterelnoki Kabinetiroddn tobbek kozott a
Honvédelmi Minisztérium kapcsolattartojaként, majd a Honvédelmi Minisztérium vezetd
kormanytisztviseldjeként végeztem munkdmat, valamint szdmos biztonsagpolitikai,
hadtudomanyi kurzuson, képzésen ¢és tovabbképzésen, szeminariumon ¢és konferencian
szereztem szakmai és modszertani ismereteket. A disszertdcidém szakmaisagat a fentiek kapcsan
végzett tevékenység, modszerek és személyes tevékenység tapasztalatai képezik. Az értekezés
hitelességét az irodalomjegyzékben megjelenitett 202 kiilonb6zé tanulmanyra, konyvre,

relevéns internetes forrasra valé hivatkozas adja.

A kutaté munkam soran 2020-ban mozdultam el a digitalizacio iranyaba, ennek eredményeképp
szliletett meg a ,Magyar Honvédség digitalizicidja a Zrinyi 2026 Honvédelmi és
Hadero6fejlesztési Program tiikrében” c. tanulmanyom, amellyel a Digitalis biztonsagpolitika
tudomanyos kutatasi palyazaton 3. helyezést értem el. A 2022. majus 31. napi mithelyvitimra
benytjtott és megvitatott ,,A digitalizacid, mint a 21. szdzad 10 biztonsagi kihivésa, annak
katonapolitikai vetiiletei kiilonds tekintettel a kiberbiztonsdgra” c. értekezés-tervezetem

kapcsan az Adatgazdasag digitalizacios Osszefiiggései palyazaton szintén 3. helyezést értem el.

A kutatasomat 2022 marciusaban lezartam, azonban a 2022. évi valasztdsok és a majusi
Kormany 4talakitds kapcsan érintett és a disszertdciomban megjelenitett minisztériumok ¢és

relevans szervezetek megnevezése frissitésre, feltiintetésre kertilt.

3 Célkitiuzések

Az értekezés elsé fejezetének célja, hogy vizsgdljam a 21. szdzadi eurdpai biztonsagi
kornyezetet; a digitalizaciot; az informaciotechnologia jellemzdit; a haderéreform egyes
szakaszait, altalanos képet adjak a hadviselés négy generacigjarol, elemezzem és értékeljem a
21. szazadi miveleti kornyezetet és feltarjam a hadiigyi forradalom négy hullamat a

haditechnikai-katonatechnikai képességek mentén.

Annak érdekében, hogy bizonyitsam a hagyomdanyos ¢és az 0j tipust biztonsagi kihivasok kozti
Osszefliggéseket. Parhuzamot vonjak a hagyomanyos hadviselés és a negyedik generacios vagy
hibrid hadviselés jellemz6i kozott. Igazoljam, hogy az 0j biztonsagi kihivasok kezelése a

hadviselés atalakitasaval, modernizacidjaval, digitalis platformra allitasaval érhetd el.

A disszertdcid masodik fejezetének célja, hogy feltarjam a kibertér és kiberbiztonsag
alapvetéseit; elemezzem ¢és értékeljem a kibertér vonatkoz6 hazai és nemzetkozi doktrinait
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ismertessem a kiberbiztonsag, a kibermiiveletek és a kibertérbeli fenyegetések altaldnos
jellemzdit, elemezzem a kiberbiztonsag és kibervédelem magyarorszagi helyzetének katonai,

honvédelmi vetiileteit.

Annak érdekében, hogy vizsgaljam a digitalizacio kibertérre gyakorolt hatésait, igazoljam az
allami, katonai, nemzeti biztonsagi rendszerek digitalis felzark6zasanak sziikségességét és a
stratégiai dokumentumok feliilvizsgalatat. Kovetkeztetéseket vonjak le a kiberfenyegetésekbol
¢s igazoljam a honvédség digitalis képességfejlesztését a kiberbiztonsdg garantalasa és

kibervédelem kiépitése érdekében.

A harmadik fejezet célja, hogy vizsgaljam az MH feladatait az 0j biztonsagi kihivasok tiikrében;
altalanos képet adjak a Zrinyi 2026 célrendszerérdl, elemezzem az MH és a HM tevékenységét
a légierd és a szarazfoldi haderénem képességének modernizalasa érdekében. A két haderénem
kapcséan fokuszaljak a mar beszerzett és a még beszerzés alatt 4llo eszkdzokre, az eszk6zok €s
a katondk digitalizacidjara, az elavult eszk6zok modernizaldsdra, a nemzetkdzi
egyiittmikddések bemutatasara, az infrastruktirak korszeriisitésére és a digitalis képességek

kiépitésére.

Annak érdekében, hogy vizsgiljam az MH digitalizacidjat, vagyis az analég rendszerek

digitalizalasat, az 0j digitalis eszkdzok beszerzését, €s a digitalis képességek fejlesztését.

A negyedik fejezet célja tiz ajanlas megfogalmazdsa az MH digitalizacidjanak eléréséhez az

alabbi platformok mentén:

1) a nemzetkozi hadiiparban valé magyar részvétel;

2) az 5G technologia;

(1)
(2)
(3) az okos fegyverek fejlesztése;
(4) a Digitalis Katona Program;

(5) a Mesterséges Intelligencia (a tovabbiakban: MI)
(6) a digitalis képességek fejlesztése;

(7) a katonai kiképzési és oktatési rendszer;

(8) anyilvantartasi rendszerek digitalizacioja;

(9) a magyar trprogram;

(10) a katonai hirk6zl6 és kommunikacids rendszer digitalizacioja.

4 Vizsgalati modszerek

Kutatasom soran a kvalitativ kutatasi modszert valasztottam, azon beliil is a szakirodalom-
feldolgozas mddszertanat, melyet sajat szakmai tapasztalatommal 6tvozve jelenitettem meg az
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értekezésben. A tudomanyos munka céljanak elérése érdekében az optimalissdg ¢és
szlikségesség elvének betartdsaval dolgoztam fel a relevans nemzetkézi ¢és hazai

szakirodalmakat.

A forrasfeldolgozas kapcsan eldnybe részesitettem a katonai folydiratokat, a hadtudoméanyi,
hadiigyi és biztonsagpolitikai kiadvanyokat, tanulmanyokat, a vonatkozé doktrinakat, agazati
stratégiakat, torvényeket, kormanyhatarozatokat, kormanyrendeleteket. A téma elméleti
kidolgozasahoz kiilonds figyelmet forditottam a hazai Nemzeti Biztonsagi Stratégidban; a
Nemzeti Katonai Stratégidban; a Nemzeti Kiberbiztonsadgi Stratégiaban; a Mesterséges
Intelligencia Stratégidban; és a Nemzeti Digitalis Stratégidban foglaltakra. A nemzetkozi
forrasfeldolgozas kapcsan elsdsorban az Eurdpai Uni6 és az Eszak-atlanti Szerzédés Szervezete
jogi doktrinait és nemzetkdzi kereteket biztositd szabalyzok normait, stratégiai dokumentumait

részesitettem elényben.

A téma aktualitasa érdekében folyamatosan monitoroztam a Magyar Honvédség, a Honvédelmi
Minisztérium és a Kormany social media platformjait. A forrasok feldolgozasa soran
modszertani alapelvem volt, hogy az elméleti vonatkozasokat a gyakorlati elemekre és tényekre

¢pitsem.

5 Uj tudoményos eredmények

(1) Igazoltam, hogy a 21. szazad biztonsagi kihivasainak kezeléséhez és lekiizdéséhez - a
multilateralizmus tiikrében - sziikséges az MH strukturalis, eljarasrendbeli, hadviselési

¢s modernizacios atalakitasa. [T5], [T6], [T7], [T8]

(2) Bizonyitottam, hogy a digitalizacié kovetkeztében szembe kell nézniink a technikai,
informatikai rendszerek és ezzel egyiitt a kibertérbeli kockazatok ndvekedésével. [T3],

[T4], [T5], [T7]

(3) Bizonyitottam, hogy a Zrinyi 2026 néven inditott haderdfejlesztési program mind a
légierd mind a szarazfoldi er6k modernizalasa altal hozzajarul ahhoz, hogy a honvédség

attérjen az informatikai, digitalis- ¢és halozatalapt katonai rendszerek alkalmazasara.

[T1], [T2]

(4) Igazoltam azt, hogy az MH széles korti digitalizacidjat a tiz platform teszi lehetove,

amely kiilonboz6 sullyal és intenzitassal bir. [T1], [T2]



6 Az eredmények hasznositasi lehetosége

A digitalizacid, mint a 21. szazad 0j biztonséagi kihivasa, kiilonds tekintettel Magyarorszag
kibervédelmére cimii doktori értekezésem 0j tudomanyos eredményei hasznosithatoak azoknak
a doktoranduszoknak, doktorjeldlteknek, kutatoknak, kormanytisztviseloknek és katonaknak,
akik a digitalizaciora, mint egy uj biztonsagi kihivasra tekintenek, akik hozzdm hasonléan
érzékelik a mindennapjaikban a globalizacio hataséara feltorekvd digitalizaciot, technologiai
fejlodést. Azoknak, akik atfogd képet szeretnének kapni a technologiai és informacios
hadviselésrol, akik érdeklédést mutatnak a hadsereg digitalizacidjanak torténeti és torténelmi
elézményeirdl és folyamatairol, azon kollégaknak, akik elfogadjak azt, hogy a 21. szazadban
mar a kibertér is egy onallé miiveleti tér, ezért az informacios hadszintér és az informacios
hadviselés kihivasaihoz a honvédelem egészének fel kell zarkoéznia. Végiil, de nem utolso
sorban hasznosithato azoknak, akik atfogo képet akarnak kapni a Zrinyi 2026-r6l, a beszerzett
¢s beszerzésre keriild eszkozokrdl, a képességfejlesztésekrol és alapvetden a honvédség

digitalizaciojarol.
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