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ELOSZ0

A 21. szazad globalizalt gazdasaga szamtalan olcsé termékkel arasztja el a vilagot. Szamos az
emlitett termékek kozll folyamatosan csokkend mindségl és élettartamu. Sokak szamara
értelmetlen ez a nagy mértékii fogyasztas, mivel a bolygonk eréforrasai végesek. Valahol mind
érezzUk, hogy ez messze nem helyes. A jelen tarsadalom termékei — tobbek kozott koszonhetden

a gyors erkolcsi amortizacionak is — az idd el6tt leselejtezett eszkozok altal alkotott szeméthalmok.

Miért van az, hogy az egykor draga statusszimbdlumok meghibasodas okan a roncs-telepen
veégzik? Miért van az, hogy az Uj még fel nem hasznalt alapanyagok a szeméttelepen végzik? Vajon
mennyi alapanyag és energiaraforditasba kerult az elallitasuk. A kérdésekre a valasz érkezhet
egy kérdés formajaban is: Vajon meddig folytathaté ez a pazarlé gyakorlat? Ideje Ujragondolni a

korszer(i energiafelhasznalassal kapcsolatos altalanos megkdzelitést.

Megvaltoztatni a jelenlegi gazdasagi miikddést igen nehéz, de lehetdséget javasolni az eréforrasok
egy opcionalis felnasznalasi modijara igen hasznos. Szamos felhasznalé szivesen aldozna fel az
altaluk hasznalt eszkoz teljesitményébdl, ha ezért cserébe megnbne a hasznalt berendezés
élettartama vagy csokkenne az eszkéz energiafogyasztasa. Ezzel a lehetéséggel kevés
berendezés rendelkezik — haztartasi berendezések kozil egy sem —, pedig piaci igény van ra, és

biztositdsa alacsony kéltségen megoldhaté.



BEVEZETES

A tudomanyos probléma megfogalmazas
Az A&ltalanos értelemben vett, villamos miszaki berendezések esetében értelmezett
megbizhatdsagot novel6 eljarasok szignifikans el6relépést jelentenek az energiahatékonysag
javitdsa esetében is. Az emberiség globalis primer energiaigénye — a népesség és a gazdasag

novekedése okan — minden évben egyre novekszik.

A technolégiai fejlédés kdvetkeztében az energiafelhasznalas hatékonysaga ndvekszik, de ez az
eredmény nem egyensulyozza vagy csokkenti az energiafelhasznalas ndvekvé mértékébél adodo
tobbletet. Az energiahatékonysag javitasa az emissziét is nagymertékben képes csokkenteni,
jelenleg ez a fejlesztési irany eredményezi az élheté és a kdrnyezetet kevésbé terheld

energiafelnasznélast.

Az energiahatékonyséagi intézkedésekkel kapcsolatban egyre szélesebb korl, a fenntarthato
energiaellatas megvaldsitdsanak, az Uveghazhatast okoz6 gazkibocsatasok csokkentésének, az
ellétasbiztonsag garantalasanak és az importkiadasok csokkentésének tdmogatasa, valamint
annak elismertsége, hogy az emlitett intézkedések egyben fokozzak a nemzetgazdasag

versenyképességét is. Az energiahatékonysag novelése igy stratégiai prioritas.

A hétkoznapok soran hasznalt miiszaki eszkdzeink egyre szélesedd eszkozkinalata és csokkend
hasznalati ideje egyre tobb hulladaktermelést és eréforrasfelhasznalast jelent. A felhasznalok
b6vilé mlszaki ismeretei és a miiszaki berendezésekbe torténd beavatkozasi hajlanddsaga egyre
novekszik. Az internet segitségével a javitdshoz sziikséges informéciok is széles korben, konnyen

hozzaférhetbek.

Fontos, hogy csak a megfeleld miiszaki eléképzettséggel rendelkez6 felhasznaldk modositsanak
villamos berendezéseket, valamint fontos a megfelelé miszaki el6képzettséggel rendelkezd
felhasznalok szamanak ndvelése. Javasolt a kdzépiskolai alltalanos képzés hangsulyos részévé
tenni az alapvetd miszaki ismeretek elsajatitasat azzal a céllal, hogy a hétkoznapi miiszaki

problémakat a végfelhasznalok nélldan képesek legyenek megel6zni vagy elharitani.

Moduléris felépitésl elektronikus berendezések némi tobblet térfogat, hardver, szoftver és
mérnokdra aran még kevesebb erdforras felhasznalasa és hulladék termelése mellett javithatdak

meghibasodas esetén.



A vilag teljes villamosenergia felhasznélasa 2018-ban meghaladta a 22TWh-t, ennek ~30%-at a
haztartasok, ~25%-at a kereskedelmi és kdzszolgaltatdsokra, ~40%-at az ipari szereplék teszik ki
[51]. A megujul6 energiaforrasok koltségeinek csokkentése és a digitalis technologiak fejlédése

hatalmas lehet6ségeket nyit meg, mikdzben Uj energiabiztonsagi dilemmékat hoz létre.

A dontéshozoknak és a szabalyozoknak gyorsan kell [épnitk, hogy kdvetni tudjak a technologiai
valtozasokat és az energiarendszerek rugalmas miikddésének novekvd igényét. Az olyan
kérdések, mint az energiatarolas piactervezése, az elektromos jarmiivek és a hélozat kozotti
interfész, valamint az adatvédelem mind 0j kockézatoknak tehetik ki a fogyasztokat. A feladatot
tovabb neheziti a periodikus intervallumokon bellli nem egyenletes villamosenergia felhasznalas
is [50].

A végfelhasznald készlilékek teljesitményfelvételét és dinamikajat — indokolt esetben — az
aramszolgaltatd is modosithatna. [7], [47] A kommunikacios csatorna szamara j6 valasztas a
vezeték nélkili technoldgia alkalmazasa. [9], [8] A tervezett nagy aranyl megujul6 energiaforrasok
altal termelt villamos energia tarolasara szolgalé berendezések koltségei csokkenthetek ezzel a
megoldassal. A szlkséges terméket terheld extra koltséget jelenté hardver és mérndkéra

sokszorosa térliine meg, ami globalis szinten jelentés eréforrasok megjelenését eredményezné.

Célkitiizések
A moduléris eszkdzkonstrukcio, a karbantarthatosag, a szervizelhetbéség és a monitorozhatdsag
lehetdséget bitzosit a magasabb megbizhatdsag eléréséhez. Az emlitett tulajdonségok szorosan
kapcsolédnak a digitalizaciohoz, valamint a tavoli eszkdzfeliigyelet terlletéhez is. A
végfelhasznaldk technoldgiai képességeinek fokozatos fejlddése is alatdmasztjia a modularis,
konnyen szervizelhetd konstrukcidk létjogosultsagat. A technologiak alkalmazésaval jarulékos
haszon, hogy az energiahatékonysag javitasanak Utemét a jelenleginél magasabb szintre lehet

emelni.

Az 6Gnmagéat monitorozni képes megoldas és a moduléris architektlra javitja a karbantarthatésagot,
ami jelentds mértékben képes ndvelni a berendezés élettartamat, igy csokkentve a globalis
emissziot. A tézisekben is megfogalmazott meggy6z6désem, hogy a bemutatott
rendszerarchitektura miszaki terlleten alkalmazott berendezésekben sikerrel implementalhatd,

kiemelten a magas megbizhatosagot igenyl6 alkalmazasok tekintetében.
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A téma kutatasanak hipotézisei
Kutatdsom eredményeként megmutattam, hogy a mikrokontroller altal felligyelt elektronikus
berendezések esetében a végfelhasznaldknak uj igénye jelent meg az eszkdz miikddési mddjanak
beéllithatdsaga kapcsan. A berendezésben mar jelenlévl beagyazott rendszert minimalis hardver
és szoftver komponensekkel kiegészitve, az ] funkciok kdltséghatékonyan bevezetheték. Az ipari
és kommersz berendezések kapcsan még meg nem talalhato teljesitmény-energiafogyasztas,
teljesitmény-élettartam, rendelkezésre allas-lzemidd paraméterek sulyozasara alkalmas uj eljarast

dolgoztam ki.

Egy elektronikus rendszer megbizhatésaganak novelése céljabol Uj megoldasokat dolgoztam ki a
vezérloként mikrokontrollert alkalmazd olyan rendszerekre vonatkozoan, melyeknél a
megvaldsitasi modozatai fiiggenek az alkalmazott technoldgiatol és az integraltsag fokatol. Uj
eljgrést  dolgoztam ki két egyméssal egyuttm(ikodd, redundans  mikrokontroller
vezériésmegosztasara, hiba lokalizald és hiba helyredllitd képessége kapcséan. Olyan Uj
rendszerkialakitasi elvet dolgoztam ki, amely egy beagyazott rendszer feladatait és sziikséges
hardverelemeit kiegészitve képes az iranyitott rendszerbe beavatkozni, a minéségi paraméterek
javitdsaval. Olyan architektiralis megoldast fejlesztettem ki, amely felhasznalhaté egy

mikrovezérl§ altal iranyitott rendszer megbizhatdébb miikddéséhez.

Uj tervezési elveket dolgoztam ki, amely hibrid elektronikai aramkérok megbizhatosagi
paramétereinek javitasat tamogatja mikrokontrolleres kdrnyezetben. Bemutattam olyan uj tervezési
eljarast, amely a bedgyazott rendszerek tertletén, ndveli egy szigetlizemd tapellatassal rendelkezd
rendszer tzemidejét. Olyan Uj elvet dolgoztam ki, amelynek segitségével egy teljesitményfokozatot

tartalmazd elektronikai rendszert alkoté modul élettartamat megndveltem.

Uj rendszertechnikai megkdzelitést dolgoztam ki, amelyben a felhasznalénak lehetésége nyilik
befolyasolni egy redundans rendszer altalanos értelemben vett megbizhatésagi paramétereit, az
alkalmazas helyétél, mddjatol és a végrehajtandd feladattol figgéen. A vizsgalt redundans,
modularis rendszer allapotanak lekérdezésekor a felhasznal6 sajat szempontjai szerint stlyozhatja
a miikodés széls6 értékeit korlatozé paramétereket. A végfelhasznal6 az aramkor sajatossagai és

az alkalmazas korilményei alapjan befolyasolhatja annak miikddési maédjait. Kitértem a nem
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uzemszerii mikodés esetén kovetendd, felhasznald altal megvalaszthatd protokollok

lehetéségeire.

Mikrokontrollerrel megvaldsitott optimalizalt eljarasokat mutattam meg, melyek segitségével, a
rendszerkomponensek mindségromlasabdl adddé kimeneti paraméterek megvaltozasa esetén is

uzemszer( mikodés valosithatdo meg.

Kutatasi médszerek
Kutatdsom célkitlizése a polgari és ipari tertleteken alkalmazott miszaki berendezések
koltséghatékony megbizhatdsagnovel6 eljarasainak rendszerszintl felépitését. Egy elektronikus
berendezés megbizhatésdganak, termékbiztonsaganak és energiahatékonysaganak ndvelése
tobblet hardver és szoftver/firmware tervezésével és beépitésével jar. Az ujonnan megjelent
felhasznaloi és piaci igényeket kdvetve, egy a fenti kategoriaba sorolhaté termék fejlesztésével és
gyartasaval kapcsolatos tobbleteréforras raforditds optimalizalasa a célom. A véltozatos
alkalmazasi teriletek és eszkdzkonstrukciok lefedésére, az adott termék modulokra bontasa és
azok iranyitastechnikai felugyelete szikséges a kivant tobbletfunkciokat tamogatd architektura

kialakitasahoz.

A kulonboz6 termékek esetében kilonbozd célmegoldasok kidolgozasa szikséges. A gyorsuld
gazdasagi kornyezet és a varhaté felhasznaloi igényeket szem elétt tartva a fejlesztésre forditott
tobbletmunkadra minimalizalasa a szikséges. Egy konnyen attekinthetd és kovethetd
reprezentaciot dolgoztam ki. Az altalanos architektura mellett, a disszertaciomban egy hibrid példa
aramkoron keresztil mutatom be a kilonb6zd szinteken megvaldsitott megbizhatosag és

modularitas eléréséhez alkalmazott célarchitekturakat.

A dolgozatomban bemutatott redundans felépitésli, modularis tapegység nagy mértékben noveli
az alkalmazaskritikus eszkdzok tapellatdsanak megbizhatosagat. Az ezen fejlesztett és tesztelt
algoritmusok lehetévé teszik a felhasznal6 szamara, hogy egy berendezés teljesitmény-élettartam-
energiafogyasztas egyensulyat, az alkalmazasi teriilethez és a hosszutavi célkitlizéseihez

illessze.

Disszertaciom az alabbi fejezetekbdl épll fel: A 2. fejezetben megmutatom a polgari és ipari célokra
alkalmazott elektronikus termékek megbizhatésagaval és energiahatékonysagaval kapcsolatos
architekturalis lehetéségeit. A 3. fejezetben bemutatom egy elektronikus rendszer altalanos

értelemben vett megbizhatésaganak ndvelésére alkalmazhatd technikakat, illetve kitérek a
12



megbizhatdsagndveld eljarasok megvalositasi lehetdségeire. Tovabba részletesen kitérek a
szoftveres algoritmusok tesztelésére alkalmazott nagy megbizhatésagu, redundans, moduléris

rendszermodell architekturalis és gyakorlati felépitésére.
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1 MEGBIZHATOSAG NOVELO ELJARASOK

A modern légi kozlekedésben, banki tranzakciokhoz kapcsolddd, villamos energiat eldallitd
erdmalvekben, ..., stb. hibatlanul m(kodd iranyitastechnikai elektronikus berendezések

szikségesek.

Amennyiben a biztonsagkritikus alkalmazasi teriileten meghibasodas keletkezik, az katasztrofa
bekovetkezését eredményezheti. Egy nem biztonsagkritikus berendezés meghibasodasa is
eredményezhet jelentés gazdasagi kart. A vazolt okok miatt, az iranyitast végzd elektronikus

berendezések megbizhatésaganak novelése is szempont. [102]

A meghibasodésra érzékeny rendszerek szdmara tobbrétl hibatiir6 megoldast kell alkalmazni ugy,
hogy tobb kiildnbdz6 lizemképességet befolyasold tényezd bekdvetkezte esetében is el tudjak latni
feladatukat. Az alkalmazott redundancianak a miikodoképesség megzavarasa nélkil kell a
bekovetkezd meghibasodasok kiklszobolésére. A redundancia célja lehet a karbantartas és a
diagnosztika konnyitése, az allasidé csokkentése. Az alkalmazott megbizhatésagot noveld

megoldasok az alkalmazasi terulettdl fliggenek.

1.1 A megbizhatésag novelésének lehetéségei
Ez az alfejezet az elektronikus eszkozokkel és rendszerekkel kapcsolatos megbizhatésagot noveld

technikakhoz kapcsolodo alapvetd fogalmak leirasat tartalmazza.

1.1.1 A hibatiirés dimenzioi
Az altalénos értelemben vett megbizhatosagot (1. abra) célszer( tobb részterlletre bontani, ezek
a rendelkezésre allas, a megbizhatésag, a hihetdség, a teljesitmény, a bels6 hitelesség, az

ellendllé képesség, a karbantarthatdsag és a tesztelhetdség. [68]

A rendelkezésre allas (A:) a rendszer Uzemképes ideje (MTBF') és az MTTR? paramétert is
magaba foglalo teljes rendszeridé hanyadosaként fogalmazhatd meg az (1) 6sszefuggésében. A
rendszer Uzemszerli mikodésének valdszinliségét, egy adott idtartomanyra vonatkoztatva,

gyakran a teljes miikodési idére vonatkoztatva értelmezik. [54]

1 MTBF - Mean Time Between Faliure - meghibasodasok koz6tti atlagos idé
2MTTR - Mean Time To Repair - atlagos javitasi idé
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1. bra: Altalénos értelemben vett megbizhatésag

A megbizhatdsag a rendszer Uzemszer(i mikodésének feltételes valészinliségét mutatja meg, egy
adott idépillanatra. Véges id6tartam esetében vizsgalva, a leiras feltétele, hogy az idétartam
kezdeti idépontjdban a rendszer lUzemképes. A megbizhatésagi hajlandésag komplementer

eseménye a meghibasodasi hajlanddsag, a két kifejezés dsszege 1 (2).
Rt + Ft = 1 (2)

ahol, Rt a miikddéképességi hajlandosag és Ft a meghibasodasi hajlanddsag. [65]
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Egy rendszer megbizhatdsagat jellemzd egyéb f6 paraméter az elsé meghibasodasig eltelt idd
(MTFF3), az elsd kritikus meghibdsodasig eltelt idd (MTTFp#) és a végzetes meghibasodasig eltelt
id6 (MTTF®).

A vizsgalt id6tartomany mértéke, és az arra értelmezett izemszer(i mikodés valésziniségének
értéke az alkalmazasi terllettdl er6sen fligg. Az (rtechnikai berendezés esetében, gyakran a
vizsgalt id6tartoméany megegyezik a teljes élettartammal, mivel gyakorlatilag nincs lehetéség a
karbantartasra (a legtobb berendezés esetében) [2]. Egy légikozlekedésben alkalmazott
berendezés esetében, a karbantartasra lehetség van a [égiut el6tt és utan is, viszont a két idopont
k6z6tt nincs (vagy minimalis mértéki), azaz ebben az esetben igen nagy megbizhatdsaggal kell a

rendszernek rendelkeznie.

A megbizhatésaggal nem egyenértékii a hibatlirés, ami mar egy milszaki megoldas.
Alkalmazasaval az alacsonyabb megbizhatosagu elemekbdl épitkezve egy nagyobb
megbizhatésagu rendszert van lehetéség képezni. A megbizhatosdg egy paraméter, amely

alkatrészek és rendszerek hibatlrd képessegét jellemzi. [28]

A hitelesség — mint paraméter — annak a valdszinlsége, hogy egy rendszer helyesen mukadik,
azaz pontosan a feladatat hajtja végre. A hibas miikddés nem megengedett, hibas miikodés

esetében a rendszer felfliggeszti a mikddéseét, nem general hibas kimenetet. [60]

A teljesitmény a rendszerre vonatkoztatott azon mérészam [64], ami annak robusztussagat fejezi
ki. A robusztus rendszer meghibasodasa esetén annak teljesitménye csokken, de még folytatja
mikodését redukalt képességekkel. A rendszer vagy alrendszer hardver- vagy
szoftverkomponensének meghibasodasa esetén is képes ellatni f6 feladatait, vagy képes ellatni
feladatait kisebb pontossaggal. Egy karbantartds soran a rendszer eredeti teljesitménye

visszaallithato.

A bels6 hitelesség annak a mérészama, hogy a hibamentes rendszer a rendszerfeladatait helyesen
hajtja végre és hibas mikodés esetén arrdl jelzés keletkezik. [96] Ha egy szamitott érték egy elbre
definialt vagy az aktualis izemi paraméterek alapjan becsiilt értéktartomanyon kivil esik, akkor a

kivételkezelés, és a szamitott érték modositasa kovetkezik be.

3 Mean Time to First Failure - els§ meghibasodasig atlagosan eltelt idd
4 Mean Time To Dangerous Failure - veszélyes meghibasodasig atlagosan eltelt idd
5 Mean Time To Failure - meghibasodasig atlagosan eltelt id4
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Az ellendlld képesség alatt azt értjiik, hogy a rendszer validalja a bemeneti értékeket, felismeri,
illetve jelzi a hibas elemeket. [96] Erre j6 megoldas a bejové jelek atlagolasa, sz(irése,
szavaztatasa. Az EMCE elleni védekezés egyes eszkdzei is tartozhatnak ebbe a kategériaba, az
EM7 zajok szlirésével a rendszer ellenallébba valik. Az ellenalld képesség a kiilsé behatasokra

vonatkoztatott.

A karbantarthatosag mértéke (M(t)) a karbantartasra forditott atlagos idével van 6sszefuggésben
- MTTR. Az id6hatékony karbantartési folyamat csokkenti az allasidét, illetve az egyszertien
elvégezhetd karbantartést is magaba foglalja a fogalom. [24] Redundéns alkatrészekkel vagy
modulokkal (példaul: thpegység, hattértar, ..., stb.) felépitett rendszer esetében is fontos szempont
az alkatrészek vagy modulok egyszer( cseréje. A karbantartasi gyakorisag az egységnyi id6 alatt

elvégezhetd javitasi munkat fejezi ki (3).
dF(t -
u(t) = % (1-F@®)" 3)

A tesztelhet6ség teszi lehetévé a rendszerek és részegységeik funkcionalis tesztelését, a
monitorozott értékek ellendrzését, meghibasodasok detektalasat. A tulajdonsaggal felvértezett
rendszernek részét képezik olyan — a f6 funkciok megvaldsitasat biztositd elemeken kivili —
hardver és szoftver modulok, amelyek segitségével a belsé allapotok megfigyelhetdek, esetleg
modosithatdak. [30] Ha a rendszer csak monitorozza a bels6 allapotokat, a mérések alapjan elére
jelezhetd a meghibasodas helye, esetleg annak valdszinlisége egy adott idétartamon belll. A
tesztelhet6ség lehetésége nagymértékli csokkenést jelent a javitdsi és karbantartasi id6

tekintetében is.

1.1.2 A hiba fogalma

Egy rendszeren belil a hibaok (fault) okozza a hibat (error), ami meghibasodast (failure)
eredményez. Jellemz0 hardveres hibaok, a rovidzarlat, a szakadas, vagy egyéb mdszaki viszmajor.
Jellemzd szoftveres hibaok a nem valid bemeneti paraméter, konverzios hiba, téves visszatérési
tipus, ..., stb. Hibaok lehet, ha magas intenzitdsu elektromagneses sugarzas, radioaktiv- vagy

sy

kdvetkezhet be egy memoriacellaban, ami hibds miikodéshez vezethet. [23]

6 EMC - Electro Magnetic Interference - elektromégneses interferencia
7 EM - Electro Magnetic - elektromagneses
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A hiba a rendszeren belll jelenik meg, ez lesz a memoriacella tartalmanak megvaltozasa.
Amennyiben az érintett memariateriileten egy look-up table (keresé tabla) foglal helyet, ami egy
aramlasmérd érzékelé kimeneti értékének aramlasi sebességre torténd konvertalasat seqiti, a

konverzio eredménye hibés lesz.

Az elballt hiba befolyasolja az azt felhasznalé szabalyozasi korok mikodéseét, a szabalyozasi korok
vezérlik az iranyitott rendszer beavatkozdit. A hibas mérési eredmeény igy kijut a klvilagba és ott

meghibasodast okozhat.

A hibaok, jellege szerint a fizikai kozegben jelenik meg, a hiba a rendszer belsé allapotan — az
informacids kdzegben — valtoztat, a meghibasodas pedig a kilvilagban érzékelhet6. A 2. abra
foglalja 6ssze a leirtakat. Az angolszasz szakirodalom tree-universe ként hivatkozza a fent vazolt
modellt. [61]

A hibaokok létrejotte tobb terlet 6nalld eredményeként vagy a terlletek egymasra hatasanak
eredményeként jonnek létre. Hibaokok kils0 zavard hatésok, a rendszer épitéelemeinek

tokéletlensége, tervezési hibak kovetkezményekent allnak elé.

Hibaok F|“2|ka|
kozeg

Hiba Infor.r.naaos
kozeg
Meghibdsodas Kilvilag

2. abra: A hiba szintjei

A specifikacio rogzitésével kezdédik egy termék vagy rendszer tervezési folyamata. Amennyiben
ez a mlvelet nem sikeres, az hibas terméket vagy rendszert eredményez. A hiba nem jelenik meg
a tesztek soran, hiszen a specifikacidnak megfeleléen miikodik a termék vagy a rendszer. Csak az
alkalmazasi kornyezetbe torténd telepités és lzembe helyezés utan észlelheté a meghibasodas.
Téves specifikaciéra példa a hardver vagy szoftver modulok k6zott nem megfeleléen definialt

protokollaris, szint illesztési vagy id0zitési probléma is.
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A rogzitett specifikacié megvaldsitasakor fordulhatnak elé implementécios tévedések. Kivaltd okok
lehetnek a programozas soran elkovetett hibak, a téves alkatrészvalasztas, vagy a hibas

konstrukcios dontések is.

A leggyakrabban eléforduld hibaokok az alkatrészek gyartasi- és szerelési technoldgiainak hibaibdl
adodik. Az elektronikai alkatrészek, fizikai torvényszerliségek és gyartasi el6életik okan
paramétereikben statikusan vagy dinamikusan eltérnek. Az alkatrészek meghibasodasi
valoszinlségere és Oregedésének mértékére hatdssal vannak a tarolasi korilmények, a beépitési
maodok, és az Uzemi kortlmények is. A leggyakrabb véletlen meghibasodas tipusok a tokozéason
beluli 6sszekottetések megszakadasa. Az emlitett okok folytdn az alkatrészek josaga iddvel
csokkenni fog, illetve az azonos tipusu alkatrészek meghibasodasa nem egy idében fog
bekdvetkezni. [97]

Az alkatrészekre és a hordozéra hatd széls6séges kdrnyezeti viszonyok (példaul, hé, fagy,
nedvesség, para, szennyezédés, sugarzas, gyorsulds, savas-, ligos kornyezet, ..., stb.) okan
bekovetkezd villamos, korrdzios vagy mechanikai sérlilések pontos ideje kiszamithatatlan, a
bekdvetkezéstk viszont varhato. A rendszer gondos tervezéssel felkészithetd a felsorolt zavard

hatasok csillapitasara.

Téves Téves _ Alkatrészek
el s s . (s Kulsé zavar o
specifikacid implementacio hibai

Szoftver hiba Hardver hiba
\/ Hibarejtés
Hiba
A/ Hibatlirés
Rendszer
meghibdsodas

3. abra: A hiba terjedése
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A rendszer tervezbinek feladata a hiba bekovetkezte utan is mikoddképes rendszert alkotni. A
bekdvetkezd hiba elfedéséhez ismerni kell az eléforduld hibak tipusait. A hibaok jellemzoket

kllonbdz6 csoportositasok szerint kilonboztethetjlik meg.

A hiba forrasa lehet a téves specifikacio, a téves implementécio, szarmazhat kuls6 zavarforrasbdl
vagy az alkatrészek- illetve az alkamazott technoldgia hibaibdl (3. abra). A hiba tipuséat tekintve
lehet szoftveres vagy hardveres jellegd, utobbin belul megkulonboztetiink analdg vagy digitalis
forrasut. A hiba el6fordulasa lehet tranziens, permanens vagy sporadikus; a kiterjedése lehet

lokalis vagy rendszerszint; értéke lehet determinalt vagy sztohasztikus.

A hibak kilénb6zé megjelenési formai, a fentiek kombin&cidijaként, rendkivil valtozatosak
lehetnek. A hibak kezelésére a rendszert — a fejlesztésre és gyartasra fordithatd eréforrasok
figyelembevételével — fel kell késziteni, kilondsen a megbizhatdsag-kritikus alkalmazasok
esetében. A raforditott mérndkéra tekintetében, a célfeladatok az alkalmazasi kérnyezet alapjan
és a rendszer konstrukcioja szerint szlkséges vizsgalni. A hibak el6fordulasanak valdszinliségét,
azok bekovetkeztekor el6idézett hatasokat, és az elfedéstikre forditott erforrasigény optimumat

szlkséges keresni. [66]

1.2 Konstruktiv technikak

Egy rendszer megbizhatosaganak ndvelése céljabol a hibatlirés (fault tolerance) mellett, a hiba

megelézés (fault avoidance) és a hibarejtés (fault masking) is egy konstruktiv technika. [71]

A felhasznalt alkatrészek, az alkalmazott gyartasi technologidk, a konstrukcios elvek helyes
megvalasztdsa mind segitik a hibaokok kialakulasanak megelézését. A megbizhatdsag noveld és
a minéséget javitd tervezési eljarasok, a kilsd szakértd bevonasa, az alkatrészek valogatasa és
tulméretezése, valamint az elekiromagneses arnyékolas és sziirés, mint hibaok megel6z6

technikak, segitik az anomaliak kialakulasanak késleltetését, elkerilését. [99]

Amennyiben a hibaok fennall, a hibarejtés technikaja probalja a hiba kialakulasat meggatolni, a
hibaokot a fizikai kdzegben tartani, megakadalyozni az informéacios kozegbe torténd tovaterjedését.
[46] Jellemz0 technika a validalas, az dsszehasonlitas, a tobbségi szavazas és az onellendrzés is.
igy megvalésithaté a hibaok detektalas (fault detection), a hibaok lokalizaci6 (fault localization), a
hibaok izolacio (fault isolation), hibaok helyreallitas (fault recovery) és a hibaok el6rejelzés (fault

prediction) funkci6 is. [31]
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A hibaok detektalas a hibaok meglétének jelzésére, a hibaok lokalizacid annak forrasanak
meghatarozasara alkalmazhaté madszer. [88] A hibaok forrasanak ismeretében a hibaok hibava
fejlédése elkertlhetd a hibaok figyelmen kivil hagyasaval vagy a hibaok helyreallitasaval. [48] Az
onellenérzé funkciok segitségével a mért paraméterek dinamikajabél a hibaokok kialakulasa

bizonyos esetekben eldre jelezhetd. [79]

Amennyiben a hiba bekévetkezik, a hibatiirés technikaja probalja a hibat a rendszeren bell tartani,
meggatolni, hogy hibas mikodéskent jelentkezzen a kulvilagban. [86] A hiba detektalasa (error
detection) a hiba észlelésében [4], a hiba lokalizacio (error localization) a hibas rendszerelem (mint
hibaforras) meghatarozasaban alkalmazhato technika. [62] A hiba maszkolasara (error masking),
a hiba elfedésére, azaz a hibat okozé rendszerelem kivaltasa Utjan kerdlhet sor. [63] A hiba javitas
(error correction) a hiba helyreéllitdsara alkalmazhaté technika. [27] Az 6nellendrzé funkcidk
segitségevel a mért paraméterek dinamikajabdl a hiba kialakulasa bizonyos esetekben elére

jelezhetd (error prediction). [53]

A hibatlrést megvaldsito — a meghibdsodas elkerilését célzé6 — eljards a rekonfiguracid
(reconfiguration) is. Ebben az esetben is sziikséges a hiba detektald és hiba lokalizalé eljarasok
megléte. [33] Rekonfiguracié torténhet a rendszer vagy a rendszermodul belsé vezérld
paramétereinek megvaltoztatasaval, igy az tzemi kimeneti paramétereket teljesen helyreéllitva
vagy a rendszer miikodoképességét még korlatozottan fenntartva. [14] A funkcidt megvalositani
képesek a robusztus mddszereket (robust methods) [15], az adaptiv mddszereket (adaptive
methods) [67] és az intelligens mddszereket (intelligent methods) [69] alkalmazd hasznald

eljarasok.

Egy beagyazott rendszeren — kiildndsen egy nagy megbizhatésagu rendszer esetében — a fenti
kategdriak atlapoltan talalhatbak meg. [25] Hibrid mddszerek megvaldsitasa esetében még
nehezebb a fent vazolt halmazokba hatérozottan illeszkedni, de az elméleti attekintés

elengedhetetlen a hatékony rendszerarchitektura tervezése érdekében.
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4. abra: Konstruktiv technikak

1.3 Aredundancia novelésének lehetdségei

A megbizhatdsag novelésének modszerei kozé tartozik a redundancia alkalmazésa, a berendezés

karbantartdsa és ellendrzése. A beégyazott rendszerek terlletén, a megbizhatésagot noveld

eljarasok architekturalis lehetbségei alapjan, elsésorban a redundancia ndvelésének lehetdségeit

vizsgalom meg. A redundancia alkalmazasanak Iétjogosultsagat az elektronikai alkatrészek aranak

fokozatos csokkenése is indokoltta teszi.

Egy redundans rendszer, kiegészitd hardverrel, informacidval, funkciéval rendelkezik. A fejezetben

a redundancia formai ésszefoglalasra kerlinek. A fizikai redundancia, a moduléris, kdnnyen
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szervizelhetd konstrukciét tamogatd, a hibatlirés megvalésitdsanak legegyszeriibb modja, igy

kiemelt jelentbséggel bir.

A hardver redundancia (hardware redundancy) a rendszer alapvet funkcidinak megvalésitdsahoz
elengedhetetlen hardverelemeken kivll olyan hozzéadott hardver, amelynek segitségével
hibarejtés és hibatlrés funkcioi valosithatoak meg, példaul alkatrészek vagy rendszermodulok
tobbszorozése. A hozzéadott alkatrészek novelik az eszkoz méretét, bonyolultsagat,

energiafogyasztasat, arat és a fejlesztési idére és koltségekre is hatassal vannak. [58]

A szoftver redundancia (software redundancy) az Uzemszeri miikodéshez elengedhetetlen
szoftver modulokon felllli kddrészlet, amely lehetévé teszi a rendszerben keletkezé hibak
detektalasat és esetleges javitasat. A szoftver redundancia ndveli a fejlesztési id6t, illetve a
kiterjedtebb funkcionalitasu kdd tullépheti az alapmodell eréforrasigényét, igy hatassal lehet a
vezerldegység teljesitményére is, azaz a memaria méretére, szamitasi kapacitasara, kiegészitd

perifériak és kommunikacios lehetdségek paramétereire, /0 labak szamara, ..., stb.

Az informaciés redundancia (information redundancy), a rendszer alapvetd mikodésén felli
rendelkezésre allo informacidtartamot értjlik, segitségével jellemzden hiba detektal6 és hiba javito
funkciok valdsithatok meg, példaul paritasbitek alkalmazasa. [3] A kiegészitd informaciok
megszerzéséhez azok mérése szilkséges, ehhez extra hardver és szoftver eréforrasok

felhasznalasa is szlikséges.

Az idé redundancia (time redundancy) a rendszer alapfunkcioinak megvaldsitasahoz sziikséges
mUkodési id6n fellli Gzemidd raforditas, ami jellemzéen hibatirési funkcidkat valdsit meg, példaul
szamitasi eredmények tobbszori végrehajtasa és validalasa. A miikodési idd6 megnyuijtasa

elsésorban a fogyasztas ndvelésében jatszik szerepet. [77]

Redundancia alkalmazasaval a rendszer megbizhatésaga ndvelhetd, de hatassal van a fejlesztési
és gyartasi koltségekre, a késztermék méretére, sulyara, energiaigényére és arara is. Az
alkalmazott redundancia tipusa a gyakorlatban csak részben kulonitheté el, a legtobb esetben a
redundancia noveld moddszerek egyuttes alkalmazasa a hatékony, de az egyes eljarasok
hangsulyozottan fordulhatnak eld, igy érdemes a redundanciat néveld lehetéségek kilonalld
targyalasa. [29]
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5. abra: A megbizhatdésag novelésének modjai

1.3.1 Passziv redundancia

A passziv redundancia (passive redundancy), felhasznaldi beavatkozast nélkildzve képes a hibat
elfedni, maszkolni. A kialakitas jellemzd épitéeleme a tobbségi szavazd (majority voter). A
megbizhatosag novelése a duplikalalt, triplikalt vagy tobbszorozott rendszermodulok kimeneteinek

kiértékelésével érheto el. [15]

A DMRS rendszerek esetében — csak hardver redundanciat feltételezve — a két modul kimenetét
osszehasonlitva, hibahatart meghaladd eltérés esetében csak a hiba detektalhatd, annak

maszkolasa nem megoldhatd, mivel nem megallapithatd, hogy melyik eredmény a helyes.

A TMR® rendszerekben (6. abra) a triplikalt modulok kimeneteit 6sszehasonlitva mindaddig j6
eredmény kaphat6 a tobbségi szavazé kimenetén, ameddig a harom modulbdl ketté j6l mikodik.
Két modul meghibasodésa esetén a miikodés megbizhatatlan lesz. Az eljaras mind hardver, mind

szoftver rendszerelemek esetében is hasznalhatd.

8 DMR - Double Module Redundancy - dupla moduléris redundancia
9 TMR - Triple Module Redundancy - tripla modulaoris redundancia
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6. abra: TMR architektura

A szavazd meghibasodasa esetén az alrendszer helytelen kimeneti eredményt tovabbit. A szavazo6
hardveres és szoftveres megvaldsitasa is egyszeriien kivitelezhetd, igy joval nagyobb
megbizhatésadgu, mint a nala bonyolultabb felépitési tobbszorozétt rendszermodulok. Az
Osszetettebb felépitésli szavazdk megbizhatdsagat noveld eljarasként a szavazoelemek
tobbszorozéseére is van lehetdség, majd egy egyszeriibb felépitési szavazd — mint tobbségi dontd

(majority final) — dént a tdbbsz0rdzott szavazok kimeneteinek helyességérél.

A rendszeren bellil a kilonbdz0 rétegek, interfészek, protokollok, modulok koz6tt
informaciéterjedés hatarain kiépitett tobbszordzott tobbségi szavazék nagy mértékben novelik a
rendszer megbizhatosagat (7. abra), illetve lehetdség nyilik a rendszerszintek szakaszolasara, a
hiba szakaszhataron torténé megallitasara, annak egyszeri modszerekkel torténd lokalizalasara.
A megoldas tovabbi elénye, hogy a rendszer tobb hiba kezelését is el tudja latni, amennyiben azok
kllonallé rendszerszakaszokban fordulnak eld. A megoldas hatranya a kdltségek, a fogyasztas és

a méretek oldalan mutatkozik meg.
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7. abra: Szekvencialis TMR architektura

Amennyiben a redundéans rendszermodulok szdma N, NMR'0 rendszerekr6l beszélhetiink.
Célszeri paratlan szamu parhuzamosan Uzemelé rendszermodult valasztani, a
szavazategyenl6ség elkerllése érdekében, példaul 5MR'™, 7MR'™2. A TMR rendszerekkel
osszehasonlitva, az emlitett kiépitések elénye a magasabb szintli megbizhatdsag, a hatranya a

koltségek, fogyasztas, méretek tovabbi novekedése. [108]

A tobbségi donték donthetnek a tobbszordzott tobbségi szavazok kimenetei alapjan, amennyiben
a kovetkez0 fokozat nem tobbszordzhetd (egy mechanikai mozgast végrehaijtd aktuator), igy annak

bemeneti jelének nagy megbizhatdsagunak kell lennie.

10 NMR - N-Modular Redundancy - N modularis redundancia
1" 5MR - Quintiple Modular Redundancy - penta modularis redundancia
127MR - Septuple Modular Redundancy - hepta moduléris redundancia
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Egyszer(i harom bemenet( hardveres szavaz6 aramkor néhany logikai kapubdl is felépithetd a 8.
abra alapjan. A miikodést a (4) kifejezés irja le. Kizard vagy funkcio segitségével a hibas modul

lokalizalaséara is lehetéség van. [106]

Qa = (B1AB;) V (B, AB3) V (B3 ABy) (4)
ahol, Qq a logikai kimenet értéke, By, a logikai bemenetek értékeit jeloli.

B:

‘Bemenet 1 }
B
‘Bemenet 2 ’
Qq
B ﬁ ) X
‘Bemenet 3 ° J ] Kimenet

8. abra: Logikai kapukbdl felépitett szavazd aramkér

A logikai kapuaramkoroknél még egyszeriibb és magasabb megbizhatosagot biztosito alkatrészek
a félvezetd kapcsoléelemek (BJT'3-k, MOSFET'4-ek), melyekkel szintén megvalosithatd a fent
vazolt logikai haldzat. Alkalmazasuk magas kornyezeti terhelés, példaul intenziv hattérsugarzas

esetén célszeril — a szakirodalomban RadHard (Radiation Hardened) eljarasként ismert. [69]

Logikai elemekbél felépitett szavazd aramkor az integritds ndvelése céljabol megvaldsithatd
FPGA'S segitségével is. [105] A cél IC bels6 konfiguracioja egy nem felejtd memériaban tarolt
(Flash, EEPROM'). Intenziv hattérsugérzés hatédsara a memoériacellak tartalma megvaltozhat
(SEU'), igy a szavaz6 megbizhatosaga csak akkor lesz nagyobb az altala sszevetésre kerild
tobbszorozott modulok megbizhatésaganél, ha a szavazéd aramkor dsszetettségét csokkentjuk (9.

abra). A szavazd aramkort konfiguralé memériatertlet méretét csokkentve, a kozmikus sugarzas

13 BJT - Bipolar Junction Transistor - bipoléris tranzisztor

14 MOSFET - Metal Oxide Semiconductor Field Effect Transistor - fém oxid félvezetd térvezérlési tranzisztor

15 FPGA - Field-Programmable Gate Array - felhasznalas helyén programozhato logikai kapumatrix

16 EEPROM - Electrically Erasable Programmable Read-Only Memory - elektronikusan térélheté programozhaté csak
olvashaté meméria

17 SEU - Single-Event Upset - sugarzas hatasara bekovetkez6 logikai szint valtozas
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altal okozott karesemény valdszinlisége is csokken [84], bar még ekkor is bekdvetkezhet egyéb
SEE'8 esemény, példaul SEL'®, SEGR20 vagy SEB2!.

+Ut
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9. abra: Three-state-es bufferekbdl felépitett szavazo aramkér

Az egy bites szavaz6 aramkorok kib6vithetdek nagyobb szohosszuséagra is, ebben az esetben az
aramkor bonyolultsédga, nagy mértékben ndvekszik (lasd, egy 32 bit szdszélességl szavazo6
esetében) [16]. A hardveres megvalositas mellett lehetdség van szoftveres implementaciora is, igy
ndvelve a rugalmassagot, csokkentve a koltségeket, a méretet és a fogyasztast is. A szoftveres

megoldas hatranya a lassubb végrehajtasi id6 és a soros utasitasvégrehajtasbol adddd korlatok.

A bites szavazokkal ellentétben a telies sz6 hosszusagu szavazdk az egész szO szélességét
figyelembe veszik 6sszehasonlitaskor. A megoldas hatranya a bites szavazékhoz képest a joval

bonyolultabb felépitése, ezért az aramkortipust FPGA kornyezetben érdemes megvalositani.

A sz0 hosszusagu szavazoknak a mérési - és alkatrész hibakbdl, kilsé zajokbdl, kerekitési
hibakbol, ..., stb. adodd relativ kis mértékii eltéréseket is kezelnie kell. Alkalmazasi terllettdl
flggben az alsé helyiértékeken torténd vizsgalatot célszerli maszkolassal eliminalni. Az elhagyas
mértéke hibaszamitas segitségével meghatarozhaté. [92] Optimumkeént alkalmazhatd a bites és

sz6 hosszusagu szavazok hibrid megoldasa is. [93]

18 SEE - Single-Event Effect - sugarzas hatasara bekdvetkezé esemény

19 SEL - Single-Event Latch-Up - sugérzas hatésara bekdvetkezd kapuaramkdrdn bellli révidzarlat

20 SEGR - Single-Event Gate Rupture - sugarzas hatasara bekdvetkezé kapuaramkéron belili szakadas
21 SEB - Single-Event Burnout - sugarzas hatasara bekdvetkezd meghibasodas
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Tobbségi szavazd aramkor analdg elemekbél is felépithetd. Erre egy ajanlast adtam a 10. abra. A

v jelszinten elééllnak a sulyozott logikai bemeneti értékek 0sszegei, (5) szerint irhato le.

222+ 2) ®

=R R
Az aramkor egy invertald hiszterézis komparéatorral biztositia a logikai feszlltségtartomanyt a

kovetkezd fokozat szamara. A 10. abra alapjan az Un hiszterézis fesziiltséget (6) irja le.
Uy =Uio——0 (6)

Az aramkortipus jol alkalmazhaté analog aramkoros kornyezetben, illetve olyan hibrid aramkorben,
ahol az analog és digitalis részaramkorok jol elkilonilnek. A megoldas nagy integraltsagu analég
aramkorok (FPAA22) segitségével is felépithetd. [43]
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10. abra: Miveleti erbsitével felépitett szavazd aramkér

A szavazast van lehet6ség megvaldsitani teljesen aktuator oldalon is. A technolégiai szavaz6 a

szavazd célaramkort elhagyva, a beavatkozdelemeket pedig tobbszérdzve — igy ndvelve a

Iy

Qa = frsla Bn} (7)

22 FPAA - Field-Programmable Analog Array - felnasznalas helyén programozhaté analdég aramkormatrix
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ahol fis a technologiai szavaz6 mikodését irja le.

A gyakorlati megvaldsitas torténhet félvezetdé kapcsoloelemekkel (11. &bra) vagy — azonos
felépitéssel — magnesszelepekkel vagy villamos gépek tekercseléseinek tobbszorozésével is. Az
emlitett fluxus 6sszegz6 egy aktuatortesten belili redundans kiépités, elénye a helytakarékos és
egyszer(i kivitel, a megndvelt megbizhatésag és robusztussag. [56] MEMS2 technoldgia

alkalmazasaval nanométeres mérettartomanyban is megvaldsithaté technoldgiai szavazo. [70]
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11. abra: Technoldgiai szavazo megvaldsitasa MOSFET-ekkel
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Redundans érzékel6k egymastol eltéré kimeneti jeleinek szavaztatdsa is torténhet teljesen
szoftveres oldalrol. Az érzékelék kimeneti jelei lehetnek a mérésihibatartomanyon beliil is, ebben
az esetben is segitheti az értékkivalasztast egy kerekitd mivelet vagy egy kozépérték szavazo.
[81] Tobbsz0rozott szavazok esetében célszeril a kerekitési hibakat kikiiszobolni, mivel azok a
tovabbi redundans fokozatok szamitasai soran megndvekedhetnek és egymashoz képest

értelmezett hibahataron tuli eltérést okozhatnak. [13]

Amennyiben az érzékeld kimenetek kozotti maximalis eltérést kettd hatvanyai szerint valasztjuk
meg, a szoftveres Osszehasonlitd eljarast nagyban leegyszerisithetjlk, mivel jobbra Iéptetés
bitmiveletekkel vagy maszkolassal az LSB?* bitek konnyen elhagyhatoak. A megoldas hardveres

kozépérték szavazo esetében is joI hasznalhato. [36]

23 MEMS - Micro ElectroMechanical Systems - mikro elektromechanikus rendszerek
24| SB - Least Significant Bit - legkisebb helyiértéki bit
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Amennyiben el6fordul a redundans érzékel6k kimeneti jelei kozotti relativ nagy eltérés, a
kozépérték szavazd alkalmazasa kielégité eredményt adhat. [72] A 12. abra alapjan a B, bemeneti
jelek kozUl mindig az értékben kozépen elhelyezkedo jel értékét adja meg kimenetként. Az eljaras
3 bemeno jelre alkalmazva mindaddig helyes eredményt ad amig két helyes bemené jel érkezik a

szavaz06 bemenetére. A megoldast (8) irja le:
Qa = {Bll BZ) B3}\{mln(31) BZI B3), max(Bll BZ' BS)} (8)

ahol, Qa az analdg kimeneti érték, fks pedig a kdzépérték szavazd miikddését fejezi ki.

A megoldas kiterjeszthetd nagyobb szamu redundans érzékel6 kimenet kezelésére is, célszerl a

paratlan szamu bemendjel alkalmazasa. [40]

Szenzor kimenet [V]

A

Kivalasztott  Kivalasztott Kivalasztott Kivalasztott
érték érték érték érték

12. abra: K6zépérték szavazd miikodési elve

A kimenetiérték szamitasa esetében, a kimendjel el6z6 idépillanataiban felvett értéke alapjan is
validalhatd a bemend jel, illetve a bemendjelek valtozasi sebességei is maximalhatjak a kimeneti
jel valtozasi sebessegét. A bemeneti jelek egymashoz kepesti tavolsaguk alapjan is sulyozhatoak
aszerint, hogy a kimenet szamitasat végzé algoritmus milyen mértékben vegye figyelembe Gket.
[89] [91]

1.3.2  Aktiv redundancia
Az aktiv redundancia (active redundancy) a hiba detektélasat, lokalizaciojat célzd eljarasokat

valosit meg, majd ezek elharitdsara a rekonfiguracié lehetdségeit alkalmazza. A keletkezett hiba
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helyének meghatérozasaval a rendszer ugy mdédosithatd, hogy a hiba hatdsa — a lehetd

legnagyobb mértékben - kikiiszobolésre keriljon. [67]

A rendszermodulok duplikaciojat alkalmazva, a redundans hardver vagy szoftver modulok kimeneti
eredményeinek 0sszehasonlitasa segiti a hiba detektéalasat és a hibajel (H) elballasat (9). Az
osszehasonlitas soran a hibahataron kivili értékkilonbség indikalia a hiba jelenlétét, de
lokalizalésa a rendszer tovabbi kiegészitésével oldhatd meg. A rendszer vagy az adott

rendszermodul hihetGsége novelhetd a vazolt eljarassal.

H= {0' M;S4(B) = MZSA(B)}
1, M;S4(B) # MyS4(B)

ahol, M1Sa és M2Sa a 13. abrahoz tartozd duplikalt rendszermodulok atviteli figgvényei.

Hardver redundancia esetében jellemz0 a parhuzamos modulkiépités és funkci6 végrehajtas (13.
abra). |dé redundanciara esetében egy modul esetében kivitelezett szoftveres funkcid, idében eltolt
vagy parhuzamos — lehetéleg diverz — végrehajtasi mddja valésul meg (14. abra). A hibajel a 14.
abra alapjan (11) szerint irhatd fel. A két megoldas hibrid (15. &bra) valamint egylttes
alkalmazasara is van lehet6ség, (9) és (11) alapjan, a hibajel ebben az esetben (11) szerint irhat6
fel. A hiba detektald modul végzi az eredmények Gsszehasonlitasat és jelzi a rendszer szamara
annak eredményét, valamint rendszerarchitektiratol fliggéen vezérelheti a jelterjedést befolyasol6

kapcsoldkat is.

(0, M;S,(B) = M,S,(B)
H={y MySa(B) * Misi(B)} (10)

ahol, M1Sa és M2Sa a 14. abrahoz tartozé duplikalt rendszermodulok atviteli fliggvényei.
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13. &bra: Hardver redundancia megvaldsitasa
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H
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14. &bra: 1d6 redundancia megvalésitasa

H= {0; M;S,(B) = MlsB(B)}
1, M;S4(B) # M,;Sp(B)

ahol, M1Sa és M1Sg a 15. abrahoz tartozd duplikalt rendszermodulok atviteli figgvényei.
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15. &bra: Hibrid id6 és hardver redundancia megvalésitasa

Az azonos hardveren futtatott redundans funkciéju szoftver modulok esetében, a jelentkezd
véletlen hardveres hiba, a diverz, kilonboz6 memoriateriileteket és erdforrasokat felhasznald
szoftveres modulok kimenetén felfedhetd. Redundans hardveren futd azonos szoftver esetében, a
jelentkezé véletlen hardveres hiba, a modulok kimeneteinek komparalasaval felfedhetd. A
redundans hardveren futd diverz szoftver esetében, a jelentkez6 véletlen hardveres vagy
szoftveres hiba, a modulok kimeneteinek komparalasaval érzékelheté. Az id6 és hardver
redundancia egyuttes alkalmazasaval a szoftveres és hardveres hibak felfedhet6ek és egymastol

megkUldnbdztethetéek (16. abra) — Hy hibajel (11) felhasznalasaval (12) alapjan fejtd ki.
H, = [M;S,(B) # M;Sg(B)|V [M,S,(B) #+ M,Sg(B)] (12)
A kimenet hibamentes esetben (13), (12) felnasznélasaval:
Q=H Ay =) (13)

ahol, H, a (12) kifejezés negéltja, a1 és a2 a duplikalt rendszermodulok kimeneti jelei.

34



Bemenet

\ 4

A 4

Modul 1 Modul 2
Szoftver Szoftver
A A
(M;Sa) (M;S,)
Szoftver Szoftver
B B
(M1Sg) (M,Sg)
Hiba Hiba
Detektald Detektald
(HaM1) (HaM;)

Hy
a; a,
\ 4 4
Hiba detektald
(Ha)
| "
0 1
—PQ\ C—————
Ky \f *************
&
0 I 1
Q ©
T —
1 Q

16. abra: 1d6 és hardver redundancia egyittes alkalmazasa

A hiba detektaldnak nagyobb megbizhatésagunak kell lennie, mint az altala vizsgalt
rendszermoduloknak — mint a TMR architektira szavazdja esetében is. Gyakorlati példa, a
komparatorként alkalmazhatd, kizar6 vagy (XOR) kapukbdl felépitett bites szavazd. Egyszerlisége
mellett itt is szUkséges megemliteni, hogy a bemenetek kozotti hibahataron belli eltéréseket
kezelni, illetve az érvényes bemenetek eltér idoben torténé megjelenését szinkronizalni kell a

helyes hibajel eléallitasa érdekében. A szavazok szoftveres megvalositasa is az ismertetett elvek

alapjan torténik.

Tartalékos rendszerek esetében a hiba detektalasan és lokalizalasan kivil annak helyreéllitasara

is lehet6ség van. Az emlitett architektura jellemzGen a meghibasodott modulok cseréjével latja el

Hibajel 1

Hibajel 2

Kimenet

a hiba helyreéllitdsanak miveletét, a folyamat feltétele a hiba helyének lokalizalasa.
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A redundans rendszermodulok cseréje kapcsolok segitségével torténhet, melyek képesek az
aramutakat és a jelvezetékeket a kornyezetlkhoz csatolni vagy a kornyezetlktdl elvalasztani. A
gyakorlatban jellemzéen félvezetd kapcsoldelemeket (MOSFET-eket) alkalmaznak kapcsoloként,
de a galvanikus levalasztas igényét kielégitve lehetéség van relék vagy optocsatolok

alkalmazaséra is. [78] A 2.4 fejezetben ismertetem az &ltalam kidolgozott megvalositast.

Tobb hiba nélkili, redundans rendszermodul megléte esetében egy elbre definidlt (vagy
dinamikusan paraméterezhetd) algoritmus alapjan dél el az aktualisan izemben Iévd egy (vagy
tobb) rendszermodul kivalasztdésa. A meghibasodott (vagy csokkent teljesitményd)
rendszermodulokat az azokat fellgyel6 alrendszer az Gzembdl kiveszi és a hibatlan modulokat
helyezi helyettiik lizembe. Az atkapcsolas soran fennall az esélye bizonyos rendszerfunkciok

id6szakos kiesésének, ennek minimalizalasara a rendszer tervezésekor torekedni kell.

Amennyiben a redundans modul melegtartalékként (zemel a nagy megbizhatésagu
architekturdban, gy az esetleges atkapcsolas gyorsabban megtorténhet, de a rendszer
fogyasztasa nagyobb, illetve a redundans modul meghibasodasi valoszinlisége magasabb lehet.
Hidegtartalék esetében az atkapcsolas lassabban megy végbe, mint melegtartalék esetében, de a
rendszer fogyasztésa is alacsonyabb, valamint a redundans modul megbizhatdsaga is kisebb
mértékben iddinvarians, mint a melegtartalékként (izemeld redundans rendszermodulé. Altalanos

esetre lasd a (14) kifejezést.
tlgpl Ren () > tILrg Ry (8) (14)

ahol, Ri a hidegtartalék mikodéképességi hajlandosaga és Rim a melegtartalék mikodéképesséqgi

hajlanddséaga.

A nem kritikus infrastrukturak részeként lizemeld egységek idészakos funkciokiesése jellemzéen
elfogadhatd, a fogyasztas csokkenése és a nagyobb hosszUtavi megbizhatdsag érdekében. Vegyi
uzemek vagy erémiivek berendezéseit felligyeld rendszerek esetében az lizemszer(i miikddés

id6szakos kiesés nem megengedhetd.

Az éltalanos értelemben vett tartalékos rendszerarchitektura (17. abra) redundéns modulok
szdmaval dsszemérhetd hibaszamot tud korrigalni. Egy 5MR rendszer esetében két modul

meghibasodasét tudja a rendszer toleralni. Az emlitett példaban a redundéns modulok szama n=5,
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a meghibasodasok maximalis szdma k=2. A rendszer szazalékban kifejezett redundanciaja (R)
40%.

A fentiek alapjan az NMR rendszerek esetében a szazalékban kifejezett redundancia maximalis
érteke 50%. A tartalékos rendszerek esetében (195) irhatd fel, a 17. abra szerinti rendszer kimenete

(16) szerint all el6.

lim R, > 100% (15)
n—oo
Redundans
Qg
—» rendszermodul ’
1(My)
Hiba detektald H;
1 (Haa) n bemenetti
B kapcsold
(Sn)
Redunddans
Qa3
Bemenet > » rendszermodul ’ > | Q
2 (My) ! <~ Kimenet
Hiba detektald H, i —o !
2 (Hg2) > |
1
s
1
.| nbemeneti
kiértékelS
1)
Redundans o
—>» rendszermodul ’ n
n (My)
Hiba detektald Hn
n (Hdn)

17. abra: Tartalékos rendszer éltalanos architekturaja

Q = Sp{slK, ()], 23 (16)

ahol, Sy a tdbb bemenetii kapcsoldelem, s a kapcsoloelemet vezérld jel, Kn a kimenetet vezérld

kiértékeld elem, @ a redundans modulok kimeneti jeleit tartalmazo vektor, H a hibajel vektor.

Tartalékos rendszerek esetében az atkapcsolast vezérld eljaras a hiba detektald és lokalizald
funkcion alapul. Az atkapcsolas a rendszerdiagnosztikai eredmények és az esetlegesen
bekovetkezett meghibasodasok alapjan torténhet meg, az atkapcsolast torténhet automatikusan
vagy operator altal is. [1]
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A rendszerek vagy azok kilonb6zé szintjeinek és moduljainak diagnosztizalasara szolgalo
megoldasok feladata jelezni a nem Uzemszer(i miikédést. A meghibasodott rendszeren futd
ondiagnosztikai  algoritmus  feladata  felfedni  6nmaga  mlkddésképtelenségét. A
rendszerdiagnosztikai megoldasok interpretécioja erésen alkalmazasfliggdek, ezért univerzalisan
alkalmazhaté hardver- vagy szoftverarchitektirat adni igen nehéz. Hatékonyan alkalmazhat6

hibadetektalasra egy modul ki- és bemeneti értékeinek értéktartomanybeli vizsgalata is. [90]

Egy mért vagy szamitott érték amennyiben az el6re definialt hinetdségi tartomanyon kivul esik, ugy
az eléfordulasa esetén kivételkezelést vonhat maga utéan. Az ellendrzés belsé véltozok
értékfelvétele vagy paraméteratadas utén is torténhet. Az érvényes értéktartomany hatérai a
mikddés soran dinamikusan valtozhatnak. Sok esetben hasznos informacidval bir a vizsgalt jel

valtozasi sebessége vagy spektrumais. [11]

A watchdog timer (WDT%) a vezérld IC-nél egyszerli felépitésl, igy annal nagyobb
megbizhatdsagu rendszerelem, a gyakran megtalalhato a mikrokontrolleren (mikroprocesszoron)
beluli perifériaként vagy megvalosithatd kilsé hardverként is — tdmogatva a vezérlbegység
mikodoképességét. A rendszerelem egy idézit6t tartalmaz, ami meghatarozott 6rajelfrekvencia
alapjan szamlal. A szdmlalé a nulla értéket felvéve megszakitést vagy reszetet general, igy

ujrainditva a rendszert hardveres vagy szoftveres hiba bekovetkezése esetén. [14]

A szamlalonak a berendezésen futo firmvare-ben (vagy szoftverben) meghatarozott idénként ujra
értéket kell adni, hogy csak id6tullépés esetén diagnosztizaljon hibat. A beallitott kezdéérték (mint
periddusidd) fligg az alkalmazasi kornyezettdl, valamint az éppen végrehajtandé feladattdl is. Egy
busz kommunikacidjat figyelé control-flow watchdog, a busz jellegzetességeit figyelembe véve dont
a kommunikacié hibamentességérdl. Gyakorlati alkalmazasa jellemzéen egyéb hibakezelési

eljarasokkal kombinalva torténik. [15]

1.3.3 Hibrid redundancia

A hibrid redundancia (hybrid redundancy) a passziv-, illetve az aktiv redundancia elemeibél
épitkezve képes megvaldsitani a hibatiirés funkcioit. A megoldas egyesiti a tartalékos rendszerek
sajatossagat — a magas szazalékos redundancia értékét — és az NMR rendszerekre jellemzé
megszakitas nélkili mikddés elényeit, valamint kikiiszobdli a tartalékos rendszereknél eléforduld

25 \WDT - Watch Dog Timer - biztonsagi id6zit6 aramkér
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hosszu atallasi idét, illetve ndveli az NMR rendszerekre jellemzé alacsony szazalékos redundancia
értéket. [69]

A tartalékolt NMR rendszer miikodés sorén, hibat kovetd rekonfiguracio esetén, aktiv redundans
modul cseréjekor, azaz tartalékos rendszermodul Uzembe allitdsakor, a miveletre tovabbra is

rendszerid6t kell forditani. [15]

A 18. abra szerinti dsszesen 6t darab redundans rendszermodullal (n=5) felépitett TMR rendszer
megvalositasa esetében a harom aktiv modul eredményeit veti 6ssze a szavaz6. Az egyik
szavaztatott rendszermodul meghibasodasa esetében annak funkcijat az egyik tartalék modul
veszi at. A rendszer az emlitett kiépitésben harom hiba toleralaséara képes (k=3), a rendszer
szazalékban kifejezett redundanciaja k/n [%] alapjan 60%. A rendszer kimenete (17) szerint irhat6
fel.

Q = S{auu KM (o, oz, H, )]} (17)

ahol, S a szavazd mikdodését, KM a kapcsolomatrox mikodését, Han @ hibadetektal6 modulok
mikddését, Man és M, az aktiv és a tartalék modulok miikodését irja le, H a hibajelet, H a hiba
detektaldk kimeneteit, o, a szavazd bemeneteit, @, és a; az aktiv és a tartalék modulok

kimeneteit reprezentalja.
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18. abra: Tartalékolt TMR architektra

A triplex-duplex architektura (19. &bra) a TMR rendszer vazat koveti. A TMR architekturaban
megismert egyedi redundans modulokat duplex modulok valtjak, igy dganként megvaldsithatd a
hiba detektalds. Egy duplex par kimeneteinek hibahataron kivlli eltérése esetében az &g
lekapcsolddik a szavazé bemenetérdl (fail-silent elv), nem hizza a hibas érték irdnyaba a szavazott
vagy kalkulélt rendszerkimenetet. A rendszer a tovabbiakban duplex-duplex modban tzemel
tovabb. A masodik hiba bekdvetkezése utan mar csak egy ag marad, igy a rendszer duplex médon
uzemelhet tovabb. Tartalékos redundans modulok rendelkezésre allasa és hibatlan mikodési

képessége esetében visszaallithatd az eredeti funkcionalitas. [107]

A rendszer kimenete a bemutatott kiépitésben (18) szerint irhato fel.
Q = S, {VIH@}, {Kin[H (@]} (18)

ahol, vy a vezérld kimeneti jele, @ a modulok kimeneteinek vektora (19), Kk, a kapcsoloelemek

allapota.
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a = [oya, 4B, A4, Oap, O34, X3, ] (19)
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19. abra: Triplex-duplex redundans architekttra

A sift-out modularis redundancia (20. abra) az NMR rendszerek felépitését koveti, de a fail-silent
elv megvaldsulasa érdekében, minden modul minden modullal 0sszehasonlitasra kerul. Az igy
kapott eredmények alapjan kisziirhetd a hibas modul, majd lekapcsolhatd a rendszerrél. A
redundans rendszer szavazo aramkorének bemeneteinek szama dinamikusan igazodik az aktiv
modulok szamahoz, a kimeneti érték lehet valasztott vagy kalkulalt is. A rendszer az el6zd

architekturakat kovetve tartalmazhat tartalékos modulokat is.
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20. abra: Sift-out redundans architektira
A 20. abra bemutatott rendszer kimenete (20) szerint irhat fel.
Q = Si{a KV[o(@)]} (20)

ahol, Sk az n mebenetii kapcsolo és szavazd modul mikddéseét, KV a kiértékeld és vezérld modul

miikddését, a O az n bemenetii dsszehasonlité matrix miikodését irja le.

A bemutatott megbizhatdsagot ndveld eljarasokat 6sszefoglalja a 21. abra. Tovabbi nagy szamu
redundans modulokkal felépitett architekturak bemutatasara és targyalasara a terjedelmi korlatok
okan nincs lehetbéség. Jelen dolgozatban a relativ alacsony koltségvetési rendszerek
megbizhatosaganak novelése a cél. Az eddig bemutatott miiszaki megoldasok elegendéek a

redundans felépités és a hibakezelés elveinek feldolgozasahoz, tovabbviteléhez.
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2 ALACSONY REDUNDANCIAJU ARCHITEKTURAK

Az olyan tervezési elvek, mint a moduléris eszkoztervezés, a karbantarthatdsag €s a nyomon
kovethet6ség a megbizhatésag ndvelését szolgaljak. [97] A digitalizalas és a tavfelligyeleti
rendszerek szorosan kapcsolodnak ezekhez a funkcidkhoz. [85] Az emlitett technoldgiék

alkalmazasa tovabbi elGrelépést jelent az energiahatékonysag javulasanak Utemeében is.

Az emlitett rendszerek robusztus jellegét tekintve sikeres eredményeket értek el a hibadiagnosztika
és a hibat(ir6 technikak tertletén[110], [111], [103]. A nemzetkdzi publikaciokat, a hibadiagnosztikai

maodszerek alapjan, alapvetden a kovetkez6 kategoriak szerint hatarozhatjuk meg:

e A modellalapu 06sszehasonlitds a rendszermodell kimeneteit és a valdés rendszer
kimeneteit veti 0ssze [55], [83], [67],

e amért jel alapjan szlletik diagnosztikai dontés [44], [75], [69], [9],

o tudas alapu dsszehasonlitas esetében nagy mennyiségii minta adatra van szikség [104],
[87], [80],

o azel6z6 moédszerek kombinaciojaként, azok elényeit kiemelve beszélhetink hibrid és aktiv
miikodésrdl, [6], [12], [57].

Az alapvetd meghibasodasi lehetéségeket targyald [39], [97], vonatkozd szakirodalomban szamos

gyakorlati megoldas talalhaté [109], [94].

2.1 Kis redundanciaju megbizhatésagot novelé eljarasok
Az alfejezet az altalam fejlesztett nagy megbizhatésagu, modularis tapellatasi rendszer
elektronikus eszkdzkészletét mutatia be és szoftveres megoldasait ismerteti. A megépitett

prototipus a megbizhatésagot néveld technikékat alkalmazza.

211 Kiils6 fesziiltségforrasbdl taplalt modularis tapegység felépitése

Az alabbi 22. abra egy mikrokontroller altal vezérelt, akkumulatorral kiegészitett modularis
tapegység blokkvazlatat mutatja be. A kilsé energiaforrds lehet a villamos halézat vagy lehet
megujulé villamos energia is. Az akkumulator t6It6 feladata gondoskodni az energiatarol6 egység
szakszer(i toltésérdl és kisutésérél. A DC-DC konverter feladata az akkumulator vagy a kiilsé
villamos energiaforras fesziiltségszint, illetve teljesitmény illesztése a tapegységre kapcsolt

fogyasztd igényeihez.
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Amennyiben a kulsé villamos energiaforras valtakozo6 feszlltség, illetve a tdpegységre kapcsolt
terhelés valtakozé feszliltséget igényel, ugy az akkumulator t6ltének ehhez igazodnia kell, valamint
a DC-DC konverter helyett, DC-AC konverter alkalmazésa szlkséges. A tapegység aramkorének
modularitasat ndveld architektura lathatd a 23. abra.

Kulsé fesziiltség

forras

\4
Telipegys“eg < P Akkumulator
aramkor
A A
\4
Terhelés

YV vy l

Méré és vezérlé
elektronika

22. abra: Kiilsé fesziiltségforrasrol taplalt tapegység blokkvazlata
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23. abra: Kiils6 feszliltségforrasrél taplalt modularis tapegység blokkvazlata
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21.2 Fotovoltaikus fesziiltségforrasbol taplalt modularis tapegység felépitése

A napenergia elektromos aramma torténd atalakitasa lehetévé teszi, hogy a kozcélu villamos
haldzattol flggetlendl is legyen lehet6ség villamos energia el6allitasara. A technol6gia
alkalmazasa nagyban elésegiti az olyan objektumok villamos energiaval torténd ellatasat, melyek
elhelyezkedésiikbdl addéddan nem csatlakozhatnak a villamos hal6zatra. A felhasznélas jellemzé
teriletei a természetvédelmi terlletek, vadgazdalkodasi teriletek, nagy kiterjedési
mezGgazdasagi teruletek, nagy teruletl allattartd vagy allattenyészté teriletek, ipari csdvezetékek
nyomvonalai, infrastrukturatol tavol elhelyezkedd vizugyi eréforrasok, katonai alkalmazasok, ...,
sth. Az ilyen jellegi terlletek és vagyon targyainak védelme, valamint azok mikod6képessegének

detektalasa kiléndsen fontos, - kiemelt jelent6ségliek a kritikus infrastruktirakhoz sorolt szektorok.

Kilsé feszultség Napelemes
forras panel

Akku.r.nu’!ator Akkumulator
tolté

A

DC/DC
konverter
vagy inverter

Pl

Méré és vezérlg
elektronika

Biztositd

\ 4

Terhelés

24. abra: Kiilsé vagy fotovoltaikus fesziiltségforrasrol taplalt modularis tpegység blokkvéazlata

A 24. abra szerinti architektira alkalmazhat6 egy szigetlizem( tapellatas esetén is (egy telepitett
vagy hordozhaté mérémdiiszer esetében), ahol alapértelmezett energiaforras a napelemes panel,
a kilsé fesziltségforrasra toltéskor vagy szervizelés alkalmaval csatlakozhat. A biztosit6 modul
tartalmazza terhelés és a tapegység kimenete kozé épitett hibavédelmi (tularamvédelmi,
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életvédelmi) eszkdzoket. A berendezés kiegészithetd tovabbi modulokkal példaul, kommunikaciés

csatornaval, felhasznaloi felulettel, ontesztelést segitd modulokkal, ..., stb.

2.2 Egyszeres redundanciaju tapegység architektirak

Az egyszeres redundanciaval rendelkezd tapellatas esetében, ha az egyik tapegység
meghibasodik, a tartalék tapegység veszi at a tapellatas feladatat. Egyszerre csak az egyik
tapegység dolgozik, és az taplalja be az igényelt villamos energia 100%-at a meghajtott rendszer
szaméra. A tartalék tapegyseg ebben az esetben Uzemen kivul van vagy tesztelési folyamat alatt
all. Ezzel a felépitéssel biztosithatd a tapellatas hibatiré jellege. Ezt az tzemmaodot hot-stand-by

tuzemmodnak is nevezik.

Az emlitettdl eltéré megoldas a load-sharing Uzemmdd, amikor a tapegységek megosztjak a
terhel6aramot. Ha kettonél tobb tapegység van a rendszerben és az egyik meghibasodas, csere
vagy tesztelés céljabdl Gzemen kivil kerul, akkor a megmarado tapegységek osztjak meg egymas

kozott a teljes terhel6aramot.

Ha négy redundans tapegység van a tapellato rendszerben, és egyikik — az emlitett okok folytan
— Uzemen kivl kerdl, a tovabbra is lizemben |évd tapegységek megosztjak a terheléaramot, tehat
a terheléaram ~25% -a helyett, ~33% -ot kell biztositaniuk. Minden tapegységnek képesnek kell

lennie a teljes terheléaram biztositasara, ha egyedil maradna Uzemben a tapellato rendszerben.

A 25. abra alapjan, kiemelésre jelen alfejezetben az energiatarolé modul érdemes, ami a gyakorlati
megvalositasban egy kondenzator, ez taplalja a tapegységet vezérld mikrovezérlét, a
csatlakoztatott terhelést és mas opcionalis modulokat, ha az energiaellatas atmenetileg

megszakad a tapegységet alkoto redundans modulok vezérelt atkapcsolasa okan.
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25. abra: Redundans felépitésii tapegység blokkvazlata

2.3 Redundans, modularis felépitésti tapegység architekturak [BB-8]
Az architektira és a fejlesztett algoritmusok tesztelése céljabol, egyszeres redundanciaval
megvalésitott modularis tapellatdsi rendszert épitettem meg, aminek tovabbfejlesztése

szigetuzem( miikodésre is képes.

A fejlesztés soran adatgylijtésre alkalmas célmiszerekkel dolgoztam, a tapegységet vezérld
mikrokontroller fesziiltségek mérésére alkalmas labainak szamanak kiterjesztését, analog

multiplexerekkel valdsitottam meg.

A moduléris felépitésii rendszerek lehetéséget biztositanak a rendszert felépité modulok mindségi
vizsgélatara. A rendszert felépitd modulok ki és bemeneteinek monitorozési feladatat és az
ontesztelés funkcidjat egy mikrokontroller vezérelt hibrid elektronikus aramkor végzi. A mérések
alapjan a redundans modulok cseréjével meghosszabbithatd a rendszer rendelkezésre allo

képessége. A mikrokontroller altal lokalisan megallapitott rendszerinformacidkat — a modulokat
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kiértékeld eljaras eredményeit — egy vezeték nélkili kommunikacios csatornan, egy tavfelligyeleti

rendszer felé tovabbitja.

Kiépitéstdl fliggben lehetbség van a taplalt rendszer vezeték nélkili kommunikacios csatornajat
hasznalni. Ebben az esetben sziikséges a tapegység és a terhelést vezerl mikrokontroller kozotti

kommunikacio biztositasa.

A tapegységekben rendszerint talalhaté egy mikrokontroller, ami vezérli annak mikodését,
valamint ellatia a mérési, naplézasi és kommunikacidé funkcidkat is. Modularis tapegységek
esetében a tapegység iranyitasat ellatd mikrokontroller és a szorosan koré épilé alkatrészek

szerepelhetnek kilonall6 modulként vagy részei lehetnek a fogadd alaplapnak.

Redundéns tapegységek vagy redundans modularis tapegységek esetében a tapegység
iranyitasat ellaté mikrokontroller feladatai kibévlinek a tapegységek, vagy tapegység modulok

feligyeletével, tesztelésével, kiértékelésével, valamint a kapcsold matrixok vezérlésével.

Az elektronikusan valtoztathatd ertéki miterhelés a kulonbozo tapegyseéget alkotd részaramkorok
tesztelésére szolgal. Alkalmazasaval a tapegységet alkoto modulok azonos és konstans
ellenallassal, arammal és teljesitménnyel terhelhetéek és mérhetbek periodikusan. Egy kapcsold

matrix csatolja a tapegység moduljaira az elektronikusan paraméterezhetd miiterhelést.

A kizérdlag kulso feszultségforrasbol taplalkozo, de szigetuzem( mikodésre képes, redundans,
modularis felépitési berendezés (hordozhatd mérémiiszer) blokkvazlatat mutatja a 26. abra. Az
eszk6z modellje a 27. abran lathato, a fejlesztett és alkalmazott algoritmusok tesztelésében jatszott
szerepet a modell. A 28. &bra, a modulok kozétti kapcsolddési lehetdségeket mutatja be, a

megvaldsitas a kapcsoldmatrix alkalmazasaval torténik.

A fotovoltaikus vagy kiilsé fesziltségforrasbdl taplalkozd, és szigetlizem( miikddésre képes,
redundans, modularis felépitésii berendezés (példaul telepitett mérémiszer) blokkvazlatat mutatja
a 30. abra. Az eszkdz modellie a 29. abra lathatd, a fejlesztett és alkalmazott algoritmusok
tesztelésében jatszott szerepet a modell. A 31. abra, a modulok kdz6tti kapcsolodasi lehetéségeket

mutatja be, a megvalositas a kapcsolomatrix alkalmazasaval torténik.
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26. abra: Kiils6 feszliltségforrasbdl taplalt, redundans, modularis felépitési tapegység blokkvazlata
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27. &bra: Kiilsé feszliltségforrasbdl taplalt, redundans, moduléris felépitésii tapegység modellje

A tapegység iranyitasat ellatd mikrokontroller vezerli a tapmodulokat 0sszekotd kapcsolo
matrixokat is. A kapcsolé matrixok feladata a tapmodulok kdzotti energiadaramlas biztositasa
rekonfiguralnatd mddon. A kapcsold matrixok segitségével megvalosithatdé a redundans
tapmodulok energiadramba torténd becsatlakoztatasa és az abbdl torténd kizarasa, igy akar a

redundans tapmodulok felcserélése is.

A tdpmodulok cseréjekor — a redundans részaramkorok atkapcsolasakor — az elsd Utemben az
éppen aktiv egység levalasztasa szlkséges, ezt kovetben kapcsolhatd be a redundans elem. Az
eljgrds egy kis idétartalmu tapvonal szakadast eredményez, de megfelelé idézitéssel és
energiatarolok (puffer kondenzatorok) kdzbeiktatasaval a tapellatas folyamatosan fenntarthaté, a

tranziensszegeény atkapcsolas megvalosithato.
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28. abra: Kiilsé feszliltségforrasbdl taplalt, modularis tapegység kapcsold matrix struktiraja

29. dbra: Redundans felépitésd, fotovoltaikus fesziiltségforras modellje
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30. abra: Fotovoltaikus és kiilsé fesziiltségforrashdl taplalt, redundans, egyszerdsitett felépitésd, modularis tapegység
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31. abra: Kiilsé fesziiltségforrasbdl taplalt, egyszerdsitett felépitést, modularis tdpegység kapcsold matrixanak strukturaja

2.4 Kis redundanciaju, nagy megbizhatdésagi aramkori modulok [BB-2], [BB-

5], Hiba! A hivatkozasi forras nem talalhaté.
A redundans hibat(iré rendszerekben néhany alapvetd szempontot kielégitd funkciét be kell épiteni
a rendszerbe, hogy az miikoddképes lehessen. Hot-stand-by mdd vagy load-sharing méd
esetében, a beagyazott monitorozd rendszernek képesnek kell lennie egy felligyelé és/vagy
iranyitd rendszer értesitésére a tapegységek és modulok tényleges allapotardl vagy

meghibasodasrol.

A beagyazott monitorozé rendszernek képesnek kell lennie a diagnosztizéini a tapegységeket és
modulokat. A hibadetektalas kilonbozd aspektusai alapjan ez torténhet Gzemi terhelés alatt, vagy

miterhelés segitségével. Mind az Uzem kozbeni allapot mérését, mind a materhelésre kapcsolt
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tapmodulok mérését el kell végezni az aktiv és a tartalék modulokkal egyarant. Ez a tApmodulok
felcserélésével vagy id6szakos aktiv zemen kivill helyezésével (tesztlizembe helyezésével)
megoldhato. [76]

A redundéans hibat(ird tapellatdé rendszerekben biztositani kell a folyamatos tapellatast, a hibas
modulok cseréje esetén is. A hot-plug-in funkcio biztositia a megtéplalt rendszer zavartalan
mukodéseét.

241 A modulok mérése

A moduléris tapegység részaramkoreinek mérésekor figyelemmel kell kdvetni az egységek

hatasfokat, hémérsékletét, be- és kimeneti fesziiltség és aram értékeit, valamint jelalakjait. A mért

értékeket a mikrokontroller feldolgozza és térolja.

A feszlltség mérése, amennyiben az magasabb, mint a mikrokontroller analdg digital
atalakitdjanak referencia fesziltsége, a mérni kivant ponton egy nagy pontossagu és stabilitdsu
elemekbél felépitett fesziltségosztd segitségével valdsul meg. Lehetbéség kinalkozik még
optocsatold alkalmazaséra is, de annak beépitett — jellemzden infravords tartomanyban dolgozé —

félvezetd LED fényerejének degradacioja az id6 elérehaladtaval meghamisithatja a mérést.

Az aram mérése a kisebb koltségl sont ellenallasokon esd differencia feszliltség mérésével vagy
szamitasaval oldhatd meg. A mérévezetékek szamanak csokkentése céljabdl vagy nagyobb
aramértékek mérése esetén lehet6ség kinalkozik a Hall elemes &ramméré érzékeldk

alkalmazasara is, hatranyuk a magasabb koltség.

A tovabbi élettartam elOrejelzés érdekében a 32. abra lathatd félvezetd drain-source
fesziiltségkulonbségének mérése is megtorténi, amikor a MOSFET vezeté allapotban van. A
MOSFET zart allapotaban a drain-source feszliltség kdnnyen nagyobb lehet, mint amit a fesz(iltség
meresére alkalmazott miveleti er6sitd bemenete elviselni képes, ezért a mérést galvanikusan

levalasztott miveleti erésit6vel kell kiépiteni.

24.2 Analég értékek mérése

A tapmodulok mérése és kiértékelése a tapmodulok kozé beépitett mérést tamogatd
hardverelemek segitségével valdsithatd meg. Alkalmazasukkal észlelheték a tuléram,
tulfeszlltség, feszilltségesés, fesziltség ingadozas, instabilités, feszlltség vesztés és egyéb
anomaliak is. A tapegységet felépité modulok a kapcsoldé matrixokon keresztul csatlakoznak
egymashoz, igy villamos paraméterek mérését lehetévé tevd részaramkoroket is célszerl a

kapcsolé matroxok koré elhelyezni (33. &bra).
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A kiépités tovabbi lehetéségeket kinal a kimeneti tapfesziiltség ellendrzésére, az alabb felsorolt

gyakori eltérések észlelésére:

egy fesziltségtlske utan a kimeneti feszlltség visszatér normal allapotba (34. abra ) és
35. abra),

egy fesziltségtiiske utan a kimeneti feszilltség tovabbra is a normal értéknél magasabb
szinten marad (34. abra) és 36. abra),

a kimeneti feszlltség egy feszultségugras utan stabilan egy a normél szintnél magasabb
értéken marad (34. abra) és 37. abra),

egy negativ feszilltségtliske utan a kimeneti feszliltség visszatér normal allapotba (34.
abra) és 38. abra),

egy negativ fesziltségtiske utan a kimeneti fesziltség tovabbra is a normal értéknél
alacsonyabb szinten marad (34. abra),

a kimeneti feszlltség egy feszliltségesés utan stabilan egy a normal szintnél alacsony
értéken marad (34. abra) és 39. abra),

a kimeneti feszilltség fokozatosan csokken (34. abra),

a kimeneti fesziiltség a normal szint alatt ingadozik (34. abra),

a kimeneti fesziltség instabilla valik (34. abra), 40. abra, 41. abra és 42. abra)

Y Y U
| |
I I
1 1
I I -
I L
a) t b) t c) .
Y Y Y
| | T
|| |
|l Il
| |
d) t e) t f) Tt
Y Y U
<~ ‘A
— W
L~~~ [ \
N
8) t h) t i) t

34. abra: Tapegység kimeneti fesziiltségének hibainak jelleggdrbéi
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35. abra: Fesziiltségtiiske utan a kimeneti feszliltség
visszatér normal allapotba
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37. abra: A kimeneti feszliltség eqy feszliltségugras utan
stabilan egy a normal szintnél magasabb értéken marad
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39. dbra: A kimeneti feszliltség eqgy feszliltségesés utan
stabilan egy a normal szintnél alacsony értéken marad
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36. abra: Feszliltségtiiske utan a kimeneti feszliltség
tovabbra is a normal értéknél magasabb szinten marad
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38. abra: Negativ feszliltségtiiske utan a kimeneti fesziiltség
visszatér normal allapotba
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40. abra: Instabil kimeneti fesziiltség 1
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243 Mérendd analdg feszultségek multiplexalasa

A tapegységet monitorozé és a kapcsold matrixokat vezérld mikrokontrollernek korlatozott szamu
labkivezetése van, ezek bdvitése a nagy szamu mérd és vezérlbjel okan szlkseges. A
vezerldkimenetek szamanak kiterjesztése konnyen kivitelezhetd egy soros kommunikaciora képes
I/0O extender cél IC-vel. A mérendd analdg jelek egy analég multiplexeren kerlinek becsatolasra a

mikrokontroller analdg-digital atalakitéjahoz kapcsolhaté labkivezetésére (43. abra).

bn
U ————>MT|——>
i ————>MT|——>
Uinz
e Analo F(b
Uoun naicg (bn) ADC Tapegység
loutr MUX mikrokontroller
Uoue > MT | >
|0u12 » MT » Vy
Amux
Kapcsold matrix
vezérldjelei
<«— |/OB&vit6 |«

43. bra: A tapegység mérésének és vezériésének megoldasa
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A nagyobb labszdmu és nagyobb teljesitményi mikrokontroller valasztasakor elhagyhaté a kilsé
hardver alkalmazasa, elegendd szoftveresen (a bemeneti laban ADC?8 perifériahoz torténd
multiplexalasaval) megvalésitani a bemutatott megoldast. Amennyiben a mikrokontroller tobb belsé
ADC perifériaval rendelkezik, célszerli az adott ADC modulokkal mindig azonos analdg jeleket
mérni — az esetleges mérd perifériak kilonbségébdl addédd mérési hibak elkeriilése végett. A rovid

idejd analdg jelek mérését az MT jelzésl egység, a mintavevé és tartd aramkorok segiti.

244 Megszakitast kérd alrendszer

A tapegyseget vezérld mikrokontroller az tzemideje jelentds részében alvé Gzemallapotban van.
Alvo éallapotban vagy utasitas végrehajtaskor konnyen el6fordulhat, hogy nem észlel a
tapegységben eléforduld nem lizemszer( fesziiltség ingadozasokat. A kiilsé hibrid aramkoérként
felépitett megszakitast kérd rendszer felépitésébdl addddan allandd jelleggel képes figyelni a
kimeneti fesziltség allapotat és a megengedett hatarértékbdl kitérd feszliltségingadozas esetén

megszakitast kérni a mikrokontrollertdl.
A megszakitaskéres feltétele (21) a referencia tartomanybdl kitéré bemenetek vagy kapcsolata.
m
INT = \/rmmn < by < Tina, 21)
n=1
ahol, bn a vizsgalt aramkori feszlltség, rmin , €8 rmax,, a vizsgalt aramkori fesziltség minimalis s

maximalis hatarértéke, m a mérépontok szama.

Megszakitaskérés feltételének érvényre jutasakor, tovabbi vizsgalat céljiabdl (22) alapjan

valaszthato ki jelvezeték.

F(bw) = ) AMUX (Awys, by) @)

ahol, AMUX az anal6g multiplexer mikodését irja le, Amux pedig az analdg multiplexert vezérl6 jel.

Az 44. dbra lathatd magyarazé mikodesi vazlattol eltéréen, a tapegyseéget vezerld mikrokontroller
belsd perifériajaként beépitett komparator alkalmazasa a célszer(i, ez esetben szoftveresen
regisztertartalomként beallithaté a referencia fesziiltség értéke. A belsé komparator periférianak is

van lehet0sége megszakitast kérni a mikrokontrollertél, ami tartalmazza azt.

26 ADC - Analog to Digital Converter - analog-digitalis konverter
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44. abra: Megszakitast kér6 alrendszer

24.5 Redundans félvezet6 kapcsoloelemek
A félvezetd kapcsoloelem meghibasodasakor rovidzérlata vagy szakadasa kévetkezhet be. A
gyakorlatban — vezérléstdl fuggetlentl — a MOSFET-et nem lehet nyitni vagy lezarni. Mindkét

esemeny a rendszer hibas mikodését eredményezi.

A kapcsolématrix  hibatlrésének novelése érdekében redundans kapcsoléelemek
alkalmazandoak. MOSFET-ek soros kapcsolasa esetében, ha az egyik rovidre zarddik, akkor a
kapcsoloegység tovabbra is vezérelhetd marad. Amennyiben szakadassal hibasodik meg, a

vonalat tobbé nem lehet bekapcsolni.

MOSFET-ek parhuzamos kapcsolasa esetében, ha az egyik szakadassal hibasodik meg (, akkor
a kapcsoldegység tovabbra is vezérelheté marad. Amennyiben rovidre zarddik, a vonalat tobbé

nem lehet kikapcsolni.

Ha két sorosan kapcsolt &g parhuzamos kiépitése valdsul meg (45. abra), a kapcsoléelem mind
rovidzarlat, mind szakadas tipusi meghibdsodas egyszeri javitaséra alkalmassa valik. A

kiépitésben az egyenletes csatornadram kialakitasat biztositani kell.
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45. abra: Redundans MOSFET-ekkel felépitett hibattird kapcsoléelem

A gate-ket nem ajanlott kozvetlenul egymashoz csatlakoztatni, mert a kapacitiv bemenetei és a
szbrt induktivitasok nem kivant nagyfrekvencias rezgéseket okozhatnak. A célszer(i a gate-el
sorosan egy kis értéki csillapitd ellenallason keresztll csatlakozni a kozOs vezeérld pontra.

Lehetdség kinalkozik galvanikus -, vagy induktiv csatolast FET meghajtd alkalmazésara is.

Az 46. abra szerinti kiépités alapjan, T» bipolaris tranzisztorral felépitett MOSFET meghajtd
vezérlésével nyithatd a Ty tranzisztor. R> ellenallas korlatozza az npn tranzisztor bazisaramat, Rs
ellendllas biztositja T, lezarasat, R1 ellenéllas pedig a T+ tranzisztor gate kapacitasat suti ki és zarja

le a félvezetd kapcsoloelemet, amennyiben az nem kap vezérlést.

T

El6z6 Kovetkez6
modul T, modul
VezérlGjel

46. dbra: MOSFET meghajto aramkér

A MOSFET-ek bekapcsolasi tranzienseinek csokkentése céljabol javasolt a 47. abra szerinti R4 és
C1 elem beépitése. Rs korlatozza a gate aramot, az Ups gdrbe igy linearissa valik, valamint a
MOSFET maximalis jelvaltasi sebessége (dUps/dt) bedllithatd lesz. A gyakorlatban, C1-nek sokkal
nagyobbnak kell lennie, mint a MOSFET gate-drain kapacitasanak (Cep).
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47. abra: Bekapcsolasi tranzienseket csillapité MOSFET meghajté aramkér

48. abra: A fejlesztési kérnyezet

246 Félvezet6 kapcsoléelemek vizsgalata

A tapegységek hibainak leggyakoribb forrdsa az aramkor részét képez0 kapcsolo vagy szabalyozd
elemtdl szarmazik - altaldban egy MOSFET-t8l. Ez lehet egy 6nalld alkatrész vagy egy integrélt
aramkor része. A teljesitmény MOSFET-ek esetében a kapcsolas nagyon gyors lehet, igy elérve
az alacsony kapcsolasi veszteséget, de nem teljesen elhagyva azt. Az elemen hévé alakuld
teljesitményveszteség jellemzéen a nyitott drain-source csatorna ellenéllasabél (Rosen)) €s az
elemen atfolyé drambdl kalkulélhat6. A technoldgia velejaréja az Ros(on) erés pozitiv hémérsékleti
egyutthatdja (49. abra) [52].
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49. abra: Nyitott csatorna ellenéllas és a hémérséklet 6sszefiiggése

Tep(on) ~6..9- 10_3 (23)

ahol, Tep(on) az epitaxialis réteg hémérsékleti egyitthatoja. [38] (A terheléaram a nyitott drain-source
csatorna ellenallasara nincs jelentés hatassal.) A hémérséklet szignifikans hatassal van a nyitott

drain-source csatorna ellenallasra, AT hémérséklet emelkedés hatasara (24) [39]
RDS(on) = RDS(on)ZS “(1+AT- Tep(on)) (24)

valtozas kdvetkezik be, ahol Rpsenjes a nyitott drain-source csatorna ellenallasra 25°C-on.
Amennyiben a félvezetd réteghOmérséklete 100°C-al megemelkedik, a Roson)2s ellendllasa a

masfélszeresére ndvekszik (25), mas tipusu MOSFET-ek esetében ez a kétszerese is lehet.
Rpscony1zs = 1,5 .. 2" Rpsony2s (25)

ahol Rospny2s a nyitott drain-source csatorna ellenallasra  125°C-on. A pillanatnyi

teljesitményveszteség (p(t)) (26) alapjan adhatd meg.
p(t) = ip”* Rpscon) (26)

ahol ip a pillanatnyi drain aram.

Mivel a félvezetd réteghdmérséklet ndvekedésével ndvekszik a nyitott drain-source csatorna
ellendllasa, az eszkdzon bekdvetkez6 teljesitményveszteség is novekszik, a félvezetét fogado

modul hatasfoka csokken. [34]
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2.4.7 Elektronikus miiterhelés

Az 50. abra lathatd a miiterhelés kapcsolasi rajza, a +5V-0s ag taplalja az aramkort, a V+ ag a
terhelendé feszlltségforrés. A terhelést a Q2 jeldl N csatornas MOSFET csatornaellenallasénak
valtoztatasaval lehet szabalyozni. A terhel6aram az R4 ellenéllason esé fesziltséggel aranyos. Az
aramkort a mikrokontroller egy PWM jelen keresztll vezérli, a valtoztathato kitoltési tényezdj
négyszogjelet az Rs, C4 altal alkotott alulatereszt6 sz(ird simitja, IC1a analdg kimeneti jele vezérli a
Qo nyitasanak mértékét. A kitdltési tényezbvel aranyos terhel6aram Iép fel tesztelendd tapegység
modul kimenetén. IC1 nem hasznalt részaramkorét (IC1g) az energifogyasztas csokkentése, illetve

a nagyfrekvenciés gerjedés elkertlése céljabol kotottem le. A fizikai megvalositas az 51. bra
lathato.

100n

Cl

c4
> C2 ||100n
kY 1]

GND
R3
[ e
U 220K
5 IC1B
7
<]
[]x LM358D
wf =
o =
GND GND

50. &bra: Az elektronikusan szabélyozhaté miiterhelés kapcsolasi rajza

51. abra: Az elektronikusan szabalyozhat6 miiterhelés megvalositasa
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2.5 Redundans, modularis tapegység hardveres megvaldsitasa
A rendszer tesztelése céljabdl, egyszeres redundanciaval megvalositott moduléris tapellatasi
rendszert épitettem ki, ami szigetlzem( miikodésre is képes. A tapmodulok hatasfokanak

csokkenését kis értéki ellenallasok soros kdzbeiktatasaval oldottam meg.

A fejlesztés soran adatgydijtésre alkalmas célmiiszerekkel dolgoztam. A vezérlé mikrokontroller
feszilltségek mérésére alkalmas bemeneteinek szdmat, analdég multiplexerekkel terjesztettem ki
(52. abra).

52. abra: Mikrokontroller altal vezérelt analég multiplexerek és I/0 bévité modulok

251 Akkumulator

Az akkumulatorok (53. abra) josaganak meghatarozasa a hatasfok kiszamitasan alapul. Az
akkumulatorokba betaplalt és az onnan kivett toltésmennyiség hanyadosanak valtozasa utal az
akkumulator élettartamara. A nagy meredekségli hatésfok csokkenés - amit példaul

megndvekedett belsé ellenallést okozhat — egy jovibeli meghibésodas bekdvetkeztét jelzi elére.

!

2232320
R

» 3y ¥\
5555 N

53. abra: Redundans akkumulator modulok
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252 Akkumulator tolté

A modellben alkalmazott Li-Po akkumulatorok toltését végzé modul (54. abra) az akkumulator
szakszer( toltése mellett egyben az akkumulatorok védelmét is ellatja. A modul toltéarama az
akkumulatorok maximalis toltési aramaval egyezik meg. A modul védelmi funkcitja

megakadalyozza az akkumulatorok mélykisulését vagy a tul magas kisutési aram kialakulasat.

Az akkumulator 6regedésével, elhasznaldédasaval, az akkumulator toltéstarold kapacitasa csokken
és belsé ellenéllasa novekszik — a hatasfok mérésével nyomon kovethetd az akkumulatorok

élettartama.

54. abra: Redundans akkumulator t6/t6 modulok

2.5.3 DC/DC konverter

A modularis tapellatasi rendszer kimeneti fesziiltségét eléallitd DC/DC konverter (55. abra) jésagat
szintén hatasfok méréssel allapitom meg. A bemend és kimené teljesitmény hanyadosabdl
allithatd el6 a keresett indikatorérték. A konverter boost Uzemmaodban mikodik és terhelhetGsége

meghaladja az akkumulatorok altal szolgaltatni képes vagy a terhelés altal igényelt terheléaramot.

55. abra: Redundans DC/DC konverter modulok
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254 Kapcsolé matrix modellje

A bemutatott algoritmusokat teszteld modellaramkdér megépitésekor optocsatoléon keresztill
vezérelt relé modulok (56. abra) kertiltek felhasznélasra, a beépitett LED-es visszajelzés segitette
a fejlesztési munkat. A kapcsolomatrix alap épitéelemeinek elvi megvalésitasa az 57. abra lathato.
Egy célhardverben félvezetd kapcsoldéelemek, MOSFET-ek alkalmazasa a célszer(, ezek nagyobb
megbizhatdsagu, gyorsabb kapcsolasi sebességil, kisebb fogyasztasu, egyszeriibben

hasznalhatd, kisebb méret(i, kedvezébb aru alkatrészek.

56. abra: Kapcsolomatrix megvalositasa relékkel

Bemenet 1 Bemenet 2 Bemenet 1 ‘ ‘ Bemenet 2
K1 K2 K1 J\ K2 J\ K3 J\ K4 J\
Kimenet Kimenet1 Kimenet 2
a) b)

Bemenet 1 ‘ Bemenet 2

UL

T [ f T i

Kimenet 1 Kimenet 2 Kimenet 3

c)

57. abra: Kapcsolé matrix megvalositasanak elve: a) két bemenet, egy kimenet; b) két bemenet, két kimenet; c) két bemenet,
harom kimenet
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2.6 Redundans, modularis berendezés szoftveres megvalésitasa [BB-3], [BB-
6]

A hibatiirési elézmények kezdetén a redundancia hasznélata a hardveres megoldasokra

korlatozoddik. A hibatlirés leggyakoribb megvaldsitasa az eszkoz fizikai részeinek

megsokszorozasa volt, manapsag azonban kifinomultabb lehetdségeink is vannak. Egy redundans

rendszer - az egyszer( rendszerhez képest - hozzaadott informaciét, eréforrasokat vagy id6t

tartalmaz.
A kovetkez6 tipusu redundanciakat kulonboztetjik meg:

e Hardverredundancia esetében extra hardvert adunk a rendszerhez, és altaldban
hibafeltarasra és hibatiirésre szolgal. Példaul a modulok tdbbszdrozése.

o Aszoftver redundancia az eredeti szoftver alapértelmezett funkcidi mellett, lehetéséget ad
a hibak felderitésére, javitasra. Példaul a varakozashoz hozzarendelt idékorlat figyelése.

e Az informéaci6 redundancia, kiegészité informacidé, amelyet a hiba észleléséhez
hasznalnak - ha lehetséges, a hibajavitdshoz -, amelyre nincs szikség a készllék
alapértelmezett funkcioihoz. Példaul a hibajavitd bitek hasznalataval.

e Az idéredundancia a hibadetektalashoz és a hibatiiréshez hasznalt extra id6. Példaul

azonos szamitasok tobbszori futtatasa és az eredmények konzisztenciajanak ellenbrzése.

Barmely tipusu redundanciat ndvelé modszer keril alkalmazésra, a koltségek ndvekedni fognak.
A hardveres redundancia megvalasztasakor tovabbi alkatrészekre van szikség, az aramigény, az
eszk0z mérete és a fejlesztés koltsége is névekedni fog. Ha szoftverredundanciat alkalmazunk,
annak van hatdsa a hardverredundanciara is, mert nagyobb teljesitmény( processzorra és
nagyobb memériakapacitasra van szlkségunk, illetve tobb idére van sziikség a fejlesztési fazisban
is.

2.6.1 Alacsony redundanciaju firmvare

A megbizhatésag novelhetd a szoftver szegmensek szamanak névelésével, a redundans szoftver
szegmensek altal visszaadott kimenetek Osszehasonlitasaval, szavaztatasaval. Ezen

eredményekbdl generalt érték a kdvetkezd szoftver modul egyik bemeneti paramétere.

Az 1.3 fejezetben bemutatott tobbségi szavazé programozott implementalasa szerint, harom
kllonbdz6 modszer futtathatd parhuzamosan. Ezeknek az eljarasoknak az eredményeit a tobbségi
szavazdnak 0ssze kell hasonlitania. Egy hibas szoftvermodul esetén a tdbbségi szavazo helyes

kimenetet fog generalni, a megvaldsitasa egyszer(, igy a megbizhatosaga az dsszehasonlitasra
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kerlld alprogramokénal magasabb, de meghibdsodasa esetén a rendszer hibds mikddést
eredményezhet. A szavazok tObbszorozése kis szamitasi kapacitast igényel, de a rendszer
mikodési ideje novekszik, - eldnye, hogy elkerilhet6 a jellemzéen nagy bonyolultsagu dedikalt

hardver -, emellett fuggetlen rendszerek esetén a szinkronizalasi problémékat is meg kell oldani.

Redundans érzékelok kimeneti jeleinek kiértékelésekor a méréeszkozok kilonbségébdl adodoan
a mért értékek is kilonboznek — hibatlan érzékeldk esetén is. Szoftveres oldalon egyszeriien
kezelhetOek az eltérések. Egy valasztott vagy dinamikusan valtozé delta tartomanyon belll a mért
értekek kulonbségei nem generalnak hibaeseményt. A megengedett tartomanybol torténé kilépés

esetén a hiba kezelése kovetkezik. Az algoritmus a 58. abra kovetheté nyomon.

A kivalasztas vagy a kimeneti értéket meghatarozo algoritmus szandékosan egyszer(i és mell6z
minden magasabb szintli, nagyobb szamitasi igényl eljarast, hogy az alacsony koltségl
eszkozokbe is hatékonyan implementalhato legyen. A kimeneti érték szamitasa tovabbfejleszthetd
a mért értékek egyméshoz képesti tavolsaga alapjan forditottan aranyosan sulyozott atlag

képzésével (27).

Npe
Zi=1 xbei (Wbemax - Wbel-)

Npe _
Zi=1 2 (Wbemax Wbei)

Xi = (27)

ahol x, a sulyozott atlag, n,, a bemend jelek szama, x;,, a bemend jelek tombje, w,,, a bemend

jelek sulyainak tombje, wy,,  pedig a bemend jelek sulyainak maximalis ertéke.

Egy beavatkoz6 esetében nem tobbszorozhetjuk a szavazd algoritmusokat. Tobb redundans
beavatkoz6 esetén az egymastodl eltérd strukturaju szavazé algoritmusok nagyban novelik a
megbizhatésagot. A megbizhatdsag abban az egyszer(sitett esetben is novekszik amikor csak
egy szoftveres szavazét alkalmazunk és annak kimeneti eredménye tobb redundans beavatkozo6t

egyazon jellel vezérel.
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|A-B| < delta NG+4+;
OK++;
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|B-C| < delta NG++;
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OK++;
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|C-A| < delta NG++;
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OK++;
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58. bra: Tébbségi szavazd delta algoritmusanak folyamatabraja
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A fejlesztéshez harom azonos tipusu hdmérséklet érzékel6t és harom azonos tipusu ventilatort,
mint beavatkozot alkalmaztam. A mért hémérsékletet szabalyozhatd meleg levegé befljasaval
valtoztattam. Az érzékel6k altal mért értékek kozoti eltérés novelése érdekében, a hiitést végzd
beavatkozok Iégaramat egy papirlappal csillapitottam, igy szeparalva az érzékel6ket. A fent leirt

algoritmusok tesztelésére szolgalo, mikrokontroller altal vezérelt prototipust mutatja be az 59. abra.

Tovabbi kiegészitd, hatékony, de gyakran elhanyagolt, a megbizhatdésagot ndvel6 szoftveres
lehetség a téves cimzés kezelése. Amennyiben egy hibds memériacimzés kovetkeztében a
program egy nem hasznalt memériateriiletre ugrik (innen a hibamentes program futast nem tudna
folytatni), a nem hasznalt memériateriilet egy hibakezelésre kijelolt memoriaterlletre ugré
utasitassal van feltoltve, igy a hiba detektadlas megoldhatd, valamint a hibas mikodés is

elkerilhetd.

59. &bra: Szoftveres tobbségi szavazast megvalésité modell aramkér

2.6.2 Vezérlésilehetéségek

A monitoroz6 rendszer a tapegység modulok bemeneti és kimeneti fesziiltségeinek és aramainak
mérése segitségével kalkuldlja a modulok primer és szekunder teljesitményét. Ezek
felhasznalasaval pedig kiszamitja a tdpegység modulok hatékonysagat. Amennyiben ez az érték
egy elére meghatarozott szint alatt van, vagy tobb mérés utan a tarolt eredmények alapjan

megallapithatd, hogy az egység allapota romlik (a hatékonysag értéke egy meghatérozott szint ala
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csokken), a monitorozé rendszer hibajelzést kild a feligyeleti rendszer szaméra, és a Csere

szubrutinra ugrik.

A monitorozé rendszernek jelentds mennyiségl adatot kell feldolgoznia. A koltséghatékony
mikrokontroller vezérelte rendszer egyszerre csak egy pont mérését képes elvégezni, valamint az
analog-digital atalakitas is végesen kis id6 alatt zajlik le. A tapmodulok méréséhez relativ nagy
szamu mérési pont tartozik, a hatékony miveletvégzés céljabol az egyes pontok mérésének

gyakorisaga és az analog-digital atalakitas pontossaga (a mérés ideje) dinamikusan valtoztathaté.

Amennyiben egy meérési ponthoz tartozd hiba az idealistol csekély eltérést mutat, annak
ellendrzése kisebb gyakorisaggal és redukalt pontossaggal is elvégezhetd, igy csokkentve a
nyomon kovetésére szant idéablakot. Ha a mérési ponthoz tartoz6 hiba megnovekszik célszer(
megnovelni a mérési pont ellenérzésének gyakorisagat és a mérés pontossagat. Ha a mérési
ponthoz tartozé hiba valtozasi sebessége is novekszik, célszerii tovabb novelni a mérési ponthoz
tartozé mérési gyakorisagot és pontossagot, a valtozas nyomon kovetése érdekében. A mért és
tarolt adatok jol hasznalhatok hiba elérejelzd funkcidkhoz. Az eljaras erésen alkalmazasfliggo,

egyszer(i implementalasa torténhet egy look-up table-ben leirt fliggvény segitségével (60. abra).
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60. abra: A féprogram folyamatabraja

2.6.3 Miikodési modok

A felhasznalonak lehetésége van a miikddési méd kivalasztasara, valamint lehetésége van az
alabbi szempontok sUlyozasara. Ha az eszkoz élettartamat szeretné maximalni — mert a
karbantartas nehéz, az eszk6zhoz nehezen hozzaférhetdé vagy cél az energiahatékonysag
novelése — a Csere Uzemmddot valasztja. A Modulok cseréje szubrutin elsésorban a modulok
hatasfoka alapjan valt a redundans elemek kozott, de az élettartam meghosszabbitasa céljabdl a
modulok hémérsékletadatai alapjan is valthat (az aktiv Uzemben lévé modul hémérséklete

megemelkedik), igy kimélve a héterheléstél és a gyorsabb dregedéstdl az alkatrészeket.

A magasabb megbizhatdsag a f6 cél, akkor a parhuzamos futtatds (Simultaneously running)
uzemmaod aktivalasa a célszerii. Ebben az esetben a redundans modulok 50-50%-0s terheléssel
egyutt futnak, a héterhelés magasabb, mint az el6z6 esetben, az egyik modul meghibasodasa

esetén a masik kisebb tranzienssel veszi at a 100%-0s terhelést.
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Konnyebben hozzaférhetd vagy szervizelhetd berendezések taplalasanal javasolt ez a vezérlési
mod. A modulok egyittfutasa esetén az egyik modul meghibasodéasaval a rendszerben maradd
modul meghibasodasanak val6szinisége is megnd, valamint a megmaradt 100%-os terhelésen
jard modul meghibasodasa esetén nincs tdbb tartalék modul a rendszerben. A 100%-0s terhelést
csak a szervizelésig kell elviselnie a rendszerbem maraddé modulnak, ezért kisebb teljesitmény

rahagyast alkalmazhatunk, mint a Csere (Swapping) vagy a Tartalék (Backup) Uzemmaod esetében.

A harmadik miikodési mod a klasszikus tartalék Gzemmadd. Az elsédleges tapegységet felépitd
modul meghibasodasat kovetden a tartalékmodul veszi at a feladatait. Ebben az esetben a tartalék
modul még sokaig Uzembiztos maradhat a Parhuzamos futas (Simultaneously running) médnal
nagyobb teljesitmény tartalék miatt, bar meghibasodas utan szintén nem tartalmaz a rendszer

tartalék elemet az adott szinten.

Az elsédlegesen aktiv modult meghibasodasig vagy egy elére meghatarozott hatasfok romlasig
szimultan izemel6 vagy melegtartalékot képez6 modulok energiafogyasztasa magasabb lesz, mint

a hidegtartalékot képezd redundans részegységeke.

Mindharom esetben — de kiléndsen a Backup mdd esetében — fontos a modulok idészakos
tesztelése, miikodoképességik megallapitdsa. A mérés torténhet a 2.4.7. fejezetben emlitett
elektronikus terhelés segitségevel, vagy a nem aktiv modul relativ rovid idejii zembe helyezésével

- az Uzemi hémérséklet eléréseig és az Uzem kdzbeni mérések elvégzése idejéig.
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61. abra: Csere alprogram folyamatabraja

2.6.4 Felhasznaloi optimalizacio

A szigetlzem( tapellatassal rendelkezé berendezések esetében a rendelkezésre allas-lzemidé-
teljesitmény kozétti egyensulyrol donthet a felhasznald. Az energiafelhasznalas (€brenléti id6,
szamitasi idd és teljesitmény) valamint a mérések pontossaga és gyakorisaga is kinal beallitasi
lehet6séget. Programozott megoldassal automatizalhato — a felnasznaloi beallitasokhoz igazodva
— az energiafelhasznalas, csokkentheté a mérések gyakorisaga (csokkentve az ébrenléti id6t)
valamint a mérések pontossaga (csokkentve a mérési és szamitasi idét) amennyiben a mért érték
nem, vagy csak nagyon lassan valtozik. Amennyiben a mért paraméter valtozasi sebessége

megnovekszik, akkor a mérési gyakorisag €s a mérési pontossag is koveti azt.

A berendezést vezérlé modul szabalyozasi feladatait a felhasznalé egyszeriien valtoztathatna a
megengedett hatarok kozott. A beavatkozasra j6 megoldas egy valtozdval valé szorzas vagy a
kimenet jelvaltozasi sebességének limitalasa. A haladd felhasznaldi bedllitdsok esetében
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lehet6ség van az lzemi paraméterek konfigurélasara, a referencia szintek, hiszterézis értékek és

id6zitések egyedi megadasara.

Az eszkoz lehetdséget nyujthat a felhasznélé szamara a teljesitmény-élettartam mérleg
bedllitasara egy ot allasu mérleg skalan. Az akkumulator (powerbank) esetében, ez azt jelenti,
hogy ha a felhasznalé a teljesitményt valasztja, akkor az nagyobb toltéaramot (gyorsabb toltést),
megvaltozott t0ltési diagramot, magasabb tolt6feszlltséget, alacsonyabb mélykisulési
fesziltséget, nagyobb maximalis terhel6aramot jelent. Eredményképpen az akkumulatorbdl
nagyobb toltésmennyiség hasznalhato fel, de az elektrokémiai elemeket is nagyobb terhelés éri. A
nagyobb teljesitmény &ra, az akkumulator élettartaménak csokkenése. Amennyiben az élettartam
felé billen a mérleg, az elébb emlitettekel ellentétes iranyl beallitasok irodnak be a

vezérlérendszerbe.

Elektronikus energiaatalakitok (példaul akkumulatortolté elektronika, DC/DC konverter, ..., stb.)
esetében gyakori meghibasodas a teljesitményfélvezeté kapcsoléelemek (mint az a 2.4.5-6s és
2.4.6-0s alfejezetben bemutattam), nagyfrekvenciaval terhelt didédaka, induktivitasok, sz(ird
kondenzatorok, akkumulatorok. A nagyobb terhel6aram nagyobb terhelést jelent az emlitett
alkatrészekre. A MOSFET-ek csatorna ellenallasa (szaturacidban) megndévekszik, ez nagyobb
disszipaciét eredményez, ami tovabb gyorsitia az alkatrészek Oregedését. Az elektrolit
kondenzétorok kiszaradnak a hé hatésara, belsé ekvivalens ellenallasuk megndvekszik.
Héterhelés hatasara az akkumulatorok ciklusideje, a villamos szigetelések szigetel6képessége

csokken.

A terhel6 hatasok a modul hatasfokanak a romlasahoz, illetve megndvekedett
energiafelhasznalashoz vezetnek. A héterhelés elleni védekezés a héveszteség csokkentésével,
példaul a berendezés hatasfokanak javitasaval vagy teljesitményének idéfliggé maximalizalasaval,
illetve az elem hiitésével torténhet. A megfelelé konstrukcio kialakitdsa részben kompenzalja a

kevésbé mindségi alkatrészvalasztasbdl kovetkezd hatranyokat.

Egy villamos gépek vezériése esetében is van lehetdség a teljesitmény-hatésfok-élettartam
értékek sulyozasara. Az adott fordulatszamhoz tartozo (izemi aram maximalhatd, az inditasi aram
vagy a fordulatszam valtozasakor fellépd aram cslcsok csokkenthetek, ha a fordulatszam
valtozasanak sebességét vagy a motor altal felvehetd impulzusszer( aramok értékének maximuma
csokken. Eredményképpen a villanymotor hé- és mechanikai terhelése, energiafelvétele csokken.
Kommutatoros motor esetében a kommutator és a szénkefék élettartama ndvekszik. A
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motorvezérld és meghajtd elektronika szintén tartalmaz félvezet6ket, melyek élettartama a kisebb

terhelések hatasara megnovekszik.

3 MEGBiZHATOSAGOT NOVELO ELJARASOK

Az elektronikus alkatrészek koltségeinek csokkenése egyre elfogadhatobb kompromisszumot
jelent a hardver redundancia hasznalatara. A megvalositas szerint passziv, aktiv és hibrid

megjelenési formakba csoportosithatdak, a gyakorlatban az utébbi az optimalis megoldas.

3.1 Redundans felépitésii vezérléegység [BB-7]

Egy vezérlbegység meghibasodhat, és ennek kovetkezményei a kényelmetlenségtl a
katasztrofaig terjednek. A redundans modulokat tartalmazo6 hibatliré rendszerben, a hibatiirés
megvaldsitdsa érdekében, a berendezésnek tartalmaznia kell egy felligyeleti vezérlést. Ez a
gyakorlatban lehet egy mikrovezérlé koré épilé nagy megbizhatdsagu, illetve lzembiztonsagu
iranyitd egyseg.

Az alkalmazéskritikus rendszerek, repulégépek, a vasuti jelz6vezérlék, az orvostechnikai
eszkozok, erémivek, ..., sth. esetében a meghibasodas viszmajor esemeényt idézhet elé. Ezeknek

a rendszereknek harom vagy tobb vezérléegyseguk van, és egy 0sszetett tobbségi logikan alapuld

szavazasi rendszert hasznalnak a hibat(irés megvalositasahoz.

A TMR tipusu eljaras elénye az egyszeri felépités, hatrdnya a magas eszkézigény. Egy koztes
megoldas két vezérlbegység alkalmazasa, a javasolt architektira a koltségek csokkentését
célozza, valamint a kommersz és egyes ipari célra hasznalhat6 berendezések megbizhatdsagat

noveli.

3.1.1  CON-MON architektura

A két vezérlé mikrokontrollerrel felépitett CON-MONZ27 architektira egy hatékony mddszer a
megbizhatdsag novelésére. A rendszer két vezérlére (mikrokontrollerre) épiil, az egyik végzi az
altala iranyitott berendezés vezérlését (a vezérlés feladatat telies mértékben ellatja), a masik
(monitorozé) mikrokontroller soros interfészen keresztil tartia a kapcsolatot a vezérld
mikrokontrollerrel (62. &bra). A vezérlést végzd mikrokontrollerhez képest, a monitorozd
mikrokontroller jellemz8en kisebb teljesitményli. A CON-MON architektira megbizhatésaga

27 CON-MON - Control-and-Monitor - vezérlés és monitorozas
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alacsonyabb, mint a TMR tipusu rendszereké, de szintén képes a hiba detektalasara és riasztas

kuldésére, amikor a vezérlést végzé mikrokontroller hibas miikodést eredményez.

WDT: vezérl6t6l a monitorozéhoz

A4
S interfé
Vezérl6 oros Intertesz Monitorozé
uC pnC

| I

Digitalis és analdg 1/0

62. abra: CON-MON architektira

Az architektura elénye, hogy tajékoztatast nyujt a karbantartas és fejlesztés szamara arrél, hogy a
hiba milyen kortimények kozott keletkezett. A kis mikrokontroller naplézza a 6 mikrokontroller
allapotait. Amikor a vezérld mikrokontroller hiba miatt ujraindul, — a monitorozd mikrokontroller
hianyaban - a kornyezettel kapcsolatos részletek, a pontos id6, az 1/O allapotok, a rendszer
allapota, az aktiv szubrutin, ..., stb., elvesznek, és a meghibasodas csak akkor valna észlelté,
amikor a f6 mikrokontroller Ujraindul, az Ujrainditast kivalté rendszerallapotok pedig elvesznek.
Amennyiben a hiba ismeretlen korliimények kozott vagy véletlenszeriien fordul el6, az lizem
kdzbeni kiilsé eszkdzzel torténd monitorozas és hibakeresés erdforrasigényes mivelet. A CON-
MON architektiraban a kisebb mikrokontroller naplézza ezeket a f6 mikrokontrollert is érintd

adatokat, igy a hiba kortiményei kdnnyen megismerhetéek, annak kialakulasa felderithetd.

3.1.2 Duplikalt vezérlbegység alkalmazasa

A CON-MON architekturanal nagyobb megbizhatdsagot igénylé alkalmazasok esetében mindkét
mikrokontrollernek képesnek kell lennie a vezérlési és monitorozasi feladatkor ellatasara.
Amennyiben az egyik (éppen vezérlési feladatokat végz6) mikrokontroller hibas mikodést
produkal, akkor a masik (éppen monitorozasi feladatokat végzé) mikrokontrollernek kell tvennie a

vezérlési feladatkort, hogy a vezérelt rendszer zemzavar nélkil mikodhessen tovabb.

A duplikalt vezérlbegységgel felépitett rendszerek extra hardver és szoftver modulokat
tartalmaznak a megbizhatdsagot ndveld funkcidk megvalodsitasa céljabdl (63. &bra). A hibatlirés
mechanizmuséat megvalosito, jelen alfejezetben bemutatott architektira a mikrokontroller belsé
perifériait alkalmazza, elsésorban biztonsagi id6zitd aramkart és a soros kommunikaciéra alkalmas

aramkoroket. Az alkalmazastdl figgden, a mikrokontrollerek kdzotti kommunikaciéra célszeri a
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kilsd perifériak altal nem hasznalt protokollokat valasztani példaul, USART28, |2C29, SPI30, CAN31,

..., Stb.

WDT: uC #2-t6l pC #1-hoz

WDT: uC #1-t6l uC #2-hoz

Soros interfész

HCH#H] — ——  uCH#2

I I

Digitalis és analog 1/0

63. abra: Duplikalt vezérlbegység architekturalis felépitése

A beépitett dndiagnosztikai funkciok (BIST?2) elére meghatarozott bemenetek hatasat vizsgaljak a
rendszer vagy részaramkor kimenetén. A BIST architektira kimenetén talalhaté komparator, a mért
és az elbre meghatarozott rendszerkimenet eltérése alapjan dont a mikodoképesseg
helyességérdl. Az eljaras hianyossaga, hogy nélkilozi az Gzemi kortimények kozotti, valos idejl

kimenetek kiértékelésének képességét.

A boundary scan eljaras a nagy integraltsagi foki &ramkorok tesztelésére alkalmas,
kommunikaciéra a JTAG3 interfészt hasznéljuk. Elénye a modularis funkciondlis teszt
futtatdsamak lehet6sége, de a csak a technoldgiat tdmogaté IC-k esetében, valamint a

termékfejlesztés is eréforrasigényes.

A hibadetektalé ondiagnosztikai funkcid egyik legegyszeriibb esete a belsé watchdog timer
hasznalata. Nem igényel jelentés hardvert, és a modern kontrollerek integralt formaban
tartalmazzak. A WDT nagy el6nye, hogy sikeresen alkalmazhat6 szoftveres és hardveres hibak
felderitésére, altalaban sokkal egyszeriibb, mint a vele felugyelt egységek, ezért megbizhatobb

azoknal.

28 USART - Universal Synchronous/Asynchronous Receiver/Transmitter - univerzalis szinkron/aszinkron adé/vevé
292G - Inter-Integrated Circuit - IC kézotti kommunikacio

30 SPI - Serial Peripheral Interface - szinkron soros kommunikacios interfész

31 CAN - Controller Area Network - vezérlék fedélzeti haldzata

32 BITS - Built In Self Test - beépitett 6ndiagnosztikai eljaras

33 JTAG - Joint Test Action Group
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A watchdog id6zitd nem detektalia az Gsszes lehetséges hibat, csak megerésiti az egység
miikodéképességét. A watchdog alkalmazasakor a szamlalé Ujrainditasi utasitasait a f6 ciklusba
érdemes helyezni. A szamlalasi periédus hosszat pedig mindig az alkalmazas sajatos jellemzéihez

kell igazitani, példaul: valaszidd, feladatok futasi ideje.

A duplikalt vezeérld altal iranyitott rendszer helyes kivitelezéséhez az alabbi szempontokat célszert
figyelembe venni. Id6be telik, amig a monitorozd mikrokontroller atveszi a hibas, eredetileg
vezérlést végzd mikrokontroller feladatait (&tkapcsolési id6). A rendszeradatoknak és a
felhasznal6i adatoknak konzisztenseknek kell lennilik a két vezeérl6ben (adatintegrités). Kozos
buszt kell biztositania a két vezérlé szdmara (példaul ICSP34). A rendszer problémainak
azonositasa és elkilonitése céljabdl diagnosztikai funkciok kiépitése szlkséges (beépitett

onteszt).

Az aktiv hibat vetd mikrokontroller a watchdog id0zit6 tulcsordulasa utan Ujraindul és
ondiagnosztikat futtat, hogy azonositsa a probléma hardverhez vagy szoftverhez kapcsolddik-e. A
problémaval kapcsolatos hibakddot general és értesiti a felligyeleti rendszert. Ekdzben a passziv
mikrokontroller atveszi a vezérlést és a rendszert Uzemszerlien mikddteti, igy a rendszer f6
funkcionalitdsa nem szenved hianyt. A 64. abra és a 65. abra segitségével nyomon kovethetd a

valtozas menete.

A rendszert miikodteté szoftver feladata a naplozas, hiba bekdvetkezése utan az lizemeltetd
értesitése, a karbantartas elvegzése utan a duplex mod Ujboli engedélyezése. A miikodtetd
szoftverbe épitett vezérlésatadasi mdd alapjan, az eltérd integraltsagi szintekkel 6sszhangban

valtozik a rendszer bonyolultsaga.

A legegyszeriibb Uzemmdd a biztonségi id6zitd aramkor jelzésére torténd teljes vezérlés atvétel
(hot-stand-by architektura). Ebben az esetben szoftver mérete csak kis mértékben novekszik.
Amire figyelmet kell forditani, az a vezérelt rendszer aktualis allapotanak figyelembevétele,
valamint a fellgyeleti rendszer értesitése. A passziv mikrokontroller energiatakarékos (sleep)
uzemmodban van, ameddig az aktiv mikrokontroller iranyitasi miveleteket végez. A
vezérlésatvétel finomsaga a redundancia integraltsagi fokatdl fligg. Mindkét esetben az utolsd

feladat az adatok napl6zasa és frissitése.

3 |CSP - In Circuit Serial Programming - aramkérdn bellli programozas
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WDT: uC #2-t6l uC #1-hez WDT: uC #2-t6l uC #1-hez

WDT: uC #1-t6l uC #2-hoz WDT: uC #1-t6l uC #2-hoz
v v v \ 4
Soros interfész Soros interfész
Aktiv uC #1 ~———— > Passziv uC #2 Hibds pC #1 ~————— > Aktiv uC #2
Digitalis és analog 1/0 Digitalis és analdg 1/0

64. abra: Az aktiv mikrokontroller meghibasodasakor lejatszodé vezérlés atvétel

WDT: uC #2-t61 uC #1-hez WDT: puC #2-t6l uC #1-hez
WDT: uC #1-t6l uC #2-hoz WDT: uC #1-t6l uC #2-hoz
v \ 4 v \ 4
Soros interfész Soros interfész
Aktiv pC #1 ~——————» Passziv puC #2 Aktiv uC #1 ~———— > Hibas pC#2
Digitélis és analég 1/0 Digitalis és analdg 1/0

65. abra: A passziv mikrokontroller meghibasodasa

A komplexebb szoftveres eljaras precizebb megoldast nyujt. Mindkét mikrokontroller
parhuzamosan megkapja ugyanazokat a bejovd jeleket és ezek alapjan futtatja ugyanazt a vezérlé
programot. Az iranyitott rendszerbe torténd beavatkozas lehetdsége tovabbra is csak az aktiv
mikrokontroller szamara érheté el. A vezérld mikrokontrollerek statusza kozel azonos, igy a
vezérlés atvétel az el6zéekben bemutatott modszernél gyorsabban zajlik le. A megoldas hatranya
a megnoOvekedett energiafogyasztas, mivel mindkét mikrokontroller aktiv (amikor nincs sleep
Uzemmad) és szimultan végeznek tizemi feladatokat. Megbizhatdsag kritikus rendszerek esetében

célszerii az ismertetett architektura alkalmazasa, gyakorlati példat a 3.1.4. fejezetben mutatok be.

3.1.3 Kiils6 redundans biztonsagi id6zité aramkor alkalmazasa

A mikrokontrollerekbe integralt biztonsagi id6zité aramkorok szamlaldja véges sz6hosszusagu, az
drajeliiket add eléosztd aramkor is véges felbontasu. Tobb mikrokontroller altal végezhetd idézitési
vagy kommunikéacios feladat hossza is meghaladhatja a WDT altal maximalisan rendelkezésre &llé
id6keretet (Wto). A kiilsé konyvtarak hasznalata tovabb neheziti az idészakos torlés feladatat, a
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wdt_reset hivasok megfeleld helyre torténé elhelyezése nehéz, és egyes (mar emlitett) soros
rutinok esetében nem megvalosithato. A probléma feloldasa lehet a kiilsé watchdog timer aramkor

hasznalata.

A kilsé watchdog id6zité hosszabb id6kereteket enged meg, mint a mikrokontroller bels6 WDT
periférigja. A kils6 WDT a hosszabb szekvenciak kezelésére is alkalmas, egyszeriisége és a
mikrokontrollertdl val6 fuggetlensége okan tizembiztossaga is magasabb, mint a belsé watchdog
idozitd. A 3.1.2 fejezetben leirt architekturat kiegészitve, a 66. abra mutatja be a mddositott

rendszer felépitését.

Programozasi vagy forditasi hibabdl adodoan (fuggvényhivasokkor vagy id6zité-, eléoszto
aramkorok kezelése soran), a belsé WDT periféria beallitasai megvaltozhatnak vagy teljesen
lekapcsolhat az aramkoér. (Indokolt esetben természetesen a kils6 WDT aramkor is

paraméterezhet vagy lekapcsolhat.)

Amennyiben a mikrokontroller tapfesziltsége az alsé hatarértéke ald csokkenne (brownout), a
bels6 WDT Uzembiztonsaga méar nem garantalt. Kils6 WDT esetében a megfelelé pufferelés
esetén vagy amennyiben a WDT tapfeszilltsége alacsonyabb, mint a mikrokontroller

tapfeszultsége, a biztonsagi idézitd aramkor mikodéképes marad.

INT 4———|—’——> INT
MC #1  Reset < » Reset UC #2
/0 — — 1/0
wdt_reset o Ly wdt_reset
Watchdog Watchdog
Timer #1 Timer #2
Timeout Timeout

66. abra: Redundans mikrokontrolleres architektura kiilsé WDT aramkérékkel

3.1.4 A modell megvaldsitasa

A mikrokontrollerek funkciondlis felcserélhetésége okan a feltdltott programkédnak a két
implementélhatonak kell lennie a kddnak. Az aktiv mikrokontroller vezérli a rendszert, a passziv
mikrokontroller pedig kdveti az aktiv mikrokontroller programjat, végrehajtja az utasitasokat és a

fliggvényhivasokat.

83



A mikrokontrollerek parhuzamos futdsakor — az integraltsagi fokuknak megfeleléen — a szamitasi
eredmények osszevetésre kerllnek. A gyakorlatban a dontések a szubrutin hivasok elétt torténnek,
hogy megbizonyosodjunk tényleg szukség van a miveletsor elvégzéseére, valamint meghatarozott

abra).

Az eredmények eltérésekor az egyik mikrokontroller hibazott, duplikélt rendszermodulok
0sszehasonlitasakor nem allapithaté meg, hogy melyik modul, de annak valosziniisége, hogy a
duplikélt mikrokontrollerek egyazon végesen kis idGablakon belll, ugyanolyan maddon

hibasodjanak meg, nagyon alacsony.

Véletlen hiba esetén, az eltérést mutatd szoftverblokk mindkét mikrokontrollerben térténd Ujra
futtatdsa egy lehetséges megoldas a problémara. Amennyiben tobbszori futtatas utan is eltérés
van az eredmények kozott, feltételezhetd a memoriaterilet sériilése, megoldasként egy eddig még
nem hasznalt, azonos funkcionalitasi memariatertlet kivalasztasa sziikséges. A gyakorlatban a
program memorianak a programkdd altali redundans felhasznalasa lehet egy egyszeri
implementéci6. Az eszkdz indulasakor egy irhatd/olvashato, tapfesziltség elvételekor nem felejtd
regiszter tartalma alapjan dél el a programmemoria kezdécime, melyet eltéré szamitasi

eredmények esetén a rendszer atir masik kezdécimre.

A hiba észlelésekor nem dontheté el, hogy melyik mikrokontroller tévedett, mindkettének at kell
térnie az Uj programmemoriat tartalmazoé terlletre. A valtozasok archivalasa minden esemény
bekovetkeztekor kiemelt jelentéségli. Az ujbdli futtatas és Gsszehasonlitas utan, amennyiben a
szamitasok megegyeznek, az el6zéleg szamitott értékekkel Osszevetve az Uj eredményt,
meghatarozhatd, hogy melyik mikrokontroller allitott elé helytelen eredményt. A hibas
programmemoriat a hibat vétd kontroller nem hasznalhatonak jeloli meg az emlitett memoriastatusz
regiszterben. Az eddig bemutatott szoftveres eljaras optimalizalt eréforras befektetés mellett nydjt
megnovelt megbizhatésagot, hatranya a mikrokontrollerek megndvekedett programmemoria

igénye.

Amennyiben a differens memériaterletrdl torténd ujboli futtatds eredményeinek 6sszevetése is
elter, az egyik mikrokontroller mlveletvégzd egysegét érintheti a meghibasodas. A programkod
diverz felépitésével, ugyanazt a funkciét kildnb6zé miveletek elvégzése soran eléallitva és az

eredményeket Ujbdl 6sszevetve van lehetéség a hiba forrasanak felderitésére.
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Ellen8rzott szubrutin

Valtozok
definialasa

Y

Rendszerinformaciok
elkiildése a passzi uC-nek

\ 4

Eredmények kiszamitasa

}

Eredmények kiildése és
fogadasa

}

Eredmények
Osszehasonlitdsa

!

Az Gsszehasonlitas
eredményeinek
lekérdezése

Az eredmények
megegyeznek?

Ujrafuttatdsok
szdma <
megengedett?

Eltéré
eredmények
kezelése

\ 4

Napldzés

N
Kilépés

67. abra: Duplikalt aktiv vezérlé ellenérzétt alprogramjanak folyamatabraja

Tovabbi differencia esetén a szoftver végfelhasznaldi beallitasa szerint a rendszer leallhat, vagy
tovabb mikodhet, az aktiv vagy a passziv mikrokontroller eredménye alapjan. Amennyiben a
multban mar volt eltérés az eredménydsszehasonlité eljaras soran, és meghatarozasra kerdlt a

hibas eredményt produkald mikrokontrollerre, a rendszer a hibastatisztika alapjan dont a
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meghbizhatobb eredményrél. A kifejlesztett miikddési médokat a 68. &bra foglalja Ossze, a

megvalositott modellaramkor a 69. abra lathato.
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68. abra: Duplikalt vezérl6egységek hibakezelb eljarasa

69. abra: Redundans mikrokontrollert tartalmazé modell aramkér
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3.1.5 Kommunikaciés csatorna megbizhatésaganak novelése

A mikrokontrollerek koz6tti kommunikacidban is fellép hiba és ez okozhatja a 3.1.2. fejezetben leirt
osszehasonlitd eljaraskor el6allo hibas eredményt. Eltér6 eredmény esetében minden
uzenetkUldés tobbszor megismétlésre kerll. Ha ot izenetbdl egy eltérd, az megfeleltethetd véletlen
hibanak — a hibastatisztikaba ekkor is jegyzésre kerll az esemény. Eltéré beérkez0 Uzenetek

esetében a csatorna zajos, nem hasznalhato, a rendszer miikddése megbizhatatlanna valik.

A mikrokontrollernek kulsé perifériak altal nem hasznalt kommunikacids csatornajan kialakithatd
egy, az eléz6ekben ismertetettnél megbizhatdbb, redundans felépitési mikrokontrollerek kozotti
kommunikacié. Két hardveres 12C perifériaval rendelkezd mikrokontroller esetében mindkét fizikai
csatorna kiépitésre kerdl, valamint mindkét csatornan idéosztasos kommunikacié valosul meg. A

kifejlesztett algoritmust a 70. abra mutatja be.

A mikrokontrollerek kozotti Uzenetvaltas soran egy uUzenet tobbszor kerdl elkildésre. A beérkez0
uzenetek megfeleld mértéki egyezésége esetén, az Uzenet érvényesnek tekintheté. Annak
valoszinlisége minimalis, hogy 6t Uzenetkuldésbé, haromszor azonos mddon hibasodjon meg az
Uzenet. Hibas lizenet detektéalédsakor a fogadé fél nem kiild visszaigazolast a kuldének, igy a kuldé
észleli a hibas adatatvitelt és ujabb kuldést kisérel meg. Tobbszori kommunikacios hiba esetén a

rendszer hibauizenetet kild.

Az eljaras mind az aktiv, mind a passziv mikrokontroller esetében alkalmazott, tobb kommunikacios
csatorna esetében, minden csatornan megvaldsitott. Az eljaras vazelemei a 71. abra kovethetd
nyomon. A két soros csatornan ugyanaz az tzenetvaltas valosul meg, egyezésuk esetén az lUzenet
megbizhatonak tekinthetd, kilonbdz6ség esetén a hiba detektalasra kerll €s a mar bemutatott elve

alapjan lehetséges a kezelése.
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71. abra: Az Aktiv és a Passziv mikrokontroller k6zotti kommunikacio

3.2 Redundans felépitésii fotovoltaikus egység [BB-10], [BB-11]

A jelenlegi energetikai rendszernek nem feltétele a centralizalt halozat. A szakemberek nagy

mennyiségl erdforras felnasznalasaval, fejlesztik a megujuld energiaforrasokat. A fejlesztések
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eredményeként mar polgari célra is elérhetdek olyan napenergiat hasznosité megoldasok, amelyek

képesek éplletek vagy berendezések villamos tapellatasanak biztositasara. [18]

3.21 Szigetizemii napelemes rendszerek

A szigetizemi tapellatést biztositdo rendszerek, a villamos haldzattdl fliggetlenul latjak el
feladatukat, a kutatas alkalmazasi tertletéb6l adédoan az 6nallé miikodésre is képes rendszereket
vizsgalom. Az el6allitott villamos energia szempontjabdl [éteznek egyenaramot, illetve véltakozd
aramot eléallitd sziget Uzemben mikodd, napenergiat hasznositd rendszerek. A napelemek, az
akkumulator t6lt6, a DC/DC konverter és az inverter jelentds mértékben meghatérozza a rendszer

teljesitményét, hatasfokat és egyéb lizemi paramétereit.

A rendszer a napelemek segitségével megtermelt energiat az akkumulatorokban tarolja. Az
energiaforrasbél érkezé- vagy az akkumulatorban tarolt energiat a tapellatd rendszerre

csatlakoztatott berendezés fogja felhasznalni.

Az akkumulator toltésére alkalmazott aramkor feladata illeszteni a napelem paneleket az
akkumulatorhoz. Ez esetben szlikséges figyelembe venni a napelem terhelésének optimalizalasat,
valamint az akkumulator tipusahoz illeszkedd toltési modokat. A kiulonb6zd technoldgiakkal
gyartott akkumulatorok kilonboz6 toltési diagramokkal rendelkeznek, ezeknek be nem tartasa a

rendszerelem élettartamanak nagy mértéki csokkenését eredményezhetik.

A terhelés meghajtasara hivatott aramkor feladata illeszteni az akkumulator feszultségét a terhelés
bemeneti feszlltségigényéhez. Egyenaramu meghajtas esetében egy DC/DC konverter, véaltakozd
fesziltségll kimenet esetében egy inverter alkalmazasa szikséges. Szigetlizem( tapellatés és
inverteres kimeneti fokozat esetében, a halézati 50/60Hz-es frekvencia és az inverter kimeneti

frekvenciajanak szinkronizalasa nem szlikséges. [101]

3.2.2 Fotovoltaikus cellak és napelem panelek alkalmazasa

A tapellatd rendszer szamara a napelem panelek biztositjak az energiaellatast. A napelem panelek
kimenete a megvilagitottsagtol (napszaktol, évszaktdl, felhdzottség-, illetve szennyezettség
mértékétdl) fliggben széles hatarok kozott valtozhat. A legnagyobb hatésfok eléréséhez, a
napelem tablak teljesitmény illesztése szilkséges (72. abra). Az akkumulator t6Ité elektronika
feladata a napelem tablak munkapontjanak beéllitdsa, ehhez az MPPT3% toltési algoritmust
alkalmazza. Az akkumulator tolté elektronikanak képesnek kell lennie a beérkezd széles hatarok

kdz6tt valtozo fesziiltség és aram értékek mérésére és kezelésére.

3% MPPT - Max Power Point Tracking - maximalis munkapont kovetés
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72. abra: Fotovoltaikus cellak karakterisztikaka

3.2.3 Napelemek elhelyezése

A napelemek délését Magyarorszagon — a foldrajzi elhelyezkedésbdl adodoan — megkozelitbleg
45°-0s szogben javasolt beallitani, a forgatdé mechanizmus kozépallasaban déli irdnyban - ebben
az esetben biztosithatd az optimélis éves energiatermelés. A javasolt dilésszog csak egy
iranymutatas a teljes évre vonatkozé beallitashoz, mivel a nyari és téli idészakban eltéré a Nap
palyajanak magassaga. Nyari id6szakban, délben kozeliti a vizszintes helyzetet, téli iddszakban
viszont ez kedvezétlen pozicié lenne. A nyari kdzépallasban célszeri 36°-ra télen pedig 59°-ra
beallitani a napelem panelek délésszogét. A délésszog masik fontos momentuma, hogy a tablakra
rakodott ho csak akkor tud tavozni, ha a lejtés megfeleld, ennek okan nem javasolt a 40°-nal kisebb

szdgben torténd elhelyezés.

Jelen minta alkalmazasban ismertetett megoldas torekszik a koltségek és a rendszer hatasfokanak
optimalizalaséara is, valamint a robusztus mechanikai kivitel megvaldsitasara, ezért csak a

tengelyiranyu forgatdé mechanikat alkalmazza.

A berendezés elhelyezését tekintve talajra helyezve az aljnGvényzet és az esetleges fak koronaja
miatt nem lenne megfeleld a besugarzast, ezért javasolt kiemelni, valamint az esetleges

kamerarendszernek is megfelelébb, ha a magassagbdl figyelheti meg a terepet.
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A hatasfok maximumara, a kivalasztott napelem gyartasi technoldgiaja is hatassal van. A kristalyos
szilicium napelem egy a kereskedelmi forgalomban kaphat6 kéltséghatékony napelem technolégia,
az egyik legmagasabb hatasfokkal rendelkezik (20-24%). [22]

3.24 Teljesitményigény meghatarozasa

A kutatast tdmogaté modellben, a kornyezet monitorozo rendszer, a video felvevd rendszerrel, a
vezeték nelkili kapcsolattal, és az éjszakai infravoros fényt kibocsatd LED-del, 24 dréra atlagolva,
atlagosan 20W teljesitményigénnyel rendelkezik. Ez 24 6ra leforgésa alatt 480 Wh-nyi
energiamennyiséget jelent. 12V-os akkumulatorokat és rendszerfeszlltséget alkalmazva ez 40Ah
kapacitast jelent. Az alkalmazott akkumulator technologia, a kdrnyezeti hémérséklet, és a varhato

gyengeén napsUtéses érak szama fliggvényében tovabbi korrekciok sziikségesek.

Akkumulatorok esetében a beléluk kinyerhetd toltésmennyiség megallapitdsakor, a maximalis
toltési és a minimalis kisttési fesziiltség kildnbségének figyelembevételével is szamolni kell.
Javasolt az ipari alkalmazasra gyartott, kotott elektrolitu (zselés - gel), szeleppel ellatott, savas,
zart 6lomakkumulatorok beépitése. A mindségi tipusok a névleges fesziiltségik 20%-ara is
karosodas nélkil kistthetéek. A technoldgiat alkalmazva a fesziltséglépcsé 9,6V lehet, ami

legalabb 50Ah-s akkumulator kapacitast jelent. [32]

30 év meteoroldgiai adatait figyelembe véve, magyarorszagi a nyari hénapokban nagyjabél 3,7-
szer tobb a napstitéses drak szama, mint a téli hdnapokban. A téli -10°C-os kdrnyezeti hémérséklet
mellett az emlitett akkumulator kapacitdsa nagyjabdl a 65%-ra esik vissza. Az emlitett Gzemi
koriimények a legridegebb alkalmazasi kornyezetet feltételezik. A rendelkezésre allas
biztositasanak igénye fliggvényében, az akkumulator kapacitdsanak megndvelésének mértéke

meghatarozhato — ez mindenképpen a koltségek novekedését vonja maga utan.

3.25 Redundans napelem panel fizikai kiépitésének lehetdsége

A rendszer egyik kulcsfontossagu eleme maga a fotovoltikus komponens, a napelem. Ennek
optimalis elektronikus illesztésérdl, mint relevans mérndki problémardl mar esett sz6 a 3.2.2
fejezetben. A feladat napelem mikodésébdl adodo hibak kiklszobolése, a hatasfok ndvelésének
egyik mddja a Nap palyajanak kdvetése. [42] Sok cikk targyalta a napelem optimalis helyzetét, két
tengelyen kdvetve a Nap palyajat. [82]

A kisérleti modell az irodalom alapjan épul fel. A gyakorlatbél vett probléma a napelemek
szennyezése és karosodasa, ezaltal a termelt energia csokkentése. A felhasznaldi tapasztalatok

alapjan ezek a szennyezddések lehetnek; szennyezett esé (por tartalommal), homokvihar (szél
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altal szallitott por), ipari szennyezés, mez6gazdasagi tevékenységbél szarmaz6 szennyezddés,

bioldgiai szennyezés rovarok, madarak, allatok, ..., stb.

A sérulés visszafordithatatlan allapot, amelyet barmilyen mechanikai behatas kivalthat, példaul
jégesd, emberi beavatkozas. A szennyezdést itemezett vagy szikséges karbantartasi mivelettel

lehet eltavolitani. A mechanikai séruléseket csak cserével lehet orvosolni.

A felhasznaldé szdmara fontos értesini a teljesitményromlasrol, és a megbizhatd miikodés

érdekében fontos valamilyen redundans rendszer kifejlesztése.

A 76. abra lathat6 elrendezés egy duplikalt egytengelyl napelemet abrazol. A vezérelt tengely
kettds funkcioval rendelkezik; a napelem az aktiv és a korabban inaktiv napelemet jelentés 180
fokos forgassal helyettesiti, ha a teljesitmény jelentésen csokken. A tartalék napelem valészinileg
nagyobb hatékonysaggal fog mikodni, mint amit szennyezettnek vagy sérlltnek nyilvanitott a

rendszer. Az inaktivva valt napelemet a karbantartas soran tisztitjak vagy kicserélik.

Egy tengely, mikrokontroller segitségével torténd vezériésével [49], lehet6ségink van
meghatarozni annak optimalis helyzetét a Nap aktualis helyzetéhez viszonyitva, folyamatosan
alkalmazkodva a valtozashoz. [74] A Nap helyzetének érzékelése torténhet tobbek kdzott elektro-
optikai érzékeldk segitségével [17], vagy a napelembdl kinyerheté maximalis teljesitmény
megallapitasaval [73]. Az emlitett érzékelési megoldasok alkalmazasa nagy beallitasi pontossagot
tesz lehetéve j6 idéjarasi korilmények kozott. Az érzékeldk kimeneti jeleinek feldolgozésa torténhet
analég komponensek (tranzisztorok, miveleti erdsitdk) [95] vagy analdg-digital atalakito
segitségével [100]. A 73. abra szerinti algoritmus vazolja az optoelektronikai elemek kimeneti jeleit

feldolgozé szoftveres megvalésitast. Egy hibrid alkalmazas tovabb ndveli a megbizhatdsagot.

U1 és Uy a két digitalizalt érzékel6kimenet, a kisebb érték iranyaba fog a napelem panel fordulni. A
tulzott elfordulas érzékelése utan a napelem panel egy egységet visszalép, és ezzel a

pontossaggal megelégedve a rendszer kilép a forgatd algoritmusbol.
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73. abra: Napelem panel forgatd algoritmus

Felhés id6jarasi korilmények kozott a szort fény forrdsanak koltséghatékony megallapitasa a
koordinata és datum/idé adatok alapjan lehetséges. [59] Az alkalmazott mikrokontroller (vagy az
azt kiegészitd memaria) képes tarolni a kronoldgiai adatokat, a felbontas novelése a tarolt adatokat
felhasznal6 interpolacié segitségével lehetséges. Harom bemeneti szdgérték segitségével mér
szoftveres tobbségi -, kdzépérték szavazd vagy egyéb atlagold algoritmus (2.6.1 fejezet) is

megvaldsithat6 (74. abra).

Az elsédleges napelem panel, a tartalék napelem panel és a nap mozgasat detektald érzékelok
kimeneteinek sulyozott, valamint normalizalt értékei felhasznalhatdak a beérkezd fénymennyiség
megallapitasara. A beérkezd fénymennyiség ismeretében kalkulalhaté az elsédleges napelem
elvart kimeneti teljesitménye (adott terhelés mellett), amennyiben ettdl eltérd eredményt mér a
rendszer a napelem panel hatasfokromlasat detektalhatja.
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74. abra: Nap kévetd algoritmus

Opcionalisan — mint redundans érzékeld — a besugarzast érzékeld félvezetd is elhelyezhet6 a
napelem mellett, amely katasztrofalis meghibasodas esetén nagy segitség lehet a rendszerallapot
meghatarozasaban, a beérkezé fénymennyiség mérésében, illetve a napelem panelek josaganak
megallapitdsaban. Szintén alkalmazhatoak a szoftveres tdbbségi -, kdzépérték szavazd vagy

egyeb atlagolo algoritmusok (75. abra).

A K, kapcsolokat a vezérld rendszer inaktivalia amennyiben a bemend jelet egy masik
szoftverkomponens megbizhatatlannak jeloli meg. Az m, ersiték a bemend jelek sulyozasat latjak
el, a kn konstansok a szorzé aramkorok segitségével a bemend jeleket normaljak. A o kimeneti

jelet (28) szerint allnak elé.

Qa = Ka| o (knKnTinby, )| (28)
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A fizikai forgast megvalositd mikodteté egység egy Iéptetémotor, amely a napelemeket magaban
foglalé mechanizmust egy attételen keresztill, — opciondlisan egy szdghajtassal — illetve egy

tengelykapcsolo segitségével forgatja.

Elsédleges Masodlagos Napkovets Napkdvetd Opcionalis
napelem panel napelem panel szenzor kimenet szenzor kimenet fénymennyiség-
(by) (b2) 1 (bs) 2 (ba) méré (bs)
\ K1 \ Ka \ Ks \ Kq \ Ks
ml\ / m, s / m4\ s /
k1 ky ks kq ks
a a; a3 Q4 5
YYvvy
Kimenetet
eléallitd

algoritmus (Kj)

L

75. abra: Szoftveres fénymennyiség méré algoritmus miikbdési vazlata

Kilondsen fontos egy napelem-pétlasi stratégia kidolgozasa. Az aktiv elem énmagaval valo
osszehasonlitasa nem eredményezhet megoldast. Opcioként felmerl, ha tdbb hasonld napelem
van a rendszerben, azok 0sszehasonlithatdak egymassal. Ha csak egy duplikélt napelem van a
javasolt elrendezésben, akkor annak allapotardl a tartalék napelemmel torténé 6sszevetése adhat
informacidt.

Az egytengelyes forgasi mechanizmussal rendelkez6 duplikalt napelem tovabbi robusztussagot ad
a rendszernek. A 76. abra szerinti konstrukcioban a még nem hasznalt (azaz hibatlan) tartalék
napelem, a szort fény vagy mesterséges megvilagitas segitségével nydjt hasznalhaté mérési

adatokat. Az optimalizalt eljaras segitségével implementalhatd kiértékelés egy empirikus uton

Iy
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76. abra: Egytengelyes forgasi mechanizmussal rendelkezd redundans napelem panel izometrikus abraja

3.3 Nagy megbizhatésagu adatnaplézas a beagyazott rendszerek teriiletén
[BB-1]

A beagyazott rendszerek célszerii feladata az altaluk kezelt események és mért adatok naplozasa.

Egyes nagy megbizhatosagu alkalmazasokban redundans adattarolasra és archivalasra van

szlkseg. A telepitett berendezés miikodését nagyaramu ipari eszk6zok, kozeli villamcsapas,

tranziens elektromagneses zavart, EMP3 zavaras ..., stb. befolyasolhatja. Karosithatja a

beagyazott rendszer altal mért adatokat. Ebben a fejezetben bemutatok egy megoldast az adatok

biztonsdganak megdrzésére, é€s azon adatok megjelolésére, amelyek hibakat tartalmazhatnak.

A beégyazott rendszer altalaban olyan szamitdgépes rendszer, amely egy bonyolultabb
elektromos vagy mechanikus rendszer részeként végez elére meghatarozott feladatokat. A kis

szamitasi igény( funkciok esetében a rendszernek nem szamottevd koltségi eleme. Magasabb

36 EMP - Electromagnetic Pulse - elektromagneses impulzus
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szint(i alkalmazéasokhoz nagyobb teljesitmény( mikrokontrollerre, digitélis jelfeldolgozéra (DSP37),

FPGA-ra, FPAA38-ra vagy mainstream processzorra van szikség.

A telekommunikécios bazisallomasok, repulégép és repulésiranyitd rendszerek, az erémivi
folyamatiranyitd rendszerek, olaj- és gazkutatas, kotottpalyas kozlekedési jelzérendszerek,
banyaszati jarmivek és felszerelések, életfunkcio figyeld eszkdzok, defibrillatorok, véllalatiranyitasi
rendszerek, ..., stb. olyan misszio kritikus teriletek, ahol a magas megbizhatésag alapfeltétel.
Ezen bellll az adattarolast igényl6 terlletek részfeladatai magukba foglaljak a kornyezeti adatok

tarolasat, események naplézasat, audio- és videbkommunikacio archivalasat, ..., stb.

3.3.1 Beagyazott rendszerek adattaroléi

A beagyazott rendszer altal végrehajtott konkrét alkalmazastol fliggetlenil a rendszer alapos
elemzése meghatarozza a tarolasi megoldasok kovetelményeit. A flash taroldeszkdzok a
leggyakoribbak a mikrokontrolleres alkalmazasokban, példaul az USB DOM (Disk-On-Module),
microSD Card, SD Card.

A héttértarolok tobb fizikai és kommunikacids interfészel valamint valtozatos gyartastechnoldgiéval
illetve, széles skalaju tapfesziiltség igénnyel rendelkeznek. Az alabbiakban ismertetett architektira

alkalmazhat6 a fent emlitett megoldasokhoz.

3.3.2 Elektromagneses zavar detektalasa

Az elektromos berendezések megzavarasara alkalmas elektromagneses sugarzas detektélasara,
az elektromos és magneses térerd érzékelésére alkalmas E-field és H-field szondak is alkalmasak.
Rendszerbe torténd integrélasukkor az érzékeld szonda és a mikrokontroller bemenete kozotti

illesztés megoldasa szikséges, ennek blokkvazlatat mutatja a 77. abra.

Antenna Méré modul

Mintavevé és

Szint illeszt6 > , ——> Védelem
tarto

A

Er6sit6

77. abra: Erzékel6 modul felépitésének blokkvézlata

37 DSP - Digital Signal Processor - digitalis jelfeldolgozé processzor
38 FPAA - Field-Programmable Analog Array - felhasznalas helyén programozhatd analdg matrix
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A célzottan elektromos térerét detektald antenna kialakitasanak egy lehetséges maédjat szemlélteti
a 78. abra, elsédlegesen az elektromos mez6 valtozasara reagal és alapvetéen érzéketlenek a
hurok), amelyek elsédlegesen az aramvaltozasok altal Iétrehozott magneses mezére reagal (78.
abra). Egy arnyékolatlan hurok képes érzékelni mind az elektromos, mind a magneses tereket (78.

abra). [45]

Iy

aramutakra reagalnak, ez azt jelenti, hogy az aramvaltozasokat csak két iranybol képes felismerni.
A magneses mez0 bejové iranyanak meghatarozasahoz - és naplézasahoz - legaldbb harom H-
mez6 szondat szilkséges alkalmazni. A tapvezetékek monitorozasa szintén fontos, a 78. abra
lathato kiépités is sikerrel alkalmazhato. A tapvezetékek radidfrekvencias zavarainak elnyomasara
alkalmazhatd ferritgy(ir(i is felhasznalhatd a mérendé vezetékek és a szonda csatolasanak
erdsitésére. [37] A telepitést konnyiti a felcsiptethetd, osztott miianyag hazas, ferromagneses RF

arnyékoldbilincs alkalmazasa.

Y Y Y
Z Z
a) c)

78. abra: Erzékel6 elemek: a) Elektromos tér érzékeld szonda; b) Kbzépen megszakitott magneses tér érzékeld szonda; c)
Arnyékolatlan elektromagneses tér érzékel szonda, d) A nyaknal megszakitott magneses tér érzékelé szonda

Az EMIRR3%-t decibelben (dB) mérik, hasonléan a PSRR% és a CMRR*! paraméterekhez. Az
EMIRR egy logaritmikus arany, ahol a magasabb decibel értékek megfelelnek a jobb elnyomasi

tényez6nek és a magasabb immunitasnak. Az EMIRR-t a kdvetkezéképpen szamitjak ki:

v v
EMIRR [dB] = 20-lg ( AR;-"> +20-Ig <ﬁ> (29)
oS p

39 EMIRR - Electromagnetic Interference Rejection Ratio - elektromégneses interferencia elnyomasi tényezd
40 PSRR - Power Supply Rejection Ratio - tapzaj elnyomasi tényezd
41 CMRR - Common Mode Rejection Ratio — koz6s modusu zajelnyomasi tényezd
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ahol a Vrr_p az RF fesziiltség csucsértéke, AVos az egyenaramu feszlltségeltolddas, amely az
alkalmazott radiofrekvencias jel hatasara kovetkezik be. Az egyenlet masodik tagja az EMIRR-t
100mV, bemeneti jel esetén kepviseli. [26] A Vrrp és a AVos kozétti 6sszefliggés az alabbi

egyenletben lathatd, miutan a fenti egyenlet megoldodott AVos-re:

V. _ EMIRR [dB]
AVOS = < il ) 10 ( 20 ) (30)

3.3.3 Fliggetlen feliigyeleti szerv megvaldsitasa

A zavarast érzékel6 rendszer szamara célszer(i megadni a nem maszkolhatd megszakitaskérés
lehet6ségét a mikrovezérld iranyaba, ha valamelyik szonda az engedélyezettnél nagyobb
elektromagneses interferenciat észlel. Ezt a funkciot a preciziés, nagy kimeneti impedanciaju
csUcsdetektor aramkor és a referencia-komparator valdsitia meg. Amennyiben a referenciaszint
skalazhatd - a referenciafeszltségét a mikrovezérld programozhatja -, akkor az elektromagneses
interferencia detektor testreszabhato, valamint a rendszer adaptiv funkciokat is igénybe vehet. (79.

abra)

Megszakitaskéres érvényre jutasa utan, a mikrovezérlé az analog multiplexeren keresztil meg
tudja mérni a mintavevd és tartd aramkorok kimeneti fesziiltségeit. A mintavevé és tartd aramkorok
egyik fontos paramétere, hogy meddig tartjak az utolso csucsértéket. A megszakitaskérés érvényre
jutasanak, az analdg-digitalis atalakitasnak, a kiértékelésnek és a naplézas miveleti idejéhez
szUkséges hangolni a rendszert. A méreés kiértékelése utan a mikrovezérlé dont, hogy archivalja-e
a rendszer adatait a galvanikusan elkulonitett és arnyékolt biztonsagi adattaroloba. Az eredmeények

és a beallitasok alapjan, hiteles vagy megkérdéjelezhetd adatként jeldli meg.

A mikrokontroller a multiplexert cimezheti parhuzamos vezetékekkel vagy soros buszon keresztul.

,,,,,,

Soros buszon keresztili kommunikaciora képes multiplexer vagy soros buszon vezérelhetd
portb6vitd IC alkalmazasa esetében a felhasznalt mikrokontroller labak csokkennek, de a

mintavevo és tartd aramkorok analdg-digitalis atalakito altali elérési ideje névekszik.
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79. abra: Az érzékel6 rendszer blokkdiagramja

3.3.4 Galvanikusan levalasztott adattarolas
Biztonsagkritikus rendszerek esetén biztositani kell a valid rendszeradatok archivalasat egy izolalt
adattarolora. Ehhez a redundans modulhoz meg kell valositani a galvanikusan levalasztott

tapfeszultség ellatast is.

A beagyazott rendszer helyi adattaroldja szintén veszteséget szenvedhet a kills elektromagneses
interferencia miatt. A biztonséagi adattarolét is védeni kell ezektél a hatasoktdl, arnyékolassal kell

ellatni.

Vezetett zavarok ellen a biztonsagi masolat tarolojanak adatatviteli vonalait is galvanikusan el kell
kiléniteni. Ha az els6dleges beagyazott rendszer és a biztonsagi adattarolé kozott nincs fémes
vezetékkapcsolat, akkor a tapellatast biztositani kell a biztonsagi mentéshez hasznalhat6
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mikrokontroller szamara, lokalis — szintén az arnyékolt térben elhelyezett — akkumulatorral és

tapegységgel. A rendszer felépitését a 80. abra mutatja.

Galvanikusan
——  Tapellatas levalasztott +—
tapellatas

Galvanikusan
levalasztott €
mikrokontroller
A A A

F6
> . <—>» Optocsatolé
mikrokontroller |~ | P I~

A4

» Optocsatold <

v \ 4 v
Galvanikusan
—»  Adattarolo levalasztott €
adattdrold

Galvanikusan
—>» levalasztott €—
GSM/GPRS

80. abra: Kiterjesztett érzékelés, galvanikusan levalasztott rendszerarchitektira

Az adatbuszok galvanikus levalasztasa optikai csatolassal megvalosithatd. A gyakorlatban
infravords hullamhossztartomanyba esé vezeték nélkiili kommunikacioval, optocsatolokkal vagy
optikai szalakkal valdsithaté meg. Az infravords technoldgia koltséghatékony és immunisabb az
interferenciaval szemben, mint a Bluetooth, LoRa, Wi-Fi, ..., sth. technolégiak. Az IR42 fény az
elektromagneses skala rovidebb hullamhosszu tartomanyaban helyezkedik el, elegendd
savszelesseget tud biztositani barmilyen kommunikacids protokollhoz - amelyet az adattarak

kezelésére hasznalna a beagyazott rendszer.

Az alkalmazas IR LED-eket, fotodiodakat, fototranzisztorokat hasznél az IR-adatok klldésére és
fogadasara. Esetleges vezeték nélklli csatorna hasznélata esetében, a kommunikécios kdzegbe
hatoldo zavard kils6 fény ellen amyékolassal védekezni kell. Az emlitett alkatrészek
koltséghatékonyan hasznélhatdak akar tobb parhuzamos csatorna kiépitése esetében is. Nagy
savszelességet igényld alkalmazasok esetében optikai, kapacitiv vagy magneses elven miikodd
busz izolalatorok allnak rendelkezésre. Hatranyuk, hogy beszerzési koltségik joval magasabbak a

fent emlitett megoldasoknal.

42 |R - Infra Red - infravoros
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A bemutatott rendszer beépithetd egy dnalléan miikédéképes konstrukcio mellé is, a kornyezeti
zajartalmak észlelése vagy szandékos zavaras érzékelése céljabdl. Igény szerint az onalld
konstrukcid belsé vezérlGjelei is monitorozhatoak, archivalhatoak. Az adatarchivalo és az EMI
érzékelé mikrovezérlé — mint egy rendszer folé agyazott diagnosztikai feladatokat is ellato
beagyazott rendszer — kozvetlenil értesitést vagy riasztast kildhet egy kdzponti feligyeleti

szervnek, ha nem megfelel6 miikddést tapasztal vagy egyéb rendellenes korilményeket érzékel.

Az adatmentés felligyel6 beagyazott rendszer alacsony fogyasztasu komponensekbdl épul fel, a
mikrokontroller is a lehetd legtobb idét tolti alvd Gzemmddban, hogy az lizemidd minél tovabb
kitolhatd legyen. Az ébresztése (az EMI érzékelbk vagy az elsédleges mikrokontroller altali) kulsé,
hardveres vagy (id6zit6 lejartakor vagy belsd periféria miveletvégzésének befejezésekor el6allo)
belsd, szoftveres megszakitaskérés esetén kovetkezik be. A miiveletvégzés, kommunikacio vagy
napldzas miveletei utan, a mikrokontroller visszatér alvd lizemmddba. Az archivalast felligyeld

elvalasztott mikrokontroller folyamatabraja kovethet6 a 81. abra.

Az ismertetett optimalizalt architektiraval megallapithatd, a tartalék adattaroloval rendelkez6
beagyazott rendszer altal mért és tarolt adatok megbizhatosaga, valamint jel6lhetd az

elektromagneses interferencia altali esetleges befolyasoltsag.
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81. abra: Az archivalast végzé szubrutin folyamatabraja

3.4 Alacsony redundanciaju kompenzacio [BB-4]

Az optocsatold egy optoelektronikus eszkoz, amely egy fénykibocsatd és fénydetektor paron
alapul. A kibocsatott fényben bekovetkezd csillapitas hatassal van az alkatrész kimeneti jelére is.
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Ez az erfsitésvaltozas CTR*® degradacio néven is ismert, bar néhany esetben a kibocsatott
fényteljesitmény idével ndvekedhett. Ez a jelenség a P-N atmenet elektrolumineszcenciajanak
velejardja, és mértéke elére meg nem josolhatd. A tulzott mértékii degradacié az optimalis
mkodéstdl valo eltérést vagy katasztrofalis rendszerhibat okozhat. Ez az alfejezet a robusztus,

mikrokontroller alapu kompenzalé megoldast mutat be a vazolt problémara.

Az optoelektronikus komponenseket altal kibocsatott elektromagneses hullam spektrum lathatd
fény vagy infravoros régidba esik. Az optoelektronikai eszkdzok elektromos-optikai vagy optikai-
elektromos atalakitok, ha mindkét funkcio jelen van az eszkozben, akkor fotoelektromos

atalakitokrol beszélunk. [21]

3.41 Fény kibocsajté diodak degradacioja
Az optocsatold két galvanikusan elvalasztott aramkér kozott tipikusan IR-fény segitségével

tovabbitja az elektromos jeleket. Az alfejezetben a hangsuly a LED-ek és az optocsatolok adaptiv

Iy

Az optocsatolok altalanos tipusa egy fényforrasbdl (LED), egy dielektromos akadalybdl és egy
érzékel6bdl (fototranzisztor) all egy tokozason bellil (82. abra). Az optocsatoldk mind digitalis, mind

analdg fesziltségek tovabbitasara alkalmasak.

— Vcc

82. bra: Az optocsatolé sematikus vaza

A voros LED-ek egyik leggyakrabban alkalmazott alapanyaga a GaAsP és a GaP. A fénykibocsatas
kozvetlen lyuk- és elektronrekombinacioval érhetd el. Egy altalanos félvezetd hordozora torténd
félvezetd vegyiletek (pl. InGaAsP) kivald mindségli rétegndvesztéséhez, — a leggyakoribb
mbdszer a folyékony fazisu epitaxia (LPE*4) — biztositani kell a kristalyracsok illeszkedését. A
sikeres technolégiai folyamat megakadalyozza a diszlokaciok és egyéb hibak kialakulasat,

amelyek befolydsolhatjgk az emisszio hatékonysadgat és megbizhatésagat. A sugérzott

43 CTR - Current Transfer Ration - &ramétviteli tényezé
44 LPE - liquid phase epitaxy - folyékony fazisu epitaxia
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elektromagneses hullamok a P-N atmeneten keresztiil hagyjak el a fellletet. A LED paramétereit

a félvezetd geometriai kialakitasa is befolyasolja. [19]

A LED P-N atmenete hatérozott nyitéiranyu el6feszitést kap. A kibocsatott fotonok mennyisége
linearisan korrelal a nyitéirdnyd arammal. A degradacio f6 okai az irreverzibilis kristalyracs
elmozdulasok és hibak. Ezeknél a hibaknal kialakulnak nem emittalé rekombinacios csomépontok,
amelyek csokkentik a LED kvantumhatékonysagat. A fent emlitett csomdpontok az elnyelt energiat
felnasznéljak méretik noOveléséhez és Uj, nem emittald rekombinacios csomopontok
létrehozasahoz. Az energiaelnyelés nem kivant hémérsékletnovekedéssel jar, ami igy az idé

elérehaladtaval egy dngerjesztd folyamatta valik.

Az optocsatolé burkolatanak - a LED és a fényérzékelé eszkdz, valamint a koztlik 1€6v6 térrész
burkolatanak - atlatszénak kell lennie. Ha az atlatsz6 anyagnak és az IC-t tokoz6 anyagnak nem
azonos a héegytthatoja, akkor ez szamos problémat valthat ki, példaul a félvezetd és az atlatszd

epoxi elvalasat, valamint az atlatsz6 epoxi repedését. [10]

Kisérleti eredmények alapjan [112] a technol6giai folyamatok, a szennyezddések koncentracioja
és a félvezetd adalékolasanak finom kildnbségei jelentds eltéréseket okoznak a kilonbdz6
sorozatokban gyartott LED-ek kozott. A LED-ek oregedési mechanizmusa még nem teljesen
ismert, ezért nehéz megjoésolni a meghibasodasokat anélkil, hogy a tényleges tételnél eréforras-

igényes vizsgalatokat végeznénk.

LED-ek oregbitési teszteredményeinek jelentds varianciat mutatnak. A tesztek alapjan a korai
életciklusban bekovetkezd hatadsokat nehéz értelmezni, ez az eltérd gyartasi sorozatban készUlt
eszkOzparaméterek kulonbozOségére vezethetd vissza. A megbizhatosdg kérdéskorébdl

vizsgalédva, az élettartam végének megallapitasa az egyik legfontosabb feladat.

A LED-ek meghibasodasa fokozatos folyamat, és attdl is fiigg, milyen peremfeltételt allitottak az
eszkoz meghibasodasanak meghatarozasa céljabol. A LED-ek élettartamanak végét gyakran
abban a pontban hatarozzak meg, amikor az emittélt teljesitmény 70% -ra csokken. Mas,
megengeddbb meghatarozasok szerint az eredeti érték 50% -ara vagy 1/e-re csokkenés jelzi az
élettartam végét. Az elektronikai eszkozok élettartamanak meghatarozasahoz egy masik
paramétere arra utal, hogy mennyi id6 alatt kovetkezik be a vizsgalt populacid bizonyos
szazalékanak meghibasodasa. A tavkozlési rendszerekben ez 2%, és ezen a terlleten a

szakaszos UzemU mUkodes tesztelése realis modszer [20].
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3.4.2 Optocsatolok megbizhatosaga

Az optocsatolok LED-eket is tartalmaznak, ezért az optocsatolok esetében is jelentkezik az atvitt
teljesitmény valtozasa. A jelenség a digitélis jelek atvitele soran nem okoz problémat, de az analdg
jelek tovabbitasakor kihivasokat jelenthet. Ha az optocsatold erésitése az idé mulasaval valtozik,

valtozasat az alabbi kifejezés szemlélteti (31).

ACTR = CTR; — CTR; (31)

ahol a CTR; a kezdeti aramatviteli tényez0, és a CTR a végsé aramatviteli tényez6. Hosszu
élettartamu és nagy megbizhatdsagu rendszerben — az alkalmazas korilményeitdl fliggden — ezt

a degradaciot kompenzalni kell.

4 Relativ CTR (lin)

Uzemidé h (log)

83. abra: CTR degradacio becstilt gérbéje az lizemidd és az lizemi hémérséklet fiiggvényében

A kvantumhatasfokot a LED nyitoiranyu eléfeszitésekor folyd elektronok és az emittalt
fotonokmennyiségének arany hatérozza meg. A nyitéiranyu aram a diffiziés aramra — a radiativ
komponens — és a tértoltések rekombinacidjat képviselé aramra — nem radiativ komponens —
bonthato fel (32).

avr avy
I;(Us) = AekTk + BeZkTk (32)

ahol Ira LED-en nyit6irdnyban folyé &ram értéke; Ura LED-en nyitoirdnyban es0 feszliltség értéke;
A és B a LED munkapontjatél fliggd konstansok; q az elektron tdltése; k Boltzmann allandé és Tk
a hdmérséklet Kelvin fokban.
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Idével, alland6 nyitoirdnyu aram mellett a radiativ diffiziés aram csokken - az A paraméter
értékének csokkenése miatt, és a nem radiativ tértoltések rekombinaciojara forditott aram
novekszik - a B paraméter értékének ndvekedésével. Az emittalt fény csokkenésével aranyosan
novekszik, a tértoltések rekombinacids arama, és a P-N atmenet aramsdrlsége is novekszik, ezzel
a P-N atmenet hémérséklete is ndvekszik. A magasabb réteghémérséklet felgyorsitja az alkatrész

Oregedését. [41]

A 84. abra lathatd rendszermodell, egy linearis tartomanyban tizemeltetett optocsatold alapvetd

paramétereit szemlélteti. A bemeneti aram és a kimeneti aram kapcsolata (33) irja le.

IO‘LLt

CTR =
Iy

100[%] = KRpn(If, t)B(I, t) (33)

ahol lout @ kimeneti aram; K az optikai ut atviteli tényezdje; R, szintén allandd, amely a fotodetektor
ellenéllasat képviseli és a bejovo fotonokra esd generalt elektronok szamaként hatarozunk meg; n
a LED kvantumhatasfoka, ami fligg a nyitiranyt aramtél és az tzemidotél; B a kimeneti fokozat
erésitése, amely a fotbaram és az tizemidd flggvénye; I, a fotodetektorok arama, ami szintén fligg

a detektorra érkezd fotonok szamatol.

Optikai kbzeg lee Fotodetektor |p Kimeneti
——>» LED hatasfok > atviteli > érzékenvséae > fokozat
tényezdje ysee erGsitése

IOUt

84. abra: Az optocsatold modellje

Allandé bemeneti nyitoitany aramnal — amikoris K és Ry is allandé —, (33) normalt forméja (34)

szerint.

ACTR An Anélnp AR

=—+— +
CTR n nélnl, P

(34)

Az els0 tényezé a CTR valtozésanak f0 oka, a LED altal emittélt fény degradacioja okan, aminek
mértéke szorosan 0sszefligg a meghajtd aram szintjével. A masodik tényezd a CTR valtozasanak
masodlagos okat jelenti, a fotodetektor &ramanak és a hozza tartozd kimeneti fokozat erésitésének
valtozasa miatt kovetkezik be. A harmadik tényez0 a kimeneti tranzisztor erésitésében

bekovetkezd valtozast indikalja, legtobb esetben elhanyagolhato.

Szamos kiildnbdzé tényezd befolyasolhatja a CTR degradacio mértékét. Altalaban a degradacio a
P-N atmenet elektromos és termikus igénybevételének eredménye. [98] Kisérleti alapon meg lehet
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allapitani a lebomlas varhato statisztikai értékét egy adott tipusu késziilék esetében, azonban ez a
gorbe teliesen mas akar csak egy masik sorozatban gyartott alkatrésznél, és az ugyanazon
sorozatban gyartott alkatrészek esetében is kilonbozhet. A LED-ek altal emittalt fotonok
fluxusvaltozasa - allandé nyitéiranyu arammal vezérelve — sem szamithat6 ki pontosan, ezért a

CTR degradacié sem becstilhetd.

3.4.3  Aramkéri prototipus megvalositasa

Ez a megvalositds egy a primer és a szekunder kort galvanikusan elvalasztd tapegység
tapfeszlltséget igényel. A tapegység aramkorében van egy visszacsatolasi hurok, amely tartalmaz
optocsatolét. A visszacsatolt analdg feszlltség aranyos a tapegység kimeneti feszliltségével. Az
optocsatolé CTR paramétere fligg a réteghémérsékletétdl, a LED aramsdiriiségétdl is és az

alkatrész degradéltsagi fokatdl is.

Az optocsatol6 offszet hibajat kompenzalni kell. A megbizhatésag olyasmi, amit ,beépiteni” kell, és
nem kitesztelni”. Az optocsatold kompenzalasdhoz pontos referenciafesziiltség hasznalata
szikséges. Adott id6kozonként az optocsatold bemenetét ezzel a referenciafesziltséggel
meghajtva és a vizsgélt alkatrész kimeneti fesziltsegértékét mérve, megkaphatd az
fesziltségeltolddas értéke. A feszlltségforrasok kdzotti atkapcsolas torténhet analdg multiplexerrel
— ezt egy konstans nx10 Q kontaktellenallasu kapcsoloként sziikséges figyelembe venni —, vagy
egy aranyozott érintkezével szerelt relével. Az elkészitett modellaramkérben egy Hamlin relé kertlt

alkalmazasra — a maximalis kontaktellenallasa 0,2 Q.

Az optocsatold kimenetét egy analdg-digitalis atalakito konvertalja, egy mikrokontroller belsé
perifériaja is hasznalhat6. Az ADC felbontdsa meghatarozza a mérés, és igy a kompenzalas
pontossagat is. Az digitalizacié ideje nem kritikus, mivel nincs sziikség nagy frekvenciaju

atkapcsolasra a két fesziltségforras kozott.

A precizios feszilltség referencia ebben a megvaldsitasban egy AD584 modul. A fejlesztés soran
rugalmasséagot biztositott a négy programozhatd kimeneti fesziiltsége: 10V, 7,5V, 5V és 2,5V. A

legstabilabb feszliltséget a 10V-0s kimeneten tapasztaltam, 11V-12V tapfesziltség mellett.

A digitalis potenciométer segitségével megoldhaté az optocsatold referencia fesziltségforrasrol
taplalt d&ramgeneratoros meghajtadsa, az aramkorlatozé ellenéllds preciz beallitasa. A modell
aramkorben az MCP40D1x IC kerdlt alkalmazésra. A megvalositas igényeitdl fliggd kiépitésben

nagy pontossaggal kompenzalja az optocsatoldt.
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A prototipus aramkor felépitését a 85. abra szemlélteti, ahol ARmax az ellenallas valtozasanak
tervezett maximalis értéke, Rmin az optocsatolok aramkorlatozé ellenallasanak minimalis értéke,
Urer a referenciafesziiltség értéke, Umert a visszacsatolt fesziiltség értéke, Uopto pedig az optocsatold

kimeneti feszultségének értéke.

H6émérséklet o ~ I p Referencia Visszacsatolt
L d ~a o , s o .
szenzor fesziiltség forras feszliltség
|
v Uref
| h 4
| ‘
C ADC < < v } u
u < o Y mért
Uopto I \'" <
A I Rmin
I
2 csatovLés 12C Digitalis D
RTC < » ., » . , AR,
[ ” d|g|tallslzo|ator | potenciométer max

A galvanikus levalasztas miatt a vezérléjelek dsszekapcsolasara is szilkség van optocsatoléra.
Jelen kiépitésben ez kimerul a relé vezérlésére hasznalt digitélis jelben, amely megoldhat6 egy
altalanos optocsatoloval, valamint szilkség van még ket digitalis jel atviteléhez a programozhaté
ellenallas vezérléséhez. Ennek az alkatrésznek az I12C busz sebességéhez illeszkednie kell, amely

teljes sebességben 400kbit/s lehet. Az aramkor modellje a 86. abra lathatd.

A CMOS#* alapu, digitalis kommunikaco izolalasat lehetévé tévd buszinterfész 6 eldnyei az
optocsatoldkkal szemben a kovetkez6k: nincs dregedés vagy teljesitményromlas az idd mulasaval;
noveli a rendszer megbizhatésagat - a tizszer alacsonyabb meghibasodasi arany (FIT46) miatt;
jobb zajvédelem; szélesebb hémérsékleti tartomany; lehetvé teszi a tervezék szamara, hogy

nagyobb savszélességet érienek el, kisebb méretli aramkoroket valositsanak meg.

45 CMOS - Complementary Metal-Oxide Semiconductor - komplementer fém-oxid félvezeté
46 FIT - Failure Rate - meghibasodasi arany
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Az ADUM125x egy magneses levalasztasi technolégiat alkalmazé IC, amely egy 1MHz-ig terjedé
frekvenciatartomanyban hasznalhatd és teljesizolaciot biztosit az 12C interfészt tamogatasaval.
alapul, és tamogatja az 12C buszt 1,7 MHz-ig. Mindketté megoldas robusztus miikddést tesz

lehetdvé szélsGséges alkalmazési korulmények kozott.

86. abra: Optocsatolé degradaciojat kompenzald aramkér modellje

Az optocsatold kompenzacids alprogram meghivasa a féprogrambdl torténik, elére meghatarozott
feltételek alapjan. A feltétel lehet egy bizonyos lizeméra elérte vagy a hémérséklet megvaltozasa
is. Amint a 86. abra lathatd, hdmérsékletérzékeld és valos ideji éra (RTC#) is megtalalhatd a
rendszerben. A szoftver figyeli és naplézza a kornyezeti és bels§ adatokat. Ha a
hémérsékletvaltozas nagyobb, mint egy elére meghatarozott érték, vagy a berendezés a kitlizott

Uzemorat elérte, akkor a rendszer az optocsatold kompenzaciés alprogramot (87. abra) meghivja.

A kompenzaciés folyamatban elészor a mért értéket levalasztasa torténik meg az optocsatold
bemenetérdl, majd a referencia feszliltségforrast kerl csatlakoztatasra helyére — a mikrokontroller
altal vezérelt relével. Az optocsatold kompenzacidja a digitalis potenciométer beallitdsaval torténik

a fokozatos kozelités modszerével.

A digitalis potenciométer kvantalt ellenallasértékek felvételére alkalmas, ezért egy ,elérhetd legjobb

vy

konstrukciotol fuggden ez lehet akér a zajszint alatt is. Az alprogrambdl vald visszatérés utan, az

optocsatolé kompenzalasra kerilt. A relé atkapcsolasaval, a referenciafesziltség levalik az

47 RTC - Real Time Clock - valds idejl 6ra
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optocsatolé bemenetérdl, és a mérendd jel csatlakozik a helyéhez, a visszacsatold hurok Ujra zartta
valik.

Urer @ mikrokontroller altal ismert, Uopto pedig a mért érték. Amennyiben a kompenzalt (mért) érték
a celérték (referencia feszlltség szint) alatt vagy felett van, a rezisztiv digitélis-analég konverter
érteke ugy valtozik, hogy kozelitse azt. A beallitani kivant célérték atlépése utan a digitalis potméter
egy egyseget visszalép, és ezzel a pontossaggal megelégedve a rendszer kilép a digitalis
potenciométert beallitd algoritmusbdl.

“/VStart kompenzélc'; >
\ szubrutin

\ 4

Relé atvaltasa

A\ 4
Digitalis
potenciométer
beallitasa

l

I Uopto - Urefl
< Umin

Uzeméra <
max Uzeméra

L~ Uzeméra =0

Naplozas

A 4

4 N
( Kilépés )
o /

87. abra: Kompenzaci6s alprogram folyamatabréaja

Ez a rutin futtathatd a tdpegység vezérl6jén kivll is, de kis szamitasi igénye miatt célszer(
bedgyazni a mar jelen [évé mikrokontrollerbe. Megvaldsithatd a tapegyseget kezeld
mikrokontrolleren belil egy konyvtar importalasaval és a bemutatott hardverarchitektira
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kialakitasaval. A fent emlitett modulok megduplazésaval a rendszer megbizhatdésaga tovabb
novelhetd. Az architektura alkalmazhaté haldzati tapellatas esetén, valamint mobil tapellato
rendszerek esetében is. A javasolt megoldas némi extra hardver- és szoftverredundanciat igényel,

mégis alacsony koltséggel megvaldsithato.

/ Start Digitalis
potenciométer
beallitdsa szubrutin

Uopto'Uref >0

\ 4 A 4
Uopto Uopto
novelése csokkentése
1 egységgel 1 egységgel

l l

Uopto'Uref >0

Uopto'Uref <0
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|
(e >
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88. abra: Digitélis potenciométer beallitasanak algoritmusa
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OSSZEGZETT KOVETKEZTETESEK

Uj tudomanyos eredmények
A bemutatott redundans felépitési tapegység nagy mértékben ndveli a megbizhatéségot. Az
onmagat monitorozni képes koltséghatékony megoldés és a modularis architektira nagy
mértékben noveli a karbantarthatosagot, ami jelentds mértékben képes emelni egy berendezés

élettartamat, igy csokkentve a globalis emissziot.

A kutatas soran mas-mas alkalmazasi terlleteket figyelembe véve, kilonb6z6 megbizhatdsagot
ndveld modszerekkel megmutattam az adott alrendszer fejlesztési lehetdségeit. Kitértem a latens
teszt lehetGségére, az adaptiv, illetve prediktiv rendszerek alkalmazaséra, valamint a redundans
rendszerek alkalmazasi lehet0ségeire. Az eredményeim valds példakon keresztll mutattam be,

szamitasokkal és mérésekkel ellendriztem.

A kutatdsomhoz kapcsolddd, oktatasban is alkalmazhaté tertletekrél, oktatasi segédanyagokat;
oktatasi segédeszkozoket; jegyzetet; tananyagot; miszerleirast, hasznalati-, mérési-, utmutatot
készitettem. Az eredményeimet megjelentettem, hazai és nemzetkozi publikaciokban tettem

kozzé.

Az értekezésemben bemutatott kutatdbmunka 0j tudoméanyos eredményei az alabbi tézisekben
foglalhatok dssze:

1. Az elektronikus rendszer megbizhatésaganak novelése céljabol Uj eljarasokat mutattam meg
a vezérléként mikrokontrollert alkalmazé olyan rendszerekre vonatkozéan, melyeknél a
megvaldsitas modozatai fliggenek az alkalmazott technoldgiatdl és az integraltsag fokatol.

1.1. Olyan Uj rendszerkialakitasi elvet dolgoztam ki, amely egy beagyazott rendszer feladatait
és szukséges hardverelemeit kiegészitve képes az iranyitott rendszerbe beavatkozni, a
mindségi paraméterek javitasaval. [BB-4] [BB-10]

1.2. Adatbiztonséagot novelé eljarast fejlesztettem ki a beagyazott rendszerek terlletén, ami
biztositja egy rendszer altal tarolt informaciok validitasat. [BB-1]

1.3. Olyan U] elvet alkalmaztam, amely segitségével egy teljesitményfokozatot tartalmazo
hibrid elektronikai rendszert alkoté modul élettartamat megndveltem. [BB-2]

2. Uj rendszertechikai megkdzelitést vezettem be, amelyben a felhasznalonak lehetésége nyilik
befolyasolni egy redundans, modularis rendszer altalanos értelemben vett megbizhatosagi
paramétereit, az alkalmazas helyétél, modjatdl és a végrehajtando feladattél figgéen.
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2.1. Uj eljarast mutattam be két egymassal egyiittm(ikdd, redundans mikrokontroller
vezérlésmegosztasara, a hiba lokalizal6 és a hiba helyreallitd képessége kapcsan. [BB-
]

2.2. Olyan megoldast dolgoztam ki, amely redundans felépités(i fotovoltaikus tapellatd
egység megbizhatdsagat és rendelkezésre allasat ujszerl eljarassal nagy mértékben
megnoveli. [BB-8]

Eddig még nem alkalmazott berendezésoptimalizaciét végeztem el a kommersz és ipari
elektronikus berendezésekkel és rendszerekkel kapcsolatban, a teljesitmény, élettartam,
energiafogyasztas kapcsan.

vrar

meég nem alkalmazott architekturalis interpretaciéo mellet alakitottam ki. [BB-6] [BB-11]

3.2. Uj architekturalis megoldast fejlesztettem ki a vizsgalt redundans, modularis rendszer
allapotanak lekérdezésére, melyben a felhasznalé sajat szempontjai szerint stlyozhatja
az Uzemi, és a mlikodés széls6 értékeit korlatozd paramétereket. [BB-5], [BB-9]

3.3. Egy uj algoritmust dolgoztam ki a mikrokontroller &ltal vezérelt, redundans, modularis
rendszer miikddéséhez, amelyben a felhasznal6 az aramkor sajatossagai és az
alkalmazas korilményei alapjan befolydsolhatja a miikodési mddokat. [BB-3]
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Ajanlasok
A bemutatott rendszerarchitektura mind kommersz, mind ipari berendezésekben egyarant sikerrel
implementalhato, kiemelten a magas megbizhatosagot igényld alkalmazésok terlletén. Egy
mikrokontroller vezérelt berendezés tervezésekor a bemutatott architekturalis lehetéségek

mérlegelésével és alkalmazasaval, a tervez6k hatdsos megbizhatdsagot noveld stratégiat képesek

bevezetni.

A végfelhasznalok technologiai képességeinek folyamatos fejlédése tamogatja a modularis,
konnyen karbantarthatdo eszkozok Ujboli megjelenését. A gyartok szamara van piaci rés a
kommersz és ipari eszk6zok terén a felhasznaldi optimalizaciot és javithatésagot biztosito
konstrukciok szamara — a szlikséges tobbletkdltség fejében. A szerzd azt reméli, hogy a mliszaki
berendezések modularis felépitése, valamint a telepitési és javitasi kézikdnyvek ujra divatba

jonnek.
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KOSZONETNYILVANITAS

Ez Gton szeretném megkdszonni az Obudai Egyetem — Biztonsagtudomanyi Doktori Iskola és az
Alba Regia Miiszaki Kar munkatarsainak az értekezésem elkészitéséhez nyujtott segitségiiket.
Szeretném kilén megkdszonni témavezetémnek a munka elkészitéséhez nyujtott onzetlen
szakmai- és oktatoi segitségét. Ugyancsak szeretném megkoszonni csaladomnak a személyes

tamogatasukat és batoritasukat az értekezés elkészitésében.
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MOSFET
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Septuple Modular Redundancy - hepta modularis redundancia

Analog to Digital Converter - analdg digitélis konverter

Built In Self Test - beépitett dndiagnosztikai eljaras

Bipolar Junction Transistor - bipolaris tranzisztor

Controller Area Network - vezérlok fedélzeti halozata

Complementary Metal-Oxide Semiconductor - komplementer fém-oxid félvezetd
Common Mode Rejection Ratio - kdzos médusu zajelnyomasi tényezé
Control-and-Monitor - vezérlés és monitorozas

Current Transfer Ratio - aramétviteli tényezd

Double Module Redundancy - dupla modularis redundancia

Electrically Erasable Programmable Read-Only Memory - elektronikusan t6rélhetd
programozhaté csak olvashaté memaria

Electro Magnetic - elektromagneses
Electro Magnetic Interference - elektromégneses interferencia

Electromagnetic Interference Rejection Ratio - elektromagneses interferencia
elnyomasi tényez6
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Field-Programmable Analog Array - felhasznalas helyén programozhat6é analog
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In Circuit Serial Programming - &ramkoron bellli programozas

Infra Red - infravords

Joint Test Action Group

Liquid Phase Epitaxy - folyékony fazisu epitaxia

Least Significant Bits - legkisebb helyiértéki bit

Micro ElectroMechanical Systems - mikro elektromechanikus rendszerek

Metal Oxide Semiconductor Field Effect Transistor - fém oxid félvezetd
térvezérlési tranzisztor
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ALKALMAZOTT SZIMBOLUMOK

A diffuziés aramhoz kapcsolddo konstans

AMUX az analog multiplexer mikodését irja le

Awux az analég multiplexert vezérlGjele

A a rendszer rendelkezésre allasanak valosziniisége
B tértoltés rekombinaciohoz kapcsolodo konstans

Bn a logikai bemenetek értékei

fm €S m+n @ Vizsgalt aramkori feszlltség minimalis és maximalis hatarértéke

bn az analog bemenetek értekei

Cep MOSFET gate-drain kapacitasa
CTRs az aktuélis aramatviteli tényez6
CTRi a kezdeti aramétviteli tényezé

Ft a meghibasodasi hajlanddsag

fis a technoldgiai szavazé miikodése
fks a kozépérték szavaz6 miikodés

H hibajel vektor

iD a pillanatnyi drain &ram

If nyitéirdnyban eléfeszitett P-N atmenet arama
lin bemeneti &ram

linn bemeneti d&ram matrix

Imp munkaponti aram

lout kimeneti aram

loutn kimeneti aram matrix

lp a fotodetektor &rama

lsc rovidzarasi aram

k a Boltzmann allando

k a meghibasodasok maximalis szama
Kn konstans érték

K az optikai ut atviteli tényez6

Ka kimenetet eléallitd algoritmus

Kn n bemenetd kiértékeld

Kikn n csatornas kapcsolo

KV a kiértékel6 és vezérld modul mikodésének leirasa
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Mn jelek sulyozésa

MPP maximalis teljesitmény( munkapont

MTBF meghibasodasok kozotti atlagos idé

MTTR atlagos javitasi id6

n a redundans modulok szama

Nbe a bemend jelek szama

0 az n bemenet(i 6sszehasonlito matrix mikodésének leirasa

p(t) a pillanatnyi teljesitményveszteség

Prmax maximalis teljesitmény

q az elektron toltése

Qa az analdg kimenet értéke

Qq a digitalis kimenet értéke

R a fotodetektor optikai ellenallasa

R a rendszer szazalékban kifejezett redundanciaja

Ros(on) MOSFET nyitott drain-source csatornajanak ellenallas

Rbs(on)125 a nyitott drain-source csatorna ellenéllasra 125°C-on

Ros(on)25 a nyitott drain-source csatorna ellenallasra 25°C-on

T'miny, analdg referenciafesziltség minimuma

Rimin az ellenéllas maximalis értéke

Imax, analég referenciafesziiltség maximuma

Ro a fotodetektor ellenallasa

Rt mUkodoképességi hajlanddsag

Rin hidegtartalék mikodoképességi hajlanddsaga

Rim melegtartalék miikddéképességi hajlandosaga
kapcsoloelemet vezérl6 jel

S a szavazémodul miikodésének leirasa

Sk az n mebenet(i kapcsold és szavazd modul miikddésének leirasa

Sh n bemeneti kapcsoloelem

T a hémérséklet Celsius fokban

Tep(on) az epitaxidlis réteg hémérsékleti egyltthatdja

Tk a hémérséklet Kelvin fokban

Ups MOSFET Drain-source feszliltsége

Us nyitéirdnyban eléfeszitett P-N atmeneten esé fesziiltség
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Uss MOSFET gate-source fesziiltsége

Uin bemeneti feszliltség

Uinn bemeneti fesz(ltség matrix

Unmert a visszacsatolt fesziltség értéke

Uopto az optocsatold kimeneti fesz(ltségének értéke
Uout kimeneti fesziltség

Uoutn kimeneti fesziltség matrix

Uret a referenciafesziiltség értéke

W vezérld kimeneti jele

V a vezérldmodul mikodésének leirasa

Vinp munkaponti fesziltség

Voc terheletlen kimeneti fesziiltség

VRr p az RF feszlltség csucsertéke

Whe max a bemené jelek sulyainak maximalis értéke
Whe a bemend jelek sulyainak tombje

Xbe a bemend jelek tombje

Xki sulyozott kimeneti atlagérték

o eléz6 fokozat kimeneti értéke

a kimeneti értékek vektora

gy kapcsold és vezérld matrix ¢

o aktiv modulok kimeneti vektora

ar tartalék modulok kimeneti vektora

B kimeneti fokozat ergsitése

ACTR az dramatviteli tényez6 valtozasa

ARmax az ellendllasvaltozas maximalis tartomanya
AT hémérséklet emelkedés

AVos az egyenaramu feszliltségeltolddas

AB a kimeneti fokozat er6sitésének valtozasa
An a quantum hatésfok valtozasa

n quantum hatasfok
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