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BEVEZETES

A tudomanyos probléma megfogalmazasa
A digitalis technologidk alkalmazasa ma mar a kozlekedési rendszerek szamos tertiletén
elterjedtek. A komplex kozlekedési rendszerek kialakitasaban jelentds szamu fejlesztés
parhuzamosan zajlik, azonban még nagyon sok olyan kérdés megoldasa sziikséges, amely
a rendszerek kockazati tényezdinek és biztonsaganak vizsgalatara iranyul. A kozlekedés
digitalizacidja olyan 1j technolégiai és szabalyozasi kihivéasokat jelent, amely fokozottan
érinti a komplex kozlekedési rendszerekben alkalmazott jarmiivek és eszk6zok kommu-
niké4cidjanak biztonsdgat, az altaluk generalt adatok tarolasanak és integritasanak védel-

mét.

Az Eurépeai Uni6 kiberbiztonsagi stratégiaja! kiemelten foglalkozik a digitalis rendsze-
rek 6sszekapcsolasanak kérdéskorével, igy azok sebezhetdségének vizsgalataval és kiber-
biztonsadganak biztositasaval is. Mivel a kozlekedési rendszerek kritikus infrastrukturak-
nak szamitanak, kiilonosen nagy jelent6ségli a magas rendelkezésre allasuk és a bizton-
sagos mikddtetésiik. Az intelligens kozlekedési rendszerek (Intelligent Transportation
Systems, tovabbiakban ITS) kialakitasa tekintetében az Eurdpai Parlament és a Tanacs
hosszu tavu iranyelveket hatarozott meg, amelyek célja, hogy a tagallamok — dsszehan-
golt, innovativ kozlekedési technologiak bevezetésével — optimalizaljak, tobbet kozott a
varosok kozuti forgalmat. A kozlekedési rendszerek digitalis integracidja révén olyan in-
formatikai infrastruktara jon 1étre, amelynek elemei kozvetleniil vagy kdzvetve jelentds

hatéssal lesznek egymasra.

Az intelligens kozlekedési rendszerek kialakitasaval novelhet6 a kozlekedésbiztonsag, a
személy- és teherszallitasi forgalomszervezés hatékonysaga, és a kozlekedési haldézatok
kapacitasanak jobb kiaknazasa. Az ITS Nemzeti jelentése kiilon kiemeli, hogy az intelli-
gens kozlekedési rendszerek altal nyujtott potencial kiaknazasa a gazdasag er6forras-ha-

tékony muiikodéséhez stratégiai fontossagiinak tekinthetd [1].

1 AZ EU kiberbiztonsagi stratégiaja a digitalis évtizedre. JOIN(2020) 18 final https://eur-lex.eu-
ropa.eu/legal-content/HU/T XT/PDF/?uri=CELEX:52020JC0018&(id=1533485886151&from=EN let5lt-
hetd: 2022.02.22.


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN

A jelenleg tobbnyire még csak szigetszerlien miikodd, intelligens kozlekedési rendszerek?
Osszekapcsolasaval jelentdsen csokkenthetok lennének az utazasi és szallitasi idok, a tor-
lodasok, a balesetek szdma, az tizemanyag fogyasztas €s a levegdszennyezés, amennyiben
ezekbdl egy Gsszefiliggd, a jelenleginél kiterjedtebb és kontrolalhatobb komplex ITS 6ko-

szisztémat lehetne 1étrehozni.

Az eddig megvaldsult ITS célok ugyan nagy elérelépést jelentenek a jovo kozlekedési
rendszereinek kialakitasaban, azonban a jov6 kozlekedésére — mint komplex rendszerre -
masként kell gondolni, paradigmavaltasra van sziikség. Kizardlagos szerepet kell kapnia
a kozlekedés egészére horizontalisan kiterjedd adat digitalizdcionak, ahogy mas kritikus
infrastrukturat érint6 teriileteken ez mar bekovetkezett, vagy mar elkezdett kialakulni. A
kozlekedés komplex egészébe itt beleértjiik nem csak a kozlekedési infrastruktarat és a
forgalom menedzseléséhez kothetd informatikai rendszereket, hanem a jarmiivek gyarta-
sadhoz ¢és lizemeltetéséhez kapcsolhatd adatteret is, kiilonds tekintettel a kozlekedésbiz-
tonsagi szempontok figyelembe vételére. Fel kell mérni a meglévd rendszerek adatinteg-
ralhatdséagat, ¢és torekedni kell arra, hogy lehetdleg minden keletkezd adat dinamikus ¢és

tobbcélu hasznositdsa a GDPR szempontok maximalis figyelembevételével torténjen.

A kozlekedésben az dnvezetési képességek megjelenésével jelentkezd 1j természetii ki-
hivasokra a kozlekedésbiztonsag ndvelésével és a digitalizacidval eld lehet segiteni a tar-
sadalmi elfogadottsdgahoz sziikséges bizalom kialakulésat és ennek kdvetkezményeként

a kozlekedés modernizaciojat.

Célkitizések
Célkitlizéseim kozé tartozott, hogy megvizsgaljam és kidolgozzam, hogyan lehet a meg-
1év6 intelligens kdzlekedési rendszereket dsszekapcsolni és egy olyan Komplex ITS Oko-
szisztémat létrehozni, amely a kozlekedés egészének EU szinten kozhiteles digitalizaci-
ojaval képes lesz eldsegiteni a tarsadalomnak a ,,nem onvezetd vilagbol” az ,,6nvezetd
vilagba” valo atvezetését, novelve a XXI. szazadi kozlekedés iranti bizalmat és annak

biztonsagat.

Az ITS 6koszisztéma a kozlekedésben alkalmazott infokommunikacids technologiak al-
kotta olyan egységes rendszer, amelynek segitségével csokkenthetd a kornyezeti terhelés,

optimalizalhatok a kozlekedési modok, javithatd a koltséghatékonysag és a kozlekedés

2 Az intelligens kozlekedési rendszerek részletes meghatarozasa a ,,Célkitlizések” fejezetben lesz megta-
lalhato.



biztonsaga, novelhetd a kozlekedésben résztvevok informaltsdga és komfortja mind tar-

sadalmi, mind pedig egyéni szempontbol*# .

Az 4ltalam javasolt Komplex ITS Okoszisztéma egy 01j kozhiteles, halozatba kotott, in-
tegralt digitalis hatdsagi rendszer alapja lehet, amely adatvédelmi szempontbol az EU

GDPR, valamint az eIDAS® és a NIS® kételezd érvényii rendeleteinek megfelel.

Fontos megvizsgélni, hogy a Komplex ITS Okoszisztéma kialakitasdban hogyan valésit-
hat6é meg a kozlekedésben részt vevd, mozgd és nem mozgd jarmiivek €s eszkozok ada-
tainak biztonsagos kommunikécids csatornakon valo tovabbitasa, ezek integralhatdsaga
¢és az adatrendszerek egymasra gyakorolt kolcsonhatasanak elemzése. Kiilon elemzést
igényel, hogy a kommunikaciot milyen jelenleg rendelkezésre allo tavkozlési halozati
megoldas tdmogatja a leghatékonyabb modon, kiilonods tekintettel a szolgaltatdsmind-

ségre, a szolgaltatas elérésére és az informatikai biztonsagra.
Kutatasi célok 6sszefoglalasa:

- A kialakult ITS alkalmazasok kritikai elemzése

- Komplex ITS Okoszisztéma kialakitasanak kérdései, miiszaki, jogi és tarsadalmi
feltételrendszerének vizsgalata

- A kozhitelesen rogzitett ITS alkalmazasok altal elérhetd vezetdi feleldsség valtoza-
sanak vizsgalata

- Az EU koételezd érvényl rendeleteinek eIDAS, GDPR és NIS érvényre juttatdsanak
kérdése a komplex ITS rendszerekben

- Mobil halézati megoldasok vizsgalata, kiilonds tekintettel a szolgaltatas igénybe-

vételének lehetdségeire és a kommunikacios csatorndk informatikai biztonsagara.

3 A [4] felhasznalasdval altalam készitett altalanositott definicio.

4 intelligens kdzlekedési rendszerek”: olyan rendszerek, amelyekben informacios és kommunikéacids
technologidkat alkalmaznak a kdzuti kozlekedés teriiletén, beleértve az infrastrukturat, a jairmiiveket és a
felhasznalokat is, a forgalomirdnyitasban és a mobilitas kezelésében, valamint a mas kozlekedési modok-
hoz val6 kapcsolodasi pontok vonatkozasaban; 2010/40/EU iranyelv 2018.01.09-i modositasa szerinti
meghatarozas.

5 Az 910/2014/EU. elDAS rendelet. - Electronic Identification and Trust Services (eIDAS) Regulation

® A 2016/1148/EU NIS direktiva - Network and Information Security directive, a ,,NIS2 Directive

A high common level of cybersecurity in the EU”, az el6z0 rendelet frissitése, elfogadasa hamarosan var-
haté.



A téma kutatasanak hipotézisei
Hipotézis 1.

A kiilonb6z6é meglévo intelligens kozlekedési rendszerek dsszekapcsolhatok egy Komp-
lex ITS Okoszisztémaban, amely megfelel az EU konform adatbiztonsagi kdvetelmé-

nyeknek és biztosithat6 az adatok integritasa.

Hipotézis I1.

A Komplex ITS Okoszisztéma kialakitasahoz olyan megbizhato halozati és informécios
rendszereket és szolgaltatasokat lehet definialni, amelyek biztositjak a kozlekedés, mint

kritikus infrastruktira fokozott fizikai- és kibervédelmeét.

Hipotézis I11.

A Komplex ITS Okoszisztéma kialakitasaval hatékonyabba és gyorsabba lehet tenni a
kozlekedés iranyitasat, a kozlekedési deviancidk kisziirését és jelentdsen ndvelni lehet a

kozlekedésbiztonsagot.

Hipotézis IV.

Az ITS 6koszisztéma megteremtésével 1étrehozhato egy kozhiteles adatbazis, amely elo-
segiti a tarsadalom ,,nem Onvezetd vilagbol” az ,,0nvezetd vilagba” valo atvezetését, és

tdmogatja, valamint ndveli a kdzlekedésben résztvevok bizalmat és biztonsagat.

Kutatasi modszerek
A kozlekedésbiztonsag vizsgalata rendkiviil Osszetett tevékenység, igy pl. miszaki
(jarmi- és uttechnikai), szervezési (forgalomtechnikai), jogi-szabalyozasi, oktatasi, ellen-
Orzesi, egészseégligyl, gazdasagi és kornyezetvédelmi kérdés is egyben, igy erre komple-
xen ¢és horizontalisan irdnyult a kutatdsi modszerem. A kutatdsom soran feladatomnak
tekintettem a kiilonboz6 digitalizacios modellek megalkotasat és az ezekhez kapcsolodo
hipotézisek folyamatos fejlesztését, az 1) hazai és nemzetkodzi kutatasi eredményekkel

Osszhangban.

A kutatasaim soran egyarant éltem az indukcio és a dedukcié modszerével. A gyakorlati
tapasztalataimat, amelyeket korabban nagy orszagos, globalis rendszerek kialakitasa so-

ran szereztem, induktiv modon altaldnositottam, és folyamatosan meggydz6dtem arrol,



hogy a sajat tapasztalatom ebben az esetben mennyire helytalld. Mindekdzben az infor-
maciobiztonsag altalanos érvényl elveit az dltalam a kozlekedés digitalizacidjara kidol-

gozott esetekre, deduktiv médon alkalmaztam.

Minden 1 rendszer felhasznalhatosagat jelentdsen befolyasolja a tarsadalmi befogado-
készség, azaz hogy a gyakorlatban hasznalhatok-e az altalanosan megfogalmazott elvek,
igy szamos vitat és megbeszélést folytattam kiilonb6z6 felhasznaloi korokben, egyetemi
el6adasokhoz kapcsolodoan, vagy akar online forumokon és szakmai csoportokban egy-
arant. Nagyon sok szempontot sikeriilt megismerni, feltarni és begytijteni, amelyek fel-
hasznalasaval a modellek finomhangolasat el tudtam végezni. A jovo kozlekedése és an-
nak digitalizacidja szinte mindenkit foglalkoztat, és igen impulziv reakciokat valt ki az
emberekbdl, a maximalis elhatarolddastol a teljes azonosulésig. Igen hasznos tapasztala-
tot szolgaltattak ezek a megbeszélések, mert sokan, akik elsé reakcidként még a maxima-
lis elutasitasi allasponton voltak, megismerve az ellenérveket, korabbi véleményiiket mo-
dositottak. A tanulsag, hogy egy ilyen nagymértékii valtozast a kozlekedésben csak a
megfeleld tarsadalmi konszenzus alapjan, széleskdrben folytatott, moderalt vitakat kove-

tben szabad bevezetni.

A kutatasi tervemet félévente bOvitettem, igazodva a Biztonsagtudomanyi Doktori Iskola
elvarasaihoz és az elfogadott négyéves kutatasi tervemhez. A hazai szakmai kozvélemény
szamara elsOsorban szakmai forumokon, eloadasokon ismertettem az ITS 6koszisztéma
kialakitdsanak mozgato rugoéit, elényeit €s egyes kérdéseit. Folyamatosan figyelemmel
kisértem a témahoz kapcsolodo hazai és nemzetkozi szakirodalmat, az elézmények vizs-
galatat és az azokbol lesziirhet6 tapasztalatokat beépitettem az értekezésembe. A jelenlegi
¢s a tervezett, nemzetkozi szabalyozasi kornyezet legfontosabb elemeit, stratégiai doku-
mentumait és publikacioit 6sszegyljtottem, és feldolgoztam, valamint azokkal 6sszeha-
sonlito elemzéseket végeztem. Ugyancsak hasznos mddszertani lehetdséget nyujtott a té-
maban érintett, illetve analdgiai szempontbodl érdekes, nemzetkodzi és hazai K-F projek-
tekbe €s kutatasokba valo bekapcsolodas €s az ottani tapasztalatok beépitése, elsésorban
a kutatasom kibervédelmi vonatkozasaiba €s a poszt-kvantum reziliencia kérdések tanul-
manyozasaban. Nagyon elére tekintd szempontokat is figyelembe vettem a 6G, a kvan-
tum szamitastechnika és a mesterséges intelligencia egyiittes megjelenése alapjan varhato

kihivasok vonatkozasaban [2].



1 KOZLEKEDESI RENDSZEREK MODELL VIZSGA-
LATA

1.1 A kozlekedési rendszerek hatasa

A kozlekedés athatja mindennapjainkat, a kdzlekedési rendszerek szinte észrevétleniil,
magatol értetddé modon szolgaljak ki a napi helyvaltoztatasi vagy szallitasi igényeinket.
[BA5] [BA8] [BA9] [BAL11] Természetesnek vessziik, hogy a jelzélampak mitkddnek,
még ha olykor dugdban is kell allnunk, és egyre természetesebb igényiink, hogy egy koz-
lekedési vagy a kozlekedést érintd zavar esetén informdciot kapjunk a radion, az autonk

navigacios késziilékén, az okostelefonon, vagy tableten fut6 alkalmazason keresztiil.

A hagyomanyos megkozelités szerint, a kozlekedés egészének mind ezekhez a hatteret a
forgalomiranyitési, és forgalmi menedzsment rendszerekhez kothetd szabalyozd tevé-
kenység biztositja, jellegébdl adodo hatalmas feleldsséget €s kockazatot viselve. Ezért is
van kiemelkedd jelentdsége a tevékenységet timogatd rendszereknek, melyek az igények
novekvd szintjébdl fakadoan, illetve a rendelkezésre allo fejlett infokommunikécios tech-
nolégianak koszonhetden, a gyakorlatban egyre inkabb az intelligens kozlekedési alkal-
mazasokat, 6koszisztémaba integralodo, intelligens szenzor rendszerek elterjedésével se-
gitik eld. A kozlekedés minden szerepldje altal mérhetd adatok egyiittesen teszik majd

lehetdvé az optimalizalt és biztonsagosabb kozlekedési rendszerek 1étrejottét.

A szenzorhdlozatra alapozott kozlekedési Okoszisztéma iranyitasdnak egy lehetséges
adatmodelljét az 1. abra mutatja be. A kozlekedést legjobban befolyasol6 tényez6 a meg-
felel6 meteorologiai és forgalmi adatok ismerete, illetve ezek elérejelzése. A kozleked6k
maguk is rengeteg adatot tudnak szolgaltatni a kdzlekedés egészéhez. Ehhez anonimizal-
tan és sziikség esetén akar kozhiteles modon is kell adatokat gytijteni, elemezni, filterezni

¢s a megfeleld érintettek felé szolgaltatni.

10



1. dbra Szenzorhdlozatra alapozott kézlekedési 6koszisztéma irdnyitdsi adatmodellje, sajat abrdzolds

A szolgaltatd varosiizemeltetd szerepe a karmesterhez hasonlo, aki minden ismeretnek a
birtokaban van és képes ezt a felhasznalok szamara szolgaltatni lehetdleg intelligens vég-

berendezéseken keresztiil, ami lehet egy tablet, mobiltelefon alkalmazas vagy website is.

A szolgaltato varosilizemeltetd akkor végzi jol a dolgat, ha a kozlekedésben résztvevok
szamdra pozitiv élménnyé¢ valik a kozlekedés és minél inkabb sikeriil neki a folosleges
stressztdl megvédeni a kozlekeddket, ily modon ndvelheti a koltséghatékonysagot és az

effektivitast.

Nem sziikséges részletesen fejtegetni, hogy jelenleg a kozati forgalomiranyitas milyen
mértékben hat egy-egy nagyvaros mindennapi életére, vagy akar az egész orszagra kiter-
jedéen. A jelenlegi rendszer mikodési logikdjabol adodoan kismértékii, helyi beavatko-
zéasok, vagy események is képesek globalisan kiterjedd halozati szintli hatasokat kivaltani,
tehat a varosi kozlekedési rendszerek rendkiviil zavarérzékenyek. Nemzetkozi tanulma-
nyok szerint, a varosok forgalmi torlodasai 6sszességében az éves GDP 3 %-anak meg-
felel6 nemzetgazdasagi karokat okozhatnak. A torlodasok és a kozuti balesetek egyarant
a fenntarthato kozlekedés alapvetd kihivéasainak tekinthet6k a nagyvarosok mobilitasa
szempontjabol, de kapcsolatukat a szakirodalom csak részben vizsgalja. Daniel Albalate
¢és Xavier Fageda tanulmanyukban [3] empirikusan megvizsgaltak a varosi kozlekedési

torlédasok csokkentésére iranyuld kiillonbozoé kormanyzati politikakat és megallapitottak,
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hogy a kozuti balesetek gyakorisagara és a baleseti aldozatok sulyossagara is kozvetett

hatassal lehetnek. [5] [6]

., A kbzlekedéstudomany évtizedek ota foglalkozik a kézuti balesetek kovetkeztében kelet-

kezo nemzetgazdasagi veszteségek meghatarozasaval.

Egyrészt azért, mert tudatositani kell a dontéshozokban és a kozvéleményben egyarant

azt a hatalmas veszteséget, amit a kozuti balesetek okoznak.

Masrészt azert, mert ilyen értékek nélkiil nem végezheto el a kiilonbozo kozlekedésbizton-
sagi intézkedések koltség/haszon elemzése, nem dontheto el, hogy az intézkedes haszna
nagyobb-e, mint a bevezetésével, meghozataldval kapcsolatos koltségek dsszessége. Mar-
pedig a mindig korlatozott pénzeszkozok felhasznalasakor alapvetd kévetelmeny a leheto
leghatékonyabb felhasznalas, amit itt igy ,, fordithatunk le”’: a rendelkezésre allo forrdsok
felhasznalasaval a leheté6 legtobb emberéletet kell megmenteni, a leheto legtobb sériilést

kell elkeriilni.” [7]

Ma mar ideértjiik a nemzetgazdasagi veszteségek koz¢é a munkaképes kozlekeddk kiesd
produktiv idejét, a minden szerepld altal elszenvedett stresszhatast, a f6loslegesen elége-
tett izemanyagot és az ennek soran keletkezd karos anyagok kornyezetterhelését, az inf-
rastruktara tilzott amortizacidjat és még sok egyeb, nehezen szamszeriisithetd, de nyil-
vanvaloan tovabbi jelentés negativ externalia hatast lehetne még felsorolni, mint példaul
a zajhatast. Nem véletlen az sem, hogy a forgalomiranyitasi rendszert “’kritikus infrastruk-
turanak”, a kozlekedés jelentette 1étfontossagli rendszerelem’ meghatarozé részének te-

kintik.

A kozhitelesen rogzitett kozlekedési adatokra épiild ITS dkoszisztéma kedvezden meg-
valtoztathatja a kozlekedésben résztvevok viselkedését, €s ezaltal a kozlekedésbol szar-
maz6 évenkénti (Hollo Péter professzor eléadasa alapjan [8]) 400-600 milliard forintra
becsiilt tarsadalmi veszteség jelentdsen csokkenthetd lenne, a kozlekedésbiztonsag pedig
javithat6 lenne. Szamos tovabbi pozitiv externaliara lenne lehetdség, példaul a teljes ut-
halozat kihasznaltsaga, vagy a rogzitett trajektoria sereg valtozasabol az utak tényleges
allapota és valtozasa folyamatosan ellenérizhetové valhat. Ennek igazolasara tobb éves

vizsgélatokra lesz sziikség, amint a trajektoria sereg hosszutavon rogzitésre keriil.

7161/2019. (VII. 4.) Korm. rendelet a kdzlekedési Iétfontossdgh rendszerek és 1étesitmények azonositasa-
o], kijelolésérodl és védelmérol
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A kozlekedési adatok akkor lesznek kozhitelesek, amennyiben a jogi kornyezet meg fogja
teremteni a torvényi garanciakat®, amely kitér majd az adatok felvételének modjara és
meghatarozott formai és tartalmi kovetelmények kielégitésén alapszik. A kozhitelesség
egyik alkalmazasa a személyi azonossag megallapitdsnal hasznalt igazolvanyok valddi-
sagén ¢s elfogadasan mulik. Az elektronikus személyigazolvany alkalmas a személyi fe-
lel6sség megmasithatatlan bijektiv 6sszerendelésre példaul mobil alkalmazasokkal. 2022,
marcius 29-t6] mar elérhetd olyan okostelefonokra telepitheté mobilapplikacio®, ameny-
nyiben az legalabb Android 7 operacids rendszerrel rendelkezik, van NFC (near field
communication — kozeli radiofrekvencias kommunikacid) olvasasi képessége €s megte-
remthetd a kozos internethdlozati kapcsolat 1étrejotte. Az elektronikus személyigazolvany
(eSZIG9) felhasznalasi lehetségérdl bévebben a 3.4 Az ITS Okoszisztéma modell alko-

tasa fejezetben lesz szo.

1.2 A kozlekedés helyzete az eurdpai adattérben

Az Eurdpai Parlament €és a Tanéacs olyan hosszl tavu iranyelveket hatarozott meg, me-
lyeknek célja, hogy a tagallamok 6sszehangolt, innovativ kozlekedési technologiak beve-
zetésével az egész EU kozuti forgalmat optimalizaljak. [BA5] [BA13] [BA14] [BA15]
Ma mar ez kiterjed a kozlekedés egészére, koztiik a legtijabb kihivasokat jelentd pilota
nélkiili rendszerekkel (UAV!!, drénok) végzett miiveletekre vonatkozo szabalyokra és
eljarasokra is. Az 2019/947/EU végrehajtasi rendelet nemzeti szintli hatalyba Iéptetése,
amely ezekkel az eszkozokkel valo tevékenységek végzését majd 0j alapokra helyezi,
boviti a kozlekedési lehetéségeket. Ebbdl is latszik, hogy ami eddig a tudomanyos-fan-
tasztikus irodalom teriiletén volt csak tapasztalhato, arra egyre inkabb valds igény és meg-
oldas jelentkezik. Nagyon jo példa erre a dronok felhasznélasa példaul az egészségiigy-
ben, a mezdgazdasagban vagy akar az ipari és a biztonsagi megoldasoknal. Elemi erdvel
megjelenik egy szélesebb kor, elsdsorban a hobbi €s a rekredcios felhasznalok, tovabba a

kereskedelmi célu felhasznalas, amely EU szabalyozasi keretek kozott valosul majd meg.

8 A 1999. évi LXXXIV. torvény a kdzati kozlekedési nyilvantartasrol szold torvénybe kellene majd be-
foglalni.

® https://eszemelyi.hu/kartyaolvasas/#azeszemelyimmobilapplikacio

10 Analogiaként jol felhasznalhatd, az EESZT -hez kapcsolododan az eSZIG igazolvanyok ,,tobb mint két
faktor” jelleglh multifaktoros felhasznalasa, amely altal a pandémia helyzetben nyujtott tarsadalmi eld-
nyok ismertté és kiakndzhatova valtak pl. tavoli recept feliras és kivaltas lehetdsége. Az eSZIG a gyakor-
latban jelentds elonyt jelentett és hozzajarult az egyre kiterjedtebb e-kormanyzati szolgaltatasoknal a bi-
zalom ¢és a biztonsag noveléséhez.

1 UAV a szakmai sajtoban Unmanned Aerial Vehicles, ember nélkiili 1égi jarmiivek.
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Figyelembe kell venni, hogy az UAV-k ellendrizhetetlen felhasznalasa akar jelentés nem-
zetbiztonsagi kockazatot is jelenthet. A pilota nélkiili jarmiitechnologia egy olyan nem-
zetkozi innovacio, amely mindségileg atalakitja a gazdasagot és tarsadalmi tajképet a mo-
dern allamban az intelligens mobilitds koncepcidja alapjan. A nagymértékben automati-
zalt jarmiivek széles korli bevezetése olyan tovabbi kockazatokhoz vezet, amelyek hatas-
sal vannak a koz¢let szamos teriiletének mindségi és biztonsagos miikddésére. A ndvekvod
igény az autondém pildta nélkiili jarmivek és mas jarmiivek kozotti egyiittmiikodésre
egyre nagyobb kihivast jelentenek a kiilonboz6 tipusu kommunikacios halozati infra-

strukturakra, és uj veszélyeket teremtenek az informaciobiztonsagra nézve [9].

Minden orszagban egyre nagyobb az igény arra, hogy az UAV-k esetében ki kellene ala-
kitani egy olyan rendszert, hogy a mozgéasuk ¢és a felhasznalasi tevékenységiik ,,lathato”,
ellendrizhetd legyen a fizikai térben és az leképezhetd legyen a digitalis térbe. Ezzel min-
den eszk6zhoz a felhasznalasa soran, egyértelmiien felelds személy legyen hozzarendel-
hetd, letagadhatatlan médon. Sziikségképpen cél, hogy ez a megoldas, a feleldsség meg-

allapitasan kiviil, az lizembentartok és a tavpilotak jogkdvetd magatartdsan javitson.

A hagyomanyos kozlekedés megreformalasara mar tobb fajta szigetszertien miikodo in-
telligens kozlekedési rendszer miikddik, azonban ezek elterjedtebb alkalmazéasaval — 6va-
tos becslések szerint — a fovarosi/nagyvarosi torlodasok legalabb 10 %-kal csokkenthetok
lennének, vagyis, példaul, a gépjarmiikézlekedés hatékonysdganak javitasaval jelentds
megtériiléssel és tovabbi kedvezd hatasokkal lehet szamolni. Amennyiben a kozlekedés
egészére kiterjedt, Osszefliggd Okoszisztémat lehetne ezen intelligens rendszerekbdl és

tovabbi rendszerelemekbdl 1étrehozni, még ettdl is jelentdsebb javulasra van kilatas.

Az elmult néhany évben a digitalis technologiak jelentdsen atalakitottak gazdasdgunkat
¢s tarsadalmunkat. A Covid-19 pandémia helyzet kezelésénél mar teljes természetesség-
gel vettiik igénybe az online tér nyljtotta lehetdségeket, legyen az tavoktatas, tivmunka,
taviigyintézeés vagy akar tavegészségiigy. A digitalizacid hatdsa minden adgazatban ¢€s az
eurdpai polgarok mindennapi életében érzékelhetd €s egyre inkabb meghataroz6 médon
athatja. Az atalakulas kdzéppontjaban az adatok allnak'?, és ez még csak a kezdet. Az

adatvezérelt innovacid tovabbi oriasi elényokkel fog jarni a polgarok szdmara, példaul, a

12 COM(2020) 66 final
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még inkabb személyre szabott orvoslas, az ujfajta mobilitas, valamint az europai zold

megallapodashoz®® valo hozzajaruldsa révén.

Olyan tarsadalomban, ahol az egyének egyre tobb adatot allitanak eld, az adatgyiijtés és
az adatfelhasznalds mddjanak els6sorban az egyén érdekeit kell elétérbe helyeznie, 6ssz-
hangban az eurodpai értékekkel, az alapvetd jogokkal és szabalyokkal. A polgarok csak
akkor fognak megbizni az adatvezérelt innovacioban, és csak akkor fogadjak el azt, ha
meggy6zddnek arrodl, hogy az EU-ban az adatok megosztasa soran maradéktalanul érvé-
nyesiilnek a szigort unids adatvédelmi szabalyok. Ugyanakkor, a nem személyes ipari
adatok és nyilvanos kézadatok mennyisége is folyamatosan né Eurdpaban, ez pedig az
adatok tarolasanak ¢és feldolgozasanak technoldgiai valtozasaval egyiitt, a ndvekedés és

az innovaci6 lehetséges forrasa lesz, amelyet ki kell tudnunk aknézni'4,

A polgarok szadmara lehetvé kell tenni, hogy a nem személyes adatokbol nyert informa-
ciok alapjan jobb dontéseket hozzanak, tovabba az adatoknak és az adatokbol kinyerhetd
informécioknak mindenki szdmara hozzaférhetoknek kell lenniiik. Ez segiteni fogja a tar-
sadalmat abban, hogy a lehetd legtobbet hozza ki az innovacidbodl és a versenybdl, és
biztositja, hogy mindenki részesiiljon a digitalizacié altal elérhetd elényokbol. Ennek a
digitalis Eurdpéanak a kontinens legjobb tulajdonsagait — a nyitottsagot, a tisztességessé-
get, a sokszinliséget, a demokratikussagot és a magabiztossagot — kell tiikroznie. Ahhoz,
hogy az ehhez sziikséges tarsadalmi bizalom is kialakuljon, a digitalis adatvagyon meg-
védhetdségét, informacidbiztonsagat €s a visszaclések kiszlirését garantalni kell. E torek-
vés megvalositasa érdekében, az EU épithet az adatvédelem, az alapvetd jogok és a biz-
tonsag terén meglévo szilard jogi keretekre, a hatalmas bels6 piacara és valtozatos ipari
hattérrel rendelkezd, versenyképes vallalkozasaira. Ahhoz, hogy az EU az adatgazdasag-
ban a vezet6 és kezdeményezo szerepet atvegye, most kell cselekednie, szamos kérdést
EU szinten, 6sszehangolt modon kell kezelnie, a halozati 6sszekapcsoltsagtol az adatok
feldolgozasan és tarolasan at a szamitasi teljesitményig és kifejezetten a kiberbiztonsagig.
Emellett, javitania kell az adatkezelésre vonatkoz6 irdnyitasi struktarait, és ndvelnie kell
mind az elsddleges felhasznalasra, és mind a tovabbi felhasznalasra rendelkezésre allo

mindségi adatok allomanyait és megbizhatosagat.

13 Eurdpai z61d megallapodas - https://ec.europa.eu/info/strategy/priorities-2019-2024/european-green-
deal_hu
14 COM(2020) 65 final
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Az EU adatstratégia’® egyidejiileg keriilt eléterjesztésre az ,,Eurdpa digitalis jovojének
megtervezése” cimil bizottsagi kozleménnyel és a mesterséges intelligenciardl szo616 fehér
konyvvel, amely bemutatja, hogyan fogja a Bizottsdg a mesterséges intelligencia fejlesz-
tését és elterjedését EU-szerte tamogatni és eldmozditani (2. abra). E stratégia alapjan, a
Bizottsag atfogo konzultaciot inditott azokkal a jovobeli konkrét intézkedésekkel kapcso-
latban, amelyek azt a célt szolgaljak, hogy az EU az adatagilis gazdasag ¢lvonalaban ma-
radjon, mikdzben tiszteletben tartja és eldmozditja azokat az alapvetd értékeket, ame-

lyekre az eurdpai tarsadalmak épiilnek.

~~AZ EU UJ DIGITALIS STRATEGIAJA-*

A BIZOTTSAG ALTAL JAVASOLT STRATEGIA FONTOS CELKITUZESEI

KUZDELEM AZ ONLINE
DEZINFORMACIO

SZUPERGYORS ELLEN TECHNOLOGIAI

B(G SZELESSAVU
RENDSZEREK

INNOVATIV ORVOSI,
KOZLEKEDESI ES
? KORNYEZETVEDELMI

MEGOLDASOK

HATEKONYABB
ELLENORZES
ADATAINK FELETT *

INNOVATIV ]
. STARTUPOK ES KKV-K
TAMOGATASA

. ADATOK
EGYSEGES
¥ PIACA

FEJLESZTESEKKEL
TAMOGATOTT KLIiMA-
SEMLEGESSEG 2050-RE

EUROPA
SZUPERSZAMITOGEPES
KAPACITASANAK
BOVITESE

MESTERSEGES
INTELLIGENCIA AZ EMBERI
JOGOK TISZTELETBEN
TARTASAVAL

DIGITALIS
KOMPETENCIAK
FEJLESZTESE

VEDELEM A KIBER-
FENYEGETESEKKEL
SZEMBEN

EUROPAI EGESZSEGUGYI
ADATTER A KUTATAS,
DIAGNOZIS ES KEZELES
ELOMOZDITASARA

2. dbra A Bizottsdg dltal javasolt digitdlis stratégia fontosabb célkitiizéseit forrds: https://europa-
pont.blog.hu/2020/07/09/digitalis_strategia letéltés: 2022.04.15.

A novekvo adatmennyiség és a technoldgiai valtozas kovetkeztében, a vildgon eldallitott
adatok mennyisége gyorsan, a 2018. évi 33 zettabajtrol*® 2025-re varhatéan 175 zetta-
bajtra fog ndni. Minden 1) adathullam o6riasi lehetdséget kinal az EU szdmara, hogy az
innovativ adatfelhasznalas tertiletén vilagelsévé valjon. Az elkévetkezd 5 év soran, az
adatok tarolasanak és feldolgozasanak modja dramaian meg fog valtozni. Napjainkban az

adatfeldolgozésok és -elemzések 80 %-ara adatkdzpontokban és kdzponti informatikai

15 Eurépai adatstratégia COM(2020) 66
16 1 zettabyte (ZB) 10%byte
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berendezésekben kertil sor, és csak a 20 %-a az intelligens, 6sszekapcsolt objektumokban,
példaul gépkocsikban, haztartasi késziilékekben vagy robotokban, valamint a felhaszna-
16hoz kozeli informatikai berendezésekben (,,edge computing”, azaz pereminformatikai
alkalmazasok). 2025-re ezek az aranyok valosziniileg meg fognak fordulni. A gazdasagi,
a fenntarthatosagi eldnydkon €s a pandémia helyzeten til, ez a fejlodés a vallalkozasok
szamara tovabbi lehetdségeket kinal, hogy az adat-eléallitok szamara olyan eszkozoket
és modszereket fejlesszenek ki, amelyekkel a sajat adataik feletti ellendrzést az adatok

teljes ¢€letciklusaban novelhetik.

Az adatok jelent6sége a gazdasag és a tdrsadalom szempontjabol jelentds atalakulast fog
inditani a tdrsadalmunkban. Meg fognak valtozni a termelési és a fogyasztasi szokasaink,
¢s altaldban az ¢letmodunk. Az eldnyok életiink minden teriiletén érezhetdk lesznek, a
tudatosabb energiafogyasztastdl — a termékek, az anyagok ¢és az élelmiszerek nyomon
kovethetdségén at — az egészségesebb éEletig és a jobb egészségiigyi ellatasig. Ebbol a

sorbol nem maradhat ki a kozlekedés nyomon kovethetdsége sem.

A mindségi és megbizhato adatok a gazdasagfejlesztés alapjat jelentik: szamos 0j termék
¢s szolgaltatas alapjat képezik, mivel a gazdasag valamennyi agazataban novelik a terme-
lékenységet és az eréforras-hatékonysagot, tovabba személyre szabottabb termékeket és
szolgaltatasokat, valamint jobb szakpolitikai dontéshozatalt és korszeriisitett kormanyzati
szolgaltatdsokat tesznek lehetdvé. A megbizhatd nagytomegl adatok rendelkezésre allasa
elengedhetetlen a mesterséges intelligencia rendszerek tanitasahoz és felhasznalasahoz is.
A termékek ¢€s a szolgaltatdsok a mintafelismerésrdl és a tudasgeneralasrol gyors litemben
térnek at egyre kifinomultabb eldrejelzd, prediktiv technikakra, és igy jobb, hatékonyabb
¢és gyorsabb dontések sziilethetnek.

Az adatok az olyan nagy atalakit6 hatast gyakorlatok széles korti alkalmazasat is el6 fog-
jak segiteni, mint példaul a digitalis ikrek hasznélata a gyartas vagy akar a kiberbiztonsagi
vizsgalatok soran. A digitalis ikrek 1étrehozasa soran, fizikai termék, folyamat vagy rend-
szer virtualis masat hozzak létre a digitalis térben. A digitalis masolat, példaul, adatelem-
zés alapjan eldre jelezheti, hogy egy gép mikor hibasodhat meg, ami, a megel6z6 karban-
tartas révén, a termelékenység novelését lehetdvé teszi. A kozlekedésben példaul ez le-
hetévé fogja tenni a baleseti kockazatok idébeli kisziithetéségét. Ehhez a jarmiiiranyi-

tas megujitasaban is fel lehet hasznalni, hogy hogyan lehetséges kozvetleniil a valos
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mért adatokbol hatékonyabb iranyitas elérni, illetve megvizsgalni a mar megterve-
zett illetve megvalésitott iranyitasi rendszerek mindségét és megbizhatésagat
emelni. Ennek egy 0j kutatasi teriilete a gépi tanulasra és hatékony szamitasi és optima-
lizalasi modszerekre épiilé korszer(i iranyitasok kidolgozasa. A jelenleg elterjedt mo-
dellezési eljarasokkal dsszhangban, amik képesek a jelenlegi identifikacios eljarasok
statisztikai megbizhatosagat 6tvozni a gépi tanulason alapulo modszerek effektivi-
tasaval és flexibilitasaval. Ehhez meg kell oldani az optimalis iranyitas kidolgozasat a
gépi tanulas és a mesterséges intelligencia segitségével. Létre kell hozni olyan éntanulo,
kiber-fizikai térben miikodo alkalmazkodé modellezési algoritmusokat és az ehhez
kapcsolodé kisérlet tervezési és verifikacios eljarasok kidolgozasat, ezek implemen-
cio, trajektoria tervezési modszerekkel a palyakovetés megvalositasa tervezo agen-
sek segitségével és a folyamatosan mért szenzorinformaciok felhasznalasaval pél-
daul az autépalya forgalomban torténo kozlekedés kezelése lehet a devianskozleke-
dok Kkisziirésére. Tovabbi kutatds lehet az optimalis kozlekedési trajektoria tervezd és
végrehajtd algoritmusok kialakitasa, a gépi tanulas és modern iranyitaselmélet kombina-
lasaval. Megerdsitéses tanulast alkalmazo tervezo és modell prediktiv ellenérzést al-
kalmazé végrehajto fejlesztése. Ennek alapfeltétele, hogy megvaldsuljon a valos dina-

mikus digitalis mobilitasi adattér kialakitasa.

Ezen kivil, a tarsadalmi, az éghajlattal €s a kornyezettel kapcsolatos kihivasok kezelésé-
hez, az egészségesebb, viragzobb ¢s fenntarthatobb tarsadalmak 1étrehozasahoz is elen-
gedhetetlen, hogy tobb adat alljon rendelkezésre, és az adatok felhasznaldsanak modja és

hatékonysaga javuljon.

Ugyanakkor az IT-agazat jelenlegi kdrnyezeti labnyoma, a becslések szerint, a vilag teljes
villamosenergia-felhasznalasanak 5-9 %-at és az 6sszes kibocsatas tobb mint 2 %-at te-
szi ki, ami nagyrészt az adatkdzpontok miikddésének, a felhdszolgaltatasok nyhjtdsanak
és az Osszekapcsoltsagnak tudhato be. Az ,,Eurdpa digitalis jovéjének megtervezése!’
cimii unios digitalis stratégia zold atalakitasi intézkedéseket javasol az 1T-agazat sza-

mara. Az adathasznosités interoperabilis és adataltruista'® kiterjesztésében és a méasodla-

gos adathasznositasban éppen ezért 6ridsi tartalékok és lehetéségek vannak.

17 https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-
future hu#tdocuments
18 adataltruizmus- 6nkéntesen a kozjo érdekében az adatokat elérhetévé tenni
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Jelenleg a vilag adatainak nagy részét néhany technoldgiai nagyvallalat birtokolja, és ki-
szolgéaltatott helyzeteket eredményezhet, amikor egy-egy adat elérését a 1étrejovo termé-
szetes monopodliumok akadalyozzak. Ez visszafoghatja az EU-ban az adatvezérelt vallal-
ezek kikiiszobolésére. A jovo adatainak nagy része ipari és szakmai alkalmazasokbol,
kozérdekii szakteriiletekrol vagy a dolgok internetével (10T) kapcsolatos alkalmazasok-
bol fog szarmazni a mindennapi életben; ezeken a teriileteken az EU erds alapokkal ren-
delkezik. Lehetéségeket teremt tovabba a technoldgiai valtozas is: 0j perspektivak nyil-
nak az eurodpai vallalkozasok szdmara, példaul, a peremhéldzati felhd, a biztonsadg szem-
pontjabol kritikus alkalmazéasok digitalis megoldasai, valamint a kvantuminformatika és
a kvantum reziliencia [10] terén. Ezek a tendenciak ramutatnak, hogy a ma gyoztesei
nem feltétleniil lesznek a holnap gyéztesei. Az adatgazdasdgban azonban most ddl el,
hogy mi jelenti majd a kdvetkez6 évtizedek versenyképességének forrasat. Az EU-nak —

és benne Magyarorszagnak — ezért most kell hathatosan cselekednie®®.

Az EU-nak megvan a lehetdsége arra, hogy sikeres legyen az adatagilis gazdasadgban.
Rendelkeziink szamos technologiaval, know-how-val és magasan képzett munkaerdvel.
Az olyan versenytarsak azonban, mint Kina és az Egyesiilt Allamok, méar most gyors in-
novaciot folytatnak ezen a teriileten, és az adathozzaféréssel és adatfelhasznalassal kap-

csolatos elképzeléseiket az egész vilagra kivetitik és hasznositjak.

Az Egyesiilt Allamokban az adattér megszervezését alapvetden a maganszektorra biztak,
¢s jelent6s monopol hatas érvényesiil ezeknek a cégek kezében. Kinaban a kormanyzati
feliigyelet mellett, technologiai nagyvallalatok gyakorolnak erds ellendrzést hatalmas
mennyiségll adat felett, anélkiil, hogy az egyének szamara, személyes adataik kezelésérol
megfeleld biztositékokat nyljtananak. A kinai jelentds fejlddés mogott hatarozott szak-
mapolitikai célok és eréforrasok allnak. ,, Kina 2017-ben hirdette meg a kévetkezo gene-
rdcios mesterséges intelligencia fejlesztésére vonatkozo programot. A program megha-
tarozza a mesterséges intelligencia onalloan fejlesztendo iparagi alkalmazasait (intelli-
gens, osszekapcsolt jarmiivek, robotika, video megfigyelési rendszerek, az intelligens ott-
honok termékei), az ezek gyartasahoz sziikséges, mesterséges intelligencidt integralo
ipari berendezéseket és logisztikai megoldasokat, valamint a fejlesztést tamogato infra-

strukturat (5G rendszerek, kiberbiztonsagi megoldasok)” [11].

19 COM(2020) 66 final

19



Annak érdekében, hogy az eurdpai hatalmas adattérben levd potencialt felszabaditsuk, és
kiaknazzuk, meg kell talalnunk az eurdpai megoldashoz az utat, egyensulyt teremtve az
adatok aramlésa és széleskorti felhasznalésa, illetve a maganéletre, a védelemre, a bizton-
sagra ¢s az etikai kérdésekre vonatkozd magas szintli normék ellendrizhetd ¢€s sziikség

esetén kikényszeritheté megdrzésével.

A Bizottsag mar fontos 1épést tett azzal, hogy az altalanos adatvédelmi rendelettel? az
EU a digitalis bizalom megteremtéséhez szilard keretet hozott 1étre. Az altalanos adatvé-
delmi rendelet hamarosan varhat6 feliilvizsgalata ebben a tekintetben tovabbi hasznos
elemekkel szolgalhat. Az adatgazdasag fejlodését elomozditd egyéb kezdeményezések
kozé tartozik a nem személyes adatok szabad dramlasarol szol6 rendelet?! a kiberbizton-

sagi jogszabaly?? és a nyilt hozzaférésii adatokrél sz616 iranyelv?3,

Egyes teriileteken, példaul, az autdiparban®*, a pénzforgalmi szolgaltatasok?®, az intelli-
gens fogyasztasmérés?®, a villamosenergia-halozati adatok?’ vagy az intelligens kozleke-
dési rendszerek? teriiletén adathozzaférésre vonatkozo, agazatspecifikus jogszabalyokat

is elfogadtak az azonositott piaci hidnyossagok kezelése érdekében.

Az intelligens kozlekedési rendszerek fejlodése a biztonsag noveléséhez, valamint Eu-
ropa novekvé CO? kibocsatasi és torlodasi problémainak kezeléséhez 1étfontossagu. Biz-
tonsagosabbd, hatékonyabba €s fenntarthatobba tehetik a kozlekedést azaltal, hogy a sze-
mély- és az aruszallitas valamennyi modjara kiilonféle 6sszehangolt informacios és kom-
munikacids technologidkat alkalmaznak. Ezen kiviil a meglévd technologidk integracioja
Uj szolgéltatasokat teremthet a kozlekedési agazatban. A hatékonysag érdekében azonban
az ITS bevezetésének az egész EU-ban koherensnek és megfelelden 6sszehangoltnak kell
lennie. Jelentds elmozdulasként értékelhetd a NAPCORE? projekt elindulasa ebbe az

iranyba (részletek a 3.3. fejezetben talalhatok).

20 Az (EU) 2016/679 rendelet.

2LAz (EU) 2018/1807 rendelet.

22Az (EU) 2019/881 rendelet.

2 Az (EU) 2019/1024 iranyelv.

24 Az 595/2009/EK rendelettel modositott 715/2007/EK rendelet.

%5 A pénzforgalmi szolgaltatasokrol sz616 (EU) 2015/2366 iranyelv.

% A villamos energia esetében az (EU) 2019/944 irdnyelv, a gazmérok esetében a 2009/73/EK iranyelv.

27 Az (EU) 2017/1485 bizottsagi rendelet, az (EU) 2015/703 bizottsagi rendelet.

28 A 2010/40/EU iranyelv. Az Eurdpai Parlament és a Tanacs 2010/40/EU Iranyelve (2010. julius 7.) az
intelligens kozlekedési rendszereknek a kozuti kozlekedés teriiletén torténd kiépitésére, valamint a mas
kozlekedési modokhoz vald kapcsolodasara vonatkozo keretrdl — ITS direktiva

29 https://internet.kozut.hu/intelligens-kozlekedesi-rendszerek/napcore/
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Az Europai Bizottsag egyiittmiikddik a tagallamokkal, az iparral és a hatésagokkal annak
érdekében, hogy a kiépités kiilonbozo sziik keresztmetszeteire kzos megoldasokat talal-
jon. Az Eurdpai Bizottsag pénziigyi eszkdzokon keresztiil timogatja az intelligens kozle-
kedési rendszerek innovativ projektjeit, és jogalkotasi eszk6zok révén biztositja az ITS

kovetkezetes bevezetését [12].

Az elkovetkezend6 években a kozlekedés digitalizacidja és kiilonosen az ITS alkalmaza-
sok fejlédése varhatoan nagy Iéptékkel fog fejlodni. A digitalis egységes piaci stratégia
részeként az Eurdpai Bizottsag arra torekszik, hogy jobban kihasznalja az ITS-megolda-
sokat az utasok és a vallalkozasok kozlekedési hal6zatanak hatékonyabb iranyitasa érde-
kében. Az Eurdpai Bizottsag azon is munkalkodik, hogy az ITS-megoldasok kdvetkezd
generacioja szamara megteremtse a terepet a kooperativ ITS-ek (C-1TS) kiépitésével, elo-
készitve az utat a kozlekedési agazatban az automatizalashoz. A C-ITS olyan rendszer,
amelyek lehetdveé teszi a vezeték nélkiili technologidkon keresztiil torténd hatékony adat-
cserét annak érdekében, hogy a jarmiivek egymassal, a kozuti infrastruktiraval és a tobbi

uthasznaloval kapcsolatba Iéphessenek [13].

A digitélis tartalomrol sz616 iranyelv>? hozzajarult az egyének jogainak erdsitéséhez az-
altal, hogy szerzddéses jogokat vezetett be azokra az esetekre, amikor a fogyasztok a di-
gitalis szolgaltatok szamara, adataikhoz hozzaférést biztositanak. Nagyon nagy elérelé-
pést jelent az elektronikus azonositasi és bizalmi szolgaltatasokrol szol6 eIDAS®!, amely
egy rendeletbe foglalt szabvanyositasi eldirds €¢s minden EU tagorszagra vonatkozoan
konzisztens jogi kereteket biztosit az elektronikus azonositok és aldirdsok elfogadasara,
valamint digitalis pecséteket is bevezet a szervezetek szamara. Az eIDAS megérkezésé-
vel, az eurdpai szervezetek és kormanyzatok egymassal versengve folytatjak folyamataik

teljes digitalizalasat [14], [15].

A legujabb torekvés a kozlekedés vonatkozasaban egy kK6zos eurdpai mobilitasi adattér
(3. abra) kialakitasa, amelyeknek hatterében nagyon komoly fejlesztési és stratégiaalko-

tasi torekvések huzodnak meg.

% Az (EU) 2019/770 iranyelv.
31 Az 910/2014/EU. rendelet.
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3. dbra Kéz6s eurdpai adattér forrds: sajat dbra

A meghatarozott adatterek:

e Ipari adattér, az EU iparanak versenyképességét és teljesitményét timogato ipari
adattér.

e Zo6ld Megallapodas adattér, az adatokban rejld jelentds potencidl felhasznalasat
jelenti a Zold Megallapodas kiemelt intézkedéseinek tdmogatdsara olyan kérdé-
sekben, mint az éghajlatvaltozas, a korforgasos gazdasag, a kornyezetszennyezés,
a bioldgiai sokféleség és az erddirtas.

e Mobilitasi adattér, hogy ez 4ltal az EU az intelligens kozlekedési rendszer fej-

lesztésének élvonaldba keriiljon.

o Egészségiigyi adattér, amely elengedhetetlen a betegségek megeldzése, felisme-
rése és kezelése terén elért eredmények jobb kihasznalasdhoz, valamint az egész-
ségligyi rendszerek javitasat célzo, megalapozott, tényeken alapuld dontésekhez.

e Pénziigyi adattér, az innovacio, a piaci atlathatosag, a fenntarthaté finanszirozas,
valamint az europai vallalkozasok finanszirozashoz valé hozzaférésének és az in-
tegraltabb piac 0sztonzése érdekében kell 1étrehozni.

¢ Energiaiigyi adattér, az adatok tigyfél- és felhasznalészempontu hozzaférheto-
ségének ¢és agazatkdzi megosztasanak eldmozditdsa érdekében, biztonsagos és
megbizhaté mddon.

e Mezégazdasagi adattér, a mezOgazdasagi dgazat fenntarthatdsagi teljesitményé-
nek és versenyképességének javitasa illetve preventiv védelme az adatok feldol-

gozasa €s elemzése révén.
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o A kozigazgatas adatterei a kdzkiadasok atlathatosaganak, szolgéltato jellegének
és elszamoltathatosaganak, valamint a kiadasok minéségének koltséghatékony ja-
vitasa, a korrupcio elleni kiizdelem érvényesitése mind uniés, mind nemzeti szin-
ten.

o Készségekkel kapcsolatos adattér, az oktatasi és képzési rendszerek €s a mun-

kaer6-piaci igények kozotti készségbeli eltérések csokkentése érdekében.

A kozlekedés és a mobilitas kiemelten nagy hangsulyt kap az adatmegosztasrol sz616 vi-
taban, mint ahogy a jelenlegi pandémia helyzet kezelhetéségében is, és ezeken a teriile-
teken az EU szamos innovativ eszkdzzel rendelkezik. Ez érinti a gépjarmiiipart is, ahol a
halozatba kapcsolt gépkocsik miikodéséhez elengedhetetlenck az adatok, de mas kozle-
kedési modokat is kozvetleniil érint (példaul UAV). A digitalizalas, valamint az Gsszes
kozlekedési moddal és a logisztikaval kapcsolatos adatok gytijtése és kezelése alapvetd
fontossagu az europai kozlekedési rendszerrel kapcsolatos tovabbi munka, igy kiilondsen
a hamarosan elkésziild intelligens és fenntarthatd kozlekedési stratégia szempontjabol.
Ennek keretében varhatoan tovabbi intézkedésekre keriil majd sor az dsszes kozlekedési
agazatban, valamint a tobb kozlekedési maddra kiterjedé adatmegosztassal kapcsolatos lo-

gisztikara és az utaskdzpontu 6koszisztémakra vonatkozoan is.

1.3 A gépjarmiivek digitalizaciojanak legujabb fejlesztései

Napjainkban a korszerti gépjarmiivek oranként mintegy 25 gigabajtnyi adatot generalnak,
az dnvezetd autdk pedig varhatéan tobb terabajtnyi adatot fognak eldallitani, amelyeket
a mobilitassal kapcsolatos innovativ szolgaltatasokhoz, valamint a javitasi és karbantar-
tasi szolgaltatasokhoz lehet majd felhasznalni. [BA5] Ezen a teriileten az innovacidhoz
szlikség van az autdk adatainak biztonsdgosan, jOl szervezetten és a versenyszabalyokkal
Osszhangban torténd megosztasara a szamos kiilonbozd gazdasagi szerepld kozott. A jar-
miivek fedélzeti adataihoz vald hozzaférést az unids jarmii-jovahagyasi jogszabalyok
2007 6ta szabalyozzak, annak érdekében, hogy a fiiggetlen javitomiihelyek szamara, bi-
zonyos gépjarmiladatokhoz méltanyos hozzaférést biztositsanak. Jelenleg folyamatban
van ennek a jogszabalynak a frissitése annak érdekében, hogy figyelembe vegye az 6sz-
szekapcsolt rendszerek terjedését (3G rendszerek kivezetése, 4G-5G, az un. tavdiagnosz-
tikai rendszerek), valamint biztositsa az adatokat general6 autdtulajdonosok jogainak és
érdekeinek tiszteletben tartasat és az adatvédelmi szabalyok betartasat, annak ellendrzését
[16].
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A XXI. szazad eddigi legnagyobb jarmiitechnologia vivmanya az dnvezetés [17]. A lehe-

tdségeket ismerve jellemzden 5 (+1) szintre szoktak felosztani az innovacios fejlodés sza-

kaszait. Ezt a 6 szintet a SAE® (4. abra) a kovetkezSképpen definiélta:

0. szint: nincs automatizalas

1. szint: vezetéstamogatas Egyidejilleg csak hossz- vagy keresztiranyu
szabalyozast valdsit meg. A jarmiivezetd végzi a tobbi tevékenységet €s
feliigyeli a rendszer miikodését.

2. szint: részleges automatizalas Egyszerre valosit meg hossz- és kereszt-
iranyu szabalyozast. A jarmtvezetd folyamatosan feliigyeli a rendszer mii-
kodését és azonnal beavatkozik, ha sziikséges.

3. szint: feltételes automatizalas Teljeskorll irdnyitds egyes vezetési mo-
dokban. A jarmiivezetd méssal is foglalkozhat, és a rendszernek id6t (t6bb
masodperc) kell hagynia a jdrmiivezetd részére a sziikséges beavatkozas
elvégzésére.

4. szint: magas szintii automatizalas Teljeskori iranyitas egyes vezetési
modokban, melyekben a jarmiivezeto feliigyeletére nincs sziikség.

5. szint: teljes automatizalas Teljeskori irdnyitas minden vezetési mod-

ban akér jarmiivezetd nélkiil is képes kozlekedni.

Az onvezetd (autonom) jarmiivek 6 szintje

(forrds: SEA International sea.org)

AUTOMATED DRIVING SYSTEM
MONITORS DRIVING ENVIRONMENT

HUMAN DRIVER
MONITORS DRIVING ENVIRONMENT

Mo Automation Driver Partial Conditional Hl‘gh Full

4. dbra A SAE ésszefoglalo tabldzata: a kéknél a sofér vezet, a z6ldnél a gépkocsi3

32 Society of Automotive Engineers — Jarmiimérnoki Egyesiilet, USA, SAE J3016 — Levels of Driving

Automation

33 Forras: https://robotikainfo.blog.hu/2016/11/07/az_automata_vezetesi rendszerek 5 szintje letdltés:

2022.02.01.
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Az autoném jarmiivek piacanak egyik f6 mozgatorugdja a biztonsdgosabb €s kényelme-
sebb utazas igérete a jarmiivezetok, az utasok és a gyalogosok szamara. A jelenleg keres-
kedelmi forgalomban kaphato jarmiivek esetén azonban még igen korlatozottak a lehet6-

ségek34,

A technologiai elterjedést gyakran jol modellezi a Gartner gorbe, amely nem egzakt, tu-
doményosan meglapozott elmélet alapjan, hanem tapasztalati informaciok, sejtések alap-

jan késziilt. A Iényeges elemei az 5. dbran lathatok, és amelynek elemzésérél tudomanyos

cikkek is elérhet6k [18].

A LATHATOSAG
A felfokozott
elvarasok csucsa

A termékenység fennsikja

A megvilagosodas
emelkeddje

A kidbrandulas katlana
Technoldgiai attorés 106

=
»

5. dbra Gartner technoldgidkkal kapcsolatos remények, elvdrdsok egyszerii modellje3>

Az onvezetés és a koriilotte keletkezett felfokozott elvarasok mar tiljutottak a ,,hype cik-
lus” csticsan (6. abra). Mar igen rég Ota tartja magat a ,,tiz év mulva eljon a teljes onve-
zetés kora” nézet és jelenleg is a ,,kidbrandulds katlanaban™ van. Nagyon sok lehetdség
viszont elindult a ,,megvilagosodas emelkeddjén” ezekrdl bévebben ebben a fejezetekben
késdbb térek ki.

% Korlatozott sebességnél, példaul torlddasban lehetdvé teszi az dnvezetés 3. szintjét. forras: https://total-
car.hu/galeria/totalcar/technika/2021/03/31/tesla_onvezetes/ letoltés: 2022.04.09.
35 https://www.diamandis.com/blog/5-stages-of-the-hype-cycle letdltés: 2022.04.09.
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Figure 1. Hype Cycle for Connected Vehicles and Smart Mobility, 2020
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6. dbra Gartner Hype-ciklus a smart mobilitds és a C2X vonatkozdsdban. forrds: https://www.thales-
group.com/en/markets/digital-identity-and-security/iot/documents/Gartner-connected-vehicles letéltés:2022.02.23.

A kozlekedési baleseteknél tiz esetbdl legalabb kilenc emberi hiba miatt kdvetkezik be.
Ha a technologia felzarkozik az igérethez, az 6nvezetd jarmiivek képesek lesznek a leg-
tobb kozlekedési baleset kikiiszobolésére, de mar az is nagyon nagy segitség, ha el6bb
olyan vezetést tamogato rendszerekre tudunk tamaszkodni, amelyek jobban érzékelik az

utat €s a kornyezeti hatasokat, mint a legtapasztaltabb gépkocsivezetok.

Egy 2021-ben publikalt [19] kutatas szerint a legfontosabb varakozas lehet megosztott
autonom jarmiithasznalat esetén, hogy a parkolasi igény minimalisra csokkenthetd (kozel
83 %), és a legnagyobb fejlesztési potenciallal a varosi tér Gijrahasznositasanak lehetdsége

rendelkezik.

s

Egyértelmi, hogy a jarmi altal mért adatok is kulcsfontossaguak lesznek majd az dnve-
zetésben rejld lehetdségek kiaknazasaban. A jovo onvezetd autdi folyamatos adatellendr-

zés mellett fognak kozlekedni, amely ki fog terjedni a navigacios adatokra €s a jarmu
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menetadataira is. A biztonsagi technologiak folyamatos fejlédése megteremti az alapjat
az intelligens, szoftveresen definialt, automatizalt rendszerek kifejlesztésének, amelyek

képesek lesznek az utakon valo navigalasra, kevés vagy akar nulla emberi beavatkozassal.

A mai modern jarmiivek nagy részét mar fejlett vezetdtamogat6 rendszerekkel (ADAS®®)
szerelték fel, amelyek olyan érzékeld technologiakat hasznalnak a targyak észlelésére,
mint pl. a radar®’ és a lidar®® - ezek minden egyes tjabb generacidval egyre kifinomultab-
bak lesznek [20], [21]. A mesterséges intelligencia (Al, MI) és az 6nvezet6 autok analiti-
kai képességeit lehetdové tevo 5G technologidk megjelenése az dnvezetd jarmiivek beve-
zetésének sikeréhez kulcsfontossagl lesz. A jovo autdjanak és az azt tdmogatd rend-
szerarchitekturanak a kifejlesztése intenziv és hosszu tavu egylittmitkdést igényel a tech-
noldgiai innovatorok, az autogyartok, a tdvkozlési vallalatok, a kormanyzati szervek és
sok mas szerepld kozott. Bar a verseny eldre viszi a fejlodést, a kihivasok tul dsszetettek
¢és tal dragdk ahhoz, hogy barmelyik kulcsszerepld egyediil képes legyen a feltételeket
z0k szabalyozasi fejlesztéseitol is fiiggenek, ami az dnvezetd jarmiivek altalanos elterje-
dését és kereskedelmi életképességének elérését jelentés mértékben megneheziti. A jo-
voben a balesetekért valo feleldsség athelyezddik a jarmiivezetékrdl magara a jarmire,
amely nagyon bonyolult jogi kihivast jelent. Ezzel parhuzamosan a mesterséges intelli-
genciaval kapcsolatos szabalyozas egyre Osszetettebbé valik és bonyolult, ma még csak
korvonalazottan ismert kiberbiztonsagi kérdésekkel is felvet. A biztonsagtudomany
ezen a teriileten is jelentésen fel fog értékelodni, mert a tisztan gépekkel adatvezérelt
rendszerekroél sem kotott és sem a nem kotott palyan még nem szereztiink elegendé
tapasztalatot. Kottt palyan az EU elsésorban az ERTMS®®-re koncentral [22], a nem
kotott palyan pedig kivételt képez a nagygépes légiforgalom légiiranyitasa, amihez bo-
nyolult technoldgia és infrastruktara keriilt kiépitésre és csak nagyon magasan kvalifikalt
szakembergarda végezheti ezt a tevékenységet. Az el6ttiink allo hatalmas akadalyok el-
lenére, a fogyasztok készen allnak a vezetd nélkiili autokra. Nagyon nagy az érdeklddés
azok részérdl, akik valamilyen oknal fogva vagy nem tudnak, nem mernek, vagy nem

akarnak vezetni pl. id6sek, kisgyermekes sziilok, fogyatékkal €16k vagy olyanok, akik

36 ADAS - Advanced Driver Assistance Systems

37 radar - Radio Detection and Ranging angol kifejezésbdl készitett mozaikszd. Jelentése radidhullam
alapu tavolsagérzékelés

% LIDAR - Light Detection and Ranging kifejezésbdl készitett mozaikszo. Jelentése 1ézeres tavolsagmé-
rés

39 ERTMS - European Railway Traffic Management System
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negativ tapasztalataik alapjan félnek a vezetéstdl, vagy nincs jarmiivezetdi jogositvanyuk.
Az egyik legnagyobb iizleti lehetdség a logisztika megujitasa lenne az dnvezetd kamio-
nokkal, ezzel kapcsolatban nagyon jelentds kisérletek folynak. Mikézben az iparag sze-
reploi és a szakértok egyetértenek abban, hogy az onvezetd jarmiivek képesek lesznek
valdban atalakitani a mobilitast, sokkal nehezebb megjosolni, hogy mi mindennek kell
torténnie ahhoz, hogy a széles korti kereskedelmi bevezetés valosagga valjon. Az autdipar
jovojének felgyorsitasahoz, a kovetkezd generacios technoldgiai innovaciokkal az elko-
vetkezé évtizedben tobbféle kihivasnak kell megfelelni. Az 6sszekapcsolt adatgyiijto
szenzortechnologia, a szoftver- és adatelemzési megoldasok és jelentés innovaciok osz-
szekapcsolodnak az elektromos hajtasra vald attéréssel €s az autonom kozlekedéssel,
amely a mesterséges intelligencia segitségével, a mobilitasi szféraban teljesen 0j szintet

fog biztositani.

A kutatasi teriiletem Kifejezetten nem a jelenleg igen népszert teljeskorii onvezetési [23]
terliletre 6sszpontosit, hanem az azt megel6z6 atmenethez sziikséges lehetdségekre igye-
keztem Gsszpontositani, azaz arra, hogy a nem 6nvezetd rendszerek hogyan tudnak majd
az 1j onvezetd rendszerekkel egylittmiikddni, és amely az emberek és a mesterséges in-
telligencia sziikségszerii egyiittmiikodését igényli majd. Bizom benne, hogy a kutatasi
eredményeim hozza fognak jarulni ezen atmeneti iddszak leroviditéséhez, csokkenteni
fogjak a lehetséges kozlekedési konfliktusok szamat, stilyossagat, és az atmenetet a nem

onvezetd vilagbol az onvezetd vilagba megkonnyitik.

Az autondm intelligens jarmiivek esetében, az autondmiat biztositd tobbféle intelligens
jarmiirendszerek Osszehangolt miikddésének kiberbiztonsaggal kapcsolatos kihivasai
még nem valtak altalanosan kezelt iparagi szabalyozasi kérdéssé. llyenek példaul a szoft-
verek adatbiztonsaga, a HMI (Human-Machine Interface), a beagyazott mobilkommuni-
kacio, a V2V (Vehicle-to-Vehicle, jarmii-jarmii kommunikacio), a V2X (Vehicle-to-
Everything, jarmi és minden mas kozotti kommunikacio), az intelligens beavatkozok, a
beagyazott vezérlok, az ultrahangos érzékeldk, az odometriai érzékeldk, a LIDAR, a radar
és az intelligens kamerak (6. abra) alkalmazasa. Szamos tanulmany foglalkozik az auto-
ném jarmiivek szenzorjainak és vezérlésének a megzavarasaval [24]. Az elektromos, az
elektronikus és a programozhat6 elektronikus biztonsagi rendszerek jarmiiipari kiberbiz-
tonsagi integritasi szintje az ACSIL (Automotive Cybersecurity Integrity Level) értékek-
kel jellemezhetd. A fejlesztések egyik igen erds iranya arra torekszik, hogy olyan auto-

ném jarmivek jojjenek 1étre, amelyek intelligens modon, 6nalldan is képesek legyenek
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majd kozlekedni. Egyre tobbet tudnak az utakon a halézatba kapcsolt autok, az okosautok
okoszisztémaja pedig egyre komplexebbé valik, ami az autésok szamara szamtalan elényt
is kinal. A koncepcid 1ényege, hogy az autok kétiranyts kommunikaciot képesek folytatni
a rajtuk ,.kiviil es6” egyéb rendszerekkel is. A kapcsolat altalaban vezeték nélkiili helyi
haldézaton (wireless local area network, WLAN) keresztiil valosul meg. Ez lehetvé teszi
az adatok megosztasat mas eszkdzokkel — az autdn beliil és kiviil egyarant — az osszekap-
csolt autok (connected car) mogott alld koncepcid pedig egyre kifinomultabba valik. Elég
csak a vezetéknélkiili kapcsolatra, a felhémenedzsmentre, az adatokhoz vald hozzaférésre
¢és azok elemzésére gondolni. A f6 mozgatorugd varhatdan egyre inkabb az 5G és a V2X,
vagyis az aut6 és minden mas kozotti kommunikacio lesz majd. Az elérejelzések szerint,
az okosautos piac nagysaga 2030-ra eléri majd a 12,7 milliard dollart, a kapcsolodé koz-

lekedési 6koszisztéma pedig egyre dsszetettebbé fog valni®,
A Car2X technologia és a kiberkockazatok kezelése

A V2X specialis esete a Car2X technologia, egy jarmiibe beépitett olyan mobilkommu-
nikacios technologia, amely a mobilhal6zatokon keresztiil allandéan képes kommuni-
kalni. [25]. Ezen a csatornan keresztiil az auté informaciokat kiild és fogad mas jarmi-
vektdl és a kozuti infrastruktaratdl — példaul, a kozlekedési lampavezérld kdzpontoktol.
A Car2X kommunikacié kozel valds iddben zajlik, az autd sajat egyedi tokenjével azo-
nositja magat a halozaton beliil. Az adatok anonim mddon, titkositottan keriilnek elkiil-

désre a kommunikacios halozatban, és ott csak rovid ideig tarolddnak.

A C-V2X (Cellular-Vehicle-to-X) a Car2X kommunikaci6 kiilonleges valtozata. Ez a
technologia még viszonylag 1j, és a 4G/5G mobilkommunikacids szabvanyok alkalma-
zasan alapul. Az "X" egy hely6rz6 pontot, példaul kiilonbozo felhasznalokat, kozlekedés-
hez kapcsolddo dolgokat vagy mas jarmiiveket jeldlhet, és magaban foglalhatja a kozle-
kedési lampakat, a zebrakat, az utjelzo tablakat, az iskolabuszokat, az utépitdket és -kar-
bantartokat és még sok mas kommunikaciora felkészitett végpontot. A C-V2X kozvetle-
nil a jarmiire és a jarmurdl tovabbit adatokat a kornyezetében anélkiil, hogy a mobilha-
l6zaton keresztiil megosztana azokat. A miiszerfalon levd kijelzén tajékoztatja a jarmi-
vezetdket, ha a vezetésiiket Uj helyzethez kell igazitaniuk. Ilyen lehet példaul, ha az es6
rafagy az utakra, vagy ha egy kanyar mogétt utépités folyik. Igy a jarmiivezetk a veszé-

lyes helyzeteket sokkal korabban felismerhetik, és azokra megfeleléen reagalhatnak. Ez

40 https://iotzona.hu/auto/egyre-tobbet-tudnak-az-utakon-a-halozatba-kapcsolt-autok letsltés: 2022.02.22.
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a technologia noveli az utasok €s az utat hasznalok biztonsagat. A Car2X-nek megvan a
lehetdsége arra, hogy csokkentse a sulyos balesetek és a haldlos kozlekedési balesetek
szamat. Az ADAC* még azt is szorgalmazza, hogy ez a technoldgia hamarosan minden

németorszagi jarmiiben szériafelszerelés legyen.

Az Egyesiilt Allamokban évente mintegy 100 iskolas vesziti életét kozlekedési baleset-
ben. Koriilbeliil 25 000-en pedig megsériilnek. Az Audi projektje javitani szeretné a leg-
veszélyeztetettebb Gthasznalok (gyerekek) biztonsagat, ezért az Egyesiilt Allamok Geor-
gia allamaban teszteli a sajat jarmiivek és az iskolabuszok kozotti a 7. dbran szemléltetett
kommunikéciot, az iskolak el6tt gyakran megtalalhatd figyelmeztetd tablakkal. A C-V2X
hasznalataval a tablék jelzéfényekké valnak, amelyek figyelmeztetik a kozeledd jarmii-
vezetoket, ha iskolaidoben az iskolai 6vezetbe késziilnek behajtani, és arra is figyelmez-
tetik Oket, ha tallépik a megengedett sebességhatart. Az iskolabuszok szintén jelzést ad-
nak a kozeled6 jarmiiveknek, amikor a diakok felszallnak, vagy leszallnak. A jarmtiveze-
toknek igy mindkét esetben elegendd idejiik van arra, hogy lelassitsanak vagy, szilikség

esetén megalljanak.

7. dbra Az iskolabuszok szintén jelzést adnak https://media.audiusa.com/assets/images/thumbnail-true/8011-
SchoolZoneSignAlpharettaGeorgiaCV2X.jpg letdltve: 2022.02.14

Az Audi legtjabb projektjének keretében Virginia dllamban, interaktiv biztonsagi mel-
1ényt is kifejlesztettek az utakon dolgozé munkasoknak (8. abra). A biztonsagi mellényt

a Virginia Kozlekedési Minisztérium és a Virginia Tech Kozlekedési Intézet kozosen fej-

4 https://www.adac.de/ letdltés: 2022.02.22.
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lesztette ki, és C-V2X technologiaval van felszerelve. A biztonsagi mellény figyelmez-
tetd jeleket kiild az épitkezéshez kozeledd jarmiivezetoknek, és figyelmezteti a munkaso-
kat a jarmiivek érkezésér6l. Ezzel a megoldassal a kozlekedés biztonsagosabba valik, és

ilyen helyzetekben bekovetkezo tragikus balesetek a jovoben elkeriilhetok lehetnek.

8. dbra Car2X Interaktiv biztonsdgi mellény projekt.https.//www.audi.com/en/innovation/autonomous-driving/car-
to-x.html letéltve: 2022.02.14.

Ahhoz, hogy egy-egy Uj alkalmazast széleskorben be lehessen vezetni, napjainkban, a
szimulacion alapul6 fejlesztés a jarmiimérnoki munka alapvetd elemévé valt, ez kiilono-
sen a nagymértékben automatizalt vagy teljesen autonom jarmiivek esetében igaz [34]. A
hazai ZalaZone Proving Ground-on jarmiitesztelésre szolgalé modellezésre harom szoft-
vert (PreScan, IPG CarMaker és VTD Vires) alkalmaznak. A virtudlis modellek készitése
soran szerzett tapasztalatokra alapozva, bemutatva és Osszehasonlitva a relevans funkci-
okat, a tudomanyos és a gyakorlati alkalmazasra lehet javaslatot tenni, amelyet kifejezet-
ten hasznos az dsszekapcsolt jarmiivek kiber kitettségének a vizsgéalatara is kiterjeszteni.
Az 6sszekapcsolt jarmiivek elterjedése varhatdoan megsokszorozza a kozlekedési kibertér
egyre nagyobb mértékii elterjedését az életiinkben, és ezzel egyiitt a tarsadalom kiberta-
madasokkal szembeni sebezhetdségét kedvezbtleniil befolyasolja [27] [28]. A ZalaZone
projekt munkacsoportot hozott Iétre a jarmilipar szamara a kiberbiztonsaggal kapcsolatos
validacios folyamatokhoz sziikséges modszertani hattér tamogatasara is. A jarmiiparban,
a kiberbiztonsag teriilet¢hez kapcsoldédoan mindenképpen sziikséges a biztonsagi integri-
tasi szintek Gjragondolasa. Az 1j kiberbiztonsagi integritési szintek felépitése a hagyoma-
nyos gépjarmiipari biztonsagi integritasi szintek keretrendszeréhez vald hozzaigazitasa

érdekében, specialis klaszterezési modellben ellendrizhetd.
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Szorakoztato alkalmazasok

Az utazas élményszerliségének novelése megerdsitette a kiilonféle médiatartalom-szol-
galtatokat alkalmazasait — ilyen példaul a Spotify —, amelyek sok esetben mar a vilagha-
lora csatlakoztatott G gépjarmiivekben beépitett ,,alaptartozéknak™ szamitanak. Az And-
roid Auto-n és az Apple CarPlay-en elérhet6 applikaciok mellett, ezek egyre inkabb alap-
vetd extraknak tekintheték. Ez a fejlodési irany meg fogja valtozni az utazas soran a mé-
diafogyasztasi szokasokat, amennyiben a jarmiivek dnvezetési szintje egyre fejlettebb
lesz és a halozati lefedettség mindenhol képes lesz kiszolgalni mind a jarmiivet, mind az

utazokat mindségi szolgaltatassal.
Diagnosztikai és prediktiv karbantartasi szolgaltatasok

A fedélzeti szenzorok és kamerak, az autodiagnosztikai adatok, a rezgés-, a zajszint és a
sériillékenységek elemzése révén, az autod tulajdonosa és adott esetben a szervizek is kony-
nyebben beazonosithatjak a jarm{i mechanikai vagy mas természeti problémait, akar tav-
diagnosztikai modon. Ezzel meg lehet el6zni a komolyabb meghibasodasokat, meg lehet
szervezni a hatékony hibaelharitast, vagy a sziikségessé valo alkatrész cseréjéhez kapcso-

16d6 logisztikat.
Hasznalatalapu biztositas

A gépkocsiba vagy okostelefonba integralt, szenzoros technoldgia segitségével elemez-
hetd a vezetd viselkedése és vezetési stilusa is. A biztositasi dijak mértékét az ezek alap-
jan kalkulalt pontszam is befolyasolhatja, amire mar tobb orszagban van példa. A magyar
VEMOCO, intelligens gépkocsis szolgaltatast inditott a gépjarmit OBD-II portjdhoz csat-
lakoztathatd diagnosztikai szerkezet és okos telefonos applikacio segitségével. Ennek se-
gitségével mérni lehet a jarmi futasi paramétereit €s ez altal kovethetok a szabalykovetd
vezetési szokasok, ami alapjan ,,viselkedés alapi” Casco biztositast lehet majd kotni.
Azok az iigyfelek, akik majd ezt a biztositast valasztjak, akar 40 %-os kedvezmény is
kaphatnak a biztositotol, hiszen indirekt médon hozza jarulnak a kdzlekedésbiztonsag

novekedéséhez.
Autonom jarmiivek ,,oktatasa”

A technolodgia kidolgozasanak folyamatdhoz kapcsoloddan, az dnvezetd autok képesek
lesznek folyamatosan letolteni a szenzoroktol és a frissitett interaktiv térképektdl szar-

maz0 adatokat és gépi tanulasi modelleket, akar méas markéhoz tartozé jarmuivekrdl is az
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5G, és késobbickben pedig a most korvonalazodé 6G haldézatoknak kdszonhetden. Az
onvezetd jarmiivek esetében mindez azt jelenti, hogy a biztonsagos és kényelmes utazas
érdekében a jarmii képes lesz az optimalis algoritmust és kommunikacios kapcsolatot ki-
valasztani a jarmii helye és a kornyezeti viszonyok (pl. napszak, id6jaras) alapjan, vala-
mint valds idében letdlteni €s futtatni olyan uj tanuld algoritmusokat, amelyek mas jar-

mivek és eszkdzok mikodését is folyamatosan figyelembe veszik.
Helyalapu szolgaltatasok

A GPS/GNNS és a térképadatok alapjan, az autd javaslatot tehet az utasoknak, hogy pél-
daul, hol érdemes enniiik vagy tankolniuk. A beépitett navigacié*? valds idejii teljeskorii

forgalmi frissitések révén torténik.
OTA (Over-the-Air) frissitések

A modern gépjarmiivekben az automatikus szoftverfrissitéseknek®® koszonhetéen az
alapvetd biztonsagi funkciok vagy a fejlett jarmiivezetd-tamogatasi rendszerek (ADAS)
folyamatosan naprakészek lehetnek. Ebben az esetben minden szoftverfrissités igen kri-
tikusnak tekinthetd, mivel a jarmiivek hibas miikodéséhez vezethetnek, ha a frissitésbe
esetleg valamilyen hibas kod keriil be. Ma mar egy modern aut6 szaznal is tobb procesz-
szort, elektronikus vezérldegységet (ECU-t, Electronic Control Unit) is tartalmazhat. A
kiilonboz6 tipusu kibertamadasokkal szemben, a szoftver vagy kiberbiztonsagi sebezhe-
toségek szisztematikus felderitésére és megel6zésére fel kell késziilni megfeleld patch
menedzsmenttel ugyan tigy, ahogy ezt mas elektronikus informaciés rendszereknél és di-

gitalis szolgaltatdsoknal alkalmazzak.**
Ugyfélazonositas videéazonositassal

Az autdgyarak mar felkésziiltek arra, hogy a felhasznalok szdmaéra személyhez kotott

szolgaltatasokat nyujtsanak. Ahhoz, hogy a GDPR elveknek megfeleljen az alkalmazott

42 Navigacios android autdé multimédia http://amcentrum.hu/termekek/amc-1015/vw-passat-b7-naviga-
cios-android-auto-multimedia letoltve: 2022.02.01.

43 Over-The-Air frissitések minden ID. modellhez. https://www.volkswagen-newsroom.com/en/press-re-
leases/volkswagen-introduces-over-the-air-updates-for-all-id-models-7497 let6ltve:2022.02.01.

4 Nem csak kibertamadas, hanem véletlen szoftver hiba is komoly gondot okozhat mint példaul az itt is-
mertetett fejegységek adatfeldolgozasi bugja, amely megbénitotta az infotainment rendszer miikodését:
https://www.geekwire.com/2022/youre-listening-to-kuow-like-it-or-not-mysterious-glitch-has-mazda-
drivers-stuck-on-public-radio/ letoltve: 2022.02.01.
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rendszer, a videdazonositas* soran mar az eIDAS alapti személyazonositd igazolvanyo-
kat is igénybe veszik. Ezek a banki rendszerekben alkalmazott tavoli azonositashoz vagy
a KAU* videé azonositashoz hasonléan azt szolgaljak, hogy az ligyfél autentikaciojat
elvégezzék, annak érdekében, hogy szolgaltatast mindenki biztonsdgosan vehesse

igénybe.

1.4 Az atfogo6 kozlekedési rendszer

A személyszallitasi tevékenység, az eldrejelzések szerint, 2015 és 2050 kdzott vilagszerte
35 %-kal n6 majd utazasszamot tekintve. [BA5] Az aruszallitas novekedésének iiteme
2050-ig 53 %-o0s lesz tonnakilométerben szamitva, és varhatban meghaladja majd az utas-
forgalom gazdasagi volumenét. A digitalizacio és az adatok egyre nagyobb szerepet jat-
szanak a kdzlekedés fenntarthatosdgénak timogatasaban*’. Szamos jogszabalyi keret méar
tartalmaz adatmegosztasi kotelezettségeket, amelyeknek révén lista késziil az adatkészle-
tekrdl (igy a tomegkozlekedésre vonatkozo adatkészletekrdl is). Emellett a Digitéalis Szal-
litdsi és Logisztikai Férum ,,egyesitett platformokon” alapulé koncepcion dolgozik,
amelynek célja azon unids szintli 1épések meghatarozasa, amelyek sziikségesek ahhoz,
hogy az adatoknak a kiilonb6zd koz- és maganplatformok biztonsagos Gsszekapcsolasa
révén torténd megosztasa €s tovabbi felhasznalasa konnyebbé valjon. Azokban a tagélla-
mokban, ahol az adatokat a kozuti kozlekedésbiztonsaggal, a forgalommal és a multimo-
dalis utazasra vonatkozo6 informdaciokkal kapcsolatos szolgéltatasok szamara elérhetévé
teszik, a nemzeti hozzaférési pontok (b6évebben a 3.3 pontban) mar meglévd haldzatai
biztositjak a koz- és a maganszektor altal generalt adatok hozzaférhetOségét. Azaltal,
hogy az adatok széles korben rendelkezésre allnak, és felhasznalhatok a tomegkozleke-
dési rendszerekben is, az ilyen rendszerek hatékonyabba, minél inkabb koérnyezetbaratta
¢s felhasznaldbaratta valhatnak. A kozlekedési rendszerek javitasat célzo adatfelhaszna-

las emellett az intelligens varosok kialakitasanak is kulcsfontossagu jellemzdje.

1.5 Az Eurdépai Bizottsag vallalasai
A Bizottsag az értekezés irasa idején felillvizsgalja a gépjarmiivekre vonatkozo hatalyos
uniods tipusjovahagyasi jogszabalyokat (amelyek jelenleg a javitasi és karbantartasi célu,

vezeték nélkiili adatmegosztasra Osszpontositanak) tobbek kozott azzal a céllal, hogy

4 Felhasznaléi fiok beallitisa We Connect / Car-Net szolgaltatas authentikaciojahoz www.myvolkswa-
gen.net/huw/huhtml  (megnyitas: 2022.02.05.)
4646 K 5zponti Azonositasi Ugyndk (KAU) - https://kau.gov.hu/, https://mo.hu/

47 COM/2020/66 final
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azok hatalya tobb, a gépjarmiiadatokon alapul6 szolgaltatasra is kiterjedjen. A feliilvizs-
galat keretében, tobbek kozott arra keresik a valaszt, hogy a gépjarmtigyartok milyen mo-
don és kik szamara teszik hozzaférhetévé az adatokat, valamint milyen eljarasok sziiksé-
gesek ahhoz, hogy ezeket az adatokat az adatvédelmi szabalyok, valamint a gépjarmii-
tulajdonosok szerepének ¢és jogainak maradéktalan tiszteletben tartdsa mellett hivjak le.

[BA2] [BA3] [BA5] [BA16]

A Bizottsag tovabba feliilvizsgalja a harmonizalt, folyami informéacids szolgaltatasokrol
sz010 iranyelvet is, valamint az intelligens kozlekedési rendszerekrdl sz616 iranyelvet,
valamint az ahhoz kapcsolodo felhatalmazason alapuld rendeleteket az adatok rendelke-
zésre allasanak, Ujra felhaszndldsanak €s interoperabilitdsdnak tovabbi eldsegitése érdek-
ében. Igy erésebb koordinacios mechanizmust hoznak 1étre azzal a céllal, hogy az egész
EU-ra kiterjedd CEF-program*® tamogatasi cselekvése keretében, egyesitse az ITS-irany-

elv alapjan létrehozott nemzeti hozzaférési pontokat (bévebben a 3.3 pontban).

A tervek szerint modositasra keriil az egységes europai égboltrol szo16 rendeletre iranyulo
javaslat, 4j rendelkezésekkel bovitve azt az adatok rendelkezésre allasara és az adatszol-
galtatok piaci hozzaférésére vonatkozdan, elémozditva a légiforgalmi szolgaltatas digita-
lizalasat és automatizalasat. Ennek koszonhetden javulni fog a l1égi kozlekedés bizton-

saga, hatékonysaga és kapacitasanak kihasznalésa.

A Bizottsag feliilvizsgalja a vasuti kozlekedés tertiletén alkalmazott, interoperabilis adat-

megosztasra vonatkozo szabalyozasi keretet is.

1.6 Az ITS helyzete és jellegzetes alkalmazasok
,,» A novekvo népességii varosokban a viz, az energia és a kozlekedés a legkritikusabb inf-
rastrukturak. Raadasul valtozatlan, hogy a 2050-es években valdsziniileg a vilag népes-

ségének mintegy 60 %-a varosokban fog élni” [29].

Az ITS alkalmazasai eddig jellemzden elsdsorban a nagyvarosokhoz kothetdk, ahol a né-
pesség €s ehhez kapcsoloddan a mobilitas mértéke Osszetett varosi infrastruktirat ered-
ményez. A kdzithaldzat mobilitasara gyakorolt hatasa, a forgalmi jellemzdk, az Gthaldzat
szerkezete olyan kozlekedéssel kapcsolatos problémakat indukalnak, amelyeknek keze-
1ésében az épitési jellegli beavatkozasok mellett hatékony segitséget nytjthatna az ITS-k
Osszehangolt miikddése. [BA5]

48 Connecting Europe Facility (CEF) https://ec.europa.eu/inea/en/connecting-europe-facility
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Az intelligens kozlekedési rendszerek nagyvarosi alkalmazasanak operativ célja a varost
érintd hazai, adott esetben nemzetkdzi tranzitforgalom, a nagyvarosi agglomeracios for-
galom ¢és a varoson beliili forgalom egyenletesebb, kevesebb zavarral jar6 és kontrollalt,
ezaltal biztonsagosabb és kevesebb kornyezeti terheléssel jard lebonyolitasa. Ezzel par-
huzamosan a tavlati és stratégiai cél a kozlekedoknek egyre inkabb kornyezetkiméld koz-
lekedési modok hasznalatara valo 6sztonzése, illetve a kozlekedési modok szolgaltatasi

szinvonalanak emelése.

A varosi kozlekedési ITS megoldasok tulnyomo tobbsége az integralt kdzlekedésszerve-
z¢€si €s szabalyozasi rendszer keretein beliil, abba integralva jelenik meg, azonban tobb
olyan lehetdség is lenne, ahol a mérési adatok jobb felhasznalasaval vagy megosztasaval
jelentds haladast lehetne elérni, amennyiben mind az adatgytijtd, mind az adattovabbito,
mind pedig a szabalyozo6-informaciot nyujtdé eszkozok tobb célt szolgalhatnanak egy-

SZerre.

Minél intelligensebbek a rendszer elemei, anndl Gsszetettebb lesz az informatikai infra-
struktura, és ezek kozvetleniil vagy kdzvetve hatassal vannak egymasra. Az elmult évek
tapasztalatai alapjan kijelenthetd, hogy az ipari €s szolgaltatasi rendszerek sériilékenysé-
gének vizsgalata kiemelt jelentdségli. Az olyan jelentds kibertdmadasok, mint pl. a Wan-
nacry*® , a NotPetya®, Solarwinds tamadas®!, Colonial Pipeline Cyber Attack® vagy a
Norsk Hydro Ransomware Attack®® volt, olyan mértékben befolyasolhatjak az informati-
kai rendszerek mikodését, amelynek kivédése akar az egész Foldon globalis kihivast je-
lenthet [5]. A jarmiipar és az ITS Kiberkitettségrol nagyon kiterjedt szakirodalom érhetd
el. [24] [30] [31] [32] [33] [62]

Az ITS kitettsége fokozott és kozvetlen Kiber fizikai kockazatokkal is jar. Kovacs Laszlo
¢s Krasznay Csaba: a Digitalis Mohacs — Egy kibertamadasi forgatokonyv [34] cimii pub-
likacidjaban részletesen bemutatja a kdzlekedés eziranyu kitettségét. ,, Az egyik esettanul-

manyukban a kivalasztott cél a BKV forgalomiranyitasa, illetve ezen beliil is az elektro-

49 https://nki.gov.hu/en/figyelmeztetesek/karos-kod/wannacry-zsarolovirus/ letdltve: 2022.02.22.

50 https://www.brookings.edu/techstream/how-the-notpetya-attack-is-reshaping-cyber-insurance/ letdltve:
2022.02.22.

51 https://nki.gov.hu/it-biztonsag/hirek/hat-eu-s-intezmeny-is-erintett-a-solarwinds-tamadasban/ letltve:
2022.02.22.

52 Colonial Pipeline Paid Roughly $5 Million in Ransom to Hackers https://www.nyti-
mes.com/2021/05/13/us/politics/biden-colonial-pipeline-ransomware.html let6ltve: 2022.02.22.

53 http://cyberbrokers.co.uk/norsk-hydro-a-ransomware-case-study/ letéltve: 2022.02.22.
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nikus jarmiikovetd rendszer kompromittal-hatosaganak vizsgalata. Ez az interneten nyil-
vanosan elérheté informdciok szerint, olyan elektronikus és informatikai megolddasokat
kozdsen tartalmazo rendszer, amely néhany helyen vezeték nélkiili internettechnologidt
(WLAN) is hasznal. Abban az esetben, ha ezen a WLAN-on keresztiil a tamadok be tudnak
hatolni a vallalat rendszerébe, akkor annak miikédése befolyasolhato vagy akar le is al-
lithato. Ha a budapesti tomegkozlekedési jarmiivek koziil csak a belvarosban kozlekedok,
illetve a fobb kozlekedési csomopontok — példaul autopalyak bevezeto szakaszai, hidak —
kornyékeén lévé jarmiivek esetében sikeriil azt elérni, hogy a diszpécserek nem, vagy csak
késve kapjanak informaciot a jarmiivek pillanatnyi helyzetérol, akkor, az nagy valoszinii-
seggel rovid idon beliil komoly torlodasokhoz vezet. Jol megvalasztva az egyébként is
csucsforgalmat jelento napszakot, valamint a kézlekedés szempontjabol a hétkéznapokon
is neuralgikus pontokat, olyan mértékii torlodas okozhato, amely mar Budapest hatdrain

1

is tul fog nyulni.’

Ennél sokkal szofisztikaltabban is meg lehet zavarni egy varos kozlekedését, amelyre Si-
mon Weckert berlini miivésznek ,,Google Maps Hacks” cim{i miivével sikeriilt ramutatni
(9. abra). Egy kézikocsin elhelyezett 99 hasznalt telefonnal sikeriilt dugot okoznia Ber-
linben a Spree egyik 6 hidjan. A dugo azonban még egy dologban szokatlan volt: csak a

Google Maps-en 1étezett.

olll ot wcren
Ak ommen
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9. dbra Simon Weckert Google Maps Hacks miivészeti atrakcidja https://www.theguardian.com/techno-
logy/2020/feb/03/berlin-artist-uses-99-phones-trick-google-maps-traffic-jam-alert letéltve: 2022.02.01.
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Simon Weckert egy kis piros kocsit huzott sétatempdban Berlin néhany féutvonalan. A
kocsiban 1év6 bekapcsolt 99 mobiltelefon, mindegyike folyamatosan jelentette a Google
szervereinek a sajat helyzetét és mozgasat és igy egy hatalmas, lassan halad6 jarmtitomeg
benyomasat keltette, amit a cég térképein megfelelden jeleztek is. "E tevékenység réven
egy zold utcat (forgalom mentes) pirosra (zsufoltra) lehet valtoztatni, aminek a fizikai
vilagban az a hatdsa, hogy az autokat mas utvonalon navigaljak, hogy elkeriiljék a dugo-
ban valo elakaddst" - irta Weckert.A kijelentés jelent0ségét az adja, hogy ezzel a példaval
nagyon jol be lehetett mutatni a fizikai vilag és a kiber tér kozotti kélcsonhatast, amely
teljesen a felhasznalok viselkedésén alapult. Nem volt Kibertamadas, nem tortek fel egyet-
len rendszert sem, mindent ,,rendeltetésszeriien” hasznaltak, és ennek ellenére az egész
rendszerben sikertilt igen kiterjedt zavart kelteni hamisan. Ennek a példanak volt alapve-
téen koszonhetd, hogy modszertani szempontbol elsdsorban én olyan rendszereket vizs-
galtam meg, amelyek felhdalapt ITS 6koszisztémaba integraltan jelentdés mértékben ja-
vithatndnak a kozlekedésbiztonsag egészén. Minden egyes vizsgalando lehetdség kap-
csén értékeltem az adott rendszert az adatgy(ijtés, az adatfeldolgozas és az informacidbiz-
tonsag szempontjabol és a vizsgalt rendszernek az értékelésében kifejtem, hogy az igy
el6allo adatok mennyiben hasznosithatok a komplex ITS szempontok szerint. A ma mar
elérhetd rendszerek nagy szdmara tekintettel, minden lehetséges alkalmazasra nem tér-
hettem ki, de a kivalasztasnal torekedtem arra, hogy a jelenlegi gyakorlatot megfelel6-

képpen reprezentaljam.

Egy magasan integralt modell kifejlesztése és alkalmazasa segitséget nytjtana, hogy ne
csak a kozlekedési infrastruktiira mobilitasra gyakorolt "kdzvetlen vagy azonnali" hatasat
értékeljiik, hanem azokat a "kozvetett vagy hossza tava" hatasokat is, amelyek visszacsa-

tolva az infrastruktarak jobb kihasznalasara adhatnak modot [35].
Faradtsag figyelo rendszer

A jarmiivezetd faradtsagat figyelé rendszer™ automatikusan elemzi a vezetési jellemzo-
ket, és amennyiben annak bizonyos jelei a sofor faradtsagara utalnak, a jdrmiivezetonek
pihenést javasol. [BA5] A rendszer bizonyos sebesség felett, folyamatosan figyeli a kor-
manykerék mozgasat és egyéb jarmiibe telepitett Szenzorok adatait, amelyeknek alapjan

a faradtsagi szintet meg tudja becsiilni. Meghatarozott szint elérése felett a sofort vizualis

% Szemmozgast figyeld rendszer Forras: https://www.youtube.com/watch?v=rHAkyynLGeA letdltve:
2020.04.23.

38



¢és akusztikus uton figyelmezteti a rendszer. Ha a vezetd mégsem tart pihendt, a jelzés
periodikusan megismétlodik. A kiillonbozo faradtsagfigyeld rendszerek eltérd adatok
alapjan értékelik a vezetd faradtsagat, példaul a savtartds, a kormanymozdulatok és a
gyorsulasi adatok érzékelése altal, de fejlesztés alatt allnak a vezetd szivverését és 1égzé-

sét figyeld biztonsagi vek és iilésboritasok, illetve szem- és fejmozgasfigyeldk is.

A kiilonb6z6 tudatmodositod szerek altali befolyasoltsagat ellendrzé rendszerek hazai al-
kalmazasa még nem jellemz6, azonban kisérleti modellek mar 1éteznek (példaul, a veze-
tonek bele kell fujnia egy alkoholszondaba és annak eredményeként engedélyezi a jarmii
elinditasat) és tobb orszagban torekszenek arra, hogy ezeket kotelez6 legyen a jarmiibe

beépiteni®.

Amennyiben a szenzorrendszereknek az adatai felhdalkalmazasba dsszegytjthetok lenn-
ének a GPS/GNSS koordinatakkal egyiitt, akkor ki lehetne olyan MI alapu szakértoi al-
kalmazast Kialakitani, amely sziikség esetében riasztast vagy figyelmeztetést kiildene a
kornyezetben mozgd jarmiiveknek vagy, Kritikus esetben, a kozlekedésrendészet szamara
Ezek a megoldasok jelenleg 6nalloan, jarmiivenként autondm rendszerként viselkednek.
A riasztast fel lehetne hasznalni arra, hogy az arra jogosult szereplok megel6z6 beavat-

kozassal a vezetdt pihenésre 0sztondzzEék vagy kotelezzek.

A felmeriil6 kérdés az, hogy az igy keletkezett adatok a GDPR szempontbdl védendd
személyes adatnak szamitanak-e, vagy hogy hol kezdddik a kételezé beavatkozasi sziik-
séglet hatara, Kik és milyen jogosultsaggal avatkozhatnak be? Arra valaszt adhat a ren-
delkezésre all6 GPS/GNSS®® informacio [36] [37] [38], illetve egy integralt, felhd
zelés, amely altal teriiletileg is kijelolhet6k a riasztasban érintettek, amelyben imp-
lementalandok a fizikai teriileti hatarok atlépésével jaro interoperabilitasi folyama-
tok is. Ennek megvalositasa csak hosszutavon képzelhet6 el, mivel kotelezd bevezetése

a gépjarmiivezetok részeérdl varhatdan nagy ellenallasba titkdzne.

Sebesség tullépésére figyelmezteté rendszerek

% https://www.vezess.hu/hirek/2021/08/03/kotelezo-lehet-az-alkoholszonda-az-autokban/ letdltve
2022.02.01.
6 GNSS - Global Navigation Satellite System https://galileognss.eu/ 2022.02.01.
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Ha a jarmi sebessége tallépi az Gton engedélyezett legnagyobb sebességet ezek a rend-
szerek hangjelzéssel, lathato jelzéssel és/vagy mechanikus jelekkel figyelmeztetik a jar-
miivezet6t. [BA5] A rendszerek egy része képes felismerni és kijelezni az ttszéli sebes-
séghatart jelzo tablakat, emellett a gépkocsi mas rendszerei (pl. navigacios GPS/GNSS)
altal kapott informaciokat is felhasznalja. A navigacios rendszerek leggyakrabban fel-

hasznalt funkcionalitdsa a megfeleld sebességhatar betartadsara valo figyelmeztetés.

A sebességhatarrol sz616 informaciét/megengedett sebességet, megbizhatd helymeghata-
rozassal, a jelzésbe €pitett ado, a gépjarmiiben 1€v6 kamera, az interaktiv térkép és a jarmi
egyéb rendszerei, vagy ezek kombinacioja kdzvetiti. Az adatok gyiijtése ily modon a jar-

muvon belil torténik.

A rendszer jelenleg altalaban elszigetelten miikodik, funkcidja a vezetés tamogatasa, az
adatokat nem kiildi tovabb, szankcionélasi rendszerekkel nem integralt, kiils6 ellendrzést
nem tesz lehetévé. Mar az 0j kozépkategorias jarmiivekben is széria alkalmazéasként al-
kalmazzak, navigacios rendszerekkel vagy navigaciés mobiltelefon-alkalmazasokkal

egyre jobban elterjedt a hasznalata.

Az alapmegoldas ebben a formaban nem integralhato felhd alapt, informatikai rend-
szerbe, azonban pl. a Waze®' rendszer az okostelefonokra telepitett applikacion keresztiil
képes ezt a feladatot halozati szinten ellatni, és az itt gytijtott adatokkal mar Big Data®®
és MI elemzéseket lehet végezni, azonban a GDPR megfeleldségével a jelenlegi forma-
jaban, az EU-ban, probléma lehet. A rendszer tovabb fejleszthet6 lenne, ha a Komplex
ITS Okoszisztéma (a részletek a 3.5 fejezettdl) lenne kialakitva, amelyben az utak menti
jelzotablak is teljes kort digitalis kontrol alatt lennének. Példaul, olyan chip lehetne raj-
tuk, amely rendelkezik gyorsulasmérével és egy jelzotabla kid6lése vagy kiiitése azonnal
¢észlelhetd lenne a rendszerben. A jovében az ITS Okoszisztémanak, ha a szabalyozas
megkoveteli és lehetévé teszi, preventiv vagy szankcionalas céllal integralhatonak kell

lennie a hagyomanyos jarmiivekbe, mert e nélkiil a teljes kontroll alatt miik6do, 6nvezetd

57 KSII The 14th Asia Pacific International Conference on Information Science and Technology (APIC-
IST) 2019.
http://www.calstatela.edu/sites/default/files/groups/High%20Performance%20Information%20Compu-
ting%20Center%20%28HiP1C%29/papers/trafficapic-ist2019.pdf letoltheté: 2022.02.01.

58 A Big Data kifejezés alatt azt a szoftvert, hardvert, halozati modelleket értjiik, amely lehetévé teszi ha-
talmas adatallomanyok feldolgozasat, ezen kiviil annyira sokrétiiek, hogy feldolgozasuk a jelenleg elterjedt
adatbazis-menedzsment eszkdzokkel jelentds nehézségekbe iitkozne. A kozlekedésben rengeteg adat kelet-
kezik ma is, és ezeknek csak a toredéke keriil feldolgozasra vagy utolagos felhasznalasra.
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jarmiivek és a nem Onvezetd jarmiivek nem fognak tudni biztonsagosan egyiitt kozle-
kedni. Nyilvan ennek szigoru auditalasi kdvetelménye van, kiilonos tekintettel az IT biz-
tonsagi megfeleldségre, a rendszerek bizalmassagara, sérthetetlenségére és rendelkezésre

allasara.

Kiilén vizsgalatra érdemes a Komplex ITS Okoszisztéma (a részletek a 3.5 fejezettdl) és
a kozosségimédia-alaptl vagy kapcsolodo navigacios rendszerek és a kozosségi kozleke-
dési rendszerek kozott megteremthetd kdlcsonhatés és ezek egylittes hatdsa az adatvezé-
relt kozlekedési rendszerek kialakitasara. Erre az egyik legjobb példa a mar emlitett
Waze>® nevii kozdsségi autds navigicios szolgaltatas, amely a rendszerbe bejelentkezd
jarmiivek utvonalabol és haladasi sebességébdl tud kovetkeztetni az utakon tapasztalhato
aktudlis forgalmi viszonyokra. Nagyon pontosan ki tudja szdmolni, melyik utvonalon mi-
lyen utazasi id6vel lehet szamolni, ez pedig rendkiviil hasznos adat az autdésoknak, akik
szeretnék elkeriilni a forgalmi dugokat. Mivel egy adott id6ben tobb tizezer autos tele-
fonjan rendszerint fut parhuzamosan a Waze alkalmazas, ezért az adatok és az Gtvonal-
tervezés nagyon pontosak lehetnek. A Waze egy olyan alkalmazasi példa, ahol a felhasz-
nalok aktiv beavatkozasa alapvetden menet kdzben nem is sziikséges, hiszen az okoste-
lefonon, vagy tableten fut6 alkalmazas sajat maga, autoném modon gytijti a helyadatokat,
feldolgozza és tovabb kiildi azokat. A felhasznald részvétele csak az alkalmazas letolté-
sénél és telepitésénél sziikséges. Az ilyen tipusti megoldasokat mobile crowdsensing (mo-
bil tomegérzekelés) alkalmazasoknak hivjuk. Léteznek viszont olyan megoldasok is, ahol
a felhasznalo aktiv beavatkozasa is sziikséges, ezeket nevezi az angol szakirodalom par-
ticipatory sensing (részvételi érzékelés) alkalmazasoknak. A Waze esetében példaul le-
het6ség van arra, hogy a jarmtivezetd aktiv modon is beavatkozzon, és jelezze példaul
egy gombnyomassal, ha pl. rendéri intézkedést vagy balesetet lat valahol. Vannak olyan
kozosségi érzékelésre alapuld alkalmazasok is, ahol a jarokeldk jelenthetik a varosvezetés
felé, ha katyut, kiborult szemetest vagy letort fadgat latnak valahol. Egyszeriien lefotoz-
zak a telefonjukkal a jelenteni kivant problémat, majd a képhez idébélyeget és GPS-ko-
ordinatat tarsit a telefon, €s a jelentés bekeriil a kozponti adatbazisba. Ha a varos- vagy
az utiizemeltetés megfeleld szerve elharitotta, kijavitotta a problémat, jo esetben a beje-
lentd fél visszajelzést kap errdl a telefonjara. Egy ilyen visszajelzés megerdsitheti a fel-
hasznalot, hogy kozremiikodése, bejelentései fontosak az lizemeltetés szamdra, ennek

megfelelden pedig a jovében is be fog jelenteni hasonlo problémakat, amelyekkel szembe

%9 https://www.waze.com/hu/
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talalkozik. Ha a visszajelzések elmaradnak, a hibadkat nem orvosoljak, akkor a lakosok
hamar kidbrandulnak, elvesztik a bizalmukat a k6zosségi alkalmazas hasznossagaban
[50].

Sebességkijelzo, mérotablak

Igen elterjedt megoldas az a rendszer, amely a jarmiivezeték szamara a megengedett se-
besség tullépése esetén figyelmeztetd jelzést ad, illetve haladasi sebességiiket szamukra
Kijelzi. [BA5] A radaros sebességmérd® és sebességkijelzé tablakon a ,,LASSITS” LED
felirat figyelmeztethet, hogy tul nagy sebességgel kozelitenek. Az adatokat az eszk6z a
helyszinen gytjti és helyben dolgozza fel.

Ezek a rendszerek alapvetéen 6nallo miikodésre képesek, rendszamfelismerést, adat-
gyljtést és ezaltali szankcionalast nem tesznek lehetévé. Gyakran kiegésziilnek napele-
mes, aramellatd egységgel, azért hogy az elektromos aramellatas barhol megoldhato le-
gyen. Ugyanakkor a rendszer kiegészitheté halozatba kapcsolt térfigyeld kameraval és
videorogzitével, illetve rendszamfelismerd rendszerekkel. Tobb hazai és kiilfoldi tanul-
many bizonyitja, hogy a sebességmérd eldjelzé berendezések csdkkentik a balesetek
szadmat ¢és sulyossagat. Ha a rendszernél mért értékes adatok a forgalomiranyitasban fel-
hasznalhatok lennének, a felh alapu 6koszisztémaban ndvelni lehetne a kozlekedés biz-
tonsagat vagy akar a lopott jarmiivek felderitési hatékonysagat is, figyelembe véve a

GDPR elvarasokat is. EasyTrack applikacié

Az EasyTrack®! egy GPS alapu nyomkédvetd, amely az elterjedt jarmiikdvetd és flottame-
nedzsment rendszerek egyike jo példaja. [BAS] Képes a vezetési stilus rogzitésére, kimu-
tatasok készitésére, igy példaul sebességeloszlas, motorfordulatszdm-eloszlas, gazpedal-

allas-eloszlas adatai alapjan.

A rendszer kétféle adatrogzitést végez, egyrészt az integralt fedélzeti egység monitorozza
a gépjarmi kiilonb6z6 mitkodési mutatoit €s annak helyzetét, masrészt a vezetdnek lehe-
tdsége nyilik kiillonbozo (példaul, a szallitmanyra vonatkozo) adatok rogzitésére. A rend-

szer haldzati miikodését, a fedélzeti egység €s a kdozponti szerver kozotti adatkapcesolatot

80 Sebességmérd és -kijelzé tabla Forras: http://www.sebessegmerotabla.hu/ letdltve: 2020.04.23.
81 bvebben: https://www.easytrack.hu/ letdltve: 2022.04.11.
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mobilhdlozat biztositja. A rendszer kétiranyt kommunikécioja biztositott, vagyis, sziik-
ség esetén, a kozpontban feldolgozott adatok alapjan, a rendszer képes a gépjarmii veze-

téjének figyelmeztetést vagy riasztast kiildeni.

Az adatok gytijtése a jarmiivekben torténik, a fedélzeti egységek segitségével folyamato-
san mért és tarolt adatok formajaban. Az adatokat a fedélzeti rendszer tovabbitja a koz-
pontnak, ahol a szervereken keriil sor az adatfeldolgozasra és az adattarolasra. Az adatok

nagy megbizhatosaggal €s integritassal jutnak a jarmiirél a kozponti adatbazisba.

Az adatatvitel kiindul6 pontja a jarmufedélzeti egység, amely kommunikécids egység se-
gitségével a mobil halozaton keresztiil kapcsolodik a kommunikacios szerverhez. A szer-
ver fogadja az adatokat, majd a megfelel6 ellenérzések és konverzidk utan az informaci-
okat adatbazisba rogziti. Az adatfeldolgozé rendszer f6 részei a térképes, illetve tablaza-

tos és grafikonos megjelenitok.

A jarmiikdvetd rendszerek jelenleg adatatviteli célokra a nyilvanos mobil halézatot hasz-
naljak a felhasznalok az adataikhoz az adatszolgaltaton keresztiil férnek hozza. A rend-
szer a nemzeti utdijfizetési rendszerrel integraltan egyiittmikodik, a fedélzeti egységek
segitségével az utdijfizetés automatikusan megvalodsithat6. A rendszer egyelére mas va-
rosiranyitasi rendszerekkel (példaul, parkolési rendszerek, forgalomiranyit6 rendszerek,
behajtasi dijkezel6 rendszerek, stb.) nem képes egylittmiikodni. A jovébeli egytittmiiko-
dés kialakitasa funkcionalis fejlesztéseket is megkovetel. Igy képessé kell tenni arra, hogy
példaul skalazhaté6 modon elkiilonitse a hossza tavu (5-15 percet meghaladd) megallast

¢és a rovid tava megallast (piros lampa, forgalmi dugd, kiszéllas, stb.).

A fent részletezett kovetd rendszer jo példa arra, hogy alapvetden ezek szigetszeriien vagy
flotta szinten mitkodnek egymastol elkiiloniilten, még akkor is, ha kdzponti szolgaltata-
sokkal mar képesek egyiittmiikodni, mint, példaul az Utdijrendszerrel®?. Az egységes fel-

hdalapt rendszernek ezeket a rendszereket kellene adatszinten integralnia.
WebEye applikacio

Az elézével azonos funkcidju alkalmazas a WebEye®®, amelynek alapja a korszerti, meg-
bizhatéan mikdé GPS alapt jarmiikovetés. [BAS] Korszert telematikai eszkdzokkel ta-

mogatja a jarmifeliigyelet és a fuvariranyitas komplex miikodését. A jarmiivek valos

62 https://www.utdij.hu/cimke/utdijrendszer/ elérhetd: 2022.02.01.
83 bévebben: https://hu.webeye.eu/ elérhetd: 2022.02.01.

43


https://www.utdij.hu/cimke/utdijrendszer/
https://hu.webeye.eu/

idejti feliigyeletével és a gépkocsivezetdkkel vald gyors és hatékony kommunikacié biz-
tositasaval segiti a fuvarszervezési feladatok ellatasat, noveli a megbizhatdsagot és a biz-

tonsagot.

A rendszer képes az aldbbi funkciok elvégzésére:
o Vezetési id6 figyelése,
e Vezetési stilus elemzése,
e iizemanyag fogyasztas mérés,
e Veszelyes aruszallitas timogatasa,
e nagy értéki aruk szallitasanak tamogatasa,

e hitott aruk szallitasanak tamogatasa.

EasyTrack rendszerhez hasonloan keriil megoldasra az adatatvitel és az adatszolgaltatas.
Az utdijfizetési lehet6ségek is hasonloak. A fent részletezett kovetd rendszer szintén Szi-
getszertien miikodik, ko6zos, felhd alapt, szenzorhaldzati rendszerbe vald integralhato-

saga még komoly fejlesztésre szorul.
VEMOCO rendszer

A VEMECO egy magyar fejlesztésii, komplex autobiztonsagi szolgaltatas. [BAS] Alap-
jaul a gépjarmiivek fedélzeti szamitogépe altal biztositott autddiagnosztikai adatok szol-
galnak, a rendszer {6 alkotoelemei az aut6 OBD portjara csatlakozé modul, a kinyert ada-
tokat feldolgoz6 és megjelenité mobil alkalmazas, illetve webes feliilet, valamint a 24
oras lgyfélszolgalat és a biztositoi partnerekkel kothetd, legiijabb trendeknek megfeleld
viselkedés alapu biztositas. Eurdpai unids eldirasok szerint, a 2001. utan gyartott jarmii-
veknek mar mind rendelkeznilik kell az OBD csatlakozoval, erre csatlakozik a
VEMOCO® modulja is. A VEMOCO rendszer 4ltal alkalmazott olvasémodul nallo GPS
chippel rendelkezik, illetve sajat zart, egész Eurdpara kiterjedd rendszerén keresztiil kom-

munikal a VEMOCO adatbazisaval.

A rendszer alapjat a gépjarmiivek fedélzeti szamitogépe altal biztositott autddiagnosztikai
adatok szolgaltatjak. A kinyert adatok feldolgozésa és megjelenitése mobil alkalmazéssal,

illetve webes feliileten lehetséges (10. abra).

64 OBD On-Board Diagnostic — specidlis csatlakozasi lehetdség a jarmi adatbuszahoz
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10. dbra VEMOCO rendszer felhaszndldi feliiletei https://vemoco.com/hu/, letéltve: 2022.02.01

A rendszer autonom miikodésti, bizalmasan kezeli az adatokat, azonban az autd helyze-
tére és jarmidinamikai adataira vonatkozoan adatokhoz folyamatosan hozzafér. A rend-
szer szempontjabol kockazati tényezéként jelentkezik, hogy az autdogyartok egyre inkabb
szorgalmazzéak az OBD interface lezarasat, ezzel megakadalyozand6 a gépjarmii adatbu-

szanak a ,,megcsapolését”Gs.

Valtoztathato jelzésképii tablak (VJT)

Elsésorban az autopalydkon az utazokozonség tajékoztatasa céljabol, valtoztathatd jel-
zésképli, szoveges és grafikus informacios és jelz6tablak allnak rendelkezésre. [BA5] A
dinamikus forgalmi menedzsment rendszerek harmonizaljak a forgalmi folyamot, ¢és a
forgalmi helyzetnek megfeleléen befolyasoljak a jarmiivek sebességét, vagy esetleg ttjat
(példaul utépitéshez kapcsolodo elterelések esetén). A valtoztathatd jelzésképii tablak
miikodtetésének célja a kozlekedésbiztonsag novelése, valamint a forgalom iranyitasa —
varatlan események, forgalmi torlodasok €s kedvezdtlen iddjarasi viszonyok miatt kiala-
kul6é — forgalmi zavarok esetében. Eseménymentes allapotban kozlekedésbiztonsagi in-
formaciok (biztonsagi ov viselésére, kovetési tavolsag betartasara figyelmeztetnek, stb.).

jelenhetnek meg a kijelz6 feliileten.

85 OBD interface https://www.beijer.com/de/nachricht/german-car-industry-plans-to-close-obd-interface/
letoltve : 2020.04.23.
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A rendszer kozlekedési adatok gylijtésére nem, csak megjelenitésére, tajékoztatasra al-

kalmas. Vezérléstiket, folyamatos frissitésiiket kozpontilag végzik (11. abra).

11. abra Vdltoztathato jelzésképli tabla — Forrds: Magyar Kézut Nonprofit Zrt.%¢ , Utolsé ellenérzés idépontja:
2022.04.11.

A valtoztathato jelzésképii tablak segitségével, dinamikus forgalommenedzsmentre van
lehetdség. A kijelzdk tartalmanak 6sszehangolasa kdzpontilag valosul meg tigy, hogy a
nagy elemszam és a foldrajzi fliggetlenség, centralizalt informatikai szolgaltatas segitsé-
gével biztosithatd. Tovabba a bemutatott rendszer mas rendszerelmekbél érkezo ri-
asztasok alapjan elorejelzésre, igy tobb szolgaltatas osszekapcsolasara is alkalmas
lehet. Példaként emlithetd, hogy az UtMet [BA5] rendszer bekiildi az adatokat a koz-
pontba, a feldolgozé MI alkalmazas pedig eldonti, hogy hol és mit kell elére jelezni (pl.
cstiszos ut) vagy esetleg hely alapu informaciokbol torlodas varhatd. A kategoriaban be-
mutatott rendszereket érdemes lenne 0sszekapcsolni az autds navigacios lehetdségekkel
IS.

Az orszagos kiterjedésti itmeteorologiai informacios rendszer (UtMet) a korszerti utiize-
meltetés tamogatasara szolgal. Célja az objektiv utallapot- és id6jarasi adatok gyljtése.

A mérési adatok alapjan a rendszer riaszthat, ha az Gtpalya lefagyasa varhato.

A végfelhasznalo utkezeld, illetve diszpécser szamara, az adatok/informaciok térképes,
grafikonos, tablazatos formaban jelennek meg a szolgaltatott adatok a meteorologiai ada-
tokkal integraltak. A rendszer hasznal6i a kozhtkezel6k Uzemmérnokségei. Késébbi fa-
zisban, mas kozpontok, illetve kozvetleniil az uthasznalok is felhasznalokka valhatnak,
6k is hozzaférhetnek majd az adatokhoz, illetve a NAP-on keresztiil nemzetkozi adatcse-

rében is elérheto lesz.

% https://hungarokamion.hu/2016/04/10/tengelysuly-es-ossztomeg-meroallomas-letesul-az-m7-gs-autopa-
lyan-zalakomarinal/
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A dinamikus adatokat a kdzponti rendszeren keresztiil lehet a torzsadatok és iddsori ada-
tok alapjan torténd feldolgozassal megosztani. A cél az, hogy sziikség esetén, riasztast
lehessen generalni, és a megfelel6 jogosultsag alapjan tobb varos/kozutkezeléi teriilet le-
gyen megcimezhetd, riaszthatd legyen a sziikséges beavatkozasra, illetve automatikus
vészhelyzet-eldrejelzés legyen generalhato az utakon elhelyezett kijelzékre vagy a jarmi-

vekben beépitett vagy hasznalt mobilos navigacios rendszerekre.
Digitalis tachograf

A digitalis tachograf®’ a gépjarmiivezeté altal vezetéssel, pihenéssel és egyéb munkavég-
zéssel eltoltott id6t rogziti elektronikus uton. [BA5S] Ezeket az adatokat mind a fedélzeti
egység, mind pedig az egyéni kartya tartalmazza; az elobbi kb. 365 nap adatainak tarola-
sara képes, az utobbi pedig kb. 28 nap adatat tudja tarolni. Alkalmazasanak célja a veze-
tési ¢és pihendidok fokozottabb betartatdsa, tovabba a kozutak biztonsadgosabba tétele -
kozlekedésbiztonsag ndvelése -, illetve a tisztességes eurdpai versenyhelyzet megte-
remtése. A kartyan talalhato menetadatokat® rendszeres id6kozonként - kb. 3 hetente -,
illetve minden egyéb indokolt esetben, az adatvesztés elkeriilése érdekében, javasolt

archivalni.

Az adatokat maga a fedélzeti egység (azaz maga a digitalis tachograf) gyijti, és elektro-
nikus uton rogziti. A tachografok elektronikus érzeékeldk segitségével, rogzitik a jarmi
sebességét, a megtett Ut 6sszhosszat, kiilon az egyes utak hosszat, a buszok és teherautok

indulasi és megallasi idopontjait.

Az Eurépai Unio rendeletben® hatérozta meg a tachografok bevezetését. A digitalis ta-
chogréfok kotelez6 alkalmazasa a 3,5 tonna feletti, megengedett legnagyobb 8ssztomegii
tehergépjarmiivekre, valamint a 9 fonél tobb iildhellyel rendelkezd személyszallito jar-
miivekre terjed ki. A digitalis tachograf kartyak kiadasdnak tdmogatasara, nyilvantarta-
sara, valamint a gépjarmiivezetok vezetési- €s pihendidejének koziti és telephelyi ellen-
Orzésére integralt, informatikai rendszert alakitottak ki. A rendszer az EU jogszabalyok-

ban meghatarozott adatokat XML formatumban’®, a TACHOnet halézaton kozvetiti az

87 Digitalis tachograf http://onlinetachograf.eu/wp-content/uploads/2015/09/digi-tacho-reszei-2-
1024x652.png , letdltve: 2020.04.15

88 http://www.tachograflabor.hu/ Forras: volt Kozlekedési Fofeliigyelet (ma NKH) letltés: 2022.02.22.
69 2135/98/EK

70 https://joinup.ec.europa.eu/collection/eu-semantic-interoperability-catalogue/solution/tachonet-xml-
messaging-reference-guide-and-xml-schema elérhetd: 2022.02.01.
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EU adatbazisdba. Ez az online térben kialakitott ,,fekete doboz” funkciot jelent, és a na-
vigacios rendszerekkel nincs adatkapcsolata. A digitalis tachograf tovabbfejlesztésérol

a 3.4 fejezetben az intelligens tachograf leirasnal talalhato részletes leiras.
e-Call és a 112 Segélyhivo Rendszer

Az Eurdpai Parlament ,,A fedélzeti e-segélyhivo rendszer kiépitésével dsszefliggd tipus-
jovéahagyasi kovetelményekrdl és a 2007/46/EK iranyelv modositasarol szolo eurdpai
parlamenti és tanacsi rendelet” eldterjesztést, a Tanacs 2015-ben hagyta jova. [BA5] A
korabban elfogadott 585/2014/EU eurdpai parlamenti és tanacsi hatarozat 2017. oktober
1-ig adott hatarid6t a tagallamoknak, hogy kiépitsék az e-segélyhivasok fogadasahoz és
kezeléséhez sziikséges infrastruktirat. Ennek az utobbinak az a célja, hogy kozlekedési
baleset bekovetkeztekor a jarmuvekbe épitett intelligens egység a segélyhivo kdzpontot

azonnal értesitse.

Az eCall™ a helyszin pontos koordinatait is automatikusan tovéabbitja, igy a gyors segit-
ségnyujtas abban az esetben is biztositott, ha az autdovezetd pillanatnyi allapota a segély-
kérés altala vald kezdeményezését nem teszi lehetdvé. A 112-es segélyhivo kdozpontbdl a
diszpécser a tevékenységiranyitdson keresztiil a riasztast a ment6khoz, a tlizoltokhoz és a
renddrséghez egyarant tovabbithatja. Ezzel a modszerrel a késOn érkezd segitség miatt

bekovetkezd kozati baleseti halalesetek szadma jelentdsen csokkent.

Az e-Call rendszer ugynevezett intelligens telekommunikacids eszkdzként a beépitett
szenzorok visszajelzései alapjan képes a baleset bekdvetkezésének tényét megallapitani,
¢és azonnal, emberi beavatkozas nélkiil, értesiti a segélyhivo kdzpontot, a baleset legfon-
tosabb paramétereit is elkiildve, mint, példaul:

- a baleset pontos id6pontja, helyszine,

- a jarmi egyedi azonositoja,

- GPS koordinatak,

- feltételezett sériiltek szama.
Az eCall 2015-6s bevezetésével parhuzamosan az EU arra kotelezte az egyes tagorsza-
gokat (305/2013/EU el6irasoknak megfelelden), hogy épitsék ki a 112-es segélyhivo-
szamhoz tartozo kdzpontok egységes halozatat’?. Az ESR (Egységes Segélyhivo Rend-

szer) ugyanugy a 112-es telefonszdmon hivhatd, azonban a héalézat miikodése azonos

" http://e-call.hu/hirek/igy-mukodik-az-uj-e-segelyhivo-keszulek/ elérhets: 2022.02.01.
2 A magyar ESR honlap http://www.police.hu/hu/112 elérhetd: 2022.02.01.
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minden EU-s orszagban, és a hatdsagokkal valo kapcsolatfelvétel azonos feltételek mel-
lett, minden uniods polgar szamara elérheté. Magyarorszagon a két redundans hivasfogado

kozpont Szombathelyen és Miskolcon talalhato, és 7 x 24 draban folyamatosan miikodik.

Az adatokat a jarmiibe épitett szenzorok automatikusan gyijtik. A Hivasfogadd Kozpon-
tok az eCall-késziilékek altal elkiildott adatokat a nemzeti szabalyozas és az adatvédelmi
térvény értelmében, meghatarozott ideig O6rzik a szemléltetett eCall séma szerint (12.

abra).

KT
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Forras: www.heero-pilot.eu, KTI - 2015

12. dbra eCALL séma forrds: KTI TRENDEK — Grafikus adatbdzis

A 2018. marcius 31-et kdvetden forgalomba helyezett ) gépjarmiivek és kisteherautok
esetében, az Eurdpai Parlament kotelezGen elbirja a gyari beépitésii e-Call segélyhivo
rendszerek meglétét, ezeket minden autogyartonak az dsszes uj modellbe gyarilag be kel-

lett szerelni.

Az eCall rendszer kozvetleniil kapcsolodik az ESR 112 rendszerhez. Magyarorszagon

jelenleg kormanyzati tamogatasu projekt késziti el az eCall rendszerek kialakitasat és a

régebbi jarmiivekbe torténd utdlagos beszerelését’>.

8 GINOP-2.2.1-15-2016-00011
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Nagyon kellemetlen tapasztalat és nem megoldott probléma, hogy a 112-re érkez6 hiva-
sok 53 %-a hideghivas, azaz felesleges, intézkedést nem igényld hivas. Ezeknek a hiva-
soknak a kezelése sok esetben akadalyozhatja a valodi hivasok kezelését. (Példaul, a mo-
biltelefonokrdl ingyenes hivasokat lehet inditani, még SIM kartya nélkiil is, igy egyes
keresked6k a mobil telefonkésziilék funkcionalis mitkodoképességét és megfeleldségét a

112 hivasaval mutatjak be).

1.7 Kovetkeztetések

A kozlekedés és az infokommunikécio kapcsolata jelentds atalakulason megy at, komoly
kihivasokkal és lehet6ségekkel. Az ebben a fejezetben bemutatott szolgaltatasok és fej-
lesztések alapjan megallapitom, hogy nagyon elterjedt szigetszerti alkalmazasok alakul-
tak ki, azonban mar megjelentek olyan egységes szolgaltatasok is, amelyek globalis meg-
oldast kivannak nyujtani, ilyennek tekintheté az eCALL és a digitalis tachograf szolgal-
tatas. Az eCALL legnagyobb problémaja, hogy felmené rendszerben vezették be, a ko-

rabbi jarmiiveknek nem kotelez6 szériatartozéka.

A legujabb tachograf fejlesztések mar globalis megoldast fognak nytjtani, de ezek a jar-
miiveknek csak sziik korét foglaljak magukba. A GDPR szempontok érvényesitésénél a
rendszerek jellemzden keriilik a nevesitett felhasznalasokat, helyette az anonim felhasz-
nalasra torekednek. Ez kontraproduktiv irany, mert igy a személyes feleldsség megalla-
pitasanak akadalyoztatdsa nem bir visszatarto erével, nem 6sztondz a szabalykdvetd ma-
gatartas betartasara. Ezen a teriileten kell paradigmavaltast elérni, amit a technologiai fej-
16dés ki fog kényszeriteni. Az 6nvezetd jarmiiveknél a szigort nyomkovetés €s tevékeny-
ség naplozasa lesz az az alapszint, amit a jarmiiveknek teljesiteniiik kell, igy a nem 6nve-
zetd jarmiivek esetében is el kell ezt érni. Hasonld modell valtozas tortént a pénzhaszna-
lati szokésok megvaltozasanal. A bankszamlahoz kapcsolt bankkartyaval torténd minden
tranzakci6 pontosan és teljes korlien nyomon kovethetd. Amennyiben, valami jogszertit-
len dolog feltételezhetd, akkor a ban-koknak a jogszabalyok alapjan értesiteni kell a ha-
tosagokat. Ennek alapjan elmondhatd, hogy a jogkovetd allampolgarok banki tranzakcioi
kozhiteles modon ellendrizhetdk, amelyet a bankfeliigyelet nagyon komoly szankcidkkal
kikényszerit a bankoktol. A kozlekedésben is 1étre kell jonnie egy olyan digitalis rend-
szernek, amely a kozlekedéshez kapcsolodo adatokbdl kozhiteles modon tudja majd bi-

zonyitani a kozlekedés egészét és komplexen képes lesz kezelni az ITS rendszereket.
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2 A KOZLEKEDES ES AZ INFOKOMMUNIKACO

2.1 A jarmikommunikacié fejlodése

Az ITS fejlodésével a jarmikommunikaci6 VANET (Vehicular Ad hoc Networks, ad-
hoc jarmiihalozat) megkozelitése az elmult években az egyik legjelent6sebb kutatas terii-
letévé valt. A jarmiivekre vonatkozo ad hoc halozatok az adataramlast rovid tavolsaga
kommunikécidval valésitjak meg, a jarmiivek és az iizenetek adatvédelme azonban sérii-
l€keny, a dinamikusan valtozé haldzati topologia miatt tamadhat6. A VANET-ek bizton-
saganak fokozasa érdekében egy a titokmegosztason alapuld adatvédelmi mechanizmust
terveztek. A mechanizmus lehet6vé teszi, hogy a jarmiivek alnevet hasznaljanak a ma-
ganélet védelme érdekében, és az azonositod kulcsok folyamatos cseréjével elkeriilhetévé
tehetd a tamadok altali rosszszandékt nyomon kovetés. Amint az a 13. abran lathato, a
rendszer négyrétegli felépitésii, amely haromféle entitast tartalmaz. Az 6sszes infrastruk-
tara IEEE 802.117* szabvéanyon alapuld eszkdzokkel van felszerelve. Halozati architek-
tura szabvanyos vezeték nélkiili kommunikacios modulokbdl all és tamogatja a WAVE
(Wireless Access in Vehicular Environment) protokollt. A jarmiivekbe épitett OBU (On
Board Unit, fedélzeti egység) az IEEE 802.11 p szabvanyt tamogatja és a WAVE-et. Az
RTA (Root Trust Authority, Gyokér Hitelesités Szolgaltato) a legfelsobb szintli megbiz-
hat6 szolgaltato szerepet latja el, amely engedélyezheti és kiadhatja a masodlagos tanu-
sitvanyokat az alacsonyabb szintli TA (Trust Authorities, Hitelesités Szolgaltatok) sza-
mara. A TA-k nyilvanos és privat kulcsait az RTA generalja, és a TA-k nyilvanos para-

métereit az RTA 4ltal kézzétett rendszerparaméterek alapjan hozzak 1étre.

Minden egyes TA regionalisan megbizhato szolgaltatonak mindsiil, és az 6sszes RSU-t
(Road Side Unit, Kozati entitas) és jarmtivet kezeli a kommunikacios korzetében. A TA
felelos az RSU-k és a jarmiivek regisztralasaért, és anonim hitelesitd adatokat general a
legalis jarmiivek szamara az alnevek igényléséhez. Az 6sszes RSU ismeri a nyilvanos és
magankulcsokat a nyilvanos paramétereknek megfelelden jogosult TA-hoz. A TA felel6s
a visszavonasi kulcsok Osszesitéséért és az informacio szétosztasért a régidban, valamint
a hiteles visszavonasi informaciok (CRL, certificate revocation list, visszavonasi lista)
kiadasaért is.

Az RSU-k az Gt mentén kiépitett infrastruktirak, amelyek az tvonalat eléré jarmiivek

hitelesitéséért feleldsek a VANET-ekbe valo belépésért, valamint a jadrmiivek és a TA

74 https://standards.ieee.org/ieee/802.11p/3953/
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kozotti kommunikacioért és a jarmiivekkel valé kommunikacioért. Az RSU-k alnevekkel
is generalnak tantsitvanyokat, valamint megfeleld nyilvanos és privat kulcsokat a legélis
jarmuivek szamara az anonim hitelesité adatoknak megfelelden a jarmuivek altal beny;-
tott azonositd adatok alapjan. Ha egy visszavont alnév megjelenik, az RSU felelds az
alnév szétosztasaért és a tanusitvanyok visszavonasara vonatkozo informaciok karbantar-

tasaért.

Az OBU a jarmiibe épitett olyan feldolgozoegység, amely a V2X-kommunikacioért fele-
16s, és amely a V2V és a V2I (Vehichle-to-Infrastructure, jarm és infrastruktara kozotti
kommunikécid) kommunikaciét biztositd egységeket foglalja magaban. Minden jarmii
rendszeresen kiildhet biztonsagi iizenetet az OBU-n keresztiil a vezetés soran, amelyet az
RSU-k gylijtenek Ossze. A biztonsagi informaciok kozé tartozik a vezetési sebesség, a
jarmi haladési iranya ¢€s helyzete. Az RSU tovabbitja az informacidkat a jarmuvek és a

TA-k kozott.

A TA kommunikal az RTA-val, mas TA-kkal és az RSU-kkal a sajat tartomanyaban ve-
zetékes csatornakon keresztiil, mig a V21 és V2V kommunikacid vezeték nélkiili haloza-
tokon keresztiil torténik a DSRC (Dedicated Short Range Communications, dedikalt ro-
vid hatétavolsagi kommunikacio) protokoll szerint. [41] [42].

Communication Technology:

IEEE 802.11p -

‘Wired Connection e

13. dbra VANET hdldzati architektura [41]

Ez a modell garantaltan csak ott tud megbizhatéan miikddni, ahol minden jarmii egysé-

gesen be tud kapcsolodni a halozatba.
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Direct & Network Communication Use Cases V2X Challenges
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(@) comeison
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» More latency tolerant use cases. e.g.. VIN
situational awareness

14. dbra Kézvetlen és hadlozati kommunikdcios hdlozatok és néhdny felhaszndldsi eset és kihivds az ITS-ben [43]

A VANET alap megkozelitést tekinthetjiik a legegyszeriibbnek (13. abra), a tobbi esetre
a 14. dbra mutat példat. A jelenlegi vezetékes és vezeték nélkiili szabvanyokra €piild ha-
l16zatok érzékenyek a biztonsagi résekre [43] [44] [45], igy a jovébeni megoldasok a je-
lenlegi kapcsolatokat felvaltd biztonsagos, nagy megbizhatésagti kommunikacios halo-

zatok alkalmazasa mellett szo6lnak, amit az 5G haldzat kialakulasatol varhatjuk.

Napjainkban a nagymértékben megnovelt szamitasi képességekkel és a meglehetdsen fej-
lett mesterséges intelligenciaval egyre hatékonyabban lehetdvé valik a fizikai rendszerek
mélyrehaté megismerése, valamint a gyorsabban reagald, pontosabb, hatékonyabb és
megbizhatobb rendszerek tervezése. A virtudlis és a fizikai vilag dsszehangolasat CPS
(Cyber-Physical Systems), azaz kiber-fizikai rendszereknek nevezziik [47]. Az integraci-
onak kdszonhetden elért szinergia jelentdsen atalakitja majd a jovében azt a modot, aho-

gyan az emberek a technologiai rendszerekkel kdlcsonhatasba keriilnek.

A Kkozlekedési kiber-fizikai rendszer a TCPS (Transport Cyber-Physical System, kozle-
kedési kiber-fizikai rendszer) a kozlekedés egyik olyan teriilete, amely paradigmavaltast
jelent az egész kozlekedésre vonatkozoan. A varosi kozlekedési struktarak és a funkcio-
nalitas fejlédése szorosan Osszefiigg azzal, hogy hogyan alakitjuk ki a mobilitasi infra-
struktarajat. A szakemberek vilagszerte a kozlekedési rendszerek atalakitasara a mester-

séges intelligenciara épiilé rendszereket tartjak igéretesnek, amelyek Kiterjedt adatinteg-
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racioval, felhasznalo- és adat vezérelt megoldasokkal, valamint valos idejii dontések meg-
hozatalaval, a gépi tanulas (ML, machine learning) felhasznalasaval jobb adaptiv megol-

dasok kifejlesztésére adnak modot.

2.2 Az 5G halozat kiberkornyezete

Az egész orszagra kiterjedd 5G halozati lefedettség kialakitasa és annak kiilonosen a koz-
lekedésre kifejtett hatdsanak kérdései nagyon jelentdsen befolyasolhatjdk Magyarorszag
¢s az EU fejlodését az elkdvetkezd években. A jelenleg kiépiilt és elérhetd tavkozlési
haldzati infrastruktira a magyarorszagi ITS kialakitasa szempontjabol nem ad megfelel6
alapot arra, hogy teljes korli optikai és radios lefedettséget biztositson megfeleld kapaci-
tassal és késleltetéssel. A haldzati eszk6zok (mint példaul a bazsiallomasok) elektromos
arammal torténd ellatottsaga sem megoldott . A kozlekedés egészének a digitalizacioja
szorosan kapcsolodik az 5G haldzat és az onvezetd jarmiivek miikdodéséhez sziikséges
miiszaki feltételek mielébbi kialakulasahoz [BA8], [BA9], [BAL10], [BAL1l]. A kozleke-
dés modernizacioja meghatarozoan fog hatni a jovében kialakitasra keriil haldzati tech-
nologidkra, igy a fenntarthaté gazdasagra, a kornyezetvédelemre és kozlekedésbizton-
sagra is. A kiberbiztonsagi szempontok ezért alapvetd szerepet jatszanak a reziliens [47],

[48] és kornyezetbarat digitalis Eurépa megteremtésében” .

A modern vilagban a kozlekedé€s, az energialigy, az egészségligy, a telekommunikacio, a
pénziigy, a biztonsag, az lrpolitika, a védelmi teriiletek, az e-kormanyzat és a demokra-
tikus folyamatok az egyre inkabb Osszekapcsolt halozati és informatikai rendszerektdl
nagymértékben fliggenek. Az dgazatkozi egymadsra utaltsadg rendkiviil nagy, mert a halo-
zati és informatikai rendszerek miikddése a megbizhato villamosenergia-ellatastol és a
redundéns optikai lefedettségtol is fiigg. A csatlakoztatott intelligens digitalis eszkozok
szama ma mar meghaladja a bolygonk lakossagat, és az eldrejelzések szerint 2025-re eléri
akar a 25 milliardot, és ezek egynegyede varhatéan az EU-ban lesz majd. A felhaszna-
loknak gyakran olyan halozatokhoz csatlakoztatott eszkozoket szallitanak, amelyek
gyenge pontjai kozismertek, ez pedig tovabb novelheti a rosszindulata kibertevékenysé-
gek tamadasi feliiletét és a felhasznalok kitettségét. Az ENISA évenkénti Threat Land-
scape kiadvanyaban rendszeresen ismerteti és kiértékeli a legjellemz6bb tamadasi kitett-

ségeket. Az ipari kornyezetet egyre inkabb a digitalizalas €és 0sszekapcsoltsag jellemezi,

> AZ EU kiberbiztonsagi stratégija a digitalis évtizedre. JOIN(2020) 18 final
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ami azt is jelenti, hogy a kibertdmadasok’® az ipari szektorokra és az koszisztémakra

minden eddiginél nagyobb hatast gyakorolhatnak majd.

A kiberbiztonsag javitasa elengedhetetlen ahhoz, hogy az emberek egyrészt bizzanak az
innovativ technoldgiakban, a kommunikacios 6sszekottetésekben, valamint az automati-
zalasban, illetve azokat aktivan hasznaljak, és az elonyiikre forditsak. Mésrészt nagyon
fontos, hogy az alapvet6 jogok, a maganélethez valo jog, a személyes adatok védelmének
joga, valamint a véleménynyilvanitas szabadsaga és az informacidszabadsag joga érvé-
nyesiiljon. A kiberbiztonsag nélkiilozhetetlen a halozati 6sszekottetéshez, illetve a globa-
lis- és nyilt internethez, amelynek timogatnia kell a gazdasag és tarsadalom atalakulasat.
Hozz4jarul a jobb és rugalmasabb munkahelyek kialakitdsdhoz, a hatékonyabb ¢és fenn-
tarthatobb kozlekedéshez és gazdalkodashoz, valamint az egészségiigyi szolgaltatasok-
hoz val6 egyszeriibb és hatékonyabb hozzaféréshez. A kiberbiztonsag az eurdpai zold
megallapodas értelmében, a tisztabb energiara valo atallas szempontjabol is elengedhe-
tetlen a hatdrokon atnyalé halézatok és intelligens fogyasztasmérdk (smart metering) ré-
vén. A nemzetkdzi biztonsag ¢és stabilitas, valamint globalisan a gazdasagok, a demokra-
ciak ¢és a tarsadalmak fejlédéséhez is nélkiilozhetetlen. A kormanyoknak, a vallalkoza-
soknak ¢és az egyéneknek ezért feleldésen, a biztonsagot szem el6tt tartva kell a digitalis
eszkozoket és szolgaltatdsokat kialakitaniuk és hasznalniuk. A kiberbiztonsagi tudatos-
sagnak ¢és a ,,kiberhigiénianak” (Cyber Hygiene) tamogatnia kell a mindennapi tevékeny-
ségek digitalis atalakitasat és 0j szolgaltatasok kialakitasat. Mindennek az alapja a biz-
tonsagos digitalis halozati lefedettség kialakitasa és ennek homogén elérhetdségének biz-
tositasa, hasonloan az elektromos aramhoz, az ivovizhez vagy mas alapinfrastruktiarak-

hoz.

2.3 Az 5G halozat kialakitasa
Magyarorszagon is régota vizsgalt kérdés, hogy hogyan lehetne megoldani a tavkozlési
halozatok egyenl6tlen lefedettségébdl adodd inhomogenitasi problémat. A korabbi iizleti

modellek altal meghatarozott fejlesztési anomaliaval tobb forum keretében is foglalkoz-

76 Eurostat sajtokozlemény, ICT security measures taken by vast majority of enterprises in the EU (Az unids
vallalkozasok nagy tobbsége 4altal hozott IT-biztonsagi intézkedések), 2020/6 — 2020. januar 13.
Cyberattacks on critical infrastructure have become the new normal across sectors such as energy, health-
care and transportation (A kritikus infrastrukturak elleni kibertdmadasok megszokotta valasa olyan agaza-
tokban, mint az energiatigy, egészségiigy és kozlekedés); A Vilaggazdasagi Forum globalis kockazatokrol
sz610, 2020. évi jelentése.
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tam. Részben, ennek a kérdésnek a behatd vizsgalata jatszott kulcsszerepet az elsé ma-
gyarorszagi Szélessava Kozmi Kerekasztal (SzKK) 1étrehozasaban. [49] A 2005 maju-
saban megalakult SzZKK elképzeléseinek, munkajanak az volt a 1ényege, hogy szolgaltatd
fliggetlen civil szakmai szervezddésként, a hazai informacids tarsadalom fejlesztését az
NFT2" idészakban egy szignifikans projekttel felgyorsitsa. Az SzZKK komoly elékészitd
munka utan, mind a folyamatban levd fejlesztéseket, mind a lehetdségeket szem el6tt tartd
javaslatot tett a Kormanyzatnak, ill. a szakmai forumoknak. Ennek az volt a 1ényege, hogy
a magyarorszagi informacios tarsadalom eljutott abba a fejlédési stadiumba, amely meg-
koveteli, hogy minden magyar telepiilés k6zosségi tulajdont, nyilt hozzaférési, optikai
alapu infrastruktaraval legyen elérhet6. Az SzKK 2006 januarjaban elkészitette az Infor-
macids Tarsadalom Operativ Program (ITOP) részeként, a hazai sz¢élessavi alapinfra-
struktira kiépitésének a tervét, és azt szamos rendezvényen ismertette. A kezdeményezés
végiil nem kertilt be az NFT2 keretei k6z¢ — nem kis részben az ITOP program NFT2-bdl
valé kimaradasa miatt. A GKM’® nem fogadta be az orszagos nyilt hozzaférést biztosito,
kozosségi tulajdont szdloptikai infrastruktara fejlesztési koncepciojat, mivel azt elveiben
ellentétesnek talaltak a piaci modellre épiild infrastruktira alapt verseny — kdzpontilag
preferalt és azota megd6lt — paradigmajaval. Ez az alapja, hogy a hazai vasarloerdparita-
son magasak a tavkozlési arak. A kérdés ismételten 2009-ben mertilt fel, abban a kontex-
tusban, hogy hogyan lehetne kialakitani Magyarorszagon az alternativ hazai haldzatfej-
lesztést. Err6l a kérdésrol jelentettiink meg egy atfogd publikaciot, amely a hazai széles-
savu infokommunikacios infrastruktira fejlesztési anomaliait jarta korbe [BAL16]. Sajnos,
ez a munka sem érte el céljat, és azdta sem sikeriilt a dontéshozokkal ezt a megkozelitést
elfogadtatni. Az elmult években, a doktori kutatasi programom keretében is szembesiil-
tem azzal a problémaval, hogy a tavkozlési halozatok rendelkezésre allasa valtozatlanul
nagyon heterogén képet mutat az orszagban, a lefedettség teriiletileg jelentésen inhomo-
gén. A szakmai varakozasok az autoném jarmiivek mieldbbi elterjedését prognosztizaljak
[50] (15. 4bra), amely megmutatja, hogy a kiilonbozé szintii 5G Release’®-ek mit jelent-
hetnek az dnvezetés szempontjabol. Az ezt figyelembe vevd lizleti modell nem feltétlentil
jelent belathato6 id6n beliil megfelelé megtériilést és profitot a mobilszolgaltatok szdmara.

Ezért valoszintisithetd, hogy a szolgaltatok az 5SG halozatok kialakitasdnal nem lesznek

" Masodik Nemzeti Fejlesztési Terv
8 Gazdasagi és Kozlekedési Minisztérium
" 3GPP 5G Releases 15, 16 and 17
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érdekeltek az 5G KPI1%-ok (Key Performance Indicators, azaz kulcs hatékonysagi muta-
tok) betartasara, igy nem fognak az orszag egész teriiletét homogénen lefedd rendszer

kialakitasaba beruhazni. Ismételten el6 kell venni az egész orszagot egységes infrastruk-

turaval lefed6 halozat kérdését. [49],.[58]

15. dbra Az 5G és az autondm kézlekedés kapcsoloddsa (Az dbra részletgazdagsdgat csak tgy lehet megvizsgdlni, ha
a forrdshelyrél letéltjiik nagyfelbontdsban.) &1

2.4 A jelenlegi magyarorszagi helyzet

A Magyarorszagon kialakult 4G lefedettség a stirlin lakott teriileteken EU szinten is Ki-
emelkeddnek tekinthetd, de ezt nem mondhatjuk el a vidéki kis népstirliségii teriiletekrol,
illetve a telepiilésektdl tavoli teriiletekr6l [BAG], [BA7]. Mar régebben felmeriilt az a
gondolat, hogy érdemes lenne a nagy lefedettséget biztositd optikai alaphalozatot fiigget-
leniteni a kereskedelmi tavkozlési szolgaltatasoktol, mintegy kiiktatni ezen a teriileten az
infrastruktura alapu versenyt. A fejlesztés legfontosabb motivacioja, hogy az egész or-
szagra kiterjedd, valodi 5G halozati lefedettséget kell kialakitani, amelynek az intelligens
kozlekedésre kifejtett hatdsa Magyarorszag fejlddését az elkdvetkezd években jelentdsen
befolyasolhatja. Az az innovativ vezetd szerep, amelyet az eddigi kutatasokkal Magyar-
orszagon a kozlekedési teriileten elértiink, nem tudnak majd hasznosulni, ha nem lesz
mogottiik valodi 5G haldzati lefedettség az egész orszag tertiletén. A mar kiépilt tavkoz-

1ési hélozati infrastruktura felhasznalasa nem adhat megfeleld alapot arra, hogy teljes

80 http://www.codeplayon.com/2018/10/5g-technology-key-performance-indicators-kpis/ letdltve:
2022.02.22.

81 https://www.rohde-schwarz.com/us/solutions/test-and-measurement/automotive/connectivity/in-
fographic-the-road-to-5g-in-automotive_253544.html ellenérizve: 2022.02.01.
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kori lefedettség ki tudjon alakulni, mind a megfeleld kapacitasu adatatviteli lefedettség,
mind pedig az elektromos arammal torténd ellatottsag teriiletén, mivel a 4G-t kiszolgalod
tornyoknak sem elhelyezkedésiik, sem kapacitasuk nem kielégité az 5G szdmara. A je-
lenlegi 4G lefedettség kialakitasahoz sokkal kevesebb toronyra van sziikség, és ezek nagy
részének sincs kozvetlen nagykapacitast és redundans optikai halozati elérése, ezeket a
jelenlegi gyakorlatban rendszerint pont-pont mikrohullamu kapcsolattal szervezik a ha-
l6zatba. A két halozat (4G és 5G) kozotti eltérést jol mutatja a 16. abra, amely 6sszeha-
sonlitja a haldzati jellemzoket. Vilagosabb zolddel a 4G, sotétzolddel pedig az 5G jellem-

761 kerliltek abrazolasra.

Cslics sa

(Gbit/s) (Mbit/s)

Terileti
forgalmi

pdy Spektrum
kapaciras

hatékonység

0
Mobilitds
(km/h)

1
Energia
hatékonysag

16. dbra A 4G teljesitménykévetelményeinek ésszehasonlitdsa az 5G hdlozattal forrds: https://www.ngmn.org/up-
loads/media/NGMN_5G_White_Paper_V1_0.pdf ellenérizve: 2022.02.01.

A hazai fejlesztési lehetségek tobb alternativ halozatkialakitasi lehet6séget tennének le-
hetévé, kezdve a teljesen 1) haldzat kialakitastol a mar kiépiilt mas vonalas kozmiihalo-
zatokkal valé kombinécidkig. Ezek koziil koltséghatékonysdgban jelentdésen kedvezObb
¢és gyorsabb megoldast adhatna az elektromos elosztohaldzatra alapozott €s az orszag
nagy teriiletét lefed6 un. multicsoves szaloptikaju alaphalézat vagy ADSS (All-Dielectric
Self-Supporting) alapt hagyomanyosabb rendszer kialakitasa (17. abra) [BA8]. A Distri-
bution System Operatorok (DSO-k, azaz Elosztohalozati Rendszeriizemeltetok), akik az
elektromos aram elosztasat végzik - a kozszolgaltatasi fétevékenységet kiegészitd jogsza-
baly szerint - a megfeleld feltételek teljesiilése esetében kotelesek ,,tlirni” a hirkozlési
halozatok elhelyezését a kozeélu halozatukon. A Nemzeti Kézmiivek a DEMASZ halo-
zatan épitett ki kisérleti szakaszt, amely minta alapjan az egész orszagos rendszert ki le-

hetne épiteni (18. abra).
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Ezzel a fejlesztéssel 1j, komplex nemzeti infrastruktara johetne 1étre, amely az EU stra-

tégiakhoz illeszkedne. Egyben koltséghatékony, gyors és biztonsagos megoldast jelen-

tene, valamint olcsobba és gyorsabba tehetné az 5G halozati szolgéltatasok kialakitasat.

Multicsé elhelyezése
— innovativ megoldas -
kozcéla haldézat oszlopain

) Fig8 - Feszitd szal+csdkoteg  burkolat
—— (mechanikai rogzités és védelmi
funkcio)

Gcsd — optikai kabel tarté funkcio

Fiiggesztett multi-cséves megoldas
(tavkozlési alépitménnyel egyenérték szerkezet)
» Teherhordo szal (Fig8) terhet visel
» Csovek csak az optikai kabeleket védik
» Telepités két részbol all
o Oszlop elokészités és Multicsé telepités +
villamosipari szakismeret
o Optika befujds

Kébel burkolati rétegek

Optikai
szalak

17. dbra Multicsé vs. ADSS kdbel elhelyezése Tiszaalpdr 20 kV DEMASZ hélézaton [58] alapjdn sajdt szerkesztett dbra

18. dbra Az optikai hdlézat és az 5G antenndk észrevétleniil elhelyezheték a Tiszaalpdr 20 kV hélézaton DEMASZ hd-

|6zatdn - Nemzeti K6zmiivek [58]

Az uj infokommunikacios rendszerek elfogadottsagahoz nagyban hozzajarult a tar-

sadalmi bizalmi szint emelkedése, amelyet a nemzetkozi egészségiigyi valsaghelyzet-

ben betoltott tevékenységének koszonhet a tavmunka, a tavoktatas, a tavgyogyitas

stb. teriileteken. Erre hivatkozva gyorsabban meg lehetne teremteni azokat az j infra-

strukturalis alapokat, amelyek a korabbi piaci varakozasokkal és iizleti modellekkel csak

elhuzodva alakulhatnanak ki.
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Az 5G technoldgia eldnyeit hosszasan lehetne sorolni, példaul, hogy minél hatékonyab-
ban lehessen videot letolteni, videdkonferencian részt venni, vagy olyan mindségben néz-
hetjiik meg a sportkézvetitéseket a képernyonkon, mintha ott lennénk a palyan. A ké-
nyelmi szolgaltatasokkal szemben az 5G elterjedését nagyon komoly gazdasagi érdekek
teszik igazan sziikségessé, mert a negyedik ipari forradalomnak, roviditve Ipar 4.082-nak

kialakulasaban és elterjedésében is rendkiviil fontos szerepe van.

Ez a tavkozlési fejlettségi szint elengedhetetlen lesz a robotika, az 6nvezetd autok, a vir-
tualis és a kiterjesztett valosag, vagy a mesterséges intelligencia létrehozésa és fejlesztése
szempontjabol, nem beszélve arrdl a sok milliard egyéb loT-eszkozrdl, amelyek felhasz-

nalasa teljesen 0j alapokra fogja a tarsadalmakat helyezni.

Az 5G haloézatok és a jovobeli uj kommunikacids generaciok altal lehetové tett, fejlett és
innovativ alkalmazasok felhaszndloinak, az unios allampolgaroknak ¢és a véllalatoknak
biztositani kell a legszigoribb biztonsagi szabvanyok és auditok szerinti megfeleldséget.
A tagéllamok — a Bizottsaggal egyiitt, illetve az ENISA tdmogatdsaval — a 2020. januari
5G uniods eszkoztarral, az 5G kiberbiztonsag olyan atfogd és objektiv, kockazatalapu
megkozelitését dolgoztak ki, amely a lehetséges kockazatcsokkentési tervek értékelésén
¢s a leghatékonyabb intézkedések azonositasan alapul. Az EU megerdsitette az 5G-vel és
a késobb kialakitandd halozatokkal kapcsolatos minimalis kapacitas és egyiittmiikodési
elvarasait és a kizardlagos beszallitoi fliggdség kialakuldsanak elkeriilését, annak érdek-

ében, hogy eldmozditsa a fenntarthat6 és sokrétii ellatasi lancokat.®®

2020 decemberében a Bizottsag jelentést tett kzzé az SG halozatok kiberbiztonsagarol
sz010, 2019. marcius 26-1 bizottsagi ajanlas hatasairdl, amely elsésorban az 5G kiberbiz-
tonsagi eszkoztar® jovdhagyasa, kiilonds tekintettel a magas kockézat forgalmazokra
vonatkozo korlatozasok alkalmazasanak sziikségességére vonatkozik. A jelentés arrol
sz6l, hogy az eszkoztar elfogadasa ota jelentds eldrelépésre kertilt sor, és a legtobb tagal-
lam j6 Uton halad afelé, hogy a kozeljovoben az eszkoztar nagy részét alkalmazza, bar
ahogy a 2020 juliusdban kozzétett eredményjelentésben mar szerepel, eltérésekre kertilt

sor, és egyes hidnyossagok megsziintetése még nem tortént meg.

82 http://www.ipar4.bme.hu/ipar-4-0/#page-content letdltve 2022.02.22.

8 https://www.enisa.europa.eu/news/enisa-news/cybersecurity-for-5g-enisa-releases-report-on-security-
controls-in-3gpp letoltve 2022.02.22.

8 Melléklet 4. tablazat Az 5G kiberbiztonsagi unids eszkdztar Eurdpai Szamvevdszék Kiilonjelentés érté-
kelése
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2020 oktoberében az Eurdpai Tanacs felszolitotta az EU-t és a tagallamokat, hogy a leg-
nagyobb mértékben alkalmazzék az 5G kiberbiztonsagi eszkoztarat, és a kozos objektiv
kritériumok alapjan, az unids koordinalt kockazatértékelésben kritikusként €s érzékeny-
ként azonositott legfontosabb eszk6zok vonatkozasaban alkalmazzak a nagy kockazatnak

kitett beszallitdkra vonatkozo relevans korlatozasokat.

A jovore nézve az EU-nak és tagallamainak biztositaniuk kell egyrészt az azonositott
kockézatok megfeleld és koordinalt csokkentését — kiilonos tekintettel a nagy kockazat-
nak kitett beszallitoknak valo kitettség minimalizalésara, illetve az ilyen beszallitoktol
val6 nemzeti és unids szintl fliggés elkeriilésére vonatkozé célkitlizésre —, masrészt az 0j
jelentds fejlemények vagy kockazatok figyelembevételét. A tagallamok felkérést kaptak
arra, hogy a digitalis kapacitasaik és az 6sszekottetésbe valo beruhazasaik soran a legtel-
jesebb mértékben hasznaljak az 5G kiberbiztonsagi eszkoztarat és kertiljék el a monopo-

liumok és monopol helyzetek kialakulasat.

Meérlegelve, a lehetdségek koziil sikeriilt kivalasztanom egy olyan megoldéast a homogén
5G alaphalodzati infrastruktura kialakitasara, konkrétan a DSO haloézatokhoz kapcsolo-
ddan, amely nem jelent ohmikus kapcsolatot, igy a multicsoves optikai szaltartok és az
ADSS vezetékek az elektromos halozatnal a felsévezetékek kdzvetlen kozelében lesznek
szerelhetdk, a meglévd infrastruktura érdemi atalakitasa nélkiil. A kornyezet szamara is
teljes mértékben elfogadhato lesz ez a megoldas, mert az 5SG alaphéaldzatot szinte észre-
vétlentil ki lehet vele épiteni. A tovabbi eldnye, hogy a beruhdzas ara toredéke az egyedi
z6ldmez0s infrastruktira épitéseknek, és tobb célra is hasznalhaté megoldast tud hosszl
tdvon nyQjtani. A javasolt mddszerrel, az 5G haldzatok gyorsan és biztonsagosan kiépiil-
hetnek, amely kulcsfontossagli az EU és benne Magyarorszag versenyképességének fo-
kozasahoz. Az igy kialakitott halozat a nemzetbiztonsagi és a kiberbiztonsagi szempon-
tokat is majd figyelembe tudja venni. Ehhez a gyorsan fejlod6 halozati technologia komp-
lex megkozelitést igényel, ezért preventiv moédon hatékony és a kockazattal aranyos biz-
tonsagi intézkedéseket kell tenni, eldtérbe helyezve a beépitett biztonsagot és az adatvé-
delmet, mind az 5G infrastruktara, mind pedig a végberendezések tekintetében is, az

unios eszkoztar alkalmazasaval 6sszhangban.

A teljes ellatasi lancra és az Osszes vonatkoz6 berendezésre kiterjedden, az 5G haldzatot

¢s a hozza kapcsolodo egyéb elektronikus hirkdzlé haldzatokat életciklusuk teljes ideje
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alatt, folyamatosan védeni kell®. Erre a célra nagyon hatékony megoldas lehet a DSO

halézatoknal mar kialakult biztonsagi gyakorlat felhasznalasa és tovabbvitele.

2.5 Kovetkeztetések

Az egész orszagra torténd homogén 5G halozati lefedettség kialakitasa és annak kiilono-
sen a kozlekedésre kifejtett hatasanak kérdései nagyon jelentdsen befolyasolhatjak Ma-
gyarorszag €s az Eurdpai Unid fejlodését az elkovetkezd években. A jelenleg kiépiilt és
elérhetd tavkozlési halozati infrastruktira felhasznalasa nem adhat elégséges alapot arra,
hogy teljes kori lefedettség ki tudjon alakulni, mind megfeleld kapacitast és késleltetett
adatatviteli lefedettség, mind az elektromos arammal torténd ellatottsag teriiletén. A fej-
lesztés gyorsasaga fokozottan szamit, az eurdpai orszagoknak is fel kell gyorsitani a ko-
z0s infrastruktira kiépiilését, ha a tavkozlés terén versenyben szeretnének maradni. A
kutatasi témédmhoz szorosan kapcsolodo teriilet az onvezetd jarmiivek altal keltett mii-
szaki lehetdségek mieldbbi beépiilése az ITS Okoszisztémaba kapcsolodva a kozlekedés

egészének a digitalizacidjahoz.

8 A Tanacs kovetkeztetései — ,,Az 5G jelent8sége az eurdpai gazdasag szamara és az 5G-hez kapcsolodo
biztonsagi kockazatok enyhitésének sziikségessége” — A Tanacs kovetkeztetései (2019. december 3.)
14517/19
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3 AZITS OKOSZISZTEMA VIZSGALATA

A kozlekedés dnmagaban is jelentds veszélyeket hordoz és frusztraciot valt ki mindenki-
bdl, aki részt vesz benne. [BA5] A kozlekedéssel kapcsolatos tapasztalataink ellentmon-
dasosak. Az a cél, hogy elérjiik, hogy tudatosabban nézziink szembe az erdsségekkel, a
gyengeségekkel, a lehetdségekkel és a veszélyekkel. Magyarorszag szamara nyitott a le-
hetdség, hogy a kozlekedési teriileteken példaértékii megoldasok kialakitasaban vegyen

részt.

A KTI Kozlekedéstudomanyi Intézet feladata, hogy — a felsdoktatassal és mas tudoma-
nyos mithelyekkel egylittmitkddve — olyan modellt dolgozzon ki, amely jelentdsen képes
lesz javitani a jelenlegi kdzlekedési modellt, és megtalalja azokat a lehetdségeket €s mod-

szereket, amelyeket a tarsadalommal is el lehet fogadtatni.

A megvaldsitashoz nagyon fontos, hogy stratégiai célokbol induljunk ki. ,, Az ITS strate-
gia egyik elsodleges feladata a gyorsan fejlodo informdacios technologiakbol kévetkezo
innovativ megoldasok potencialjanak megteremtése. A kitiizott célok eléréséhez az intel-
ligens rendszerek fejlodésével, széleskoriivé valasaval parhuzamosan a rendszerek kozti
kommunikacios csatornak, adatcsere modok egységesitése elengedhetetlen jelentoségii,

az Eurdpai uniés szabvanyok figyelembe vétele javasolt.” [59]

A kiemelt teriileteken és a kiemelt intézkedések vonatkozasaban az EU elGirta, hogy Ki
kell dolgozni az ITS kiépitése €s gyakorlati haszndlata tekintetében érvényesiilé kompa-
tibilitas, a kolcsonds atjarhatosaghoz és annak folyamatos biztositasahoz sziikséges szab-

vanyokat®, A kutatas soran megismertem és figyelembe vettem a relevans szabvanyokat
[30] [33] [60] [61] [62].

Az el6zdleg megfogalmazott stratégiai célnak megfeleléen azt szeretném folvazolni, ho-
gyan lehet 4tvinni a mai vilagunkat, abba a vildgba, amit mindenki tud vagy sejteni vél,
hogy milyen lesz a kozlekedés 30-40 év mtilva. Ma mar szinte mindenki biztos abban,
hogy csak dnvezetd elektromos autok és dnvezeté dronok [BA13] [BA14] [BAL5] lesz-
nek az egész Foldon a jovoben. Jovobe latd képességekkel azonban senki sem rendelke-
zik. Azt tudjuk, hogy nagyon komoly eréfeszitéseket tesznek kiilonbozd kutatdintézetek,
illetve cégek, sot allamok is arra vonatkozodan, hogy az 6nvezetd autd, mint lehetdség,

minél elébb eldalljon. Van egy nagyon komoly teher, éspedig a jelenlegi jarmtpark és a

8 2010/40/EU iranyelv 2018.01.09-i modositasa szerinti
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kialakult kozlekedési szokasok, amit at kell vinni, at kell tudni alakitani az idealizalt, jo-
vobeli vilagunkhoz ¢és a két vilagnak az atmeneti idészakban egyiitt kell tudnia majd 1¢-

tezni.

3.1 Az ITS Okoszisztéma kialakitas f6 hajtoeréi a kozlekedésbizton-
sag és a technologiai fejlodés

A biztositasi szektor feldl is komoly elvaras, hogy sziilessenek olyan megoldasok, ame-
lyek akar j alapokra is tudjék helyezni a kozlekedésbiztonsagot®’. Megvizsgaltam, hogy
hogyan lehet kiberbiztonsagi szempontbdl is kellden ellenallé kiberreziliens®® rendszert
létrehozni. [BA5] Olyan kozlekedési modellt kell felhasznalni, ahol az alapvetd szemé-
lyes adatvédelmi szempontjaink teljesiilhetnek, mert ez a kérdés tobb orszagban nagyon
¢lénken foglalkoztatja az embereket. Latszik, hogy hamarosan meg kell ezt a kérdést ol-
dani, mert a kozlekedés eddig is veszélyes iizem volt, de az ijabb kihivasok jelentdsen
novelik a mar meglévo kockazatokat azzal, hogy kiegésziiltek a kiberbiztonsagi fenyege-

tettségekkel.

A legnagyobb valtozas lehetdségét igazabol a tavkozlés, illetve az infokommunikacio6 fej-
16dése teremtheti meg, mert nagyon sok 1j lehetdségeket hoz majd az 5G halozat kiala-
kulasa, amely megvaltoztatja a kozlekedést is, ezen kiviil az ipart, az egészségligyet, és

szinte az egész ¢letlinket atformalhatja.

A kozlekedés globalis atalakulasat tigy is el tudjuk képzelni, ahogy a ,,connected car”
modon egymassal fognak kommunikalni majd a jarmivek. Ez sok dologra nagyon jo
megoldas, azonban szamos 01j problémat vet fel [63]. Példaul, ha sorozatban egymassal
kommunikalo6 jarmiiveken megy keresztiil az informacio, és ebben a kommunikécios lan-
colatban valamelyik hibazik, akkor a feleldsség megallapitasa nehézségekbe iitkdzhet.
Lehetséges felelds lehet az autd fejlesztdje, gyartoja, az autd szoftvereinek az eléallitoja,
forgalmazoja, a kommunikacids halozat tizemeltetdi stb. Ebbdl is latszik, hogy a felelds-
ség meghatdrozdsa onmagaban nagyon problémas, és nagyon komoly fejlesztések zajla-

nak ennek érdekében.

Nagyon fontos, hogy ne csak a jovobeli technoldgiai szempontbol vizsgaljuk meg ezt a

kérdést, hanem a jelenlegi helyzettel és annak a tarsadalmi vetiiletével is foglalkozni kell,

87 Ki felel, ha a fejedre esik egy dron, vagy eliit egy dnvezetd autd? https://www.napi.hu/nemzet-
kozi_gazdasag/onvezeto-auto-dron-szabalyozas.700924.html ellendrizve: 2022.02.01.

8 A kiberreziliencia a kibertdmadéasokkal szembeni ellenalloképességet jelenti, 1ényegében egyesiti az
informaciobiztonsag, az lizletmenet folytonossag és a szervezeti ellenalld képesség teriiletét.
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végig kell gondolni a valtoztatas human oldalat is. Ezt a kérdést jobban fogom részletezni,
mert az emberi tényez6 az, ami igazabol fontos. Foglalkozom az tizleti modellel, az tizleti
elvarasokkal, a hasznossaggal, aminek alapjan 1étre lehet majd hozni egy 1j, biztonsagos
atmenetet biztositd modellt. Nagyon fontos, hogy ez talalkozzon a felhasznaldk (szinte
minden ember) varakozasaval, illetve legyen szamukra elfogadhato, legyen a tobbség

meggydzheto.

A 16 kérdés a bizalom. Mikor fogunk megbizni egy olyan jarmiibe, amelyet algoritmusok,
vagyis szamitogépek vezetnek és megbizhatunk-e egyaltalan ezekben? A masik kérdés
szorosan kapcsolodik ehhez, maganak az atmenetnek a kérdése. A mai tapasztalataink
alapjan nagyon nehéz elképzelniink, hogy ez a két nagyon kiilonb6z6 vilag, ahol az egyik
jarmivet egy ember, a masik jarmiivet pedig egy szamitogép vezeti, egyszerre, ugyan-

azon az uton €és nem egymastal fizikailag elkiilonitett palyan tudjon kozlekedni.

Belathato, hogy itt mi magunk (az egész emberiség) nagyon komoly kihivassal allunk
szemben. Vilagszerte a lakossag tobb mint 50 %-a él ma varosi teriileteken. A vilag varosi
lakossdga 2045-re a masfélszeresére, 6 millidrdra fog néni®®. A varosvezetéknek gyorsan
kell Iépniiik, hogy megtervezzék a ndvekedést €s biztositsdk a ndvekvd lakossagnak a
sziikséges alapvetd szolgéltatasokat, az infrastrukturat és a megfizethetd lakhatast. Az
utcak zsufoltabbak lesznek, mint valaha, és a kozinfrastruktirdra - amely mar most is
kiizd a kozlekedés €s az alapvetd szolgaltatasok iranti ndvekvo igény kielégitésével - Ori-
asi nyomas nehezedik majd. Nagyon jelentés fejlesztések folynak és komoly vizidkat,
illetve fejlesztési modelleket lehet megismerni konferenciakon, vilagkiallitasokon vagy
akar sajtotajékoztatok soran. Jo példa erre, hogy az Optimus Ride onvezetd autds cég,
akik 2019-ben mutattak be az elsé nyilvanos autoném jarmiiveket New Yorkban (19.

abra).

8 https://www.worldbank.org/en/topic/urbandevelopment/overview#1 letdltve: 2022.02.19.
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19. dbra A j6v6 kézlekedése: az Optimus Ride elsé nyilvdnos 6nvezetd shuttle busza New Yorkban: https://boomers-
daily.com/2019/08/08/future-transportation-optimus-ride-debuted-first-public-self-driving-shuttle-in-new-york-city/
letéltve 2022.02.19.

Felvet6dik a kérdés, hogy ezek a megoldasok mennyire a napjaink kérdése és mennyiben
a jovobeli idealis vilagé. Valoban ott tartunk, hogy a koézlekedési szempontbdl idealis

vilag kialakitasanak a médja a legnagyobb probléma, amivel szembe kell nézniink?

A mai valésagunkra az jellemz6, hogy emberek gyakran meghalhatnak, megsériilhetnek
az utakon a balesetek kovetkeztében, és az emberek a jarmiivekkel nagyon komoly sérii-
1ést vagy kart tudnak okozni egymasnak. Eurépaban mar hosszt ideje, éves Szinten atla-
gosan 23 ezer ember (20. abra, 21. abra) hal meg kozlekedési balesetekben. Ez a szam
Magyarorszagon évi 6-700 f6 (1. tablazat, 2. tablazat és a Fliggelékben a 3. tablazat).
Ezen kiviil, atlagosan 5 ezer ember sulyos sériilést szenved el, illetve kb. 15 ezer a kony-
nyebb személyi sériilések szama [BA8] [BAS5]. A KSH hivatalos baleseti adatai és a KTI
becslési modszertana® [6] [8] [7] alapjan évente a folyoméanyokkal meghaladja a 600
milliard forintot a kozati balesetekben meghalt, illetve sulyosan vagy konnyen megsériilt
személyekkel kapcsolatos tarsadalmi kar. Eves szinten nagysagrendileg 200 000 kozle-
kedési biztositasi esemeény torténik Magyarorszagon. Ezekbdl a szamokbdl is latszik,
hogy a kozlekedés nagyon veszélyes lizem, €s sajnos, az emberekben ez nem tudatosul

kelloképpen, pedig sokkal feleldsségteljesebben kellene kozlekedniink.

% http://kozlekedesbiztonsag.kti.hu/kozuti-baleseti-vesztesegek-aktualizalasa/ letltve: 2022.02.22.
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Kozuti halalozdasok szama az Eurdpai Unioban
2010 és 2020 kozott
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Forras: ETSC

20. dbra http://kozlekedesbiztonsag.kti.hu/elemzesek/tavaly-3-900-fovel-csokkent-a-kozuti-halalozasok-szama-az-
eu-ban/

Egymillio lakosra juté kozuti haldlozdsok szama az
EU tagallamokban 2010-ban és 2020-ban
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Forrds: ETSC

21. dbra http://kozlekedesbiztonsag.kti.hu/elemzesek/tavaly-3-900-fovel-csokkent-a-kozuti-halalozasok-szama-az-
eu-ban/

67



1. tdbldzat KSH 24.1.1.33. Személysériiléses kozuti kbzlekedési balesetek https://www.ksh.hu/stadat_fi-

les/sza/hu/sza0033.html

. — A balesetben | A balesetben A balesetet
) A sulyos A kénnyl A balesetben . .
A haldlos e J A balesetek sUlyosan kénnyen szenvedett
. sériléses sériléses . meghalt - . .
Ev balesetek szama . megséruilt megséruilt személyek
N balesetek balesetek . személyek ) ) )
szama . . Osszesen . személyek személyek szama
szama szama szama X X .

szama szama Osszesen
2001 1132 6673 10 700 18 505 1239 7920 16 229 25 388
2002 1264 6982 11 440 19 686 1429 8360 17 618 27 407
2003 1135 6 904 11937 19 976 1326 8299 18 328 27 953
2004 1168 7111 12 678 20 957 1296 8523 19531 29 350
2005 1139 7010 12 628 20 777 1278 8320 19 185 28 783
2006 1173 7075 12729 20977 1303 8431 19 546 29 280
2007 1106 6 876 12 653 20635 1232 8155 19 297 28 684
2008 890 6170 12 114 19174 996 7227 18 142 26 365
2009 752 5583 11529 17 864 822 6 444 16 830 24096
2010 649 4941 10718 16 308 740 5671 15 246 21 657
2011 563 4527 10 737 15 827 638 5152 15 020 20810
2012 541 4 355 10 278 15174 605 4921 14 058 19584
2013 540 4687 10 464 15 691 591 5369 14721 20 681
2014 573 4713 10561 15 847 626 5331 14 793 20 750
2015 585 4913 10833 16 331 644 5575 15324 21543
2016 565 4910 11 152 16 627 607 5539 15 790 21936
2017 575 4897 11017 16 489 625 5627 15 824 22 076
2018 567 4 896 11 488 16 951 633 5559 16 440 22 632
2019 530 4834 11 263 16 627 602 5482 16 114 22 198
2020 423 4105 9250 13778 460 4 655 13 061 18 176

2. tabldzat Haldlos kézuti balesetek szama az év azonos idészakaban, 2010-t61 2021-ig, 01.01-t6l 12.31-ig

Forrds: https://www.autoklub.hu/klub/hirek/baleseti-statisztika-2021/ letéltve: 2022.02.18.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Nyugat-Dunantal 78 72 a1 73 61 89 74 64 64 a1 43 52
Kozép-Dunantil 90 a1 a0 T8 63 75 60 64 a1 a3 75 73
Dél-Dunantil 75 55 58 55 47 64 59 59 50 51 43 58
Kozép-Magyarorszag 138 94 101 114 129 18 129 118 133 125 96 95
Deél-Alfold 107 15 a0 90 94 94 95 97 90 74 62 63
Eszak-Alfold 107 a7 86 a7 a9 a9 79 95 a3 a0 58 85
Eszak Magyarorszag 80 T2 62 41 &0 57 53 61 62 58 40 53
Osszesen 676 576 548 548 543 584 549 557 573 552 417 434
Halalos kozuti balesetek
800
700

Balesetek szama
» w
8 8

g

0 II'

Ev (2010-2021)

Masként tekintve a kérdést, a statisztikak szerint nemzetkozileg is minden tizedik elhala-

lozasért a kozlekedés okolhato (22. abra).
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Actual and public estimates of causes of death worldwide as of 2019*

Cardiovascular diseases such as heart disease 309
Cancer

Neurological disorders

Lower respiratory infections such as pneumonia
Chronic respiratory diseases such as asthma
Diabetes and kidney diseases

Digestive diseases

Acciental deaths such as drowning

Transport injuries

Suicide

HIV/AIDS and sexually transmitted infections

Interpersonal violence

Substance use disorders

Terrorism and conflict

® Actual @ Estimate

Source Additional Information:
Ipsos Worldwide; November 22 to December 6, 2019; around 16,000; 16-74 years; Online panel

© Statista 2021

22. abra A haldlozdsi okok kézvetlen (kék) és becslésen (fekete) alapulva kézvetetten vildgszerte 2019-ben forrds:
Statista 2021.

A kozlekedés soran sok olyan helyzettel talalkozhatunk, amely nem dokumentalt, és
mégis jelentdsen rongalhatja az egészségiinket, példaul azzal, hogy folosleges stresszt
okoz szamunkra. Ilyenek a torlodasok, a dugok és mas kellemetlen kozlekedési szitua-
ciok, amelyek miatt idegesek vagyunk, mert példaul nem ériink el valahova idére. Ren-
geteg olyan problémaval talalkozhatunk folyamatosan a kozlekedés soran, amelyek meg-
¢lése is nagyon komoly, mindennapi frusztraciot okoz mindannyiunk szdmara. Ez ma-
gyarazza a jelentOs eltérést a kozlekedés esetén a kozvetleniil és a kdzvetetten bekdvet-

kezett halalozasi eltérésért a 22. abran piros téglalappal hatarolt teriilet.

Minden kormanyzat felismerte mar ezt és mindenhol, nem csak Magyarorszdgon, tore-

kednek arra, hogy biztonsagosabb legyen a kézlekedés. Japanban mar 2005-ben megfo-
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galmaztak egy nagy almot, hogy 2020-ra elérik, hogy egyaltalan ne kovetkezz¢ék be hala-
los kimenetelll kozuti baleset. Magyarorszagnak (23. abra) és az EU-nak is voltak ha-
sonlo, korabban sziiletett célkitizései. Ezek a célok nem teljesiiltek. A pandémia helyzet
kovetkeztében a baleseti helyzet rovidtavon ugyan javult (2. tablazat), de sokkal hataso-

sabb intézkedéseket kell hozni ahhoz, hogy ez a helyzet érdemben kedvezdbbé valjék.

#KTE n
Kozlekedésbiztonsagi célkitlizées Magyarorszagon
meghaltak szama
2500
2,
% 5
l' “-,
2000 N i 5
ll ‘\ '. lI
2 ~ k) s magyarorszagi tényadatok
Say = Voo i
1500 - K
Vamas I"
e S e Ve , “Magyar Kdzlekedéspolitika
- 2003-2015" célkitiizése
1000 Q09
740 b EU 2010-2020
T s e S e e R SR R R s e Se Rl Be AT SRy e célkitiizése
T TRV SRS TP S SRS PEO TGRS, IPSTASIEP B R o
2003 : :
U T T T T T : T T I 3 1
1975 1980 1985 1990 1995 2000 2005 2010 2015, 2020
*A 2014-2016-0s KozUti Kozlekedéshiztonsagi Akcioprogram célkitizése 2016 i
Adatforras: KSH, KT1 - 2014 =HU.L.055-02 !,

23. dbra Kézlekedésbiztonsdgi kordbbi célkitiizések forrds: KTI TRENDEK — Grafikus adatbdzis
A legtijabb fejlemény, amely az Osszes 0j jarmiire ki fog terjedni, hogy kotelezové teszik
gépjarmiivekben az eseményadat-rogzitd berendezést (fekete doboz), amely tipusjovaha-
gyasara és e rendszerek 6nallé miiszaki egységként torténd tipusjovahagyasara vonatkozo
kovetelményeket tamaszt.! Ez azt jelenti, hogy az EU magasabb fokozatba kapcsol a
kozati biztonsag terén: 2022. julius 6-t6l gyakorlatilag minden jjonnan homologizalt au-
t6t%2 j biztonsagi rendszerrel, ezen beliil az ugynevezett ,,fekete dobozzal” kell felsze-

relni. A baleseti adatrogzitd regisztralja az autd tevékenységét a balesetet kozvetleniil

%1 (EU) 2019/2144 eurdpai parlamenti és tanacsi rendeletnek, a gépjarmiiveknek az eseményadat-rogzi-
téik tekintetében torténd tipusjovahagyasara, valamint e rendszerek 6nallé miszaki egységként torténd
tipusjovahagyasara vonatkoz6 egyedi vizsgalati eljarasokra és miiszaki kdvetelményekre vonatkozo rész-
letes szabalyok megallapitdsa tekintetében torténd kiegészitésérdl, valamint az emlitett rendelet I1. mel-
1ékletének modositasarol (2022.1.26.)

92 Homologiz4ci6 azt jelenti, hogy jarmiivek, vagy jarmii alkatrészek értékesitése elétt, meg kell szereznie
a célpiacokra érvényes megfelel6ségi engedélyeket. https://www.autoszektor.hu/hu/content/nyartol-beve-

zetik-fekete-dobozt-az-uj-autokban letoltve: 2022.01.18.
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megel6z0 és az azt kovetd pillanatokban. Az igaz, hogy ez ,,halottkém” funkcidként fog
viselkedni de, maga a jarmiikovetés kikényszeritése egyre inkabb novelni fogja az aktiv
adatgytijtési rendszert kialakitdsanak a lehetdségét, és ez el fogja segiteni a Komplex

ITS Okoszisztéma kialakitisanak az elfogadasat.

3.2 Az onvezeto vilagba torténé atmenet kérdései

Ma még tobbségben vannak azok, akik megélték, hogy a lovas kocsik, amelyek falvakban
¢s kisebb varosokban is gyakori kozlekedési €s szallitasi eszkdzok voltak, hirtelen eltiin-
tek, és gépjarmiivek vették at a helyiiket. Korabban a l6vontatashoz kapcsolodoan pl. a
kerékgyartd mesterség tarsadalmilag magas presztizsen 1évd szakmunkéanak szamitottak,
a gépjarmiivek megjelenésével hirtelen nem volt a munkajukra igény és még sok mas
szakmara és kapcsolodo gazdasagi teriiletre sem. Ekkor magaban a kozlekedési szektor-
ban nagyon drasztikus atalakulas kovetkezett be. Az tény, hogy még a Il. vilaghaboruban
a logisztikanak a 70 %-a még lovontatas volt, jelzi, hogy az atalakulas nagyon hirtelen
ment végbe [65]. Egy ehhez hasonld nagyon drasztikus atalakulas, hamarosan be fog ko-
vetkezni. A koézlekedést majd teljesen masképp kell kezelniink, amikor az dnvezetés va-
l6ban el fog terjedni. Rengeteg olyan videot lathatunk a YouTube csatorndkon a kiilon-
b6z6 szintli 6nvezetd jarmiivek kozlekedésérdl, azonban nem lehet latni még olyan fel-
vételeket, ahol valds forgalmi kérnyezetben lathatnank egy eldzést kétiranyu utszakaszon
vagy sikerrel birk6znanak meg az 6nvezetd algoritmusok a kellemetlen és kiszamithatat-
lan téli id6jarasi helyzettel. Példaul nagyon komoly feladat ma még valos forgalomban
az Onvezetd jarmliveknek a korforgalmakon athaladni. A 6 nehézség abbdl szarmazik,
hogy az dnvezetd autdknak még az az egyik legnagyobb hibajuk, hogy az ember szamara
nem tal bonyolult dolgokat sem tudnak jol teljesiteni, ha arra nincsenek kelléen felké-
szitve. Ezzel szemben, egy masik megkdzelitéssel is talalkozhatunk, féleg azsiai orsza-
gokban terjedtek el a totalis okos kamerakkal torténd megfigyelésen alapul6 kozlekedés-
iranyitasi rendszerek. Erre jo példa a 8.5 millio lakosu, kinai Csingtao, ahol a forgalmat
900 000 okos kamera figyeli meg, és a képek feldolgozasaval komplex varosiranyitasi
rendszer jott 1étre (24. abra) A rendszer kiépitésének koszonhetden a varos intelligens
forgalomiranyitasa, informaciofeldolgozasa €s koltségvetési kiadasa sokkal jobb, mint
korabban, €s a varosi forgalomiranyitas hatékonysaganak szintje is emelkedett. Csucsfor-

galomban is képesek a jarmiivek tartani a 60 km/h atlagsebességet a varos barmely részén.
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24. dbra Csingtao vdrosirdnyitdsi rendszerének modellkérnyezete (Bodi Antal sajat felvétele, 2019)

93 megkdzelités az eurdpaiak szdmara nem

Tagadhatatlan tény, hogy ez a ,,nagy testvér
tlinik elfogadhatonak, ennek ellenére Eurdpéban is talalunk hasonlé rendszereket pl. Lon-
donban®. A forgalomfigyeld, térfigyel$ kamerdk a dedikalt, Kicsi szenzorokhoz képest
joval komplexebb eszkdzok, de alapvetden a kamerak is érzékeldegységek, és ez altal a
gépi érzékelési infrastruktura részeivé valnak. Az okos varosokban elhelyezett kamerak
szamos kiilonboz6 célra hasznalhatok: érzékelhetik a forgalmi viszonyokat az utkeresz-
tezddésekben, végezhetnek forgalomszamlalast, szamolhatjak a szabad parkolohelyeket,
¢és egyéb biztonsagi célt is szolgalhatnak példaul a turisztikai latvanyossagok kornyékén

biztonsagi megfigyeld rendszerként is mikddhetnek.

Az dnvezetd jarmiiveknél az elsé megkozelités alapja, hogy maguk a jarmiivek lesznek
nagyon okosak, egyre inkabb képesek lesznek — a helyi mesterséges intelligencia és a
helyi és az uthalozati szenzoroktdl szarmazo adatok segitségével - helyben meghozott
dontésekre tamaszkodva, egész jol elboldogulni a vilagban. A mésik megkdzelitésnél pe-
dig egy teljesen ellendrizett kornyezettet latunk, a kamerakkal végzett megfigyelés és
tobb forrasbol szarmazd adatok alapjan a kdzponti mesterséges intelligencia feliigyel

mindent, €s gondoskodik arrél, hogy a kdzlekedés mindenkinek harmonikusan €s lehetd-

9 Foldiink 150 legnagyobb varosanak kozteriiletein mintegy 770 000 000 CCTV kamera figyeli minden-
napjainkat — legalabb is a Comparitech megallapitasa szerint.
https://www.securifocus.com/hir/2020/7/27/a-nagy-testver-sok-szazmillio-szeme letoltve 2022.02.19.

% https://infostart.hu/eletmod/2019/09/20/europa-legjobb-bekamerazott-varosai-budapest-az-elmezony-
ben letoltve 2022.02.19.
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leg folyamatosan, optimalizaltan bonyolodhasson le. Ahhoz, hogy a kozlekedés egészé-
nek az atalakuldsa mindenki szamara elfogadhat6 legyen, valahol a megoldas e két véglet
kozott lesz. Célom, hogy ezt a lehetdséget kutassam, és talaljak erre megvalodsithatdo meg-

oldast.

3.3 Az ITS OKoszisztéma modell el6zményei

A kozlekedés fejlesztésénél mar nagyon sok intelligens kozlekedési rendszerrel és meg-
oldassal talalkozhatunk, ezek azonban alapvetéen szigetszerti megoldasoknak tekinthe-
tok. [BAS] Ezekrdl ez a tiz évvel ezel6tti 2012-es 25. abra nagyon sok dolgot megjosolt.
Sok minden ezek koziil mar meg is valosult, a kovetd tavolsagtartd tempomattol kezdve
a flottakdvetésig, a globalis navigacidig és igy tovabb, tehat a kozlekedés soran rengeteg
adatot tudunk eldéallitani és rengeteg célrendszert hoztunk mar létre. A nehézséget alap-
vetden az okozza, hogy ezek az adatok nem allnak 6ssze komplex Okoszisztémava. A
kozlekedés egésze, adatstruktira és informatikai szempontbo6l, nem alkot egységes rend-

szert.

KT .
Intelligens Kozlekedési Rendszerek (ITS) kapcsolatban
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25. dbra ETSI-2012 forrds: KTI TRENDEK — Grafikus adatbdzis
Az ITS-sel mar nagyon régota foglalkozik az Eurdpai Unid, 2008-ban kezdték el az ITS
iranyelvet®® kidolgozni, 2010-ben adtak ki. Sajnos a valosag az, hogy az Eurépai Unid

nem igazan tudta elérni azt, hogy az EU-n beliil egységes rendszerek alakuljanak ki. Kis

% A 2010/40/EU iranyelv. Az Eurdpai Parlament és a Tandcs 2010/40/EU Iranyelve (2010. jilius 7.) az
intelligens kozlekedési rendszereknek a kozuti kdzlekedés teriiletén torténd kiépitésére, valamint a mas
kozlekedési mdédokhoz vald kapcsolodasara vonatkozo keretrél — ITS direktiva
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tulzassal azt mondhatjuk, hogy ahany orszag, annyi féle ITS rendszer alakult ki, vagy
néhany orszagcsoportonként alakulnak ki hasonl6 kezdeményezések, de igazabol nincsen
koz0s kényszerit6 erd, mert az ITS Iranyelv alapjaiban csak ajanlas. Vannak benne rész-
ben olyan kotelezé elemek, amelyeket végre kell, vagy mar végre kellett hajtania minden
orszagnak. Magyarorszagon is mar tobb kdtelezé elem megvaldsult. Az egységes adatte-
rek iranyaba hato atfogo elképzelés szerint harminc eurdpai orszag nyitja egybe kozleke-
dési adatrendszereit. A 2019-es bevezetése 6ta miikodé NAP (Nemzeti Adathozzaférési
Pont) fejlesztése Magyarorszagon is 0j szakaszba Iépett, a vilag legnagyobb kozlekedési
adatplatformok kozotti egytittmikddése jott 1étre a NAPCORE projekt elindulésaval. Hu-
szonhat unids tagallam, harom nemzetkozi szakmai szervezet és harom nem EU-s orszag
hangolja Gssze, teszi egységessé, atjarhatova és atlathatova a mar meglévé adatrendsze-
reiket. A fejlesztés hozzajarul a trendvaltod technologidk, az elektromos és az dnvezetd
autozas térnyeréséhez is. A célkitlizést a konzorcium 2024 év végéig tervezi megvalosi-
tani. Ha ez megvalodsul, akkor minden eurdpai polgar egyszertien és gyorsan hozzafér a
kozlekedési adatokhoz, konnyebben tajékozddhatunk, biztonsdgosabban juthatunk el Uti

célunkig.

A NAPCORE?® projektben a kozremiikodé allamok szaznal is tobb szakértéje dolgozik
Ossze azért, hogy a kozuti és kozosségi kozlekedéssel kapcsolatos adatokat egységesen,
szabvanyositott formatumban kezeljék. Az igy eldallt informacidkat valtozatlanul a tag-
orszagok nemzeti hozzaférési pontjain keresztiil osztjak majd meg az adathasznalokkal.
Az adatok automatikus kicserélésére szolgald portalt Magyarorszagon a Magyar Kozut
Nonprofit Zrt. lizemelteti. A konzorciumban vezetd szerepet Németorszag, Ausztria, Hol-
landia, Olaszorszag, Portugalia, Gérogorszag és Franciaorszag latja el. A konzorcium on-
allo honlapja folyamatosan frissiild informdaciokkal 2022 év elején lesz elérhetd.

(www.napcore.eu).

Szintén fontos szempont, hogy a jarmiivek szama novekszik, egyre tobb jarmi kozlekedik
az utjainkon, EU szinten is és Magyarorszagon is. A 26. abra bemutatja, hogy Magyaror-
szagon els6 alkalommal forgalomba helyezett személygépkocsik szama 2015-2019-ig
mérséklodo litemben nétt, 2020-ban pedig 18 %-kal, 258 ezerre csokkent a pandémiai
helyzet kdvetkeztében. A kozlekedési infrastrukturanak egyre tobb jarmiivet kell tudnia

kiszolgélnia.

% https://internet.kozut.hu/intelligens-kozlekedesi-rendszerek/napcore/ letdltve 2022.02.19.
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A Magyarorszagon elsé alkalommal forgalomba helyezett személygépkocsik szama
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26. dbra Magyarorszdgon elsé alkalommal forgalomba helyezett személygépkocsik szama 2015-2019-ig, KSH - Hely-
zet-kép a szdllitdsi dgazatrdl, 2020

A technologiai fejlédés eredményeként, a kozlekedésben wjabb kihivd szerepld jelent
meg. Uj kozlekedési formak, példaul a dronok a kozlekedés bizonyos szegmensében szin-
tén helyet kérnek maguknak. Egyre vilagosabban latszik, hogy komoly lehetdségeket rej-
tenek a dronok alkalmazésa is 6nmagukban, illetve szamos eldnye is lesz a tobbi kozle-
kedési ag szamara, vagy éppen komoly kihivasokat fognak jelenteni. Szdmos hir volt az-
zal kapcsolatban, hogy nemzetkozi repiiléteret kellett leallitani huzamosabb idére illega-
lis dronok jelentette problémak miatt®’. Jogosan tartunk attol, hogy egyszer akér a polgari
¢letben is valami nagyobb probléma kovetkezhet be, és akkor mar nagyon égetévé fog
valni a kérdés megoldasa. A pilota nélkiili rendszerekkel (UAV, dron) végzett miivele-
tekre vonatkozd szabalyokrol és eljarasokrol szo6l6 (EU) 2019/947 végrehajtasi rendelet
2020. 07.01. utan lépett hatalyba, amely 0j alapokra helyezte az ezekkel az eszkdzokkel
val6 tevékenységek végzését. Egyre inkabb igény jelentkezik a dronok felhasznalasara az
egészségligyben, a mezdgazdasagban vagy akar az ipari €s biztonsdgi megoldasoknal
[BA13] [BA14]. A pandémia helyzet is ujabb kihivasként, fokozott igényt keltett ezen
megoldasok legalis hasznélatara. Megjelenik egy szélesebb kor, els6sorban a hobbi és a
rekreédcios felhasznalok, tovabba a kereskedelmi célu felhasznalas, amelyre az EU szaba-
lyozasi keretet készit. Figyelembe kell venni, hogy az UAV-k kontrolalhatatlan felhasz-
nalasa nemzetbiztonsagi®® kockazatot® is jelent!®; igy az UAV-k esetében, olyan rend-

szert célszerl kialakitani, hogy a mozgéasuk ¢és a felhasznalasi tevékenységiik ,,lathatd”,

9 http://iho.hu/hir/dron-sorozat-ferihegyen-szerdan-is-volt-leallas-191016 letdltve 2022.02.19.

% https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-
1506332684763/SVKI_Elemz%C3%A9sek 2019 21 A kozel-keleti_dronproliferacio_eszkalacios_koc-
kazata-(Et1%20A.%20-%20Penzvalto_N).pdf letltve 2022.02.19.

% https://24.hu/kulfold/2018/07/03/dront-reptetett-a-greenpeace-egy-francia-atomeromube/ letdltve
2022.02.19.

100 https://g7.hufvilag/20190916/nehany-dronnal-szetbombaztak-a-koolaj-vilagpiacat/ letdltve 2022.02.19.
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kontrolalhato legyen és minden eszk6zhoz, felhasznalasa soran egyértelmiien és letagad-
hatatlan mddon felelds személy legyen rendelhetd. Sziikségképpen cél, hogy ez a megol-
das a felelosség megallapitasan kiviil, novelje az iizembentartok €s a tavpilotak jogkdvetod
magatartasat. Ezen a teriileten kiilondsen erds az igény az dnvezeté modon torténd ira-
nyitasra és a jelenlegi szabalyozas altal meg nem engedett horizonton tuli vagy éjszakai

¢s rossz latasiviszonyok kozotti, onvezetd modon torténd repiilésre. A 27. dbra a 1¢€gi mii-

veletek szerepldinek sematikus bemutatasara vallalkozott.
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27. dbra Uj szereplék a drénok forrds: KTI TRENDEK — Grafikus adatbdzis

A kozlekedésben hasznélatos ITS rendszereknél az IT- és informacidbiztonsagi kérdé-
sekkel is érdemben foglalkozni kell. Az informaciobiztonsag tulajdonképpen harom alap-
vet6 dologgal - az adatok bizalmassagaval, sértetlenségével és rendelkezésre allasaval -
foglalkozik, és mindegyiknek van olyan felhasznald szemponti megkozelitése, amely a

személyes adatok védelmét jelenti.

Vannak a kozlekedésben olyan nagy ITS-rendszerek, ahol az adatokat nem megfelel6en
kezelik, vagy az adatok nem allnak rendelkezésre, vagy az adatok IT biztonsagi vagy
informaciobiztonsagi szempontbol, nem allnak dssze védhetd és garantalhatdo megbizha-
tosaggal mikodo rendszerré. Maganak a jarmiiparnak is egyes teriiletei komoly kiber-

biztonsagi kockazatnak vannak kitéve [24].
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3.4 Az ITS Okoszisztéma modell alkotasa
Manapsag, ha autdval elmegyiink A-bol B-be, csak abban az esetben keletkezik kozhite-

lesnek tekinthetd adat errdl az utazéasrol, ha a kozlekedésrendészet valamelyik tantsitott
rendszere gyorshajtdsunkrdl vagy valamilyen mas jellegli szabalytalansdgunkrol felvé-
telt, bizonyitékokat készit. [BA5] Korabban lattuk, hogy a tehergépjarmiivek tachogra-
fokkal torténd hiteles nyomkovetését az Europai Unid - kotelezé jelleggel — mar 2005-t61
bevezettette. A digitalis tachograf (DT) [66] olyan berendezés, amelyet a kdziti kereske-
delmi forgalomban hasznalt jarmiivekbe valo beépitésre allitottak rendszerbe, hogy auto-
matikusan vagy félautomatikusan megjelenitse, rogzitse, kinyomtassa, tarolja és kiadja
az adatokat a jarmii mozgasara és a jarmiivezetok tevékenységének bizonyos idészakaira
vonatkozoan. A jogi és a miiszaki keretet a kdzelmultban a 165/2014/EU tanécsi rende-
letnek megfelelden feliilvizsgaltak, amely tdAmogatast vezetett be a vezeték nélkiili kom-
munikacid, a globalis mitholdas helymeghataroz6 rendszerek (GNSS) altali helymegha-
tarozas ¢és a DT-rendszer 1j biztonsagi intézkedésére vonatkozdan. Ez a meglévd DT-
rendszer feliilvizsgalatahoz vezetett. Az (ij miiszaki el6irasok tobb szaz oldalas dokumen-
tumok és kiilonb6z6 miiszaki szempontokat érintenek. Az intelligens tachograf 1) kiala-
kitasanak legfontosabb elemeit és tapasztalatait fel lehet hasznalni az ITS Okoszisztéma

modell alkotasanal, és azt, hogy miként kezeli a jelenleg hasznalt DT korlatait [66].

Ezen kiviil elterjedtek egyéb jarmiikovetd rendszerek is, amelyek jellemzéen csak flotta
szinten szervezettek, amelyben mindenki csak a sajat adatat méri, és gytjti; ezért nem
allhat 0ssze beldliik Osszefliggd adatstruktira. A Kozlekedéstudomanyi Intézetben java-
soltam olyan globalis rendszer kialakitasat, amely egységes kovetd rendszerként fog vi-
selkedni az 1ij intelligens DT-hez hasonloan. Az eltérés a funkcionalitasban és az adat-
hasznalatban van. Javaslatom szerint, minden jarmiire egységes dudlis nyomkovetd esz-
koz kertilne ra, amely a jarmiivek altal megtett palya hely-, sebesség-, €s iddadatait kétféle

modon rogziti, ezzel 1étrejonne a mozgast rogzitd trajektoria sereg dualis moédon [67].

Ennek a jarmiikdvetd eszkoznek a segitségével egyrészt a jarmiiért felelds személy (jar-
miivezetd vagy lizemben tarto) elektronikus személyigazolvanyaval 6sszerendelt médon
titkositott adat, az adattakarékossag elvének'%! betartasaval, masrészt egyszerre dsszeren-
delés nélkiili kozadat keletkezik. A kettds, egymastol kriptografiailag is elvalasztott adat-

gylijtés lehetdvé teszi a személyes adataink védelmét is, mivel az eSZIG-hez kapcsolt

101 Az 4ltalanos adatvédelmi rendelet 5. cikke (1) bekezdésének ¢) pontja.
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adatok titkositottan és a felelds személyhez rendelten keriilnek rogzitésre (hasonléan a
banki adatkezeléshez). Az ehhez sziikséges azonositasi szolgaltatisok a KAU (Kozponti
Azonositasi Ugynok) Szolgaltatasok keresztiil lehetnének elérhetdk, a magyarorszag.hu
kozponti ligyintéz6i portalon keresztiil mindenkinek, a sajat tarhelyén Kriptografiailag
kvantum rezisztens mdédon védetten (28. abra). Ez azt jelentené, hogy csak azok ismerhe-
tik meg a tartalmat, akinek az adat tulajdonosa meghatalmazast ad, ebben az esetben tit-
kositva tartalmazza a jarmiért felelds személy eID-jahoz kapcsoltan gyijtott adatokat,
amellyel kozhiteles modon lehet, sziikség esetében, a személyi feleldsséget bizonyitani.
Az elD egyedi, kriptografiailag védett adat, amely az eID-t tartalmaz6 eSZIG felhaszna-
16val bijektiv megfeleltetést biztosit [BA7]. Az dsszerendelés tobb titkositasi csatornan
torténik, mert magan az igazolvanyon rajta van a tulajdonos fényképe, a chipben pedig
tarolasra keriil a digitalis fénykép és a felhaszndlo ujjnyomata, amely igy, biometrikus
alapon, roppant erds bijektiv megfeleltetést is jelent a tulajdonossal [68]. Ez az 6sszeren-
delés ,,tobb mint két faktor” jellegli multifaktoros felhasznalast tesz lehetdévé, mert az
eSZIG-et nem ruhazza 4t senki egy masik személynek, hogy nevében eljarjon. Erzelmileg
is kotodiink az eSZIG-hez, mert az egyéni identitasunk része. Ez jelenti a ,,tobb mint két
faktor” hatas alapjat, aminek nagyon raciondlis magyarazata is van. Ma mar az eSZIG
segitségével nagyon sok személylinkh6z kapcsolt ligyet tudunk on-line elintézni kdzhite-

les modon.

A GDPR szerint, ezeknek az adatoknak garantalni kell a védelmét. Amennyiben meg kell
allapitani a személyi felel6sséget — példaul egy cserbenhagyasos gazolas esetében — ha-
tosagi eljaras keretében lesznek az érintettek adataik megismerhetdk és felhasznalhatok a
bizonyitasi eljardsban. Abban az esetben, ha rogzitett trajektoria adat tulajdonosa nem
jarul hozza onkéntesen az adatok megismerés€¢hez a nyomozo hatosag részére, abban az
esetben lehetdség lesz a kriptografiai védelem megtorésére, ez azonban azzal jar, hogy
nem lesz letagadhato a kriptografiai védelem feltdrésének ténye. Ez ad garanciat az adat-
tulajdonosoknak, hogy akaratuk ellenére ne lehessen nyom nélkiil az adataikat megnézni,
megismerni. Ennek bevezetéséhez jogszabaly modositast kell végrehajtani, hogy ez egy
olyan hatosagi eszkoz legyen, amely koncepcionalisan a kotelezé ,,digitalis rendszam-
tabla” bevezetését jelenti. Jogilag ugyanolyan védelme lenne, mint a jelenlegi rendszam-

tablanak vagy a hajok és a repiilégépek esetén a hatosagi lajstromszamnak. A rendszam-
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tablat vagy a lajstromszamot sem lehet meghamisitani, nem lehet letakarni vagy eltavoli-
tani. Hatosagi oldalrol kell kezelni és szigortian szankcionalni az ez iranyu visszaéléseket,

ha valaki megrongalja az eszkozt vagy ellehetetleniti annak a mikodését.

A gylijtott adatokat a biliniild6z6 hatosagok is kezelhetik gyorshajtas vagy egyéb jogsér-
tések felderitése céljabol, ha a blinlildozésben érvényesitendd adatvédelemrol szol6 irany-
elvben fogalt konkrét feltételek teljesiilnek. Ebben az esetben az ilyen adatok a biintetd-
jogi feleldsség megallapitasara vonatkozd hatarozatokra és bilincselekményekre vonat-
koz6 személyes adatoknak mindsiilnek az altalanos adatvédelmi rendelet 10. cikkében és
barmely alkalmazand6 nemzeti jogszabalyban meghatarozott feltételek szerint. Az Eurd-
pai Adatvédelmi Testiilet ramutatott, hogy a személyes adatok kizarolag a biliniild6z6 ha-
tosdgok kérelmeinek teljesitése céljabol torténd kezelése nem mindsiil az altalanos adat-
védelmi rendelet 5. cikke (1) bekezdésének b) pontja értelmében vett meghatarozott, egy-
értelmii és jogszerl célnak. Jogszabaly altali felhatalmazas esetén a bliniild6z6 hatosagok
az altalanos adatvédelmi rendelet 4. cikkének (10) bekezdése értelmében vett harmadik
félnek mindsiilhetnek, mely esetben a gyartok jogosultak barmilyen, a rendelkezésiikre
allo adatot atadni szamukra az egyes tagallamok vonatkozo jogi keretrendszerének tisz-

teletben tartasaval [16].

Az altalam tervezett rendszerrel szemben lényeges elvaras lenne, hogy ne csak a létreho-
zas pillanataban, hanem a teljes életciklusara kiterjed6en a legszigoriibb biztonsagi audit
elvarasoknak feleljen meg, és legyen Osszhangban a kialakitas alatt levé EU-s szint{ Ki-

bervédelmi szabalyozasokkal.
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2. Elektronikus azonositas és adatbazisok

K6zponti Azonositasi -
Ugyndk (KAU) Adatbézisok

Ugyfélkapu

- |
Kozhiteles kozlekedési adataim +

|| Anonim kozlekedési adataim

2015 2022

28. dbra Az eSZIG alapu elektronikus azonositds kapcsoléddsa a kézlekedési adatainkhoz (sajdt dbra, 2022)

A felelds felhasznéloval torténd osszerendelés nélkiili trajektoria adatokbdl viszont koz-
adatokat hozhatunk 1étre. Azzal, hogy nem kapcsoljuk 6ssze a jarmiiért felelds eID-javal,
a mért trajektoria adatokbol absztrakt digitalis teret hozhatunk 1étre, amely tobbdimenzios
térként fog a tovabbiakban viselkedni ,,A ko0z0s eurdpai adattér kialakitasa felé”
(COM(2018) 232 final) rendelettel Osszhangban: ,, Ebben az dsszefiiggésben rendkiviil
fontosak a vallalkozasok, példaul a tavkéziési szolgaltatok, az online platformok, a gép-
kocsigyartok, a kiskereskedok vagy a kézésségi média adatai. Haszndlatuknak készénhe-
toen példaul célzottabba valhat a jarvanyokra valo reagalas, javulhat a varostervezés, a
kozlekedésbiztonsag és a kozlekedésszervezes, valamint a kornyezetvédelem, a piacfel-

)

tigyelet vagy a fogyasztovédelem.’

Amennyiben az 6sszes jarmii kozadatat — megfeleld Big Data elemzéssel és MI (Mester-
séges Intelligencia) felhasznalassal — 0ssze tudjuk gytjteni, idével minden stlyos devi-
ancia kisziirhet6 és jelezhetd lesz. Gondoljunk olyan esetekre példaul, hogy ha valaki
ellenkez6 iranybol hajt 61 egy autopalyara, vagy ha az autopalyan torlodas van és valaki
a leallosavon nagysebességgel szabalytalanul kozlekedik a tobbiek mellett, ezek is kony-
nyen észlelhetdk, és azonnal kisziirhetOk lesznek. Az anonimizalt adatokbol 1étrejovo te-
ret neveztem el ITS Okoszisztémanak, a kozhiteles kozlekedési adatokat titkositottan ta-
rolt modot pedig a Kozhiteles Kozlekedési Trajektoria Adatbazisnak. A kettd egylitt al-
kotja a Komplex ITS Okoszisztémat (29.4bra), amelynek nagyon szigort auditalasi ko-
vetelményeknek kell megfelelnie, kiilonos tekintettel az IT biztonsagi megfeleldségre, a

rendszerek bizalmassagara, sérthetetlenségére és rendelkezésre allaséra.
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Kozhiteles Kozlekedési
Trajektéria kovetés Trajektoria Adatbazisnak

Komplex ITS Okoszisztéma

——Kozhiteles trajektéria adat=—>"
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uthentikacié >

2. Elektronikus azonositas és adatbazisok ‘

Kozponti Azonositasi
Ugynok (KAU)

Adatbazisok ‘

Kozhiteles kozlekedési adataim

2015 2022

ITS Okoszisztéma

29. dbra A Komplex ITS Okoszisztéma (sajdt dbra)

A Komplex ITS Okoszisztéma modelljét ki lehet terjeszteni a kozlekedés egészére, hogy
érzékelhetd legyen a funkcionalis kdlcsonhatas.
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A Komplex ITS Okoszisztéma funkcionalis
kapcsolédasai
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30. dbra A Komplex ITS Okoszisztéma funkciondlis kapcsoléddsai

A Komplex ITS Okoszisztéma funkcionalis kapcsolddasait a 30. dbra mutatja be a leg-
fontosabb adatgyiijtési, mérési és tovabbitasi elemekhez, szervezetekhez és strukturak-
hoz. A 3.4 Az ITS Okoszisztéma modell alkotisa fejezetben részletesen leirasra keriilt az
1. eSZIG meghatarozo szerepe, ami az NFC képességet kihaszndlva rendeli hozza az
egyedi elD-t mind az 2. Elektronikus azonositas és adatbazis alkalmazashoz, amely a
Magyarorszag.hu egy lehetséges szolgaltatas bovitése lehet, valamint a 3. Egységes du-
alis nyomkovet6hoz, amely a jarmiihoz rogzitett modon, de attdl fiiggetleniil miikodik.
Ez az eszkoz a 4. GPS/GNNS miiholdadatokbol és nem jelzett f6ldi pontositd eszk6zok
segitségével helyben eldallitja két féleképpen a mozgast jelképezd trajektoriat. 5. Jarmii
informacios rendszerében, folyamatosan az altala igényelt dinamikusan térképszelvény-
részlettel (17.Interaktiv térképszolgaltatas), amely a jarmii mozgasaval folyamatosan
valtozik, egyiitt mozog a jarmiivel. A jarmiivezetOk ugyanezen a panelen keresztiil képes
visszacsatolast eszkdz6Ini, amennyiben valami varatlan dologgal taldlkoznak és ugy ité-
lik meg, hogy erre a tobbi jarmiivezetdnek is tudnia kell. A 14. Forgalomiranyitoé rend-
szer részérdl is lehet a térképi informaciokat befolyéasolni, igy ezzel sokkal nagyobb

mennyiségli kozlekedési adat vagy mas befutott informacié alapjan lehet a jdrmiivezetok
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szamara még tavoli események hatasat elére vetiteni. A 17. Interaktiv térképi szolgal-
tatas a 5. Jarmii informaciosrendszer szamara adja a minden pillanatban aktualizalt
térképet. Egyes rendszerek lehetové teszik akar a valdsaggal kézel azonos harom dimen-
zi0s térképek vagy akar realisztikus fotok megjelenitését, mintha a jarmiiviink egy virtu-
alis valosagban mozogna. A 5. Jarmii informaciés rendszere / mobil applikaciok szem-
pontjabdl kritikus tényez6 maganak a szoftvereknek a biztonsagi megfelelosége és ki-
emelten fontos, hogy a megfeleld forraskod védelmen til megakadalyozasra keriiljon a
nem megfeleld szoftverekkel torténd frissités. A 6. Jarmii / applikacio gyarté szolgal-
tatasrol az OTA frissitésekrdl részletes informacio talalhato a ,,1.3 A gépjarmiivek digi-
talizaciojanak legujabb fejlesztései” fejezetben . Minél inkabb elterjed és kiboviil a jar-
miivekbe beépitett intelligens rendszer hasznalata, annal nagyobb kockazatot jelent az
éles rendszeren torténé minden kozponti valtoztatas. A 7. Flottakoveté rendszerek ha-
tékonysagat jelentds mértékben meg lehet novelni, ha 6k maguk is szolgaltatnak adatokat
és 6k maguk is kapnak adatokat a 14. Forgalomiranyité rendszertl. A 8. Utfenntarto
intézmények elsdésorban maga az allam ¢és az dnkorményzatok, kis részesedésben tala-
lunk magan utfenntartokat is. Szamukra az ITS 6koszisztéma egésze egy nagyfoku transz-
parenciat eredményezne. Valodi képet kaphatnanak a valos uthasznalatrol, az utak miné-
ségérol. Ez alapjan valodi mért adatok alapjan tervezhetd lenne az utak idébeli megel6z6
karbantartésa, felujitasa. Illetve 6k maguk is mint informacié forrasok kapcsolatban all-
nak az egész kozlekedéssel a 13. Uthalézati informacios rendszeren, a 14. Forgalom-
iranyito rendszeren ¢s a 9. Katasztrofavédelem és Kozlekedésrendészeten keresztiil.
A Katasztrofavédelem és a Kozlekedésrendészet feladata, hogy menedzselje a kozlekedés
egészét, mint egy veszélyes lizemet és egyben kritikus infrastruktarat, hiszen az az utakon
eléforduld baleseteknél a katasztrofavédelem szakmai szervezeti tudnak hatosagi intéz-
kedéseket eszkozolni. A Kozlekedésrendészet feladata, hogy kisziirje a szabélysértd vi-
selkedést mutato jarmiivezetoket és preventiv modon jaruljon hozza a kozlekedésbizton-
sag javitasahoz. Ehhez felhasznéljak a legmodernebb feliigyeleti rendszert, a VEDA Koz-
uti Intelligens Kamerahalozatot'®2. Azonban a VEDA segitségével jelenleg csak halo-
zatba kapcsolt lokalis informacioval rendelkeznek, igy az ITS 6koszisztéma létrejotte le-
hetdvé tenné, hogy célzottan fel lehessen késziilni a balesetek elkeriilésére, megeldzésére.
Az anonimizalt trajektoridk elemzésével azonnal ki lehetne szlirni azokat a jarmiiveket,

amelyek jelentds mértékben veszélyeztetik a tobbi kozlekedd biztonsagat, igy példaul az

102 https://laser-technologies.hu/veda-kozuti-intelligens-kamerahalozat letéltve 2022.02.19.

83


https://laser-technologies.hu/veda-kozuti-intelligens-kamerahalozat

autopalyakon a leallésavon nagysebességgel kozlekedd jarmiivek azonnal kiemelhetok
lennének. 10. OMSZ (Orszagos Meteoroldgiai Szolgalat) feladata, hogy a térvényi eld-
irasoknak megfelel6en gyiijtse a meteorologiai adatokat és azokat folyamatosan szolgal-
tassa a szervezeteknek. A kozlekedési vallalatoknak, forgalomiranyitoknak kiilon el6re-
jelzés és sziikség szerint riasztas késziil, amely alapjan fel tudnak késziilni a varatlan me-
terologiai helyzetekre és id6ben tudjak figyelmeztetni a kozlekeddket. A 11. ESR 112
rendszer beintegralasanak a célja, hogy kozlekedési baleset bekovetkeztekor, a jarmi-
vekbe épitett, intelligens e-CALL egység révén a segélyhivo kozpontot azonnal értesitse,
¢s a megfeleld tevékenységeket el lehessen inditani. A 14. Forgalomiranyité kozpont
feladata a kozponti forgalomiranyitas bonyolultsaganak a kezelése. Az ITS Okoszisztéma
altal folyamatosan Gjratermel6d6 adat feldolgozasa mas szemléletii kihivast jelent, elen-
gedhetetlen lesz a Big Data szemléletii megkozelités és a mesterséges intelligencia hasz-
nalata. A 3.2 Az Onvezetd vilagba torténd atmenet kérdései fejezeteben ismertetett kinai
megoldas megmutatja, hogy ezt meg lehet valositani. Annyi a kiilonbség az altalam java-
solt megoldéasnal, hogy ebben az esetben nem okos kameraképektdl szarmazé adatokra,
hanem az egész kozlekedést dinamikusan reprezentald anonim trajektéria adatokra lehet
épiteni. Ez jelenleg tobb nehézséget okoz. Elsédlegesen, a meglévo legacy (6rokolt) rend-
szerek folyamatos miikodtetése elkeriilhetetlen. Nem mondhatjuk, hogy leéllitjuk az 6sz-
szes kozponti forgalomiranyitast és majd attériink egy teljesen 1j, csupan mért adatokon
nyugvo modell hasznalatara. Nagyon komoly kihivas, hogy hogyan tudjuk megteremteni
egyszerre a kozponti adatelemzést a decentralizalt dontéshozatali képességgel 6sszhang-
ban. A 13. Uthalézati informaciés rendszer kiterjesztése hozza el a legnagyobb techni-
kai és szemléletbeli valtozast az uthaldzati rendszer intelligensé tételét6l. Ma is nagyon
sok kiilon célu mérési rendszer van mar telepitve az Gthaldzatra, ezek végzik az adatgytj-
tést és ez alapjan az informacioszolgaltatast. Jellemzbéen ezekben a rendszerekben gyij-
tott informaciok nem hasznosulnak a kozlekedés egésze szamara. A jovében a forgalmi
iranyitas decentralizacidjaval egyre tobb helyi szinten keletkezd adat keriilhet helyben
megosztasra. Az 0koszisztéma egésze szamara kiemelt jelentdségii, hogy ezeket az infor-
maciokat jogilag is elérhetévé tudjuk tenni, mint példaul mas kozlekedést befolyasolo
alapadatokat. Az uthal6zati informacios rendszer legismertebb elemei jelenleg a valtoz-
tathato jelzésképi tablak (VJT). A dinamikus forgalmi menedzsment rendszerek harmo-
nizaljak a forgalmi folyamot, és a forgalmi helyzetnek megfeleléen befolyasolhatjak a
jarmivek sebességét. A jovo kozlekedésében a 17. Interaktiv térképszolgaltatas fel-

hasznalasa adja majd a legfontosabb alapvetd tamogato szolgaltatast. Ma mar az Gsszes
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navigacios rendszer olyan folyamatosan frissiilé térképekkel dolgozik, amelyek rendsze-
resen frissiilnek az aktualis kozlekedési helyzetekkel és valtozasokkal, ¢s amely informa-
ciok forrasa a tobbi jarmii, vagy valamely kozlekedést timogato szolgaltatd. Folyamato-
san nyomon kovetheté a megengedett legnagyobb sebesség, a foglaltsagi ¢s a pillanatnyi
sebességi informaciok, varatlan helyzetek, kozlekedésrendészeti ellendrzések, torloda-
sok, balesetek, parkolasi informacidk, iizemanyagarak, lizemanyagtoltd allomasok, tu-
risztikai latnivalok, segitségkérések stb. A térképeken talalhatd informécidk validalasarol
maguk az utazasban résztvevok gondoskodhatnak. Ez a pozitiv visszacsatolas lehetévé
teszi a folyamatos frissitést és a jarmilivezetdk informaltsagat. A térképi szolgaltatas pont-
multipont elosztassal jelenik meg minden 5. Jarmii informaciés rendszerében, folya-
matosan az altala igényelt dinamikusan térképszelvényrészlettel, amely a jarmi mozga-
saval folyamatosan valtozik, egyiitt mozog a jarmiivel. A jarmiivezetok ugyanezen a pa-
nelen keresztiil képesek visszacsatolast eszk6zoIni, amennyiben valami varatlan dologgal
talalkoznak és gy itélik meg, hogy errdl a tobbi jarmiivezetonek is tudnia kell. A 14.
Forgalomiranyité rendszer rész¢érdl is lehet a térképi informaciokat befolyésolni, igy
ezzel sokkal nagyobb mennyiségii kozlekedési adat, vagy mas befutott informaci6 alapjan
lehet a jarmiivezetok szamara még tavoli események hatasat is elére vetiteni. A térképi
szolgaltatas lehetové teszi akar a valosaggal kozel azonos harom dimenzids térképek,
vagy realisztikus fotok megjelenitését tigy, mintha a jarmiiviink egy virtualis valosagban

mozogna.

Nagyon nagy a feleldssége annak, hogy az egész orszagra kiterjedd kozhiteles kozleke-
dési rendszert hozzunk létre. Ennek el6feltétele, hogy a varhat6 kiberkockazatokra is fel-
késziiljiink, ezek koziil kiemelkedik a poszt-kvantumtitkositasra alkalmas kiberreziliens
rendszer megalapozésa. Ennek a kialakitdsdhoz a sziikséges technikai feltételek még nem
allnak rendelkezésre, azonban a jogi feltételek hamarosan rendelkezésre fognak allni, ami
els@sorban a kibervédelmi elvarasokat jelenti. A Szabalyozott Tevékenységek Feliigyeleti
Hatoésaga a 2021. évi CXXXVI torvény alapjan felkésziil a kibervédelem teriiletén az
allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
torvény modositasa alapjan a poszt-kvantumtitkositas alkalmazasral®, 2013. évi L. tor-

vény 1. § (1) bekezdése a kdvetkezd 49. és 50. ponttal egésziil ki:

103 2021. évi CXXXVI. térvény az egyes energetikai és kozlekedési targyu, valamint kapcsolodo torve-
nyek modositasarol 189. §-193. §, I11/B. Fejezet A poszt-kvantumtitkositas alkalmazasanak szabalyai
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,»49. poszt-kvantumtitkositas: a matematikailag valosziniisithetden igazolhato, kvantum-
szamitogeép altal megvalositott tamadas ellen a hagyomanyos kriptogrdfiai alkalmazdson
feliili poszt-kvantum alkalmazast, illetve megoldast nyujto titkositas, amely soran a két
végpont kozotti kommunikacio felhasznaldasaval, az adatatvitellel megosztott kulcsot hoz

letre a ket végfelhasznalo kozott, anélkiil, hogy harmadik fél arrol informdciot szerezne;

50. poszt-kvantumtitkositas alkalmazasra kotelezett szervezet: a kormanyzati célu halo-
zatokrol szolo kormanyrendelet szerinti igénybevételre kotelezett szervezet, valamint a
Szabalyozott Tevékenységek Feliigyeleti Hatosdaga (a tovabbiakban: SZTFH) elnokének

rendeletében meghatarozott egyéb szervezet.”
Valamint a 2013. évi L. torvény 5. § b) pontja helyébe a kdvetkezo rendelkezés 1ép:

773 (Az e térvény hatdlya ald tartozo elektronikus informdcios rendszerek teljes életcik-

lusaban meg kell valositani és biztositani kell)

b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre dal-
lasa, a poszt-kvantumtitkositas alkalmazasra kotelezett szervezetek fizikailag elkiilonitett
helyszinei kozotti kommunikdcio, valamint a poszt-kvantumtitkositas alkalmazasra kéte-
lezett szervezetek egymas kozotti publikus internet feliileten zajlo kommunikdcioja sordan
a hagyomdnyos kriptografiai alkalmazason feliili biztonsdagot nyujté poszt-kvantum titko-
sitasi alkalmazassal torténo” (zart, teljes kori, folytonos és kockazatokkal ardanyos ve-

delmét.).”

"

A torvényi eldirasok egyrészt meghatarozzak a kvantumrezisztencia kdvetelmeényét és a

NIST SP.800-160-ben szabalyozott Zero Trust elveket [47].

A ,,Zér6 bizalom elve”'% (Zero Trust elv) azt a biztonsagi szemléletmddot jelenti, hogy
feltételezziink, hogy a rendszereink kompromittalédasa elkeriilhetetlen — mi tobb, valo-
szintileg mar meg is tortént vagy meg is torténhet — ennél fogva minden rendszerelemet,
minden felhasznalot, vagy akar egyetlen hozzaférési kisérletet sem tekinthetiink megbiz-
haténak. Az NSA friss utmutatdja’® a Zero Trust koncepcié gyakorlati alkalmazasahoz
kivan segitséget ny(jtani a szervezetek szamara. Eszerint az adatok, rendszerelemek, al-

kalmazasok és szolgaltatasok (Data/Assets/Applications/Services — DAAS) hozzaférés-

104 https://nki.gov.hu/it-biztonsag/hirek/nsa-utmutato-a-zero-hizalmi-biztonsagi-modell-megvalositasa-
hoz/ let6ltve 2022.02.19.

105 https://media.defense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECU-
RITY_MODEL_UOO115131-21.PDF letoltve 2022.02.19.
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védelmét kell fokuszba helyezni, annak szigoru ellenérzésével — és rendszeres ujra ellen-
Orzésével —, illetve a feltart haldzati fenyegetések utani folyamatos monitorozassal és
rendszer- és alkalmazasfrissitéssel. Fontos tisztaban lenniink azzal, hogy ennek beveze-
tése egy rendkiviil 1d6- és eréforras-igényes folyamat, kiilonosen, ha egy mar meglévo IT
struktarét szeretnénk 4talakitani. A Komplex ITS Okoszisztéma kialakitasanal mar indu-
lasnal ezzel kell szamolni, azért hogy elkeriiljiik a késébbi extra kdltségeket és ezzel csok-
kenteni tudjuk a rendszer kiberkitettség, noveljiik vele a kiberrezilienciajat tigy, hogy

egybdl kvantumrezisztens megoldast hozzunk létre.

3.5 A Komplex ITS Okoszisztéma technikai kialakitasa

Holl6 Péter professzor trt6l szarmazo, a Komplex ITS Okoszisztéma technikai kialakita-
sara vonatkozo, inspiraldé gondolat: ,, A célkitiizés valojaban technikailag, miiszakilag
megvalosithato lenne, hisz Magyarorszdagon rengeteg kihasznalatlan lehetdség kindlkozik
a kozuti biztonsag javitasara. Ha azonban a hazai kozuti kézlekedésbiztonsagi tevékeny-
seg jelenlegi szervezettséget, iranyitasat, osszehangolasat, finanszirozasat, tarsadalmi és
politikai sulyat, valamint a rendori ellendrzés elégtelen szinvonalat vessziik figyelembe,

meg kell dllapitanunk, hogy nagyon kicsi az igazi attorés, a gyokeres fordulat valoszinii-

sége.” [64]

A Komplex ITS Okoszisztéma tigy lenne technikailag kialakithat6, hogy minden, a koz-
lekedés szamara relevans, mozgd és nem mozg6d eszkdzon lenne hatodsagilag kiadott,
egyedi, integralt IoT alapti, GPS/GNSS!% szenzor [69], amely egyben az eIDAS szerint
hitelesithetd és dsszerendelhetd chip® is lenne. [BAS] Az adatgyiijtést kezdetben NB1%®
halézaton vagy LoRa WAN!® halozaton, vagy ezek kombinaciojaként 1étrejovo dedikalt
allamilag harmonizalt frekvencian lehetne megvaldsitani. Ennek lenne rendszeres audi-

talasi kovetelménye is, kiilonos tekintettel az IT biztonsadgi megfeleldségre, a rendszerek

106 https://www.gps4net.com/gps-trackers-and-navigation-solutions/g4n45gps-gps-gsm-gprs-fms-trac-
king-devices-for-avl-fleet-management-and-geolocation-asset-tracker.html letdltve 2022.02.19.

107 https://www.enisa.europa.eu/publications/eidas-compliant-eid-solutions/ @ @download/fullReport le-
toltve 2022.02.19.

108 A Low Power Wide Area (LPWA) technolégia és a Narrow Band IoT (NB-10T) az Internet of Things -
M2M kommunikécié témakorén belill a legizgalmasabb témakorok kozé sorolhatok. Az elemzdk szerint,
2023-ig vilagszerte, mintegy 3 milliard LPWA eszk6z halozatra kapcsolodasa varhatd. Az olcsé, alacsony
energiaigényii NB-IoT megoldas a felhasznalok szamara, nagy teriileti lefedettséget és hatékony beltéri
hasznalatot kinal.

109 A LoRaWAN technolodgia egyik legnagyobb elénye annak rendkiviili energiahatékonysagaban rejlik,
kiemelkedik egyszertiségével, rugalmassagaval, nagyszamu csatlakozasi lehetéséget kinalva a kiilvilag
felé.
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bizalmassagara, sérthetetlenségére és rendelkezésre allasara, a GDPR elvarasoknak és au-
ditnak megfelelden. A kulcselem a kordbban jelzett eSZIG lenne, amelynek segitségével
a jarmiivezetoket/lizembetartokat a digitalisan rogzitett adataikkal képesek lennénk egy-
értelmiien Osszerendelni, mégpedig titkositottan, az EU norméaknak megfelelden és audi-
talt modon. Az igy 1étrejové Komplex ITS Okoszisztéma kialakitasanak alapjat a kozle-
kedésben részt vevd, mozgo - akar kiterjesztve a nem mozgod - eszk6zok folyamatosan
mért, digitalisan tarolt, tovabbitott, védett, feldolgozott, és sziikség esetében, kozhitelesen

tanusitott adatai szolgaltatnak.

Ezen kiviil pozitiv externalia lenne a kdzlekedési eszkdzoket vezetok (objektiv felelésség
elve alapjan, az lizembentartok) tudataba beépiild feleldsebb magatartds és ennek kovet-

keztében, a kozlekedési szabalyok fokozottabb betartasa.

3.6 A Komplex ITS Okoszisztéma elfogadasa

Amennyiben ez a digitalis transzformacié bekdvetkezik, ezzel 1étrejon a Komplex ITS
Okoszisztéma, azaz az egész kozlekedés digitalizalédni fog, mert minden kdzlekedd ob-
jektum, legyen az gépjarmi, hajo, paplanernyd vagy akar dron altal leirt trajektoridk tit-
kositottan €és anonimizalt kozadat formajaban egyszerre rendelkezésre fognak allni.

[BA5] [BA13] [BA14] [BA15]
Hogyan fogjuk megélni ezt a valtozast?

Val6szinli, hogy ez a megoldas rovid iddn beliil be fog épiilni a hétkdznapjainkba, mivel
az emberek a jelent6s valtozasokat hamar képesek elfogadni, amennyiben azok az egyén-
nek vagy a tarsadalomnak hasznosak. Eleinte szokatlan lesz szdmunkra, de elé6bb-utobb
el fogjuk fogadni, mert ez altal a kozlekedés sokkal fegyelmezettebbé, hatékonyabba és

biztonsagosabba valik.

Varakozasom szerint a legnagyobb eredmény, hogy a balesetek szama drasztikusan le fog
csokkenni. Véleményem szerint, elérhetd vagy megkdzelithetd lesz akar a zérd szint is.
Kevésbé fognak sulyos balesetek bekdvetkezni emberi feleldtlenségbdl, mert alapjaiban
tudatosabban fognak az emberek vezetni, ugyanis a baleseti koriilmények minden esetben

kozhiteles modon vizsgalhatok €s bizonyithatok lesznek.

A Komplex ITS Okoszisztémat tekinthetjiik a kozlekedés egészéhez rendelt specialis biz-

tonsagi lognak, amely a kozlekedés folyamatanak teljeskorti dokumentalasat, az utélagos
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bizonyithatosagat, valamint a dinamikus menedzselését egyidejiileg eld tudja majd segi-
teni. Ez a folyamatos ellendrzés be fog épiilni az emberek mindennapjaiba, mint ahogy
beépiiltek a korabban szinte elképzelhetetlennek tiind, hasonld korlatozd intézkedések.
Legjobb tapasztalati példa erre a dohanyzasi szokasnak, és maganak a dohanyzashoz kap-
csolodo tarsadalmi attitiidnek a megvaltozasa [70]. Ma mar hihetetlennek és ellentmon-
dasosnak tiinik szamunkra egy olyan régi film, amelyben a szereplék az éttermekben, a
vonaton, a repiilon vagy barmely zart térben dohdnyoznak. Kevesebb, mint hlisz éve még
ilyen vildgban éltiink. A dohanyzas visszaszoritasa sok pozitiv eredménnyel jart. Szamos
a tarsadalom szdmara hasznos intézkedést sikeriilt bevezetni: dohanyzas zart 1égtérben
torténd tiltasa, képppel kiegészitett egészségvédo feliratok megjelenése, tobbszori jove-
deki adoemelések, kiskereskedelmi rendszer atalakitdsa, dohanyzasleszokast tdmogatd
intézményrendszer erdsitése. Azonban voltak, akiket negativan érintettek ezek az intéz-
kedések, példaul, akik a dohanytermékek eléallitasabol éltek meg. Szamukra hatranyos
volt ez az atalakulasi kényszer, ugyanakkor az intézkedés tarsadalmi haszna sokkal jelen-
tdsebb lett, mivel novekedett a sziiletéskor varhat6 életkor, és az egészségtudatos €életvi-
tellel jellemezhet6 szemléletmod is fontossa valt. A tarsadalmi attitidben ehhez hasonlo,

jelentds valtozasat hozz majd a Komplex ITS Okoszisztéma is magaval.

3.6.1 A Komplex ITS Okoszisztéma negativ hatasai

Bizonyara lesznek a kozlekedésben kialakitandé teljes kontroll rendszernek negativ ko-
vetkezményei is. [BAS] Valtoztatnunk kell a kialakult kozlekedési beidegzédéseken és
szokasokon. Ezt a valtozast el kell tudnunk viselni annak érdekében, hogy a kozlekedés
,»veszélyes lizem” jellegét jelentGsen csillapitani tudjuk. Ezen kiviil el kell fogadnunk,
hogy folyamatosan képzdédik egy ujabb ,.digitalis labnyomunk”. Az egész kozlekedésiink
hasonlova valik azokhoz a tevékenységekhez, amelyekrél mar most is folyamatosan kép-
z0dik digitalis lenyomat. Nem csak 6koldgiai értelemben van labnyomunk, hanem digi-
talis értelemben is. Példaul, a mobiltelefon hasznalatardl és mozgasarol, a banki atutala-
sokrol, minden egyes elkiildott e-mailrél vagy akar egy szimpla keresésrél is digitalis
lenyomat képz6dik. Ez manapsag mar megszokott dolog. A jarmiveink kozhiteles kove-
tése is ebbe a kategoriaba fog keriilni. Digitalizalt vilagban éliink, digitalis nyomokat ha-
gyunk magunk utan, és ezek a digitalis nyomok gyiijthetok és felhasznalhatok. Nem kell
ettél megijedniink, hanem inkabb tudatosan, a jogszabalyi garanciakkal egyiitt kell ezeket
a lehetdségeket a biztonsagunk novelésére felhasznalni a térvényi keretek szigort betar-

tasa és ellendrzése mellett.
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3.6.2 A Komplex ITS Okoszisztéma pozitiv hatasai
A negativ élményekkel szemben nézziik meg, hogy miért érdemes l1étrehozni ezt a rend-

szert. [BA5] Vegyiik sorra a varhato elényoket néhany egyszerii eseten keresztiil.

1. A relativ gyorshajtas, illetve nem az ut-, és forgalmi viszonyoknak megfeleld se-
besség megvalasztasa kimutathatova valik. Példaul gyakori baleseti koriilmény,
hogy valaki az autopalyan a belsé savban 130 km/h-s sebességgel halad, €s a kiilsé
savban a 90 km/h sebességgel halado jarmi hirtelen kihajt elé anélkiil, hogy meg-
gy6zOdne a miivelet kockazatardl, mivel meg kivanja elézni az eldtte halado ka-
miont. Ennek kovetkeztében rafutasos baleseti koriilmény alakul ki, amelyben ne-
héz a jelenlegi kontroll rendszereinkkel bizonyitani, hogy ki volt figyelmetlen és
kinek a hib4jabol kovetkezett be a baleset.

2. A legfontosabb kovetkezmény, hogy az 6sszes jarmiimozgas adatainak lenyomata
titkositottan tarolasra keriil, ebbdl a teljes lenyomatbol pedig barmilyen esemény-
sorozat rekonstrualhatova valik, amennyiben minden jarmiire kiterjesztésre keriil
a kozhiteles jarmiikovetés. Az EU jogszabalyi megfeleldségi garancidk biztosit-
jék, hogy csak akkor lehessen ezekhez az adatokhoz hozzaférni, amennyiben az
hatdsagilag indokolt. A kozlekeddk szamara, a torvény teljeskorii védelmet bizto-
sit azaltal, hogy a kozlekedési hatosag az adatokhoz csak indokolt esetben és csak
dokumentaltan férhet hozza. [16]

3. Van egy tovabbi elénye is, ez az objektiv bizonyithatosag lehetésége. Kozismert,
hogy mint izembentartok objektive felelések vagyunk a tulajdonunkban levo jar-
miiért. Ez azt jelenti, hogy amennyiben a jarmii elkdvet valamilyen szabalytalan-
sagot - az objektiv feleldsség elve alapjan - az lizembentartd vonhat6 feleldsségre.
Példaul, a VEDA™MO rendszer [71] tévesen mérne be egy gyorshajtast, akkor az
lizembentart6 automatikusan megkapja a biintetést, ¢s neki kell bizonyitania, hogy
a jarmiivel nem is jart azon a teriileten. Jelenleg ennek cafolatara vagy nincs mod,
vagy csak igen hosszas pereskedéssel bizonyithatjuk, ha megfeleléen tudjuk ma-
gunkat igazolni. A Komplex ITS Okoszisztéma, a kozhiteles nyomkdvetése altal,
fliggetlen, objektiv bizonyithatosagi lehetéséget teremthet meg.

4. Nagyon kedvezd hatas lehet az is, hogy ezzel a modszerrel jelentdsen mérsékelni
lehet a forgalmi dugokat. Ha bevezetnénk, hogy a kdzlekedési lampak nem stati-

kus program alapjan valtsanak, hanem az ITS Okoszisztéma kozadatai alapjan

110 VEDA kapu https://www.autopalyamatrica.hu/fix-traffipax-lista-veda-terkep (letoltés: 2022.02.05.)
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igény vezérelt médon, akkor onnantdl kezdve a forgalom dinamikéjéhoz alkal-
mazkodva lehetne a kozlekedési lampakat vezérelni, és ettél kezdve megndve-
kedne a szintbeli csomopontok forgalmi ateresztd képessége. Ez adatszinten
alapja lehetne olyan komplex kozlekedésiranyitasi rendszernek, amely minden za-
var esetében, dinamikusan — az MI (Mesterséges Intelligencia) és Big Data alapo-
kon — képes lenne azonnal beavatkozni. Az egyének szempontjabol a navigacios
rendszerek is pontosabba tehetok, mivel az 6sszes jarmi valos adatai alapjan tud-
nak kozlekedési és vezetési tanacsokat adni. Ezzel 1étre lehet hozni a korabban
bemutatott olyan 6ntanul6, kiber-fizikai térben miikodé, alkalmazkodé mo-
dellezési algoritmusokat és az ehhez kapcsolédo kisérleti, tervezési, verifika-
cios eljarasok kidolgozasat és a valés adatokon alapulé mesterséges intelli-
genciat alkalmazé kozlekedésbiztonsagot novel6 fejlesztéseket.

Az ITS Okoszisztéma eredményeként a kozlekedési kapacitasok jobb kihasznal-
hatdsdga meg fog ndni, ha az infrastruktaratervezéseknél nemcsak a becsiilt ada-
tokbol, hanem valos és folyamatosan mért adatidésorok alapjan lehet a valtozta-
tasokrol pontosabb szimulaciokat kialakitani.

Ha az egész kozlekedést jellemzd, dinamikus allapottereket is megismerjiik, azzal
tovabbi lehetdségek nyilnak. A pontos forgalmi idésorokkal egyenletesebbé te-
hetjiik a meglévo kapacitasok kihasznalasat minden id6épillanatban. Ilyen lehet, ha
dinamikus utdijarazassal torténd visszacsatolasokkal, idoben szét lehetne huzni a
forgalmi terhelési csucsokat. Ezzel el lehetne lapositani a csucsterheléseket, €s az
egeész kozlekedést hatékonyabbd lehetne tenni. Hatékonyabb lenne a kozlekedeés
akkor is, ha a kozlekedok arérzékenységét kihasznalva, a forgalom jelentds részét
a kevésbé kihasznalt napszakokra terelnénk at.

Az egész Uthaldzat fizikai allapotardl (a kiilonboz6 burkolatallapot-paraméterek
pillanatnyi értékérdl, a valodi megtett Gthasznalatrol) folyamatosan pontos infor-
maciokhoz lehetne jutni, amennyiben a trajektoria sereg jellegének a megvaltoza-
sat ki tudnank elemezni egy-egy utszakasz esetén kiterjesztve az egész uthalo-
zatra. Maga a ,,letapogatas” hasonld lenne, mint a digitalis utszkennerekkel tor-
ténd utelemzések esetén, csak itt maguk a jarmiivek trajektoridival végeznék el a
,,szkennelést”.

A fejlesztések azt mutatjak, hogy az 5G és a V2X technoldgia révén, a jarmiivek
és az intelligens infrastruktara kozotti kommunikacio is ki fog alakulni. Az ITS

Okoszisztéma ehhez az elképzeléshez viszonylag kénnyen kialakithato, &tmeneti

91



rendszert tud Iétrehozni, ami magaban hordozza az egész kozlekedés digitalizaci-
Ojanak lehetdségét. Kezdetben az dnvezetd és a nem-0nvezetd vilag kozotti atme-
net eldsegitésére alakitjuk ki ezt a rendszert. A tovabbiak soran, ez magéval fog
hozni olyan fejlédést, amely minden kozlekedési modra kiterjed, és ezzel a koz-
lekedés optimalizalasa a digitalis térben fog zajlani. A valésagban pedig ezzel a
fizikai kozlekedési térben a hatékonysag és a kozlekedésbiztonsag jelentds mér-

tékben megnovelheto.

3.6.3 A Komplex ITS OKkoszisztéma kiterjeszthetéségének lehetésége

Az absztrakciot tovabb gondolva, nincs jelentésége annak, hogy gépkocsikrol vagy bar-
milyen mas jarmiir6l beszéliink. [BAS] Belevehetjiik ebbe a rendszerbe a dronokat, a
paplanerny6ket, a hajokat és a motorcsonakokat is. Ezzel ki lehet alakitani a mikro-mo-
bilitas biztonsagos integraciojat is a kerékparok, az e-robogok vagy akar a digitalis latha-
tosagi mellények és karszalagok kozlekedésbe vald bevonasaval [72]. Ezzel a modszerrel
akar a nem mozg0, statikus elemek elmozduldsat vagy mozdulatlansagét is mérhetdvé
lehet tenni. Kialakulhat a kozlekedésben szerepet kapo dolgok, targyak egyszerre kozhi-
teles és publikus kovethetésége, dualis modon és mindezt komplex adatvezérelt 6koszisz-
témaba Ossze lehet szervezni. A dualis kdvethetdség itt azt jelenti, hogy az egyik nézetben
titkositott médon megvédjiik az adat tulajdonosanak a jogos érdekeit és evidenciait, szi-
gortan kriptografiailag védett biztonsagi logot képeziink az adataibol. A masik nézetben,
az adatok masodlagos felhasznalasa kapcsan, az adatvédelem érdekében az eredeti, az
egyénhez kapcsolodd adatokat anonimizaljuk (és/vagy pszeudoanonimizaljuk!!'). Az
anonimizacio révén, garantaltan megsziintetjiik az 6sszefiiggést az azonositd adatkészlet
¢és az érintett kozott. Ezzel a digitalis ikerrendszerben a mesterséges intelligencia alkal-
mazasahoz elengedhetetlen megbizhaté adatokhoz valé hozzaférés biztosithato. Az Eu-
ropai Unid a jogszabalyi hattér (FFD-rendelet!!? és a GDPR) megteremtésével kivanja
elésegiteni, hogy a mesterséges intelligenciara épiilé megoldasokhoz, alkalmazasokhoz,
fejlesztésekhez és a gépi tanulashoz sziikséges tomeges adatokhoz (Big Data [73] [74])

megfeleld keretek kozott lehessen hozzaférni. Az anonimizalt adatok mar nem tartoznak

11 Az anonimizacid és/vagy pszeudoanonimizacié eldontése a jogalkotok feleléssége. A pszeudoanonimi-
zacio egy koztes megoldas. Ebben az esetben l1étezik olyan eljaras, amellyel vissza lehet vezetni az adatot
a nevesitett forrashoz. Az allaspontom szerint, az anonimizalt megoldassal konnyebben lehetne az egész
rendszer elfogadasat elérni, az erds kriptografiaval és ellendrzési mechanizmussal ki lehet védeni az eset-
leges visszaélést, vagy nem jogosult adathasznalatot.

112 Regulation (EU) 2018/1807 — on a framework for the free flow of non-personal data in the European
Union
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a GDPR hatdlya ala, és a mesterséges intelligencia hasznalataval a kozlekedés egészének

az adatelemzése egyszeriibbé, gyorsabba és hatékonyabba valik.

3.6.4 A Komplex ITS Okoszisztéma kialakitasanak a kockazata

A Komplex ITS Okészisztéma is hasonlé kockazattal bir, mint minden olyan nagy
kiterjedéssel biré rendszer digitalizacioban rejlé lehetéség, hogy a rendszer hibas
miikodése ellehetetleniilést okozhat. A jelenleg elterjedt flottakovetd rendszerektél nem
elvaras, hogy kozhiteles modon legyenek képesek igazolni az altaluk mért adatokat, mivel
a flottakovetd rendszerek nem hatosagi rendszerek és a jarmtivezetdk akar ki is kapcsol-
hatjak ezeket. Eléfordul, hogy a sofor figyelmetlenségébdl adoddan a jarmitkovetd ké-
sziilék ki van kapcsolva €és emiatt tobbezer eurds birsagot szabhat ki az ellenérzd szerv
egy utdijkoteles szakaszon. Nemcsak az ellendrzOpontokon, hanem az ithalozat barmely
szakaszan barmikor vizsgalhatjak, hogy jogszerlien hasznalja-e a jarmii az adott utsza-
kaszt. Ha az eszkdz esetleg elromlana, a torvény szerint a fuvarozo viszonylati jegyet
koteles valtani, amely esetben eldre meg kell adnia a szallitasi Gtvonalat. A személygép-
jarmiiveknél erre nincs kialakult automatizalt lehetdség, azonban ha a digitalis rendszam-
tablaként kertilne bevezetés, akkor ez teljeskortivé tehetné a fizetds szakaszokon valo dij-
fizetés kikényszeritését. Természetesen, amennyiben ez a rendszer hibazna, az orszagos
méretben igen jelentds kart okozhatna az elmarado vagy pontatlan dijfizetésekbdl. Min-
den informatikai rendszer timadhato, igy ebben az esetben kiilondsen fontos lenne a rend-

szer kibervédelmének a folyamatos biztositasa.

3.7 A Komplex ITS Okoszisztéma kialakitisanak hatsa a kozlekedés

kiber-fizikai rendszerére
A Komplex ITS Okoszisztéma kialakitasa csak részben érinti a kozlekedés egészére ki-
terjed6 kiber-fizikai rendszert (31. abra). Ezek koziil a legnagyobb hatassal a megbizhato
adatforrasokra lenne, amellyel 0j alapokra helyezhetnénk a kozlekedést. Azzal, hogy
minden jarmiire keriilne dedikalt nyomkovetd, amely a jogszabalyoknak megfeleléen a
felhasznalok szamara gylijtené a kozhiteles hozzarendelés alapjan a nevesitett trajektoria
adatokat. A kozlekedési infrastruktarara valo kiterjesztéssel meg lehetne novelni az inf-
rastruktirak biztonsagat, mert minden valtozas digitalisan lathatova valna €s sziikség ese-
tén riasztast lehetne ez alapjan eszkdzolni. A kdzadatként kezelheté anonimizalt adatok
alapjan a forgalmi adatok megismerhetdk, a torlddasok kimutathatok. A jogszabalyi val-

tozéasok nélkiil ez a rendszer nem alakithat6 ki, igy jelentds hatéssal lenne a jogalkotasra
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¢s a jogalkalmazasra is. Fontos kisegitd lehetdséget adna a kozlekedést szabalyozé hato-
sag kezébe. A kozosségi €s az egyéni kozlekedésre is hatassal lenne, mert megnovelhet-
nénk az ¢érintettek informaltsagat. A V2X interakciok vonatkozasaban is fontos szerepet
kaphatna, példaul az adaptiv tempomatok hatotavjat megnovelhetné, a navigaciot ponto-
sabba tehetné, és részleges informécioval szolgalhatna tobb jarmiivezérlés és vezetésta-
mogat6 rendszer felé. A Komplex ITS Okoszisztéma nagy mennyiségii adat l1étrehozasa-
ban és megosztasaban lesz érintett, igy jelentds mértékben kihasznalhato lesz a navigacios
mitholdaktol kaphat6 adatok, a megbizhatd mobilhalozati lefedettség és a foldi kommu-
nikacios rendszerekkel valo egyiittmiikodés. A képzodo adatforrasok adatait 6sszegytijtve
megfeleld kiberfizikai rendszer-integracioval valos ideju digitalis kozlekedési leképezés
jon létre, amely elGsegiti a pontosabb tvonal-optimalizalast és a valos idejli koltség- és
utazasi idObecslést. A kozlekedésbiztonsag javitdsdnal hathatdosan hasznalhato lesz pre-
ventiv modon a vészhelyzetek kezelésére és a bekdvetkezo balesetek esetén a karok mér-
séklésére. A kozlekedés mérhet6ségével el6 fogja segiteni a kozlekedést érintd kiberfe-
nyegetések észlelését, elorejelzését, elemzését és részt tud venni azok preventiv elharita-
saban. A kozlekedési rendszerek a system of systems (rendszerek rendszere) elvnek meg-
feleléen egylittmiikddnek és hatnak egymasra, mikozben fenntartjak a mikodési és ira-
nyitasi fiiggetlenségiiket, és olyan célokat valositanak meg, amelyeket egyetlen, 6nmaga-
ban miik6do rendszer sem tud elérni. A kozlekedés egésze igy tud adatstruktara és infor-

matikai szempontb6l majd egységes korkorosen meglijuld dinamikus rendszert alkotni.
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Kodzlekedési kiber-fizikai rendszer és a Komplex ITS Okoszisztéma kapcsolata

Kvalitativ adatforrasok
Koz6sségi kozlekedési igény
Egyéni kozlekedési igény
Jogszabalyok
Szabalyzd hatdsagok
Egylttm(ikodd készség

V2X

Kvantitativ Szabalykévets Adaptiv tempomat

z magatartas Utkdzés elkerils rendszer
adatforrasok Utdij rendszer
Tengelysuly mérés
Flotta menedzsment
Navigacio
VIT / Kdzlekedési jelzések

Intelligens Ut (atallapot
érzékelés és csomoponti iranyitas)

ITS Okoszisztéma
Forgalmi adatok
Vezetés segités
Interaktiv térképszolgéltatas
Menetrendek

Infokommunikaciés
infrastruktura

5G JuANer System of systems (rendszerek rendszere)
Miihold/ GPS/ GNNS - P A . s
Foldi sugdrzas Utvonal és uthasznalat optimalizalas
WLAN / MAN

Vészhelyzet és baleset kezelés
Intermodalis kommunikacio
Kiberfenyegetések észlelése, elbrejelzése, elemzése és elhritasa

Kibervédelem

Utfenntarté és kdzlekedési szervezetek

Katasztrofave éskd ésrendészet

Ko6zhiteles kozlekedési
trajektoria adatok

31. dbra A Komplex ITS Okoszisztéma kialakitdsdnak hatdsa a kézlekedés kiber-fizikai rendszerére forrds: sajdt dbra

3.8 Kovetkeztetések
A Komplex ITS Okoszisztémahoz sziikséges eIDAS konform eSZIG nagyaranyu elter-

jedtsége komparativ eldnyt jelent Magyarorszag szamara. Az ITS 6koszisztéma kialaki-
tasaval a pozitiv hatasokbol lesziirhetdk tarsadalmi eldnydk érhetdk el az iizleti és tarsa-
dalmi varakozasokkal 6sszhangban, amely az dnvezetd kozlekedés elterjedését igyekszik

felgyorsitani.

Az ITS a kozlekedésben alkalmazott infokommunikacids technologidk alkotta egységes
rendszert jelenti, amelynek segitségével a kozlekedési modok mind tarsadalmi, mind
egyéni szempontbol optimalizalhatok, azaz javithato a koltséghatékonysag, csokkenthetd
a kornyezeti terhelés, valamint javithat6 a kozlekedés biztonsaga, informaltsadga és kény-
elme. A Komplex ITS Okoszisztéma fejlesztése soran a hangsulyt arra kell helyezni, hogy
egyszerre teljesiiljenek mind a tarsadalmi, mind pedig az egyéni szempontok. A Komplex
ITS Okoszisztémat a kozhitelesen rogzitett kdzlekedési adatokra tsmaszkodva kell 1étre-
hozni. Ezzel biztosithatd, hogy a kozlekedés egészére az ugynevezett megmasithatatlan

biztonsagi napld (security log) jojjon létre. Ez esetlinkben azt jelenti, hogy a kozlekedési
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trajektoridkat (a kozlekedést jellemzd palyat, sebességet és idot rogzitd adatokat), és ezzel
a kozlekedési tér mozgod vagy nem mozg6 résztvevoinek allapotvaltozasat digitalisan és
kozhitelesen rogzitik. Ennek eredményeként az feltételezhetd, hogy a kozlekedésben
részt vevok viselkedése kedvezden fog valtozni, mert minden kozlekedési aktivitas mér-
het6 €s dokumentalhat6 lesz, és ez altal a kdzlekedésbol szarmaz6 tarsadalmi veszteség a
jovoben jelentds mértékben csokken, a kdzlekedésbiztonsag pedig érdemlegesen fog ja-
vulni. Ezzel a kozlekedés egésze — a vonatkozd eurdpai €s hazai szabalyokkal 6sszhang-
ban — kozhitelesen tanusithatova valik. E16zményként felhasznalhat6 a gyakorlati meg-
valdsitasdhoz a mar elterjedt, flottakovetd rendszerek, és az EU intelligens tachograthoz
kapcsolodo elképzelések. Ezek alapjan egy 0j hatosagi rendszert lehet 1étrehozni, amely
adatvédelmi szempontbol az EU kiberbiztonsagi tanusitasa szerint, az EU GDPR, vala-

mint az eIDAS és a NIS213 kotelezd érvényii rendeleteinek is meg fog felelni.

Az elézbek alapjan egy bizalmi modell jonne 1étre, azaz olyan specidlis adattér, amely
elemeinek kiberbiztonsagi védelme garantalt és tantsitott (trust space!!?). Az adattérben
1év6 adatok megmasithatatlanok, megdrzottek, kompromittalhatatlanok, adott felhaszna-
lasra/felhasznalasi célra érvényesek és elérhetdk. A felhasznalas ellendrizhetdségének
mind technikailag, mind pedig térvényi szabalyozas szerint a teljes életciklus alatt bizto-

sitva kell lennie.

Ez a modell a bizalom két szintjén alapul, amely jelentds mértékben hozzajarul a kozle-
kedés biztonsag novelésehez:
e egyéni szintll bizalom: a szereplok tevékenységének a teljes kori biztonsagi lo-
golasa;
e rendszerszintii bizalom: alapja a rendszer egészén beliili zéro bizalom (Zero Trust)
elvére épiil ([75]-[81], [40]), és ki kell zarni minden olyan elemet, amelynek biz-
tositasa egyéni hozzaallason vagy ki nem kényszerithetd szabalykovetésen mul-

hatna.

A Komplex ITS Okoszisztéma kialakitasa nem sziikségképpen igényel kezdetben nagy

savszélességli, magas rendelkezésreallasu, kiemelt biztonsagi paraméterekkel rendelkez6

113 The NIS2 Directive - A high common level of cybersecurity in the EU - A high common level of
cybersecurity in the EU https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
letdltve: 2022.02.01., jelenleg elfogadas alatt.

114 https://www.x-ehealth.eu/trust-space-background/ letsltve 2022.02.22
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haldzati lefedettséget, mint amilyen példaul az 5G halozat. Az autonom kozlekedés na-
gyon nagy adatigényének a kielégitéséhez azonban az 5G képességei elengedhetetlenek

lesznek.

Az 5G haldzat olyan széles alkalmazas-spektrumot fog kiszolgalni, hogy a szolgaltatas
biztonsag garantalasanal tobb esetben is a kritikus infrastruktiraktdl elvarhaté mindséget
kell tudnia szolgaltatni. Igen kritikus szolgaltatasok pl. a tavegészségiigyi alkalmazasok,
tavsebészet, precizidos mezdgazdasag vagy az ipar 4.0 alkalmazasok kiszolgalasa. Ameny-
nyiben a Komplex ITS Okoszisztéma is 5G halézati alapon hozzuk 1étre, akkor ezzel ga-
rantalhato lesz a rendszer IT biztonsaga és lizembiztonsaga kvantumrezisztens modon.
Megfigyelhetd a mar jelenleg is elérhetd navigacids rendszerek elterjedésénél is, hogy
egyre pontosabban képesek miikodni az elterjedtségiik novekedésével. A Komplex ITS
Okoszisztéma kialakitisanal ez az elterjedtség 100 %-os szintre lesz emelhetd, amennyi-
ben a jogszabalyi valtozasok ezt el6 fogjak irni. A teljes kozlekedés anonimizalt kozadat-
ként felhasznalhato trajektoriabol felépiilé digitalis tér, az ITS Okoszisztéma, a kozleke-
dés hatékonysagihoz ¢s a devianciak preventiv kisziirésé¢hez fog hatékonyan hozzaja-
rulni. A kriptografiailag védett, nevesitett adatok pedig lehet6vé teszik a kozlekedési bal-

esetek kozhiteles bizonyithatosagat.

Jarmiuipar
IT

Telekommunikacio
IT

Infrastruktura
IT

32. dbra A jové kozlekedésében leginkdabb érintett ipardgak egylittmiikédése [83] alapjdn szerkesztett sajdat dbra
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Kutatasi munkam soran, nem az igen népszerii onvezetési (32.abra) [83] teriiletre és a
jOovo kozlekedésében leginkabb érintett iparagak egyiittmiikddése 6sszpontositottam, ha-
nem az azt megel6z6 atmenethez sziikséges lehetdségekre igyekeztem koncentralni. A
legfontosabb kérdés, hogy tisztazni kell, hogy a nem 6nvezetd rendszerek hogyan tudnak
majd az 0 6nvezetd rendszerekkel egylittmiikddni, amely igazdbdl az emberek és a mes-
terséges intelligencia sziikségszer(i egyiittmiikodésére vezethetd vissza. Nagyon sok te-
riileten nagyon komoly fejlesztések torténtek, azonban a biztonsagosan miik6doé kozleke-
dési modellhez az altalam bemutatott szempontok nem kaptak még kell6 figyelmet. A
kutatasaim folytatasaban elsGsorban a kormanyzati, hatésagi és az ezekhez kapcsolodo

tanusitasi teriiletekre fogok Gsszpontositani.
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UJ TUDOMANYOS EREDMENYEK
Tézis 1

Megvizsgaltam, hogy az eurdpai digitalizacios és szabalyozasi torekvésekkel ossz-
hangban, a jelenleg szigetszeriien miikodé intelligens kozlekedési rendszerek altal
keltett adatok alkalmasak lehetnek egy Komplex ITS Okoszisztéma l1étrehozasara.
Megallapitottam, hogy ezek az adatok csak akkor hasznalhatok fel, ha biztositott a

létrejovo kozlekedési adattér kiberrezillienciaja.

[BA4] [BA5] [BAS] [BAY] [BAL0] [BA12]

Tézis 2.

Megyvizsgaltam a kozlekedési adatok tovabbitasahoz sziikséges infokommunikacios
halézatok technologiai feltételeit és lehetoségeit. Megallapitottam, hogy a kozlekedés
digitalizaciojahoz sziikséges iizem- és IT biztonsagot, valamint a magas rendelkezés-
reallast kizarolag egy kelléen robosztus, mindenhol elérheté6 homogén lefedettségii
5G halozat biztosithatja. Javaslatot tettem, hogy az erre alkalmas 5G halézat kiala-
kitasahoz a DSO halézatok felhasznalasa koltséghatékony, gyors ¢és biztonsagos

megoldast kinal.

[BALIM] [BA1] [BA2] [BA3] [BA4] [BA5] [BA6]

Tézis 3.

Megalkottam a Komplex ITS Okoszisztéma elvi alapjait, amely két f6 részbél all: a
kozlekedési rendszerekhez kapcsolodo Kozhiteles Kozlekedési Trajektoria Adatba-
zisbol és az ITS Okoszisztémabél. Bizonyitottam, hogy az eSZIG és a dualis hatésagi
nyomkoveto segitségével a kozlekedési adatok kozhitelessé tehetok. Ramutattam,
hogy az ITS Okoszisztéma anonimizalt trajektériadatainak felhasznalasa jelentésen
hozzajarul a kozlekedés Kiber-fizikai rendszereinek védettségéhez és ezzel a kozle-

kedésbiztonsag noveléséhez.

[BAIM] [BA2] [BA4] [BA5] [BA7] [BAS] [BA9] [BAL0] [BAl1] [BA12] [BA13]
[BA14]

99



Tézis 4.

Megallapitottam és bizonyitottam, hogy az altalam javasolt Komplex ITS Okoszisz-
téma lehetové teszi a ,,nem onvezeto vilagbhol” az ,,onvezeto vilagba” valo atmenetet
és elosegiti azok parhuzamos egyiittmiikodését. Ramutattam, hogy a kozlekedés tra-
jektoriakhoz kapcsolodé adatok kozhiteles digitalizacioja meg fogja valtoztatni a
kozlekedésben résztvevok viselkedését és szabalykovetését, igy nagymértékben

hozza fog jarulni a balesetmentes kozlekedéshez. [BA2] [BA4] [BA5] [BA7] [BA9]
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A kutatasi eredmények gyakorlati hasznosithatosaga
A Komplex ITS Okoszisztéma és a biztonsagos, nem kotdtt palyan is miikddé onvezetd
kornyezet kialakitasdhoz mieldbb ujra kell értékelni az 5G fejlesztési célokat ¢s modsze-
reket. A kozlekedés szempontjabol az 5G halozat csak akkor fog az infokommunikacios
alaphalozatta valni, ha minden it mentén a megfelelé mindségben folyamatosan elérhetd
lesz. Ehhez célszerii lesz kdzcélu szolgaltatasként tekinteni az alaphaldzat 1étrehozasara
a megfelelé redundanciak beépitésével és ebbe beleértendé a megfeleld aktiv elemek re-

dundans aramellatasa is.

Az 5G halézat alapjaiban fogja megvaltoztatni a jelenlegi mobilkommunikaciot és az
egész infokommunikaciot és az itt elterjedt tizleti modelleket. Fokozatosan meg kell sziin-
tetni az atavisztikus adatatviteli korlatokat, amely a dial-up korszak percalapu kontrapro-
duktiv dijazési lizletpolitikara emlékeztetnek. Az kiilonos elony lehetne, hogy az 5G alap-
hélézatdval egyszerre ki lehetne alakitani a végfelhasznaloi FTTH!® halézatot is [82].

d116

Ezen kiviil, a smart metering/gri alkalmazasokat is aramhalozat tizemviteli célokra

létre lehetne hozni tovabbi innovativ smart megoldasok (okos varos) kialakitasaval

egyutt.

A kdz0s eurdpai mobilitasi adattér és a Komplex ITS Okoszisztéma kdzlekedési rendsze-
rek esetén a kiberfenyegetettség minimalizalasa, illetve lehetdség szerinti kizarasa ki-
emelt feladat. Ennek érdekében olyan 5G halozati lefedettséget kell kialakitani, amely
magas rendelkezésre allassal és megfeleld biztonsaggal képes az adatatvitelre. Az adatok
Osszegylijtése és mozgatasa sordn az adattér szdmara részben az 5G halézat fogja az itt
megosztott adatokbol 1étrejove trust space’ (bizalmi tér) garantdlsat és az EU kiberbiz-
tonsagi keretrendszer szerinti tanasithatésagat is megteremteni. Az ITS 6koszisztéma ese-
tén a kozhitelességi és a GDPR elvarasok teljesiilését rendszerszinten kell garantalni. Eh-
hez az eIDAS szerint kell kialakitani a hozzarendelhetdséget az eID-hez (elektronikus

azonositohoz).

U5 FTTH - Fiber-to-the-Home

116 Az intelligens fogyasztasmérd olyan internetképes eszkdz, amely egy épiilet vagy otthon energia-, viz-
vagy foldgazfogyasztasat méri. Pl. az aramszolgaltatok intelligens mérdket telepitenek a fogyasztok fo-
gyasztasanak nyomon kovetésére és az arak napszaknak és évszaknak megfelel6 modositasara.

17 https://www.x-ehealth.eu/trust-space-background/
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Tovabbi feladat, hogy a jovében kiberbiztonsagi szempontbdl meg kell vizsgalni az 6r6-
kolt (legacy) forgalomirdnyit6 rendszerek integralhatosagat, a kozlekedésbiztonsagot ta-
mogatd rendszereket, illetve a jarmiiveken beliili, aktiv kozlekedésbiztonsagi rendszerek

esetén is a mesterséges intelligencia alkalmazhatosagat kiberbiztonsagi szempontbol.

Az informatikai rendszerek atlagos felhasznaldin kiviil kiemelten kell kezelni elsésorban
a privilegizalt felhasznalok, a rendszergazdak és az adatgazdak kiberbiztonsagi tudatos-
sagat, valamint a szabalyok betartasat ¢és betartatasat, mert az adatbiztonsagi sériilékeny-
ségek és azok kihasznalhatdsaga a legtobb esetben emberi hibakra vagy mulasztdsokra
vezethet8k vissza. A Komplex ITS Okoszisztéma megvaldsitdsandl erre kiemelt figyel-

met kell forditani.

A nagyvarosok kozlekedését jelentdsen befolyasolja, hogy altalaban a belvarosi teriilete-
ken joval kevesebb a parkoldhely, mint a jarmii. Tobb kutatds is kimutatta, hogy ez a
helyzet nagymértékben befolyasolja a dugok kialakulasat is, hiszen a belvarosi forgalom-
ban az autok akar 20-25 %-a is csak azért van mozgasban, mert éppen parkolohelyet
keres, és ez akar 15-20 percet is eltarthat [50]. Kifejezetten elényds felhasznalasa lehet,
hogy azzal, ha minden jarmiirél anonim moédon tudjuk, hogy merre van, igy azt is tudhat-
juk, hogy egy-egy parkol6 hely foglalt vagy sem. Ezzel a parkolasi rendszer teljes reform-

jénak az alapjat megteremthetjiik a San Franciscoi rendszerhez hasonldan.

Vida Rolland ismertette, hogy San Franciscoban par éve mar miikodik egy olyan megol-
das, ahol a parkolési dij utcaszakaszra és sziik iddintervallumokra (példaul egy orara le-
bontva) adaptiv modon valtoztathatd, attol fliggen, hogy az adott utcaszakaszon mek-
kora a szazalékos ardnya a szabad parkolohelyeknek. Ha a szabad parkolohelyek nagyon
megfogyatkoznak egy bizonyos utcaban, akkor az ar kicsit megnd, arra 6sztondzve az
autosokat, hogy a kornyezd, olcsobb utcak valamelyikében parkoljanak. Ha pedig a sza-
bad helyek szdma megnovekedik, akkor értelemszerlien a parkolés ara csokken. A rend-
szer célja az, hogy a parkolohelyek minél egyenletesebb kihasznalasat biztositsa a varos-

ban, lekovetve az aktualis igényeket [50].

A kutatasai sordn tobb hazai és EU-s projektben vettem részt, ahol sikeriilt alkalmaznom

az eddigi kutatasi eredményeimet. Az X-Health!'® EU projekt keretében a Trust Space

118 https://www.x-ehealth.eu
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megkozelités és biztonsagi kontrollok szabvanyositasaval foglalkoztam. A Data Gover-
nance rendelethez kapcsolodé a Thedas!® EU projektben az egészségiigyi adattérhez kap-
csolodd masodlagos adatfelhasznalas interoperabilitasi kihivasait €s adataltruista leheto-
ségeiket kutattam. Az IMP - KTI_KVIG_4-1 2021 - MASPOV Project (Methodologies
for the Assessment of the Security POsture of Vehicles) szakmai biralataban és ,,Vehicle
Regulation for Cyber Security & Software Updates” nemzetkdzi iranyu kiterjesztésének
elésegitésében vettem részt. Az ,,5G CEF — Connecting Europe Facility — Digital sector
and the adoptation of the work programme for 2021-202512° elgkészitésében vontak be
¢s az ,,ENISA 5G CYBERSECURITY STANDARDS Analysis of standardisation requ-
irements in support of cybersecurity policy” —t véleményeztem. Tanulmanyoztam és a
kutatdsomhoz felhaszndltam az ECHO! projektben végzett multiszektoralis megkozeli-
tést a kozlekedési digitalis rendszerek kiberreziliencidjanak kialakitdsdban. A Nemzeti
Kozszolgalati Egyetem és a Semmelweis Egyetem k6zos kozszolgalati felhdkutatasa so-
ran, adatvédelmi és informacidbiztonsagi szempontbdl megvizsgaltam a felhdalapu szol-

galtatasok és a felh6hasznalat lehetdségeit, valamint kihivésait.

Felmértem a nemzetkdzi trendeket és sikeriilt a sajat kutatdsaimmal kapcsolatban meg-
hataroznom, milyen médon tudok kapcsolodni a nemzetkdzi kutatasi eredményekhez, jo-
vobeli iranyokhoz. Ilyen kapcsolddasi pontok példaul az altalam mar kordbban vizsgalt
mobilcella informaciok felhasznalasa, tovabba a VANET [41] [42] halozati modellhez
torténd csatlakozas és az 5G haldzati lehetdségek felhasznalasa a kozlekedés digitaliza-

lasara.

A kutatasi eredményeim hasznositasara lehetdséget ad, hogy a Nemzeti ITS jelentésben
megfogalmazott ,,Pilota Nélkiili Rendszerek kovetése kozhiteles modon — ITS 6koszisz-
téma kialakitasa” projektterv [1] megvaldsitasat szakmai vezetésemmel megkezdtiik egy
konzorcium keretében. A projekt neve ,,Pildta nélkiili, autoném repiilésre is képes légi
jarmiivek konfliktus kezelésére alkalmas kozhiteles intelligens kozlekedési rendszer

(ITS) kifejlesztése” (azonositoszam: 2020-1.1.2-PIACI-KF1-2021-00215).

A kutatasaim disszemindacidjara jelentds hangsulyt helyeztem, mivel a szakmai kozvéle-
mény szamara a kutatasi eredményeim szokatlan mddszertani és tapasztalati megkdzeli-

tést jelentenek. Tobb a YouTube csatornan on-line elérhet6 eléadast tartottam a témahoz

119 https://tehdas.eu/
120 https://digital-strategy.ec.europa.eu/en/activities/cef-digital

121 https://echonetwork.eu/
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kapcsolddoan. Igen népszerti a szakmai korokben ,,A digitalizacio és a kdzlekedés, avagy
a kvantitativ ITS 6koszisztéma kialakuldsanak human aspektusa™'?? HTE el6adasom,
amelyben moédszertani szempontbol tobb 1) megkozelitéssel éltem. Ezen eldadasom kel-
tette fel a szervezok figyelmét és meghivtak el6adni a 14th ITS China ITS International
Forumra, ahol ,,The data-driven vision of the ITS Ecosystem” cimmel tartottam eléadast
2019 novemberében, ahol megismerkedtem tobb eurdpai, dzsiai €s amerikai kollégéaval a
nemzetkdzi ITS teriiletérdl és kozos jovobeli projektek és egylittmikodések kialakitasan

dolgozunk.
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FUGGELEK

3. tabldzat A kézuti kzlekedési balesetek szama KSH 6.2.4.1. tabldzat

6.2.4.1. A kozuti kozlekedési balesetek szama
Terdleti egység 2019. 2020.
neve szintje | negyedév . félév i V. | negyedév | I félév il V.
negyedév | negyedév negyedév | negyedév
$Balesetek szama 6sszesen
Budapest févaros, régio 714 1767 2836 3811 635 1316 2273 2953
Pest megye, régio h 361 849 1311 1789 326 665 1119 1512
Ko6zép-Magyarorszag nagyrégio 1075 2616 4147 5600 961 1981 3392 4 465
Fejér megye 139 325 526 721 104 241 432 559
Komarom- Esztergom megye 108 250 408 533 87 158 282 372
Veszprém megye 102 271 449 593 83 238 451 566
Kozép- Dunantul régio 349 846 1383 1847 274 637 1165 1497
Gydr-Moson-Sopron megye 165 379 615 812 134 281 471 605
Vas megye 107 223 374 503 91 195 319 421
Zala megye 80 176 312 434 69 151 297 384
Nyugat-Dunantul régio 352 778 1301 1749 294 627 1087 1410
Baranya megye 123 258 443 609 108 210 366 476
Somogy megye 95 226 394 503 88 198 356 453
Tolna megye 59 117 206 294 44 115 216 280
Dél-Dunantul régio 277 601 1043 1406 240 523 938 1209
Dunantul nagyrégié 978 2225 3727 5002 808 1787 3190 4116
Borsod-Abalj-Zemplén megye 134 348 597 796 154 310 551 748
Heves megye 97 247 424 549 103 229 391 505
Négrad megye 56 138 228 309 64 120 218 272
Eszak-Magyarorszag régio 287 733 1249 1654 321 659 1160 1525
Hajdu-Bihar megye 149 369 634 849 146 307 512 685
Jasz-Nagykun-Szolnok megye 102 250 401 578 115 232 400 547
Szabolcs-Szatmér-Bereg megye 165 386 663 903 171 356 601 821
Eszak-Alfold régio 416 1005 1698 2330 432 895 1513 2053
Bacs-Kiskun megye 150 373 598 815 145 294 484 649
Békés megye 108 235 391 547 99 169 321 428
Csongrad-Csanad megye 126 317 494 679 123 241 416 542
Dél-Alfold régio 384 925 1483 2041 367 704 1221 1619
Alfold és Eszak nagyrégié 1087 2663 4430 6 025 1120 2258 3894 5197
Orszag 6sszesen orszag 3140 7 504 12 304 16 627 2889 6026 10 476 13778
$EbbéI: haldlos kimeneteli
Budapest févaros, régio h 13 25 40 49 11 15 23 33
Pest megye, régio 18 38 52 70 13 26 43 68
Ko6zép-Magyarorszag nagyrégio 31 63 92 119 24 41 66 101
Fejér megye 5 12 27 33 6 11 22 28
Komarom- Esztergom megye 5 13 15 24 4 8 12 16
Veszprém megye 4 9 16 26 4 10 16 23
Kozé p- Dunantul régio 14 34 58 83 14 29 50 67
Gydr-Moson-Sopron megye 8 17 28 42 4 6 18 20
Vas megye 2 3 9 13 2 4 7 10
Zala megye 3 9 14 19 4 8 14 17
Nyugat-Dunantul régio 13 29 51 74 10 18 39 47
Baranya megye 3 10 14 21 2 5 11 16
Somogy megye 3 7 10 17 4 5 11 14
Tolna megye 2 2 8 9 1 6 8 13
Dél-Dunantul régio 8 19 32 47 7 16 30 43
Dunantal nagyrégié 35 82 141 204 31 63 119 157
Borsod-Abalij-Zemplén megye 7 10 21 34 3 5 14 21
Heves megye 4 7 12 17 1 3 8 14
Nograd megye 2 2 5 7 2 4 7 10
Eszak-Magyarorszag régio 13 19 38 58 6 12 29 45
Hajdu-Bihar megye 6 12 16 26 1 3 11 16
Jasz-Nagykun-Szolnok megye 2 6 16 25 4 7 14 19
Szabolcs-Szatmér-Bereg megye 5 7 20 29 5 10 16 23
Eszak-Alfold régio 13 25 52 80 10 20 41 58
Béacs-Kiskun megye 6 13 24 32 8 14 26 37
Békés megye 4 6 11 17 3 3 5 10
Csongrad-Csanad megye 4 6 11 20 2 3 8 15
Dél-Alfold régio 14 25 46 69 13 20 39 62
Alfold és Eszak nagyrégio 40 69 136 207 29 52 109 165
Orszag 6sszesen orszag 106 214 369 530 84 156 294 423
$sulyos sériiléssel jaré
Budapest févaros, régio h 193 483 706 919 156 329 574 738
Pest megye, régio 93 223 366 474 75 175 310 404
Ko6zép-Magyarorszag nagyrégio 286 706 1072 1393 231 504 884 1142
Fejér megye 42 95 176 232 28 7 136 183
Komarom- Esztergom megye 38 86 144 187 30 60 110 143
Veszprém megye 32 97 150 200 27 84 156 187
Kozé p- Dunantal régio 112 278 470 619 85 221 402 513
Gyér-Moson-Sopron megye 57 131 208 276 39 97 169 207
Vas megye 27 56 929 132 24 54 85 115
Zala megye 26 51 101 139 19 59 116 146
Nyugat-Dunantal régio 110 238 408 547 82 210 370 468
Baranya megye 34 7 135 199 35 71 143 166
Somogy megye 28 63 105 139 21 55 104 132
Tolna megye 18 38 69 102 18 40 70 93
Dél-Dunantul régio 80 178 309 440 74 166 317 391
Dunantul nagyrégié 302 694 1187 1606 241 597 1089 1372
Borsod-Abalj-Zemplén megye 38 103 165 237 46 91 170 237
Heves megye 26 71 129 172 27 65 115 144
Négrad megye 12 32 55 80 14 35 64 73
Eszak-Magyarorszag régio 76 206 349 489 87 191 349 454
Hajda-Bihar megye 47 108 178 236 37 84 143 183
Jasz-Nagykun-Szolnok megye 32 89 139 185 39 73 137 180
Szabolcs-Szatmér-Bereg megye 35 87 166 229 31 84 164 220
Eszak-Alféld régio 114 284 483 650 107 241 444 583
Bacs-Kiskun megye 44 123 208 287 54 112 181 247
Békés megye 37 84 138 181 26 51 89 120
Csongrad-Csanad megye 37 102 164 228 49 89 146 187
Dél-Alfold régio 118 309 510 696 129 252 416 554
Alféld és Eszak nagyrégié 308 799 1342 1835 323 684 1209 1591
Orszag 6sszesen orszag 896 2199 3601 4834 795 1785 3182 4105
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4. tabldzat Az 5G kiberbiztonsdgi unids eszkéztdar Eurdpai Szamvevdszék Kiilonjelentési?3

Az 5G kiberbiztonsagi unids eszkoztar

Intézkedések Erintett szereplék
Tagal- | Mobil | Euré- | ENISA | Erdekelt
lamok | szol- | pai Bi- felek
hatosa- | galta- | zottsag (ideértve
gai tok a beszal-
litokat
is)
Stratégiai intézkedések (SM
SMO1 - A nemzeti hatosagok szerepének megerdsitése X X
SMO?2 - Ellen6rzések végzése az lizemeltetokre nézve X X
¢és informacidkérés
SMO3 - A beszallitok kockazati profiljanak értékelése X X

¢s a kulcsfontossagt eszkozokkel kapcsolatos eredmé-

nyes kockazatenyhités érdekében korlatozasok, tobbek
kozott a sziikséges kizarasok alkalmazasa a magas koc-
kéazatinak itélt beszallitokra nézve

SMO04 - A bérelt szolgaltatast nytjtok és a berendezé- X X
sek szallitéi harmadik vonalbeli timogatasanak ellen-

Orzése

SMOS5 - A beszallitok sokféleségének biztositasa az X X

egyes mobilhalozat-lizemeltetok szamara, megfeleld
tobbforgalmazos stratégiak révén

SMO6 - A reziliencia erdsitése nemzeti szinten X X

SMO7 - A legfontosabb eszk6zok azonositasa, valamint X X
a sokszini és fenntarthaté 5G 6koszisztéma elémozdi-
tasa az Unidban

SMO8 - A sokszintliség és az unids kapacitasok fenntar- X X X
tasa és kiépitése a jovobeli halozati technologiakban

Technikai intézkedések

TMO1 -A biztonsagi alapkovetelmények alkalmazasa- X X
nak biztositasa (biztonsadgos halozati tervezés és archi-
tektara)

TMO2 -A meglévo 5G szabvanyokban foglalt bizton- X X X
sagi intézkedések végrehajtasanak biztositasa és érté-
kelése

TMO3 -Szigort hozzaférés-ellendrzés biztositasa

TMO4 - A virtualizalt halozati funkcidk biztonsaganak
novelése

TMO5 -Biztonsagos 5G-halozatiranyitas, -tizemeltetés X X
és -monitoring biztositasa

TMO6 -A fizikai biztonsag megerdsitése

TMO7 -A szoftverintegritas, -frissités és javitaskezelés
megerdsitése

TMO8 -A biztonsagi normak javitasa a beszallitoi fo- X X X
lyamatokban szigoru beszerzési feltételek révén

123 Az 5G bevezetése az Unidban: a haldzatok kiépitése késedelmes, egyes biztonsdgi kérdések tovabbra
is megoldatlanok Eurépai Szamvevészek kiilonjelentés, 2022.
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TMO9 -Unioés tantsitvany alkalmazasa az 5G-haldzati
Osszetevokre, fogyasztoi berendezésekre, illetve be-
szallitéi folyamatokra vonatkozoan

TM10 -Egyéb nem 5G specifikus IT-termékek és -szol-
galtatasok (csatlakoztatott eszkzok, felhdszolgaltata-
sok) unios tanusitasanak hasznalata

TM11 -A reziliencia és a folytonossagi tervek megerd-
sitése

X

Tamogaté intézkedések

SAO01 - A halozatbiztonsdggal kapcsolatos iranymuta-
tasok és bevalt gyakorlatok feliilvizsgélata vagy kidol-
gozasa

X

SAQ2 — A tesztelési és ellendrzési képességek megerd-
sitése nemzeti és unids szinten

SAO03 — Az 5G szabvanyositds timogatasa ¢és alakitasa

SA04 — A meglévo 5G szabvanyokban foglalt bizton-
sagi intézkedések végrehajtasara vonatkoz6 iranymuta-
tas kidolgozasa

SAQ05 — A standard technikai és szervezeti biztonsagi
intézkedések alkalmazasanak biztositasa az egész Uni-
ora kiterjedd tanusitasi rendszer révén

SAQ6 — A stratégiai intézkedések végrehajtasara vonat-
kozd bevalt gyakorlatok megosztasa, kiilondsen a be-
szallitok kockazati profiljanak értékelésére szolgald
nemzeti keretekkel kapcsolatban

SAQ7 — Az eseményekre vald reagalés és a valsagkeze-
1és koordinaciojanak javitasa

SAO08 — Az 5G-halozatok és mas kritikus szolgaltata-
sok kozotti kolesonos fliggdségek ellendrzésének vég-
zése

SA09 — Az egyiittmiikddési, koordinacios €s informa-
cidbmegosztasi mechanizmusok megerdsitése

SA10 — Annak biztositasa, hogy a kézpénzekbdl tamo-
gatott 5G-projektek figyelembe vegyék a kiberbizton-
sagi kockazatokat
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D12) Nyilatkozat a munka 6nallésagardél, irodalmi forrasok megfelelé modon tor-

rrrrr

NYILATKOZAT
A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK

MEGFELELO MODON TORTENT IDEZESEROL

Alulirott Bodi Antal kijelentem, hogy a

Kozlekedésbiztonsag fokozasat megalapozé Komplex ITS Okoszisztéma kialakitasanak kér-
dései
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Bodi Antal

alairas
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