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Bevezetés

Az europai allamok altal Iétrehozott egységes gazdasagi térség megjelenésével szinte egy
idoben megfogalmazodott a kdzos, eurdpai kiilpolitikanak az igénye is, aminek akkoriban
még elsddleges célja a gazdasagi fejlodés elémozditasa volt.

Ehhez kapcsolddott késébb a kiilonbozo, globalis politikai valtozasokra valaszokat ado,
egységes biztonsagpolitika megjelenése. A teriilet jelentésége rovid idon beliil felértékelddott,
hiszen a hideghdboru lezartat kovetd, bipolaris vildgrend megsziinése, majd a Szovjetunio
felbomlasa, a volt szocialista orszdgok demokratikus allamokka torténd atalakulasat kisérd
biztonsagi deficitek,! igy tobbek kdzott az Gjraegyesiilések (pl. Németorszag ujraegyesiilése),
elszakadasok (pl. a volt Szovjetunié korabbi tagallamai: Grizia, Orményorszag, Azerbajdzsan
kiilonvalasa), haborus konfliktusok? (pl. a délszlav habort) hosszii tavii megoldasokat
koveteltek.

Ezt kovetden az Europai Unio (a tovabbiakban: EU) bdvitése 11j biztonsagi problémakat vetett
fel, tobbek kozott a schengeni Ovezetbe belépd tagallamok hatdrokon ativeld szervezett
blindzéssel szembeni felkésziiletlenségének koszonhetéen. A belsd hatarok ellendrzésének
megsziinése a szabad mozgas, ¢és az aruk szabad aramlasanak nélkiilozhetetlen eleme, ami
nélkiil az EU csak nehezen tudna fenntartani az egységes europai piacot. Ez viszont olyan
jelentds biztonsagi deficitet okozott, amelyet a korabbi rendészeti intézkedésekkel nehéz volt
ellensulyozni. Ezt hivatott lekiizdeni az illetékes hatosagok kozosségi egyiittmitkodésének
megteremtése és mélyitése, valamint a mélységi ellendrzések bevezetése, amely intézkedések
nem bizonyultak teljes mértékben kielégitonek. (Emiatt az irregularis migracio
tomegméretiivé valasat kovetden, a schengeni Ovezetbe tartozd tagallamok egy része a
Schengeni Hatarvédelmi Kodex 25. cikke alapjan visszadllitotta a hatarellendrzéseket,
melynek keretében, szinte alland6 jelleggel ellendrzés ala vontdk a kiilfoldi forgalmi
rendszamu gépjarmiiveket.) A biztonsdg szintjét az irregularis migracid ndvekedése, a
terrorizmus (pl. az éllatok jogait védd szélsdséges szervezetek, vagy a kiberterrorizmus
megjelenése) tovabb csokkentette.

A kihivasokat bdviti az EU energia kiszolgaltatottsiga, amit az utobbi évtizedben

megerdsodott  Oroszorszdg hatékonyan ki is haszndl. Az orosz energiafliggdség

L A deficit sz6 eredeti jelentése pénziigyi hidny, veszteség, de egyéb tudoményteriileten helyettesitheti a hiany,
_ probléma kifejezéseket.
2 Osszeiitkdzések, dsszecsapasok, nézeteltérések.



alternativdjaként egyéb megujuld energiahordozok altal biztositott lehetdséget sziikséges
keresni, amely nemcsak biztonsagpolitikai, hanem gazdasagi kérdés is, mindez a fukushimai
atomkatasztrofa arnyékaban.

Tekintettel arra, hogy az EU ¢és szamos tagallama gazdasaganak fejlodését az egységes
digitalis piac megteremtésében latja biztositottnak, Gjabb kihivasokkal is szembesiilnie kellett.
Ezek egy része a technikai eszk6zok robbanasszert fejlodésének kdszonhetéen naprdl napra
fejlodik és mara nemcsak szervezett biindzdi korok, hanem allami szerepldk is szolgalatukba
allitjdk azokat, céljaik elérése érdekében. Ezen evolucios folyamat kovetkeztében a
,hideghabori” analdgidjaként® értelmezhetd ,hibrid hadviselés” napjait éljiik.

A digitalis gazdasagi iranyvonal biztositasaért a kritikus infrastruktardk szavatolnak (ezek
koziil is kiemelten az europai kritikus infrastruktirdk), amelyek a modern hadviselés
ellenében, bastyakként védik az EU és tagédllamainak érdekeit. A jovoben ezen szektor
tamadasara sziikséges kiemelten felkésziilni.

Meg kell emliteni tovabba az EU-t érintd irregularis migracidé konstans kockazatat, mivel a
két 0 problémakor, a kozel-keleti és afrikai konfliktusok, illetdleg az Afrikat sujto
elsivatagodas a jovoben is tomeges elvandorlasra sarkallja a térségben €16 személyeket.

A doktori kutatds a fent vazolt problémak kifejtése mellett az EU biztonsagpolitikajanak
prioritasait® (a kritikus infrastruktira-védelem 6sszekotd szerepe altal) és jovobeni kilatasait
célozza bemutatni. (Az értekezésnek azonban nem célja az EU katonai dimenzidjanak,
szerveinek, pl. az EU Katonai Tanacsanak vagy az EU Katonai Torzsének bemutatasa.) Ezen
talmenden az értekezés ismerteti az eszkOzrendszert €és annak gyakorlati alkalmazasat,

amellyel az EU, valamint tagallamai rendelkeznek biztonsagpolitikajuk tekintetében.

A tudomadnyos probléma megfogalmazasa

Az EU biztonsadg- és védelempolitikaja (a tovabbiakban: KBVP) az EU ko6zos kiil- és
biztonsagpolitikdjanak (a tovabbiakban: KKBP) szerves része. A KBVP a politikai és a
katonai struktiraknak, valamint a kiilfoldon végrehajtott polgari és katonai misszioknak,
miiveleteknek a kereteit biztositja. Az unids szintli fellépések iranti ndvekvd igény, illetve a

kockéazatok emelkedése miatt a KBVP jelentds stratégiai és miiveleti valtozasokon esett at.

% Hasonlosag, egyezés.
* Prioritas: els6bbség, elény.



A koz0os fellépést azonban neheziti, hogy a tagallamok gazdasaga eltérd, igy nem egységesen
vannak felkésziilve az aktualis kihivasokra. Az is fontos tény, hogy a kockazatok sokszor nem
egységesen sujtjak a tagallamokat. Ilyenkor a kozosségi fellépés késlekedhet, amely a fellépo
veszélyek hatasait novelhetik. A problémat az is fokozhatja, hogy az eltéré fenyegetettségek
¢s azok kezelését a tagallamok kormanyai kiilonb6zé modon értékelik, a KBVP prioritasanak
meghatarozasa és a Iényegi dontéshozatala pedig az EUSZ 24. cikke alapjan, a tagallami
kormanyok Tandcsban meghozott egyhangli dontésén mulik. A politikai konszenzust igényld
dontés megsziiletéséig emiatt olykor jelentds az idéveszteség. A modern kori kockéazatok
pedig rendkiviil gyorsan jelennek meg, tovabba mddosulnak. Ez a hatas érezhetd akkor is,
amikor a tagdllamok nem értenek egyet a felmeriild kockazatok tekintetében. A fentieknek
iskolapéldéja az eurdpai migracios politika kezelése.

A tagallamok geopolitikai elhelyezkedése is jelentds kiilonbséget general, hiszen az
elobbiekben emlitett kozel-keleti €s afrikai migracios kockazat Gorogorszagot, Olaszorszagot
és Spanyolorszagot jobban érinti, mint példdul Esztorszagot, Lettorszagot vagy Litvaniat.
Egyéb kockazat (példaul Oroszorszag befolyasolasi szdndéka) pedig éppen forditva fejti ki
hatasat az emlitett orszagok tekintetében.

A fenti dimenziot erdsiti, hogy a nagyobb lakossagszamu tagallamok jobban tudjak
befolyasolni a kozosségi dontéseket, igy a KBVP teriiletén jelentkezd kockéazatok koziil is
nagyobb prioritast kapnak azok a kérdések, amelyek a népesebb tagallamokat jobban érintik.
Fontos kérdés, hogy a haderdk, asvanykincsek ¢€s energiahordozok tekintetében joval
kedvezObb ellatottsaggal rendelkezd Brazilia, Oroszorszag, India, Kina ¢és a Dél-afrikai
Koztarsasag tarsulasa (a tovabbiakban: BRIC(S) az EU egyik ellenpdlusaként teljesen mas
rendszerben, hatékonyabban képesek alkalmazkodni a kihivasokhoz, illetdleg az azokra adott
valaszokhoz. Ez szdmukra nagy eldnyt jelent.

Az EU-nak és tagallamainak védelmi politikajuk tekintetében az Eszak-atlanti Szerzédés
Szervezetében (a tovabbiakban: NATO) meglévd, széles korii bizalma kockazat lehet, mivel a
szervezet legnagyobb erejét add Amerikai Egyesiilt Allamoknak az érdekei — kivaltképp az
Egyesiilt Kirdlysag EU-bol valo kilépését kovetve — tobb esetben ellentétesek a Kozosségével.
Itt elsédlegesen az EU a katari gazhoz valo jutdsanak nehezitésére, valamint az EU-t sujtd
menekiilthullamot okozé kozel-keleti politikajara gondolok elséként. Ez a megallapitas
vonatkoztathatd a szintén NATO-tag Torokorszagra is, amely orszdg Oroszorszag egyre
nagyobb szovetségesévé valik. A szovetséges erdk Afganisztanbol torténd kivonuldsa

ugyanakkor a szervezet globalis megitélését is tovabb gyengitette.



A téma kutatasanak célkitiizései

Az értekezésem témdjaként valasztott EU biztonsagpolitikaja kevés elméletet és gyakorlatot is
magaba foglald szakirodalommal rendelkezik az EU KBVP témakdréhez tartozoan. Az
europai biztonsagpolitikanak olyan megkozelitése, amely a hétkoznapi kockazatok komplex
vizsgalatat tenné meg, még ennél is szitkebb mértékben 4ll rendelkezésre. Szakmai életpalyam
biztositotta szdmomra, hogy egészen kozelr6l megismerhessem mind a kozosségi, mind a
tagallami szakmai, gyakorlati mechanizmusokat, valamint a kevés, de annal értékesebb
szakirodalmat. Kutatasommal a teriilet szélesebb korli megismertetését tiiztem ki célul, ami
ezaltal annak jelentOségére is jobban rairanyitja a figyelmet. A fentiekre tekintettel, a kifejtett
tudomanyos problémdra, kutatasom {0 célkitlizései az alabbi pontokban keriilt
Osszefoglalasra:
o Attekinteni és rendszerezni az EU KBVP és azon belill is a biztonsagpolitika
jelenlegi kihivasait.
e Megvizsgalni a kockdzatok az EU-ra és egyes tagadllamaira gyakorolt jelenlegi és
jOvobeni hatasait.
e Feltarni az EU ¢és egyes tagallamainak intézkedéseit (benne foglalva a jogi ¢€s
intézményi keretet is) a kockazatok hatékony lekiizdése érdekében.
e Megtalilni ¢s adaptalni a vonatkoz6 hazai és nemzetkozi szakirodalmat. Interjt
késziteni a tertilet elismert szakembereivel.
e Az Osszegylyjtott kutatasi anyag megismerését €s feldolgozasat kovetden elemzés ala
vonni, majd az eredményeket kiértékelve felhivni a téma fontossagara a figyelmet.
e Alatamasztani vagy kizarni az alabb megfogalmazott kutatasi hipotéziseket.
e A szintézis kialakitasat kovetden lehetséges fejlddési iranyok, jovobeni célok,

kiemelt teriiletek, valamint az értekezés felhasznaléi korének meghatarozasa.

A téma kutatdsanak hipotézisei

Az értekezésem az EU jelenlegi biztonsagi kockazatainak bemutatasara, az azokra adott
kozosségi és tagallami (a jogi és egyéb intézkedéseket tartalmazo, illetve szervezeti)

valaszokra, illetdleg azok hatasaira terjed ki. A téma komplexitdsa miatt nem vizsgaltam az
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Osszes beazonositott kockazatot, kizarolag az értékelésem alapjan a legrelevansabbakat, igy a

proliferacio, a tagallamok gazdasagi kitettsége és a BRIC(S) jelentette veszély kimaradt az

értekezésbdl. Ugyancsak kihagytam a vizsgalatbol az 0sszes tagallam adott témaban hozott

lényegi intézkedéseit. Melldztem ugyanakkor a kockazatokra adott védelmi politikai valaszok

(katonai dimenzid) vizsgalatat is, mivel azon aspektus egy onall6 értekezés témajat adhatja. A

fentiek alapjan a célkitiizések figyelembevétele mellett a kovetkezd harom hipotézisbdl (H)

indultam ki:

HI1. Feltételezem, hogy az EU beavatkozasa nélkiil a konfliktusos térségekben 0jboli
fegyveres Osszecsapasok robbannak ki, amelyek kovetkeztében kialakulo
menekiiltaradat komoly hatast fejthet ki az EU KKBP-jara.

H2. Feltételezem, hogy a tagallamok allampolgéarai és egyéb legalis tartdzkodasra
jogosult személyek alapjogai jelentés mértékben korlatozhatok a kiemelt
biztonsagpolitikai kockéazatok tekintetében, igymint a terrorizmus, de ennek torvényi
feltételei kizarolag megfeleld kontroll bevezetése mellett teremthetdk meg.

H3. Feltételezem, hogy az EU biztonsagpolitikdja és a KBVP intézményrendszere
megfeleld jogi kornyezetbe van agyazva, rendelkezik a miikkodéshez sziikséges anyagi
hattérrel, azonban nem mindig alkalmazkodik rugalmasan a kockazatok gyors

valtozasahoz.

A kutatasi folyamat és primer? gyakorlatok

Kutatasom soran az alabbi modszereket alkalmaztam:

Céljaim elérése érdekében az altalanos kutatdsi modszereket (Ggymint az analizis, az
indukcid, a dedukci6 ¢€s a szintézis) vettem igénybe.

Osszegytijtottem a rendelkezésre 4llo szakirodalmat az EU kozos kiil- és
biztonsagpolitikdjanak vonatkozasaban, emellett a jogi keretek Osszegzésével egyiitt,
kronologikus-torténeti kutatdsi modszert alkalmaztam az EU biztonsagpolitikdjanak
tekintetében.

Kutatdsomban feldolgoztam az Osszegylijtott hazai és nemzetkdzi szakirodalmat, és

kiegészitettem azon gyakorlati és elméleti tapasztalatokkal, amelyeket a

® Elsédleges.
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Terrorelharitasi Kozpont (a tovabbiakban: TEK) Tudomanyos Tanacsanak elnokeként,
illetve a Beliigyi Tudomanyos Tandacs tanacskozési jogh tagjaként szereztem.

Primer gyakorlati tapasztalatokat (rendfenntartéi) szereztem az az EU EULEX
Koszovo nevii jogallamisag-misszidjaban (a tovabbiakban: EULEX) renddrségi
tanacsadoként, amelyeket kutatdsomban szintén felhasznaltam (irregularis migracio,
az EU Balkan-stratégiaja).

Vezetdje voltam a TEK terrorfinanszirozas elleni munkacsoportjanak, amelynek 2017-
ben kiemelt feladata volt a Moneyval-orszagelemzésre (a Pénziigyi Akciocsoport,
Financial Action Task Force, a tovabbiakban: FATF ajanlasoknak megfeleléen) torténd
felkésziilés, illetve a Maganyos Elkovetok munkacsoportjanak, ami egy hatékony,
hazai felderitési metodika kidolgozasat tlizte ki célul (terrorizmus, terrorfinanszirozas,
jogszabaly-kezdeményezés).

Szintén elsddleges, kozvetlen gyakorlati tapasztalatokat szereztem a TEK
munkatarsaként (mint delegéciovezetd) Kijevben és Ammanban a Bevandorlasi és
Allampolgarsagi Hivatal (az Orszagos Idegenrendészeti Féigazgatosag jogelddje)
telepitési misszidjaban (irregularis migracio, terrorizmus).

Ugyancsak szakmai tapasztalatokat (nemzetk6zi renddri egylittmiikodés, terrorizmus,
szervezett bindzeés, kiberblindzEés) szereztem ¢€s tettem kutatdsom szerves részévé az
Eurdpai Renddrségi Hivatalnal, European Police Office (a tovabbiakban: Europol)
eltoltott hospitacios idOszak alatt (0sszekoto tiszt).

Megismertem az EU kiil- és biztonsagpolitikajanak alakulasat, aktualitdsait
(terrorizmus, irregularis migracid, hibrid hadviselés, kiberfenyegetések, kritikus
infrastrukturak, energiabiztonsag) kihivasait, modszereit is, mivel tobb éven at
képviseltem a TEK (vezetd elemzdként) az Eurdpai Kiiliigyi Szolgélat, European
Union External Action, EEAS (a tovdbbiakban: EKSZ) Helyzetelemz6 K&zpontjaban,
Intelligence Analysis and Situation Centre (a tovabbiakban: IntCen) évente megtartott
szolgalatvezetok €s évente megrendezésre keriil elemzd vezetok munkaértekezletén.
A hivatalos programokat kovetd informalis rendezvényeken aktualis allaspontokat
ismerhettem meg europai hirszerzd és elharitd szervezetek vezet6itdl (titkosszolgélati
egylittmiikodés). Ezen tapasztalatokat szintén felhasznaltam a kutatdsomban.

Szadmos nemzetkozi konferencian vettem részt itthon és kiilfoldon, amelyek koziil

kiemelem az Izrael Allam Kiiliigyminisztériuméanak Terrorelhéritas jelenlegi kihivasai
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cimii konferenciajat Jeruzsalemben 2016-ban, valamint a Kozel-kelet és Eszak-Afrika
régio, Middle East and North Africa region (a tovabbiakban: MENA) altal 2017-ben
Nizzaban megrendezésre keriild nemzetkdzi konferencidjat. Mindkét helyszinen tobb
orszag vezetd hirszerzo és elemzd vezetdivel folytathattam szakmai megbeszéléseket,
eszmecsereét.

e Szamos, kiilfoldi szolgalat altal szervezett tanfolyamon vettem részt, ugymint az
amerikai Kozponti Hirszerzé6 Ugynokség, Central Intelligence Agency, (a
tovabbiakban: CIA) vagy Sigurnosno obavjeStajna agencija, a horvat Biztonsagi és
Hirszerz6 Szolgélat a tovabbiakban: SOA) alapszintli, kozépszintli és felsOszintli
elemz6i tanfolyaman. Ezek sordn szdmos ismeretanyaggal gazdagodtam, amelyet
kutatdsomhoz fel tudtam hasznalni.

e A fentiek alapjan szdmos konzulticiot folytattam hazai és nemzetkozi szakértOkkel,
amelynek koszonhetéen mélyrehatéan megismerhettem kutatasi teriiletem gyakorlati
vetiileteit is.

o A Terror&Elharitas folyoirat fOszerkesztjeként szamos, a kutatasom tekintetében
egyéb relevans szakirodalmat is megismerhettem.

e A fentiek alapjan beszerzett szakirodalmat analizéltam, amely médszerrel az EU kiil-
¢s belbiztonsagara jelenté legnagyobb kockézatokat meghataroztam. Ezt a
részeredményt a gyakorlati tapasztalatokkal szintetizaltam.

e A kutatas alapjait jelentd altalanos megallapitasokat a megkdzelités szerinti, logikai
Osszehasonlito elemzés ala vetettem.

e Kutatasi eredményeimet a megismertetés €és a reakciok céljabol szakmai jellegii
kiadvanyokban publikdltam. Ezen talmenden az eredményeimrdl eldadasokat
tartottam hazai és kiilfoldi konferenciakon, valamint eldadas-sorozatot az Eotvos
Lordnd Tudomanyegyetem (a tovabbiakban: ELTE) Bolcsésztudomanyi Karan (2015—
2016 kozott), a Pécsi Tudomanyegyetem (a tovabbiakban: PTE) Bolcsésztudomanyi
Karan (2017-ben) ¢és alkalmankénti eldadasokat a Nemzeti Kozszolgdlati Egyetemen
(a tovabbiakban: NKE).

Doktori kutatasomat 2021. majus 31. napjan zartam le. A témaban ez idaig huszonegy
publikaciom sziiletett. Az értekezésben sajat hazai és nemzetkdzi publikaciokat

hivatkozassal idéztem.
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1. Az Eurdpai Unio kozos biztonsag- és

védelempolitikdjanak, valamint kockazatainak bemutatasa

[1]

1.1. Az EU ké6zés biztonsdg- és védelempolitikdajanak keretei

A KBVP kereteit az Eurdpai Unidrdl szolo szerzddés (a tovabbiakban: EUSZ) adja meg. Az
EUSZ 42. cikk (2) bekezdése alapjan: ,,4 kézos biztonsag- és védelempolitika magaban
foglalja egy kozos unios védelempolitika fokozatos kialakitasat. Ez, amennyiben az Eurdpai
Tandcs egyhangulag ugy hatdroz, kozos védelemhez vezet. Ebben az esetben az Europai
Tandcs a tagallamoknak ajanlja egy ilyen hatarozatnak az alkotmanyos kévetelményeiknek
megfelelo elfogadasat. Az Unio e szakasz szerinti politikaja nem érinti egyes tagallamok
biztonsag- és védelmi politikajanak egyedi jellegét, tiszteletben tartja azoknak a
tagdllamoknak az Eszak-atlanti Szerzédés alapjan vallalt kitelezettségeit, amelyek kézis
védelmiiket az Eszak-atlanti Szerzédés Szervezetében (NATO) latjigk megvaldsitottnak, és
osszeegyeztetheto az annak keretében meghatarozott kézos biztonsag- és védelmi politikaval.”
A KBVP politikaja az V. cim 2. szakasza 2. fejezetének 42-46. cikkében, az Eurdpai
Parlamentnek a teriilet vonatkozasaban betoltott szerepe pedig a 36. cikkébe kertilt bele. A
2009-t61 hatalyba I€p6d Lisszaboni Szerzodéshez kothetd az eurdpai fegyverzet- és
képességfejlesztési politika fogalméanak bevezetése, valamint a KVBP tobb unios politikaval
torténd O0sszekotése, ami a teriilet fontossadgat mutatja.

A fentiek értelmében az Eurdpai Tanécs és az EU Tandcsa hozza meg a teriilettel kapcsolatos
politikai dontéseket, amelyek hatdrozatok formajadban testesiilnek meg. A hatirozatokra
vonatkoz6 javaslatokat az EU kiiliigyi és biztonsagpolitikai foképviseldje terjeszti eld.

A KBVP tekintetében a kdvetkezd jelentds 1épés a 2016-ban az Eurdpa Tanacs elé terjesztett
globalis stratégia volt, amelyben 6t megvaldsitandd célt hatadroztak meg: az EU biztonsaga;
allami és tarsadalmi ellendlld képesség az EU-t0l keletre és délre; a konfliktusok integralt
megkdzelitésének kifejlesztése; egylittmiikodésen alapuld regiondlis szervezddések; globalis
kormanyzas a 21. szdzadban.

A folyamat kovetkezo jelentds allomasa a 2016-0s ,,védelemrdl sz616 téli csomag” volt, amely

a biztonsagra és védelemre vonatkozo végrehajtasi tervet, egy eurdpai védelmi cselekvési
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tervet és a Tandcs az EU-NATO egylittmitkddésre vonatkozo, Varsoban hozott hatarozatok
végrehajtasi tervének jovahagyasarol sz616 kovetkeztetéseket tartalmazott. A csomag komoly
elorelépéseket tett a Lisszaboni Szerz6dés végrehajtasa tekintetében.

A biztonsagra és védelemre vonatkozd végrehajtasi terv kozéppontjaban harom stratégiai
prioritas all: a kiils6 konfliktusokra és valsagokra adott valaszok, a partnerek kapacitasainak
kiépitése, valamint az EU- és az unios polgarok védelme. A célok megvalositasara vonatkozo
konkrét intézkedések: a koordinalt éves védelmi szemle, Coordinated Annual Review on
Defence (a tovabbiakban: CARD) bevezetése a tagallamok kozotti védelmi egyiittmiikdodést
erOsiti. Az allando strukturdlt egyiittmiikodés, Permanent Structured Cooperation (a
tovabbiakban: PESCO), a védelmi egyiittmiikodésért szavatol, kialakitdsa, a Katonai
Tervezési ¢és Végrehajtasi Szolgalat, Military Planning and Conduct Capability (a
tovabbiakban: MPCC), ami a valsagkezelési strukturdk javitasat célozza, és az EU
gyorsreagalasi erdit, eszkozeit erdsiti. [2]

2018 decemberében az EU vezetdi elismertek tobb, a KBVP teriiletén elért eredményt,
koziilik kiemelten a polgéari részre vonatkozd paktum [3] bdvitését. 2019 mdajusaban a
Bizottsag ¢és az EKSZ kozos cselekvési tervet [4] terjesztett eld az elobbiekben emlitett
paktum végrehajtasara. 2019 juniusaban a Tandcs a KKBP témakorében hozott
kovetkeztetésében az Eurdpai Védelmi Alap teljes korli végrehajtasat javasolta, ami az EU
védelmi iparanak ¢és technoldgidjanak megerdsitését hivatott szolgalni. Ezt a célt a 2019
oktoberében kozzétett harmadik globalis stratégiai jelentés tovabb szorgalmazta.

Az EU ¢és a NATO kozott a KBVP teriiletén szoros az egyiittmiikodés. 2016-ban egyiittes
nyilatkozat [5] sziiletett a szervezetek kozott (az érintett hét stratégiai teriilet: a hibrid
fenyegetések, a tengerpolitikai kérdésekre is kiterjedd operativ egyiittmikddés,
kiberbiztonsag, védelmi képességek, ipar ¢és kutatds, Osszehangolt gyakorlatok,
kapacitasépités volt), amit 2018-ban kiegészitd nyilatkozattal [6] erdsitettek meg, véllalva a
kooperacid kibdvitését. Az egyiittmiikodés kozéppontjdban a katonai mobilitas, a terrorizmus
elleni kiizdelem, a nék és a biztonsdg, valamint a hibrid és a kiberfenyegetések elleni
hatékony (a kockazatok ellenstilyozasara létrehoztdk a hibrid fenyegetések elleni kiizdelem
eurdpai kivalosagi kozpontjat) fellépés all.

Az EU 2003 6ta a KBVP teriiletén harmincnégy missziot inditott hdrom kontinensen (Eurdpa,
Afrika, Azsia), ezek koziil huszonkettd polgari, tizenegy katonai és egy kevert (Darflirban)
kothetd a torténelméhez. Jelenleg tiz polgari és hat katonai missziot mitkodtet. A Tanacs 2018

majusaban kovetkeztetéseket fogadott el a polgari KBVP megerdsitésére, megjeldlve a
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hatékonyabb helyszini jelenlét eldfeltételeit, valamint azt, hogy a polgari missziok milyen
modon jarulhatnak hozza a biztonsagi kihivasok kezeléséhez. Ezt kovetve 2018
novemberében a Tandcs ¢€s a tagallamok vallaltak, hogy megerdsitik a polgari misszidkat, €s
fokozzak reakcioképességiiket,® létrehozva egy harminc napon beliil akéar kétszaz s 1j

misszi6 inditdsanak a képességét.

Az értekezés kovetkezo részében olyan jelenségeket gylijtdttem Ossze, amelyek sajat szakmai
tapasztalatom szerint, jelentds biztonsagi kitettséget okoznak az EU ¢és tagallamai szadmara.
Ezeknek a megoldasara, enyhitésére hozott intézkedések, technikai megoldasok a késdbbi

fejezetekben kertilnek attekintésre.

1.2. A terrorizmus jelentette kihivasok
kovetkezoképpen vélekedik: ,, 4 terrorizmus definialasaért folytatott kiizdelem idonként olyan

kemény, mint maga a terrorizmus elleni harc.” [7] Az Eurdpai Unid terrorizmusellenes

crer

i3]

igazolhato.” A fogalom meghatdrozasa érdekében rendkiviil széleskori vitak folynak,
amelyet Serbakov Marton A terrorizmus definiciojanak kérdése cimii tanulmanyéaban [8]
foglalt 0Ossze. Szakemberként én egy olyan definiciot valasztottam szerepeltetni az
értekezésemben, amely tapasztalataim alapjan a felderitd és elharitdo tevékenységet a
leginkabb jellemzik, tehat: ,,a terrorizmus: terroristik (egyének vagy csoportok) altal,
politikai célok elérése érdekében, foként a polgari lakossagon, erdszakos eszkozokkel
folytatott tevékenység, abbol a célbol, hogy akaratukat az ellenfélre kényszeritsék.” [9 p. 76].

A terrorizmus, mint jelentds biztonsagi kihivas, 2004 o6ta (a 193 daldozattal jar6 madridi
robbantdsokat kdvetden) mar Eurdpat is erdteljesebben sujtja, annak intenzitdsa idordl idore
valtozik, a jelenlétével hosszu tdvon szdmolni sziikséges. Ez az allitas 2016 jaliusdban az
Izrael Allam Kiiliigyminisztériumanak Terrorelharitas jelenlegi kihivasai cimii konferenciajan
Jeruzsalemben is mar kifejtésre keriilt. Az egyik eldado (akinek nevét biztonsagi érdekekre
hivatkozva zartan kezelték még a hallgatdsag eldtt is) ezenkiviil megosztotta azon véleményét

is, miszerint most mar nem a zsidosag a fo célpontja a terrorizmusnak, hanem a Nyugat,

® Ellenhatési képesség.
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amely magéba foglalja Europat. Ezek a megéallapitasok az Eurdpa-szerte fokozodo, leginkdbb
puha célpontokat célzd terrortdmadasokban mar meg is testesiiltek. Tobb tényezdt fontos
megvizsgalni azonban ahhoz, hogy ezt a kijelentést tényként elfogadhassuk vagy
megcafolhassuk. Az eredménytdl fliggden, a jogrendszerek hatékonysaganak feliilvizsgélata is
napirendre keriilhet, mivel egy megvaltozott biztonsagi kornyezetre a tagallamok
jogrendjének is reagalni kell [10].

Tényként kezelem azon kiindulopontot, miszerint a terrorizmus jelen mértékii fennallasa
regionalis szintli konfliktusokbol, valamint tobb nemzetet érintd, komoly tarsadalmi
nehézségekbdl, megoldatlan problémakbol taplalkozik. Ezen dilemmak megoldasa jelentds
gazdasagi terhet rona az orszagok koltségvetései szamara; a gazdasagi valsagot kovetd
id0szakban, a tobbségi tarsadalom ellendllasatol vald félelmiikben, a kormanyzatok nem
rendezik a terrorizmusra katalizatorként’ hato tényezoket. (Itt elsddlegesen az eurdpai
menekiiltek  valés integraciojara,® a masod- és harmadgeneracios  bevandorlok
szegregaciojanak® felszamolasara, valamint a pre- és deradikalizacioral® gondolok.) A gondok
elfedése azonban a tarsadalmak leszakadt szegmensében?! talalhatd, konnyen radikalizalhato,
olykor mentalis betegséggel kiizdé személyek kilatastalansagat tovabb erdsiti, akik eszkozt
keresnek arra, hogy gondjaikat meg tudjak jeleniteni. (Az arab tavasz kirobbanasahoz is egy
egyetemet végzett, gyiimolcsarus fiatal férfi, Mohamed Bouazizi sajat maga felgyujtasa
vezetett.) Az elobbiekbdl kifolydlag osztom Benjamin Netanjahutél idézett mondatanak
iddszertiségét: ,, 4 terrorizmus a polgarokon gyakorolt szandékos, modszeres erdszak, amely
az altala kivaltott félelmen keresztiil politikai célokat kivan megvalositani.” [11 p. 12] A
terrorista szervezetek szandéka, hogy radikalis'? hitszonokokon, online propagandan (példaul
a ,,The Dawn of Glad Tidings” nevii, arab nyelvii, Twitter-applikacid, amely huzamosabb
ideig volt letolthetd; ezek Osszességében az online Osztonzést hivatottak segiteni, amelynek
soran profi toborzd videdkkal és képekkel szandékozzdk a gyokértelen, muszlim eredetii
személyeket megszolitani, radikalizalni, majd terrorcselekmények elkdvetésére sarkallni)

keresztiil a tarsadalom peremére szoruld személyeket megszolitsak, ideologiat adjanak nekik

7 A katalizator olyan kémiai reakciora haté anyag, amely lehetdvé teszi maga a folyamatot, vagy felgyorsitja azt;
atvitt értelemben valtozast eldsegitd, kdnnyitd tényezo.

8 Az integraciot itt egységesiilés, beilleszkedés jelentés szerint hasznaltam.

® Elkiilonités, személyek, kozosségek megkiilonbdztetése egymastol.

10 A pre-radikalizaci6 a radikalizacid megelézése, a deradikalizacié a radikalizalodott személyek tarsadalomba
torténd visszavezetése.

11 Szakasz, rész, darab.

12 S7¢€1s6séges nézeteket valld, gydkeres valtozast kivand személyek.
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és terrorcselekmény elkovetésére sarkalljak &ket. Allaspontom szerint a terrorizmus
vizsgalatanal a fokuszpontot nem kizarélag a modus operandiral® vagy az elkdvetSk
profilozasara célszerli iranyitani. Ennek oka, hogy a XXI. szazad technikai vivmanyai miatt a
tamadasok széles korben, rendkiviil gyorsan varidlhatok, emiatt elsddlegesen az elkdvetési
sémakra vald koncentraci6 nem lehet hosszi tavon hatékony. Meggydz6désem, hogy a
terrorizmus terjedése ellen annak valds okainak feltarasaval és az azokra adott megfeleld
valaszokkal lehet hatékonyan kiizdeni, megeldzve ezzel az elkeseredett személyek terroristava
valasat. Egyetértek Poczik Szilveszter kutatdsaiban kifejtettekkel, miszerint a terrorista
szervezetek nemzetkozi €s nemzeti fejlddésben mutatkozd torésvonalak, ¢€s hatalmi
egyenldtlenségek kovetkeztében jonnek Iétre. A terrorizmus a nemzetkdzi politika
rendszerében tehat rendszer-specifukum, igy ellene az orszagok, illetve a régidk
modernizacids, valamint eltérd fejlodéseibdl szdrmazd fesziiltségek enyhitésével lehetne
valojdban tenni. A terrorizmus elsddleges tartalma pedig a zsarnoki hatalommal — jelen
esetben a Nyugattal — szembeni ellendllas [12]. A fentiek megértése eredményezheti ezen
kihivéassal szembeni sikeres fellépést. Az Euro-Mediterran Partnerség 2017 szeptemberében,
Nizzaban megrendezésre keriilt konferenciajan kifejtésre keriilt az is, hogy az érintett
tagallamoknak a preradikalizaciora kell hangsulyt fektetnilik, mert a deradikalizacido sok
esetben nem elég hatdsos, és széles korben sem lehet jelentds eredményeket elérni az
alkalmazasa soran. Ezzel az allasponttal teljes mértékben egyetértek, de megjegyzem, hogy
hazank jelenleg nem érintett ebben a kérdéskorben.

A kozelmultban bekovetkezett, FEuropat sujté terrorcselekményekkel kapcsolatban
megallapithat6, hogy az EU rendvédelmi szervei szamara tovabbra is a dzsihadista indittatasu
terrorizmus, els6sorban az Iszlam Allamhoz, illetve annak utddszervezeteihez kothetd
radikalis torekvések jelentik a legjelentdsebb kihivast.

A legjellemzdbb elkdvetési modszereknek tovabbra is a viszonylag egyszerlien kivitelezhetd,
gépkocsival elkovetett gazoldsos tdmadasok, a 16voldozések, valamint a késelések
tekinthet6k. Megfigyelhetd ugyanakkor a dzsihadistak altal hasznalt médszerek és célpontok
korének bdvitésére iranyuld szandék is. Egyre tobb esetben taldlkozunk olyan tdmadasokkal
amikor a természet erdit forditjak a célpontok ellen, példaul gyujtogatasokkal. Ezek soran

erddket, kirandulohelyek, lakodvezetek vagy mas a kritikus infrastruktara részeként szolgalo

13 Eljarasi, elkdvetési mod, modszer.
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épiiletek (koérhazak, erdmiivek, élelmiszergyarak, stb.) ellen hajtanak végre tdmadasokat [13
pp. 1229-1241].

Biztonsagi fenyegetést jelentenek tovabba a Sziriabol és Irakbol visszatérd harcosok, akik
toborzd, valamint terrorizmus elkdvetésére valo felbujtd tevékenységiik miatt Eurdpa-szerte
nemzetbiztonsagi kockazatot hordoznak (ezt a nézetet Laufer Baldzs szintén osztja). [14 p. 90]
A térségre jellemz0 instabilitas kovetkeztében tovabbra is jelentds szamban érkeznek a Kozel-
Keletrdl, illetve az észak-afrikai régiobol migransok Europaba. Ehhez kapcsolédéan realis'
kockézatként értékelhetd annak lehetdsége, hogy a terrorszervezetek radikalis harcosokat —
koztiik eurdpai allampolgéarokat — probalnak meg az Unio teriiletére be-, illetve visszajuttatni,
terrorcselekmények elkovetése céljabol.

Afrika északi részein (pl. libiai és szudani polgarhaborts allapotok) a biztonsagi helyzet
tekintetében nem varhatok athatod javulasok a kozeljovoben. Ennek hatterében leginkabb az
all, hogy az arab tavasz nem hozott a tarsadalmak szdmara érezhetd javulast, az abban részt
vevo orszagok gazdasadgi mutatdi nem emelkedtek, amely a kozpontok és a vidéki lakossag
kozott fennalld jelentds szakadékot tovabb novelte. Ezt erdsiti a napi problémdva valt
vizhiany, amely tovabb fog erdsodni a klimavaltozas negativ hatasainak kovetkeztében.

Az Europaban elkovetett terrortamadasok jellegét figyelembe véve tobb eurdpai orszagban
szigoritottdk a tomegrendezvények soran alkalmazott biztonsagi rendszabalyokat. Az
intézkedések elsdsorban a nagy l1étszamu kézonséget vonzo kulturalis és sportrendezvények
helyszineit biztositd fegyveres és civil ruhds rendérok szamanak novelésére, valamint a fizikai
akadalyok (sorompok, véddszigetek, beléptetd kapuk, egyéb akadalyok) kiépitésére
iranyulnak.

Fontos tényezé tovabba, hogy a sikeresen megvaldsitott terrorcselekmények bekertilési
Osszege forditott parabola képét mutatjak, aminek a csticsat a 9/11 terrortamadésok jelentik,
amelyeknek 6sszkoltsége 400 000-500 000 USA dollarra tehetd [15 p. 3]. Ehhez hasonlo
mértékll pénzeszkdzt a kordbbiakban és azt kovetden sem forditottak terrorcselekmények
tamogatasara. A madridi robbantdsok koltsége is csupan megkdzelitéleg 8000 eurd volt [16
pp. 2-3], mig a londoni terrortdmadas Osszege alig, de meghaladta a 10 000 angol font [17 p.
68]. A 2015. november 13-ai pdrizsi terrortdmadas koltsége a Reurters hiriigyndkség

szamitasai szerint pedig dsszesen csak 7000 eurdra tehetd [18 pp. 17-18]. Osszegzésként

1% Valos, valosagos.
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megallapitottam, hogy egy, a jelenlegi tendenciat’® kovetd terrorcselekmény elkdvetése
10 000 eurd alatti Osszegbdl megvaldsithatdo, amely pénzeszkozhdz barki konnyen
hozzajuthat, igy az eldkésziiletek idoben torténd felfedése jelentésen megneheziilt. Az
Europai Bizottsag Az EU terrorizmus elleni programja: eldrejelzés, megelézés, védelem,
reagalds cimli dokumentumaban G&sszegezte, miszerint fel kell késziilni: , az uj és
kialakuloban lévo technologidak feldl érkezo fenyegetésekre, példaul a dronok, a mesterséges
intelligencia, valamint a vegyi, biologiai, radiologiai és nukledris anyagok rossz szandéku
felhasznalasara.” Ez a két megéllapitas megmutatja, hogy milyen csekély Osszegl

raforditasbol, milyen sokszinii tamadast tudnak a jovOben a terroristak kivitelezni.

1.3. Az energiafiiggdség veszélye

Biztonsagi kockazatnak kell értékelni az EU energiafliggdségét. ,, Az energiafiiggoség egy
természetes jelenség, a forrasoldalrol nézve a boség vagy a szitkosség kérdése, geologiai
adottsag.” [19 p. 174] Ezzel szemben az Eurostat meghatarozésa szerint: az energiafiiggdség
(energy dependence) azt mutatja meg, hogy egy adott gazdasdg mennyire tamaszkodik
energiahordozd-importra, fennallé energiaigényének biztositsara. [20] Egyes allaspontok
szerint az energiafliggdség megkiilonboztetendd az energiaimport-fliggdségtdl, de ennek
tovabbi vizsgalatatol az értekezésemben eltekintettem.

Az évtizedek soran egyre fejlettebbé valo orszagok (elsdésorban az urbanizacio és a technikai
fejlodés kovetkeztében) mind tobb energidt emésztenek fel. Tekintettel arra, hogy Eurépa nem
rendelkezik energiaéhségének kielégitéséhez sziikséges nyersanyaggal, két ut allt eldtte. Az
egyik, amit a legtobb tagallam valasztott: kiilfoldrél importalja a sziikséges nyersanyagokat. A
masik ut pedig az atomenergia alkalmazasa lett (pl. Franciaorszag). Az utdébbi dontés mellett
sz6lt, hogy a tagadllamok kiszolgaltatottsdgukat igy részben ki tudtdk iktatni. A 2011-es
fukushimai katasztrofa Gjfent megmutatta, hogy milyen veszélyeket rejtnek az atomerdmiivek
iizemeltetése soran az emberi mulasztasok. A kérdéskort tovabb mélyitik a mar felhasznalt
fiitdelemek jelentette kihivdsok is. Ennek kovetkezményeként példdul a német kormany
korabbi hatdrozata értelmében 2022 végéig bezarja az orszag 17 atomerdmiivét [21 p. 6]. Az
energiatermelést gaz- és szénerdmiivek fejlesztésével, illetve a megujuld energiaforrasok
jelentdsebb igénybevételével egészitik ki [22 p. 105]. Ez a dontés ujfent felélesztette az

atomreaktorok biztonsadgat érintd vitdkat, amelyben Franciaorszdg az erémiivek tovabbi

15 Irany, irdnyzat, torekvés.
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alkalmazasa mellett hatdrozott. A fentiek ellenére még az atomreaktorok sem nyujtottak
megoldast a kozlekedési jarmiivek iizemanyag-ellatasara. Ezt igy tovabbra is nyersanyagok

importjabol kell biztositaniuk a tagallamoknak.

Osszegezve a fentieket elmondhatjuk, hogy az EU energiafliggdsége 2030-ig véarhatoan 67
szazalékra (jelenleg ez az érték megkozelitleg 56 szazalék), a gazimporttol vald fliggdség 84
szazalékra (a jelenlegi 64 szazalék koriili értékrol), az olajiparral kapcsolatos pedig 95
szazalékra nd (a jelenlegi 86 szazalék koriili értékrol) [23 p. 54]. Az EU tagallamainak
gazdasaga szinte kivétel nélkiil energiahordozd-importra szorulnak. Ezen import viszont a
kontinensen kiviilrél biztosithaté egyediil. A nyugati (igy az EU-s) pénziigyi rendszerek
modelljei azonban a gazdasagok folyamatos boviilése mellett tarthatok fenn. Ezért mutat ilyen
szintll energiaigény-fokozddast a fenti elorejelzés. A gazdasag f6 mozgatorugdja az ipar, azon
beliil is a gépjarmiipar az egyik legkimagaslobb. A folyamatos gépjarmiitermelés és
értékesités (mar Magyarorszagon sem ritka a héztartdsokban az egynél tobb gépjarmii) is
jelentésen hozzéajarul az olajiparral kapcsolatos emelkedéshez. A megnovekedett
energiafiiggdségnek viszont szamos Dbiztonsagpolitikai vetiilete van. Itt nemcsak a
sebezhetdséget kell latnunk, hanem a megoldasok megvaldsitdsat Ovezd biztonsagi
kihivasokat is. A megvalositando célok elérése érdekében (a déli foldgazfolyosod vagy a balti
Osszekottetés terve, illetdleg a foldkdzi-tengeri energiagytiri altal biztositott lehetdség) az EU
jelentés magantdke bevondsat tervezi, mivel enélkiil ezen terveit nem tudja megvalositani.
Ehhez azonban biztositani kell a kiilonboz6 térségekben a stabilitast (Eszak-Afrika, Grizia,
Balkan stb.), mivel a maganbefektetok olyan teriiletekre nem invesztdlnak tékét, ahol a
befektetések elorelathatdan jelentds profit kiséretében nem tériilnének meg. Ezért értékelodott

fel az emlitett térségek stabilizalasa.

1.4. A kritikus infrastrukturdk mint kiemelt kockdzat

A kovetkez6 biztonsagi kockézat sajatossaga, hogy az irregularis migracio kivételével minden
az értekezésben targyalt egyéb kockdzathoz kapcsolodik, emiatt a kritikus infrastrukturdk
védelmét fontos teriiletként értékelem. Ez egyfajta k6zOs nevezd vagy alap, amely
meglatdsom szerint jelentds kockazatként értékelendd a tobbi targyalt témakorhoz képest is.
Eppen ezért hiaba tesz meg az EU minden sziikséges intézkedést az energia-kiszolgaltatottsag

lekiizdésére, ha nem képes megvédeni az energiaellatast biztositd objektumait. A teriilethez
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tartozik még a kozlekedés, a vizellatas, az infokommunikacids technologia, az élelmiszer-
biztonsag, az egészségiigy, a pénziigy, az ipar és a jogrend védelmét szolgaldé objektumok
[24]. Az atomenergiat azért nem emlitem a teriiletek ko&zott, mert annak szabalyozéasa
elkiiloniil a kritikus infrastruktura-védelemtol.

Az europai kritikus infrastruktirdk azonositasarol és kijelolésérol, valamint védelmiik javitasa
sziikségességének értékelésérol szold 2008/114/EK Tanacsi Iranyelv 2. cikk a) pontja szerint:
A, kritikus infrastruktura”: a tagallamokban taldlhato azon eszk6zok, rendszerek vagy ezek
részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, az
egészségligyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint
amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasanak hianya miatt
jelentos kovetkezményekkel jarna valamely tagallamban. ™

Az europai fogalomhasznélat uralma miatt, az értekezésben a kritikus infrastruktura kifejezést
részesitem elonyben a Magyarorszdgon — a létfontossagu rendszerek ¢és Iétesitmények
azonositasardl, kijelolésérdl és védelmérdl szoldo 2021. évi CLXVI. térvény alapjan —
hasznalatos Iétfontossagu rendszerelem kifejezéssel szemben.

A koréabbiakban kifejtettek szerint a terrorizmus folyamatosan valtozé és fejlédd biztonsagi
kockézat. Emiatt nem kizarhatd, hogy a terroristak olyan célpontokat vélasztanak a jovoben,
amelyek megtamadasaval a lehetd legnagyobb hirverést érik el €s a legtobb dldozatot szedik,
a legnagyobb karokat okozzdk. Véleményem szerint a terrortdmadéasok egy része a jovoben
emiatt a kritikus infrastrukturak ellen fognak iranyulni. Erre kiemelt példa a floridai Oldsmar
varosanak viztisztitdo lizemét ért kibertamadas, ahol a behatold megkisérelte az ivovizet
megmérgezni azaltal, hogy a natrium-hidroxid-koncentraci6 normalszintjét tobb mint
szazszorosara szandékozta emelni [25].

A kritikus infrastruktirdk védelmének fontossagat a szintén emlitett 2020 decemberében, a
diisseldorfi korhazat ért kibertdmadas is szemlélteti, amelynek alkalméval Europaban eldszor
vezetett halalos eseményhez egy kritikus infrastruktarat ért tdmadas [26 pp. 1-24].
Ugyanakkor a kritikus infrastruktira-védelem egy esetleges hibrid hadviselés esetén vagy
haborts helyzetben még inkdbb felértékelddik. Fontossagat a gyakorlatban az orosz—ukran
konfliktus szemléltette, amelynek soran 2015 decemberében a BlackEnergy APT csoport

kétszazharmincezer embert érintd aramkimaradast okozott Ukrajnaban [27]. Ez a tdmadas a
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gyakorlatban megmutatta, hogy egy nem konvencionalis'® hadaszati elem mekkora sikert tud

elérni a jelenlegi energiafelhasznélds vildgaban.

1.5. Azirreguldris migrdcié kockdzata

Irregularis az a migrans, aki kiilfoldikeént érvényes jogi statusz nélkiil tartozkodik egy dllam
teriileten” [28 p. 17]. ,,A jogszeriiség felol egyre erdsodo fogalomparkeént jelentkeznek a
reguldris-irregularis kifejezések, amelyek korabban — a legalist'-illegalis*® kifejezések helyett
— elsésorban az emberi jogi és nem dllami szervezetek szokészletében voltak gyakoriak™ [29
p. 203]. A bevandorlas-politikdban jelentds biztonsdgi deficitet okozott Eurdpa korabbi,
liberalis'® migraciés szabalyozasa. Legfontosabbak ekkor még a migraciobol szarmazo
pozitiv hatdsok voltak, emellett az irregularis migracié jelentette kockdzat nem kelld
pontossaggal lett felmérve. fgy torténhetett, hogy a gazdasag terén a munkaerd-piaci hiany
ellensulyozasa volt az elsddleges cél, mellette humanitarius gesztusnak tekintették a
befogadast. (Emellett fontos a korabbi gyarmat orszdgokkal kialakitott fliggdségi viszony,
kozos mult, kultira, nyelvi kozosség és a nagyobb 1étszamu diaszporabol? fakado pull-
faktor,?! amely szintén a befogadas mellett szolt.) Gazdasagi és nem biztonsagi szempontbol
lett a schengeni térség is kialakitva. Ezzel egyiitt azonban az irregularis migracio is
novekedett. Az irregularis migracidval egylitt, ennek kovetkezményeként, tovabbi problémak
is megjelentek, mivel erre a jelenségre a szervezett biindzés is raépiilt, felviragoztatva az
embercsempészetet, emberkereskedelmet, prostiticiot stb. Azonban az irregularis migracio
nyujtotta lehetdséget nemcsak a szervezett biindzés, hanem a terrorizmus is kihasznalja, igy
kijelenthetjiik, hogy olyan biztonsagi kockazatot jelent, ami kozosségi Iépéseket igényel [30
p. 156]. Szamos migrans érkezik a Kozel-Keletrdl, Azsiabol, a Balkanrdl és Afrikabol. Az
ezekrdl a terililetekrél szarmazd személyek nagy része rosszul képzett, és megélhetésiiket
magas kvalifikaciot?? nem igényld, olykor feketén véllalt munkabol, segélyekbél igyekeznek
megteremteni. Mivel sok esetben ezen munkdk nem teszik lehetdvé a tdrsadalomban vald

elérejutast, kiugrast, szdmos személy szervezett biindz61 korokhoz csatlakozik.

16 Megszokott, hagyomanyos.

17 Jogszerti, torvényes.

18 Jogszerfitlen, torvénytelen.

19 Szabadelvii, engedékeny.

20 Szétszorodas, szorvany, amely mara valamely etnikum, vallas, kozdsség mas népek kozotti életvitelét jelenti,
ahol az egyiivé tartozas érzete és megéllése fontos jellemzo.

2L A pull faktorok a migracié vonatkozasdban a vonzé tényezdket jellemzi.

22 K épzettség, képesités, mindsités.
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Tovabbi probléma, hogy a migransok jelentds része nem tdrekszik a befogadd allam
tarsadalmi rendjébe beilleszkedni, vallasat felvenni, nyelvét hasznalni. Ezt a problémat
felismerve nyilatkozta Angela Merkel német kancellar, hogy ,.,4 multikulturalis tarsadalom
epitéserol szolo kiserlet megbukott” [31 p. 3], és a bevandorloknak tobbet kell tenniiik a
beilleszkedésért, tobbek kozott meg kell tanulniuk németiil. A kijelentést kovetden tobb
vezetd nyugati nagyhatalom hivatalban 1éve vezetdje is osztotta a véleményt (Nicolas
Sarkozy, David Cameron) [32]. A muszlim ko6zdsség 1étszama Nyugat-Europdban 14-16
milli6 fére tehetd (akiknek nagy része azonban nem irregularis migrans), ami a lakossag
3,1%-at teszi ki, a legnagyobb koz0sség Franciaorszagban talalhatd, ami megkdzelitdleg
6 000 000 embert jelent, ez a tarsadalom 10%-at adja [33]. Ha azt nézziik, hogy ezeknek a
személyeknek minddssze 1%-a vall radikalis nézeteket (bar szamuk egyes kutatasok szerint 2-
3%) [34 p. 26], akkor az rendészeti megkdzelitésbdl 60 000 biztonsagi kockazatot jelentd
személyt eredményez. Ez a szam elképesztd terhet 16 a titkosszolgalatokra és a renddrségre,
hogy pl. a 2012-es toulouse-1 (Mohamed Merah 2012. marcius 11. és 19. kozott hét embert 61t
meg a franciaorszdgi Toulouse-ban és Montaubanban; az aldozatok harom francia katona,
illetéleg egy zsido iskola harom diakja és egy tanara volt), a 2015-0s parizsi vagy a 2016-0s
briisszeli esetekhez hasonlokat idoben meg tudjak elézni. A migransok beilleszkedésének az
allam alatli figyelmen kiviil hagyasa, és a muszlim vallas egyre erdteljesebb ,,védelme” mar
Angliaban is komoly felhaborodast keltett a korabbiakban. Muszlimok illegélis jarérozés
kozben, az orszag torvényein tallépve, Anglidban taldlhaté muszlim teriileteken zaklattdk a
homoszexualisokat, és elvartdk, hogy a nék a boriiket eltakarjak, a jarokelok pedig ne
fogyasszanak alkoholt. Még igazoltatasra is felszolitottak, illetéleg a muszlim teriiletekrol
valdé tavozasra, amihez semmilyen jogalapjuk sem volt [35]. A no-go zobna kifejezés
elterjedése Europaban a parizsi terrortdmadasok és a 2015-0s migracids hullam idejére tehetd.
Tagadhatatlan, hogy a tomeges bevandorldas kovetkeztében mara Svédorszagban ¢és
Franciaorszagban t6bb sz4dz olyan teriilet taldlhato, amelyeket a rendvédelmi szervek nem,
vagy csak korlatozottan tudnak ellendrzésiik ald vonni [36]. Ugyanakkor a briisszeli
terrortdmadast kdvetden a fovaros molenbeeki részére is no-go zénaként tekintenek.

Ezenfeliil immaron az irregularis migracidé ¢és a terrorizmus kozotti Osszefliggés is
kimutathatdva valt, hiszen mara tény, hogy a parizsi és briisszeli merényletek elékészitdinek,
illetdleg elkovetdinek nagy része az irreguldris migransaradatra raépiilve érkeztek Nyugat-

Eurépaba, Magyarorszdgon keresztiil.
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A fent vazolt problémak magukban is komoly kihivast jelentenek, ezeket fokozta a 2011
tavaszan kirobband arab tavasz és az azdta tobb orszadgban (koztiik kiemelten Libia) fennalld
kozbiztonsagi allapotok. A megmozdulas Tunéziabol indult, ahol egy piaci arus a hatdésagok
bandsmodja és folyamatos zaklatasa miatt felgytjtotta magat. Ez a tett olyan reakcidkat valtott
ki, hogy a térség allamaiban tobb évtizede fennallo politikai rendszerek bukéasdhoz vezetett. A
zavargasok ¢és felkelések hatdsara jelentés menekiiltaradat indult Eurdpaba. Véleményem
szerint az irregularis migraciot azért kell a KBVP kockazatanak értékelni, mivel ez egy EU-n
kiviilr6l szarmazo veszélyforrds, amit a kilfoldi kapcsolodasi pontokon torténd

kapacitasfejlesztés nélkiil nem lehet hatékonyan kezelni, ez azonban mar KBVP-kérdéskor.

1.6. A kiberbiztonsdg és a kibervédelem kihivdsai?3

A Covid-19-vilagjarvany raébresztett benniinket arra, hogy egy ilyen agressziven terjedd
fertézés ellen nemcsak egészségligyi szempontbdl vagyunk kiszolgéltatottak ebben a
globalizalt?* vilagban, hanem a terjedés visszaszoritasara bevezetett otthoni munkavégzésbol
fakado kihivasok tekintetében is. A kijarasi tilalmak, korlatozasok jelentette akadalyok miatt
nemcsak a munkafolyamataink, hanem vasarlasi szokdsaink, ételrendeléseink, tarsas
érintkezéseink jelentés mértékben attevodtek a kibertérbe. Ez hatalmas mértéki
sebezhetdséget okozott, amit az Eurdpai Tanacs Cybercrime and Covid-19 cimii publikécioja
[37] szerint rosszindulatu szerepldk ki is hasznalnak. Adathalasz tevékenységlikhoz virussal
kapcsolatos weboldalakat ¢és elérhetd dokumentumokat — informacidknak, tanacsoknak
alcazva — készitettek szamitogépek fertézéséhez. Zsarolovirusokkal olyan egészségiigyi,
illetve kutaté kozpontokat tdmadtak, ahol Covid-19 elleni vakcindk fejlesztésén dolgoztak.
Kritikus infrastrukturakat, illetve az Eurdpai Gyogyszeriigyndkséget, European Medicines
Agency tamadtadk meg sériilékenységiiket kihasznalva. Pénziigyi adatok jogtalan kinyerése
érdekében olyan applikdcidkat készitettek, amelyek allitolagosan a virussal kapcsolatos
informaciok megosztasat biztositottdk. Maszkok, kézfertOtlenitd szerek igéretével, hamis
gyogyszerek arusitdsdval elkdvetett csaldsok modus operendi-jat dolgoztak ki. Kiberblinozdk
nagyvallalatok ¢és egyéb szervezetek rendszereibe a tdvmunkat végzé munkavallalok

felhasznaloi fidkjain keresztiil probaltak bejutni, illetve jutottak be. Félrevezetéseket és hamis

2 Az elhatarolas a dr. Rajnai Zoltan Magyarorszag nemzeti kiberkoordinatora a Hatoscsatorna ,,Ald4s vagy atok”
— a Kibertér — Védelem, biztonsag cimii 2020.03.05-ei adasaban kifejtetteken alapul.

24 A globalizacié vilagintegraciot jelent a gazdasag, a politika, a technoldgia, a tarsadalom, és a kultira
vonatkozasban.
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hireket terjesztettek a kormanyzati és egészségiigyi hatésagok intézkedései ellen, panik és
tarsadalmi bizonytalansag elérése érdekében. A fentieck miatt elengedhetetlenné valt a
biztonsagi intézkedések megerdsitése, és egy joval eldvigydzatosabb felhasznaloi magatartés
tanasitasa, amihez az Europol szakanyagaval is segitséget nyajt [38]. Hasonld tdmogatast ad
az EU Kibervédelmi Intézete, European Union Agency for Cybersecurity (a tovabbiakban:
ENISA) A kibervédelmi 6tletek az otthoni munkavégzéshez cimii szakanyagaval [39].
Ugyanakkor a kihivasok igen rugalmasan alkalmazkodnak a hétkdznapokban felmeriild
lehetdségekhez, azok rohamos Iéptékkel fejlddnek. A Kaspersky, a vilag élvonalaba tartozo,
informacios technolégia (tovabbiakban: IT) védelemmel foglalkozé cég, szakértdi szerint a
blackhat hackerek (rosszindulati tevékenységet folytatd IT-szakemberek; emellett
megkiilonboztetiink még whitehat és grayhat hackereket is) lényegesen tobb mobiltelefont
(42 973 darabot) fertéztek meg a felnétt-tartalmi platformok?® hasznalata altal 2019-ben, mint
az azt megel6z6 évben. (2018-ban ez a szam még csak 19 699 volt.) A koronavirus okozta,
maganéletre is kihatd izoldci®6 megnovelte a felndtt-tartalmit vided-megoszté oldalak
forgalmat, ezt felismerve a rosszindulat(i hackerek valdszintisithetden tobb eszkdz fertdzését
érték el 2020-ban €s fogjak elérni 2021-ben [40].

Egyéb biztonsagi kockazatokra hivja fel a figyelmet az ESET IT biztonsagi szakembereinek
elemzése is, amely szerint a kiberbtinozék mig 2015-ben 3 ezer milliard dollar kart okoztak
vilagszerte, addig ez a szdm 2021-re 6 ezer milliard dollarra fog emelkedni. A karokba bele
kell szamitani a valtsagdij fizetését, a termelékenységcsokkenést, tovabba a sziikséges
technologiai védelmi beruhdzasokat is. Az elemzés kitért arra is, hogy a blincselekményeket is
konnyebb elkdvetni, mivel pl. a Ranion oldalain zsarolovirusok mar havi vagy éves
elofizetéssel is elérhetok. Masik modell, miszerint a vasarlok a kartevot és az infrastrukturat
ingyen kapjdk, a beérkezett valtsagdijbol pedig részesedést adnak. Kijelenthetd, hogy a
kiberbilindzok szinte egy ipardgat hoztak 1étre, ami a marketingtdl kezdve az ligyfélszolgalatot
is magéaba foglalja, nemcsak felhasznaldi kézikdnyveket, hanem frissitéseket is biztositanak
[41].

Az Europol a 2020-ban kibocsatott az internetes szervezett bilinozés kockézatelemzése,
Internet Organized Crime Threat Assessment (a tovabbiakban: IOCTA) alapjan a tdmadasok
tekintetében még mindig a zsarolovirusok jelentik a legkiemeltebb kockazatot napjainkban. A

korabbi tendencidkhoz képest ezek immaron célzottabbak, és a veliik okozott gazdasagi karok

2 Feliiletek.
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is kiemeltebbek, annak ellenére, hogy szamukban csokkenés mutatkozott. A zsaroldvirusok
altal elkovetett blincselekmények, a jelentés szerint, tovabbra is a leggyakoribb elkovetési
modok maradnak a kozeljovOoben, hiszen relativ konnyli bevételi forrast nyujtanak a
kiberblindzOk szamara. Ezt kovetik — a rendészeti szervek és a magancégek altal is
megerdsitve — a kartya nélkiili pénzeszk6zok jogtalan megszerzése, card not present
(tovabbaikban: CNP-csaldsok), amelyeket leginkabb jogtalan adatgytjtést (pl. adathaldszat),
illetve social engineeringet (magyarul: pszichologiai befolyasolas; a tdmado nem a technikai
hianyossagokat, hanem a felhaszndld megtévesztését hasznalja ki) felhasznalva hajtanak
végre. Ugyancsak az elobb emlitett két eszkoz igénybevételével valdsitjdk meg az iizleti e-
maileket érintd visszaélések, business e-mail compromise (a tovabbiakban: BEC) nyujtotta
pénziigyi visszaéléseket, amiben az elkovetdket segiti a szegregalt vallalati struktira is.
Megemlitendd, hogy az elosztott szolgaltatasmegtagadassal jar6 tdmadasok, distributed denial
of service, (a tovabbiakban: DDoS) — aminek kovetkeztében a rendszer Osszeomolhat,
elérhetetlenné valhat, vagy csak lelassulhat, ami a felhasznalokat megakadalyozhatja a
tevékenységiik végzéséhez sziikséges adatok elérésében — illetve az azokkal vald fenyegetés
tovabbra is olyan adatfékuszii fenyegetés, amivel foglalkozni sziikséges. Ezek utén
kovetkeznek a bankautomatak, Automated Teller Machine (a tovabbiakban: ATM) elleni
blincselekmények, majd az adathaldszat, valamint a tavoliasztal-kapcsolatok, Remote Desktop
(a tovabbiakban: RDP) sériilékenységeinek kihasznalasa. Az elkdvetOk ugyanigy a
sebezhetdségeket keresik, amelyek tovabbra is leginkabb az tizemeltetdi oldal hanyagsagara
(pl. nem megfeleld erdsségli jelszavak alkalmazasa, frissitések elmulasztdsa) vezethetdk
vissza. Ugyanakkor a teriileten egyre jelentosebb kihivast jelentenek a social engineering
tamadasok finomodasai. Az er0s6do eurdpai adatvédelmi szabalyozasoknak kovetkeztében a
jogsértések ezen a téren is emelkedést mutatnak (egyre tobb jogsértés valik ismertté, amelyek
korabban latencidban?® maradtak volna), ami szintén tendenciaként értékelheté. Nem
feledkezhetiink meg azonban a gyermekpornografia és a sajat magunkrol készitett
kompromittalo fotok, self-generated explicit material (a tovabbiakban: SGEM) jelenség altali,
kiskortiakat érintd blincselekményekrdl sem, de ez a kihivas nem az EU KK érintd kockazat,
igy ennek részletesebb vizsgalatatol eltekintek [42].

Allaspontom szerint vizsgalni sziikséges a novekvd jelentdségii kriptovalutak kérdéskorét is,

mivel egyre nagyobb szamban alkalmazzdk példaul a bitcoint blincselekménybdl szarmazo

26 Lappangas, rejtettség.
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vagyonok elrejtésére, vagy azokat eszkozként hasznaljak, illetve illegalis tevékenységek
céljaként hatdrozzak meg. Fenti allaspontom megegyezik az Europol 2020-as IOCTA-
dokumentumaban [43] szerepld, a kriptovalutdkra vonatkozé megallapitasokkal, miszerint
azok tovabbra is jelentds szerepet jatszanak a kiberblindzésb6dl szarmazoé haszon nyom nélkiili
eltiintetésének megkonnyitésére. Ebben a kriptovalutdk foldrajzi érzéketlensége, valamint
ismeretlenséget biztositd adottsagai jelentds segitséget nyujtanak [44 pp. 182-183].
Konstans?’ és jelentds kihivasként kell tekinteni a dark weben talalhato illegalis piacterekre is,
amelyek éves bevétele 860 milliard USD-ra tehetd. Itt szinte minden elérhetd, ami nemcsak a
kiberblindzéssel, hanem klasszikus formdjaval is Osszefliggésbe hozhato (kabitoszer,
l6fegyver, hackelt szoftver, hackerszolgaltatds, hamis vagy hamisitott kozokirat, hamis
készpénz, banki adat, lopott hitelkartyaadat, gyermekpornografia stb.). Bar az utobbi idok
blniild6zé tevékenysége a legnagyobb piacot jelentd, felhasznaldobarat Tor kornyezetét
elbizonytalanitotta, a vasarloi bazis nem partolt at egyéb alternativ?® piacokra. Amennyiben ez
meg is torténne, a kereslet miatt hamarosan jabb illegélis darkweb piac venné at a helyét [45
pp. 97-98].

Fontos szempont, hogy az IT-képességeket nemcsak a blnelkovetok, hanem a
titkosszolgalatok eszkoztarat is erdsitik; orszagok belpolitikai eseményeit, igy példaul
valasztasokat is megprobalnak ezzel befolyasolni. Legutobb az Amerikai Egyesiilt Allamok
elndkvalasztasa sordn orosz hackerek mintegy 200 olyan szervert tamadtak, amelyeknek koze
volt a valasztashoz [46]. Az ehhez hasonl6 tamadasok mar Eurdpat is elérték, hiszen a 2018-
as angliai valasztasok napjan kibertdmadas érte az elektromos halozatot, a vizellatast és
bizonyos feldolgozoipari cégeket. Az Egyesiilt Kirdlysdg Kormanyzati Kommunikacios
Kozpontja, Government Communications Headquarters (a tovabbiakban: GCHQ) nem
nevesitette, de sajtdértesiilések szerint a tdmadas hatterében Oroszorszag allt [47]. Ezt
erdsitették azon sajtohirek is, miszerint Emmanuel Macron elndkvalasztasi kampanyaban az
orosz Felderit6 FOcsoportfondkséghez (az orosz katonai hirszerzés szerve), I[maBHOe
pasBenbIBaTeNbHOE yIIpaBieHue, (a tovabbiakban: GRU) kothetd hackercsoport (Pawn Storm)
adathalészattal, illetve a kampéanyoldalra malware elhelyezésének szandékaval megkiséreltek

beavatkozni [48].

27 Allandé, valtozatlan.
28 Valasztasi lehet6séget kinald, vélaszthato.
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Kimagaslé kockazatot jelentenek és a jovOben tobb komoly tdmadés véarhatd az orosz APT
(advanced presistent threats, fejlett, folyamatos fenyegetés) csoportoktdl (pl. Cozy Bear,
Fancy Bear, Sandworm, Silence APT, Turla), amelyek nevéhez kotheté a dan Maersk elleni
kibertdmadas, amihez a NotPetya zsarolovirust alkalmaztak. A szamlajukra lehet irni az
aramsziinetet okozd, ukran energiaszektor elleni tdimadast vagy az amerikai elndkvalasztasba
val6 beavatkozast is. Oroszorszdg koran felismerte a kibermiiveletekben rejlé kimagaslo
lehetdségeket, emiatt képességeik nagyaranyu fejlesztésébe kezdett, ami mara
hackercsoportok komplex strukturajat eredményezte, akik ellen nagyon nehéz felvenni a
kiizdelmet [49].

Jelentds szakirodalom all rendelkezésre (amelynek egyik legfdbb motorja a 2017-ben
Helsinkiben k6z6s NATO-EU kezdeményezésre alapitott Hibrid Fenyegetések Elleni Eurdpai
Kivalosagi Kozpont, European Centre of Excellence for Countering Hybrid Threats; a
kozpont elsddleges feladata a hibrid hadviselés megismerése kutatds €s elemzés altal) az
Eurdopat fenyegetd hibrid hadviselés tekintetében [50]. Az Ujfajta tdmadas egészen addig
¢szrevétlen marad, amig a megtamadott dllam vagy akar az EU mar képtelen a hatékony
reakciora. A hatalmi eszkozok tobb dimenzioban?® és szinten torténd oOsszehangoldsa a
kulcsmozzanata a hatékony hibrid hadviselésnek [51]. Ezt a tdAmadok gy tudjak hatékonyan
kifejteni, hogy olyan tevékenységet folytatnak, ami a lakossag ingerkiiszobét nem éri el, és az
allami szervek — a rendes jogrendbdl kovetkezOen — nem folytatnak ellentevékenységet [52
pp. 22-28].

A hacktivizmus jelensége is kockazatként értékelendd az EU vonatkozasaban. A hacktivista a
hacker ¢s az aktivista szavakbdl tevodik 6ssze, amely olyan személyek gyljtéfogalma, akik a
szolasszabadsagért, illetve abbdl levezetve az internet szabadsagaért, illetdleg egyéb
tarsadalmi igazsagtalansdgok ellen (olykor csupan vélt indokok alapjadn) kiizdenek a
kibertérben. Legjelentdsebb tarsulasuk az Anonymous csoport, amelynek kiemelkedd
tamadasai a szcientologiai egyhaz ellen vagy a Wikileaks hatraltatasat eldsegitd pénzintézetek
ellen irdnyultak. Fontos tény azonban, hogy az Anonymous 2015-ben harcot kezdett az Iszlam
Allam ellen is, feltérve a terrorszervezet tobb szerverét, kozosségi halon regisztralt fiokjat,
amelyeket nyilvanossagra hozott, segitve ezzel a terrorellenes intézkedéseket. A csoport

egyebek mellett vildgméretli pedofilhdlozat feltorésében is segitséget nyujtott, igy

29 Térbeli kiterjedés.
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tevékenységiik nem értékelhetd szintisztdn kockazatnak, annak vannak pozitiv oldalai is [53
pp. 5-21].

Fontos kockazatot jelenthet a kozeljovében — az Europol és az ENSZ ko6z0s jelentése [54]
alapjan — a kiberblinzok 4altali, a mesterséges intelligencia rosszindulatu felhasznalasa. A
jelentés értelmében az MI jelenlegi deepfake (a szd jelentése, a deep learning és a fake
szavakbol képzodott; egy algoritmus segitségével egy emberi arcot tehetiink példaul egy
masik testre, vagy hitelesnek tiind szamla készithetdé vele) anyagok készitése mellett mar
megjelentek egyéb felhasznalast bizonyito ligyek is. Az MI alkalmazasa a zsarolovirusok
esetén olyan gyorsulast eredményezhet, ami képtelenné teszi a rendszereket az idében torténd
reagalasra. A technologia segithet olyan vakfoltok felfedezésében is, ahova algoritmusokat
an¢lkiil rejthetnek, hogy azok detektalasra keriilnének [55]. Masik veszélyforras az MI
jelenlegi infrastrukturajanak tdmaddsa lehet, elérve ezzel a folyamatban 1évé projektek
sikerességének megakadalyozasat.

Az eurdpai 5G-hélozatok kiépitése komoly biztonsagi kockazatot fog magaban hordozni, ha
abban a Huawei eszkozeit is felhasznaljak, allitja az Amerikai Egyesilt Allamok. A
nagyhatalom mindemellett aktivan kampanyol amellett, hogy a NATO-tagorszagok melldzzék
a kinai céggel valo egyiittmiikddésiiket. Azonban az sem zarhat6 ki, hogy a hattérben csupan
az USA ¢és Kina kozott fennallo gazdasagi verseny all [56].

Osszegezve a fentieket megallapithatjuk, hogy a kutatott teriilet rendkiviil gyorsan valtozik,
fejlodik és a hétkoznapi kihivasokhoz szinte azonnal alkalmazkodik. Az EU 4altal létrehozni
tervezett egységes eurdpai kibertér biztonsadgat azonban nemcsak a blnelkovetok, hanem
idegen nagyhatalmak, politikai befolydsolasi szandékaik miatt is naprol napra veszélyeztetik;
a hirszerzés fokusza emiatt erre az irdnyra is kiterjed. A kihivasokra adott megfeleld védelmi
stratégia megteremtéséhez azonban az 4llami szereploknek a magancégekkel egyiittmiikodve

van egyediil lehetdsége a sikerre.

1.7 Kovetkeztetések

Joseph Borell foképviseld 2020-ban megjelent, A multilateralizmus épitése a 21. szdzadban
cimli irasaban Az EU globalis kiil- és biztonsagpolitikai stratégidja cimii dokumentumat
értékelte. A 2019. évben késziilt gyakorlati értékelésérdl a kovetkezd megallapitasokat tette.

2020-at vizvalasztonak tekinti; szdmos politikai és gazdasagi fesziiltség, illetéleg a Covid-19
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megkérddjelezett olyan fogalmakat, mint a multilateralis egyiittmiikodés, valamint az
allamok, generaciok, egyének kozotti szolidaritds. Ennek f& okaként a nagyhatalmi
rivalizalast, a versengd nacionalizmust €s populizmust jelolte meg. Tapasztalatai szerint a
multilateralis szervezetekben a kdzos alapok keresése helyett sok vétdo és nemzeti onérdek
jelent meg. A multilateralizmus er6zidja két vilagra is jelentdsen kihato kihivas elleni fellépés
idejére esik, az egyik a vilagjarvany felszamolasa, a masik pedig az éghajlati valtozasok
kihivasai. Emiatt a multilateralizmus 1jjaélesztése valt sziikségessé, amelyet kiegészit a
stratégiai autondmia, amit csak akkor javasolt hasznalni, ha az elkeriilhetetlen. Osszességben
az EU azon dolgozik, hogy fenntartsa, ami miikodik, megreformalja, ami valtoztatasra szorul,
ezaltal a globalis kormanyzast Uj teriiletre tudja kiterjeszteni. A vilagjarvany elleni kiizdelmet
kiemelkedonek tartja, de az éghajlatvaltozassal kapcsolatos egyiittmiitkodést tekinti a
multilateralizmus 2.0 f6 probatétének. Multilateralis megoldasokat siirget a digitalis vilag
tekintetében is. Az utols6 egylittmiikodési csoportnak a békét és biztonsagot tekinti, elemei
koziil az irani nukledris megallapodast, az ENSZ békefenntartasat, a tengeri biztonsag

30 &g a terrorizmus elleni kiizdelmet emelte ki. Borell irasat

megerdsitését, a non-proliferacid
azon gondolattal zarta, miszerint a tobbpolust és egyenldtlen vilagnak egyeztetett szabalyokra
¢s erds intézményekre van sziiksége, aminek egyik o letéteményese maga az EU. [57]

A fentiekben kifejtésre keriiltek — szakmai tapasztalatom, és véleményem szerint — az EU-t
jelenleg a leginkabb fenyegetd biztonsagi kockazatok. Az is meghatarozasra keriilt, hogy
ezeknek melyek a legjellemzObb faktorai, amelyek ellen a sziikséges intézkedéseket célszeri
megtenni, illetve fokozni. Ugyanakkor az is lathat6, hogy az EU korabbi egysége erodalodott,
amely véleményem szerint az ,,erds” allamok igényérvényesitésének kovetkezménye. Tehat az
EU-nak nemcsak a kihivasokkal, hanem sajat egységének fenntartasaval is meg kell kiizdenie,
amely az amigy sem elhanyagolhatd kockéazatok veszélyét tovabb fokozzdk. Az értekezés

kovetkezd részeiben az altalam felsorolt kockazatok tényleges veszélyét tarom fel, illetéleg a

kihivasokra adott k6z6sségi valaszokat vizsgalom részleteiben.

30 A (tomeg)pusztito fegyverek elterjedésének megakadalyozasa.
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2. A terrorizmus elleni kiizdelem

Ahogy azt az 1.2. alpontban mar érintettem, a terrorizmus egy régoéta fennallo, biztonsagi
kockazatot jelentd, leginkabb lokalis szinten 1étezd probléma volt Eurdpaban. A 2001.
szeptember 11-én bekovetkezett, a Vilagkereskedelmi Kozpont ikertornyai elleni tdmadas mar
megmutatta, hogy a globalizalt vilag megteremtette a globalis terrorizmust is. Az EU elitélte a
tamadast, de szdmara valosagga csak 2004. marcius 11-én Madridban, majd 2005. jalius 7-én
Londonban valt. Ekkor az EU kiilonb6z0 szervein keresztiil komoly terrorellenes kiizdelembe
kezdett, amit a tagallamok segitségével a mai napig folytat.

Kadhafi, volt libiai allamfé még 2011-ben az orosz Zavtra lapnak a kdvetkezd tartalmu nyilt
levelet kiildte: ,,Jd! figyeljetek, ti a NATO-bol! Azt a falat bombdazzatok, amely eddig
megakaddlyozta, hogy az afrikai menekiiltek, s veliik egyiitt az al-Kaida terroristdi
elinduljanak Europdba. Ez a fal Libia. Ti ledontottétek. Idiotak vagytok, a pokol tiizében
fogtok égni, ha majd afrikai migransok ezrei érkeznek hozzatok és az al-Kaida terroristaival
szembesiiltok. Ez fog torténni. En sohasem hazudok, most is igazat mondok.”

Kadhafi a regnalasa alatt diktatorikus modszerekkel fenntartotta az egyensulyt a hadsereg ¢és a
torzsek kozott, békét teremtve ezzel. Elnoklését jellemezte a szigoru rendvédelem és az erds
hatardrizet. A diktator bukasa utan a torékeny egyenstly pillanatok alatt felbomlott, a
kiilonb6zo érdekszférak fegyveres harcokba kezdtek, az orszag hatarainak ellendrzése
gyakorlatilag megsziint. 2013 sordn az orszag harom nagy torténelmi régioja koziil kettOben
szakadar csoportok kidltottak ki a fliggetlenséget, a kozponttol fliggetlen igazgatast és
hatarellendrzést hoztak létre. A regnald kormany ma sem tudja atvenni az orszag egészének
iranyitasat, a hatalom a helyi militdns csoportok kezében 6sszpontosul.

Az észak-afrikai, iszlam szélsOséges szervezetek altal jelentett terrorveszély az arab tavasz
eseményei Ota egyre erdsddott. Az autoriter’! rezsimek bukésidnak kdvetkeztében elénybe
keriiltek a térségben mar kordbban is miikodd terrorhdlozatok, amelyek novelték kooperativ
képességeiket. Terrorszempontbol legveszélyeztetettebb orszdgok Libia, Algéria és Mali.
Relativ 1) szélsOséges kozpontok jottek Iétre elsdsorban a Libia északkeleti tengeri
partszakaszan taldlhatd6 Derna varosdban ¢s az orszdg Nigerrel és Csaddal kozos,
ellendrizetlen hatarszakaszai mentén. Az Gjonnan kialakult kzpontokban a terrorcsoportok

egymassal torténd érintkezése fokozottabb, a terrorhalozatok kiépitésének esélye magas, ami

31 Tekintélyelvii.
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igy az egész észak-afrikai térség biztonsagi helyzetét veszélyezteti. Ezt erdsiti, hogy a
terrorcsoportok a térségben szinte kivétel nélkiil hiiségeskiit tettek az Iszlam Allamnak.
Kiemelt veszélyforras, hogy a Kadhafi-rezsim hadseregének a ldzadds kovetkeztében
Orizetlenné valt raktaraibol olyan mindségi nehézfegyverek is a terroristak kezére keriiltek,
amelyek korabban elképzelhetetlen harci képességhez juttattak a szervezeteket. A 1égelharito
rakétak, pancéltoré fegyverek, valamint egyéb modern harcaszati felszerelések a térség
katonai erdire, valamint a civil lakossagra is veszélyt jelentenek. A militans csoportok altal
zsékmanyolt légvédelmi fegyverek, illetve azoknak viszonylag konnyen elsajatithato
hasznalata pedig a régioban egyarant veszélyezteti a katonai €s a civil légi jarmiiveket. Az
innen szerzett fegyverekkel kezdett lazadasba a tuareg kisebbség Maliban illetve ezekkel
fegyverkeztek fel azok a terrorista szervezetek, akik Maliban harcolnak egy ujabb iszlam
allam megteremtéséért [58 pp. 25-37].

Vladimir Putyin 2014-ben a Valdai Klubban tartott beszéde soran kijelentette, hogy az USA
ugy véli, hogy megnyerte a hideghaborut, ezért tigy alakitja nemzetkozi kapcsolatait, hogy az
kizardlag neki kedvezzen. Ezzel azonban, az orosz elndk szerint, gyengiti a regiondlis és a
globalis biztonsagot. Erre példaként allitotta az Amerikai Egyesiilt Allamok vezetd szerepét
abban, hogy a tamogatasaval er6sddtek meg a szovjetek ellen harcold iszlam szélsdségesek,
akiknek halozatabol végiil is kindtt a talib ellenallds és végso soron az al-Kaida. Ugyanakkor
felvetette, hogy jelenlegi partnereik — itt a Nyugatra mar globalisan gondolva — ugyanazt a
hibat kovetik el, amit a miltban mar megtettek. S6t tovabb menve azt is kijelentette, hogy a
terroristak olajt adnak el rendkiviil kedvezd aron olyan orszagoknak, amelyek azt tovabb
értékesitik, igy kozvetleniil terrorfinanszirozasban vesznek részt, ami meg fogja bosszulni
magat. A fenti allitdsait az orosz elndk tovabb erdsitette 2015-ben az ENSZ kozgylilésén
tartott beszédében, ahol kijelentette, hogy a kozel-keleti beavatkozdsok csak a meglévd
rendszereket szamoltdk fel, reformok helyett szocidlis katasztrofat hoztak. ,,Meg kellene
kérdezni azokat, akik mindezt elSidézték: Ertitek egydltalan, hogy mit tettetek? ... De az Iszlam
Allam sem a semmib6l jott: bizonyos kényelmetlen vilagi rezsimek elleni fegyverként
hasznaltdk.” Az orosz elndk az értékelésében folyamatosan érzékeltette, hogy a terrorizmus
megerdsodéséért igazabol a Nyugat a felelds. Tovabbmenve kifejtette, hogy aki a terroristakat
tamogatja, az rovid tavl, veszélyes jatékot Uz: ,, Uraim: kegyetlen emberekkel van dolgunk.
Nem butabbak maguknal és nem tudni, ki kit is hasznal ki valojaban. ... Ezek a mészarosok

aztan hazamennek és folytatjak majd sotét iizelmeiket. Ezt egyikiink sem akarja, igaz?”

33



A fenti orosz allaspont Afganisztdn mellett, a Kozel-Kelettel, ezen beliil kiemelten Sziridval
kapcsolatban keriilt kifejtésre, ahol 2011 tavaszan kormanyellenes megmozdulasok
kezdodtek, elsosorban szocialis okokra hivatkozva. A tiintetok Bashar al-Assad diktatorikus
hatalmanak megsziintetését, szocialis reformokat és az emberi jogok biztositasat kovetelték. A
kormanyzat egyrészt fegyveres eszkozokkel igyekezett elnyomni az erdszakba torkolld
tiintetéseket, masrészt pedig kellden elé nem készitett, rogtonzott reformokat vezetett be.
Bashar al-Assad elnoknek egyik intézkedéssel sem sikeriilt a tiintetéseket felszamolnia, 2011
0szEétol egyre sulyosabbd valtak az Osszecsapasok a tiintetOk €s a hadsereg kozott, ami
polgarhabortthoz vezetett. A szekuldris® ellenzéki csoportok, amelyek tulajdonképpen torzsi,
illetve nemzetségi alapon szervezddd szunnita milicidk voltak, a Szabad Szir Hadsereg
erny0szervezete alatt harcoltak Assad elndk hatalmanak megdontéséért. Az ellenzék 2012-
2013 kornyékén jelentds teriileteket foglalt el, és élvezte az USA, valamint az eurdpai
allamok, Torokorszag, illetve a szunnita arab allamok tamogatasat. Egységes szervezetbe
azonban nem tudtak tomoriilni. Az ellenzék fObb politikai szervezetei a Tordokorszagba
emigralt Sziriai Nemzeti Tandcs, illetve a Sziriai Nemzeti Koalicio voltak, amelyek azonban
nem tudtdk megfeleléen képviselni a szir nép érdekeit a nemzetkozi forumokon. A szir
hadsereg az elavult hadifelszerelés, a gerillaharcmodorral szembeni tapasztalatlansag, illetve a
nemzetkdzi nyomas miatt kordbban nem tudta eredményesen felvenni a harcot a szekularis
ellenzékkel és az iszlamista erdkkel. A kormanyerdk szamara komoly segitséget jelentett
Oroszorszag, leginkdbb légi tAmogatasban megnyilvanuld beavatkozasa.

A sziriai konfliktus legmeghatarozobb iszlamista szervezetei az Iszlam Allam (a
tovabbiakban: IA) és az al-Nusra Front. Az IA 2013-ban kapcsolodott be a sziriai harcokba, és
rovid 1d6 alatt jelentos tertiileteket vont ellendrzése ala. Elsdésorban a Szabad Szir Hadsereg és
mas valldsi szervezetek altal ellendrzott orszagrészeket szerezte meg, de a kurdok lakta
teriileteket is, valamint 2015. majus végén a hadsereg altal uralt Palmirat is megtdmadta. Az
TA 2013 soran ellenséges viszonyba kerillt az al-Kaida (a tovabbiakban: AQ) sziriai
szarnyaként ismert al-Nusra Fronttal, amely nem olvadt be az erdsebb terrorcsoportba. Emiatt
fegyveres Osszecsapasok kezdddtek a két szervezet kozott, amelyek a Nusra visszaszoruldsat
eredményezték. A terrorszervezet hanyatldsa a Sziriai Demokratikus Erdknek, Syrian
Democratic Forces (a tovabbiakban: SDF), amelynek oszlopa a kurd Népi Védelmi Egységek,

People’s Protection Units (a tovabbiakban: YPG) és a mogé felsorakozott nemzetkdzi

32 Vilagi, nem pedig egyhazi.
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koalicionak (az USA vezette nyugati, katonai szOvetség, amely elsdsorban légi, illetve
gyorsreagalasu egységekkel segitette a harcokat) volt kdszonhetd; a végjaték az Eufratesz
Haragja (Wrath of Euphrates) hadmiivelet keretében zajlott. Az offenziva®® lassan épiilé volt,
ami 2017-re érte el azt a fokot, hogy megindulhatott az IA sziriai fovarosa elleni kiizdelem.
2019-ben nemcsak a szervezetet gyengitették meg a koaliciés er0k, hanem oktoberben egy
akcié soran rajtaiitottek Abu Bakr al-Baghdadin, aki felrobbantotta magat. igy nemcsak a
Jkalifatus” teriileti felszdmolasa kovetkezett be, hanem a legemblematikusabb®* személyét is
elvesztette a terrorszervezet [59]. Az IA elleni koalicio 43 f&s felsévezet6i halallistajat ezzel a
momentummal szinte teljes mértékben megvaldsitottak [60].

Az TA azonban jelent8s valtozast hozott a terrorizmus morfoldgiajaban, amirél, allaspontom
szerint, kijelenthetd, hogy az al-Kaida utan — amely szervezet globalizalta a terrorizmust és a
terror jelentette fenyegetést, hiszen az kordbban inkébb csak régidkat érinté kihivas volt —
ujabb mérfoldkd volt a jelenség tekintetében. Mig az AQ nagyszabasu, pontosan
megtervezett, hatalmas figyelmet és szervezést igényld akciokat vezetett nyugati célpontok
ellen nyugati helyszineken is, addig az IA egyszertisitette a hozza kothetd tamadasokat. fgy a
gépeltéritések és — egy-két esettdl eltekintve — a robbantasos merényletekkel szemben szur6-
vago eszkozokkel, lofegyverekkel, kozlekedési jarmiivekkel elkdvetett cselekményekre
buzditotta hiveit. Mig az AQ terrorista sejteket kiildott, illetve épitett fel, addig az IA konnyen
radikalizalhat6, leginkabb masod-, harmadgeneracidos muszlimokat célzott meg, akik mar a
megtamadott orszagban éltek. Ezek az emberek jo helyismerettel, kapcsolatrendszerrel, a
schengeni térségen beliili, ellendrzés nélkiili utazasi lehetdségekkel rendelkeznek. Az AQ azt
is felismerte, hogy rendkiviil hatdsos az online toborzas, és egyszeriibb, mint sejteket és
fegyvereket juttatni Europaba vagy az USA-ba, erre a sziikséges honlapokat ¢s magazinokat is
megteremtették (pl. az AQAP altal készitett /nspire magazin, ami egy terroristaképzd oldal,
vagy az Abu Khabbab al Misri altal publikalt The Explosives Course tanulmany) [61]. Az IA
ezt a felismerést tovabbfejlesztette és a kozosségi médiat kezdte el olyan sikeresen hasznalni
(koszonve kimagaslé IT-képességeinek, pl. a CyberCaliphate, ami az IA hacker hadosztalya
volt), ami jelentds kihivast okozott a hatésadgoknak ezen tevékenységiik megakadalyozésara.

Az IA jelentés valtozast hozott a finanszirozas teriiletén is. Mig az AQ sajat tagjainak vagy

3 Nagy erejti tamadas, tamado fellépés.
3 Legjelképesebb.
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szimpatizansok® tamogatasanak koszonhetden juthatott jelentds bevételekhez, addig az IA
egy tanulmany szerint 2014-t61 évi 2-4 millidrd dollaros bevétellel szamolhatott. Ebb6dl havi
12 milli6 dollarra tett szert adokbol, illetve védelmi pénzekbdl. Az adokat hataratlépésért, ut
¢s kozmiivek hasznalataért, kereskedoktol, telekommunikécios cégektdl szedték. Jelentds
bevételiik (18 millid dollar) szarmazott a régészeti lel6helyek kifosztasabol, illetdleg a
nyersanyagok (kdolaj, foldgaz, foszfor, cement) feketepiacon torténd, olykor 50%-os
kedvezménnyel torténd értékesitésébol (koolajbol évente a bevétel 38 %-a , foldgaz-
kereskedelembdl a 17 %-a). Komoly anyagiak (425 milli6 dollar) folytak be a szervezethez a
moszuli jegybank kirablasabol is [62 pp.91-92].

Ugy vélem, hogy az IA teriileti felszamolasat kovet6en a hazatéré harcosok problémakorét
tovabbra is figyelembe kell venniink. Ezek a személyek eurdpai allampolgarok vagy eurdpai
tartozkodasra jogosult statusszal bird személyek, akik Afrikaban vagy a Kozel-Keleten kaptak
terrorista-kiképzést, ¢és valamely valsdgdvezetben harci tapasztalatokat is szereztek.
Rendszerint vallasi szélsOségesek, akik a kiilonb6zd, egymasnak ellentmond6 hittételeket
sajat izlésiik szerint magyarazzak, igy megfelelé mordlis alapot taldlnak arra, hogy
terrorcselekményeiket végrehajtsak, leggyakrabban puha célpontok ellen. Magyarorszag
érintettsége is vizsgalatra keriilt. [63 pp. 32-44]

Rob Wainwright, az Europol korabbi igazgatdja szerint, a terrorveszély Europaban jelentdsen
megnott, és szamitani kell arra, hogy valamely valldsi alapon szervezddo terrorcsoport jra €s
ujra le fog sujtani. Meglatasa szerint a legnagyobb kockdzatot szintén a visszatéré harcosok
jelenthetik, akiknek a szdma az Europol becslése szerint tobb ezer {6 koriili volt.

Az EU-s allampolgarként radikalizdlodott muszlimok esetében megallapithato, hogy fo
motivaciojuk nem anyagi eredetli, szerepvallalasuk a kozel-keleti konfliktusokban
elsddlegesen az eurdpai integracidjuk hidnydra vezethetd vissza. Ezzel parosul a felmendk
vallasanak felfedezése, ami a kiilonboz6 terrorcsoportokhoz vald tartozas pozitiv hatasat is
felkelti gyokértelenségiik érzetével szemben. Egy ilyen csoportban a létezésiik felértékelddik,
ami miatt az adott szervezetért és az azt motivalo vallasért akar az életiiket is felaldozzak.
Jelentds szamban utaztak ki Sziridba, illetve Irak teriiletére azzal a szandékkal, hogy radikalis
iszlamista szervezetek oldalan harcoljanak. Vallasi képzésiik ellenére ismereteik korlatozottak,

hiszen feltétel nélkiil elfogadtak a szervezetek vezetdi altal kiforgatott ideologiakat.

% Valamilyen célt, politikai nézetet, sportegyesiiletet, stb. timogat6 személy.
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A belsd hatarok ellendrzésének korlatai miatt e személyek a schengeni térségen beliil konnyen
mozoghatnak rejtetten a hatésagok eldtt, hiszen nyomon kovetésiik komoly nehézséget jelent
a rendészeti szervek szamara. (Megszliint ugyanis a hatarellendrzésekben rejlé kontroll
kihasznalhatdsaga.) A kiutazashoz légi, vizi vagy szarazfoldi Gtvonalat hasznaltak az alabbiak
szerint. Leggyakrabban egy tagallambol 1égi jarmiivel Torokorszdgba, majd onnét
szarazfoldon keresztill jutottak el Sziriaba, esetlegesen Irakba. Kedveltnek szamitott tovabba
az Ausztria-Magyarorszag—Romania—Bulgdria—Torokorszag—Sziria szarazfoldi utvonal.
Szamos alkalommal Olaszorszagbol hajoval utaztak Gorogorszagig, onnan koziton
Torokorszagba, majd Sziriaba. Kiérkezésiik utan a harcosok altalaban kiképzdtaborokba
keriiltek, ahol megfelelé ideologiai €és harcészati képzést kaptak, majd ezt kdvetden haborus
konfliktusban vettek részt.

Eurdpa tekintetében Ausztriabol, Belgiumbol, az Egyesiilt Kiralysagbol, Franciaorszagbol,
Hollandiabol és Németorszagbol érkeztek a legnagyobb szamban (Franciaorszagbol kozel
1700-an, az Egyesiilt Kirdlysagbol és Németorszagbol hozzavetdlegesen 800-an, Belgiumbdl
470-en, Hollandiabol 220-an, Ausztriabdl 300-an utaztak ki a szir-iraki valsdgkorzetbe
harcolni) muszlim szélsdségesek. Leginkabb Sziria volt az ti céljuk [64]. Az adatok koziil
kiemelendd Belgium, az alacsony lakossdgszadmhoz viszonyitott, relative sok kiutazd személy
miatt. A fentiek egybevagnak azzal a megallapitassal, miszerint a jelentds muszlim
népességgel bird orszagok tekintetében magasabb a kiilfoldi harcosok ardnya. Az északi
tagallamokbol lényegesen kevesebben mentek valsagdvezetekbe harcolni, hasonléan
Gorogorszaghoz, Olaszorszaghoz és Spanyolorszaghoz; a legszembetiindbbek azonban a
kozép- és kelet-eurdpai térség volt szocialista orszagai, itt a kiutazok szama igen alacsony
volt.®® Ennek elsddleges oka, hogy ezek az allamok nem célallomasai a bevandorlasnak, a
muszlim kozdsségek is kifejezetten alacsony létszamuak, jelenlétiik, életvitelik nem okoz
fesziiltséget a tdrsadalomban, hiszen jelentds mértékben integralédni tudtak.

Ugyanakkor a nagyobb muszlim népességgel rendelkezd allamok kozosségeinek alacsony
hanyada tekinthetd csak szélsdségesnek, azoknak is csupan kis szdzaléka dont gy, hogy
kiilfoldre utazik harci cselekményekben valé részvétel végett. Az Eurdpabol szarmazod
harcosok jellemzden 15-25 év kozotti, munkanélkiili, esetlegesen biintetett eldéletli, kozosségi

problémakkal kiizdd személyek voltak.

% A Soufan Center nemcsak az orszagokrol, de a régiérol sem tesz emlitést a téméaban kozolt publikdcidiban az
alacsony részvételi arany miatt.
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A kiilfoldi harcosok elsdsorban azaltal jelentenek veszélyt az eurdpai orszdgok biztonsagi
helyzetére, hogy a nyugati ¢letformat elutasité eszmei vilaguk mellé fegyveres kiképzést
kapnak, illetve harci tapasztalatokat szereznek, melyeknek birtokdban Eurdpéaba visszatérve
sokkal hatékonyabban tudnak tamadéasokat végrehajtani. Ehhez jarul hozza tovabba, hogy a
harctereken elsajatitanak egyfajta haborus konfliktuskezelési modszert, amely nem
egyeztethetd Ossze az eurdpai, békeidoben tanusitando értékrenddel.

Tekintettel arra, hogy a kozel-keleti térség szélsOséges eszméket hirdetd szervezetei nem
tesznek kiilonbséget az eurdpai allamok kozott, az EU-ra, mint az ellenségesnek tekintett
nyugati vilag részére, lényegében egységként tekintenek. Emiatt potencidlis elkdvetdk
lehetnek a valsagovezetbdl hazatérd harcosok, akik az ideologiai, illetve technikai felkészités
utan nagyobb veszélyt jelenthetnek a tarsadalomra.

A jelenlegi, kedvezdtlen migracios folyamatokat kihasznalva, a hazatérd harcosok lényegesen
konnyebben juthatnak vissza Eurdpdba, hiszen mindezt szinte ellendrzés nélkiil tehetik meg,
igy wvalos személyazonossaguk rejtve marad. Erre azért van szikseégik, mert a
valsagovezetekbe utazott szélsdségesekrdl a rendészeti szervek nyilvantartdsokat vezetnek,
igy a szokvanyos uton torténd hazajutasuk — adott esetben repiildvel vagy egyéb regisztralasra
alkalmas hataratkelon — alkalméval beazonosithatjak o6ket, igy titkolt tevékenységiiket nem
tudnak eredményesen végrehajtani. Ezt a kockazatot egyébként az europai titkosszolgalatok,
koztik a BfV (a német Szdvetségi Alkotmanyvédelmi Hivatal) is alulértékelte a
korabbiakban, amely tényt a szervezet vezetdje, Hans-Georg Maassen egy lapinterjiban
erdsitett meg [65].

Ujfajta veszélyt jelenthetnek azok a harmadik orszidg dzsihadista allampolgarai, akik
Afganisztanbol, Pakisztanbol, illetleg az arab allamokbol, az észak-afrikai térségbdl vagy a
Balkanrél a Nyugat- és az Eszak-Eurdpaba iranyuld bevandorlasi hullammal érkeznek a
kontinensre. Ilyen személyek voltak a 2016. jualius 18-4n terrorcselekményt elkovetd,
wiirzburgi baltds tdmadd Riaz Khan Ahmadzai (mas néven: Muhammad Riyad), afgin
szarmazasi menedékkérd, valamint a 2016. julius 24-én Ansbachban robbantast végrehajtd
Mohammad Daleel szir szdrmazasi menekiilt [66 p. 16]. Esetiikk azért bir kiemelt
jelentdséggel, mivel a korabbi elkdvetdi statuszhoz képest — masod-, illetve harmadgeneracios
migransok, vagy legélis tartdzkodassal, tobb éve az EU valamelyik tagallamaban tart6zkodo
személyek — relativ kevés 1dot toltottek el Eurdpaban tdmadasaik eldtt, és harmadik orszag
allampolgérai voltak, akik koziil Ahmadzai 2015-ben a migranshullamot kihasznélva jutott

Eurdpaba. Az ¢ esetiik megmutatja, hogy milyen komoly kockézata van a jelenlegi liberalis,
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europai menekiiltpolitikdnak. A 2015. november 13-ai parizsi terrortdmadas ugyanakkor azt is
megmutatta, hogy tovabbi valtozas kovetkezett be az elkovetdk statuszanak tekintetében.
Korabbi kutatasaim eredményeként megallapithatd, hogy mig a ,Nyugat” (ez alatt értve
Europat, az USA-t és Kanadat) ellen elkdvetett terrorcselekmények 56 elkovetdjébol
mindosszesen egy személy volt illegalis migrans, addig a Parizsban végrehajtott merénylet
soran mar két elkovetd (Ahmad al-Mohammed, Mohamed al-Mahmod) is harmadik orszag
allampolgara volt, akik legalis tartozkodasra nem voltak jogosultak. Ha a fenti példak
tendenciavd fognak valni a jovOben, akkor kijelenthetjiik, hogy a mostani eurdpai
migranspolitika jelentds terrorkockdzatot rejt magidban nemcsak a hazatérd, hanem a
beszivargd harmadik orszagok terroristadi miatt is. A tendenciat tovabb erdsitik a 2016.
marcius 22-én végrehajtott briisszeli terrortdmadasok, ahol a migrans felmendkkel rendelkezd
eurdpai allampolgéar elkovetok mellett, a migransvalsagot kihasznalva, hazatérd kiilfoldi
harcosok is részt vettek a merényletben. Najim Laachraoui-t és Mohamed Belkaid-ot Salah
Abdeslam Budapestrdl gépjarmiivel szallitotta Nyugat-Eurdpaba. Megtfigyelhet6 tehat, hogy a
két terrorcselekmény elkovetdi kore atfedést mutat. Az IA havonta megjelend
propagandamagazinja (Dabiq) szerint az el-Bakraoui fivérek voltak mindkét tamadas {0
szervezdi [67], mig a pokolgépek készitéséért Alkad Ahmed volt a felelds.

A jelenlegi migrans problémakor komoly kihivast jelenthet a terrorizmus finanszirozéasa
teriiletén is. Bevett gyakorlattd valt a bevandorlok korében ugyanis, hogy nem hordanak
maguknal jelentdés mennyiségli készpénzt, mivel attél tartanak, hogy azt elveszithetik vagy
elvehetik téliik. Eppen ezért mindig kizarolag annyi fizetGeszkozt tartanak maguknal, ami a
kovetkezd orszagba jutashoz feltétlentil sziikséges szamukra. Az 1) 6sszegeket otthon maradt
csaladtagok, baratok kiildik a menekiiltek utan. Ok a pénzt a pénzintézetekbél a bevandorlasi
hatdsagok altal — gyakran valdtlan adatok alapjan — kiallitott okmanyokkal tudjak felvenni,
tehat nem eredeti személyazonosité dokumentumaikkal. Igy azonban a pénzintézetek nem
tudjék elvégezni a preventiv célu ligyfél-atvilagitast, ami komoly kockazatot rejthet magaban.
Ugyanakkor rendelkezésre allnak olyan készpénz 4tutalasi szolgaltatasok, mint pl. a Western
Union, ahol az iigyfél-azonositasi szint alacsonyabb, ezek ugyancsak kockazatokat rejthetnek
magukban.

Mindazonaltal meggydzddésem, hogy a jelenlegi eurodpai, liberdlis migracidos €s szocialis
politika elsddlegesen nem a manak, hanem a jovOnek fog komoly terrorkockazatot jelenteni.
Itt arra gondolok foként, hogy a napi gondot okozd [68] masod- és harmadgeneracios

radikalis személyek ujra fognak termelédni [69]. A mostanra tobb millio f6t meghaladd
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bevandorlonak ¢és azok leszarmazottainak ugyanis nem minden esetben nyujt majd
megelégedést az, amit Eurdpa szdmukra adhat. Nem fognak ugyanis megelégedni a
munkdjukbol szarmazéd, az atlagszinvonalhoz alulr6él kozelité jovedelmiikkel, hiszen az
embercsempészek mas, hazug illuzidval téplaltadk Oket. Ezt fokozhatja az eurdpai gyarak
keletre koltoztetése, ami Franciaorszaghoz hasonlé médon munkanélkiiliséget eredményezhet
[70 p. 3]. Ezek a személyek az integraci6é hidnya, valamint a velilk szemben megnyilvanulo
szegregacid miatt egyre tavolabb sodrodnak majd a tobbségi tarsadalomtol [71], igy konnyen
radikalizalhatova fognak valni [72 p. 2], amihez csupan egy kis 16kés kell, hogy a briisszeli
terrortdmadashoz hasonlo cselekményeket kovessenek el. Hianyolom tehat a jelenlegi
bevandorlasi politika mellett azt, hogy az allamok megfeleld modon valaszt adjanak a
mellett. Ezeknek az eldkésziilete, kidolgozasa ¢€s bevezetése, amelyek a mostani, rossz

tendencidt Uj iranyba terelhetnék, szintén lathatatlanok.

2.1. A terrorizmus elleni fellépés tdgabb értelemben vett

eszkozrendszere3’

Az egyik leghatékonyabb megoldas a tagorszdgok szdmdra a kiils6 hatarok védelmének
erOsitése. Ennek eredményességét pontosan a magyarorszagi példa szemlélteti a legjobban.
Alkalmazasanak koszonhetden a korabban hatalmas méreteket 61t6 irregularis migransaradat,
amely tobb koz- €s nemzetbiztonsagi kockazatot is magaban hordozott [73], jelentOsen
visszaszorithatova valt. Ugyanakkor sziikséges figyelni arra, hogy a kiilonb6z6 allamok
hatarvédelmi szigoritdsainak bevezetésével a migracid utvonala folyamatosan valtozik, igy a
korabban problémaval nem terhelt hatarszakaszok rovid ido alatt érintetté valhatnak. Ez az
orszagok gyors reagaldsat, tovabbd az atcsoportositdsi képességeik ndvelését igénylik. A
felvetett problémara keriilt megerdsitésre az Eurdpai Hatar- és Parti Orség alapjain az,
Eurépai Hatar- és Partvédelmi Ugynokség, European Border and Cost Guard Agency (a
tovabbiakban: Frontex), amely nemcsak operativ képességeinek erdsodését, hanem

kibdviilését is magaval hozta, a kordbbi elnevezés megtartasa mellett [74].

37 Ez alatt az egyes tagallamok belsd jogrendszerét, jogalkalmazasat, korméanyzati intézkedését, valamint a
kozosségi jogalkotast és jogalkalmazast értem.
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Kiemelt figyelmet érdemelnek azonban a mar Eurdpaban ¢l6 bevandorlok ¢és azok
leszarmazottai, hiszen a kontinensen végrehajtott terrortdmadéasok elkdvetdi tobbnyire olyan
migrans felmendkkel rendelkez6 eurdpai allampolgérok, akik bar latszolag integralodtak az
adott orszagban, ez a folyamat azonban vagy csak atmenetileg, vagy csak felszinesen zajlott le
esetiikben. Tobbségliknek tanulmanyaik ellenére sem sikeriilt komolyabb munkakort
betoltenie és legtobb esetben Osszetlizésbe kerliltek a hatdsagokkal, koziilik tobb személyt
letoltend bortonbiintetésre is itéltek. Altaldban valamelyik nyugati allam szegregalt
lakokornyezetében éltek, ahol a munkanélkiiliség jelentds mértéket 6lt. Csaladjukkal vagy
kornyezetiikkel jellemzden konfliktusos volt a viszonyuk. Ezek a jellemzOk szinte kivétel
nélkiil megtalalhatok voltak Mohammed Merah, Mehdi Nemmouche, a Kouachi fivérek,
Amedy Coulibaly, Najim Laachraoui, valamint az el Bakraoui fivérek vonatkozasaban (akik
kivétel nélkiil terrorcselekményt kdvettek el Europaban [75 p. 21]).

A problémakor eldmozditasa érdekében fontos lenne, hogy az integraciora is egységes europai
forma keriiljon kialakitasra. Ennél sziikséges figyelembe venni, hogy azt milyen tarsadalmi,
vallasi kozegre alkalmazzdk. Meg kell vizsgdlni, hogy milyen lehetdségek vannak az
intézkedések sikeres bevezetésére, €s azt is sziikséges szem eldtt tartani, hogy mit lehet tenni
azokkal a személyekkel, akik bevandorlokként val6jaban nem akarnak az eurdpai tobbségi
tarsadalmak hasznos tagjava valni. A tervezetek elOkészitése nemcsak jelentds anyagi
forrasokat igényel, hanem huzamos ideig tart6 kutatasokat, és az alapjogok bizonyos mértéki
modositasat is feltételezi. Kérdésként meriil fel, hogy mindenki igy latja-e ezt a kérdéskort?
Ha nem, nagy az esély arra, hogy a belga vagy a franciaorszagi, szegregalt tarsadalmi
csoportokhoz hasonld kozosségek fognak I1étrejonni az uwjonnan érkezé tomegekbdl,
amelyeknek komoly kozbiztonsagi és nemzetbiztonsagi kockazatai lesznek.

A muszlim alapt radikalizmus®® problémakorét kutatdsom szerint az irdni szarmazasu, francia
professzor Farhad Khosrokhavar fejtette ki a legrelevinsabban®® a Radikalizacié cimii
konyvében (ISBN: 978-2-7351-1756-7). Az elemzés olyan kutatasokra épiil, amelyekben
kifejtésre keriil tobbek kozott a kortars iszldm dzsihddizmus haromszoros problémaja, a
transznacionalis*® iszlam jelensége és a radikalizacio konkrét formai.

A radikalizmus kockazatat Alain Rodier, a francia titkosszolgalat volt magas rangu

tisztségviseldje szintén megerdsitette egyik interjujaban. Az Eurdpaba jutott migransok mar

3 A radikalizaciohoz vezetd ut.
%9 A targyhoz a leginkéabb tartozo, legjobban idevago, fontos.
40 Orszagok, nemzetek folott 4116.
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olyan kozeget képezhetnek, ahol a jovoben az aktivistak konnyl szerrel toborozhatnak, hiszen
az embercsempészek altal lefestett eurdpai életvitel helyett menekiilttadborokkal, tomeges
elhelyezéssel és alacsony életszinvonallal taldlkoznak. Nem szokvanyos viselkedési formajuk
miatt (pl. eldzmény nélkiil, lépcsén kozlekedd ndt rigtak hatba a metrdn, akinek arca teljesen
Osszetort) egyre gyakrabban iitkoznek Ossze a hatdsagokkal és egyre tobbszor lesznek
célpontjai az idegengyuloletnek. Ezek mind olyan katalizatorok, amelyek a jelenlegi
helyzetben a kdzbiztonsagot is jelentés mértékben ronthatjak [76]. A radikalizaci6é ellen
egyébként mar tettek 1épéseket, tobbek kozott Belgiumban a bilintet6torvény modositasaval €s
a hatékonyabb felderitési eszk6zok alkalmazasaval, amelynek eredményeként sikeriilt az
egyik legveszélyesebb, helyi iszlamista szervezetet (Sharia4Belgium), ezaltal
toborzoteveékenységét is felszamolni. Ezek mégsem bizonyultak elegenddnek, amit a briisszeli
terrortamadasok és a par éve kikeriilt belga titkosszolgalati elemzések mutatnak leginkabb
[77].

Jelentés kutatdsokat végeztek Danidban, amely programoknak (koztik a Tudomanyos
Megkozelités a Radikalizaciora Vonatkozd Mutatok és Valaszok Megtaldlasara, Scientific
Approach to Finding Indicators & Responses to Radicalisation, SAFIRE) kdszonhetden olyan
jeles kutatok, mint Morten Hjernholm (koppenhigai bilinmegel6zési projektmenedzser),
relevans megallapitdsokat tudtak tenni [78]. Ennek értelmében kijelenthetjiik, hogy a
radikalizmushoz vezeté elsddleges ok a frusztracio.*! Ezt megfelelé kis csoportokkal
(amelyeknek tagja nemcsak szocialis munkasok, hanem sziilok és baratok is lehetnek) idében
¢szlelni lehet, és a frusztraciora forditand6d energidt mas értelemmel telt teriiletekre lehet
becsatornazni, ilyen a jotékonysag, a fejlodo orszagoknak torténd segitségnyujtas vagy éppen
a legalis politikai aktivitds. Hjernholm szerint a radikalizaciot mind strukturalis, mind pedig
egyéni szinten kezelni kell [79]. A kutatdsok eredményei alapjan megallapithatd, hogy a
fentiekhez hasonlé helyzetben 16v6 személyek a tokéletes célpontjai az IA propagandéjanak.
Tobb eurdpai terrorista, koztilk Richard C. Reid (az angol 4llampolgarsagu, cipébombas
merényld) vagy a fent emlitett Mohammed Merah (a 2012-es montauban-i és toulouse-i
merényld) is bortonévei alatt talalt ra a szalafita valldsi iranyzatra, aminek kovetkeztében
radikalissa valtak, és terrorcselekményt hajtottak végre. Fontos tehat az egyik legjelentdsebb
gocpontokat jelentd, a biintetés-végrehajtasi intézetekben radikalis eszméket terjesztd

személyek beazonositasa, és lehetdség szerinti elszigetelésiik. A tobbségi tarsadalomtol

41 A szabad akarat akadéalyoztatisabol szarmazo6 kudarc, csiigedt vagy fesziilt lelkiallapot.
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elkiiloniilt lakokdrnyezetekben szintén taldlhatok szalafita téritdk, akik kordbban a hatdésagok
tudtaval terjeszthették uszitdé propagandédjukat. Tevékenységiikkel szemben azonban a
jelenlegi torvénymodositasok elégségesnek bizonyultak, azokat nagy valoszintiséggel rejtetten
fogjak folytatni, amely az elharitd szolgalatoknak komoly kihivast okoz a jovdben.
Ugyancsak ilyen jelentOs kihivasok elé allitja a szolgdlatokat a kibertérben megvaldsitott
radikalizacios tevékenység. Lépéseket kell tenni a fennallo, eurdpai szegregalt
kezdhetd meg, hiszen fokoz6do idegengyiiloletet eredményezne, ami pontosan a szandékolttal
ellenkezé hatast valtana ki. A szegregéacio felszamolasa nélkiil azonban nem beszélhetiink
integraciorol, igy valamilyen szinten csapdahelyzet all fenn. Ennek a problémanak a
megolddsa nélkiil azonban nem varhatd érdemi elOrelépés a terrorizmus visszaszoritasa
teriiletén, hiszen azt csak komplex tarsadalmi intézkedésekkel egyiitt lehet sikeresen kezelni,

kizarolag rendvédelmi szempontbdl nem.

2.2. A terrorizmus elleni fellépés sziikebb értelemben vett

eszkozrendszere#?

A jelenségre adott rendészeti valaszok egyik legjelentdsebb eleme a relevans informéciok
megosztasa. Kordbban elképzelhetetlennek szamitott, hogy kiilonbozé tagallamok
titkosszolgalatai egymas birtokdba bocsassanak altaluk beszerzett miiveleti informaciokat. Ez
mara teljesen megvaltozott, az alabbiakban felsorolt szervezetek egy része arra hivatott, hogy
a terrorizmus témakorében keletkezett informaciok megosztasat eldsegitsék. Az Europol az
egyik legjelentdsebb EU-s szervezet, amely a renddri informacidé-megosztast koordinalja. Az
Europol renddrségi informacidkat helyez kozos platformokra, amit a Police Working Group of
Terrorism (PWGT) szervezetén keresztiil bonyolit. Mellette a tobbi EU-s rendészeti szervezet,
az Buropai Renddrakadémia, European Union Agency for Law Enforcement Training
(CEPOL), az Eurojust (az igazsagiigyi egylittmiikodést eldsegiteni hivatott EU-s szervezet) és
a Frontex is kiveszi részét a terrorellenes kiizdelemben, azonban a legtobb adat €s informécio
kozlését az Europol teszi. A fent felsorolt szervezeteken kiviil a tagallamoknak 2012 aprilisaig

ki kellett épitenilik az Europai Renddérségi Nyilvantartasi Rendszert (European Police Records

42 A sziikebb megkozelités alatt elsédlegesen a rendvédelem nyujtotta lehetdségeket értem.
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Index System, a tovabbiakban: EPRIS). Azért dontottek az EPRIS Iétrehozasa mellett, mert a
jogalkotdk véget akartak vetni annak, hogy a tagallamok hatosadgainak kommunikacios hidnya
miatt biinelkovetok mentesiiljenek a feleldsségre vonds alol. Addig a pontig ugyanis az
orszagok figyelmen kiviil hagytdk a tobbi tagillam biiniigyi nyilvantartasaiban szerepld
adatokat [80]. Az EPRIS rendszerétdl meg kell kiillonboztetni az Eurdpai Buniigyi
Nyilvantartasi Informaciés Rendszert, European Criminal Records Information System, (a
tovabbiakban: ECRIS). Az ECRIS-nek kdszonhetden a birak és ligyészek szamara kdzvetleniil
hozzaférhetové valtak az unids polgarok biintetett eldéletére vonatkozd informaciok. Az
ECRIS immaron ECRIS-TCN (third country national) néven a harmadik orszagbeli
allampolgarok €s hontalan személyekkel szemben hozott tagallami itéleteket is tartalmazza
[81]. Tekintettel arra, hogy az eurdpai rendori egylittmiikodés inkabb a szervezett, illetdleg a
hataron atnyalo biindzés lekiizdésére koncentral (a terror aspektussal szemben), az EU egyéb
szervezetek létrehozasat és mikodését is tdmogatja. Ilyen szervezet az IntCen (ami korabban
SitCen elnevezéssel miikodott), amely az EKSZ hirszerzd, elemz6 kozpontja. Az IntCen
folyamatosan elemzi a nemzetk0zi biztonsagi helyzetet, €s terrorfenyegetettség esetén
megadja a sziikséges jelzést mind az EU szamara, mind pedig az érintett tagallamok
vonatkozasaban. Az elemzések leginkabb nyilt forrdsu hirszerzésen, open source intelligence
(a tovabbiakban: OSINT) ¢és a tagallamok hirszerzo, illetéleg elharitd szolgélatai altal
megkiildott adatokon alapulnak [82]. Kimagaslo szerepet tolt be az informacidé megosztasaban
az unios tagallamok, valamint Norvégia, Svajc, Kanada és az USA titkosszolgalataibol allo
(egyes tagallamok szolgalatai, pl. a ciprusi KYP, kivételt képeznek) informalis forum, a Berni
Klub. A Berni Klub tobb kimagaslé teriileten, igy jogharmonizacio, szervezett blinoz¢s, non-
proliferacio, kémelharitas, extrémizmus, terrorizmus mitkddik egyiitt, amit tobb kialakitott
csatornan keresztiil tesz meg. Az EU 0sztonzésére, annak adminisztracidjatol fliggetleniil
keriilt 1étrehozasra a Terrorizmus Elleni Csoport, Counter-Terrorism Group (a tovabbiakban:
CTG), amely alapvetéen a tagallamok, tovabba Svijc és Norvégia nemzeti szinten
terrorelharitassal foglalkoz6 szervezeteit tomoriti. A CTG 0nallo titkdrsaggal nem
rendelkezik, minden évben az EU soros elndkséget betoltd tagallam titkosszolgélata latja el az
elnoki feladatokat, amelynek szerves része a sziikséges adminisztracio biztositéasa is.

Fontos szerepet tolt be az EU terrorizmus elleni tevékenységének koordiniciojaban a

Terrorizmus elleni kiizdelem unidés koordinatora (EU CTC); szakpolitikai ajanlasokat nyujt

crer
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Jelentds segitséget nyujt a terrorizmus elleni kiizdelemben a Tanacs két elokészitd szerve: a
terrorizmus elleni munkacsoport, COTER Working Group - External Aspects of Terrorism, (a
tovabbiakban: COTER) és a terrorizmus munkacsoport, Terrorism Working Group (a
tovabbiakban: TWG). A COTER az EU kiilsé biztonsaganak horizontalis*® elokészitd szerve,
amely iilésein a tagallamok kiiliigyminisztériumainak szakértéi vesznek részt. A TWG a belso
biztonsagra vonatkozd aspektusokat vizsgalja, és a tagallamok beliigyminisztériumainak
szakértéi szoktak az iiléseken részt venni. A munkacsoportokat egyébként egyfajta jogi
forumnak lehet tekinteni, ami a kozos terrorellenes fellépésre tesz javaslatokat és ajanlasokat,
de ezek nem rendelkeznek kotelezd erdvel.

Az EU a jovOben tobb nemzetkdzi szervezettel (NATO, ENSZ, ASEAN) is fokozni tervezi
egylttmiikodését a terrorizmus elleni kiizdelemben.

Tekintettel arra, hogy a jovOben a bilinelkdvetés, igy a terrorizmus egy rész€t varhatdan a
kibertérben fogjak elkdvetni [84], az EU az Europol szervezetén beliil 1étrehozta az Eurdpai
Kiberbiincselekmények Elleni Kozpontjat, European Cybercrime Centre (a tovabbiakban:
EC3), ami 2013. januar elsején kezdte meg miikodését. Az illetékesek idoben felismerték,
hogy a kiberblincselekmények novekvd fenyegetést jelentenek mind kormanyzati szinten,
mind pedig az iizleti szféra szamara. A kdzpont nyomozasok tdmogatasaval, elemzésekkel,
informacio-megosztassal, a legjobb gyakorlatok kidolgozéasaval, illetdleg képzések tartasa
révén segiti majd a tagallami szervezeteket. Fontos eldrelépést hozott a terrorizmus elleni
kiizdelem teriiletén a Terrorizmus Finanszirozasit Nyomon Kovetd Program, Terrorist
Finance Tracking Programme (a tovabbiakban: TFTP rendszer, amely a késdbbiekben
bovebben bemutatasra keriil) felallitasa és milkodtetése. Ez egy, az Amerikai Egyesiilt
Allamokbé] induld program, amely atfogd megoldast jelent a globalissa vald terrorizmus
finanszirozdsdnak megakadalyozasara. A program olyannyira hatékonynak mindsiilt, hogy
kidolgozasa alatt van a Terrorizmus finanszirozasdnak nyomon kovetési rendszere, Terrorist
Finance Tracking System, TFTS, amely a TFTP eurdpai valtozatanak tekinthetd. Szamos
relevans informacidt nyUjt az utasadat informacids rendszer, Passenger Name Record (a
tovabbiakban: PNR) rendszer is, amely a repiilés biztonsdgat hivatott szavatolni a
nemzethatarokon ativel, kiemelt bilincselekmények és a terrorizmus elleni kiizdelem
terliletén. Ez a rendszer a repiiljegy foglalasdhoz sziikséges adatok tarolasaval, elemzésével

foglalkozik, és mar tobb terrortdmadas (koztik az egyik New York-i metrédllomas elleni

3 Vizszintes helyzettl.
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kisérlet) megakadalyozasanak kulcseleme volt. A PNR rendszer szintén az USA-hoz kdthetd,
2007-ben egy atmeneti, majd 2010-ben a jogi aggalyokat is kikiiszobolé 1) megallapodas
adott felhatalmazast az EU-val torténd egyiittmikddésben [85].

Fontos teriilet a jovOben a maganyos elkovetok elleni hathatos kiizdelem megteremtése is.
Ezen elkovetdk elleni fellépés roppant nehézkes, mivel cselekményeiket (példaul a 2011.
julius 22-én Anders Behring Breivik altal végrehajtott bombatamadas, €s az azt koveté Utoya
szigetén véghezvitt 69 emberéletet koveteld mészarlas) onalloan kdvetik el, arra egyediil
késziilnek fel. Az elleniik valo fellépésnek kulcseleme lehet a rendelkezésre 4ll6 adatbazisok
(az adatvédelmi torvények maximalis betartdsa mellett) egy részének (pl. a l6fegyver-
nyilvantartasok Osszekotése az egészségligyi nyilvantartasokkal, ahol a mentalis betegséggel
kiizdé személyek fegyverigénylése azonnal megjelenne, ami a hatdsdgoknak soron kiviili
jelzést adna) Osszekapcsoldsa, és az ezaltal beazonositott gyantis személyek titkosszolgalati
modszerrel torténd megfigyelése, illetdleg sziikség esetén veliik szemben intézkedések
megtétele.

A terroristak elleni kiizdelemben fontos eszkdz az eurdpai rendészeti szervek szamara
rendelkezésre 4llo informacids rendszerek. Az ujjlenyomatok Osszehasonlitasdra irdnyulod
Eurdpai Ujjnyomat-azonositdé Rendszer, European Dactylographic Comparison System (a
tovabbiakban: Eurodac) rendszer az EU-ban menedéket kérdk, valamint az EU kiils
hatarainak jogellenes atlépése miatt letartoztatott személyek azonossaganak megallapitasat
segiti eld. Az ujjlenyomatok Gsszehasonlitasaval az orszagok meg tudjak allapitani, hogy a
kiilfoldi allampolgar kért-e korabban menedékjogot egy masik unios tagallamban, illetve hogy
jogellenesen lépett-e az EU teriiletére [86]. Ez a nyilvantartas a terroristdk kisziirésében
jelentds segitséget nyujt. A Csalas Elleni Informaciés Rendszer, Anti-Fraud Information
System (a tovabbiakban: AFIS) alapvetden a Bizottsag altal kezelt k6zos informacids rendszer
keretében milkodtetett vamiigyi informatikai alkalmazasok egész sorabol 4&ll, a
terrorfinanszirozas teriiletén is hathatds segitséget nyuajthat [87]. A Schengeni Informacios
Rendszer, Schengen Information System (a tovabbiakban: SIS), illetve immaron a SIS 2.
olyan kdzpontositott, nagyméretii informacios adatbazis, amely a schengeni dvezetbe belépni
vagy tartozkodni nem jogosult harmadik orszagbeli, korozott, eltlint, birdsagi targyalason
részt vevd, nyilvanos vagy nem nyilvanos ellendrzés ala vont személyek és targyak, illetve
lefoglalt vagy biintetOeljarasban bizonyitékként kezelt targyakat tartalmazza. A relevans
riasztasi kategoriai a harmadik orszagbeli, hazdjukba visszatéré személyekre vonatkozo

riasztas, illetve az ismeretlen korozott személyre vonatkozo riasztas. Komoly segitséget nyujt
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sulyos biincselekmények, igy a terrorcselekmények gyanusitottjainak azonositasdhoz. A
rendszer egyik legfobb reformja, hogy a terrortdmadasok részleteit az Gsszes tobbi unios
tagallammal meg kell osztani a jovében a platformon, és riasztasi kategoridkat kell felallitani
a terrorizmussal kapcsolatban [88].

A fenti eszkdzrendszer hatékonysagat az EU-ban fejlodé jogéallamisaghoz kothetd alapvetd
jogok [89], illetve adatvédelmi szabalyzasok [90] gyengitik. Ebbe az irdnyba hat az EU
jogalkalmazéasa is, amit a Szabd ¢és Vissy kontra Magyarorszag tligyben (37138/14. sz.
kérelem) hozott itélet kristalytisztan mintdz. A konkrét eljarasban az Emberi Jogok Eurdpai
Bir6saga megallapitotta, hogy a TEK az Rtv. 7/E § (3) bekezdése alapjan, nemzetbiztonsagi
céllal végzett titkos informaciogylijtésével megsértette az EU Alapjogi Chartdjanak 8. cikkét
(magan- és csaladi ¢let tiszteletben tartasahoz vald jog). A fentieken tal Pinto de Albuqueque
bir6 péarhuzamos véleményében kifejtette, miszerint: ,, 4 nemzetbiztonsag megovasa
erdekében létrehozott titkos megfigyelési rendszer magaval vonja annak kockazatat, hogy
alaassa, sot akar el is pusztitia a demokraciat azzal, hogy azt védelmezi’[91 p. 69] Komoly
nehézséget jelent tovabba a tagallamok mindsitett adatainak eltérd mindsitési szintll
alkalmazasa, igy azok kezelése ¢s megosztasa is. (Pl. a terrorfelderitések bizonyos részében
»Bizalmas” vagy annal magasabb mindsitési szintet hasznalnak, mig egyes rendszerek nem
képesek mindsitett informaciodt, vagy csak ,,Korlatozott terjesztésii” szintet képesek kezelni.
gy szamos informacié nem keriil be a rendszerbe, jelentés informacidvesztést jelentve, ami
igy a terrorfelderitést neheziti.) Magyarorszagon — igy szinte a keleti blokk valamennyi
orszagaban a szovjet mintara kialakitott és alkalmazott mindsitési rendszert hasznaltak — 15-
20 éve a rendészetben minden konspirativ¥* tevékenységet szinte a legmagasabb
»allamtitoknak™ mindsitettek, amit a gyakorlatban majdnem mindig ellattak a ,,Kiilondsen
fontos!” kezelési utasitassal, igy az eljardsokban beszerzett informaciok szinte senkivel sem
lettek megosztva a titkos informdacidszerzést végzd szerven kiviil. Az informéciot minden
szervezet a sajat titkaként kezelte, igy nagy mennyiségli informacio veszett el, amelyeket
egyéb eljarasokban fel lehetett volna hasznalni. Ezt kovetéen hazank is atvette az EU-ban
haszndlatos mindsitési szinteket (,,Korlatozott terjesztésii”, ,,Bizalmas”, ,,Titkos”, ,,Szigoruan
titkos™), de azokat a korabbi mindsitési rendszerben szocializalédott médon — napjainkban is
szamos esetben — a lehetdségekhez mérten a legmagasabb szinten mindsitenek. Ezzel

szemben, tapasztalatom szerint, Nyugat-Europdban a mindsitett adatok szintjét — pl. egy

%4 Valos célt elfedd, titkos tevékenység.
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informatortdl szdrmazd informaciét — a lehetdségekhez mérten a legalacsonyabb szintre
mindsitik. Ennek kovetkeztében, bar hasonld iigyben eltéré mindsitéssel latnak el egy
személlyel kapcsolatos informdaciot, azt szabalyosan nem tudjdk a tagallamok hatosagai,
szolgalatai egymassal megosztani, igy komoly informacidvesztés all be. Allaspontom szerint
nem sziikséges tovabb arnyalnom, hogy ez a probléma mit okozhat egy terrorcselekmény
elkovetésére késziilo személy vonatkozasaban.

Igen jelentds problémat jelent a renddrségi €s titkosszolgdlati informaciok at nem jarhatoséaga,
ami Eurdpéaban tobb terrorcselekmény elkdvetéséhez hozzéjarult. Europaban a renddrségi
blinligyi informaciok szinte teljesen elkiiloniilnek a titkosszolgalatok altal beszerzett
informacioktol. A belsd jogi szabalyozdsok miatt igy a titkosszolgdlatok nem oszthatjdk meg
az informacioikat, mivel a leleplezddés (dekonspiracid) veszélyként értékelik ezt a
lehetdséget. A probléma lekiizdésére, allaspontom szerint, egyik legnagyobb ujitds a
rendvédelem teriiletén a 2010-ben hazankban Ilétrehozott TEK wvolt. A TEK ugyanis a
rendOrség szervezetén beliil keriilt elhelyezésre, amely egyes esetekben titkosszolgalati
tevékenységet is ellathat. Felhatalmazésa van tehat nemcsak a biiniildozési céli, hanem a
nemzetbiztonsagi célu titkos informaciogytijtésre, ilyen adatok kezelésére, cseréjére. Hosszas
egyeztetésnek ¢és hataskor-telepitésnek volt koszonhetd, hogy a szervezetet az eurdpai
titkosszolgalatok kozossége elfogadta és partnerként tekint rd. Véleményem szerint a
terrorizmus témakorében Eurdpanak kovetni kellene a sikeres magyar modellt, mert a
terroristak elleni kiizdelem napjaink felgyorsult vilagaban nem engedi meg a késlekedést.
Fejlesztésre szorulnak a korabbiakban kifejtett, valamely k6zosségi szervezet kezelésében allo
adatbazisok (SIS 2, Eurodac, AFIS stb.) is. Itt az azokban 1év6 adatok korének mindsitési
szintjének novelése lenne, allaspontom szerint, a legsziikségesebb. Szakmai tapasztalataim
szerint, az Europol mintdjara sziikséges lenne az IntCen alapjain egy eurdpai titkosszolgalatot
létrehozni, amelynek egyik fO teriilete a terrorizmus elleni fellépés lenne. Célszerlinek
taldlndm, az angol és amerikai minta alapjdn, ennek a szolgdlatnak egyfajta fuzids
kozpontként vald megfeleltetését is, mivel a jelenlegi toredezett hirszerzés sok esetben
parhuzamossaghoz, informéacidvesztéshez vezethet. A sikeres terrorellenes kiizdelem ezeken a
teriileteken eldrelépést var el. Ennek lehetséges irdnyvonalat az USA mar korabban lefektette,

ami az alabbiakban 0sszegezhetd.
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2.3. Fejlodési javaslatok a terrorizmus elleni kiizdelemben

A Vilagkereskedelmi Kozpont ikertornyai, illetéleg a Pentagon ellen intézett 2001.
szeptember 11-én végrehajtott terrortdmadasra nemcsak kormanyzati, hanem a torvényhozas
szintjén is hamar valaszlépés sziiletett. Ennek kovetkeztében az Amerikai Egyesiilt Allamok
kongresszusa elfogadta a ,,Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism, Act of 2001” (USA Patriot Act, a
tovabbiakban: Patridtatorvény, magyar megfeleldje: ,,Amerika egyesitése és megerdsitése a
terrorizmus megeldzését €s akadalyozasat szolgaldo megteleld eszkozok biztositasaval” cimdi,
2001. évi torvény) [92] nevet viseld torvényt. A jogszabalyt az USA szinte egész tarsadalma
tamogatta, mivel a terrortdmadasok racbresztették a lakossagot, hogy tobbé mar 6k sem
sebezhetetlenek, még sajat sziil6foldjiikon sem. Ez viszont szembefordulast jelentett az addigi
amerikai jogalkotasi, jogalkalmazési irdnyokkal. Sziikség volt erre, mert a terrorizmus ellen
nem lehet a korabban jol mikodo felderités és nyomozas soran hasznalt erdket, eszkdzoket,
modszereket hatékonyan alkalmazni (tobbek kozott a terroristak elszantsagara, illetdleg a
sziikséges informaciok idében tOrténd beszerzésére tekintettel). A torvénnyel olyan
felhatalmazast kaptak az USA felderitd- és nyomozdszervei, amely szinte teljhatalmat adott a
keziikbe. A torvény egyebek mellett olyan szervezetek létrehozéasat és megerdsitését is
lehetové tette, amelyek a terrorellenes koordinaciot és a parhuzamossagok kizarasat segitik
el6. A valtozas szamos kérdést vetett fel, amelyeket a kovetkezOképpen lehet Gsszegezni:
Melyik a fontosabb, a biztonsag garantalasa vagy az alapjogok érvényesiilése?
Titkosszolgalati aspektusbol kijelenthetd, hogy a komoly terrorfenyegetéssel kiizd6é allamok
(pl. USA, Oroszorszag, Torokorszag stb.) szervezetei sem rendelkeznek az eredményes
terrorfelderitéshez sziikséges, jogallami kritériumoknak megfeleld erdkkel, eszkozokkel,
modszerekkel. Ezekkel azonban nem is kell rendelkezniiik, mivel a terroristakra nem
blinelkovetokként tekintenek, hanem mint ,toérvényen kiviili hadviselokre” [93], akik
hagyomanyos haboriban, megszokott ismertetdjelek viselése nélkiil harcolnak. Tekintettel
arra, hogy ellenségek, ezért veliik szemben a likvidalas,* illetdleg az alapjogok korlatozasa
nem kifogasolhatd. Ezekrdl az esetekrdl tobb is napvilagra keriilt, példaul az Abu Zubajdah
kinvallatasat dokumentalo videofelvétel. Az Amerikai Egyesiilt Allamok tobb, Eurdpaban

fenntartott titkos bortonben, illetéleg a Kubaban talalhaté guantdnamoi tdmaszponton folytatta

45 Megsemmisités, eltorlés.
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ez iranya tevékenységeit. Allaspontom szerint nem kérddjelezheté meg ezeknek a
modszereknek a hatékonysaga, azonban felveti azt a kérdést, hogy a kinzas, illetve mas
kegyetlen, embertelen vagy megalazd bandsmoddal torténd kihallgatdsok nem iithetnek-e
vissza a jovoben? Egyelore megvalaszolatlan az a kérdés, hogy vajon az ilyen banasmod vagy
a terroristak altal folytatott propaganda radikalizalhat-e tobb embert?

Amennyiben a terroristdkat bilinelkdvetonek tekintjik a felderités soran, akkor olyan
cselekmény esetén, ahol az id6faktor jelent0sége megnd, sokszor nincs/nem lesz id6 a
kiilonbozo ellenérzd szerepeket betdltd jogintézmények altal adott engedélyek beszerzésére.
Az engedélyek nélkiili felderitd/felszamold tevékenység igy jogellenessé valna. Ezen
talmenden Ugy gondolom, hogy a rendelkezésre allo jelenlegi eszkozrendszer nem ad kelld
lehetdséget pl. egy terrorcselekmény gyanusitottjatdl valo legélis informéacioszerzésre egy
jogallami keretek kozott lefolytatott kihallgatason. Jogos a kérdés, hogy mi fontosabb, az
emberek élete, biztonsaga vagy a relevans személyek alapjogainak biztositasa. Jelenleg
Eurépaban az alapjogok iranyaba billen a mérleg nyelve, bar ez al6l némi kivételt képez az
Egyesiilt Kiralysag. (Itt elsdsorban a London belvarosat szinte teljesen lefedd térfigyeld
rendszerre €s adatszolgaltatasi kotelezettségekre utalok — ami nem meglepd a 2005-ben az
orszagban sikeresen végrehajtott terrortamadas tekintetében.) A kérdés az, hogy meg kell-e
varni, amig adott orszdgban olyan horderejii merényletet hajtanak végre, mint a 9/11-es
tamadasok (illetve a kozelmultban véghezvitt bécsi terrortamadas), vagy pedig idOben
megprobaljak a politikai er6k rendezni ezt a patthelyzetet. A jogi 1épések megtételére azért is

lenne sziikség, mert a konkrét szabalyozassal a rendszerbe garanciakat*®

is be lehetne épiteni.
Meghatarozhat6 volna, hogy milyen felderitési tevékenység esetén, ki és milyen céllal, milyen
ellendrzés mellett végezhetne ilyen cselekményt. Igy kivédhetd lenne, hogy a terrorizmus
elleni kiizdelem nevében barkit, barmennyi ideig megfosszanak személyi szabadsagatol,
jogtalanul megfigyelhessenek, illetdleg kényszervallatas ald vessék. Meggy6zddésem, hogy a
szabalyozatlan koriilmények atlathatatlansaghoz, visszaéléshez vezethetnek. A terrorizmustol
a radikalizmuson keresztiil kdnnyen el lehet jutni a mindenkori hatalom elleni szervezkedést
folytaté ellenzéki személyekig. Eppen ezért szakmailag indokolt lenne a jogi szabalyozas
megteremtése.

A terrorizmus elleni kiizdelemben hatékony modszert jelent az Amerikai Egyesiilt Allamok

szervezetei szdmara a Patridtatorvény. Els6 mondata szerinti egyik legfébb célja, hogy a

%6 Felel6sségvallalas.
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torvény adta felhatalmazéssal elrettentsék és megbiintessék a terrorcselekmények vilagszerte
és az Amerikai Egyesiilt Allamokban torténd elkovetését. Megerdsitették az USA-beli
biztonsagi helyzetet garantald szervezeteket és miikodésiik jogi hatterét, hatékonyabba tették a
megfigyelési eljarasokat, lépéseket tettek a nemzetkdzi pénzmosas €s a terrorfinanszirozas
visszaszoritasa érdekében, megerdsitették a hatarvédelmet, elmozditottak a jogi akadalyokat a
terrorcselekmények nyomozasa el6l. Bevezették a jarandosagok intézményét a terrorizmus
aldozatai, a terrorellenes kiizdelemben részt vevd hivatasos személyek, illetdleg e személyek
csaladtagjai vonatkozéasaban, szélesitették az informacié-megosztast a kritikus infrastruktirak
tekintetében, szigoritottak a biintetd torvénykonyvet a terrorcselekmények vonatkozasaban és
korszerlsitették a hirszerzést. A Patriotatorvény 106. pontja értelmében az Amerikai Egyesiilt
Allamok elndke, ha az Egyesiilt Allamokat kiilfoldi orszag, nemzet, szervezet vagy személy
megtamadja (ugyanigy jarhat el, ha az USA ellen tervezett tdmadas tervezésében,
kivitelezésében, valamint egyéb segitségnyujtas, érintettség esetén), az USA joghatosaga alatt
talalhato barmely tamadolag fellépd jogi személyhez, illetdleg természetes személyhez
kothetd dolog elkobzasat elrendelheti. Ezeket az ingdsagokat és ingatlanokat, az USA érdekeit
szem elott tartva, az elnok felhatalmazdsa alapjan az allam megtarthatja, hasznalhatja,
eladhatja, illetleg egyéb mddon hasznosithatja.

Az USA jogalkalmaz6i gyakorlata szerint a megtamadast, illetdleg a fegyveres 0sszecsapast a
terrortamadasokra is ki lehet terjeszteni. Ennek értelmében a terrorizmussal gyanusithato
személyek, szervezetek, nemzetek, valamint orszagok az USA joghatésaga alatt talalhato €s
barmely jogcim alapjan birtokolt Osszes ingdsaga ¢és ingatlana lefoglalhato, illetve
elkobozhatd. Ez a jogtechnikai megoldds nem idegen az amerikai jogrendtdl, mivel régota
tobb allam is alkalmazza, tobbek kozott a kabitoszer-kereskedelemmel foglalkozo
biinelkovetokkel szemben. Megfontolandé az emlitett megolddsnak a kiemelt iigyekben a
kozosségi jogrendbe valdo bevezetése. Bar a Patridtatérvény 106. pontja a tulajdonhoz vald
jogot korlatozhatja, de a jelzett kiemelt blincselekmények elleni kiizdelem hathatos eszkoze
lehet. Véleményem szerint a jogi eszkdz sokkal nagyobb mértékben szolgalja a kozérdek
védelmét, mint amilyen mértékben sérti a maganérdeket, igy fenntartasa, illetdleg mas
jogrendbe torténd atiiltetése szakmailag indokolhatd. A Patridtatorvény III. fejezetében a
nemzetkozi pénzmosas és a terrorfinanszirozas visszaszoritdsara hataroztak meg szabalyokat.
Bevezetésének célja, hogy csokkenteni tudjak a nemzetkdzi pénzmosas altal érintett hatalmas,
évente mintegy 600 000 000 000 $-t kitevd Osszeget [94]. A pénzmosassal érintett Gsszegek

egy része terrorcsoportok, terrorszervezetek mitkddésének anyagi bazisat adta, és ily médon
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tevékenységiikhoz biztositott anyagi kereteket, igy mar kozvetlen terrorfinanszirozo
jelenségként volt értékelheté. Az Amerikai Egyesiilt Allamok a terrorizmus egyértelmiien
globalizalodo jellegére tekintettel felismerte annak fontossagat, hogy a terrorszempontbol
veszélyes csoportok, szervezetek, illetve az ezekhez kothetd maganszemélyek pénziigyi
kapcsolatainak, forrdsainak vizsgalata, ellendrzése ¢és végs6 soron ellehetetlenitése
kozvetleniil negativ hatassal lehet azok tevékenységére, és igy az altaluk jelentett biztonsagi
kockazatra. Ugyanakkor a fellépés nemcsak a terrorizmus, hanem az azzal sokszor szervesen
Osszefliggd szervezett blindzés ellen is hat. A torvényi felhatalmazast kovetéen az USA
Pénziigyminisztériuma (Departement of the Treasury) bevezette a kordbban mar érintett
TFTP-t annak ¢érdekében, hogy a terrorcselekmények elkdvetésének, illetve a
terrorszervezetek tevékenységének finanszirozasaban részt vevd szerepldket a pénziigyi
kapcsolatok célirdnyos, de atfogd vizsgalataval azonositsa [95]. A TFTP keretén beliil az USA
Pénziigyminisztériuma, kérelem alapjan, kizarolag célhoz kototten (terrorelharitas,
terrorfelderités), pénziigyi ilizenetadatokat szerez be a Nemzetkdzi Bankkdzi Pénziigyi
Telekommunikacios  Térsasdg,  Society for  Worldwide  Interbank  Financial
Telecommunications (a tovabbiakban: SWIFT) nevii szolgaltatotol. A SWIFT tevékenysége
kozel 210 orszag mintegy 10 000 pénziigyi intézete kozotti tranzakciok kapcesan a biztonsagos
adatcserére €s azok tovabbitasra terjed ki. A megkeresések célhoz kotottek, azok kizarolag a
terrorcselekményekkel 0sszefiiggésbe hozhato személyek elleni sikeres eljarasokat segithetik,
¢s csak relevans értékeléseken alapuld, valos terrorfenyegetés esetén allithatok ki. Az USA ¢€s
az EU kozotti megallapodas értelmében, az USA a SWIFT részére tovabbitott megkereséssel
egyidejliileg egy masolati példanyt kiild az Europolnak, amely a megkeresés ellendrzésére,
megerdsitésére és igy végsd soron annak teljesithetdségére vonatkozo Iépéseket tesz. Az
eredményérdl tajékoztatja a SWIFT-et, amely a dontés fliggvényében teljesiti az
adatszolgaltatast [96]. Az USA ¢s az EU kozotti megéallapodéas [97] 2010. augusztus 1-jén
lépett hatalyba, miutan azt az Eurdpai Parlament is jovahagyta (a Lisszaboni Szerzddés altal
bevezetett (1j dontéshozatali eljaras alapjan). A megallapodas megkdtésére azért volt sziikség,
mert 2006 kozepén az Eurdpai Parlament, illetleg az eurdpai adatvédelmi biztos aggalyosnak
talalta az alapvetd jogok tiszteletben tartdsdnak lehetdségét a Patridtatorvény kiterjesztd
alkalmazasa miatt, mivel véleményiik szerint a személyes jogokat a fennallo, felhatalmazas
nélkiili joggyakorlattal az USA megsértette. Egyéb észrevételként jelezték, hogy az USA
tovabbra is hozzaférést akart olyan érzékeny gazdasagi €és pénziigyi adatokhoz, amelyek

Eurdpa {izleti tevékenységére vonatkoztak. A hatarozatban az USA vallalta, hogy ,a
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maganélet és a személyes adatok veédelmére vonatkozo biztositékoknak valo szigoru
megfelelés feltétele mellett” kéri csak ,,az Europai Unio teriiletéen tarolt, a terrovizmus
megakadalyozasa, valamint az ellene és a finanszirozasa ellen valo kiizdelem céljara
sziikséges peénziigyi fizetési tizenetadatokat” [98 p. 8]. Az adatokat fo szabaly szerint 6t évig
Orzik meg. A pénziigyi fizetési lizenetadatok birtokaban szamos terrorfinanszirozast biztositd
személy és szervezet tevékenységét szamoltak fel, koztudomasu tény, hogy Osama Bin Laden
kiilfoldon tarolt vagyona is zarolva lett. Ennek kézzelfoghat6 hatasa is van, mivel a kordbban
globalis terrorveszélyt jelentd szervezet, az al-Kaida kozponti magjanak tevékenysége ¢és
potencialja is rendkiviili médon csokkent az intézkedésnek kdszonhetden. A terrorszervezet
regionalis szervezeteibe (Al-Qaeda in Iraq, a tovabbiakban: AQI, Al-Qaeda in the Arabian
Peninsula, a tovabbiakban: AQAP, Al-Qaeda in the Islamic Maghreb, a tovabbiakban: AQIM
stb.) menekitette 4t tdmadokapacitasait, de ezek a szervezetek sem rendelkeznek megfeleld
anyagi bazissal, mivel leginkabb elrabolt, kiilfoldi allampolgarokért kovetelt valtsagdijbol
probaljak mukodésiiket finanszirozni. A pénziigyi fizetési adatok alapjan torténd felderités a
jelenlegi allapot eléréséhez viszont Onmagdban nem lett volna elegendd, mégis
nélkiilozhetetlen eleme a terrorellenes kiizdelemnek. A fenti megallapitasok helytallosaga az
IA elleni kampanyban is hatvanyozottan megmutatkozott. Allasspontom szerint a vallalt
adatvédelmi garancidk betartasa mellett és a célhoz kotottség megtartasaval a részben
személyes adatokbol 4ll6 pénziigyi fizetési adatok terrorellenes kiizdelemben vald
felhasznalasa aranyos az okozott alapjog-korlatozéssal.

A Patriotatorvény 405-6s szakasza az USA belépési pontjain €s kiilképviseletein elhelyezett
integralt,"” automatikus ujjnyomat-azonositd rendszer portjairdl készitendd jelentésrdl
rendelkezik. A szabalyozads értelmében tdjékoztatni kell a Kongresszust a valasztasi
lehetdségekrdl, illetve a megvaldsithatosadg feltételeir6l: az USA Szovetségi Nyomozd
Irod4janak, Federal Bureau of Investigation (a tovabbiakban: FBI) Integralt Automatikus
Ujjnyom-azonositdé Rendszere, Integrated Automated Fingerprint Identification System (a
tovabbiakban: IAFIS) vagy egyéb azonosité (pl. arcfelismerd) rendszerek megerdsitésével,
orszagos szintll kiterjesztésével kapcsolatban. Ezeknek a rendszereknek az a célja, hogy
segitségiikkel meg tudjdk szlirni azon személyek korét, akik esetlegesen az USA elleni
biincselekménnyel Osszefliggésbe hozhatok. A rendszernek kdszonhetéen megakadalyozhato,

hogy kiilfoldi utlevéllel, vizummal rendelkezé illetéktelen személyek az USA teriiletére

47 Beépitett, beillesztett, egyesitett.
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jogszerlien beutazzanak (még a vizum kiadadsa elott jelzés érkezik, ami a vizumkérelem
elutasitasat eredményezi), illetéleg onnan elmenekiilhessenek a hatdsagok elél. Bar az
ujjnyomat az informacids onrendelkezési jogrol és az informacidszabadsagrol szold 2011. évi
CXII. torvény 3. § 2. pontja alapjan személyes adatnak mindsiil, amelyet kiilonféle
rendszerekben rogzitenek és hasonlitanak 6ssze, majd adott esetben nyilvantartasba vesznek,
nem 4llithatd, hogy a személyes adatok védelme sériilne. A nyilvantartasokban a
blnelkovetdk személyes adatai biinligyi személyes adatként az informdacidés onrendelkezési
jogrol és az informacidszabadsagrol szolo 2011. évi CXII. torvény 3. § 4. pontja alapjan
blinligyi személyes adatként keriilnek rogzitésre, €s azon személyek személyes adataival vetik
0ssze, akik Onszantukbodl nyilatkoznak (tekintettel arra, hogy ez a beutazas feltétele).
Informaciok szerint a beutazok ujjnyomatait 75 évig 6rzik meg, ami azonban egyértelmiien
adatvédelmi aggélyokat vet fel.

Fentiek miatt adott esetben az alapjogok atmeneti korldtozasa megtorténhet, de ezzel nem
okoznak olyan jogsértést, ami tilmutatna a kozérdek védelmének sziikségességén. FO szabaly
szerint ezen rendszereknek koszonhetdéen csak azon személyek szabad mozgasanak jogat
sértik, akik feltételezhetden a tarsadalom ellen hatnanak. Az pedig minden orszag fliggetlen
joga, hogy eldontse, milyen feltételek mellett engedi be teriiletére a harmadik orszag kiilfoldi
allampolgarait. A szakmai indokok mellett azonban az adatvédelmi szabalyoknak is meg
kellene felelni, ami a 405-6s pont 1étjogosultsagat erdsitené.

A Patriotatorvény 412-es pont a) alpontjanak (6) bekezdésében a torvény a hatarozatlan ideig
tartdo fogva tartds korlatozasarol rendelkezik. Ennek értelmében azon kiilfoldi
allampolgaroknak, akiket az a) alpont (1) paragrafus alapjan, a foallamiigyész jovahagyasaval
vettek Orizetbe — €s kitoloncolasa a 241. pont a) alpont (1) (A) bekezdése alapjan nem tortént
meg, ¢s az beldthat6 idon beliil nem is varhatd — fogva tartasa a hat honapos id6tartamot is
meghaladhatja, ha szabadon bocsatdsa az USA nemzetbiztonsagat, kozdsségeinek vagy
barmely allampolgaranak biztonsagat veszélyeztetné.

Véleményem szerint erre a rendelkezésre a biztonsag szempontjabol szakmailag elfogadott és
kovetendd példaként lehetne tekinteni. Megjegyzendd azonban, hogy ez az intézkedés csak
olyan orszdgok vonatkozédsdban indokolt, ahol a terrorizmus komoly kihivasokat jelent. A
felderités szempontjabol az ilyen jellegii korlatozasok sziikségesek, mivel csak ezek altal lehet
relevans informécidkat kinyerni az elvakult elkdvetOktdl. A terroristdk nagy része
rendithetetlentil hisz az altala folytatott hdboriban és annak jogossdgaban. A nyugati

hatalmakat képviseld hatosagokat és az alkalmazott jogrendszeriiket éppen ezért nem tekintik
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legitimnek. Az ilyen terroristdkkal szemben alkalmazott jogallami eszk6zok ezért nem
lehetnek hatékonyak.

Ezzel szemben a Polgari és Politikai Jogok Nemzetkozi Egyezségokmanya kikovezte az
alapvetd jogok rendszerét, amit az USA 1977. oktober 05. napjan alairt és 1992. janius 08.
napjan ratifikalt. Ezzel kotelezte magat, hogy tiszteletben tartja és biztositja a teriiletén
tartozkodod ¢és joghatosaga ala tartozd minden személy szamdra az Egyezségokmanyban
elismert jogokat, minden megkiilonboztetés nélkiil.

Az USA, hogy ezt a nemzetkdzi szerzodésben vallalt kotelezettségét latszolag betartsa,
létrehozta (az intézményt a Bush-adminisztracid a 9/11-es tdmadasokat kovetve nem sokkal,
2002. januar 11-én alakitotta) a Guantdnamoi-6bdlben talalhaté katonai tdmaszpontjan a
hirhedt fogolytaborat, megoldvan igy, hogy sajat teriiletén ne kovessen el jogsértést. Szamos
hir 1atott napvilagot, amely szerint az USA a guantdnamoi tdborhoz hasonlo, titkos bortonoket
mikodtetett Lengyelorszagban, Romaniaban és Litvanidban is. (Az Europai Tanacs emberi
jogi biztosa szerint az USA Kdzponti Hirszerzé Ugyndksége, Central Intelligence Agency, (a
tovabbiakban: CIA) a jelzett orszagokban is tartott fent titkos bortondket [99]). Ezekben a
bortonokben a gyanusitottakat nem allitottdk birdsag elé, ¢és tobb esetben is
kényszervallatasnak vetették ald Oket. Az amerikai allaspont szerint ezt azért tehették meg,
mert nem amerikai joghatosag alatt allo teriileten taldlhatdo biintetés-végrehajtasi
intézményekben tortént a fogva tartés.

A fogva tartdsok jogossaganak bizonyitasara az USA egyéb vonatkozasban is rendelkezik
magyarazattal és gyakorlattal.

Az 1949. augusztus 12-én kotott genfi egyezményeket kiegészitd és a nemzetkozi fegyveres
Osszeiitk6zések aldozatainak védelmérdl szold jegyzokonyv 1. cikk 4. pontja alapjan az
Afganisztanban harcolé al-Kaida- vagy a Sziria, Irak teriiletén talalhato 1A-tagok allitasuk
szerint idegen megszallas ellen kiizdenek.

A 44. cikk 1. pontja értelmében: , bdrmely harcos, aki a szembendllo fél hatalmaba keriil,
hadifogolynak mindsiil. ”

Az egyezmények rendelkezéseibdl megallapithatd, hogy azok a személyek, akikre a fent
megjelolt szakaszok nem vonatkoznak és nem mindsiilnek harcosnak, polgari személynek
tekinthetdk, akiknek a IV. genfi egyezmény (a polgéri lakossag haboru idején vald védelmére

vonatkozdan Genfben, 1949. augusztus 12-én kelt egyezmény) biztosit védelmet.
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Az 1949. augusztus 12-én kotott genfi egyezményeket kiegészitd és a nemzetkozi fegyveres
Osszelitkozések aldozatainak védelmérdl szold jegyzokonyv 75. cikk 2. pont rendelkezései
eléirjak a tiltott viselkedési formakat, példaul a kinzas, megcsonkitas, stb.

A fenti kotelmek ellenére az USA a terroristdkat egyik kategoéridba sem sorolja, hanem a
torvényen kiviili kombattans*® fogalmat alkalmazza rajuk. Igy figyelmen kiviil tudta hagyni az
egyezményekben foglaltakat és jogellenesen tartott fogva kiilfoldi allampolgarokat.

A jogellenes kombattans intézménye az USA Legfels6bb Birdsaga altal targyalt EX PARTE
QUIRIN, 317 U.S. 1 (1942) iigyben keriilt kifejtésre [100]. (A II. vildghdbort idején
Németorszagban kiképzett merényloket kiildtek az USA-ba azzal a céllal, hogy a haboru ideje
alatt szabotér*® akcidkkal hadiipari létesitményeket semmisitsenek meg, hatraltatva ezzel a
fronton harcol6 alakulatok 18szerutanpotlasat. Az FBI elfogta a feltételezett merényloket, akik
nem kapak meg a jogszabalyok 4ltal biztositott jogi garancidkat.) Ennek értelmében az USA
még a hadban 4ll6 felek katondinak sem minden esetben koteles megadni a hadifogoly
statuszt, ami jogi biztositékokkal, illetéleg a bilincselekmények miatti felelésségre vonas
melldzésével jarhat.

Ezzel szemben, ahogy arra az Emberi Jogok Amerika-kozi Bizottsaga (Inter-American
Comission on Human Rights) altal kiadott jelentés [101] is ramutat, a harcolo félnek végiil is
joga ¢€s tevékenységének 1ényege, hogy megdlje, illetdéleg megsebesitse a masik harcold felet,
tovabba, hogy elpusztitsa harci eszkdzeit. A kombattans jogallasi harcos olykor civil
aldozatokkal jard eseményt is eldidézhet. A harcost ezekért a tettekért jogszertien nem lehet
felelosségre vonni akkor sem, ha azok békeidoben kiemelt biincselekménynek mindsiilnének.
Kivételnek szamit ebben a tekintetben az emberiesség elleni és a haborus biincselekmények
elkovetése.

Meglatasom szerint, ha adott jogéllam, akar a terrorizmus elleni kiizdelem nevében, kiiiresiti
az alapjogok altal garantalt biztositékokat, az elébb-utobb a jogallam erodaldsahoz®® vezet.
Végso soron kijelenthetjiik, hogy a jelenlegi tendencia a biztonsagra rovidtavon kedvezdleg,
mig a jogéallamra hosszii tdvon negativan hat. Azt kell mérlegelni, hogy mi a nagyobb
kozérdek: a tarsadalom megdvasa egy Ujabb 9/11-es tdmadastol vagy adott esetben artatlan
emberek jogtalan fogva tartdsa. A kérdés eldontését tovabb neheziti, hogy a terroristdk uj

utakat és eljarasokat probalnak taldlni a minél jelentdsebb terrortdmadasok kivitelezésére.

8 Harcos, tamado kedvii.
49 Merénylé.
%0 Lassu puszulas.
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Alldspontom szerint a terrorizmus olyan jelenség, amelynek kapcsan az esélyét sem szabad
megadni annak, hogy példaul egy bioterrortdmadas megtorténjen, €s egy orszag lakosainak
jelentds része veszélybe keriiljon. Igy a jogi probléma tiikrében fenntartandonak tartom a
Patriotatorvény altal kinalt megoldast, de csakis tovabbi garancialis elemek beépitése mellett.
Ilyen garancia lehetne példaul — a hatarozatlan ideji fogva tartads esetében —, ha a par napot
meghalad6 fogva tartast nem a legfobb allamiigyész, hanem kizardlag illetékes birdsag (a
jelen értekezés Osszegzésében vazolt szempontoknak megfeleloen) rendelhetné el. A fogva
tartasnak pedig idobeli korlatot kellene szabni, ami észszeri hataridét jelentene, két évben
maximalva azt, lejarta utan a fogvatartottat szabadon kellene bocsatani, vagy ki kellene
toloncolni az orszagbol. Lehetdséget kellene biztositani a jogellenes fogva tartasok tényleges
kivizsgalasara, és mulasztas esetén megfeleld kartéritést kellene a jogosultaknak biztositani.

A felhatalmazas aggalyosnak tlinik, mivel a rendelkezés nem ir el celhoz kotottséget, a
rendszer alkalmazasat minden kiilfé1di allampolgarsagti didkkal szemben elrendeli, mikdzben
még csak gyanu meglétét sem koveteli meg. A 9/11-es tamadéasok tiikkrében potencidlis
elkovetdi korként tekint a Patridtatdrvény a kiilfoldi didkokra, azonban véleményem szerint a
teljes korti adatgytijtés €s -tarolas nem jogallami megoldas. Ezt megfeleld hirszerzési poziciok
létesitésével ki lehet valtani, éppen ezért a rendelkezés oly mértékben sérti az alapjogokat,
hogy annak térvényi modositdsa indokolt lenne.

Osszegzésként kijelenthetd, hogy a Patriotatdrvény megfeleld valaszt tudott adni az USA
terrorizmus elleni kiizdelmében felmeriild alapvetd kérdésekre. A torvény szamos olyan
rendelkezést vezetett be, ami a parhuzamossagokat kizarta, illetdleg a terrorellenes kiizdelem
¢észszeri, megfeleld koordinacido melletti folytatdsat eredményezte. Tobb olyan intézményt €s
rendszert hozott Iétre és dolgozott ki, ami a terrorfelderitést jelentés mértékben segiti.
Megsziintetett olyan akaddlyokat is, amelyek a biintetdeljarasokat kordbban hatraltattak.
Azonban mint szinte minden drasztikus®! valtozast hozo torvény, ez is rendelkezik olyan
elemekkel, amely a szabadsagjogokat sértheti.

Véleményem szerint a terroristdkra felderitési szakban nem biinelkdvetdkként kell tekinteni,
de nem is jogellenes kombattansokként, hanem egy idegen hatalom harcosaiként. Veliik
szemben azonban, adott esetekben a nemzetkdzi szerzddéseken tulmutatd, szigorubb

metddusok® (pl. korlatozott fizikai kényszer) alkalmazésa is indokolt lehet. Az allam egyik

51 Kiméletlen, nyers, durva.
52 Médszerek, eljarasok.
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kotelessége, hogy allampolgarainak ¢életét ¢és személyes biztonsagat szavatolja, olykor
megeldzé intézkedések megtételével is. Ezeket a megelézd intézkedéseket viszont legtobb
esetben kinzasokkal, illetve mas kegyetlen, embertelen vagy megalazé banasmoddal lehet
csak elérni. A Landau-modell értelmében az ilyen tevékenységet folytatd kihallgato tisztet bar
formalisan jogszabaly nem jogositja fel ezen hathatés mddszerek alkalmazéséra, és az altala
folytatott kényszervallatds blincselekménynek mindsiil, mégis a terrorcselekmények
bekovetkeztének ezaltal torténd elharitasa jogos védelmi eszkoznek tekinthetd, mivel az
allampolgarok védelme altal az allam biztonsagat szavatolja. Ennek értelmében a kihallgatast
végz0 személy mentesiil a bilintetdjogi felelésségre vonas alol.

A jelentés emlitette az Emberi Jogok FEuropai Birdsdga IRA-terroristak kihallgatasa
targykorében hozott dontését is, amely rendelkezés értelmében a ,korlatozott fizikai
kényszernek” el kell érni egy bizonyos szintet ahhoz, hogy az Emberi Jogok Eurdpai
Egyezménye 3. cikkének tilalmat megsértsék. A szintet el nem érdé banasmod éppen ezért nem
tekinthetd a nemzetkozi jogi rendelkezések megsértésének sem.

Szerintem a ,korlatozott fizikai kényszert” azonban kizarolag szigoru eljarasi rendben lehet
alkalmazni, megfeleld ellendrzési garancidk maximalis betartasa mellett, csak olyan orszagok
vonatkozasaban, ahol a terrorizmus komoly, valés biztonsagi kockazatot jelenthet a
tarsadalomra.

A kemény fellépésre, allaspontom szerint, azért van sziikség, mert a terrorizmus olyan
specialis teriilet, ahol mindent el kell kovetni annak érdekében, hogy a terroristak ne
talalhassanak 10j utakat nemzetek artatlan allampolgaraival szembeni tdmadas kivitelezésére.
Fontos azonban, hogy a fenti metodust csak felderitési célbol lehetne alkalmazni, hasznalatat
a bilintetoeljaras soran tovabbra is tilalmazni kell. A ,korlatozott fizikai kényszerrel”
megszerzett informdcidkat kizarolag felderitési akcidkban ¢és eljarasokban lehetne
felhasznalni, biintetdeljardsban bizonyitékként torténd értékelését tovabbra is tilalmazni
sziikséges.

Az 1j eszkozrendszer ellendrzését, véleményem szerint, az igazsadgszolgaltatishoz kellene
telepiteni, ennek a rendszernek kellene szavatolni a tevékenységek végrehajtdsanak
engedélyezését is. A  mindenkori politikai  hatalomtol leginkabb  fiiggetlen
igazsagszolgaltatasndl a legcélszerlibb elhelyezni az engedélyezés megvalositasat. Az
ellendrzést pedig elkiilonitett szervezeten beliil, vegyes bizottsagok altal valogatott tagokkal,
az adatvédelem maximalis betartasa mellett lenne szabad végezni, mivel ez a teriilet nagyon

érzékeny hirszerzési adatokkal foglalkozik. Visszaélések feltarasa esetén feljelentési
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kotelezettséggel kellene ¢élni, és a biindsoket a lehetd legrovidebb idon beliil felelosségre
kellene vonni. Ezzel elkeriilhetévé valna, hogy a terrorizmus elleni kiizdelem nevében
politikai ellenfeleket megfigyelhessenek, veliik szemben intézkedhessenek.

Allaspontom szerint a Patriotatorvénynek és a hozza kapcsolodé torvényeknek koszonhetéen
mara az al-Kaida és az IA globalis csapasmérd ereje rendkiviili mértékben csokkent. Ezt
bizonyitja, hogy sem Osama bin Laden, sem Abu Bakar Al-Baghdadi halalat kovetéen, sem
pedig a 9/11-es tamadasok tizedik évforduldjat kdvetden nem tudtak a terroristak jelentds
tamadast végrehajtani a nyugati hatalmak ellen. A TFTP-rendszernek, illetleg a folyamatos
drontamadasoknak koszonhetéen az AQ-mag és az IA mara teljesen meggyengiilt. Jelenleg a
tagok egy része regionalis szervezetekbe, illetdleg szovetséges terrorszervezetekbe menekiil,

hogy tevékenységiiket ott folytathassak.

2.4. Kovetkeztetesek

A terroristak elleni kiizdelem eredményesnek tekinthetd, de 10j kihivasokat jelentenek a
maganyos elkdvetok (pl. Anders Behring Breivik), akik elfogasanak nehézségét a Teréz koruti
robbantas (2016. szeptember 24-én) gyanusitottja elleni nyomozis mutatta meg
Magyarorszagon. Emellett az interneten keresztiili radikalizacido fokozodasa varhatd, mivel
allampolgarsaggal, kapcsolati tokével, helyismerettel rendelkezd személyeket igy a
legkonnyebb tovabbra is kiképezni. Véleményem szerint azonban az EU intézményrendszere
az 0j tendenciara is fel van késziilve.

Ugyanakkor meggydzddésem, hogy a jelenlegi terrorizmus elleni kiizdelem legalabb annyi
embert rettent el att6l, mint amennyit fanatizal.>® Bér jelentds szamban estek 4ldozatul artatlan
emberek a kiizdelemben, a nagy tobbség mégis érzi, hogy a terrorista tettek nem maradhatnak
megtorlatlanul. Szdmos ingadozd személyt éppen a kemény fellépés rettent el attol, hogy
terroristava valjon. Ugyanakkor az artatlanok haldlaval jardo események a terroristak felé
mozdithatja a taléld rokonokat. Ezek szdma azonban nem akkora, mint akiket el lehet
rettenteni attol, hogy terroristava valjon.

Mindemellett az emberi élet allamok altali célzott kioltdsa nagyon kényes kérdés. Aki az

életét képes egy cél elérésére aldozni az altala torvénytelennek tekintett jogallam minden

%3 Feltiizel, fellelkesit.
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egyes allampolgaraval szemben, az semmilyen hajlandésagot nem fog mutatni az
egylittmikodésre. A terroristak f6 célja, hogy minél tobb emberéletet koveteld cselekményt
véghezvigyenek. Tekintettel arra, hogy maguk sem adnak egyéb kiutat a konfliktusok
rendezésére, velilk szemben sem marad sok lehetdség.

Célzott likvidalast tobb jogallam titkosszolgalata, hadserege végez. Erre példaul szolgalhatnak
az Afganisztanban, Pakisztdnban, Sziridban végrehajtott drontdmadasok. Mindez a
nemzetkozi szervezetek hallgatdlagos beleegyezésével torténik, mivel koztudott, hogy ez
szinte az egyetlen célravezetd eszkdz a terroristadkkal szemben. Véleményem szerint ezt
azonban csak jogilag szabalyozott mdédon lenne szabad végrehajtani, mivel nem az a
jogallamisadg vége, hogy adott esetben a tarsadalom érdekében embereket likvidalnak, hanem
az, ha azt valos jogi garancidk nélkiili felhatalmazéssal teszik [102].

Ugy gondolom, hogy az emberi élet megfelelé jogi eljaras melletti elvétele a lehetd
legsulyosabb eszkoze egy allamnak, ezzel azonban jelenleg tobb ENSZ-tagéllam is él.
Véleményem szerint az USA Patridtatdrvénye, az értekezésben vizsgalt pontok egy részének
kivételével, az EU-ban is kovetendd példanak tekintendd. Ilyen pontok a jogellenes
kombattans fogalméanak alkalmazasa, illetéleg ennek kovetkezményeként a személyek
hataridé nélkiil torténd fogva tartasa. Aggalyosnak tartom tovabba a célhoz kotottség nélkiili
felderités folytatasat bizonyos csoportokkal szemben is, mivel véleményem szerint adott
jogallamok rendelkeznek olyan képességekkel, hogy megfeleld human erdéforrassal csak
relevans személyekkel szemben folytassanak hirszerzési tevékenységet.

A torvény egyébként a biztonsagot megfeleld mértékben szolgalja, mig az alapjogokat, az
emlitett példak egy részének kivételével, még elfogadhaté mértékben korlatozza. Bar a fent
leirt jogi felhatalmazas meghozatala sziikséges lenne a jogallamisdg fenntarthatosaga
szempontjabol.

A terrorizmus tehat komoly kockazatot jelent az EU-ra és tagallamaira mind Eurdpa
teriiletén, mind pedig a kiilfoldi eurdpai érdekeltségek tekintetében, ezért a kdzds biztonsag-
¢s védelempolitika szerves része. A terrorizmus ugyanakkor a kritikus infrastruktirdkat is
valosan veszélyezteti.

A kovetkezOkben az értekezés egy kevésbé kozismert eurdpai kitettséget vizsgal, amely

szoros Osszefliggésben 4ll a kritikus infrastruktirdk szektoraival is. Ez a kockéazat a
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késdbbiekben targyalt eurdpai uniés ambiciok™ — digitalis tdrsadalmakka torténd atallas —

tekintetében a jovoben fokozddhat, ha ellenstlyozasara rovidtavon nem talalnak megoldast.

% Torekvés, buzgosag, igyekezet.
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3. Energiabiztonsag

Az Eurdpai Biztonsagi Stratégia (amit szakértok az EU kiil- és biztonsagpolitika fejlodésének
egyik mérfoldkoveként tartanak szamon) mar 2003-ban kockdzatként értékelte Eurdpa
energiatol vald fliggését, de ekkor még nem sikeriilt attorést elérni a kozosségi
energetikapolitika teriiletén. Az energiabiztonsdgnak a dokumentumban vald6 megjelenése
viszont azt jelentette, hogy a KBVP szerves részeként kell rd a jovoben tekinteni. Az EU
egységes energiapolitikdjdnak igénye 2005-ben (az olajar emelkedése €s a klimavaltozas
okozta kihivasok miatt) érte el azt a szintet, hogy dontés sziilessen a jovobeni, kozosségi
fellépésr6l. Ennek eredményeként 2006-ban megjelent az EU ,Eurdpai Stratégia a
fenntarthato, versenyképes €s biztonsdgos energidért” cimii Zold Konyve (amely konyv
hangsulyozza a KKBP teriiletén torténd egységes, europai fellépést), a 2006-os
Energiahatékonysagi Cselekvési Terve, 2007-ben az EU els6 Energia Cselekvési Terve, majd
2009-ben az EP altal elfogadott harmadik energiacsomagot alkotd jogszabalya. Az EU
alapvetd energiapolitikdra vonatkozo elveit pedig az Energia 2020 Stratégia tartalmazza. A
meglévo szabalyzok és ajanlasok értelmében az EU a gazdasaganak atalakitasat tlizte ki célul
(az ellatasbiztonsag, a versenyképesség €s a fenntarthatdosag maximalis figyelembevételével),
aminek eredményeként egy energia-hatékony ¢és alacsony CO»-kibocsatdsu rendszert hozna
létre a gazdasagi novekedés megtartasa mellett. Ez a cél tiikrozi azt a szemléletet, miszerint ,,a
biztonsagos, biztos, fenntarthato és megfizetheto energia jolétiink, iparunk és gazdasdagunk
alapja” [103]. Ha ezt nem sikeriil biztositani, akkor az az EU versenyképességét alaassa, és
megnoveli a fogyasztok koltségeit, kitettségét. Ugyanakkor a Kozosségnek a jovObeni
energiaigény kielégitésére és az elavult infrastrukturak miatt, az elkovetkezd husz évben
megkdzelitdleg 1000 milliard eurdt kell koltenie. A belsd piacok toredezettek (egy
versenyképes, belsd piac biztonsdgos ellatast és alacsonyabb arakat eredményezhet), és a
beruhazdsok és a technoldgiai haladds késedelme tovabb mélyitik a kitettséget. Az eurdpai
villamos energia kozel fele (45%) alacsony COz-kibocsatast forrasokbol, illetve atom- és vizi
energiabol szarmaznak, amely energiaforrasok létesitményeinek élettartama behatarolt, hét
éven belill termelOkapacitdsuk mintegy harmadat elveszithetik. Az EU a vilag
energiafogyasztasanak mintegy 20%-at teszi ki, a nemzetkdzi energiapiacon mégsem
rendelkezik komoly befolyassal (amire viszont nagy hatassal vannak az dzsiai és kozel-keleti
orszagok), noha gazdasagi sulya indokolna. Ez a mértékii kitettség dnmagéaban is biztonsagi

kockéazatot jelent. Ennek enyhitésére az Eurdpai Tanacs 2007-ben éghajlat-politikai
62



célkitiizést fogadott el, aminek részeként a megjuld energiaforrasok aranyat 20%-ra tervezik
emelni az EU-ban. A kOnnyebb attekinthetdség érdekében az eltéré energiaszektorokat a

kovetkezOkben kiilon targyalom.

3.1. Foldgdz

A British Petrol (a tovabbiakban: BP) 2020-ban kiadott éves energiaipari jelentése [104]
értelmében Oroszorszag 38 ezer milliard m® gaztartaléka mogott Iran 32 ezer milliard m®
gaztartalékkal rendelkezik. A harmadik helyezett Katar 24,7 ezer milliard m3-rel, a negyedik
helyen pedig Turkmenisztan talalhaté 19,5 ezer milliard m3-rel, az USA pedig 6t6dik lett a
12,9 ezer milliard m® gaztartalékaval. A kimutatas alapjan megallapithaté volt, hogy az EU
tagallamainak csupan 0,7 milliard m® tartalékuk van. Fontos megemliteni, hogy az Amerikai
Egyesiilt Allamok idSben észlelte sajat energiakitettségének veszélyét, ezért uj technologiak
bevezetésével sikeresen kezdhetett bele a teriiletén talalhatd palagaz-kitermelésbe. Ennek
koszonhetden 2019-ben is az USA termelte ki a legtdbb foldgazt a vilagon, mintegy 920,9
milliard m3-t. A masodikként Oroszorszag 679 milliard me-rel, harmadikként Iran 244,2
milliard m3-rel, negyedikként Katar 178,1 milliard m®-rel, 6todikként Kina 177,6 milliard m?3-
rel végzett. Eurépa 235,9 milliard m® foldgazt termelt ki 2019-ben, amelybdl 114,4 milliard
m®-t Norvégia, 19,6 milliard m3-t pedig Ukrajna adott. Igy, ha csak az EU-ra lebontva
tekintek a statisztikai adatokra, megallapitom, hogy Europa kitermelése csupan 101 milliard
m? volt. Ezzel szemben a fogyasztas ellentétes adatokkal szolgal. Az elsé helyezett az USA
volt 846,6 milliard m3-rel, az EU 496,6 milliard m3-rel a masodik (amibdl levonandé
Norvégia 4,5 milliard m?, Ukrajna 28,2 milliard m?, mig az Egyesiilt Kirdlysag 78,9 milliard
m® fogyasztasa), a harmadik Oroszorszag 444,3 milliard m3-rel, a negyedik Kina 307,3
milliard md-rel, 6todik pedig Iran volt 223,6 milliard m3-rel. A statisztikai adatok
megmutatjak, hogy a foldgazfogyasztas szempontjabol az EU a masodik legnagyobb
felhasznal6 a vilagon, a vilag 0sszes fogyasztasanak mintegy 11,9 szazalékat teszi ki. Ennek
ellenére tartaléka a vilag 6sszes gaztartalékanak még a fél szazalékat sem, kitermelése a vilag
gazkitermelése vonatkozasaban pedig a 2,5 szazalékot éri el. Az el6z6 adatokbodl levezethetd,
hogy az EU szinte teljes mértékben ki van szolgaltatva Oroszorszagnak, hiszen
gazsziikségleteinek egyharmadat az orosz energiacégek biztositjak. Az Ukrajnan keresztil
érkez6 orosz gaz kockazatat a 2006-0s és 2009-es orosz-ukran gézvitabdl fakadd gazszallitasi

nehézsegek is megmutattak [105]. Ennek ellenére Oroszorszag EU-val valo viszonya Gsszetett
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¢s konfliktusokkal terhelt. Az EU-Orosz Tandcs a kiilonféle teriileteken torténd
egyittmiikodést hivatott eldsegiteni. Ennek azonban nagy gatja az, hogy jelenleg
vizumkdtelezettség van a felek kozott. Az EU tovabba kritizalta Oroszorszagot a kordbbi
csecsenfoldi és gruziai beavatkozasa ¢€s politikaja, illetéleg a Krim félsziget annektalasa miatt.
Surlédéashoz vezet az is, hogy szamos szovjet utdodallam, mint Ukrajna, Moldova a Keleti
Partnerségi Program keretein beliil egyre inkabb kozeledik az EU felé, amit Moszkva nem néz
j6 szemmel és probalja gatolni a folyamatot. Az ukran valsag ezt a problémakort tovabb
mélyitette. Oroszorszag az energia¢hes eurdpai piac egyik fo ellatoja, amibdl egy ujabb
konfliktus adodik, miszerint Oroszorszag allamilag tamogatja a hazai energetikai
fogyasztokat, oly modon, hogy olcsobb arszabassal juttatja dket kdolajhoz vagy foldgazhoz.
Az EU szerint ez piacellenes magatartas €és Oroszorszagnak, mint a Kereskedelmi
Vilagszervezet, World Trade Organization (WTO) tagjanak, nem szabadna differencialt drakat
alkalmaznia. Ugyanakkor a fentiekben kifejtett kitettséget, a konfliktusokkal terhelt allapotot
tovabb arnyalja az orosz gaznak Eurdpédba valo juttatasa teriiletén felmeriild problémakor,
elsésorban, hogy a vezetékek jelentds része azon az Ukrajnan haladna keresztiil, amellyel
Oroszorszag jelenleg haborus konfliktusban all. A Déli Aramlat gazvezeték lett volna arra
hivatott, hogy az EU szamara nélkiilozhetetlen orosz gazt alternativ Uton a térségbe juttassak.
A Déli Aramlat projektjét véglegesen 2014. december 1-jén allitottak le (foként a folyamatos
bolgar akadalyok, és a krimi konfliktus miatti EU-s szankciok bevezetése kovetkeztében),
amikor is Vlagyimir Putyin orosz elndk ankarai latogatasan az ez iranyu dontést bejelentette.
A projekt keretében az orosz foldgaz a Fekete-tengeren, Bulgarian, Szerbian, Magyarorszagon
és Szlovénian keresztiil jutott volna el Ausztriaig, a masik agan pedig GoOrdgorszagon
keresztul Olaszorszagba. A jelenlegi folyamatok mégis arra engednek kdvetkeztetni, miszerint
az alternativ gazvezeték kiépitésérél az oroszok nem tettek le, hiszen a Torok Aramlat
atadasat kovetéen a Balkani Aramlat megépitése is ujfent napirenden van [106]. A tervrsl
magas szintli targyalasok folytak, a Torok Aramlat a tervek szerint évi 63 milliard kobméter
kapacitasu lenne [107]. A kivitelezés azonban jelentds veszélybe keriilt a torok légierd altal
lel6tt orosz vadaszbombazd miatt kialakult feszlltség kdvetkeztében. Oroszorszag szankcioi
kozé tartozott az é&ramlat, valamint egy torokorszagi atomreaktor megeépitésének
felfliggesztése.

Az Eszaki Aramlat 2011 és 2012 6ta tizemeld két 1224 kilométer hosszu csévezetéke mintegy
55 milliard m3 orosz gaz szallitasara alkalmas évente, amely 26 millid6 eurdpai haztartas

energiaigényét tudja biztositani. Az ikervezetékek a Balti-tengeren keresztiil az oroszorszagi
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Viborgbol a németorszagi Lubminba vezetnek. Az Eszaki Aramlat tutvonala 4thalad
Oroszorszdg, Finnorszdg, Svédorszag, Dania ¢és Németorszdg kizarolagos gazdasagi
Ovezetein, valamint Oroszorszag, Dania és Németorszag felségvizein. Ez a vezeték kapcsolja
Ossze legkOzvetlenebb mdédon az oroszorszagi gaztartalékokat az EU energiapiacaval [108].
Az Eszaki Aramlat 2. is elkésziil az év végére, ami a nyomvonalon érkezd orosz gz
mennyiségét 110 m’-re fogja emelni évenként.

A Balti gazvezeték — amely dan és norvég gazbeszallitasi lehetéséget teremt — tengeri
szakasza harom allam, Dania, Lengyelorszag, és Svédorszag tengeri Ovezetét keresztezi. A
gazvezeték kapacitasa 10 milliard m® évenként, és az Eszaki-tenger norvég vizein indul. Az
elsd tengeri szakasz 110 km hosszu lesz és a daniai Blabjergnél éri el a szarazfoldet. A
masodik vezetékszakasz 230 km-en fog haladni, dan szarazfoldon. A harmadik rész, egy 275
km hosszu, kétirdnyd tengeri vezetékrész lesz. A vezeték utolso szakasza 280 km hosszan
halad majd szarazfoldon Lengyelorszagban. [109] A vezeték kapacitasa igazabol nem teszi
alkalmassa arra, hogy EU-s szinten elégséges alternativat nyujtson az orosz gazzal szemben.
A Nabucco gazvezeték a fenti fliggest lett volna hivatott orvosolni, hiszen Oroszorszag helyett
Azerbajdzsanbdl, Turkmenisztanbdl, majd Kazahsztanbol, illetéleg a kozel-keleti térségbol
latta volna el gazzal Eurdpat. Az eredeti Nabucco vezetek a torokorszagi Ahiboztol az osztrak
Baumgarten an der Marchig tartott volna, minddsszesen 3300 kilométer hosszan. Az ezt
kovetd terv, a Nabucco West szerint a vezeték a torok-bolgar hatartdl kezdve haladt volna az
eredeti Utvonalon (Ausztrian 47, Magyarorszagon 383, Romanian 475, Bulgarian pedig 424,
minddsszesen tehat 1329 km hosszan). Végil az azerbajdzsani Shah Deniz II. foldgazmez6
kitermeldi bejelentették, hogy a Transz-adriai foldgazvezeték, Trans Adriatic Pipeline (TAP)
vezetéken terveznek Gorogorszagon €s Albanian keresztiil Olaszorszagba foldgazt szallitani.
A dontés jelentdségérdl a Gazprom akkori elndke (Alekszej Miller) a kovetkezdképpen
nyilatkozott: ,, Europa kezdett vereségeket szenvedni mds régiokban, ahonnan gazt remélt. Ha
ez folytatodik, az kockdzatot jelent az Eurdpai Unio energiabiztonsagdara” [110]. Az orosz
allaspont ellenére a Déli Gazfolyosonak koszonhetéen 2020 végén Azerbajdzsan megkezdte
foldgazexportjat Europaba [111]. A gazfolyos6 magédba foglalja a dél-kaukazusi vezeték
kiterjesztését, a Transzanatoliai gazvezetéket, a fent emlitett Transzadriai gdzvezetéket, majd a
Transzkaszpi vezetéket. Igy a gazfolyosd az orosz gz helyett azeri, majdan tiirkmén gazt
juttat Grazian, Torokorszagon, Gordgorszagon és Albanian keresztiil Olaszorszagba. Ezzel az
EU azonban csak bizonyos mértékben oldotta meg az orosz gaztdl valo fliggetlenedését,

hiszen a nyomvonal teljesen elkeriili a déli és keleti térség tagallamait (pl. Magyarorszagot,
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Bulgariat, Romaniat, Horvatorszagot, Szlovéniadt). Ezentul, mint arra a Bankfigyeld Halozat
,Pipe Dreams” 2015. januari jelentése [112] is ramutat, komoly problémat vetett fel a
gazvezeték finanszirozésa is. Bar a projekteket leginkdbb magancégek kivitelezték, azokat
jelentds kozpénzzel tdmogattak, amelyeket végsé soron az unids polgarokkal fizettetek meg.
Joggal meril fel a kérdés, miszerint mekkora kockazattal jar, hogy a hatalmas Osszegekbe
keriild beruhazas nem is az EU, illetdleg tagallamainak tulajdonat képezi, hanem kiilonféle
magancégekét? A maganvallalatok elsddleges célja ugyanis a profit maximalizalasa, mig az
alternativ gazellatas pontosan a gazar csokkentését szolgalna, hiszen Oroszorszag érdeke az,
hogy a gaztartalékait eladja Eurdpénak, lehetdleg a legmagasabb aron. Emiatt tudja Europat
sakkban tartani, ez generalja a gazfliggdséget jelentd kockazatot. Ha azonban a masik oldalon
az alternativ ellatast magancégek biztositjak, lehet, hogy az EU nem keriil kozelebb a
megoldashoz, hiszen a magancégek egy id6 utdn szintén a profitjukra fognak koncentralni,
tehat szamukra is az lesz a legfontosabb, hogy gzt adjanak el az EU-nak, szintén a lehetd
legmagasabb 4ron. [gy, ha a kérdést tovabb boncolgatjuk, azt is lathatjuk, hogy
Oroszorszagnak ezzel a befolyasold képessége tovabb ndhetett, hiszen a jovOben olyan
nemzetkdzi cégeknek kell csak kedvezményeket adnia, amelyek ugyanabban az iizletagban
érdekeltek, mint maga az orosz allam. Nem kell igy diplomaciai bonyodalmakt6l tartaniuk,
hiszen a magancégek vonatkozasaban az atlathatésag kérdéskore igazabol kizarhato,
nincsenek egymast koveto, ellentétes érdekii vezetovaltasok, mint a tagallamokban vagy akar
az EU szerveinél. A jelentés szerint azonban az is problémat fog jelenteni, hogy a projekt
nincs 0sszhangban az EU jovobeni gazfogyasztasi trendjével, hiszen a tervek szerint az EU
folyamatosan csokkenti a fosszilis energia hasznalatat. Ezt tdmasztja ala az is, hogy az EU
gazfogyasztasa mar a gazdasagi vilagvalsagot megel6z6 iddszakban is csokkenést mutatott.
Osszegzésként megallapitottam, hogy a Déli Gazfolyosd a jelenlegi konstrukcioban lehet,
hogy latszélag az orosz energiafliggdség ellen hat, de jelentds pénziigyi kockdzatnak mindsiil.
Tovabbi megoldast jelenthetne az USA-bol, illetéleg Kanadabol szarmazd cseppfolyodsitott
foldgéz, liquefied natural gas (a tovabbiakban: LNG), hiszen ezzel Eurdpa Oroszorszagtol
valo fliggdsége is jelentdsen enyhiilne. Ez a lehetdség az USA szdmara is nagy elénnyel jarna,
hiszen jbol meghatarozo szerepldje lehetne a globalis energiapiacnak. Ehhez azonban U
LNG-terminalok épitése és az elmaradt halozati toredezettségek felszamoldsa sziikséges. Nem
hagyhaté figyelmen kiviil ugyanakkor az sem, hogy az LNG-technologia sordn a gaz

cseppfolydsitdsa, majd jboli visszaalakitdsa olyan pluszkdltségekkel jarna, ami az LNG arat
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olyan mértékiire emelné, amely az orosz gdz arat meghaladnd, igy valos megoldast mégsem

jelenthet.

3.2. Koolaj

A foldgazkitettség mellett foglalkozni sziikséges az EU koolajsziikségleteinek
problémakorével is. A BP 2020-ban kiadott éves energiaipari jelentése [113] szerint
Venezuela 303,8 milliard hordé tartalékaval vilagelsd, masodik Szaud-Arédbia 297,6 milliard
hordoéval, a harmadik Kanada 169,7 milliard horddval, negyedik Iran 155,6 milliard horddval,
mig az otodik lrak 145 milliard horddval. Oroszorszag a hatodik helyen talalhat6 107,2
milliard hordoval. Europa kéolajtartaléka csupan 5 milliard hordo.

A tartalékokkal szemben a kitermelési adatok azonban méast mutatnak, ami tovabbra is az
amerikai palaolaj-kitermelésnek koszonhetd leginkabb. A tavalyi évben napi 17 045 000
hordoval az els6 az USA, a masodik 11 832 000 hordoval Szaud-Arabia, 11 540 000 horddval
pedig Oroszorszag lett a harmadik. A negyedik-6todik helyen jelentésen kevesebb
produktummal Kanada 5651 000 hordd, Irak pedig 4 779 000 hordd napi Kitermeléssel
vegzett. Az EU napi produktuma 1 531 000 hordo volt naponta.

A fogyasztds adatai alapjan megallapithatd, hogy az USA napi 19 400 000 hordonyi
felhasznalasat kovetve az EU napi 12 913 000 hordonyi felhasznélasaval a harmadik
(masodik Kina 14 056 000 millié hordoval), a vilag napi 6sszfogyasztasa 98 272 000 hordo.
A statisztikai adatok megmutatjak, hogy a kdolajfogyasztas szempontjabol az EU a harmadik
legnagyobb felhasznalo a vilagon, a vilag 6sszes fogyasztasanak mintegy 13,1 szazalékat teszi
ki. Ennek ellenére tartaléka a vilag 6sszes koolajtartalékanak még a fél szazalékat sem ériel, a
kitermelése vilagviszonylatban pedig 1,6 szazalék.

Béar Norvégia jelentds olajvagyonnal rendelkezik az Eszaki-tenger mélyén — amely 6,37
milliard hordora tehet6 [114], és az (] feltdrasok szerint a valds mennyiség ennek a duplaja —
az EU viszonylatdban mégsem jelent mennyiségi megoldast a kitettség tekintetében.
Megallapithat6 tehat, hogy az EU kdolajfiiggdsége hasonld mértékii a foldgazfiiggdségéhez,
az azonban mégsem jelent ugyanakkora kockazatot, hiszen a kdolaj globalis tomegtermék,
szemben a foldgazzal, ami regionalis tomegtermék [115]. Emiatt Oroszorszdg az EU
kéolajkitettségére tekintettel, nem tud hasonld érdekérvényesitést eszkdzdlni, mint azt a

foldgaz terlletén teszi.
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A Kkockézatot tovabb csokkentette a vilagméretlivé valt koronavirus-jarvany. A jarvany
megfékezésére a gazdasagi szereplok jelentosebb része mérsékelte vagy szinte leallitotta
tevékenységét. Ez az 4gazatban — leginkébb a turizmus drasztikus visszaesése miatt — a légi
kozlekedés korlatozott (zemanyag-felhasznéldsat eredményezte. Szald-Ardbia és
Oroszorszag vezetésével a fO koolaj-kitermeld orszdgok nem tudtak megallapodni az
egységes csokkentésrdl, ami igy tultermelést okozott a vilagpiacon, aprilisra az olajkészletek
felhalmozodtak. Ezek egyiittes hatasara a kdolaj ara meredeken zuhant, az atlagosan 67,3
amerikai dollarba keriilé 1 hord6 nyersolaj ara 2020. aprilis elején nem érte el a 20 dollart,
amire ezt megel6z6en 2002-ben volt példa [116].

Az Koolaj-exportalo Orszagok Szervezete, Organization of the Petroleum Exporting
Countries, (OPEC) kitermelési adatai azonban rejtett indokokat is szolgélnak. A kitermelési
tobblet ugyanis pontosan Szatd-Arabia egyik legfobb szovetségesét, az Amerikai Egyesiilt
Allamokat erésiti geopolitikai szempontbol, hiszen ezzel Oroszorszagot is arra késztette, hogy
a fosszilisenergia-exportra €piild gazdasaga egyik legfobb forrasanak arat csokkentse, jelentds
kiesést okozva igy Moszkvanak. Mindkét elmélet megmutatja ugyanakkor, hogy a kdolajat
milyen geopolitikai célok elérésére lehet felhasznalni.

A koolajvezetékek teriiletén a kelet-eurdpai nyersolajszallito €s a nyugati infrastruktirak
kozotti 6sszekottetési hianyossagok még ma is jellemzok. Igy a kozép-kelet-eurdpai térség és
a nyugati térség kozott nem biztositott a kdolaj- €s petroleumtermékek alternativ vezetékeken
torténd szallitasa, ami egy tartos ellatasi zavar esetén okozhatna nehézséget. Ez azonban nem
jelentene érezhetd ellatasi zavart, de jelentés mértékben megndvelné a Balti-tengeren, a
Fekete-tengeren és a rendkiviil forgalmas torok szorosoknal a tartdlyhajok forgalmat, ami
ezaltal fokoznd a balesetek €s olajkatasztrofdk kockazatat. A szarazfolddel koriilvett EU-
tagallamok helyzetére megoldast jelentd Schwechat—Pozsony kdolajvezeték megépitése
teljesen elvetésre keriilt [117]. Ennek kivaltasat eredményezte azonban az Adria-
koolajvezeték teljes rekonstrukcidja [118]; tovabbi részek az ukran kdolajvezeték
rekonstrudldsa, valamint lengyelorszdgi meghosszabbitdsa. Ezt szolgalnéd a Fekete-tenger és a
TAP-vezetéket 0sszekotd Osszeurdpai olajvezeték megépitése is. Az ellatas biztonsagat tovabb
novelné a kapacitdsok sziik keresztmetszeteinek felszdmolasa, illetdleg az elleniranyt
aramlasok engedélyezése. Ennek sziikségességét a 2019-ben a Baratsag kdolajvezetékbe

keriilt szennyezett kdolaj és a karmentesitéssel okozott kiesés szemléltette legutobb [119].
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3.3. Atomenerygia

Az energiafiiggdségre megfeleld valasz Ilehet Eurdpa szdmdara az atomenergia
felhasznaldsdnak megtartasa. Az EU teriletén jelenleg 14 tagallamban minddsszesen 126
atomreaktor mukodik [120]. A koradbbi pontokban is figyelembe vett BP 2019-es évre
vonatkoz6 energiaipari  jelentése alapjan  megallapithatd, hogy az atomenergia
felhasznalasanak terlletén az USA-t 181,5 milli6 tonna olajnak (tonna olajegyenérték: TOE)
megfeleld energiat allitott el ily mddon, mig masodik helyen az EU 175 milli6 tonna olajnak
megfeleldt. A harmadik helyen Kina 74,2, negyedik helyen Oroszorszag 44,4, 6todik helyen
pedig Dél-Korea végzett 31 tonna olajnak megfelelé energia eléallitasaval.
Az adatok tikrében megallapithaté, hogy az EU tagillamai az energiafiiggbséget az
atomenergia segitségével kivantdk lekiizdeni. Ebben jelentds valtozast okozott a fukushimai
atomkatasztrofa, aminek hatdsara Németorszag (amely tagallam egymaga az EU
atomenergiajanak 9%-at adta 2019-ben) kormanya 2011-ben azonnal leallitott nyolc reaktort,
majd hatarozatban dontott arrol, hogy 2022 végéig bezarja az orszag 17 atomerdmuvét [121].
Ennek egyik lépése volt, hogy 2015 juniusaban végleg leallitottak az orszag legrégebben
miikodé atomreaktorat. Az energiatermelést gdz- és szénerOmiivek fejlesztésével és a
megujuld energiaforrasok jelentdsebb igénybevételével tervezték kivaltani. A gyakorlatban ez
azonban ugy valosult meg iddig, hogy a 17 atomerdmiib6l 6 maradt iizemben,
helyettesitésiiket széneromiivekkel oldottdk meg, ami, szakértok véleménye szerint, kozvetve
1100 ember megbetegedéséhez jarult hozza a megndvekedett karosanyag-kibocsatas miatt. A
kornyezet fokozott szennyezése mellett a szénerOmiivek dragdbb fenntartasa Oriasi
koltségnovekedést is generdlt az orszagnak [122]. A tagallamok kozotti atomvitat ez az eset
ujbol  kigjitotta, hiszen Franciaorszdg (amely tagdllam a tavalyi évben az EU
atomenergiajanak csaknem felét allitotta eld, sajat energiamixében az atomenergia 80%-ot ért
el) tovabbra is ragaszkodik az atomhoz. Az eurdpai egység hidnyat szemlélteti az is, hogy
Franciaorszag mellett Finnorszag, Magyarorszag és Szlovakia is 0j atomreaktorok iizembe
helyezését tervezi. Az EU azonban vilagviszonylatban kezd lemaradni, kiilondsen igaz ez
Kina, India és Szaud-Aréabia atomprogramjainak ismeretében.
Annak megallapitasara, hogy az atomenergia biztonsagos energiaforras-e, és alkalmazasa
mekkora kockézattal jarhat, tovabba a jovoben mekkora szerephez juthat az EU-ban, Bana
Janossal, az MVM Paksi Atomerémi Zrt. baleset-elharitasi vezetdjével folytattam
konzultéaciét, amely alapjan az alabbi kdvetkeztetéseket vontam le.
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Az atomenergidval valdo szembendllds egyik legmeghatdrozobb érve a balesetektdl vald
félelem. Az atomenergia polgari célu energiafelhaszndlasanak mintegy 70 éves torténelmében
azonban csupan harom komolyabb balesetrél beszélhetiink, az elsé a Three Mile Island (USA)
atomerdmiiben 1979-ben bekdvetkezett baleset volt, amely regionalis szintli katasztréfanak
tekinthetd, amit egy téves kezeldi tevékenység (tehat emberi hiba, nem pedig technoldgiai
meghibasodas valtotta ki) okozott, aminek kovetkeztében megolvadt a reaktorzona. A
katasztrofanak nem volt jelentds kdrnyezeti hatasa, mert a sugarzo anyagot az épiileten beliil
tudtak tartani. Ez utan tortént az 1986-0s csernobili baleset, ami az els6 €s egyetlen nuklearis
katasztrofa volt, amelynek vilagméretli hatdsai voltak. Ezt szintén egy téves kezeloi
beavatkozas okozta, amit az akkori grafit-moderatoros technoldgia (Csatorna-tipusi nagy
energia kimenetli reaktor, Reaktor Bolsoj Mosnosztyi Kanalnij, RBMK-technolégia, amit
azota kivontak) tovabb stlyosbitott. A reaktorépiilet teteje lerobbant, igy a sugarz6 anyag a
légkorbe juthatott. A harmadik pedig a 2011-ben bekdvetkezett fukushimai baleset volt, ami
szintén regiondlis szintii katasztrofat okozott. A balesethez egy természeti katasztrofa
(cunami), egy tervezési hiba (a reaktorok hiitését biztositd biztonsagi dizelgeneratorokat a
foldszinten helyezték el, amit a bearamlo viz tonkretett), valamint emberi mulasztas (korabbi
ellenérzések soran megallapitottak, hogy a véddgatakat sziikséges lenne megemelni, de azt —
lévén, hogy kifuté erdmiivekrél volt sz6 — nem hajtottdk végre) egyiittes bekovetkezése
vezetett. A reaktorhiités mellett gondot okozott, hogy a folyamatok soran hidrogén képzddott,
ez robbanashoz vezetett, ami pedig megrongalta a reaktorépiileteket, igy a sugarzd anyagot
nem sikerilt épiileten beliil tartani. A harom balesetben, a kdzvetlen hatdsok miatt, néhany
tucat ember halt meg, mig kozvetetten, a kdrnyezeti sugarzas hatdsainak aldozatai néhany
ezerre tehetok. Az aldozatok szamat jelentdsen emelték a csernobili elharitds soran hasznalt
nem megfeleld véddeszkozok ¢és a megfeleld véddeszkozok helytelen alkalmazasa.
Mindemellett l4athatdo, hogy az atomenergia majdnem hetvenéves, békés célu, polgari
felhasznalasa a Fold viszonylatdban mekkora veszteséggel jaro katasztrofdkhoz vezetett.

A fukushimai katasztrofat kovetGen az eurdpai atomerémiiveket egy Ugynevezett
,.stresszteszten” keresztil vizsgaltdk meg, amelynek eredményét és kovetkezményeit az
Europai Nukleéaris Biztonsagi Hatdsagok Csoportja 2012. aprilis 25-én hagyott jova
feliilvizsgalati jelentésében. Ebben kielégitdnek talaltak az eurdpai atomerémiivek jelenlegi
védelmét, ennek ellenére 0j eszkozoket és biztonsagi eldirasokat vezettek be minden

orszagban (amelyek leginkabb a végsd hdelnyeld képességek novelésére €s a villamos energia
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lizemzavar esetén torténd biztositasara koncentralnak). A fentiek tiikrében kijelenthetd, hogy
az atomenergia polgari célu felhasznaldsa Eurdpaban biztonsagosnak tekinthetd.

Komoly kihivasként szokas emlegetni, hogy az atomerdmiivek évente 7000 m® radioaktiv
hulladékot termelnek a vildgban. Kutatdsom sordn ezzel kapcsolatban az alabbiakat
allapitottam meg. Meg kell kulénbdztetni Kis és kozepes aktivitdsi (munkaruha, szerszam,
mentesit6-dekontaminalé folyadék stb.), valamint nagy aktivitdst (hasznalt iizemanyag,
valamint bizonyos felaktivalodott berendezések) radioaktiv hulladékot. A kis és kbzepes
aktivitast radioaktiv hulladékokat pl. Magyarorszagon 200 literes acélhorddkba helyezik,
amiket betonba dntenek, majd a Bataapatiban erre kialakitott foldalatti taroloba raknak, amit
szintén bebetonoznak. A nagy aktivitdsu radioaktiv hulladékokat pedig az atomerdmi
teruletén nagy aktivitasu kutakba (amiket betonba agyazott acélcsovek alkotnak), a kiégett
kazettakat pedig atmeneti tarolokba helyezik (50 évig), amiket késébb végsé helylikre vagy
reprocesszalasra® szallitanak. A flitéelemeket célszerli véglegesen foldalatti tarolokba
elhelyezni, ez a legnagyobb biztonsagot jelenti, igy akar foldrengés esetén is megfeleléen
vedve vannak. A kiégett fiitéelemek ugyanakkor akar tobb szaz évig is veszélyesek
maradhatnak a kornyezetre. Az EU elsé mélységi taroloi a tervek szerint éveken belll
Finnorszagban, Sveédorszagban és Franciaorszagban késziilhetnek el. A kiégett fiitéelemek
kezelésének teriiletén azonban paradigmavaltds is megfigyelhetd, hiszen a kiégett
fitéelemekre ma mar nem hulladékként gondolnak els6dlegesen, hanem abbol
reprocesszalassal 0j lizemanyagot gyartanak, igy jelentésen kevesebb radioaktiv hulladék
marad (a maradékot tivegtombbe helyezik és visszaadjak a szarmazasi orszagnak) vissza.
Egyébként a paksi atomerOmiivel megegyezd nagysagli atomerémii éves Osszes nagy
aktivitasu hulladéka elfér egy 3x3%2,5 m-es konténerben, ami kezelheté mennyiség.

A fitéelemek Orzése magas biztonsagi szinten torténik. Ugyanakkor komoly biztonsagi
kockazatot egyediil a kiégett fiitéelemek jelenthetnének, de ezek sem kimagasldo mértékiit,
mivel még ha illetéktelen szemelyek kezébe is jutndnak (a kiégett fitdelemeket 20 cm
falvastagsagu acéltarolokban tartjak, amelyek illetéktelen mozgatasa szinte kivitelezhetetlen
logisztikat feltételez) ilyen elemek, atombombéat vagy piszkos bombat akkor sem lennének
képesek késziteni beldliik, mivel szerkezeti felépitésiikbdl adoddan azt kizarolag ipari

kornyezetben tudnak megvalositani, amellyel a terrorszervezetek nem rendelkeznek.

%5 A sz6 a kiégett flitéelem feldolgozasat, és a benne maradt (235U), illetve az lizem sordn képzédott (239Pu,
241Pu) hasaddanyagok Ujrahasznositasat jelenti.
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Biztonsagi kockazatként meriilt fel a kérdés, hogy az atomerémiivek fiitelem-ellatottsaga
miatt nem ker(lhet-e az EU 0jbol fliggdségi viszonyba, ugyanugy, mint a foldgaz teriiletén? A
valasz a kérdésre: nem. A jelenlegi szabdlyozas szerint az atomerémiiveknek ugyanis kétéves
futéelem készlettel kell rendelkezniiik. A fiitéelemeket ugyanakkor nemcsak Oroszorszagban,
hanem nyugat-eurdpai gyartok altal is le lehet gyartatni, ami ugyancsak a fiiggés ellen hat. Az
importot egyébirant az uran vilagpiaci ara serkenti, mivel az Ausztralidb6l szarmaz6 urén
(koszonhetben a kiilszini fejtés altal nyuajtotta lehetdségeknek) szallitassal egylitt olcsdbb,
mint ha pl. Magyarorszég sajat kitermelésbe kezdene. Az uran mint nyersanyag tobb tagallam
rendelkezésére all. A fentieket tovabb er6siti a Kazahsztanban 2017-ben megnyitott nuklearis
bank, amely egy nagyobb varos hdromeévi energiajat fedezni tudo urén raktarozésara alkalmas,
raadasul az teljesen a Nemzetkozi Atomenergia Ugynokség birtokaban van és feliigyelete alatt
all [123].

Ugyanakkor jelenleg komoly erdfeszitéseket tesznek a fuzids reaktorok Iétrehozasara,
amelyek biztonsagos hasznalata esetén nem keletkeznének nagy aktivitasu hulladékok. Ez
lehet az atomenergia 0j generacidja, amelynek miikddése azonban kb. 50 év mulva vélhat
realitdssd. Ugyancsak 0j tipusu atomenergia-felhasznalast jelentenek a tériumos reaktorok,
amelyek alkalmazasa soran lényegesen kevesebb radioaktiv hulladék keletkezik, raadasul
ezek lebomlasi ideje is gyorsabb. Az 0j atomer6dmiivek — mint a Paks Il. — ugyanakkor mar
nem zsinorarami erémiivek, amelyeknél a technologiabol adodoan a 100%-0s termelés a
tervezési  élettartam  biztositdsara a legmegfelelébb (a  reaktor ¢lettartama a
teljesitményvaltoztatasokkal csokken), hanem olyan tipusiak (harmadik generacios
atomerémiivi technologia), amelyek teljesitménye 50 és 100% kozott viszonylag kénnyen
valtoztathato, ami a gazdasagossagukat tovabb noveli.

Osszegezve az elézdeket arra az eredményre jutottam, hogy az atomerdmiivi villamosenergia-
termelés gazdasagilag hatékony, hosszutdvon alkalmazhatd, biztonsdgos aramellatast tesz
lehetdve, lizemanyaga tobb forrasbdl stabil, kiszdmithatd aron beszerezhetd, hosszabb ideig
tarolhat6. A fentiek miatt bar Németorszdg mentesitheti energiamixét az atomenergiatol, azt
nem fogja tudni rentabilisan kivaltani alternativ, illetdleg megljuld energidval. Emiatt a
villamos energia 4ra tovabb fog emelkedni, ezt a lakossagnak és az iparnak kell majd
megfizetnie, ami pedig a gazdasag boviilését visszaveti. Az atomenergia nélkiili energiamix
negativ hatasa megfigyelhetd Japanban, ahol 2015 augusztusdban visszakapcsoltak a Szendai
erdmiivet, és a jelenlegi vezetés célja a tobbi atomerdmii Gjrainditasa [124]. Azért sziikséges

ez a lépés az orszag szamara — az igen jelentOsnek itélhetd lakossagi ellenallassal szemben is
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—, mivel ezaltal a villamos energia ara ujbol csokkenni fog, ami a termékek arat mérsékelni
fogja, igy a gazdasagra ¢élénkintd hatassal lehet.

A paksi 1) atomerémiivi blokkok Iétesitésének eldmozditasa céljabol elvégezték a
villamosenergia-termelés alternativdinak kornyezeti szempontu Osszehasonlitasit a CML
2001-es modszer alkalmazasaval. A modszert a hollandiai Leideni Egyetemen fejlesztett ki,
ami egzaktul normalja az egyes agazati emissziokat a referenciaanyagok mennyiségére. Az
elemzés rendszerhatarai az lizemanyag kitermelésétdl egészen annak atalakitasaig terjednek.
Az atomenergia felhasznalasanak elemzésekor nemcsak az energiatermelést, hanem az erdmi
épitésével és felhagyasaval, valamint a hulladékgazdéalkodassal kapcsolatos terheléseket is
vizsgaltak. Ennek soran megallapitast nyert, hogy a savasodasi potencial (azaz mennyire jarul
hozza a kornyezet pH-janak valtozasdhoz az adott rendszer [kg SO.-ekv]), az eutrofizacids
potencial (a kornyezet tdpanyag-feldisulasanak jellemzése foszfatra vonatkoztatva [kg
fosztat-ekv]), a globalis felmelegedés potencial (a hozzajarulds a globalis felmelegedés
hatasahoz szén-dioxidra vetitve [kg CO2-ekv]), a human toxicitdsi potencial (az emberre
gyakorolt mérgezd hatést jelenti, ami a dikloro-benzolra van normalva [kg DCB-ekv]) és a
fotokémiai 06zonképzési potencial (a folyamat alacsony légkori 6zon képzddésének
elosegitésében jatszott szerepe az etilénre normalva [kg etilén-ekv]) tekintetében az

atomtechnolégidnak a legkedvezobb a kornyezetterhelése, tehat legkisebb a karos hatésa.

3.4. Megujulo energia, fenntarthato energia

Az EU-stratégia alapjan a megujuld energiaforrasok két meghatarozott teriilete a szél- és
napenergia, de mellettiik meg kell emliteni a geotermikus, a biomasszabdl, illetdleg a
szemétbdl szarmazo energiaforrasokat is. A kordbbi pontokban is hivatkozott BP 2019-es évre
vonatkozo energiaipari jelentése alapjan megallapithatd, hogy a meguajulé energia terlletén az
EU vezet a vilagon, 66 millio tonna olajnak (TOE) megfelelé energiat (ebbdl 19,2 tonna
olajnak megfeleld energiat Németorszag, 6,6 tonna olajnak megfeleld energiat Spanyolorszag,
5,8 tonna olajnak megfeleld energiat Olaszorszag, 4,7 tonna olajnak megfelelé energiat pedig
Franciaorszag) allitott el6 altala a tavalyi évben, mig masodik helyen Kina 62,9 milli6 tonna
olajnak megfeleld mennyiséget. A harmadik helyen az USA 42,1 milli6 tonna olajnak
megfelel energiaval allt. Ez utan, egy jelentés szakadékot kovetve, negyedik helyen India

11,5, 6todik helyen pedig Japan végzett 10,4 tonna olajnak megfeleld energia eléallitasaval.
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A tervek vonatkozasdban fontos kiemelni az 1995. november 27-28-an (az Euromediterran
Kiiliigyi Konferencian) elfogadott Barcelonai Nyilatkozat altal ¢letre keltett Euromediterran
Partnerséget. A kezdeményezést az Eurdpai Tanacs 2008. marcius 13-14-én hagyta jova, és a
Barcelonai folyamat: Unidé a mediterran térségért (a tovabbiakban: UMT) elnevezést kapta.
Ennek f6 célkitlizései az energiabiztonsag teriiletén, hogy az UMT megujuld energia-
(kiilonosen a sz€l- és napenergia) termelésének 20 GW 1) kapacitassal torténd bovitése
megvalosuljon, a villamosenergia-halozatok infrastrukturainak (kiilondsen a Foldkozi-tenger
déli partjan) megerdsitése, a transz-euro mediterran elektromos, géz- és kdolajhaldozatok
Osszekapcsolasa megtorténjen. Ezentul a cseppfolyos gdz (LNG-technologia) fejlesztése és
tengeren torténd szallitasdnak eldmozditasat is megjelolte [125].

Az UMT stratégidnak koszonhetéen 2009-ben létrejott a Desertec Foundation [126], amely
jelenleg Egyiptomban, Tunézidban és Marokkoban miikddik. Az alapitvdny tdmogatja a
TuNur céget, amely 2014-re 2000 MW teljesitményili naperdmii €épitését tervezte Tunézia déli
részén, de a beruhazas a mai napig nem valdsulhatott meg az eredeti tervek szerint; azt 2030-
ra halasztottdk [127]. A Medgrid elnevezésti cég szintén Eszak-Afrikaban és a Kozel-Keleten
akar megujulo energiaforrasokra telepitett erdmiiveket épiteni €s 6sszekapcsolni a Foldkozi-
tenger két partjat. A cégek beruhdzasait az arab tavasz torténései jelentdsen visszavetették, 0j
hataridonek szintén 2030-at céloztak meg [128].

Az UMT miukodése és végrehajtasa szempontjabol azonban nélkiilozhetetlen az észak-afrikai
¢s a kozel-keleti térségek békéjének ujrateremtése és hosszu tava fenntartdsa. Ez tovabbi
KBVP korébe tartozo faladatokat szab, amelyek koziil jelenleg a Sziridban zajlé polgarhaboru
jelenti a legnagyobb kihivast. A térség biztonsagat az AQIM mikodése is jelentOsen
veszélyezteti, ami a beruhazasokat hatraltatjak, és ez ellen szintén a KBVP égisze alatt lenne
sziikség hatékonyan fellépni.

Az értekezésem tovabbi részében azokat a megujuld energiaforrasokat érintd kérdéseket
vizsgalom elsddlegesen, amelyekrdl kevés tudomanyos megalapozottsagli elemzés késziil,
amelyek egyéb, olykor negativ tényezdkre vonatkoznak. A megljuld energia fejlddésének 16
mozgatérugoja ugyanis a klimavaltozas visszaszoritasa, a kdrnyezetvédelem, az, hogy minél
kisebb 6kologiai labnyomot hagyjunk a Foldon. Ezt azonban kiegésziti az energiakitettség
csokkentése is, valamint a gazdasagi szféra jovobeli érdekeltsége.

Tudomanyos szakirodalomban kordbban nem keriilt Iényegi kifejtésre, hogy a megujuld
energia milyen kdrnyezeti szennyezést okozhat, és alkalmazasuk soran mekkora 6kologiai

labnyomot hagyunk, aminek hatdsa ellen azokat igazabol telepitjiikk. Nem koztudott ugyanis,
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hogy bizonyos napelem-parkok hany napelembdl allnak, és az sem, hogy mi torténik az
elhasznaloédott elemekkel. Mekkora karosanyag-kibocsatasa van azok eldallitasanak,
szallitdsanak, majd Ujrahasznositasanak vagy megsemmisitésének? Nem koztudomas tény az
sem, hogy az Eurdpa energiaellatdsdban szamottevd szélerdmii vagy napelem-parkok
mekkora teriileteket kell, hogy elfoglaljanak telepitésiik soran, hogy a tagallamok szamara is
érezhetd mennyiségli energiat allitsanak eld.

Magyar viszonylatban elmondhatjuk, hogy a paksi atomenergia villamos teljesitményével
(2000 Mw.) megegyez0 napelem-parknak 9 664 000 napelembdl kellene 4llnia, aminek
telepitéséhez 4000 hektar teriilet lenne sziikséges. Ahhoz pedig, hogy Magyarorszag teljes
aramellatasat napenergiabol tudjuk biztositani, legalabb egy Balaton-nagysagu napelem-
parkot kellene telepiteni [129]. Ugyanakkor az Egyesiilt Kirdlysag jelenlegi
energiafogyasztasanak biztositasat ugy lehetne elérni, hogy az orszag 5-10%-at napelemmel
miikodd aramtermeld telepekkel kellene boritani, mikozben Wales teriiletének kétszeresét
foglalndk el a tengerparti szélerdmiivek. Ennek sordn fogalmazodott meg a kovetkezd
kijelentés: ,, Ha valaki a megujulo energiaforrasokra akarja alapozni az életét, de azt hiszi, a
megujulo energiat termelo létesitményeknek nem kell nagyoknak és tolakodoknak lenniiik, az
becsapja sajat magat.” [130 p. 5]

Le kell szdmolnunk tehat azzal a tévképzettel, hogy a megujuld, alternativ energiara torténd
atallas ne okozna a Fold vonatkozdsaban komoly arculatvaltozast. Ennek soran azt is tisztazni
kell, hogy valdjaban egy atomerOmti, illetbleg az altala termelt nagy aktivitasu hulladéka
nagyobb kockazat a bolygonk szamara, vagy a sokkal jelentOsebb teriiletet igényld
megujuld/alternativ energiat eléallité erémiivek, illetdleg azok elemeinek elhasznaltsagabol
szarmaz6 hulladék.

A megujuld energia eldéllitasat szolgalo, nagy teriileteket elfoglald erdmiivek helyett azonban
megoldést jelenthet a napjainkban Németorszdgban alkalmazott modszer, miszerint a
napelemeket épiiletekre telepitik, igy azok az 6kologiai labnyomot nem ndvelik, hiszen mar
létezd mesterséges objektumokra keriilnek felszerelésre. Igy a napfénnyel miikodd
vizmelegitd, valamint villamos energia eldallitdsa helyben megvalosithatd, amelyek
hdszivattyik (amelyek nem kivald mindségli kémiai anyagok elégetésével, hanem mindségi
energia felhaszndldsdval termelnek hdt) kiegészitésével szinte Onfenntartdé hazakat
eredményezne. Ennek nagy eldnye, hogy a megtermelt energia helyben van, nem kell a
szallitassal torddni, hatranya azonban, hogy a fogyasztds nem mindig esik egybe a napelemek

altal megtermelt teljesitmény keletkezésével. Ha ez egyéb alternativ energia biztositasaval
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kikiiszobolhetové valik, akkor mar csak az ipar, illetdleg az egyéb infrastruktarak
energiaigényét kellene orvosolni.

Erre szolgalhatnanak az Eurdpaba telepitendd szélerdmiivek, amelyek az Eurdpai Szélenergia
Szovetség, European Wind Energy Association (a tovabbiakban: EWEA) 2015. novemberi
jelentése [131] értelmében 2030-ra elérhetnék a 392 GW teljesitményt. Az EWEA korabbi
jelentése kitért arra, hogyha az EU megteszi a sziikséges befektetéseket, akkor 2050-re az
energiafogyasztasanak felét szélenergiabol tudna biztositani. Allaspontom szerint ez komoly
Iépés lenne az energiabiztonsag teriiletén, ugyanakkor az 50 szazalékos tovabbi igény
eloallitdisanak modja még igy is kérdéses marad. A szélenergia melletti eurdpai kiallast
mutatjak a megkezdett beruhdzasok, példaul a brit partoknal telepitendd szélerdmii-park (a
Dong Energy megbizdsabol a Siemens 91 szé€lturbinat telepit Osszesen 580 megawatt
teljesitménnyel egy 62 négyzetkilométeres teriileten a brit Lincolnshire tartomany partjaitdl
30 kilométerre a nyilt tengeren, és a 154 méteres rotoratmérdjii szélturbindk 26 méter mély
vizben allnak majd) vagy az ABB kiilonleges tengeri transzformatora [132], ami a nyilt
tengeri platformon termelt energiat alakitana at egyendramma (az egyendram/valtakozo aram
lényegét a kovetkezO fejezetben részletesen fejtem ki). Nem elhanyagolhato ugyanakkor az
sem, hogy a szélenergiat biztositd északi- és balti tengeri térség fokozottabb
biztonsagpolitikai kockazatot nem jelent.

Nincs ugyanakkor pontos kimutatas arra, hogy az energiatermelést biztositdo elemek
elhasznaltsaguk kovetkeztében, mekkora mennyiségii hulladékot jelentenek, lehetséges-e azok
ujrahasznositdsa. Arra sincs, hogy ekkora kiterjedésti parkok mekkora mértékben valtoztatjak
meg a telepités helyszinének allat- és névényvilagat.

Fontos szempont, hogy a megujuld/alternativ energia ellatasara vald atallas igen jelentds
anyagi raforditast feltételez (a fent emlitett szélerdmii-képesség kiépitése 13 milliard €
koltséget eredményezne). Eppen ezért elképzelhetetlennek tartom az éles hatarvonal mentén
torténd valtast. Allaspontom szerint ez csak az \ij alternativ lehetdségek folyamatos telepitése
mellett, az elavult koradbbi erémiivek kivezetésével valosulhat meg észszerlien, ami azonban
tobb évtizedes atmenetet kovetel meg. A 6 kérdés, hogy az éghajlatvaltozas egyre siirgetdbb
problémadja, vagy az EU energiakitettsége engedi-e ezt.

Nem hagyhat6 figyelmen kiviil az sem, ami a kdvetkezd alpontban részletesebben kifejtésre
kertil, miszerint a megtjuld energidbdl szdrmazé teljesitmény nem minden esetben esik egybe

a fogyasztassal, igy az energia tarolasa teriiletén is jelentds lépéseket sziikséges tenni.
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A tovabbiakban a téma egyik kiemelkedd szakértdjének, David JC MacKay: Fenntarthato
energia — mellébeszélés nélkiil cimli konyvében (ISBN: 0954452933) felvetetteket tekintem
at.

Ennek értelmében kijelenthetd, hogy nem elég csupan attérni kevésbé szennyezd energia
eléallitasara, az energiafogyasztast is csokkenteni kell a jovoben. Ez viszont megkoveteli az
emberek életmdédjanak megvaltoztatasat (pl. a homérséklet minden egyes fokkal torténd
csOkkentése 10 szazalékkal mérsékli a fltésszamlat) is, ami talan az egyik legnagyobb
kihivast jelentheti. Ez magaban foglalja azt is, hogy hatékonyabb technologidra kell atallni az
energiafelhasznalas teriiletén, ami tOrténhet ugynevezett okoshazak (amelyek megfeleld
mérdeszkdzok, szoftverek segitségével az épiilet energiafogyasztasat valds idében mutatjak, a
koltségek szerepeltetése mellett) létrehozasaval. Erre kivaldo példa a Malmében miikodd
Haéllbarheten éptilete [133], de ezt jelenti az épiiletek kiilsé hdszigeteléssel torténd ellatasa is.
Ugyanakkor az ipar szdmdra torténd energiafogyasztas csokkentése nem biztos, hogy minden
esetben kivitelezhetd. Ezen a teriileten a ,tiszta szén” eljarasmod alkalmazdsa attorést
jelenthet. Ennek sordn ugyanis nem engednék a szén-dioxidot a légkorbe jutni, hanem azt
elkiilonitve tarolnak.

Mind a lakossagi, mind pedig az ipari felhasznalas teriiletén fontos figyelembe venni, hogy a
fenti yjitdsok jelentds anyagi raforditasokat igényelnek, amelyek kizardlag unids
tamogatasokbol nem valdsithatok meg, igy a tagéallamoknak és az allampolgaroknak is hozza
kell jarulniuk a jovében ezen nélkiilozhetetlen fejlesztések megtételéhez.

Fontos belatnunk, hogy barmely tagallam, amelyik nem szamol a jovében az atomenergiaval,
vagy a ,tiszta szén” jelentds mértékii felhasznédlasaval, az energiaecgyensulyat csak mas
orszagokbol szadrmazdé megujuld energiaval fogja tudni potolni. Ez ugyanakkor szintén
kitettséget fog eredményezni az energiaellatottsag tekintetében, tehat nem jelenthet végleges
megoldast. (Ebben a vonatkozasban k6zombds, hogy orosz gdzt vagy adott esetben tunéziai
napenergiabol szarmazé energiat kell importalni.)

Meg kell emliteni ugyanakkor, hogy a kozlekedés teriiletén is jelentds valtozason kell atesni,
az értekezés értelmében sem a hidrogénhajtast jarmiivek (amely 100 kilométeren 254 kWh
energiat fogyaszt, mig az atlagos, fosszilis tiizeldanyaggal hajtott jarmiivek 80 kWh-t), sem
pedig a jelenlegi hibrid hajtdst jarmiivek (ezek csupan 30 szazalékkal hatékonyabbak a
fosszilis tiizeldanyagot haszndld autdknal) nem jelenthetnek fenntarthatdé megoldéast. Ezt
csupan elektromos jarmiivekkel lehet megtenni (ezek energiafogyasztasa 100 kilométeren 6-

20 kWh koz¢ tehetd), ami azonban az dramfogyasztast fogja megnovelni.
77



Ez eloz6ekbdl Osszegzésként azokat a kovetkeztetéseket vontam le, hogy a
megujuld/alternativ  energia hosszii tavon megoldast jelenthet az EU szdmara az
energiakitettség terliletén. Fontos azonban, hogy ezek lehetdség szerint leginkabb mar 1étezd
létesitményekre keriiljenek telepitésre, ne hatalmas teriileteket elfoglalé napelem-parkokba.
Ezzel a lakossdg sajat magat lathatna el a sziikséges teljesitménnyel. Az ipar és egyéb
infrastrukturak ellatasat pedig szélerdmii-parkok telepitésével lehetne koOnnyiteni.
Megallapithaté azonban az is, hogy a jovoben sem lesznek nélkiilozhetetlenek az allando
teljesitményli erdmiivek sem, hiszen a termelés a megujuld energiandl nem minden esetben
esik egybe a fogyasztassal. Ennek kikiiszobdlésére rentdbilis tarolasi lehetdségeket kellene
feltalalni és kidolgozni az elektromos energia tarolasara. Ugyanakkor ezek a beruhazasok nem
valosulhatnak meg jelentds anyagi javak bevonasa nélkiil. Amennyiben mégis, allaspontom

szerint eloddzhatatlan a jelenlegi energiapocsékolo életmodunkon valo valtoztatés is.

3.5. Villamos energia

Az el6z0 alfejezetek tartalmazzak, hogy a villamos energia eléallitasanak tobb lehetosége is
rendelkezésre all, hiszen az energiahordozok igény szerint valtoztathatok. (Politikai dontés
fliggvénye, miszerint a fosszilis energiat, az atomenergiat vagy a megujuld energiat fogja a
jovében az EU eldnyben részesiteni.) A villamosenergia-ellatds fontos eleme, hogy nem
elegend6 a fogyasztok szamara sziikséges energia mennyiséget eldallitani, hanem azt el is kell
juttatni a felhasznalas helyszinére.

Kutatasom soran, a villamos energia szallitasanak modjarol Kapas Mihaly mérndkkel, a
Magyar Villamosenergia — Ipari Atviteli Rendszeriranyitd Zrt. (a tovabbiakban: MAVIR)
Orszagos Diszpécser Szolgalat osztalyvezetdjével folytatott konzultdciom alkalméval, a
kovetkezd megallapitdsokra jutottam.

Az ipar és a haztartasok miikodéséhez napjainkra az egyik legfontosabb igény az elektromos
aram elégséges biztositdsa. Ennek a feladatnak az ellatdsdra a villamosenergia-rendszerek
szolgalnak, amelyek lizemeltetésénél szamos tényezdt kell figyelembe venni. Az elsd és
legfontosabb irdnyelv, miszerint a haldézatok ott és akkor kell, hogy teljesitményt (ez alatt a
koznyelvben elterjedt energiat kell érteni, de szakmailag ez tekinthet6 a helyes
megfogalmazédsnak) szolgaltassanak, ahol és amikor arra a fogyasztoknak sziikségiik van.

Ebbdl egyenesen kovetkezik a masodik iranyelv, amely szerint elengedhetetlen a felhasznalok
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szamara a mindig megfeleld tartalékok biztositasa, pl. forrasoldalon be kell tervezni azt a
tobbletsziikségletet, ami tobbek kozott az iddjarasi valtozasokbol is kdvetkezhet, a halozatok
atviteli kapacitdsainak pedig kovetni kell a jelentkezd tranzitigényeket is.

A hélozatoknak technikailag alkalmasnak kell lenniiik arra, hogy az elvart teljesitményt
biztositani lehessen rajtuk keresztiil. Az eurdpai orszagok halézatainak Osszekapcsolasa az
1950-es években kezdddott. A kis kapacitasu, 110-120 kV-os halozatot az 1960-as években
jellemzéen a 220 kV-os, az 1970-es években a 400 kV-os halozatok fejlesztése kovette. A
novekvo fesziiltségszintek egyre nagyobb mennyiségli villamos energia szallitasat tették
lehetové. A nyugat-europai orszadgok egylittmiikodé villamosenergia-rendszereire (pl. az
Eurdpai orszagok villamosenergia-rendszeregyesiilése, Union for the Coordination of
Electricity, UCPTE) a nagymértékii onallosag volt a jellemzd, mivel kialakitasuknal az
elsddleges iranyelv az Onellatds és a szomszédos orszdgoknak nyujtott segitség biztositasa
volt. A villamosenergia-piac szabadda tételével a rendszerek kozott szallitott villamos energia
mennyisége jelentdsen megnott. A volt Kolcsonds Gazdasagi Segitség Tandcsanak (KGST)
orszagaiban a Szovjetuniobdl érkezd villamos energia fogaddsara és tovabbitasara alkalmas
rendszerek keriiltek kiépitésre. A keletrdl torténd nagy mennyiségli villamosenergia-szallitas
érdekében — Europaban egyediilallo — 750 kV-os tavvezetékek is épiiltek, ami az akkori
technologia szintjén igen kimagaslo teljesitmény volt.

A fenti iranyelvek teljesiilését neheziti, hogy a villamos energiat a jelenlegi technikai
fejlettség szintjén nem lehetséges jelentds veszteségek nélkiil tarolni. (Ennek egyik modja a
szivattyas tarozos vizi erdmi, amely az egyetlen, rendszerszinten valoban mikodd, nagy
kapacitasi energiatarolasi lehetoség. Az erdmu leegyszerusitve két viztarozobol all, amelyek
kozott egy szivattyuval és vizturbindval felszerelt egység talalhat6. A villamosenergia-
rendszer alacsony terhelésti idszakdban az elektromos szivattyuk felpumpaljdk a vizet a felsd
tarozoba. Innen a fogyasztasi csucsiddszakban a turbindkon keresztiil visszaeresztik a vizet az
als6 tarozoba, igy termelve villamos energiat a rendszer szdmadara. A tarozds erdmiivek
hatasfoka ugyanakkor csupan 65-75 szazalékos.) A rendszerirdnyitok szdmara komoly feladat
a termelt és felhasznalt teljesitmény egyensulydnak folyamatos fenntartasa. A termelés
novelése forgd vagy hideg tartalékokbol, esetleg hataron kiviili vasarlasokbdl podtolhato,
problémas viszont az a helyzet, amikor a termelés meghaladja a felhasznalast és ennek
szabalyozésa eléri a miiszaki als6 hatarértéket. Gondot okoz ugyanakkor maga az elektromos
aram biztonsagos szallitdsa is, mivel az dramldsa nem befolydsolhatd, mint példaul az olaj

vagy a gz esetében. Az elektromos aram természetébdl fakad ugyanis, hogy az aramléasat a
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fizika torvényei hatarozzdk meg, a szallitdsara szolgdlé halozat villamos paramétereinek
megfeleléen. Kereskedelmi oldalrdl a szallitdsok tervezhetdk, de a tényleges dramlasok ettdl
sokszor jelentdsen eltérnek, a fizikai szallitdas nem minden esetben olyan irdnybol, modon ¢és
akkora mértékben érkezik/tavozik, ahogy az éppen a legsziikségesebb. Az elektromos
halozati elemek is igényelnek karbantartdst, amihez ki kell kapcsolni Oket, és a
meghibasodasokat is el kell haritani, emiatt kijelenthetjiik, hogy a rendszerek allandd
valtozasban vannak. Ezért a villamos energia szallitdsat szolgdld halozat lizemét, az eldre
lathatd munkékat a biztonsadg fenntartdsa mellett megfelelden eld kell késziteni, meg kell
tervezni. Ennek soran figyelembe kell venni, hogy milyen iranybol, mekkora teljesitménnyel
varhatok szallitdsok. Erre azért is sziikséges odafigyelni, mivel az dram eladdsa soran
nemcsak az arat, hanem a haldzatok ateresztOképességét is ki kell fizetni (erre kiilonféle
aukciok allnak rendelkezésre). Az elektromos halozatok iizemének megbizhatosagat a
rendszerbiztonsagi egylittmikodések segitik. (Magyarorszag pl. a TSC tagja, amely 13
rendszeriranyité egyiittmiikddését biztositja.) Ezaltal a szallitasokat is optimalizalni®® lehet, de
a rendszerek biztonsagos mitkodését tdmogatd nemzetkozi egylittmiikodést is eldsegitik.

Ugyanakkor az EU-ban liberalizalt®” villamosenergia-piac miikodik, a piaci tevékenységben
részt vevo vallalatok elsddleges célja a profit maximalasa, amit minél tobb elektromos aram
eladasaval tudnak elérni. A villamosenergia-kereskedelem tevékenységének koszonhetden az
eurdpai rendszereken a kontinenst atszeld, egyre nagyobb tavolsdgi és novekvd nagysagu
aramlasok figyelhetok meg, amelyek a halozatokat komolyan megterhelik. A rendszerek
teljesitOképességének azonban vannak korlatai, meg van hatarozva, hogy egy adott
idészakban mekkora teljesitményt lehet behozni, illetéleg kiaramoltatni rajta, aminek
hasznalatdit ezek a cégek maximalis mértékben ki is hasznalnanak. Azért, hogy az
iranyelveknek megfelelden a rendszerek komolyabb hiba nélkiil miikodhessenek, ezt
szabalyozott keretek kozott kell végezni, emiatt szabdlyoz6 hatdsdgokat hoztak létre a
tagallamokban. A rendszeriranyitok, amelyek egy eurdpai rendszeriranyitd szovetségnek, az
Eurdpai Villamosenergia-atviteli Halozatnak, European Network of Transmission System
Operators for Electricity (a tovadbbiakban: ENTSO-E)*® a tagjai, szabalyozni tudjik, hogy
mitkodési teriiletiikon adott id6ben mekkora teljesitmény mehessen at. A rendszerirdnyitok

nem profitorientaltak, hanem elsddleges feladatuk a rendszerek miitkodésének szavatoldsa. Az

% Tokéletesiteni, finomitani.
5" Korlatokat megsziintetett, szabadda tett.
%8 Amely villamosenergia-rendszer Eur6péban a legnagyobb, 24 orszagban kozel 500 milli6 fogyasztot 1at el.
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ENTSO-E pedig a tagdllamokon talmutatd egylittmiikddési szabalyokat, biztonsagi
kérdéseket hivatott koordinalni.®

Az EU teriiletén miikodoé elektromos halozat jelenleg biztonsagi szempontbol kielégitének
tekinthetd, elemei ugyanakkor kritikus infrastrukturanak is mindsiilnek, ezért azok védelme
kiemelt biztonsagi érdek. Koszonhetden a jelenlegi egyiittmiikodési platformoknak, ha
jelentésebb probléma meriilne fel, akkor az atmeneti ilizemzavarbol fellépd hidnyt mas
rendszerbdl is potolni lehetne. A rendszerek 0sszekottetése €s a dominoelv jelentette kockazat
azonban egyben sebezhetdvé is teszi azokat. Ezt szemlélteti a 2006. november 4-én
bekovetkezett, Németorszagbol kiinduld eurdpai rendszerszétvalas. Ez a rendszerhiba egy 380
kV-os tavvezeték thlterhelésébdl indult ki, aminek hatdsdra a szinkron iizemeld eurdpai
villamosenergia-rendszer hdrom részre szakadt. A rendszeriranyitok gyors intézkedéseinek
volt kdszonhetd, hogy az esemény alkalmaval nem alakult ki eurdpai szintli d&ramkimaradas
[134].

Az elektromos halozatokat azonban sziikséges tovabbfejleszteni, mivel a megujuld energia
kihasznalhat6saga kizarolag a rendkiviil fejlett, nagy ateresztOképességii rendszerek esetén
nyujthat alternativat. A megujuld erdforrdsokbdl szarmazo energia tervezése ugyanis sok
bizonytalansagot tartalmaz, és kiilondsen igaz ez a szél- és naperdmiivek tekintetében,
ugyanis ugy a sz¢ljaras, mint a napsiitéses orak szdma az iddjarastol és a napszaktol fiiggnek.
Tehat olykor tobblettermeléssel, olykor pedig alultermeléssel kell szamolni, ugyanakkor a
fentebb emlitett irdnyelvek figyelembevétele mellett mindig biztositani kell a fogyasztoknak a
sziikséges teljesitményt.

A jelenlegi rendszert célszerti lenne kiegésziteni a jovoben kiilonboz0 alternativ vezetékekkel,
példaul egyenaramu vezetékek (amelyek a nagy tavolsagu szallitast is lehetévé tennék)
kiépitésével Németorszdgban, amelyek az északi szélerdmiivek altal megtermelt energiat
kozvetleniil transzportalndk®® a déli teriileteken fekvd ipari létesitményekhez. Ennek —
mindamellett, hogy alternativ atviteli kapacitdst jelentene a jelenlegi valtakozd &rami
halozatok mellett, ami a komoly biztonsagi kockdzatot enyhithetné — rendkiviili elénye, hogy
— szemben a valtakoz6 dramu vezetékekkel — szabalyozhato a rajta szallitott teljesitmény, ami

a gazdasagossagot is erdsithetné.

59 Osszeegyeztetni, 6sszehangolni.
80 Szallitanak.
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Fontos allomas lehetne az EU elektromos halozatainak biztonsaga teriiletén, ha nemcsak a
tagallamok kozotti rendszerek osszekottetése valosulna meg, hanem a Balti Gytiri (Norvégia—
Svédorszag—Finnorszag—Dania—Németorszag—Lengyelorszag) is teljesen kiépiilne, igy a balti
allamok elektromos haldzatai, illetdleg a tengeri széleromiivek dsszekapcsolasra keriilnének.
Nehézséget okoz, hogy a balti allamok jelenleg Oroszorszaggal lizemelnek parhuzamosan és
nem az ENTSO-E halézattal), valamint a Foldkozi-tengeri villamosenergia-gylri is
megéplilne  (Spanyolorszdg—Marokko—Algéria—Tunézia—Libia—Egyiptom—a  kdzel-keleti
orszagok—Torokorszag kozotti, illetdleg Tunézia és Olaszorszag kozotti elektromos halézatok
Osszekapcsolasa).

Fontos kérdés, hogy ezek a beruhazasok milyen forrasokbol oldhatok meg. Ha kizardlag a
magantéke bevonasaval lehetséges a kivitelezés, akkor az az altaluk tulajdonolt
infrastrukturakbol szintén minél nagyobb profitot probdlnak behajtani, ami pedig ujfent a

tagallamok kitettségéhez vezethet.

3.6. Kovetkeztetések

Osszegezésként megallapitottam, hogy az EU energiafiiggésége 2030-ig varhatéan 60
szazalékra (jelenleg ez az érték megkdzelitdleg 50%), a fosszilis tiizeldanyagoktol vald
fliggdség 80 szazalekra (a jelenlegi 57% koriili értékrdl) fog emelkedni [135 p. 31]. Ennek a
megndvekvo energiafiiggdségnek viszont szamos biztonsagpolitikai vetiilete van. Itt nemcsak
a sebezhetoséget kell latnunk, hanem a megolddsok megvaldsitasat OvezO biztonsagi
kihivasokat is. A célok elérése érdekében (0j déli foldgazfolyosod vagy a balti dsszekottetés
terve, illetdleg a foldkozi-tengeri energiagyliri altal biztositott lehetdség) az EU jelentds
magantékét is bevon, mivel anélkiill nem tudja ezeket megvaldsitani. Ehhez azonban
biztositani kell a kiilonb6zd térségekben a stabilitast (Eszak-Afrika, Gruzia, Balkan stb.),
mivel a magantdke olyan teriiletekre nem fektet be, ahol a pénzét jelentds profittal ne kapna
vissza. Ezért az emlitett térségek stabilizalasa felértékelddott.

Megoldast jelenthet a kihivasokra a megujuld/alternativ eréforrasok minél nagyobb aranyu
alkalmazdsa az EU energiamixében, de az iddjards valtozékonysdga miatt azok teljes
mértékben nem helyettesithetik az allandé eréforrast biztosité erémiiveket. Allaspontom

szerint ezért az energiamixben fontos szerepet kellene kapnia az atomenergianak is, hiszen
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ennek az er6forrasnak a legkedvezObb a kornyezetterhelése. Az EU energiamixének ilyen
modon torténd megvaltoztatasa jelentds mértékben csokkentené a kozosség energiakitettségét,
visszavetné tovabba a jelenlegi magas kornyezetszennyezését.

Hosszu tavra biztosithatova valnanak ugyanakkor a vegyipar szdmara azon nélkiilozhetetlen
nyersanyagok, amelyeket jelenleg elégetiink azért, hogy energiat nyerjiink. A jelenlegi
energiapolitika mellett fosszilis energiakészleteinket 6tven éven belill teljesen feléljiik, ami a
hétkoznapi életiinkre is kihatassal lesz.

Mindemellett be kell latnunk, hogy eddigi energiapocsékold életiink nem fenntarthato,
jelentds ¢€letmodvaltason kell dtmenniink, hogy hosszu tavon elkeriilhessiik a rendszerek
visszafordithatatlan 6sszeomlasat.

Az EU energiafiiggdségének lekiizdése kiemelt feladat, hiszen fejlodésének zaloga a novekvo
energiaigény folyamatos biztositasa. Ezeket a kritikus infrastruktira egyes szektorain
keresztiil tudja csak szavatolni. Ezt azonban a KBVP eszkdzrendszerei helyett, inkabb az
egyseges fellépést biztositdo KKBP eszkozrendszerével (igymint az egyeztetési mechanizmus
[pl. a Nabucco gazvezeték megvalositasat biztositd egyeztetések], a kdzos stratégiak [pl. az
Eurdpai Stratégia a fenntarthatd, versenyképes €s biztonsagos energiaért], kozos allaspontok
[pl. a Tanacs 34/2005/EK ko6z0s allaspontja az energia-végfelhasznalas hatékonysagarol és az
energetikai szolgaltatasokrol], nyilatkozatok [pl. az Europai Gazdasagi €s Szocialis Bizottsag
Ko6z6s Nyilatkozata a Ko6zos valasz az energialigyi kihivasokra az eurdpai kozosségek
segitségével]) képes megvalositani.

Az értekezés ezt kovetden, az el6zd fejezetben mar részben érintett kritikus infrastrukturak

védelmének kialakulasat, szektorait és eurdpai védelmét vizsgélja meg.
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4. A kritikus infrastruktarak védelmi politikaja az EU-ban

A kritikus infrastruktirdk védelmének teriiletén az Amerikai Egyesiilt Allamok ismerte fel
mintegy uttoréként, hogy egyik allam sem képes — legyen az barmennyire erés — egymaga
sajat  infrastrukturainak védelmére, ezért e terilleten nemzetkdzi egylittmikdodést
kezdeményezett [136]. Az USA gondolatat elsdként a NATO vette at, amely Osztondzte a
tagallamait, hogy tanulmanyok és hatasvizsgalatok segitségével 1épéseket tegyenek kritikus
infrastrukturaik védelme érdekében [137]. Ezt kdvetden csatlakozott a kezdeményezéshez az
EU, amelynek a téméaban hozott intézkedéseit a késdbbiekben foglalom dssze.

Ezt megel6zéen fontosnak tartom megvizsgalni a jelentésen megvaltozott nemzetkodzi
biztonsagi kornyezetet, amely a kritikus infrastruktirdk vonatkozasaban is komoly
relevanciaval bir. Ezen a teriileten fontos megallapitasok keriiltek mar megfogalmazéasra
[138], napjainkra megvaltozott azon koncepcio,?! miszerint a nemzetallamok és azok polgarai
attol érzik magukat biztonsagban, hogy egy haborut a regularis haderejiik segitségével meg
tudnak-e nyerni vagy sem. A tomegpusztitd fegyverek megjelenésével ugyanis ez a
megkozelités hattérbe szorult, mivel pl. a nuklearis fegyverek mindkét fél katonai erejére
hatnak. Igy a hadaszati megkozelités fokozatosan veszit jelentdségébdl, azt a politikai
eszkozok ¢és a gazdasagi beavatkozasok, szankciok valtjak fel. A masodik vilaghaborut
kovetden olyan joléti tarsadalmak alakultak ki, ahol a viz, az élelem, az energia, a kozlekedés
¢s egyéb ellatds, szolgaltatds folyamatos rendelkezésre allasa jelenti az orszadgok ¢és
allampolgaraik szamara a biztonsagot. Ugyanakkor a szektorokban talalhato infrastruktarak
sebezhetdsége ¢s ezaltal azok védelme felértékelodott. A védekezést neheziti napjainkra a
proliferacio®® komoly 1éptékii terjedése, és a kialakult, de emellett allandoan fejlédé

aszimmetrikus hadviselés®®

jelentette kihivdsok, amelyek a technikai tjitasokat is
folyamatosan kihasznaljak.

A fenyegetések ezen ) fajtai igy atalakitottak a tradiciondlis biztonsagi paradigmakat, hiszen
az erOteljes katonai haderdk tobbé nem tudjak garantalni napjainkban az allamok szocialis
bekéjét.

A fentiek mellett ugyanakkor a NATO-ra és az EU-ra az egyik legnagyobb veszélyt jelentd

Oroszorszag katonai gondolkodéséban is valtozasok alltak be [139]. Lényegi eleme a hibrid

61 Elgondolas, 6tlet, terv.
62 A (tomeg)pusztito fegyverek elterjedése.
83 Gylijt6 fogalom, amely magaban foglalja pl. a gerillam{iveleteket.
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hadviselés (amely eredetileg a William J. Nemeth altal megfogalmazott csecsen hadviselés
meghatarozasatol eltér), amelyben Moszkva az irreguldris és a konvencionalis hadviselést

allami entitasként®*

valositja meg, ahogy jelenleg Ukrajnaban. A Carnegie Moscow Center
igazgatoja elemzésében [140] tovabba kifejtette, miszerint a hibrid hdborti Oroszorszag és a
Nyugat kozotti szembenallds Uj korszaka, amely egyebek mellett a hideghabora
analogiajaként is értelmezhetd. Az orosz Hadtudomanyi Akadémia tagja, Alekszandr Bartos
szerint: ,, A hibrid haboruk tulajdonképpen uj tipusu nemzetkozi szembenalldassa alakulnak, és
a stratégiai nuklearis elrettentés mellett hatékony, nem nuklearis elrettentési eszkozt
jelentenek Oroszorszag ellenfelei szamara” [141 p. 2]. Jojart elemzésében azt valdszinisiti,
hogy a hibrid hdbort a jov0 meghataroz6d hadviselési formajava valik. Bartos egy masik
elemzésében (Hibrid hdbort — atmenet a kudarcbol a gydzelembe cimmel, 2018) kifejtette,
hogy a Krim ,Ojraegyesitése” €s a sziriai polgarhaboruban valé részvétel az orosz nem
linedris stratégia sikerét megmutatta [142]. Kifejtette azt is, miszerint a hibrid habortt a
legitimitds €s a nemzetkdzi normdk hidnya segitik, amelyek igy lehetéséget adnak rejtett
miiveletek igénybevételére, ebbe terroristikat, szervezett bilindzdket, kiberblindzdket és
katonai maganvallalatokat is bevonhatnak [143].

Ukrajnaban 2014 jaliusa és 2018 jaliusa kozott tobb kritikus infrastruktira (energiaellatas,
kozlekedés, ivovizellatds, bankrendszer és pénziigyi piacok) ellen folytattak tamadast
Oroszorszaghoz kothetd hackercsoportok. 2014 jaliusaban a CyberBerkut és a GreenDragon
orosz hackercsoportok jutottak be illetékteleniil a PrivatBank rendszerébe, és hoztak
nyilvanossagra bizalmas informaciokat (szamlaadatokat, telefonszamokat stb.). 2015.
december 23-an az APT 28 csoport, tobb honapos elokészitd tevékenység utan, tavoli
hozzaféréssel megzavarta a Kyiv, a Prykarpattia és a Chernivtsi villamosenergia-ipari
rendszer iranyitoit. A tdmadas miatt koriilbeliil kétszazhuszondtezer fogyasztd maradt energia
¢s flités nélkiil hat 6ran at. Ez volt az elsé nyilvdnosan dokumentalt, sikeres kibertamadas
elektromos halozatot irdnyité rendszer ellen [144]. A BlackEnergy nevii malware-t (lasd a
kovetkezd fejezetben) egy honappal késébb a Kijev melletti Borispili nemzetkdzi repiildtér
halozataban is felfedezték, idoben, igy sikeres tamadast itt nem tudtak altaluk végrehajtani.
Kutatok szerint az el6z6 tamadasok parhuzamba allithatok a 2015. november és december
kozotti iddszakban elkovetett kisebb kisérletekkel, amelyek ukran banyészati és vasuti

rendszereket céloztak (a KillDisk és a BlackEnergy-hez hasonlé malware-kel). 2017-ben a

84 Az entitas tetsz8leges dolog, amelynél a hangsuly magén a létezésén van.
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NotPetya zsaroldvirus (amely eredetileg Ukrajnat célozta, de iizleti kordket vilagszerte
érintett) tobb kritikus infrastruktira-szektort érintett. A kibertdmadasok sordn az ukran
kormanyzatot, az energiaszektort (a Csernobili Sugarzasfigyelé Allomas), a bank- (az Ukran
Nemzeti Bank, illetve orszagszerte talalhato ATM-ek) €s a kozlekedési szektort (Kijevben a
metrd elektronikus fizetérendszerét) céloztak. 2018 juliusdban egy ukran ivovizellatast
szolgalo vizmii elleni szabotazsakciot sikeriilt az Ukran Biztonsagi Szolgélatnak elharitani. Az
infrastruktura kiemelt szerepe miatt, ha a tamadas sikerrel jart volna, akkor komoly vizellatasi
gondokat okozott volna orszagos szinten [145].

Osszegzésként arra az allispontra jutottam, miszerint a kritikus infrastruktirak nemcsak a
JOv6, hanem mar a jelen tamadasainak célkeresztjében allnak. Ennek indoka egyrészt, hogy a
joléti allamokban bekovetkezett €letszinvonal-novekedés miatt az emberek biztonsagérzete
atalakult, amely a jelenlegi haddszati doktrindk folyamatos halvanyodasahoz vezetnek. A
Nyugat (ami alél az USA hadereje miatt eltérést mutat) allamai mara a nemzeti
stratégiajukban inkdbb a szocialis biztonsagot szavatold politikai, titkosszolgalati, illetve
gazdasagi erejiikre tamaszkodnak, ami nemzetkdzi szinten is megmutatkozik (pl. Smart
defence). Masrészt a NATO ¢és tagallamaira jelenleg legnagyobb fenyegetést jelentd
Oroszorszag szintén paradigmavaltason esett at a hadészati stratégidja tekintetében. A
gyakorlatban is kiprobalt és jelenleg is alkalmazott hibrid hadviselés nemcsak Sziridban,
hanem Ukrajnaban is sikert hozott Moszkvanak. Habar Oroszorszdg vadolja a Nyugatot az
ellene folyd hadviseléssel, éppen 6 tokéletesitette a legujabb harcmodort, ami a ,,hideghaboru”
analogidjaként is értelmezhetd, igy szamitani kell annak idébeli elhuzodasara. Ezeknek
legfobb eszkdzei a kibertamadasok, amelyek a kovetkezd fejezetben keriilnek kifejtésre.
Célpontjai pedig a kritikus infrastruktarak, amelyek sikeres tamadasa esetén olyan miikodési
zavarokat okozhatnak a tarsadalmakban, amely egy sikeres regularis hadmiivelet eldfeltételei
lehetnek. Szerencsére ezt a kockazatot az EU és azok tagallamai idében felismerték, és fontos
lépéseket tettek ezen kockazatok csokkentésére. A kovetkezd fejezetben az érintett dgazatok

¢s azok legfobb jellemzodi keriilnek attekintésre.
4.1. A kritikus infrastruktiirak dgazatai, fobb jellemzoi

A Tanacs 2008/114/EK szdmu, az eurdpai kritikus infrastruktirdk azonositasarol és

kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl sz0lo irdnyelvének
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I. mellékletében meghatarozasra keriilt az eurdpai kritikus infrastruktirak agazati és alagazati
listaja.

Ennek értelmében az energiadgazat, a villamos energia (a villamosenergia-termelésre és -
tovabbitasra szolgalo infrastruktarak és 1étesitmények a villamosenergia-ellatas tekintetében),
olaj (olaj termelése, finomitdsa, feldolgozésa, tarolasa és vezetékes szallitdsa) és gaz (gaz
termelése, finomitasa, feldolgozasa, tarolasa és vezetékes szallitdsa) alagazatokra oszlik. Ezen
agazat részletes bemutatasa az el6z6 fejezetben mar megtortént.

A kozlekedésagazat kozuti (autdpalyak, autoutak, hidak, veszélyes anyagot szallitd jarmuvek,
tomegkozlekedési jarmiivek stb.), vasati (vasuti sinpalydk, vasutallomésok, vasuti
atkelohelyek, vasuti szerelvények stb.), légi (repiilogépek, légi kozlekedést iranyitd
rendszerek, repiiloterek, heliportok stb.), belfoldi vizi, valamint 6cedni €és rovid tavh tengeri
hajozas és kikotok (partszakaszok, kikotok, hajok, folyami szakaszok stb.) aldgazatokra
bomlik. A szektornak kdszonhetden valdosulhat meg a személyek és aruk gyors és biztonsagos
mozgatasa.

Tekintettel arra, hogy az EU a koz0sségi szabalyozas tekintetében nem bontotta tovabbi
agazatokra a kritikus infrastruktirakat, az USA Kiberbiztonsagi ¢és Infrastruktura-biztonsagi
Ugyndksége, Cybersecurity and Infrastructure Security Agency (tovabbiakban: CISA) altal
kidolgozott agazati megosztas alapjan szemléltetem a tovabbi szektorokat [146].

A kémiai szektor azért képezi részét a kritikus infrastruktira rendszerének, mivel a
létesitményekben olyan anyagokat allitanak eld, amelyek egyéb infrastruktarak miikodéséhez
is nélkiilozhetetlenek. A termeléshez sziikséges alapanyagok, valamint az eldallitas utani
termékek szallitasa szintén az dgazat részét képezik.

A kereskedelmi Iétesitmények agazata azért keriilt besoroldsra, mivel emberek hatalmas
tomegét vonzza a vasarldsok, szallds, tizleti tevékenységek vagy szorakozasi lehetdségek
szempontjabdl. Az 4gazaton beliili létesitményekben a személyek szabadon, elrettentést
jelentd biztonsagi korlatok nélkiil mozoghatnak. Ezen infrastrukturak sebezhetdségét a 2021.
marcius 22. napjan a coloradoi Boulderben elkovetett 16voldozés mutatta meg utoljara. Ezek
az aladgazatok a szoérakoztatds és média (mozik, tdvkozlési média), szerencsejaték (kaszindk),
szallashely-szolgaltatok, szabadtéri események, kozosségi Osszejovetelek, ingatlan alszektor
(iroda- és apartman hazak, tarsashazak), kiskereskedelem (bevésarlokézpontok) és a
sportligdk sportrendezvényei.

A kommunikacids dgazat is jelentds szektor, amely napjainkra a gazdasag integralt részének

szamit. A kommunikacio az lizleti élet, a kormanyzas és a kozbiztonsag szavatolasat biztositd
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szervezetek miikodését Dbiztositd, nélkiilozhetetlen rendszerelem, amely a kritikus
infrastrukturak rendszerében is rendkiviil fontos szerepet tolt be, a rendszeriranyitasért és az
engedélyezésért is szavatol.

A kritikus gyartasi agazat kiemelt szerepet tolt be a gazdasagi novekedés folyamatossaga
tekintetében. Egy kozvetlen tdmadéas vagy egyes rendszerelemek miikodésének megzavarasa
alapveté funkciokat sértene az agazaton beliil. Aldgazatai a fémgyartds és -feldolgozas
(szinesfém, vas, vasotvozet és aluminium), gépgyartas, elektromos berendezések, késziilékek
¢s alkatrészek gyartasa, illetve szallitoeszkoz gyartasa.

A gétszektor, mint a kritikus infrastrukturak agazata, fontos szerepet tolt be a hidroelektromos
aramtermelés, varosi €s ipari vizellatds, mezOgazdasagi Ontozés €s az arvizszabalyozas
teriiletén. Kulcsszolgéltatas, amely tobb kritikus infrastruktura-szektort is tdmogat.

A védelmi ipari agazat a kritikus infrastruktira kovetkezd dgazata, amely alapvetd termékeket
¢s szolgaltatasokat nyujt katonai miiveletek telepitéséhez, mobilitasahoz és fenntartdsdhoz.
Lehetové teszi a katonai fegyverrendszerek, alrendszerek, alkatrészek tervezését, gyartasat,
szallitasat és karbantartasat.

A vészhelyzeti szolgaltatdsok 4gazata magasan képzett személyekbdl ¢és olyan

rendszerelemekbd] allnak, amelyek széles korti prevencios,®

reagalasi ¢és helyredllitasi
szolgaltatdsokat nytjtanak mind a napi rutint jelentd miikddés, mind pedig kiemelt események
elharitasa soran. Foldrajzilag elkiiloniilt létesitményeket, valamint felszereléseket is magaba
foglal orszagos, regionalis €s helyi szinten, mind a rendvédelem, mind a mentdszolgalat, mind
pedig a tlizoltosag (katasztrofavédelem) tertiletén.

A pénziigyi szolgaltatasok szektora Iétfontossagi elem a kritikus infrastruktirak
rendszerében. Jelent0ségét a kifinomult kibertdamadasok szamanak novekedése is bizonyitja.
Az agazat szamos letétkezeld intézménybdl, befektetési alapbol, biztositasi tarsasdgbol, egyéb
hitel- és finansziroz6 szervezetbdl 4ll. A pénziigyi intézmények nagysaga és miikodési teriilete
nagyon eltérd, kezdve a tobb ezer embert foglalkoztatd nagyvallalatoktol a kis létszami
hitelszovetkezetekig.

Az élelmiszer- és mezdgazdasagi dgazat talalhato a legnagyobb aranyban magéankézben. Ez a
szektor fligg a legnagyobb mértékben a tobbi, kiillondsen a viz és szennyviz (6ntdzéshez), a

kozlekedési (a termények és €16 allatok szallitdsa szempontjabol), az energia (az élelmiszer-

85 Megel6zési.
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feldolgozashoz sziikséges berendezések aramellatdsdhoz) és a vegyi (mitragydk és
novényveédo szerek) dgazattol.

A kormanyzati szolgaltatidsok &gazata széles felhasznalasi korli létesitményeket foglal
magaban, az altalanos funkcioju irodaktol a specidlis hasznalati katonai és rendvédelmi
létesitményekig. Idetartoznak a birdsagi épiiletek, laboratériumok, kiilfoldon talalhato
nagykovetségek ¢és olyan funkcidkat ellatd szervezetek épiiletei, amelyek kritikus
berendezéseket, rendszereket és hal6zatokat hasznalnak. A fizikai elemek mellett az agazatba
kell venni az IT-elemeket (beléptetd rendszerek, CCTV stb.) €s azon human eréforrasokat,
akik a védelem tekintetében alapvetd funkciokat latnak el, vagy operativ és stratégiai
ismeretekkel rendelkeznek.

Az egészseégligyi €s kozegészségligyi szektor védi a lakossagot a karos veszélyek hatasaitol,
amit pl. a terrorizmus, a fert6z0 betegségek kitdrése vagy a természeti katasztrofak
okozhatnak. Az agazat elsdsorban a lakossag egészére Gsszpontosit — igy az allampolgarokon
keresztiil kdzvetve minden dgazatra hatdst gyakorol —, kdzegészségiigyi elemét a kozdsségi,
tagallami, regionalis és helyi szinten is biztositja.

Az informaciods technoldgiai agazat nemcsak a kritikus infrastrukturak, hanem a nemzeti
biztonsagi stratégidknak is kozponti eleme. A virtualis és a megosztott funkciok, hardverek,
szoftverek ¢s egyéb informatikai rendszerek, a kommunikacios agazattal egyiittmiikodve
biztosithatok. A szektor komplex ¢és dinamikusan valtozdé kornyezete megneheziti a
fenyegetések feltarasat és a sebezhetdségek idoben torténd felismerését, azok elharitdsahoz a
legujabb technikai vivmanyokat kreativ médon kell alkalmazni.

Az atomreaktorok, a hozza tartozé anyagok és atomhulladékok szektor az USA besorolasa
szerint kritikus infrastruktira-agazat. Az EU az atomenergiat nem a kritikus infrastruktuara-
rendszerbe sorolja, azt kiilon szabalyozza.

A viz- és szennyvizrendszerek agazata az utols6 azonositott szektor. A biztonsagos ivoviz
elofeltétele a kozegészség megteremtésének, hiszen elengedhetetlen a betegségek megeldzése
teriiletén. A szennyvizkezelés pedig az egészséges kornyezet fenntartdsat hivatott szolgdlni.
Az égazat altal biztositott feltételek elengedhetetlenek a modern élet és a nemzetgazdasag
szempontjabol. Az dgazat szamos tamadasnak lehet kitéve, Gigymint a haldlos dgensekkel®

vagy egyéb méreganyagokkal valdé megfertézés, vagy a kibertdmadasok. Ezeknek a

8 Vegyi, biologiai vagy fizikai entitas.
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kovetkezményei nagyszamu haldlozashoz vagy megbetegedéshez vezethetnek. A szektor
kiszolgaltatott a természeti katasztrofaknak is.

Az agazati attekintés utan fontosnak tartom a kritikus infrastrukturak legfobb jellemzdinek a
meghatarozasat is, amit Vass Gy. és Bognar B. a Kritikus infrastruktura védelem cimi
eléadasanak fonaldra fuztem fel.

Az elsd jellemzé az interdependencia,®’

amely a rendszerek kozotti kdlesonos fliggdséget
mutatja meg, ennek értelmében egyik dgazat (és ez igaz az aldgazatokra is) sem mikddoképes
a masik agazat nélkiil. Ezek koziil 1s kiemelkedd: ,, A kritikus infrastrukturak egyes agazatai
leginkabb a villamos-energetikai rendszertol és a telekommunikacios rendszerektol, illetve a
kiberkockazatoktol fiiggnek. Tulzas nélkiil kijelentheto, hogy az elektromos aramkimaradasok
kovetkezményei minden szektorra hatnak” [147 p. 218]. A kritikus infrastruktirdk fliggése
fizikailag, informaciés technologiailag, foldrajzilag és logikailag is csoportosithato. Fizikai
fliggés abban az esetben meriil fel, ha az dgazat rendeltetésszerti miikodéséhez masik agazatra
van sziikség. IT-fliggésr6l akkor beszéliink, ha az 4gazat irdnyitdsa informacios
technologiaval valosul meg. Foldrajzi fliggés az, ha az dgazati elemek egymashoz foldrajzi
kozelségben kertiltek telepitésre, igy lizemzavar esetén egymasra hatnak. Logikai fliggés
pedig az emberi tényezd vonatkozasaban érhetd tetten elsddlegesen.

A kovetkezd jellemzO a halozatszertiség, amely a kritikus infrastruktirdk egymassal valo
0sszekapcsolodasat jelenti, egy olyan komplex rendszert, amelynek dgazati elemei folyamatos
kolcsonhatasban allnak egymassal.

Az interdependenciabol €s a halozatszerliségbdl egyenesen kovetkeztethetd a domindelv vagy
domindhatéas, mint a kritikus infrastruktarakra jellemz6 tulajdonsag. Ennek értelmében egy
kritikus infrastruktira-agazat sériilése tobb agazat miikodésére is kihatdssal lehet, amely igy
egyiittesen komoly tdrsadalmi, gazdasigi és ezaltal politikai hatdst okozhat. Ennek egyik
kiemelt példaja a 2003-ban Olaszorszagban €és Svajcban bekovetkezett aramkimaradas volt,
amely rovid idén beliil elérte Ausztriat, Szlovéniat és Franciaorszdgot. Az esemény
kovetkeztében 50-60 milli6 ember maradt dram nélkiil.

Minden kritikus infrastrukttra-dgazatot jellemez egy miikodési sajatossag, amely egyedileg
arra a szektorra vonatkoztathato.

A kiterjedés és elhelyezkedés nagyon fontos tulajdonsdga a kritikus infrastruktiraknak. Egy

rossz elhelyezés adott esetben katasztrofahoz vezethet, mint ahogy az a fukushimai reaktorok

67 K6lcsonds fiiggdség.
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hiitését biztositd biztonsagi dizelgeneratorok nem arvizmentes teriiletre torténd telepitése is
megmutatta, amely a katasztrofa bekovetkeztét jelentds mértékben segitette. Példanak
vehetjik az Eurdpai Nuklearis Kutatasi Szervezet, European Organization for Nuclear
Researc (tovabbiakban: CERN) elhelyezkedését is, amelynek nagy hadroniitkoztetdje, Large
Hadron Collider, LHC-gyorsitdja igen kozel esik a genfi repiilotérhez.

Az IT, mint a kritikus infrastruktarak legfobb jellemzdje, megmutatja, hogy minden agazat
IT-rendszerek segitségével, szinte teljesen automatizalva miikddik. Emiatt minden sziikséges
védelmi intézkedést meg kell tenni, hogy a bevezetdben meghatarozottak alapjan ne érhesse
sikeres tamadas egyik agazatot sem egy tagallam teriiletén.

A kovetkezokben az agazatok és a fobb jellemzdk alapjan azonositom be az EU kiemelt

jelentdseégii kritikus infrastrukturait.

4.2. Jelentds eurdpai kritikus infrastrukturdk

A felsorolast az allaspontomat tiikr6z0 fontossagi sorrendben teszem meg, amelynél fontos
megjegyezni, hogy nem a teljességre torekvo (hiszen egyes eurdpai kritikus infrastruktarak
léte illetve, elhelyezkedése sem nyilvanos informacid), inkabb példalozé jellegh a
specifikacio®® [148].

A magasfesziiltségli villamosenergia-halézatok (pl. a korabbiakban hivatkozott UCPTE-
tagorszagok halozatainak Osszessége vagy a tervezett Balti Gylrli, valamint a Foldkozi-
tengeri villamosenergia-gytriil) ¢és a vellik Osszekapcsolt &gazatok ¢és alagazatok
infrastrukturai, de példaul a rendszeriranyitok vagy egyéb kiemelt transzformatorallomasok is.
A paneurdpai gazellatd halozat ¢és létesitményei is kiemelt jelentdségli europai kritikus
infrastrukturanak tekinthetd, amelynek mind a taroldsi, mind a szallitasi, mind pedig a
felhasznalasi céli elemei létfontossagiak az egyéb 4agazatok, illetve az eurdpai unios
tagallamok és az unids polgéarok vonatkozasaban.

Az EGNOS (az eurdpai geostacionarius navigacios lefedési szolgaltatas), a Galileo (eurdpai
mitholdas navigacidés rendszer) és a Kopernikusz program (az EU Fold-megfigyelési
programja, amely figyelemmel kiséri bolygénkat és kornyezetét az eurdpai polgarok
érdekében) is eurdpai kritikus infrastruktaranak tekintendd. Célkitlizéseik alapjan a

programok kifejezetten polgari célokat szolgalnak.

88 Részletezés, leiras, felsorolas.
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Az Europai Szervezet a Légikozlekedés Biztonsagaért, European Organisation for the Safety
of Air Navigation, (a tovabbiakban: Eurocontrol) egy péaneurdpai polgari-katonai
kormanyko6zi szervezet, amelyet 1963-ban hoztak 1étre a Ilégiforgalmi szolgéltatasok
biztonsaganak fenntartasa céljabdl. Az Eurocontrol és az EU egyiittmikodési megallapodast
kotott az egységes europai égbolt (single european sky) megvalositasa céljabdl. Ez a program,
meglatasom szerint, kiemelt eurdpai kritikus infrastruktira.

A CERN Euro6pai Részecskefizikai Laboratoriuma, amely a legnagyobb, az elemi részecskék
vizsgalatara szolgald tudomdnyos mérdberendezést is felépitette. A nyitott tarsadalom
politikdjat folytatja, kutatasi eredményei nyilvanosak, a lezart teriileteket leszamitva szabadon
latogathatd, mindeniitt szabad felvételeket késziteni az épiiletekrol.

A kovetkezdkben a fentiekben bemutatott (részben eurdpai) kritikus infrastruktirdk kdzosségi
védelmét vizsgdlom, amely nemcsak a jogi keretre, hanem egyéb intézményi tevékenységek

megvalosulésara is kiterjed.

4.3. Az EU a kritikus infrastruktira-védelem érdekében hozott

intézkedeései

Az eurdpai kritikus infrastruktira védelme fejlodéstorténetének Osszegzésében a Bognar,
Bonnyai, Gorég, Katai-Urban, Vass szerzok altal készitett Létfontossagu rendszerek és
Iétesitmények védelme cimii kézikonyvének (2015) III. fejezete nyujt segitséget [149]. A
Madridban 2004. marcius 11. napjan elkovetett terrorcselekmény kovetkezményeként az
Eurdpai Bizottsag 2004. oktober 20. napjan kozleményt fogadott el ,,A4 [létfontossagu
infrastrukturak védelme a terrorizmus elleni kiizdelemben” cimmel. A kozleményben a
létfontossagu infrastrukturdkat érintd jovObeni terrortamadéasok elkeriilésére javaslatok lettek
megfogalmazva, amely harom {0 teriileten (megel6zés, felkésziiltség ¢&s reagalas)
szorgalmazott eldrelépést.

2004. december 16-17. napjan az Eurdpai Tandcs elfogadta a Bizottsag altal elOterjesztett
Kritikus Infrastruktarak Europai Programjat, European Programme for Critical Infrastructure
Protection (a tovabbiakban: EPCIP), valamint jovdhagyta a Kritikus Infrastruktirak
Figyelmeztetd Informacios Halozatanak, Critical Infrastructure Warning Information Network

(a tovabbiakban: CIWIN) Bizottsag altali felallitasat.
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Az EPCIP rendeltetése, hogy az EU teriiletén taldlhatd kritikus infrastrukturdk tekintetében
egységes ¢és megfeleld szintii védelmet biztositson. Az EPCIP folyamatos feliilvizsgalatra
szorul, mert az 01j igényeknek és kockazatoknak meg kell, hogy feleljen. Ezek biztositasara az
alabbi alapelveknek kell megfelelnie.

Szubszidiaritds,%® ami a kritikus infrastruktra-védelem teriiletén azt jelenti, hogy azok
els6sorban tagallami hataskorbe tartoznak, az EU az Eurdpai Kritikus Infrastruktirakra,
European Critical Infrastructures (a tovabbiakban: ECI) 6sszpontositana.

Kiegészitd jelleg, miszerint az EPCIP-keret kiegésziti a meglévd intézkedéseket.

Titkossag, hiszen a kritikus infrastruktirdkkal kapcsolatos informéaciok miikodeéstik
szempontjabol rendkiviil fontosak, azok birtokdban sokkal konnyebben Ilehetne elleniik
sikeres tamadast kivitelezhetni. Ezen elv a kritikus infrastruktardk védelme szempontjabol
fontos informaciok cseréje alkalmaval is kiemelkedo.

A szereplok kozotti egylittmitkddés értelmében, a kritikus infrastruktara védelemében részt
vevé minden szereplonek (a tagallamok, az EU szervei, a tulajdonosok, az tizemeltetdk stb.)
feladatait és feleldsségét tekintve egyiitt kell miikodnie az EPCIP kidolgozasdhoz ¢és
végrehajtasahoz.

Aranyossag elve, amely értelmében a védelmi stratégidknak €s intézkedéseknek ardnyosnak
kell lenniiik az aktualis kockazattal, hiszen nem redlis elvaras, hogy minden kritikus
infrastruktura minden veszélyre fel legyen készitve, kizardlag azokra, amelyek valds veszélyt
jelentenek szamukra.

Az EPCIP hiarom meghataroz6 munkafolyamatbol all. Az elsé a stratégiaval, valamint a
horizontalis intézkedések kidolgozasaval kapcsolatos, a masodik az ECI-k védelmével, a
harmadik pedig a tagallamokat — a kritikus infrastruktirak védelmében — segitd nemzeti keret.
A CIWIN egy olyan slirgdsségi riasztd- €és biztonsagi adattovabbito rendszer, amely egyrészt a
miikddést befolyasold eseményekkel kapcsolatos azonnali, masrészt a kritikus infrastruktirdk
védelmét, illetve bevalt modszerek cseréjét biztositja. F6 célja, hogy a kritikus infrastruktarak
védelme teriiletén innovativ és hatékony eszkdzoket, modszereket, eljarasi rendeket talaljon.
Fontos megemliteni az Eurdpai Referencia Halozat a Kritikus Infrastrukturdk Védelmére,
European Reference Network for Critical Infrastructure Protection (a tovabbiakban: ERNCIP)
vonatkoz6 projektet, amely a kritikus infrastruktira védelem (ezen beliil kivaltképp az

EPCIP) egyik végrehajtasi eszkozeként kertilt 1étrehozasra.

89 Alapelv, aminek értelmében minden dontést, végrehajatést a lehetd legalacsonyabb szinten kell meghozni.
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2005. november 17. napjan a Bizottsag elfogadta Z6ld Konyvét a kritikus infrastruktarak
védelmére vonatkozd eurdpai program elnevezéssel. A Zold Konyv — a fentiekben mar
meghatarozott megeldzés, felkésziilés, ellenalld képesség tekintetében — harom védelmi
stratégiat kinalt; a) mindenfajta veszéllyel szembeni, b) a minden veszéllyel szembeni,
kiilonos tekintettel a terrorizmusra, és c¢) a terrorveszélyekkel szembeni védelmet. A Zold
Konyvben megjelenik mar az 6t alapelv (szubszidiaritas, kiegészitd jelleg, egyiittmiikodés,
titkossag, aranyossag), amelyet a 2008/114/EK Iranyelv is magéaban foglal [150].

Az EU Tanacsa 2008. december 8. napjan elfogadta (hatalyos: 2009. januar 12. napjatél) a
2008/114/EK szamu iranyelvét (a tovabbiakban: Iranyelv) az eurdpai kritikus infrastruktirak
azonositasarol és kijeloléserdl, valamint védelmiik javitasa sziikségességének értékelésérol.
Konnyebb értelmezhetdsége érdekében kiadasra keriilt egy nem kdételezé irdnymutatas, az
europai kritikus infrastruktirdk meghatarozasarol €s kijelolésérdl, valamint védelmiik javitasa
sziikségességének értékelésérdl szoldo Tanacsi Iranyelv alkalmazasahoz néven (EUR 23665
EN, 2008). Az iranymutatds a tagdllamoknak nyujt segitséget faladataik részletesebb
levezetéseével.

Az Iranyelv értelmében, a kihirdetését kovetd két évben (2011. januar 12. napjaig) az abban
eloirt intézkedéseket a tagallamoknak meg kell valositaniuk. Kiemelt feladat szdmukra az évi
rendszerességgel készitendd jelentések, amelyek a szektoronkénti olyan tagéallami kritikus
infrastrukturakat kell, hogy megjeldlje, amelyek kijelolésével és azonositasaval kapcsolatosan
eljarast vezetnek. Kétévente pedig olyan Osszefoglald jelentést kell eldterjeszteniiik, amely
magaban foglalja a teriiletiikon taldlhatd sebezheté pontokat. Mindezek mellett a
tagallamoknak tajékoztatasi kotelezettségiik all fenn a Bizottsdg irdnyaba a teriiletiikon
talalhatd, szektoronként kijelolt eurdpai kritikus infrastrukturak szamarodl, valamint az érintett
tagallamokrol. Az Irdnyelv elsdsorban az energiadgazatra ¢és a kozlekedésre fokuszal, tehat
ezen agazati kritériumokat sziikséges elétérbe helyezni. Az Irdnyelvben meghatarozott dgazati
kritériumok mellett a tagallamoknak a horizontélis kritériumok alapjan is értékelni sziikséges
a tagallami kritikus infrastruktira-elemeket.

Megallapitja, hogy az EU teriiletén tobb olyan infrastruktira talalhatd, amelynek mitkodési
zavara vagy megsemmisitése tobb tagallam mitkddését is megzavarnd, ezek elharitdsara pedig
k6z6s minimumszabalyokat kell meghatarozni.

Az Irdnyelv meghatarozasa értelmében, minden kritikus infrastruktardt mikodtetd
szereplonek a kijelolést kovetd egy éven belill lizemeltetdi biztonsagi tervet kell kidolgoznia,

amit ezt kdvetden rendszeresen feliil kell vizsgalnia. Emellett kijelolt kritikus infrastruktira
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esetén kotelezettséget ir eld biztonsagi Osszekotd tisztviseld alkalmazdsara, valamint a
tagallamok teriiletén talalhatd eurdpai kritikus infrastruktira esetében kockazatértékelés
lefolytatasara.

Az Iranyelv vonatkozik a villamosenergia-termelési és -tovabbitasi modszerekre, tovabba az
atomerémiivek villamosenergia-tovabbitdsara szolgald részeire, de a kifejezett nuklearis
elemekre nem. Azokat mas szabalyozok hatarozzak meg. Az irdnyelvnek valé megfelelés
érdekében a tagallamoknak tovabbi végrehajtandd kormanyzati feladatai is telepitésre
keriiltek a nemzeti kritikus infrastruktirak azonositasaval, kijelolésével és védelmének
javitasaval kapcsolatban.

Az Europai Tanacs 2010. marcius 25-26. napjan tartott {ilésén elfogadta az EU belbiztonsagi
modern technolégidk altal jelentett kockazatoknak.

Az Europai Parlament és a Tanacs 2016/1148 szamu iranyelvet fogadott el a haldzati és
informacidos rendszerek biztonsdganak, Network Information Systems Directive (a
tovabbiakban: NISD) az egész EU-ban az egységesen magas szintet biztositd intézkedésekrol.
A direktiva meghatarozasa szerint a halozati és az informacids rendszerek, valamint az
internet alapvetd segitség az aruk, a szolgaltatasok és a személyek hatdrokon atnyuld szabad
mozgasaban. Az iranyelvben megfogalmazasra keriilt, miszerint a meglévd képességek nem
elegendok ahhoz, hogy az EU-ban garantaljak a haloézati és informdcios rendszerek magas
biztonsagi szintjét, ez globalis megkozelitést igényel. Ennek ki kell terjednie a
kapacitasépitésre €s -tervezésre vonatkozd minimumkritériumokra, az egyiittmiikodésre és az
informaciodcserére, valamint a szereplokre vonatkoz6 egységes biztonsagi kovetelményekre.

A kovetkezOkben a tagallami kritikus infrastruktira-védelmet tekintem &t, valamint a

koz0sségi szabalyozas naprakészségét, illetve annak hidnyossagat.

4.4. Tagallami kritikus infrastruktura-védelem a gyakorlatban

A kritikus infrastruktira-védelem tagéallami megvalosulasat a Németorszag altal bevezetett
intézkedésekkel szemléltetem. Azért esett a valasztdsom erre a tagdllamra, mivel Berlin
nemcsak az EU vezetd nagyhatalma, hanem a Kozosség jogalkotdsa és a jogharmonizacio

terliletén is Uttdroként jar elél. Mindemellett a vildg élvonaldba tartozo telekommunikéacios
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rendszerekkel rendelkezik — ami a kritikus infrastruktarak tekintetében is relevans —, tovabba
Europa legnagyobb lakossagu allama.

1990 o6ta az Informacidbiztonsadgi Szovetségi Hivatal, Bundesamt fiir Sicherheit in der
Informationstechnik, (a tovabbiakban: BSI) 1atja el a kritikus infrastruktira-védelem tertiletén
felmertiilé feladatok koordindcidjat, 6nalld szervként [151]. Tevékenységét tamogatja a 2011-
es stratégianak megfelelden életre hivott Nemzeti Kibervédelmi Koézpont, Nationales Cyber-
Abwehrzentrum (a tovabbiakban: NCAZ), amelynek f0 feladata a kormanyzati szervek
kozotti miiveleti szintii egyiittmiikodés megteremtése a kiemelt IT-incidensek’® esetén. Egyéb
fontos funkcidit tekintve nemzeti irdnyitasi-vezetési €s elemzOkdzponti tevékenységeket is
ellat. Szamos egyéb szervezet is segiti a kritikus infrastrukturdk védelmét, mint példaul a
Civil Védelem és Katasztrofavédelmi Szovetségi Hivatal, Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (tovabbiakban: BBK). Ilyenek tovabba — igaz, leginkdbb a
kibervédelmen keresztiil érintve — a Nemzeti Kiberbiztonsdgi Tanacs, Nationaler Cyber-
Sicherheitsrat, a Szovetségi Kormanyzati Informacidtechnoldgiaért Felelds Megbizott/Biztos,
Beauftragter der Bundesregierung fiir Informationstechnik, a Kiberbiztonsadgi Szovetség,
Allianz fiir Cyber-Sicherheit, a Nemzeti Informacidtechnologiai Szituaciés Kozpont,
Nationales IT-Lagezentrum, valamint a Németorszagban mikodd szadmos Szamitogépes
Vészhelyzeti Reagalé Csoport, Computer Emergency Response Team (a tovabbiakban:
CERT) [152]. A fentieck megmutatjak, hogy a kritikus infrastruktira-védelem teriiletén a
komplex védelmi, szervezeti rendszer megteremtése az egyik kulcskérdés az eredményesség
tekintetében.

A szamos szervezet, intézmény felallitdsa mellett Németorszag egyéb teriileten is jelentds
vonatkozik. Meg kell emliteni a Digitalis Agendat is, ami a 2014-2017 kozotti iddszakban
volt érvényben. Ezt megeldzte a 2009-re datalhatd Kritikus Infrastruktiira Védelem Nemzeti
Stratégiaja [153] és a 2011-es Kiberbiztonsagi Stratégiaja, amely az elsé generacios stratégidk
kozé sorolhato, igy elsddleges célja az online bizalom megteremtése volt. Ezt a stratégiat a
2016-os 1) Kiberbiztonsagi Stratégia, masodgeneracios stratégiaként, valtotta fel, amelyben
mar holisztikus™ megkozelités keriilt alkalmazasra, igy valamennyi biztonsigi szektorra —

kiemelten a kritikus infrastruktardkra — kiterjed a hataskore. Emellett a német alkotmanyban

0 Vratlan, tébbnyire kellemetlen esemény, dsszetlizés.
" Teljességre torekvo.
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is megfogalmazasra keriilt, miszerint az dllam feladata garantalni a biztonsagot és biztositani a
lakossag alapvetd ellatasat, amibol kovetkezik a kritikus infrastruktira-védelem kiemelt
szerepe is. Ezek a dokumentumok megmutatjdk, hogy Németorszdg nemcsak
szervezetrendszerében, hanem a kodifik4ci,’? valamint mindennapi biztonsagpolitikdjanak
alakitasaban is jelentds lépéseket tesz az infrastruktira-védelem tekintetében.

Németorszag 2001-ben még a terrorizmust értékelte a legkiemeltebb kockazatnak a kritikus
infrastruktura-védelem tekintetében. Azdéta a kiilonbozé kiberfenyegetések lettek a
prioritasok, amelyek tobb irdnybdl szarmazhatnak. Ezt a kockézatot fokozta a D21-
kezdeményezés, amelynek célja, hogy 0sztondozzeék Németorszag ipari tarsadalombodl
informacids tarsadalomba torténd transzformalasat. 2003-ban az orszdg bevonta a
kozmiiszolgaltatokat a terlilet védelmébe, ami komoly segitséget nyujtott a definicios
kornyezet pontositasahoz, és a korabbi szektorok ujragondolasa mellett kilenc agazat keriilt
nevesitésre (energia, egészségiigy, allam- és kozigazgatds, élelmiszeripar, szallitds ¢&s
kozlekedés, pénziigy, IT és telekommunikéacio, média és kulttra, viz) [154]. Fontos tény, hogy
a kritikus infrastruktirdk kilencven szazaléka magénkézben van, emiatt a kormanyzatnak — az
elobbiekben nevesitett szervezeteken keresztiil — hatékony ellendrzé és beavatkozo hataskort
kellett biztositani, amit a jovOben is fent kell tartani.

Ebben az alfejezetben attekintésre keriilt, hogy a k&zdsségi jogszabalyok ¢és intézkedések
mellett a tagallamok mennyire komplex jogszabalyalkotast €s intézkedéssorozatot kellett,
hogy bevezessenek a hatékony infrastruktira-védelem elérése érdekében. A vizsgalat ezen
része, allaspontom szerint, indokoltta teszi azt, hogy az EU-nak 0jra kell gondolnia a kritikus

infrastruktura-védelem teriiletén hatalyban 1év6 szabalyozasait.

4.5. Kovetkeztetések

Osszegezve a fenticket megallapitom, hogy a vilagszerte szdmos kritikus infrastruktiirat ért
tamadasok bebizonyitottdk a nyitott tarsadalmak sebezhetdségét. Ezek a tarsadalmak
biztonsagukat nem a regularis hadviselés sikerében, hanem hétkdznapi életiik zavartalan
mitkodésében latjak. Az EU, és ezaltal tagallamaik, gazdasagi fejléddésiik kulcsat az ipari

tarsadalmakbol informacids tarsadalmakba torténd atallassal tartjak biztosithatonak a jovében,

"2 Jogszabalyalkotds.
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a digitalis térben tervezik a gazdasagi tevékenységiik nagy részét bonyolitani (ezt a német
példan keresztiil lattuk, de az EU kritikus infrastruktara szabalyozédsanak, stratégiainak az IT-
biztonsag irdnyaba vald eltolodasan is tetten érhetd). Ez az irdny azonban felértékelte a
kritikus infrastrukturak védelmének hatékonysagat, amelynek agazatai megkeriilhetetlenck a
digitalis kornyezet megteremtésében és fenntartasaban. Az EU-ra az egyik legnagyobb
biztonsagi kihivast jelentd Oroszorszag katonai doktrindjanak valtozdsa ¢és annak
gyakorlatban torténd kiprobalasa sikeres modell, amelyet az ukrajnai hibrid hadviselés
kristalytisztan megmutatott. Itt szdmos tdmadas érte a kritikus infrastruktardk agazatait,
amelyek nem voltak kelléen felkésziilve ezen akcidkra, jelentds hatranyt okozva a regularis
hadmiiveletek vonatkozasaban. A hibrid hadviselésre egyébként a hideghabort analogidjaként
gondolhatunk, és huzamosabban fennalld kockézatként kell ra tekinteni. Emiatt a modern
ipari/digitalis tarsadalmak szamara a kritikus infrastrukturak kiberdimenzidja egyre novekvo
jelentéséghez jut. Eppen ezért a kritikus infrastrukttrédknak a legjelentdsebb mértékben az IT-
tamadasok ellen van sziikségiik a legkiemelked6bb védelemre. Az ukrajnai események azt is
megmutattak, hogy a kritikus infrastruktardkat ért tdmadasok orszagos szinten mekkora
gazdasagi karokat okozhatnak, igy a beazonositott eurdpai kritikus infrastruktardkat érd
esetleges tamadasok regionalis kiterjedésli hatdsaival is szamolni sziikséges. A Kozosség
jogalkotasanak ¢s intézkedéseinek megvizsgalasa soran arra az alldspontra jutottam, hogy az
EU-nak feliil kellene vizsgalni a kritikus infrastruktirakkal kapcsolatos szabalyrendszerét (pl.
az agazati felosztast), és a megvaltozott kiilpolitikai dimenziok, illetve kiberfenyegetések
tilkrében ujabb elemekkel kellene azt kiegésziteni. A tagallamok ugyanis eltéré mértékben
(gazdasagi erejik fliggvényében) tudnak ezen a téren elérejutni, azonban a kritikus
infrastrukturak interdependencidja, illetve a domindelv veszélye egységes, erds fellépést kivan
meg ezen a teriileten. Figyelemmel kell lenni arra a tényre is, hogy a kritikus infrastruktirak
tulajdonosainak/iizemeltetdinek nagy része a magantOkéhez kothetd, és mivel a biztonsag
jelentds anyagi raforditast igényel, ezért a biztonsdg teriiletén torténd optimalizalas nem
megengedhetd. Emiatt az EU szerveinek, illetdleg a tagallamok hatosagainak tovéabbra is
hatékony ellendrzd, illetdleg igényérvényesitd szerepet kell biztositani ezen a teriileten.

A kovetkezd fejezetben az EU-t fenyegetd biztonsdgi kihivasok kozil a kritikus

infrastruktura-védelem legkomolyabb kihivasat és egyben védelmének kulcsat vizsgalom.
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5. Kibervédelem és Kiberbiztonsag

Egy 2020. december 11-én publikalt sajtohir [155] nagy visszhangot keltett az IT vilagaban.
Ebben Alaa Abdulridha irta le, hogyan talalt komoly sebezhetéségeket a Facebook
subdomainjaiban. Mindez azért tortént meg, mert a Covid-19 virus miatti tdvmunka alatt sok
szabadideje maradt, amit ,,hasznosan” kivant eltdlteni. Erdekesség, hogy a sajtohirt olvasva a
cikkben megjelolt Twitter-hivatkozasra [156] kattintva egybdl iizenetet kaptam, miszerint
illetéktelenek hozzafértek az altalam hasznalt fidkhoz, igy jelszoémodositast javasoltak.
Mindez elegendé motivacidt adott szamomra ahhoz, hogy a témat mélyrehatobban kezdjem el

vizsgalni.

5.1. Kiemelt eurdpai IT-tamadasok a kézelmultban

2018 decemberében, egyfajta adventi naptar formajaban, egy 16 ezer kovetdvel rendelkezd
Twitter-fiokra toltotték fel folyamatosan csaknem ezer német kozszerepld személyes adatait
¢s magantitkait, koztiik jelentdés szdmban politikusokét is, ugymint Angela Merkel kancellar
¢s Frank-Walter Steinmar allamf0jét is. Az ismeretlen elkdvetok a legtobb esetben kizarolag
telefonszamokhoz, e-mail-cimekhez jutottak hozza, de kortlbeliil 6tven esetben személyes
levelezésekhez és csaladi fotokhoz is. Az incidens a hatésagoknak hetekig fel sem tiint [157].
2019 szeptemberében hackerek bejutottak az Osztrak Néppart (OVP) informatikai
rendszerébe ¢és tobb hétig informaciokat szivarogtattak a valasztasokkal és a part
tevékenységével kapcsolatban. A mintegy 1300 gigabajt adat k6zott kampanytervek, érzékeny
tartalmu e-mailek, politikai ellenfelekrdl késziilt jelentések is szerepeltek, de az illetéktelen
behatolok hamis tartalmu informacidkat is megkiséreltek feltdlteni [158].

2020. januar 5-én sulyos kibertdmadas érte Ausztria kiiliigyminisztériumdat, aznap, amikor az
Osztrak 7Z061d Part koaliciot kotott a konzervativ oldallal. A tamadas hatterében ujfent
Oroszorszagot sejtik [159].

2020 tavaszan hackerek kilencmillio tligyfél adatait loptak el az angol Easylet diszkont
légitarsasagtol. A tamadok utazdsi adatokat, e-mail-cimeket és kb. 2200 esetben hitelkartya-
informéacidkat is megszereztek. Bennfentes forrasok szerint a hattérben kinai hackerek alltak

[160].
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2020 szeptemberében egy diisseldorfi korhdzat ért kibertdmadas soran ledllt az intézmény IT-
rendszere, igy szamos tervezett beavatkozast kellett elhalasztani. Koztiik volt egy siirgds eset
is, amelynek soran egy beteg — masik egészségiigyi intézetbe torténd atszallitasat kdovetden —
¢letét vesztette, mivel a sziikséges segitséget nem tudta idoben megkapni. A kibertamadas
eredeti célja a Diisseldorfi Egyetemet érintd, zsaroldvirus utjan torténd jogtalan haszonszerzés
volt. Ez az els6 eset Eurdpaban, amely kritikus infrastruktirat érd kibertamadas alkalmaval
halalt okozott [161].

2020 szeptemberében minden eddiginél nagyobb tulterheléses tamadast (DDoS) inditottak
harom magyar pénzintézet, valamint a Magyar Telekom telekommunikacios cég ellen. A tobb
hullamban inditott kibertdmadés els6sorban Oroszorszagbdl, Kinabdl és Vietnambol indult.
Minden eddigi, hasonl6 jellegli, Magyarorszagot €rintd tamadashoz képest az akcid tizszer
nagyobb ¢és joval komplexebb volt [162].

2020. december 9-én tamadas érte az Europai Gyogyszeriigynokséget, amely az illegalis akcid
soran ¢éppen a koronavirus-vakcindk forgalomba hozatali engedélyezését végezte. A
hackertevékenység eredményeként kiilonbdz6é dokumentumokhoz fértek hozza [163].

A REVvil hackercsoport 2020 decemberében az Egyesiilt Kiralysag Transform Hospital Group
korhazlanctol 900 gigabajtnyi adatot — koztiik jelentds szdmua intim képet — loptak el
paciensekrol [164].

2021 februarjaban Franciaorszagban, a délnyugati Dax €és az orszdg kozépsO részén fekvo
Villefranche-sur-Sadéne korhdzakat kibertdamadéas érte. A zsarolovirusok lebénitottak az
egészségligyl intézmények IT-rendszereit, amelynek kovetkeztében fontos mitéteket kellett
elhalasztani, és betegeket atszallitani mas egészségiigyi intézetekbe.

A helyzetet a Covid-19-pandémia tovabb sulyosbitja, a betegadminisztracio jelenleg
papiralapon folyik [165]. A tdmadasok sokszinlisége megmutatja, hogy a kérdést megfeleléen
csak komplex intézkedésekkel lehet kezelni. Ennek kozosségi vetiiletét a kovetkezd

fejezetben vizsgalom.

5.2. Az EU az IT-biztonsdg érdekében hozott intézkedései

Az értekezés kovetkez0 részében az EU jogalkotasat [166], majd egyéb intézkedéseit — koztiik
kiilonboz6é szervezetek létrehozasat — vizsgalom meg, amelyek az el6z6kben azonositott

kockazatok lekiizdését hivatott eld6mozditani.
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Az EU elsé témaban megalkotott sarokkdve az Eurdpai Tanacs 9. (89.) szdmu ajanlasa
(Szamitogépekkel kapcsolatos bilincselekmények, Computer-Related Crime) volt, amelyben
talalhaté lista (a témaban hozott Uj tagéllami jogszabalyoknak vagy modositdsoknak
tartalmazniuk sziikséges a listdban szerepld meghatarozasokat, pl. szamitdégépes csalas,
hamisitas, szabotazs, jogellenes titokszerzés stb.) iranymutatasul szolgalt a tagallamoknak az
elfogadando, 0j jogszabalyok tekintetében. Az ajanlas — a hatékony eljardsok érdekében — egy
egyetemes, kotelezo erejii jogi norma megalkotasat tartja megfelelonek a tagallamok szdmara,
a sziikséges cél elérése érdekében.

A jogfejlodés ezen szakaszaban viszonylag hamar felismerésre keriilt, hogy az anyagi jogi
mellett az eljarasjogi szabalyok (az elektronikus adatok bizonyitékként torténd
felhasznalasanak eljarasi rendje, pl. lefoglaldsuk, kezelésiik) is fejlesztésre szorulnak, ami az
Eurépai Tanacs 95. (13.) szamu ajanldsahoz vezetett. Ennek egyik legfontosabb
dimenzidjanak a kdlcsonds, hataron atnyuld egyiittmitkodés tekinthetd.

Az egyik legnagyobb eldrelépést az Eurdpai Tanacs 2001. november 23-an, Budapesten kelt
Szamitastechnikai Biinozésrdl szold6 Egyezménye (Convention on Cybercrime) jelentette. Az
egyezmény preambulumaban kifejtésre keriilt, miszerint egy olyan k6zds biintetdjogi politika
megteremtését hivatott szolgalni, amelynek elsddleges célja — a megfeleld jogszabalyok
elfogadasaval és a nemzetkozi egyiittmikodés eldsegitésével — a tarsadalom védelme a
szamitastechnikai biindzéssel szemben. A joganyagban tUjabb jogi kategoridk keriiltek
meghatarozasra, biztositva ezzel az IT-fogalmak egységes értelmezését. Ugyanakkor nemcsak
anyagi, hanem eljarasjogi szabalyokat is tartalmaz.

Az Europai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus
hirkozIési agazatban a személyes adatok kezelésérdl, feldolgozasarél ¢és a maganélet
védelmérdl (,,Elektronikus hirkozIési adatvédelmi irdnyelv”) elsdsorban a felhasznalok
személyes adatainak és a maganélet tiszteletben tartdsdhoz vald joguk védelmét hivatott
biztositani a korszerli digitdlis technologidk 4ltal jelentett veszélyekkel szemben.
Elsédlegesen a spamek (kéretlen elektronikus iizenetek) visszaszoritdsira, a felhasznalo
elézetes beleegyezést kérd rendszerekre (opt-in) és a cookiek (a siitik olyan apro
adatrészletek, amelyeket a webhelyek tarolnak a felhasznalok szamitdstechnikai eszkdzein)
telepitésére hatdroz meg szabdlyokat. Ezt kés6bb az Europai Parlament és a Tanacs
2009/136/EK iranyelve (2009. november 25.), az iigynevezett , siiti”’-irdnyelv egészitette ki.

A kovetkezd fontos szabalyozédsnak a Tanacs az informécios rendszerek elleni tAmadasokrol

sz616 2005/222/1B (2005. februar 24.) kerethatarozata tekinthetd. A hatarozat elsédleges célja
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a tagallamok kozotti egylittmiikodés fokozéasa, amelyet az orszagok informécios rendszerek
elleni tdmadasokra vonatkozo6 biintet6szabalyainak kozelitése altal 14t biztositottnak. Ebben a
szabalyozdsban mar megjelent a kritikus infrastruktirdkat irdnyitdé IT-rendszerek elleni
tamadasok egyre ndvekvd kockazata. Az aggodalmakat akkor még a terrorizmushoz kototték
elsddlegesen, de mara a hibrid hadviselés fejlodése kdvetkeztében [167] mas nagyhatalmak
beavatkozasa is komoly kihivast jelenthet [168].

Jelentés 1épés volt a gyermekek szexualis bantalmazasa, szexualis kizsdkmanyoldsa és a
gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/IB tanacsi kerethatarozat
felvaltasarol sz6l6 Eurdpai Parlament és a Tanacs 2011/92/EU iranyelve (2011. december
13.). A szabalyozas legfobb indoka, hogy a gyermekpornografia vagy a gyermekek szexualis
bantalmazasanak, kizsdkmanyolasanak egyéb stlyos formdi az internet hasznalata révén egyre
novekvo méreteket Oltenek [169].

2013-ban keriilt elfogadasra az informacios rendszerek elleni tamadasokrdl és a 2005/222/1B
tandcsi kerethatarozat felvaltdsarol szolo, az Eurdpai Parlament és Tanacs 2013/40/EU
iranyelve, melynek (1) pontja a kovetkezOket allapitja meg. Az irdnyelv célja, hogy: ,,4
biincselekmények ténydllasara és vonatkozo szankcioikra vonatkozo minimumszabadlyok
megdllapitasa révén kozelitse a tagallamok biintetojogat az informdcios rendszerek elleni
tamadasok terén, és hogy javitsa a tagallamok illetékes hatosagai, igy a rendorség és az
egyeb biiniildozési szakszolgadlatok, valamint az Unio illetékes szakositott tigynokségei és
szervei — példaul az Eurojust, az Europol és annak a szamitastechnikai biinozés elleni europai
kézpontja, valamint az Eurdpai Halozat- és Informdciobiztonsdagi Ugynokség (ENISA) —
kozotti  egyiittmitkodést.” A dontéshozok az informacidés rendszerekre az EU
kulcstényezdiként tekintenek a politikai, a tarsadalmi és a gazdasagi dimenziok
vonatkozasaban. Fontos Ujdonsaga, hogy a robothalozatokra (az NKI definicioja szerint, a
botnet egy fert6zott informatikai eszk6zokbdl alld halézat, amelyet a gazdija tobbféle
kérokozasra is alkalmazhat) vonatkozé tiltott cselekményeket is definidlta’® és biintetni
rendelte.

2014-ben az Eurdopai Parlament és a Tanics a belsd piacon torténd elektronikus
tranzakcidkhoz kapcsolodo elektronikus azonositasrol és bizalmi szolgaltatasokrol, valamint

az 1999/93/EK iranyelv hatdlyon kiviil helyezésérdl sz6l6 910/2014/EU szdmu rendeletet

3 Pontos adatokkal behatarol.
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adott ki, amelynek els6dleges célja az online kornyezet iranti bizalom, valamint a
jogbiztonsag megteremtése, mélyitése [170].

2016. julius 6. napjan keriilt elfogadasra az Eurdpai Parlament és a Tanacs a halozati és
informacids rendszerek biztonsadganak az egész EU-ban egységesen magas szintjét biztositd
intézkedésekrol szolo (EU) 2016/1148 iranyelve (az ugynevezett NIS-direktiva), mivel
megallapitasra keriilt, hogy a rendelkezésre all6 képességek nem voltak elégségesek ahhoz,
hogy garantaljak a halozati és informacios rendszerek magas biztonsagi szintjét. A biztonsagi
kihivasok hatékony kezelése globalis megkdzelitést igényel EU-s szinten ezt hivatott
biztositani az iranyelv, egyfajta jogi keretet biztositva [171].

2017 szeptemberében megsziiletett a Bizottsag a nagyszabasu kiberbiztonsagi eseményekre ¢és
valsaghelyzetekre valo 6sszehangolt reagalasrol szold 2017/1584 ajanlasa [172], valamint az
Eurdpai Parlament €s a Tanacs az Ellenallo képesség, elrettentés és védelem: az Unio erdteljes
kiberbiztonsaganak kiépitése (JOIN [2017] 450 final) ciml k6z6s véleménye [173].

A jogi szabalyozasok mellett az EU az alabbi intézkedéseket foganatositotta a témaban [174].
2013-ban keriilt kiadasra az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és
Szocialis Bizottsagnak ¢és a Régiok Bizottsaganak k6zos kozleménye (JOIN [2013] 1 final),
Az EU kiberbiztonsagi stratégidja: Nyilt, megbizhat6 €s biztonsagos kibertér cimmel [175]. A
stratégiaban megfogalmazasra kertilt, hogy az informacios és kommunikécios technolégia valt
a Kozosség gazdasagi novekedésének gerincéveé, az egységes digitalis piac évi 500 milliard
EUR koriili 6sszeggel novelhetné az EU GDP-jét [176]. Ehhez azonban a kibertér biztonsagat
is szavatolni sziikséges, mivel riasztd mértékben nd a kiberbiztonsagi események
eléfordulasa.

2016 juniusaban az Europai Tanacs a kibertérben elkovetett biincselekmények elleni fellépés
iranyvonalar6l allapodott meg, amelynek keretében két tandcsi kovetkeztetés Kkertilt
elfogadasra, az egyik a kibertérben gyakorolt biintetd igazsadgszolgaltatas javitasardl, a masik
a szamitogépes blindzés elleni eurdpai igazsagiigyi halozatarol [177]. Ugyanebben az évben a
Tanécs elfogadta a Federica Mogherini nevével fémjelzett K6zos jovokeép, kozos fellépés:
erdsebb Eurdpa, globalis stratégia az EU kiil- és biztonsagpolitikdjara vonatkoz6 szakanyagat,
amelyben a kibervédelem ugyancsak kiemelt szerepet kapott.

2017 oktoberében a Tanics megallapodott egy, az EU kiberbiztonsdgi reformjat célzo
cselekvési terv elkészitésérél. Ugyanazon év decemberében az unids intézmények
intézménykdzi megallapodast kotottek, amelynek eredményeként létrejott a Szamitogépes

Eurdpai Vészhelyzeti Reagald Csoportok, European Computer Emergency Response Team (a
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tovabbiakban: CERT-EU); tevékenysége az Osszes unios intézményre, szervre és hivatalra
kiterjed. Feladata az EU-s intézmények elleni kibertdmadasok védelmének Osszehangoldsa
[178].

2018 aprilisaban az Europai Tandcs koOvetkeztetéseket fogadott el a rossz szandéku
kibertevékenységekrol, komoly aggodalméanak hangot adva, megallapitva hogy nem allami
szereplok és nem tagallamok bizonyos céljaikat rosszindulatu kibertevékenységek révén
szandékozzak véghezvinni [179]. 2018 szeptemberében a Tandcs targyalasokat folytatott az
Eurdpai Parlamenttel a kiberbiztonsdgi jogszabaly létrehozéasardl, amelynek elsddleges
célmeghatirozasa az EU kiberreziliencidjanak’® fokozéasa, emellett az ENISA megerdsitése
volt [180]. Az Europai Tanacs ugyanazon év oktoberében kovetkeztetéseket fogalmazott meg
a kiberbiztonsadg fokozasa, valamint a jogellenes €s a rossz szandéku kibertevékenységek
elleni kiizdelem megfeleld erdforrasokkal torténd biztositasara, a technologiai fejlodésbol
eredé Uj kihivasok ellenében [181]. 2018. november 19-én a Tanacs elfogadta az unios
kibervédelmi szakpolitika kereteinek frissitett verzidjat, ami a 2014-es keret Ota felmeriild
biztonsagi kockdzatokra is megfeleld valaszokat tudott immaron biztositani [182]. 2018
decemberében a tagallamok allando képviseldi jovahagytdk a kiberbiztonsagi jogszabalyt,
amely az ENISA allando6 kiberbiztonsagi unios tigynokséggé alakitasarol hatarozott. Emellett
elfogadasra keriilt egy mechanizmus, amely kiberbiztonsagi tanusitasi rendszerek kialakitasat
szolgalja, ezek létrejottiiket kdvetden, minden tagallamban érvényesek lesznek [183].

2019 mérciusaban az Eurdpai Tandcs altal biztositott keretrendszerben miikodé Allandd
Képviselok Bizottsaga felhatalmazast adott, hogy az elndkség folytasson targyaldsokat az
Eurdpai Parlamenttel egy Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kozpont
létrehozasardl és nemzeti koordinacios kozpontok halozatanak felallitasarol [184]. Az Eurdpai
Tandcs 2019 majusadban egy jogszabalyi keretet hozott létre, amely az EU szdmdara olyan
célzott korlatozo intézkedések bevezetését biztositja, amelyek alkalmasak arra, hogy az EU-n
kiviilrdl szarmazo kibertamadéasoktol elrettentsen, illetve megfeleld reagéalasi képességet
biztositson [185]. 2019. december 3-4n az Eurdpai Tanacs kovetkeztetéseket fogadott el az 5G
jelentdsége az eurdpai gazdasag szamdra és az 5G-hez kapcsolodd biztonsagi kockdzatok
enyhitésének sziikségessége témakorében. Ebben megfogalmazasra keriilt, hogy az 5G

létfontossagu az EU gazdasagi funkcidi miikodtetése céljabol [186].

4 Rugalmas ellenallasi képesség.
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2020 juniusdban az Eurdpai Tanacs kovetkeztetéseket fogadott el Eurdpa digitalis jovojének
alakitadsarol, ebben az unids digitalis stratégia végrehajtasaval kapcsolatos kérdésekkel
foglalkozott. Ennek egyik kiemelt eleme a tarsadalom és a gazdasag jovobeli digitalizacioja
az EU-n belill, aminek fontossagat és idoszertiségét a Covid-19- pandémia mutatta meg [187].
2019. julius 30-an az Eurdpai Tanacs intézkedést foganatositott hat személlyel és harom
szervezettel szemben, mert kiilonb6z6 kibertdmadasokban voltak érintettek. A kapcsolodd
szankciok utazasi tilalombol és pénzeszko6zok befagyasztasabol allt. Az intézkedés
jelentéségét mutatja, hogy ez volt az elsé unids szankcid foganatositdsa kibertdmadéasok
elkdvetdivel, illetdleg egyeb érintettjével szemben [188]. 2020. december 2-an az Eurdpai
Tanacs kovetkeztetéseket fogadott el a csatlakozott eszkozok kiberbiztonsdgarol, amelyben
megitélése szerint sziikséges felmérni egy horizontédlis jogszabaly megalkotasat, amely a
csatlakoztatott eszk6zok Osszes relevans biztonsagi szempontjat (pl. az elérhetdség, az
integritas, valamint a bizalmas jelleg) tartalmazna [189]. 2020. december 9-én kijelolésre
keriilt az () Europai Kiberbiztonsagi Kutatasi és Kompetenciakdzpont székhelye Bukarestben.
Feladataként lett meghatdrozva, hogy javitsa a kiberbiztonsagi kutatasok ¢és innovacid
koordinaciojat az EU-ban. December 11-én az Eurdpai Parlament ideiglenes megallapodasra
jutott az Europai Tanacssal az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakézpont és a nemzeti koordinacids kozpontok hdlozata létrehozasarol szolo
javaslattal kapcsolatban, ami varhatéan fokozni fogja az EU kiberbiztonsag terén fennallo
autonomiajat [190]. 2020. december 15-én kovetkeztetéseiben a reziliencia megerdsitésére ¢és

> elleni kiizdelemre szoélitott fel.

a hibrid fenyegetések, tobbek kozott a dezinformaciod
Megallapitasra keriilt az is, hogy az 10j technolédgiai lehetdségek és a Covid-19-vilagjarvany
kiszolgaltatottabba tette az EU-t és annak tagallamait a hibrid fenyegetésekkel szemben [191].
Az értekezés kovetkezd részében az EU kibervédelmét tdmogatd szervezeteit mutatom be.

Az EU 2004-ben létrehozta az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkséget,
European Union Agency for Network and Information Security (a tovabbiakban: ENISA),
amely arra volt hivatott, hogy biztositsa az EU ¢és tagillamai szdmara a minél sikeresebb
felkésziilést az informaciobiztonsagi kihivasok felderitésében, kezelésében és megeldzésében.
Az ENISA gyakorlati tanacsokkal latta el az unios intézményeket, valamint a k6zosség koz-

¢s maganszektoranak képviseldit az informacidbiztonsdg teriiletén [192]. Az ENISA

feladatkore — mar a korabbiakban is emlitettek szerint — 2018 decemberében kiboviilt, s az EU

5 Félretajékoztatas.
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halozat- és informacidbiztonsdg eurdpai szakértdi kozpontjaként folytatja tevékenységét
[193].

2012. december 1-jén megkezdte mikodését a Szabadsdgon, a Biztonsagon és a Jog
Ervényesiilésén Alapuld Térség Nagyméretti IT-rendszereinek Uzemeltetési Igazgatésat
Végz6 Eurdpai Ugyndkség, European Agency for the Operational Management of Large-scale
IT Systems in the Area of Freedom, Security and Justice (a tovabbiakban: eu-LISA). A tallinni
székhelyl ligyndkség igazgatja a schengeni 6vezet biztonsadga érdekében a Vizuminformacios
Rendszert (VIS), a SIS I1-t és Eurodac-ot [194].

2013-ban keriilt felallitdsra az EC3, amely arra hivatott, hogy tdmogassa az EU-ban a
bliniild6z6 szervek hatékony fellépését a kiberbiinozéssel szemben. Létrehozasa ota szdmos
nagy horderejii ligyben volt érintett, tobb szaz sikeres letartoztatdshoz nyujtott helyszini
segitséget, és elemzo tevékenysége soran tobb szdzezer fajl atvizsgaldsat hajtotta mar végre.
Minden évben elkésziti az IOCTA jelentését, amely az adott idészakra a szamitogépes
blinz¢s legfontosabb megallapitasait, valamint az 0j fenyegetéseket is magaba foglalja [195].
A szervezeten beliil a Focal Point Cyborg egység hataskorébe tartozik az elsddlegesen az
europai kritikus infrastrukturdkat veszélyeztetd high-tech biincselekmények elleni kiizdelem.
Az EC3 képességei az igazsagiligyi informatika szakteriiletén is kimagasld, ennek a
tevékenységnek a tamogatasara létrehozott laboratoriumaban sajat I'T-kutatast és -fejlesztést is
folytat.

Szintén 2013-ban keriilt 1étrehozasra az Eurdpai Tanacs Kiberbiinzés Programirodaja (C-
PROC), amelynek feladata, hogy a jogallami normakkal ©sszhangban tdmogassa a
kiberblindzésre ¢€s az elektronikus bizonyitékokra vonatkozd jogszabalyok fejlodését,
biztositsa a birdk, az lgyészek ¢és a rendvédelmi szervek tagjainak képzését. Tovabbi
feladatkore a kooperédcid elémozditdsa az igazsagligy teriiletén, az allami és magénszféra
kozti parbeszéd mélyitése, €s a nemzetkdzi egyiittmiikodés fokozdsa a kiberbiztonsag
témakorében. Kiemelt teriilet a programiroda szdmara a gyermekek védelme az online
szexualis erdszakkal szemben [196].

Erdemes roviden bemutatni a 2000-ben létrehozott a Megbizhaté Bevezetd, Trusted
Introducer (a tovabbiakban: TI) szolgaltatdst, amit a CERT-EU hivott életre. A TI
legfontosabb szolgéltatdsa egy megbizhatd gerinchalozat biztositasa az eseménykezeld

szervezetek szamara.
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Ugyancsak emlitést érdemel a Kozép-eurdpai Kiberbiztonsagi Platform, Central European
Cyber Security Platform (tovabbiakban: CECSP), amely Magyarorszdg, Lengyelorszag,
Ausztria, Csehorszag és Szlovakia kiberbiztonsagi egyiittmiikodési platformja.

Végezetiil pedig két nonprofit szervezet tevékenységét érdemes megismerni; az egyik a 2012-
ben alapitott Europai Kiberbiztonsagi Halozat, European Network for Cyber Security (a
tovabbiakban: ENCS), amelyet az eurdpai kritikus infrastruktiradk biztonsagos tamogatasara
hivtak életre, a masik a 2016-ban létrehozott Eurdpai Kiberbiztonsadgi Szervezet, European
Cyber Security Organisation (a tovabbiakban: ECSO), amely az ipari szereploket képviseli az

Europai Bizottsag eldtt a kiberbiztonsag témakorében [197].

5.3. A digitadlis Eurdpa jovoképe

Tekintettel arra, hogy az EU-ban a kritikus infrastruktdranak szdmito szektorokban, igy a
kozlekedésben, az energetikaban, az egeszsegligyben és a pénzugyi agazatban a digitalis
technologiak fokozatosan atveszik az alapvetd tevékenységeket, jelentdsebb kockazatok
keletkeznek, amelyekre megfeleld valaszokat kell adni. Az Europai Bizottsag és az EU
kiiliigyi €s biztonsagpolitikai foképviseloje 2020. december 16-an eldterjesztette az ) unids
kiberbiztonsagi stratégiat. Ez lehetové fogja tenni, hogy az EU meg0rizze vezetd szerepét a
kibertérrel kapcsolatos nemzetkézi normdk kidolgozasa vonatkozasaban, és jelentosen
hozzajaruljon a globalis, stabil, szabad és nyitott Kibertér biztositasahoz. A stratégia azonban
nemcsak az egységes gazdasagi térség Kiberbiztonsagat célozza, hanem a demokratikus
értékeken, igy az emberi és alapvetd szabadsdgjogokon alapuld jogallamisag teljes
érvényesulését is. Az EU elkotelezettségét a témaban jol szemlélteti, hogy a 2021-2027
kozotti koltségveteéseben a Digitalis Eurdpa Programra 7,5 milliard EUR 0sszeget kiilonit el
[198], jelentésen tamogatva ezzel a digitalis atallas megvalosulasat.

Kiemelked6 javaslat az Eurdpai Parlament és Tandcs a haldzati és informacids rendszerek
biztonsaganak az egész EU-ban egységesen magas szintjét biztositd intézkedésekrdl szold
2016/1148 iranyelvének (2016. julius 6.) felllvizsgalata, ami az allami és maganszektor
kiberrezilienciajat hivatott emelni. Ugyanakkor fontosnak tartja Kiterjeszteni az Eurdpa
Tanacs az europai kritikus infrastrukturak azonositasarol és kijelolésérol, valamint védelmiik

javitasa sziikségességének értékelésérdl sz616 2008/114/EK iranyelvének hataskorét is.
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Az Europai Bizottsig egy mesterséges intelligencidval miikodé miveleti kdzpont
kialakitasara is javaslatot tett, amely az EU szamara egy kiberbiztonsagi pajzsot jelentene. Ez
egy EU ellen intézett kibertamadast lenne hivatott idében észlelni, és azt biztositani, hogy a
tamadast proaktiv’® fellépéssel — még a kar bekovetkezte elétt — elharitsa. Fontos
intézkedésként jeldlik a digitalis innovacios kozpontok keretében torténd kis- e€s kdzepes
vallalkozasok célzott tamogatdsat, valamint a Kkutatasfejlesztésbe vald befektetések
Osztonzesét. A stratégiaban megfogalmazésra kerult egy 0j, kozds kiberegyseg felallitasa,
amely az EU szervei és a tagallamok hatdsagai kozotti egyiittmiikodést lenne hivatott
eldmozditani, aminek kdszonhetden egységesen ndne a kibertdimadasok elleni megeldzés,
elrettentés ¢és valaszadas eszkoztara. Az elobbiek erdsitésére a fOképviseld az EU
Kiberdiploméciai eszkdztaranak bdvitésére is javaslatot tett, kiilonos tekintettel arra, ha
kritikus infrastruktarakat, ellatasi lancokat vagy demokratikus intézményeket érnének
rosszindulatu tamadasok.

Az Europai Bizottsdg az ENISA tdmogatasaval arra 6sztonzi a tagallamokat, hogy az 5G-
halézatok kiberbiztonsagrol sz6l6 bizottsagi ajanlasban [199] foglaltak minel szélesebb
korben megvaldsuljanak. Az Eurdpai Bizottsag tovabbi célja az EU Kiberbiztonsagi ipari és
technologiai kapacitasanak erdsitése, amelynek fontos cleme a felhdszolgaltatasok, az Uj
generacios processzorok technoldgiaja, a kiemelt biztonsagu 6sszekottetés és a 6G-halozatok

teriiletén torténd elorelépés [200].

5.4. Kovetkeztetések

Osszegzett kovetkeztetésként arra a megallapitasra jutottam, hogy Eurdpa lakossaganak 87,1
szazaléka hasznalt internetet 2020 negyedik negyedévében, nala Eszak-Amerika mutat
egyedul magasabb aranyszamot 89,9 szazalékkal. A vilag dsszlakossaganak 63,2 szazaléka élt
a vizsgalt idészakban a vilaghald nyujtotta lehetéségekkel [201]. Ennek ellenére a svéjci
székhelyli Nemzetkozi Tavkozlési Egyesiilet, International Telecommunications Union (a
tovabbiakban: ITU) Globalis Kiberbiztonsagi Indexe Eurdpéat a legbiztonsadgosabb régidnak
értékeli évek ota. A rangsor Kialakitdsdban a jogszabalyalkotast, technikai, szervezeti,

kapacitasfejlesztési és egyiittmikodési intézkedéseket veszik elsddlegesen figyelembe [202].

76 El6relatoan cselekvd, kezdeményezd.
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Tekintettel arra, hogy az EU fejlédésének fo irdnyvonala az egységes digitalis piac
megteremtése, szikséges is ez a kimagasld teljesitmény a Kiberreziliencia szavatolasa
érdekében. Ugyancsak ezt szorgalmazza az a tény, miszerint az informéaciés és
kommunikacios technoldgia valt az Eurdpai Koz0sség gazdasdgi ndvekedésének gerincéve.
Ugyanakkor erre a fejlédési iranyvonalra a kilfoldi nagyhatalmak — leginkabb
titkosszolgélataik segitségével — vissza nem tér6 lehet6ségként tekintenek.

A Kibertérre nemcsak mint a modern kori hirszerzés Uj iranyara, hanem egyéb operéciok,
miiveletek 10, kedvezébb helyszinére tekintenek. Oroszorszag Ukrajndval szemben vezetett
hibrid hadviselése is megmutatta, hogy napjainkra a rendelkezésre all6 eszkdzok kombinativ
alkalmazésa a leghatékonyabb moddja egy sikeres katonai konfliktusnak. Nem szabad
figyelmen kiviil hagyni, hogy a bilin6zés is folyamatosan alkalmazkodik a gazdasagi fejlodes
nyujtotta lehetdségekhez. A digitalis piac kiépitése nemcsak az unids polgarokat, hanem a
nagyvallalatokat is az Uj generacios biinozok célpontjava teszik. Mindemellett a hacktivizmus
és a terrorizmus a kibertérben [203] torténé megjelenése is komoly kihivasokat jelenthetnek a
jovoében. Allaspontom szerint az EU megfelelé valaszokat ad a jogszabalyi keretek és a
szervezeti struktira alakitasaban, de a védelmi ipari kutatas, fejlesztés, innovacio tertletén
folyamatos eldrelépéseket kell tennie, mivel az euroatlanti szovetségen kiviilrél szarmazéd
technikai eszkdzok biztonsagi kockazatot jelenthetnek. Paradigmavaltas szlikséges abban a
tekintetben, hogy a biztonsagra proaktiv moédon kell gondolni, amire olykor jelentds
Osszegeket kell forditani, mert az esetleges kibertamadasokra adandd reakciok mar nem
képesek az elvart rehabilitaciora.”” Fontosnak tartom tovabba az unids polgarok és a kozosség
gazdasagi szerepldinek képzését, valamint annak elérését, hogy felismerjék a biztonsagtudatos
viselkedés jelentdségét. Hiszen csupan a technikai megoldasok sosem fognak elégséges
védelmet nyujtani a kibertdmadasokkal szemben. A fentiek miatt kijelentheté, hogy a
kiberkihivasok az EU-ra komoly kockazatot jelentenek és ezen a téren — a k6z6sség gazdasagi
celjaira tekintettel — enyhulés sem varhaté a jovoben. Ugyanakkor a szektor szoros
Osszefliggésben van a kritikus infrastruktira-védelemmel, azzal valdé kolcsonds egymasra
hatésa jelentdsnek tekinthetd.

A kovetkez6 fejezetben az értekezes azt vizsgélja, hogy az irregularis migracié milyen

mértékil kockazatot jelent az EU-ra és tagallamaira.

" Helyredllitas, visszaallitas.
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6. Az irreguldris migracio

Mint az mar korabban kifejtésre keriilt, az irregularis migraciét az EU biztonsagi
kockazatanak értékelem, amely nézetemmel 2014-ben még szinte egyediil alltam. Ezt a
veszélyforrast egy Europan kiviilrél szarmazd kockazatként kezeltem, amit a kiilfoldi
kapcsolodasi pontokon torténd kapacitasfejlesztés nélkiil nem lehet hatékonyan kezelni, igy a
korabbi KKBP teriileteként lehetett értékelni. Ezen allaspontomat alatamasztottak a 2015-ben
bekovetkezett, FEurdpat elérd irregularis migransaradat, illetdleg az arra valo
felkésziiletlenségnek a nemzetbiztonsagi kockazatai, kovetkezményei. A korabbiakban
bemutatott eszkdzrendszer egy részét szintén alkalmazhatonak tartom ezen a teriileten is, de
szamos 1j megoldas is sziiletett, ami a probléma kezelését eldsegiti.

2015-ben a korabbiakhoz nem foghatd migransaradat érte el Europat, amely 1 822 180 {6
érkezését jelentette a targyévben. A tagéallamokat teljesen felkésziiletleniil érte a migransok
hatalmas létszama, akik ellendrzés nélkiil haladhattak az altaluk kivalasztott, leginkabb észak-
vagy nyugat-europai célorszagokba [204].

Az UNCHR kozzétett legujabb, Global Trends 2019 kiadvanyaban 79,5 millid fore becsiilte
az otthonukbol ellizott emberek szdmat. A szervezet torténete Ota drasztikus mértékben nd a
menekiiltek aranya, hiszen az egy évvel kordbbi jelentésben az aranyszam 70,8 millio {6 volt.
A 79,5 milli6 menekiiltb6l 45,7 millié orszaguk hatérain beliil telepedett le, jelenleg 4,2 millio
menedékkeéro ¢l a Foldon [205].

Ha megvizsgaljuk a jelenlegi mértéket kivaltdé faktorokat, akkor lathatjuk, hogy erre a
tarsadalmi jelenségre konstans kihivasként kell tekinteni. Az Azsidban (pl. Afganisztan,
Pakisztan), illetve a Kozel-Keleten fennalld6 biztonsagi deficit, valamint az Afrikaban
fokozodo vizhiany, ami a fekete kontinens lakoit elvandorlasra kényszeriti az élet
ellehetetleniilése miatt [206], folyamatos utanpotlast nyUjt ennek a modern Kkori,
Ossztarsadalmi jelenségnek. Tekintettel arra, hogy a migransok szdmara tovabbra is Eurdpa a
legvonzobb elérhetd 1ti cél, tovabba az észak-afrikai térségben huzamosabb ideje fennalld
politikai destabilitdsban — ami a kozbiztonsagra, igy a hatardrizetre is negativ hatast gyakorol
— kiemelkedd javuldsa nem prognosztizadlhaté a kozeljovoben, kijelenthetjiik, hogy az EU
intézményeire ¢és tagallamaira egyarant kiemelt terhet fog réni hosszt tdvon ennek a
biztonséagi kockézatnak a kezelése [207].

A fenndlld6 kockazatok és azok kezelését kiilon foldrajzi megosztasban targyalom a

tovabbiakban.
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6.1. Kelet-mediterran/nyugat-balkani migrdcids utvonal

2015-ben hatalmas embertomegek gyalog, autdpalydk mentén, illetdleg tomegkozlekedési
eszk6zOokon jutottak tagallamrdl tagallamra, mindezt regisztracid nélkiil. A migransok szamos
koztorvényes blincselekményt kovettek el a lakossag sérelmére, jogtalanul behatolva hazakba,
udvarokba, ruhdt és élelmiszert tulajdonitottak el. Jelentds szamu biincselekmény maradt
latencidban, tekintettel arra, hogy a migransok egymas sérelmére elkdvetett jogsértéseit nem
tarjdk a hatosagok elé. Magyarorszag gyorsan reagédlva belatta, hogy az 0 tarsadalmi
jelenségre egyetlen hatasos modszer, ha a kiilsé schengeni hatarokon technikai hatarzarat hoz
létre. Ezzel egylitt jogszabalyokat vezetett be (pl. az egyes torvényeknek a tomeges
bevandorlas kezelésével Osszefiiggd modositasarol szold 2015. évi CXL. térvény), illetleg
modositott (pl. Magyarorszdg Alaptorvényét), amelynek kovetkeztében a hatardrizetben a
Honvédség is részt vehet immaron. A koéznyelvben csak ,jogi hatarzarnak™ nevezett
jogintézménynek koszonhetden, az orszadghatartol 8 kilométerre, majd ezt kovetden az orszag
egész teriiletére kiterjesztve visszakisérhetik a tranzitzondkba az illegdlisan bejutott
személyeket. Megkésve bar, de hazankat tobb mas tagallam is kovette, atvéve egyes
intézkedéseket, amely az Ugynevezett nyugat-balkani migracids utvonal besziikiiléséhez
vezetett. Ez az Eurdpat ért migracidos nyomads tekintetében is jelentds valtozast hozott,
tekintettel arra, hogy 2016-ra a migransok szama 511 050 fore, 2017-ben 204 720 fore, 2018-
ban 150 100 fdre esett vissza. 2019-ben és 2020-ban ez a szdm tovabb redukalédott.”® A
bevezetett intézkedések mellett biinszervezetek jelentek meg, amelyeknek 8 profilja’® az
embercsempészés lett [208]. Ez a tevékenység rendkiviil javadalmazo, hiszen széles réteget
tudnak kiszolgélni, a migransoktol utvonalanként 1000-5000 eurd kozotti osszegeket kérnek
el fejenként. Amennyiben nem sikeriilt az 4atjutds, Gjra probalkoznak veliik, egy késobbi
alkalommal. Akik kifogynak az anyagi erdforrasaikbol, azok kiilonb6zd tevékenységiiket
bocsatjak aruba, kabitoszert, fegyvert csempésznek, illetdleg prostitudltakkd valnak, olykor
csaladtagjukat teszik azzd. A fentiek miatt kijelenthetjiik, hogy az irregularis migracidnak
ezaltal szdmos nemzetbiztonsagi kockédzata van, amely nem tagallami, hanem regionalis

szinti probléma.

8 Apadt, csokkent.
9 Arculata.
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Az ttvonal forgalménak csokkenésében (amely 2019. julius végére elérte a 21 000 f6t) fontos
szerepet jatszott Torokorszag hatarvédelmi tevékenysége, illetéleg a 2016. marcius 18-an
létrejott menekiiltiigyi megallapodas, amelynek értelmében az EU minden olyan migranst
visszakiildhet Torokorszagba, aki illegalisan érkezett valamelyik gordg szigetre, és nem
kapott menekiiltstatuszt. Az EU a torok visszafogadast kompenzalva a megallapodasban
vallalta, hogy minden visszakiildott migrans helyett befogad egy legélisan Torokorszagban
tartozkodo sziriai menekiiltet. Az EU tagéallamai és Torokorszag kozott kialakult rendkiviili
helyzet hatasdra 2017. marcius 15-én a torok kiiliigyminiszter bejelentette, hogy Ankara
részben felfiiggeszti az EU €s a kis-azsiai orszag kozott 1étrejott menekiiltiigyi megallapodast.
Az intézkedés értelmében Torokorszag nem fogad vissza az EU teriiletén illegélisan
tartozkodd menedékkérdket. A helyzet tovabbi romldsatol fliggden a torok kiiliigyi tarca
vezetdje a teljes egyezmény egyoldali felmondésat helyezte kiladtasba. A Iépésre az EU
tagéallamai koziil Ausztria reagalt a legdrasztikusabban, amely az Ankardnak folyositando
tamogatasokat €s az orszag unids csatlakozasi targyalasait is leallitotta volna. Az osztrak
politikai vezetés egyben azt is hozzatette, hogy a koriilmények sziikségessé teszik az unids
kiilsé hatarok védelmének megerdsitését, kiillonds tekintettel a nyugat-balkéani régiora. Torok
részrol a helyzetre reagalva, az EU-ligyekért felelds torok miniszter a pénziigyi tdmogatasok
folyositasat, valamint az unids vizummentességet kérte szamon az EU vezetditdl. A fesziiltség
azoOta enyhiilt, de a torok fenyegetés még sokaig fent fog allni, hiszen az orszagban 1€vo
migransok szama az Nemzetk6zi Migraciés Szervezet, International Organization for
Migration (a tovabbiakban: IOM) adatai szerint 6,1 milli6 fore tehetd [209].

Véleményem szerint az egyezmény torokok altali teljes felmondasa nem fog bekodvetkezni,
mivel ezzel az orszag az egyetlen {itokartyajat is kijatszand az EU ellen, igy a tovabbiakban
nem tudna semmiféle kedvezmény elérése érdekében feltételeket szabni. Mindamellett az EU
igen fontos kereskedelmi partnere Ankardnak, ez az aspektus a jelenlegi torok allamhéztartast
érintd helyzetben igen fontos, hiszen az Oroszorszaggal fennallt konfliktus — amelynek soran
Moszkva jelentdés gazdasdgi korlatozast vezetett be a kis-dzsiai orszdggal szemben —
megmutatta a kitettségének mértékét, hiszen teljesitménye ennek kovetkeztében érezhetden
visszaesett. Az EU esetleges gazdasagi megszoritdsai igy a torok gazdasdg tovabbi
sziikiilésé¢hez vezetnének, amely a jelenleg is merev Erdogan-adminisztracid szdmara tovabbi
nehézségeket okozna. Az EU nyilatkozataiban fontos kereskedelmi partnerként tekint az
orszagra, amellyel erds gazdasagi kapcsolatai vannak. Tudomasul véve a torok gazdasag eldtt

all6 kihivasokat, kiemelte, miszerint fontos 1épéseket kell tenni a stabil gazdasagi és
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monetaris feltételek megteremtése érdekében. Torokorszag az elmult években az EU
allaspontja szerint még jobban eltavolodott a K6z0sségtdl, emiatt a csatlakozési targyaldsok
szinte ledlltak. Nyugtalanito jelként értékelendd Ankara folyamatos és aggaszto visszalépése a
jogallamisag és az alapvetd jogok teriiletén, valamint az igazsagszolgaltatas fliggetlenségének
¢s mikodésének romlasa. Az EU sajnalattal allapitotta meg, hogy a civil tarsadalomra egyre
nagyobb nyomas nehezedik, amelynek folyamatosan sziikiil a mozgéstere, ami a tiintetések és
megmozdulasok betiltdsaban, illetdleg az ellenzék nagyszdmu letartoztatasaban is
megmutatkozik [210]. A Frontex adatai szerint 2019-ig 0sszesen 1885 fot széllitottak vissza
az egyezménynek koszonhetden a kis-azsiai orszagba, amely a megallapodas hatékonysagat
megkérddjelezi, foleg, hogy Ankara 2020-ban felfliggesztette a migransok visszafogadasat.
Szamos allaspont szerint az egyezményt meg kellene ujitani, mivel hatidsfoka erdsen
lecsokkent [211].

2019-ben Ciprus az Europai Bizottsag siirgds kdozbeavatkozasat kérte, tekintettel arra, hogy a
migracio szintje dramai mértéket 6ltott az orszagban. Sajnos ez nem hozott tartdos megoldast,
az orszadgban még mindig az egyik legmagasabb az egy fOre jutd6 menedékkérelmek szama az
EU-ban. A folyamatok konnyitése érdekében az orszag a kérelmek elbiralasi idejét 75 naprol
30 napra csokkentette [212]. Nicosia ugyanakkor kerités ¢&pitésébe kezdett, hogy
hatékonyabban tudjon fellépni az irregularis migracioval szemben [213].

GoOrogorszag tovabbra is az egyik legkiemeltebb {itk6z6zonaja az Europat éré migracios
nyomasnak. Az UNHCR adatai szerint az orszagban 80 000 f6 koriil volt a migransok szama
2019-ben, a Covid-19 utan ez a szam 2021-re 19 000 fore csokkent. A legtobb menekiilt a
szigeteken (Leszbosz, Chios, Szamosz, Lérosz, Kosz, illetdleg a hot spot nélkiili szigeteken:
Tilosz, Rhodosz, Agathonisi, Farmakonisi, Kréta, Methoni) tartozkodik. Az orszagban az
ellatasra jogosultak fejenként, illet6leg csalddonként, havonta 90-550 eurd dsszegli tdmogatast
kapnak, ami hozzavetdlegesen 7 millio koriili kiadast eredményez. Az EU belsd biztonsagi
alapja 50 millid eurd Osszegii timogatast itélt meg Gordgorszagnak egy 1j, az Egei-tenger
térségébe, tengeri Gton belépdket 24 Oraban monitorozo®® felderitérendszer kiépitésére. A
tervek szerint harminc6t megfigyeld- és két mobil dllomas keriil kialakitasra az égei-tengeri
katonai bazisokon. Az allomas folyamatos és aktudlis informaciokat szolgaltat majd Athén,
Briisszel és a Frontex részére. Ezzel a fejlesztéssel Gjabb komoly 1épéseket lehet elérni az

irregularis migracio elleni harc tertiletén [214].

8 Folyamatosan figyeld.
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Eszak-Macedonia 2015-ben szintén miiszaki hatarzar telepitésébe kezdett, amely keritést
2016-ban meg kellett erdsitenie, mivel azt migransok 2016 februarjaban attorték. 2019-ben a
nyilvantartasba vett migransok szdma kozel 8000 fére volt tehetd. Az orszag hatarvédelmét
tobb szaz fOs nagysagrendben tamogatjak kiilfoldi (magyar, lengyel, horvat, osztrak, cseh,
szerb, szlovén és szlovak) rend6rok és hatar6rok. A pandémia kovetkeztében, 2020-ban
jelentdsen csokkent az orszag déli hatarszakaszan az elfogott, irregularis migransok szdma. Az
orszag tovabbra is belpolitikai nehézségekkel kiizd, amelyet az irregularis migracié 2021-ben
yjra fokozddo kihivéasai tovabb mélyitenek [215].
Albénia is €érintett a balkani migracios utvonal tekintetében, de joval kisebb mértékben, mint
Eszak-Macedonia. Ugyanakkor fontos 16pés volt az EU életében 2019. majus 22., amikor is az
Eurdpai Hatar és Partvédelmi Ugynokség az elsé, EU teriiletén kiviili missziéjat elinditotta
Albaniaban, amelynek keretében Otven hatardrt, tizenhat jarmiivet és mozgd hdkamerat
telepitettek a balkani orszagba. FO feladatként a gorég partokhoz kozeli, hatdron atnyald
blindzés elleni kiizdelem keriilt az 0j misszid szdmara meghatarozasra. A nyilatkozat csak
napokkal az EU parlamenti valasztasok eldtt keriilt kozzétételre, amely igy politikai tdborok
eltéré megitélését eredményezte. Dimitris Avramopoulos, a Bizottsag migracioért felelds
biztosa azonban egy komoly, torténelmi 1épésnek értékelte az j missziot.
Bulgaria és Romania kevésbé érintettek a balkani migracios utvonal vonatkozéasaban, ennek
egyik fontos eleme, hogy példadul a szerb hatésagokkal ellentétben, a bolgar és roman
rendvédelmi szervek kemény fellépést tanusitanak az orszagba illegalisan bejutni szandékozo
migransokkal, illetéleg embercsempészekkel szemben. Ez a hatarozott, olykor brutalisnak
értékelt hatosagi hozzaallds eredményesnek bizonyult, ezt tamasztjak ald az alacsony
létszdmadatok.
Szerbiaba tovabbra is Eszak-Macedoniabol érkezik a legtobb menekiilt, az orszagon athaladé
utvonalak valtozast nem mutatnak. A migransok szdma az orszagban 2000 f6 koriilire
csOkkent a 2019-ben mért 6156 f6hoz képest. A migransok jelentds 1étszamban tartézkodnak
kozteriileten (pl. a belgradi Savamala teriiletén, amit a koznyelv ,,Afgan parknak™ nevez), a
tobbiek migranstaborokban varjak a tovabbjutas lehetdségét. A szerb renddrok tovabbra sem
intézkednek a menekiiltekkel szemben, igazabol akkor lépnek csak kdzbe, ha valamilyen
biincselekményt észlelnek. Szerbidbol részben afgdn migransok irdnyitjak az Eurdpaba vald
tovabbjutast, tobb alkalommal mar leszamolasba torkollott a kozottik fennallo iizleti
érdekellentét [216]. A menekiilteket kisszdmu csoportokba szervezik, majd koordinaltan
inditjak Oket tnak leginkdbb a bosnyédk hatar irdnyaba. Nyilatkozataiban Belgrad a migracio
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sikeres kezelésére kozos europai fellépést javasol, tetteiben — a hatosadgok tétlensége miatt —
azonban ennek az ellenkez6jét mutatja, hiszen az irregularis migracio tekintetében az orszagra
tranzitorszagként tekint, igy sem az embercsempészekkel, sem pedig a migransokkal szemben
nem lépnek fel hatarozottan [217].

Koszovot tovabbra is csak kisebb mértékben €rinti a migracio, hiszen az orszag gazdasagilag
nem vonzo, illetéleg nem tagja az EU-nak. Montenegro mar fokozottabb szerepet tolt be a
balkani utvonal tekintetében, de szintén tranzitorszag a migracié vonatkozasaban [218].
Bosznia-Hercegovina szintén erdsen terhelt a balkani migracio tekintetében, 2020-ban 11 292
fé volt a regisztralt irregularis migransok szdma, ami 2019-ben 18 000 fore volt tehetd. A
jelentds szamadatok egyik f6 oka, hogy a Szerbiaval hataros orszagrészek legnagyobb részén
nagymértékben hidnyzik a hatardrizet. Legrosszabb a helyzet az Una-Szana kanton teriiletén,
ahol a kiugroéan romlod kozbiztonsagi allapot miatt, rendkiviili intézkedéseket vezettek be a
migransok befogadd kozponton kiviili mozgasdnak korldtozdsdra. A legtobb migrans
Bihéacson és Velika Kladusan van elszallasolva, sokakat pedig a horvat hatarhoz kozeli Vucjak
teleptilésre koltoztettek. Tekintettel arra, hogy az orszagban az atlag alatti a migransoknak
nyujtott szolgaltatasok mindsége, €s alultervezett a férdhelyek szama is — amit olykor még pl.
tabortlizek is csOkkentenek [219] —, pattandsig fesziilt a helyzet a kiilonb6z6 etnikumi
csoportok kozott, ami mar tomegverekedésbe is torkollott pl. a Miral befogadd kdzpontban
[220]. 2019-ben a haromtagu boszniai allamelnokség iilésén felmeriilt a migranshelyzet
kezelésében a hadsereg bevonasa a szerbiai és a montenegroi hatarszakaszon, am a javaslatot
az allamelnokség szerb tagja, Milorad Dodik elvetette. Ugyancsak megvétozta annak a
lehetdségét, hogy a Frontex tagjai védjék a Horvatorszag felli hatarszakaszt a jovoben.
Meggatolta ugyanakkor azt is, hogy Bosznia-Hercegovina teriiletén egységesen elosztva
hozzanak létre befogadd-allomdsokat migransok szamdra, segitve ezaltal a jobban terhelt
régiokat. Dontését azzal magyarazta, hogy a tobbségében szerbek altal lakott teriileteket nem
szabad 1itk6z6zonava tenni [221]. A fentieck ellenére Bihdcs ¢és Velika Kladusa
tehermentesitésére egyik megoldasként a magdnhdzakban ¢és egyéb szallasokon taldlhato
migransokat atszallitottak a horvat hatar kozelében talalhaté Vucjak dtmeneti satortaborba.
Horvétorszag a Bosznia-Hercegovina altal foganatositott intézkedésre valaszul harom méter
magas, landzsas fémkerités épitésébe kezdett a Velika Kladusahoz kozeli, északnyugat-
boszniai Maljevac hataratkeldn. Potok térségében, Gejkovac és Pasin hataratkelénél a

technikai hatarzar telepitése volt a kdvetkezd lépés. Nyilatkozatok szerint ezzel optimalizalni

rrrrrr

115



esetén a kerités mar kelld visszatartd erd lehet az erdsités kiérkezéséig [222]. Az orszagban
gondot jelent az is, hogy a turistaszezon megindulasaval tobb rendért kell a vendégek altal
latogatott helyek védelmére vezényelni, ami nyaron emberhianyhoz, tulterheltséghez vezethet.
Nemzetkdzi szervezetek, egyebek mellett, a migransok elleni horvat hatésagok fellépését
tulzénak, olykor erdszakosnak mindsitik. A bevezetett szigoritasokat azért is tette meg az
orszag, mert ezzel is eld mozditotta a schengeni térséghez valo csatlakozasat [223].

Szlovénidban ugyancsak folyamatosan erdsitik a hatarvédelmet, ennek keretében folytatjak a
panelkerités-€épitést azokon a helyeken, ahol a terepviszonyok ezt sziikségessé teszik. Emellett
mind a renddrség, mind pedig a honvédség hatarvédelmet ellato erdinek novelése is indokoltta
valt [224], technikai fejlesztések vonatkozasdban pedig megfigyeld dronok beszerzésébe
kezdtek. A szlovén—horvat-hatarszakasz egyes részeinek tovabbi erdsitésére kameras
megfigyelorendszereket telepitettek. Fokoztdk az embercsempészekkel szembeni eljarast.
Ilirska Bistrica egyike azoknak a hatar menti telepiiléseknek, ahol a migraciés nyomas a
leginkdabb érezteti hatasat. A szigoritasoknak koszonhetéen szdmos embercsempészt
tartoztattak le, leginkabb kiilféldi allampolgarokat. A fentieken tovabbmenve, az orszag
Olaszorszaggal kozos hatarszakaszan is megszigoritja a hatarellendrzéseket, eredményeként

vegyes olasz—szlovén jarérozést vezettek be [225].

6.2. K6zép-mediterran migrdcios utvonal

Libiabol, Tunéziabol és Algériabol 2021 elsé felében 13 000 f6 érkezett vizi Gton illegalisan
Olaszorszagba, ami a tavalyi évhez képest emelkedést mutat. Legtobben embercsempészek —
féleg ukran és orosz allampolgarok — segitségével kelnek at az igen veszélyesnek tartott
utszakaszon, de megkozelitdleg nyolcszazan kozvetleniil, sajat 1élekvesztdikkel értek el a dél-
olasz partokat. Négyszazhetvenharom 6 fulladt vizbe vagy nyilvanitottak eltiintnek.

Libia tovabbra is az afrikai és egyéb arab orszagokbol Eurdpaba igyekvd migransok egyik f6
gyljtépontja. Az allami szervek altal tlizemeltetett befogadd kozpontokban/interndld
taborokban a nemzetkozi szervezetek szerint, messze az atlag alatti az emberek ellatdsanak a
szinvonala. A regisztralt menedékkérdk létszama az IOM adatai szerint 2020-ban 46 247 {6
volt, hogy minél eldbb szabadulni tudjanak az embertelen koriilményektdl, embercsempészek
segitségét veszik igénybe, hogy mihamarabb Europédba juthassanak. Az Ut rendkiviil

veszélyes, nemcsak a vizbe fulladds magas ardnyszamai miatt, hanem a menekiiltek annak a
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veszélynek is ki vannak téve, hogy a térségi emberkereskedelem aldozatava valjanak [226]. A
képet tovabb arnyalja, hogy az orszagban dulé polgarhaboris események a migranstaborokat
sem kimélik, 2019-ben Tripoli kiilvarosaban, Tadzstraban bombatdmadas ért egy kdzpontot,
amelynek sordn 6tvenharom ember életét vesztette, a sériiltek szama szazharminc fore volt
tehetd. Az Ujra kiajuld konfliktus, amely Halifa Haftar tdbornok a Libiai Nemzeti Hadsereg,
Libyan National Army (a tovabbiakban: LNA) offenzivdjaval hozta vissza a haborts
allapotokat, mar tobb ezer ember életét kovetelte. Fajez esz-Szarradzs, az ENSZ altal
tamogatott libiai Nemzeti Egyetértés Kormanyanak miniszterelnoke probal a helyzeten urra
lenni, de ezt nemzetkdzi segitség nélkiil nehezen lesz képes megvalositani.

A fentiek miatt megduplazodott a Libiabol Tunéziaba érkezé migransok szdma. Az Eurdpaba
iranyulé migracié kiindulopontjava valt a tunéziai partvidék is. Az ENSZ Menekiiltiigyi
Fobiztosa, UN Refugee Agency (a tovabbiakban: UNHCR) adatai szerint évek 6ta szamos
migrans Eurdpa felé indulasat sikeriilt meggétolni Tunéziaban [227].

Olaszorszag, a ra nehezed6 migracids nyomas visszaszoritasa érdekében, hatékony
intézkedéseket foganatosit, amelynek keretében egyiittmiikodését is mélyiti a libiai parti
Orséggel, ennek keretében hat 0 hajot adott 4t az észak-afrikai orszagnak. Ezenfeliil
bovitették a beliigyminiszter jogkorét, miszerint a tengeri és a szdrazfoldi hatarellendrzés
keretében korlatozhatja vagy akar meg is tilthatja egyes hajoknak az orszag ellendrzése alatt
allo vizeire vald behajozast, ezeken torténd atkelést vagy tartdzkodast, ha ennek kozbiztonsagi
vagy nemzetbiztonsagi kockazatai vannak. A felhatalmazas értelmében birsagot is ki lehet
szabni a migransokat Olaszorszagba szallité civil hajok ellen. Az UNHCR ¢lesen biralta a
biztonsagi csomagot, ami nyilatkozataik szerint: , Aldadssa a tengeri mentés nemzetkézi
szabalyrendszerét annak kriminalizdalasa, hogy a tengeren bajba keriilt embereket szallito
hajok olasz vizekre hajozhassanak.” Az Orvosok Hatarok Nélkiil, Médecins Sans Frontieres
(a tovabbiakban: MSF) nevil segélyszervezet allaspontja szerint a bevezetett szigoritasok
miatt ndtt a haldlozdsok szama a Foldkozi-tengeren [228]. 2019. augusztus 5-én az olasz
parlament fels6hdza megszavazta a migracios torvények tovabbi szigoritasat, amelyeknek
kdszonhetden, immaron az olaszorszagi partokhoz fedélzetiikon migransokkal érkezd civil
hajok kitiltdsat is lehetdvé teszik. A torvénycsomag ezenfeliil 150 000 eurérol 1 000 000
eurdéra emelte a kiszabhatdé kozigazgatasi birsag dijat, illetdleg alternativ intézkedésként
lefoglalhatova tette azon civil, Non-Governmental Organization (a tovabbiakban: NGO)
hajokat, amelyek az olasz hatosagok tiltdsa ellenére migransokat széllitanak az orszag

felségvizein. Amennyiben a hajo kapitanya nem engedelmeskedik az olasz hatosagi és katonai
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hajok tilto felszolitdsdnak, gy a torvény értelmében hdrom évtdl tiz évig terjedd
szabadsagvesztéssel lesz stjthatod. (Az intézkedés azutan keriilt a csomagba, miutan az olasz
hatosdgok 2019. augusztus elején megsziintették a kényszerintézkedést a Sea-Watch 3
civilhajé kapitanyaval szemben.) A torvény engedélyezi tovabba a hatdosagok szdmara, hogy
civil szervezeteket lehallgathassanak az embercsempészekkel vald kapcsolattartasuk felfedése
érdekében [229]. Az Olaszorszagban bekovetkezett kormanyvaltas kovetkeztében enyhiilt az
orszag bevandorlas-politikaja, azonban a Libiaval fenallo egylittmiikodését ujabb harom évvel
meghosszabbitottak.

Maltanak szintén gondot okoz az irregularis migransaradat, amely 2019-ben emelkedést (3406
f6) mutatott 2018-hoz (1445 f6) képest. 2020-ban 2281 fére mérseklddott a szdmuk. A
hattérben az olasz szigoritasok allhattak leginkabb. Ezt felismerve Valletta — a kordbbiaktol
eltéréen — mar nem engedélyezte az Ocean Viking civil mentéhajonak, hogy a
szigetorszagban toltson magénak iizemanyagot [230]. Ezt kovetden azonban jelentds valtozas
allt be Malta hozzaallassaban, aminek egyik legjelentésebb manifesztuma® a 2019
szeptemberében, Birgu varosaban Németorszaggal, Olaszorszaggal, Franciaorszaggal
megkotott — megallapodds a  Foldkozi-tengeren  felvett  migransok  elosztasi
vészmechanizmusarol. A dokumentumot egy atfogobb rendezés alapjaul hasznalndk fel a
jovoben az EU-ban, amelynek kovetkezményeként a kvotat elutasitd tagallamokat nagyobb

mértékben biintetnék [231].

6.3. Nyugat-mediterran migrdcios utvonal

A nyugat-mediterrdn migracios utvonalon 2020 oktoberéig megkozelitdleg 20 500 f6 migrans
érkezett Spanyolorszag kozigazgatési teriiletére. A menekiiltek elsdédlegesen Marokkobdl,
Malib6l, Papua Uj-Guinedbol, az Elefantcsontparti Koztarsasagbol, valamint Szenegalbol
szarmaznak. Ceuta ¢és Melilla szarazfoldi hatarszakaszan kozel 1400 f6t, a tobbi menekiiltet a
félszigeten regisztraltak [232].

Spanyolorszag 2019 februarjadban Marokkoval tengeri mentésrdl irt ald egyiittmitkodési
megallapodast, amelynek értelmében mindkét orszag mentShajoja a kozelebb esé orszag

kikotdjébe kiséri vissza a tengeren feltartoztatott, illegalis bevandorlokat [233]. 2019. julius

81 Kijelentés, nyilatkozat.
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19-én a spanyol kormany harmincmilli6 eurd tdmogatast hagyott jova Marokko6 szamara, amit
az irregularis migraci6é visszaszoritasara fordithat. Ez kiegésziti azt a huszonhatmillié eurd
értékli csomagot, amelynek keretében Madrid hétszazotven jarmiivet, dronokat, kamerakat,
radarokat és egyéb muszaki felszerelést adott Rabat szamara [234].

Ezenfelil az EU szaznegyvenmilli6 eurd tdmogatast nyujtott Marokkonak a hatardrizet
hatékonyabba tételére. Ez a tavalyi évhez képest meg is hozta az eredményét, hiszen
harminckilenc szazalékkal csokkent a Spanyolorszagba illegalis uton beérkezé migransok
szdma. A tdmogatasoknak koszonhetden az ¢észak-afrikai orszdg hatdsagai egyre tobb
rajtaiitést €s deportalast hajtanak végre, ugyanakkor a marokkoi kirdlyi haditengerészet is
részt vesz a hajokon Eurdpaba igyekvd migransok visszaforditdsdban. A két orszag 0jbol
aktivalta azon megallapodasat, amely célja a két exklavéba — Ceutdba és Melillaba —
illegalisan, a kerités atmaszasaval bejutott harmadik orszdg allampolgarainak lehetd
leghamarabbi visszatoloncolasa [235].

Ez a 1épés Madridot mar csak azért is siirgette, mivel az IOM kutatasai alapjan a
Spanyolorszagba érkezé migransok alig fele marad az orszagban, a tobbiek Franciaorszagot
tartjak célallomasuknak. A nemzetkozi szervezet allaspontja szerint a keményebb fellépés
ugyanakkor veszélyt is magaban hordoz, hiszen a migransok rakényszeriilnek arra, hogy
veszélyesebb utakat talaljanak az Europaba valé bejutashoz [236].

Spanyolorszagba egyébként a baloldali kormany harminc év alatt nyolc-kilenc millid
bevandorlot tervez betelepiteni, hogy az eloregedett tarsadalmat megfiatalitsadk. Ezt a
kormany tarsadalombiztositasi €s migracidos minisztere az Gazdasagi Egyilittmikodési és
Fejlesztési Szervezet, Organisation for Economic Co-operation and Development (OECD)
orszagok forumanak egyik kerekasztal-beszélgetésén fejtette ki. Ez az allaspont liberalis

intézkedések sorat valdsziniisiti a jovében [237].

6.4. Az integrdcio hianyanak kockdzatai

Az irregularis migracid nem megfeleld kezelése komoly gondokat fog jelenteni a jovében
Eurdpa szamara, amely gondolatomat mar tobb alkalommal kifejtettem. Ezt tdmasztja ald a
Migraciokutatd Intézet elemzése [238] is, amelyben megfogalmazddott, miszerint az
integracid egyik leghitelesebb iranymutatdja a harmadik orszadgbdl szarmazo személyek

foglalkoztatdsi ratdja. Ennek vizsgéalata soran megallapithatd, hogy ezek Iényegesen
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elmaradnak az atlagtol. (A felmérés szerint példaul az iraki férfiak foglalkoztatasa az érkezés
évében 70 szdzalé¢kkal marad el az azonos koru finn férfiakétol, 10 évvel késobb a kiilonbség
még mindig 48 szdzalék.) A foglalkoztatds csekély hatasfoka anyagi leszakadast fog
eredményezni az Gjonnan érkezdk szdmara, ez szegregacidhoz vezet, ami a mikrokozosségek
kilatastalansagat erdsiti. A francia modell pedig megmutatta, hogy a legjobb toborzasi bazis a
modern kori terrorizmus jelenlegi trendje szerint a gyokértelenség érzetével €16, a tobbségi
tarsadalomba beilleszkedni nem tudd, muszlim szarmazasu tobbgeneraciés bevandorlok
[239].

Allaspontom szerint, a migraciés valsagnak immaron terrorkockézata is van, amit ugyancsak
targyalni sziikséges. Itt a valsdgot kihasznald hazatérd harcosok problémakorét kell
elsdsorban figyelembe venni. Ezek a személyek eurdpai allampolgarok vagy eurdpai
tartozkodasra jogosult statusszal bird személyek, akik Afrikaban vagy a Kozel-Keleten kaptak
terrorista kiképzést, és valamely valsagdvezetben harci tapasztalatokat is szereztek.
Rendszerint vallasi szélsOségesek, akik a kiilonb6zd, egymasnak ellentmond6 hittételeket
sajat izlésiik szerint magyardzzak [240], igy megfeleld mordlis alapot taldlnak arra, hogy

terrorcselekményeiket végrehajtsak, leggyakrabban puha célpontok ellen.

6.5. Az EU migracios politikdja

A Coreper a Tanacs dontés-elokészitd egységeként hivta ¢letre a Bevandorlassal, Hatarokkal
¢s Menekiiltiiggyel Foglalkozo Stratégiai Bizottsagot, Strategic Committee on Immigration,
Frontiers and Asylum, (a tovabbiakban: SCIFA), amely munkacsoport a tagallamok
szakértdibol all, és koncepciondlis szakmai dontéseket hoz [241]. A SCIFA a politikai
dontéseket megeldzve formalja tobbek kozott az irregularis migracio jelentette nehézségekre
adand6 valaszokat.

A Frontex felallitasardl sz616 2007/2004/EK Tandcs rendelete szintén komoly 1épéseket tett a
kiils6 hatarok hatékony ellenérzésére, az integralt igazgatas javitasanak elémozditasara, igy az
irregularis migracio visszaszoritasara.

A 2007/2004/EK tanécsi rendelet [242] modositasardl szold az Eurdpai Parlament és a Tanacs
1168/2011/eu (2011. oktdber 25.) rendelete alapjan a Frontex egylittmiitkodhet mas unids
tigynokségekkel és szervekkel, koztiik az Europollal, az Eurdépai Menekiiltiigyi Tamogatasi

Hivatallal, az EU Alapjogi Ugyndkségével, nemzetkdzi szervezetekkel, valamint harmadik
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orszagok hataskorrel rendelkezd hatdsagaival [243]. Ezek alapjan a szervezet anyagi és
technikai tdmogatést nytjt harmadik orszagok részére, valamint 6sszekotd tisztek telepitésébe
kezdett. 2012-ben tizenhét orszdg hatosagaval (Oroszorszag, Ukrajna, Horvatorszag,
Moldova, Gruzia, Macedonia, Szerbia, Albania, Bosznia-Hercegovina, Egyesiilt Allamok,
Montenegré, Fehéroroszorszag, Kanada, Zold-foki Koztarsasag, Nigéria, Orményorszag és
Torokorszag) irt ala megallapodast, és kiilonbozo targyalasi stadiumba jutott Libia, Marokko,
Szenegal, Mauritania, Egyiptom, Brazilia, Tunézia és Azerbajdzsan hatdsagaival. Ezek a
megallapodasok mind a fent felsorolt feladatok végrehajtasaban, de leginkabb a sikeres k6zos
visszatérési miiveletek lebonyolitasdban segitenek.

A fent megjelolt jogszabaly-modositassal tényleges hatarvédelmi feladatokkal is felruhdztak a
Frontexet. Ennek egyik f6 oka az volt, hogy 2011-ben az észak-afrikai térség allamaibol
szarmaz6 ,menekiiltaradat” (az érkezdk tobbségérdl késobb kideriilt, hogy gazdasagi
migransok, akik a jobb életkoriilmények reményében €és nem iildoztetés miatt hagytak el
hazajukat) elérte Olaszorszagot (leginkabb Lampedusa szigetét), ami olyan problémat
generalt, amit a tagillam egyediil nem lett volna képes kezelni, ezért az olasz
beliigyminisztérium segitségért folyamodott. Az EU Tanacsa a Tanacs 3071. szamu iilésérdl
késziilt sajtokdzleményében kitért az olasz helyzetre és kozzétette, hogy a Kozép-Mediterran
Térségben inditott ,,Hermes 2011” elnevezésii k6zos miiveletet elérehozzak. Emellett a
Bizottsag megkezdte az Europai Menekiiltiigyi Alap, az Europai Visszatérési Alap és az
Eurdpai Hatarok Alap finanszirozasi lehetdségeinek vizsgalatat [244].

A Bizottsag a COM (2011) 248 végleges szamu kdzleményében, amely a migraciordl szol, a
korabbiakhoz képest sokkal markansabb hangot iitott meg. Ebben kiemelte, hogy: .,...jollehet,
a jelenlegi valsag megerositi, hogy europai szinten nagyobb szolidaritasra és a felelosség
jobb megosztdasara van sziikség, el kell ismerni, hogy az EU nem rendelkezik a megfelelo
eszkozokkel ahhoz, hogy segitsen a nagyszabdsu migrdcios daramlasoknak leginkabb kitett
tagallamoknak...”

. ... A kbzelmultbeli események megmutattak, hogy a kiilsé hatar egy alacsony kockazatunak
tartott szakasza milyen gyorsan keriilhet kritikus migracios nyomds ala...” [245 p. 7]

A mobdositdsnak koszonhetden a Frontex immadaron felkésziiltebben tud szembenézni egy
hasonl6 esettel. Kiboviild feladatkdréhez lehetdséget biztositottak, hogy jelentdsebb 1étszamu
sajat allomannyal és eszkozokkel, felszerelésekkel is rendelkezzen. Ebben a rendeletben

tovabba markansan meg lett jelolve az emberi jogok tiszteletben tartdsanak kovetelménye.

121



2019. november 8-an a Tandcs moddositott rendeletet fogadott el az Eurdpai Hatéar- és Parti
Orségrél. A Frontexnek szélesebb korti lesz a felhatalmazasa, igy tamogatni tudja a
hatarellenérzéssel, a visszakiildéssel és a harmadik orszadgokkal folytatott egyiittmiikodést,
valamint nagyobb személyi allomannyal és tobb muszaki eszkdzzel fog rendelkezni.

A harmadik orszagok illegalisan tartozkodo allampolgarainak visszatérésével kapcsolatban a
tagallamokban hasznalt k6zos normakrdl €s eljarasokrdl az Eurdpai Parlament és a Tanacs
2008. december 16-an kibocsatotta a 2008/115/EK szamu iranyelvét [246]. Ennek egyik 0
indoka az volt, hogy egy olyan k6zosségi jogon alapuld hazatérési programot hozzanak létre,
amelyben harmadik orszagokbdl szarmazo irregularis migransokat emberségesen, az emberi
jogaik és meéltosaguk tiszteletben tartasdval tudnak sikeresen hazatelepiteni. Az Onkéntes
hazatérés preferdlasa egyébként minden relevans unids €s hazai jogszabalyban szerepel. A
kényszerintézkedés mindig utolsé eszkdz (ultima ratio) kell, hogy legyen és az intézkedésnek
a fokozatossag jegyében igazodni kell a jogsértéshez, az ardnyossdg kovetelményének
megfelelden. Az 6nkéntes hazatérés altalaban a legolcsébb megoldas is egyben, igy az a kiildo
allam szdmara is eldnyos.

Mivel az EU az irregularis migracio elleni kiizdelem nélkiilozhetetlen elemének tekinti a
visszafogadasi €s visszatérési politikat, ezért az Eurdpai Parlament és a Tanacs a 2007/575/EK
szamu hatarozataval, a ,,Szolidaritas és a migracios aramlasok igazgatdsa™ altalanos program
keretében a 2008-2013-as id0szakra 1étrehozta az Europai Visszatérési Alapot. Az alap unios
szintl, illetdleg nemzeti €s transznacionalis intézkedések finanszirozasat szolgalja [247].

Az Europai Parlament és a Tanacs 2007/574/EK szamu hatarozata a 2007-2013-as iddszakra
létrehozta a Kiilsé Hatarok Alapot. Ennek négy 6 célja volt, amelyek koziil az elsd, hogy
eldmozditsa a kiilsé hatarok mentén torténd adatgyiijtést, informacidcserét, a hataratkelok
munkdjat, azoknak ellendrzését és feliigyeletét. A masodik cél a személyek aramlasanak
hatékony kezelése és a kozos fellépés eldsegitése volt a hamisitott vagy hamis okmanyok
teriiletén. A harmadik az unids jogszabalyok egységes végrehajtdsdnak, a negyedik pedig a
konzulatusok tevékenységének tdmogatasa [248].

Az Eurdpai Parlament és a Tandcs 2007/573/EK hatdrozata a ,,Szolidaritds és a migracids
aramlasok igazgatdsa” altalanos program keretében a 2008—2013-as idészakra létrehozta az
Eurépai Menekiiltiigyi Alapot is. Az alap a menekiiltstatuszt, illetve az atmeneti vagy
kiegészitd védelmet élvezd, illetdleg ezeket kérelmezd személyeket tdmogatta, valamint

meghatarozta annak igazgatasi szabalyait és a pénziigyi keretek elosztasanak rendjét [249].
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Az Eurodpai Parlament és a Tanacs tovabba a 2011/36/EU iranyelvvel az emberkereskedelem
megel6zésérdl és az ellene folytatott kiizdelemrdl, az aldozatok védelmérdl is intézkedett.
Ebben az emberkereskedelemmel kapcsolatos biincselekmények definicioit, illetéleg ezek
biintetésére vonatkozé minimumszabalyokat hataroz meg.

Az Eurépai Migracios Stratégia 2015. majus 13-an lett kdzzétéve, amelyben a Bizottsag
deklaralta, hogy a bevandorlast prioritasként kezeli [250].

Kovetkezd fontos mérfoldkd a 2016-ban megkdtott EU-torokorszagi nyilatkozat tekinthetd,
ami arra hivatott, hogy az EU egylittmiikddésre 0sztondzze Ankaridt a hatarvédelem és
visszafogadasok terén is.

A Bizottsag a 2019. marcius 6-ai sajtokdzleményeben [251] kifejtette, hogy az elmult évek
elért eredményeit meg kell 6rizni. Meghatéaroztdk a legsiirgdsebb intézkedések korét, amely az
alabbiakban foglalhatd Ossze. Marokkoval folytatni kell a hatdrigazgatast tamogato
szaznegyven milli6 EUR 0sszegli program végrehajtasat, valamint tjra kell kezdeni a
visszafogadasrol és vizumkonnyitésrdl folytatott targyalasokat. E16 kell mozditani a Libiaban
uralkod6 allapotok javulasat, tdmogatni kell Gorogorszdg mielébb megvaldsuld, hatékony
nemzeti stratégidjanak kialakitdsat. A partra szallas tekintetében Osszehangolt ¢és
szisztematikus megkdzelitést biztositananak.

Az irregularis migracid6 vonatkozasiaban az Afrikaért Iétrehozott Unids Sziikséghelyzeti
Alapon keresztiil 5,3 millid6 személy részesiil alapvetd tdmogatasban, eddig 60 000 személy
kapott visszailleszkedési tamogatast. Az embercsempész-halozatok ellen az Europol
Migranscsempészés Elleni Kiizdelem Eurdpai Kézpontja tovabbra is kulcsszerepet kell, hogy
betoltson. Az EU imméaron 23 partner orszaggal kotott megallapodast a visszatérésrdl €s
visszafogadasrél, amit boviteni kivan a jovoben. Bizottsagi javaslatot tesznek a visszatérésre
kotelezett személyek altali visszaélések ¢és a szokések visszaszoritasara. Erdteljesebb
hatarigazgatéast fognak megkovetelni, amelynek tovabbra is a Frontex marad a zaszloshajoja.
A Bizottsag allaspontja szerint a migracids valsag egyik legfontosabb tanulsaga, hogy az EU
menedékjogi szabdlyait feliil kell vizsgdlni, amely képes barmilyen migracidé kezelésére a
jovoben. Rendkiviil fontosnak tartom azon megallapitdsokat, miszerint az integraci6 dontd
fontossdgi a migracid6 mikodoképessé tételéhez, az EU 2015 ¢és 2017 kozott
szaznegyvenmilli6 EUR-t fektetett ilyen intézkedésekbe.

A genfi elsé Globalis Menekiiltiigyi Forumon a tagallamok egylittes vallalasaik alapjan tobb
mint 30 000 attelepitési helyet igértek 2020-ra, de ennek végrehajtdsa a Covid-19-jarvany

miatt felfliggesztésre kertilt.
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2020. szeptember 23-4n a Bizottsag elbterjesztette az ) migracidos paktumot, valamint ot,
unids menekiiltiigyi szabaly reformjat, amelyek legfontosabb elemeit az unids miniszterek
2020. december 14-én meg is vitattak.

2020. december 17-én elfogadasra keriilt az EU 2021-2027-es id6szakra vonatkoz6 hossza
tava koltségvetése, amely a kovetkez6 hét évben 22,7 milliard EUR 0sszeggel fogja
tamogatni a migraciot és a hatarvédelmet, amelynek keretében a Frontex létszamat 2027-re
10 000 fére emelik [252].

Jelen fejezetben az irregularis migracio elleni europai unios fellépés 0sszegzése megmutatta,
hogy ezt a biztonsagi kockazatot kelld figyelem kiséri. Az EU bebizonyitotta, hogy sziikség
esetén képes iddben intézkedések foganatositdsara. Megfeleld jogi, szervezeti, anyagi €s
technikai ellatottsagot biztosit, és a célok elérésére a sziikséges diplomaciai 1épéseket is
megteszi. A nemzetkézi  szerzddésekben  vallalt emberi jogok  érvényesiilése
kompromisszumos megoldast kell, hogy eredményezzen a biztonsaggal szemben. Ezért egy
olyan rendszer kialakitdsa tanacsos, amely a biztonsagi minimumkdvetelményeket és a

kiilfoldiek emberi jogait egyarant garantalja.

6.6. Kovetkeztetések

Osszegzett kovetkeztetésem, miszerint az integracio mellett rendkiviil fontos a tagallamokban
az idegenjogi eszk6zok rendészeti alkalmazasanak fejlesztése, amelyeknek a nemzetkozi jogi
alapelvekkel 6sszhangban kell allniuk. Magyarorszdg vonatkozasaban ezt Hautzinger Zoltan
az Idegen a biintetdjogban cimii konyvében a kovetkezoképpen hatarozza meg: ,, Az
idegenjogi eszkozok rendészeti oldalrol hatékonyan alkalmasak megteremteni mindazokat a
feltételeket, amelyek az érintett (terrorista hatterii vagy gyanus) kiilfoldi kiutasitasat vagy
beutazasanak megakadalyozasat jelenti, mindezek gyakorlati alkalmazasa ugyanakkor sajatos
szakhatosagot  feltételez, amelyek elsésorban nem az idegenjogi (bevandorldsi és
dllampolgarsagi), hanem a nemzetbiztonsagi igazgatas szervezetrendszeréhez tartoznak” [253
p. 175]. A fent meghatdrozottak 4&ltalanos érvényli megvaldsulasa a nemzetbiztonsagi
kockazatokkal biré személyek vonatkozdsédban nélkiilézhetetlenné kell, hogy valjon.

A kiils6 hatarok hatékony ellendrzése, igazgatasa hathatos eszkdze az irregularis migracio, és
az arra ¢épiilld6 emberkereskedelem, embercsempészet, prostitiicido, valamint terrorizmus

visszaszoritasanak.
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A fentiek alapjan célszerli lenne egy olyan rendszer kiépitése, amelyben egyrészt megfeleld
eljarasi garancidkat biztositanak a nemzetkdzi védelemhez a harmadik orszagbeli
allampolgarok szamara, masrészt pedig megfeleld eszkozt adnak a hatdsagok kezébe, hogy
szilkség esetén fel tudjanak 1épni az eljarassal szemben visszaélokkel. Itt a szarmazasi
orszagok nyilvantartasainak, lehetdség szerinti fényképes és biometrikus adatokat is
tartalmazo megteremtésére, azok a fogadd orszdgok rendelkezésre bocsatdsara, megfeleld
repatridlasi rendszer kidolgozasara gondolok. Célszeri lenne olyan eljarasi rend
megteremtése, ami mar Eurdpan kiviil megkezdddne. Az elbiralasra varé migransoknak pedig
meéltd kornyezetet kellene teremteni az eljaras egész ideje alatt. Itt folyamatos €s nemzetkozi
ellenérzés ala kellene vonni a nemzeti rendfenntartd erdket a visszaélések €s a korrupcid
visszaszoritasa érdekében. Fontos lenne a migransok megfeleld felkészitése, ami a fogadd
orszagokban az allampolgarok, a kulturak, a vallasszabadsag és a demokracia vivmanyainak
tiszteletét kovetelné meg. A biinelkdvetokkel szemben pedig a korabbi kedvezmények —
legalis tartdozkodasra jogositd engedélyek — visszavonasat is lehetéveé kellene tenni. Ez
egyebek mellett egy k6z0s, a tagallamok altal kivétel nélkiil timogatott legélis alap hidnyaban
azonban nem elképzelhetd.

Fontos tényezd, hogy tobb tagallamban a politikai erdk belpolitikai kérdéssé valtoztattak a
problémakort. Tették ezt azért, mert igy az esedékes valasztasok alkalmaval, a szavazati
joggal rendelkezd, muszlim (javarészt szunnita) kisebbségek szavazatait is magukénak
tudhatjak, bebiztositva ezzel gydzelmiiket. A kérdést meg is tudjak ideologizalni, hiszen
szamos tanulmdnyban, koztilkk Annemarie Muntz, a Randstad Holding Public Affairs
igazgatdja eloaddsaban szemléltetett Randstad Bridging the Gap [254] dolgozatban
levezetésre keriilt, hogy az Oregedd Europa ¢és az ebbdl addodd jovobeli munkaerdhiany
kezelhetetlenné valik, hiszen 2050-re a kontinensen atlagban el fogja érni a 15%-ot. A
szakemberek a probléma megoldadsara rugalmas foglalkoztatdsi formak bevezetését
javasoltdk. Ezzel szemben a tagallami politika egy része kiilfoldi, harmadik orszagbeli
allampolgarokkal védené ki ezen gazdasagi kockazatot. Emellett rendkiviil humanitariusnak
tling igéretekkel, miszerint minden sziriai menekiiltet befogadnak, tovabb ndvelték a muszlim
kozosségek altal tantsitott szimpatiat.

Gondolatomat erdsiti Fabercie Leggeri, a Frontex igazgatdjanak kijelentése. A szakember ugy
véli, hogy amennyiben az Eurdpai Bizottsdg megallapodast tudna kotni a térség orszagaival,
féleg Libia tekintetében, és ki tudndnak épiteni egy ujabb bazist, mint Albaniaban, Ggy az

ligynokség a misszidjat a Foldkozi-tenger masik kontinensére is kiterjeszthetné. Ehhez elobb
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a polgarhaboru altal sujtott orszagban a stabilitast kellene megteremteni. A kdzpont kizardlag
egy erOs parti Orség tamogatasaval lehetne hatékony. Nemcsak a hatarvédelem, hanem a
hatarigazgatés teriiletén is segitséget nyujtananak, a létszdmot ezerdtszadz fordl tizezer fore
szandékoznak emelni, ugyanakkor a hatardrizeti kapacitdsokat is modernizalni probaljak a
tervek szerint [255].

A fent kifejtettek megmutatjak, hogy mekkora biztonsadgi kockazatot rejt magaban az
irregularis migracio, valamint azt is, hogy erre a modern kori tarsadalmi jelenségre még
hosszu évekig késziilnie kell a k6zosségnek.

Hidnyolom tehat a jelenlegi bevandorlasi politika mellett azt, hogy az allamok megfeleld
moddon valaszt adjanak a személyek integracidjara, akar kiilonféle programok bevezetésével, a
tarsadalom bevonasa mellett. Ezeknek az el0késziilete, a kidolgozasa €s a bevezetése, amely a
mostani, rossz tendenciat j iranyba terelhetnék, egyeldre nem jelentdsek.

Jelen fejezetben az irregularis migracio elleni europai unios fellépés 0sszegzése megmutatta,
hogy ezt a biztonsagi kockazatot kelld figyelem kiséri. Az EU bebizonyitotta, hogy sziikség
esetén képes fontos intézkedések foganatositdsara. A kozeljovOben eljohet annak az ideje,
hogy a nemzetkodzi szerzOdésekben vallalt emberi jogok érvényesiilése kompromisszumos
megoldast kell, hogy eredményezzen a biztonsdggal szemben. Ezért egy olyan rendszer
kialakitasa tandcsos, amely a biztonsagi minimumkovetelményeket és az érintettek emberi
jogait egyarant garantalja. Ugyanakkor az is kijelenthetd, hogy az irregularis migracié csupan
kozvetve, leginkabb tagallamok rendészeti és menekiiltiigyi rendszerére — mint a kritikus

infrastruktura kormanyzati szektorra — jelenthetnek biztonsagi kihivast.
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OSSZEGZETT KOVETKEZTETESEK

Doktori kutatdsom célja volt, hogy megvizsgaljam az EU biztonsagpolitikdjanak szerepét,
kiilonosen a kritikus infrastrukturdk és egyéb biztonsagi célpontok védelmének tekintetében.
Ezt els6dlegesen a biztonsagi kockdzatok meghatarozasaval lattam célszertinek megkezdeni,
majd az azokra adott valaszok relevans elemeit gytjtottem ossze, ezeket vizsgaltam meg.
Ennek koszonhetden, a célkitlizéseimnek megfeleléen, beazonositottam a kockazatokat,
amelyek a terrorizmus, az energiafliggdség, a kritikus infrastruktarak, az irreguldris migracio
¢s a kibervédelem, kiberbiztonsag kihivasai. A doktori kutatds soran arra az eredményre
jutottam, hogy bar a proliferacid valds globalis kihivas, Europat a kritikus infrastruktarak és
egyéb biztonsagi célpontok védelmének tekintetében jelenleg nem érintik. Ugyanerre az
allaspontra jutottam a hatarokon ativeld szervezett biindzés vonatkozasdban is, amely
jelenségnek igazabdl az a célja, hogy a jelen rendszerek — ahova korrupcid Gtjan bejutottak —
minél tovabb fennmaradjanak, nem pedig azok megdontése. A kockazatok meghatarozasa
azért tekinthetd az eddigi gyakorlathoz képest eltéronek, mivel azokat a kordbbi bel- é€s
igazsagiigyi egylittmikodés keretében volt szokds targyalni, nem a kozos kiil- és
biztonsagpolitika, azon belil a kozOs biztonsag- ¢s védelempolitika témakoroknél.
Allaspontom szerint azonban ezeket a kihivasokat nem lehet a KBVP eszkézrendszere nélkiil,
a kiilfoldi kapcsolodasi pontokon torténd megjelenés nélkiil eredményesen rendezni. Igy
jutottam a kozolt eredményhez.

A kockazatokat ¢és azok kibontott hatasait megvizsgaltam, majd ezen eredményeket
rogzitettem. Ezt kovetden feltartam az EU és egyes tagéallamainak a kockazatok lekiizdésére
hozott intézkedéseit, illetdleg ebben a kiizdelemben segitségre levd intézményi
infrastrukturajat. A kutatds a jogi kereteket is magaba foglalja, és egyes esetekben fejlodési
iranyok is megfogalmazasra keriiltek benne.

Beazonositottam a hazailag elismert, kiemelt tudassal bir6 szakembereket, akik tobbéves
gyakorlati tapasztalataikat bocsatottdk segitségemre, igy azokat a doktori kutatdasomba
beépitettem. Ennek sordn Eck Gabor, a TEK korabbi felderitési igazgatoja volt segitségemre a
terrorizmus teriiletén. Bana Janos, az MVM Paksi Atomerdmii Zrt. baleset-elharitasi vezetdje
és Kapas Mihaly, a MAVIR Orszagos Diszpécser Szolgalat osztalyvezetéje az
energiabiztonsag terliletén adtdk at gyakorlati tapasztalataikat. A kriritkus infrastruktardk
tekintetében dr. Bognar Balazs, a Vas Megyei Katasztréfavédelmi Igazgatosag igazgatdja

adott szakmai irdnymutatast. Az irregularis migracioé tekintetében az Alkotmanyvédelmi
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Hivatal és az Informacios Hivatal szakértdi nyujtottak segitséget. A kibervédelem és
kiberbiztonsag kihivasaiban pedig Jakab Zoltan IT-szakértd volt segitségemre.

Tekintettel arra, hogy a kutatds témdaja, aktualitasanak gyors valtozasa és a megvilagitas
ujszerisége miatt kevés magyar szakanyagot lehet taldlni, igy be kellett azonositanom a
nemzetkozi szakirodalmat. A relevans tuddsanyagot elemzés ala vetettem, amelynek
eredményeit értékeltem, majd a relevans részeket az értekezés szerves részévé tettem.
Kutatdsomat ezt kovetéen az EU intézményrendszerén keresztil végzett megolddsokat
vizsgalva folytattam, amely nemcsak a briisszeli dontési mechanizmusokat, igy bizottsagi
munkaértekezletek, EKSZ-konferencidk, EU IntCen éves beszamolok, kovetkezd évi
iranyvonalak, vagy europolos koordinacids-elemzd tevékenységekre terjedtek ki, hanem a
problémat jelentd valsaghelyekre (hotspotokra) telepitett missziok munkamenetének
vizsgalatara is.

A gyakorlati problémakat ¢és megoldasokat osszevetettem a témakorokben fellelt
tudomanyos anyagokkal, valamint a kutatasom kezdetén felvetett hipotézisekbdl kettot
megeroésitettem, egyet pedig kizartam. Ezen kutatasi folyamat végén jutottam el a szintézis
kialakitasahoz, illetleg az egyes fejezetek végén megfogalmazott fejlodési iranyokhoz,
jovobeli célokhoz.

A doktori kutatdsom eredményeinek felhasznaldsa tobb szinten valosult meg:

1. Az irregularis migraci6 témajaban publikalt eredményeim a magyarorszagi politikai partok
diskurzusanak egyik kérdéskorévé valt, bizonyitva ezzel, hogy ezen targykorok mekkora
jelentéséggel birnak napjainkban [260].

2. Szakpolitikai szinten szamos kutatdsi eredményemet fel tudtam hasznalni a TEK
tevékenysége soran, ennek koszonhetéen keriilt tobbek kozott kialakitdsra a
terrorfinanszirozas elleni tevékenységet folytatod osztaly a Felderitési [gazgatosadgon beliil, ami
az altalam korabbiakban vezetett Terrorfinanszirozas Elleni Munkacsoport jogutodja lett.

3. Szamos eredményemet fel tudtam haszndlni felsdoktatasi intézményekben tartott eldadasok
soran, két tananyag elkészitéséhez jarultam hozzé és tizenhat tanulmanyt publikéltam.

4. A mindsitett adatok védelmét betartva, a legfrissebb terrorcselekményekkel kapcsolatos
informécidkat tudtam megosztani a tudomanyos elit képviseldivel, igymint a parizsi és a
briisszeli terrortamadasok elkdvetdinek irregularis migraciés utjat feltaro eljardsok
eredményét. Ennek jelentdsége abban is megmutatkozott, hogy korabbi eredményeimet feliil
kellett vizsgalnom, és megallapitanom, hogy az irregularis migracidnak igenis van

terrorkockazata.
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Megallapithatd, hogy a vilaghatalmi struktra atalakuloban van, és ha az EU versenyképes
akar maradni ebben a kiizdelemben, akkor erdteljes és a valos problémak felé¢ fordulassal
tudja megtenni a sziikséges 1épéseket. Le kell szamolni a kontinens politikai, gazdasagi,
technikai primatusaba vetett hitével, ¢és redlis alapokon ujra kell fogalmazni a célok egy
részét. Ha ez nem torténik meg, akkor kozéptavon le fog szakadni a feltdrekvd gazdasagi
hatalmakt6l, tobbek kozott a BRIC(S)-tol.

Folytatni kell a terrorizmus elleni kiizdelmet, amely kockézat folyamatos kihivast fog
jelenteni, mivel fokozatosan Eurdpa valt a terroristak elsddleges célpontjava. Lépéseket kell
tenni annak érdekében is, hogy az EU energiafliggdsége miatt fennalld kiszolgéltatottsaga
az egységes digitalis piacot. A kritikus infrastruktirdk védelme is ezt a célt hivatott
biztositani, amely szektor egyre fejlodd kockazatokra kell, hogy proaktiv valaszokat adjon. Az
irregularis migracio teriiletén, véleményem szerint, fontos rendészeti intézkedések keriiltek
bevezetésre, amelyre nagy sziikség volt. Emellett azonban az integraciora és a politikai
intézkedésekre is komoly hangsulyt kell fektetni a jovoben, hiszen az EU még mindig
elsddleges célpontja a jobb ¢élet reményében hazajukat elhagyd migransoknak; ez a tendencia
Afrika elsivatagosodasa kovetkeztében még hosszii évekig kihivast fog jelenteni. A
kibervédelem pedig naponta ijabb és 0jabb kihivasok elé allitja mind a szolgaltatoi oldalon
talalhatdo magéanszektort, mind a rendvédelmi szerveket az egész EU teriiletén.

Fontosnak tartom hangsulyozni, hogy a doktori értekezésemben vizsgalt teriiletek akar
egyenként is 6nalld kutatasi témaként szolgalhatnak, amely tovabbi analizisekre® vetitenek

eld lehetdséget.

82 Vizsgalat, elemzés.
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Uj tudomdnyos eredmények

A H1 vizsgalatanak eredménye:

T1. Igazoltam, hogy az EU jelenléte nélkiil a konfliktusos térségekben ujbol fegyveres

osszecsapasok robbantak volna/robbannanak ki, amelyek kovetkeztében kialakulo

menekiiltaradat komoly hatast fejthet ki az EU KKBP-jara.
Ezen beliil:
Az EU misszioi megfelelé jogi segitséget nyujtanak a demokratikus jogallamok
kiépitésében és jogrendjiik megszilarditasaban. Allaspontomat erdsitik az
afganisztani EUPOL misszid6 megsziintetésének, illetve a nemzetkdzi erdk
kivonulasanak kovetkezményei. A politikai dontés eredményeként tomegek
kényszeriilnek az orszagaik elhagyasara, amely kihivas kiemelten fogja sujtani az EU-
t.

Az uj tudomanyos eredményekhez kapcsolodo publikacioim:

[258] [259]

A H2 vizsgalatanak eredménye:
T2. Egyértelmiien nem valt bizonyitotta annak igazolasa, miszerint az uniés polgarok ¢és
egyeb legalis tartozkodasra jogosult személyek alapjogai jelentés mértékben korlatozhatok
a kiemelt biztonsagpolitikai kockazatok tekintetében, tgymint a terrorizmus. Emiatt
ennek lehetéségét kizartam.
Ezen beliil:
Megvizsgaltam a célzott likvidalasok, a jogellenes kombattins fogalmanak
alkalmazasat, illetéleg ennek kovetkezményeként a személyek hataridé nélkiil
torténé fogva tartasat. A célzott likvidalasok tekintetében megallapitottam, hogy
inkabb megfeleld jogi garanciiakkal biztositott torvényi felhatalmazas keretében
javasolt azok alkalmazasa, mintsem a nélkiil. Ezek végrehajtasa ugyanis
koztudomasu tény. A jogellenes kombattans intézménye ¢és a hataridé nélkiili
fogvatartasok korabbiak szerinti alkalmazdsa ugyanakkor a jogallamisag kereteit
egy 1d6 utan teljesen Kkiiiresitik, ezért azok hasznélatatdl javasolt eltekinteni.

Az uj tudomdnyos eredményekhez kapcsolodo publikaciom:

130



[256]

A H3 vizsgalatanak eredménye:
73. Igazoltam, hogy az EU ko6z0s biztonsag- és védelempolitikajanak intézményrendszere
megfeleld jogi kornyezetbe van agyazva, rendelkezik a miikodéshez sziikséges anyagi
hattérrel, a tudomanyos probléma megfogalmazéasaban kifejtettek miatt azonban nem minden
esetben alkalmazkodik rugalmasan a kockazatok gyors valtozasahoz.

Ezen beliil:
Vizsgélat alda vontam a meghatarozott kockdzatok védelmére kijelolt intézményeket €s azok
miitkodesét. A vizsgalat gyakorlati megismerést is jelentett, amelynek kovetkeztében
belelathattam az eljarasi és dontési mechanizmusokba, a miikodés anyagi vonzataba. A
teriilet bizonyos esetekben rendkiviil gyorsan reagalni tudott bizonyos kockazatok
tekintetében, de ez nem minden esetben mutatkozott meg, ennek egyik eklatins® példaja az
irregularis migracié kezelése volt, amely inkabb politikai, mintsem szakmai indokokra
vezethetd vissza.
Az uj tudomanyos eredményekhez kapcsolodo publikacioim:

[257] [260] [261] [262] [263] [264] [265] [266]

Ajanlasok

Doktori értekezésemet €s annak eredményeit az alabbi teriileteken ajanlom felhasznalni:

1. Fels6oktatasi intézmények, doktori iskolak hallgatoinak, a témakort vizsgald kutatoknak, a
rendészet teriiletén dolgozd szakértoknek nyljthat segitséget a téma mélyebb
megismerésében.

2. Elénkitheti a témaval kapcsolatos szakmai és szakpolitikai parbeszédet, kiemelt teriiletként
a terrorizmus és az irregularis migracio elleni kiizdelem jovobeli irdnyvonalait.

3. A témaban publikalt tanulmanyaim fokozhatjdk a szakmai eszmecserét a felvazolt
kockazatok megoldasaival kapcsolatban.

4. Kutatasom a rendelkezésre 4ll6, hazai szakirodalom szélesebb korrel valo

megismertetéséhez is segitséget nyujt.

8 Ragyogd, nyilvanvald, meggy6z0.
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D12) Nyilatkozat a munka 6nallésagarél, irodalmi forrasok megfelelé modon tortént idézésérdl

Alulirott dr. Borocz Mikiés Gyula kijelentem, hogy a

,Az Eurdpai Unio biztonsagpolitikaja szerepének vizsgalata a kritikus infrastruktirak védelmében” cim(
benydijtott doktori értekezést magam készitettem, és abban csak az irodalmi hivatkozasok listajan
megadott forrasokat hasznéltam fel. Minden olyan részt, amelyet sz6 szerint, vagy azonos tartalomban,

de atfogalmazva mas forrasbol atvettem, egyértelmien, a forras megadasaval megjeloltem.

Budapest, 2022. méajus 05.

dr. Borocz Miklos Gyula

149



	Bevezetés
	A tudományos probléma megfogalmazása
	A téma kutatásának célkitűzései
	A téma kutatásának hipotézisei
	A kutatási folyamat és primer  gyakorlatok

	1. Az Európai Unió közös biztonság- és védelempolitikájának, valamint kockázatainak bemutatása [1]
	1.1. Az EU közös biztonság- és védelempolitikájának keretei
	1.2. A terrorizmus jelentette kihívások
	1.3. Az energiafüggőség veszélye
	1.4. A kritikus infrastruktúrák mint kiemelt kockázat
	1.5. Az irreguláris migráció kockázata
	1.6. A kiberbiztonság és a kibervédelem kihívásai
	1.7 Következtetések

	2. A terrorizmus elleni küzdelem
	2.1. A terrorizmus elleni fellépés tágabb értelemben vett eszközrendszere
	2.2. A terrorizmus elleni fellépés szűkebb értelemben vett eszközrendszere
	2.3. Fejlődési javaslatok a terrorizmus elleni küzdelemben
	2.4. Következtetések

	3. Energiabiztonság
	3.1. Földgáz
	3.2. Kőolaj
	3.3. Atomenergia
	3.4. Megújuló energia, fenntartható energia
	3.5. Villamos energia
	3.6. Következtetések

	4. A kritikus infrastruktúrák védelmi politikája az EU-ban
	4.1. A kritikus infrastruktúrák ágazatai, főbb jellemzői
	4.2. Jelentős európai kritikus infrastruktúrák
	4.3. Az EU a kritikus infrastruktúra-védelem érdekében hozott intézkedései
	4.4. Tagállami kritikus infrastruktúra-védelem a gyakorlatban
	4.5. Következtetések

	5. Kibervédelem és kiberbiztonság
	5.1. Kiemelt európai IT-támadások a közelmúltban
	5.2. Az EU az IT-biztonság érdekében hozott intézkedései
	5.3. A digitális Európa jövőképe
	5.4. Következtetések

	6. Az irreguláris migráció
	6.1. Kelet-mediterrán/nyugat-balkáni migrációs útvonal
	6.2. Közép-mediterrán migrációs útvonal
	6.3. Nyugat-mediterrán migrációs útvonal
	6.4. Az integráció hiányának kockázatai
	6.5. Az EU migrációs politikája
	6.6. Következtetések

	ÖSSZEGZETT KÖVETKEZTETÉSEK
	Új tudományos eredmények
	Ajánlások

	Irodalomjegyzék

