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BEVEZETES

Az informacidé a modern civilizacionk egyik legfontosabb alkotéeleme és hajtomotorja.
Birtoklasanak és megtartasanak egyre nagyobb a jelentdsége. Korunk fejlédo vilagaban
a technologiai fejlettség elérte azt a szintet, hogy a kdrnyezetiinkben megjelend, az
ember szamara kozvetleniil érzékelhetd és érthetd vizualis informacidk, valamint
akusztikus hangok technikai megoldasokkal detektalhatok, észrevétleniil rogzithetok
és tovabbithatéak a vilag barmely pontjara. Az adatokbol Kinyert informacid
szenzitivitasa szfératol és szektortdl fliggetleniil nagy fontossaggal birhat, jelentds
értéket képviselve az adatbirtokosok szamara. Ezért kiemelt fontossagu lehet azok
védelme, indokot teremtve védelmi intézkedések kialakitasara. A kutatidsom a
kommunikacié miiszaki - informacidbiztonsadgi vonulatanak erdsitésére fokuszal.
Olyan kornyezet megalkotasara, ahol a kozvetlen ember - ember kozotti
kommunikacios interaktus soran elhangzé és vizualisan megjelend informaciotartalom
csak a résztvevok szadmadra nyilvanos, ott harmadik fél jelenléte, valamint informacid
megszerzésére alkalmas technologia jelenléte szavatolt formaban kizart. A munka
soran meghatdrozom a téma szempontjabol relevans ,,védett helyiség” fogalmat, mely
tisztazza a kutatas cimének egyértelmili azonositdsat. A vizsgalat kiterjed a fellelhetd
magyar jogi forrasok elemzésére, melyek tanulmanyozasa soran kutatom, hogy a
témaban specializalt, az elhangzott sz6 €s a vizualisan megjelend szenzitiv tartalom
védelmére irdnyuld definidlt intézkedések meghatirozasara sziiletett-e eldiras.
Attekintem az informaciéelmélet alapjait és tisztazom az adat és informacié fogalmi
eltéréseit. A munka sordn a tovabbi kutatdsaimat miiszaki iranyban folytatom, mivel a
disszertaciom célja egy elvi modell felallitasa a védett helyiség kialakitasara. A feltaras
soran attekintem a téma szempontjabol meghatarozo, az informaciobiztonsagi
problémat jelentd hirszerzési moédokat majd attekintettem a kommunikaciods
folyamatokhoz szorosan kapcsolodoé fizikai jelenségeket. Ezt kovetéen feldolgozom a
témaban nyilt forrasbol elérhetd, kozvetlen az informaciobiztonsagot fenyegetd
lehetséges technikai megfigyeld eszkozok fizikai jellemzoit, kiilonds tekintettel az
alkalmazhatésagukhoz sziikséges miiszaki feltételekre, és az atviteli utak jellegére. A
megismert paraméterek fliggvényében javaslatot teszek egy lehetséges védett helyiség
elhelyezésére, majd egy elvi modellen keresztiil bemutatom annak egy lehetséges
kialakitasat. A védett helyis€g modelljének kialakitdsa soran figyelembe veszem a

kutatds soran megismert technikai eszk6zok paramétereit, igy a kutatdsom egyik



eredményeként javaslatot teszek olyan kialakitasra, amely kizarja a nem kivant
technoldgia jelenlétét, vagy megakadalyozza azok miikodését. Attekintem a témaban
relevans akusztikus €s radios csillapitasra vonatkozo, nyiltan hozzaférhetd forrasokat,
¢és javaslatot teszek csillapitasi értékeinek alkalmazéasara. A lokalizacio elOsegitése
érdekében, a védett helyiségek iizemvitele sordn felmeriilt a radioés sugarforrasok
lokalis azonositasanak sziikségessége, melyre egy uj tipusu radio-vevd berendezés
hasznalatat javaslom. A téma feldolgozasa soran felmeriilt a védett helyiségekben
kialakitani kivant vezetékes kommunikacios csatorna létrehozasanak igénye, melyre az
optikai tavkozlési megoldas kialakitasa bizonyult a legmegfelelobbnek, amelyet atfogd
szalellenérzési rendszer beépitésével javaslom kialakitani (V. fejezet; 2. szamu
melléklet). A disszertacio részeként javaslatot teszek védett helyiségek fenntartasara és
lizemeltetésére a folyamatos informéciobiztonsagi egyenszilardsag fenntartdsanak
biztositasa érdekében. A jogalkot6 szamara javaslatot teszek a meglév jogi szabalyzok
miiszaki tartalmanak kiegészitésére. Javaslatom a mindsitett adat szobeli megjelenési
kornyezetének biztonsagosabba tételére iranyul, a szobeli kommunikacios interaktus
helyszinének ajanlott technikai atvizsgéldsi miiveleteinek meghatarozasaval.

A téma aktualitasat bizonyitja a szabadon beszerezhetd, technikai tton mukodo,
autoném informdacioszerzd eszkozok elérhetdségének nagymértékli ndvekedése, a
kommunikaciés technoldgidk gyors fejlddése, valamint a médidban egyre sliribben
hallott, a t¢émahoz kapcsolodd kézlemények megjelenése.

A kutatas egyes fejezetei az elektronikus hirszerzés 6nalld hardverelemeinek miiszaki
feldolgozasat, valamint a miikddésiik megakadalyozéasara létrehozott kornyezet
kialakitasat targyalja. A kutatds soran fellelt eszk6zok és modszerek, nem lehetnek
reklam ¢€s alkalmazastechnikai ajanlas targyai. Ezért az errdl sz6lo fejezetek sziiken
targyilagosak, a téma targyalasahoz nélkiilozhetetlen konkluzidkat és barki altal
elérhetd informaciot tartalmaznak.

A kutatdsomhoz ¢és disszertdiciomhoz, nyilt forrasbol szarmazd informaciokat

hasznaltam fel.



A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A kutatasom az informdaciobiztonsdg megteremtésének sajatsdgos technikai
tertiletével foglalkozik, amely az ember - ember kozotti kozvetlen kommunikéacio
kornyezetének informacidbiztonsagi védelmét célozza. Az elérhetd eldirdsokban a
téma alapjat ado el6zetes kutatast végeztem. A tanulmanyozas soran célzottan olyan
eléirasokat kerestem a kommunikacios kornyezet védelme érdekében, amelyek
konkrét miiszaki tartalmat hataroznak meg. Kutatasom alapjan az adat tarolasara, az
adathordozokon illetve informatikai rendszerben tarolt adatok védelmére, - kiilonosen,
ha azok szenzitivek, vagy mindsitéssel rendelkeznek - elérhetéek fizikai védelmet
célzo eldirdsok. Mindsités esetén a torvény altal deklaralt rendelkezéssekkel védik az
adatokat, mind személyi feltétel, mind az adathordozoé fizikai védelmének oldalarol.
A témaban elérhetd eldirdsok alapjan bebizonyosodott, hogy a kiilonb6zo
titokvédelmi és jogi eszkozoket is figyelembe véve a szenzitiv vagy mindsitett
adatokat - informaciot - tartalmazé elhangzott sz6 és a vizualisan megjelend szenzitiv
tartalom fizikai kornyezetének konkrét kialakitdsara nem talalhatd egyértelmiien
meghatarozott ajanlés.

Az informécié emberek kozotti feldolgozasa és megosztasa a beszéd, latas és hallés
utjan lehetséges, amely megfigyelhetd. Az eldirasokkal és szabalyokkal, miiszakilag
védett kornyezetbdl kikeriilo informacid olyan kozegbe keriilhet, amely biztonsagi
szintje nem egyezik a tarold rendszer biztonsagi szilardsagéval. Az informdcio
megjelenése 1j format 6lt, a kommunikécio soran a tarolo rendszertdl eltérd uj fizikai
jellemzokkeé alakul, amely technikai berendezésekkel megfigyelhetd.

A kutatasi témam az ember- ember kozotti kozvetlen kommunikacid soran eldallo
hang és vizualisan megjelend informacid fizikai védelmére irdnyul. A szakirodalmi
Kutatas soran talaltam olyan hazai és kiilf6ldi ajanlasokat, leirasokat, amelyek részben
kapcsolodnak a problémakorhdz, de egyértelmii ajanlast vagy hozzaférhetd, megteleld
intézkedési utasitast nem adnak. Kutatasom célja, egy olyan kdrnyezet megteremtése,
ahol az informacié nagyfoku biztonsaganak egyenszilardsaga garantalhato az elvi
biztonsagi rések kikiiszobolésével. Feltételezem, hogy 1étrehozhaté egy védett

kornyezet modell szintli megalkotésa, amely mint védett helyiség definialhato6.



AZ ERTEKEZES TARGYA ES CELKITUZESEI

Az értekezés targya

Egy olyan fizikai kornyezet, és a kornyezethez kapcsolodd paraméter rendszer
felallitasa, ahol az ember-ember k6zotti kommunikacio analdg modon, Ggy valosulhat
meg, hogy a kommunikacié soran akusztikusan elhangz6 informécio, vagy vizualisan
megjelend informaciés tartalom, csak a kommunikécidos kornyezeti térrészben
jelenlévé személyek szamara valhasson megismerhetové. A kommunikacios
kornyezet elemei ellendrzott és szavatolt mdédon, homogenitassal rendelkeznek,
kizarva minden olyan, technikai informécidszivargasi csatorna és lehetdség jelenlétét,
amely a kommunikécié sordn megjelend elsddleges és masodlagos fizikai jellemzdk
érzékelésébdl elvi lehetdséget nyljtanak az informacié harmadik fél szdmara vald
kozvetlen vagy kozvetett megismerésére. A kutatas eljarasok és fizikai kialakitasok
Osszességét helyezi 1) kontextusba. Az elsddleges feladat a meghatarozott biztonsagos
kornyezet kialakitasanak elvi megvalositasa, a felmeriild elméleti biztonsagi rések

kikiiszobolése révén.

Az értekezés célkitiizései

. Meghatarozni a "védett helyiség" fogalmat;
. Megvizsgélni a jogi forrasokat, igazolva a téma relevanciajat, igazolva az

elozetes kutatasok allitasat;

. Javaslatot tenni egy megfeleld védett targyald helyiség éplileten beliili
elhelyezésére,
. Igazolni az analog moédon elédlldo informacidcsere sordn  1étrejott

informacioszivargasi csatornak kialakuldsat;

o Igazolni demonstracidval az akusztikus hangrezgések terjedését a
védeni kivant kommunikicié sordn hasznalt helyiségek hatéarold
falazataban €s azok szomszédos kornyezetében az informacioszivargasi
lehetdségek igazolasara;

o Igazolni az optikai ton torténd informacidszivargas tényét,

o Igazolni a megjelenité eszk6zok nem iizemszerli radiofrekvencias
sugarzasait a kisugarzott informacidtartalom tekintetében;

o Igazolni a radios arnyékolas, mint védelmi intézkedés sziikségességét;

10



o Attekinteni a technikai informacidszerzés lehetséges autondm modjait,
majd rendszerezni a nyilt forrasbol megismerhetd fenyegetést jelend
technikai eszkozok f6 miikodési paramétereit;

. Meghatarozni a védett helyiség kialakitasanak elvi modelljét

o Javaslatot tenni védett helyiség tekintetében akusztikai és radios
arnyékolas csillapitasi értékeire;

o Javaslatot tenni védett helyiségek kozotti pont - pont Osszekottetés
megvalositasara a fizikai réteg monitorozhatdsaganak tekintetében;

o Javaslatot tenni felhasznalhato prezentalod eszk6zok optimalis szoftver
technologiai paramétereinek meghatarozasara;

o Javaslatot tenni védett helyiségek kialakitasa és {lizemeltetése soran
sziikséges vizsgalatok kialakitasara;

o Javaslatot tenni ¢és elvi megoldast adni a védett helyiségek

kornyezetében megjelend radios forrasok lokalis kozeltéri azonositasara,

az épitett kornyezet radios csillapitasi jellemzdinek
figyelembevételével,
. Attekintést adni kiegészité rendelkezés megalkotasahoz a mindsitett adat

szobeli megjelenési kornyezetének biztonsagosabbd tételéhez, a szobeli
kommunikacids interaktus helyszinének ajanlott defenziv atvizsgalasi

miveleteinek meghatarozasaval.

A téma jelendségét tekintve specifikus az informaciobiztonsag - fizikai rétegének -
kialakitasa teriiletén, mivel a hagyomanyos mechanikai - fizikai, elektronikus
vagyonveédelmi és objektumvédelmi elemek ugyan részei a kutatds targyat képezo
helyiség biztonsagi elemeinek, azonban azok az elvi feltételezések révén, nem
képesek teljes mértékig biztositani a téma szempontjabol megfeleld biztonsag
kialakitasat. A kutatds kimenete a feltart kockazatok ismeretében specialis, az
objektumvédelemben nem megszokott, technikai-informaciovédelmi miszaki
intézkedések alkalmazasanak feltarasa, az elvi informaciobiztonsagi rések

kikiiszobolése, a védett helyiség modelljének kialakitdsanak céljabol.
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A TEMA KUTATASANAK HIPOTEZISEI

Témavalasztas

Napjaink informaciobiztonsagi horizontjahoz kapcsolddik az ember-ember kozotti
kommunikécié biztonsagos kornyezetben torténd megvaldsitasa, amely kiilonleges
témateriiletet jelent a biztonsdgtudomany teriiletén. Az értékkel bird informéaciok
védelme sordn, sz€lséséges feliiletnek szamit az informaciomegosztas helyszine és
modja. A biztonsagi szempontbol tudatos kommunikacionak szerves részét kell, hogy
képezze a megosztas helyszine, igy a védett helyiség hasznélata a kommunikalo felek
szdmara. A téma kutatasi iranyait tekintve, a témahoz kapcsolddé tudomanyteriiletek
sz¢les skalajat elemzés ald vontam. A téma teljes feldolgozasara tobbnyire a miiszaki
iranyt valasztottam, azonban interdiszciplinaris 6sszefiiggéseket is igyekeztem keresni.
A kutatas térképét az 1. szamu mellékletben abrazoltam. A téméban a kovetkezo

hipotéziseket fogalmaztam meg:

Hipotézisek

H1. szamu hipotézis: Feltételezésem szerint megfogalmazhato a védett
helyiségre egy altalanos megfogalmazas, amely mindenki szamara érthetove és

konkrétta teszi a témaban megfogalmazott védett helyiség fogalmat.

H2. szami hipotézis: Feltételezésem szerint rendszerezhetdk az allami és
magan szektorok intézményrendszerei, melyekben ajanlott a védett helyiségek

kialakitasa.

H3. szamu hipotézis: Feltételezem, hogy megalkothat6 olyan védett helyiség

struktara, amely a besorolt allami és maganszektorban megvaldsithato.

H4. szamu hipotézis: Feltételezésem szerint csoportosithatok az egyedi
eszkozos elektronikus informacidszerzés elemei és kommunikécios Gtjai melyek
fenyegetést jelentenek a védett helyiségben megjelend informaciéra. Valamint a
miikodési paraméterek tekintetében adhatdé olyan miiszaki megoldas, amely

defenziv hatassal van a folyamatra.
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H5. szamu hipotézis: Feltételezésem szerint demonstralhato az ember- ember
kozotti kozvetlen kommunikacid soran kialakuld, fizikai jelenségek okozta

informaciobiztonsagi kockazat.

H6. szamu hipotézis: Feltételezésem szerint megalkothatd egy olyan komplex
védelmi megoldas rendszer, mellyel megvaldsithatd ¢és biztonsagosan

lizemeltethetd egy védett helyiség.

H7. szamu hipotézis: Feltételezésem szerint, meghatarozhat6 olyan adatatviteli
csatorna kialakitdsara alkalmas moddszer, amely védett helyiségek pont - pont
adatkapcsolati 0sszekottetésének igénye esetén, ellendrizhetd megoldast nyujt a

fizikai réteg épségének ellendrizhetdsége szempontjabol.

KUTATASI MODSZEREK

1. Irodalomkutatast és elemzést végeztem a témahoz kapcsolodo hazai jogi
dokumentumok vonatkozaséaban;

2. Irodalomkutatast és elemzést végeztem a témahoz kozvetleniil
kapcsolodo forrasok tekintetében;

3. Irodalomkutatast és elemzést végeztem az adat és informacio elméleti
definialdsanak pontos meghatarozasa érdekében, a témahoz kapcsolodo
tudasmenedzsment diszciplina tudomanyag teriiletén;

4. Kutatast és elemzést végeztem, nyilt forrasbol elérhetd, a témaban
meghatarozo hirszerzési modszerek tekintetében, az
informaciobiztonsdgot  befolydsold problémacsoport behatirolasa
érdekében,;

5. Kutatast és miiszaki elemzést végeztem a védelmi intézkedések pontos
meghatarozasa céljabol, a nyilt forrasbol elérhetd, a védett helyiség
technikai informaciobiztonsagat ndveld technologidk tekintetében;

6. Gyakorlati kutatast folytattam az ember-ember kozotti kdzvetlen
kommunikécid soran megjelend fizikai jelenségek terén, a felmeriild

probléma sajatossagainak feltérképezése érdekében;
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7. Megvizsgaltam és Osszegeztem a feltart elvi informdacidbiztonsagot
veszélyeztetd komponenseket, kovetkeztetéseket vontam le beldle, majd
ezen kovetkeztetések alapjan javaslatot tettem a lehetséges védelmi
alkalmazasi eljarasokra;

8. Kisérleteket, méréseket hajtottam végre a célokban megfogalmazott
akusztikai és radiodtechnikai fizikai jellemzOk igazoldsdhoz, melyek
eredményeibdl kovetkeztetéseket vontam le;

9. Kutatasi eredményeimet tudoméanyos konferenciakon ismertettem mind
itthon, mind kiilf61don magyar, illetve angol nyelven;

10.  Eredményeimet a konferencidkon tilmenden, lektoralt folyoiratokban is

publikaltam;

A kutatas lezarasra keriilt 2021. majus 15-én.

Alaki és formai megjelenés

A szakirodalomi hivatkozasokat az értekezés torzsszovegében az eldfordulds
sorrendjében, a miiszaki szakirodalmi hivatkozdsoknak megfelelden szogletes
zarojelben" [ ] ", szammal ellatva alkalmaztam és az ,,Irodalomjegyzék” fejezetcim
alatt rendszereztem. A megjegyzéseimet a sorszamozott labjegyzetben fejtettem ki. A
disszertacioban megjelenitett dbrékat az " Abra jegyzék " cimii fejezetben sorolom fel.
A disszertacidban megjelenitett tablazatokat a " Tablazat jegyz¢ék "fejezetben sorolom
fel. A mellékletek részben a folydszovegben hivatkozott melléklet elnevezésii abrak

keriiltek elhelyezésre.
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I. AZ INFORMACIO ES A VEDETT HELYISEG

Jelen fejezet célja az els6 hipotézispontom igazolasa. Az adatfeldolgozasbol nyerhetd
informacio, értékkel rendelkezd eredményt teremt. Az értékes informacid
megosztasanak elsddleges modja a személyes kommunikacié. A kommunikécio
helyszinét illetéen olyan biztonsagi kérdések meriilnek fel, amelyekre egy védett

kornyezet jelenthet megoldast.

BEVEZETES

Napjainkban az adatok fizikai és adminisztrativ védelme jol szervezettnek tekinthetd. A
keletkez6 adatok taroldsa szinte kizarolag informatikai rendszereken valdsul meg. Az
adatokbol készitett informaciok védelmének attekintése sordn, egy feltételezhetd
informéciobiztonsagi rés tapasztalhatd, amely az internet elterjedésével, valamint a
technologidk  fejlédésével aktudlis problémat okoz az informéciovédelem
egyenszilardsaganak kialakitdsdban. Korunk informécios tarsadalmaban a nap 24
orajaban folyamatosan keletkeznek adatok, amelyek lehetnek nyiltak vagy korlatozott
hozzaféréstick. Az adatokat a megfelelé mindség és kapacitas elérése érdekében,
rendszerint adathordozon vagy informatikai rendszeren taroljak. Az adatfeldolgozas és
az eredmény tarolasa is mara szinte kizarolag informatikai eszk6zokon torténik, amely
a nem a nyilvanos adatok védelme érdekében jelentdsen felértékeli a védelmi
kialakitasok létrehozasanak fontossadgat. Az adatok védelmével toérvényi szinten a
jogalkotd, mig az informatikai eszk6zok és haldzatok védelmével, mint az informacios
tarsadalom alapvetd informacid-megosztoi kornyezetével vilagszerte szamos szervezet
foglalkozik. Az adathordozokra rogzitett adatok és informaciok védelmére alkotott
mechanizmusok tilnyomorészt egy helyiség vagy épiiletkomplexum meghatarozott
falai ko6z¢é szorulnak. A napi valosag élethelyzeteit attekintve azonban megallapithatjuk,
hogy azok nem csak rogzitett formaban és az erre kialakitott zart és szabalyozott
rendszerben fordulnak eld, hanem mas kornyezetben is, sokszor a szokasok 4altal
befolyasolva. Jelen fejezet sorain keresztil az adat és informacid Osszefliggését
vizsgalom, majd definiadlom a fennall6 biztonsagi rést és a téma szempontjabol

meghatéarozott védett helyiség fogalmat.
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1.1. Adat és informacio

A hétkoznapi kommunikacioban sokszor beszéliink adatrdl, informaciordl, a
fogalmakat egymas szinonimajaként hasznalva. Az adatokat birtokolni €s ismerni, nem
jelenti 6nmagaban azt, hogy informacié birtokdban vagyunk. Ha informacidink
vannak, az sem jelenti azt, hogy tudasunk lenne. Eletiink minden teriiletén az
tapasztalhatd, hogy jelentds mennyiségii adat keletkezik és halmozodik fel. Ez minden
bizonnyal id6vel majd egy tulcsordulast okoz, amely Gijabb problémakat fog a felszinre
hozni. A vilagban torténd barmilyen valtozds mara mar szinte minden esetben
valamilyen adatot general. A megfelelé mennyiségii és mindségii adat azonban a
dontések alapjaul szolgal. A tarolt adatok mennyisége ellenére viszont nem egyértelmii
mindig, hogy mi a kimeneti cél. Nincs minden esetben kimeneti koncepci6. Az emberré
valas korai szakaszan rajottiink, hogy az informacio birtoklasa eldnyhoz segit a kevésbé
tajékozott féllel szemben. Az emberiség torténelmében, eddig még soha nem latott
mindségli €s gyorsasagl hirkozlési berendezések 4allnak a hétkoznapi ember
rendelkezésére. Tulajdonképpen a nagy kihivast manapsdg, nem az adatok
megszerzése €s tarolasa, hanem az azokbol nyerhetd informécio 1étrehozasa, valamint
hasznosithato formaba torténé alakitasa jelenti. A kdznapi nyelvezetben a kovetkez6
szavakat egymas szinonimdjaként hasznaljuk, pedig mégis nagy kiilonbség van
kozottik. Az adat és az informacio jelentése eltér6. Russel L. Ackoff altal
megfogalmazott elméleti kapcsolatot egy piramis modellben vizsgalhatjuk

szemléletesen az 1. szamu abran. [1]

1. abra Az adat - informacio - tudas - hatalom kapcsolati modellje (Forras [1] alapjan sajat szerkesztés)

Az adat az alappillér, melynek feldolgozasaval juthatunk az informacidohoz. Az
informaciok dsszessége olyan tudast képezhet, amely hozzajarulhat a bolcsesség, vagy
hatalom kialakulasahoz. A tudas és a hatalom elemek a tulajdonképpeni

informacioszerzésbdl kaphatod célfiiggvények, melyek az egyéni javak gyarapodasat
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gyokeresen befolyasoljak. Az adatok gyiijthetéek automatikus rendszerek utjan, de a
tovabbi feldolgozasuk soran képesnek kell lenni megfeleld jelentéssel felruhazni
azokat. Az adatok gyljtése soran szem eldtt kell tartani az abbdl eldallithatd
informaciot, illetve a megszerezni kivant tudast. Mig az informacid sajatos
jelentésjelleggel bir, addig a tudas az informéciok birtoklojanak ujabb lehetdségeket
kinal. Egy informécio, az alapjaul szolgalé adatok révén, tobb beagyazott
jelentéstartalmat is kifejezhet. [2]

A megfelel6 tudashalmazok logikai kezelésével bolcsesség €s hatalom érhetd el, amely
logikai rendezéssel tovabbi dontéstamogatd értéket képvisel. Az informaciokbol
rendelkezésre allo tudas, elengedhetetlen a jo dontések meghozatalahoz. [3] [4] [5]

A tudasszintet tovabb elemezve, Polanyi M. megallapitasai szerint a tudast kétféle
modon értelmezhetjiik. [2] Egyik modja a rejtett, a masik a kozvetlen tudas. Mig a
rejtett tudas a tapasztalatokon, emberi tulajdonsagokon, szandékon, képzeleten,
kreativitdson és helyzetfelismerésen alapul, ugy a kozvetlen tudas direkt modon
kapcsolodik az informécidhoz a raciondlis logikus gondolkoddshoz. Fontos
megallapitds tovabba, hogy a tudas nem alakul ki magétol. A tudas egy folyamat
terméke, azaz keletkezik. Nonaka és Takeuchi kutatdsukban hasznaltdk Polanyi
tudaskategoridit, elméletiik szerint tudast lehet szerezni az informacidk ismeretébdl,
megérteni az lizenetét a mar létrehozott tudasnak. [2] [6] Tovabba létezik az a fajta
tudas, amely az adatok sajat feldolgozasabol ered, igy az informacio, majd a tudas a
megalkotojuk munkajan keresztiil valik kész értékké. Erdekes megallapitas, hogy a
rejtett, vagy ugynevezett hallgatdlagos tudas mechanikajat nehéz megérteniink, mert
mint a mar emlitett modon nagyban emberi tényezOktdl fiigg. A kozvetlen tudas
mechanizmusa viszont jol attekinthetd, hisz ez a fajta informacid alapu tudas, vilagos
bels6 logikaju és konnyen atadhato. A kozvetlen tudas mechanizmusa elsé 1épésként
elmagyardzza a mogottes logikat, majd biztositja a hianyzo6 adatokat és informaciokat.
Amennyiben a meglévd adatokat logikai ton kiilonb6z6 formaban kombinéljuk uj
adatokkal, Gigy 01j informaciok eldallitasa valik lehetségessé.

A jo dontések meghozatalahoz lényeges az adatok megfeleld elemzése, a helyes
Osszeillesztés €s az informacio eldallitdsa. Egy probléma megoldasa soran, minél tébb
informaci6 all rendelkezésiinkre, anndl megfelelobben Ilehet meghatirozni a
lehetdségeinket. Azonban a teljes tudas megszerzése az dsszes informacid magunkéva
tétele szinte lehetetlen feladat. El6fordul, hogy nincs elég idénk, vagy nincs

hozzaférésiink, vagy elég anyagi erdnk megszerezni mindet. Amennyiben egy dontés
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elétt meg tudnank szerezni minden informaciot, akkor lehetséges, hogy annak
mennyisége olyan hatalmas mértéket Oltene, hogy nem tudnank azt feldolgozni. A
dontések velejaroja nagy altalanossagban az informacié hianya €s a bizonytalansag, igy
valik értékké a megszerzett informacié mennyisége €és pontossdga. Az informaciot,
mint dontéssegitd tudast értékelve, a jo informacid lehet: pontos, iddszerli, atfogo,
alapos. [7] [1]

Osszegezve, egy informacié nem mondja meg, hogy mit kell tenniink, csak segiti a
feladat végrehajtasat. Az élet adta dontési helyzetek nem sablonosak, minden esemény
sajat koriilményei kornyezetében zajlik, igy nem tudunk pontos modellt adni egyik
helyzet megoldasara sem. Amennyiben az informécio korlatlan mennyiségben
hozzaférhet6vé valik az ember szamara, akkor a kovetkez6 akadalyt maga az ember
jelenti, mert korlatozott az informécid feldolgozé kapacitdsa, ezaltal sajat magat
hatraltatja. [8] [9] [10]

A targyaltak miatt valik fontossd, hogy adott témat illetéen, értékkel bird kész
informéciokhoz juthassunk, amelyek a dontési bizonytalansdgot megfeleléen
kompenzalhatjak [11]. A fentiek alapjan az okfejtésbdl kiindulva, az informacio
jelentds értékké valasa miatt valik nélkiilozhetetlenné az informécio védelmének teljes
korii kialakitasa. A védelem kialakitasa kapcsan fontos elvi felvetés, hogy a védelmi
koltségeknek aranyban kell allnia a védeni kivant informacio értékével, mivel az
informacio értékét tilhaladdo védelmi beruhdzas koltsége gazdasagtalanna teszi a

beruhazas megvalositasat. [12]

1.2 Informéaciobiztonsag, megjelend informaciobiztonsagi rés

A biztonsag, egy 0sszetett fogalom. A téma szempontjabol a teljes spektrumot vizsgalva
ki kellett valasztanom azt a részt, amely terjedelmét tekintve belefér a kutatas kereteibe.
Az informdcidbiztonsag az informacid sértetlenségének, bizalmassaganak ¢és
rendelkezésre allasanak megoOrzését célzd intézkedés. [13] A jelen kutatas
szempontjabol a bizalmassag fogalmi korébe tartozo fenyegetettség kizarasa a cél. A
téma vizsgdlata sordan az adat, mint az informéci6 legkisebb egysége altalaban
valamilyen adathordozon, rogzitett formaban all rendelkezésre. Amennyiben
hagyomanyos papir alapl, vagy digitalis adathordozoérdl van szo, kézzel foghatd
meghatarozhatd méretli targyr6él beszéliink, amelyet a méreteitdl fliggben a

biztonsagtechnika és a kriptografia médszereivel, bevalt szisztémak alkalmazasaval az
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illetéktelen hozzaférés eldl jol védhetonek tekintek. A fent leirtak alapjan az adatok
nyersen, onmagukban nem feltétleniil fejeznek ki értelmezhetd hasznos informaciot.
Ahhoz, hogy informaciova valjanak, fel kell dolgozni azokat. [1] [3] [6] Az
adatfeldolgozas napjainkban szinte kizarolag a szamitastechnika eszkozeivel torténik, és
a feldolgozast kovetden az informacid digitalis formaban, informatikai eszk6zon rogzil.
Az informatikai informacidbiztonsadg szintjét jelen kutatds sordn a biztonsagi rés
megjelolésének szintjén kezelem, az informatikai IT biztonsag kialakitasa nem jelen
kutatas targya. A digitalis informacid tartalmakat, az adat és informaciobirtokosok
szemsz0geébdl megfelelden biztonsagosnak tekintem.

A téma tekintetében a tudashoz vezetd utat megvizsgalva lathatjuk, hogy a tudas egy
emberi jellemz0, az csak személyhez kotott formaban érheté el. Az embernek, mint
l1étez6, €16 materidlis informacidhordozonak a védelmére a személyi védelem
megszervezése lehet a megfeleld védelmi intézkedés, amelyet a kutatas szempontjabol
megfeleld szintiinek tekintek.

Tovabba az egyén szempontjabol az informacidbiztonsdg fenntartasa céljabol az egyéni
biztonsagtudatos viselkedése a meghatiroz6. A human informécioszerzés, a social
engineering, a téma tovabbi nagysaga miatt szintén nem jelen kutatés irdnya, azonban a
témabol kiindulva egy tovabbi kutatas alapjat teremtheti meg. [14] [15] [16] [17] [18]
Jelen kutatas f6 iranyat az ember-ember kozotti kdzvetlen kommunikacios interakcio
soran megjelend fizikai jelenségek és a megjelenitd interfészek alkalmazdsa soran
megjelend informacidszivargasi csatornak kutatdsa képezi. A tudas human megosztasa
soran létrejové, a bizalmassagot veszélyeztetd kockazatok csokkentése a
kommunikécios tér biztonsdgossd tételével, védelmi megoldasok bevezetésével
alakithato ki.

Napjainkban az informacié megszerzése és tovabbitasa a rendelkezésre 4ll6 technologiai
hattér miatt nem jelent mar akkora akadalyt, mint par évtizeddel ezel6tt. Mivel az adat
¢s az informacid digitalis rogzitése, valamint aramoltatdsa az infokommunikacids
rendszerekben a technoldgidk tervezett alapfunkcidja. Nehéz géatat szabni az
informéciok rendszerbe torténd szelektiv bekeriilésének és igy azok terjedésének.
Széazadunk felgyorsult vilagaban, az informaciohoz vald gyors hozzaférés, valamint a
hirk6z16 technoldgidk alkalmazasa napi szintli gyakorlatta valt. Mig a 90-es években par
szaz MB informacio elektronikus uton torténd rogzitésére, valamint annak tovabbitasara
valo eszkdz, atlagember szamara szinte hozzaférhetetlen €s megfizethetetlen

technologia volt, [19] [20] addigra napjainkban szinte barki hozzaférhet nagy tudasa
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elektronikus kommunikacios késziilékhez, akar anonim modon internetes vasarlas
segitségével is. A kutatds eldzményeként feltarasra keriilt, hogy az elektronikus -
kommunikécids és audiovizualis rogzité eszkozoknek kialakult egy specidlis iranya,
amely a kisméretli - rejthetd eszkozok piacat célozta meg. A vilaghalon talalhato
kinalatot megvizsgalva szembetlinik, hogy egy egész ipardag ¢épiilt kisméretli
informaciogyiijto - rogzitd berendezés fejlesztésére és gyartasara melyet a IV. fejezetben
ismertetek.

Az ilyen eszkozokkel torténd informacidszerzés, normal esetben csak kiilonb6z6 jogi
normaknak megfelelve, torvényi felhatalmazas altal torténhet. Azonban a valdsagot
megvizsgalva, és a napi sajtoét szemiigyre véve gyakran taldlunk olyan kozleményt,
amelynek tartalma etikatlan technikai hirszerzési metodusbodl szarmazhat, illetve maga
az etikatlan elektronikus informécioszerzési modszer ténye, eszkdze keriil napvilagra.
Hazankban a jogosult szervezetek, kiilon engedély birtokaban alkalmazhatjak az ilyen
modszereket és technikakat. Az elektronikus technikai hirszerzé berendezések,
gazdasagi haszonszerzés vagy aljas indokbol torténé hasznalata tilos, a Biintetd
Torvénykonyvrdl szolo 2012. évi C. torvényben (Btk.) szankcionalt. [21] [11] [14]
Mégis Ujbol és ujbol kideriil, hogy 1étezik engedély nélkiili informacioszerzés. A tiltott
modon torténd informacidszerzes alapvetd technikai eszkoze az elektronikus lehallgato
berendezés. A probléma forrasa az ilyen eszkdzok civil tarsadalmi kozegben valod
jelenléte. A szoban forgd eszkozok illetéktelen helyen valod alkalmazasa, az ember
fizikai kornyezetének érzékelésével, elektronikus tton tarolva vagy tovabbitva
lehetdséget teremtenek harmadik fél altali informacié megismerésére. Ezzel esetleges
karokat okozva az informéci6é jogos birtokosanak, megsértve az adott informécio
bizalmassagat.

Az okfejtésbdl kiindulva meriil fel az igény olyan személyes kommunikécios kornyezet
megvaldsitasara, ahol a human kommunikacié (megbeszélés - targyalas) biztosithatod
modon, kizarolag a jelenlévd felek kozt hangzik el, és az elhangzott informaci6 a
kommunikécids kornyezeten beliill marad, harmadik fél vagy informacidszerzo
technologia teljes kizarasaval. A téma szempontjabol az ilyen ,,bizalmi”- szenzitiv
kommunikécidra alkalmas kdrnyezet megvalositasa a cél. A kutatas szkopjat sziikitve,
eljutunk a kutatasi téma forrasahoz. Ahhoz, hogy az ember szamara értelmezhet6 legyen
egy adathordozon rdgzitett informacid, és annak logikai kapcsolatabol tudast
szerezhessen, valamilyen kommunikaciora van sziiksége, vagyis meg kell, hogy ismerje

azt. A megismerésnek o érzékszerveink adhatnak lehetdséget, a hallas és a latas. [22]
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Az adathordozon 1év6 informacionak az ember szamara értelmezheté formaban torténd
megjelenitése a megjelenés kezdeti pillanatatol a végéig az atviteli lancban olyan tijabb
elemeket hoz létre, amelyeknek az illetéktelenek elleni védelme a megoldando feladat.
A rogzitett informaciok megismeréséhez interfészek kellenek, az atvitelhez alkalmas
mindségben. Ezek az interfészek hang alapu atvitel esetén az emberi kommunikécio
hangja, vagy a médiatartalmat lejatszo berendezés hangszoroja altal keltett hang rezgése.
Vizudlis atvitel esetén, az irasjelekkel ellatott papir, vagy a kiilonb6z0 monitorok,
kivetitok informaci6 tartalmu fénye. A lancban megjelenik tobb olyan fizikai jelenség,
amelyeknek a hatasat informaciobiztonsagi szempontbdl meg kell vizsgélni és elvi
informaciobiztonsagi rés fennalldsa esetén a lehetséges csatorna elzarasa érdekében
védelmi megoldasokat kell kialakitani.

A védelmi egyenszildrdsag elvét szem eldtt tartva, ha egy, az adathordozok és
informatikai rendszerek magas szintli védelmével felszerelt kornyezetben mindent
megtesziink az informacidbiztonsdg megvalositdsa  érdekében, akkor az
objektumvédelem a fizikai védelem és az informatikai elemek védelme mellett, nem
hagyhato figyelmen kiviil annak a specidlis kérnyezetnek az informacidbiztonséagilag
megfeleld kialakitdsa sem, ahol azok kikeriilnek a védett rendszerbdl és tisztan
emberkozeli forméaban jelennek meg.

A védeni kivant fizikai jelenségeket szétvalaszthatjuk direkt és indirekt modon
megjelendnek. Direkt modon a hang a levegd altal szétterjed egy helyiség falai kozt és
a beszéd erdsseégétdl fiiggden megrezgeti a bent 1évok dobhartyéjat és az 6sszes kozeli
targy feliiletét. A vizudlis megismerés esetén a fény fotonjai az irott adathordozorol
visszaverddés Utjan, monitor, kivetitd esetén fény kibocséjtas utjan keriilnek a helyiség
falai koz¢é, majd a levegén athaladva a résztvevok szemébe, valamint a megjelenitd
eszkoz teljes betekintési szogének terébe. Indirekt mddon eldéallo jelenségek az
alkalmazott berendezések miikodésébol fakado informacid tartalmu elektromagneses
kisugarzasok, a hang altal megrezgetett targyakban terjedd tovabbi rezgések, valamint a
fény terjedése és tiikrozodése soran létrejovo szort nyalabok. [23] [24] Miutan az ember
érzékszerveihez eljutnak az emlitett informaciot hordozo fizikai jelenségek, és ha halljak
¢s értik az adott nyelvet, valamint latjak és értelmezik az irasjeleket és dbrakat, részesei-
tudoi lesznek az eddig szigora miuszaki kovetelményekkel és megoldasokkal védett
adathordozokon 1évé informacidknak. A megjelend probléma elemeit dsszegezve a 2.

szamu abran lathatjuk.
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Az adat-informacié A kommunikacié soran
megjelenité kommunikacids 1étrej6vo fizikai
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Kommunikaci6s eszkozok és a kommunikacié soran megjelend fizikai jelenségek
kapcsolata

Védett targyal Ghelyiség falai kozé bevinni kivant adat valamint az ott lév eszkdzok és az azok altal keltett jelenségek kapcsolata

2. abra A kommunikacio védett és megjelend elemei Forras: sajat szerkesztés

Az informacié bizalmassagat sértd probléma ott jelentkezik, hogy az emberi
talalékonysag ¢€s az eldzéekben emlitett miiszaki kereskedelem adta kinalat segitségével
lehetéség adodott olyan érzékeld, rogzité célberendezések elterjedésére, amelyekkel
autondém modon megfeleldé mindségben lehet akusztikus rezgést, valamint vizualis
eseményeket érzékelni, rogziteni, tovabbitani. Konkretizalva, a legegyszeriibb példat
véve, a legtobb mobil-telekommunikacids késziilék az alapfunkcioit tekintve a
telefondlas mellett az akusztikus és vizualis rogzités megvalositasara lett kifejlesztve,
amelyen a rogzitett médiatartalom gombnyomasra, vagy tavoli hozzaférés
engedélyezésével a vilag barmely tdjan elérhetové valik egy masik fogad6 berendezés
szamara a telekommunikacids halozatot, mint atviteli utat hasznalva.

Tovabba a radidtechnika és a szamitastechnika rohamos fejléddésének koszonhetden
tavolrol detektalhatova ¢€s értelmezhetévé valtak az elektromos kommunikacios
berendezések miikodésébdl fakado jelek, melyek informaciotartalommal birnak. Az
el6zdek alapjan, logikus az a megkdzelités, amely szerint az adatokbol nyert szenzitiv
informaciokat olyan helyiségben kell feldolgozni illetve olyan ,helyiségben —
targyaloban” kell megosztani az arra jogosultakkal, amelyben biztositott az emberi
kommunikéciok védelme a bizalmassag biztositasa érdekében. A kommunikacio
kiilonb6z6 formaibdl eredd és a jarulékosan megjelend informaciot hordozoé fizikai
jelenségek a védett tér koriilhatarold falainak sikjaban, meg kell hogy alljanak. A
biztonsagot és annak fenntartdsat a megjelend informacié értékével aranyos hatarok
kozott, — a ma hasznalatban 1évé vagyonvédelmi és a villamos méréstechnikai,

elektrotechnikai eszkozokkel — biztosithatd formaban szavatolhatoan kell kialakitani.
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1.2.1 Biztonsagi rés meghatarozasa

A hagyomanyos munkaszervezésben az adatok és informaciok feldolgozdasanak
folyamata, valamint az azokbol nyert eredmények, informdciok, gyakran hangzanak el élo
szoban, vagy jelennek meg vizudlisan személyes megbeszéléseken. Ezzel egy ujabb
informdcio tartalmu fizikai megjelenési kézeget létrehozva, ahol az informdacio,
természetes kozegében az ember szamara direkt modon a legkénnyebben megértheto
formaban fordul el. Feltevésem szerint az eddigi eldzetes kutatdsaim eredményeit
figyelembe véve, ma Magyarorszagon nincs megfelelo definialt intézkedés az érzekeny
(esetenkent mindsitett) adatok szobeli targyaldsi helyszinének kialakitasara, valamint
definialt miiszaki leiras egy megfelel6 védett helyiség megalkotdsara, egyenszilardsagi

aszimmetriat okozva az informacio biztonsagdanak megjelenési szintjei kézott.

Ebbol a megdllapitasbol fakadoan kutatom az elhangzott szo és vizudlis informdcio

tartalmanak fizikai védelmére vonatkozo megoldasokat.

1.3. Védett helyiségek

A védett helyiségek kialakitdsanak meghatarozasa, mindig a megoldani kivant
védelmi célként kell, hogy megvaldsuljon. Példakat allitva valik egyértelmiivé a téma
szempontjabol targyalt védett helyiség mechanizmusdnak megértése, mert a
kovetkezOkben lathatjuk, hogy szamtalan alapkovetelményt allithatunk egy ilyen
helyiséggel kapcsolatban.

Klasszikus esetben a védett helyiségben a fizikailag megfoghato értéktargy
biztonsagba helyezése a cél. Az ilyen helyiség tipikusan a bankokban talalhat6d széf.
Tovabba feladata lehet az atjutas elleni védelem megalkotasa is. Mas megkozelitésben
védett helyiség kialakithatd a természet elemi ereje ellen is, foként az amerikai
kontinensen talalhatunk ilyen helyiségeket a nagy erejii szélviharok elleni védelemre
kialakitva. A témahoz kozeledve ismert a katonasag, valamint a polgari védelem éaltal
l1étrehozott védett objektumok és dvohelyek 1étezése is, amely szintén a védett helyiség
kategoriadba sorolhat6, €s itt szintén elsdsorban a fizikai védelem kialakitasa a cél, az
emberi szervezetet karosito, pusztitd hatasokkal szemben. Itt mar kovetelmény lehet a
stabil kommunikacids rendszer kiépitése, valamint ellentevékenység inditasara
alkalmas helyiség megalkotdsa. Védett helyiségrol beszélhetiink a fizikai, bioldgiai

kutat6 intézmények esetén is, amikor kiilonb6z0, a kutatas targyat képezd karos
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hatasoktol kell megovni a kutatok, valamint a kornyezet épségét, vagy épp a kiilsé
szennyezddésektol kell megovni a vizsgalt folyamatot.

A téma szempontjabol a fent leirtak alapjan az emlitett informacidbiztonsagi
egyenszilardsag kialakitdsa az elérni kivant cél, az informécié humén kozeli

megjelenési forméajanak védelme érdekében, a bizalmassdg megteremtése tekintetében.

1.3.1 A téma szempontjabol mérvado védett helyiség meghatarozasa sajat
elgondolas alapjan

A téma szempontjabol a védett helyiség fogalmat meghatarozva, az olyan elhatarolt
térrészt neveziink védett helyiségnek: ahol érzékeny, értékkel biro adatok és
informaciok, mindsitett adatok és informdciok jelennek meg, az ember szamara
kozvetleniil értelmezhetd fizikai formaban (akusztikus és vizudlis modon). A
megvalositani kivant cél az, hogy azok az adatok és informaciok, amelyek ebben a
védett helyiségben elédllnak, megjelennek, emberi kommunikdcio soran interaktust
alkotnak, azok illetéktelen szamdra ne legyenek hozzdférhetéek, valamint azok
jogosulatlan fél daltali megszerzése, ne legyen lehetséges, se kozvetlen, se kozvetett, se
technikai modon. Cél egy egységes védelmi szilardsagu térrész kialakitasa, és annak
fenntartasa. A kommunikacio kiilonbozo formaibol eredo és a jarulékosan megjelend
informaciot hordozo fizikai jelenségeknek a védett tér kériilhatarolo falainak sikjaban
meg kell, hogy alljanak. A hatdrolo falazaton tul, a helyiségben létrejott informdcioval
korrelalo fizikai jelenségek terjedésébol, a helyiségben eloadllo informdcio ne legyen
megismerheto.

Az ilyen helyiséget sajat elnevezés alapjan, a — védett helyiség — elnevezésen tul
"Komplex Védett Targyalo - KVT" elnevezéssel nevezném meg.

A kutatasban a — védett helyiség — elnevezést hasznalom.
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OSSZEGZES

Osszegezve jelen fejezetben kifejtettem az adat és az abbol nyerheté informécio elméleti
Osszefiiggését. Kovetkeztetésként levonhat6d, hogy ahhoz, hogy egy adat az ember
szamara értelmezheté legyen, egy algoritmus alapjan fel kell azt dolgoznia. Az
Osszefliggés alapjan bemutatom az informacios architektirat piramis modell alapjan,
amely bemutatja a hatalom és a tudas kontextusat, a feldolgozott adatb6l nyert
informacié szemszogébdl. Osszefiiggést talalok az informacid és annak értéke kozott,
amely a dontési bizonytalansdg mértékével parosul. A fejezet céljaként teljesitve
Osszegzem a felmeriild informaciobiztonsagi probléma hatterét és fokuszt allitok a
kutatas tovabbi iranyara. Csoportositom a kommunikacié védett és megjelend elemeit.
Ez a csoportositas a késobbiek soran meghataroz6 lesz a védett helyiségek modelljének
kialakitasahoz. Eredményként megjelenitem a védelmi intézkedésekkel ellatott
informécio forrasait, a kommunikacios interfészeket, a megjelené védeni kivant fizikai
hatasokat felsorolva. Az informacié védelme érdekében legyen az mindsitett vagy
szenzitiv, tobb kritériumot kell teljesiteni. Nem sériilhet az adat bizalmassaga,
sértetlensége, hitelessége, rendelkezésre allasa, mely indokolja a védelem
sziikségességét €s ardnyossagat.

Uj tudomanyos eredményként megfogalmaztam a téma szempontjabdl relevans
biztonsagi rés, ¢és a téma szempontjabol mérvadd védett helyiség fogalmat.
Megallapitast nyert, hogy a kutatas szempontjabol az informacidbiztonsagot érintd

probléma fennall, igy az el6zetes elemzéseim okfejtései megfeleloek.
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Il. VEDETT HELYISEG KIALAKITASANAK RELEVANCIAJA

Jelen fejezet célja a masodik hipotézispontom igazolasa. Feltételezésem szerint az el6z0
fejezetben meghatarozott védett helyiség kialakitasa, meghatarozott intézményekben
indokolhatd, ahol a helyiség hasznalata a tarsadalomra és gazdasagra pozitiv hatassal
van. Az elhangzott sz6 védelme érdekében a torvényi oldalt megvizsgalva, miiszaki

tartalom és eldirasok utan kutattam.

BEVEZETES

A téma aktualitasat bizonyitva, jelen fejezet els@ részében attekintem a kutatés
idépontjaban hatalyban 1évé forrasokat, a kutatasi téma szempontjabol meghatarozo
magyar torvényi szabalyozokat. Megvizsgalom, hogy a jogalkotd részérdl a kutatas
témajat felolels, elhangzott sz6 és megjelend vizualis tartalom, valamint a
kommunikéciéo sordn megjelend informacid tartalmu fizikai jelenségek védelme
szempontjabol, milyen mértékben vannak érvényben miiszaki védelmi intézkedések és
eléirasok. Definialtak-e, 1étezik-e hazai jogi Kkeretrendszer, vagy valamely teriiletet
meghataroz6 jogszabalyi eldirds a kutatas céljaul kitlizott védett helyiség kialakitasara
vonatkozolag.

A fejezet masodik részében attekintem a védett helyiségek kialakitasanak mérvado
indokait az informécié értékének fliggvényében. Foglalkozom a kockdzatelemzés
alapvetd fogalmi meghatirozdsaival a védett helyiségek létesitési igényének
meghatdrozasara. A létfontossagli rendszerek felsoroldséval attekintem az ajanlott
szektorok létesitményeinek megnevezését a ,,védett helyiség" ajanlott kialakitasanak
elhelyezése kapcsan, az agazatok megnevezésével. (Lasd késébb kibontva 2.4
fejezetben.) Korunk informacios rendszerei, valamint infrastruktrai nélkiilozhetetlenek
lettek a tarsadalom szaméra. Az emberek ¢lete, még ha nem is tudjak, a védett helyiségek
tizemeltetése kapcsan valik biztonsagosabba. A fenntartd és joléti rendszerek magukba
integraltak az informacids rendszerek elemeit, ezaltal teljes infrastruktarat kialakitva.
Az infrastruktirdk tervezése ¢és lizeme stratégiai fontossagi lett. Barmilyen
infrastrukturat is tekintlink, a védelem elvi és fizikai kialakitasa Osszetett mérnoki
feladat, amely atfogdéan szinte az Osszes miszaki szakagat érinti. Egy ilyen
infrastrukturahoz éltalaban lokalisan k6tddik valamilyen védett helyiség kialakitasa is.
Az ilyen helyiség, nem csak technoldgidk védelmére szolgalhat, hanem a téma alapjan

az ember-ember kozotti kommunikacié informacidbiztonsagara is. Egy 1étfontossagi
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infrastruktura mitkodését a biztonsdg megteremtése alapvetden befolyasolja, igy a
tarsadalom szamara is érdek a megfeleld kialakitas. A kialakitani kivant rendszer
vagyonvédelmi, informdaciobiztonsagi ¢és a halozati elemek komplex védelme
szempontjabol is meg kell, hogy feleljen aranyos mértékii biztonsagi és védelmi
kovetelményeknek. Ezek elengedhetetlenek az emberek jolétének biztositasa érdekében.
A tarsadalmi viszonyok rendezésének ¢és a miiszaki szabvanyok altalanos
érvényesiilésének egyik fontos eszkbze a jogi szabalyozas, ezért sziikséges a jogi
kornyezet témahoz illeszked6 részeinek attekintése, valamint illeszkedési rések

felfedezése esetén megoldasi javaslat felvetése.

2.1 Torvényi szabalyozok, attekintés

Az informacidbiztonsag megteremtésének torvényi oldala foként a titokvédelemhez és
a mindsitett adatok védelméhez kapcsolodik, amely egy kiilonleges teriilet. A
torvényalkotd deklardlja a személyiségi jogokat, valamint térvények és rendeletek
létrehozasaval, helyi szintii utasitdsokkal védi az informacidk bizalmassagat. Az
informaciok védelme tobb elvi megkozelités alapjan torténik. [5]

A kutatasi teriiletnek megfeleld iranyt valasztva ketté kell bontani a biztonsag
megteremtéséhez sziikséges intézkedéseket. Az egyik az emberi tényezd, a masik a
technikai szint.

Az emberi szintli informaciovédelem, kiilon kutatasi teriilet, azonban az informaciok
védelme torvénnyel, valamint kiilonboz0 egyéni vallalasokkal, szerzddésekkel
erdsithetd. [25]

Az informaciobiztonsag kialakitasa soran az adat titkossaganak megoOvasat,
bizalmassagat, rendelkezésre allasat, sértetlenségét és hitelességét kell megdrizni. Mind
az allami- és a maganszektorban is az érdekelt fél, felek kozotti bizalmas és szamukra
érzékeny jellegli adatok védelmét kell megvaldsitani. A f6 kiilonbség az allami és
maganszektor kozott, hogy mig egy éallami szerv, vagy hivatal, vagy az azokkal
szerzOdésbe bevont, kapcsolatban allo civil tarsasag torvény altal kotelezett a mindsitett
¢és érzékeny informaciok védelmére, a tisztan magéanszféraban a sajat érdek védelme a
mozgatorugoja az informaciovédelemnek. A jogszabalyi kdrnyezet vizsgalatanak célja,
hogy a jogi forrasok attekintése alapjan, igazoljam a kutatas aktualitasat. Teljességében
nem elérhetd meghatarozott miiszaki ajanlas, a téma szempontjabol mérvadd védett

helyiség kialakitasra. A védett helyiségek kialakitasara vonatkozolag, az ember-ember
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kozotti kozvetlen kommunikacié védelmére iranyuld, a kommunikécios kornyezet
kialakitasara vonatkozo6 tartalmakat kutatva a kdvetkezo szabéalyozokat tekintettem at.
A titok védelmének témakorében elsoként, az informacidbiztonsag megteremtésének
alapvet6 kiindulopontjaként, a Polgari Torvénykonyvrél szold (Ptk.) 2013. évi V.
torvényt (Ptk.) tekintettem at, amely alapot biztosit a titokhoz valo jog megteremtésében.
A torvény harmadik része a személyiségi jogokat targyalja, melynek a 2:42. § alapjan
rendelkezik a személyiségi jogok altalanos védelmére, illetve a 2:46. § rendelkezik a
magantitokhoz valo jogrol. [26] A torvény alapvetGen a személyek alapvetd vagyoni és
személyi viszonyait szabalyozza, a kutatas szempontjabol miiszaki tartalom nem kertil
meghatarozasra.

Az ember-ember k6z6tti kozvetlen kommunikacio technikai védelmére iranyuld kutatast
folytatva, attekintettem a torvényi szabalyozok tovabbi jogforrasait, az informacios
onrendelkezési jogrdl és az informacidszabadsagrol szolo 2011. évi CXII. torvényt
(Infotv.) és a mindsitett adat védelmérdl szol6 2009. évi CLV. torvényt (Mavtv.).

Az Infotv. célja ,,a hatalya ala tartozo targykorokben az adatok kezelésére
vonatkoz6 alapvetd szabalyok meghatdrozésa annak érdekében, hogy a természetes
személyek maganszférajat az adatkezelOk tiszteletben tartsdk, valamint a koziigyek
atlathatésaga a kozérdekli és a kozérdekbdl nyilvanos adatok megismeréséhez és
terjesztéséhez fiiz6dé jog érvényesitésével megvaldosuljon”, amely mindenkire
vonatkozik. [27] Az Infotv. tartalmazza az adatok kezelésére vonatkozd
keretszabalyokat is. A térvényben a kutatasi téma szempontjabol mérvado, az ember-
ember kozotti kommunikécid soran megjelend, akusztikus €s vizualis tartalom védelme
érdekében, a kommunikacidé helyszinén alkalmazhat6 védelmi jellegli miiszaki
intézkedés nem kertil meghatarozasra.

A Mavtv. az Orszaggylilés az allami és a kozfeladatok ellatasanak biztositasa
érdekében, a kozérdekli adatok megismerésének alkotméanyos jogébol, illetve e jog
kizardlag sziikséges és aranyos mértekll korldtozasanak lehetdségébdl kiindulva, a
mindsitett adat védelmérdl szol. Tartalmat tekintve meghatdrozza a mindsitett adat
témakorrel kapcsolatos altalanos rendelkezéseket, a mindsitk és a mindsitések
szabalyait, a mindsitett adat biztonsdgara vonatkozo daltalanos szabalyokat,
meghatarozza a mindsitett adat védelmét ellatd szervezeteket és személyeket. A torvény
célja, hogy ,,az alapvetd jogok tiszteletben tartasa, Magyarorszag érdekeinek védelme
¢s az allam nemzetkozi kotelezettségvallalasainak teljesitése érdekében az informacios

onrendelkezési jogrol és az informacidszabadsagrol szold torvénnyel Osszhangban
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meghatdrozza a mindsitett adat létrejottével és kezelésével kapcsolatos alapvetd
rendelkezéseket, a mindsitési eljards és a nemzeti mindsitett adat feliilvizsgalatanak
rendjét, a mindsitett adat védelmének altalanos szabdlyait, a telephelyi iparbiztonsag
rendszerének fobb elemeit, és rendelkezzen a mindsitett adat védelmét ellatd szervekrol
¢és személyekrol." [28]
e A torvény felsorolja azokat a kdzérdekeket, melyek mindsitéssel védhetok.
o Karmérték alapjan meghatarozza a mindsitési szinteket amelyek a: ,,Korlatozott
terjesztési!”, ,,Bizalmas!”, |, Titkos!”, ,,Szigoruan titkos!”
o Keretrendszert alkot a nemzeti ¢s kiilfoldi mindsitett adatok kezelésére
vonatkozoan.
E torvény tartalmazza a mindsitett adat védelmének szabalyait. Maga a torvény az
ember-ember kozotti kommunikacidé soran megjelené akusztikus és vizualis tartalom
kornyezetének védelme érdekében nem ad egyértelmii technikai utasitast, azonban a
végrehajtasi rendeletei tdmpontot nyujthatnak a védett helyiség kialakitdsdhoz, a
mindsitett adat taroldsanak kdrnyezeti jellemzdi meghatarozasa soran.
A kovetkezd a témaban attekintett torvény az allami ¢és Onkormdanyzati szervek
elektronikus informaciobiztonsagarol sz616 2013. évi L. torvény. (Ibtv.)

Az Ibtv. feladata, a nemzet érdekében kiemelten fontos - napjaink informacios
tarsadalmat éré fenyegetések miatt - a nemzeti vagyon részét képezé nemzeti
elektronikus adatvagyon, valamint az ezt kezeld informacids rendszerek, illetve a
létfontossagu informacios rendszerek és rendszerelemek biztonsaga. Tarsadalmi elvaras
az allam és polgarai szamara elengedhetetlen elektronikus informacids rendszerekben
kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak
zart, teljes korti, folytonos és a kockédzatokkal ardnyos védelmének biztositasa, ezaltal a
kibertér védelme. [29]

A kutatés soran megvizsgaltam a torvény végrehajtasi rendeleteit melyek a kovetkezdek:
e az 4llami és Onkormdnyzati szervek elektronikus informaciobiztonsagardl sz6ld

2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a

biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba

¢s biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl szolo 41/2015. (VIL.

15.) BM rendelet [30]

e az 4llami és Onkormdnyzati szervek elektronikus informaciobiztonsagardl sz616
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torvényben meghatarozott vezetéi és az elektronikus informacids rendszer
biztonsagaért felelés személyek képzésének és tovabbképzésének tartalmardl
sz016 26/2013. (X. 21.) KIM rendelet [31]

e az elektronikus informécids rendszerek biztonsagi feliigyeletét ellatd hatdsagok,
valamint az informacidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a
zart célu elektronikus informacids rendszerek meghatarozasarol sz6l6 187/2015.
(VIL 13.) Kormanyrendelet [32]

e a kormanyzati eseménykezelé kdzpont és az eseménykezel6 kézpontok feladat-
¢s hatdskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi
események miiszaki vizsgdlatdnak és a sériilékenység vizsgalat lefolytatdsdnak
szabalyair6l 185/2015. (VIL. 13.) Kormanyrendelet [33]

A rendeletek elemzése soran, szorosan a kutatasi témahoz kapcsolodo, a védett helyiség

fizikai kialakitasra vonatkozo rendelkezést nem talaltam.

A Mavtv. végrehajtasat elrendeld korményrendeleteket attekintve a mindsitett
adat szempontjabol, a mindsitett adat elektronikus biztonsdganak, valamint a
rejtjeltevékenység engedélyezésének €s hatdsagi felligyeletének részletes szabalyair6l
sz6l6 161/2010. (V. 6.) kormanyrendelet attekintve [34] a rendelet az elektronikus
biztonsagi kovetelmény rendszernek a meghatarozo elemeit tartalmazza. Ezen
kovetelményelemek megteremtése sziikséges a mindsitett adatok elektronikus
kezelés¢hez. A rendelet alapjan a Nemzeti Biztonsagi Feliigyelet (NBF) ellatja a
TEMPEST-re (kompromittal6 kisugarzasra) vonatkozo hatosagi funkciokat. A rendelet
szabalyozza a rejtjeltevékenységet, de a jogszabdly ezen része a kutatds témdja
szempontjabol, csak a védett helyiség kapcsan esetlegesen elhelyezett rejtjelezd eszkoz
esetén lenne mérvad6, a kutatasi téma iranya szempontjabol, nem ad egyértelmi
megoldast.

A kovetkezd attekintendd kormanyrendelet az iparbiztonsagi ellendrzés és a
telephely biztonsagi tanusitvany kiadasanak részletes szabalyairdl sz6l6 92/2010. (III.
31.) kormanyrendelet. A 92-es kormanyrendelet az informacidbiztonsag szempontjabol
kiemelt jelentdséggel bird jogszabaly. ElsOsorban annak a folyamatnak a részletes
szabalyozasat talalhatjuk meg benne, melynek soran a gazdalkodo szervezetek telephely
biztonsagi tanusitvanyt szerezhetnek, ezzel ,,Mindsitett szerzddésbe vont gazdalkodo
szervezet" kritériumot teljesitve. [35] A rendelet a kutatas szempontjabol vizsgalt védett

helyiség kialakitasahoz nem ad megoldast.
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A kutatas szempontjabdl egyediilalléan, a mindsitett adatok kezelésére vonatkozo
jogforrasok koziil a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a mindsitett
adat kezelésének rendjérél szoldo 90/2010 (IIl. 26.) Kormanyrendelet adhat
részinforméciokat a védett helyiség kialakitasanak alapvetd paramétereihez. A rendelet
meghatdrozza azon fizikai, adminisztrativ és személyi biztonsagi kovetelményrendszert,
melynek kialakitdsa a mindsitett adatok kezeléséhez, azaz az adatkezelési engedély
megszerzéséhez sziikséges.

A rendelet tampontot nytjt a kutatas egyik fontos elemének, amely a mindsitett adat
szobeli megjelenésének védelme érdekében keriilt megfogalmazasra.

A 90/2010. (I11. 26.) kormany rendelet, 59. § (2) bekezdés szerint a mindsitett adatot
kezel6 szerv vezetdje biztositja, hogy azok a biztonsagi teriiletek, ahol ,,Titkos!” vagy
enné¢l magasabb mindsitési szintli mindsitett adatokrol rendszeresen targyalnak,
lehallgatas mentesek legyenek. [36]

Az elhangzott sz6 védelmében a kormanyrendelet szintén csak a mindsitett adat
témakoréhez kapcsolhatd és szd szoros értelemben csak a ,,Titkos!"vagy magasabb
mindsitési szintt6l hataroz meg utasitast. Azonban a rendelet nem hataroz meg utasitast
az ember-ember kozotti kozvetlen kommunikacié soran elhangzott szo és megjelend
vizualis tartalom védelme szempontjabol mérvadd, a fizikai kornyezet ilyen jellegii
specialis kialakitasara és ellentevékenység végzésének technikai utasitasara.

Tovabbd a rendelet értelmezd rendelkezések fejezete definidlja az elektronikai
feliiletvédelem meghatarozasat valamint az V. fejezete Fizikai Biztonsdg cimmel
meghatarozza a mindsitett adat fizikai biztonsagi alapelveit és kovetelményeit.

A 16. § (1) alapjan a mindsitett adat felhasznalasara és tarolasara szolgald helyszin
fizikai biztonsagi rendszere tobb egymadsra épiilé elembdl all. Téarold rendszerek
jellemzdire tesz utasitast. A fizikai biztonsag kiilsé elemei a védendd teriilet hatarait
biztositjak. A fizikai biztonsadg kozbensd elemei észlelik az illetéktelen behatolast és
riasztjak a reagdald erdt. A fizikai biztonsag belso elemei a reagald erd megérkezéséig
késleltetik az illetéktelen behatolot a mindsitett adatokhoz torténd hozzaférésben.

Tehat a mindsitett adat védelme érdekében, tobb egymasra épiild rendszer keriil
kialakitasra, azonban els6dlegesen az illetéktelen behatolas megakadalyozasa, valamint
a reagalo erdk értesitése, a fizikai biztonsag megfeleld kialakitasa a feladata. A rendelet
I. és IL. osztalyl biztonsagi teriilet helyszinének fizikai kialakitasat hatarozza meg,
amely kialakitasi el6irdsok jo alapul szolgéalhatnak a védett helyiség alapvetd

kialakitasahoz. A rendelet meghataroz falvastagsagokat, racsszerkezeteket, nyildszarok
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esetén attorés gatlasi értéket, azonban az utasitasok a téma szempontjabdl mérvado, az
ember-ember k6zotti kommunikacié soran 1étrejovo, akusztikus és vizualis, informaciod
tartalmu fizikai jelenségek terjedésének, megfigyelhetdségének nem teremtenek
egyértelmi akadalyt.
Ennek alapjan a disszertacio V. fejezet kutatasi eredményeit a torvényalkoto figyelmébe
ajanlom a rendelet kiegészitésére, a védett helyiség alkalmazadsdra, valamint a
lehallgatds mentes kornyezet megteremtésére vonatkozd javasolt tevékenységek
elvégzésének meghatarozasdhoz.

A maganszektorban szintén az értékkel rendelkez6 adatok, informéciok megovasa
a cél viszont mas jellegl hattérrel. A kiilonbség az, hogy mig egy allami szerv, vagy
hivatal, illetve az azokkal kapcsolatban allo civil cég térvény altal kotelezett a mindsitett
adatok védelmére, illetve az informatikai informaciobiztonsag megteremtésére, ugy
tisztan a magan szféraban és lizleti szféraban a sajat érdek védelme a mozgatorugoja az
informéaciobiztonsag kialakitasanak.
A magancégek esetében az adatbiztonsag és informaciovédelem sokszor az adatgazda
szakértelmén, valamint az anyagi lehetdségein mulik. A civil szféra torvényi védelmét
a magantitokrol és az tizleti titokrdl szolo jogszabalyok alkotjak. A téma vizsgalatat
folytatva a kutatas szempontjabol a kovetkez6 jogi forrasokat vizsgaltam meg:

e atisztességtelen piaci magatartas €s a versenykorlatozas tilalmarol sz616 1996. évi
LVIL torvény. Jelen torvény tiltja az iizleti titok tisztességtelen mdédon vald
megszerzését vagy felhasznalasat, jogosulatlanul maéssal valo kozlését, vagy
nyilvanossagra hozatalat [37]

e az lizleti titok védelmérdl szol6 2018. évi LIV. torvény [38]

e a hitelintézetekrdl és a pénziigyi vallalkozasokrdl szolo 2013. évi CCXXXVIL
torvény [39]

e az informacids Onrendelkezési jogrél és az informacidszabadsagrol szolo 2011.
évi CXIL torvény [27]

Az fzleti titok védelme érdekében az egyén szempontjabol tovabbi térvényi
kotelezettségek allnak fenn, amelyet a munka torvénykonyvérdl szolo a 2012. évi L.
torvény 8. § (1) és (4) bekezdésel hataroznak meg. [40]

A jog a titok védelemének hazai szabalyozisira eszkozeként biintetd jogi
rendelkezéseket hataroz meg Biintetd Torvénykonyvrdl szolo 2012. évi C. térvényben

(Btk.). A Btk. tobb olyan magatartast mindsit blincselekménynek, amely valamilyen
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titoknak egy jogosulatlan altali megismerésére iranyul. Igy biincselekménynek nevesiti
tobbek kozott a kémkedés, a mindsitett adattal visszaélés, a gazdasagi titok megsértése,
az uzleti titok megsértése, a tiltott adatszerzés és az informacids rendszer, vagy adat
megsértése tényallasokban megfogalmazott magatartasokat. [21] [14] [41] [11] [42]

A szabalyzd kornyezet feldolgozdsa soran megéllapitom, hogy miszaki eldirasok
tekintetében a jogi elbirasok tilnyomé részt, az allami szféraban, vagy azzal
kapcsolatban allo szervezetek szamdra irnak eld, a mindsitett adathoz kapcsolhato
miiszaki kovetelményrendszert. A civil szféra szenzitiv adatainak védelme miiszaki
utasitisokkal kevésbé lefedett teriilet. Osszegezve a témahoz kapcsoloédd jogszabalyi
hattér attekintését kdvetéen a 90/2010 (I11.26.) kormanyrendelet, a mindsitett adatra
vonatkozo technikai utasitasainak figyelembe vételén kiviil, - a kutatdsi téma
szemszogébol elbirt, az ember-ember kozotti kommunikacio soran akusztikusan és
vizualisan megjelend informacio fizikai védelmére vonatkozd specidlis kialakitasara, a
kutatas soran a késdbbiekben vizsgalt, az informacidbiztonsagot fenyegetd technikali

lehetdségek kivédésére alkalmazhaté miiszaki eldirast - nem taldltam.

2.2 A biztonsag és a védelem kapcsolata

A kutatds szempontjabol sziikséges tisztazni a biztonsdg és védelem kifejezések
jelentését, mivel a védett helyiségek kapcsan védelmi intézkedések sorat célszerii
kialakitani az informaci6 biztonsaga érdekében.

A magyar nyelvben a ,,védelem" sz6 tevékenységet, illetve tevékenységeket [10] [34]
[111] jelent, amelynek célja, hogy egy bizonyos szinten tartsa vagy erdsitse azt az
allapotot, amelyet, biztonsagosnak neveziink. A ,biztonsag" egy allapot, amely
valakinek, vagy valaminek a jellemzdje.

A védelmi tevékenységet egyszerusitve ,,tamado €s védd” személyesiti meg, melynek
soran a tamado cselekedete egy védett érték iranyaba mutatd tevékenységre iranyul. A
tevékenység soran a védd a védeni kivant értéket védi, elhdritja a tdmaddsokat. A
tamadas valamilyen tutvonalon zajlik le, melyek ellen védelmi akadalyokat,
intézkedésekkel kell tenni. A jatékelméleti megfogalmazas szerint az ilyen jatékot
»Kétszemélyes, nullatol kiilonbozé Osszegli” jatéknak hivjak. Két fél jatéka esetén a
tdmado nyeresége sohasem egyenliti ki a védd veszteségét. A védd fél vesztesége a
védelmi intézkedésekre forditott koltsége amihez hozzaadodik a tamadéasok sordan védeni

kivant érték, valamint a védelmi rendszer fenntartasi koltsége, nyereség nélkiil. A
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tdmado kara a tdmadas koltsége, beleszamitva a védo altal, a tdmadod szamara okozott
koltséget a tdmadas sordn. A tdmado nyeresége a megszerezni kivant értékig terjed,
amely jelen kutatas kontextusdban az informacio6. A védoé olyan védelmi intézkedéseket
hoz, hogy a sikeres tamadas valdszinliségét csokkentse. A védelmi intézkedések
kialakitasa a timadas koltségeit is noveli. A teljes biztonsag kialakitasa soran sziikséges,
hogy a védelmi intézkedések sora, minden fenyegetésre valamilyen védelmi megoldast
adjon, a tamadasi pontokon akadalyt teremtsen a tamado6 szamara. A védett helyiségek
szempontjabol teljes kort, zart, folytonos és a kockéazatokkal aranyos védelmet
sziikséges megvalositani. A védelem teljeskoriisége alatt azt értjiik, hogy a védelem
kialakitasara hozott intézkedések a védeni kivant rendszer minden elemére kiterjednek.
A védelem zartsagarol beszéliink, ha az 6sszes meghatarozhatd fenyegetést figyelembe
vessziik. A védelem folytonossdga sordn az idében valtoz6 koriilmények és viszonyok
ellenére is megszakitas nélkiil kell megvalosulnia a védelemnek. A kockazattal aranyos
védelem alatt azt értjiik, hogy a védelemre forditott koltségek aranyosak a varhato kar
mértékével. [25] [10] [34] [111]

A kockazat felirasa képlettel is definialhatd, amelyet az 1. szamu képlet fejez ki:

7 = Yeer(dtxpt) )

ahol:

r: a kockazat [Ft/év],

T: arelevans fenyegetések halmaza,

dt: egy adott kockazat bekovetkezésébdl szarmazo kar [Ft],

pt: egy, a fenyegetettség altal okozott kar bekdvetkezésének varhatd éves gyakorisaga [1/év].
(Forras: [43] 10. oldal)

A fenyegetettség mértéke a fenyegetettség bekdvetkezésének gyakorisagatodl, és az
okozott kar nagysaganak mértekétdl fligg. A kockazat aranyossaganak értelmezése
soran elmondhatd, hogy az ,,elmaradt kar haszon"-ként értékelhetd. Kovetkeztetésként

levonhato, hogy a védelem kialakitasara szant beruhazas hasznot hoz. [43]

2.3 A védett helyiség kialakitasanak sziikségessége a kockazat fiiggvényében

A védett helyiségek kialakitasanak sziikségességét a felmeriild, az informécio
biztonsagat fenyegetd kockazatok felmérése alapjan értékelhetjiik. A védett helyiségek
kialakitasanak igénye esetén, mindenképpen sziikséges egy audit elvégzése, amely az
informéciobiztonsag pillanatnyi allapotanak kockéazatait méri fel, a lehetséges
bekovetkez6 sériilékenység fiiggvényében. A biztonsagi audit soran a vizsgalt rendszert

elemeire bontjuk, és kiilon megvizsgaljuk azokat a rajuk hato tényezok fiiggvényében.
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A védett helyiségek sziikségességének megallapitasakor a megjelend informacio
tartalmu fizikai jelenségek fizikai biztonsaganak elemzése soran felmeriild kockéazatot
kell szem elétt tartanunk.

A kockézatelemzés egy olyan folyamat, amely soran felmérjiik a rendszert karosan
befolyasold veszélyeket és a védelmi lehetdségeket abbdl a szempontbdl hatarozzuk
meg, hogy az informéciobiztonsag a megfeleld szintet érjen el. Védett helyiségek esetén
a kockézatot kivaltképp a technikai hirszerzés vonatkozo eszkozrendszerének
alkalmazhatésaga tekintetében vizsgaljuk. A kockazatelemzés egy esemény, vagy
folyamat kovetkezményeinek negativ értékelése, a bekovetkezés valoszinliségének és a
kovetkezmény stlyossaganak a figyelembevételével. A kockézatelemzés sordn a cél az
aranyos védelem kialakitasa. Jelen esetben minden, az informacié biztonsagat fenyegetd
vesz€lyt vagy tényezOt kockdzatnak neveziink. A kockazat valamilyen folyamat,
esemény vagy cselekvés kovetkezményeként 1étrejovo veszteség vagy karosodas
lehetdségének a mértéke.

A kockézatok elemzése soran két f6 kockazatelemzési felosztast kiillonboztetliink meg,
melyek a valosziniiségi alapu és a determinisztikus alapti megkozelitések.

A valoszinliségi megkozelités soran a kockdzat szintje nem csokkenthetd nulléra,
matematikai szadmitasok alapjan meghatarozhat6 egy kockéazati szint.

A determinisztikus megkdozelités alapjan a kockézatok nullara csokkentése a cél. A
kockézati veszélyek feltarasan tl a kockazat csokkentésére vonatkoz6 intézkedéseket,
védelmi rendszereket ¢és feltételeket sziikséges ellendrizni az események és a
kovetkezmények elemzésével egyiitt, a bekovetkezés valoszinliségének szamitasa
nélkiil. A védelem megteremtése sordn a kdarok bekovetkezésének szdzszazalékos
kizérasa jelentds koltséget eredményez. A kialakitas tekintetében azokat a helyeket
érdemes igy kialakitani, ahol az informdcidé biztonsaganak sériilése elvileg sem
megengedhetd, illetve az alacsony informdaciobiztonsagi veszélyeztetettséget jelentd
kockazat is elkeriilendd.

A kockdzatelemzés valoszinliség alapu szemléletét tekintve tovabbi hdrom elméleti
megkozelitésre bonthaté, melyek a kvalitativ, a kvézi-kvantitativ és a kvantitativ
modszerek.

Kvalitativ (mindségi) modszer esetén a karesemény bekovetkezését a gyakorisag
figyelembevételével és a kovetkezmény egyiitt torténd értékelésével vizsgaljak.
Kvézi-kvantitativ mddszer esetén, amennyiben a valdszinliség és a kovetkezmény

szamszerlien nem ismert, akkor a kar mértéke becsilt adatokkal adhato.
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Kvantitativ (mennyiségi) moddszer szerint, ha az esemény bekovetkezésének a
valdsziniisége €s a kovetkezményként megjelend kar 6sszege szamszertsithetd, akkor a
kockédzat szamszerien megadhaté a karesemény Osszegének és a bekovetkezés
valoszinliségének szorzataként. [43] [44] [45] [46]

Véleményem szerint a védett helyiségek kialakitasa soran a kockazatok csokkentése ¢s
az optimalis védelem kialakitdsa egy optimalis ponton behatarolhato, amely fiigg a
védett helyiség hasznalojanak kozigazgatasi, gazdasagi és piaci szektorban betoltott
poziciojatol, amelyet a szektorban mért gazdasagi forgalom, vagy a keletkezd védett
informécio értéke hataroz meg.

) o 100%
Vedelmi szint

Maradvdny kockdzat

\ OPTIMUMPONT

Informacio bizalmassaganak sériilése
esetén felmerild kar értéke

Védelem kialakitasanak
koltsége

3. abra Optimum pont a vagyonvédelem kialakitasanak kdltsége és a maradvanykockazat
Osszefliggésének kialakitasa [47]
Forras: sajat szerkesztés

A 3. szamu abran az optimum pont lathato, amely egyrészrél a védelem kialakitasanak
koltségaranyat szemlélteti a védelem szintjének szazalékos dimenzidjaval, masrészrdl a
koordinata-rendszer dimenzidinak valtdsa esetén a maradvany kockézat mértéke és az
informacio sériilése esetén felmeriild kar értéke szemszogébol.

Az abrarol szemléletesen leolvashatd, hogy egy bizonyos szint f616tt ha az optimum
pontot pozitiv irdnyban vizszintesen elmozgatjuk, ugy a védelem kialakitasdnak
koltségei jelentésen ndnek, a fliggdleges tengelyen 1€v6 védelem szint is kozeliti a szaz

szazalékot, a maradvany kockazat ellenben kismértékben csokken. [48] [45]

2.4 A védett helyiségek kialakitasanak lehetdségei, a kapcsolodo szektorok,
létfontossagu és informacios infrastruktarak

Elképzelésem alapjan a védett helyiségek kialakitasa kapcsan, ajanlasok tekintetében

meg kell jelolni azokat a szegmenseket, ahol érdemes kialakitani a kutatas targyanak
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megfeleld védett helyiséget. Az ajanlott szektorokra jellemzden a keletkezd informéciok
egyenkénti értéke is jelentés mértéket képviselhet. [49]

A kutatdsom alapjan az agazatok szerepldi jellemzden allami, vagy ,,Mindsitett
szerzOdésbe vont gazdalkodd szervezet" magéanszektor szereplok, azonban tisztan a
maganszektorban mikodé szereplok is érdekeltek lehetnek védett helyiség
kialakitasaban. A kialakitas sziikségességének alapja a szenzitiv adatok értékének
fliggvénye, amennyiben az egyaltalan megbecsiilhetd. Az agazatokban megjelend
informaci6 védelme mind gazdasagi, mind tarsadalmi szempontbol jelentds lehet. Ha
kozszolgaltatoi infrastrukturarol van sz, akkor a tarsadalom szempontjabol is fontos az
infrastruktura miikodése, ezzel nehezen megbecsiilhetd értéket teremtve az dgazatban
megjelend informécionak. A miikodoképesség megbénulasa jelentds szolgéltatas
kieséssel, valamint karral jarhat, nem csak a létesitd és fenntarté szdmara, hanem a
felhasznalo csoportok szamara is. [50]

A kiemelt intézményeket fontossaguk rangsorolasaval és a kiesésiik miatt okozott kar
mértéke szempontjabol, tovabba a betdltott funkcioik szerint, az ilyen infrastruktirakat
¢és ezzel egyiitt az ilyen infrastruktiura informdacios rendszereit kritikus infrastruktira
megjeloléssel lathatjuk el. Europai Unids jogalkotds 2016. jalius 06-an megjelent -Az
Eurdpai Parlament és a Tandcs (EU) 2016/1148 - A halozati és informacids rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol
sz616 iranyelve, amely NIS iranyelv elnevezéssel is ismert. A megjelent iranyelv II.
melléklete tartalmazza azoknak az alapvetd szolgaltatasokat nyujtd szereploknek a
listajat, akik ilyen csoportba tartoznak. Az irdnyelvnek megfeleléen a magyar jogrendbe
illesztett megfeleldje a létfontossdgu rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény, ahol a létfontossagu
rendszerek megnevezését a torvény 1. szamu melléklete tartalmazza. [51] [52] [53]
Létfontossagu rendszerek azok, amely szervezetek a kritikus tarsadalmi és/vagy
gazdasagi tevékenységek fenntartdsahoz alapvetd szolgaltatast nyajtanak, akiknek az
adott szolgaltatds nyudjtasa haldzati és informécids rendszerektdl fiigg, és az emlitett
szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas

nyujtasaban. [54] [55] [56]
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Az agazatok a kovetkezok:

e Energia
o Villamos energia
o Koolaj
o Foldgaz

o Kozlekedés
o Légi kozlekedés
o Vastti kdzlekedés
o Vizi kozlekedés
o Kozuti kozlekedés

e Banki szolgaltatasok

e Pénzigy

e Agrargazdasag

o FEgészségiigy

e Térsadalombiztositas

o Viz - vizellatas és elosztas

e Digitalis infrastruktara

e Honvédelem

o Kodzbiztonsdg-védelem

Egy-egy példat kiemelve, a 1étfontossagu infrastruktiurak pénziigyi forgalmat szemiigyre
véve, lathato a jelentds arbevétel mértéke, mely véleményem szerint indokoltta teszi a
védett helyiség kialakitasat.

Energia dgazat:
MOL Nyrt. - Nett6 arbevétele 5168,7 milliard forint (2018)*

Kéglekedés agazat:
MAYV- csoport - Nett6 arbevétel 15,6 milliard forint (2019)?

Banki szolgaltatasok dgazat:
OTP Bank Nyrt. - Nett6 arbevétel 321,2 milliard forint (2020)3

Digitalis infrastruktara dgazat:
T-Systems Magyarorszag Zrt. - Netto arbevétel 85,5 milliard forint (2020)*

A fentiek alapjan sziikségesnek tartom az 4llami és maganszektorban a védett helyiségek

kialakitasat. Tovabba kiemelt fontossaggal javaslom a védelmi funkciot ellaté agazatok

! https://ado.hu/cegvilag/jo-evet-zart-a-mol/

2 https://infostart.hu/gazdasag/2020/06/03/nyereseges-lett-a-mav-csoport
3 https://www.ceginformacio.hu/cr9310007548

4 https://www.ceginformacio.hu/cr9310000747
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létesitményeit illetéen is, amelyek az esetlegesen el6forduld felbecsiilhetetlen
bizalmassagu informaciok megjelenésének feltételezése alapjan kiemelt fontossagtiak.
Az allami szektor tekintetében a védett helyiségek sziikségessége, a mindsitett adat
human informaciomegosztd kornyezetében kiemelt jelentdségli lehet, mivel a mindsitési
szintek és az azok sérelmével jellemezhetd kar mértéke jelentds kockazati tényezdt
hordozhat magaban. A jogi szabalyozok kutatisa soran a ,,Titkos" vagy magasabb
mindsitésti  informacidmegosztdoi  kornyezetben kommunikaciés interraktusok
alkalmaval jogszabalyi el6iras a ,Lehallgatasmentes" kornyezet, ezaltal az ilyen
mindsitési szintli informacidkat megosztod €s feldolgozd kornyezetekben, egységesen
szervezetenként indokolt védett helyiség kialakitasa. [57]; [48] [58]

A szenzitiv adatok védelmére torvényi eldirasokkal nem szabalyozott szektorokban, a
téma szempontjabol meghatarozott védett helyiség kialakitdsa tulajdonképpen
szektortol fiiggetleniil mindenhol ajanlhat6, amennyiben a kialakitasra szant dsszeg a
kockazatelemzés eredményével alatamaszthatdo. [59] Véleményem szerint a
létfontossadgu rendszerek ¢€s létesitmények (kritikus infrastruktirdk) felsoroldasdban
részvevl 4gazati szereplok objektumaiban az elézéek alapjan, a dontéshozoi
kornyezetben javasolt lehet védett helyiségek kialakitdsa, mivel a vezetdi dontések
informacios értéke dgazatonként GDP-ben megjelend értékkel rendelkezhet. Tovabba
szintén ajanlhatod védett helyiség kialakitdsa egyéb, nem a létfontossagu rendszerek
felsorolasadba esd szereplok szdmara is, amennyiben az el6alldo informacid értéke,
valamint a kockazatelemzés eredménye megkivanja a védett helyiség kialakitasat.
Ebben az esetben a tulajdonosi kor, sajat elhatarozasa alapjan donthet Ggy, hogy a
gazdasagi tarsasaga megérett egy ilyen helyiség kialakitasara.

A felsorolas teljessége kedvéért meg kell emliteni, hogy azoknak a gazdasagi
szereploknek, akiknek az arbevétele, valamint az eldalldo informacidk értéke nem
Osszemérhetd a védett helyiség kialakitdsanak és fenntartdsanak koltségével, kevésbé
javasolt ilyen helyiséget kialakitani és fenntartani, mivel az rendkiviili terhet jelentene a
miukodtetett gazdasagi tarsasdg koltségvetésére. A kovetkezd 1. szdmu tablazat a

javaslataim 0sszefoglalasat tartalmazza a védett helyiség kialakitasara.
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Védett helyiség
kialakitdsa nagyon

javasolt

Védett helyiség

kialakitasa javasolt

Védett helyiség

kialakitasa javasolhato

Védett helyiség
kialakitasa kevésbé

javasolt

Allami szektor, valamint
szerzOdésben allo

vallalatok, a mindsitett

Kritikus infrastruktarakat
lizemeltetd gazdasagi

szereplok

Jelentds informacios
vagyonnal rendelkez6

gazdasagi szereplok

Nincs tul jelentds

informacids vagyon

adat védelmére

1. szamu tablazat Védett helység kialakitasanak sziikségessége sajat elképzelés alapjan
Forras: sajat abra

2.5 A védett helyiségek kialakitasa kapcsan meghatarozo tudomanyteriiletek

A téma kapcsan széban forgd védett létesitmények és helyiségek megvaldsitasa
tekintetében, szamos tudomanytertilet és szakma képviselteti magat, melyek kutatdsom

alapjan felsorolva a kovetkezok:

e biztonsagtudomany

e hadészat, hadbiztonsag

e geoldgiai ismeretek és tudomanyok teriilete
e meteorologiai ismeretek

e ¢pitészet

o gépészet, gépész energetika teriilete
e villamos energetika

e villamos tavkozlés

e informatika

o fizika

e akusztika

e kdzgazdasag

A felsorolas alapjan lathatd, hogy egy védett Iétesitmény, tovabba egy védett
komplexum, helyiség milyen sok tudomanyteriilet 0sszegzett munkajaként keriilhet
kialakitasra a megfeleld funkcionalitas érdekében. Az egyes tudomanyteriiletek feladatai
¢és azok leirasa kiilon kutatasi irdnyt teremt, melyek terjedelmi okok miatt nem részei

jelen kutatas anyaganak.
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OSSZEGZES

A fejezet elsé részében részletezem a titok €s mindsitett adat védelmére vonatkozo
torvényeket és kormanyrendeleteket, amelyek definialjak a mindsitett adat személyi
biztonsagra, adminisztrativ biztonsagra, fizikai biztonsagra, elektronikus biztonsagra,
hardver biztonsagra és szoftverbiztonsagra vonatkozo eldirasait. Tovabba attekintem a
torvényi szabalyzok kapcsol6do szabalyzoit a témahoz kapcsolodd érvényben levo
eldirasok feltérképezése érdekében.

Igazolom a hianyossagot allitd feltételezésem, amely a téma szempontjabol vizsgalt
felvetésre, az ember-ember kdzvetlen kommunikacio soran elhangzott sz6 és megjelend
vizudlis tartalom, tovabba a megjelenés sordn keletkezd informacioé tartalmu fizikai
jelenségek védelmére irdnyul. A kutatas idején, a Magyarorszagon hatalyban 1évo
elérhetd eldirasok tekintetében, nyilt forrasbol nem elérheté a téma kontextusaban
mérvadd védett helyiség kialakitasara, az ember-ember kozotti kdzvetlen, szenzitiv
kommunikécio helyszinét meghatarozé kialakitasdra egyértelmii utasitas. Az elérhetd
meghatarozasokban a hagyomanyos értelemben vett objektumvédelem fizikai
biztonsagat megteremté védelmi elemekre, az elektronikus jelzérendszer elemeire,
tovabba azok mindségi paramétereire kapunk meghatarozast. Eredményként
elmondhato, hogy a jogforrasok nem adnak egyértelmii meghatarozast a témaban,
tovabba a jogi szabalyzok értelmezése sordn, nem kapunk deklaralt meghatarozast a
,» Titkos" vagy magasabb mindsitési szintli targyalasok kornyezetének lehallgatas-
mentessegérdl, melynek alapjan a kutatds egyik eredményként a javaslat fejezetben,
ajanlom az eredményeimet a vonatkozé jogszabalyok kiegészitésére.

Ezt kovetden részletezem a védelem és a biztonsag kapcsolatat, illetve a védelmi
intézkedések kialakitasara vonatkoz6 gazdasagi megfontolast.

Védett helyiséget ott érdemes kialakitani, ahol a helyiség kialakitasa €s hasznalata soran
a védett informacié idéhanyados szerinti atlagértéke aranyban van a beruhdzas
koltségével. Azaz, egy védett helyiségben, az id6 folyaman elhangz6 informécio
bizalmassaganak akar csak egy alkalommal valo sériilésének gazdasagi vagy erkdlcsi
negativ értéke, 0sszemérhetd a védett helyiség kialakitasanak koltségeivel. Hipotézisem
igazolasaként meghatarozom azokat a szektorokat, intézménytipusokat, ahol
megfontolandd a védett helyiség kialakitdsa, a kutatds aktualitdsat erdsitve.
Feltételezésem megvalaszolasaként védett helyiségek kialakitasa javasolt az allami és

magan szektorok intézményrendszereihez kapcsoltan, amelyek kritikus infrastruktirak
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intézményei, vagy kapcsolodo részei. Tovabba ajanlom a védett helyiségek kialakitasat
a jelentés eszmei ¢€s gazdasiagi informacids értékkel rendelkezé maganszektor
szereploire nézve is. A fejezet végén felsorolom a védett helyiségek kialakitasahoz

sziikséges, meghatarozé tudomanyteriiletek sorat.
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I1l. VEDETT HELYISEG STRUKTURAJA

Jelen fejezet célja a harmadik hipotézispontom vizsgalata. A védett helyiségek
struktarajat az objektumvédelem OsszetevOinek felhasznéalasaval és - a késdbbiekben
csoportositott- kockazati elemek kizarasaval alakithatjuk ki. A védelmi elemek a fizikai
biztonsag megvaldsitasanak hagyomanyos rendszerét magukba kell foglaljak, mivel a
védett helyiségek alapvetd fizikai biztonsaga €s elhelyezési strukturdja meghatarozza a

téma fokuszaul valasztott biztonsagi teriilet kialakitdsanak lehetdségeit.

BEVEZETES

Az informacidbiztonsag kialakitdsanak feltétele az egyén, a technologia és a biztonsag
kialakitasahoz kothetd rezsimszabalyok halmazainak harmas egysége. A kutatasi téma
tovabbi iranyvonalat a technologia halmazaba vald besorolasaval jelolom ki. A védett
helyiség kiilonallo biztonsagi zonaként kell, hogy kialakitasra keriiljon, amely az
objektumvédelem biztonsagszervezése soran is autoném zonaként kell, hogy tizemeljen.
A védett helyiség kiindulo allapotat és a védelem kialakitasanak eszkozeit a
hagyoményos objektumvédelem eszkozrendszerével teremthetjilk meg. A kialakitas
kapcsan meghatarozom azokat a hagyomdnyos védelmi eszkdzoket, és elhelyezési
struktarat amelyek felhasznalasaval megteremthetd egy védett helyiség kialakitasara
alkalmas kornyezet. Javaslatot teszek védett helyiség objektumon beliili elhelyezésének

kialakitasi szempontjaira, megalapozva a védelmi intézkedések strukturajat.

3.1 Az informaciobiztonsag PPT (People, Policy, Technology) modell, valamint a
védett helyiség komplex biztonsaganak kutatasa

A védett helyiségek informaciobiztonsaganak megteremtése kapcsan, Steven Schlarman
(People, Policy, Technology, - PPT) ember, szabalyozas, technologia harom alkotds
modellje jo megkdzelitést nyujt az informaciobiztonsag elméleti megteremtése soran.
[60] A modell alapjan a halmazok egyenstlyban tartasaval alakithatd ki az
informaciobiztonsag optimalis mértéke az egyenszilardsag elvének megfeleléen. Ennek
a hadrom halmaznak a k6zds pontja a biztonsag allapota. Barmely halmaz csdkkenése,
negativ kihatdssal van az informacié halmaz méretére, azaz az informacio biztonsagara.

A megfeleld szint eléréséhez Osszhangban kell lennie az alkalmazott technologidk
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szintjének a felhasznalok biztonsagtudatos viselkedésével, valamint a bevezetett
biztonsagi intézkedések, (rendszabalyok) mértékével. [17] A 4. szamu abran a PPT
modell lathato.

Ember
(People)

Informacio

(Information)

Technoldgia Szabalyozas
(Technology) (Policy)

4. abra Az informaciobiztonsag elemei PPT modell Forras: [60] alapjan

A technikai informacidbiztonsag megteremtése az abra elemei koziil foként egy alkotd
halmazzal kapcsolhatdé 6ssze amely a Technoldgia (Technology) halmaz. A modell
Ember (People) alkotd, nem igazan szabvanyosithatd és egységesitheté fogalom. Az
egyén az informacidbiztonsdg megteremtése kapcsan az informacidbiztonsagilag
tudatos viselkedés (1.2 fejezet alapjan) kialakitasaval jarulhat hozza az
informaciobiztonsdg megteremtéséhez. Ez egy tanulason alapuld folyamat, megfeleld
viselkedési normak betartasaval, a biztonsagtudatos viselkedés (information security
awareness tanfolyamok) anyaganak elsajatitasaval, valamint a policy-k elfogadasaval
erOsiti a biztonsag szilardsaganak megteremtését. A szabalyozas (Policy) halmaz az
informaciobiztonsdg elvi befolydsold intézkedéseinek Osszessége, amely a
rezsimintézkedések, valamint a szabalyozok egyiittesét jelenti. A szabalyozok szankcioi
rendszerint kiilonb6z6 peres eljarasok, feleldsségre vonasi intézkedések. Jelen kutatas a
védett helyiségek fizikai kialakitasanak iranyaba mutat, ezért a PPT modell Ember és
Szabdlyozds halmazainak elemei a tovabbiakban csak a kutatds sordn felmeriilt
mértékben keriilnek megjelenitésre. A védett helyiség kialakitdsanak kutatdsa soran a
PPT elméleti modell elemei koziil a Technoldgiai halmaz a tovabbi f6 irany, amely

mértéke domindl az ember és szabalyozas halmazelemekhez mérten.
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3.2 Az objektumvédelem hagyomanyos elemeinek felhasznalasa a védett
helyiségek kialakitasa kapcsan

A védett helyiséget az objektumvédelem alapvetd fizikai védelmét biztositd
eszkozrendszerével kell ellatni, az elektronikus vagyonvédelem jelzérendszer elemeit
felhasznalva. A védelem kialakitasa soran a tobb rétegii héj védelem kialakitasa a cél. A
védett helyiség kontextusaban a védeni kivant térrészt a legbelso részen elhelyezve, tobb
védelmi réteggel korlilvéve, a védett tér elszigetelésével alakithatjuk ki a leg
megfelel6bben. [61] [62] [63]
A kutatas szempontjabol a hagyomanyos értelemben vett vagyonvédelem a kovetkezo
harom egységbdl épiil fel:

e mechanikai és fizikai védelem

e clektronikai védelem, elektronikus jelzérendszer

o ¢lderds védelem
Melyek attekintve a kdvetkezdek:
A mechanikai védelem az elsédleges eleme a fizikai biztonsag megvalositasanak. Ez
az elem az, amely akadalyt képezve elvalasztja és fizikailag védi a védeni kivant értéket.
A mechanikai védelem a gyakorlatban is megvalositja a behatolo értéktdl valo
tavoltartasat. Valojaban védi a védeni kivant értéket. A fizikai védelem kialakitasa a
felhasznalt anyagok fliggvényében tervezhetd, amely egy belathatd tervezett ideig
ellenall a behatolasi cselekménynek. A tamado szempontjabol a mechanikai védelmi
elemek lekiizdéséhez energiat kell, hogy befektessen a védelmi akadaly lekiizdésére,
ami idot vesz igénybe, tobbnyire zajkeltéssel jar és nyomokat hagy.
A mechanikai védelem kialakitisa kapcsan, az alapvetd elvaras, hogy ne legyen konnyen
kiiktathatd. Annal megfelelobb, miné€l jobban ellen tud allni a védelem ellen inditott
tevékenységnek. A lekiizdéséhez sziikséges idd, hosszabb legyen, mint az elektronikus
jelzérendszer észlelési és riasztasi ideje, alljon ellen mig a beavatkozas megtorténik, az
¢loerés védelem megérkezik és/vagy beavatkozik. A mechanikai védelem kialakitasa
kettés célu. A védett objektumba megakadalyozza az illetéktelen behatolast, valamint
az értékek biztonsagos tarolasat teszi lehet6vé. [43] [61] [64] [65] [46]
A mechanikai védelem elemeit tekintve a kdvetkezdek:

e keritések, sancok

o falak, kiilso feliiletek

e nyilaszarok, ajtok, ablakok, kapuk
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e zarak, reteszek

e racsszerkezetek, racsok

e kiilonb6z6 mindségl folidk

e specialis védett tarolok, szekrények, helyiségek

e Dbiztonsagi tasakok
Az elektronikus vagyonvédelem a hagyomanyos vagyonvédelmi megoldasok
tekintetében tulajdonképpen az érzékeld €s jelzod rendszerelem funkciokat toltik be.
A védelmi struktira kialakitasa soran feladat, hogy az elektronikus védelem-
jelzorendszer elemek a mechanikai védelem elemeivel kombinalva a behatolds korai
szakaszaban jelzést adjanak a behatolasi szandék tényérol. Megfelel kiépités esetén az
eszkozrendszer zavard jelzést legyen képes kiadni, ndvelve a mechanikai védelem és az
Orzés hatékonysagat, illetve esetlegesen visszaforditva a behatolas szandékat. [43]
Az elektronikus jelzérendszer részei:

o Felilletvédelem, amely a védett objektumrész, térrész hatarold feliileteit

behatolas esetén jelzéssel védi;

e Teriiletvédelem, amely egy meghatarozott teriilet védelmét latja el;

e Térgyvédelem, amely egy targyhoz kothetd konkrét jelzést lat el;

e Személyvédelem, amely személyek védelmére kialakitott biztonsagi

jelzdrendszer.

Az elektronikus vagyonvédelmi rendszer akkor megfeleld, ha a jelzései hitelesek, azaz
minimalis a hibas jelzések szdma. A rendszernek képesnek kell lennie adatot
szolgaltatnia a riasztasi cselekmény felderitéséhez, amely lehet datum, kép és hang,
valamint a feliiletvédelem esetén a zona adata. Az elektronikus vagyonvédelem teriileteit

az 5. szamu abra mutatja be szemléletesen. [64] [61] [66] [67] [56]

KULTERI ELEKTRONIKUS L
RENDSZEREK \

TAVFELUGYELETI

CCTV RENDSZEREK

RENDSZEREK
BEI'E?TETO BEHATOLASJELZO | ]
RENDSZEREK RENDSZEREK ELKTRONIKAI ARUVE-
TUZJELZO REND- DELMI RENDSZEREK

SZEREK ORJARATELLENOROZO |

: RENDSZEREK

5. abra Az elektronikus vagyonvédelem teriiletei Forras: [64] 32. oldal

L
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Az elektronikus vagyonvédelem alkotoelemeit attekintve a 2. szamu tablazatban igen
sz€les repertoart sorolhatunk fel, amely elemeket végigtekintve megtaldlhatoak a
feltiletvédelem, a térvédelem és a jelzérendszer elemei, kiegészitve a személyvédelem

eszkozeivel.

Objektumvédelem érzékelok Személyvédelem jelzék Jelz6 késziilékek

nyitas érzékelok e tamadasjelzd e  kiil-beltéri hang jelzo
elmozdulas jelzdk nyomoégomb e atjelzok
ingas érzékeldk e pénzvédo elektronika e automata telefonhivd
szalfeszitéses e labkapcsolo
érzékelok e  riaszto taska
kontakt sznyegek
riasztd tapéta
racsvédod huzalozas
folias védelem
sulyérzékelok
héérzékelok
nedvességérzékel 6k
fénysorompd
infrasoromp6
e  passziv infra érzékeld
e ultrahang érzékeld
e  mikrohullamu doppler
érzékeld
testhang érzékeld
kapacitiv érzékeld
induktiv érzékeld
tvegtorés érzékeld
kombinalt érzékelok
infra és mikrohullamua
sorompo
e vide6 kamera
rendszer
e video feliigyeleti
rendszer
o I¢pésérzékeld
e  keritésvédelmi
eszk6zok

2. szamu tablazat Az elektronikus vagyonvédelem elemei Forras: sajat abra [44] [66] [67] alapjan

A kutatas szempontjabol a feldolgozés soran az elektronikus vagyonvédelmi rendszer
aruvédelmi és tlizvédelmi rendszer elemeinek felhasznalasanak vizsgalatatol eltekintek.
Az él6erés védelem az objektumvédelem kialakitasa soran, egységet alkot a mechanikai
¢és elektronikus védelmi berendezések és belépteté rendszer kialakitott komplex
rendszerével. Az éléerds védelem a védelmi szolgaltatast megrendeld érdekeit erdsiti,
az objektumvédelem, vagyontargy Orzés, személy védelem ¢€s rendezvény biztositas
kapcsan. Az éléer6s védelem feladatai kozé tartozik a beléptetés, a fizikai és

elektronikus védelem kiegészitéseként jardrozési feladatok ellatasa, valamint jogellenes
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cselekmény vagy katasztrofa észlelése esetén a gyors beavatkozas. [68]

A védett helyiségek elsddleges kialakitasa kapcsan, alapvetd elvards, hogy a védett
helyiség a specialis, a kutatdsi témaban késObb specializalt informaciévédelmi
megoldasaitdl fiiggetleniil, lehet6ség szerint allami szerepl esetén feleljen meg a

"

90/2010. (I11.26.) kormanyrendelet ,,V. fejezet fizikai biztonsag eldirasainak" illetve
civil alkalmazas esetén a Magyar Biztositok Szovetsége (MABISZ) altal kiadott
,Betoréses lopas- és rablasbiztositas technikai feltételei (ajanlas) 2012 marcius 22."
kiadott ajanlasaban a ,,4. vagyoncsoport” ,,A. védelmi osztalyanak". Teljes kori
mechanikai - fizikai védelmi kialakitasoknak, valamint teljes korti elektronikai
jelzérendszert kialakitva. [36] [69]

A védett helyiségnek teljes korti feliilet és térvédelemmel kell rendelkeznie, valamint a
védett helyiségen beliil ki kell alakitani a teljes korti targyvédelem, valamint esetlegesen
a személyvédelem rendszerét is.

A védett helyiség kapcsan kialakitani kivant vagyonvédelmi rendszernek 7/24 oras

tizemben rendelkeznie kell szabotazsvédelemmel, az éles jelzést6l elkiiloniild

szabotazsjelzési lizemmoddal. [70]

3.3 A védett helyiség épiileten beliili elhelyezése

A védett helyiségek objektumon beliili elhelyezését vizsgalva egy védett helyiség
kialakitasanak a biztonsagszervezése védelmi erdforrasok igénybevétele nélkiil nem
képzelhetd el. [61] Az er6forrasok novelésével a védelmi szint mértéke természetesen
novelhetd. A védelmi szint eléréséhez, meg kell hatarozni azt az aranyt, ami a védeni
kivant informacio értékét, és a védelem kialakitasaval és fenntartdsaval jaro koltségeket
szembeallitja. Abban az esetben, ha megéllapitast nyer a védelem kialakitasdnak
relevanciaja, a Il. fejezet 2.3. alfejezetében targyaltak alapjan, akkor a kovetkezo
elgondolasok tampontot nydjthatnak egy a szdban forgd helyiség kialakitdsahoz. A
vagyonvédelmi eréforrasok tipusuk alapjan lehetnek technikai védelmi eszk6zok és
¢léerés megoldasok. A technikai uton megvaldsitott védelem egyik alapeleme a
mechanikai védelem. Az elézéekben targyaltak alapjan mechanikai védelemnek
tekinthetd, minden olyan eszkdz és technoldgia, valamint gépészeti €s épitészeti
megoldas, amely a vagyon létezését vagy miikodését veszéllyel fenyegetd szandékos
ellenérdekli, jogellenes cselekményt késleltet vagy megakadalyoz. A mechanikai

védelem elsé 1épcsdje a kiiltéri védelem kialakitasa, amely egy ¢épiilet, vagy
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épiiletkomplexum  elhelyezésélil szolgald teriilet hatarat jeloli ki, pontosan
meghatdrozva azt a vonalat, amely idegen altal megkdzelitve még nem von maga utan
védelmi intézkedést. Tovabba a védelem kialakitasanak szempontjabdl az a hatartertilet,
ahonnan kezdve az aranyossag mértékével ki kell alakitani olyan megoldasokat,
amelyek a védeni kivant objektum, épiilet-biztonsagat szolgaljak. A kiiltéri védelem
elemei altaldban keritések, kapuk, ritkdbban arkok és sadncok, azonban nagyvarosi
kornyezetben gyakran el6fordul, hogy az épiilethatarolé homlokzati falazat a kiiltéri
mechanikus védelem elsddleges eleme ¢és egyuttal a védeni kivant objektum maga. A
folyamatos tizemi objektumok védelme napjainkban elképzelhetetlen élderds védelem
mikddése nélkiil. A kiilsé hatart kijelold eszkozrendszer megteremtésével, fel kell
allitani egy Orszolgalati egységet, aminek alapfeladata a kijel6lt teriilet rendjének a
szemmel tartasa, valamint az incidensek észlelése és kezelése. Az éloer0s védelemnek
tobb fobodl kell allnia, amely a védeni kivant objektum méreteivel, a védeni kivant
értékek nagysagaval és a belépési pontok szamaval aranyosan kell, hogy novekedjen.
Az ¢€léerds Orzés munkdjat segitik a vided kamerds megtigyeld rendszerek, amelyek
megfeleld telepités esetén a teljes objektum teriiletét atlathatova teszik. [64] [61] [70]
[71] A kiltéri objektumvédelem megalkotasa soran, hasznalatosak kiilonb6zo
elektronikus vagyonvédelmi rendszerek is, amelyek kimondottan kiils6 mozgas és
atlépés tavérzékelésének megvalositasara lettek kifejlesztve. A megfigyeld és jelzd
eszkdzok kombindcidja révén fokozhato a kiilsé tér behatolokkal szembeni védelmi
hatékonysaga. Egy a védett helyiség kialakitdsa szempontjabdl fontos intézkedées, hogy
a védeni kivant helyiség elhelyezését magaba foglalo épiiletet, ellendrizetlen forméban
ne kozelithesse meg senki. Az élderds objektumvédelem feladata 6sszetett médon, nem
csak a kiils6 részek ellendrzése, hanem a belsd épiiletrészek folyamatos feliigyelete is,
mivel komplex modon at kell latni a teljes védeni kivant teriiletet. A téma szempontjabol
elhelyezni kivant épiiletrész esetén, egy specidlis elhelyezési €és vagyonvédelmi
szemlélet kovetelményét kell kialakitani. A védett targyald védelmi intézkedései az
objektumvédelemben alkalmazott eljaras szerint héj-modellben kell, hogy kialakitasra
keriiljenek. Majd ezt kovetden alakithatdo ki a védelmi intézkedések specializalt
rendszere.

Az éltalanos objektumvédelmi erdknek teljes koriiljarhatosagot kell biztositani a védeni
kivant helyiség kiilsé hatarol6 falai koriil, mind horizontalis, mind vertikalis irdnyban,
azonban mar az Orszolgalat szamara is meg kell akadalyozni a kozéppontban 4ll6 védett

tér kozvetlen falazata mellé jutasat. Véleményem szerint a védett helyiség térrésze kortil
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kiilon szeparalt zonakat kell kialakitani, melyet a 6. szamu abran ,,A, B, C" betlikkel

szemléltetek.

Védett targyald

6. abra A védett targyald elvi kialakitasanak alapmodellje
Forras: sajat szerkesztés

A tobb zoOndra bontott biztonsagi teriileteket, eltérd belépési jogosultsagok mellett
szlikséges definialni. Az ,,A" zdna a védett helyiség (Komplex Védett Targyalo - KVT),
a,,B" zéna egy koztes védett tér, valamint a ,,C" zona a védett helyiséget, esetiinkben a
védett targyalot koriilvevd befoglalo épiiletrész. A specidlis kdrnyezet az elképzelésem
alapjan az ,,A" és ,,B" zondk hatarolo falazata. Véleményem szerint az altalanos
objektum 6rség csak a kiilsd ,,C" jell zonat kozelitheti meg. A ,,C” zdna teriiletén teljes
tertiletet lefedd vided rogzitdvel ellatott, és elektronikus vagyonvédelmi jelzorendszer
eszkozeivel biztosithatd, kiilon riasztasi zonaként kezelhetd, védelmi réteget kell
kialakitani. Az atlépési pontokat a jogosultsdgok meghatidrozdsa mellett beléptetd
rendszerrel kell biztositani. Az ,,A" térrész egy kiilonleges teriilet, amelyre csak a ,,B"
térrész szakaszon at vezetd nyildszarokon keresztiil lehet bejutni a ,,C" zdéna feldl. Az
A" térrészbe csak a védett kommunikaciora (targyalasra) érkez6 személyek 1éphetnek
be, a ,,C” és ,,B” zonak ajtd nyilasain keresztiil, kiilonleges beléptetési protokoll
elvégzeését kovetden.

Az A, B, C" részekre csak olyan, a védett targyalo iizemeltetését ellatd személyek
Iéphetnek be, akik munkajuk sordn a védett targyald sértetlenségéért felelnek, az
id6szakos ellendrzést és karbantartast végzik, vagy a védett helyiségben tartott
rendezvényt biztositjak. Az altalanos objektumvédelem tagjai csak biztonsagi incidens

alkalmaval kozelithetik meg azt.
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3.4 A védett helyiség kialakitasa

Objektumvédelmi szempontbdl a védett helyiségnek olyan ellendrzott objektumrésznek
kell lennie, amely folyamatos tizemli védelemmel rendelkezik és a karbantartdsi
idészakon kiviil barmikor haszndlhatd szenzitiv megbeszélések lefolytatasara (1.3.1
alapjan).

A téma targyaul valasztott specidlis helyiség kivitelezését, mint minden kiilonleges
épitmény megvalodsitasat, az elhelyezés pontos megjelolésével kell kezdeni a kiilonleges
késébbi igények szem elott tartasaval. Ezek az V. fejezetben keriilnek részletes
kifejtésre. A védett helyiség kialakitott helyszinének, elvi és fizikai megvalositasi
kritériumoknak kell, hogy megfeleljen. Elvi igény, hogy olyan épiiletrészt kell
keresniink, ahol a felhasznalni kivant teriilet felett a hasznalonak, teljes kort
jogosultsdga van, €s rendelkezik allandd 24 o6ras teljes korti bejaras lehetoségével.
Biztositottnak kell, hogy legyen a koriiljarhatosag, a szemrevételezés, a miiszeres
vizsgalat, a karbantarthatdosdg. Az ellenérzés lehetdsége barmely iddpillanatban
szavatolt formaban megvalosithatd legyen. Megallapitdsom szerint az olyan teriilet
amely: - csak részben koriiljarhato,

- koztertilettel hatarolt, - idegen tulajdont szomszéd épiilettel kozos fallal rendelkezik, -
nem megoldhato a teljes fizikai koriiljarasa és az ellendrizhetdség kdvetelménye,

- idegen személy altal barmikor elérhetd, a koriilhatarolo falazat akar csak egy része is,
az a térrész véleményem szerint nem alkalmas a targybeli 1étesitmény megvalositasara.
A védett helyiség kialakithatosagaval kapcsolatban fizikai igény az olyan méret és
Kiterjedés, amely lehetové teszi a kialakitani kivant helyiség megfeleld szamu
befogaddképességét, valamint a jarulékos védelmi infrastruktara kialakitasanak igényeit
is kielégiti.

Olyan héymodell szerkezeti helyiség megvaldsitasa a cél, amely mind a védelmi
infrastruktirajat tekintve, mind épitészeti kialakitasat megteremtve (doboz a dobozban)
tobblépcsds védelmi modellt alkot. Ez fizikailag és épitészetileg azt jelenti, hogy a
befogadd helyiség hatarolo falai, valamint fédémje és padozata nagyobb kiterjedést
igényel, mint a megvaldsitani kivant védett tér mérete. Olyan kornyezetet kell keresniink
vagy tervezniink, ahol belsd, épiiletrészekkel koriilhatarolva tudjuk elhelyezni a védeni
kivant helyiségiinket, vagy fold alatt elhelyezett szobat tudunk kiépiteni a
kivanalmaknak megfelelden.

Elképzelésem szerint csak az ilyen elhelyezési térrészben lehet a téma szempontjabol
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megfeleld biztonsagos teriiletet kialakitani. Egyéb megoldasok esetén a maradvany
kockazat mértéke jelendsen nem csokkenthetd. A védett helyiségek kialakitasa soran az
alkalmazhat6 elektronikus vagyonvédelmi eszk6zok rendszerét tekintve egy
ellentmondas vetddik fel, mivel egyfeldl egy védett helyiséget mindenképpen el kell
latni elektronikus vagyonvédelmi jelzd rendszerrel, azonban masfeldl véleményem
szerint egy védett targyald helyiségben korlatozni kell az alkalmazott elektronikus
berendezések szamat. Amennyiben mod van ra, el kell keriilni azok helyiségen beliili
alkalmazasat. Ez ellentmondast vet fel, azonban elképzelésem szerint a kovetkezOképen
megvalosithato.

Amennyiben a fent emlitett dupla héjszerkezettel rendelkezd védett teriilet kiilso
koriilhatarold falainak hatardig az objektumvédelmi rendszer behatolés elleni védelme
kialakitottnak tekinthetd, akkor eljutunk addig a szintig, hogy biztositanunk kell a 6.
szamu és 7. szamu abrakon koztes ,B" és bels6 ,, A", a védett kommunikacio
lebonyolitasara 1étrehozott teriiletek allandoé feliigyeletét és érintetlenségét.
Amennyiben a védett helyiség onalloan, egy épiilet kdzépsd falakkal hatérolt részén
helyezkedik el, ugy biztosithatova valik a befoglald falak, a padozat és a mennyezet
épségének feliigyelete. Véleményem szerint a belsé védeni kivant teriiletek védelmi
rendszereit a védett helyiségiink kornyezetében, az atfogd objektumvédelemtdl
elkiilonitve, csak a targyald kezel6személyzete altal elérhetd zondba javasolt telepiteni,
egyiranyl atjelzés lehetdségével a kozponti objektumvédelem irdnydba. Egy
megvaldsitasi elképzelést szemléltet a 7. szamu abra, ahol egy helyiséggel ndvekedett a
sziikséges helyiségek szdma, melyet az objektumvédelmi terminologiabol véve
adminisztrativ ,,C” zonanak nevezek el. Az 0j védett térrész bevezetése esetén, szabadtér
biztosithatd az autoném vagyonvédelmi feliigyeleti rendszer, valamint a

személybeléptetés kialakitasara.

= =g — 13 2 :

=7 U
g 12 - - = D

7. abra Egy védett targyalo lehetséges gyakorlati kialakitasa Forras: sajat szerkesztés
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A 7. szamu abran lathatd modell ,,A, B, C" részeit el kell latnunk elektronikus
vagyonvédelmi jelzérendszer elemekkel ugy, hogy a ,,C" és ,,B" részek koriilhatarolo
szerkezeti elemei ,D" iranybdl érkez6 megbontas ellen védve legyenek. A
vagyonvédelmi eszkdzok csak a ,,B" és ,,C" hatarolo falazaton a kiils6 ,,D" épiiletrészek
felé nézo falazaton lehetnek elhelyezve. Az ,,A" jelli targyalo falazata a falazat hordozo
anyagan kiviil semmilyen mas anyagot, érzékel6t ne tartalmazzon, se raszerelve, se
atfurva, se beleépitve. A vagyonvédelmi elemeknek természetesen teljes koriilzarast kell
biztositaniuk, igy nem elhanyagolandé az épiiletrész also és fels6 fodém szerkezetének
vagyonvédelmi eszkdzokkel valod ellatasa a védett tér kialakitasa soran. Ez meglehetdsen
szigoru feltétel rendszernek latszik, azonban igy szavatolhato6 a targyalo kiilsd irdanybol
val6 sérthetetlenségének biztositasa.

A 7. szdmu abra ,B" és ,,C" részek falazatdnak ,.D" irdnybol érkezd megbontas,
megflras tényének detektaldsa céljabol, jelzérendszert kiépitése javasolt. Megoldas
lehet a vezetd szalakkal sz6tt hald, amely megbontast detektalo elem. A fal szerkezetébe
integralva a vezetd szal szakadéasa révén biztosithatja a fal megbontésa estén a jelzés
generalasat. Masik érzékeld megoldéds az akusztikus frds érzékeld, amely a falban a
far6 altal keltett hang hatasara indit riasztast.

Azon tul, hogy a védett helyiség lizemeltetésével foglakozd személyek barmely
iddpillanatban fizikailag ellendrizhetik a védett helyiség teljes koriilhatarolo falazatat, a
koztes ,,.B" jelolésti fal kiilsd és belsd oldalan, 24 o6rds rogzitdvel ellatott videod
megfigyeldrendszerrel javasolt biztositani az allando feliigyeletet a teljes
objektumvédelmi rendszeréhez hasonldan.

A videokameras megfigyeldrendszert oly modon kell, kialakitani, hogy a védett helyiség
¢s a kiils6 részek koztes falazatanak terét is figyelje, és ott esemény hatasara riasztast
generaljon. Tovabba a biztonsag fokozasa érdekében, egy az el6zbektdl fiiggetlen
elektronikus riasztorendszert sziikséges kialakitani az elektronikus vagyonvédelemben
szokasos érzékel6 elemek felhasznalasaval, 6nallo védett zonat - zonakat létrehozva.

A fizikai védelem kialakitasanak tovabbi specidlis eleme a nyildszaro, amely a védett
targyalo eldterébe, €és a targyaldba enged bebocsdjtast. Az ajtoknak mechanikailag és
informaciobiztonsagilag is egységes egyenszilardsagu feliiletet kell, hogy alkossanak a
hatarol6 falakkal. Mind fizikai behatolas ellen kell, hogy ellendlljanak, mind a késdbbi
fejezetben indokot okok miatt rddidsan és akusztikusan kell, hogy csillapitsanak. Az
egyéni vagyonvédelmi rendszer szamara allapotjelet kell, hogy szolgaltassanak a nyitott

¢és zart allapotukat illetéen. A 7. szamu abra ,,C" helyiségébe ,,D" iranyabdl torténd
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belépésre olyan nyilaszard beépitése lehet a kovetelmény, amely viszonylag nagy
atjutasi idével rendelkezik és megtalalhato rajta minden olyan elem, amely jelzi az
atjutas kisérletét vagy tényét. Tovabba mint egyetlen belépési pont a védett tér irdnyaba,
kovetelmény egy beléptetd rendszer kialakitasa is, amely rendszer a belépési
jogosultsagok pontos meghatarozasa mellett regisztralja az athaladé forgalmat.
Elképzelhetd a kialakitastol fiiggéen barmilyen elvii belépteté megoldas, a tudas alapu
rendszerektdl kezdve a birtok alapt rendszereken at a korszer(i biometrikus rendszerek
felhasznalasaig. A 7. szamu abra ,,C" helyiségébodl ,,A" helyiségébe vezeto nyilaszardja
ugy képzelhetd el, hogy két olyan ajto keriil egymas mogé beépitésre, amelyek egymast
nem akadalyozzak a miikddésben és a funkcidkat elosztva teljesitik az eldirt fizikai és
mechanikus kivanalmakat (V. fejezetben keriil részletezésre). A védett helyiség
kialakitasa soran a menekiilési utvonalat megfelel6 modon jeldlni kell.

A leirt megkozelitések alapjan a védeni kivant helyiség kdzvetlen kiils6 kdrnyezete csak
regisztralt és rogzitett modon kdzelithetd meg, és a hatarold feliileteit éré behatdsok
naplozast generald eseményt idéznek eld. A védett helyiség informéciobiztonsaganak
megteremtése érdekében egyéni személyi beléptetés kialakitasat tartom indokoltnak. Az
atvizsgalas kiterjed a csomagrontgen alkalmazasara, valamint a személyi beléptetések
soran alkalmazott kapuk hasznalatara, illetve a napjainkban elterjedd testszkenner
alkalmazaséra. A testszkennerek meglehetdsen érzékenyek, valamint elég felbontassal
rendelkeznek az esetlegesen ruhazatban rejt6z0, fenyegetést jelentd targyak vagy
technologidk felderitésére. A kialakitasok technikai értékeire az V. fejezetben teszek

javaslatot.
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OSSZEGZES

Jelen fejezetben a harmadik hipotézis megvalaszoldsa sordn, tovabb sziikitem a védett
helyiség kialakitdsanak kutatasi iranyvonalat. Az informécidbiztonsag elméleti PPT
modelljét felhasznalva szemléltetem a kutatas szempontjabdl relevans iranyvonalat,
amely a fizikai kialakitast és a védett helyiség elhelyezését helyezi fokuszaba. A téma
feldolgozasa soran attekintem az objektumvédelem technikai 6sszetevoit. Elképzelésem
alapjan egy védett helyiség elsédleges megkozelités alapjan, meg kell, hogy feleljen egy
kiemelten 6rzott fizikai kornyezetnek. A védeni kivant térrész a hagyomanyosnak
tekinthetd objektumvédelmi megoldasok révén keriil kialakitasra a fizikai védelem az
elektronikus védelem és az éléerds védelem felhasznalasaval, a besorolt allami és
maganszektorban megvalosithatd  szerkezetet alkotva. Az  objektumvédelem
Osszetevoinek attekintését kovetden ajanlast teszek egy védett helyiség objektumon
beliili elhelyezésének lehetséges modjara, és az autonom védelmi infrastruktara
kialakitasara. Tovabba javaslatot teszek olyan védett helyiség strukturara, amely a

besorolt allami és maganszektorban megvaldsithato.
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IV. FENYEGETETTSEGEK FELTARASA, CSOPORTOSITASA

A fejezet célja a negyedik és 6todik hipotézispontom vizsgalata. Csoportositom a védett
helyiségek kapcsan felmeriild, az informacidbiztonsag allapotat veszélyeztetd, az
altalanos egyéni eszk6zos technikai hirszerzés modszereit 6sszegzd tevékenységeket.
Csoportositom a védett helyiségek informaciobiztonsagara fenyegetést jelentd technikai
eszkozoket, amely alapja a védett helyiség kialakitasahoz sziikséges védelmi modszerek
megallapitasanak. Feldolgozom és a gyakorlatban igazolom az ember-ember kozotti
kozvetlen kommunikacié soran megjelend informaciobiztonsagi kockazatokat hordozo
jelenségeket. Attekintem az offenziv technikai eszk6zok piaci helyzetét. Konkretizalom

a védett helyiség kialakitasa kapcsan feltételezhetd tamadasi lehet6ségeket.

BEVEZETES

Az informacidszerzés modszereit attekintve megjeldolom a kutatds tovabbi iranyat. Ezt
kovet6en attekintem a hirkozlés elméleti modelljét a téma szempontjahoz illesztve. Majd
az ember-ember kozotti kommunikacié soran 1étrejovo csatornakat sorra veszem és
el6szor megvizsgalom és kisérlettel igazolom a helyiségben elhangzott kommunikacid
tartalom informdaciobiztonsagi aggalyait. A tovabbiakban attekintem és kisérlettel
igazolom a helyiségekben megjelend vizudlis tartalmak megjelenésével kapcsolatos
informaciobiztonsagi problémat. Ezt kovetden attekintem a digitalis megjelenitok
alkalmazasa kapcsan felmeriild6 kompromittald elektromagneses sugarzasok altal
hordozott informaciobiztonsagi problémat, és kisérletsorozattal igazolom a probléma
fennallasat.

Az egyéni technikai eszkozokkel torténd hirszerzés modszerei tekintetében a kutatas
soran szamos modszer elvi lehetdsége mertilt fel, melyek 6sszegzése atfogd képet nyu;jt
a lehetséges informacioszerzési modokrol. A technikai hirszerzés modjait 6sszefoglalva,
az informacidbiztonsagi kockazatok felvetését igazolva, valamint a védeni kivant
helyiségek tdmadasi vektorait vizsgalva, feltdrom a kutatds fokusza szempontjabol
Iényeges, az informécidbiztonsag allapotat fenyegeté miiszaki megoldasok lehetdségeit.
A kutatas ezen részében 0sszefoglalva beazonositom a kézvetlen human kommunikécio
folyaman létrejovo, az informaciobiztonsagot kozvetleniil veszélyeztetd elektronikus
tdmadoeszkozok {6 jellemzdit, a szakirodalmi kutatds és a nyilt médiatartalmakban
fellelheté forrasok felhasznalasaval. A témaban internetes keresést végeztem, amely

alapjan megallapitottam az egyéni technikai hirszerzd eszkozok jelentds szabadpiaci
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elérésének tényét. A kutatdsi szakasz eredményeként osztalyozom a témaban relevans
megfigyelésre alkalmas berendezések alapparamétereit, kiemelve azon paramétereket,
amelyek kiiktatasaval — kikiiszobolésével, az adott fenyegetettség megsziintethetd, vagy
az alkalmazhatosaga valik nagymértékben nehézkessé, jelent6s tobblet terhet okozva a
tamado jellegli kialakitas szempontjabol. A kutatas részeként foglalkozom a trendet
kovetd SMART folyamatokkal, valamint a védett helyiség és SMART folyamat
ellentmondasaval. Az IT eszk6zok alkalmazasa jelentds informacidbiztonsagi
kockézatot jelenthet egy védett helyiség iizeme kapcsan. ErintSlegesen kitérek a
jelentésebb kibertdmadésok jelenlegi statisztikajara, szemléltetve az IT eszkozok altal

hordozott informacidbiztonsagi kockéazatok problémajat.

4.1 Az informacioszerzés elemei

Az informacidszerzés céljat tekintve egy komplex mechanizmus. A megvalositas
kimeneti outputja, jelen kutatds elsd fejezetének részletes tudomanyos okfejtésébdl
kiindulva, minden esetben az informaciét megszerezni kivand egyén, vagy szervezet
elényokhoz vald jutdsa. A lehetdségeket tanulmanyozva az informacioszerzés
eszkoztaranak széles vertikumat talaljuk, a tamado lehetéségek kapcsan. A modszereket
- eszk6zoket nagyrészt halmazokba csoportosithatjuk, de valdjaban két nagy halmazrol
beszélhetiink, amely az aldbbi 8. szamu abran keriil bemutatésra.

Human Technikai

e Nyilt rendezvényeken valo

informaciogy Gjtés (kiallitas) * Nyilt forrasok kutatdsa az
o Beszélgetések interneten (OSINT)
kezdeményezése majd e Adatbanyaszat
iranyitasa (konferencia) e stb.
e stb.

e Pszicholdgiai manipulacio
(social engineering)

e Hamis HR interju e Radioés kommunikacié
e Hamis sajté interja befogdsa

o Megfigyelés e Kod visszafejtés

e Kovetés e stb.

.

Szirke irodalom beszerzése,
elemzése (belsé kiadvany)
stb.

e Informatikai tamadas (hacking)
o Régaimazas e Titkos kutatas
o Rombolss e Hamis weboldfxl létrehozésa (phising)
e Szabotdzs ° Leha”gatas (helyiség,
e Zsarolas kommunikacids eszkoz, vizudlis
. Ko;;uzcm megfigyelés, kompromittalé
e Csabitas ..
o Ocestiae sugarzas, stb.)
e stb. s stb.

8. Abra Az informacidszerzés modjai Forras: [72] 345. oldal alapjan, sajat szerkesztés

A két oszlop halmazelemeit attekintve az informacioszerzés lehetéségeinek volumene a

o7



human és technikai jellegli modszerek csoportjaira bonthat6. A human oszlop elemeinek
lényege, hogy az embert, mint adat, - és informacié hordozot felhasznalva, az egyéni
viselkedési és kommunikaciés megnyilvanulasokat figyelve-befolyasolva, részben
pszichologiai elemeket felhasznalva éri el az informécioszerzés céljat. Az abra masik
oszlopa az informécioszerzés technikai jellegi elvi mddszereinek 0sszegzését mutatja
be, amely elemeinek attekintése sordn konkrétan behatarolhatdo a kutatdsi téma
elsddleges, - a védett helyiségek informaciobiztonsaga szempontjabol fenyegetést
jelentd technikai informacidszerzési lehetdség - iranya, a lehallgatas. Ebben az esetben
az informaciok bizalmassigara az audiovizudlis kommunikacié utjan megjelend,
informéciot hordozo fizikai jelenségek valamilyen, a technika altal kinalt megoldas utjan
megvalosithato érzékelése, megszerzése jelenti a fenyegetettséget. [73]

Az értekezés eldz0 részeiben targyaltak alapjan lathato, hogy az informacidszerzés
elemei széles skalan mozognak, kiillon kutatdsi irdnyokat teremtve a témakdrben,
amelyek tovabbi 6nallo kutatasi téma alapjaul is szolgalhatnak. Ki kell jelentenem, hogy
a,,Human" és IT rendszereken toérténd informacioszerzés lehetdségeinek vizsgalata nem
jelen kutatds témaja, azonban a teljesség kedvéért a védett helyiségek komplex
biztonsaga kutatasi teriilet iranyanak tovabbi behatarolasahoz sziikséges azokat
megjeleniteni. Az IT rendszerek védett helyiségekben torténd alkalmazdsa nem
kivanatos, azonban a SMART-osodasi folyamatok eredményeként problémat okoznak.
A fenyegetettségek feldolgozasa soran jelen fejezetben a kutatds részeként a
késébbiekben targyalasra kertiil. [74] [47]

A 8. abra technikai elemek oszlop a lehallgatds halmazelemének kutatasa, dont6en
befolyasolja a védett helyiség kialakitasanak miiszaki paramétereit. Kozvetleniil és
szorosan kapcsolodik a célként megalkotni kivant kornyezet kialakitasahoz.

Az ember-ember kozvetlen kommunikacié kdrnyezetének lehallgatasa szempontjabol, a
tudoményos elméleti hatteret tanulmanyozva, a Shannon - Weaver féle hirkozlési
modellt kell tanulmanyozni amelyen keresztiil szemléletesen bemutathato a folyamat.
[75] [76] A 9. szam® abran megjelenitett kommunikaciés folyamat szemlélteti az
informécio atvitel dsszetevdit. A kommunikaci6 alkalméval a védett kozegbdl torténd
kilépés soran az informacidforrast és az adot kell elsdként figyelembe venni a kutatas
szempontjabol. Ezek az 1. fejezet 2. abraja alapjan az emberi hang, a rezgés, a
megjelenitd eszkodzrdl verddd vagy kibocsdjtott fény nyalabja, valamint elektronikus

késziilék esetén, nem tervezett informaciot hordozé elektromagneses jel sugarzésa.
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9. abra Shannon - Weaver féle hirkozlési modell Forras: [77] alapjan [22] [78]

Az ember-ember kozvetlen kommunikacié soran az atviteli csatorna a kommunikaciot
koriilvevé térrész anyaga, amely elsddlegesen a térrészt kitoltd levegd kozege,
masodlagos csatornaként a megjelend fizikai jelenségekkel kolcsonhatasba 1ép6
anyagok kozege, amelyek fizikai jeltovabbitd csatorndkat hoznak létre. A vevd ¢és a
cimzettek a kommunikaciot fogado fél érzékszervei, valamint a felismerés tudata, amely
dekddolja az informacioforras €s add altal kibocsajtott, a csatornan keresztiil érkezd
informéciot. A kommunikacié csatornaihoz természetesen, mint minden atvitelhez, zaj
is keveredik, amely mértéke meghatarozza a kommunikacio mindségét és érthetoségét.
[79] Az elvi modell alapjan a technikai lehallgatas elméleti megvaldsitasa a csatorna
jellemzdinek megfigyelését jelenti, amely modositott hirkdzlési modellje a 10. szamt
abran lathat6. Ha az atviteli csatorna fizikai jellemz6i megfigyeld eszkozzel
detektalhatoak, és a hasznos jel és zaj viszonya nem 1€pi tl az értelmezhetdség hatarat,
akkor a vevd megfigyeld eszkdzre jellemzd érzékelési paraméter szerint a csatorna
informaciotartalma megfigyelhetové valik. Ennek folyamata a csatornabdl kicsatolt
megfigyeld eszkozbe tovabb mend vett jel - vevd megfigyeld eszkoz - lizenet -

megfigyeld cimzett t.
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forras
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10. abra Moédositott Shannon - Weaver féle hirkozlési modell Forras: sajat szerkesztés
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A védett helyiségek szempontjabdl a médositott hirkozlési modell - vevé megtigyeld
eszkOz- révén kialakult csatornajat kell ellehetetleniteni, amely az értelmezhetéség jel-
zaj viszonyanak teljes elrontdsaval, vagy a hirk6zlési modell teljesen zartta tételével
valosithaté meg. Az elsé lehetOség soran a - vett jel - vevd megfigyel6 vevo- uton a
jelben 1évo érzékelhetd zaj mértékének ndvelése révén zarhatd ki a - vevo megfigyeld
eszkoz- altal vett lizenet értelmezhetdsége. Mig a masodik lehetdség esetén, a vevd
megfigyeld eszkdz csatornahoz vald hozzaférését kell kizarni, ellehetetlenitve a
folyamatot. Zart rendszert alkotva a modell atviteli atjat zart moédon kialakitva, az
informacioforras és a cimzett kozotti kozeget hermetikusan elzarva, ellehetetlenithetd a

kicsatolasi folyamat.

4.1.1 A védett helyiségekben megjelené audio tartalom informaciébiztonsagi

problémai

A biztonsagi rést jelento fizikai jelenségek koziil, els6ként a hang utjan terjedo és ezzel
egyiitt az informaci6 akusztikus fizikai terjedését okozo jelenségeket kell megvizsgalni.
Egy helyiségben 1étrejové ember-ember kozotti kommunikacio soran elsdsorban az
emberi hang az elsédleges kommunikécios forma. Az informacié tartalmu gondolat a
beszéd biologiai mechanizmusainak soran a beszél6 hangszalain megjelenik, melyek ott
mechanikai rezgéseket keltenek. A keletkez0 mechanikus rezgések, a beszédképzés
folyamatai soran a beszéd erdsségétdl fliggden, a hangszalak feliilete altal hullamokat
hoznak 1étre a személyt koriilvevd levegdvel kitoltott kornyezetben, a kortilvevd kozeg
altal. [80]

Jelen esetben, mint elsddleges kommunikacids atviteli kozeg, direkt modon érkezik a
hallgaté kommunikécios partner-partnerek halld jaratdba, ezzel szintén az informécio
tartalommal modulalt rezgést létrehozva a dobhartya feliiletén. A hallgatd
kommunikécids partner, a hallas folyamata soran a halldszervével érzékelt rezgéseket
az agy altal, a hallas bioldgiai folyamatan keresztiil feldolgozza, és értelmezi, igy
létrehozva az informacié fogadasat. Az informécio tartalmu légrezgések (1éghangok)
azonban természetesen nem csak a hallgaté fiilébe jutnak el, hanem a beszEld teljes
kornyezetében megjelennek, a légnemii kozegre jellemzd terjedésnek, verddésnek és
csillapitasnak megfelel erdsségben. A falazatban és a kdrnyezetben 1év6 targyakban is
tovaterjednek (testhang) formajaban. A hang terjedési sebessége +15°C levegOben

340,8m/s, vasban 5170m/s, betonban 3400m/s, téglafal 1460-2800m/s gipszlemezben
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2400m/s, mészhomok téglaban 1460-2740m/s, acélban 5100m/s, tivegben 4900m/s. [81]
[82]

A levegdében terjeddé hanghulldmok ugyan a tdvolsdg névekedése révén csillapodnak,
azonban a kommunikéci6é sordn, olyan erdsségben jelennek meg, amelyek eljutnak a
koriilvevd helyiség feliileteihez is, ott masodlagos és tovabbi rezgéseket 1étrehozva. Egy
ilyen modell 4brajat lathatjuk a kdvetkezd 11. szamu abran. Az abra ketto, ,,A" és ,,B"

betlikkel jeldlt szobat jelenit meg.

1. Direkt i F ==
sthallds A3 ot / a> a3
2. Oldalirinyi
athallas ‘ 3 * 3
3. Direkt A B
akusztikus M s wa B
terjedés 11
4. Masodlagos ‘2 4‘ P 4 ‘2
athallis —

11. Abra A hangrezgés lehetséges terjedése a szomszédos épiiletrészek kozott Forras: [83] alapjan

Amennyiben az ,,A" forras helyiségben akusztikus hang keletkezik, az a levegdt
megrezgetve, abban hullamokat eléidézve a forrasbol tovaterjed a hangforrast koriilvevo
térben. A hang az ember szdmara direkt érthetd informaciot hordozva szétterjed, igy az
informaci6 eljut a szobaban 1€vok fiiléig. A hang — megfeleld ellenintézkedés hidnyaban
— nem all meg a helyiség hatirolo falainal, hanem egy része a levegdben terjedd
akusztikus hullamként, egy része mechanikus rezgésként tovabb terjed a szomszédos
helyiségek iranyaba, igy az informacié nem kivant helyekre is eljuthat. A szomszéd
helyiségben (helyiségekben), valamint a szoban atmend infrastruktira elemein
érzékeloket elhelyezve, a forrasszobaban elhangzd akusztikus rezgés, mérhetd,
érzékelhetd és rogzithetd lehet.

A hangok falon keresztiili atvitele tobb terjedési uton valdsulhat meg. Az egyik a
diafragma-hatas ahol falporusokon keresztiil torténik az atvitel. A masik az atvezetés,
amely a fal anyagan keresztiil torténik hosszanti €s hajlitasi rezgések formajaban. Az
atvitt hangok mind a falban, mind a szomszédos helyiségben -a téma szempontjabol,
informéciotartalommal rendelkez6- rezgéseket keltenek. A hangvezetés, amely a szilard
testekben torténé hangvezetés utjan terjed, testhangként jelentkezik. A hang falazatnak

valo titk6zésekor torténd terjedését a kovetkezd 12. szadmu abra szemlélteti.
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12. abraA falnak {itk6z6 hangenergia megoszlasa R. Berger szerint
Forras: [82]148.0ldal alapjan sajat készitésii abra

A léghangok falazaton torténd atjutasat két modon tudjuk megakadalyozni. Az egyik,
ha olyan tulajdonsagu-vastagsagu falazatot épitiink, amelyben nem képesek hosszanti és
hajlitasi rezgések kialakulni. A madsik, ha tobbrétegli falazatot készitiink légrések
kozbeiktatasaval, melyekben a hulldmok le tudnak csillapodni. A Iéghangok szomszédos
kornyezetbdl torténd detektalasara kisérletet végeztem, amely Osszefoglalojat a

kovetkez6 1. szamu vizsgalat tartalmazza. [82] [81] [84]

1. vizsgalat:

A hang terjedésének ¢és helyiség kornyezetében kiviilrdl torténd érzékelésének
bizonyitasara akusztikus indikdldé méréseket végeztem, amelyek értékelése révén
bizonyitottd valt az elméleti feltételezés, miszerint egy épiiletrész hang alap
kommunikécios kornyezete a megjelend fizikai jelenségek révén a szomszédos
épiiletrészekben is érzékelhetdvé valik. Ezzel bizonyitva a biztonsagi rés fennallasat a
modell helyiségben elhangzd akusztikus informacidk szivargasara. Bizonyitva az
informaci6 tartalmi rezgések kommunikacios helyiségen kiviili érzékelehetdségét,
igazolddik a védett helyiség akusztikus arnyékolasanak relevanciaja.

A mérés soran, egy helyiségben elhelyezésre keriilt egy hangforras, valamint a
hangforrastél 1m-re egy zajszintmérd eszkoz. A hangforrdson 1kHz szinuszos hang
keriilt kisugarzasra gy, hogy a zajszintmérd 60dB értéket mutasson.

Az 60dB érték a beszéd hangjanak felel meg, melyet az aldbbi 13. szama abran
tekinthetiink meg.
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13. abra Decibel érték a hang erejének szemléltetésére Forras: [85]

A kisugérzott hang vizsgdlatara kétféle szenzort alkalmaztam. Az egyik szenzor egy
erdsitovel ellatott miniatlir mikrofon (hallokésziilék kivezetett erdsitdvel), a masik
szenzor pedig egy az akusztikus hangszerek hangositdsa sordn hasznalt, feliileti
hangrezgés érzékelésére hasznalt aktiv erdsitds kontaktmikrofon.

A két érzékeld tipus haszndlatat a vizsgalt paraméterek adtdk, miszerint az elsdvel a
levegd utjan hordozott informacié terjedését, mig a masodikkal pedig a rezgés tipusu
masodlagos terjedést demonstraltam. A mérés célja a szomszédos helyiségekben
megjelend akusztikus informaci6 érzékelhetdségének vizsgéalata abbol a szempontbol,
hogy milyen koriilmények esetén érzékelhetd és indikdlhatd a forrds helyiségben 1évo
hanggenerator hangja. Az 1kHz-es hanghullam terjedését demonstralva, bizonyithat6 az
informaciobiztonsagi rés. A vizualizacids szemléltetésre oszcilloszkopot hasznaltam. Itt
jegyzem meg, hogy mérés soran, a falazati anyagok csillapitasi értékének vizsgalata nem
volt cél.

A vizsgalat soran bebizonyosodott, hogy az akusztikus, légcsatolasu mikrofont a forras
helyiségben barhol elhelyezve, valamint a szomszédos helyiségben a kozvetlen levegd
csatolasu atvezetOkben (atvezetd furat a falon), atvezetd csOvekben (atvezetd
kabelcsatorna), kiils6 ablakparkanyon nyitott ablaknal, szell6ztetd berendezés csove,
csendes kiilsé kornyezet esetén szomszédos helyiség 1égtere, mindenhol értékelhetd és
vizualizalhat6 eredményt adott a mérés. A forras szinusz jel kiilonb6z6é amplitidokban
mindeniitt elérhetd volt. Az indikaciés mérés vizudlis oszcilloszkop abrai a kovetkezd

14. és 15. abrakon lathatdak.
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14. abra Forras helyiségben 1év6 1égcsatolasti mikrofon jelének képe
Forras: sajat szerkesztés

15. abra Forrashelyiséggel 1égkapcsolatban 1évo, falon atvezetd nyilasban elhelyezett, 1€gcsatolasu
mikrofon jelének képe
Forras: Sajat szerkesztés

A kontakt mikrofonnal végzett mérés soran a hatarolo falszerkezet tulnyomo részében,
valamint az atvezetett épiiletgépészeti elemeken, nagymértékben volt kimutathato a

forras jel. A kontakt érzékeldvel végzett indikacios mérés vizualis oszcilloszkdp abrai a

kovetkezo 16., 17. és 18. abrakon lathatoak.
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16. abra Forrashelyiséggel szomszédos falazaton elhelyezett, kontakteszkdz jelének képe
Forras: sajat szerkesztés
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17. abra Forrashelyiséggel szomszédos, kozos gépészeti csovezéssel rendelkezé fitdtesten elhelyezett
kontakteszkoz jelének képe
Forras: sajat szerkesztés
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18. abraForrashelyiség ablak nyilaszaro feliiletén elhelyezett, kontakteszkoz jelének képe
Forras: sajat szerkesztés
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A fiitérendszer elemein torténé mérés soran, valamint az utcafront feldli nyilaszarokon
végzett kisérlettel bebizonyosodott, hogy a gépészethez hasznalt aktiv villamos motoros
elemek (szivattytk) zaja, valamint a nyilaszarok kiilso feliilete feldl jovo zajok hatasa,
negativ értékben befolyasoljak az indikalas hatasfokat (jelentds zaj keveredik az atviteli

csatornaba).

1. értékelés:

A vizsgalat soran bebizonyosodott, hogy a védett helyiségek kialakitdsa kapcsan elso
szamu fontossdggal bir a kommunikacidé sordn létrehozott, informacid tartalmi,
megjelend hang védelme. A megjelend hang hulldmai nem csak a kommunikacid
helyszinéiil szolgal6 helyiségben vannak jelen, hanem a szomszédos kdrnyezetben is.
Az indikalé mérés soran bebizonyosodott, hogy egyenes csatornaji hangvezetés soran
akar két helyiséggel tavolabb is detektalhaté a forras helyiségben eldallo hang hullama.
Ezért védett helyiség kialakitasa kapcsan bizonyitast nyert az akusztikus csillapitas,
valamit koriilhatarolt héjszerkezetli elszigetelés kialakitasanak a sziikségessége a
kommunikécio soran keletkezd, védeni kivant hang elvi megfigyelésének teljes kizarasa

érdekében.

4.1.2 Védett helyiségekben megjelené vizualis tartalom informaciobiztonsagi
problémai

A védett helyiségek kapcsan a biztonsagi rést jelentd fizikai jelenségek koziil
masodikként a vizualis Gton 1étrejovo, az informaciot fény Gtjan kozvetito terjedését kell,
hogy megvizsgaljuk. Egy helyiségben 1étrejové ember-ember kozotti kommunikacid
soran masodikként, a szavakkal torténdé kommunikaciot kdvetden az emberi latas a
leggyakoribb kommunikacios forma. Ez esetben az informacio tartalma gondolat,
cselekedet a vizualizécio tjan jut el az informacio forrastol a cimzettig. A megjeleniteni
kivant gondolatot, - az informaci6 forrdsa - az ado, az emberi kozlést valamilyen
megjelenitdn keresztiil juttatja az atviteli csatornaba. A csatorna a kommunikacios
kornyezetet koriilvevd térrész, amelyben a fény fotonja altal terjed az informacid
¢=300000km/s sebességgel. [86] A fény fotonjai, amelyek jelen esetben az informacid
tartalmu jelet alkotjak, a kommunikacids cimzett szemében jelennek meg mint vevOben.
Ebben az esetben a szem, mint vevo érzékeli az értelem szamara felfoghat6 jeleket, és a

latas biologiai mechanizmuséan keresztiil jut az informacié a kommunikacids partner
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tudataba. [22] [81]

A védett helyiségek szempontjabol a megjelenitendd informacio atviteli csatornaja a
kommunikécios térrész kitoltd kozege, a levegd. A vizudlis tartalom védelmére iranyulod
kutatds sordan véleményem szerint nem csak az informacié vizudlis tartalma lehet a
védeni kivant informécié, hanem a kommunikalé partnerek kiléte is, igy tobblet
intézkedést igényelve a kialakitds soran. A védett helyiségek kialakitdsa szempontjabol,
a helyiségen kiviili optikai ralatas esetén, informaciobiztonsagi rést allapitok meg, amely
feltételezést kisérlettel igazolok. A téma kontextusaban tovabbi kockazatot jelentenek a
kozvetlen eseményeket megfigyeld, vizualis ellendrzést lehetdvé tévd eszkozok s,
melyek helyiségen beliili elhelyezésével megfigyelhetd az ott tortént esemény. Az ilyen
eszkozok kivédését a védett helyiségbe torténd megfigyeldeszkdz bejutasanak

megakadalyozasaval és a helyiség homogenitasanak biztositasaval érhetjiik el.

2. vizsgalat

A vizsgélat soran egy trividlis kisérletet végeztem, amely célja bebizonyitani, hogy
optikai ralatas esetén a kiilonb6zd védett helyiség kialakitdsok soran, keriilni javasolt a
kiilvilag felé nyitott, tiszta optikai ralatas kialakitasat.

A kisérlet soran harom kiilonb6zé méretli prezentaciora alkalmas megjelenité képét
figyeltem meg, amelyek teljes ralatassal rendelkeznek a kiilvilag felé. A kisérlet soran
mindenféle nehézség nélkiil leolvashatd volt a kivetitok tartalma. A kisérletet egyszerti
mobiltelefonnal két tdvolsagbol dokumentaltam, melynek képei a kovetkezd 19., 20. és

21. szamu abran lathatoak.

e
ﬁﬁ’:_

Védett helyiségek
komplex biztonsaga

2020. december

holyisgek
Komplex biztonsaga

2020. december

19. abra Nyilt optikai feliiletekkel rendelkez6 kommunikacios kornyezet beltéri képe
Forras: sajat szerkesztés
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20. abra Nyilt optikai feliiletekkel rendelkezé kommunikacidos kérnyezet dupla tivegen keresztiil, az iiveg
feliiletéhez kozel készitett kisérlet képe
Forras: sajat szerkesztés

P EE——

L )

21. abra Nyilt optikai feliiletekkel rendelkezé kommunikacios koérnyezet, szomszéd épiiletbdl, két ablak
nyilaszaron keresztiil készitett képe
Forras: sajat szerkesztés

2. értékelés

A vizsgalat soran bebizonyosodott, hogy a védett helyiségek kialakitasa kapcsan
relevancidval bir a kommunikacidés kornyezetben megjelend, informaciod tartalmi
vizudlis elemek védelme. A megjelend fény fotonjai nem csak a kommunikécid
helyszinéiil szolgald helyiségben vannak jelen, hanem a ralatas és betekintési szogon
beliili kornyezetben is, a lathatdsag fizikai jellemzdinek korlataival. A kisérlet soran
tapasztalt torzuldst a modell kommunikaciés kornyezet hatarol6 iivegeinek torzitasa, és
a rogzitéként hasznalt mobiltelefon véges szamu felbontasa okozta. A védett helyiség
kialakitdsa kapcsan bizonyitast nyert a kiilsé betekintés megakadalyozasanak a
sziikségessége, a kommunikécid soran keletkezd, védeni kivant vizuélis informacio

megfigyelésének teljes kizarasa érdekében.
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4.1.3 Védett helyiségekben alkalmazni kivant vizualis megjelenitok
informaciobiztonsagi problémai

A védett helyiségek kockazati elemeinek kutatdsa kapcsan, jelen alfejezetben a képi
megjelenitkhoz kapcsolddo, biztonsagi rést jelentd kockazati tényezoket vizsgalom,
amelyek a megjelenitd eszk6zok miikddtetésébol - mitkodésébol szarmazd kockazatok.
[87] A prezentacids technologiak megvalodsitasa manapsag aligha elképzelhetd
valamilyen digitalis megjelenité nélkiil. Azonban a védett helyiségek vizualizacios
technikai eszkozzel torténd felszerelése, szamos informéciobiztonsagi problémat vet fel.
A problémak tobb csoportra bonthatok. Az egyik csoport tisztan informatikai jellegi,
amely a vizualizacids megjelenitd eszkdz megbizhatd szoftveres lizemeltetését jelenti.
A masik csoport, amely a védett helyiség kialakitdsa szempontjabdl szorosan
kapcsolodik az iizemeltetett elektronikus berendezések miikddésébol szarmazod
informacio tartalmt fizikai jelenségek vizsgdlatdhoz. A megjelenité eszkozok altal
keltett fizikai jelenségek egyik alapvetd eleme a hangszordk altal keltett, a beszéd
informacidbiztonsagi feliileteivel megegyez6 fizikai jelenségek csoportja, amely az
elézéekben targyalasra keriilt. A téma masodik csoportja a fény utjan keletkezo
sugarzasok csoportja, amely direkt megjelenési forma, az el6zéekben szintén targyalasra
keriilt. Azonban harmadik csoportként beszélhetiink a megjelenitd eszkdzok altal keltett
elektromagneses sugarzasok megjelenésérdl, amelyek egy része informacié tartalommal
terjed a kommunikacids tér kérnyezetében. Az ilyen jellegii sugarzasok a megjelenitd
eszk6zok nem tervezett funkcidja, tobbnyire a miikodés soran eldallo jelek masodlagos
hatasa. A probléma forrasa az elektromos megjelenit6 késziilékekben, a rendeltetésszerli
miikddés soran létrejovd, az alkatrészek és aramkori vezetdk feliiletérdl kibocsajtott
radios hullamok megjelenése, amelyek a késziilékekben eldalld valtakozd periddust
jelekbdl allnak eld. A védett helyiségek kialakitdsa szempontjabdl a feladatot a
kisugarzott jelek helyiség hatarold falazatdn beliil tartdsa adja, amelyet a védelmi
intézkedés kialakitasa soran figyelembe kell venni. A témat kutatva és elemezve érdekes
informaciobiztonsagi és radidtechnikai probléma kdrvonalazddott, miszerint lehetdség
szerint bizonyitast érdemlden kell hivatkozni az informécidbiztonsagi probléma
fennallasar6l. A témat kutatva, szakmai egyeztetéseket folytatva, ellentmondésos
véleményekkel taldlkoztam, miszerint a probléma fennallasdnak ténye megosztod
eredményt mutat. A megoszt6d szakmabeli vélemények hatasara, célul tliztem ki a téma
részletesebb vizsgalatat, és lehetdség szerint a probléma demonstralasat.

A problémakoér nyilt forrdsokbol vald kutatdsa soran két iranyt hataroztam meg. Az
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egyik a védelmi intézkedésekre vonatkozik ,, TEMPEST" néven, amely a kompromittalo
elektromagneses kisugarzas elleni védelem eszkdzeirdl szol. Ez a témakdr a kutatas
soran hianyos hozzaféréssel all rendelkezésre, a témaval foglalkoz6 allami szervezet
hivatalos kozlése alapjan a téma egyes részei nem nyilvanos hozzaférésiiek. [88] [24]
[89] [90] A masik irany, amely jelen fejezet témaja, a probléma fennallasanak
bizonyitasa. A bizonyitds részeként szdmos radids mérést végeztem a megjelenitd
interfészek radios kisugarzasanak felderitése érdekében, tovabba kutatast és kisérleteket
hajtottam  végre a vizudlis megjelenitdk altal sugarzott radios jelek
informaciotartalmanak bizonyitasa érdekében. [91] [92] [93] A kovetkezd 3. vizsgalat
soran bizonyitom a monitorok miikodése soran 1étrejovo radidfrekvencias sugarzas
tényét. A 4. vizsgalat sordn indikativ mdédon megallapitast teszek a sugarzott jelek
Osszetevoinek valtozasara, a megjelenitett tartalommal 0sszefiiggésben. Az 5. vizsgélat
soran bizonyitom a kisugarzott jelek tdvolabbi detektalasanak tényét. A 6. vizsgalat
soran bizonyitom az informacids tartalom kisugarzésanak visszaallithatésagat. A 7.
vizsgalat soran megallapitom, hogy a kivetitok esetén is fenndll a monitoroknal

tapasztalhat6 radiofrekvencias sugérzasi probléma.

3. vizsgalat

A mérések soran spektrum analizatorral torténd vizsgalatot folytattam 30MHz és 3GHz
kozotti tartomdnyban. A vizsgalatot harom korszeri 17"-0s , 19"-o0s és 21" -0s TFT
(Thin Film Tranzistor) technoldgias monitoron végeztem, melyeket tobb kiilonb6zo
képfelbontasi iizemmodban vizsgaltam. A vizsgalatot az alabbi 22. dbranak megfeleléen

alakitottam ki.

RADICS SZEMPONTBOL ARNYEKOLT MEROSZOBA

MERG ANTENNA

1/4 METER

MONITOR MEGHAJTO
[ el SZAMITOGEP

MINTA MONITOR

SPEKTRUMANALIZATOR

MERGKABEL

22. abra: Monitor radi6frekvencids sugarzdsanak mérése
Forras: sajat szerkesztés
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A méréseket mddomban allt elektromagneses szempontbdl arnyékolt kdrnyezetben
végrehajtani, igy az alap referencia mérés zajtartalma megfeleléen alacsony Vvolt.
Elsoként referencia spektrumképet vettem fel a vizsgalati mintaként szolgalod
megjelenitd ,,minta monitor" €s ,,monitor meghajté szamitogép" késziilekek teljes
aramtalanitott allapotdban. Az igy késziilt, a mér6kamraban felvett referencia-

spektrumfotd képe lathat6 az aldbbi 23. szdmu abran.

23. abra Referencia radios kornyezet spektrumképe
Forras: sajat szerkesztés

A referencia felvételt kovetéen harom monitor radios sugarzasi spektrumképét vettem
fel, melyek kiilonboz6 csatlakozasi szabvannyal és kiilonbozo felbontast vided jelekkel
keriiltek meghajtasra. A kovetkezokben a mérések képei lathatdak, melyeken bizonyitast
nyer az a feltételezés, miszerint jelentds szamu, eltérd frekvencigju jel jelenik meg a
monitorok kornyezetében kisugarzott formaban.

- Az 1. szamu monitor DVI csatlakozé feliilet hasznalata mellett 1280x800 pixel

felbontasban a kovetkez6 24. abran lathat6 spektrumképet produkalta.
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24, abra 1. szama mintamonitor DVI 1280x800 pixel felbontast spektrumképe
Forras: sajat szerkesztés

Az abrat és a tobbi spektrogrammot is attekintve rogton szembetlinik, hogy nagy
mennyiségli diszkrét frekvencia jelenik meg a radids spektrumban. A megjelend
frekvencidk amplitidoja eltér6. A 30MHz-t61~350MHz-ig terjed tartomanyban
jelentds, széles frekvenciasavbeli telitddést lathatunk. Mig a 325MHz-t61 3GHz-ig
terjedd részben az egyedileg jol elkiilonithetd frekvenciakomponensek dominalnak.

- A 2. szamt monitor radios spektrumvizsgalata soran DVI és VGA csatlakozo feliiletek

hasznalataval 1280x800 pixel és 1024x768 pixel felbontdsban keriilt a kisugarzas
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vizsgalatra. A DVI csatlakozo feliilettel végzett vizsgalatokrol készilt radios

spektrumok fotdja a kovetkezd 25. szamu €s 26. szamu abrakon lathatoak.
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25, abra 2. szamu mintamonitor DVI 1280x800 pixel felbontast spektrumképe
Forras: sajat szerkesztés

26. abra: 2. szamu mintamonitor DVI 1024x768 pixel felbontasu spektrumképe
Forras: sajat szerkesztés

A VGA csatlakozo feliilettel végzett vizsgalatrol késziilt radios spektrumok fotoja a

kovetkez6 27. szamu és 28. szamu abrakon lathatoak.
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27. abra 2. szamt mintamonitor VGA 1280x800 pixel felbontasu spektrumképe
Forras: sajat szerkesztés
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28. abra 2. szamu mintamonitor VGA 1024x768 pixel felbontasu spektrumképe Forras: sajat szerkesztés

Az abrakat 6sszehasonlitva az elsé mintamonitorhoz képest, hasonldéan jol detektalhato

nagy amplitdddju diszkrét frekvenciaértékek jelenlétét tapasztalhatjuk. A miikodés
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soran kisugérzott frekvenciaértékek majdnem a teljes vizsgalt spektrumban jelen
vannak.

- A 3. szamu mintamonitort megvizsgalva DVI csatlakozé feliilet mellett 1280x800
pixel valamint 1024x768 pixel felbontasban mutatom be a készitett spektrumképeket. A

készitett spektrumfotok képe a 29. szamu és 30. szamu dbrakon lathato

29. abra: 3. szamu mintamonitor DVI 1280x800 pixel felbontasu spektrumképe
Forras: sajat szerkesztés

30. abra 3. szama mintamonitor DVI 1024x768 pixel felbontast spektrumképe
Forras: sajat szerkesztés

Ebben az esetben a monitor meghajté jelének allitasat kovetéen a megjelend frekvencia
értékek nagyon eltérd spektrumképet mutatnak, azonban a kisugarzott radiofrekvencias

jelek frekvenciaértékei a vizsgalt savban tovabbra is nagy szamban vannak jelen.

3. értékelés

A vizsgélat soran bebizonyosodott, hogy a védett helyiségek kialakitasa kapcsan tovabbi
relevanciaval bir az elektronikus vizualizacios eszk6zok muikodése soran megjelend
kisugéarzott radiofrekvencids jelek védelme. Az A4ltalanosan hasznalt monitor
megjelenitdk miikodésébdl fakaddan, a késziilekek kornyezetében radiofrekvencias

jelek hullamai jelennek meg.

4. vizsgalat

A megjelend radios jelek vizsgalata soran felmeriilt a jelek valtozdsanak kérdése,
miszerint a monitoron 1év6 megjelenési kép valtozasanak kovetkeztében valtoznak-e a
kisugarzott jelek, korrelaciot keresve a megjelend kép informaciotartalmaval.

A monitorok kisugarzasi frekvenciait egyesével vizsgdlva, a megjelend radios jelek

73



tulnyomé része tartalmaz valamilyen modulaciot. A spektrumanalizator beépitett
szelektiv vevojét felhasznalva AM ¢és FM demodulator fokozatok kimeneti jelének
vizsgalatat végeztem. Indikativ jelleggel a demoduléator kimenetére oszcilloszkdpot és
hangszorot kapcesoltam. A monitorokon nagy fehér kitoltésii, majd nagy sotét kitoltési
informécio6 tartalmu alloképet megjelenitve, a kisugarzott jeleket frekvencianként kiilon-
kiilon megvizsgalva, a demodulator fokozat kimenetének vizsgalataval, periodikus
jelformakat jelenitettem meg. A monitoron megjelenitett képek valtoztatdsa soran, a
demodulator fokozatrdl vett jel jellemzdi valtoztak. A csatlakoztatott oszcilloszkopon,

valamint a hangszoron is valtozas volt megfigyelhetd és hallhato.

4. értékelés

Az elvégzett indikacios kisérlet eredményei alapjan, a monitorok kisugarzott jelei
tulnyomo részt a megjelenitett képpel dsszefiiggésben 1€vé modulalt formaban jelennek
meg. Ugyan a mérés soran nem mindegyik a frekvenciasavban vizsgalt jel esetén volt
tapasztalhatd a megjelenitett kép valtasaval eldidézett demodulécios valtozas, azonban
a megjelend jelek Ilényeges tobbségében igen. A megjelenitd monitorok
képernyoképének valtozasaval korrelald radiofrekvencids jelek tartalmanak valtozasa
elsddlegesen bizonyitja a kisugarzott jelek 0sszefiiggését a megjelend képi tartalom

kisugarzasaval, ezzel lehetséges informacidszivargasi csatornat teremtve.

5. vizsgalat

A megjelend jelek tekintetében sziikségesnek tartottam megvizsgalni, hogy azok
tavolabbrol, mas kornyezetben is detektalhatok-e. A monitort és a meghajtd
szamitogépet a mérdlaborbol egy hagyoményos irodai kornyezetbe helyeztem. A
monitoron a mérékabinban létrehozott képpel azonos képet hoztam létre, ezzel azonos
sugarzasi paramétereket teremtve. A mérdvevot az uj kornyezettel szomszédos iroda
helyiségbe telepitettem. Az eldzdekben a laboratoriumi koriilmények kozott feljegyzett
frekvenciatiiskéket keresve néhany frekvencia jelenléte tavolabbrdl is detektalhato volt.
Az indikativ mérés szempontjabol negativ befolyasold tényezdt a kis sugarzasi
teljesitmény, az alapzaj megemelkedése, valamint az irodai kdrnyezetben jelen 1évd
vezeték nélkiili kommunikacios technoldgidk és tavoli radido adok jeleinek jelenléte
jelentette. Ezen 0Osszetevok nagysagrendekkel nagyobb szinttel jelentek meg a

mérdmiiszer skaldjan a laboratériumban tapasztaltakkal szemben.
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5. értékelés

A vizsgalat soran bebizonyosodott, hogy a védett helyiségek kialakitasa kapcsan tovabbi
relevanciaval bir az elektronikus vizualizacios eszkozok mukodése soran megjelend
kisugarzott radiofrekvencias jelek védelme. Az é&ltalanosan hasznalt monitor
megjeleniték miikodésébdl fakadoan, radidfrekvencias jelek hullamai jelennek meg a
késziilékek kornyezetében, amelyek a koriilvevd tagabb kornyezetben is detektalhatova
valnak. A vizsgalat soran bebizonyosodott, hogy a védett helyiségek kialakitasa kapcsan
relevanciaval bir a kommunikacidés kornyezetben megjelend, informacié tartalmu

radiofrekvencias jelek terjedésének megakadalyozasa.

6. vizsgalat

A monitor képmegjeleniték miikodése sordan kisugarzott jelek informaciotartalmanak
vizsgélataval kapcsolatban, az irodalmi forradskutatds elemzése soran egy érdekes, a
témahoz szorosan kapcsolodo kutatds eredményét talaltam. A Cambridge Egyetem
kutatdja Martin Marinov 2014-ben publikalta doktori értekezését, amely ,,Remote video
eavesdropping using a software-defined radio platform” ® cimmel jelent meg. [94] Az
értekezés témdja, valamint a publikdlt megoldas témahoz valé kapcsolodasa
megerdsitette a vizsgalatok folytatasat. Az értekezés eredménye és az ismertetett
vizsgalathoz sziikséges hardver és szoftverkornyezet elérhetd volt. A célszoftver © a
github.com oldalon taldlhatd. A szdmitdgép monitorok iizemszerli miitkddése soran
keletkezett radios jelek informdaciotartalmanak vizsgalatat, ujabb indikativ modszerrel,
sajat miiszeres €s mérési kornyezetben megvalositottam. A mérési kdrnyezet megfelelt
a 22. é4bra ,Monitor radidfrekvencids sugarzdsanak mérése" abran kialakitott
elrendezésnek. Az &brdhoz képest a mérd rendszer vevd berendezését a
spektrumanalizator helyett egy HackRF ONE SDR (Softwer Defined Radio)-ra kellett
cserélni. A vezérlé program Windows operacios rendszer alatt futott. [95] Az indikacio
elvégzéséhez a ,,TempestSDR" program szimuldcios kornyezete kertilt kialakitasra az
SDR vezérld szamitogépen. A megfeleld 0sszedllitds utdn a demonstracios kisérletet
elvégeztem. A vizsgalathoz a 2. szamu mintamonitort hasznaltam, amelyhez a

kovetkezd 31. abran bemutatott meghajto video jelforras képét allitottam be.

5 forras:https://github.com/martinmarinov/TempestSDR/blob/master/documentation/acs-dissertation.pdf

6 https://github.com/martinmarinov/TempestSDR/tree/master/TempestSDR
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31. abraA szamitogépes monitor megjelenitdk altal sugarzott radios jelek informaciotartalmanak
vizsgalatahoz hasznalt jelforras képe
Forras: sajat szerkesztés

A kép bedllitasat kovetden megvizsgaltam a megjelend radids jeleket. A monitort
1280x1024 pixel felbontasban meghajtva, 136,3MHz-en markans radios jel jelent meg.
A célprogramban a frekvenciat beallitva, a finomhangolo egységeket allitva, a sugarzo
monitor képe megjelent a vételi oldalon 1évd szamitdgép képernydjén. A megjelenitett

kép képernydfotdja a kdvetkezd 32. abran lathato.

s l‘-; stop
B
52 1280x1024 @ 60Hz
Width: 1688
Height: 1066

£Ps: (60.04626805

32. abra A TempestSDR programmal megjelenitett monitorkép visszaallitas képerny6fotoja
Forras: sajat szerkesztés

Az indikacios kisérletet mérélaborban sikeriilt reprodukalni.

6. értékelés

A monitor megjeleniték altal sugéarzott radidfrekvencids jelek informaciobiztonsagi
vizsgélatanak latvanyos eredményeként indikalassal szemléltettem, hogy sajat
miszerekkel végzett ismételt kisérlet alapjan, az informécidbiztonsagi rés a

gyakorlatban is fennall. A kisérlettel szemléltettem, hogy a monitorok altal sugarzott
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jelekbdl a kép visszaallithato, igy a védett helyiségek szempontjabodl, az elvi rések
kikliszobolésére tett intézkedések kialakitasa, és a védelem kialakitasa soran tett

ellenintézkedés sziikségessége megkérddjelezhetetlenné valt.

7. vizsgalat

A  megjeleniték elemzése kapcsan, felmeriilt a vided Kkivetitdé projektorok
radiofrekvencids kisugarzasanak vizsgalata. A méréseket folytatva megvizsgaltam egy
kivetitd berendezést, melynek kornyezetében az aldbbi 33. szamu abran lathato
radiofrekvencias jelek voltak kimutathatdéak. A kisugéarzott jeleket vizsgalva, tiz
frekvenciasdvot azonositottam, melyeknek jelei, korrelaltak a megjelenitett kép
valtozasaval. Ezek a 148,5MHz; 247,51MHz; 296,98MHz; 396MHz; 445,6MHz;
683,1MHz; 742,5MHz; 870MHz; 1039,5MHz; 1484, 9MHz frekvencidk kornyezetében
voltak kimutathatoak.
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33. abra Video kivetitd projektor radios spektrumbeli kisugarzasai, a megjelenitett képpel korrelald jelek
megjeldlésével
Forras:sajat szerkesztés

7. értékelés
A video kivetit6 projektorok és a monitorok esetében is tapasztalhatd radiofrekvencias

jelek sugarzasabol eredd informéciobiztonsagi probléma.

4.2 Helyiségeket érint6 offenziv technikai fenyegetettségek

Az el6zd alfejezet példai, sajat kisérletek alapjan indikaljdk és bizonyitjadk a
kommunikacié soran megjelend informaciot hordozo fizikai jelenségek tamadhatosagat.
A forrdsok elemzése kapcsan tovabbi két szemléletes grafikus abrat épitettem be,
amelyek tovabb alapozzak a védett helyiségek kialakitasa soran alkalmazott defenziv
megoldasok megfeleld strukturdjat. A 34. szamu abra az 1960-as évek, mig a 35. szamu
abra az 1980-as évek technikai szinvonalat szemlélteti. Az dbrakon tdmado jellegti,

helyiség-megfigyelésre alkalmazott technologidk képei lathatéak. A korabbi dbra a
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tranzisztorizalds hajnalan késziilt, amely példai tulnyomo6 részt az analdég vonalas
hozzaférésti technologidk és az egyedi radios adok kialakitasat jelenitik meg. A
technologidk elemei mai szemmel nézve nehézkes, nagyméretii alkotokbol allhattak,
feltételezésem szerint hibrid elektroncsé és tranzisztoros aramkori elemekbdl épitett
késziilékekkel. A tapellatasuk halozati energiaellatast igényelt, a korai autondém

energiaforrasok korlatos teljesitménye miatt.

34. abra A technikai hirszerzés lehet6ségei a 60-as években Forras: [96]; [97]
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The ordinary office is an information sieve for a good spy. Above are just some of the ways surveillance can take place.

35. abra A technikai hirszerzés lehet6ségei a 80-as években Forras: [96]
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A 35. &bran, kifinomultabb technikai tdmadasi modszerek megvalositasa lathato. Az

abrat megvizsgalva legalabb 13 technikai fenyegetés jelenik meg, amely a technika

fejlodésének aranyaban korszeriibb eszkozoket és az el6z6hoz képest 1) modszereket

feltételez. Az abrdkon megjelend eszkozoket a megszerezni kivant informacio

szempontjabol tobb csoportra oszthatjuk, amelyek részletes feltérképezése alapvetd

informéciot nyujt a védett helyiségek megfeleld kialakitasahoz.

Az érzékelt fizikai jellemzOk szerint csoportositva:

e helyiségben elhangzd audio informacié elsddleges és masodlagos fizikai

jelenségeken alapulo detektalod eszkdzok:

o

o

o

vezetékes akusztikus érzékeld (atvitel: kiillon vezeték, energia ellatod
haldzat vezetékei)

vezeték nélkiili elemes taplalasa akusztikus radidado

vezeték nélkiili elemes taplalasu akusztikus rogzitd

haldzati taplalast akusztikus radidado

parabolikus akusztikus érzékeld

kontakt akusztikus érzékeld

1ézer akusztikus érzékeld

mikrohulldm taplalasu akusztikus ado

halozati taplalasu helyben miikodd akusztikus érzékeld

e helyiségben megjelend vizudlis informaciot detektald eszkdzok:

o

o

o

o

o

szaloptikai kamera

vezetékes taplalasu kamera

vezeték nélkiili, elemes taplalasu kamera radidado
helyben - helyiségben miik6dé videod rogzitd

halozati taplalasu - helyiségben miikddo video radivado

e helyiségben mikodo elektronikus eszk6zok mitkddése soran indirekt formaban

megjelend informaciot detektald eszkozok

o

o

o

billentytizet leiitésének hangjat figyeld eszkoz
vezetékes telefon induktiv csatold eszkoz
megjelenitd monitor masodlagos, elektromagneses kompromittald

sugarzasat érzékeld detektald eszkoz

A forrasok elemzése kapcsan a fizikai indikacios kisérletek helytallonak bizonyulnak,

mivel a témafeldolgozas kozben megjelend forrdsok hasonld irdnyba mutatnak.
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A tézis igazolasanak részeként, kitekintést végeztem a kereskedelmi forgalomban
megjelend, fenyegetést jelentd technikai eszk6zok iranyaban. A kapcsolodod internetes
keresés szambeli eredményeit elemezve, tobb tizezer, esetenként tobb millios talalati
eredményt kaphatunk a téma kapcsan szoban forgd berendezések magyar és angol
megfeleldinek szinonimaira. Egy keresési minta eredményét az 3. szdmu tablazatban
lathatjuk. A felhozott talalatot és kinalatot attekintve lathatd, hogy egy egész iparag épiilt
a témaban meghatarozé berendezések gyartasara, a késziilékek teljes arzenaljat alkotva.
Az eredmények magas szazaléka kereskedelmi jellegli, igy szabad vasarlasi lehetoséget
adva a termékek irdnt érdeklédének és fokozott veszélyeztetettséget teremtve az

elhangz6 és megjelend informacid bizalmassagara.

Keresé kifejezés Google talalat
spy bug (kém eszkoz) 56.400.000
eavesdropping bug (lehallgato eszkoz) 8.780.000
FM bug (FM eszk6z) 43.100.000
covert video surveillance (rejtett vided
megfigyeld) 12.700.000
wireless mini camera (vezeték nélkiili
mini kamera) 357.000.000
wireless spy camera (vezeték nélkiili
kém kamera) 29.000.000
wireless spy transmitter (vezeték
nélkiili kém ado6 eszk6z) 60.500.000
wired spy transmitter (vezetékes kém
ad6 eszk6z) 8.690.000
GSM bug (GSM eszkoz) 9.180.000
lehallgaté berendezés 27.800
titkos megfigyel6 berendezés 74.500

3. szamu tablazat Internetes keresés alapjan adott Google talalatok szama

Forras: sajat tablazat; (2021.03.)
A konnyti hozzéaférhetdség fokozott biztonsagi kockazatot jelent a hagyomanyos fizikai
védelmi metodusokkal kialakitott, tobbnyire 0rzott biztonsagi helyiségek tekintetében,
mivel azok jorészt csak a vagyonvédelem elemeit tartalmazzak. [74] [98] Ezuton
ismételten felhivom a figyelmet, hogy a targyalt eszk6zok alkalmazasanak feltétele,
torvény altal meghatarozott, igy azok engedély nélkiili hasznélata biintetd eljarast von

maga utan. [20] [59]
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A forraskutatds soran, egy technikai ellendrzd eszkozoket gyartd cég nemzetkdzi
szimpoOziuman, szamos tamadoeszkoz keriilt bemutatasra, amelyek 6sszefoglaldja a 36.

szamu abran lathato.

=0 perxana)

MODERN SURVEILLANCE THREATS

are evolving!
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36.4abra  Tamado eszk6zok 6sszefoglald abra Forras: [99]

Az internetes piacon talalhato eredmények valamint a szimp6zium forrasban bemutatott
eszkozok, paramétereiket tekintve nem specializalt szélsOséges fizikai paraméterek
megfigyelésére készitett berendezések (mint példaul radios kisugarzas, targyakban
terjedd hangrezgések), hanem inkébb elsddlegesen megjelend audiovizualis tartalom
direkt megfigyelésére. A kovetkezoekben a kutatds soran, katalogusadatok alapjan
megvizsgalt eszkozok paramétereinek csoportositasait mutatom be, a védett helyiség

megfeleld kialakitasa érdekében.

4.3 A helyiségekben megjelené informaciora fenyegetést jelento szabadpiaci

eszkozok csoportositasa az elleniik valo intézkedések megalapozasahoz

A késziilekek miiszaki jellemzdinek feldolgozasa soran, egy olyan csoportositas volt a
cél, amelyben tisztan lathato a késziilék altal megfigyelhetd informacidforras formaja, a
miitkddéshez sziikséges energia ellatasa, a megfigyelés soran keletkezett adatok
hozzaférhetdsége, az atviteli ut (csatorna) és a megfigyelt kzeg technikai megjelenitési
formaja. Cél a vizsgalt eszk6zoknél a Shannon - Weaver hirk6zlési modell atvitel
csatornajanak a meghatdrozasa, a védett helyiség kialakitasa soran alkalmazhat6

csatorna blokkolas megallapitasara. A csoportositas a 37. szdmu dbran lathato.
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Az informécié Energiaellatas tipusa Az informécié Atviteli kbzeg Informécié
megjelenési hozzéférhetdsége megjelenitd
forméja

Halozati
taplalasa

Egyéni
akkumulatoros
taplalasu
Vezetékes IP (Ethernet)

hélézaton Egyéni zart rendszer Szamitogép
Mobiltelefon

Mp3 lejétszo
Médialejatszo

Maga a rogzité

Egyéni vevGberendezés

Kép és hang

Halozati taplalasa
beépitett backup Nyilt modulacios
akkumuldtorral Egyedi digitdlis modulcio
Radiés titon WIFI
Bluetooth

GSM

SEs arit CSATORNA

37. abra Az interneten talalhat6 informaciorogzitd berendezések osztalyozasa miikddés szerint
Forras: sajat szerkesztés

Az elemzés alapjan lathato, hogy a megfigyelni kivant fizikai informaciok, amelyeket
az attanulmanyozott berendezések érzékelni képesek, hdrom alapparaméter koré
tagozodnak. Kép, hang és foldrajzi koordinata, valamint ezek kombinacioi. Jelen
esetben a védett helyiségek biztonsagat illetden a hang és képi események érzékelésére
alkalmas berendezések elemzése a mérvado, azonban a GPS adat érzékelésére alkalmas
eszkozok 1) vetiiletet teremtenek az informacidbiztonsag megteremtése kapcsan. A GPS
nyomkdvetdkkel kapcsolatos felvetéseket a kutatas keretein beliil nem targyalom.

A Dberendezések energiacllatasa szempontjabol megvizsgaltam azok elektromos
taplalasat. Az elemzett eszk6zok harom csoportba sorolhatok, melyek befolyasoljak a
feltételezhetd miikodés idejét. A csoportok elemei lehetnek elektromos halozati
taplalasuak, egyéni akkumulatoros-elemes taplalastiak, valamint hal6ézatr6l mikodo az
idészakos energia kiesést sajat beépitett akkumulatorrol athidald tipusok. Az
informéciobiztonsagi rést jelentd, érzékelt-rogzitett adatokhoz vald hozzaférés
szempontjabol szintén harom csoportba sorolhatok az eszkdzok.

Helyben tarolo tipus. Itt 6nallo szigetiizemrdl beszélhetiink. Ezek az adatrogzitok
elhelyezve a tipusuknak megfeleléen magukon taroljak a rogzitett eseményt. A rogzitett
informacidhordozohoz vald hozzajutdshoz sziikséges az eszkdzhdz torténd Ujboli
hozzaférés.

A kovetkezd tipuscsoport, amelynek adattartalma, illetve informaciotovabbitod
képessége tavolrol is elérhetd. A hozzaférés kialakitastol fliggden lehetséges vonalas,

vagy radios megoldas. Az oszlop masodik és harmadik halmazcsoportjadban 1évo
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berendezések iizeme soran, nem sziikséges a berendezéshez vald allandé fizikai
hozzaférés, elég egy egyszeri installalas. Parhuzamot vonva gondoljunk egy biztonsagi
kamerarendszer kiépitésére €s az azzal jaro kiépitési feladatok elvégzésére. Feltehetden
az emlitett berendezések elhelyezése bonyolult, de az iizembiztonsaguk szempontjabol
stabilak. Az elemzett berendezések altal alkalmazott atviteli kdzeg alapjan, a radios
csoportba sorolt késziilékeket megvizsgalva, az alapnak szamit6 analog modulacios
eljarastol, napjaink  telekommunikaciés  szabvanyainak  megfeleld  radios
kommunikécids eljarasokig, szinte a teljes paletta megtalalhat6. Az egyéni analog, vagy
sajat modulacios eljarassal rendelkezd ad6 hallhatosagi hatdsugara nagyban fiigg az adod
kimend teljesitményétol. A WLAN, Bluetooth valamint GSM kialakitas esetén a hatotav
tekintetében a technoldgia szabvanyara jellemz6é teljesitményviszonyokkal
szdmolhatunk. A radios hirkozlési szabvanyokat tdmogaté berendezések 0Onallo
elérhetOségi tavolsaga az ado teljesitményének ndvelésével ugyan nem novelhetd egy
bizonyos mértéken tal, azonban, ha rendelkezésre all szabvanyos telekommunikacios
halézat, arra csatlakoztatva szinte barmilyen tdvolsagbdl elérhetdvé valnak.

A csoportositott tulajdonsagok hozzaférhetdség €s atvitel elemei a Shannon - Weaver
modell csatorndja, ahol a védett helyiségek kialakitdsa kapcsan a blokkolast célszerii
megvalositani.

Az elemzett berendezések altal tovabbitott vagy rogzitett informacié formatuma mara
mar kizarolag digitalis jellegli lett az analog technikakat hattérbe szoritva, igy az
informacios tartalom megjelenitése, a szokvanyos digitalis médialejatszast timogato
berendezésekkel lehetséges.

A témaban mérvado, fenyegetést jelentd szabadpiaci eszk6zokhoz torténd hozzaférés
lehetdségét kronoldgiai szempontbdl vizsgalva, az internet eldtti idészakban a szdban
forgd berendezések altalanos polgari beszerzése gyakorlatilag lehetetlen volt. A kutatas
soran felismert tények azt mutatjdk, hogy a technologia rohamos fejlédése, az arak
rohamos csokkenése és a szabadpiac miatt a hozzaférés korlatlanna valt.

A média csatorndinak hirkozléseit elemezve feltételezhetd, hogy az informaciok
védelmére tett hagyomanyos fizikai, logikai és IT biztonsagi intézkedések erdsddése
miatt, eltolodas varhatd az informacioszerzés modszerei tekintetében a targyalt
eszk6zok iranyaba. [100] [101] [102]
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4.4 SMART folyamatok

A kutatés interdiszciplinaris folyamata révén kitekintést tettem a SMART folyamatok
¢s a védett targyaldo kapcsolatara, miszerint a technika fejlodésével egyre tobb
infokommunikacios eszkoz lepi el a mindennapi életiinket. [103] A megjelend folyamat
tamogatja a kommunikacios eszkozok terjedését, ezzel ndvelve a védett helyiségek falai
koz¢é bevinni kivant informacidbiztonsagi rések szamat. Szdzadunk technikai fejlodése,
olyan mértékii valtozast hozott az emberiség életébe, amely a mindennapi életet
gyOkeresen megvaltoztatta. Az informdcids infrastruktirdk szaporodasaval az
informatikai és kommunikacids rendszerek berendezései teljes mértékben beleszovik
magukat ¢életiinkbe, ezzel megkonnyitve a tarsas érintkezést, az tizleti életet valamint a
mindennapi informécios sziikségleteink igényének kielégitését. Miutan az emberiség
nagy része varosokba rendezddve ¢éli mindennapjait, kézenfekvd, hogy a varosi
kornyezet, mint élettér kedvez az infokommunikdcios technikai vivmanyok
elterjedésének lefedve a teljes életteret. Uj tipusu szolgaltatoi csoportok jelennek meg,

akik az infokommunikacié legujabb trendjeit kinaljak.

4.4.1 A SMART-osodas és a biztonsag ellentmondasa

A témahoz kapcsolodoan sajat megkozelités alapjan meghataroztam az okos targyald
fogalmat:

Okos targyald (sajat kifejezés), olyan a kor kovetelményeinek megfelel, az ember-
ember kozotti személyes ¢és tavoli kommunikacidt segitd technoldgidkkal és
technikdkkal felszerelt helyiség, ahol a legmodernebb informatikai berendezések és
technologiai elemek mellett a kényelmi, ergondmiai funkciok is parosulnak a minél
eredményesebb és kényelmesebb kommunikacio megvalositasa érdekében.

Mivel az okos eszkozok €s az informacios technoldgidk szerves részét képezik az
életlinknek, igy az azokkal megjelend biztonsagi kockéazatok is napi szintli problémava
valtak, mind a magan, mind a vallalati kdrnyezetben. [104]

Az informdcios technologiak nélkiilozhetetlenné valtak a munkahelyeken, viszont ezzel
szemben a gazdasagi érdekek sokszor az informaciok bizalmassagat és védelmét
kivanjak meg. Az okos varosok okos targyaloi egy ellentmondésos helyzetet teremtenek
a védelmi intézkedések kidolgozasa szempontjabol, mivel kovetik az informacios
eszk0zok terjedésének ¢€s beépitésének a trendjeit, azonban a sebezhetdség ezzel

aranyban n6. A CSIC (Center For Strategic & International Studies) Osszefoglaldja
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alapjan jelentés mennyiségii kiber incidens kertilt rogzitésre 2006 és 2020 kozott, mely
az alabbi 38. szamu abran lathato. Azon kiber incidensek kertiltek rogzitésre, melyek a
kormanyzati szerveket, védelmi és csucstechnoldgiai tarsasagokat érintettek, és [105]

tobb mint egy millié dollart meghalado6 veszteséget okoztak.

SPECOPS
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38. abra Jelent6s kiber tamadasok orszagokra vetitett statisztika alapjan
Forras: [106] alapjan

Eléfordulhat, hogy egy ijabb berendezés vagy rendszer eldre nem lathaté biztonsagi rést
hordoz magaban, kellemetlen meglepetést okozva a felhasznaléi szamara. [107] Olyan
biztositott kornyezetben, védett helyiségben kell a bizalmas tarsas kommunikaciot
megvalositani, amely garantalja, hogy a kommunikalé felek interakcidja csak a
meghatarozott részvevOk szamdra valhasson ismertté. A technoldgidk ismert
sebezhetdségébdl kiindulva nem elég a kommunikacidban résztvevd felek bizalmi és
titoktartasi vallaldsa, hanem egy olyan helyiségben kell az informéciok cseréjét
létrehozni, amelybdl a harmadik fél informacidhoz val6 jutasat kizarjuk. Az informacios
¢s kommunikécios technikdkkal lefedett munkahelyi kornyezetet elképzelve, csakis

védett targyald jellegli helyiségekben valosithatd meg az ilyen védett emberkozeli

diskurzus. [73] [108] [109] [110]
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4.4.2 Az okos targyalo és az informaciobiztonsag

A téman elgondolkozva jogosan tessziik fel a kérdést: Mitdl valhat okossa egy targyalo?
Az ergondmiai és fizioldgiai kialakitas, a kényelem, és a beépitett vizualizécios,
valamint infokommunikacids technika tesz okossa egy targyalot. Minél tobb €s jobb a
beépitett technologiak mennyisége, annal okosabbnak mondhato6.
A kommunikécios funkciokat kiilon-kiilon kielemezve, elsdédleges a prezentalni és
megbeszélni kivant tartalom konnyli megosztasa audio és vizualizacios technika
segitségével. Itt kiilonbozd kivetitdk, okos tablak és monitorok megjelenésére
gondolhatunk. Koénnyen elképzelhetjiik, hogy lassan a google szemiivegek ¢és
haromdimenzids megjelenitdk vilagaban rohamosan beépiilnek a targyaldk falai kozé az
emlitett eszk6zokhoz hasonld tudast berendezések. Ezek alapfunkcioit tekintve halozati
végberendezésként lizemelnek az internetet, mint sziikséges mitkodési alapfeltételt
igényelve. Nem elég az energiacllatas biztositasa a funkciok eléréséhez, az internet is
mint sziikséges alapszolgéltatds rendelkezésre kell, hogy éalljon. Ezzel egy
nagysebességli adatatviteli kozeget telepitve a helyiség falai kozé. A felgyorsult vilag
nem engedi meg targyalasok nagymértékii késleltetését tavoli dontéshozd személyek
érkezésére varva, igy funkcioit tekintve a tavoli résztvevokkel torténé kommunikacio
megvalosithatosdga szintén alapvetd funkcidja a SMART targyalok beépitett
funkcigjanak. Tovabba alapfeltétel a mindennemii infokommunikéacids technika
rendelkezésre allasa, a vezeték nélkiili és mobiltechnoldgidk teljes lefedettsége mellett.
A targyalasok gyakran jegyzOkonyv irdsat kivanjak meg, igy hang és képfelvétel
készitését is, amelyre altaldban stadidoba rendezett eszkozrendszert épitenek be. A
kényelmi és ergonomiai elemek nagy hangsullyal vannak jelen a korszerlinek mondhato
targyalokban, akar a hangvezérelt gépészeti €s arnyekolastechnikai eszkozoket vessziik
alapul, akar a klima berendezések vezérlését.
Ha tisztdn az infokommunikécios technikékat vessziik vizsgalat ald, akkor az alabbi
technologiakkal és az egyenként hozzajuk tartozo biztonsagi résekkel talaljuk szembe
magunkat:

e Internet végpontok bevezetése egy kiilsé helyiségbol

e Vezeték nélkiili hal6zat (WLAN)

e Konferencia berendezés

e Kihangosito berendezés - stadidval
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e Tolmacs berendezés - studidval

e Beépitett videé megfigyeld rendszer

o Fix telepitésii és hordozhatd szamitogép

e Kivetitdk, monitorok

e Vezeték nélkiili konferencia szoba vezérld

e GSM lefedettség az Osszes technologia tekintetében

Az imént felsorolt technologiai elemekkel ellatott targyaldo és egy védett helyiség
funkcioit tekintve nagyon eltérnek egymastol. A védett helyiség biztonsagat az
egyenszilardsag és az ellendrizhetdség elvei alapjan kell kialakitani. Véleményem
szerint egy okos targyald nem igazan lehet védett targyald a technologiai trendek
beépitésével. A Kivetiték, beszéd kihangositok, video-konferencia rendszerek
alkalmazdsa védett helyiségekben a magukban hordozott biztonsagi kockazatok miatt
lehetdség szerint keriilendd megoldasok. Javaslatom alapjan a védett targyalok
informaciobiztonsdgi  megkdzelitését az alabbi  szempontok szerint kell
megkozeliteniink:

o fizikai biztonsag

e elektronikus informaciobiztonsag

e dokumentumbiztonsag

e kimondott sz6 biztonsaga

e megjelend vizualis informacid védelme

e a kommunikaci6 soran létrejovo, informaciotartalmu fizikai jelenségek védelme

A felsoroltak koziil az els6 harom rendelkezik kialakult, a vagyonvédelem
kialakitasahoz hasznalt kész megoldasokkal, viszont a kimondott sz6 és a megjelend kép
- vizualis tartalom valamint azok megjelenése soran létrejovo fizikai hatasok védelme a
fejezet el6z0 részeiben valamint az elézéekben felvazolt igények kontextusdban védelmi

intézkedések kialakitasat kivanja meg. [111] [17] [71] [112] [113]

4.4.3 Védett targyalo optimalizalasa

Az okos targyaloknal alkalmazott technologiak biztonsagi réseit szemiigyre véve egy

védett targyalo csak korlatozott modon lehet okos targyal6. Bizonyos
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kompromisszumokat kell kotniink a kényelemi megoldasok és a targyaldkban
alkalmazott infokommunikacids technolégiak alkalmazasat illetéen.

A vizualizaciés megoldasok koziil, csak olyan hardvert szabad a targyalo falai kozé
vinni, amely fizikalisan, hozzaért6 szakember altal ellenérzott késziilék, ellendrzott
szoftver kdrnyezettel. Abban a miikddéshez sziikséges alkatrészeken kiviil mas alkatrész
nincs. Az ellendrzés ténye és érvényessége garantalhato kell, hogy legyen.
Amennyiben lehetséges tovabbi technologia minimalizalasra van sziikség egy védett
helyiség tekintetében. A helyiség falai kozott ne legyen fixen telepitett adatkapcsolati
technologia. Amennyiben nélkiilozhetetlen egy védett helyiség kialakitasa soran az IT
adatatvitel kialakitasa, akkor azt elképzelésem szerint a harmadik fejezet 7. abrajan
bemutatott adminisztrativ zonaban kell elhelyezni.

A védett helyiség kialakitdsdhoz kapcsolodoan szakirodalmi kutatdst végeztem az IT
adatatviteli technologidk fizikai kozegeinek teriiletén. A vizsgdlodas eredményeként
megallapitottam, hogy a lehetséges technologidk koziil az optikai szal kialakitasa a
legmegfelelobb. Az alkalmazéasa révén szélfelligyeleti berendezés alkalmazasa valik
lehet6vé, mellyel azonnali hibabehatarolas, valamint szaljellemzg valtozas detektalhato.

A témat a kovetkez6 fejezet kapcsolddo részében fejtem ki. [72] [114] [5]
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OSSZEGZES

A fejezetben a negyedik és 6todik hipotézisem keriil vizsgalatra. A fejezet elsddleges
céljaként elméleti csoportositast végeztem a hirszerzés moddszereinek tekintetében.
Csoportositottam az elektronikus informacioszerzés elemeit €s kommunikacids utjait,
melyek fenyegetést jelenthetnek a védett helyiségben megjelend informéciora.
Felvetésem alapjan csoportositottam a téma szempontjabol 1ényeges tdmadasi modokat,
aminek kovetkeztében megallapithatd a kutatds tovabbi iranyvonala a védelmi
intézkedések kialakitasa. A kutatasi irAny sokrétlisége miatt attekintettem az emberi
kommunikécio folyamatat és a megjelend fizikai jelenségek sorat, melyek eredetének
iIsmerete szintén hozzajarul a védelmi kialakitas megvalositasahoz. A kommunikacios
folyamat elvi bemutatasa utdn demonstrativ gyakorlati méréseket végeztem az
informécio terjedésének és a felmeriild informaciobiztonsagi rést jelentd folyamatok
bizonyitasara, melyek alapjaul szolgilnak az offenziv technikai eszkozok altal
detektalhat6 fizikai jelenségek informacidbiztonsagi problémajanak bizonyitasara.

Ezt kovetden abrakon keresztiil bemutatva attekintettem az offenziv alkalmazasok
lehetdségeit, melyek szdmos tamadasi vektort tlintetnek fel. Osztilyoztam a nyilt
forrasbol megismerhetd helyiségellen6rzés megvaldsitasara alkalmas technikai
eszkozOk paramétereit, igazolva a probléma fennallasit. A kutatds soran
megallapitottam, hogy az internetet, mint multi-funkcios feliiletet kihasznalva, olyan
technologiai és informacidszerzési indirekt feliilet is elérhetd, amely a vilaghalo elétti
vilagban szinte elképzelhetetlen lett volt. Az adatrogzitd - tovabbitd technologidk
fejlodésével, a technikai berendezéseink meérete exponenciadlis mértékben csdkkent,
mar-mar szinte a kézzel alig foghato méretre. A rogzitd technologiak
méretcsokkenésével az informaciorogzité hardverek mérete is aranyosan csokkent. fgy
lehetdséget biztositva rejtett informécidszerzés megvaldsitasara. A fenyegetést jelentd
elektronikai eszk6zok f0 paramétereinek megismerésével, és azok csoportositasaval
megjeldlhetd az a pont, ahol a miikodés meggatolhatd, vagyis kialakithatd egy olyan
kornyezet, amely valahol az alkalmazhatdsagi lancban meggatolja az adott berendezés
miikodését, vagy aranytalanul megndveli az informacidszerzé technologia
alkalmazasara forditott befektetés mértékét. Akusztikus demonstraldé mérésekkel
igazoltam a hangrezgések terjedését a hataroldé kornyezetben az informacidbiztonsagi
szivargési csatorna bizonyitdsa érdekében. Optikai kisérlettel igazoltam a vizualis

tartalom tavoli megjelenését. Radids mérésekkel igazoltam a megjelenitd eszk6zok nem
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tizemszerli radidfrekvencids sugarzasait. A kutatds soran, sajat eszkzokon végzett,
atvett kisérlettel igazoltam a kompromittalo elektromagneses sugarzasbol eredd jel
alapjan torténd képvisszaallitas tényét, amely egyértelmiien igazolja a védett helyiség
radios arnyékolasanak sziikségességét. Kisérleteim alapjan megallapithatdak azok a
miszaki megoldasok, amelyek defenziv hatassal vannak a védett helyiségekben
létrehozott kommunikécids folyamatra. Osszegzett eredményeim azt is bizonyitjak,
hogy a védett targyald biztonsagat az elektronikus technikai eszk6zok negativan
befolyasoljak. A kutatds sordn kitekintést tettem a SMART-osodasi folyamatok
iranyaba, melynek sordn megallapitottam, hogy amennyiben egy védett targyald
kialakitasat és iizemét elemezziik, ugy komoly ellentét rajzolodik ki a SMART targyaldk
¢és eszkozok, és a védett targyalok és az azokban alkalmazhaté megoldasok kozott. Egy
jol védett helyiség vagy targyalo lizemben tartasa, mas szemléletet kivan, mint napjaink
trendje. A technologiai fejlodést hattérbe helyezve a védett helyiségek esetén, az
informacio  bizalmassaganak elérése érdekében a  helyiség mindennemi

ellendrizhetdségét kell szem el6tt tartani.
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V. VEDETT HELYISEG KOMPLEX BIZTONSAGANAK
MEGVALOSITASA

Jelen fejezet célja a hatodik és hetedik hipotézispontjaim vizsgalata és igazolasa. A
korabbi fejezetekben kozolt kutatasi eredmények felhasznalasaval 6sszegzem a védett
helyiségek fizikai kialakitdsdnak elvi sarokpontjait, a feltérképezett kockazati
tényezokre bevezetett védelmi megoldasok tobbszinti meghatdrozasaval. A védelmi
megoldasok ajanlasaival korvonalazom azon megoldasok és intézkedések relevanciajat,
amelyekkel elérhetd a védelmi stratégiai cél, azaz a védett helyiség definicidja szerinti

modell kialakitésa.

BEVEZETES

Magyarorszagon a téma szempontjabol mérvadd védett helyiségek tervezésére,
kivitelezésére, hatékonysdganak ellendrzésére, lizemeltetésére, nyilt hozzaféréssel nem
talalhato érvényben 1évo eldiras. A kutatas eredményeit felhasznalva a védett helyiségek
fizikai kialakitdsa tobb megkozelités alapjan képzelhetd el, a kialakitott kdrnyezetre
jellemzd informéciodbiztonsagi cél tobbszintii elérése érdekében. A védett helyiségben
megjelend human kommunikacié soran keletkezé informaciotartalomnak helyben kell
maradnia, a kommunikaci6 sordn létrejott informécidtartalmt fizikai jelenségek nem
juthatnak tovabb a hatdrold falazatnal. A kialakitasok tekintetében beszélhetiink
1ddszakos jelleggel kialakitott, illetve megfeleldvé tett térrészrdl, vagy egyedi kiviteld,
minden technikai kovetelményt kielégitd allando helyiségrél. A védeni kivant
helyiségek kockazati elemeinek csokkentése soran, bevezethetdek 0j elemek, melyek a
hasznalé személyek igényei kapcsan meriilnek fel. Egy védett helyiség tizemeltetése
elképzelhetetlen mindségi személyatvizsgalas €s beléptetés nélkiil, melynek célja az
ellendrizetlen technologidktdl mentes kornyezet fenntartdsa. A fenyegetést jelentd
kockazatokat attekintve, meghatarozhatdo a védelem mechanizmusa, amellyel a
fenyegetést jelentd tényezOk értéke minimalisra csOkkenthetd. A védett helyiségek
fizikai kialakitdsa sordn torekedni kell az Osszes szdmba vehetd elvi
informaciobiztonsagi rés kizarasara, a maradvanykockazat minimalisra csokkentésének
érdekében. A védett helyiségek informacidbiztonsagi fenyegetettségének lehetséges
kockézatai és az azok ellen hozott intézkedések mennyisége lényeges szempontot

képviselnek a védett helyiség kialakitdsa soran, amely befolyasolja a kialakitas sordn
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igénybe vett er6forrasok szdmat. A védett helyiségek kialakitdsa és tizeme folyamatos
karbantartast-atvizsgalast igényel, melynek soran a helyiség jellemzoitol fiiggd
biztonsagi allapot elfogadhatd szintre hozhatdé vagy meghatdrozott szinten tarthato.
Kapcsolati matrix 0sszeallitdsaval a miivelet 6sszetevoi, valamint a kockéazatot jelentd
tényezOk parosithatok. A védett helyiségek atvizsgalasanak elengedethetetlen része a
radids kornyezet ismerete, mely kapcsan elvi attekintést teszek a radios feliigyelet
megvalositasi modjait attekintve. Tovabba sajat elgondolas alapjan megoldast adok a
radios sugarforrasok épitett kérnyezetben torténd lokalizalasanak megvaldsitasara. A
helyiségen beliili prezentacios technologia kockazati jelleggel bir, azonban 1étrehozhato
olyan kompromisszumos megoldas, melynek sordn a technoldgiai sziikséglet
teljesithetd. A kutatds eredményeként bemutatom a védett helyiség javasolt
kialakitasahoz alkalmazhat6 épitdelemek strukturajat. A védett helyiségek kialakitasa
soran sziikségképpen felmeriil a kiilvilag felé torténé kommunikacié megteremtésének
igénye, melynek ellentmonddsos viszonyat kompromisszummal kezelve javaslatot
teszek az atviteli technologidra, nagy hangstlyt fektetve a fizikai réteg feliigyeletének
megvalosithatosagara.

A védett helyiségek kialakitdsaval kapcsolatban Osszegzem a kialakitas soran
figyelembe venni kivant paramétereket, ahol egy kapcsolati matrixot hozok Iétre a
megvalosithatosdg modjai és a kockdzatok csdkkentésére bevezetett intézkedések
kozott. A kutatds outputjaként bemutatom a kialakithatd védett helyiség legidealisabb
modelljét, amely ellenallosaga megfelelonek bizonyul a kutatds soran megallapitott,
ismert fenyegetettségek komponenseinek. Osszegzem a kapcsolodd kdvetelményeket.
A javaslati részhez kapcsolodoan, javaslatot teszek a torvényalkotd szamara, melynek
soran javaslom azon tevékenységek korét, melyek lehetdség szerinti megvaldsitasaval,
a gyakorlatban kapott eredmények értékelésével, miiszaki tartalommal erdsitheté a

90/2010. (I11. 26.) kormanyrendelet, 59. § megfogalmazott kornyezet kialakitasa.

5.1 Védett helyiségek kialakitasa, a védelem elemei, komplex kialakitas

Az informaciovédelem elméleti megkdzelitését vizsgalva a 3.1 fejezetben vizsgalt PPT

crer

amely a kovetkez6 39. abran lathato.
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informaciovédelem

| . _ fizikai védelem
e
-

;7 INFOKOMMUNIKACIOS
i BIZTONSAG ]

\ elekironikus
N informaciévédelem

személyi védelem
-

T~ e
. -
~ ="

dokumentumvédelem ] " elharitas

39. abra Az infokommunikacios biztonsag és az informaciovédelem Forras: [112] 20. oldal

Az 39. é4bra kozépsé halmazat ,kommunikéciés biztonsag" ¢és ,,audiovizualis
informéciovédelem" k6zos halmazként elnevezve, jelen kutatdshoz illeszthetd elméleti
modellt kapunk a védett helyiségek audiovizualis biztonsaganak kialakitasra, amely a
40. abran lathato.

informaciévédelem

személyivédelem | fizikai védelem
= ey

= ~.

4 KOMMUNIKACIOS BIZTONSAG \

\ AUDIOVIZUALIS INFORMACIOVEDELEM

'~ o
A -l

dokumentumvédglem - elharitas

40. abra Audiovizualis kommunikacié biztonsaga és az informaciévédelem
Forras [112] 20. oldal alapjan sajat szerkesztés

A 40. abra személy és dokumentumvédelmi halmazait az el6z6 részekre hivatkozva,
jelen kutatds nem vizsgalja, azonban a fizikai védelem kialakitasat és a mellette
megjelend wjabb elemet, amely az elharitas részhalmaz elnevezést kapta a témahoz
illeszkedve targyalja.

Az elharitds Osszetevd ebben az esetben ellentevékenységet, technikai karbantartast,
atvizsgalast jelent. A maradvanykockazat csokkentése szempontjabol a védett
helyiségekben ¢és a szlikebb értelemben vett, kornyezetiikben megjelend
fenyegetettségek feltarasat, megzavarasat és megsziintetését jelenti. [115] Az elharitas
halmaz esetén els6sorban nem fizikailag kialakithatd valamint beépithetd eljarasrol
beszélhetlink, hanem human eréforras altal végzett technikai (folyamatrol) vizsgalatrol,
amely tudas és technikai eszk6zok hasznalata révén jelentés mértékben hozzajarul a
védett helyiség biztonsadganak kialakitasdhoz és fenntartdsahoz.

A védett helyiségek komplex védelemének kialakitasa az el6z6 IV. fejezetben

megismert tdmadasi vektorok megismerését kovetden alakithaté ki. A megjelend
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kockazatok  forrdsai  beazonitisra keriiltek. A  fenyegetettségekre  hozott
ellenintézkedések eredményeként, definidlhatdak az informaciobiztonsagi kockazatok
ellen létrehozhatd megoldasok, melynek Osszefoglaldsa a 41. abran lathat6. A
kockazatokra hozott komplex védelmi intézkedések bevezetése altal valik egy
objektumon beliil elhelyezett 6rzott helyiségb6l a kutatasi téma szempontjabol
meghatdrozott biztonsagos ,,védett helyiséggé''. A 41. dbra elemeit tételesen attekintve,

a megjelend forrasok mezoben a fenyegetést jelentd kockazatok lathatok.

MEGIELENO FORRASOK

TI![C):(:,IIIEIT Al VIZUAI:IS ] AKUSZﬂ!(U§ MECH AN’IKUS nilf(;:- Eg)ES
ESZKOZ ‘ INFORMACIO INFORMACIO REZGES KISUGARZAS
—§ § § =
MEGOLDAS
- ALLTALANOS OBJEKTUM I

Alkalmassa FIZIKAI ES VAGYONVEDELMI
tett, MEGOLDASOK
védett - OBJEKTUMBA VALO BELEPTETES
helyiség A célra
minimum ‘ - TECHNIKAI KARBANTARTAS, II.| | létrehozott,
védelmi ATVIZSGALAS tart6san
intézkedések | |- VEDETT HELYISEGBE TORTENG kialakitott,
| | BELEPTETES védett
helyiség
- FUGGETLEN ELEKTRONIKUS il védelmi
VAGYONVEDELMI RENDSZER intézkedések
- AKUSZTIKUS ARNYEKOLAS
- VIZUALIS ARNYEKOLAS
- ELEKTROMAGNESES
ARNYEKOLAS

41. abra A védett helyiségben ¢és az ott folytatott kommunikacié soran megjelend kockazati forrasok és a
csokkentésiikre létrehozott komplex intézkedések dsszefoglalasa Forras: sajat abra

A halmaz elemeit attekintve az informaciobiztonsagot veszélyezteté idegen technikai
eszkoz alatt minden olyan eszkozt érthetiink, amelynek funkcidja ismeretlen, vagy
bizonytalansagot hordoz magaban az informécido biztonsagat illetden. A védett
helyiségek ilizeme sordn a bizonytalansdgot a legkisebb mértékre kell szoritani a
kockéazatok csokkentése érdekében. Minden idegen, ismeretlen technikai eszkoz
hordozhat magéaban kockazatot, igy azok felkutatdsa és kizarasa fontos intézkedése a
védett helyiségek tizemelésének.

A vizudlis informécid védett helyiségen kiviili terjedése szintén nem megengedhetd,
mivel az direkt értelmezhetd megjelenési formaban all eld az informacid értelmezése

soran.
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Az akusztikai informacié terjedése tovabbi fontos, alapveté szempont, mivel az, az
emberi kommunikaci6 soran direkt formaban jelenik meg.

A mechanikai rezgés az akusztikailag eldallo fizikai jelenségek tovabbi forméja, amely
direkt informaciokat hordoz a kommunikaci6 soran megjelend hangok hatasara.

A kommunikacios kornyezetben hasznalt elektronikus eszkozok elektromagneses -
radios kisugarzasal szintén a védett kommunikacio tartalmanak részinformacioé hordozoi
lehetnek, melyek elhagyhatjdk a kommunikaciés térrészt, igy informacioszivargasi
csatornat hoznak 1étre.

A védett helyiségek komplex informaciobiztonsaganak kialakitasahoz nyolc olyan
atfogd védelmi célu intézkedést azonositottam, melyek alapjan harom 6 csoportositast
végeztem ami a 41. abra megoldas L., IL, és I1l. halmazait alkotjak.

A védett helyiségek maradvanykockazatira tett engedmények kompromisszum
megoldasa révén a 41. abra 1. és II. megoldas halmazéanak teljesitésével, tobbnyire
ideiglenes jelleggel is kialakithatoak. Azonban a téma szempontjabol tartdsan
kialakitani kivant védett helyiség Iétrehozasa, az 4abra megoldds halmazanak
mindegyikét kell, hogy tartalmazza a maradvanykockdzatok minimalizaldsa céljabol.

A 1. csoport intézkedéseinek végrehajtasat kovetden a helyiség alkalmassa valik arra,
hogy megteremthessiik a téma aspektusabol mérvadd ember-ember kommunikaciora
alkalmas védett helyiség alapjat. Az 1. csoport intézkedéseire épiild II. csoport
intézkedései, lehetdséget biztositanak egy alkalmassé tett — iddszakos — védett helyiség
kialakitasahoz, melyben a kockazatok mértéke radikalisan csokkentheto.

Az 1. és II. csoport intézkedéseire €piild III. csoport intézkedéseivel a maradvany
kockézat tovabb csokkenthetd, a kutatds negyedik fejezetében beazonositott
kockazatokkal szemben, a védett helyiség kovetelményeit a legatfogdbban
megvalositva. A csoportok kialakitasa befolyassal bir a védett helyiségben megjelend
informaciok fizikai informaciobiztonsaganak megteremtésére a maradvanykockazat
csokkentése érdekében. A kovetkezdekben ezeket sorba véve, attekintem a védett
helyiség kialakitasa soran bevezetett intézkedések éaltalanos tartalmat, majd részletesen

bemutatom azok kialakithatosagat.

Altalanos objektum fizikai és vagyonvédelmi megoldasok:
Az értekezés 1. fejezetében targyaltak szerint a védett helyiségek kialakitasuk soran
valamilyen objektum épiiletrészében keriilnek kijeldlésre, elhelyezésre. Az elsd

megkozelités alapjan a védett helyiségnek a fizikai és a vagyonvédelem szempontjabol
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megfelelonek kell lennie. Az objektumvédelemnek a fejezetben targyaltak alapjan, egy
egészként kell kezelnie a védett objektumot, ahova csak a jogosultsaggal rendelkez6
személyek léphetnek be, tobbnyire munkavégzés céljabol a szamukra engedélyezett
tertiletekre.

A megfelelden elhelyezett védett helyiség kornyezete, altalanos objektumvédelmi
feliigyelet alatt all, melynek engedélyezett hozzaférése jol miikodd rendszer esetén, a
védelmi intézkedést kialakito érdekkdr szamara naplozott eseményt general.

Az altalanos objektumvédelem feladata az objektumokba valo be,- és kiléptetés, a
személyatvizsgalas, esetenként személyvédelemi feladatokat ellatva. [61] [68] [64] A
beléptetési folyamat sordn személyekhez kotott jogosultsdgok szerint torténik az
objektumba val6 beléptetés. A személyatvizsgalasok elsddleges célja a vagyonvédelem
¢s a tiltott targyak elleni intézkedés, melyek tobbnyire vagyon elleni és személyi testi
sértés elleni cselekmények megel6zését szolgaljak. Az altalanos be ¢és kiléptetés
altaldban ruhdzat és poggyasz atvizsgalast jelent. Azonban a védett helyiségek
szempontjabol altalanos megallapitas, hogy az objektumbeléptetéssel foglalkozd
vagyondri lehetéségek, csak részben képesek kisziirni a nem kivant technikai eszk6zok
objektumokba valé bejutasat. Az altalanos fizikai objektum ¢és vagyonvédelemi
megoldasok mégis fontos részei a védett helyiségek biztonsaganak, mivel a védeni
kivant helyiség kornyezetéhez valo személyi-fizikai hozzaférést jelentésen befolyasolja.
Az éltalanos objektumvédelem megfelelé miikodése a védett helyiségek ellen irdnyulo
offenziv technikai megfigyelés megvalosulasanak Ilehet6ségét nagymértékben
gatolhatja, komplex megkozelitése esetén a maradvanykockazatot jelentésen

mérsékelheti.

Az akusztikus csillapitas:

A védett helyiségek kialakitasat zart, épiiletszerkezetekkel hatarolt térben alakithatjuk
Ki, ahol létrejohet a védett, ember-ember kozotti kozvetlen kommunikacio. A
kommunikacio egyik elsédleges informacidtartalmu eleme az emberi hang. A
helyiségekben ¢s annak kornyezetében megtalalhatd anyagok, az el6z6 1V. fejezetben
részletezett mdédon hangvezetd tulajdonsagokat mutatnak. A védett helyiség kérnyezete
nem terjedhet végtelen hosszusagl csillapitdsi tavolsagra, igy a kisérletekbdl levont
kovetkeztetés alapjan, a védelem kialakitasa a védett helyiség akusztikus csillapitasanak
megfeleld mértékiire novelését, vagy azzal egyenértékii intézkedés kialakitasat kell,

hogy megvalo6sitsa. A csillapitds mértéke meg kell, hogy haladja a védett helyiség kiilsé
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falazata kozelében tartozkodo emberi hallas hatarat, illetve a falazatra helyezett offenziv
érzékeldk szenzitivitasanak mértékét. Ez meglehetdsen Osszetett miiszaki feladat,
azonban a védett helyiségek ellen iranyuld offenziv technikai lehet0ségek mértékét
véleményem szerint komplex megkozelités esetén a maradvanykockazat szempontjabol

jelentésen mérsékelheti.

Vizualis arnyékolas:

Az ajanlott zart kialakitassal szemben azonban el6fordul, hogy id6szakosan alkalmassa
tett védett helyiség hasznalata sordn, mar meglévé ablak jellegli nyilaszarokkal
rendelkezd helyiség kertil kijelolésre. Az emberi kdzvetlen kommunikécidé tovabbi
elsédleges formaja a vizualis megjelenés és elemei, melyek az el6z6 IV. fejezetben
bizonyitott okok miatt védelmi kialakitast igényelnek. Véleményem szerint, komplex
megkozelitése esetén, a védett helyiségen kiviilrél torténd optikai ralatas
megakadalyozasa, jelentésen mérsékelheti a védett helyiségek ellen iranyuld offenziv

technikai lehet6ségek mértékét a maradvanykockazatot jelentdsen csokkentve.

Az elektromagneses arnyékolas:

Az elektromagneses sugarzasok falazaton torténd athatolasat csillapité védelmi
intézkedések kettds céllal rendelkeznek. A IV. fejezet kutatasi eredményeit figyelembe
véve, a radios atviteli ut egy jellemzé tamadasi vektor lehet az offenziv technikai
eszkozok figyelembevételével, valamint informacidszivargasi csatorna lehet a védett
helyiségekben elhelyezett sziikséges, a kommunikaciot segitd elektronikus
szamitastechnikai és megjelenitdé eszkozok alkalmazasa kapcsan. A kisérletek soran
bizonyitast nyert, hogy az elektronikus eszk6zok tavolrol detektalhatd, az informaciot
hordozé jeleket bocsajthatnak ki miikodésiik soran. Ezek a jelek a védett helyiséget
magaba foglal6 épiiletrésztdl tavolabb is detektalhatdak lehetnek. A védett helyiségben
tizemeld elektronikus eszk6zok altal 1étrehozott elektromagneses jelek helyiségen kiviili
kisugarzasainak megakadalyozasa, valamint a radids atviteli csatorna lezarasa,
magneses ¢és radios szempont alapjan kialakitott arnyékolassal megakadalyozhato. Az
elektromagneses arnyékolas a védett helyiségek tamadhatosagat és a helyiségekben
tizemel§ sziikséges elektronikai eszk6zok ellen iranyuld offenziv technikai lehetoségek
mértékét, komplex megkozelitése esetén, a maradvanykockdzatok szempontjabol

jelentésen mérsékelheti.
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Fiiggetlen vagyonvédelmi rendszer:

A kutatas alapjan kialakult szakmai allaspont alapjan a védett helyiségek kialakitasa
kapcsan, a fliggetlen vagyonvédelmi rendszer kialakitdsa fontos védelmi elem, mivel a
védett helyiség ,,hermetikus” lezarasa, elszeparalt modon valosulhat meg az altalanos
épiilet vagyonvédelmi rendszerek kialakitasatol. Az altalanos, teljes objektumokra
kiterjed6 vagyonvédelmi rendszerek iizeme, jelentds szdmu zonara, teriiletre terjedhet
Ki, nagy szamu technikai elem integralasaval. Tovabba a flexibilitas és varialhatosag
magaban hordozza a kezelésekbdl és az ilizemzavarokbol eredd hibak magasabb
szazalékat. A védett helyiségek vagyonvédelmi kialakitasa soran, nem megengedhet6 az
irrelevans elemek téves kezelésébdl vagy hibdjabol eredd esetleges miitkddési zavar, igy
kézenfekvd annak egyértelmii, sajat védelemmel valo ellatdsa. A védett helyiségek
kialakitasanak komplex megkozelitése esetén a fiiggetlen vagyonvédelmi rendszer

kialakitasa a maradvanykockazatokat jelentésen mérsékelheti.

Technikai karbantartas, atvizsgalas:

A védett helyiségek kialakitasuk soran, valamit azt kovetden technikai ellendrzés alatt
kell, hogy alljanak. A kialakitas soran, meg kell bizonyosodni a kialakitott kdrnyezetre
kockézatot jelentd, technologiamentes homogenitasarol, valamint az id6 soran jbol és
1jbol igazolni sziikséges a biztonsag allapotanak folyamatossdgat és fennallasat. A
védett helyiség és kornyezete, a hasznalata soran folyamatosan valtoz6 hatasoknak lehet
kitéve, melyek kockdzatot jelenthetnek az lizemvitel biztonsdgara. Az atvizsgalas és
karbantartas szakképzett, human eréforras felhasznalasaval valosulhat meg. A
karbantartdsnak és atvizsgaldsnak a célja, a védett helyiség ¢és kornyezetének
atvizsgalasa, a témaban szamitdsba vehetd, a megjelend informacid biztonsagara
veszélyt jelentd technikai offenziv lehetdségek kizardsa. Tovabba célja a védett
helyiség, a kialakitott védelmi intézkedések €s a fizikai biztonsag allapotanak felmérése,
a védett helyiség allapotanak ismeretére jogosult érdekkor tdjékoztatasa, és a sziikséges
beavatkozas elvégzése.

A védett helyiségek karbantartasa és atvizsgalasa fizikai tevékenység, amely humanerd
bevonasaval, technikai eszk6zok alkalmazisaval megvalosithatd munkafolyamat. A
védett helyiségek kialakitasanak komplex megkdzelitése esetén a technikai karbantartas,

atvizsgalas tevékenysége a maradvanykockazatokat jelentdsen mérsékelheti.
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A védett helyiségbe torténo kozvetlen beléptetés:

A védett helyiségek tlizemszerli hasznalta sordn, a helyiségbe torténd belépést
megeldzden, beléptetési folyamatot célszerli beiktatni. A védett helyiségbe valod
beléptetés célja, az altalanos objektum beléptetéstdl eltéréen mar kizardlag a védett
helyiségben torténd informacidomegosztas kornyezetének a védelme, az informaciora
veszélyt jelentd offenziv technikai lehetdségek teljes kizarasaval. Kozvetlen a védett
helyiségbe torténé belépést megel6z6 személy és csomagatvizsgalasi folyamat
beiktatdsa jelends kockazatcsokkentd hatast érhet el, a maradvanykockazatokat

jelentésen mérsékelheti.

5.2 A védett helyiségek fenyegetettsége és a csokkentésiikre bevezetett védelmi
intézkedések kapcsolata

A védett helyiség biztonsagi kockdzatanak csokkentésére bevezetett intézkedéseket
Osszegezve, kordiagramon abrazolva az alabbi 42. abran tekinthetjiilk meg. Az abran
jelolésre keriilt a maradvanykockéazat 0sszetevo is, amely Osszetevd mértéke a védett

helyiség kialakitasara tett intézkedések megvaldsitasaval, a leirtak alapjan csokkenthetd.

VEDETT HELYISEGEK BIZTONSAGA

m Altalénos objektumvédelem,
objektum beléptetés

m Technikai karbantaras
atvizsgdlas

W Fuggetlen vagyonvédelmi
rendszer

mVédett helyiség személyi
beléptetés

Vizualis drnyékolas
W Magneses arnyékolas

m Akusztikus drnyékolas

Maradvénykockazat

42. abraVédett helyiségek fizikai biztonsaganak 6sszetevdi a maradvanykockazat abrazolasaval
Forras: sajat abra
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Amennyiben a bevezetett védelemi intézkedések kialakitasanak dsszetevoit noveljik, a
maradvanykockazat értéke csokken. Masképpen abrazolva, amennyiben a Il. fejezet 3.
abrajat tekintjiik alapul, akkor a védelmi beruhdzasokat a ,bevezetett védelmi
intézkedések" elnevezésli tengely mentén valtoztatjuk, akkor az optimum pont az
exponencialis gdorbén mas-mas értéket vesz fel és az intézkedések szamatol fiiggden
noveli vagy csokkenti a maradvanykockazat értékét. Ennek abrazolasat a kovetkezo 43.
abran szemléltetem. Az abra megszerkesztése soran - a bevezetett védelmi intézkedések
azonos mértéke, és - az exponencidlis gorbe torzitdsa a szemléletes megjelenitést

szolgélja.

m Altaldnos objektumvédelem, 100004 " " OPTIMUMPONT
MARADVANYKOCKAZ AT

objektum beléptetés

m Technikai karbantaras
atvizsgalas

[ Figgetlen vagyonvédelmi
rendszer

m Védett helyiség személyi
beléptetés

Vizudlis drnyékolds
W Mégneses drnyékolds

m Akusztikus drnyékolds

Maradvanykockazat

INFORMACIOBIZTONSAGI KOCKAZAT

. —L KOLTSEG
BEVEZETETT VEDELMIINTEZKEDESEK

43. abra A védett helyiség kialakitasanak 6sszetevoi és az optimum pont valtozasa a kockazatok

figgvényében. Forras: sajat abra

A védelmi intézkedések kialakitisa, egymadsra ¢épiilé elemekbdl 4ll, melyeket
meghatarozott sorrendben célszerii kialakitani. Tovabba kijelenthetd, hogy a bevezetett
védelmi intézkedések sorrendje, nem ekvivalens értékii. A kutatas II. fejezetében
targyaltak alapjan a defenziv intézkedések és az offenziv fenyegetettség koltsége
egymassal aranyos értéket kell, hogy képviseljen, igy a - bevezetett védelmi
intézkedések- mértéke a megvédeni €s a megszerezni kivant informacié értékével és a
maradvanykockazat vallalasaval skalazhat6. [47]

A védett helyiségek kialakitdsa kapcsdn a fenyegetettségek felmérését kovetden
tobbnyire 1j, a hagyomanyosnak mondhat6 objektumvédelemben nem hasznalt védelmi
célt szolgald elemek bevezetése valik sziikségessé, az elvi informaciobiztonsagi rések
kizarasa érdekében. A kovetkezd 4. tablazat elsd oszlopaban foglaltam Ossze a védett

helyiségekre veszélyt jelentd forrasok altalanos csoportjait (veszélyforrasok). Az elsd
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sorban feltiintetve a veszélyforrasok ellen torténd lehetséges védekezési formak
lehetdségeivel (védelmi lehetdségek), a masodik sorban az intézkedés bevezetési
teriiletének megjelolésével. A tablazat tovabbi soraiban és oszlopaiban a
fenyegetettségek €s az elleniik alkalmazhaté védelmi eljarasok keriiltek megjelolésre,
esetenként tobb védelmi intézkedést is jelolve, melyek Osszegzett hatdsa révén
jelentésen mérsékelhetik a védett helyiség informacioszivargasi kockazatat az

informaciobiztonsagi kockazatot jelentd veszélyforras feltarasa és kizarasa mentén.

Objektum
védelem, beléptetés
Altaldnos objektum

vagyonvédelmi
rendszer
Védett helyiség
figgetlen
vagyonvédelmi
rendszer
Védett helyiségbe
torténd személy
beléptetés
atvizsgalas

Akusztikus

csillapitas

Vizualis kiilsé

belatas elleni

arnyékolas

Elektromagneses

(magneses ¢s
radios) arnyékolas
Akusztikus-radios

zavaras

Atvizsgalas,
Karbantartas, radios

feliigyelet

VEDELMI
LEHETOSEGEK

A vagyonvédelem
hagyomanyos
elemeivel
megvaldsithato
Védett helyiség
adminisztrativ
zo6najaban
A védett helyiség
hatarold
falazataval
kialakithato
védelmi
intézkedé:
Védett helyiség
kornyezetében
Karbantarto és
miiszeres
ellenérzé
munkalat

VESZELYFORRASOK]

Nem kivant technologia
védett helyiségbe

keriilése

Védett helyiség kiilsé
hatarol6 falazata felol X X X X X X X X

érkez6 tamadas

|Akusztikus megfigyelést]
lehetove tevo eszkozok X X X X X X X

Vizualis megfigyelést

lehet6vé tevo eszk6zok

Radios atviteli uton
miikodd megfigyeld X X X X X X X X X

érzékelok

Elektromagneses
(magneses és radios)
sugarzasok
informaciotartalmabol
eredd biztonsagi

kockazatok

Behatolasi kisérlet X X X X

A biztonsag
allapotanak-szintjének
romlasa, X X X X X
maradvanykockazat

novekedése

4. tablazat A védett helyiségek kialakitasa sordn feltérképezett veszélyforrasok és az elleniik bevezetett
védelmi intézkedések elvi lehetdségei
Forrés: sajat osszeallitas
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A veszélyforrasokat attekintve a védelmi lehetdségek értékelését a kdvetkezd szoveges

részben fejtem ki:

Nem kivant technolégia kozvetlen védett helyiségbe keriilésének kizarasa
kapcsan a védett helyiség fiiggetlen vagyonvédelmi rendszere ellenallo védelmi
lehetdséget nyujt. Feltételezésem szerint a védett helyiségek nyitott allapotaban,
azaz az autonom védelmi rendszer kikapcsolt allapotaban folyamatos személyi
feligyelet all fenn a védett helyiség hozzaférhetd részein, ami Ujbol zart
allapotba jutésig kizarja a nyom nélkiili bejutas lehetéségét. A védett helyiséget
hasznalok tekintetében a védett helyiségbe torténd beléptetés kiilon
atvizsgalassal parosul, akkor csokkenthetd a belépd személynél maradt
kockazatos technologia védett helyiségbe vald bejutasanak esélye. A gyakori
ellendrzés altal az atvizsgalas és  karbantartds tovabbi jelentds
kockazatcsokkentd hatast fejt ki mivel az id6 okozta bizonytalansagot részekre
osztva ujra és ujra zérd értékrdl inditja. A védett helyiség atvizsgalasa és
karbantartasa, technikai megfelel6ség esetén biztositékot kell, hogy képezzen a

védett helyiség hasznaloi szamara.

Védett helyiség kiils6 hatarolo falazata felol érkezé tdmadas ellen szinte az
Osszes védelmi kialakitas valamilyen gatld hatast fejt ki, mivel ez esetben a
kiviilrdl érkezd technikai tdimadasok Osszességével kell szamolni. Az objektum
védelemi és beléptetési elemei a belépési jogosultsagok altal korlatozzak a védett
helyiség elhelyezéséiil szolgalod épiiletbe vald bejutast. A beléptetés soran
alkalmazhat6 személyatvizsgalas védelmi elem csokkentheti a technoldgiai
fenyegetettség mértékét a kockazatos eszkdz megtaldlasaval. Az 4ltalanos
objektum vagyonvédelmi rendszer szintén csokkenti a védett helyiség
kornyezetébe valo eljutast, mivel a mechanikai védelem elemei gatlo hatast
fejtenek ki a védett épiiletrészekhez valo hozzaférés soran, tovabba dokumentalt
jelzést generdlnak a megfeleld zonak kialakitdsa altal a védett helyiség
kornyezetében tortént rendkiviili események érzeékelésével.

A védett helyiség fiiggetlen vagyonvédelmi rendszere az eldzéekben leirt mdédon
szeparalt, hermetizalt zonat hoz létre, a védett helyiség kiils6 falazatanak
ellendrzése altal, igy az altalanos objektumvédelem rendszereitdl fliggetleniil, a
védett helyiség sértetlenségét garantdld hatasa a jogosultsagok betartasa ¢€s

esemény jelzése és regisztraldsa mentén érvényesiil. A védett helyiség
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akusztikus csillapitasa a hatarolo épiiletszerkezeti elemek akusztikdhoz kdthetd
informécioszivargasi csatornainak elzarasat szolgalja, mivel az esetlegesen
kiviilrél megjelend offenziv technoldgia miikkodését gatolja. A vizualis kiilsé
belatas elleni arnyékolas a kiilvilag felé nyilt, livegezett nyilaszarok esetén nytjt
megoldast, mivel az offenziv technika feltételezett miikodési lehetdségét zarja
ki. A védett kommunikacié soran megjelené masodlagos radidfrekvencias jelek
védett helyiségen kiviili terjedésének az elektromagneses arnyékolas képezhet
hatart, amely egy a védett helyiség kdrnyezetében megjelend, a kisugarzasok
vételére optimalizalt technologidt hasznald offenziv berendezés miikodését
lehetetleniti el, valamint a védett helyiségben ellehetetleniti a szabvanyos
vezeték nélkiili kommunikéacios halozatokhoz vald hozzaférés kockézatat.
Radios feliigyelet alkalmazasa esetén nagymértékben hozzajarul az eredményes
frekvencia felderités folyamatdhoz, a védett helyiségben megjelend kockazatot
jelentd radids sugarforras jelenléte gyorsan és egyértelmiien kimutathatova valik.
A zavarés, tobb szempont alapjan is hozzéjarul a védett helyiség biztonsaganak
kialakitasahoz, mivel a mésodlagos terjedési csatornak zajjal valo eldrasztasa a
nem kivant teriileteken 1év6 hasznos jel érzékelésének csokkenését eredményezi.
Az akusztikus zavards esetén a védett helyiség hatarolo feliileteiben és
légkapcsolatos csatornaiban Kkell a beliilrél érkez6 kommunikaciés hangnal
lényegesen nagyobb mértékii zajt generalni, igy az esetleges tdmadoeszkozok
érzékelt jelein rossz jel/zaj viszonyt létrehozva, ezzel ellehetetlenitve az
informaci6 érzékelésének ezt a formdjat. A radidés zavards tobbnyire a
szabvanyos vezeték nélkiili kommunikacios csatornak savjaira korlatozodik,
azonban Magyarorszagon ez a tevékenység nem tamogatott. A passzivan
kialakitott (elektromagneses hullamok terjedése szempontjabol arnyékolt) védett
helyiség esetén, a zavaras a folyamatos radiofelderités és monitorozas
hatasossagat a zavart csatornak tekintetében korlatozza. Megfelelden kialakitott
elektromagneses arnyékolas esetén a radidfrekvencids zavaras nem célszerli. Az
érzékeny radidmonitoring rendszer azonnali detektalast mutat az egyébként
zavarasi savokban megjelend, feltehetden tiltott eszkozok jelenlétérdl arulkodo
csatornakban. Gyenge elektroméagneses arnyékolds esetén a radiofrekvencias
zavards, megoldast nyujtana a szabvanyos, rddidkommunikéacids csatornakat
hasznal6 berendezések haldzathoz kapcsolodasanak megakadalyozasara,

azonban ez a térvényi szabalyozok betartasa miatt nem ajanlott.
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Az atvizsgalas, karbantartds, radios feliigyelet védelmi funkcié az elézdek
alapjan a védett helyiség mindségbiztositasat alkotjak, melynek soran a fizikai-
¢és miiszeres vizsgalatok a védett kommunikdcio iddintervallumara is
kiterjedhetnek, a kommunikacios kornyezet radios spektrumanak megfigyelése
altal. Ezzel tovabbi kockazatot csokkentve a kommunikacioé alatt, esetlegesen

megjelend radios jelek észlelése és forrasaiknak azonositasa utjan.

Akusztikus és vizualis megfigyelés ellen a védett helyiségek kapcsan az
altalanos objektumvédelem és objektumba tortné beléptetés elemek, valamint az
altalanos vagyonvédelmi rendszer, védelmi hatast fejtenek ki az objektum kiils6
hatarol6 falazata feldél érkezd, lathatd ¢és jelezheté tamadasi kisérlet
azonositasaval, valamint az objektumba bevinni kivant timadoeszkoz esetleges
felfedésével. A védett helyiség fliggetlen vagyonvédelmi rendszere a hermetikus
lezarassal zarhatja ki a megfigyel6 eszkoz védett helyiségbe torténd bejutasat. A
védett helyiségbe torténd beléptetés és atvizsgalas, szintén jelentds védelmi
hatast fejthet ki az ismeretlen eszkdz helyiségbe torténd bejutdsanak
megakadalyozéasaval. Az akusztikus csillapitas, az akusztikus zavards a védett
helyiség kiilsé falazata fel6l érkezé audio megfigyelést lehetdve tevod
technolodgiai tdmadasi vektorok csokkentését szolgalja, az érzékelhetdség
megakadalyozasa révén. A vizudlis arnyékolas a védett helyiség kiilsé falazata
feldl érkezd vizualis megfigyelést lehetdvé tevd technoldgiai tdmadasi vektorok
csokkentését szolgdlja, az érzékelhetéség megakadalyozasan keresztiil. Az
atvizsgalas, karbantartas ez esetben a védett helyiség biztonsagos allapotat méri
fel, keresi a rendellenességeket, valamint igazolja az idegen technologia

mentességet ¢s a fizikai biztonsag allapotanak fennallasat.

Radios atviteli aton miikodd megfigyeld érzékeld eszkozok elleni védelem
kialakitasa soran az objektumvédelem és objektumba torténd beléptetés elemek,
¢s az altalanos vagyonvédelmi rendszer, egyiittesen védelmi hatast fejthetnek ki
az objektum kiilsé hatarolo falazata feldl, illetve a védett helyiség kozvetlen
kiils6 falazata feldl érkezd, lathato és jelezhetd tdmadasi kisérlet altal, valamint
az objektumba bevinni kivant timadoeszkoz esetleges eldtalalasa soran. A védett
helyiség vagyonvédelmi rendszere Kizarja a megfigyelé eszkéz hasznalaton

kiviili id6ben torténd védett helyiségbe jutdsat. A védett helyiségbe torténd
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beléptetés és atvizsgalds, szintén jelentds védelmi hatast fejthet ki az ismeretlen
eszkoz helyiségbe torténd bejutasanak megakadalyozasaval. Ebben az esetben
az akusztikus csillapitas, az akusztikus zavarés a védett helyiség kiilsé falazata
feldl érkezd audio megfigyelést lehetové tevo technoldgiai tdmadasi vektorok
csOkkentését szolgélja, az érzékelhet6ség megakadalyozasaval. A vizudlis
arnyékolas a védett helyiség kiilso falazata feldl érkezd vizualis megfigyelést
lehetévé tevd technologiai tdmadasi vektorok csokkentését szolgalja, az
érzékelhetdség megakadalyozasaval. A magneses €s radios arnyékolas a védett
helyiségbe keriilé radids atvitel utjan miikodé technoldgia miikodésének
ellehetetlenitését valositja meg. A passziv védett helyiségbdl a kiils6 kornyezet
iranyaba terjedd radidhullamok csillapitasa, a védett helyiség belsd radids
feliigyeletének eredményességét ndveli, hatékonnyd téve a megjelend
radiofrekvencias jelek azonnali kimutathatosagat. A radids zavaras tobbnyire a
szabvanyos vezeték nélkiilli kommunikéacios csatorndk savjara korlatozodik,
azonban ez a tevékenység az elézdekben leirtak alapjan, nem ajanlott.

Az atvizsgalas karbantartas, radios feliigyelet védelmi funkcio, a védett helyiség
biztonsagos allapotanak felmérése, a rendellenességek kimutatasa és az idegen
technologia mentessége mellett a kdrnyezet radios feliigyeletét is megteremti,
folyamatos radios feliigyeleti eszkozzel a védett helyiség kornyezetében

megjelend radios jelek forrasanak felderitésével.

Magneses ¢€s radids sugarzasok informaciotartalmabol eredd biztonsagi
kockéazatok mértékének csokkentését, az el6zOhdz hasonldan a magneses és
radios arnyékolasok altal, a zavarés elvi lehetdségével, valamint az atvizsgalas
karbantartas, radidfeliigyelet funkciokkal végezhetjiik.

A védett helyiségben megjelend sziikséges technikai eszkozok egyedi
arnyékolasa, valamint a védett helyiség egészének arnyékolt kivitele, kizarhatja
a kommunikacio6 soran hasznalt eszk6zok radids jel kibocsajtasainak helyiségen
kiviili terjedését. Elvi megoldasként a radids jelek zavarasa is az elézéekben
leirtak alapjan egyfajta megoldast jelenthet a problémara, azonban nem javasolt.
Az atvizsgalas karbantartas €s radios feliigyelet funkcio altal azonosithat6 az
informéciobiztonsagi problémat hordoz6 berendezések kore. Ennek hatdsara
létrehozhaté a kommunikéaciohoz sziikséges berendezések kore, allanddsult

eszkozokkel, valamint az esetlegesen kibocsajtott jelek ismerete hozzéjarul a
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védett helyiség biztonsagos lizemeltetéséhez a védett helyiségben keletkez6 1j
jel érzékelésével, tovabba esetlegesen megjelend 1) kibocsajtdo eszkoz

kizarasaval.

A behatolési kisérlet ellen, elsdédleges védelmi elemek az objektumvédelem és
az altalanos objektum- vagyonvédelem elemei, mivel a védett helyiség
elsddleges Orzési funkcidjat ezen elemek hatarozzak meg. A kovetkezd védelmi
elem a védett helyiségbe torténd behatolasi kisérlet ellen a védett helyiség
fliggetlen vagyonvédelmi rendszere, mivel a funkcid telepitési céljanal fogva a
védett helyiség fizikai biztonsagat célzott szavatolni. A védett helyiség
hermetikus lezarasa a fiiggetlen vagyonvédelmi rendszer altal valosul meg, igy
annak elsédleges relevancidja a behatolasi kisérlet ellen egyértelmi. A
behatolasi kisérlet ténye, valamint annak kovetkezménye, minden esetben a
védett helyiség iizemeltetésével és karbantartdsdval foglalkozd vizsgélatok
alkalmazasat vonja maga utan, mivel a védett helyiség biztonsaga, az esetlegesen
okozott kar és a védelmi képesség felmérése, helyreallitasa és szavatoldsa ezen

funkcio6 hatdsara valosulhat meg.

A biztonsag allapotanak, a biztonsagi szintjének romlasa, a maradvanykockézat
novekedése, egy védett helyiség mindségi tényezbje. A védett helyiség fizikai
biztonsdgat az  altalanos  objektumvédelem,  beléptetés,  altalanos
objektumvédelmi fizikai védelmi és elektronikus jelzOrendszerei alapjaiban
hatdrozzak meg. Ennek kiegészitd és a maradvanykockazat mértékét csokkentd
hatésa a védett helyiség fiiggetlen vagyonvédelmi rendszere €s a védett helyiség
onalld beléptetési pontja. A fizikai védelmi jelzé és ellendrzd elemeknek a
maradvanykockazat csokkentésére gyakorolt hatasa, tovabba az atvizsgalas €s
karbantartds funkcio, olyan a biztonsagos dallapotot igazold kiegészitést
nyujtanak, amelyek szavatoljak a védett helyiség biztonsaganak allapotat az
1donként 0jbol és Ujbol elvégzett vizsgalatok altal. Az 1d6 mulasaval novo

bizonytalansagi faktort csokkentik az ellen6rzo fizikai és miiszeres vizsgalatok.

A védett helyiségek kutatasa soran a IV. fejezetében feltérképezett veszélyforrasokra és

az ellentevékenységként bevezetett védelmi intézkedésekre, elvi lehetdségek alapjan, a

bevezetett védelmi intézkedésekkel parositva, konkrét tamadasi, tevékenység-

ellentevékenység parositasok allithatoak dssze (5. szamu tablazat).
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VEDELMI
LEHETOSEGEK

rendszer
rendszer
személy
atvizsgalas
Radios
arnyékolas
radios
feliigyelet

Objektum
védelem
Altalanos
objektum
vagyonvédelmi
Védett helyiség
fiiggetlen
vagyonvédelmi
Beléptetés
Akusztikus
csillapitas
Vizualis kiilsé
belatas elleni
arnyékolas
Magneses ¢és
Akusztikus-
radids zavaras
Atvizsgélés,
Karbantartas,

IVESZELYFORRASOK|

vezetékes akusztikus

X
X
X
X
X
X

érzékeld

vezeték nélkiili elemes
taplalast akusztikus X X X X X X X

radioado

vezeték nélkiili elemes

taplalast akusztikus r6gzitd)

halozati taplalasu

akusztikus radio ado

parabolikus akusztikus

érzékeld

kontakt akusztikus érzékeld X X X X

1ézer akusztikus érzékeld X X X

mikrohullam taplalasa

akusztikus radié adé

halozati taplalastu helyben
miik6dd akusztikus X X X

érzékeld

szaloptikai kamera X X X

vezetékes taplalasu kamera X X X

vezeték nélkiili, elemes

taplalast kamera radié ado

helyben miikodé video

rogzitd

halozati taplalast video

radidado

billentytizet leiitését

figyeld eszkoz

vezetékes telefon induktiv

csatold eszkoz

megjelenité monitor
masodlagos, kompromittald
sugarzasat érzékeld

detektalo eszkoz

szabvanyos vezeték nélkiili
X X X X
kommunikacios eszkozok

sziikséges IT eszkozok X X X X X
5. tablazat: Védett helyiségek tamadasi feliiletei, valamint az elleniik bevezetett

ellentevékenységek parositasa
Forrés: sajat osszeallitas

5.3 Védett helyiségek kialakithatosaganak altalanos lehetéségei

A védett helyiségek kialakitasanak szokasait figyelembe véve, tovabbi értékelést
jelenitek meg tablazatos formaban sajat elképzelésem alapjan. Az értékelés a 6. szamu
tablazatban lathat6 , amely a védett helyiség felmeriilé kockazati elem - kockazati elem
ellenintézkedés - és a védett helyiség kialakitasanak épitett kornyezeti jellemzoit

vizsgélja az ellenintézkedés kialakithatosaganak szempontjabol.
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A védett helyiség kialakitasa szempontjabol 1étrehozhato védelmi intézkedések a

kiilonbozo védett helyiségtipusok kialakitasi lehetdségeinek fliggvényében
Nem koriiljarhato, Nem koriiljarhato, Koriiljarhato, sajat HEj "
. X o P . o szerkezetti,
idegen kezelésben fizikailag kiviilrél kezelésben 1évo saiat
1év6 szomszédos megkozelithetetlen, szomszédos helvi sJé ben
objektumrészekkel sajat kezelésben objektumrészekkel oly1see
. . i o - . - létrehozott
Felmeriild hatérolt helyiség 1€v6 helyiség hatérolt helyiség saidt
kockazati elem (pl.:bérelt) (pl.:fold alatt) el yJiSég
»n — ©n ©n [ ©n ©n — ©n ©n ©n
A felmeriilé koclfézat 5 g 8 8 g 8 8 2 8 8 5
ellen hozhato 7 > =2 | 5 > =9 | 3 > s3 | 3| =8
intézkedés Sl 2|28 | 5| 2| 28| E| 2|28 |8 |28
jun IS s s o s jan o jan jan T
) &3] &3] &3] =) =) =) 53]
| N | | N | A N A A |
Idegen szamara
kizarhato legyen a
hatérolo falazat X X X X
Idegen technikai megkzelitése
e.szktjz Védett helyiség kiilsé
megj elenés.era kornyezetének fizikai X X X X
védett helyiség atvizsgalasa
kiils6 hatarold —
falainal 'Kulso h?J 8
objektumvédelem, X X % X
hozzaférhetd naplo és
video tartalommal
Védett helyiség
technikai atvizsgalas X X X X
Sze@ely})eleptetes, X X % X
- beléptetd rendszer,
Idegen technikai — - -
eszkoz Egyéni vagyonvédelmi
. i rendszer, jelzéssel X X X X
megjelenése a
védett — -~
helyiségben H,e 1.3.11‘s§:g"h aszn.e.ilart on
kiviili id6ben torténd
- . X X X X
hermetikus lezarasa
Léghangok Akusztikus csillapitas
hossz és beépitése a hatarolo X X X X
keresztiranya falazatban
terj edc,es_e, rezgés Zaj keltése a hatarolo X X X X
utjan falazatban
Léghangok Zaj keltése az ablak
hossz és jellegti nyilaszaro X X X X
keresztiranyt szerkezetében
terjedése . "
nyildszarokban  Ablak jellegii X | x X X
nyilaszarok elhagyasa
Zaj keltése az
Gépészeti epu%gtge;r)eszetl X X X X
csdvezésben
elemeken
keresztiil terjedd Védett helyiség
rezgések gépészeti csovek X X X X
nélkiili kialakitasa
Légbefuvok Technikai atvizsgalas X X X X
csatornai altal
vezetett A légtechnikai csatorna
hanghullamok és zajjal valo telitése X X X X
rezgések
Sziikséges szami
vezetékek redukalasa X X X X
Vezetlelkelf te?hnlkal X X X X
El, és atvezetd elienorzese
vezetékek Az atmend vezetékek X X X X
kizarasa
A sziikséges elmend
vezetékek sziirGvel X X X X
torténd ellatasa
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s Arnyékolas, takaras X X X X
Vizualis Betekintést Iehotéve
betekintés oS ICOVE X | X X X
tevé nyilasok elhagyasa
Magneses és Magneses arnyékolas X X X X
rad'lofre'kvlenCIaS Radylofrefkve{lcms X X X X
kisugarzasok arnyékolas
Kommunikécios
eszk0zok védett
helyiségbdl torténé | X X X
kizéarasa
Szabvényos Radiofrekvencids x | x X X
1 L arnyékolas
vezeték nélkiili P .
K s Sziikség esetén
ommunikacios o ey
-~ technikailag fizikai és
eszk6zok 1
IT szempontbol is X X X X
ellendrzott megfeleld
kommunikacids
eszkozok hasznalata
Komrgumkacps X X X X
csatornak zavarasa
Idegen Folyamatos védett
radiofrekvencias helyiségen beliili és
jelek a védett kiils6 radiofrekvencias X X X
helyiségben monitorrendszer
vagy annak iizemeltetése
kornyezetében Technikai atvizsgalas X X X X
,A kleplte‘tt, Rend§ze.res tgghnlkal X X X X
védett helyiség atvizsgalas
,blzton§ag1 Meghlbas_odgso_k esetén X X X X
allapotanak azonnali hibajavitas
csokkenése
A védett helyiség
hasznalati és
atvizsgalasi idén kiviili X X X X
hermetikus lezarasa
Ismeretlen . .
offenziy Maradvany kockazati X X X X
L elem
technologia

6. tablazat Védett helyiségek kialakitasi modjai és a kockazatok csokkentésére
bevezetett intézkedések kapcsolata
Forras: sajat abra

A masodik fejezetben targyaltak alapjan, kifejtésre keriiltek az optimalis védett
helyiségek kialakitasanak kérdései, azonban a védett helyiségek kialakitasa a
gyakorlathan tobb irany mentén lehetséges. A védeni kivant informacio eldallasanak
helyszine iranti igény, ujabb és ijabb helyszineken kertilhet eltérbe. Ezért a kialakitas
szempontjabol a védeni kivant informécid eldallasanak helyszine befolyasolja a védett
helyiségek kialakitasanak lehetOségeit. Az emberi kommunikaci6 soran megjelend
informaciok védelmére tett intézkedések célja, minden esetben az audiovizudlis
kommunikéacié soran létrejott, informdcidtartalmu fizikai jelenségek meghatdrozott
térrészen beliil tartasa.

A védett helyiségek kialakitasukat tekintve két f6 irdnyban jellemezhetdek. Az elsd
irany az épitett, minden felmeriilé elvi biztonsagi rés kikiiszobolésére felkészitett
kornyezet kialakitdsa. A masik irany a sziikségmegoldés, amely sordn a védeni kivant

kommunikécio helyszine adott formaban 4all rendelkezésre. Ebben az esetben a

rendelkezésre allo helyiség kockézati szintjét csokkenthetjiik elfogadhaté mértékre,
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id6szakos megfeleldséget kialakitva. A 6 eltérés a két kialakitas kozott a rendelkezésre
allas iddintervalluma, és a maradvanykockazat értéke lehet. Egy épitett védett helyiség
folyamatos ilizemben tartdsa tartésan alacsony maradvanykockdzat mellett
megvalosithatd, mig az idészakos védett helyiség magasabb maradvanykockazati szintje
csak adott iddintervallumra szavatolhato. Sorra véve a védett helyiségek kialakitasanak
elvi lehetdségeit, eldszor a helyiség elhelyezkedésének lehetséges formait tekintem at,
melyek alapjaiban meghatarozzak a biztonsagi kockazatok vallalhatosdganak mértékét.
A 6. tablazat szoveges értékelése a kovetkezo:

- Nem koriiljarhato, idegen kezelésben 1€vé szomszédos objektumrészekkel hatarolt
helyiség (pl.: bérelt helyiség, szomszédos helyiségeket bérlé masik szervezet) esetén
jellemezheté a legnagyobb kockazat. Ebben az esetben jelentkezik a legtobb olyan
tényez6, amely gatolja a felmeriilé kockazat ellen hozhat6 intézkedések kialakitasanak
lehetdségeit.

- Nem koriljarhato, fizikailag kiviilrdl megkdzelithetetlen, sajat kezelésben 1€vo
helyiség (pl.: fold alatti kialakitas) esetén kedvezobb helyzet all elé a védett helyiség
kialakitasa kapcsan, mivel a kialakitani kivant helyiség kiilsé megkdzelitése nehézkes
és rendkiviil bonyolult lenne. fgy a hozzaférés nehézségei miatt a kockazatot jelent6
kiils6 fenyegetés megjelenésének esélye is redukalhatd, azonban ezzel egyidejileg a
védekezésre kialakithato eljarasok szama is csokken.

- Koriiljarhato, sajat kezelésben 1€v6é szomszédos objektumrészekkel hatarolt helyiség
védett helyiséggé alakitasa megfeleld lehet a kialakitas kapcsan, azonban a kockazatok
mérséklése soran egyes védelmi elemek kialakitasa korlatos lehet a maradvanykockazat
csokkentésének mértéke szempontjabol.

- A kutatds eredménye szempontjabol a legjobb eredményt a héj szerkezetli, sajat
helyiségben - wjonnan létrehozott - védett helyiség kialakitdsa adja. A felsorolt,
felmeriil6 kockazati elemek mindegyike ellen hozhatd ellenintézkedés, amely elvi
kizarast nyljt a felmeriilé biztonsagi kockazatok ellen. A tovabbiakban, mint a kutatés
legmegfeleldbb eredménye, az ilyen Kialakitas keriil az eredmény megjeldlés fokuszaba,

igy a kapcsolodo kutatdsi eredmények ¢€s leirasok az ilyen kialakitast helyezik el6térbe.

54 A védett helyiségek Kkialakitasahoz kapcsolédé, a hagyomanyos
objektumvédelmi elemektél eltéro intézkedések bemutatasa

A védett helyiségek kialakitdsara bevezetett, az informacidbiztonsdgot noveld, a

maradvanykockazatokat csokkentd intézkedések attekintése, az el6z6ekben a 41. abra
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alapjan 4ltalanosan targyaldsra keriilt, azonban a kutatds sordn részletesen
megvizsgaltam azokat. A kutatasom soran megfelelének tartott védelmi célokat szolgalo
megoldasokat rendszereztem, és az elvi kialakitasok egy-egy lehetséges modjat, a védett

helyiség kialakitasahoz optimalizalva a kovetkez6ekben bemutatom.

5.4.1 Védett helyiség hatarolé falazata

A védett helyiségek kialakitasa kapcsan, az egyik legfontosabb mindséget befolyasolo
tényez6 a védett helyiség falazata. Ezt a feliiletet a nyilaszarokkal egyiitt, a padlot és a
mennyezetet is beleértve egyiitt kell kezelni az egyenszilardsag szempontjabol. A védett
helyiség ¢épiiletben kialakitott fizikai helyzetétél ¢és fizikai védhetdségétol
elvonatkoztatva, a kiilsé iranybdl érkezé technikai tamadasok ellenallosagat is, és a
védett helyiségben megjelend belsé iranybol kifelé haladd informéciotartalmi
jelenségek csillapitdsanak is a falazat szab hatart. A definicid szerint a védett
helyiségben megjelend informéciotartalmu fizikai jelenségeknek a falazat vonaldban
meg kell allniuk, illetve ha a technikai megoldasokat is figyelembe vessziik, akkor azok,
ha tova is terjednek, az érzékelésiik és értelmezhetdségiik lehetdségét a lehetd legkisebb
mértekiire sziikséges, hogy korlatozzuk. A kivitelezhetdséget €s az informacidbiztonsagi
kockézatokat attekintve a falazatnak négy f6 tulajdonsagot kell megvalositania a védett
helyiségek kapcsan. Els6 a mechanikai szilardsag és allékonysag a fizikai védelem
megteremtéséhez. A masodik a védett helyiségben 1étrejovd vizudlis tartalom kiviilrdl
torténd elérésének megakadalyozasa. A harmadik az akusztikus és mechanikai rezgések
utjan terjedd hangok csillapitasa. A negyedik az elektromagneses uton 1étrejovo

informacioszivargasi csatornak elzarasa.

5.4.2 A védett helyiség falazatanak szilardsaga

A védett helyiség falazatanak megfelel6en szilardnak kell lennie. Amennyiben allami
szektor esetén, a mindsitett adatra vonatkozd eldirdst is szeretnénk teljesiteni, ugy a
mindsitett adatra vonatkozd el6irasokat is implementaljuk. A Nemzeti Biztonsagi
Feliigyelet miikodésének, valamint a mindsitett adat kezelésének rendjérdl szolo
90/2010 (II1.26) Kormanyrendelet 19.§ és 20.§ alapjan elképzelhetdek, a kutatés
targyaul megfogalmazott védett helyiség jellemzdinek kialakitasahoz kapcsolddd
intézkedések implementalasa. [36] A civil szféra esetén a Magyar Biztositok Szovetsége

altalanos érvényl direktivait vehetjiik alapul a vonatkozo ,,MECHANIKAI-FIZIKAI
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VEDELEM" fejezet ,,Falazatok, fodémek, padozatok" pontjanak megfeleléen. [70]

A falazatnak a szilardsagan tal faras és bontasallonak kell lennie, ilyen esemény esetén
azonnali riasztast kell kiildenie a védett helyiségek kialakitdsa soran egyedileg
kialakitott elektronikus feliigyeleti berendezés utjan. A védett helyiségek hatarold
falazatdnak a harmadik fejezetben leirtak alapjan teljes feliiletvédelemmel kell
rendelkeznie a kiils6 timadasok detektalhatosaga érdekében, beleértve a padlot és a
mennyezetet is. Az elézOekben leirtakra hivatkozva a hatarolé falazat tovabbi
kulcsfontossagu tulajdonsaganak kell lennie a teljes koriiljarhatosaga. A védett helyiség
kiils6é épségének ellendrizhetésége nagymértékben csokkenti a maradvanykockazat
értékét ¢s eldsegiti a megfeleld biztonsag allapotanak igazoldsat. A hatarold falazat
egyik specialis esete lehet a 6. tablazatban feltiintetett lehetdség, miszerint ha a védett
helyiség alaksorban, talajjal koriilhatarolt térrészben keriil elhelyezésre. Ebben az
esetben a kiils6 koriiljarhatésag nem biztosithatd, azonban a tdmadasok kiils6 kockazata
is jelentésen mérséklodik a rendkiviil nehéz hozzaférhetdség miatt. A hatdrolo falazat
kialakitasanak masik modja a védelmi elemek elosztott kialakitdsa. A megoldas a tobb
rétegli, a Ill. fejezetben ismertetett héj szerkezetli védett helyiség térrész kialakitasa,
mivel igy a tamadasi kockazatok és az azok ellen létrehozott intézkedések egyedileg
hozhatok 1étre, az elvi kockazati tényezok egyenkénti kizarasaval. A védett helyiség
hatarolo falazatat tekintve olyan védett objektumrésznek kell tekinteniink, amely ellenall
a kiils6 behatasoknak, biztositja a roncsolodasok tényének detektalhatosagat, valamint a
talajjal koriilhatarolt tipus esetén részben, a tobbi esetben teljesen kielégiti a téma

szempontjabol mérvado védett helyiség szempontjait.

5.4.3 Védett helyiség kiils6 belatas elleni védelme

A védett helyiségek gyakorlati kialakitasa soran miiszaki és informaciobiztonsagi
problémat jelent a kiilvilag felé nézd nyilaszarok alkalmazéasa. A negyedik fejezetben
bemutatott betekintési proba alkalmaval gyakorlati bizonyitast nyert a nyilt
tivegfeliiletek kapcsan jelentkezd informacidbiztonsagi probléma. Tovabba a védett
helyiség falazat egyenszilardsaganak kialakitasat is dontd mértékben befolyasoljak az
ablak jellegli nyilaszarok jelenléte. Az akusztikus, illetve az -elektromagneses
csillapitasok megfeleld6 mértékli kialakitdsa komplikalt megoldassal érhetd el az
tivegfeliileteken €s a tokszerkezeten. Az 0sszefiiggd falazattal és a kiegészitett specifikus

csillapitokkal elérhetd csillapitasi értékek kivitelezése egyszeriibb, nagysagrenddel
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meghaladja az tiveggel ellatott nyilaszarokon kivitelezhetd csillapitasok értékeit, illetve
tiveg jellegl feliiletek esetén a falazattal azonos értékii technikai megoldasok kialakitasa
soran, a nyilaszar6 jelentdsen veszithet a fényateresztési jellemzdibol. A kutatis
eredményeit figyelembe véve, a szempontoknak legmegfelelobb védett helyiség
kialakitasa sordn, nem javasolom ablak jellegii nyildszarok beépitését a védeni kivant
tér hatarol6 falazatdba, mivel azok jelenléte tobb informacidbiztonsagi kockézatot és
technikai megvalositasi nehézséget hordoz magaban. Amennyiben mégis sziikséges
kompromisszum elfogadasa, ugy meg kell akadalyozni az ablakok viztiszta
atlathatdsagat, 1éghang atvezetését és informacidtartalommal rendelkezd rezgését,
valamint ki kell alakitani a nyilaszaré elektromagneses jelekkel szembeni csillapitasat.

A megfelel épitészeti anyagok kutatdsa soran, felmertiilt egy jszerii megoldas, a védett
helyiségek tlivegszerkezetének a kialakitasara. A piacon talalhato egy olyan specialis
tobbrétegli tivegszerkezet, elektrokrom iiveg (electrochromic glass), amely elektromos
aram hatasara elveszti atlathatésagat. A belsd védett helyiség hatarold szerkezetének
kialakitasat ily moddon megvalodsitva, szabdlyozott modon éallithatjuk annak
atlatszosagat. A termék a mitkodéséhez fémes film bevonattal rendelkezik alapvetd
kialakitasdban is nagyfrekvencias arnyékold hatdst kifejtve. A terméket
tovabbfejlesztve, tovabbi radiofrekvencias arnyékolo réteg bevonat (RF Shielding layer)
felvitelével egy olyan tobbrétegii livegstruktira lenne készithetd, amely az tiveg jellegii
épitészeti kivitelezéshez hasonldan, radidfrekvencias jelek csillapitdsanak novelésével
hozzajarul a védett helyiség arnyékolasanak hatékony noveléséhez. A kialakitani kivant
iiveg szerkezeti megvalositisa a 44. abran lathato. A két iivegréteg kozott 1évo
bevonatok egyike az atlathatosagot akadalyoznd meg, mig a masik pedig a radios

hulldmok csillapitasat végezné.

RADIOFREKVENCIAS ARNYEKOLO RETEG

OVEG
ATLATSZO VEZETO RETEG

ELEKTROKROM FILMRETEG (NiO, MnO..) /IONTAROLO
ELEKTROLIT ( LiNbO2.)

ELEKTROKROM FILMRETEG (W05, Ti02.)
ATLATSZO VEZETO RETEG
| OVEG

44. abra Elektrokrom liveg eszkoz tipikus felépitése Forras: [116] alapjan sajat abra

113



UVEG HORDOZO RETEG
- ARNYEKOLO RETEG

UVEG HORDOZO RETEG

SOTETEDO RETEG

<«
e
-
45. abra Elektrokrom {iveg nyilaszaroba épitett szerkezete Forras: [117] abra alapjan

Az tiveg felhasznalasaval véleményem szerint készithetd lenne olyan védett helyiség
nyilaszaré kialakitas is, amely az épitészeti és fizikai kovetelmények tulnyomo részét

kielégitené. Ennek modellje a 45. szdmu 4bran lathato.

5.4.4 Védett helyiség hatarolo falazatanak akusztikus csillapitasa

A védett helyiségben 1étrejovo beszéd jellegli hangokat és kapcsoldodo rezgéseket a 1V.
fejezetben bizonyitott informaciobiztonsagi kockazat alapjan csillapitani sziikséges. A
védett helyiségben el6allo 1éghangok és testhangok informaciotartalommal birhatnak, és
annak terjedése informacidszivargasi csatornaként jelentkezhet. Az épitészeti akusztika
tudomanyteriiletén beliill harmas tagolodas kiilonboztethetd meg, amelyek a
teremakusztika, a varosépitési akusztika teriilete, valamint az épiiletek belsé
hangcsillapitasanak tervezését végz0 miszaki teriilet, amely az épiiletakusztika. Ez
utobbi a hangszigetelés tudomanyteriilete. A védett helyiségek kialakitdsa kapcsan
elmondhat6, hogy az erre a célra épitett helyis€égek akusztikai csillapitasanak kialakitéasa,
szakosodott épiiletakusztikai tervez6 bevonasat kivanja meg, mivel a falazat kialakitasa
az el6z6 pontok alapjan megfelelden szilard kialakitas mellett, megfelelé akusztikai
csillapitas értéket és kialakitasat kell, hogy megvalositsa. [82] [84]

A kialakitani kivant helyiség akusztikai csillapitasanak tervezésekor, figyelembe kell
venni a szomszédos helyiségekben elérhetd érzékelési szenzitivitast, amely elséként az
emberi hallas altal deklaralt. Alapvetéen két helyiség kozotti hangcsillapitas dB-ben
megadott értéke esetén, az alabbi 7. szdmu tablazat szemlélteti a szubjektiv beszéd
érthetéség, hangos zene eseteit a csillapitas fiiggvényében, amely az atlagember

halloszervéhez igazitva mutatja meg a csillapitas / athallas viszonyat.
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Két helyiség kozotti Szubjektiv alapon nyugvo értékelés
hangszigetelés (dB)
25dB Normal beszéd athallatszik
30dB A hangos beszéd tisztan athallatszik
35dB A hangos beszéd egyéb zajoktol mentes esetben érthetd
40dB A hangos beszéd hallhat6, de nem vagy nehezen értelmezhetd
A58 A hangos beszéd alig hallhatdo, nem értelmezhetd, zene konnyen
hallhato
50dB A hangos beszéd csak nagyon csendes kornyezet esetén hallhatdé nem
értelmezhet0, zene kis mértékben hallhato
6548 Hangos zene hallhato lehet, amely érzékelhet6 lehet hangra érzékeny
szomszédos tér esetén (studio, koncertterem)
>70dB A legtobb zajt hatékonyan blokkolja

7. tablazat A beszéd érthetOsége két helyiség kdzott a csillapitas fliggvényében
Forras: [118] [119] alapjan

A 7. tdblazatban lathat6, hogy a 70dB csillapitasi érték kozelitése lehet a mérvado, mivel
a fullel érzékelhetd athallast jo kozelitéssel minden esetben kizarja. A kutatas soran
alkalmazhaté szabvanyositott eldirdsokat figyelembe véve a helyiségek kozotti
hangszigetelés mértékének meghatarozasahoz jo kozelitést adhat az MSZ 15601-1
szabvany. A vonatkoz6 részek elemzésének eredményéiil a ,,Hangszigetelési
kovetelmények irodaépiiletekben, egymas melletti helyiségek kozott" 4.8. tablazata
alapjan tovabbi értéket realizalhatunk. A targyalok és szomszédos helyiségek kozotti
hangcsillapitas értékének a szabvany alapjan 54dB az alapvetd fokozott
léghangszigetelési kovetelménye, melyet a védett helyiségek rendeltetésiiktol és
akusztikai komfort kivdnalmaiktél fliggéen ennél magasabb csillapitasi értékiire
hatdrozhatunk meg. Az MSZ 15601-1 szabvany ,,Léghangszigetelési kovetelményt
noveld tényezd érték" 3.1 tablazata alapjan tovabbi kovetelmények fogalmazhatdak
meg, amely alapjan tovabbi 10dB-el ndvelhetd a szomszédos helyiségek kozotti
léghangszigetelés értéke. A védett helyiség kialakitdsa soran, a szomszédos épiiletrészek
kozotti 1éghang szigetelés kialakitasa a helyiség szempontjabdl mindségi paraméter,
amely értékének minél magasabbra torténd kialakitdsa meghatarozé a védett helyiség
kapcsol6dd maradvanykockdzata szempontjabol. A kivitelezési szempontok alapjan,

javaslom kozeliteni a 70dB akusztikai csillapitast a beszédhang tartomanyban. [80]
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5.4.5 Védett helyiség kapcsolodo részeinek akusztikus zavarasa

A 1V. fejezetben végzett demonstraciés mérések alapjan miszeres érzékeléssel és
erdsitOk alkalmazasaval, a védett helyiség kiilsé falazata mentén, arra alkalmas
érzékelével, a védett helyiségben keletkezé mechanikus rezgések, elektromos jellé
alakitva felerdsithetéek és hallhatova tehet6k. Ezzel hallas utjan elérheté érzékelést
nytjtva, informaciobiztonsagi rést okoznak. A védett helyiségek esetén, az akusztikus
csillapitds egy bizonyos mértéknél meg kell hogy élljon, ugyanis a kivitelezhetoségi
szempontbol a beépitheté anyagok méretének és réteges elrendezésének korlatai vannak.
A hatarolo épiiletszerkezeti elemekben jelentkezd informacidszivargasi csatorna
elzarasa érdekében, az informacidszivargasi csatorna outputja iranyabol vizsgalva a
védelem kialakitasanak lehet6ségét, meg kell vizsgalni a beszéd érthetéségének
befolyasold paramétereit. [120]
A f6 paraméterek:

e Nyelv ismerete

o A beszEl6 személy artikulacios képessége

e A hallgat6 halloképessége

e A direkt és zengd tér aranya, teremakusztikai paraméterek

e Hattérzaj és hasznos jel aranya
A nyelv ismeretén, a besz€l6 artikulacios képességén és az emberi hallas érzékenységén
tal, alapjaban véve az informacidbiztonsdg megteremtésének céljabol az érzékelhetd
jellel aranyos zaj mértékének novelését vezethetjiik be, mint a cél elérésének eszkozét.
Ebben az esetben a feltételezett érzékelok altal vett jelek hasznos jel-zaj viszonyanak
pozitiv eltolasa a cél, azaz a beszéd rezgéseire kialakult akusztikai jelek
informaciotartalmanak kiviil kell esnie az értelmezhet6ség hataran. Gyakorlati
megoldasként a helyiség hatarold falait, épiiletgépészeti eszkozeit mesterséges zajjal
lehet ellenalléova tenni, csokkentve a maradvany informacidbiztonsagi kockazat
kialakulasanak feltételeit. Az épiiletszerkezeti és gépészeti elemekbe implementalt zaj
mértekének meg kell, hogy haladja a helyiségben zajl6 emberi kommunikacios
interaktus, a helyiség elemeire gyakorolt hatasat. Azaz joval nagyobb zajt kell kelteni a
hatarol6 falak szerkezetében, épiiletgépészeti elemekben mint, ami a kommunikacio
soran fellép, amit a kommunikalok altal folytatott beszédhang rezgésének erdssége
okoz. A védett helyiségek akusztikus zavarasanak, a I1V. fejezet 10. abraja alapjan

modositott elméleti modellje a 46. abran lathato.
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46. abra Mesterséges zajforrassal modositott Sannon - Weaver hirkdzlési modell
Forras: sajat szerkesztés

A falazatban terjedd és a védett téren kiviil kisugarzott masodlagos rezgésekre
fokuszalva a IV. fejezet 12. dbrdjanak modositasa alapjan szemléletes abrat kaphatunk
a koriilhatarold épiiletszerkezetekben 1étrehozott, zavar6 hangfrekvencias rezgéssel
megrezgetett akusztikus folyamatrol. A IV. fejezet 12. abraja alapjan, a zavar6 rezgések
energia eloszlasi abrdjat modositva, a 47. abran lathatd abrat kapjuk, amely abrazolja a

hatarol6 épiiletszerkezeti és gépészeti elemekbe implementalt zaj hatasat.
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47. abra A védett helyiség falazatanak iitk6z6 hangenergia és a falazatba direkt médon
juttatott rezgések energia megoszlasa Forras: [82] alapjan sajat készitésti abra
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A beszéd érthetdséget figyelembe véve az egy méternél nagyobb beszéld - hallgato
tavolsagot feltételezve, atlag szoba méretli belsé terekben 30dB alapzaj szintet
feltételezve dB (SPL — Sound Pressure Level, hangnyomas szint) — 20 mikropascalra
(uPa), vonatkoztatva, a beszEl0 altal az alapzajon feliil 15dB beszéd hanger6t 1étrehozva
érheté el a megfeleld 100 szazalékos beszédérthetéség. A 45dB allando értéket
fenntartva, a jel-zaj viszonyt eltolva, a zaj mértékének novelésével, az emberi hallas
optimalis hangnyomas hatarat figyelembe véve, az érthetdség negativan befolyasolhato.

Ez a hatas lathatd a kovetkez6 48. abran.
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48. abra Zajszint novekedés, mondat érthetdség diagram
Forras: [121] (U.S. EPA, 1974b)

A szbébeli kommunikacio soran a jel-zaj viszony mértéke szempontjabol 15-18dB
hasznos jel-zaj viszony eldallasa sziikséges az elfogadhatdo mondatérthetéséghez [121].
Ez az arany dontd mértékii a védett helyiségek hatdrolo szerkezeteiben és 1égjarataiban,
mivel a 1étrehozni kivant jel-zaj arany mértéke az érzékelhetd rezgésekben 1évo hasznos
jel értelmezhetdségét dontden befolyasolja. A hatarold szerkezetekben és 1égjaratokban
az érzekelt rezgések beszédérthetdségének javulasahoz nagyobb hasznos jel 1étrehozasa
lenne sziikséges. A téma alapkutatasa az 1950-es évekre nyulik vissza, a Bell Telephone
Laboratorie szakembereire, Harvey Fletcher és Rogers H. Galt-ra. [122]. A védett
helyiségek esetén a hatarolo épiiletszerkezeti részekben és 1égcsatorndkban létrehozott
zaj, kismértékben hallhatd visszasugarzas altal a védett térben 1évOk szamara, igy a

részekben létrehozott zaj hatdsara, jellemzéen nem emelkedik a védett térben
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kommunikalok hangereje. A zaj mértéke hatassal van a szotagérthetdségre, amely
hatassal van a mondatérthetéségre, ezaltal a hallott szoveg értelmezhetdségére. [123].
A beszéd sordn a maganhangzok mélyebb, mig a massalhangzok magasabb
frekvenciakat képviselnek. Az egészséges fiatal emberi hallas frekvenciasavja 20Hz-t61
20 kHz-ig terjed, azonban a beszéd akusztikus energidinak nagy része 100Hz-t6l
5000Hz koz¢é esik. Az informacid nagy részét ez a sav tartalmazza. Az emberi hallas
tartomanyat vizsgalva [124] nem linearis érzékelésr6l beszélink. A beszéd
érthetéségének meghatarozo jellemzéje a frekvenciasav, amely a beszédhangra
jellemzod. [123] A jelleggorbét megvizsgalva a 2kHz-t61 a 4kHz tartomanyban
jellemzdéen egy érzékenyebb halldsi savrol beszéliink. A beszédhang elemzése soran
megallapithatd, hogy a védett helyiségek kapcsan alkalmazhaté akusztikus zavarojel
spektralis jellemzoéinek a 100Hz és SkHz kozotti sdvban dominansnak kell lenniiik az
elvi informacioszivargédsi ut elzarasanak kialakitdsahoz, a beszéd hang érthetdségi
jellemzdinek elnyomasaval, a jel-zaj viszony megfelelé emelése céljabol. A zavard jel
Osszetételét illetden, a fehér zaj bizonyul megfeleldnek, mivel az a teljes spektralis
tartomanyban egyforma energiaszinttel rendelkezik. A kornyezeti hatarold elemekben
1étrehozni kivant fehérzaj eldallitdsa soran célszerli valds, félvezetokkel eldallitott
fehérzaj l1étrehozasanak kialakitasa, mivel a digitalis al-véletlen zaj generalasa, tovabb
hordozza a mesterséges algoritmus altal 1étrehozott zaj jellegli jelek elvi
visszafejthetdségének kockazatat.

A védett helyiségek hatarolo elemeit és gépészeti eszkozeit két technoldgiai megoldas
alkalmazasaval lathatjuk el zajjal. Az egyik a hangszoro jellegi késziilék, mellyel a
légcsatorndk és lireges terek draszthatoak el zajjal, mig a masik eszkoz a testekhez
mechanikusan kapcsolhato ,,transducer" elektrodinamikus vibracios sugarzok, melynek
zaj jellegli villamos jellel rezgetett tomege szorosan kapcsolodik a védeni kivant
feliilettel, hatarolo falazattal, abban a mozgd tomeg rezgési energiajaval zajt 1étrehozva.
A kialakitas tekintetében az alabbi 49. szamu abran egy gyakorlati kialakitas vazlata
lathato, mely alapjan a védett helyiség hatdrolo épiiletszerkezeti elemeinek akusztikus

zavarasa elképzelhet6. [125]
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Példa zajkeltd hangszard és elektrodinamikus vibracios sugarzo elhelyezésére
Almennyezet feletti Falra szerelt
zajkeltd hangszarok vibracios sugarzok
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49. abra: Védett helyiség hatasrolo szerkezeti elemeinek és tiregeinek akusztikus zavarasa Forras: [125]

A védett helyiség hatarold szerkezeti elemeiben létrehozott zaj mértékét spektralisan
abrazolva, az alabbi 50. abran szemléltetett modon célszeri a gyakorlatban létrehozni,
ahol a beszéd spektrumat sdvokra osztva a hallas tartomdnyénak kiilonb6z6 részein, az
épliletszerkezeti részeken mérhet6 alapzajhoz képest vizsgaljuk. Ehhez mérten keltjiik
az épiiletszerkezetben keltett zaj mértékét. A zavaras nélkiili spektrumot dsszehasonlitva
a zavaras alatt mérhetd spektrummal, abrazolhato a két allapot kiilonbsége. Igy a zavaras

szubjektiv megitélésén til, miiszeres indikalas is abrazolhato.
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50. abra Az épiiletszerkezeti részeken mérhet6 zavaras mértékének vizualis abrazolasa Forras: [125]

Az elméleti forraselemzés alapjan megallapitott beszédérthetség jel-zaj viszonyanak
értékét figyelembe véve, a hatarold épiiletszerkezeti elemekben, valamint a védett

helyiség 1égcsatolasu gépészeti tereiben, az altalanos - folyamatos kommunikacios

120



alapzajhoz képest +20dB zaj jellegii zavaro jel 1étrehozasa lehet célszerii a beszéd soran
keletkezd informacidszivargési csatornak lezarasa érdekében.

A technologia alkalmazasa esetén, a védett helyiségek kialakitdsa soran, méréseket
célszerii végezni a helyiség kiilsé hatarolo falazatan, beleértve a padlot és a mennyezetet
IS tobb ponton, 2-2 méterenként alkotott racshalé mentén, valamint a gépészeti elemeken
¢és azok légjarataiban. A felvett mérési értékek alapjan részletes kép adhatd a zavaras
épiiletszerkezeti ¢és gépészeti elemekben keltett mértékérél ¢és a zavaras
megfeleloségérdl. A felvett értékeket célszerii jegyzokonyvben rogziteni €s azt a védett

helyiség karbantartdsa soran idészakosan ellendrizni.

5.4.6 Védett helyiség magneses és radios arnyékolasa

A kutatas el6z6 V. fejezetében bemutatottak alapjan, a védett helyiségek
informéciobiztonsagdnak megteremtése soran, az eldallas jellegétdl fiiggetleniil az
elektromagneses hullamok aspektusaban azok kockazatot jelenthetnek. A radios jellegii
informacio tartalmu jeleknek a védett helyiség falazatanak vonalaban lehetOség szerint
meg kell, hogy alljanak, illetve olyan mértékiire kell, hogy csillapodjanak, hogy azok
hatarol¢ falazaton tul torténé érzékelésére tett kisérlet hatastalan legyen.

A védett helyiségek aspektusabol kockazatot jelentd radiods jelek keletkezésiik szerint
1étrejohetnek direkt modon, szabvanyos vezeték nélkiili kommunikacios eszk6zbdl,
offenziv eszkoz altal, valamint indirekt modon az elektronikus készulékek mukodésébol
fakadéan. A probléma kikiiszobolésére a bevezetett védelmi intézkedések koziil az
elektromagneses, radios arnyékolas kialakitasa jelent megoldast. [126] A technologia
bevezetése eredményéiil megakadalyozhatd a helyiségben keletkezd radids hullamok
helyiségen kiviil terjedése, valamint kialakithato a helyiség falain beliil a szabvanyos
radiockommunikacios vezeték nélkiili technologidk kizarasa, azaz a helyiségen kiviilrol
érkezd, szabvanyos vezeték nélkiili radios atviteli uton miikddé infokommunikacids
eszk6zok halozathoz valo csatlakozasanak lehetésége. A kutatas soran megvizsgaltam
az elektromagneses jelek keletkezését, terjedésének meghatidrozé formait. A radios
jeleket adott frekvencian rezgd elektromos jelek vezetokben folyd draménak energidja
hozza létre, elektromagneses hulldm formajdban. Az elektroméagneses hulldm az
elektromos tér és a magneses tér kombinacidja, amelynek elméleti modellje a kdvetkezd

51.abran lathato
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51. abraAz elektromagneses sugarzas Forras: [127]

A létrejott magneses és radios jelek terjedése tobb mddon is megvaldsulhat: sugarzas,
induktiv csatolés, kapacitiv csatolas €s konduktiv csatolas altal. A terjedési modok

szemléletesen az 52. abran lathatdak.
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52. abra: Az elektromagneses sugarzas terjedési utjai Forras: [128] alapjan sajat készitésii abra

forras

Az elektromagneses jelek kabelszerii hullamvezetdben vonalas struktarat kovetnek, mig
radidhullamként a radids jelek terjedésének megfelelden a térben sugéarozva
tovabbterjednek. A védett helyiségek esetén a terjedési modok kialakulasanak
lehetdségeit Osszetetten sziikséges kezelni €s a kialakitas tekintetében lehetdség szerint
mindegyik terjedési utat le kell zarni. A nem kivant jelterjedést arnyékolassal,
levalasztassal és sziiréssel akadalyozhatjuk meg. A radiofrekvencias sugarzéas utjan
terjedd hullamok terjedésének megakadalyozasahoz arnyékolas beiktatasat sziikséges
kialakitani, amig a vonalas terjedés megakadalyozasara szirést és levalasztast
alkalmazhatunk.

A gyakorlati kialakitas tekintetében az arnyékolds megvalositasat a falazat hatékony
arnyékolo anyaggal torténé bevonasaval érhetjiik el, amelynek mindségét tekintve
homogénnek, résmentesnek kell lennie.

A gyakorlatban az arnyékolt tereket Faraday-kalitkanak nevezik. Az ilyen térrészbe a
kiilsé erétér nem hatol be. A hatékonysdga nagyban fiigg a kialakitott térrész hatarolo
szerkezetének anyagatol, illetve annak ellenallasatol. Racsos szerkezet esetén a vezetd

szalak kozotti rések meghatdrozzak az athaladd jel frekvencia szerinti csillapitésat.
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Minél siirtibb a racsszerkezet, annal nagyobb radiofrekvenciakon érhetiink el nagyobb
csillapitast. A védett helyiségek esetében a kizarni kivant radios frekvenciasdv a minél
szélesebb radios spektrum. fgy a minél siiriibb racsosztas, illetve a tomaor vezetd (lemez)
boritas kialakitasu arnyékold szerkezet az alkalmazni kivant megoldas.

A megvaldsithatdésdg szempontjabol az eldézdekben leirtak alapjan, nem célszerli
kiilonb6z6é ablak jellegli, nyilo feliileteket létrehozni, mivel azok tartés technikai
kialakitasa komplikalt miiszaki feladat. Kivételt képeznek a bejarati nyilaszaro és a
légeserét szolgald gépészeti alkalmazasok nyilasai, melyek a sziikséges kialakitas
tekintetében nélkiilozhetetlen elemei az arnyékolt védett helyiség kialakitasanak.

Az clektromagneses jel elektromos és magneses 0Osszetevéinek arnyékolasara,
kiilonb6zé anyagok mutatnak hatékony megoldast. A magneses komponens
arny¢kolasara a magas permeabilitdsi anyagok hasznalhatoak hatékonyan, mivel azok a
magneses teret magukba zarjak, igy csillapitva a jelek athatolasat. A radidfrekvencias
arnyékolas kialakitasara a magasabb frekvencidkon, a 10kHz feletti savban, a jo vezetd
anyagbol késziilt boritds jelent hatékony megoldast. Ezek anyaga réz, aluminium,
horganyzott acél, stiri szovésii vezetd szovet, arnyékold festék. Az arnyékolés
kialakitasa szerint lehet egyszeres arnyékolas, kettds arnyékolas, kettds elektromosan
szigetelt arnyékolas, atépithetd csavarozott kivitell vagy fix kialakitasu forrasztott vagy
hegesztett.

A kialakitani kivant védett helyiség egyik 1ényeges mindségi szempontja tehat a helyiség
radios jelekkel szembeni ellenallosaga, a radios jelek falazaton keresztiili csillapodasa.
A kutatds soran a témahoz kapcsoloddan felmeriilt a kompromittalé sugarzés, a
»TEMPEST" tevékenység fogalma, amely az elektromagneses lehallgatas ellen védett
késziilékek tervezésére és gyartasara vonatkozo szabvanyokat is tartalmazza, azonban a
hozza kapcsolodo leirasok, pontos adatok, nyilt forrasokbol nem elérhetéek. A kutatas
soran abbol atvett adat, valamint feldolgozott hattéranyag nem késziilt.

A kutatdsom alapjan a védett helyiségek kialakitdsa tekintetében az EMC
(Electromagnetic Compatibility) iranyelvei megfeleléek lehetnek, mivel a felmeriild
radidfrekvencids sugarzasokbol szdrmazd informacidbiztonsdgi probléma forrasa a
kompatibilitasi probléméakat okozo sugarzdsok forrasaival azonos problémakort
képviselnek. A védett helyiségek informaciobiztonsaga kapcsan felmeriilé sugarzott,
vezetett és csatolt terjedésii jelek csillapitasara Magyarorszagon nincs elérhet6 eldiras,
azonban az EMC mérések kapcsan alkalmazott eljarasok implementalasa révén, a

kutatas eredményéiil 1étrehozott védett helyiség kapcsan meghatarozhatéak ajanlasok.
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Az |EEE STD-299-2006 ,Zart terek elektromagneses arnyékolasanak hatékonysag
méréséhez” szabvanyt valamint az MSZ EN 50147-1:1998 ,,Visszhangmentes kamrak"
mindsitési szabvanyait megvizsgalva a védett helyiségek kapcsan ajanlhatéak mérési
javaslatok. [129] [130] A szabvanyok targya az altalanos mérési modszerek l1étrehozasa,
a téma szempontjabol arnyékolt kamrak hatékonysaganak megitélésére. Az STD-299-
2006 alapjan alap esetben 9kHz-t61 18GHz tartomanyban, amig kiterjesztett esetben
50Hz-t61 100GHz-ig ad mérési utmutatast. Az MSZ EN 50147-1:1998 szabvany esetén
9kHz-t61 40 GHz-ig kaphatunk egységes mérési utmutatast. A hazai viszonylatokat
elétérbe helyezve a védett helyiségek esetén a Magyar Szabvanyligyi testiilet altal
elfogadott ajanlast javaslom megvalodsitani a kialakitott védett helyiség arnyékolasi
csillapitdsanak mérésére 9kHz-t61 40GHz-ig tartomanyban. A védett helyiség magneses
¢és radios arnyékoldsanak magas értékiire torténd kialakitasa, ellendllova teszi a védett
helyiség belsd térrészét a szabvanyos radiokommunikacids berendezések védett
helyiségben torténd mikodésével és az azok altal hordozott informéciobiztonsagi
aggalyokkal szemben. Nagymértékii ellenallosagot jelent a védett helyiségben direkt és
indirekt modon eldalld sugarzott jelek védett helyiség falazatan tiljutasaval szemben, az
elvi informéciobiztonsagi rés lezarasa érdekében, az elvi informacidbiztonsagi kockazat
csOkkentésével. A kisebb mértéki csillapitasi érték kialakitdsa, szintén védelmet
nyUjthat a kisebb, a védett helyiségen beliil keletkezett kisugarzasok védett helyiség
falazatan taljutasa ellen, azonban az a szabvanyos radiodkommunikécios csatorndkat nem
zarja ki egyértelmiien. Az elektromégneses csillapitas tovabbi hasznos jellemzdje, hogy
radios felligyeleti eszkdz alkalmazésa sordn, egyértelmii hatékonysagnoveld jelleggel
bir a védett térrészben megjelend nem kivanatos kisugarzasok egyértelmi
azonositasadhoz.

A csillapitasi érték meghatarozasat az alkalmas gyakorlati kivitelezés eszkozeinek
vizsgalataval, valamint az elérhetd, témahoz kapcsolhatdé szakirodalmi ajanlasok
figyelembevételével adhatjuk meg a kialakitani kivant védett helyiség tekintetében.

A védett helyiségek kialakitdsa kapcsdn alkalmazott beépitett arnyékold elemek
mindsége teljes mértékben meghatdrozza a védeni kivant helyiség radios csillapitasanak
mértékét. Az arnyékolo anyagok az el6z6ek alapjan lehetnek folia, textil, festék és lemez
jellegick. Egy neves gyartd termékkinalatat attekintve a forgalmazott folia és textil
jellegii termékeinek csillapitasi jelleggdrbéi koziil aluminium alap folia, réz alapu folia,
valamint a vezetdképes textil csillapitasi jelleggdrbéje lathaté az 53. abran. Lathato,

hogy termékek jelentds csillapitast érnek el az elektromagneses jelek elektromos
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Osszetevdjének csillapitasa terén.

:E&-———-—____;

Csillapités (dB)

Frekvencia (MHz)

B Muréz

Amucor falia

B Vezetiképes textl

53. abra EMC arnyé¢kol6 anyag csillapitasi jelleggorbe réz alapu folia, aluminium alapt
folia és vezeto textil Forras [131]

Ezek a termékek a helyiség arnyékolas mellett jellemzden inkdbb elektromos késziilékek
egyedi arnyékolasanak kialakitasara hasznalhatoak.

Az 54. abran egy arnyékolt kialakitast helyiség képe lathatd, amely koveti a kiilonallo
héj modell elrendezését. A kiilsé hatarold falszerkezeten beliil keriilt kialakitasra egy
arnyékolo anyagbol késziilt merev szerkezetii helyiség, amelyben helyet kapott egy

targyalo kialakitasa.

54. abra Faraday kialakitast helyiség Forras: [132]

A falazat arnyékolasara hasznalhato anyagokat figyelembe véve, megvizsgéltam egy
lemez jellegii, arnyékolo termék jellemzoit, amely csillapitasi jelleggdrbéje az 55. abran

lathato.
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55. abra S101 arnyékol6 panel csillapitasi jelleggorbéje Forras: [133]

Lathat6, hogy a termék jellemzdit tekintve kiilon csillapitasi adattal rendelkezik a
magneses ,,H" field és elektromos ,,E" field 6sszetevokre vonatkozoan, valamint 50MHz
feletti érték csillapitasara mikrohullamu csillapitas ,,Microwave Attenuation™
elnevezéssel. Ennek az eszkdznek az esetleges hasznalata véleményem szerint a
legmagasabb igényeket is kielégiti, igy a védett helyiségek kialakitasa soran
elképzelhetd alternativat nyujthat.

Az ajtdé nyilaszard kialakitasa tekintetében a falazat radiofrekvencias arnyékolo
jellemz6ihez illeszkedé modon ajtd nyilaszard termék csillapitasi jelleggorbéjét is
megvizsgaltam, amely illeszkedik a falazathoz. Az ajt6 csillapitasi jelleggorbéje a

kovetkezd 56. abran lathato.
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56. abra Radiofrekvencias csillapito ajto jelleggorbéje Forras: [134]

A termék jellemzdit tekintve megfeleld jellemzokkel bir, elképzelhetd alkalmazést

nyUjtva a védett helyiség kialakitasa soran.

A védett helyiségek kialakitdsa soran tovabbi elemek az elektromos energiadtviteli
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szlirdk, melyek a helyiségen beliil sziikséges elektromos eszkdzok energiaellatasahoz
hasznalt villamos kabelek nagyfrekvencias lezarasat végzik a vezetett jelterjedés
kialakulasdnak megakadalyozasa céljabol. Az ilyen szilirOk rendszerint ateresztd zard
szird koroket tartalmaznak, tekintettel az atvinni kivéant jel, illetve halozati aram
frekvencidjara. Egy hélozati energiaatviteli sziir6 sematikus abraja az 57. abran, egy

termék csillapitasi jelleggorbéje pedig az 58. abran lathato.
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57. abra Energiaatviteli sziir6 kapcsolasi rajza Forras [135]

Asymetric performance in 50 Ohm system with or without load
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58. abra Energiaatviteli sziir6 csillapitasi gorbéje Forras: [135]

Az abran lathato, hogy az energiaatviteli szlird 14kHz frekvenciatdél 100dB névleges
csillapitast nyqjt. A védett helyiségek esetén az energiaatviteli szlir6k tovabbi fontos
feladata az energiadtviteli halozatot, mint atviteli utat hasznalo vezetékes offenziv
technologia atviteli utjdnak lezardsa. Ezzel ellehetetlenitve a védett helyiségbdl
energiaatviteli halozaton keresztiili informacidszivargasi csatorna kialakulasat.

A védett helyiségek kialakitasa tekintetében a helyiségben torténd huzamos tartozkodas
kialakitdsahoz nélkiilozhetetlen a légcsere megvaldsitasa. A gyakorlatban ezt az
elektromagneses csillapitds fenntartisaval a gépészeti légcseréld vezetékbe épitett

méhsejt szerkezetli, (honeycomb) csillapitd elemek beépitésével valdsithatjuk meg. A
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kialakitas 1ényegét tekintve egy sejt szerkezet(i siirli osztasu racsnak tekinthetd, amely
az athatold levegd szamara utat biztosit, viszont az elektromagneses jelek szempontjabol
arnyékolo hatast fejt ki. Egy ilyen szerkezeti elem képe a 59. abran, a csillapitasi

jelleggorbe a 60. abran lathato.

59. abraArnyékolt szell5z6 atvezetd szerkezete Forras: [136]

100

Attenuation (dB)

_—-"—-—'-_-_-—-

10 KHz 100 1 MHz 10 100 1GHz 10GH:z
KHz MHz MHz
Frequency (MHz)
Honeycomb 400 x 400 mm single 3.2 mm cell 12,7 mm thick
electric

Honeycomb 400 x 400 mm single 3.2 mm cell 12,7 mm thick

mMagnetic

Honeycomb 400 x 400 mm cross 3.2 mm cell 25,3 mm thick

electric

Honeycomb 400 x 400 mm cross 3.2 mm cell 25,23 mm thick

mMagnetic

60. abra Arnyékolt szell6z6 atvezetd csillapitasi gorbéi vastagsag fiiggvényében Forras: [136]

Az abran két vastagsadgban kialakitott sziird csillapitasi gorbéje lathatdé a magneses és

elektromos tér csillapitdsa szerint vizsgalva. A rétegek szdmanak novelésével ugyan a
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bearamlé levegé aramlési ellenallisa nd, azonban a kivant csillapitas novelhetd. igy a
gyakorlatban elérhetd technologiai elemek csillapitasi értékeit figyelembe véve, a
meghatarozott frekvenciasavon beliil megfeleléen magas értékii csillapitas kialakithato.
Az elérhet6 irott forrasok elemzése alapjan, a Canadian Centre for Cyber Security ITSG-
2 [137] utmutatasa, valamint a MIL-HDBK-1195 [138] alapjan a 100dB mértéki
csillapitasi értékek az arnyékolt helyiségek szempontjabol kdvetelményként jelennek
meg, azonban a kialakitani kivant védett helyiségek szempontjabol, az elérni kivant cél
hatdrozza meg a beépitett csillapitds mértékét. Az elérni kivant kialakitasok
figgvényében, amennyiben a vezeték nélkiili rddidkommunikécios csatornak teljes
kizaras nem cél, tigy kisebb mértékii arnyékolas kialakitasa is elfogadhatd, azonban
szigoru feltételek tAmasztasa esetén a minél magasabb csillapitési szint elérése a cél. A
61. abran bemutatott jelleggdrbék értékei szemléltetik a tartdsan kialakitani kivant védett
helyiségek altalam javasolt beépitett csillapitds mértékének szélsé értékeit,
természetesen a minél magasabb érték kialakitasara torekedve.

Az irodalmi forrasok értékeit figyelembe véve, valamint a sajat kovetkeztetéseket
levonva a védett helyiségek kialakitasa soran, az arnyékolas spektrumbeli savszélességét
lehetdség szerint 9kHz-t61 a 40GHz-ig terjedd frekvenciasavban javaslom kialakitani és

vizsgalni. [129] [130] [137] [138] [139]
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61. abra Védett helyiség csillapitasanak értékei a szélséséges értékek abrazolasaval Forras: sajat dbra

Az arnyékolas csillapitasanak sematikus mérési elrendezését a 62. szamu abran lathatjuk.
A mérés elvégzéséhez sziikség van egy spektrumanalizator - tracking generator
Osszedllitasra. A miszer Osszedllitds folyamatos jeleket szolgaltat a helyiségben

elhelyezett sugarzd antenna szdmara. A jelek kibocsdjtasaval parhuzamosan a
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spektrumanalizator a helyiségen kiviil elhelyezett antennan keresztiil veszi az éterben
megjelend jeleket. Hitelesitett ado és vevd par esetén — amennyiben ismerjiik az ado
antenna sugarzott jelszintjét — bizonyos jelszintet mérve a vevo antennan, a két jelszint

kiilonbségét képezve meghatarozhatjuk a két antenna kozotti csillapitas mértékeét.

arnyékolt falazat

kiértékeld szamitogép

l"\ vevé antenna

ado antenna

spektrumanalizator
tracking generator
vezérldé

tracking generator

optikai szal

optikai / réz média konverter

réz / optikai média konverter

62. abra Az elektromagneses szempontbdl arnyékolt védett helyiség hatarolo falazatanak csillapitasi
mérési elrendezése Forras [140] alapjan

Az antenndk falazattol valo tavolsagat az ajanlasok figyelembevételével 0,3 m-re célszerii
helyezni oldalanként, tobb mérdpont felvétele mellett. Kiilonos figyelemmel a
nyilaszarok és légatvezetOk nyildsai mentén, melyek vizsgalata a kifujasi pontok
megtalalasara iranyul. Az ad6 és vevd miiszerek Osszekottetését hatékonyan optikai szal
segitségével valosithatjuk meg. A vizsgalatot célszerli sdvokra osztani és adott sdvokon
beliil megfeleld nyereségli, szélessavu antennakkal elvégezni.

5.4.7 Védett helyiség szabvanyos vezeték nélkiili kommunikacios csatornainak
radios zavarasa

A forrasok elemzése és a megoldasok keresése kapcsan felmeriilt, hogy a védett
helyiségek kialakitdsa valamit tlizemeltetése sordn, a helyiségben ¢és annak
kornyezetében, a szabvanyos vezeték nélkiili hirk6zld, kommunikacios eszk6zok
miikddésének megakadalyozasara, elvi megoldast nyudjthat a radids savot zavard
eszkozok hasznalata, amellett, hogy a mobil és IT eszkozok fizikai jelenlétébdl fakado,
elvi informaciobiztonsagi aggalyokat nem képesek teljes mértékben kizarni. Az ilyen
eszkozok képesek lehetnek mobilkommunikacids és IT eszkozok radios halozati
miikddésében zavar okozésara.

A zavard eszkozok alkalmazhatosagaval szemben azonban tobb aggaly meriil fel, ezért

hasznalata nem javasolt. A radio frekvenciasav allami tulajdon, emellett sziikos
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eréforrds. Magyarorszagon a témaban az elektronikus hirkdzlésrdl szold 2003. évi C.
torvény (Eht.) rendelkezik, tekintettel arra, hogy az 1.§ a) pontja szerint a térvény
hatalya kiterjed valamennyi Magyarorszag teriiletén végzett, vagy teriiletére iranyulo
elektronikus hirk6zlési tevékenységre és minden olyan tevékenységre, amelynek
gyakorlasa soran radiofrekvencias jel keletkezik. [141] Az Eht. 182.§ szakasza alapjan
a frekvenciahasznalatrol és felosztasrol a Nemzeti Média és Hirkozlési Hatosag
(NMHH) rendelkezik a nemzeti frekvenciafelosztasrol, valamint a frekvenciasavok
felhasznalasi szabalyairol szold 7/2015.(X1.13) NMHH rendeletnek megfeleléen. A
rendelet 8,3kHz-t61 3000GHz-ig felosztja a radiofrekvencias savot és szabalyozza annak
felhasznalasat. [142] A radiods jelek eldallitasarol a radioberendezésekrdl szold 2/2017.
(1.17) NMHH rendelet rendelkezik. [143] Ennek 3. § szakasza alapjan a
radioberendezéseket ugy kell kialakitani, hogy
e biztositsdk a karos zavaras elkeriilése mellett a radidspektrum eredményes és
hatékony hasznalatat
e neokozzanak kart az elektronikus hirk6z16 hal6zatban vagy annak mitkkodésében
¢ ne hasznaljak olyan modon az elektronikus hirk6zl6 haldzat er6forrasait, amivel
a szolgaltatds mindségének elfogadhatatlan romlasat idézné eld, és

e tamogassak a segélyhivo szolgalatokhoz hozzaférést biztosito egyes funkciokat;

A radiofrekvencia jogszeritlen, engedély nélkiili hasznalat esetén az Eht. felhatalmazast
ad az NMHH hatosagi intézkedéséhez, még azt is lehetdvé teszi, hogy a hatosagi
intézkedés  zavartalan lefolytatdsanak  biztositasa érdekében a  renddrség
kozremiikodését kérje.

Az Eht. valamint kapcsolodo rendeleteinek értelmezése alapjan, a radids savot zavaro
berendezések hasznalata nem megfeleld (nem altalanosan alkalmazhat6) megoldas a
védett helyiségek komplex biztonsaganak kialakitasa kapcsan. Alkalmazas esetén mind
allami, mind civil szféra altal létesitett védett helyiségek kornyezetében gatolhatjak a
segélyhivo szolgalatokhoz vald hozzaférés azonnali elérhetdségét. Tovabba zavard
berendezés haszndlata az arnyékolt kialakitdsu védett helyiségben iizemeld
radiomonitoring rendszer miitkodését a lefedett savokban korladtozza. A szabvanyos
vezeték nélkiilli kommunikécios eszkozok védett helyiségben valdo kimutatisa a
megfeleld radidmonitoring rendszer alkalmazasaval elvégezhetd, mivel azok bekapcsolt

allapotukban, radidjelek sugarzasaval felfedhetik jelenlétiiket a radidmonitoring
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rendszer szdmara. Ezért a radidzavar6d eszkozok lehetséges alkalmazasi moédjait az
arnyékolt védett helyiség kialakitasanak megteremtése soran nem vizsgalom. A védett
helyiségek tlizemeltetése soran a radios haldzati kommunikacios eszkozok védett
helyiségbdl valo kizarasa jelenti a teljes garanciat a radiokommunikacids eszk6zok

informéciobiztonsagi kockazatainak kizarasara.

5.4.8 Védett helyiségek Kialakitasa soran alkalmazhaté adatatviteli csatorna

kialakitasa, tekintettel a monitorozhatosag kovetelményére

A védett helyiség hasznalata a gyakorlatban minimalis szdmu technikai berendezés
hasznalata nélkiil elképzelhetetlen, valamint el6fordulhat engedmény, aminek kapcsan
a hasznalhatdsagot szem el6tt tartva, a kockazatokat értékelve sziikség lehet IT halozati
végpont hasznalatdra. Ebben az esetben a védett helyiség falai kozott ideiglenesen,
ellenérzott modon kialakitott, csak a sziikséges ideig ott tartott, fizikai rétegében
ellenérzott adatatviteli technologiabol kicsatolt végpont kialakitasa lehet a megfeleld
megoldas.
Elképzelésem szerint a védett helyiség adminisztrativ zonajaban elhelyezhetd egy
informatikai végpont, amely lezart csatlakozoval rendelkezésre all és sziikség esetén a
védett helyiségbe vezethetd. [144] [79] [145]
A témahoz kapcsolodéan a monitorozhatdosdg ¢és a védett helyiségbe torténd
illeszthetdség tekintetében kutatast végeztem a hasznalhatd technologiak kapcsan. A
témat megalapozva az ellendrizhetdséget szem el6tt tartva attekintem a lehetséges
elektronikus, adatkommunikacios elveket, melyek fizikai rétege harom fizikai
jelenségre, és annak hirk6zlési technoldgidira oszthato:

— Elektromos vezetésen alapuld, vezetékes hirkozlési technolégia;

— Radids tavkozlés utjan megvalodsitott, vezeték nélkiili hirkdzlési technologia;

— Fény alapu, optikai szal atjan megvalositott hirkdzlési technologia.
Az elso kettd alkalmazasa az el6zdek alapjan kevésbé kompatibilis a védett helyiségek
kialakitasaval. Azonban a harmadik, a fény alapu megoldas, megfelelé adatkapcsolati
alternativat nyujthat. [76] [75] Vezetékes megoldasok koziil a legnagyobb atviteli
sebességet €s a legstabilabb {lizemet az optikai tavkozlés utjan érhetjiik el a
monitorozhatdsag kovetelményeinek lehetdségével. A védett helyiségeket magukba
foglalo épiiletek infrastruktirdi az informatikai adattovabbitd alaphaldzat meglétét

feltételezik. Ez igaz az esetlegesen kiilonb6zd helyen 1évd védett helyiségek kozotti
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pont-pont szerli dsszekottetésekre is. Az informécios infrastrukturak kialakitasa kapcsan
nélkiilozhetetlen elem a stabil informatikai Osszekdttetés megvaldsitasa. Az atvitel
savszélessége az egyik alapparamétere egy informatikai rendszer mindségének ¢és
hasznalhatosaganak. Az iivegszalas adatatviteli technologiaval kapcsolatos fejlesztések
eredményeként, napjainkra altalanos eszk6zokké valtak az optikai szdlon keresztiili
adatkapcsolat megvalositasanak lehetdségei. Jellemzdik miatt szinte teljesen
kiszoritottdk a korabban nagy tavolsagu Osszekottetésekre hasznalt egyéb
technologiakat is. Az optikai szalakon keresztiili Osszekottetés folyamatos iizeme
létfontossaguva valt a kritikus infrastruktirdk és a védett helyiségek folyamatos stabil
tizeme kapcsan. Egy optikai szal paramétereinek megvaltozasa, meghibasodasa azonnali
hibahely meghatarozas és beavatkozas igényét tdmasztja az lizemeltetd irdnyaba. Jelen
részkutatasban témajat tekintve részletesen megvizsgaltam az optikai szalak
paramétereinek valtozasa soran bekovetkezd hibahely behatdrolas elvi modszereit, az
egyszeri modszerektdl kezdve az Optical Time Domain Reflectometer (OTDR)
miszerekkel torténd vizsgdlatokig. Az adatkapcsolati optikai szal, nemcsak az atviteli
sdvszélesség ¢és egyszeril telepithetdsége miatt nagyszerli eszkdze a vonalas tavkozlési
csatornanak, hanem a folyamatos miikddés jol monitorozhatdsaga is kedvezd. Ezen
tulajdonsaga kapcsan, alkalmas pont-pont szerti védett 6sszekottetés megvaldsitasara,
mint védett helyiségek kozotti megbizhatd adatatviteli csatorna fizikai rétege.
Szélfelligyeleti monitoring rendszer ilizemeltetésével hossziranyll paramétervaltozas
esetén, pontos hibahely behatiroldsra van lehetdség. Az optikai szdlak ilizeme a
telekommunikacidés rendszerek megvalositdsa mellett, a jelkodolds fiiggvényében
alkalmas  titkosito  altal védett kommunikacio lebonyolitasara is. Az
informaciobiztonsagi szempontbol védett helyiségek kommunikacios csatornajaként jol
alkalmazhaté fizikai réteg, mivel a kriptografia eszkdzeinek hasznéalata mellett,
folyamatos szélfeliigyeleti rendszert iizemeltetve a pont-pont kommunikécios vonal a
fizikai paramétereit tekintve ellendrzés ald vonhatd. Kis és nagy tavolsagl 0sszekottetés
estén IS a szalfeliigyelet a megfeleld modszer, amely szavatolja az atviteli csatornan
keletkezd iizemviteli hiba azonnali érzékelését és a hibahely behatarolasat. Az optikai
szalak tovabbi elénye a zavarérzéketlenség, a konnyl telepithetdség, valamint a védett
helyiségek térrészébe torténd egyszerii bevezetés, a radios arnyekolds kialakitdsanak
legkevésbé gyengitése mentén. Ez az alkalmazas lathatd a 62 abra mérési elrendezése
soran. Hatranyként megemlithetd, hogy csak specidlis céleszkozzel lehet a folytonossagi

kotéseket megvaldsitani. Jelen kutatasi rész célja, az optikai szalak soros paramétereinek
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megvaltozasa estén jelentkezd hibdk kimutatasahoz sziikséges elvi megoldasok
rendszerezése, valamint a szalfeliigyeleti berendezések alapvetd alkalmazasanak
attekintése.

Az optikai szdl esetén OTDR (optical time domain reflectometer) berendezésekkel
biztosithatjuk egy szakasz folyamatos feliigyeletét. Az OTDR szalfeliigyelet egyarant
alkalmas optikai szalak kis hajlitasi sugarban torténd hibahelyének kimutatasara, de a
lassan eloadllo soros vonali hiba kialakulasanak elorejelzésére is hasznalhato. Mivel
kialakitasanak és alapelvének készonhetoen folyamatosan jelezheti a monitorozott
optikai  szal fizikai paramétereit, az tiizem fenntartasa kozben, egyediildllo
technologiaként kinal kompromisszum megoldast a védett helyiségekhez kapcsolodo
pont-pont adatkapcsolat egyik kizardlagos feliigyeleti alternativajaként. A modszer

alkalmas az optikai szalat érinto esetleges szabotdzs azonnali jelzésére.

Az optikai szalak visszaszorasos csillapitas mérése:

A visszaszorasos szalcsillapitds mérése jelentds elorelépést hozott az optikai szalak
paramétereinek meghatarozasaban. A mai korszerti optikai kabelfeliigyeleti rendszerek
ezt a modszert hasznéljdk a paraméterek, és hibdk meghatarozasara.

A moddszer alapja a Rayleigh szorason alapul. Lényegében minden szalparaméter
megvaltozasa esetén, a hibahelyen egy szérodas jon létre, amely szort teljesitménye a
szalban visszafelé is terjed. A visszaszoras megfeleld méréstechnikai eszkdzokkel
érzékelhetd. A védett helyiségek kontextusdban egy optikai szal éles meghajlitasa,
elagaztatdsa, valamint jra tolddsa sordn, az eredetihez képest tortént szalparaméter
valtozas detektalhatd, igy a fizikai réteg megvaltozdsa soran a valtozas oka
kivizsgalhato. A csillapitast, illetve csillapitasokat, szemléletessé tehetjiik az egész szal
hosszan az id6 fiiggvényében. Az ilyen mérésre alkalmas miszereket OTDR-eknek
(Optical Time Domain Reflectometer-nek) nevezziikk. A mérés foként a kovetkezd
célokra hasznalhato:

- fényvezetd széalak hibahelyeinek és azok tavolsagainak meghatarozasa;

- az 0sszekotések csatlakozasi csillapitdsainak mérése;

- az optikai szalak fajlagos csillapitdsanak mérésére.

A visszaszorast monitorozva minden jelentds jellemzd, amely a beiizemeléshez és az
tizemeltetéshez kell, meghatdrozhat6. A mérés egy oldalrol is elvégezhetd jelentds

elényoket biztositva a mérés gyors megvalositasahoz.
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A mérés megvalositasanak elve a kovetkezd: A szal bemenetére keskeny fényimpulzust
vezetiink. A fényimpulzus végigterjed a szdlon, mikozben minden folytonossagi hibarol
¢és a szal végérdl a fény egy része visszaszorddik a bemenet iranyaba. A szal bemenetére
ahova az el6z6 pillanatban a fényimpulzust beadtuk, egy fényérzékeny fotodiodat
kapcsolunk. A visszaszorodasokbdl szarmazd, a fotodidda altal érzékelhetdveé tett
jelekbdl az 1d6 fliggvényében abrat készithetiink. [146] [147] [148] Egy OTDR miiszer

altalanos elvi blokkvazlatat a 63. szamu abran lathato.

e elektromos/optikai
pulzus generator atalakito (fényimpulzus optikai csatold
ado)
szal
csatlakozé
- >
optikai/elektromos
analizator atalakito,
kijelz6 (fényérzékel § vevd)

63. abra OTDR belso felépitésének blokkvazlata
Forras:sajat rajz
Amennyiben a szal egész hosszaban konstans, akkor a gorbe egyenletesen csokkend
jelleget mutat. A szal végén, valamint elején ugrasszerii csucsok jelennek meg, mert a
szal torésmutatoja ezeken a helyeken ugrasszerlien valtozik. A csatlakozasi és kotési
inhomogén helyeken, ahol a jellemzd csillapitas eltérd az atlagostol, 1épcsdk lathatdak a
gorbén. Ezeket reflexios helyeknek nevezziik. A kutatas sordn megvalositott OTDR
miszer altal mért gyakorlati példa képe a 64. dbran lathat6. Az dbran piros korrel jelolt
esemény helyen indokolatlan mértékli csillapitas érték lathatd, mely egy kicsatolasi

pontot is takarhat.

0.00 nm $ 4.00 dAaB/div 5.0 kn/div 37 .473 kn
Csatlakozasi pontok )
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) Csaﬂakozasn pontnal |ndoko|atlan I"-. S N
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. B N | 8 3
S 10 15 20 25 30 35
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<a.sa k> 1.65 0.34 1.65
I =z a.8a o.s88 >-36 .4 2,53
— <4a.86 kmn> 1.70 0.35 4.23
o 9.70 0.0z -36 .2 a.2s5
— <13 .89 kmn) 4a.85 0.35 9.10

64. abra OTDR képerny6 fotd Forras: sajat fotd

A szal hossza a fényimpulzusok szalban torténd kezdet-vég-kezdet futasi idejébdl
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hatarozhatéak meg A cstcsok kozotti id6 mérésével kiszamithatd a csucsok kozotti
szalhossz. A tavolsag, a terjedési sebesség, az idokiilonbségek, és a torésmutatd

segitségével a kovetkezd 2. szamu képlettel szamithato.

| = At% )

Ahol
l: szalhossz; ¢: 300000km/sec; n: torésmutatod; At: csticsok kozotti torésmutatd
A hossz csillapitasa leolvashatd a visszaszort hossz-teljesitmény diagrambol. A miiszer

képe a 64. szamu abran lathato.

A kovetkezd 65. dbran egy optikai szal csillapitds mérés lathato.

OTDR csl cs2

: optikai dtviteli Gt ID

¢ &

65. abra OTDR mérés Forras: sajat rajz

A csillapitas értékét a 3. szamu képlettel kiszamithatjuk, ahol l1 és I2 a mérészal és mért
szal hosszai, valamint Pli1 és Pl2 a beadott és valaszként fogadott fényimpulzusok
teljesitmény szintjei. [86] [149]

1

_ Py
a= s 10log Py 3)

A kutatds soran az OTDR méréstechnika megoldasait vizsgdlva szembetiind, hogy
létezik és elterjedt olyan megoldas is, amely az optikai szadlak miikodés kozbeni
felugyeletét valositja meg. [150] [151]
Ilyen megoldasok a:

e Sotét szalfeliigyelet WDM technologia alkalmazasa esetén;

e . Out of band” savon kiviili megoldas;

e _IN Band” savon beliili megoldas;

e Szélessavli monitor porton keresztiili mérés.
Az optikai szalak csillapitasanak mérési elveit, valamint az OTDR szalfeliigyeleti

megoldasok elméleti 6sszefoglalgjat a 2. szdmu melléklet tartalmazza.

5.4.9 Védett helyiség kommunikaciés kornyezetében alkalmazott technikai
berendezések, kompromisszum megoldasai

A kommunikacids kornyezet tekintetében beszélhetiink emberkdzeli az informaciot

kozvetleniil megjelenitd analdég kimenetli interfészekrdl, valamint a megjelenitok altal
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létrehozott fizikai jelenségrdl, amelyek informéciobiztonsagi aggalyai az értekezés
el6z6 V. fejezetében kifejtésre keriiltek. Az eredményes ember - ember kozotti
kommunikacié megvaldsitdsdhoz viszont engedményekre Ilehet sziikség, amely
technoldgiai kompromisszumokkal kialakithato. Konferencia berendezések tekintetében
nem javasolt védett targyald falai kozé telepiteni azokat. Ha kompromisszumos
megoldas sziikséges, akkor olyan tipus alkalmazésa a célravezetd, amelyek vezetékes
kiviteliiek és egységei radids szempontbol nem generalnak kisugéarzasokat. A kiegészitod
alkotd elemeik elhelyezése a védett helyiség falai kozott, illetve az adminisztrativ
zonaban képzelheté el. Kiilsé studio alkalmazasa nem javasolt. Amennyiben
tolmacsberendezés sziikséges, javasolt annak is a védett helyiség falai kozott, illetve az
adminisztrativ zondban tartdsa. Nagy helyiségek esetén, infra atviteli rendszerii
tolmacsberendezés alkalmazasa megfelelének bizonyulhat, azonban figyelemmel kell
lenni az infra sugarak helyiségen beliil tartasara. A védett targyalok és a mobiltelefon
technologidk hasznalata ellentmondésos, igy a mobiltelefonok okozta biztonsagi rés, az
esetlegesen rajtuk futd ismeretlen szoftver miatt nem tanacsos. A mobiltelefon
kikiisz6bolését az el6zéek alapjan a legegyszeriibben gy oldhatjuk meg, hogy Kitiltjuk
a védett helyiség falai kozil. [88] [152] [153] [154] [5] [47]

A védett helyiségekben nem ajanlott beépitett vided és hang megfigyeld és rogzitd
berendezés telepitése a hordozott biztonsagi kockazatok miatt. Ezért sziikség esetén,
csak egyedileg kezelhetd, rezsimintézkedésekkel kezelt rogzité lehet megfelels. A
biztonsagi rések miatt aggilyos egy védett targyald falai kozott szadmitogépek
lizemeltetése. Azonban mivel a prezentaciok kezelése megoldhatatlan szamitogepek
hasznalata nélkiil, elfogadhato megoldas lehet olyan szamitogép kialakitasa, amely
0nallo irhato-olvashaté merevlemezzel nem rendelkezik. Az operacids rendszert és a
prezentacids, lejatszd programot, irhatatlan modon CD lemezrél futtatva
miukodtethetjiik. A szoftver tartalma a hasznalat soran nem modosul, a szamitogépen a
lejatszott tartalombol nem rogziilhet semmi. A szamitégépnek ¢és a kiegészitd
megjelenitdknek gyengén arnyékolt védett helyiségekben lehetdség szerint arnyékolt
tipusuaknak kell lenniiik a miikodésiikbdl fakado, kisugérzott jelek nagy tavolsagra
terjedésének megakadalyozdsa céljabol. Amennyiben adatkapcsolati végpont
kialakitasa valik sziikségessé, az el6z6ekben targyaltak szerint, optikai adatkapcsolati
technologia felhaszndlasaval, szalfeliigyelet lizemeltetésével valosithatd meg. Az IT
eszkoz lizemeltetése nem javasolt, azonban sziikség esetén az informatikaban elterjedt

kriptografiai modszerek alkalmazasa révén torténhet, a szlikséges ideig a védett helyiség
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falai kozott tartva. [152] [155] [156] [13] A hangsugarzok alkalmazasa soran torekedni
kell, a normal beszéd szintjénél nem erdsebb hangerd beallitasara, valamit fejhallgaté

alkalmazasa nyujthat megfelelé megoldast.

5.4.10 Védett helyiség karbantartasa, technikai atvizsgalasa

A védett helyiségek informacidbiztonsagi fenyegetettségének kockazatat csokkentd
intézkedések szempontjabdl - torténd bevezetett védelmi intézkedések (41. szamu abra)
¢s azok hatékonysaganak vizsgalata kapcsan, a fenyegetettségek feltérképezése,
kizarasa céljabol - a helyiségek atvizsgalasa, valamint Kialakitott védett helyiségek
esetén, azok karbantartdsa (elhéritasa) jelenti az elsé szdmu védelmi intézkedést, amely
a felmeriil kockazatok mértékét nagy aranyban csokkenti, illetve a maradvanykockazat
mértékét nagyon kis értékiire csokkentheti. A védett helyiségek informaciobiztonsagi
fenyegetettségének kockazatat csak a védeni kivant helyiség és annak kornyezetében
1évé kockazatot jelentd paraméterek vizsgalata és értékelése utan, megfeleldség
megallapitasat kdvetden tekinthetjiik alacsony fenyegetettségiinek.

A tevékenység végzése Magyarorszagon engedélyhez kotott tevékenység, amely a
haditechnikai tevékenység engedélyezésének €s a vallalkozasok tanusitdsanak részletes
szabalyairol sz6l6 156/2017. (V1.16.) kormanyrendelet alapjan, engedéllyel rendelkez6
szervezetek végezhetnek. [157] Az engedély, valamint annak feltételrendszere,
beszerzése nem jelen kutatas targya. A védett helyiségek kommunikacids célra hasznalt
kornyezetében, az informaciobiztonsag felmérése és megteremtése érdekében végzett
atvizsgalas és karbantartas, a helyiségek szempontjabdl jelentds mértékben csokkenti a
maradvanykockazat mértékét. Egyéni javaslatom alapjan a 90/2010 (111.26.)
kormanyrendelet 59§.-ban meghatarozott ,,lehallgatasmentes" kornyezet kialakitasanak
alapvetd kiegészitd miiszaki tartalmi paraméterei lehetnének az aldbbi felmérési és
vizsgalati eljarasok. Amennyiben a kommunikécio helyszinéiil valasztott kornyezet nem
az altalam meghatarozott védett helyiség, tigy alkalmi megoldasként, lehetdség esetén a
vizsgalatok elvégzésével, €s a kockazatok elemzése révén nyert megallapitasokkal, a
legteljesebb attekintés adhat6 a védett kommunikacido helyszinéiil szolgalod térrész
altalanos kornyezeti jellemz6ir6l, az informacio biztonsagilag alkalmas helyszin
kockézatanak megallapitdsdhoz.

A védett, specialisan erre a célra 1étrehozott helyiségek kialakitasanak és vizsgalatanak

szempontjabol, és az alkalomszerlien kialakitott védett térrész szempontjabol a
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vizsgélatok teljes korl elvégzése egyarant atfogd érvényii tevékenység.
A javaslatom gyakorlati tartalma szempontjabdl az elérhet6 forrasok elemzése alapjan a
kovetkez eljarasokat tartalmazza. [44] [158] [159] [160] [161] [162] [17] [18]
e Alapvet6 informaciobiztonsagi felmérés, amely Kiterjed az:
o Objektumvédelemre - beléptetésre;
o Elektronikus vagyonvédelemre, jelzérendszerre, megtigyelérendszerre,
o Belépteto rendszerre;
o Fizikai védelem kialakitasara;
o Adminisztrativ szabalyzok, rezsimintézkedések meglétére;
o Incidensek és azok kezelésének szabdlyaira;
o Human biztonsagtudatossagra,;
e Miiszaki ismereteket igényld, valamint eszkzrendszeren alapuld vizsgalatok:
o Szemrevételezés;
o Radiospektrum analizis;
o Vezeték nélkiili kommunikacios eszkozok ellenOrzése;
o Optikai spektrum analizis (infra tartomanyban);
o Termovizios feliiletanalizis;
o Elmend és atmend vezetékek miiszeres vizsgalata
(vezeték felhasznalasara jellemzé mérhetd elektromos értékek:
fesziiltségek, kabelen mérheté frekvencidk, stb.; folytonossag,
azonosithatdsag, terhelések levalaszthatosaga, stb.
melyek kiterjednek: szamitogépes halozat kabelei, gépészeti vezetékek,
telefon kabelek, er6saramu halozat vezetékei, el és atmend kabelek
ellendrzése);
o Vezeték-kabel nyomvonal ellendrzés;
o Gyengearamu végpontok, vezetékek vizsgalata;
o Erdsaramu halozati végpontok €s vezetékek vizsgalta;
o Akusztikai szivargas ellendrzés (gépészeti terek, kozos falak, mennyezet,
padlo)
o Fizikai ellendrzés-keresés, falazatatvizsgalas (szemrevételezés, miiszeres
vizsgalat)
o Rejtett épililetszerkezeti részek-tiregek vizsgalata;
o Szenzorok, elektronikus eszk6zok vizsgalata
e Helyszini értékelés, -0sszegzés, -tdjékoztatas
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A védett helyiség hasznalati idejétdl, valamint a rendelkezésre allasatol fiiggetleniil az
atvizsgalas, illetve meglévd védett kornyezet esetén, az atvizsgalas-karbantartds ad
atfogo, a témaban megfelelO szintii tajékoztatast a védett helyiség pillanatnyi allapotarol.
Ideiglenesen kialakitott, atvizsgalt térrészek rendelkezési ideje, az atvizsgalast kovetden,
a helyiség megfeleld mindségli Orzésének végéig tekinthetdé megfelelonek, mig a
technikai intézkedések beépitésével kialakitott védett helyiség rendelkezési ideje, a
beépitett autonom feliigyelet, valamint specializalt elrendezés altal valhat tartosan
megfelelének. A kutatas targya a tovabbiakban a védett helyiségek vizsgalatdhoz
tartozo, kozvetlen miszaki tevékenységgel kapcsolatos elérhetd eszkozrendszer,
melynek attekintésével a kapcsolatos feladatokrol és a kivédhet technikai tamadasokrol
kaphatunk képet. Egy a témaban szakosodott gyartd termékkinalatanak képe lathato az
alabbi az alabbi 66. dbran.
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66. abraVédett helyiségek atvizsgalasanak eszkozrendszere Forras: [99]

A kutatas soran az irodalmi elemzések [44], és a témaban szakosodott gyartok [99] [125]
[163] [164], kinalatat attekintve, az alabbi funkcidju berendezések alkalmazasa
kapcsolhat6 a védett helyiségek atvizsgalasahoz, valamint karbantartasahoz:

e Rontgen;

e Hokamera;

e Normal kamera;

e Endoszkop kamera;

e Nem linearis félvezetd atmenet detektor;

e Radiofrekvencias spektrumanalizator;
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e Térero indikator;

o WIFI halozat ellenérzo berendezések;

e Mobil halozat ellen6rz6 berendezések;

e Vezeték és vonalvizsgald berendezés;

e Nagy érzékenységl hangfrekvencias erdsito;

o K¢ézi szerszamok.
Az eszk6zok hasznalatdhoz vizsgalati teriilet tarsithatd, amelyekkel a feltételes
kockazatok jelenléte Kizarhatd. A vizsgalo eszk6zok és a hozzajuk tarsithatod kockazatok

vizsgalati teriiletének matrixa az aldbbi 8. szamu tablazatban lathato.

Visgil 5 - .| % ‘:
eszkozok: . g g 5 3 § . ~ ‘E ;g . :%0 2 g
o g £ g ERNE S2| 83 | g=g| 23 < 3
g | 2| 5| 2 | 28| Eg2 |£B| TS | 4¥%3| Bte | B3
------------ 2 |2 & | €5 | ¥§88 | £8| g2 |efz=| fgz | 8§¢
Vizsgalati S S || BE3 || £° |7&e°| zE 3 8
tertilet: s aE> = = § - % g S = i
4
Falazat
homogenit X X X X X
asa
Nehezen
hozzaférh
et részek X X X X X
vizualis
vizsgélata
Radiofrek
vencids X X X
kozeg
vizsgalata
Berendezé
si targyak X X X X X
vizsgalata
Vezetékek
o X X X
végpontok
vizsgélata

8. szamu tablazat Védett helyiségek technikai vizsgald eszkozei és azok vizsgalati teriiletei
Forras: sajat abra

Az atvizsgalashoz, karbantartashoz hasznalhato eszkozoket, valamint feltételezett
veszélyforrasokat egymas mellé allitva kimutathatd, hogy a fenyegetettségek
feltarasanak hatasossaga milyen moddon érvényesiilhet a vizsgalatokhoz hasznalhato
technikai eszkoz alkalmazéasaval. A 1V. fejezetben feltart fenyegetettségeket a vizsgalo
eszk6zok vizsgalati teriiletével 6sszekapcsolva, valamint a tartésan kialakitott védett
helyiség beépitett védelmi kialakitasokhoz kotott eljarasokkal, egy tjabb kapcsolati
matrix abrdzolhaté a 9. szaml tdblazatban, amelyen keresztiil a veszélyforrasok

kockazata és a kockazat azonositasara és kizarasara felhasznéalhat6 vizsgaldeszk6zok és
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a kockazatokat csokkenté védelmi intézkedések kapcsolata abrazolhatd. A tablazatban

felsorolt elemek hattérszine a 41. 4bra II. és III. halmazainak alkotdi szineivel

megegyezO. A tablazat Osszeallitasa soran a 41. abra 1. jelii halmazanak alapvetd

meglétét feltételezem.

TECHNIKAI KARBANATARTAS

KIALAKITOTT
INTEZKEDESEK

VIZSGALO ESZKOZOK
intézkedések

VESZELY
FOR-
RASOK

Rontgen

HO kamera

Normal kamera

Endoszkop kamera

Nem linearis félvezetd

atmenet detektor

Radiofrekvencias
spektrumanalizator, térerd

indikator

WIFI-halézat ellenbrzd
berendezés

Mobilhalozat ellenérzd

berendezés

Vezeték és vonalvizsgald
Berendezés

Nagy érzékenységii
hangfrekvencias erdsitd

Kézi szerszamok,
szemrevételezés

Beléptetés

Fiiggetlen elektronikus
vagyonvédelmi rendszer

Akusztikus arnyékolas,
zavaras

Vizualis arnyékolas

Elektroméagneses radids
arnyékolas

vezetékes akusztikus érzékeld
(kiilon vezeték, erésarama

halozat vezetékei)

X

X

X

vezeték nélkiili elemes

taplalasa akusztikus radidado

vezeték nélkiili elemes

taplalast akusztikus rogzité

haldzati taplalast akusztikus

radio ado

parabolikus akusztikus

érzékeld

kontakt akusztikus érzékelé

lézer akusztikus érzékeld

mikrohullam taplalasu

akusztikus radio ado

halézati taplalasu helyben

miikod6 akusztikus érzékeld

szaloptikai kamera

vezetékes taplalasu kamera

vezeték nélkiili, elemes

taplalast kamera radio ado

helyben miikddé video

rogzitd

halozati taplalasu video

radiéado

billentytizet leiitését figyeld

eszkoz

vezetékes telefon lecsatold

eszkoz

megjelenitd monitor
masodlagos, kompromittald
sugarzasat érzékel detektalo

eszkoz

szabvanyos vezeték nélkiili

kommunikacioés eszkdzok

X

X

X

X

X

X

X

X

X

sziikséges IT eszkozok

X

X

X

X

X

X

X

X

X

X

9. szamu tablazat Védett helyiségek feltételezett veszélyforrasai és az atvizsgalas soran alkalmazhato

vizsgaloeszk6zok és kialakitott intézkedések kapcsolata Forras: sajat abra
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A technikai karbantartas és atvizsgalas els6dleges modszere a megfigyelés, amely a
szemrevételezésen alapul, majd attevodik a technikai eszkozokre és az alkalmazott
miszerek érzékelési paramétereire. Az atvizsgalas a védett helyiség falazatanak belso és
kiilso tér feldli atvizsgalasaval parosul. A falazat homogenitasanak ellendrzése alapvetd
kivanalom a védett helyiségek atvizsgalasa kapcsan, amely lehetség szerinti kockazati
tényez0it a 6. Szamu tablazatban értékeltem. [158] [161] [162] [165]

A védett helyiségek informacidbiztonsagara fenyegetését jelentd komponensek koziil a
radiofrekvencids kockazatokbol eredd rész jelentds részt képvisel, melynek elemzése
soran az ilyen kockazatok kivédésére torténd intézkedések alkalmazéasédhoz

kapcsolddodan részkutatast végeztem.

5.4.11 A védett helyiségek radios kornyezetének vizsgalata és feliigyelete

A védett helyiségek vizsgdlata, kialakitdsa- lizemvitele sordn a radidfrekvencias
kornyezet megismerése, valamint az ott jelenlévé-megjelend frekvencidk eredete
tisztazandd kérdéseket vet fel. A védett helyiségek kornyezetében talalhatd radids
forrasok ismerete, nélkiilozhetetlen a radidfrekvencidas fenyegetettségektél mentes
allapot megallapitasahoz, a forrasok eredetének megismerése révén. A védett helyiségek
radios kornyezetében jelen 1év0 jelek ellentevékenységhez kapcsolodo kérdései, két
terliletre bonthatdak, melyek koziil az egyik a radios jelek spektrumbeli jelenlétéhez
(felderités) és megismerésehez kapcsolodik, mig a masik a radios jelek lokalizalasanak
modszereihez. A radios jelek altalanos megismerése spektrumvizsgalat tevékenység
soran lehetséges, ahol a jelenlévd jelek alapvetd paraméterei (frekvencia, savszélesség,
¢s adott helyen mérhetd térer0sség) megismerhetdek. A spektrumvizsgélat soran észlelt
radios jelek jellemzdinek értékelését kovetden a jelek forrasdnak védett helyiséghez
forrasok azonositasat kovetden a védett helyiség kockéazatoktdl mentes lizemeltetése
tovabbi radios feliigyelet iizemeltetését teheti sziikségessé. [166] [167] [168] A
megjelend radios jelek kimutatasara alkalmazhat6 elméleti modszerek tobb elv mentén

is kialakithatoak, melyek a kovetkezdek lehetnek:

¢ Folyamatos radios savellenérzés elve: melynek soran a védett helyiségben egy
mérdkészség kertil elhelyezésre. A miiszer mérési hatarjellemz6itdl fiiggden, a

védett helyiségben folyamatos frekvenciasav vizsgalatot végez egy allando
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spektrumhoz képest, amely sordn a védett helyiségben megjelend 0j radios
jeleket érzékeli. A kutatds soran attekintett eszkozok érzékelési tartoményai
paraméterezhetéek melyek soran a védett helyiségben jelen 1évé azonositott
jelek engedélyezése, valamint a megjelend ismeretlen jelekre torténd riasztas
megvaldsithatd. Az Gjonnan megjelend radios jelek hatasara azonnali jelzés

generalhato.

Azonos helyen, de eltéré idében végzett radiés savellenérzés elve: melynek
soran a védett helyiségben egy mérokészség keriil elhelyezésre. A mliszer mérési
hatarjellemz6itdl fliggben, a védett helyiségben feltérképezésre, majd
azonositasra keriilnek az érzékelheté radiofrekvencias jelek. Ezek jellemzoi
rogzitésre keriilnek. Az ellendrzés csak a relevans idésavban miikodik, a korabbi
rogzitett spektrummal valo 6sszehasonlitassal. A meghatarozott idében miik6do
berendezés a védett helyiségben megjelend radios jeleket érzékeli. Az
azonositott jelek engedélyezése megvaldsithato, igy a megjelend ismeretlen

jelekre torténd riasztas generalhato.

Helyben és idoben kiilonb6z6, szétvalasztéo radids savellendrzés elve:
melynek sordn a védett helyiség kiilsé kdrnyezetében egy mérdkészség keriil
elhelyezésre. A miiszer mérési hatarjellemz6itél fliggden, a kdrnyezetben
feltérképezésre kerlilnek az érzékelhetd radiofrekvencias jelek. Ezek jellemzoi
rogzitésre keriilnek. A rogzitést kdvetden, idoben késObb, a védett helyiségben
IS Osszehasonlitdo radios spektrumvizsgalat keriilhet megvalositasra. A kiilsd
rogzitett spektrumjellemzOktdl pozitivan eltérd, védett helyiségen beliil
megjelend radids jelek alapjan a védett helyiségben erdsebben megjelend radios
jelek érzékelhetéek. Az azonositott jelek engedélyezése, valamint a megjelend

ismeretlen jelekre torténd riasztas generalhato.

Azonos idében, térben szétvalaszto radio savellenérzés elve: melynek soran
a védett helyiségben, valamint annak kiilsé kdrnyezetében egy-eqy, egymashoz
kapcsolt mérdkészség kertil elhelyezésre. A miiszerek mérési hatarjellemzditol
fliggden, a védett helyiségben és annak kdrnyezetében folyamatos frekvenciasav
vizsgédlat keriil elvégzésre az egymashoz viszonyitott spektrumkép

Osszehasonlitdsaval. A védett helyiségben elhelyezett mérdkészség a megjelend
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Uj radios jeleket érzékeli és a kiilsd térhez képest megjelend jelerdsség alapjan
értekeli. A védett helyiségben ujonnan megjelend markdns radids jelek hatasara

azonnali jelzés generalhato.

A védett helyiségek kialakitasa soran bevezetett radidfrekvencias arnyékolds mindsége,
jelentés mértékben befolyasolja a radiofrekvencias savellendrzés mindségét, valamint
hatékonysagat. Egy nem, illetve gyengén arnyékolt helyiség esetén, a helyiség kiilsd
kornyezetében eléforduld szamtalan radidforras sugarzasi energidja hatassal van a védett
helyiség kialakitasahoz kapcsolhatd radios savellendrzés taldlataira, ugy egy jol
arnyékolt védett helyiség falain belil miikodd radios savellen6rzd készség nagy
pontossagu talalati megjelenitést produkalhat a védett helyiséget érintd, nem kivanatos
radios jelek tekintetében.

Egy, a folyamatos radids séavellenérzésre hasznalhato, minimalis kiépitésii miszer képe
az alabbi 67. szdmu abran lathat6. A muszer érzékeli a kdzelében 1€évo radidfrekvencias

jelek intenzitasat, melyek kiiszobérték feletti megjelenése esetén jelzést general.

L gw
3]
oot

67. abraVezeték nélkiili radios aktivitas ellendrzésére szolgalod eszk6z Forras: [169]

A megjelend radios jelérzékelés kovetkezményeként, a megjelend jelzések értékelése
soran, a kockazatosnak értékelt radios jelek esetén, meg kell vizsgalni azok keletkezési
forrasainak helyét. Helymeghatdrozasra lehet sziikség, melynek sordan meg kell
allapitani, hogy a megjelend radids jel, Osszefliggésbe hozhatd-e a védett helyiség
fenyegetettségének kockazataval. A kutatas részeként, a kovetkezdekben a lokalizacio

eljarasait tekintem at.

5.4.12. A védett helyiség kornyezetében sugarzo radio adé lokalizalasanak
modszerei

A radiés kornyezet folyamatos vizsgalata, valamint a megjelend 0j frekvencidk

detektalasa az el6zdekben targyaltak szerint tobb modon lehetséges. A védett helyiség

145



kornyezetében megjelend radios forrasok kockéazatainak felmérése érdekében a radios
jelek forrasainak azonositasa sziikséges feladat lehet. Egy radioés sugarforras
lokalizalasara a radios iranymérés és helymeghatarozas modszerei, valamint azok
kombinacioi adnak lehetdséget. Felsorolva a modszereket a kovetkezo elvi lehetdségek
allnak rendelkezésre:

Az AOA (Angle of Arrival) A jel beesési szoge szerinti mérése. Amennyiben egy
antennat, mint iranyitott térbeli szlir6t alkalmazunk, egy jel sugarzasi iranyat tobb térbeli
referenciapontrél iranyméréssel megmérjiik, akkor a metszéspontot szamitassal vagy
abrazolassal értékelve megkapjuk a forras helyzetét. Sirtin épitett, valamint belsd
terekben az arnyékolasok, valamint a tiikroz6dések (reflexiok) miatt korlatozott
hatasfokkal alkalmazhat6. A modszer kiemelkedden az dllando jellegii jelek felderitése
soran hatasos [170].

Kovetkez6 megoldas lehet a TDOA (Time Difference of Arrival), a jelek beérkezése
kozotti idokiilonbség mérése, valamint a TOA (Time of Arrival), a jel beérkezés
idejének mérésén alapuld modszer. A moddszer alkalmazésdhoz legalabb harom vételi
pont egyidejli felallitasa sziikséges. Mivel a védett helyiségek kdrnyezetében megjelend
relevans radidés sugarforrasok teljesitménye nagy valosziniiséggel kicsi, igy
helymeghatarozas soran a mérési pontok tavolsaga is ezzel ardnyosan, az érzékenység
fliggvényében kicsi. Ebbdl addddan nagy pontossdgu iddmérésre, valamint a vételi
pontok kdzott pontos iddszinkronra van sziikség. A mddszer kiemelkedden az impulzus
jellegti jelek felderitése soran hatidsos. Az eljaras szabadtéri méréseknél rendszerint jol
alkalmazhat6, azonban épitett kornyezetben az interferencia, valamint tobbszords tton
torténd jelterjedés esetén nem adnak minden esetben kielégitd eredményt. Siirlin épitett
kornyezetben és épiiletek belsd terében a radios jelek felderitése soran a legfébb
problémat a jelek targyakrol vald visszaverddése és azok szorddasa okozza. Az
¢épiileteken beliili radios forrds helymeghatdrozasara kedvezobb megoldast nyujt a
jeler6sség csokkenés alapjan torténd beazonositas, az RSS (Received Signal Strength)
modszer. Ismerve a kozeg csillapitasat, kiillonbozd helyeken a beérkezd jel erdsségét
megmérve majd Ut és csillapitds szamitdsokat végezve a forrds helye korok
metszéspontjainak abrazolasaval meghatarozhato. [171] [172] [173] [174] A csillapitasi
érték novekedése nyilt terepen izotrép antenna esetén aranyos az ad6 vevo kozt mért
tavolsag négyzetével. Epiiletek kozott és azokon beliil ez az érték csak komplex
formuldkkal modellezhetd. A frekvencia és épitett kornyezet fiiggvényében tobb

csillapitasi formula is felirhato.
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Az irodalomban megtalalhat6 az Okumara - Hata modell amely kifejezést az 4. szamu
egyenlet tartalmazza [175].
(4)
PL = 69,55 + 26,16 = 1g(f) — 13,82 * (hy — h,.) — c(h,) +
+(44,9 — 6,55 x1g(h; — h,)) *1g(d)

Ahol:
PL: terjedési veszteség (dB); f: frekvencia (MHz); d: ado és vevo kozti tavolsag (m); h;:
addantenna magassaga (m) ; h, : vevl antenna magassaga (m) ; c( h,) : korrekcids
tényez0, melynek értéke:

nagyvérosban: - c(h,.) = 3,2 *1g(11,75 = h,))? — 4,97 ;

kisvarosban: - c(h,.) = (1,1 *1lg(f) —0,7) *h, — (1,56 = lg(f) — 1,8)

elévarosban: - c(h,) = 2 * (Ig(£))? + 5.4

nyilt teriileten: - c(h,) = 3,2(lg(f))? — 18,33 = lg(f) + 40,94

Tovabba az ITU (International Telecommunication Union) gondozasaban is
megtalalhat6 tobb formula, amelyb6l az ITU-R P.1238-7 02/2012 amely a 900 MHz
feletti frekvenciakra lett optimalizalva. A kifejezést a 5. szamu egyenlet irja le [176]
()

L totar = 20 log1of + Nlogqod + Lf(n) — 28
Ahol:
L toral: teljes csillapitas; N: tavolsag veszteségi egyiitthato; f: frekvencia (MHz) ; d:
tavolsag (m) az add tavolsidg €s a mérSterminal kozott (ahol d>1m) ; Lg= padlo
csillapitasa (dB) ; n: emeletek szama az add és a méréterminal kozott (n=>1)
Mint az lathato, az épiileteken beliili radios sugarforras helyének felderitése nehéz
feladat. A csillapitas mértéke, er6sen a kornyezet fliggvénye.
A kutatés soran egyedi elgondolés alapjan, javaslatot dolgoztam ki egy kombinalt mérési
elv és miiszer kialakitdsara, amely megkonnyitheti az épiileteken beliili radios
sugarforrasok lokalizaciojat. Tobb ismert technologia egyidejii alkalmazasaval

megfeleld eredményesség érhetd el vele.
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5.4.13 Radiofrekvencias ado lokalizalasa épitett kornyezetben, sajat elgondolas
alapjan

A modszer 1ényege abban rejlik, hogy az RSS (Received Signal Strength) médszert
utvonal méréssel kombinalunk. A grafikusan megjelenitett utvonal és a mért radios jel
térerdsségét egyiitt abrazolva, korvonalazodik a radios ado térbeli elhelyezkedése. Az
elképzelt berendezés egy Osszetett mérdegységbdl és egy adatfeldolgozd kiértékeld
részbdl all. A mérdegység a sajat térbeli elhelyezkedést és a helyszinen 1évé beallitott
radios jel erdsségét méri. Az adatfeldolgozo kiértékeld egység a rogzitett adatokat egy
grafikus feliileten jeleniti meg a felhasznalénak. A pontos térbeli elhelyezkedés
megallapitadsa zart terekben, meglehetdsen nehéz feladat, mivel a GPS technoldgia
hasznalata korlatos megoldast nyujthat. [177] Ezzel szemben a mérésének egy
lehetséges megoldasa az inercidlis navigacio lehet. Az inercialis navigacios rendszerek
mikodésének elve a fizika azon jelenségeinek alkalmazéasan alapszik, amelyek a testek
gyorsuld mozgasakor lépnek fel, ha a test mozgasat valamely all6 derékszogi
koordinata-rendszerben vizsgaljuk. Az inercialis navigaciés rendszerek mérésére
gyorsuldsmérdket ,,accelerometereket" alkalmazunk. Napjainkban elérhetdvé valtak
olyan kisméretii IMU (Inertial Measurement Unit) szenzorok, amelyek alkalmazasa és
pontossaga elégséges lehet a feladat megvalositasdhoz. A szenzorok miikodésiiket
tekintve komplex funkciokat valositanak meg, gyorsulas, elfordulas és elektromagneses
térerd adatokat szolgéltatva. A mérési elgondolas szerint a helymeghatarozashoz
feltétleniil sziikséges koordinatdkat a gyorsuldsmérdk jeleinek idd szerinti masodik
integraljabol szamolhatjuk ki. A folyamatot a 68.szamu abra szemlélteti. [178] [179]
[180]
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68. abra Giroszkop alapt pozicié meghatarozas Forras: [180] 4. dbraja alapjan

A mérési elgondolas alapjan a giroszkop egységet Osszeépitve egy korvételi antennaval

felszerelt szoftverradidval, a helymeghatarozassal parhuzamosan egy idében a keresett
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pontra kiszdmolt helyadatok mell¢ az adott térrészben 1évé radids jel mért
térerdsségének értékeit rendeljiik. Ezt kovetden a keletkez0 adatok egy adatbazisba
keriilnek. Az adatfeldolgozas utan a megvizsgalt teriilet adott frekvencia szerinti radios
térersség eloszlasat, harom dimenzidban grafikusan dbrdzolva tekinthetjik meg. A
vizualizaciot kiilonb6z6 hamis szines, -termikus megjelenités alkalmazasaval, valamint
a vizsgalt teriilet tervrajzainak, térképeinek egymashoz illesztésével vethetjiik 0ssze. A
mérés megvalositasa €s kiértékelése, elore felkonfiguralt rendszer esetén nem kivan
kiilonleges szakértelmet a feladatot végrehajtd személyektdl. A mérési rendszer

elrendezésének elve a 69. szdmu 4bran lathato.

Y
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69. abra Hely alapu radios lefedettség mérd elrendezés Forras:Sajat abra

A megval6sithatdo rendszer elképzelésem szerin két kiilonallo egységbdl all. Az
elrendezést elemezve lathato, hogy a kiértékeld megjelenitd egységnek nem kell a mérés
helyszinén lennie és a mérési adatok kiértékelése torténhet online és offline modokon is.
A mérdrendszer tovabbfejlesztése kapcsan, elképzelésem szerint a szenzor funkciot
ellatd radios mérdegység kis mérete lehetdvé teszi, hogy kiillonbézd autoném robot
(UAV, UGV) rendszerekbe is konnyen implementalhato legyen. A modszert a mitholdas
helymeghatarozé technoldgidkkal kombindlva egy olyan lokalizalé berendezéshez
jutunk, amellyel gyorsan nagy teriiletek térképezhetéek fel, megadott frekvenciaja

radios sugarforras felderitése érdekében.
5.4.14 Védett helyiség kapcsolodé infrastruktirai, berendezési targyai

A védett helyiségek tartds kialakitdsa sordn, egy specialis célra szant kornyezet
megalkotasa a cél. Az ember-ember kozotti kozvetlen kommunikacié soran, a

kommunikécio helyszinének illeszkednie kell a funkcionalitassal és az emberek szamara
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meghataroz6 komfort kovetelményeivel. A védett helyiségnek és a kapcsolodo
épliletrészeknek ergonomikusnak kell lenniiik a hasznalhatésag szempontjanak
megvalodsitasaval, illeszkedve a miiszaki kovetelmények tarthatosdgaval. A védett
helyiség megkozelitése soran a belépést biztositd biztonsagi protokoll miiszaki
elemeinek, megfeleléen nagy teret kell biztositani a kényelmes bejutas elGsegitése
érdekében. Rendelkezni kell megfeleld pakold és biztonsagi tarold kialakitasokkal. A
védett helyiségbe torténd belépést kovetden a megfeleld terek kialakitasaval, a belso
latsz6 falazatnak illeszkednie kell a kor elvarasainak, targyald jelleget teremtve a
létesitmény kialakitasanak. A butorzat megvalasztasanal is kettés kovetelmény
kielégitése a cél, az ergonomikus hasznalat, valamint az atvizsgalhatdsag, konnyt
attekinthetdség szempontjai. A védett helyiség butorzatat tekintve nem szabad, hogy
tulzsufolt legyen. Az anyaghasznalat tekintetében az 4tlatsz6 milanyag (PLEXI) és iiveg
anyagu berendezési targyak megfeleld megoldast nytjthatnak. Torekedni kell a butorok
teherhordd részeinek liregmentes kialakitdsara. A védett helyiségek tekintetében, a
pontos helyiségleltar megoldast nytjthat a dedikalt batorzat kialakitasahoz, hogy a
butorok az id6 mulasaval is a védett helyiség azonositott részei maradjanak.

A védett helyiségek kialakitdsa soran, a megfeleld vilagitas tervezése szintén fontos
feladat, mivel a huzamos emberi tartozkodas feltétele. A vilagitas kialakitasa kapcsan
fontos az Aattekinthetd, egyszeri felépitésii lampatest felhasznélasa. Keriilendd az
elektronikus gyujtoval ellatott, elektromos zajt termeld el6tétek hasznédlata. A
hagyomanyos 1zzoszalas fényforras jelenthet megfeleld megoldast. A belso elektromos
halézat és az energiadtviteli szlird méretezése soran a fényforrdsok energiaigénye

szamottevo lehet, ezért fontos a méretezés és az elOre tervezett kialakitas.

5.4.15 Védett helyiség légeseréjének kialakitasa

A kialakitott védett helyiségben torténd tartds emberi tartozkodas feltétele, a megfeleld
légesere kialakitdsa. A védett helyiségek kialakitasanak radiofrekvencids arnyékoldsa
kapcsan felmeriil az arnyékolds homogenitdsdnak megszakitasaval jard csillapitési
nehézségek problémdja, azonban a helyiség emberi tartdzkodasra torténd kialakitasa
kapcsan a helyiség légcseréje nélkiilozhetetlen megoldando feladat. A megoldast a kiilsd
kornyezetbdl torténd, arnyékold honeycomb szell6zOkon keresztiil torténd kialakités
jelenti. A kiilsé kornyezetbdl torténd légutanpotlas megvaldsitasa soran, a gépészeti

légvezeték kialakitasa folyaman iigyelve az informacidbiztonsagi kockazatok
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kikiiszobolésére, kialakithato a tartos légesere kdvetelménye. A védett helyiség belsd
hémérsékletének szabalyozasara szintén a befujt levegd hémérsékletének
valtoztathatosdga adhat megoldast, illetve kompromisszumként a védett helyiség belso

kornyezetében elhelyezett villamos fiités lehet a tovabbi megoldas.

5.4.16 Védett helyiségbe torténé beléptetés és személyatvizsgalas

A védett helyiségek haszndlata sordn alapvetd elvards a helyiség folyamatos
rendelkezésre allasa az ember-ember kozotti kommunikacios interaktusok lebonyolitasa
érdekében. Ezért elsé Iépésként a résztvevd felek hasznalati jogosultsaganak
megallapitasat kell végrehajtani. A hasznalat soran a védett kommunikéciora érkezd
személyek koziil feltételezhetdleg az egyik fél a létesitmény lizemeltetését végzo
intézmény dolgozdja (dolgozoi), mig a masik fél (felek) a legkiilonbozobb helyekrol
érkezhet (érkezhetnek). Els6 korben célszerti lehet megbizonyosodni az érkezd targyalo
fél (felek) személyazonossagarol. A személyazonossidg egyszerli megallapitasanak
teljesen természetesnek kell lennie, mivel a legegyszerlibb ligyintézés soran is minden
esetben elkérik okmanyainkat. A beléptetés tényét, a védett helyiséghez kothetd
megfigyeld rendszeren kiviil irdsos naploban is célszerii vezetni, amely szerves kisérd
dokumentumat jelenti a védett helyiségek lizemvitelének. Az azonositési és regisztralasi
folyamatot kovetden, a védett helyiségben folytatott kommunikacié bizalmassaganak
érdekében ki kell zarni annak lehetdségét, hogy a helyiségbe barmilyen véletlen vagy
szandékos modon, személyes vagy ajandéktargy utjan, idegen, ismeretlen funkciokat
rejté technologia keriilhessen. Ennek legmegfeleldbb megoldasa a védett helyiségek
szoros kornyezetében, az adminisztrativ zondban létrehozott technikai beléptetési pont
kialakitasa. A beléptetésnek az altalanos objektumbeléptetéssel szemben specializaltnak
kell lennie. A beléptetés soran természetesen nem a megszokott eszkdzoket kell keresni,
hanem a védett kommunikéci6 esetleges offenziv technikai tdmadéasara alkalmas
targyakat. A védett kommunikaciéra érkezd feleknek személyatvizsgalason javasolt
atesniiik. A ruhézat, atvizsgalas mellett figyelemmel kell lenni az orak, ékszerek, tarcak
tartalmara, mivel a témaban felemriild tdmaddeszk6zok kinézete a legvaltozatosabb
miniatiirizalt formakat vehetik fel, illetve a személyes kommunikacids eszk6zok
biztonsagos miikddése nem garantdlhatd. A védett helyiségek kornyezetében célszerii
megfeleld méretii lemezszekrényt és fém tarolo-kazettakat rendszeresiteni a nem

eldonthetd, a védett helyiségben folytatott kommunikaci6 lefolytatasahoz nélkiilozhetd
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targyak elzarasa érdekében. Fontos, hogy a védett helyiségbe érkezd személyek
egylittmiikodéek legyenek a védett helyiség lizemeltetésével megbizott személyzettel,
mivel a kommunikicid bizalmassidganak alapvetd feltétele a bizonytalan kockazati
tényezok kizarasa.

A személyatvizsgalas elterjedt, hagyomanyos technikai eszkozrendszere tobbnyire
fémérzékeld detektorokbol allo kézi és telepitett eszkozrendszer, azonban napjainkra,
ugyan koltségesebb megoldas révén, kifinomultabb megoldasok is kinalkoznak az
emberi test feliilet¢hez kozel 1évo idegen anyagok kimutatisara. Ezek az eszkdzok mar
nem csak kimondottan a ferromagneses fémes targyak kimutatasara alkalmasak. A
piacon megjelend Uj személyatvizsgald eszkozoket szemiigyre véve, a technikai
eszkozok felderitésére hangolva, tobb megfeleld korszerli lehetdség is kinalkozik. Az
egyik az NLJD (Non Linear Junction Detectors) félvezetd atmenet detektald kapu és
kézi szkenner, melyek kimondottan félvezetd alapu eszkdzoket (pl.: tranzisztor, integralt
aramkort, mobiltelefon, SIM kartya, stb.) tartalmazo eszkozok kimutatasara lettek
kifejlesztve. A masik a testszkenner berendezés, amely minden a testfelszinhez kozeli
targy kimutatasara alkalmas a ruhdzat eltavolitasa nélkiil. Az NLJD kapu kialakitasai a

70. 4bran lathatd, mig a testszkenner és vizsgalati képei a 71. abran lathato.

70. abra NLJD kapu Forras: [181]
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71. abra Testszkenner megjelenitési képpel, valamint kimutathaté talalatok Forras: [182] [183]

Miikodési modjuk tekintetében a hagyomanyos beléptetd kapuk és szkennerek a
kozeliikkben érzékelt magneses anyagok okozta, a kapu és kézi szkenner aramkdreiben
valtozast 1étrehozo jelenségek kiilonbségeire adnak riasztasi jelzést. Mig a félvezetd
atmenet és test szkenner berendezések nagyfrekvencias jelek kibocsajtasaval és az
azokra érkez6 valaszjelek beérkezésének paramétereibdl allitjak el6 NLID kapu esetén
a talalati jelzést, mig a testszkenner késziiléktipus esetén a grafikus képet.

A védett helyiségek személybeléptetéséhez, elengedhetetlen miivelet a személyes
targyak atvizsgalasa, melynek korszerii forméja a védett helyiség adminisztrativ
zOnajaba telepitett csomagrontgen lehet. Egy ilyen berendezés és grafikus megjelenitési

képe a 72. dbran lathato.

72. abra Csomagrontgen késziilék és a készitett értékelési képek Forras: [184] [185] [186]

A csomagok atvilagitasa sordn kimutathaté a személyes poggyasz tartalma, amely
alapjan eldontheté a védett helyiségbe bevihetd targyak és eszkozok tovabbi
elhelyezésének modja. A nem kivdnatos vagy kockdzatos eszkozoket a kordbban
emlitett egyedileg zarhato lemezszekrénybe, kazettaba kell elhelyezni a tulajdonosnak
atadhatd egyedi zar6 kulcs biztositasaval. A védett helyiségek kialakitasa kapcsan,
kulcsfontossagu a belépd személyek kockazatmentessége, mivel a Shannon - Weaver
elvi modell alapjan, a védett helyiség kozvetlen fizikai hozzaférésii, minéségi

kommunikacids csatorndjaba keriilnek, ahol az informacié elsddleges forrasbol,
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zajmentes formaban all rendelkezésre. A védett helyiségbe torténd kozvetlen beléptetés
¢és személyatvizsgalas garantalhatja a mindségében megfeleld védett helyiségbe érkezok
altal hordozott, technikai informaciobiztonsagi kockazat kialakulasanak kizarasat. EQy
kialakitott védett helyiségben, -targyaloban az Gjonnan bekeriild targyaknak miiszaki
tartalmi ellenérzésen kell atesniiik a nem kivant funkciok elkeriilése tekintetében.
Altalanos irdnyelv, hogy ha egy targyat nem lehet ellendrizni, azt lehetdség szerint nem

kell a védett helyiség falai koz¢ vinni.

5.5 A célkitiizés soran meghatarozott, optimalis védett helyiség elvi modelljének
kialakitasa

A korabbi fejezetek eredményeit Gsszegezve, valamint az eredmények O0sszegzésébdl
levont kovetkeztetések alapjan, bemutatom azt a védett helyiség struktarat, melynek
kialakitasa, a kutatas soran megismert tdmadasokkal szemben megfeleld ellenallésagot
biztosit, a meghatarozott védett helyiség definicigjanak megfelelve. A védett helyiség
modellje, szemléletesen a kutatds egyik eredményeként bemutatva, az elképzelésem
alapjan, a 3.3 fejezet 6. szdmu abréja alapjan torténd elhelyezéssel, az alabbi 73. szami

abran lathatd modon Kertilt kialakitasra.

VEDETT HELYISEG

. g 2 ; = BELSO VEDETT HELYISEG
KULSO HATAROLO MENNYEZETI FODEM

LEGCSERELG
KLIMA

VILAGITAS ZAJGENERATOR

HATAROLO
KULSO OLDAL
FALAZAT

SZURGVEL ELLATOTT
ENERGIA
BETAPLALAS

RADIOS SZEMPONTBOL
CSILLAPITO
NY/LASZARO

RADIOS ARNYEKOLAS

SZELLOZONYILAS

KULSO PADLO FODEM AKUSZTIKUSAN CSILLAPITO

) o NY/LASZARO
o REZGES ELNYELO
RADIO MONITORING TARTO

RENDSZER

73. abra Védett helyiség modelljének lehetséges kialakitasa, sajat elképzelés alapjan Forras: Sajat abra
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A védett helyiséget, héj modell megvaldsitasaval, egy 6rzott kornyezetben, ) autondm

térrészként kialakitva képzelhetjiik el. A védett, ember-ember kozotti kommunikacio

helyszinéiil szolgalo térrész egy 0j befoglald helyiség falain beliil helyezkedik el. A

tartosan kialakitott védett helyiség védelmi eszkozei elosztva kerlilnek alkalmazasra. A

helyiség kialakitasat attekintve, kiviilrdl befel¢ haladva a kovetkezdeket lathatjuk:

Hatarolo Kkiilsé oldal falazat. A védett helyiség oldaliranyt, szomszédos
helyiségektdl elvéalaszto hatarold épiiletszerkezete.

Kiils6 hatarolé mennyezeti fodém. A védett helyiség fej feletti, szomszédos
helyiségektdl elvalaszto hatarold épiilet szerkezete.

Kiils6 padlé fodém. A védett helyiség als6, szomszédos helyiségektol elvalasztd
hatarol6 épiiletszerkezete.

Radiés arnyékolas. A védett helyiség elektromagneses jelekkel szembeni
arnyékolasa. Az arnyékolas a ,,légcseréld klima" honeycomb eszkdzon keresztiil
torténd bevezetésével, valamint kialakitott szlirdvel ellatott energiabetaplalasi
pont kialakitdsdval és radids szempontbdl csillapitdé nyildszard beépitésével
kialakithato.

Légcserélo klima. A védett helyiségben, a tartos emberi tartozkodas soran
sziikséges 1égcserélés eszkoze, valamint szabalyozhatd beftjasi 1€éghdmérséklet
esetén a védett helyiség klimatizalasanak eszkoze. A 1égcsere ,,honeycomb™
bevezetdk hasznalataval kialakithato.

Sziirovel ellatott energia betaplalas. A védett helyiségen beliil megjelend
energiaigény atvezetd eszkoze, amely alkalmazasaval, a védett helyiség radios
arnyékolasaval illeszkedve, a védett helyiség elektromagneses arnyékolasa
kialakithatd. A betaplalasi pont paneles kialakitisa esetén, eseti hasznalatu
optikai kabel atvezetése kialakithatd. Az energiaellatds kabeleinek sziirdvel
torténd ellatasa, hatékony eszkdz az erdsdramu halozatot atviteli titként hasznalo
megfigyeld eszkozok mitkddése ellen is.

Radios szempontbol csillapitéo nyilaszaré. A védett helyiségbe vald bejutast
szolgdldo nyilaszaro egyik szerkezete. Az elektromagneses arnyékolas
kialakitasanak része.

Két helyiség kozotti tér. A kiilso és belso védett helyiség kozotti térrész.
Vilagitas. A védett helyiség belsd kornyezetének megvilagitasara szolgal.

Radié monitoring rendszer. A védett helyiség belso radios terének vizsgalatara
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¢s ellendrzésére szolgald berendezés.

e Zajgenerator. A bels6 védett helyiségben keletkezd, a kiilsé iranyba terjedd
hangrezgések informacidtartalmanak elnyomo eszkoze.

e Rezgés elnyel6 tartd. A belso védett helyiség, a kozvetlen védett kommunikacio
céljara 1étrehozott térrész statikai tarté eleme.

o Szell6zonyilas. A 1égcseréld klima altal biztositott friss levegd, két helyiség
kozotti téren keresztiil torténd, belsd védett helyiségbe jutasat biztositd nyilas.

o Belsé védett helyiség. Az informaciobiztonsagilag védett, ember-ember kozotti
kommunikéci6 lefolytatasara létrehozott térrész.

e Akusztikusan csillapité nyilaszaré. A bels6 védett helyiségbe vald kdzvetlen
bejutast szolgdld nyildszar6 masik szerkezete, az akusztikus csillapitas
kialakitasanak része.

Az abréan szemléltetett helyiségek kialakitasa és elemeinek funkcioja a kovetkezo: Az uj
térrész kiils6 falazatat, mennyezetét és padld fodém szerkezetét, az el6z6 fejezetekben
ismertetett modon szilard épitdanyagok felhasznalasaval kell kialakitani. A hatarold
részek kialakitdsa sordn tobb szempont figyelembevétele javasolt. Figyelembe kell
venni a befoglald méretek nagysagat, statikai szempontbdl a belsd védett helyiség
kialakitasa soran jelentkezd plusz tomeget, valamit az akusztikus csillapitas
kialakitasanak igényét, amellyel a védett helyiségben el6allé akusztikus rezgések ttja
csillapithato.

Akiilsé falazat kialakitasa soran célszerii olyan megoldast keresni, melynek alkalmazéasa
soran a megbontas- helyreallitas nyomai detektalhat6. Az nyomok nélkiil ne legyenek
megvaldsithatd. Erre kiillonbozé keménységii, homogén strukturalt anyagok
megfeleldek lehetnek, valamint festékbevonatok alkalmazhatoak. A kiilsé és a belsd
tereknek minden iranybol atjarhatonak kell lenniiik a késobbi ellenérzések és
karbantartdsok megvalositasa érdekében.

A radios hullamok okozta kockazatok kizarasa céljabol, az arnyékolas kialakitasat a
kiilsé helyiség belsd feliiletén célszeri kialakitani. A kialakitds igy oly modon
megvalosithatd, hogy az védett lehet a kiilsé kdrnyezetbdl érkezd mechanikus behatasok
ellen, valamint beliilr6] hozzaférhetd marad a késObbi ellenOrzések soran. A radids
szempontbol torténd arnyékolas a kutatds el6zd részeiben taglaltak alapjan, hatékony
védelmet nyujt a védett helyiségen beliil, az esetlegesen keletkezett radios jelek

tovabbterjedése €s a kintrdl érkez6 kommunikécios csatorndk védett helyiségen beliili
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elérésének megakadalyozasa céljabol. Tovabba eldsegiti a védett helyiségen beliil
miikodo radids ellenérzérendszer hatékony miikodését.

A belsé védett helyiség 1égeserélését a kiils6 helyiség falazatan keresztiil, a kiilso tér
iranyabol célszerti megoldani. Az elképzelés alapjan az érkez6 friss levegd kozvetett
modon érkezik a belsd targyald légterébe. A légesere a kozvetlen kiilsé térrel valo
kapcsolat elkeriilése érdekében a belsd védett helyiség eltolt szell6zOnyildsain keresztiil
valosulhat meg. A légaramlas a kiilsé hatarolo épiiletszerkezet nyilasain, a radids
arnyékolas megtartasa mellett, méhsejt szerkezetli 1égatvezetok alkalmazasaval
kialakithato.

Abelsd védett helyiség és kiilso hatarold szerkezet kozotti térrészbe, valamint a gépészet
légcesatorndiba zaj generalasa célszerli, a belsd helyiségben keletkezd hangrezgések
tiszta tovaterjedésének megakadalyozasa céljabol. A kiils6 koriilvevo helyiség falazatat
feliil kell vizsgéalni a bent keletkezd hang csillapitdsainak mértéke szempontjabol. Az
akusztikus modon terjedd rezgések informacidtartalmanak gyengitése céljabol a
hatarolé falazat zajt sugarzo transzducer rezgéskelték alkalmazasaval is ellathato.

A belsé védett helyiség vilagitasa, a kiilsd védett helyiség mennyezeti fodémjén
elhelyezett vilagitotestek alkalmazéasaval megoldhatd, fényvezeté anyagu belsé védett
helyiség mennyezet kialakitasaval. Ezzel a megoldassal biztositva a belsd védett
helyiségben hasznalt miiszaki berendezések szdmanak csokkentése. A vilagitotestek
fényforrasainak célszeriien izzo6szalas kialakitasunak kell lenniiik a termelt
elektromagneses zaj elkertilése céljabol.

A belsé veédett helyiségbe torténd bejutast kettds nyilaszaro szerkezet biztosithatja. A
kiilsé hatarol6 falazaton a helyiség radids arnyékolasaval egy rendszerben 1évd
radiofrekvencias csillapitdo nyilaszaron keresztiil juthatunk, amellyel az akusztikus
csillapitdsa is fokozhatd. Ezt kovetden a belsd védett helyiség falazataba épitett,
elsddlegesen akusztikusan csillapitd nyilaszaron keresztiil juthatunk. A belsd védett
helyiség, egy kiilonallo6 homogén hatarold épiiletszerkezetekkel ellatott helyiséget
képvisel. Ez a térrész szolgal a védett kommunikécios interraktus lebonyolitasara.

A bels6 védett helyiség falazatdnak homogénnek és teljesen elektromos
technologiamentesnek kell lennie. Erre megfelel6 megoldas lehet az tivegbdl-plexibdl
torténd kialakitas.

A belsd védett helyiségnek, az akusztikai siiket terekhez hasonldan csillapitd rezgés

elnyeld tartokon kell allniuk. A kialakitdas soran torekedni kell az {iregmentes

crer
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tér livegszerkezet alkalmazasa esetén, egyik feliiletén mart feliiletti (fehér) lehet, amely
alkalmazasa révén, a fényateresztd tulajdonsaga megmarad. Az ilyen kialakitas révén,
kiilon takardelemek felhasznéalasa nélkiil teljesiti a kellemes kiillem kialakitasanak
igényét, takarva a kiilsé védett helyiség belso feliiletén elhelyezett radios arnyékolas
struktirdjat. Az iiveg alapi belsd védett helyiség kialakitds tovabbi lényeges
tulajdonsaga, hogy a technikai atvizsgalas- karbantartas esetén konnyen attekinthetd,
annak homogén ¢és atlatszo tulajdonsdga miatt. Ezzel biztositva a konnyl
ellendrizhetdség feltételét. Tovabbi elonye a jol tervezhetd akusztikus csillapitas.

A védett helyiség berendezési targyait tekintve az egyszertiségre kell torekedni. A
berendezési targyak minél kisebb mértékben tartalmazzanak fémet, lehetoség szerint
liveg ¢€s atlatszo plexibdl késziilt butorok alkalmazéasaval, ezaltal térekedve a konnyli
atvizsgalas megvalosithatosagara.

A védett helyiséget uigy célszer( kialakitani, hogy a helyiségbe vald bejutas egy, a kiilsé
védett helyiség tulajdonsagaival megegyez0 adminisztrativ zénan keresztiil torténjen.
(A 73. abra nem tartalmazza).

A védelem kialakitasa soran torekedni kell a helyiségkomplexum megfeleld zérral és
beléptetd rendszerrel valo ellatdsara. Az elektronikus vagyonvédelem kiépitése soran
autoném kameras megfigyelé rendszer és elektronikus vagyonvédelem kialakitasa
javasolt a kozponti rendszertdl elkiilonitett formdban. Az autondm, kizarolag a védett
helyiség {lizemeltetéséhez kapcsolddd berendezéseket a kialakitott adminisztrativ
zondban helyezhetjiik el. A mechanikai védelmet és elektromagneses arnyékolast
megvalositd falazat, valamint a kommunikéacio helyszinéiil kialakitott belsd védett
helyiség kozotti térrésznek minden irdnybol atjarhatonak kell lennie az atvizsgalas-
karbantartas hatékony megvalosithatosaganak céljabol.

A védett helyiség radios feliigyeletét a koztes térben elhelyezett mérdkészséggel
végezhetjlik, az adminisztrativ zonaban kialakitott vezérld kialakitasaval. A bevezetett
védelmi megoldasok strukturaja, az el6zdektdl eltérd mddon abrazolva, az alabbi 74.

abranak megfelel6en csokkentik a maradvanykockazat értékét.
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AVEDETT HELYISEGBEN KIALAKULT
INFORMACIO TARTALMO ) .
KOCKAZATI FORRASOK MAXIMALIS KOCKAZAT

~_—

HAGYOMANYOS OBJEKTUM ES VAGYONVEDELMI ELEMEK \ /
TECHNIKAI ELLENORZES \ /
VEDETT HELYISEGBE TORTENG BELEPTETES \ /

KULSO VEDETT HELYISEG FALAZATANAK
AKUSZTIKUS CSILLAPITASA
KULSO VEDETT HELYISEG FALAZATANAK
ZAJJAL TORTENG ELLATASA

KULSO MECHANIKAI BEHATASOKNAK ELLENALLO FALAZAT \ /
KULSO BELATAS ELLENI VEDELEM \ /
ELEKTROMAGNESES ARNYEKOLAS \ /

AKUSZTIKUS ZAJJAL ELLATOTT KOZTES TER \ /

BEVEZETETT VEDELMI MEGOLDASOK

BELSO VEDETT HELYISEG FALAZATANAK
AKUSZTIKUS CSILLAPITASA
MARADVANY KOCKAZAT MARADVANY KOCKAZAT

74. abra Védett helyiség struktarajanak hatasa a maradvanykockazat mértékére Forras: sajat abra

A védett helyiségek megvaldsitdsa soran, a kovetkezd alapvetd paraméterek
meghatdrozasa sziikséges a tervez6i munka megkezdéséhez:
o A védett helyiség kialakitasdnak sziikségessége;
e A kialakitani kivant védett helyiség épiileten beliili elhelyezésének tervezett
helyszine, helyszin kivalasztéasa;
e A hasznalhat6 anyagok tipusai a kialakitds soran;
e A kialakitani kivant védett helyiség bels6 mérete, teriilete, belsé magassaga;
e A belépési pontok szdma;
o A védett helyiséget egyidejlileg hasznalo személyek szama,;
e Sziikséges légtechnikai igény;
e A kialakitas alapvetd szempontjai, lehetséges modjai, kiemelt figyelemmel a
nyilaszard, haldzati szlird és 1égtechnika kialakitasara;
e Elhelyezni kivant elektronikus eszkdzok hiitési igénye;
e Elhelyezni kivant elektronikus eszk6zok teljesitményigénye;

e Bels6 megvilagitas mértéke;
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A Dbiztonsag allapotat fenyegetd tényezOk megakadalyozésara és észlelésére
hasznalt berendezések és funkciok;

Elektromagneses csillapitas mértéke;

Foldelés és villamvédelem kialakitasanak sziikségessége;

A védett helyiség falazatanak készitése ¢és rongdlodas detektalhatosaganak
kialakitasa;

Védett helyiség falazataval kapcsolatos mechanikai ellenallésag mértéke a
mennyezetet és a padlot is beleértve;

Védett helyiség falazatdval kapcsolatos akusztikai csillapitds mértéke a
mennyezetet és a padlot is beleértve;

A berendezési targyak, valamint butorzat igénye;

Onall6 elektronikus vagyonvédelem kialakitasanak igénye;

Mechanikai védelmi igények;

A kialakitott védett helyiség kialakitast kovetd bemérése és tizembe helyezése;
A kialakitott védett helyiségbe torténd ilizemszerli beléptetés lehetdségének
megteremtése;

A védett helyiség folyamatos lizeméhez tartozo kovetelmények és intézkedések
meghatarozasa

Tuzvédelem.

A védett helyiség megvaldsitasahoz sziikséges tervek:

A védett helyiség épiileten beliili elhelyezése, a megvalositas helyszine;
Alapmérettdl fiiggd hatarold szerkezeti valtoztatdsok terve, tekintettel a
fodémterhelési értékekre;

Statikai megerdsités terve, annak sziikségessége esetén,;

A védett helyiség hatarolo épiiletszerkezeti elemeinek kialakitasa az akusztikai
csillapitas kialakitasahoz, szlikséges anyagok tipusa, vastagsaga, 6sszhangban az
esetleges hatarol6 szerkezeti valtozasokkal;

A védett helyis€g hatarold épiiletszerkezeti elemeinek kialakitdsa az
elektromagneses csillapitas kialakitdsdhoz, sziikséges anyagok tipusa,
vastagsaga;

Bels6 burkolatok rogzitése a padozat és a mennyezet tekintetében;

Belso védett helyiség szerkezeti terve;
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Bels6 védett helyiség akusztikai rezgéseket csillapitd tartdészerkezetének
kialakitasi terve;

Légtechnikai betaplalas, légcsere modja, Osszhangban a hités-fiités
kialakitasaval;

A bels6 homérséklet temperalasdhoz sziikséges Ilégtechnikai eszk6zok
méretezése, kialakitasa;

Erésaramu és jelvezet¢k sziirok alkalmazasanak terve, teljesitmény
meghatarozasa, méretezett kabelkeresztmetszet és mennyiség;

Onallé elektronikus vagyonvédelem terve;

Mechanikai vagyonvédelmi elemek terve.

A helyiség jellemzdinek mérési terve;

Az lizemszerl beléptetés terve;

A védett helyiség hasznalatdnak ¢és technoldgidjanak leirasa, tekintettel az
ember-ember k6zotti biztonsagos kommunikacio megvaldsitasara;

Tuzriado terv.

A védett helyiség ily modon torténd kialakitasa ellenalld megoldast nyu;jt a kutatds soran

feltart, az ember-ember kozotti kommunikacié soran felmeriilé technikai jellegii

informaciobiztonsagi kockazatok kizarasara tett elvarasoknak.
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OSSZEGZES

Jelen fejezetben a hipotézisek hatodik és hetedik pontjaban feltételezett kornyezet
kialakitasa és technologiai megoldasa keriilt kidolgozasra, ami alapjan a hipotézis kertilt
bizonyitasra. A fejezetben a korabbi fejezetek eredményeit felhasznalva kertiilt kifejtésre
a védett helyiség kialakitasahoz sziikséges intézkedések komplex struktiraja. A
komponensek attekintése elengedhetetlen feltétele a védett helyiségek kialakitasanak,
mivel azok jellege dontéen befolyasolja a kialakitani kivant helyiség szinvonalat. A
védett helyiség elhelyezése szempontjabol, lehetdleg olyan épiiletrészben keriiljon
kialakitasra, amely a kiilsé kornyezettdl tavol helyezkedjen el. A kdrnyez6 szomszédos
épiiletrészek legyenek bejarhatdéak minden iranybol az ellendrizhetdség megvalositasa
érdekében. A kialakitas sordn szempont, hogy amennyiben lehetséges, a védett helyiség
elzart legyen a kiilvilagtol. A védett teret Orzott tér vegye koriil a héj szerkezet
megvalositasa érdekében. A védett helyiséget hatarol6 feliiletek, lehetdség szerint tégla
vagy betonbdl késziiljenek, burkolatok nélkiil. A helyiség hatarold feliileteinek
kialakitasa soran, figyelemmel kell lenni a hangszigetelés kialakitasara értékek
meghatarozasaval. A kialakitds sordn biztositani kell a helyiség elektromagneses
csillapitasat, tekintettel a frekvenciatartomany ¢és a csillapitdsi  értékek
meghatdrozasaval. A védett helyiség nyilaszardit, megfeleld6 mindségli mechanikus
védelemmel kell ellatni, 6nalld elektronikus vagyonvédelemi rendszer kialakitasa
mellett. Az informécidbiztonsag megteremtése érdekében, a védett helyiség hatarolo
falazatat elektronikus zajgeneratorral célszer(i ellatni, a falazat rezgései Utjan terjedd
informaciotartalma jelek elnyomdsa céljabol. A légtechnikai csdvezés csatorndiba
akusztikus sugarzok elhelyezése sziikséges, a terjedési csatorna lezdrasa céljabol. A
védelmi eszkozok vezérlése, a védett helyiséggel azonos védelmi szintnek megfeleld
védett zondjabol kell hogy kialakitva legyen. A zajforrasoknak fehérzaj jellegii zajt kell,
hogy sugérozzanak. A védett helyiségek kialakitasa sordn, radiofrekvencids zavard
eszkoz alkalmazasa nem javasolt a torvényi korlatozasoknak megfelelve. A védett
helyiségben eclhelyezett targyak tekintetében a butorzatot tekintve konnyen
atvizsgalhatonak kell lennie. Anyaguk tekintetében foként transzparens anyagbol
késziiljenek. A helyiségben hasznalt berendezési targyakat, eszkozoket, oly modon
célszerli megvalasztani, hogy azok megbontasa, szétszerelése valamint dedikalt
elhelyezése egyértelmiien detektalhato legyen. A sziikséges informatikai és technikai

eszkozoknek az informacidbiztonsag szempontjabol megfelelonek kell lenniiik. A védett
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helyiségben 1évé targyakrol, pontos leltar felvétele sziikséges rendszeres ellendrzés
mellett. A védett helyiségben 1év0 targyakat, egyedi azonositokkal sziikséges ellatni. A
védett helyiségekben a miiszaki eszk6zok jelenlétét minimalizalni sziikséges, a
telekommunikacids eszk6zok hasznalatanak erételjes korlatozasa mellett. Amennyiben
mégis, a védett kommunikacidhoz nélkiilozhetetlen miiszaki berendezés hasznalata
valik sziikségessé a védett térben, ugy azt csak szakszerii atvizsgalast kovetOen,
megfeleloség esetén lehet a helyiség falai k6z¢ vinni, lezarva, a leltarban feltiintetve, a
helyiség lizemeltetési napldjaban rogzitve.

Megallapitom, hogy a védett helyiségek kialakitasa sordn a helyiségben alkalmazhato
egyetlen megfelel6 adatatviteli- adatkapcsolati technoldgia fizikai rétege az optikai szal
lehet. A technologia adta lehetdségek miatt, az informacidbiztonsagi szempontbol védett
helyiségek fizikai rétegeként, az optikai szal fizikai allapota folyamatosan
monitorozhatd, mellyel a kiilsé behatasok okozta allapotvéltozasok azonnal
kimutathatéak. A kapcsolodd fejezetrész, a témaban végzett kutatast Osszefoglalja,
illetve a fejezethez kapcsoldodd, 2. szamu melléklet az optikai szalak méréséhez és
monitoring rendszereihez kapcsolddoé alapelveket taglalja.

A védett helyiségek belsé gépészeti elemeinek tekintetében és a vezetékezés kialakitasai
soran, olyan megoldasokat kell alkalmazni, amelyek falon kiviili, latsz6 szereléssel
megvalosithatoak, lehetdség szerint transzparens anyagok felhasznéaldsaval. Az
elektromos rendszert, az elektroméagneses arnyékolashoz illeszkedd sztirdvel ellatva, a
kiils6 hozzaférés lehetdségét megakadalyozo Kivitellel kialakitva. A légtechnikat az
elektroméagneses arnyékolashoz illeszkedd, légatvezetOk beépitésével sziikséges
létesiteni, elektronikamentes kialakitassal. A helyiség flitését-hiitését lehet6ség szerint a
légbefivd berendezéssel célszerli megoldani, sziikség esetén a védett helyiségben
elhelyezett elektromos fiités kialakitasaval. A védett helyiségben az el, és atmend
gépészeti csovek kialakitasdt mellézni sziikséges, a csovek miatt kialakulod
informacioszivargasi csatornak kizarasa céljabol. A védett helyiséget egyedi biztonsagi
rendszerrel célszerli ellatni, amely autoném rendszerként miikodik, kiilon a kozponti
feliigyeleti rendszertdl. A helyiséget, az lizemeltetésért felelds, korlatolt létszami
személy-személyek kijelolésével sziikséges miikddtetni, a szamukra megfeleld, a veédett
helyiség iizeméhez sziikséges tudas ismeretével. A helyiség iizemeltetése soran az
tizemeltetési rend kialakitasa sziikséges, amely intézkedések a jelentkezd hasznalati
igények, takaritasi tevékenység, karbantartas, rendkiviili esemény menetrendjét

hatarozza meg. A védett helyiség iddszakonként, valamint a helyiség hasznalataval
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Osszefliggd biztonsdgi incidens esetén, technikai ellendrzésen, vizsgalaton,
karbantartason kell, hogy atessen, a helység allapotanak, valamint paramétereinek ujboli
vizsgalataval, a megfeleldség igazolasa helyreallitasa céljabol.

A védett helyiségnek a létrehozas céljanak megfeleléen, a munkavégzés rendjéhez
illeszkedve, a védeni kivant kommunikacio céljara elérhetének kell lennie. A
karbantartés és ellendrzés elvégzését, a hasznalod csoport munkarend;jétdl eltérd idoben
kell végezni a nyilvanossag kizarasaval. A védett helyiség, a fejezetben részletezett
modon torténd kialakitasaval, a helyiség garantélja a falain beliil lebonyolitott kozvetlen
ember-ember kozotti  biztonsagos kommunikacidé megvaldsitasanak lehetdségét,
valamint az elhangz6 és vizualisan megjelend informacid bizalmassagat.

A jovo védett helyiségeinek paramétereit elképzelve, a kovetkezd elképzelések mentén
keriilhetnek kialakitasra: A jovo védett helyiségeinek kornyezetét véleményem szerint
az elképzelésemhez hasonléan, szenzorokkal felszerelve kell kialakitani. A
szenzoroknak intelligens mddon figyelnitik kell a koriilottiik 1évo tér paramétereit. A
szenzorok lehetnek radios méréberendezések, amelyek az étert monitorozzak, a radios
kisugérzasok aktivitdsat érzékelik, valamint értékelik, de lehetnek szeizmikus és hang
azonositok is, megfeleld biztonsagi garancidk megteremtése mellett.

Az anyagtechnoldgia fejlédésével 1) tipusu alapanyagok is napvilagra keriilhetnek,
példaul olyan anyagok, amelyek sériilése esetén onregenerdld modon viselkednek. A
vagast vagy torést maguktol helyreallitjak, nem tartjdk magukban az idegen targyakat.
Megoldés lehet olyan technoldgia kialakitasa is, amely az adatszivargas lehetdségeét
detektalja ¢és felfedi. Ez lehet olyan berendezés megalkotasa, amely egy bizonyos
kiterjedésti térrészben megakadalyozza a ma ismert adatszerzd technologiak miikodését.
A mesterséges intelligencia rohamos fejlddésével, az MI technologiat az informacios
tarsadalom adatfeldolgozo egységei szinte biztosan hasznalni fogjak. Elképzelhetd,
hogy a védett helyiségekben alkalmazott dontéstamogatd eszk6zok, mesterséges
intelligenciaval fognak rendelkezni a jovOben.

A megjelend 0 kockéazatok tiikrében lehetséges, hogy a mesterséges intelligencidval
felvértezett eszk6zok biztonsagi résként fognak jelentkezni.

Szazadunk anyagtechnoldgiai csucsa a nanotechnolédgia altal kiilonleges, eddig még
nem ismert berendezések megalkotasa valik lehet6vé, amelyek a védelmi intézkedések
eddig még nem ismert formait hozhatjak a védett helyiségek biztonsdganak novelése

érdekében.
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VI. OSSZEGZETT KOVETKEZTETESEK

Kutatasom fokusza az ember-ember kozotti személyes, bizalmas kommunikacio
lefolytatasdnak  helyszinélil ~ kialakithato, zart kornyezet megteremtésének
kialakithatosagat célozza. Az értekezés a kutatas folyamatat és eredményeit V. fejezeten
keresztiil, a kitlizott célok mentén, strukturdltan mutatja be.

Az értekezés 1. fejezetében attekintem az adat és informacid kapcsolodasanak elméleti
hatterét, az informacio6 értékké alakulasat, a kapcsolodo informacios architekttra piramis
modellje révén. Megvizsgalom és tisztaizom az egy térrészben 1év6, kozvetlen ember-
ember kozotti kommunikacié sordn fellépd, valamint a kommunikaciot segitd technikai
megjelenitd elemek 4altal létrehozott fizikai jelenségeket, mely jelenségek a
kommunikaciéo informaciotartalmat magukkal hordozzak, informaciobiztonsagi
aggalyokat létrehozva. Megjelenitem a kommunikacios interakciobol szarmazo fizikai
jelenségek védelmének igényét, amely alapot teremt a védett helyiség kialakitasahoz. A
fejezetben meghatarozasra keriil a felmeriild biztonsagi rés meghatarozasa, valamint a
téma szempontjabol mérvado védett helyiség fogalma, alapot teremtve a kutatas tovabbi
részeinek.

A 1I. fejezetben attekintem az elérhetd jogalkotdi intézkedéseket, melynek soran
igazolom a feltevésem. A kutatas idején, a Magyarorszagon hatalyban 1évé elérhetd
eldirasok tekintetében, nincs a téma kontextusaban mérvado, megfigyelés ellen védett
helyiség miiszaki kialakitdsadra egyértelmli utasitds. A megallapitas tovabb erdsiti a
kutatdsi célt, azaz a miszaki intézkedésekkel védett kornyezet kialakitasanak
relevancigjat. A fejezetben attekintem a védelem €s a biztonsag kapcsolatat, illetve a
védelmi intézkedések kialakitasara vonatkozd gazdasagi megfontolast, amely alapjan
mérlegelhet6 a kialakitas sziikségessége a felmeriild kockazatok fiiggvényében.

A védelem kialakitasanak Osszetevoi, és a kialakitasra szant beruhazas értékének
optimum metszéspontja alapjan, megjelolhetd az a pont, amely alapjan a védett helyiség
maradvanykockazati értéke a legkisebb mértékii. A védett helyiségek jelentdsége és
kialakithatosaga tekintetében meghatarozhatoak azok a szektorok, ahol mérlegelendé a
védett helyiség kialakitasa. Feltételezésem alapjan egyarant javasolom és sziikségesnek
tartom az allami és magan szektorok intézményrendszereihez kapcsoléddan, melyek
létfontossagu (kritikus) infrastruktirak intézményei, kapcsolodo részei, valamint a
védett helyiség kialakitasaval nagysagrendben egyezdé értékli eszmei és gazdasagi

informacios értékkel rendelkeznek. A védett helyiségek kialakitasa, Osszetett feladat,
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melynek kialakitdsa kapcsan tobb tudoményteriilet egyiittmiikodése sziikséges. A
fejezetben a kapcsolodo tudomanyteriileteket érint6 jelleggel attekintem.

A védett helyiség elhelyezése és a fizikai kialakitas Keriil a tovabbiak fokuszaba.
Attekintem az objektumvédelem hagyomanyos elemeit, majd megvizsgalom a védett
helyiség épiileten beliili elhelyezésének optimalis lehetéségeit, az elézéekben besorolt
allami és magéan szektorban megvaldsithat6 strukturat alkotva. Ezt kovetden javaslatot
teszek egy védett helyiség objektumon beliili elhelyezésének lehetséges modjara,
valamint az autonom védelmi infrastruktura kialakitasara.

A kovetkezd 1V. fejezetben csoportositdst végeztem a hirszerzés modszereinek
tekintetében. Kiilonvalasztva a humdn és technika modokat, megjeloltem az
elektronikus informacioszerzés elemei kozott a céliranyt, a lehallgatast, amely
elsddleges kockazatot jelent a védett helyiségben keletkezd informéciotartalomra nézve.
Tovabba attekintettem a hirkozlés egyetemes modelljét, melynek komponensei
meghatarozoak a védelmi elemek elvi szintii kidolgozasa soran. Az elvi attekintést
kovetden, gyakorlati demonstrativ mérések eredményei keriilnek bemutatasra. Igazolom
a kozvetlen emberi kommunikacids interaktus soran 1étrejové hangrezgéssel
egybefiiggd informacioszivargasi csatornak kialakuldsat, a hatarolo falazatban és annak
szomszédos kornyezetében.

Igazolom az optikai terjedés sordn Iétrejové fény terjedésével Osszefiiggd
informacioszivargasi csatorna kialakuldsat, az optikai ralatassal bird kornyezetbdl.
Igazolom a megjelenitd eszkdzok nem tlizemszerli radidfrekvencids sugarzésait,
valamint a kisugarzott radiofrekvencias jelek sugarzasainak informacidtartalmat. Ezzel
megjelolve az elektromagneses arnyékolas kialakitisanak egyik okat. Attekintettem az
offenziv alkalmazasok lehetdségeit, majd rendszereztem a nyilt forrasbol megismerhetd
fenyegetést jelentd technikai eszk6zok miikodési paramétereit, tovabb elemezve a
konkrét kockazatok forrasait. A fenyegetést jelentd elektronikai eszkozok {6
paramétereinek megismerésével, és azok csoportositasaval megjelolhetd az a pont, ahol
a miikodés meggatolhato. Kialakithato egy olyan struktura, amellyel megakadalyozhato
a kockazatot jelentd eszkozok miikodése. Ezzel alapot teremtve a védett helyiség
technikai alap paramétereinek kialakitasahoz. Kitekintést tettem a védett helyiségeket
érint6 SMART-osodasi folyamatok iranyaba, melynek soran megallapitottam, hogy
komoly ellentét rajzolodik ki a SMART targyalok és eszkozok, valamint a védett
helyiségekben alkalmazhaté megoldasok kozott. A forrdsok elemzése alapjan egy jo

védett helyiség vagy targyald lizemben tartasa, mas szemléletet kivan, mint napjaink
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trendje. A gyakran ellendrizhetetlen technologiai eszkozoket hattérbe szoritva, az
informacios kornyezetre kell a fokuszt helyezni az alkalmazott berendezések
ellendrizhetéségét szem eldtt tartva.

Az V. fejezetben 6sszegzem a védett helyiségek fizikai kialakitasanak elvi sarokpontjait, a
feltérképezett kockazati tényezOkre bevezetett védelmi megoldasok tobbszintli
meghatarozasaval. Elsoként attekintem a védett helyiségek komplex biztonsaganak
kialakitasahoz sziikséges miiszaki és elvi intézkedések bevezetésének strukturalt
lehetdségeit, a kockazatot jelentd eszk6zok miikodésében akadalyt teremtve. Ezt
kovetden szemléltetem a biztonsagos kornyezet eléréséhez sziikséges 0Osszetevok
maradvanykockazat csokkentd hatdsat az egyes elemek abrdzolasaval. A kutatds sordn
feltérképezett veszélyforrasokat szembedllitom az elleniik bevezetett védelmi
intézkedések lehetdségeivel, amelynek eredményeként a kockazatokra adott valasz
konkrét eredményét szemléltetem. A védett helyiség kialakithatosdga kapcsan,
attekintem a kialakithatdsag gyakorlati lehetdségeit, amely eredményeként attekinthetd
a kialakitani kivant védett helyiség és a kockazatok csokkentésére bevezetett
intézkedések kapcsolata. A kialakitds soran szempont, hogy amennyiben lehetséges, a
védett helyiség elzart legyen a kiilvilagtol, valamint tovabbi atjarhato tér vegye koriil a
héj tipusu szerkezeti kialakitas és az ellendrizhetdség megvalositisa érdekében. A védett
helyiség kialakitasa tekintetében, az egyik legfontosabb alkoto a helyiség falazata, mivel
a kapcsolodo védelmi funkciok struktiraja ebben 6sszpontosulhat. A falazat specializalt
jellemzokel torténd ellatasaval Osszefiiggésben, javaslatot tettem a belatas elleni
kialakitasra; a hatarolo falazat akusztikus csillapitasara; a helyiség hatarolo falazatanak
akusztikus zavaro jellel valo ellatasara; elektromagneses arnyékolas kialakitasara,
valamint javaslatot teszek a csillapitasok gyakorlati értékeinek megvaldsitasara. A
védett helyiségek kialakitdsa soran, attekintem a radidfrekvencids zavard eszkoz
alkalmazésanak jogi hatterét, amely alapjan azok alkalmazasa nem javasolt a torvényi
korlatozasoknak megfelelve. A védett helyiségek gyakorlati hasznalhatosagat tekintve,
a kialakitds kapcsan felmeriilt az alkalmankénti nyomvonalas adatkommunikacio
megteremtésének  igénye, melyre részkutatast végeztem. A  folyamatos
monitorozhatdsag feltételének eleget téve, javaslatot teszek az optikai adatkapcsolat
kialakithatosaganak lehetOségére. A védett helyiségek kialakitdsa sordn, a
kommunikécids interaktus lebonyolitasdhoz, gyakran technikai eszkdzok sziikségesek,
melyek kompromisszum megoldasok révén alkalmasak lehetnek a védett helyiségben

torténd kommunikacidohoz. A védett helyiségek kialakitdsa, ¢és {izemeltetése
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elképzelhetetlen atvizsgalas ¢és mindségellendrzé vizsgalatok-karbantartas nélkiil,
melyek eredményei {6 jellemzdi a védett helyiség biztonsagos allapotanak. A forrasok
alapjan 0sszegzést végeztem, melynek eredményéiil vizsgalati teriilet €s vizsgald eszkoz
parositas allithatd Ossze, valamint felallithatd a feltételezett veszélyforrasok és a
detektalasukra hasznalhato eszkozok kapcsolata. A védett helyiség iddszakonként
technikai ellenérzésen, karbantartdson kell, hogy atessen a helység allapotanak,
valamint paramétereinek ujboli vizsgalataval, a megfeleldség igazolasa céljabol. Az
atvizsgalas az elvi maradvanykockazat egyik leghatékonyabb csokkentésének eszkoze.
Kapcsolodva a védett helyiségek ellendrzési miiveleteihez a védett helyiségek
kornyezetében 1évo tér, mint lehetséges vezeték nélkiili adatatviteli csatorna, folyamatos
ellenérzési feladatot kivan. A védett helyiségek kozelében megjelend 1
radiofrekvencidk, informaciobiztonsagi veszély forrdsai lehetnek, amelyek keletkezési
forrasat azonositani szlikséges. A radios iranymérésre, a radidaddé helyének
meghatarozasara tobb lehetséges megoldast kinalkozik, azonban azok épitett
kornyezetben valo alkalmazéasa, a fellépd csillapitasi verddési €s tobb utas terjedési
jelenségek miatt nehezen megvalosithatd. A problémara megoldast keresve egy ujszerii
sajat megoldast kivanok nyujtani, amely hasznalhaté az épitett kornyezetben torténd
radiods jelek forrasainak felderitésére. A védett helyiségekbe torténd személybeléptetés
specializalt feladat, megfeleld kialakitdsa szavatolja a kommunikacids eseményre
érkez6 személyek altal hordozott, ellendrizetlen technikai eszk6zok védett helyiségbdl
torténd kizarasat. Javaslatot teszek a védett helyiségbe torténd személybeléptetés
megfeleld technikai kialakitasara. Az értekezés 0j tudomanyos eredményeiként, a
kutatéasi eredményeket 6sszegezve, modellt alkotok a felmeriilé kockdzatoknak ellenallo
védett helyiség kialakitdsdra. A megalkotdsa sordn a felmeriild technikai eredetii
kockézatok mindegyike kizardsra keriilhet, a helyiségben létrehozhaté szenzitiv
informaciotartalmi ember-ember kozotti kommunikacids interaktus lebonyolitasa
érdekében. Az elhangzott sz6 és megjelend vizualis tartalom bizalmassaga technikai
megoldasok révén szavatolva biztosithato.

Az értekezés javaslati részében éltalanos javaslatot teszek a torvényalkotd szdmara a

,Lehallgatds mentes kornyezet" vizsgalati iranyainak tekintetében a ,,Védett

helyiségek karbantartédsa, technikai atvizsgalasa" részben felsorolt gyakorlati tartalom

elemeinek javasolt figyelembe vételével.
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UJ TUDOMANYOS EREDMENYEK

Kutatdsom eredményeinek hasznosithatosaga szempontjabol, megallapithatd, hogy egy
kevésbé publikalt tudomany részteriiletet érintek a vizsgalddasaim sordn. A munkam
soran hét hipotézist allitok, melyek igazoldsdval tudomanyos eredményként
meghatarozom a ,,Komplex Védett Targylo - KVT” - védett helyiség- egyértelmii
leirdsat, ezzel definialt terminus-technicust teremtve a témaban. A fellehetd forrasok
elemzése révén Osszegzem a technikai informécidszerzés modozatait és elkészitem az
elektronikus informacidszerzé eszk6zok csoportositasat a miikodési alapelviik
tekintetében. A paraméterek ismeretében megallapithatd azoknak az intézkedéseknek a
struktirédja, melyek kialakitdsa soran megalkothat6é az a kornyezet, amely szavatolja a
technikai eszkozok kockazataibol fakadd informaciobiztonsagi rések mentességét.
Konkrétan az eredményeket felhaszndldsaval kialakithatdo egy védett - targyald -
helyiség, amely komplex intézkedések implementalasa révén biztonsagos kornyezetet
nyujt szenzitiv megbeszélések szamara. A védelmi elemek targyalasa soran javaslatot
teszek a kialakitott védett helyiségek csillapitasi szintjeire, valamint javaslatot teszek az
tizembe helyezés - ilizemeltetés - alatti radiofrekvencias csillapitasok mérésének
metddusara.

A javaslati részben megfogalmazottak alapjan, attekintést kapunk a ,,lehallgatas mentes
kornyezet” kialakitasahoz javasolt technikai atvizsgalas rendszerére, amely
komponensei a szenzitiv kommunikacios kornyezet és a védett helyiség
karbantartasanak alapjaul szolgalhatnak.

Miszeres méréseket végeztem, amely eredményei alapjan demonstralhatd a vizualis
megjelenitok radios sugarzasainak informaciotartalma. Részkutatast végeztem az épitett
kornyezetben torténd radios sugarforras lokalizacid teriiletén, melynek eredményéiil egy
radiés meérdmiszer elvi kialakitasdra teszek javaslatot. A radidos mérémiiszer
megalkotésa révén egy olyan egyediilallo képességgel rendelkezd késziiléket kaphatunk,
amelynek alkalmazasaval épiileteken beliili radios lefedettségi térképet készithetiink,
egy kivalasztott frekvencianak megfelelden.

Részkutatast végeztem az optikai tavkozlés teriiletén, melynek eredményéiil atfogo
képet kaphatunk a szalellendrzési metddusok lehetdségeirdl. A kutatds 1) tudomanyos
eredményéiil modellt alkotok a védett helyiség fizikai kialakitdsanak tekintetében,

amely ellenall a kutatéas soran feltart technikai kockézatoknak.
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TEZIS 1. Definicio szerfien meghataroztam a védett helyiség fogalmat, amely
egyértelmii leirast ad a kutatas targyat képezd védett helyiség meghatarozasara.

[K1];[K4]; [K10[;[K15]; [K16]

TEZIS II. Megfogalmazott feltevést igazolva, rendszerezhetdk azok az allami és magan
szektorok intézményei, melyekben az informacidé biztonsdganak egyenszilardsaga
szempontjabol javasolt a kutatds eredményeként létrehozott védett helyiség
alkalmazasa. [K2];[K4];[K8];[K14];[K15];[K17]; [K19]; [K23]

TEZIS 111. Megfogalmazott felvetést igazolva, meghatéroztam a védett helyiségek
elhelyezésének és kialakitasanak altalanos struktarajat. [K2];[K3]; [K4]; [K8]; [K17];
[K19]; [K23]

TEZIS IV. Feltételezésem negyedik pontjat analitikus kutatasi stratégiat folytatva
igazoltam, hogy a nyilt felilleteken elérhetéek egyedi eszk6zos elektronikus
informacioszerz6  eszkozok, amelyek  mikodési  alapparamétereik  szerint
rendszerezhetdek. A rendszerezés sordn meghatiroztam a miikodés rendszertanédra
vonatkoz6 alapelvek strukturajat. Kisérleteket végeztem ¢és megjeldltem azokat a
technikai pontokat és védelmi megoldasokat, amely pontok megzavarasaval, valamint
technikai kialakitasok bevezetésével gatolhatd a fenyegetettség kialakuldsa, kdzvetlen
védelmi hatast kifejtve az informacid6 megjelenésének kornyezetére. [K1];

[K3];[K8];[K9];[K10];[K11];[K23]

TEZIS V. Demonstrativ  kisérletekkel igazoltam az ember-ember kozotti

kommunikaciéo soran keletkez6, a kommunikacié informaciotartalmaval korrelalod

fizikai jelenségek biztonsagi kockazatait. [K1];[K3];[K8];[K23]

TEZIS VI. A védett helyiséget a kutatis soran megalapozott védelmi kialakitdsokat
implementalva, modell készitésével bizonyitottam, hogy komplex megoldasok révén,
létrehozhatd egy olyan kornyezet, amely a kutatds soran megismert, biztonsagi
kockézatokat hordoz6 jellemzdoknek ellendll, valamint létrehozhaté egy olyan
tevékenységi protokoll, amely alkalmazasaval, a biztonsag fenntartdsat igazolva
tizemeltethetd egy védett helyiség. A tevékenységi protokollok kialakitasa kapcsan a
radiofrekvencias jelek lokalizalasara Gjszerti megoldasi javaslatot hoztam létre. [K3];

[KAL;[KS]; [K6];[K8];[K12];[K13][K15]; [K17];[K18];[K20];[K21]; [K22];[K23];
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[K24]; [K25]
TEZIS VII. Dokumentumelemzéssel igazoltam, hogy meghatarozhatdo vonalas
adatatviteli modszer és technologia, amely fizikai rétegét tekintve folyamatos ellendrzés

ald vonhat6. Kisérlettel bizonyitottam a paramétervaltozas azonnali kimutathatosagat.

[K2]; [K7]; [K17]
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A KUTATASI EREDMENYEK FELHASZNALASA,
AJANLASOK, JAVASLATOK

A kutatasi eredményeimet az oktatas, a biztonsagtudomany, az informacié védelmi
tevékenység kialakitasa soran, valamint a miiszaki tudomanyok teriiletén ajanlom
hasznositani, mivel az eredmények és azok strukturaja, tdg horizontot teremt a témaban.
A téma feldolgozasa soran, tobb diszciplinahoz tartozd kérdéskor is beépitésre kertilt,
melynek eredményéiil ok-okozati dsszefliggések kertiltek parositasra a védett helyiség
kialakitasanak érdekében, az ember-ember kozott 1étrehozott, kozvetlen kommunikaciod
informdaciotartalmanak védelmére, a védett helyiség megvaldsitasat szem eldtt tartva.
Az eredményeimet felhasznalva a kutatas folyaman publikalt ismeretek, képet adhatnak
a szervezeti biztonsdg kialakitdsan dolgoz6d személyek képzési anyaganak
Osszeallitasahoz, valamint valaszt adhatnak a dontéshozok biztonsagtudatos
kommunikécios kornyezet kialakitasara vonatkozo kérdéseire. Az értekezésben képet
kapunk az informacid értékké alakulasanak folyamatarol, amely soran a figyelem a
kommunikacioés interaktus ¢és annak értékteremté folyamataira, valamint a
kommunikécio biztonsaganak sebezhetdségére iranyul.

Az értekezés eredményeinek felhasznalasat, ajanlom a biztonsagos szervezeti struktira
technikai kialakitasan dolgoz6 szakemberek szdmaéra, mivel a védett helyiségek
kialakitasa soran, a kialakitani kivant helyiség leirasaval, a védett helyiség definicioja
hasznos fogalom lehet a wvédett helyiségek egyértelmii azonositasanak
megfogalmazéasaval.

Az értekezést ajanlom nagy informacidos vagyonnal rendelkezé Szervezetek,
intézmények biztonsagi teriiletekért felelds dontéshozoi szamara. Elemzés eredményei
alapjan és demonstrativ uton is attekintést adtam a témaban megismerhetd
fenyegetettségeket dsszefoglalva, dontéstamogatoi hattérismeretek novelése céljabol. A
kutatassal el0segithetem a védett helyiség sziikséges kialakitasanak dontési
relevanciajat, a szervezetekhez illesztve. Ajanlom a védett helyiség struktira
megvaldsithatosaganak lehetdségét, valamint modellen keresztiil konkrét megvalositasi
javaslatot teszek ,,a védett helyiség" kialakitasara.

A kutatas eredményeinek esetleges felhasznalasat javaslom a jogalkotd szamara,
biztonsagos kornyezet kialakitdsdnak megteremtését célz6 tovabbi szabalyzo
megfogalmazasa céljabol. A ,,Védett helyiség karbantartasa, technikai atvizsgaldsa"

cimli alfejezetében kifejtett gondolatok mentén elvégezhetd technikai miiveletek
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esetleges implementdldsa, és azok lehetdség szerinti elvégzése, jelentds mértékben
csokkentd hatast fejtenek ki a kommunikaciés kornyezet maradvanykockazatanak
mértekére.

Az innovaci6 tekintetében, az elképzelt radidos forrds lokalizacio eljarast
hardverfejlesztéssel foglalkozo szervezetek figyelmébe ajanlom,a gyakorlati kialakitas
céljabol.

A kutatas optikai tavkozléssel foglalkozo részeit az oktatasban javaslom hasznositani, a
monitorozhat6 fizikai réteg megismerése céljabol.

Tovabba a munkam teljes terjedelmét mindazon érdekl6dok szamara ajanlom, akik

érdeklédnek a téma irant és atfogd képet kivannak kapni e témaban.

Javasolt tovabbi kutatasi irany

A téma tovabbi javasolt kutatasi iranyait tekintve két iranyt javaslok, melyek egyike a
human biztonsagtudatossag megteremtését célzd irany, amely hozzajarul a biztonsagos
szervezet kialakitdsdhoz. Valamint a masodikként a védett helyiségekben alkalmazhatd
IT technikai berendezésekkel kapcsolatos hardver és szoftver kialakitasanak kutatéasi
iranya, amely hozzajarulhat a védett helyiségekben alkalmazhaté IT technoldgiai

berendezések biztonsaganak noveléséhez.
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2. SZAMU MELLEKLET

Optikai szalkapcsolat csillapitasanak mérési elve, valamint optikai szalak OTDR-
el (optical time-domain reflectometer ) torténé monitorozasa

Az optikai szalakat kiilonbdz0 paramétereik szerint mindsitik, amelyek nagyon fontosak
egy megépitett rendszer tervezése, lizemeltetése, valamint hiba meghatdrozéasa soran.
Egy optikai hal6zatban mindig van egy adé berendezés, amely legalabb egy csatlakoz6
segitségével csatlakozik a fénytovabbitd kozegre, esetiinkben az optikai szalra, majd
ismételten egy csatlakozén keresztiil egy vevo egységre, amely veszi az ado altal
kibocsajtott fényimpulzusokat, 75. szamu abra.

ol =1 =z wewd

@ {1 optikai sbeitelidt :

1

75. abra. Egyszer( optikai kapcsolat modell Forras:Sajat rajz

Egyetlen szalkapcsolat kiépitéséhez, €z a minimalis felépités. A fénykapcsolat csak
abban az esetben jon Iétre, ha az ado6 és vevo megfeleld vonali csillapitas mellett képes
a fényjeleket atvinni. A fényvezetd szal egyik legfontosabb paramétere a csillapitas,
mivel ezen érték hatdrozza meg azt a maximalis tavolsagot, ami ad6 és vevd kozott
l1étrejohet jelismétld regenerator nélkiil. A fény energiaveszteséget szenved, amig az
adotol a vevdig ér el. A csillapitas mértékét az adé oldalon beadott teljesitmény és ,,1”
optikai atviteli ut végén, a vevo oldali kilépd teljesitmény hanyadosaként, majd a 10-es
alapu logaritmusa tizszereseként szamoljuk a 6. szamu képlet alapjan.

a = 10lg 2 [dB] (6)
ki

Mivel a fényvezetd haldzat elosztott paraméterti halozat, az dsszefiiggést megadhatjuk

kilométerre vonatkozoan is az 7. képlet alapjan. [187] [188] [189] [190]

_ 10, Pre 4B
a="igne [ (7)
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Visszavagasos modszer

A visszavagasos modszer esetén, eldszor az optikai szalvégen szintmérdvel kell mérést
végezniink a 76. abranak megfeleld dsszeallitasban. Meg kell mérni a szintadobol érkezo
fényteljesitmény nagysagat. Ezutan, kozel kell menniink az adéhoz, és ott koriilbeliil 1
méterre elvagva a fényvezetd szélat, a 77. dbranak megfelelden csatlakozot szerelve a
szalvégre, jabb mérést kell végezniink, megmérve az adobdl érkezd jel teljesitményt.

[191]

szintadd csl cs2 szintmérd

/I optikai atviteli ut
< — >

4

76. abra Szalcsillapitas mérés visszavagasos modszer Forras:Sajat rajz

szintadd csl cs3 szintmérd
¢ li=1m

77. abra Szalcsillapitas mérés visszavagott szal esetén Forras:Sajat rajz

A mérések eredményébdl az alabbi 8. szamu képlet segitségével meghatarozhatjuk a

kilométerenkénti csillapitést.
1

a= * 1010gPC—S3 [:_:1] (8)

-1l Pcs2

Beiktatasos modszer

A beiktatasos mdodszer nagyban hasonlit a visszavagasos mddszer elméletéhez, azonban
itt els6ként egy rovid szalon a szintado utan mérjiik meg a szintadoé teljesitményét a 78.
abra szerint, majd ezutdn a megmérni kivant szalvégen 0jbol szintmérést végziink. Ezt
lathato az 79. szamu abran. [192] [193] [194] [195]

A szélcsillapitast a 9. szamu képlettel szamithatjuk ki.

1 P dB
a=—=x10log—=> [—] 9)

-4 Pcso km
szintaddo csl cs2 szintmeérd

< b=

€1 révid
csatlakozd kabel

78. abra Beiktatasos mddszer elsé mérési 6sszedllitas Forras:Sajat rajz
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szintadd csl cs2 szintmeérd

A optikai atviteli ut
<>, ; p—<>

£,

79. abra Beiktatasos modszer masodik mérési dsszeallitas Forras:Sajat rajz

A két mérést 6sszehasonlitva, az utdbbi megfeleldbbnek bizonyul akar egy tizemi mérés
soran is, mivel ebben az esetben nem kell elvagni a mérni kivant szalat. Az optikai
kabelhdlozatok ¢épitése soran, minden esetben késziilnie kell csillapitds mérési
jegyzOkonyvnek a késobbi visszaellendrzés miatt. Hiba esetén, ez az els6 paraméter,
amit meg kell vizsgalni. Elonye a mérés egyszertisége, hatranya, hogy a szal mindkét
végén beavatkozast igényel. A gyakorlatban a szintadot és szintvevot célszerli a mérés
elején egy rovid mérdkabel segitségével 0sszekotni, €s a referenciaszinteket egymashoz

képest beallitani. [196] [197] [198] [199] [200]

Optikai szalak OTDR-el (optical time-domain reflectometer) tortén6é monitorozasa

Az optikai tavkozlés eszkozeinek fejlodésével létrejottek a nagyon keskeny
hullamhosszal rendelkezd fényforrdsok. Ezek jellemzden nagy stabilitdssal képesek
ugyan azt a keskeny hullamhosszat sugarozni a kis kromatikus diszperzidé megvaldsitasa
céljabol. Késébb a technologia fejlédésével megvaldsulhatott, hogy megfeleld
hulldmhosszt sziir6k alkalmazasa mellett egy optikai szélon tobb adatatviteli csatorna
is létrehozhato lett, ezzel a savszélességet jelentdsen megnovelve. Ezt nevezik WDM
(Wavelenght Division Multiplex) technologianak. Ezen beliil van CWDM (Coarse
Wavelenght Division Multiplex) és DWDM (Dense Wavelenght Division Multiplex)
megoldasok, amelyek elviiket tekintve megegyeznek, csak a tavkozlésre hasznalt
hulldmhosszaik kozotti tavolsag kiilonbozik. A CWDM technoldgia esetén a csatornak
tavolabb vannak egymastol, mint a DWDM esetén. A technologia hullamhosszainak
elkiilonitésére hasznalt sziirbket WDM szliriiknek nevezik. Az alabbi 80. szdmu dbran
harom hulldmhossz tekintetében lathatd szemléletes példa, az egy optikai szalon torténd

tobb hullamhossz atvitelére. [201] [148] [202]
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80. abra Harom savos WDM sziir Forras:Sajat rajz

Sotétszal feliigyelet

A sotét szalfelligyelet esetén, egy optikai kabel egyik, a tdvkozlésben nem résztvevo pot,
vagy nem hasznalt elemi fényvezetd szalat mériink OTDR miszerrel. Ez a mérés,
nagyon jo tajékoztatast ad a kabel folytonossagarol, a feltételezett Oregedési és
csillapitési folyamatok valtozasarol. Nincs sziikség draga szlir6 és csatold egységekre,
azonban hatranyként megemlitendd, hogy nem ad valos képet arrdl az adatatvitelben
résztvevo fényvezetd allapotarol, amely relevans lehet. Persze ez a megoldas nem rossz,
mivel egy kabelben a futd fényvezetd szalak paraméterei megegyeznek, és egy kabelen
beliill egy szal figyelése kortilbeliil 98% biztonsagot nyuijt az lizem folytonossaganak
ellendrzése soran. Egy kabelben két szal figyelése 99% biztonsagl ellendrzést jelent,
harom szal figyelése pedig 99,8% biztonsagot jelent. A megvaldsitas soran, mérlegelni
kell a raforditas és az elérni kivant biztonsag koltségét.

A sotétszal feliigyelet jellemzé mérdjel hullamhossza megegyezik a fénytavkozlés
szokasos 1310nm-es és 1550nm-es hullamhosszaval. Az 1550nm alkalmazasaval, a
lehetd legnagyobb mérési tavolsag érhetd el, mert ezen a hullamhosszon a legkisebb a
fényvezetd széalak csillapitasa. Kiépitése egy, a mar meglévd kabelhalozat esetén is
megvalosithatd, amennyiben rendelkezik a halézat szabad fényvezetd szallal. A

technologia egyszerli sematikus képe a 81. abran lathato.
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81. abra abra Sotétszal feliigyelet egyszertisitett abraja Forras:Sajat rajz
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Savon Kiviili mérés ,,Out of Band”

A savon kiviili mérés azon az elven alapul, hogy az optikai vezetd szalban a legutolso
CDWM 1611nm-es hullamhossza csatorna felett, 1650nm tartomanyba juttatunk mérd
jeleket, majd azok visszaszorddasbol eredd értéket jelenitjiik meg az OTDR kijelzdjén
82. abra. A hullamhosszra jellemzd, hogy a torésekbdl és hajlitasokbdl eredd
csillapitasokra érzékenyebb. A megvaldsitasahoz sziird (WDM), egységekre is sziikség
van, tehat dragabb, mint az el6z6 megoldas. Hatranyként kell megemliteni, hogy ha t6bb
elagazas van egy optikai szalban, akkor a pontos eldgazasok és az utanuk kovetkezd
elemek csatlakozdsdbol eredd visszaszordsok egymastdl nem kiilonithetéek el jol.
ez a mddszer a védett helyiségek esetén alkalmazott tdvkozlésben résztvevd optikai szal

100%-o0s feliigyeletét megvalosithatja. [203]
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82. abra Savon kiviili OTDR mérés egyszertisitett vazlata Forras: Sajat rajz

Savon beliili mérés ,,In Band”

A modszer megvalositasa, hasonl6 a savon kiviili modszeréhez, azonban ez az eljaras az
adattovabbitas hullamhosszai koziil hasznal egyet, vagy tobbet, a kialakitastol fliggden.
A 83. abran egy eldgazasos optikai szal monitorozhatdsadganak elvi sémajat lathatjuk.
Az abran lathato, hogy 5 darab, kiillonb6z6é A hullamhossz van egy ,,WDM szlrd 17
segitségével a kabelre illesztve. A kiilonb6z6 hullamhosszak a szemléletesség kedvéért
kiilonb6z6é szinekkel vannak jeldlve: Al rozsaszin, A2 kék, A3 piros, A4 zold, AS

narancssarga. A Al és A2 az OTDR hulldmhosszai, mig A3, A4, A5 az adattovabbitas
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hulldmhosszai. Amennyiben a fényvezetdben elagazas van, amely jelen dbran ,, WDM
szird 2 “elnevezéssel van ellatva, a hullimhosszak megfelelé megvalasztasaval és
megfelel6 WDM sziir6 alkalmazasaval az eldgazasok elkiilonithetéek. Az abrat
szemlélve a ,,WDM sziir6 2 ” felso szarat kovetve Al és A4 jut tovabb, ebbdl A1 az OTDR
vizsgald jele, A4 az adatot hordozo jel, az alsé szarat kovetve, A2, A3, A5 jutnak tovabb,
ebbdl A2 az OTDR vizsgalo jele, A3 és A5 az adatot hordozo6 jelek.

A ,,WDM sziir6 3 ,,és ,,WDM sziir6 4 ”” nevi szlir0k, a végkésziilékek szamara valasztjak
szét a megfeleld hullamhosszat, hogy az adattovabbitasra €s monitorozasra hasznalt
jelek ne zavarjak egymast.

Az OTDR miszer Al és A2 hullamhosszai kozott valtva, az adott szakasz paramétereit
vizsgalhatjuk. A A1 OTDR vizsgalgjel esetén a ,, WDM sziir6 1 ” — ,,WDM sziiré 2 ” —
»WDM sziir6 3 ” vonalat. A A2 OTDR vizsgélgjel valasztasa esetén a ,, WDM sziir¢ 1
—,,WDM sziir6 2 ” —,,WDM szir6 4 ” vonalat.

Ezen a példan keresztiil 1athatjuk, hogy egy optikai szalon tobb kiilonbdz6 hulldmhosszu
jel is tovabbithatd. Hatranyként megemlitendd, hogy a mérésre hasznalt hullamhosszak
adattovabbitdsa nem hasznalhatéak, azonban ezen modon, Utelagazasos szalfeliigyelet
is megvalosithaté az OTDR kimend hullamhosszainak valtoztatasaval. A mérérendszer
mar kiépitett WDM sziirdkkel ellatott halézatok esetén is beiktathato. Tekintettel kell
lenni az adattovabbitas hullamhosszaira, keskeny savszélességli optikai jel hasznalatara

van sziikség. [203]
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83. abra Séavon beliili OTDR mérés egyszerusitett sematikus dbrdja Forras:Sajat rajz
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Szélessavu leagazo csatolokon keresztiili mérés

Az optikai halozatok végpontjainal hasznalatosak a teljes hullamtartomanyt atengedd
sz¢lessavu elagazasok, amelyek segitségével a portok forgalma monitorozhato 84. 4bra.
Ezen eszk6zon vald mérdjel beadas és fogadds, OTDR mérés megvalositasara ad
lehetdséget. Az itt beadott mérdjelet szintén elvalaszté (WDM) sziird segitségével adjuk
be és fogadjuk, figyelembe véve, hogy a mérdjel hulldmhossza ne essen egybe az
adattovabbitasra hasznalt jel hullamhosszaval. A megvalositas szempontjabol, a beadott

jelet az adattovabbitas vételi oldalan taplaljak be az interferencidk elkeriilése végett.
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84. abra OTDR miiszer elagazasba valo iktatasanak sematikus képe Forras: Sajat rajz

Optikai kapcsolo hasznalata a szalfeliigyeletek kibovitésére

A példakban az OTDR-el torténd szalfeliigyeletet egy szalon vizsgaljuk. Azonban teljes
ellenérzés megvalositasa esetén, minden egyes szal mellé egy-egy OTDR miiszer
kellene. Ezt a koltséges megoldast célzott kivaltani a szalkapcsold berendezés
megvalositasa, amely nélkiil a korszerii szalfeliigyeleti megoldasok elképzelhetetlenek
lennének.

A multiplexer elven miikddo egység Optical Test Access Unit (OTAU) nem mas, mint
az OTDR altal vezérelt szalkapcsold berendezés, amellyel a mérni kivant szalba
becsatoljuk a mérdjelet szolgaltatdo miiszert. Megfeleld szoftveres vezérlés segitségével,
tovabbkapcsolva a szalakat, a méréseket folyamatosan ismételve folyamatos
feligyeletet kapunk. A 85. abra szemlé¢lteti az optikai kapcsold mitkodését. A beadni
kivant OTDR jelek a csatornakhoz beéllithatoak, valamint a telepités sordn referencia

értek felvehetd a mért értékek és diagramok tekintetében. Amennyiben a szal mérése
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soran a berendezés a referenciahoz képest hibat érzékel, azonnal riasztast general. Ebben
az esetben a kapcsolgatas gyakorisagatol fligg, hogy egy-egy szal mikor kertiil sorra. Az
1jbol sorra kertilés idejébdl megkapjuk azt a legrovidebb iddt, amire egy esetleges hibat

érzékelni lehet. [204]

vezérlés

%

OTDER

85. abra Optikai kapcsold sematikus abraja Forras:Sajat rajz

A tovabbi fejlesztések a hibakimutatds gyorsasdganak ndvelése irdnydba mutatnak,
ezaltal az ellendrzés ala vont optikai szdlak vételi oldalan folyamatos teljesitménymérés
valosul meg. A belizemelés soran a teljesitményszintek referenciaként vannak felvéve.
A teljesitményméré Ossze van kotve az OTDR-t vezérld szamitdogéppel, igy teljes
feliigyeleti egységet alkotva. Ha a folyamatos teljesitménymérd a referenciabol vald
kicstiszast érzékeli, az OTDR-t azonnal a szal vizsgalatara iranyitja. gy kikiiszobolheté
az az idorés, amely kedvezOtlen atkapcsolasi sorrend esetén allna fenn. [150] [205]
[206] [207] [208]

Az optikai halozatokon el6fordulod hibak és jellemzoik

Az optikai halézatok hibainak felsorolasat szamtalan megkozelitéssel osztadlyozhatjuk.
Esetlinkben a legfontosabb hibafajta a vonali csillapitds megndvekedése. Az adoegység
altal kisugarzott maximalis teljesitmény, a csillapitas novekedésének hatasara nem jut el
megfeleld szinten a vevd egységbe. A csillapitas negativ irdnyl valtozasa az aldbbiak
miatt lehetséges:

- szaljellemzOk megvaltozasa;

- csatlakozok mindségének romlésa;

- addegység teljesitmény €s vevoegység érzékenységének megvaltozasa.
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Szaljellemzok megvaltozasa

Az optikai szalak csillapitasa foként a rajuk hato fizikai hatdsok miatt valtozhat meg.

A kébelekben haladé szalak tekintetében, a kabelt érd csavard, nyir6 erdk hatdsara,
anyagszerkezeti fesziiltségek keletkeznek. Ezek a fesziiltségek a szalakban inhomogén

helyeket hoznak 1étre, amelyeknek hatasara lokalis csillapitasi helyek jonnek 1étre.

Tovabbi jellemz0 hiba, a kébelek és ezzel egyiitt a szalak nagy szaliranyt huzoéerdnek
valo kitétele. Ez a behatas szintén anyagszerkezeti problémahoz vezet. Amennyiben egy
optikai kabel, valamint a benne 1évé szalak hossziranyu behatastol kart szenvednek,

lehetséges, hogy a teljes szakasz hasznalhatatlanna valik. [209]

Epitkezések folyaman eléfordulhat a szalak keresztiranyu torése, példaul munkagép altali
atvagas esetén. Természetesen ez teljes szakadashoz vezet, ami szalhegesztéssel,
szakaszcserével javithatdo. Nem megfeleld kabelvezetésbdl is eredhet csillapitas
novekedés, mégpedig a legkisebb hajlitasi sugar ala valo toréssel. Ebben az esetben, ha a
szalak nem szenvednek maradandé karosodast, a hiba megsziintetésével a csillapitas
visszaall az eredeti paraméternek megfeleld allapotba. Ezeket a hibakat ,,makrobanding”

makrohajlitasi hibanak hivjak.

Csatlakozok minéségének romlasa

Minden optikai rendszer csatlakozok segitségével kapcsolodik a halozati elemekhez. A
csatlakozok kabeltipusonként valtoznak. Jellemzden a csatlakozok hibdjat mechanikus
¢és szennyezddés okozta hibara vezethetjiik vissza. A csatlakozokban a szalvégek
lehetnek egyenes ( flat ) végzddésiiek, a szalvég oldalain lekerekitett ( PC , UPC )

végzddésii, valamint ferdén (8°-os szogben) csiszolt (APC) tipustak 86. abra.

egvenes szalvég ferdén
végi oldalain csiszolt
lekerekitett

86. abra Csatlakozo tipusok Forras:Sajat rajz
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A csatlakozok egymashoz illesztése, nagymértékben meghatarozza a csillapitas értékét.
Ha kozpontossagi hiba, vagy nagy 1égrés alakul ki, torésmutatd valtozas 1ép fel a két
fényvezetd mag kozott, €s igy az atviteli utban nem kivant csillapitast okoz.

Tovabba a csatlakozok szennyezOdésmentes illesztését is biztositani kell, mert ha
szennyezd anyag kertiil a csatlakoz6 feliiletek koze, ott csillapitasi hiba mertil fel. [148]
[202]

Adodegység teljesitmény és vevoegység érzékenységének megvaltozasa

Ebben az esetben valamilyen késziilékhibara kell gondolnunk, amely nem fiigg az
optikai halozat csillapitasatol. Ez a hibafajta a végberendezések elromlasat jelenti,

aminek a megoldasa az egységek cseréjével vagy az egységek javittatasaval oldhatd
meg. [210] [211]

Az optikai szalfeliigyeleti rendszerrel kimutathato egyéb hibak

Az optikai szélfeliigyelettel az eldzdekben felsorolt hibdkon kiviil, a lassti vagy
iddszakos csillapitasi hibdk is kimutathatéak. Ez azt jelenti, hogy a feliigyeleti rendszer
telepitésekor felvett teljes vonalszakaszt referencia értéknek tekintve, riasztasi kiiszobot
allitunk be. Amikor az ellendrzott szal csillapitasa eléri a beallitott érték szerinti alsé
kiiszobértéket, a feliigyeleti kozpont értesitést general.

A folyamatos szélfeliigyelettel olyan hibak is kimutathatoak, amelyeket egyéb 1dészakos
OTDR megoldassal nehézkes kimutatni. Ha a hiba az 1d6 nagy részében nem jelentkezik,
¢s a szalparaméter nem tér el jelentGsen a referencia értéktdl csak pillanatokra, akkor a
szalban valahol hirtelen megndvekszik a csillapitas.

Ilyen jellegli hiba lehet egy mechanikailag instabil csatlakoz6, amely 1dokozonként
megmozdulva jelentdsebb csillapitast eredményez, vagy az optikai szal iddszakos
megtorése, mint példaul egy rack szekrény valamely részéhez valdé nyomodasa,
becsipése.

A védett helyiségek kutatdsi témahoz kapcsolodva az optikai  szdlak
informéciobiztonsagi szempontbdl torténd védelmének szintén alapvetd eszkoze a
folyamatos szalfeliigyeleti berendezés lizemeltetése. Az optikai szdlak lehallgatdsdhoz
csillapitasi hiba tarsithatd, amelyhez ledgazas, vagy hajlitds sziikséges. Az abbol

szarmazo csillapitas is kimutathatdo lehet. Amennyiben a monitoring riasztasi
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kiiszobérteke megfelelden érzékeny, gy a kismértékli csillapitds megjelenése is

jelezhetové valik. [202]
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