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BEVEZETE S

Azi nf or mdbdied na cnkevg M ii kz 4dlca pf ont osabb al kot 6e
Birtokl asédnak és megt ad g épadr.nuankk efgeyjrled dnéa gvyi
a technol 6gi ai fejlettség el érte azt a s.
embe szamara koézvetl endal érzéekel het 6 és &
akusztikus hangok e c hni k a i medg elkd, s dkake@ikd d zeint het 6 k

éstovabbithat 6ak a ravAd a @ d otao wreerd ty  ipnofna rj nda
szenziti viotl a séas sszzfeékrtéor t 61 fuggetl enal na
ertéket k adabvii rsted vaes oak sz amar a. Ezért ki en
vedel me, i ndokot teremtve vedel mi inteéezl
Kommuni kaci-d nio shmmazktiobohadgiat &nak er dsit éseée

O yan kornyezet me g al k oember 4 reamb era h &kl z @t t
Kommuniikaetagktusdesr an el hangzo6 és vizualisan mi
csak a résztvevdk szamarml éntye,| vvdanloasmi nott ti
megszerzésére alkalmas technol 6gia jelenl
soréan meghat arozom a twénmhe tstz"dmepdoanitrg &do 6 Imerl

tisztazza a kutatas ciménektegyédt al me!l & z

magyar j ogi forrasok el emz ékuttong hogyme |l y e k
témaban specializalt, az el hangzott szd ¢
védel mér e iranyul o6 defini dadziul-eakbéitkadés:e
Attekintem az informaci o6el mélet alapjait
el téréseit. A munkatmbgzaakia itro¥rdyplhan kfudlay"

disszerh ci 6jme g¥ l el vi moad eviéld eftetl &hlell ayN askéad tkairaal sa
sorant ekantteéma szempontj abol meghat &rozé
probl émat j el ent 6 majid s Adrtz&dint entétdeork a ta I
folyamat okhoz szorosan .k abpzts oklidoidexxmba rz i k a i
témahbgit forrasbokozeledr reent Ga z informaci O0b
| ehet séges techni kai megfigyel 6 eszkodzok
al kal mazhat 6sédgukHhaed t €2 @kdzedigt aakij te@dlsie qadkri e .

megi smertrepafdmggiveényében javasl atot tesze
el helyezéeseéere, majd egy el vi model |l en ke
kialakitasat. A védet t ashoerldyn sféigg ymeoldeenhbl g é\

kut atas sor ani kmegiessmekdz étkecthanr amét er ei t |,
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dménjgveskatd h e szek ol yan kialakitasra, am

(@)

hnol 6gia jelenl étét, vagy megakadal yoz

evans akuszti kupatkoradingiksahl|l hpttat
javasilcatidtl aptedldasiknek al @khbadaimazasiaodael As
dek @\béed t hel yi ségekfeldanemuilttelae rsaodridons
kalis azonoségasamgbyrseilpgdeddssberendez
sznal at.atA jta&vmas | benl dol gozasa soran felr
al akkiivhaanie K @knensini kaci 6s csat ormelgreat ét r eho
tikai tavkozl ési megme gfas| &«li @b Arkd lb.§ samdl

z4a&l el |l endr zéépsiit éséneszegravyival ofmejlkeizeltakia.a

| | éX ldeits)s.zert &ci 6 részeként |javaglsatot t
emel tetésére a fol yamatzad ardsagméceinnhtia

zt ositasaj égdkekébénszamae @l jggszadlad tyatdo kt

0szaki tart al m¥avasdonak i neignédssziitteétstéraedat sz 6|
O0rnyezetének biztons ag caadthmdniit kedadusés ei ntr

| y s zaijnéérnnleeakthtn i kK ai mav eli etsgiam @lsi meghat ar ozé
téma aktwualitéadsat bizonyitja a szabado
tondm informéci dszer znaggsnzk d 2&kkKi ealo&reke
mmuni kKaci 6 gyosfeejhin@dhdgaenakt a médi daban ec¢
|l l ott, a témahoz kapcsol 6dé6 kozl emények
kutatas egyes fejezetei az elektronikus
| dol, y@md agm tn t a englakkdaddéésliyko z@s ar a | étreh
alakitasd&kwutaonédhagyaslojran fellelt eszkodozok
kl am azaati &ahmi kaiEza@ajtandAasetddlgyazdl 6 f
r g yak,laa gtoésma t &rgyal &sé@hozZxkoné&l kil 6khet e s
ér het Ottartanhasnekma c i 6

kut at asomhoz €s di sszertaci 6mhoz, nyi

sznaltam f el



ATUDOMCNYPFORSOBL £ MEGFOGALMAZCSA

A kuoemabas i nformaci 6bi zt orssag @t sreeqgase r @ mtcéd
teridl et ével f ogl afe&mlzd rk , k Gaznetl tyi akzo zevnebtelre n
kornyezetének informéci odbieltombbatgd elédied &

t éam al apejldbtz edadeds kut aAasanuwvédmedy enfidaz ot t an

el 6i rdsok at kloanmaianti kmmci 0s kor nyamegak v eédel

konkr ét miszaki tartal mat hataroznak meg.
adat hordozdkon il lredere tié&rf olrtmaskdiktaomko sveendes|
haazk szenzitivek, vagy -ei adkétéskelfiziekai
cél zo el 6irasok. Mindsités eseténa torve
adatokat mi nd személ yi feltetel, moihdalagar @ld.a
A t émé&bha&m het 6 el 6bedisoknyalsapjodn , hogy
titokveédel mi €s jogi eszkodozoket i's figye

adatokati nf or maacritéatl maz o6 el hangzott sz06 és a
tartalom fizdkakorkldrréntyekieakkakitdsara nem
meghat arozott aj anl as.

Azi nf ormaci 6 emberek kodozoatbesepbEdol arasa
Gt j an |,ehaentesléygense gRAzgpeelbhettdokimdéiszaki bagh
védett tkbdrlnykeizkeer G1 6 i nforméci 6 ol yan ko6z

szintje nem egyezziikztanaidgdoridos agmavad zerAz

megjelenése 0uj format o6lt, a kommuni kaci 6
jell emz6kkg alkakunl kaamblkrendezésekkel meg
A kutat &dsi t-émbhmr akoznbter kdzvetl en komm
hang és vizualisan megjelené informéacié f
kutat &s sor an t aélsalktialni oolldyia na jhaanzladisokat , | e
kapcsol 6dnak a probl émakérhodz, de egyérte
i ntézkedési utasitast nem adnak. Kutat aso
ahol az nafgpfthisdndiig@nak egyenszil drdséaga g
biztonsagi réesek ki kiszobol ésével . Fel t é
kérnyezet modell szintid megal kot 4sa, amel



AZERTEKEZELRGYEACELKI TtEZE S

Az®r t e k &gga® s

Egyol yan fi zi kai kornyezet, €s a koéornyez
fel &1 1 i telnseee,mbaehro kdamu nii k aci 0 ,uagnya Ivéag 6nsoud ohn
meg, hogy a kommuni kaci 6 sor,qagyvd kws4 ti iskawns
megj el ené informéaci 6s tartal om, csak a
jelenl évé szeméel yek szamar akowmamuma s amn 6 sr
kornyezeel leelnebmezi6 t t € s h osnroagveanti otlats s md d orne n d
kizarva mitedcédmi klayamnfor mdci 6szivargasi ¢
amely a kommuni kaci 6 soran megjelent6é el sé
érzékel ésébdl el vi |l ehet 6séget nyujtanak
kozvetl en vagsymekréézsveeateet tA nkeugtiat as el j &ar as
0sszesséegét helAyge 2il siBjd | karetse ¥ ted aldaat a meg
kornyezet kialakitasanak el vi megval 0sit
Ki kiszOobol ése révén

Az®r t2z@RIli t Tz®s e

. Meghat avédett ahbtbygitégt

. Megvi zsgal ni a jogi forrasokat, i gazol
el 6zetes kutatasok &allitéaséat;
. Javasl atot tenni egy megfel el d védett
el heleyez és
. |l gazol ni az anal 6g médon el 6al |l ¢ [
informaci 6szi vadrgasi <csatornédk ki al akul
o lgazol ni deap natkruszit 6 kalls hangrezgeé:
vedeni kivant Kommuni kaci O sor an |
falazat aban és azok = zndnosrzneadca s skzd rvra
|l ehet fgédgekasar a;
ol gazol ni az optikai Gton; torténdé i nf
ol gazol ni a megj el enité eszkodozok ne
sugarzasait a kisugarzott informéaci
o lgazolni a rmamdntsvadalydk ol dAtsézkedeés
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o Attekinteni a technikai i nfddj maci 6s

majd rendszerezni a nyidl tf efnoyrergéestbédsit nj
technikaie s zk6zok f &6 miadkodési paraméterei
. Meghat arozni a veédett helyiség kial akit
o Javasl atot tenni v é aktuts z hiek gii s &g tr
aryrekalsdad | apitasi éertékeire;

o Javasl atot tenni otvteidepomtthed ys selg@tkt
megv aladamiftiasi kai réteg monitorozhato

o Javaslatt tennif el hasznallhGates zpkrtezzéeknt apt i mal
technol Mgt areparek meghat arozaséar a;

o Javasl atot tenni vedett hel yi ségek
szUkségyiessgal at ok kialakitasar a;

o Javasl atot tenni €s éedetit ntegloy idsaé
kor nyemegieléd emmadi s f or t éaszodkn d 0iktad 9 &r
az épitetnackibdsnyezetcsill apitasi
figyel embevétel ével;

. At t eki nkiéesg é sarinti Gnergear kel hdieszadhsoizt e t t a
szOobel me g j zeel t eéénnéeski bki 6zrtnoynes a g@ s sslzlod e It i
kommuni kber akt us hel ysziantévniezks gaglaadnsliot t

mivel eteinek meghat &rozéasaval

A téma jelenbseéegeéet tekint vefizimipediefgiéknuesk a:
kial akitasa ter 0l et énechanikaii- ¥izik&i, elaktromkasy y o ma n
vagyam v € d e | mi €s objektumvédel mi €l edmpkzdagy
helyiség biztonsagi el emei nek, azonban &
képesek teljes meé eémakisg e hrpeedhfogladlah i biazt o
ki al akik @atsakiménse tAe a f el tias me rkestpékbédcam kt 0 &
objektumvédel emben technkan n megma o klitstzdael imi
intézkedések al k alamaetvia s & h a Kon azfct @oont sddeghs € &
Ki kiszobol ése moal eVt é de&tnte khcdélil pilasbdodl t a s anak

11



A TEMA KUTATCSCNAK HIPOTE£ZI SEI

T®mav 8l aszt §s

Napjaink informaci dbi zt onsengere mb@amri zkodnztojtatt
Kommuni kdci 6 biztonséadgos kornyezetben t ot
tématerdl et et j el ent a biztonséadgtudomany
vedel me sor an, széel sbné geseigbosizédlagsss ne ke s @
moédj a. sAagbii zstzoenmpont b6l tudatos kbogymuni k ac
képezze a megosztas helyszine, igy a véde
szamara. A téma kutat dsi irdnyait tekintyv
szédlesled jedizal &4 .Atoéhmaant el j estobbhybfl goaémés:
i rdanyt valasztottam, azonban interdiszcip
A kutatéads térképébemzaldr Azstzmiakn@wmeltdk @k I§e t

hi pot ézi sekeag: fogal maztam m

Hi pot ®zi sek

H1. sz8mY Iieddté®@®zile:zésem szerint me g f

helyiségre egy altalanos megfogal mazas

konkrétta teszi a témadban megfogal mazot
H2. sz8m¥ Kepoé®rilie®zésem szerint rends
magan szektorok intézményrendszerei, m

ki alakitasa.

H3. sz8mY¥ Repoé®eli ezem, hogy megal kot ha

strukmellrya,a abes onmagime @t bamanémegval 6sit

H4. Sz8mYs IFiepdate®=zilezésem szerint csop
eszkodzos el ektroni kus i nformaci dszer zés
fenyeget ést jelentenek a védetttahel yi sé
miGkodesi paraméeterek tekintet édmeyn adha

defenziv hatassal van a folyamatr a.

12



H5. sz8m¥%“ Repoét®el s8zésem s zemberemberde mons

kozotti kkoonenvuentilkeanc i 6 sor an ki abzakul 6,

i nformaci 6bi ztonsagi kockazat .

H6. sz8mY Réepbéw®Weiszésem szerint megal k
véedel mi megol das rendszer, mel | yel n
Uzemeltethetd egy vedett helyiseég.

H7. sz8mY% HRélpoéw®eli szésem szerint, meghat
csatorna kialakitéasara al kal mapontmdéds ze
adat kapcsol at i 0sszekottetésének 1 génye

Y4

fizikai r éetlelge nébprsi ézghéest abpsoéngt j &b 6 |

KUTATCSI MCDSZEREK

1. |l rodal omkut atast €és el emz édazdijogg €gezt €
dokumentumok onat kgz ds aban

2. |l rodal omkut at dst € 8 cEmmhégt koveygert
kapcsol 6d6 forréasok tekintetében

3. l rodal omkut at ast €s el emzést végezt

definial asamakadmpond sa ddrédnakhdlzerk apc s«

tudadsmenedzsment diszg¢iplina tudoman
4. Kut at ast €s el emzést végeztem, nyi |
meghat &rozo hirszerzési modszer e

i 6bi zt ons agoatc s obpeofrotl y abseohl adt &

a
a
h

i nformac
ekében;
a
h

éer d
5. Kut atast és miszakiv ealedmua é sitntwvedgkeszdté:
meghat aroz,dsa wogiljaabdlorrasbgli sébérnh
techni kai i nformaci 6bi ztonsagat nodve
6. Gyakor |l at. k ut a endbereé mbfea | y @z dvimimnil earz

kommuni kaci 6 soran megjelendé fizika

pr obl é mag asian adkt ofseslat ér képezése érdeké
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7. Megvitas § ls sezeenga f el t &drt el vi I nf orn
veszeéel yezt et 6k okvoen pkoenzet reshééleseetk meadfdd |veo,n
ezen kovetkezt et ésterkalad haeptj saéng ejsa vvaésd

al kal mbgasasokr a;

8. Ki sérl eteketajt mét ameketgre a ceél okbz:
akuszti kai €s radi 6techni kai fizi ke
eredméhlyekd6vet kezt et éseket vontam | e

9. Kut at asi eredményei met tudomanyos K

itthon, thn n daiketvdaangol ngelven;
10. Eredményei met a konf ertenfcdlaykdinr atad krix

publ i kaltam;

A kutat8s | ed8rmSHRuas. kleh ¢t 202

Al aki ®s f or mai megj el en®s
A szakirodal omi hivatkozase®skavegaedbemrr tazk e
sorrendaj érhlesnz aki szakirodal mi bzvogt ebe as

zar 0j el ben" ell afjvd , alskaljmeaddalnomésegy e 2&t cir
alattrendszereztenA me g e gy 20& seianngtb ¢ de gdpjteteemida A n

di sszerme&dgiedbeanni t ett &abr akat az " Abra | eg
A disszertéaci o6ban megjelenitett tabl azato
fel,Amel | ékl etek részben a folydszdédvegben h
keridl tekésltbhely
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. AZ | NFORMCCI ¢ £S A VEDETT HEL

Jelenfejezet €l j a az el sdtghzpottéai spantadmt f el dol
i nformaci o0, erteéekkel rendet keik@dfsoemédmén
megoszt d&sanakddeghs ad| egemiéld yeikia oAnmuk dci 0
hel yszi nélyanbiilzl teoknésedmieik mdetl, @henleyke kr e egy v é

kornyezet jelenthet megol dast.

BEVEZETES

Napjainkban az adatok fizikai €és adminisz
kel ealdaz @k t arol d&sa szinte Kkizarolag infc
adat okbdl kéeszitett informaci 6k védel mén
i nformadci 6bi ztonséagi rés tapasztal hat 6, a
technol &jgli @kés v el aktualis probl émat C
egyenszilardséaganak kial akitasaban. Kor ul

0raj dban f ol yamat oasmal kel elt dkwaginkeakrk | aaut\adt 2oakt t
hozz4af ér és (e lamegfdlgd ad antéskéagt és kapacgit ds
rendszerint adathordozoéon vagy informatika

az eredméismarsar ot & sikn fzdarrndad taigk d io r ¢ anmlly &z 6 k O 1

anemanyil vanos adatok jelédretit neenéridekébt @k e
ki al akitasokf dnéttoseshborzddtsdatackk v édel mével t
jogami@zoi nf ormati kali eszkodozok és hal o6zat

tarsadal om al-mpgesétdnf w@ibimgezaerntéter ed zamos
foglalkozik. Az adat hordozddkra r 069 zviétdeetltakétattbat o k
mechanizmusk t Gl nyomor és zt egy helyiség vagy é
fal ai k6zé szorulnak. A napi meghhdtsagié¢éhat
hogy azok nem csak rodgzitett formaban ¢és
rendszerben fordulnak el 0, hanem mas kor
befolydebtmafejezetazsoadain &er e nRtgiElmaci O
Vi zsgaajbdref omatennal | 6 biésttogmnmagbszemdpdnt |

meghat arozot tf owadentdt hel yi ség
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1.1. A at ®s i nform8ci

A h&ktbznapi kommuni kaci 6ban sokszora beszé
fogal makat egymas szinonimajaként hasznal
j el enti d0nmagéaban azt, hogy informaci dé |
vannak, az sem jelang z t |, hogy tE&EH#Ha&sumk memden ter
tapaszhogyl ebhent 6s mennyi ségl adda&ezmikdenl et kez
bi zonnyal i1idével majd egy t 0l fogao rfdeullsazsitn roe
hozni A vilagban to6érteéndé barmilyen valtoz
val ami | yen |a&Ad ameogtf ed end &r @a8mennyi ségld €és mi n
dont ések alAapjadamimeszmyeakald g n é rnee nv i esgzyoénrtt el m

mindigg hogy mi a ki meneti cél . NiAmrc £ mbiemrden
val as korai shkhagwpsazani mfAgmmaddadink ,birtokl as:
tajékozott féll el szemben. Az emberiség |
mi n6ségl €s gyor sasaagau hirkoézl ési beren
rendel kezésér e. Tulajdoakgapp&g, anemagygz K
megszertziérsped éssmem az azokbol nyerhetdé i nfc

hasznosithatoé formaba toérténdéd al akitasa |
szavakat egymas s zi rmpediyimédj a k éndahgbyshéagstzivn a h |
kozottuok.ésaAz ianmfagrem&anit @ sRasseld] Aék 61 f altal
megf ogal mazot't el mél et kapcsol atot egy

szeml él etesen.[Hz 1. sz&a&mua &abr an

1. Sbada- i nf or-ma cibasalomkapcsolatmodellie( For r d4s [ 1] al apj an sa

Az adat azalap i | | ér , mel ynek feldolgozasaval ]
i nformaci 0Kkl warskepdZzggane | v hatea zz @l das ed s é g,
hatalom kialakb & s a h o z . A tudas €s a hat al om

i nformaci 6szer zéshbdl kaphat 6 cél fliuggvénye
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gyokeresen befolgydig dlhjed 0. emkAZ kadatrdednds zer €

tovabhbi feldol gozalsluk |l sommidn m&ghelsale&d jkel
azokat. Az adat ok gyuldjtése sor an szem e
i nformaci ot , i1l etve a megszerezni kiva

jelentésjell eggel bir, hdfgédgak Gudhb hehe

kinal. Egy i nformaci o0, az al apj aul szo
jelentéstart.da2l mat i s kifejezhet

A megfelel 6 tudashal mazok | ogi kai kezel és
logi k ai rendezéssel tovabbi dont ést amogat o
rendel kezésre 4ll 6 tudas, el en3Edchet etl en

A tudaAasetz tovabb MimnegeadJvepzichalngn yak éttufdéad e
médon érte2Bgyhé&t midld,jaa madasi kg 2 ed ttMiegn & ud a s
rejtett tudas a tapasztal at okloép z ed neht eerni
kreati&&shebygartfelaipsuimer élsgeyn taad & 8 zmaad rd ekt

kapcsol 6di k az i nformaci 6hoz a raci onal
megal |l apitas tovabba, hogy a tudas nem a
terméée, kaket kezi k. Nonaka és Takeuchi k
tudaskategori ait, el mél etk szerint tudéas
megérteni az Uzenet ét[2] 6] Tmavrd blbé&t rl eeht cezza tkt at
tudas, amely az adatok saj at feldol gozasa
megal kot 6j uk munkaj an keresztal vali k kés:s

rejtett, vagyd gy ne neaz ¢ gtat 61 a g oksa jtaud anse hnéezc hnaengié r t e
mi nt a mar emlitett médon nagyban emberi
mechani zmusa vVviszont | 6l attékitomdiset 6 vi hiad
bel sé6 | @&gnkygjen Aslkdhwda tdheehanimusadsabs | ép ésk ént

el magparrd@agottes |l ogi kat, majd biztositja
Amennyi ben a megl évd adatokat l ogi kai at o
adatokkal , O0gy uj informaci 6k el 64l 1l itasa
A jo6 aknméghozatal &hoz | ényeges az adato
0sszeill esztés ésEpy pmdolrédma i e @e@lBdd Hd b
i nformaci 6 al |l rendel kezésiunkr e, annal

|l ehet 6ségei nKets. tA-d@Arsb are g zteglzése az 0O0ssz
t étele szinte |l ehetetl en feladat . EI 6f ot

hozzaf éreésink, vagy el ég anyagi er 6nk meg

17



el 6ttt undengga n k szereznit, akkorhdbet séhdeog ,mabogy
mennyi sége ol yan hat al mas naétfeldddghzaitA 61 t e n e
dont ések velejaroja nagy altal anossagban .
vali k értéekké a megszerzeddaga.f oAzmaic n D o mn
mi nt dont éssegitd tudast értékelve, a jo
alapos|[7] [1]

Osszegezve, egy i nf orgnyacmiot nkeem | s etgedntnal neke,
feladatv é gr ehajt 4asat. Az él et adta dont ési h e
saj at Kordl ményei kornyezet ében zajlik, i
hel yzet megol dadsara sem. Amennyi ben az
h oz zhéeftédrv é v al i k ,akkor aknbbveert kez&méarkaad 41 y t ma
jelenti, me r t korl atozott eazélittngfléotr maagét
h at rfaa8] [9]410]

A targyaltak miatt vali k fontossa, hogy
i nformaci 6khoz juthassunk, gamel medkf ed e |d&

kompenzdlllhAat féakti ek al apjauvaaaz okfeyrmashb
jelentds érteéekké&l Wl @zdaz memft@emma@diik veédelr
kor G kialakitasa. A védelem kial almitasa k
kol tségeknek aréanyban kel @k ¢&,wivel aza v éde
informaci 6 értéket t Ud Ihtad éagded g adzadded grd g t bad re
beruhazéads mg2yval 6sitadsat .

12l nf or m8ci - bi ztons8g, megjelenR inform8ci
A biztonsag, egy Osszetett fogalom. A tém
K i kell ett valasztanom azt a részt, amely
Az i nformaci 6bi ztonsag az i nformaci 6 S
redel kezésre all asanak MgIP]6 A z éjseelte n c éK wtda
szempontjabol a bizal massag fogal mi kor ért
téma vVvizsgéalata sor an az adat , maban az
val amil yen adat hordozodn, r 6 g zZAmeénaytbén f or m
hagyomanyos papir al apua, vagy digitalis

meghat arozhato mér et (0 et @ar gnyérréelt eibte § Iz é |fulng

biztonsagtechnhnogmafisa am&ds zer eiavzeadlsaxvbaev 4l
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il 1l etéktel en 6Hozvzédfhéert dsne&klf etk i Ine¢ ekt ak al @
nyersen, d0nmagukban nem felteéetlendal feje:
Ahhoz, hogy vian fkodetnkéllc dolgozra azokat[1] [3] [6] Az

adatfeldolgopa s napj ai nk baan sszd mit ted Sidwdddrodiltkedan i k , €
a feldol gozastmakcd voe tdé egn,itadl oirsmmfddoir mé i) aé s z k O
Az i nformatikali i nformaci 6bi ztonséag szin
megj el 6l ésének szintjén kezekemasaznemf pe
kut at as dtiagrigtyaahd csiAoi ntfeoart alamhak atés 1 nf or mac
szemszmgghbél el 6en biztonsadgosnak tekintem
A téma tekintetében a tudadshoz veegytd ut ¢

ember.i jell emzd, az csak személngkhnent kot Ol
| étezo6, el 6 materialis i nformaci 6hor doz¢
megszervezése | ehet a amelgefaelkealt @t adbdédlzmimpio

megfeleld szintinek tekintek

Tovadzbgyén szempohod mibdifoeamnsmatgar t agaeggbpab
bi zt onsagt udat omse ghhiad ellr kdead@&dn i nf or maci 6s z
engineering, a téma tovabbi nagysaga miat
témabol kiindulva egyhdimeg fld H5][14[a7A[a8] as al a
Jel en Kkiurt Zadzésslierd diber kdézovetlhien kommuni kaci
soran megjelendéd fizikai j el &lnksa@lgm&z déssa as
me gj e lnefnoér mércgiddssiz icvséat ornakubklasahamanképgn
sor an | étrej ovo, a bi zal ckansségaecat éaez é
Kkommuni kaci 6s t ér v &d @olnmidganegd | d & el € \be
al akithato ki

Napjainkban az informaci 6 megszerzése és |
hattér miatt nem j,emi ent pdar éak kva ezehdae k a @ @ ke
és az informaci 6 digitalis rogzitése, V 3
rendszerekben a technol 6gi ak tervezett

i nformdci 6k rendszerbe torténé szelektiwv

Szadunk felgyorsult vil agaban, ,valamnianf or ma
hirkoézl 6 technol 6gi ak al kal maestya® kifbaemi psaz
szdz MB i nformaci 6 el ektvradnainki unst Udtrosiakt &t rotv
val 0 es z lerdber,s z Aatmh a g szinte hozz4af érhetet
technol ¢19]i[2@8] anddli gyr a napj ai nkban szinte barl
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el ektroni kus kommuak&rdaciadonikms mdldékh e znt e
segitségével i s. A kutatads el 6zményeként
Kommuni kaodosvhieazailti & eszkdzodknek ki al aku
amely a <kriesjméhettdi eszkadzikgpi Acati |l dghéakd
kinal at ot megvizsgal va szembetdni k, hog:
i nf or maeri ®zilt) déGb efrejnldegygatr ¢ & e aéjemetbbny et  a
ismertetek.

Az i1 lyen eszkodzo0kskzeelr ztédsr,t énnodr man f oejegieat chi edn
nor maknak ,mégv éhgi véel haheh Azordbandag a lad € &ad o tt ¢
megvi zsgal va, €s a napi sajtot szemliugyr e
amel ynek tartalma etmethdtdasbébékecbnakmazhar
az etikatlan el ektronikus informaci odszerz
Ha z &4 n&jbgasnltszevezetek kiUl 6 n engedély birtokaban
modszer akeethniebéadkat . Azi kealiekhirosz &uzsd tkeel
gazdasagi haszonszer zés vagyilosadBiarst eitndd o Kk
Torvénykoényvr 61 szO0Il 6 2942nk b MaQ14] t 6r v é
Mégis Ujbol és 0 bngdeé | kyi dnheérl kli,l ih oAytyfotdlr éntaecz ic
médon torténdé alndpuweaenak i tbsekemrzkeskt eonkkbas |
berendezés. A pirlopé¢ e ohcsidvio 6l z atsaar saazd al mi k ¢
jelenl ét e. A szobobanrenf dired Oy e s zvkathzoééndeed iklall erta
fizikai k 6rnyezet ének éerekkebaslkusl UGt on tdr o
| ehet 6séget ter é@mt aheki hf orntasddEzkebeseiegasi s me
kdr okat okozva az i nf, ormeags ér tjveeg oassz ba d atc

bi zal massagat.

Az okfejtéshbdl kiindulva merul fel az igée
megval 6sitasar a, ahol a éhautméarng)ykad ndsu mis K & d i
moédon, kizar 6l ag a jelénl avdefbhalz&ktbtzt i
Kkommuni kaci 6s kdrnyezeten bel 0l mar ad,

technol 6gia tAkI|ljémakszadmpe Alizplibék ermzi tiilvy
kommuni kaci 6ra al kal mas A okruntyaetzaest snzekgovpajl &0t

eljutunkak ut atégmai f orr d4sahoz. Ahhoz, hogy az en
egy adat hordozadn rogzitett informsdci 6,
szerezhessen, val amil yen gyismegkelmogkigneiedor a v

aztA megi smerésnek f6 éhepéeksegevei gRhadhas
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Azadahor dozén | évd i nformatebmakhatztdembermahb

megjelenitése a megjelenés kezdeti pillan
el emeket hoz | étre, deneléydeld mek aa zaneigloll eataek
A rogzitett i nformaci Okl megekmenes@aheatiel
mi nds ékgzbeekn .az iangerdléeapekathvi t el esetén a
hangavagy a médi atartal mat | ej atszo6 berende

Vi zual i ss eattéamizt eilr asj epek&key @&l katonbopad@ n

kivetitoék informaci é tartalma fénye. A | a
amel yeknek a hat sat i nformaci 6bi ztonsagi
i nformaci 6bi ztonséagi réssheononahl #d a2 dae aethce
véedel mi megol dasokat kel kialakitani

A veéedel mi egyenszil ardsag el vet szem el
informati kai rendszerek magas szintd veéd
megt eszink az nsiang ormeAgv a0lbd szittoa s a érdek
objektumveédelem a fizikai védelem és az |
hagyhat o6 figyel men kivdial annak a special:.

megfelel 6 kialakitasa sem,t ahbmldsaerobd§lki |
emberkdzel i ndkenegmaban | el en

Avédeni kivéant fsizzéitkvadil adsiertebkats ¢ @& k etndi r e
megj el endnek. Direkt méeomed lkegyghal yeség
a beszéd erdmssmggt &2 gdtiiggd bent | évék dob
targy felluletét. A vizualis megismerés e

<

i sszaveré6dés (Gtjan, kinboictjj d akkerilinédk es
fal ai k 6 zvée,g 6mma j&dt haallaelva a r észtvev~Ook sze
szkodz teljes betekintési sz0gének ter étk

i sugarzasok, a ehtang aalgtyaalk bnaeng rteezrgeed 6 t ov

- X 9 O

k
| kal mazot't berendezések mikeélekttan@&droe s e sa k ¢
u
ehgrjetdiélsroed8déanel étr e O28(d24]sMi durtta nn yaazl éebrmob

rzékszerveihez el j htomalozaz fa mliiktagt tj eil refns

([N (N

é
s értik az adott nyelvet, valamint-1atja
ud?od

dat hordozdkon | évdgj enédnmd mpcobkémba. el Ae mei

~+

[ |l esznek az eddig szigorua miszaki k

QO

szamu &bran | athatjuk.
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Az adat-informacié A kommunikacié soran
megjelenité kommunikacids 1étrej6vo fizikai
interfészel

Védelmi intézkedésekkel ellatott adat

és informéci6 megjelenési formai : -
jelenségek

o Adat - informéci6 birtokaban 1év6

Kommunikaci6s eszkozok és a kommunikacié soran megjelend fizikai jelenségek
kapcsolata

Védett targyal Ghelyiség falai kozé bevinni kivant adat valamint az ott lév eszkdzok és az azok altal keltett jelenségek kapcsolata

2. &@brkmmmuni kaci 6 v édétotr réass : mesqjj edlte i ea lkeemsezit

7z P

Az i nformaci 6 bi zal massagéat sérto

=1 n o 9 ~ < O QD

~—+ — CD U ~—+

® < O O

7 7z

probl

al &1 ékonysag és az kedrbezsOkeekdbeelne ne md dittae tkti nre

ehet 6ség adoddott ol yan ér zékedamelyekkel 6 gz i t

utonom médon megfeleld minéségben

|l ehet

seményeket 0 gz,izté&r2ib. iKdnkréa m iz 41 v a a |l egegysz

7z

eéve, a | etgetl bebkbo m m akhéi skzaicli édks a z al apfunkc,i
e

0
mel ye
é

7

al as mel | et t az akusztikus ¢és

Vi zu

n
n a rogzitett medi at alrit alhoare z & fo énb

|l yezésével a vilag barmely tajan el

amara a telekommuni kaci o6 hal 6zat ot |, mi

z
ovabba a radi oétechni ka ¢és a szamitastec

aAvodetoe kt al hat 6va ¢és értel mezhet v é v al
erendezések mikaodnélgdé bibhf drark&aaiod tjadkkteakl o mm

77

=]

| 7

r gy akellbrbegosztaniaz arra jogosultakkal, amelyben bip s i t ot t

6z06ekl agialbyssinaz a megkozelités, amely s

f or macanohklayi scélgyp en kell olf pdhmkd lyg c2Z2miben |

az e

mmuni ké&diedhnei zal massag biztositasa ¢érd
O0nboz6 formai bol ereddé6 és a jarul ékos
|l enségek a védett térm&kdr Kehht droglydé afl d4

ztodasadagommak fenelteaanrd aisdft oramameigsl ért ék év

k6zdtat , ma hasznal atban | évé vagyonvédel m

| ektrotechn+ilkkiazt eesiztkhbaztock kfedr madaban szavat
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121Biz ons8gi r®s meghat 8roz8sa

A hagys®sm8munkaszervez®sben az adat ok ®s

fol yamata, valamint az azokb-1 nyert eredn
sz-bvagyj el ennek meg vVvineug8h e ssza®l ®sz&km®l. y ez z
nf or m8ci - t me g peméun &dii@&ti rk etz caahexdl az i nf ol

termPszetes k°zeg®ben az ember sz8m8ra di
f or mSddalre | R. Feltev®sem szerint az eddigi
figyel embe v®ve, ma gMadged Rorded8§qoBl ni nng €
(esetenk®nt mi nRs2tett) adatok sz-beli t §
defini 8§lt mTszaki |l e2r8s egy megfelel R v®
aszimmetri 8t obietang gsanzlgij eftenm$gied k°zott.
EbbRI a meg8llap2t8shb-| fakad-an kutatom
tartal m8nak fizikai v®del m®re vonatkoz- - me

13.3v®dett helyis®gek

A védett helyiségek kialakitaséanak megh:
védelédhe!l |, hogy megval 6sul jon. Pél dakat
szempontj abaol targyal't védett helyi ség
kovetkez6kben hbgtyhatzjamt alan al apkdvetelm
helyi séggel kapcsol atban.

Klasszikus esetben ¥ é det t h e | figikabag gne g h o gah at 6 erték
bi ztonsagba helyezése a céel. Az i lyen hel
Tov ab Wwadalehetazaat j @ft Asni v édel eMd smengeagl kkbozt edl siat é
védett helyiség kialakithato a természet
kontinensen tal al hadgyenrkesja(@ lywinh ehred ky i sslélgerkie
kial akimahaz Aozél edve ismert a katonasag,

| étrehozott védett objektumok €és Ovodohel ye

kategori aba sorol hat ¢, es itt szipgeén el s
emberiszevezet etpulsahtadtsdicst bk k al szemben. Ittt ma
stabil Kommuni kaci 6s rendszer ki épitése,
al kal mas helyiség megal kot ds a. Vedett hel

kut abhoeéeznesnetedami kosr, kid OkhkbHbattadas targyat k
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hat &sokt 61 kel |[valamihgak wminyaz &ut apékget , vV a

szennyez6ddésekt bl kell megdébvni a vizsgaldtt
A t éma szempontjabaol a femtfot maci dlxi zatloe
egyenszilardsag Kii ¥laamk i tcaéla, aazz lkid 2l hiimac
megj el enési for méaj,anhikz arkah@tt erateedir idetdkeét béebne n
1.3.1 A t®ma szempontj8b-1 m®rvad: v®det't
eljondol 8s al apj &n

A t®ma szempontj 8b- | a ve®dett helyis®g f
t ®rr ®s z t neveze¢gnk v®dett hel yi s®gnek: a
i nf or mBicinRsk2,t ett adatok ®s,aznfearbm§cis k8§ m§
k2vetl engl ®rtel mezhet R ®sviziu@idafor m8bar
megval - -s2tani k2vs8nt c ®I a z, amelek ghbenaz o k a

ve®dett helyi s®gben el R8I 1 nak, imeagtyse!l enn ek
alkotnak, azok illkt el en sz8m8r a ne |l egyenek hoz
jogosul atl an f ®I 8l tali megszer z®se, ne |

techni kai m- don. C®l egy egys®ges v®del mi

fenntart8saci ‘A kkeolnPmun® zkFE f or m8i b - | er edR
i nform8ci -t hordoz- fizikai jelens®geknek
meg kell, .hAgy adl8lrjodnalkk al azaton t% , a he

korrel 8l -s®dgteekrjy ®2id ®a®b®&h yi s®gben el R8I | - [
megi smer het R.

Az ilyen helyis®getai 9®pd8tt eled neevze@gPPsaIina p
"KomplexXV ® d e8trtg vy BMT- el nevez ®s s el nevezn®m meg.

A kut at-¥cehaen tabbehgveegst hasznal om.

24



Os s

0ss

sza

0ss

ame

i nf

ame

0ss
kut

Ezac

K i

h
Sz
s
Sz

Uj
b

a

n f

at

e

i

¥SSZEGZES

zegezve jelen fejezetben kifejtettem a
zefldggéset . K 6 v ehody ahhdz dndge egy @dattaz énmero n h a't
mara értel mezheto | e gy e nazt dofgogzgia. Azl gor it
zefliuggés alapjan bemutatom az infor méc
|y bemutatja a hat ah éeldolgazatt adatblt udper tk o
ormaci 6 szemszdgeéebol . Osammaleéfr it gkées tk otzadlt
l'y a doént ési bi zonytal anséadag mérteéekeve
zegzem a felmertl & informédci 6bi ztonsar¢
at as rtaow&lwmior akbemMmmomi kaci 6 védett és n
S 0 p o rat okséist6absbm eegkh astleder doaz 6v é d e t o cheell lyji ésnéegke
| ak.it &£y &@dozne gk €éh @wani ¢ € dne | mi i ntézkedés
oirbmafcoar Bemmuni kdci,asmegjelrénézekdeni |
atsfats@rolva.Az i nf orwméddelome ér dekében | egyen

nzitiv, t 6bb kriteériumot kel l tel jesi

éertetl enekgeséeglk, r e nntkly | ikdeknlj@ sa eé d &l k é&ns a

ksé&gdes¥sémpmranyossagat .
tudomanyos eredmémykteédma megé mgahmaal @

iztons &ga r @ ma szempontdeattdo|l henéyivadg v

Megall api hogysak uhgeas szeimpfoomrninmAbadd  dagzo t er

probl édnldlgfye mzzeelteeminé k Ee me s el el 6 ek
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. VEDETT HELYI SEG KI ALAKETCSCNAK R

Jel en f eméagehipkaetlgzai apontom igazol asa. Fel
fejezetben meghat drozomeghaédét 6z ditetl yi B € § 2
i ndok cahohaa thoe,| yi ségtahaad a#lgte@tdeasaghtat ass al

van.Az el hangzlomda ésrzdoe kvéeéhdéemya ol dal t megvi z

tartalomé & | 61 r akumtam.ut a n

BEVEZETES

A t éma albtiwaolniytedeéat f ej ezet el sé réeszeébe
i dépontj abanf boat ad ghathatl &svié6 t émeag hsazt eanm pooznét
magyart 6 r vényi kat Mabpal yelglddyo ma j ogal kot 6 r és.
t émaj at felolel 6, el hangzott,h6 valanint aé s me
Kommuni kaci o sor an treergtjeellnetn 6 f iiznifkoaima g e b e
szempohtmidbypén mért ék breins zvaaknin aké e [ éngin yibretne
el 6i.rD&$ o khieal It eetkhazaii jdi keretrendszer, vagy valametyer U1 et et
meghat arozod | @ag kaanélaysi zcéetl j idwd @ ektit hel yi s
vonat kozdl ag

A fejezet masodi k résziebgeaek akt arhéarkv &edns &n
i ndokai't az i nformaci 6 értékének fluggveén
al apveté fogal mi a wvedetatti sz &ks ali eaesit ési
meghat arozéasar a. A | étfontossagu rendsze
szektorok | étesitméwméckdatnte kh arlewined/@k esjgd Al
el hel yezéssaez kaagpaczsaatno k .nfelLgansedv e Kikiost\é b2et
fejezetbe Kor unk i nformaal ami nendsfizeaeiruktdar ai
l ettek aszZz&@méraal.al MAznméygb dae k e &V édseectt tu dh ealky,i s
Uzemeltetése kapabhaAviaémnkt ®ntzd odbs ajgodlsét i
integraltak az infoematebpesendsrasekulkt e
Az infrastruktur ak tervezése €és Uzeme
infrastruktuya v é desll vetifei kgisnktalin kki al aki t asa @
feladat, amel vy atfogdan szinte az 0Ssze
infrastrukturahoz altalaban | okalisan kot
Az ilyen helyiség, nemzeaealsg&l hatchnhhadgina&
azembere mber kommuhi kaci 6 i nafrmrBgd citd oinz tosrssag
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infrastruktdara miGkodését a biztohgwgameg
tdrsadalom sz&dmara is érdekhnia kiegdrt ek én
vagyonyédaddlomimaci &bsi héad oz ad ii el emek k omp |
s zemp o nstmeg kedl lhogyf el el j en arkinztosn snaédriet! énkidi

k 6vet el me&zakekehkgadbdtetenakz e mber ek |j 61 ét ének bi z
A t ar sadal mi Vi szonyok rseznadbevzémsyéoke k 4 létsa
érvényesiul ésének egyi k fontos esajkgze a
kornyezet t émahoz i1l eszkalddmimés zigli he &z k

felfedezésdasbejff@ehambtgle.

2.1 T°rv®nyi szab8lyoz-k, 8ttekint®s

Az informaci 6bi ztonsag megteremtésének to
a mi n6sitett adat ok meéldyel mghrezk Ukaptsegksé
torveéenyal kot 6 dyikd&gial j agak astz,emédl ami nt t
| étrehozaséaval, hel yi szintd wutasitéasokk
i nformadci 6k védhephmézebbbéd]l al apj &n t 6rt én
A kutat asi t eridrl &entynte k v anleagsfzetlved 6 ket t & kel
megteremt éséhez sziukséges iintézkemd@&siekkea .
technikai szint.

Az ember. szintd informécidbvédel em, kal or
védel me t 6r veéerknyelnboéz@&@I|l aengiyréetn i vall al dso

er 6si[256het 6.

Az i nformaci 6bi ztonsag kialakitéasa sor a
bi zal massagat, rendel kezésre all aséadt , seér
az 4&lélsami magadnszektorban is az érdekelt f
érzékeny jellegld adatok védel mét kel l me
maganszektor kozott, hogy mig egy all ami

szershebevénk apcsol at b am stadsrlavme rcy vallt al kotel e
€s éeérzékeny informaci ok veéedel mér e, a tisz
mozgat 6rugdéja az informaci ébvédel emnek. A
hogya j ogi forrasok attekint ése Tall jagpg saéng é b g
nem elrmadheatédr ozott miszaki aj anl as, a t é
hel yi ség Akvéaleak i théeed ryd.s é g e k lag, mzaemlaekniberd s 4 r a
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kozdét kdzvetlen kommuni,kaadi Gomaderei ngciedsi r
kialakitadasara vonatkozo tart atl arkaikmtt e tktue ma t
Atitok védel hedamlekglemiakfoo @mame the zd min&sxadgn
al apvet ontekeatdWPlodmar.i Torveéenykoényvr 61 sz
tor v(ieth)y ek i nt anelyagpotod ztosi t okhoz val o jog m
A t orhvaémuadiak srzéesnzéel yi ségi jo@addatd aagjdnal
rendelkezik ass zemél yi ségi jogok &al2t atlééndeteeszik ¥ é de |l m
magantitokh@eAvabmaymppwyredléen a személ yek a
személyi viszonyait szabél yozoan, na mk ktea tid
meghat 4roz4asr a

Azembere mber ko6zotti koreehhekhkakommdel méceodi
folytatva,at t ek iant edt eényi tos abhbal gtazgd loirnrfaosr méa c i
Onrendel kezési jogr 6l és Oalzl . i réfvar m@&xlilo.s zt
(I'nf ot v.n) saédiaetd tvmedzz@®IOB® O 61 évi tMawy.) t 6r véeny

Az Infotv. c gal,ahat dallyaa t artozdé targykorodokben
vonatkozd6é al apvetd szabadlyok meghat d&r oz ac
személ yek magéanszf ér 4j at az adatkezel 6Kk
atl athatdésaga a kozénwdalos @agdabolk O mégideskE
terjeszt éséhez v &niyzedsdi6t é § 6 g,e amelymmigdenkile 6 s u | |
vonatkozik. [27] Az Infotv. tartalmazza =a adat ok kezel ésére
ker et ekates.bAd |6yr bebha y k ut a tsézseimptoéhnhg 4,lmddmbemér v a d
ember ko6zoétti kommuni kaci 6 soran megjelen
érdekében, a Kommuni kaci 0 hel yszinén al
i ntézkedéme qlteat kreaodldsr a.

A Mavtv.az Or sz agalylidmis @ag a kodzfeladat ok
érdekében, a kozérdekl adatok megi smer és
ki zar 6l ag szukséges és aranyos méarda ékid Kk
mindsitett sdkaothr vaddebhme e ®&lmeghat arozza a
témakorrel kapcsol at os altal anos rendel k
szabalyait, a mindsitett adat bi ztonsa
meghatarozza a minféstéeeVvezadlakelvdledtma yA e
céljaazhadwpvetd jogok tiszteletben tarté
€s az allam nemzetkozi kotelezettségvalla

Onrendel kezési jogr ol €s aeenniyneflorinasci hanz
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7 s

meghat arozza a mindésitett adat | étrej ottt

rendel kezéseket, a minésitési el jaréads ¢és
rendj et , a mindsitett adat vedel manbkzaobi
rendszerének foébb elemeit, és rardelekedde

és szemd2Blyekr 61

T A téorvény felsorolja azokat a koézérdek

T Karmérték arapganameghéasatési szinteke
terjesztésda!”, ,Bizalmas!”, | Titkos! ",
T Keretrendszert al kot a nemzet. €s k G

vonat kozdan
Etorvény tartalmazza a mimndési tMatgta aadattd rw
embere mber koézotti Kkommuni kaci 6 sor an megj e

kornyezvaetdenaene daedelké@dbengyértel mid technika

véegr ehrajntdéesliet e tampont ot nyujavahamak a
mindsitett adat taarol d&séanak koérnyezeti | e
A koveda keemhadban atotreevkeianytl eatmi €s o6nkor man
elektronk us i nf ormaci 6bi ztonsagwvyl szo6l 6 201:

Az Ibtv. feladata, menz et ér dek ében -rkd pejmeil itk ni ffomrtr
tarsadal méat ér 6 - & e mpegecttéd s ekagmioant tr és z ét
el ektroni kus adatvagyon, val ami nt az ezt
| ét fontossagu i nf oszexékanedks bri elrid sszmalrgehkmié se |rv

s

az allam és polgarai széamédra el engedhetet
el t adat ok ¢és i nformaci 6k bi zal massag

kez
all 4aséanak, val ami nt eézgeékn erke nédss zrea red eelnked z é
zart, teljes koridg, folytonos és a kockaza
ki berteérn29védel me.

A kutatas sor amrmeqwi vyEgalethamtkactsvietGledn:de |l e

T az all ami €s Onkormanyzat. szervek el e
2013. e Vi L. t 6rvényben meghatarozott
biztonsagos informaci s eszkdzdokre, ter

€s bi zstzoomnstabgei sor ol asra vonatkozd6 kovet
15.) BM rendelef30]

T az all ami €s Onkormanyzat. szervek el e
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torvenyben meghat arozott vV e z gendsier € s a

(o

i ztonsagaeéert felel s személyek képzés
zol 6 26/ 2013. (3. 21.) KIM rendel et

(7]

z elektronikus informdci 6s rendszer ek

=
< 9

alamint abi 2tnd ms angiic i féesl lUhgayted sOk ofreélradd a, t
art célua elektronikus informéaciods reni
VIil. 13.) KXrmanyrendel et

kor manyzat. eseménykezel Oontkkifetagab nt é s

® ~— N

s hatéaskoreéer o6l , val ami nt a biztonséagi
semények miszaki vizsgal at @anak ¢és a s
zabal yairol 185/ 2015[33] (VI I. 13.) Kor mé

Arendéd et ek el emzése sor an, szorosan a kut at

w @ O

fizikai ki alakitéasra vonatkozdé rendel kezé-cs

AMavt v, végrehhkhpt maayreeth d @tinweknidnntdvsei t et
adat szemgpomtjnOsd lteekttr oad &tus ebi zt onsédgéan
rejtjeltevékenység engecédléyneké sémek ed £ sh a
s z 016132010. (V. 6.)kor ma n y r &tntd e K3d]natreandelet az elektronikus
bi ztonsagi kovrek aimemgmhwat arenzdés z et e me i t t al
kovetel ményel emek megteremt ése szukséges
kezel éséhez. A rendel et al apjan a Nemzet
TEMPESFr e (kompromittal 6 kisugar zAsmdaléet vona-
szabalyozza a rejtjeltevékenkué gte¢ddrsa j che a
szempontj dabo6l, csak a védett hedzghisg&dzkap
es etednemér vad?od, a kndmyamp o ntdmiab & it ed gnyié r

megol dast .

A k 0 v edtkteezkbiknotrenmadnby raen dieplaertbi zt onsagi el
telephely biztadaéddgnakanési¢ »éh B2 /k2z0alboa | y(a
31.)korma nrendeletA 92-esk or manyr endel et az informaci ¢
ki emel't jelent 6seggel birdé jogszabaly. E
szabalyozasat tal alhatjuk meg benne, mely

bi zt onssigti v & naynt s z eMierzbhseit tneetkt, sezereda6désbe
szervezet" kri3drremdel e¢l pekiviesgsal 4z edp
hel yi ség knemddakd dlad&dhto.z
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Akutat ds szempont b saidtgeytetét O |kéelzled a&rs,ér1 @
jogforr ablelmzkod6EzUBIi zt onsagi Fel Ggyektet mdk
adat kezel és énel90/2000e did j26.x &Ir mémget adchat
részinfowvméieihded ayti sdg ki al akitasanak al apyv
meghat arozza azon fizikai, adminisztratiywv
mel ynek kaimdIn®dlsiittééda adatokdhekelzéeéd &€lsé z ,en
megszerzkisébhbes. szl

A rendedntethy etk ut atfaosn teopy iekhelyra@ine&s i t et t a

sz6ébeli megjel enéskarek!| tvémed fmeg &lrdaek&drea.
A 90/2010. (. 26.) b r many ©HéOnBe&ezdeamiskkegiitnett ad
kezel 6 szerv vezeté6éje biztositja, hogy az
ennél magasabb mi nésiteési szintd mi nési-

|l ehal l gatas meéht esek | egyenek

Az elhmgzott szOoakwaerdmd mérbemdel et szintén <cs
témakoréhez kapcsol hat 6 §é7itkosl"zvagy nagasabbo s ér
mi nédsiteési s zut mtstiAkdabah aenhdélet oenh amedgr iz amé ¢ 4 st
az emberemberk 66zt K 6 zvet |l en kommuUhbhkhgepbbt sezéanés
vizualis tartalom védefmei aempdormy §bkedltl e
speckiddli sktist @ddreant e v énkkdechpika g awr®& g a6 s é
Tovabba a rendehdel| kteaztéeslenke z6ej ezet e def
fellletvédel emamamhat draexz 48.4tfejezete Fi :z
meghat &rozza a minésitett adat fizikai ©bi

A 16(.1)8 admipnGasni t et t aladsxadr af ed shats&amol dsar a

fizikai bi ztonsagi rendszer®artod bdb reegnydnsazs
jell emz6ireA tfeiszi kuaiashitzatsdansag kul sé6 el em
biztositjak. KRoZbhenk@selbemeéionaagi |l |l et ékt e
riasztjak a reagal o erd6t. A fizikai biztoc
késleltetik az ill et eékt el enhodbzezhaaft.éorl &stb ean m

Tehat a mindsitett K tahlat eggpm&s ma eEpialedk élb e

ki al akzbpadma el sé6dl egesen az il Jvaamintkt el en
a reagal 6 erd6k értesitése, a fiARrendeet bi zt
I . és | 1. oszt &l yzii nbéinzetko nfsiazgihkaatiée r kuid aeld a kiiet
amel vy kial akitasi el i rdsok j o al apul S

ki al aki tARAsAdhmdel et meghat aroz falvastagsa:
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eset én Aatt 6r dzenbagautad At ats@ma #kzeampont j Aabodl |
embere mber ko6zotti ko mmuankiuksazctiiok ussomdéasnr vhi&@zt ur el
tartal mua fizti &maji edjéesléenmmekégemkegfi gyel het 6s
egyértelmid akadalyt.

Ennek adiasps ziehfejezetk U b at dsieidr admédmwényal kot
ajandomendel et ki egésziteésére, a veédett
l ehal | gatkitsr nneaEcttsr e mbésaékeazdl tj aveveékeny

el végekksmeghat arozasahoz.

A magéksorban szintén az értékkel rende
a cél viszont més jellegl hattérrel. A ki
hivatali | | et ve az azokkal kapcsolatban &all o6 c¢
adatokv e d el mér e, il letve az informatikai i n
ti szt anszaf émaagpdaann és Uzl eti szf éradban a saj

i nformadci 6bi ztonséadg kial akitéasanak.
A maganc éédaelkze aagltad bi zt o n selh gokszmw aziadatfgazdama c i (
szakérnvtall anm@innt az anyagici Vvehtedrdaké@&mgyaii nv éndié |
a magéantitokrol és az uUzleti At itteonlar oli zsg
folytatvaak ut at &as s akmpenk ¢Aad dohesgikat vizsgaltar
T a tisztességtelen piaci magsaz&loe® s ésgi a
LVIIT. tJerd veényt.6rvény tiltja az G0zl et
megszer zeését vagy f el haszndélésséayy, j ogo
nyilvanoss@gra hozatal at
T az UGzl eti tsiztédkd v2é0dle8l.mdg8Bl161 LI V. t orveény
T a hitelintézetekr 6l 6ssz 6d 6p rzZLiBgy ié vv aldc
t 6r J38®ny
1T az informaci s onrendel kezéssiz ¢loogr260 1 1e
e Vi CXI1I[27] t 6r vény
Az uzl et titok azédedynéen ésdekpgb@nyvébgl
kot el ekdehalkifen® gmelyetanunka t 6r v ésnzyokl 66on yav é2 @1 2 .
t 6r BéeNg) és ( dha tbhakkoegz4Dlé s e

A jog a titok védel emének hazali szabal
rendel kezéseB@nhtTeowa bvéernoyds amelgdr @210 1 2 . e Vi C.
(Bt k. ). A Bt k. tobb ol yan magatart ast mi
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titoknak egy jogosulatlan altal:i megi s mer
t obbek &mkédmhisnadsdi talt vadgazdas édémegséntoks e
az zlétittokmegs énti ¢es ®tt adanfseaemazceisgwgyradgands z er
megs etréreysel | asokban megf o[2lp14n]|41d]t[42] magat a't
A szabédlyzdéd koérnyezet feldol gozadsa sor éan

tekintetében a jogi el 6ir d&s okvagy (atzaly o mo
kapcsolatban all 6 szervezetek szaméara ir
miszaki kovetel ményrendszert . A civil Sz

utasitasokkal kevésbéa |tedmaledz Kapgdeltodddd
hatdtétreki nt ésed/ X®Vv@etEkhl a2pani nlderi mé&n y r eand
vonat teahmkai ut a ainak aisgy el embe véat ek eénatkiaisvitul t
szemszodgébzbembeembért k6zot t is ok akasatibuan éksa ci 0

Vi zuéarieiggerl ené6o6i hf ar mdac veéepelcmdt ésvanmatl ladai
kut at a sk ésso6rbém ek sagd hf or maci 6bi zt onsagot f

|l ehet kBe§gd&s ér e mdlk kaalkdnianmzensatttéal al t a m.

2.2 A Dbizt olenskgpgsol®s a v ®de

A kut at as szempontj abaol szUkséges tiszt a
j el enmiévseélt a védett helyiségek kapcséan v
ki al akiinfaommrimédaci 6 bi ztonséadga érdekében.

A magyar nyelvbengv é delsem"” t ev éiklehgtség et e[tOf[B4g ny s é g ¢

[111]j el ent , amel ynek célj a, hogy egy bizor
al | apamelyeftbi zt onsdgosnaki newvasgagk, avdyy al |
valaki,ekvagy valaminek a jellemzgje.

A védel mi tevékentysmaddkd Veddgmaley disiittivemeg,

soran asekekedet®edyyy védett érteék iranyéaba mut e
tevékenység soran a veéedoé a védeni kivant

tamadas ami |l yen ut vonal eclten vzéadjellinki baek,a d anle y

intézkedeésekkdl jRAelkekelt mainet i megf ogal maz:
.Kétszemél yes, nul | at o6l kil 6nb6z6 06sszegl
tamado nyemeseggye ndohas &i a veéedodé vesztesé
védel mi intézkedéasmikhreez fhooazdd avbh@diklo kt s é g & |
kivant erték, val amint a vedel mél.lAéinds ze
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tamadoé kara get admadaszamitewa® a veédd alt al

kol tseéget a téamadas soran. A tamadd nyer
amely jelen kutatas kontextusaban az info
hoz, hogy a sikzirmés étgéema d@s o kvkaelnét s e . A

kialakitasa a tamadas kol tségseoirs&nikséagee]|
hogy amivéedelezkedések sora, minden fenyege
adjona t amadasak apdiddtrygkna s en a t amadyi sa@enar a
szempont j &l | ztéerltj,esf ol ytonos €s a kocka
szukséges nmegwéad @lslddhraingdge sal att azt ért|
kialakitadasadara hozovéni nténHdedéseimi adeedeh
A védelem zartsagar ol beszél unk, ha az 06s
vessihw&del em folyaosnbdébhga safttnzdo koér ol m
el | eméerges ziak i kdabk | néé @ivaél doeskbkehrmk oc k dzat t al a
védelem alatt azt értjuk, hogy a veédel emr
mer t é R MG [134] [111]

A kockéadzat felirasameljeal et tkalpf&anki: def i ni al

i B. A@O (1)

ahol

ra kockédzat [Ft/ év],

T-a relevans fenyegetések hal maza,

dtegy adott kockédzat bekdvetkezésébé6l szarmazd kar
pt: egy, a fenyegetettédgl t a | okozott ké&r bekoévetkelzésének varh

( F o r[43]4al8. oldal)

A fenyegetettség mértéke a fenye@getattseé
okozott kar nagysaganak mértékeét 6l fuogg.
soran el mondenlamadr,a chto gky@d pazh@alcEdmét Kezt et € s |

|l evonhat 6, hogy a védelem koz§dBlakit aséara s

2.3 A v®dett helyis®g kialak?2t8s8nak sz¢k

A véhelityi Eégkbhkitasanak szUkségesseéeget é
bi ztonsagat fenyegetd kockadzatok fel mérés
kialakitasanak i génye ees eetgéyn,a undiind eenlkvéépgpze
i nformaci 0bi zytiona & ¢ appoitldnaankat R a c klaezhaettasi étg e
bekdvetkezd sériul ékenyseég fuggvényében. A

elemeire bontjuké s kUl 6 n megvizsgal juk azokat a r é
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A védett hel yi séogmeekg &6 tkarkas e pegseélhgénék i nf c
tartalma fizikai jelenségek fizikali bizto

kell szeme | t €attanunk.

A kockéadzatelemzés egy olyan folyamat, am
befol ydsoktt esesaélvyedlk | mi |l ehet taédgeberull
meg hogy az infamembéel ébbzspnetgt érjen el
a kockazatot kivaltkepp a techni kai h i

al kal mazhat 0s aigzas gtad lj iurkt. etA bkaoc kva zwagyel emz é
folyamat kodévetkezményeinek negativ értéke
kovetkezmény sUO0lyossagéanak a figyel embevé
aranyos veédel em kimmdeakz tiamsfaor mMéaediedh leisztt dres
veszeéelyt vagy tényezo6t kockazatnak nevez
esemény vagy ¢cselekvés kovetviopk mdsoydalsént
|l ehet 6ségének a mértéke.

A kockazatok elbewmnéeéskazaodboebemkési ffel oszt a
mel yek a val dszinlGségi alapu és a deter mi
A val b6szinlGségi megkdzel ités soran a koc
mat emati kai szamitasolkkoaxlkddmjadn megmat.ar oz
A determinisztikus megkrwlelldnt & sc s2d kakpg atné s
kockazat. veszélyek feltarasan taal a kock
véedel mi rendszereket €s f & letséetned| Bepkeekt Sz
kovet kezményeé€&gyelhtethze&dé&/wedlkezés val 6szind
nél kiédeAem megt ear ekmirecle Bok@Gwnet kezéséne

ki zarasa |elent 6sAkiodIltasktigteds etreelkdinrétne/te&b e n

ér demes i gyahloilalaazki t ahor maci 6 biztonsaga
me gengeidhleettéve az alacsony informdeindbi zt
kockazat is el keridlend©¢.

A kockdzatehémegs avVapdadssizeml|l él et ét tekin
megkoézel itésre bonthatdo-kvametl yeat iav kévsal at
médszer ek.

Kvalitativ (mindségi) modszer esetén a |
figyel embev édted eezvmd n y¢ se qay ktétv t 6rt éndé ért él
Kvakvantitativ,6 anmarmrsrzyirbeensed émal 6szinlliség

szamszerden nem i smert, akkor a kar mért é
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s

Kvantitatiwv (mennyiséqgi) mé i drvet k eszzéesréd met

val 6szinlsége és megpskeehézménydakkarage sz

Q

0
kockazat szamszeregsepméewaedhandé kadévsktalm e z € «
0s2ihnmlizoéd g a43H4d]d4b]t[46]

Vel eményem szerint a védett helyiségek ki

v al

az optimdlis védelem kialakitéadsa egy opt

vede helyiség hasznal 6j anak Kkoézigazgat asi

(@}

pozicio6jatol, amel yet a svagyoabael emekez(
i nformaci 6 értéke hat d&r oz meg.

) o 100%
Vedelmi szint

Maradvdny kockdzat

\ OPTIMUMPONT

Informacio bizalmassaganak sériilése
esetén felmerild kar értéke

Védelem kialakitasanak
koltsége

3. ®ptimampona vagyonvédel em kialakitasanak kol tsé
0sszefliuggésémMek kialakitéasa
Forras: sajat szerkesztés

A 3. szanptimanbpordmatahzat 6, amely egyrészr 61 «
kol tségarédnydti sazevmldel em szintjének szaza
koor drienmfhkdsazer di menzi i nak valtasa esetén
i nformadaci 6 sérul ése esetén felmerdal 6 kéar

Az 4&abr ar o6l szeml él eggs é&n z b e ypobha azspinaumed , f b b ¢
pontotpozi ti v iranyban vizszintesen el mozga
kol tségei jelentbébsen nébnek, a fluggdl eges

szazal ékot, a mar akdivsdamEw bleomc @Bk tk eml. | enben

2.4 A v®dett helyis®gek kialak?2t8s8nak | e
| ®t f on®si®EgBci -s infrastrukt %r 8§k

El képzel ésem al apjan a ¥agestnhebhyasané€dgshli

meg kell jeldlni azokat a szegmenseket, é
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megfelel 6 véedett helyiséget. Az aj anlott
egyenkénti érteéeke ist[49el entds méertéket ké
A kutatasom alapj an az agazat pWwi ndzéetept

szerz~6désbe vont gazdal kodod szervezet m.
maganszektor ban mGkod©é szerepl Gkl yiissé@gr
kialakitasaban. A kialakitéads szukségessé

figgvamgaenyi ben az egyaltal an megbecs Ul h

i nformaci 6 védel me mind gazdasagi, mi nd t
ko6zlsgoltatodéi infrastruktuarédar ol van szo6, al
infrastruktura miGkoddése, ezzel nehezen me
megj el enbd i nformaci 6nak. A mikodbébképesseé
ki es,&adalmi nt karr al j Adr hat , nem csak a |
felhasznal 6 cs[BOportok széamara i s.

Aki emel t i nftoénztnnésmsyaegkuekt r angsor ol dsaval €s

mértéeke sztompiohdi abdbtt f,ankicipvyehkh isogerast
€s ezzel egyutt az ilyen infrastruktddr a
megj el 6l éssel | &t hat | wk0 1el.. &N ri dugs@fiedUen to s
Eur édpai P aTral naantesn t ( EeWs) A a2h0all 66/z1alt4i8 és i nf or mé

biztonsaganak az egész Uni 6ban egységeser

szolréanyaerledey NI'S i ranyel vAenhagjivelzéenstsel r a s
mel | ékl et e knakrazall anmzetad agool géadl tatasokat
l i stédajat, aki k iAz einr &rsyelouwn ek meaeg ft @wlzenlatke r
il 1l esztett megfel el 6j e a | étfonto&lsaghdu r
kijel ol ésérélzoR®12edeélvmé rCobXxhval. a or #tthgnt
rendszer ek nmedgrnvekévneyzea@tlt anel | e[kl [ [®3] t ar t al

Létfontossédgu rendszerak kazbkkusmehys asdza
gazdasagi tevekenységek fenntartaséahoz al
adott szolgéadltatas nyujtasa héaéboaatiemést i
szolltgadt dst érinté bi ztonsagi esemény j e
ny uaj t §5¢)45b]¢56] .
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Az agazatok a kovetkezb6k:

1 Energia
o Villamos energia
o Kéol aj
o Fo6l dgéaz
T Kozl ekedés

Honvédel em
Kbézbi zvoanaslagm

o Léegi kozlekedés
o Vasult i kdozl ekedés
o Vi zi kdzl ekedés
o Kdzuati kozl ekedés
T Banki szol géadltatasok
T Pénziugy
1T Agrargazdasag
1T Egészségiugy
T Tarsadal ombi ztositas
T Vizvdel | at ds és el oszt as
T Digitéalis infrastruktdar a
1
1

Egy-egyp é 1 dat &l iéetnieolnvteo,s s a g un 2z ind yia sftarugka lam&atk s
véeveat hat 6 a jelentdsvsébeméngeel sméri ékej ni
védett helyiség kialakitasat .

Energia &dgazat:

MOLNyrt. -Nett é6 arbevét dori(2B868, 7 mil liard
Kozl ekedés agazat:

MC VM csoport-Nett 06 ar bevét el 15,6 milliard fori
Banki szolgaltatasok agazat:

OTPBankNyrt. -Nett 6 arbeveétel 321,2 milliard fo

Digitalis infrastruktudra agazat:
T-Systems MagyaNetrts §gr Aa v d ti Al2eBE ,05 i nt

Afentiekzakapgjgé&snek tartom aaz vaddeatnti heesl ym:

ki al a&Rbv albibeamel t f ont oas svéegdged Imij awansklcandt e

1 https://ado.hu/cegvilag/ievetzarta-mol/

2 https://infostart.hu/gazdasag/2020/06/@fresegeett-a-mawv-csoport
2 https://www.ceginformacio.hu/cr9310007548

4 https://www.ceginformacio.hu/cr9310000747
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https://ado.hu/cegvilag/jo-evet-zart-a-mol/
https://infostart.hu/gazdasag/2020/06/03/nyereseges-lett-a-mav-csoport
https://www.ceginformacio.hu/cr9310007548
https://www.ceginformacio.hu/cr9310000747

| étesitményseamelyek dzZ etedemn | egesen el 6f ordul
bi zal massagu i nfor maci o6&l anejgé mé letn éfs@mteks ¢ :
Az al | ami szehvédetttekhaelt gt e6@akni sdiakseéges
human i nf or mkdcainyreagedsésdtme | t |j el ent 6ségid | e
szintek és az azok sérel mével j el l emezhe

hordohatma g 4 b an . A jogi s z a b,aditkog"ovagy knagasabb at a s a

mi nésiteéesid i nformaci omegnaesekaci 0kornpeee
al kal maval j 09 slzeahbaalllygat élsdniemd & sahalilygadr ny e z
mi n6sitési szintd informéacidkat megoszto
szervezimdokeltvié@dmrett t hel wi58;448][58]i al aki t &s

A szenzitiv adatok veédel mére torveényi el 6
t € ma szempontjabol meghat arozott vedett
szektortol fliggetl entul mi ndenhol aj anl hat
kockéadmaédxl eeredményévelb9 dleéedeambdayrmhasder i
| ét fontossaghu rendszerek ¢és | étesit ménye
részvevo agazat.i saagr el @k 6 ekba & lldadpnjmaens thao
k0r ntyleezere j avasol t | ehet védet't hel yi ségek
i nformaci 6s ért élken amagjadloak @ nér tGOWRK e | re

szintén ajanl hatdé védett hel yiség kial aki
fel sor ¢sl64 ssazbear e@| 6 k szamara i s, amennyi be
val ami nt a kockazatelemzés er e&kdmdmkd t e g
Ebben az esetbem t ul aj donosi kor, saj at el hat ar c
gazdasagi t&a&r sgsyagd ymengéredtyi ség ki al akit a
A felsorol &s tel jessége kedveéeeéert me g k e
szerepl 6knek, aki knek az arbevétele, v al
0sszemérhetd a védets hehptkadg sg@Riviek it &s
javasolt ilyen helyiséget kialakitani ¢és
midkodt et et t gazdasagi tarshsagramibaszsagve

javasl ataim O6sszefoglal dsatkitasthalamazza a
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Ve®dett he Vedett he vedett he Ve®dett he
kialak2t§8s kialak2t8s| kialak?2t8sal kialak?2t$§s
javasolt javasolt
A lami szektor, valamint | Kr i t i kus i njJel einntféosr mac/Ni ncs t al j

szer zO6alélsbhbe|lzemel tetd vagyonnal riinforméaci d6s
vall alatok,|szerepl 6k gazdasagi s
adat védelm

1 sz8§mWuVEedllelt 8§z dtel ys é gk skéi gael saskéi gt ed ssaanjadkt sezlik é pz el

Forras: sajat abr a

2.5 A v®dett helyis®gek kialak2t8sa kapcs
A taé mk apsczséabnan f or g6 v eédst hellpiegdsygH dséintyded
tekintetében, szamoskémuudiosndintye teir iihaegatée,s m
al apjan felsorolva a kovetkezob6k:

T biztonséadgtudomany

T hadaszat, hadbi ztonsag

T geol 6giai i smeretek és tudomanyok terdud
T meteorol 6gi ai i smeretek

1T épitészet

T gépészet, gépész energetika teruiulete

7 villamos energetika

7 vilamos t avkozl és

1 informatika

1 fizika

1 akusztika

T kd6zgazdasag
A felsorol as al apj an | 4t hat o, hogy egy
komplexum helmiilsyéeqn sok tudomanyterdal et 0ssz
ki al a&retgafsdrienlk @ i & midhébetnrh.s Az egyes tudomany
és azokiulldintr atsas i i ranyt teremt, mel yek t
jelen kutatas anyaganak.
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¥SSZEGZES

A fejezet el s6 rtéistzomk eédss f éveérdieel tmeEtm e k a z 6
t onyeketés korremachel et eket , kKamelmienkisdefitmni aldj:
biztonsagr a, adminisztrativ biztonsagr a,
hardver biztonsagra €és szoffbvabbéaztone&gn
t 6anvy i szabalyzo6ék kapcsol 6d6 szabalyzoit
el 6iradasok feltérképezése érdekében.

lgazolom ah i @rsy éad dtietldt ét eanelzsamt éma szempont |
fel vetebibereanbeaz ko6 zvet | en eklohnamugnzioktatc i s6z 6s oérsé
vizual i st otvédebtbalegimmel enés sor an kel etkezé
jelenségek védekumer és Madggpaiohadddygman | é
el érhet 6t eed i6n tmAtd&dtike nf orr Asho6Emae mecdtbéanth et
mér vado v édketatl alkdziteyaie®dnda e r kdozoetl en, sze
Kommuni kaci 6 hel ks all m&ti t @meghat #agy&ld & rel entldd
meghat arozasaglkloand n yao s értel emben vett o]
bi ztonséagat me gt e r,eamd I6e kvt é& doenli nkiu sekeijetenh ezk6rr ee n
tovabdmd mi nds égi p &kapank érteggrhaitracEoed me ny k én't
elmonch at 6hogy a | oaffake gyaérotke lmelm meghat ar oz a
tovabba a jégielsmabadegzoar an, nem kapunk
, Titkos" vagy magasabbmi n dis i ts etsanrtgly al 4sok kodérnyezet é
ment ességérablap) el mvne&kkut at as egyi k er edmé
ajdnl om az eredm¢ onygasiz@kbite gyéoskznintaéd kérzed

Ezt kovet 6en részletezem a védelem és a
intézkedések kialakitéadsara vonatkozdé gazd
Védett helyiséget ott érdemes kiasakahnhani

avédett i nformaci o idéhanyados szerinti
kol tségéwegly. vdazt helyi ségben, az idé
bizamas aganak akar c¢sak egy al kal ommal val o

negati,oséreémée het 6gakivaldaekit aesbiypbekidl s8é
i gazol asaként meghat arqgqzomnta&zomié§aahd iap u s al
megfontol andd ha&l yviésdéeg ki adlktkui a l&igtaassi aadav e k L
Fel t ét el eazléassezno | nhesgavk é n tk i vad daektitt alseal yjiasvéagseokl

magan szektorok inteézmamvreyryerkd kzdrtdikhuesz iknd
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i nt ézméangyeikapésbevdhphanhadvédett hel §ti ségek
a jelentds eszmei €s gazdasamaiganaf ek méarc
szerepl 6i Aefegpexrxet igégén felsorolom a vé

szUkséges, meghatedkr oszoor attudomanyter dal et
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. VEDETT HELYI SEG STRUKTHDRCJA

Jel en f e damadikhd lojt & z iws pemtAd vtéa et t hel yi
strukazinbmgje&tt umv édel efne | thsasszzentaehvadkiamedkb b i€ s k b
csopor-kosktatmbtki zalré&almakiatthat j uk kafizkalA v éde
bi ztons&dg megval 60sitéasmagkkhagkemaniyogl al
vedett helyiségek axlsapJdawed yiekBasgphagt ari azzt zoan

téma fokuszaul vadtaskitaltak ibti&staomaska gli e h eetr &

BEVEZETES

Az informaci dédbiztonsag kialakitésanakstgl
kial akitaséahoz k dalnmamibtakh arrenzassi nesgzyasbéag ey.o kKA Kk |
t ovdadbhiny o nealcétn oladbga av ahlad naegjselr ®oll @amaka. A
hel ykgléegnall 6 biztonsagi zOnad&gamely azel |

objektumveédel em biztonsagszervezése soOoran
A védett hel yi ség kidlnednu!| & i aall d kaiptoad sdan ad&s
hagyomdnyos objektumvédelem eszkodzrendsze
kapcsan meghatarozom azokat aé s h aeg yhoenh ayneyz oé
strulatmed ytek f el hasznal dséaval rkda qutl earkd mtahs et
d kal mas khodrnsyazett. tkszek védett helyiség
kialakitasimegappomaonégal ma intézkedések st

3.1 Az i nf or m8 ¢(People, Pdidy,d eckn8lagyyedell valamint a
vR®dett helyi s®g komplex biztons8g8nak kut

A védett helyiségek i nfor mac,iS@ven hlaomars a g & n «
(People, Policy, Technology, PPT)e mb e r szabal yozas, t echn
modelle j 6 megk o azinfdmhAéeés Obnygytpnhséadg eel nédredn n
[60] A model | a halmazmpkj oy ens ul yban tartasaval
i nformaci 6bi ztonsag optimalis mérteéeke az
a harom hal maeamtajka aa khizaBtao msed gy é&hlall anpaazt ac.s 6
negativ Kkihatassal van az infobmatct@&@ashgl m

A megfelel 6 SDzsiswthaelgénés &hedZ l enni e az &
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szintjének a fsdlgh aadzan olsd k waldmimd tk devezetett v e |
biztonsagi i nt ézkedésvell7] A( rdendsz&arh@l bk an

model | | 4t hat 6.

Ember
(People)

Informacio

(Information)

Technoldgia Szabalyozas

(Technology) (Policy)

4. 8Mzr ai nforméci 6bi zt oRrcrap@lel amean PPT model |
A technikai i nformaci 6bi ztonsag megter emt
hal mazzal kapcsol haté 6ssze amely a Tech

Ember (People) al kot 6, nem iitghdegtddm. A2 z a b v a |

egyeén az i nformaci 6bi ztonsag megteremt é€s
tudat os V(1 .s2 | kfeedjéesz ekti a lad lkaiptj &g v a l jarul
i nformaci 6bi ztonsag megteremt éséhez. Ez e

visel kedésrt aoa marikz theent sad gt uidf@rmation seeuritg e | k e d

awareness tanfolyampe nyaganak el saj at i tka sed ffaolg,a daaslaa

er 6siti a biztonsag szil drdséadganak megt el
i nformaci 6bi ztohgagol él vintbekedéseinek (
rezsimintézkedések, valamint a szabalyozbd
rendszerint kil oénbdz~6 peres el jéaréasok, fe
vedett hel kKiiasdadhaki 72 i kenzyda®PPd modelE mlier ¢és

Szabal yozadsnakalenhaezme i a tovabbiakban csa

mér t ékkebreinne @ ke | eAn ivtéédsertet. hel yi ség ki al akit
PPT el mél edemeik hwidle | & gidl batmazao lt ®vabbamely 6 i r &

meér tdéoknei nal az ember és szabalyozas hal maz
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3.2 Az objektumv®del em hagyom8nyos el emei
hel yi s®gek kialak2t8sa kapcs§8n

A veédett hel yi séget az objektumvédel em
eszkdzrendszer éevel kel l el l atni, az el ekt
fel hasznalva. A védelem kialakitasa soran
veéedredltyi ség kontextusaban a védeni kivant
véedel mi réeteggel kordl véevel aka t madptk k B
me gf el g61da2]468]n

A kutatas szempontjabol a hagyomanyos ért
harom egységbdl éepul f el

1 mechanikae s fvedé&laéem

T el ektroni élektronlkugg @e¢é¢lzémendszer

T él 6er6s védel em

Mel yek &attekintve a kotvetkezdek

A mechani kaz e®dédémges el eme a fizikai b
azelemazamel y akadal yt képkhgrvéaielav ¥léalenti j & i &5
A mechanikai veédelem a gyakorl atban i s
t alvtoart s at . Val 6j Aaban Avddizi kavédeéemdiel mv &
fel hasznal't anyagok, afmed ggv éenyye ble @l &telravtei hi
el l endal |l ica eld etkat®nlydasm&add szempontj abaol a
el emekdésed&liez emoegyyilmaf ekketldssen a veédel mi
amidd6t vesz i génkyeblsll,é ¢tsorbnbyadyaggrke 2z a |

A mec hadelkeam Wkiéal akatapaeképebkbaar daz hogy
kiiktathato. bAnmalnéie gfodblbainétel |l en tud al
tevéeékenységnek. A |l eklUzdéséhez szukséges

jel z6érendszer észlel ésiaébBeavaskotzad®zs meaef

el 6er6s védikégsmgymebénkarkozi k. A mechani k
kettdés céel u. A veéedett obj ekt umb,aalamptg ak a d a
az értékek biztons ap3[®1][644[65p[46hs at teszi | e
A mechani kai tvéedi eamvel am&ibvet kezdbek

1T keritések, sancok

1 falak, kualsé6 feldletek

T nyil daszardk, ajtok, ablakok, kapuk
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T zadarak, reteszek

T racsszerkezetek, racsok

T kadl 6nb6z6 minéségl foliak

T speci d@lis védett tarol 6k, szekrények,
T biztonsagi tasakok

Az el ektroni kusa vhggypyom®dgbemvagyonveéedel
tekintetében tulajdonképpen a@katertz@lkteil I6 &
A védel mi struktur a kialakitéasa sor an f
jelzérendszer el emek a mechani kai vedel er
szakaszaban pehaébgtadhatjkana&knyar 61 .é nMeagzf el e
eszkodzrendszer zavar o jelzést | egyen képe
6rzés hateékonysagat, illetve es.@B]l egesen
Az el ektronikus jelzdérendszer részei
T Fel Gl ety é daenre |l vy a véedett objektumr ész
behat ol &s eset én jelzéssel védi,;
T Teridletvédelem, amely egy meghatarozot
T Targyvédelem, amely egy targyhoz kot he
T Személ yvédel eme mé e kky ev é kda lathiaktidmd d g i
jel z6érendszer
Az el ektroni kus vagyonveéedel mi rendszer ak
mi ni mal i s a hi bas j el zések szama. A rer
szol gadltatnia afel dezitttds éltesze,l ekm&lny | e he
val amint a feldletvédelem esetén a zona a-

az b5.abrzammut at | a [@H61]d66]¢6FI[56]1 et e s en.

KULTERI ELEKTRONIKUS 4
RENDSZEREK \

TAVFELUGYELETI

CCTV RENDSZEREK

RENDSZEREK
BF‘I'F'?TETO BEHATOLASJELZO | ]
RENDSZEREK RENDSZEREK ELKTRONIKAI ARUVE-
TUZJELZO REND- DELMI RENDSZEREK

SZEREK ORJARATELLENOROZO

: RENDSZEREK

5. 8Mzrael ektroni kus vagy[64)3Rcoltlad | em ter Gl et ei

L
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Az el ektroni kus elemgitpndohed@al sm aalik wedd | az a't
széles repetrumkirtels,or améleyki et @ me kreetgt @& @l
felldl etvédel em, a térveédelem és a jelzdre

eszkodzei vel

Objektumv ®d el em ® Szem®| yv®del Jd zR k®s z ¢l

T tamadasj e T kitdel t éri
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T Il Abkapcso
T riaszto t

o w

=A =4 =8 =4
OO T unmw O C

YN = — M
X N O =
— O N

S 33T OO D O 5 N

O < O~ ”W XN

=8 =4 =4 4488899949
- < TMTQ T S
D

e —_ —_
6@ © 3@ x M

ol

O+ D NS ST TOO DT D0
o

X O TXOODNODOWDNODDSNOD XSO N D
- =y DTT VOO DX OO

'OMNW”U)_“:)Q.(D\__OQ)Dwa(QB_'
= N~ 5 — @~

XTI CT TP TWTNT T X OOV O D
<

SO0 T TSSOSO TO0 N DS T

o
c
[N

uUvegto
kombi na
infraé sni kr o h
sorompbo

vi ded kame
rendszer

video felld
rendszer

| épésérzék
keritésvéd
es zkik

= = = = E I ]
- wn

2. sz8&8m¥YAz 8all Sketartoni k wlesmelFagy édsv 4d)¢opgony Jaarleapj &n

A kutatas stemgohgpabsel saran az el ektroni
aruvénde és tGzveédenekhiel rnearsdzanzad ra sedlhskirtek.v i z s g &
Az ®| Rer Rz vwddelkemmvédel em ki al akitasa so

7

€s el ektroni &mnde zvéésdeekl més bleel épt et 6 rends

rendszer ével. Az el 6er6s vedelem a ,védeln
az objektumveédel em, vagyont argy Or zés, S .
kapcsan. Az el 6erlédz év étdad teanz ifkel ad dtediépt

el ektroni kus védelem kiegészitéseként | ar
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cselekmény vagy katasztrof a68szl el ése ese
A védett helegs skigakaleiltsddsdd egapcs éan, al ap\
hel yi ség a speci al i s, a kut at asi t émaba

megol dasait ol f Uggedallleanniil , s 24 edeledpqh |GE@yéag s estzéen

90/ 2010. (rri1r.2¥.flejlearemarfyirzarkdaedl ebti zt ons &
ci vil al kal Magdgar eBerzémwmsiat 6k Szovetsége
.Bet oréseées rapdasbiztositas techni kali fel

kiadott aj a n |l a s lvagyoncsaport”, A . védsekmia"l yanekj es k ¢
mechanikai- f i zi k ai v édel mialamint telieskkdirtia sekaekkr on
j el z6drends 436{60] ki al akitva.

A védett helyiségnekéedel gmmelk 6k &l If ed éh a&el
véeédett helyiségen bel Ul ki ,valarhint esetlegasen t a n i
a személyvédelem rendszer ét i s.

A védett helyiség kapcsan kial &Rt admiaski

0z &an rendelle z ni e kel l szabbpt &pleekse d et 6 mmed |,k U
szabjpeldzési Uz mmoddal

3.3 A v®dett helyis®g ®p¢l eten bel ¢l el h
Avédett helyi ségek objektuvamyn bvéatdétyi sé&dg h
kialakitaséadanak a biztonsagszervezieeme VEéde
képzel PHAD et 6 fndrvred £xsle v el a veédel mi szint
novel hetd. A védelmi &rzomnnhi ebh2t éaéhatranme
kivant informaci o értékét, és a védelem k
szembeallitja.,hAbbnengéddd apseéabennyer a Vv

rel evaalt fejgzeta2,3.alf ej ezet ében takigygnl taakk avled f

el gondol asok tampontot nyujthatnak egy a

vagyonveédel mi erédforrasok tipusuk al apjar
el 6er 6s megol dasok. Ai ttoetcthnv & e | eint o @& g ym ek
mechani kai vedel em. Az el 6z6ekben targy:
tekinthet6), mi nden ol yan eszkoé6z €s techi
megol das, amely a vagyon | éteettdészamdgdgka
el l enérdekda, jogel |l enes csel ekményt k ésl
vedelem el sé | épcso6j e a kal t éri vedel en
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éepul etkompl exum el helyezéséll szol géal o
meghatarozaavonal at, amely idegen &l tal m
vedel mi tinTewmabdael em ki al akitasanak szem
ahonnan kezdve az aranyossadg mértékevel

amel yek a tvédkjne k tkiimz& nménpsid gedt szol galj ak.

el emei altal aban keriteések, kapuk, ritka
kornyezetben gyakran el 6fordul, hogy az
mechani kus v édaddleanma elss GGdlydigd sl a veédeni |

folyamatos Uzem( objektumok veédel me napj a

mikoddése néel kul . A kil sé hatart kijeloléd
allitani egy O6rszallgiplfetliadadg us éag ekti,j ed ndil rnt
szemmel tartasa, valamint az incidensek &

t obb f Géblélinidamélly a védeni kivant objektu
értékek nagysagackaAméeala drdreypesan ploal |
Az él 6erb6s 6rzeés munkaj at segitik a vide
megfelel 6 telepitmstesdl énén .§6&l[64]EBatody & k

[71] A kOl t ér i objektumvédel em megal kot asa
el ektroni kus vagyonveéedel mi rendeszghek €éb6s
atl épés t awergadahl disésa@andkttek kifejlesztyv
eszkdozo6k kombinaci 6ja réveén fokozhato a
hat ékonysaga. Egy a védett helyiség kiala
a veédeni kivant heédhpastBggkahél gpiketet m e
ne kotzelitheslsGemeyg olejndkkt uomesézdeet! eechem fnedl daodn
csak a kil sdé ,hadaseemk aebkésdor 2esieetrészek f
mi vel kompl ex méldjoms avédenil Kkiavamt at ¢ér 01l et
el hel yezni kivant épul etr ész eset én, e g)
szeml él et kovetel ményét kel l kial akitani

objektumveédel e mhredars easli kmbdelihedkallh b ge |l khal akit
kerul Manpdk.ezt kovet 6en al akithato K i a
rendszere.

Az altalanos objektumvédel mi erdknek tel]
kivant helyi s&lgaik Uk &rdulh,atrirmd 6hdri zont al i
azonban mar az O6rszolgalat szamara i s meg

tér kozvetl en éf.alVaézlaetnaé nnyeel h és zjeurtianst a v éde
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kil 6n szeplhelal t kzanhakiatani , ,AmelBy,etC"a b6e.t (s

szeml él tet ek.

Védett targyald
C Bl —Al-
— |
6. SHAbrvaeddett targyald elvi kialakitaséanak
Forras: sajat szerkesztés
A tobb boonart a bi ztonsagi terdl eteket, el

szukséges dAe'f izninalhmil y ikag@eyVe(d §d it g y I’MTH

a,B" zona egy kozteL"vedaat at et det &t dmkipe s
veédetadal dtAriggyr 4l vevdé befoglal 6 épul etrész.
al apj An @83 zonak hat\Wrlelmesfzeima ndt aaaz &l t
objektum 6rs, €y febhk adokats&odozelitheti meg
teridl detvi dee r 0 gézsi tedlveeklt reolnliéktuost tvagyonvé
eszkodzeivel]lkiubioznt orsiid hatt dsi,vedebhhméntr ékegel
kialakitani. Az atl épési pont okat a jogc
rendszerrel kelbi zt os i,A"antiér rAgsz egy kul 6 nlBges te
t érrész wzeakasdbzomnyidtaszar ko, "k eréensaz tf tell 611 ¢
, At érrészbe csak a tv@&rdeWydl Keominuanz krdeli yyala |
be,a ,C"B"BEé6ngk ajtoéo nyklbhéal ege&kserkesbkzépt et

el végzését kovet 6en.

Az A, B, C" reészekre csak ol yan, a veédett
| éphetnek be, aki k munkajuk soran a ved:«
idbszakos el l endrzést és karbantart st v e
rendezveényt biztositjak. Az altal anos ob]j
al kal maval kozelitheti k meg azt.
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3.4 A v®dett helyis®g kialak?2t8sa

Obj ekt unsvzéedreplommit b 61 a védett helyiségnek o
kel l l enni e, amely folyamatos Uzeml veéed:¢
idészakon kivuil bar mnkgbe ha&lzhsaadkh at é6f clzyet

al apj an) .

A téma tlhagyttoatt vapeci alis helyiség kivi
épitmény megval 6sitasat, az el helyezés po
késdbbi i gények .sEzekmzVel 6ftetj etz@ekth & ® & Vkaeltr eid
kifejA ésagckleyitsénge ki al akietl otit élse lfyiszziiknaén erk
kriteériumoknak kel |, hogy megfeleljen. E
keresnink, ahol a fdleha&gs2nad ntelpsddivdind n atk
jogosultsaga vdn,and® PRdndelalkse ztiekl j&s kor 0
Bi ztosit,ohbgyhagyekmrel & koér ol j arhat édsag, a s
vizsgal at , a karbantarthat 6séag. Az el |l e

szavatolt formaban méadVvalpdsidtsoant 6 zlee g yne n .
amely-csak részben koéraljarhato,

-k 6zt emialt @titddelpen tul ajdonud szomszéd- épul e
nem megol dhat 6 a & e@#3 eesl Ifenzdrkiazih etddr sid g akr ta
-idegensz emé |l y &l tal &dakadoi klomatdreolhetfbasl azat

az a teérrész veéeleményem szerint nem al kal

A védett helyiség kialakithatosagéaval ka
kitej e d é s, amel vy |l ehet 6veé teszi a kial aki
bef ogadod kvéapleasnsiéngtéta | &r ul ékos védel mi infr

i s kielégiti

Ol yan héj model | szerkezetd helyiség megyv
infrastrukturaj at tekintve, mind épitészet
tobbl épcsés veédel mi model |t al kot . Ez fi
befogado helyiség hatarol o falai, val ami
igényel, mint a megval ositani kivant veédet

vagy tervezit k , a h od p (bled tsr6é s z e k kted d jkudkr Ud Ihhaet |ayr eozl nvi
kivant hel yi ségiunket, vagy fold al att
kiwdmaknak megfelel 6en.

El képzel ésem szerint csak az ilyen el hely
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megfeleld biztonsdgGEggyébemiélget stk altalt ©:i
kockédzat mértéke jeRPRenédentnabmbhgtcbkgahsheE

al kal mazhato el ektroni kus vagyonveéedel mi
el l ent mondas vetdédi k fel, mi v el egyfel 6l
l atni el ektroni kus v a,gayzoonnvbéadne | mma s fjeell 6z16 vre

szerint egy veéedett t argyal 6 helyiségben
berendezések szamat . Amennyi ben mo6od van r
al kal mazasat. Ez el llenédmoealdéase mvekédemnt a
megval 6sithato.

Amenryi ben a fent szdrikeziet tcedplraenidéejl kez 6
korul hat arol 6 falainak hat daraig az obj ekt
kialakitottnak tekinthetod, a k huok kelleal6j ut unk

szamu és 7. sz anpBl" aébsr ' Ins dk bz éd et t kK omm
|l ebonyol itéadsara | étrehozott teriuletek &l
Amennyi ben a veédett hel yiség o6nall 6an, e
helye zkedi k el , Ggy biztosithatova valik a
épségének felidgyelete. Vél eményem szerint

rendszereit a védett helyiségunk koérnye
el kiul,oski tavd argyal 6 kezel 6személ yzete alt a
egyiranjyéel zés |l ehet 6ségéevel a kdzpont i

megval 6sitasi eltképzéimésbsaegemhbBbbladdnt he
szukséges slzélmai, s égelky et az objektumvédel

admi ni segZdmédrnak nevezekr ébz Berveapgevéédret £ sE

biztosizthawud ooreagmmonv édel mi f elvalamne lae t i r
személ ybkeilaélpatkeittéadss ar a
— h— D \-
ﬁi = = D ]
‘\l rgyal |
D ||, =
D™ &
D|A O | C
| A][0A° 8] %
D D H D

7. Ehyvaddett tArgyal 6 | eheFtosrérgdess: gsyaa kdotr |sazteir kkeis:
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A 7. sz&mu &br §M, IBth@tor éenedei t el kel l
vagyonveéedelmi jelz6érendszB elecamelkk &klor gy
szerkezeti elemei,D " i rdanybodl erkezé megbont as e
vagyonveédel mi ,Be"s z8Ks6 zhiakk aa sod kb gDd | a&zpaditl en r & sk
f el é falazétanéhetnek elhelyezve. AZA" j el G t argyal é6 fal aza
anyagan kiviul nyamgmit| yemr zake!l at ne tartal
atfuarva, AevhgVevvpéetdekmi el emeknek ter més:
biztositani uk, igy nezal esloh &rsy & ggd Isadn d @ da&an
vagyonveéedel mioeslzlkdtzddk&k ed wédEz tmd @lre ke tald s
szidedt étel laAesds kermelonban igy szavatollt
val 6 sérthetetlenségének biztositasa.

A 7. sz gt ,&Hr a &sad eakz ai"a niarkk&m Klenel@ bont as,
megf ur das t ényénekj dfed Geckst zZAekrate akj i ddbgpid bdtals,

|l ehet a vezetd6 szal akkal szdétftalh add Der lkaenzdt
integralva a vezeto6 szal szakadédea wmeyen:
gener al asat . Masi k érzékel 86 megol das az &
fardé 4l tal keltett hang hat dsara indit ri
Azon tual, hogy a wveéedett helyi ség Uzemel
idépill anatbaédrifezheknankl agvétdett helyiség
koztB's jel o6l éslt f al kial s6 ¢és bel s6é6 ol dal
megfigyel 6rendszerrel j avasol t biztosit:
objektumvédel mi |l bandszer éhez hason

A videokamer ds tmé g f img ykeilnadl keekigyihyaéndie,t th hel yi
€s a kil sé részek kozgeteésfathbzaeasamahkhyt ant
general jon. Tovabbéd a biztonsaggogeteik o0z asa
el ektroni kusszilhkatpdmndndanertaz el ektronik

szokasos érzékel 6 el emek f-ebbhakanal é@ésaeab

A fizikai vedel em kial akitasanaka tvoévdaebtbti
targyal 6 el 6ter ébe, €s a targyal 6ba engec
i nformaci 6bi ztonsagilag i s egyseéges egyen
hat arol 6 falakkal. Mi nd f i zi kain db eah aktéosl 6abst
fejezetben indokot okok miatt radi asan €:c

egyéni vagyonveédel mi rehdogyeszeot guitétt a s &lain
és abBhlapotukat i1l efC6er.el DT éngy&bédrmu t &brrt &
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bel épésre olyan nyil aszaro6 beépitése | eh

atjut asi i dével rendel kezi k és megtal al h:
atjut dasvagyi 6 éyéet etovabba mint egyetilréamyladl
kovetel mény egy bel épteto rendszer ki al
jogosul tsagok pontos meghat &r oz s a me |l | €
Elkk épzel het 6 a kialakitéastol fiuggbéen bar mi
rendszerekt 6l kezdve a birtok alapiu rends
fel haszndal asai,@" RellyA$Scgebygiabégébe vezet
gy képzelhetdéd el, hogy két olyan ajtoéo ke

nem akadal yozzadk a midkodésben ési aafuBkci
mechanikusk i vanal makat k(eV.0l f gjéesxd teltedre € 6 r eh)e.l y

kialakitasa soran a menekdul ési utvonal at
A leirt émekk @z alpijtan a védeni kivant helyi
regisztralt és rogzitett médon kdzelithet
napl 6zast gener al 6 eseményt idéznek el 6.
megteremkébenéeredyéni személ yi bel épzt et és

Atvizsgal as kontgé¢mrda lakad lsamanads aa aszemél yi
soran al kal mazot,til kapuk Bhaanzampgladtn&krban el
al kal mazeasstasrzak e nner ek megVy a&hamidste neléé¢g ekel
rendel keznek az esetl egesen rtuadhragzyaatkb awna gr
t echnofledlgdiearii tléisa@&lreki t asok techni kai ért ék

javaslatot.
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¥SSZEGZES

Jelen fejezetben a harmadi k hipotézis meg

helyiség kialakitasanak kutat asi i ranyvor
model | j ét sfzeelnhlaédztnkalevaat & s sz e mp o n tajata b o | r
amely a fizikai kial akitast ésé&a.vedadtétmah

feldol gozadsa soran &attekintem az objektum
al apjan egy veéedett helyiség el sdefldnegges me
kiemelten6 r z®Oit 21 k ai kornyezetnek. A veédeni ki
tekinthetdé objektumvédel mi megol dadsok r év
el ektroni kus védel efnelélsa sazzraééd héésshovitadd tv e dlell
ma gszektorban me g v a |l 6 sietkdzetet alkotva. A z obj ekt umveéde
0sszetavberekbtvéséen ajanl ast teszek egy

bel @l hel yezésének éesh edizd ®@geédsni mEdijed mas,t r uk
kial akTawhwdlhly avas! ayjaou é dteetstz etke | &aj anélga st r uk

besorolt allami €és maganszektorban megval
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IV. FENYEGETETTS£GEK FELTCRCSA, CSO|

A f ej eamedyedikééd tfikgh i pot ézi s ponCs omo vniap svgédd eattta .
hel yi ségek kapcsan felmeral 6, az i nf or ma
altaéegwneési eszkbibszerzdni mddszereit 0O0ssz
Csopoambwéasdeaett healf prsmégeldbi zt ons aeghldikaa f eny
eszkoantlgaelta, pj a a vkéidaeltatk ihted sy& isobmyl snbdk g ég e &
me g al h apFkealado | g a gyakorlatdaggazolom azembere mb e r kozott
kozvetlen kommuni kaci 6 sor an méagh cerl deanzéd i n
jelenséghe k ekintem az offenziv tocrmkiriémaiiz éls z
a veédet ki bk bkgai pscBsgdhnt é t ted maldeest edtkel s € g e

BEVEZETES

Azi nf orsméecaizéés moédszereit Aattekintve megj e
kovet 6en attekintem a hirkoézl és eMakl et i 1
azembere mber Kkoémhuhi kKaci 6 coathor N &EészemédHondr a
el 6sz06r amegkviiszésrd et tab k|l ¥y gaé gb ekno nent uhnai nkgazcoi t 6t
tartal om infor méciAol btiozvtéobnlsiébgkib aa g @ &l yéasi t k i
igazolom a helyiségekben megjelendé vizua
i nformaci 6biéemtdins a kicatpt dlbihnt em a di git &l |
al kal mazéasa kapcsan ¢éleé kntenr amséignrkacshedst @ahni t t
hordozotti nf or maci O0bi ztéodnisagpiotatatr gbt eémam a pr ot

fennall aséat .

Az egyéni t ekckhenli kthd r te&smikdad moédszer ei t ek
soran szamos moédszer elvi | ehetb6sége mer il
a |l ehetséges informaci édszerzési moédokr 61
az i nf or macaoa dlbakAded ved gis ék |1 gazZzdlewnd, kv alaa

helyiségek téadmadéadsi owakkatattsvibkgéakaa,s
| ényeges, az informaci édbiztonsag all apot a
A kutarészébem O6sszefoglalva beazonositom
folyamdn | étrej ovéb, az informaci dédbi ztons:é
tamadoéeszkdzok f6 jellemzdbit, a szakirod
fell el hetl6h afsozrirddlsavsiéamad an |1 nt e eztierg amely ker e
al apjan wmwamgak!| agiyeoi techni kai hirszerzo
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el ér és énfe kk utéantyaésti. szakasz eredményekeént
megf i gyel ésrred eazl éksael kmaasl abpepraer amét er ei t |, Ki i
amel|l yek Kki-kk tataodaivd lasdovtdl fenyege,vagyt t ség
az al kal mazhatosaga valik nagy r®kotvéak ben n
tamado kjiallladegnpéa s ths abwvwtd at as r é smzaetkeddstt f og
kovet 6 SMART ,fvall wanmattokak aVvV édet t hel yi seég
el l ent mondasaval. Az | B1 eenstz6ksd z & k f oarl nkdacl ir
kockazatot Védeetntt hkeel ywigsyé. g Bz e g&a@mr s & i
j el ent 6sebb jkeilbeenrlteagma dsatsaotki szt i kéaj ara, sz¢
0

hordozott informaci o6biztonsagi kockéazat ok

4.1 Az inform8ci-szerz®s el emei

Az i nformaci 6szeegylsmpcléelxj ame ctheakniinztnvues . A

ki menet. out putj a, jelen kutatas el so6 fe
kiindulva, minden esetben azn f or maci o0t meeqsy,zeay szavezet ki v ai
el 6nyokhoasavdledhet iségeket azt ainnufl omramméycoizovsaz
eszkaiaks Aélaes ver tdtlkhumhdttd ettakl adpl gjsudkn moéaets z er e k
-eszkdgmrzadky has ma z ok b ahatpksdewalrd lo&tiamagy hal ma
beszéldamdaliy ka8z. aslzaabnbli baebm uatna tkéesr rid .

Human Technikai

e Nyilt rendezvényeken valo

informaciogy Gjtés (kiallitas) * Nyilt forrasok kutatdsa az
o Beszélgetések interneten (OSINT)
kezdeményezése majd e Adatbanyaszat
iranyitasa (konferencia) e stb.
e stb.

e Pszicholdgiai manipulacio
(social engineering)

e Hamis HR interju e Radioés kommunikacié
e Hamis sajtd interja befogdsa

o Megfigyelés e Kdd visszafejtés

e Kovetés e stb.

e Sziirke irodalom beszerzése,

elemzése (belsé kiadvany)

e stb.

e Informatikai tamadas (hacking)
SIRSEaTaaE e Titkos kutatas
o Rombolss e Hamis webold'al létrehozésa (phising)
el S -hotars e Lehallgatas (helyiség,
e Zsarolas kommunikacios eszk6z, vizualis
. Ko;;uzcm megfigyelés, kompromittalé
e Csabitas ..
o Ocestiae sugarzas, stb.)
e stb. e stb.

8. 8kranforméci 6sz §R]34b.oldatad chjpq iasn# e rskad) saztt é s

A két oszlop hal mazelemeit att ev@lumeneae az
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human és technikai |jell eglum®neekmnaecedk csop:

| € nylogyaz embertmintadaf-és i nf or méfce I6h ehsozr déolzvwwa, a:
visel kedési €s Kkommuni kacihbé&s olmedgsroélisizab@&mu
pszichol 6gi ai eé eimek Btn f foe Inhhad VmM&levaab € a8 ma |
oszlopa az informéci o6szerzés technikai | e
be, amely el emeinek attekintése soran k
el s6dleagesfdett hel yi ségek i nformaéesbdbi zt
jelentdé6 technikai i N fredrnmgdac, i Gas zl eerhzad sl ig alt eédlse
az i nf orimAxlin&kss dgadaovi zudalis Kommuni k &c
i nformaci 6t hordozd6 fizikai jelensiégakh val

megval 6sit hatnbe gésricikedtikzéshgége et t [§H3 get .

Az értelke@rzédsszei ben tar@gtylmdtak Rkhoapj am i nf
el emei széles sk&al an mozognakt é kak &@mnb eknu,t
anel yek tovabbi o6énédll 6 kutatasi téma al apj
a,Human" és | T rendszereken toéorténd inform
j el en kut at as t émaj a, azonban k &ompgleg | | e s s ¢
biztonsaga kut at asi terdal et i r & azpkatn a k t
megjeleniteni. Az I T rendszerek védett

kivanat osSMARTzoosnobdadns ia f ol y a maptrookb | eérneddt m éonkyoezk
A fenyegete t s é g ek fel dol gozéasa sor an j el en f
késdbbiekben [fd¥Wgyal asra ker al

A 8. debhnilai elemeloszlopal ehal | gat as hal mh&retl Geme n e
bef solayav é det t helyiség kialakidZAwsd&tnla&kn imi s
szorosan kapcsol 6di k a cél ként megal kot ni
Azembere mber koézvetl en kommuni kaci 6 kérnyeze

tudomanyostttémétd etianhmhlamadnWeavar hélSmaahhno

model |t kel l tanul manyozni ame |l fplgamatk er es z
[75] [76] A 9. szamu abran megjelenitett kK o mmt
i nf or ma coi sos zaetveiktéerhimuni kaci 6 al kal méaval a
kil épég sof amméaés atz ladaldl el s6ként figyele
s zemp o nHzgkaablo.l . f e] e z eatl a pag émibdr haadg, aar e z pé s ,

megjelenitd eszkdzr 6l ver8dé vagy ki bocs:

késziul ék tesrememnet tneimnf or maci el heudaraaeshi
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lzenst H veljel lzenst

Ingmfﬂ{iﬂ = Add  |=— Csaorma == vev§ |== Cimzed
rras

i
Zajforras

9. ShanmnWe averi rfkkdzl éhbor (@@ d ke b [2P] {8]

Azemberember kdzvetlen kommuni kadci 6 soran az
koridlvevé térrész eamyaga&rramet vy kiet dl6tdd e ¢
masodl agos csatornaként a megjelend fizi
anyagok,amétge& fizikali jeltovabbitdé csat
cimzettek a kommuni k avaladit faod ad d sdmelyr éé&r 2 &
deko6dol ja faarrnad oesndadd alt al ki bocsajtot
informaci ot. A kommuni kami 0t cemmahdenaahoizt
is keveredkamel y mért éke meghatiam ®@basméda tkhemmwsrei

[799Az el vi mo alted d h nailkaapij 4alnehal | gat 4&s el mél e

jell emzddi nek meagneilgyy enhGédsoésti tjoetlteln@iir ls @ ZAImédis |
abr an IHat haz 6 aavotebi ficsi kali jell emzd6i

detektal hat 6ak, és a hasznos | el €s zaj Vv
akkor a vevd megfigyel 6 eszkodzre jell emz

i nformaci 6t art al mla Enmek dofyamatst eclshad toG & b o &1 ki
megfigyeled oedabhdoamend&evét megeil g-yiezlebhee s z ko
megfigiymzé&tt 0t

zenst Kl vedjel zenst

Inormacid || agg =] Coabma | vews == Cimzet

forras
i vetjl
Farr Vevd Megfigyeid
capones Megigyel esckoz [ ~7|  cinget
lzenet
10. Mbdasitot-We8taanndbédle hirkozl ési model | For
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A védett helyi ségek szempontyawilgf agmeédads
esz-k@xvén kialakult csatamelya&j &tr tled ljgle zénlelt &
Z aj Viszonyanak wvalgyesa dlir@aizéesanatméddet a

val 60sit.haAzd elesgd | et plése&\gl sme gtk yen 6a v e
j el beéqr 4 &€lwdl het 6 zaj mért ékeéenek 6ndneglf é ge e
es z-kadl zt al vett Uzenet értel mezhe,tad svéegved. M
megfigyel 6 eszkoz csatornahoz val @ hozz:
foi yamat ot . Zar t modelhadtsvzietrezl aimd dktojnavtk i al ak i t v
i nforfreaciaes €skazotmzekodzeeggehvheheameet keshart

kicsatol asi folyamat.

4. 1.1 A v®dett helyi s®gekben megjelenR au
probl ®m§ii

A biztonsagi rést jelent6é fizikai jelensé
egyutt az informéaci é& akjueslzetniskéugse kfeitz ikkealil tr

Egy hel yi séegrmberambernt regmmmbhi kaci 6 sor an el

ember.i hang az el sédl eges kommuni kaci 6s f
beszéd biol 6gi ai mechani z muegjalénik,mklyelsto r a n a
mechani kai rezgéseket kel tenek. A kel etk
folyamat ai soran a beszéd erb6sségét bl f Ug
hoznak | étre a személyt kor ltakwewvd vieeve gd\z
al tsaajl

Jelen esetben, mint el sédl eges kommuni kéac
hall gat 6 kommeparindtéa ch adlsl @ ajr d matad&b ai,n f eozr z2188lC |
tartal ommal modul al t rezgest | étrehozva
Kkommuni kdci 6s partner, a hallas folyamat a
az agy altal, a hallas biol dgiai dyol yama

| étrehozva faozg aidrafdcért méncfior maci 6 tartal ma |

azonban természetesen nem csak a hall gat
koérnyezet ében megjelennek, a | égnemli koze
csilapi t asnak megfelel 6 erb6ssegben. A falaza

tovaterjednek (testhang) forrin] @b & v Vv e O bhe
340,8m/s, vasban5170m/s betonban 800m/s,t € g | a f-2800m/dgib<zI®mezben
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2400m/ s, més zho27d0k/sa €@ @ll Bdm n5 HhehBD@EM/S[81] G v eg
[82]
A |l evegbben terjedd hanghull amok wugyan a

azonban a kommuypwakaerdsséghen pel ennek me

koéridlvevé helyiség felluleteihez is, ott m
ilyen modell &br ajldt Is&timat jabl, am"klRist &6t k e z
betlGkkel jel e®)t szobat jelenit m

) [ FP============ 1 ]

1. Direkt . et

athallds A3 ot Ly i3

2. Oldalirdnyt

ithallds - 4 4 * 3

3. Direkt A B

akusztikus Ml s ~¢ ||IHI

terjedés 11

4. Masodlagos ‘2 4‘ P 4 ‘2

athallas =

11. AMbamgrezgés |l ehetséges terjedés[@al asmjoans z édo
Amennyiben az,A " forras helyiségben akusztikus
megrezgetve, abban hultloavnao keartj eedl Gai chéazhwgd oa
térben. A hang az ember sz&dmara direkt ér

i nformaci 6 el jut a s-z2memdbedrelléé wd Kl efniilndiég.k
-nem all meg a helyiesmMmgedyatidénte &aalavead
akuszti kus hulméamhkamitk u st gaywe arlgés tkeadmijtsezdé dao s

hel yi ségek i ranyéabkean Kkiigya nia eljlihathAly eskzmoenesi z6é d

hel yi ségben (helyiségekben), val ami nt a

ereélbket el helsyzeozbvaeb,ana ef bangsgd akusztik
érzékel hetd és roégzithetd | ehet .

A hangok falon keresztiubhi 6ativhat!| eneg 6blhz
diafragmah at as ah ol fal porusokon keresztaal t 01
amely a f al anyagan kereszt ol torteéeni k he
atvi tt hangok mind a fal man,t énman ds zae mpoam:
i nformaci 6t art alemngnéasle kreegn keell keezne k. A hang
testekben tort énod,thsn hyaenedlidrthang fajazatnakt er | e
val 60 Ut kodozésekor t orlt2é n Gazraealj sezdeémnsléél tae tkio.v
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beérkezd . = nn
hang  visszatérd
hang

a fal anyagan I—'— 1 -
athalado hang - LJ‘ a felliletrdl

‘ visszavert hang

éat F:aalggéur?:ri]% \/{ ™ | i - / a fal altalkisugarzott hang
| : K“"‘} /testhang
fal ’\ ’ l‘&——ﬂ”*:—i%'—hc'iveszteség
Ry | oo hang
1

| athalado hang

12. Abfraal nak Ut koézd6 hRBaggermszningi a megoszl dsa
For:f84]x8oldalal apj an saj at készitésl abr a

A | éghangok falazaton torténé aAzjegyik,dsat Kk
haolyantulaj o n svdggsit agsagu f al azatot épitidnk, am
hajlitasi rezghksethes ki (abd mrkéutleng i f al azat ot
kobzbei ktatdsaval, melyekben a hull d&mok | e

kornyezeéehbol dedvekt &1 dsar a kisérletet V € C
kovetkezd 1. szamiB2]iBllB4gal at tartal mazza.

1. vizsg8l at:

A hang terjedéséneitezéest ébehyiksiévgi| k 6 | t O
bi zonyitaséadra akusztikus indi kal o mér ése
bi zonyittaozt &1 méll et i feltétel ezés, mi szer

Kommuni kaci 6s kornyezeteelk mewgédgrel an és zfoim:
épul etrészekben is érzéekel hetdéveé valik. E
model | helyi ségben el hasnzgizvoar Bids smtai. k ua B
informaci 6 tartalmid rezgések HKemmumMislkegdait
igazol 6di k a védett helyiség akusztikus a
A mér és sor an, egy hel yi séghbenalangnt el yez
hangfor réstedgy l1znejseXKiomt héam@f orr ason 1kHz
kerkiilssugar zasra uagy, hogy a zajszintmeéerd ¢
Az 60dB erteék a bes,zmed ylean diZa.nalkazldbad el br

tekinthetink meg.
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. o9
3 r® = ay ! 2,
AR *—»f‘\ B ) e 5&1‘1
SUS0G0 HOTOSZEKRENY ~ BESZELGETES KAMION
EVELEK , o
LELEGZET SUTTOGAS "E“:f:m vnnn;;’;:'cnwu HAJSZARITO

GYENGE

KOZEPES VAGY (SENDES  NAGYON HANGOS

13.

A

er 6sito6vel

pedig

k i rszuogtat hang

Sszenzor

Béciabel

el |

0dB 50dB 60dB 70d8 80dE 90dB H00dB

HANGOS

érték a

vi zsgal at ar a

atott mi

egy az

hangrezgkéséreéhasznal't

A kértzékehéasztzn

|l eveg6 Ut an
masodl agos
megj el end
hogy

hanggener

mi |l yen

i nf or maci

akuszti

pLbat at a

hordozott

kus i

koridl mények

L]

AT-2. 5

g‘ﬁ

HELIKOPTER TUZUATEX

RENDORSZIRENA
REPULO
HAITOMO

HARSONA

110 dB 120dB 130dB 140 dB

EXTREM HANGOS

FAIDALOMKUSZOB

h a nFgo ref8%gsj:é n e k

ket f

ni at Gr mi
akuszti

aktiv
vi zsgalt

i nf or maci

t ertgme Al é mer de moe s andla

nf ormaci 6

eset én

krof on
kus

erdsitads

érzékel

szeml é1l t

s

el e szenz
( h
hangsze!
ko
par améter
6 terjed?é
szomszéd
érzékel he

het

at or-ebahgpghlukisé&éihk tdeebmjozncst yriatl hvaat, 6
O0bi zt onsagizeméamslztohitlélisaseaml dtfz tc i MHa ¢

jegyzemmeg,hogmér é s sor an, a falazati anyagok c:
volt cél

A vizsgal at sadotr,a nh obgeyb i azzomaylot ® 2 AiskKiu snj kIr @ § o
helyiségben barhol el helyezve, valamint a
csatol asu atvezet 6kben (4dtvezeté furat
kabel cskaitlesbbh ak p ar iktamtytonamlyaknal , szell 6zt
csendes kiul sé6skomanyecdes kRosleyiénég | égtere,
vizuali zal hata mé&redantzamustiebkald odtntb 6z 6 amp |l i t (
mindenttt el érhemér &l ¢vi zAZl ii 9 dlo &Aeti s & z
14. és 15. é&bréadkon | &athat dak.
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14. Bdrrmds helyiségben | évé | égcsatol asu mi
Forras: sajat szerkesztés

15. Bdrmashel yi séggel | égkapcsol atbaeglcédwad ol faslion
mi krofon jelének képe
Forras: Sajat szerkeszt és

A kontakt mikrofonnal végzett mérés, sor an

val ami nt az Aatvezetetntaggméreceeéegodbpas vetlit &
forras jel .|l &dvé&bnvéagreetr zierhei kaciabsr amé raé s
kovetkezd6 16., 17. és 18. abréakon | &t hat o

64



szomszédos falazaton el he

16. Bbrrmradshelyiséggel
szerkeszt és

Forras: sajat

-~ LLe A RARRE B

Hlxl,
v '| 1

17. Bdrmashel yi séggalé pseroi msczséddvoesz, é skiseiielelgenett,e | k e z 6
kontakteszkdz jelének képe
Forras: sajat szerkesztés

T T T e T LR R o e e

11112 M 3480k
248 n 9190

\m \ nhlm l”“ M —mw
H T T

Hl.n w 0.0k ~

188 bFarr dshelnyyiislédgs zadbrlia kf el Ul et én el hel yezett,
Forras: sajat szerkesztés
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A fdtoérendszeméréemadmin ott @z d ut ca&dnr ont f
veégzett kisérlettel bebi zonyosodott, hogy
el emek (sz,jvvadtatmink) az anjya | a $lz ajr &K6 kzid jsadk f Il
negati v ératséokl beank baezf o lInyd iek &lné s6 sh aztag s fkoekvaetr

csatornaba).

1. ®rt®kel ®s:
A vizsgéal at soran bebizonyosodott, hogy &

szambnt osksiarggal kommuni kaci 0 soramgl étret

megj el end hang veéedel me. A megjelend hang
hel yszineéedl szol gadal 6 helyiségben vannak |
Az indikal o mérés soran bebizonyosodott,

akar iéesédhedl tavolabb is detektal hato a
Ezért védett helyiség kialakitéasa kapcséar
val amit ko kbaképal @ ethel és kial akitasan
kommunidk &koerl entviéeedzdmi ki vant hang el vi megf |

érdekében.

4. 1.2 V®dett helyi s®gekben megjelenR vizu
probl ®m§i

A védett hel yi ségek kapcsan a bi ztonsag

m&odi kként a vizualis Oton | étrej &ell6, az
hogymegvi zsgal j uk. E g yembbere Impies é kbenmhtuhé kaej &
soran masodi kként, a szavakkal torténd k

leggyalo r i bb kommun ik &setbehsaz ffoormmaci 6 tart al mi

cselekedet a vizwualizaci 6 utjan jut el az
kivant otg-oanzd oil mft or ma az 0,afzd re ndbse r i kozl ést
megj en ekhét észt Ul juttatja az atviteli Cs
kdrnyezetet koridalvevdé térrész, amel yben
c=300000k m/ s[86kAe bf eésnsyé,gtgoetlloyngkaij el en eset ben
tartalma jelet alkotjak, a kommunikaci os
Ebben az esetbenaszem nt vevd6é érzékeli az értelem s

| at dsoglhmdhani zmusan iknefroersnzatclilé jau tk oanemu ni k
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tudapRryzm,yg .

A védett helyiségek szempontjabdl a megqgj ¢

7

Kommuni kaci 6s teéerrész kittadtadl krdzvegael mé il
s

c
kut at as oran veéleményem szerint nem csSa
Vv

éedeni kivant i nformaci 6, hanem a kommur
intézkedést igényelve a kiakbkadasassszempan
a helyiségen kiviuli optikaiarBQapgtémlfkemet €

felteéetel ezést Ak it € énal & totnotviedxkt bycskdabzlsaotkott | el e r
kozvetlen eseményeket ne gfhied Yoer1é6 ,t &swibz uedsl zi
melyekh el yi ségen bel Gli el helyezéséAvipdn megf i
eszkodzok kivédeéset a meeglfeitgyehékegiz&kégbeb

megakadal yozadasaval és a hel gibkég) hlomelgeni

2. Vvizsgsgl at

A Vvizsgal at soran egy trivialis kisérlet
opti kai ral atas esetén a kiul,bebokidi vpdeas
kil viladg felé nyitott, tiszta optikai ral

A kisérl et soran hpareaxnd nkiladl nkbadl znda s mémeegt| Ge |
figyeltem meg, amebkt el j e s randelken¢kd s & &l vi |l ag feal é. A
mi ndenf élreélnkihlé zlsegkvaehat abmat A Kkisér |l
mobiltel efonnal két tavolsagbdélledokum@nt a

21. szadamu &abr an | 4t hat 6ak.

e
ﬁﬁ’:_

Védett helyiségek
komplex biztonsaga

2020. december

Vadatt holyiségek
Komplex biztonsiga

2020. december

19. Nypirlat opti kai fel Ol et ekktkreny e zatd el &letzé&r ik okmam
Forras: sajat szerkesztés
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20. Nyirlat opti kai feluletekkel rendel kez6 kommuni k
felililetéhez kotzel készitett kisérle
Forras: sajat szerkesztés

T

—— | ———————
EEESERRERS XA O PR T Crr i,

W

1

21. N8yirlat opti kai féelkiplmenuek Kkelcs dDaemeEdEikhagkseh §tabl ak

nyil abedaednt 0l készitett képe
Forras: sajat szerkesztés
2. ®rt®kel ®s
A vVvizsgal at soran bebizonyosodott, hogy
relevanci aval bir =etkheemmume kjaeli @rsd ,k 6ir mfy @
vizualis elemek védel me. A megjelend feér
helyszinédl szolgéal 6 helyiségben vannak |j
bel Gl i kérnyezetben is, karl &t hbvabagAf kzi
tapasztalt torzul ast a model | kommeési kac.i
a rogzitdoként hasznal't mobi | Awd ced totn h/edlgyeis

vr

kial akitasa kapcs&nl 6 z meytiatkdgsatk ad g by b z das
szuUuksé,gacksosmemueni kdkiebefpvicbeddetn i vikzwainits infor

megfigyel ésének teljes kizaréadsa érdekében
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4.1.3 V®dett helyi s®gekben al kal mazni k2v
i nform8ci - -biztons8gi probl ®mS§i

A véleltyi ségek kockazat:. el emeineképhut at a
megjelenitdédkthoztbapagol 6t |jel enotnij kock:
amelyekame gj el end knd k 6 d £ k-tnéi &« & ll @dszédbrékhaz & az at ok .
[B7] A prezentaci 6s technol 6gi ak megval 6si

valamilyen digit alzonban eveéyd eetlte nhh ¢ I6y inséd gkalk . \

techni kai eszkodzzel torteéend if edrsozbelréenhaéts ev,e
A probl émdk toébb csoportra bonthatok. Az
amely a vizualizéadci 6s megjelenitdéd eszkoz

A masi k, acnseolpyor & védett heMpywinddd glslkzioa los lair

kapcsodzonditkemel tetett el ektroniskzildsr mdzd e n
informaci 6 tartalma fizikai j el enségek v
kel tett fizikali jelenségek egyik alapvet
inf ormaci 6bi ztonsagi felldl eteivel megeqgye:

el 6z6ekben t ar ¢\ atadsdik cgopogear Uf €ény AlGt | &n k e
sugéadrzasok csoportja, amely direkt megjel
k e r Aizbnban harmadiksopork é nt beszél hetidnk a megjeler
el ektromagneses sugarzasok megjelenésér 6l

terjed a kommuni kaci 6s tér kodérnyezet ében.

eszkibetkt ervezett funkci 6ja, tobbnyire a
hat 4sa. A probl éma forréadsa az el ektromos |
mikoédés soran | étrejovad, az al katreészek
radhaolsl @amok megj el enése, amel yek a készul
j el ekbdl all nak el 6. A veédet't hel yi ségel

ki sugarzott jelek helyiség hatarol o6 fal a

intézkeidedstaiadbman figyelembe kell venni

i nformaci 6bi ztonsagi €s radi 6techni kai pr
szerint bizonyit st érdeml 6en kel l hivat
fennall asdr 6Hut aAvagmazakmai egyeztet ések
vel eményekkel tal al koztam, mi szerint a f
eredményt mutat. A megosztd szakmabeli vé
részleteseébbdbehegédgarenmitdt ,a probl éma demon
A probl émakor nyilt forrasokbol val 6 kut
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egyi k a védel vonatkoziR, TEMRES €5 ehaéneeelny a kompr o
el ektromagneses kisugar z&ad . elElze nai tvééndaekl Gerr
soran hianyos hozzaéené@smaelal alflogt ah#delk ke
hi vatal os kotzl ése al apjan a teéem@B8R4gyes r é
[B9) [90] A’ masi k iréany, amely jelen fejezet

bizonyitasa. A bizonyitas részeként szam
interfészek r &adi 0éss ek iésrudgeakr &kbaegsida, h A kKt kete 5 d B &

hajtottam vwigzwal i s megj el enitdk altal
i nformaci otartal manpPPOHPOIAnkdvvadshkhezZzZd dadkéhb
soréan bizonyitom a moni troa diko fnriekkigléenseeia §sso0
tényeéet . A 4. vi zsgal at soran indikativ m
0sszetevbéinakmedgj ecobedctbesateftiggtasbemmalAzo $
soréan bizonyitom a kisugéarzott jelek tav
soréan bizonyitom az informaci s tAarrt al om
vi zsgal at soran megall apieomal Ilhogy man iktio
tapasztal hat o radi 6frekvenci d&s sugar zasi

3. vizsg§8l at

A mérésspekbdbram damwaltién®dt ornzalgadal at ot fol yt
kozotti tartomanyban. A-03,il9"s gabBaos ®RT" har or
(Thi n Film Tranzistoan uwégdaamedmgkas mohbt &
kéepfelbontdsi Uzemmodban WRi2zs gdlrtaarm.k AMAmewif

alakitottam ki

RADICS SZEMPONTBOL ARNYEKOLT MEROSZOBA

MERG ANTENNA

1/4 METER

—
\ ‘
MONITOR MEGHAJTO
[ Ed SZAMITGGEP

MERGKABEL

MINTA MONITOR
SPEKTRUMANALIZATOR

22. :8bMoani tor r adi 6frekvencias sugéar zasar
Forras: sajat szerkesztés
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A mér éseket mbdambamaagnhés@&rsn ysézkeompto nk dron y ¢
végrehajtani, igy az alap referemott.i a mér
El s6ként referencia spektrumképet vetter
megj el,mindtta mo pmotnoirt"orésmeghajto szamitodge

z

dAramtal anitott all apot d@ban. Az i gV kész

spektrumfot 6 Kk é2p3e. |séztahnaldt 64 barza na.l abbi

23. RBRédfrear enci a rsépdei kétsr ukndkrénpyee z e t
Forraszes&jedtzt és

A referencia felvételt kovetdbden harom mon
fel, melyek kUl 6dnbodazl6 écss aktill atknobzoazstekkésezl abbovnat
ker ol tek meghajtasra. A kodovetkekzibkdbryni taa st
nyer az a felteéetelezés, mi szerint jelent ¢
monitorok kodérnyezetében kisugarzott for ma
-Az 1. szamiu monitor DVI csatlakozdé feldl
fel bont asbamM .aibkd heatt kbbézpde e k pr wmMu k al t a.

24. Bbraz&a&dmd ndVhlt2a8moxn8 O rpi xel felbontéasld spe

Forras: sajat szerkesztés
Az abr at €s a tobbi spektrogik,eghoggnaagy i s 4l
mennyi ségld diszkreéet afrakveémscisapejkelIremiblan
frekvenci &k ampl it gtdédlj~a3 5i6gMHE £ 6 )] e dAO  3tOaMH zC
jelent 6s, széles frekvenciasawvbdd!l i-BGHezl i t
terjedd részben az egyedil engs ejkd Id oani kniall énmaik
-A 2. sza&dmu monitor radidés spektrumki zsgal

hasznal at aval 1280x800 pixel aki SLORAXZIESB
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vizsgal atr a. A DVI csat | ookrodzl 6 kféeblizild ett t e

spektrumdcklovfeatk®jzdd 5. szamu és 26. szamu

25. Bbreazamd mintamonitor DVI 1280x800 pixel
Forras: sajat szerkesztés

T L L S L e e S
200 1300 400 1500 1600 1700 18A0 1800 2000

26. :8bZ.a sz&md mintamonitor DVI 1024x768 pixe
Forsasgat szerkeszt és

A VGA csatlakozo felulettel végzett Vi zsi

kovetkezd6 27. szamu és 28. szamu abr akon

TS AR Y L L L L L ) L L L L Ly L Ly L L L N L L L B L L L o O ey E e L e
00 000 100 120 130 1400 1500 1600 1700 1B0D 1300 2000 2 22 z 2 500 2600 2900 2600 Za0

27. Bbreaz&md mintamonitor VGA 1280x800 pixel
Forras: sajat szerkesztés

L L L I S
2400 2500 2600 2700 2800 2400

28. Bdbza@mu mintamonitor VGA 1024xH®&8r s xed ajf &l bone

Azabr dakat o6sszehasonl i k& p,e shza seolnsl 66 ammi nj tda m odr

nagy amplituadéjua diszkrét frekvenciaért ée
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sor an ki sugarzott frekvenciaéerteékek maj d

vannak.

-A 3. szamua mintamonitort megvi zsgal va D\
pixel valamint 1024x768 pixel felbontasba
k&d tett spektrumfotok képe a 29. széadmu ¢és

29. :8b3¥.a sz&md mintamonitor DVI 1280x800 pixe
Forras: sajat szerkesztés

|.\Mu.hm.hu il

30. 3bremzadmu mintamonitor DVI 1024x768 pixel
Forras: sajat szerkesztés

Ebbenaz set ben a monitor meghajtdé jel ének 4l
értékek nagyon eltéré6 spektr urakdé pdtr erhwteatc

jelek frekvenciaértékei a vivanmlgelkht savban

3. ®rt ®kel ®s

A vizsgalat soran bebizonyosodott, hogy a
relevanci aval bir az elektronikus wvizual.
ki sugarazd totf r ejkevileenkci &€ del me. Az altal ano.

megjelenitdk mikaddé&sébdl eKakrnddianhfyreelet e&mc

jel ek hull damai jelennek meg

4. Vvizsgs8l at

A megjelen6é réadi 6s jelek vizsgalata sor a

miszrint a monitoron | évd megj el enéasa k ép
ki sugarzott jelek, korrelaci o6tvalkeresve a
A monitorok Kkisugarzasi frekvenciait egy e
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tul nyomé antéslzma z val ami dpskieuna n m o dhzdadhpoiirtde t. t
szelektiv vevdj et fel hasznél va iAdének FM
vizsgal at &t végeztem. Il ndi kativ jelleggel
hangszor ot kaptsobkam. nAgwmofehér kitolteées
i nformaci 6 tartal ma &l dtotk éjpeelte knetg j ferd eeknvi & n/c
kil 6n megvizsgéalva, a demodul a4t or fokoza
jel formakat jAelneonniitteotrtoenm mmeeggj.el eni t et t k é
demodul ator fokozatr ol vett jel jellemz6i
val amint asvlangpsgasér ymlt megfigyel het 6 ¢és

4. @®rt®kel ®s

Az elvégzett ierr ceidkméaahiyacps rAdmitoskékril seutg ar z ot t j
tal nyomé részt a megjelenitett képpel 0O6ss
me g . Ugyan a mé egika sforrélknv enrecmi ansianvdb an vi z s
tapasztal hat 6 aamégakl ehdtdérekepdembdul &
a megj el end j el ek | ényemer] et é&bbs é&gémbem
képekédpyé&nek valtorvadiadvht pkibben et édd tal manak
el s6dl egesen bizonyitjaseéea ki aneggred etntd jkel

ki sugarzaséaval, ezzel | ehet séges i nforméac

5 vi zsgs8l at
A megjelend6 jelek tekintetében sziukséges
tavol abbrédliny e mads b ekn tes A rdoeitore 8 § alahamé ghajt

szamitdbdgépet a mér o6l aborbdl egy hagyoméan
monitoron a mér6ékabinban | étrehozott Kképp
sugar zasi paramétereket teremtve. A mér 6\

helyiségbe telepitettem. Az el 6z6ekben a
frekvenciatiuskéket keresve néhéany frekven
Az indi kativ mér és szempontj abadl negatiyv
tl jesit mény, az al apzaj megemel kedése, vV a
vezeteéek nél kulii Kommuni kaci 6s technol 6gi ¢
jelentette. Ez en etikelsnagydbe szidtiel jelerdey yreg@ g r e n d

mémadsz&idal aj &n a | aboratoriumban tapaszt al
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5. ®rt ®k el ®s

A vizsgéal at soran bebizonyosodott, hogy a
rel evanci aval bir az elektronikus wvizual:
ki sugarazaadktéte me ied se k védel me. Az altal ano.
megjelenitdk midkodéseéebodl fakadodan, radi o6f

késziul ékek ,mihnehyeketnéhkhénil vevd tdgabb kor
valnak. A vizsgabdotsprhaghebivédgtt hel yi
relevanci aval bir a kommuni kaci 6s kornye

radi 6frekvenci ds jelek terjedésének megak

6. vVvizsg8l at

A monitor képmegjelenit6kk miirkfoalrémé&c isbotraarnt
Vi zsgal at dv al kapcsol at ban, az irodal mi 1
témahoz szorosan kapcsol 6d6 kutatas ered
kut at 6j a Mar thiemm Myaurbil nokvad | 20al 4d o, Reémote vide@&@ r t e k e
eavesdropping using a softwatefined radio platform®c i mme | | @#]dnt meg
értekezés t émaj a, val ami nt a publ i kal'
meger 6sitette a vizsgal adményfeolés atas ats.m
vizsgal athoz szukséges hardver ¢és fazoft ve
github. com ol dalon tal al haté. A szamitog
kel etkezett réadi dés jelek inflokmdcvdodmadsal
saj dt miGszeres és mérési kodérnyezetben meg
a 22. ,Momi a or radi 6frekvenciabs ammuganmt aka
el rendeaZsnétkrrahoz m&krdesrtendszer évwavaod be
spektritma nal i z &4t or h eONE 8ORt(SoftwgryDefiHeal Radi@dkellett
cservMenzier | 6Wipmdgws mo p e r dat futdtts[95yAezn d snzde rk & c i
el végzégteémpestaSDR" progr am ksezritnutl akez adl sa kki 6t
SDR vezeéerl 6.msmuAgiidléglédpemssdzemdhisit rdasi as dhki
el végezt em. A vizsgal athoz a, athelyhes a a mu r

Ve

kovetdklez@ bmanat ott dmepbhajt dasvkedpét allito

Sforras: https:// github. com/ marti nma r-dissestationpdf mpest SDR/ bl ob/ mast «

6 https://github.com/martinmarinov/TempestSDR/tree/master/TempestSDR
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31. AMbsrzadmit 6gépes monitor megjelenitdk altal suc
Vi zsgéahadsamdlzt jelforras képe
Forras: sajat szerkesztés

A kép beallitéasat kovet 6en megvi zsgaltam

1280x1024 pixelfebont 4s b a,368dHpbaj mamakans r adi 6s |
A cél programban a frekvenci at baeadablbbptvapjp
monitor képe megjelent a veételdl ol dal on |
k élpépernykboedkazd a3 h.atahr an

Stop.

‘” 1280x1024 @ 60HZ
width 1688/

Height: 1066

32. BAbTeampest SDR programmal megjelenitett monit
Forras: sajat szerkesztés

Az indkika€n l0est bans imee r6ld latb orepr oduk al ni

6. ®rt®kel ®s

A monitor me gj el erndidti 6Okf r & llety alik c 8 é&ng aorr z7atcti 6 b
vizsgal at anak | &4t vanyoss zernd dérhé& nintodgkgémn s a ji 8
miszerekkel végzett i smértnedcti 6 ki stamhetigia
gyakorlabani s f e rkni &lélrslzeAntl éllhdgeat tream i t or ok &l t al
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jel ekbdl a kép védszwbahkl yhatdgrpkebgyempes
ki kKiszobol ésér e tet,tési mt év&kekdalésmk k ika lad kaik!

el l enintézkedés szukségessége megkérddj el

7. vizsgs8l at

A megj eleé mimzk&dspc s &n, felomkrubktitad piradg e
radi 6frekvencias kisugarzaséanak vizsgal at
kivetité berekdengetretabnbelhyinaRk3. s z64 mu ab
radeldfenci &s | el ek MVolktiaskugldir mot &t hjaetldeakke.t
frekvenciasavot azonositottam, mel yeknek
vil t ozasaval MHzZEZ4¢X MHa;, 296598/1H% 396MHz; 445,6MHz;
683,1MHz; 742,5MHz870MHz; 18 9, 5 MH z ; 1484, 9MHz frekven
voltak kimutathatoak.

|
1k n \
MNWW\M ".".‘..M $nd N&.wmm,..*.‘ w—-ﬂh—«ﬁum"““' "H"JLM\'-}MM““MM b

OO O O e I ] 1 I O e O O]
100 200 =200 400 500 EO0 Foo =200 [00 1000 1100 1200 1z00 1400 1500

33. ¥bdao kivetatdddpr espekt nuvanbmd g e&li esruigtdatztd skaépp el
megjel 61 ésével
Forras:saj 4t szerkeszteés

7. ®rt®kel ®s
AvideOki vet it 6 émmont ekto&kr ®ls et éb erna diiso ftraepkavsezntc

jelek sugarzasabol eredbé6 informaci obi zton

4.2 Helyis®geket ®rintR offenz2v technika

Az el 6z6 al fejezet pél dai, ésajbitzarysejra
kommuni kaci 6 soran megjelené i amadmacoéosagéh:
Aforrasok el emzése kapcsan t oévpaibtbet tkeén bs
amelye K t ov ab ba aJ éadgeotztz atkkel yi ségek ki al akit as
megolkdadnegf el el A34st 5 1 k mZI1OGBP A aénviegkb,a s3z & mu

Abra ams 1OWBeOk techni kali szinvonal &t szeml

hel ymesgfgi gpélkas mazott technol 6gi ak képei
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ergilfloorla&toos
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technol 6gi ak és
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étel ezédeml

mi att

teljesitménye

34. Atbchrekaihi r szer zés 60

Later manitoring ‘
¢ o "

of soun

vibretions

on window
Tope recarder

connect
1o bug by

metollic-point A

wiring Q’s?,
Fiber-optic

§| |

ideo — |

:;.:.M. 1
&g |

Microwave
bug hidden
in wall

Bug monitoring
typewriter kay

Microwave monitoring
of computer choroctors
Transmitter
wired inte
leph ine

Bug implanted in x i
fophane handset =S
Bug implantad in talaphone printed circuit

The ordinary office is an information sieve for a good spy. Above are just some of the ways surveillance can take place.

35. Bbtreachni kai

78

tal nyomo
azk meg e d i

nézve

hirs-aser eé¢ekrbfede:t §ségei
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r é
r é
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A 35. abr an, ki finomultabb techni kai t ame
Abrnmetgvi zsgalva | egal abb 13 techni kai f en
fejl 6désének aranyaban korszerldbb eszko66zo
felt éAzel dbr akon megj el entd eszkodozoket a

szempont | opolrtr@bses hat j uk, amel yek rés
i nformaci 6t nyujt a védett helyiségek meg

Az érzékelt fizikai jellemz6ék szerint cso

T helyiségben el hangzé audi o i nformaci o

s

jelenségeken al apul 6 detektal 6 eszkodzodk:

0O vezet ékes aku@atviktuesl :érki@glk@mn 6vezet ¢
hal 6zat vezetékei)

o vezet ékl e kK utl dpleal asu akuszti kus r .

o vezeték nél kul i el emes tapl al asu ak

o h#&®lzati t apilkau si srua dai kéuasdzat

o paraboli kus akusztikus érzékel 6

o kontakt akusztikus érzékel 6

ol ézer akusztikus érzékel 6

o mi krohull @m t d&pd@al asu akusztikus

o hal 6zati tapl &l d&sud helyben mikoéddé a
T helyiségben megjelendé vizualis informa

o]
szal opti kai kamer a
s

vezet ékes tapl al dasu kamer a

0
0
o vezetl&kkKilné el emes tapl al d&suU0 kamer a
o helypen-rh el yi sé g bvdiddreddog zi t 6

0

hal 6zati-helaypil sié gilsveindreadd k 6d d 0

T helyiségben mikoddé el ekt r oneikktu sf oersnzakbdaz:
e

megj el notdiern fekrt i adi & szkdzodk
o billentylGzet | eldtésének hangjat fig
o vezet ékes telefon induktiv csatol 6

o megjelenitéo monel ekt r maammpersamsist, t a |
sugarzasat erzékel 6 detektal 6 eszko
A f okdedzsése kapcsan a fizikai indi kaci 0s
mi v el a témafel dol gozads koézben megjel enéd
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A tézis igazol asanak részeként , kitekint
megjelen6é, hedyegehédskajeBekhprébl ddanyab
keresés szambel. eredményeit el emékaei t ¢
eredményt kaphat szakbbanbteérosagdicezpcsse&n magyar
megfelel 6inek sesBeni maint @a.3.e Egzanikia ytéd b lakz
| at h Afelpomoktt. a | & Ikaitnoatl aétsot &attekintve | &t hat o
a témaban meghatarozo6 berendezések gyarta

Az eredmények magas szazal éka kereskedel m

adva a termékek irant érdekl 6dének ¢és f
el hangzé és megjelené6 informéci o6 bizal mas
KeresR ki fej Googl e tal 8§l

spybug( kém eszkdz) 56.400.000

eavesdroppingbug! ehal | g3 8.780.000

FMbug( FM eszkdz) 43.100.000

covert video surveillancér ej t e

megfigyel 6) 12.700.000

wireless minicameravezet éK

mini kamera) 357.000.000

wireless spy camefav e z et é k

kém kamer a) 29.000.000

wireless spy transmittdrv e z e t €

nel kalii kém ado ¢ 60.500.000

wired spy transmittef v e z e t é K

addé eszkoz) 8.690.000

GSMbug( GSM eszkdz) 9.180.000

|l ehall gaté bereng 27.800

titkos rmegfeingyeléd 74.500

3 szg§mWulnmEklrHzates keresés alapjan adott Goc
Forras: saj at téabl dzat; (2021.03.)

A kénnyl hozzaférheté6éség fokozott biztons
védementiodukioakakitott bitzd mmrsyaigrie héerl zyd tsté g e
mi v el azok joO6részt csak a v#HpsbBEx@tdeh em
i smételten felhivom azkdogypkl|l aekmd knafgg!l taét
torveny altal igpgglhao&r engtetdél y nél kul i h a
ma g a [ROf[39h .
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A f krutdads as sor an, egy teghaikai céfg !l emdnz:
szimpc’n,zisjzné’imos tamaddeszkoekilssiziglfataldph amdt a

sz aalr an athat o.

T!=l perxana:p

MODERN SURVEILLANCE THREATS

Surveillance devices
are evolving!

© Research Electronics International | www.reiusa.net www.berkana.com.br

36. gshhmadod eszkdozokFos@aésef ogl al 6 &dbr a

Az internetes piacon a | dd rhreeadmMé nyek valamint a szimpoz
eszkdzok, paramétereiket tekintve nem sp
megfi gyel éshéerreenidésmmEisted&tpté| daul radi 6s ki s
terjedd hangrienzkg&bskedkd |, e gheasneenm megj el endé au
direkt me gf i gy e |Aé skételdbert &kkeuztat as sor an, kat al 6g
megvi 2sgq&lotz o6k paramét er ei neka cvséodpeotrtt ohsd It y
megfelel d kialakitasa éeérdekében.

43Ahelyimgekben megjelenR inform8ci-ra fenye

eszk®z°k csoportos?2t8sa az ellen¢gk val - i
A késziul ékek miszaki jellemz6éinek feldolg
cél, amelyben télkzdlamal dmdagft igpekiestzdl i nf
midk o6déshez szUkséges energi a el | 4t 4as a, é

hozzaf érahze tatisté g(eg,siat orna) és a megfigyel't
formaj) a. Cel a Vv ShamanaWe a veesr z khbizrokkonzéll é sa m (
csatornaj anak a meghatarozasa, a védett

csatorna bl okk oA acss onpeogratl ol saizpté ahlssa siaair ata in
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Az informécié Energiaellatas tipusa Az informécié Atviteli kbzeg Informécié
megjelenési hozzéférhetdsége megjelenitd
forméja

Halozati
taplalasa

Egyéni
akkumulatoros
taplalasu
Vezetékes IP (Ethernet)

hélézaton Egyéni zart rendszer Szamitogép
Mobiltelefon

Mp3 lejétszo
Médialejatszo

Maga a rogzité

Egyéni vevGberendezés

Kép és hang

Halozati taplalasa
beépitett backup Nyilt modulacios
akkumuldtorral Egyedi digitdlis modulcio
Radiés titon WIFI
Bluetooth

GSM

SEs arit CSATORNA

37. Bdbrianterneten tallaéhatedke zotsézd rarhdymiz@rsdag zmltk@® d é s
Forras: sajat szerkesztés

Az el emzés alapjan | athato, hogy a megfig
az attanul madanyozott berendezések éerzeéekel
tagw 60 d nkKadknp , haongdrasj zi, v&loommidnthataek kombin
esetben a védett helyiségek biztonsagat i
al kal mas ber endctér ¢a dakz oenlbeamz éas eGPaS adat ér z
eszkdzok 0] vketalzl eitneftortnearceimdtbeinzet onsag megt

7

nyomkovet 6k kel k a pkcustoll @t sotse if re | veelt (Bls erkeerh  ta:

A berendezések energiael |l at as aelektsom@asmp ont |j
tapl al dsat. Az elemzett eszkdzok harom cs
feltéet enli & BH &tedAécsoportok elemei lehetneklektromosh &1 6z at i

tapl al d&stak, egyée&mesalkkkphal@ateadiradhsal azatr Ol
idészakos ener gi a ki esést saj at beépite
i nformaci 6bi zt onsag- 6 grzéstet t elaadmttéo,k h@z z é&
szempontj abol szintén harom csoportba sor

Hel yben tarol 6zitdetusz enirtétl obneaslzléd het Gnk.
el helyezve a tipusuknak megfel elrd@gz imagtutk
i nf orhmacaio® 6 hoz val o hozzajut 8&dholiBn@®z i ks é
hozzaf ér és.

A kovetkezé t iympek sadagaogihmani 84 | etavmee | i nf or maci
képessége tavolrol a bk alkiftiagsgeddeln. | 2 hled s 2 & feé

vagy radids megol das. Az oszl op masodi k
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berendezések Uzeme somamzéankenz szalkd éaqéd ¢
hozz4adf érés, el ég egy egyszeri installaal as
kamerarendszer ki épitésére €é€s az azzal | a
az emlitett berendezéasze ki zed mleil zytemresséeg wko nsy.
stabibk Azel emz et t berendezések &l tal al kal ma
csoportba sorolt k ,6ag alaplaékk ekzdrailnéedy vima 68 g ia & ¢

el jarastol , napj ai nk tel ekgmenluenli & acr adi
Kommuni kaci 6s el jarasokig, szinte a telje
saj at modul daci 6s el jarassal rendel kezd ad
ki men6 teljesitményeéetdl. A WLANet Bhuatlhatt
tekintetében a technol 6gi a szabvanyar a
szamol hatunk. A radiods hirkozl ési szabyv
el érhet dségi t avol sdga az add teljesitmén
bizonos mért ékenha ul endaelodadhsr e &l | szabvaéa
hadl amamrtsat | akoztatva szinte barmilyen tavo

A csoportositott tulajdonsagok hWeaeraf ér he
model | csatornéaja, ahol a védett helyiséc
megval 6sitani

Azel emzett bhdrtearvddebzbésteokk t vagy rogzitett i
mar ki zar 61 aglettdaizgi dradli 8g jted d emgitik & wat, H gty
i nformadci 6s téastal amsmekjvalnlymjsd tdsizgaistta | ti &sn
berendezéseék&ke!l | ehet

A témabanf eryeqatéést | el ent & o zhazhzaddfpé raécsi

|l ehet 6ségét Kkr ownolzé gpidzd ivianstzeermrmpeotn teblédt t i i d
forgd berendezések dagdyakaldtiagahatetignodt.dpart at Bhess z
soran f el iaszntermp ttééongyekka t echnol 6gi a r ohan
rohame s 0 k k eemészleadiac miattab z z af ér és kor |l atl annéa v
A média csatornéinak hirkodzl éseit el emezv
védel mdmrgyoethyobkai, l ogi kai €s | T biztorl
miatt, el tol 6das var hato az I néfboernrmaai @& Az gry.
eszkozok[100F[1®1] [g02]b a .
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4.4 SMART folyamatok

A kutatas interdiszciplinaris folyamata r
és vadett targyal o k atpeccshonliaktaa r & @ jy Irn@ dsézséébvbel
i nfokommuni kaci 6s eszkoz[lOBJdpmegl ed emidn d e h
tamogatja a kommuni kadci 6s eszkdmzdlyitsergjekd
kozé bevinni kivant informéaci odbiztonsagi

ol yan mérteékd valtozéast hozot't az ember.i

gyoker esen megvaltoztatta. Az d&dvnador maci
i nformati kai €és kommuni kaci 6s rbeldndceszdrve K
magukat ¢él etinkbe, ezzel megkoénnyitve a t
mi ndennapi i nformaci 6s szukségleteink i gé

nagy része Vvarosokba r,endéezéhtvek véd,i v arn oc
kornyezet, mi nt el ett ér kedvez az i nf c
elterjedésének |l efedve a teljes életteret

aki k az ninE®@&kbeqtdj abb trendjeit kinéaljak.

441AMART-oso®Ssa biztons8g ellent mondg8sa

A t émahoz ksaap casto Inmbedgokabrme § ha €&8r a2z tagpmaaz oKk
fogal méat :

Okos t &r gkyiafl &)j,e(zsfdsjy@atn a kor Kkov eztemdermény e i

ember kszzeintétl iy e s €s tavol. Kommuni kaci Ot
techni kadkkal felszerelt hel yi ség, ahol a
technol 6gi ai el emek mellett a kényel mi, |

er edmérbype és kényel mesebb kommuni kadci 6 meg
Mi vel az okos eszkdzok és az informéci oOs
el etinknek, igy az azokkal megjelend bizt
val,makhd a magéhal mt nd KEDdjwdezet ben.

Az informacios technol 6gi dak nél kil 6zhetet
szemben a gazdasagi éerdekek sokszor az

kivanjak meg. AArgkad 6vargyokl dlkms mondaso
a veédel mi intézkedések kidolgozasa szemp
eszkodozok terjedeésének €s beépitéséenek a
ar anybaACSI@ enter For Strategic & tr nat i onal Studi es)
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al apjan jelentbscmeenyi bégil kibegziteésre
az alBabdbzaRuatthattdr. i Aebdehksbkrkeriaglaek r o
kor manyzat. S z ecrsveckse te,c hvnéeod elgmiai,é 4[#8& s a s a g «

tobb mint egy millidé doll art meghal ado ve

SPECOPS

COUNTRY NUMBER OF SIGNIFICANT
CYBER ATTACKS

-
o
o

UNITED STATES
UNITED KINGDOM
INDIA
GERMANY
SOUTH KOREA
AUSTRALIA
UKRAINE
CHINA

IRAN

SAUDI ARABIA
JAPAN
CANADA
FRANCE
ISRAEL
PAKISTAN
RUSSIA

ES3 HONG KONG
VIETNAM

RS

-
o 0

B 1 N
€ oHE &= NI

[ o= e AR

— o o b b

= NWwWwuouu

&l
-III....IIIIIIIIII
)

noON®0YR

Snificant cyber attacks = Any cyber attacks on a countries govermment agencies, defense and high tech companies, ot
economic crmes cquating to a Jose of more than a million dollars

38. Boranttbdm&kddeok orszagokra vetitett stat
For fl@6algpj a4 n

El 6f ordul hat, hogy egy UUjabb berendezés v
hordoz magaban, kel l emetl en mefdO07eGlyant é st o
biztositott kOornyezet bbeinz al vreackse ttta risealsy i kscén
megval 6sitani, amely garantalja, hogy a
meghat arozott részvevok szamar a val hass
sebezhet 6ségébdl kiindulva nem edlémgi aéskor
titoktartasi vall al asa, hanem egy ol yan
| étrehozni, amelybdél a harmadi k fél infor
€és kommuni kaci 6s techni kéadkkal |l efedett m
védett targyal 6 jellegld helyiségekben va

diskurzus[73] [108] [109][110]
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4.4.2 Az okos t8rgyal:- ®s az inform8ci: - bi

A téman el gondol kozva jogosan tessziuk fel
Az ergondémi ai és fiziol o6gi ai kial akitas,
val amint infokommaani kalkodsateghnt &kagyal o6t
beépitett mteoyyncs®&ggalhkokosabbnak mondhat 6

A kommuni kaci 6s-kfibdkcikdledte mkailrén el s6dl e

megbeszél ni kivant tartal om Kk osnteckinika me g o s
segitségével. | tt kil 6nbo6zé6 kivetit6k,

gondol hatunk. Kénnyen el képzel hetj ok, h ¢
hdr omdi menzi 6s megjelenitdédk vilagaban roh

eml igzkdz@®khotéz hasonl é6 tudadsiu berendezésel
végberendezésként miemte | s 2 B k a&g eisntmi knéd é-
i gényel ve. aNemnel @i aal Ifath&ks i Dikz tetdreetrisés L e z

mi nt égzisksal apszolgaltataas rendel kezésre
nagysebességl adatatviteldi kobzeget telepi
nem enged:i meg tAaargyal asok nagymért ékid ke
érkezéseértunkhcecvai,t iggkintve a tavol.i rész

megval 6sithat dsaga szi BMART t &arl qaqyparled k6 W aiédy
funkci 6j anak. Tovabba al apfeltetel a mi
rendel keza sweez eitl d kdosbaé |l két hneéebkodmi ak tt el jes
A targyal ajsegy zgbykacknmryavn i rasédgy khaeaagj &k rke
k és 2ititsés amel yre altalaban stoadi 6ba rende

kényel mi és er gono6mi aain nealke nieekl enna gay khoarnsgzseur

targyadldkmaam hangvezérelt gépészeti és &ar.
alapulak &r a kl ima berendezések vezérl|l ését.

Ha tisztéan az infokommunikéaci dés techni kal
technd 6 gi ak k al €s az egyenként hozzajuk tar
magunkat:

T Internet végpontok bevezet ése egy kil s
T Vezet ék nél kul i hal 6zat ( WLAN)
T Konferencia berendezés

T Ki hampes iein-dd 21&ds 6 v al
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Tol macs bstrekindwealés

Beépitett vided megfigyel d rendszer
Fix telepitésli és hordozhatdé szamitogé
Kivetitoék, monitorok

Vezet ék nél kal i konferencia szoba vezé

=4 =2 =42 4 -4

GSM | efedettség az 06sszes technol 6gi a

Az i mént fel sorolt techyrad |66 gésai ey emé d &k
funkci O0it tekintve nagyon el térnek e gy mé
enszil d&rdsag és az ellendrizhetb6ség e

szerint egy okos targyal 6 nermdépggatarnrkah

beépit Aslévetietl 6 k , beszéd k-kohferangao sendszérék, Vi oo
al kal mazasa védet't hel yi ségekben a magukb
|l ehet 6ség szerint Jkaevraisll eant doémv éac eptotlj dhdna o dg .y ¢
i nformadci 6bi ztonséagi megkodzel it éseét az
megkodzeliteniunk

T fizikali bi ztonséag

T elektroni kus informéaci o6bi ztonséag

T dokumentumbi ztonsag

T ki mondott szO6 biztonsaga

T megjelendé vizualis informci 6 védel me
T a kommuni kaci G nsfoorrdama clf &teraekjada gnél ens é g e
A felsoroltak kozdul az el a6 vhgy omv érdeen c

kialakitaséadhoz hasznéalt kész megol dasokka
-vizualigatamtat omzolkhnmd gjteleg H&de fdari kai
fejezet el 6z6 részeiben valamint az el 6z06
intézkedések ki a[llalKT7]{f7TARLRK11K i vanj a meg.

4.4.3 V®dett t8rgyal- optimali z8I| §8sa

Az okos targyal oknal al kal mazott technol ¢
vedett targyal 6 csak kort atoyalt d. mB id D ¢
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kompromi sszumokat kel l kot nunk a kényel

al kal mazott infokommuni kaci és technol 6gi a
A vizualizaci 6s megol dasok koézaual, csak ol
vinni, amely fiz kal i san, hozzaértd szakember alt a
szoftver kdédrnyezettel. Abban a mikoddéshez
nincs. Az ellenérzés ténye €és €eérveényesség
Amennyi ben ladhet séegehsnotl dgi a mi ni mal i zal &:

hel yiség tekintetében. A helyiség falai K

technol 6gia. Amennyiben nél kiul 6zhetetl en
adat 4tvitekkd&i abaki td&ka&pzal éageeemn7.asbzrearjiannt i
bemutatott adminigzr at i v zo6néaban kel el hel yezni

Avédett hel yi ség ki aslzaki trdosdalvenpg elkaig as @lzgd o

adat 4t viteld] technol 6gi awki zfsigziil kbadia s k Gezr eegdem
megal |l apitottam, hogy a | ehetséges techni
| egmegfel el 6bb. Az al kal mazéasa révén szal
|l ehet 6vée, mell yel azonnjalemz hv dlatbehas ad etl &k

A témat a kovetkezdb fejefglfllddddpcsol 6dd6 r é
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¥SSZEGZES

A fejezetben a hipoe@ yikseerhi| étsaiAdtSdpdiel et el s 6
ceéel j aknénltet i csoportositast végeztem a hi
Csopoottaroaszi tel ekt roni kus itrefso rknmammuns tkearca éss
mel yek fenyeget ést j el enmehgejt enieskh 6 a mavcéi doert e
Felvetésem alttapja@ant emapozdempdntoj aba | ény
amnek k 6vet kezt ében megal |l apithatad vaédkilumat

intézkedésekAkkatakadasasarany sokrétiGdsége

kK ommu n if kod oyiadmantedgtj eélsenad f i zi kai el enségek
ismeretes zi moegmz aj arul a veédel mi Akkioamnaukniitkdasc i nbes
f ol yamat el vi bemut at asa ut an demonstr a
i nf ortmarciji & deéss éan efkel mer 41 6 i nformaci d6bi zt or
bi zonyitaséar a, mel yek al apj aul szol gé&l na
detektal haté fizikai jelenségek informéci

Ezt kOvet 6keenr edlzrt Rk onbemut at va attekintett

|l ehet 6ségeizttmosnet genkhdasi vQeskzttoarlty otz i atme tan
forrasbaol megi smer hetd helyiségell endr zé
eszkodzok paraméter €imta, fiegaMmdlkaa attad s pr Dd

megal l apitott amminthhulgfyu rkzc iionst efrenleitdlgant e t K i
technol 6gi ai €s informaci,0samelzyesa Vvinldagte

o
vil dgban szinte dlMzapdachrbpgaedlbreicthdh et 6 givdd
d

fejl 6désével , a technikai berendezéseink
ma-ma r szinte a kézzel alig foghato m
méretcsokkenésével az informarcidg dlgkdntd. h
| ehet 6séget biztositva rejtett informacio
el ektroni kai eszkozok f &, pésamatokr ecisnoepko r
megj el 6l het 6 az a pont, ahkolala emEekdd éod yma
kdornyezet, amely val ahol a A azaatokbelrmanaheatédss
mikodeéset , vagy aranytal anul megnovel.

al kal mazasara fordit kusztikus Wemoretkitde t g r arséer kt ké
igazoltama hang e zgések terjedésétziamaflhamarcolodi k6«
szivargasi csatorna bizonyighaosdat @mdakévbez

tartalom tavRaddi omegmpéeld enneélsléel. i gazoltam a
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Uzemszdeirolif rrekvenci as sugéarzasait. A, kut at
at vieit 4 eelridamoltam ak o mp r o neil tetkétlrbo maghe g as b o | er e
alapjan torténd keéepvisszadalalziotlgsa taé nvyéédte,t |
radanseydéskaonlak sz ikise@relsstégiém. al apj an megal
miszaki megol dadsok, avamenbkyae kv éddeeft e n zH e/l yh ast
| étrehozott kommuOnsiskzéecgizoest tf aekriyeadim@tnrpae.z on y
hogy a veédett attarazy abd tedtdiirziaaninkséagz k 6 z 6 k N
befolyasoljak. kiA eku nhat SMARToeStchdeans i folyam
iranyebdag,nek soran megdal |l apitottam, hogy
kial akitaséat és kibzmeomhét edl|l eemaeSBARTE 4 jggpyr b d k k
€s eszZlsbmnbkwédett targyal 6k és az azokban
jlwédett helyiség vagy targyal,dnntnapgainkben t a
trendj e. A t echatotibegbyeeiz viee jal 6Wdé&ddtaz hel y
i nf or midzcailbmas sagéanak el ér ése érdekében

el l enérizhet 6ségét kell szem el 6tt tartan
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V. VEDETT HELYI|I SEG KOMPLEX BI ZTON
MEGVALCSCECTCSA

Jel en f ejheazteotd i kékllgjisgp damdamidisi z s g ail qaa zao | éass a .
korabbi fejezetekben koé6zolt kutatasi ered
hel yi ségek fizikai kial akitaséanak el vi
tényez6bkre bevezetethtszvaddél megmagalrodaaasgla
megol dasok ajanl asai val korvonal azom azon
anel yekkel el érhetd a veéedel mi strsatinigi ai

modellk i al akit &4&s a.

BEVEZETES

Magyar orastzédngaon szempontyabdéttil yhésdvgpalvez éseér
ki vitel ehzaétséékroenysaganak el,hehbr zbBemmaf éfiécs
t al 4d rhvaé my ked 6 NkéasGat &s eredméanpgediet tf dalehgs s
fizi kaiatkdibabl achkdgkitszel it és al apj an képzelnh
jell emz6 informabbébint dneAgredeélter dégbbae

megj el end human kommuni kaci 6 shelybenkellk el et k
mar adni a, a0 ksoomméunn i lkétcriej 6ttt i nformaci 6t a
juthatnak tovabb a hatarol 6 falazatnal

i d6szakgebk kekebhllalgeattvoee tmegf el el 6vé tett tér.
mi nden t ec Hmeékait Kkd wdtégi t 6 all andbé hely
helyiségek kockéadzati kRéeemretnlkdt Cslokkjenelées
hasznal 6 i ygz2ekypddigeedkni| nEgy feédett helyiség
elggel hetetl en minzégdag als e n&phtddiéiéyne k cél | a
el l enérizetlen technol 6gi 4Kt ©é n yneegnetteéss t k ¢j
kockazat ok atme gahtattedkrionzthvaet 6 a v éamadlylelean me c h
fenyeget ést kjgelt éhed mi @k ymé t #ls eviddd.e 6 t hel yi
fizikai ki al akitasa sor an torekedni k €

nf ormaci 6bi ztonsagi rés kizarasaeéagegka ma
érdekében. A veéedett helyi ségekdk hébs éges
kockaasataiz abhokott | ent ézKkeld@rsyed&kg ensbnsnz/ e mE
képviselnek a védet tanheellyyibseéfgo |kyidasloal kjiat aas a
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i génybe vett er Af v édaslikadlsd& kiintdebrayemnkdéas | y

kar banattavritzassgtal ast i gényel, mel ynek sor &
bi ztonsagi all apot el fogadhat 6 szintre h
Kapcsol at i matai midvebetctabkbamaeastval Kiockaza

7

ténypadksiA hwd dekt t hel yi s élangelldietétienr iezs g @4 laa s
radi 6s kodornyezet i sacetekéent et yt eapek am
megval m8dij aist . atTtoevi@ibdbtayv el g o nndeod cdladoaslita pj an
radi 6s sugarforréasok eépitaeaakine kWalwmggizted & n
hel yi ségenéahiedlstltiecphrneozledngti a kockédzati | ell
ol yan kompr omi sszumos megol déas, mel ynek
telhjets.t kut at as eredményekéhel yoesnwt aj ama
kialakitasahoz al kal maAhattdeépi h@&elyemelgeek
sors&niks émflkdpper !l a kulvilag felé torteéné
i génye, mempmeldsed | emszonyat Kompr omi ssz
teszek az atviteldi technol 6gi ielhigyalggt dma
me g v ehla& sdistagar a

A veéedett hel yi ségek kialakitasaval kapc
figyelembe e n n i kivant p ar &apcsalatimétkrelit o o dkh oll é t & gy
megval 6smbbdpads & a kockazatok <csodokkent é
kozaéattkut at ds outputjaként bemutatom a ki s
model | j étnalalmes &gaelmegf el el 6nek bi z,onyul

ismertf enyegetettségekskoempemeaskapekol ®do Kk«
Aj av as lhezk a p ¢ € g lpvaslaloateszek atr v é kyod 60 snelyneka r a

sorjgaslomaz on t ev &kg reyirsed gyeekk | e h emebgsvéag Osszietrais
a gyakorlatbarkapotte r e dmények érteékel ésével ,a midsza
90/2010. (. B . ) k emdeadSny.medoqa | mazott kdramyezet ki

5.1 V®e®det tkilelakizes @8pak ,a kw@ipd leexm ka lad naeki2 t §

Azi nf orméaci 6védelem el méaed3ilmegkédzet h ¢ @ s ¥
modell mellettj 6 | al k &l vhalzdhat &) os doknaki ldi dbréj
amel vy a Kaveatbhkeamé | a4t hat 0.
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informaciovédelem

| . _ fizikai védelem
e
-

;7 INFOKOMMUNIKACIOS
§ BIZTONSAG \

\ elekironikus
N informaciévédelem

személyi védelem
" i
-

e g
i =

dokumentumvédelem ] " elharitas

39. Bdbrianfokommuni kdci 6s bizt on$142§20.éldal az i nfor m

Az 39. abr a kdzéps,ommulnm&kzagti 6 s ,du dit @onisagd | i
i nf or mac ikoovzédodse |lheam"maz kéhenbhneatikeemgt el 6
model |t kapunk au dviéadvditizzaitald e lksyi ig & endaddliy a s

40. abran | at hatod

informaciévédelem

személyivédelem | fizikai védelem
s ~.

! KOMMUNIKACIOS BIZTONSAG 1

\ AUDIOVIZUALIS INFORMACIOVEDELEM

'~ o
A -l

dokumentumvédglem - elharitas

40. ABbdiaovkamidlbmnibk Zd @énss dagz i nf or maci 6védel em
Forl2Rx 0. ol dalj adl spxjearkes zt és

Ad0abra személy és dokuanzneluinxé@debmizekmaden
jelen kutatas nem vi zsgaklijaad,aka znielietean éa |
megjele® 0 j ab bet elaeme |l y az el haritas atémahatk ma:
illeszkedve targyalj a.

Az el haritas O0sszetevd ebben az esgegtben
at vi z sjageatl Asmar advanykockazat csodak kgptdés e
hel yibeéhgek sz l&kebb ertekémbghkhbenmeggltend
fenyegetettségek feltarasat , [l1fjdgzaeV hhaéasat
hal maz eéséseamahi zi kai lvaad alkni alt addigtépa dtdr eotl
beszél hetink, hanem hemiadmi eai6f ofrolagamat ad
amely tudas és htaszmhmnédlkéamn eslz&d&btzdk mért ékt
védett helyiséabakirttodabbadgarakfknntartasah
A védett helyi ségek komm@lze xel W& de bda\mé n € le |

megi smert t A maadiss mewetkstéatlr alkdo v badén ki . A
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kockéadzat ok forrasai Ab e af zeonnyietgaestreat t skéegreiklr
el l enint eddrhkendyémiedinitai alimdtodakhcaadbi zt onséagi
ellen|l ét r e hmedaltdas o k§ s snzeel f yoagdilkad barsdan . IAat hat 6

kockazat okomplex védet mi I mtedvrzlkzed &seek al t al
obj ekt umelhelyebettd iz et yi s ékgubtbalt 4 a i téma szer

meghat Ar pz o s@entst H.AKUly | aB®gg®e | eémdietk i tné tveel

a megjelend forrasok mezdédben a fenyegetes

MEGIELENO FORRASOK
e

Té[C):(I‘;\IIIEIT Al | ‘ VIZUAI:IS ] AKUSZH!(U§ MECHAN’IKUS l\fll;f:;:SOES
ESZKOZ INFORMACIO INFORMACIO REZGES KISUGARZAS
e P B 5
MEGOLDAS
- ALLTALANOS OBJEKTUM I
Alkalmassa FIZIKAI ES VAGYONVEDELMI
tett, MEGOLDASOK
védett - OBJEKTUMBA VALO BELEPTETES
helyiség A célra
minimum | |- TECHNIKAI KARBANTARTAS, II.| | létrehozott,
védelmi ATVIZSGALAS tart6san
intézkedések | |- VEDETT HELYISEGBE TORTENG kialakitott,
BELEPTETES védett
helyiség
- FUGGETLEN ELEKTRONIKUS il védelmi
VAGYONVEDELMI RENDSZER intézkedések
- AKUSZTIKUS ARNYEKOLAS
- VIZUALIS ARNYEKOLAS
- ELEKTROMAGNESES
ARNYEKOLAS

41. Abédadaett helyiséghkemmésni XkAcotdt sfooglaynt antegtjtel end Kk
csobkkent és U0 komgexil rett &« 2zkheod dd & kF obr sssazgeaf to gl barl aa s a

Ahal maz el emai hf dat m&&i @b ivet odsgangtechnikav e s z é |
eszklatzmi nden ol yan eszkdzt ért het uvagyk , ame
bi zonytal ansagotaz homd®z mMdn@agéadahadaght veéddtett
hel yi ségseshkr dmreme bi zonkyitsad alns &m@g vt 6 kah tlaealge |

kockazatolkecfildlekrtbée n. Mi ndeac hindiekgaein, e siz
hordozhat magaban kockazatotntosiing¥zazrdlksée
vedett helyiségek Uzemel ésének.

A vizuali sséidetor m&diyéd segen kivial. terjed:
mi v el az direkt értelmezhetd megjeleenési
soran.
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Az akuszti ktagr jiendieosionodfail apvetd szenmpont ,
emberi kommudii rkékti Gélemilomegna n

Amechani kazt akugesti kailag el 6all o fizikali
direkt informéaci dkaor &mored®d| @d nkgoorkmuhnai tkdascé r
Akommuni kaci 6s kodérnyezet benelektemAgméistesel e
radi 6s &szsiumgthéz d&as v é dteartt &lonmamdaokr kndécsizdd h or
|l ehet nek, mel yek el hsatgéyrhrdégjyatk, o a makcoi nonsuznii vke
csatobonidak | étre.

A védett helyi ségek kompl ex i myblooalyamdci 6 bi
At fogdecléniiat é zkzadrssimedbyeadamal amj add dbsoport
végeztem ami a l41. llkdhhimaa e smead klod § (A k .

A veéedett maend yds&mgyekockazat ar a tett enge

megol déasaa 4rlév éanbr a | . és | 1. megol dads hal
I deiglenes jell eggel i S kialakithaat 6ak.
kial akitani kivant véedett hel yi ség | étr
mi ndegyi két kell, hogy tartalmazza a mar a
A 1. csoport intézkedéseinek v évgarlei hkajaréarsaa

hogy megt r emt hessik a t éma a seprebketru skddondrhu nni ékravc

al kal mas védett hel yi ség al apj at . Az I .
intézkedései, |l ehetdségeitdhszalbdet anhkl g0
ki al ak,mdéasbéehnoza kockazatok mérteéke radikal
Az | . és | 1. csoport intézkedéseire épul
kockéazat tovabb csobkkent het 6, a tokut at 4:
kockazatokkal a szgétbeh ethellmémnsyagi t kday | e g:

megval Aessoporiokk.i al akit asa bef ol yassaell emiér a
i nf or nfidkaiiionkf oirarbaiczt onsdganaa& mag&aevcamygas ér
csOokkentdeeked ktevnet kezO0ekben ezememtavedeba Vv
hel yiség kial aki bhtéakidd éad edknlbesv dr zzastizehtletih & ts e 1

bemut atom azok kialakithatdsagat.

Cl t alolgektonsf i zi kai ®s vagyonv®del mi megol d8§:
Az ér t ld KeezeBbse n t Ar gy aVv ¢ éike Itsyziesréignetk akni al aki
val amil yen obj ekk e@mi lkéhipgid ledlhebistrzeé b & o el s6
megkodzel i tvéésd ea It anphjeed ry ii asa@lgagiy oén svseamnporjtéam |

95



me g f sekkell léhnieeAz o bj e k tnekafejézetbenderngy al t aegy al ap |
e gés z Kl «kazahiekveé delbjt ekt umot , ahova csak a jo
személ yek |tépohbentyneke bneunkaavemgamskrcadl ¢ mded
terul etekre.

A megfelel 6envédleh el yheez eyt thtléagl ak @rsn yoebzjeetket u m
fellgyel et al att ahlolz,z amedltyretikk 6edndg erdeénl dysezzee
edel mi i nt éekddkk O mlapd Hmbitde 6 eseményt gen
z altal d&nos objektumvédel emételkadatpd ea e
zeméel yatewsiez eq&léds $zdmédlaydwud[@k]edd [4pA | 4t v a.
el éptelt gamas zesné&layndk POy osul t sagiok éanz &r ian

Vv
A

S

b

objektumba val é bel éptet és. Avagyaveéradd |y at vi
eat il tott tiangygaeydi€ldlbdomiyi rekeniesgypameéel yi t
sérelelseni csel ekéatsizyd lgAng Gk thhd ddisisé pt et és
al tal aban ruhéazat €s .pApgghasz aatvveidzestgal k
szempontjabahosa ,mheggal | apj eksumbel épt et éss
vagyono&r i ,ceatrhéest z6bseenkekkshgae mekn ki vant techni
objektunokb a v al 6 . Az j at Aabtanos fizikali obj ekt
megol dédgok Mmoina owé drettstzehel yi ségek biztons
kivant helyi ség zlkiniakgieaert éhelzemtad Oday as ol
Az 4lst adbajneokt umv édel e m vnéedgeftetl ehled ym(skédgdeéks ee
offenzi v it e cnmeng fkiagy el és megval 6sul &sanak
gat o] kampg lae x meg&detab hmads @ d v aat yj ked ceknét z6aste n

mér sékel het i

Az akusztikus csillag t § s :

A védett khal yaikd é& gadgspailt! et s z er kteézrebtleemkkki ¢ Ih ah g tu
ki, ah ol | étr ej O0hetember k &2 dkiétizitv et leemb e Kk dmmuni kK
kommunidgykce I6s 6d| eged al tnhd lomaza exibed napg. A

hel ykené gcnnakk 6 r ng kb enetgt al al h aatzd ea ndyzadg olkV, . f e
részlmdezendgvezet 6 tul ajdonséagokat mut at n;
nem terjedhaeds zvéésgétbellaepni t asia kawvelrs @gdrekbdl
kovet kaelza mjt ré d e | e m vkéidael t at k dihisdlilgysidssbél ga miatk & s
megfeleld mértéklGre ndvel és éki alvakglyt aaszazta |

hogy megmhatebsil apmdaqsk enélr,t étkkeegy hal adj a a
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falaza a kozel ében tart ¢6zikloldedt veembae rfia | haazlaltarsa ht
érzékel 6k szenzitivitédsanak mé r tfeladlag t . Ez
azonban a veéedett hel yi s égelke hedtl 6esné gierka nnyéur
velreyed szerint kompdedxémaa pklivzaelyiktokpsk azpé b o
j el eméGseérkel het i

Vizuglis 8rny®kol 8§8s:

Az ajanl ott zartazdambdarkidlasGfsarldwlz,e ntbeegqy 1
tett védehas zmalth pa enagr megl évonyablaak a1 @&k K
rendel kez6é ke gl AR gesmieariil kdzvetl en kommt
el s6dl egas vi awed§ jed en € smed sy e & | alméejezdtbére 6
bizonyitott okok miatekVeéé @enémiyeki slzaki nds
megkozel itéseédeset éhel ydbeéegteampttlehk@al r al &
me g ak ad §jl egyloezmtséas e n vméedrestétk el ehleytiis éage k el | en

technikal e het 6 s é gee kmanmtad &kréeytkockadvhbkenht yel ent

Az el ektré@mBym@®koebk§s

Az el ekt r o sagme szeass o0 k falazaton t voér dt eélnndi &
i nt é zkkeed é& dalsendeléetnek. A V. fejezet kutatasi er e
Veve, a radi o6s A&t viaseil i M edkhtede g § zegheifaf e mz 6 v
eszkozok figyel embrefveerted civéed z i vvaaalgasien ttc s a
hel yi séglekdlenezett ksozminkusnét gkeése, ¢ @léldrodikus
szamitéadstechni kai ébkalergpPpdcBaA ki §eeberkékodl
bi zonyitast nyert, hogy az elektroni kus e
hordozdé jeleket bocs ajEzek a jelakaak é ki ¢ trpl ks@Edyéed (
mag &boag E@li b e ttraévsod tadblb i s hdeettneekkt. & | Ah avtéddaekt t1 eh
Uzemel 6 el ektalotnalk ulsétersekadzdtkt el ekt r omagr
ki sugar zasai nak varneagmikratd alay orz&diad s atvitel
magneses €és radi 6s szempolme galkapdjdd iy okzihalt a
el ektromagneses arnyédldmaadh achsavgeiens drgpd ky |
Uzemed Bk eéd ks roni khl easztkanypllid edhfeft @rsz2igwe k
mé r t,é&koémtp | e x me g k 6,zae | ma é a d v ansyekt opcoknat zj aatbodk

j el eméGserkel het i
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F¢éggetl en vagyonv®del mi rendszer:
A kutatas alapjan kial akédet tsza&lmai s éad d la

kapcsan, a fliuggetlen vagyonveéedel mi rendsz
védet tg,teemmetikiss é zar as a, el szepar &l t médon v
éepul et vagyonvédel mi rendszerek kial akit
kiterjedd vagyonveédel mi rendtserelr lekt riez etmeer,

kinagy seé@&mai kali elem intfkegxiabablalvat o £&Bp v
magaban hordozzaaa keembk éyekdDk blaghdadsb
szadzal ékatl yAseée@gaoe&kt vagyonvédel mi kial akit

irrel evaryveaslkedkds €hbiodajvalbgdyl eredd esetl eges

kézenfekedy amtealkat, védel e mmel val 6 el l &t
ki al alki tkdosmpnlae x megk@®dz éllggpéséemrsengnonveéed
kialakitasa a nmara ewmdédpgkéokcekl dhzeattio k a

Techni kai karbantartgs, 8tvizsg$8l 8s:
A védett helygylikégerkark, alvalkam@ni kat kblvenhd
k el

, hogy &l ljanak. A kialakitéas sor an,

kockazatbechrerbledngibament es homogenitasar ol
Gj bédl igazol ni sazl Ul kaspébgoehsy adna b bz § ®@adad | as a
védett helyi, éag hass kfodlnwemettesdan valtozo
kitéve, mel yek kockazatot | eAlze natthveitznsegka | &:
kar band zaaklkdspemd n eré6forras f ddt megs A n &l as a
karbantartadsnak €s atvizsgéddsashédknyezed¢lée
atvi zsgtad m&lman sz amit ansebggievfednrémade,t 6 nsagar
veszeéelyt jelentd technzkhd@ddbyvdléé&pai v Ivelda
hel yi aé&i al akitotttsveaddl mii kiant &2 ke ddrsdlg a
a vedettapet gnakgi ameret ére j,egomnikségede
beavatkozas el végzése

A védett helyiségek karbantartabamésenb6vi
bevonatsaaowhrdi, k ai eszkdzok al kal mazadaval n
védett helyiségek kialakitaséadnak kompl ex

Atvizsgal aea tmavalderyny&gpcdnmens oekat hgel ent 6
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A v®dett h
Avédett
megel 6z6en

bel éptetés

|l yi ségbe

hel yi ségek

el yi s®ghbe

, bel éptet ési

t°rt®nR k°zvetl en
dnelmaalzeir sié ghbbeea @Bt & N
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bel
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szeéel yaf fjer zaikatl Gt heect 6 s ékgiezka rt &edl aj veasitviéare t t

I ktjad laesrmad 8 a tkcoscokkak e nt 6
het.i

he
Ve
hel yi séghbe
be
el ent 6sen

j

52A v ®dett

i nt ®zked®sek

A

0sszefgdzdé agr amanah d® bd 4 ZAdlrvaan
jel ol ésmarkhedviahiywlkseckdzetiy i 6§ ssaet evd

hel yi ség Kk

v édet tbihzetloyni ssaéggi

torténéd

mér sékel

fheen yyd gseRtgeetkt s ®g e
kapcsol at a

i al

bel épést

akitasar a

®s a

nse fplgamétz 6
ambéasadvi@ashéetcokal ,

Sz

cs°kkent ®

koc&kaaegrme abekReesbadkendk
tekinthetj ok

7

meteirhnkzhedppak

VEDETT HELYISEGEK BIZTONSAGA

m Altalénos objektumvédelem,
objektum beléptetés

m Technikai karbantaras
atvizsgdlas

W Fuggetlen vagyonvédelmi
rendszer

mVédett helyiség személyi
beléptetés

Vizualis drnyékolas
W Magneses arnyékolas

m Akusztikus drnyékolas

Maradvénykockazat

42 . \Bébdreat t

hfizikaiypiztanés gegla n a k

Forsasgat
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Amennyiben @evezetett é del emi i nt ézkedésekhdokih|] akit é
mar advanykockaakM&nlehd prk ezameénnyderall. fejezet3.

abr aj ajtid kt egkékkopa | vedel mi atbaebev&zées ekt V éC
intézkedésekeéengdlnewdaetdd,zakkartag ogtimum pont az
expo

noéveli vagmarcadk&reyhk o cBrekddtr a & okl Elsaitt 4

a brsazne ml éAzt eatberma megs zeabkewzted e tsovramre | mi

nenci &aa-e1as gér béhéeshz viestzé flkeddések szamnm

azonos ,mertzékexponenci alis go6rbe torzitas

szol géalj a.

m Altaldnos objektumvédelem, 1000/04 " " OPTIMUMPONT
objektum beléptetés MARADVANYKOCKAZAT

m Technikai karbantaras
atvizsgalas

Fuggetlen vagyonvédelmi
rendszer

m Védett helyiség személyi
beléptetés

Vizudlis drnyékolds
W Mégneses drnyékolds

m Akusztikus drnyékolds

Maradvanykockazat

INFORMACIOBIZTONSAGI KOCKAZAT

- : : KOLTSEG
BEVEZETETT VEDELMI INTEZKEDESEK
43. ABbvéadeitsépeki alakitasédnak Osszetevdi és az o
fioggvémpébans. saj at abr a
A véedel mi intézked@gyenkhdsrkd alépkiil t6dsal, e mekb b

meghat &r ozott sor r endlboevna bcbéal skzi e belezekttt ahl eat kéi,
véedel mi i sdrréndjkreed@ sekvi val krugs aéaséldd.. A ej
targyaltadefadmpffj@amnkead ések féanyaqgetoeftftesnézgi vl
egymassal ar anynapg k éérvti ssked tp-glkesai d z et et t VvV éC
intézkmértselke a megveédeni €s a megszerezn
maradvanykockazat MAl |l al dsaval skal dazhato
A védett helyi ségek kialakitasa kapcséan
tobbnyhagyaoamangosnak mondhat 6 objektumvéd
célt szol gal 6 vdklsezniekks éhgeevee zed tvds e nf or maci ol

ki zarasa érdekében. A kodovetkezd 4. tabl az
hel yi ségeketeneédzeébytasokvabizal gAzo serl &so b p
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A

veszélyforrasokat atédretkéékmBdieecetkezdes moyv

reszben: fejtem ki

T Nemki vantl o6tgd cah m evtél deent t helyi ségbe ker

kapcsan a védett helyiség fnuag g ebdt Iveénd evlar
lehet 6s égeeltt éentyelljetz ésFem szerint a védett
azaz az autonom veéedel mi rendszer ki kap
felligyel et dlhlel yiesmdédg ah ovzézdéeétr Migth® | r &<
al l apothbhiagdgmuaasygm neéel kilAl viEdjeuttd shell egh
hasznal 0k tekintet ébenr tde elvéépdkedttté s h e |
atvizsgal askkarlcs plak orsthied téspzéeané | y n é | mar
kockéadzactmisol 6dgi a v édbeetjtuthissCayyapkakgeb e v al
|l 1 enér zés atavlitzaslgsakaasbant ar t §sel etnotvbasb b

ockadzatcsokkent 6 hat dast fejt ki mi v el

e

k

osztva Ujzréda 6é<®r GpkaAdlv éidreditt jlael yi ség
kar bantednkiimis @f el el 6 stéqys ietsédkmdgrny Kleédézgb e z z e n
védett helyiség hasznal 6i szaméar a.
Védett helyiség kil sé hat &lteo $zinte dzal az a-
0sszes veéedel mi kialakitas valamilyen ¢
kK iod r 6| érkezdé6 technikai tamadadsok 0ssz
éddaé & mbelefepetaecthéed épési |jbgobad o saddtkt a
el yi ség eslzhoellgydelz6é sépilil eA bel &dmtl &t ébse j qc
| kal mazhat 6 személyatvizsgéal as védelr
enyeget et tas égo cnké@rztadkieagtt al al Azavéallt al ar

- o T <

bjektum vagyonvédel mi rendszer szini

Or nyezetléustea, vanli & el a mechani kai veéede

- x O

ejtenek kisaekédeetwvaéplihezddkeméent abt

el zést gener al nak a megfeleld zo6nak

[—

kornyezeteberdkiotlt Eneseéewme&lnyek érzékel é
A védett helyiség fluggetlen vagyonvede
szepadredinteti zalt zoOnat hoz | étr e, a v
el |l en®dlrtizadlse i gy az &altalanos obj ekt umyv
vedett shéerltyeitsléegns é g ét garant al 6 hat asa
esemény jelzése es regi Aztvredled ga hred nyt
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akusztikus csillapitéasa a&k ulsattdrkalh®d zé kit
i nformaci 6szi aéar gedsa&rod ggdti granai menv el az

kivimegijlel ené offenziv technol 6gi a mik

bel atas ell eni arnyékolas a kulvil ag f
megol dast , mi v el az off enzhest Gt seécghénti kzad
ki. A védett kommuni kaci 6 soran megj el
vedett hel yiségen kivuiul:i terkepézaerek
hat art, amely egy a veédett khslugidseads k|
vet el téirma ltogecaintol 6gi at hasznal 6 offenz
|l ehetetVvahamintela védett helyi ségben
vezet ék nel kual i Kommuni kaci 0s hal 6zat

RAdi 6s felldgyel et alélkdblemahhbsza dg Agtud n are:
frekvencia felderités folyamatéadhoz, a
jelentd r adied = nd g er fgyromrBeEmu téasv &lgitykEy 4 e
Azavy ar s, tobb shempanadr all aabji &é doéntsta ghaenla
kialakitaséahoz, miiv ed s st axjrgrebdkd |vaedadds etl arr
nem kivant tharsizlneotse  en |éé& \z &ekreel dénséénnyeekz ic.
Az akusztikus zavar as eset én a@svedet
| é gk apgosolcs akelloar nldae Ib@ainr 6 1 érkezé6 kommu
| ényegesen nriagyaghb igméretacdkd s et | eges t a
érzeékel't j el ein rosszezzelel | ehjet estilserointy
i nformaceciébael és&makmdAjeatada 6s zavar as t
szabvanyos vezeték nél kiularakeoméhttorz &dcl
azonban Mgy ar or szagon erze ma ttaenoégkaa sostztiega A
ki al aekklietkottrtonmfagneses hul | damorky)léealpte t € s €

7

helyis € g es egta&ra,r @l yaamat os re&dimdmribtderr it

s

hat asozaaght asat okodédkaNMegfrzelt eelt éebre nk i a l
el ektromagneses arnyékol 4&s esetén a r a
érzékeny r adi éemonazomnmnalgi reeatdeskt 4l ast
zavar asi savokban megjelen6é, felteheto
csatornakban. Gyenge el ektramMagriesd&y et
zavaranegol dast ny U jatdda waaman skzeadizgddoyo sk

hasznal 6 berendezések hadl 6zat hoz kap

azonban ez a torveényi szabalyozok bet a
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Az &4tvizsgél as, karbantartas, radi 6s

al apj an a veédehitz éheedliytiaslékge tny ankdks ésgor 4 n |
€s miszeresa vivadgimmanokadadi ot er val | uma
kiterjedhetneka k ommuni kaci 6 ss pkdrt mynemeata gry&d ié & s
daltaktel Etovabbi kockéadzat ot ,esetiédedemnt ve

megj eldedn 60 s | ed £ kf cErsrad&oadiélgred ld s a

Akusztikusés vimagiad yeellésen a veédett ahelyi s
altal anos objektumvédel em ¢é gsvalammjae kt umb
altal anos vagyoecrzweédelvnreiokkklimia zh atbg setk t fuen
hat &r ol 6 fal azatahébtedl j6d | teamaedeBDi kisé
azonos,jtaalhamint az objektumba bevinni

fel teoadé vy édet ff Ulyeglewihs @ gnvréndseeta hermetikus

| ezadrassal zarhatja ki a meddiud aslad . e A
véedett helyi ségbe toérténdj ebleevnét gbeseé mé s

hat ast fejthet ki az i gmMenr6et bephuteasza
megakadal kpzakasati kuszcaklukagiwkdde tztav
hel yi ség kial sé6 fabdzat amefg el g eléérskkez b
technol 6gi ai t amadassizoVv gkt paopk aes 0ékrkze
megakadé&léw@&m&s anmy éleola&dett helyiség Kk
fel 6l érkezé6é vizualis megfigyel ést | eh
csOkkent ésétérgzZkled dlejtd®d s é@z megakadal yo

Atvizsgdal as, bear laarwtéarett dnss lhegdo pe mebtd alpioz
fel, ker esi a r e n\hlanirt égazellasZ2 ge klegen techn

ment es afizk@hi Z2tsonsamal@hhapbéasat .

Radi 6s &atviteli eltéoné rexickkied D0 kmeglf i g1y i

kialakitabapekouamnmeéedel emén&ds beb jépk,ted rBlsa e
éaz altalanos vagyonvééadséeelmni reatddazterf e
az objektum kil sé,ihndtearnwvel 6a fvaéldaeztat ah efl
kil s6 faénkdBhd hhelbblées jeleaheanb,tamhbhdéag
az objektumba bevinni &li &taasloa ltddmsna A0 & € o
helyiség vagyonkizé&d glamia rmeengfsizgeyelad atenm
Kiwval:i i ddkbdprptt O he éng o sAé gbéed ejtiud Agslad t 01
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| éptetés és atvizsgalas, szintén jel
zkdz hetlgn & élgbjeutt 3 & n a k Ebben gzacketbdna | y o z

- o9 @© T

e
S
z akusztikus csillapitas, kaid s@dk daitaizk
el 61 érkezdé6 audi o megfigyel ést l ehet ¢
S

Okkent ésétérszzZkled hlejtad,s €égz me guikawdall iyo

o O
-

nyékol d4s a védett helyiség kiulsd fal

D

het @v ét etcehno |l 6 gi ai t amadasi vektor ol
rzékel het 6ségv.alegnpahkadédkegozZ2dsradi 6s ar
|l yi ségbe keral 6 radi 6s atvitel at j
|l ehetetl eni.Apasszivhebpideggbdlega kil s

® = O
- @

-

anyabpeadd 6hul | a mo&kv édsitlIt| alpdltydissaé g b e
felldgyel et ének er,edméanyg & ® nad g ée ¢ jedleen 6
radi 6fr ekkammmali &si mueabatA hanadsédg zavar as t
szbvanyos vezeteéek neéel kdl. kommuni kaci 6
azonbarez at e v é k em yeslédgz Gae k b e nnemeaji artlakt tal apj a
Az Aatvizsgal as karbantart &das, érdéeditd s efl g
biztonsagos &l laa proetnadred K efneslsmé&rglézgre Kk i mu t
technol 6gia mankés a¢ gk elnié diaatgidtsmat,

f ol yamat os radi 6s felldgyel et eszkodzz

megj eliesd jrdldek forréadsanak felderitéseée)

Magneses €s radi 6s Ssugar zasok inforn
kockdmatokkének asbt&kéntb6bB6et hasonl édan
radi 6s arintyg&lkol @aspoéavar awsaleadmwiintl eahze t &tsvéi
karbantart as, criaodki koafle |viéggyeezl heett jflukn. k

A véedett hel yi ségben megj el enéd szuks
arnyékol asa, valamint a veéedett haleel yi s é

a kommuni kaci 6 soran hasznéalt eszkdzodk
Kivirljiedtées ét . El vi medelkd Zakwantébsra 1 &dia
| eirtak alnmepjodmd aesgy fjeaejlteant het jamasghr ob | én
Az atvizsgalas karbantartas és radi oOs
i nformaci 6biméatonts@argd o zpor olbé tendezések Kk
| étrehozhatdé a kommuni kéci 6hoz szuksé

eszkozokkel, val amint az esetlegesen |
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vedett helyiség biztonséagghenikemelkt ketzé
jel ér z édved Itéosv &bbatl egesen kmebgojceslagnéd Gejs

ki zar asaval

T A behatol as,el kbsdéebes w&kEdeh mi el emek a
az altal anovagyybenedtd eime i | mi v el a ved
el sgels e6rzési funkci 6j &tA ekzdevne tek eezne kv éhd

elem a védett hel yi ségbe toérténd beha

—h

lggetl en vagyonveédel mi rendszer e, mi v
éedett flzikal Biitosséagg a t cél zott szavatol ni
ermeti kus | ezarasa a fuggetlen vagyon
nnak el s6dl eges relevanci aja a beha

Vv
h

a

behat ol asényd sévakamint a n nradsetbknmar et k e z
véedett hel yi ség Uzemel tet éswivedgadsat ba
al kal mazadsat vonja maga uté&an, mivel a \
okozott kar és a veéedelmi képesseéeg feln
f

unkait@sara val 6sul hat meg.

T A biztonséa@a dlizsmatedm &k arka rraodM &Arsyak oc k &
novekede&gy veéedmitndshéegiwezséé gvédett hel yi s
biztonsagat az altal d&nos obj ekt umv
obj ekdalmmié fi zi kai véedel mi és elektro
hat arozzak meg. Ennek kiamgéseak@&lbk est @&
hataéswédett helyiség fiuggetlen vagyonyv

o0nall é6 bel éhptierébaijpdétbegéna el | enbr z 6
mar adv anykodkkéenatak ér elttovidtbéasaz &atvi z
karbantart as af umikzti dns agloggaazna |l 6 a pko teogté s
ny anak amelek szavatolp ka v édet t h e Inyai ks é&l | baipzott cant
i dénként bWjlbdédl vésgzejtt zvizdgadmat dk daat
bi zonyt al tecnsstakikeeznfta kt enéméd §z e€rebskai zsga

Avédett kal witadslyddsjoerzachteéabteénr k é pezetat sveszé

azellen evékengpeegkénett veérell mii il retdélfedhd e eak
bevezetett vedel mi i Nt ézkedég¢steekvkéekle npaé @
el l entevékenység OpsEeziamaibhb iz at | ithat 6ak
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VEDEL MI o | ® > - > - w | -2<] gox o 2o >
L . s — — g%y -0 c 2N o — ) g .0 n N -
LEHETOXEQ 5% sE08 | o0l |wE_ | 2o | w2 S>| =2v 5=
£ = %) o » [} = 5 ® c = -0
® © 4—‘305>~-5 ] >0 — > 5= c os © N > T —
----------- o) —305 oS of o N S N - = 4o L0
| o> L0 g = o - @ = mw\“5 éU __CIJ\‘u ; « é\(ﬂ ‘;m -
VESZELYFOR > > > > - X
vezet ékes
X X X X X X
érzékel ¢
vezet ék nél
tapl al asu X X X X X X X
r aédaid 6
vezet ék nél
X X X X X X X
tapl al asu al
hal 6zati |
) X X X X
akuszti&kdé
parabolikus akusztikus
X X X
érzékel ¢
kont akt akuf{ X X X X
| ézer akusz X X
mi krohul | &
] ) X X X
akusztikusr adi 6
hal 6zati ta
mikodoé akuy X X X
érzékel (
szalopti kg X X X
vezet ékes t| X X
vezetl&kklné
X X X X
tapl al asua k
hel yben mal
X X X X
régzité
hal 6zati t§
o J X X X X X
radi 6ad(
billentytiz
) X X X X X
figyel 6 e
vezet ékes t
) X X X X X
csatol 6 ¢
megjelenit
masodl agos,
) ) | X X X
sugarzasat
detektal ¢
szabvanyos
X X X X
kommuni kaci
szukséges | X X X X X
5. 't 8 bM é8dzeattt: htedl nyaidsaésgi & & led niil nett esiezetedt] | e n U k
el l entevékenységek parositasa
Forras: sajat O0sszeallitas

53V®dett helyi s®gek§lktial @atkét Ra®g siS§g8nak

A veéedett khiedlyaiksashpiedtd s gyel emtbe@v avbébvie ér t ék

jelenitek meg tabl dazatos f or maban6.s agzaa muie

tabl azatmmelyal aédatt hel yi ség -ketkaratvt &b
n

7

el l eni ntészkadé&sdett hel yiség kialakitasa

vizsgalja az ellenintézkedés kialakithato
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A védett helyiseég keéhadmhka ttéa svaé dsezlen
kil 6nboz6 védett helyiségtipusok
Nem kordal Nem kor al KbruljérfserekJ 4
idegen k{( fizikaildqg kezel éshb sa'eé
| ésdomsz| megkodzel i szomszé hel Jis
objektumn saj adt ke|obj ekt umi | & Y
. ST . étre
Fel mer hat arol t | évdé hel hat arolt L.
k kaza (pl.:bé (pl.:fol sajd
oc ) s hel yi
‘w o ‘w ‘w O ‘w \wl o] \wl ‘w ‘w
A fel mer al n [ n n = n n [ n n n
- < - - < - - < - - =
e.lle,n hoi | . 2w w - 2w w - 2w w 3w
intézked = o ZzT T @ ZzT T 14 zZz T ZT
w o w w ©) w w O w w w
2 N4 - - N4 - - N4 = = -
ldegen sz
klza’rhatlo X X X X
hat arol 6
Idegen technikai megkozel |
es_zkc‘jz Védett hel
megjel el koérnye fizikai é X X X X
védett dtvi msga
k G lhsac& ar — —~ Z
fal ain Kial s 6 hé
bj ekt umyv
obJext X X X X
hozzaf ér he
vided tar
Védett he
technikai | X X X X
Szerpelybezl X X X X
- bel éptet 6
Idegen technikai —
eszk('szgyen' vag
megjel e rendszer, X X X X
védet t - -
her meti kuf¢g X X X X
Léghand Akuszti kus
hossz beépitése X X X X
kereszt falazatban
terjedée Zaj keltés
it an falazatban X X X X
Léghang Zaj keltés
hossz jell egl n X X X X
kereszt szerkezet
terjed .
nyil asz 'A,‘bl,ak,J e'I X X X X
nyil d&sz4ar 6
Zaj kel t g
P éplil etgép X X X X
Gepesz csbvezés
elemeken
kereszt { Védett he
rezgés gépészeti X X X X
néel kiali k
Légbefd Techni kai X X X X
csatorn
vezetett A | égtechni
hanghull zajj alelva X X X X
rezgés
Szuks’eges X X X X
vezet ékek
Vezetekgk X X X X
ElLés atv eI'IenoEz
vezet é Az a_tm'en’o X X X X
ki zar as
A sziuksége
vezet ékek X X X X
toreéhéat §
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. . Arnyékol ag X X X X
Vizual Betekint és
bet eki " . p X X X X
tevdé nyil &g
Magnese Magneses & X X X X
ra_dlof,re Ra'dlof'rek X X X X
Ki sugar arnyékol
Kommuni k a
eszk_oz'ok X X X
hel yi séghbd
ki zar as
. Radi 6fr ek
Szabv,an Arnyékol X X X X
vezet ék Sy Ukse d
kommunilt h 'kg'l
eszkoz echnikal
I'T szempo
. " X X X
e |l | e nndergzf et |
kommuni k a
eszkdzdok h
Kommunl'ka X X X X
csatornak
Idegen Fol yamat o
radi 6frg helyiségen
jelek al kulrsa&ddi 6fr e X X X
helyi sé monitorrendszer
vagy annak Uzemelt e
kdrnyez| Techni kai X X X
A ki ép Rend{szereﬁ_echnlkall X X X
védett atvizsga
biztoni Meghi basod
al l apot azonnali h X X X X
csokke
A védett
) h‘aszngl'a X X X
atvizsgal a
her meti kuf¢g
Ismeretlen .
of fenz Maradvany X X X
elem
technol
6. t 8Wléglzatt helyiségek al moédj ai

A masodi k
helyi ségek
gyakorlatbant 6 b b
hel yszane,idj apédngs

bevezet et tkapcsolaté z k e
Forsasat
fejezet benéstréer glhal tilatkeskéldap f @ mp |

ki al, asdonband avaéndaekt t k élr alléysies @ g e k

i rdany

asi
k

meAn tdéémn i | ekhievtasnétg eisnf or mac i
Uj abbheteebysezberek &m ék &€r @

szemporat v&8béini kivant informaci 6a evléddaeltita s
hel yi ségek ki al akAizt aesndbnearki | kechremudrsiékgéed ita s
i nformaci 6Kk védel mér e tett intézkedések
Kommuni kaci 6 soran | étrejott, i nformaci 6
térrészen. beltdl tartasa

A veéedett hel yulsa&tg e k eflkdi md mmykld &krdtj el | emezhet

irdny az épitett, mi nden felmerdal é el vi
kornyezet kial akhi sads&ksépmmlgwi asgaranyg véde
kommuni kaci 6 helayani néel | adrogandefl kremésr e. |

rendel kezésre all é6 helyiség kockazat.i sz
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idészakos megfelel 6séget kialakitva. A 26
all as i dééstarmakckdmanyleotépiet ¢éethevéde&mgly
folyamat os tiiga mv¢ © s atnar al acsony mar adv a
megval 6sithatdé, mig magasabhd s a dkkoécskydvzéadteit ts zhit
csak adott iddéint@orvradal wéduvdae td z dwed tya Iskeagted.
el vi |l ehet 6ségeit, el 6szor a helyiség elh
mel yek al apjaiban meghat darozzak a biztons
A 6. tabl dazat szoveges értékel ése a kovet
-Nem koruljarhat o6, i degen kezel ésben | évé¢
hel yi sk&égr glptl .hel yilkelgy i ssézgoenksezté dlodgse $ &t énd s i |
j el |l emezrhaed Yo bab .|Ebbgn lazaesatben jelentkezik ateg bb ol y an
t ényanelyg,at ol ja a fel meritl 6 kockazat el l en
|l ehet 6ségeit.

-Nem koraljarhato, fizikailag kKivoalradl n
hel yi sféel di pdk.iadbakt tdaskedvezdédbb helyzet &l

kialakitasa kapcsan, mi v el a kialakitani
és rendkivil bonyolult Il enne. Igy a hozz:
kil s6 fenyeget 8| megji sl erneédsuéknael kh ag 6 , azon

védekezésre kialakithato el jaréadsok szama
-Koéoraljarhato, saj at kezel ésben | évé szom
védett helyiséggé alakitadsaombghebhekébébckéh
méersékl éggesovaddel mi kdrelideekanir adae b ny Beak a
csOkkent ésének mérteéke szempontjabol

-A kuteatedlaménye szempontj abd&lj] aszlee kjeakeh Ge
hel yi sdignbeenn | ét rebdbbt yksédlgakitasa ,adj a.
felmeriul 6 kockazati el epllerk ntmé nlheely &ldi k e e |
kizarast nyuoujt a felmerAilt®viaibmi eakdagqik uk ad
| egmegfel el 6bbenkkab&d mMédsy & gr @nk gialey &1 €éd mé 0 kK u

igy a kapcsol 6d6 kut at asi eredméidy &€k bées |

54 A ve®dett hel yi s®gek kial ak2t8s8hoz
objektumv®del mi el emekt RIsael t ® R i nt ®zked

A védett helyi ségek kaiza | iarkfi @ ramdd iaded bbe t e e
mar adv an ykit o ccksadzkakteod ¢ Kaetdtéeskehknt é s é a6 dlbembr a
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al apaldnal anosan t,Aargyahédana ak ekdigizalt &tse s e
me g vi anagpkatAtkait at Asom soranviedgfml etéhekat a
megol drasmd&saz er ez tva m,k | éad-eagkyi tlaeshoekt seéggy& sl emnd d |

hel yiség kial akitasahozbemyatommal i z4al va a Kk

541V®dett helyis®g hat8rol .- falazat a

A védett helyiségek kialakitéadsa kapcséan,
tgrz6 a védett hel yi snéyg |faasslzaazr adbtkak.a |l E zetg yai tf
mennyezeteegiysithbekaeedydadresgzzillndr dsAgvédempor!
hel yi ség épul etben kialakitott fizikali
el vonatkoztatva, a kil s6 iréadnybddésrkezd
véedett hel yi ségben megjldleamdd bien fsdr miarca o
jel enségek csillapitasanak i s a falazat
helyiségben megjelend i nf or méacziaodtt av d rad Imaib
meg kel,il Aetmeuka a technmkai venegpblkdasakl:
ha tova is terjednekpsaeapglué&r tékel ésabligéeés aé
mért s&klilke é gkesr,| dthgyz vkt el ezhet 6séget és a
kockédzatokat attekintvegoa fkal dzatemak| H&dgy
helyi ségek kapcsasnzi |RBlraslagk arsyddhag klaai v eéd
megt er e mtnedsséohdeizk. aA védett helyisé@&gbéhrbét
toreé€Bddédésének mapgamadikhAadkusaikziAss aés mechani kai
Gt j an terjedd .Aaaggedik 2 ceil ekapbdbmagad £dg ej O

i nformaci 6szivargéasi csatornak el zar adsa.

542A v®dett helyis®g falazat8nak szil 8rdss§

A veédett helyiség fal azalenden.a kAmemgr wil ked 0 e
szektor eset én, a minésitett adatra vonaf
min6sitett adat kat vosatikropal eneinéd @At 4 & zt on

Fel dgyel et mikodéseének, vallkmiremdpéndiln s
90/ 2010 (111 .26). so 82m@ rayr éamdedleképkz®| het 6
targyaul megf ogal mazott védett hel yi ség

intézkedésela[3b]mpl emkens Af d&sa eset én a Magy:
al tal anos érvényd dir ekt MEGHANIKAV-EIAIKAL j Gk al
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VEDELEM" ,Falj@zatok, f 6¢é&melmekgMdided@)] dtemk "

Afalazanakas zi d adgars tésl bfolnrt& s alill yreaak elselmé nlye r
azonnal i rk lalscarivae d &ktetd | hel yi ségek ki al ak
ki al adkektronkkast el Ggyel et berendezés atj an.

falazat anakfeg ehatmadi k eirtak al apj an t e
rendelkeniea kiUl sé t d&madasékd alkeldelkaetédrithvaet 6as dgad |
mennyezetet is.A z el 6z6ekben | e ihrattaakrroal ¢ h ifvaa takzoazt
kul csfontosséagultewmhajedanséedavsedBetil hal hia
kil s6 épseégeneknaglylmemgréikdbreet 6cssegkek ent i a
értélkétel 6seqgiti a damt@agmalgalztd | Bs dhtad g od 60 f
egyi k special 6 s tima&fledt|&@zidnd hed teniszerinthahat §edegt t
hel yila&kg oaban, t altajrjreéls z b é nulkhe&ibéhraad It h e |
esetben a kiulsdé koruljarhatédséag nem bizto
is jelentbésen mérédbhbbkéddi krhetrtéslgi nabhabneh
kial akit am&@&djak anawsé kel mi el emekdaboaztdébhb
rét eblif,ejaezet ben i smertetett héj szerkeze
mi v el i gy a t amad & =lienl keoechkoazzoattto ki nétsé zekze da& =
hozha t 6 k , at @vikroec kia ztad neygeyzefnkk é nt i kietar abBabvgpi s
hat ar ol &kiftveol |layzaant &vté dett obj ekt umr észnek ke
ak Ul s6 bethatzdaoskngk, a roncsol 6dewkmika t ényé
tal ajjal tkiopuld héasath®dm 6 bbiteleesseetnb ekni el égi t i
szempontj dabol mérvaddé .védett helyiség sze

543Vv®dett helyis®g k¢l sR bel 8t8s el l eni VG

A veéedett ghakdrlatiks @y ek i tndlissaz akar aéns i nf or mac
probljématnt a kul vidra@gk fell kkalnnéazzba snay.i | A srze ¢
bemutatott bet eki ngykorlati bpirzéobnay i tad &ta | mmayvear It
tvegfel ldletek kapcsan jelentkezd infor mac
helyiség falazat egyenszmdratrdicslhgra smkfi &k a &
abl&k jell egd nyi | & sakuéztikaskilletje eat e rell éetket.r o M@ g n ¢
csil | amd ¢ faeshadel G6é k i a |l kndkmp laiskaa | t megol dassal
Uvegf eléisl eat etkoeknhzebkezat @aggdt al és a ki egé6é
csillapitokkal el érhetdé <csil,hapgiysagremradd :«
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meghal adja az uUveggel el l &d&tot trt énlyeil tA,s zidlr 16
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o

o @d o

~t

eg jellegl fetadzeneld €éeeca@nkaif asmegonatdas
ranyilaaszar o6 jelentdsen vesziAt hkeutt ada ad é
e d méfigyelembé v é ves zeampont oknak vléedghneel gyfiesl éeg 06
al akitneesm jsaovrassm | omyiabésakadjekl egépitéesét
r hat darol 6 falazataba, mi v el azoks jeler
chni kai me gv al @rsddzAa s maqé&tha&rr.ségmennyi ben
mpromi sszum el fogadasa, zuggbl m&gok kel lzt
| at hat 6sagéat, idhhdlam@cidadvaerzeaiasmgnadsé&dr e
l ami nt kia heglileéa®lkdalk iOtm@Argines e s sjidll eakpk ¢ 1a s
megfelel 6 épitészeti anyagdk mecgbadtdéasa @
| yilwsggpeer ke alkit@naekipidsdaom. t a&layl ahmat Hp eecgiya
bbr étseegkéizetii ved @ k t r (electrathmomit glasgipmely elektromos

am hat &sar a elAv ebsezltsi6 avtél daetthta o Hoaslaygiase& k elz
al akitasat i1y mo don megval 6sitva, s
| 4t skAbevnmadk. a mikodéséhez fémasapvemd b
al akit amadyfnr ek wenci as arnyeéekol o hat &-c
veabpbbesztvaditodv &klivieg @ léd&dnal(RF Shielding layer)

vitel ével e gy toluyka mimtad klnseyd 2 dilevt g ejge | |

—_—

t &$ ¥ ¢ thielze hdass onl 6an, radi 6frekvenci as |
zzaj drul a védett helyiséd &imayakoltanan
eg szerkezet#dd madbpvahAdikitdhsaaidae gr ét eg k¢

vonatok egyike az atl d4thatdésagot akada

| 4smolkl acpi t asat végezné.

| RADIOFREKVENCIAS ARNYEKOLO RETEG

OVEG
ATLATSZO VEZETO RETEG

ELEKTROKROM FILMRETEG (NiO, MnO..) /IONTAROLO
ELEKTROLIT ( LiNbO2.)

ELEKTROKROM FILMRETEG (W05, Ti02.)
ATLATSZO VEZETO RETEG
UVEG

44, Blbeltrokrdm Uveg eszKk[blplal apij buness shelhépBbése
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UVEG HORDOZO RETEG
- ARNYEKOLO RETEG

— UVEG HORDOZO RETEG

—

SOTETEDO RETEG

.
-~
45. Blbeltrokrdm UGveg nyil &s #la7jadbbraa éapliapejtan szer

Az UuUuveg felhasznal asaval v é | evnéédneytetm hsezl eyrii

nNyil aksizadréagk i adnel y az épiteésyeki tdéis nyiomodok ai

kiel égitené. Ennek madkat pe a 45. szamu &
544V®dett HMeetl yh slRgz amtkusak i kua csil |l ap?2t8§8s

A védett helyiségben | éét&raep cosvodd Doglefadvedkde tj e |
fejezetben bizonyitottalappn€ 9irimlaap oh.2Azit os 3 @
veédett helyiségben el 6all o6 | éghangok és t
annak terjedése informci 0Kz i &lirtgédsi e tcis ad |
tudomanyt er thldetméars kelgoll 6das kil 6nbodoztet|
teremakustika, a varoseéepitési, vadminsaz i k€ Ultetraild e th
hangcsillapitéasanak teramelyzad s ép UlveigEldu snritsi:
ut 6bbangszigetel éaAtvddmanytherl ylisté gek ki .
el mondhat 6 e Rogglaan eémpitett helyiségek ak
szakosodott p Ul et atkeiswae 2 kK abevonmisae!l kd viaal az ante gl
az el 6okél pwjndn me g fkeil aell abkeint rAssz if nieehl| sttiledt t a k u

csil lératpééhsaatk i al akit s ata@ldB4, hogy megvalod
A kialakitani kivant helyiség akusztikai

venni a szomszéddhdsethbe léegrzeekgped kisent as €, a me
ember.i haé klaar &all tt . 2ItAl hmeplvyeit bémn Ko z ébert i han
megadott ént élad. ad bdbaianbihsazzeam| €1 t et | a szubj
ert hehabgo®zenee s et ei t a <csil lamplydazis atfliaggevnéine

hall 6szervéhez igazitva mutatt ja meg a csSi
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K®t hel yi g Szubjekt2zv alapon nyugy

hangsziget

25dB Nor mal beszéd athallatszik
30dB Ahangobheszéd tisztan &athallatsz
35dB A hangos beszéd egyéb zajokté
40dB A hangos beszéd hall haté, de
A hangos beszéd alig ,hadémat
45dB
hall hat ¢
50dB A hangossh&sn@dgyon csendes ko
értel mezereted ki s mértékben hal
Hangos zene hallhatdé | ehet, a
650B )
szomszédos tér esetén (studio
>70dB A |l egtdbb zajt hatékonyan bl o

7. t8hl Besazéd értheté6sége két helyiség kozot't
For [1a8[119]al anp | a

A7t abl dazatban | athato, hogyeheiTO&dB mé&sivialda
af al | el érzékel hetd athall dastA jkutlkd Aasl istoé
al kal mazhato szabvanyositothel gli 8iemg& ko klad :
hangszigete ¢ s mér t é k é n e k | mkedgzheal ti & rasskid/s oDl t

szabvanmy vonatkozbd részek e |,Heanmzgésszéi ngeekt e le ¢

kovetel mények irodaépiul etekben, egymas mg¢
al apjo¥rdabbi értéketargeal ok aEbhasuonkmszAdos |
hangcs | | apitasa énszabedakbddBad apjalnapvet 6 f o

| éghangszigetelmelyeéta kovedéeet mérey yi ségek re
akusztikai komffoiggékeinédnamanga ka ldb csilla
hat ar oz haAzuMSk 15608lg .s zaplvégrnhyangszi get el ési |
novel 6 tényez6 értdlovaBbl kéadbketerpbhmanwneélp
megamely albappbel 1h@&B&l a szomszédos hel
| éghangszigetel és kéaratl akd .t als av &datatn,h el wizo
kozotti | éghang szigetel és kialakitasa a
amely értékamsalbbmiandlormanadt krr@ad@kat aédde imt
kapcsol 6d6 maradvanykoAklkhizait aelsgzénpions rat
javaslomk 6 zel i teni a 70dB akusztikai[80sill api
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545Vv®dett helyi s®g kapcsol -d- r®szeinek ak

A 1 V. fejezet bens v imékeaé saep jidba@mamest rédrezi 0k e |
er 6sit 6k alakvaéldneatztaskhelayi s éng@ n tkainh slkalimasa |l a z a
ér z é&vtleal 6v édet t hel y mecikagitug re z g, &8 etk k @ DGno s | ¢
alakitva efedhallhn 6 v hE€mbiled|dl de!| dtéranédk el é st
nyujtvaformaci 6bnakAonedegitr éejlayakkssaikue Kk ese
csill apizodnnyegy mér tholgryéldal mg@nkelulgyani s a
szempont bdl a beépiétshedted easn yed lgoakn vdimtiddest éénneek
A hatarol 6 epul etjsaled Kkitelzfed ® ma élisé ek ¥ @&tng@r n
el z 4drackeak é b en , az informaci dszivawagaas:i cCs
véeédelem ki al aki,tnkeg dellak z sl gedhle s & & d énekd s é g é
befol yadasol dgl2@ar améterei-t

A f6 paraméterek:

1 Nyelvismerete

T A beszél 6 személy artikul dci 6s képessé
T A hallgatdé hall 6képessége

T A direkt émyaentgdr e dak as at i kali par ameét
f H8t t ®rhzaasjz n®ss j el ar 8nya

A nyelv ismeretén, a beszéld artikul aci 6s
t ud!l apj abaazn ivnéfvoer maci 6bi zt onsag megter emt é
jell elzamé &d mptke nodwed eétskati jnit kedbér é@dsséznkedkz é t .
Ebben az esetbem f el té&n zd leeledk al t al-zaet vi pebalkal
pozitiyv el,taozl adzs a a a b ecsézl é d rezgeseekre Ki i
i nformaci 6kvilkeskéendk az értel meyadrlatit 6 s € g
megol dadasként a helyiség hatarol o6 falait,

| ehet el l endal | 6va tveaamyinf ocméd&kik@mit xttonas &4 g
ki al akul as aiza ké f lell ¢ s zedjréepet zZameik be i1 mpl e men
mért e knerge kk el | , hogy hal adja a helyiséqghb

interaktusa hel yi ség el emeire gyakorolt hatasat
hat arol 6 f al,aké psizleertkgeézpeét sézhemtmia &loenmeilnb &ra c ir
soré@ah]anmpgakommuniaklatladlk f oégahgateatgte s b@s &é ge
okozz. A védet't hel yi ségek N kjeztdt0i. k udsd radmj\eéamr 4 s
modwowgitt el méel &6 i amodel Il jae hat 0.
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lzenst ] vel jel lizenet

Inhrmé-::k’: | Adé  j=={ Csaiorna = Veyd == Cimzes
forras avegd
i i
Zajiorras | Blazat
masodiagos terjedas
vetjel =L -

Ve [> Meghgyeld
Megfgyeld eszhiz cimzet
=

lizenet + meserséges 3

Mesterséges
zafforras

46. Nbdbstaer séges zaj f or rWesasvaelr nhoidroksoiztl oétsti  Sraondneal
Forsasgat szerkeszt és

A fal azatBan at evréjdeed & t érmés okdil vaigl o s k irseuzgga
fokuszalva a |V, fejezet 12. abr adj anak mo
a korul hat &r ol 6 é&eghdzbtieztasvzaerrok elz@n gfkbelav elnéc i
megrezgeteth k us zt i k usAlf\.l yfaenjaetzredtl 1Z2av arbd arj eaz pé s
energia el oszl asMi. abbrr&ajnatl amddd Hi tAvwa at kap

hat arol 6 épul eztestzierekleezmeak b eé si ngpélpeémsent a4l t 2

védett tér

a falazat fellletérdlvisszavert
és a sugarzott hang

afalazatban
kozvetlentil Iétrehozott a fal anyagan beérkezd -
hangfrekvencias zaj &thaladd hang hang wsiz:rggro

a fal porusain
thaladé hang

fal

-=p- » testhang
—
L]

———afal altal
.| kisugarzott hang

j, l’éthaladé hang

a fal &ltal kisugarzott hang

védett tér falazatanak kiilsé kérnyezete

47. Abvéadett hel it kég6f abhagenéngka és a falaza
juttatott rezgédok: [8dme ragd j@dantmelgdbsziltA&xal abr s
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A beszéd diglyetl @snbgetvéeve az egyhanéltgeatnédl
t avol fsd&lgtoét el ezve, el ad $3BdB kalaframézmtett U
felt éetB(6RLz¥Y®und Pressur e LeweQ0mikropascalgny o ma
(pMPa), vogamah&kozédlad val t AbdBzbaksagBahenmok&|di
ér hetabmegl el el 6 1 OE@ sé&rethdlzealN @sitBogs! | aénrdtde k e t
fenntartva,a jel-zaj viszoyte | t ol v a, a zaj mez teékearik maN
opti mahgsyatamaast hf i gy &2 eénbtehettd®é g negativa
Ezahatlédad hat 6 a8 kéabvethezd 4

100 \
100% 99%

80 95%
o
~@
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@ 60 F
-£=
=
o]
(1]
o
c 40
o
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20 p

0 L L L L L

45 50 55 60 65 70 75

beszéd erésség zajszint dB

alandé

48. Bdjrazint ndvekedés, mondat érthet 6sé

For [1213(U.S. EPA, 1974b)

AszOokelmmuni ka aiebz agorviinszony mért 4B szem
hasznos jekajviszonye | 6 41 | asa szukséges az [d31lf ogadhe
Ezazar any dontd mértéekl a védets hélhgyiasagaeak
mivelal ét r ehoziajk iné @aadzk j éehl 2 £ & 2 Hbéesne kKaszno$

jel értel mezhet 6s éAgheatt aroonlt 66 esnz ebrekf eozl eytaeskob g r
azérzékel besezZ2gééeénblt Oyl abBathorzo najggloblbét
lennes z U k sAé gteésma a laal®30aid ad eslar e rBegliiéldphonev i s s z ¢
Laboratorie szakembereire, HarveletEher é s Rogeats. [1IBR]. @& védet't
hel yi ségek esetén a hatéd e@d s atpladl trerd dsheaear okt el
zaj, ki smérwvékbemas b gaé tvhéadsedtal ttadlr ben | év 6Kk

résznekbétrehozotjteldaejmzéanédsnéermrn emel kedi k
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Kommuni kal 0l A zlag n gneérretjéek.e shzabtt aasgsé&gjtarhetya © a

hat &ssal van a, mozadlatad!t péhrett ebl zndegzeligd3]. 6 s é g ér ¢
A beszéd sor an a maganhangzok nsébby e b b,
frekvenci akAtr &gesiseéebehsmalflidast alr eekmbeéntcii a s a
20 kHzig terjed, azonban ® eszéd akuszti kus enetr@li &i na
5000Hz kbozkz eismkormaci 6 nagy Arémbzeérti elzalal ¢
tart omany at[l24]vnem sigrad &rai s €r zék.eA é shretslz é d e ¢
éerthet 6ségének meghat ar o,zamejl gl | shangpd jse € ch
jell g3 &A. jell eggodrbét mted@lvi as gdk Hza taar 2 b

jell emz&den egy adasdaveeklenhebbodlhiamk .el Ambhéseeéc
megall apithatd, hogy a veéedett hel yi ségek
spektréalis jellemz6inek a 100Hz ¢és 5kHz Kk
el vi i nformaci 6szi Markg & sais ab b z eé ratid hbdatss@raeadk i
j el | enezlbniynoenkajslaa@a!l vi szony megf Al elabdy ag me |j é:
0sszet ét edféah éirl lzeaj6 emi zonyul megfel el 6nek
tart omany b anergiasigttelfreoddberdk. AK 6r nyezet. hat ar ol ¢
| étrehozni kivant fehér z afj é levleGzéelt|biktkéesl a esl
fehérzaj | étrehozasanaik ékieall aekni tzéasja , g emmi evr ex
hordozza a mesterseéeges Aadjgorji@lkkuedtg G 41 t al
visszafejthet6bségének kockazat at .

A védett helyiségek Ratz&matleactlrerkalindeditaié smey
al kal maz dsavzaaj jladt.haz ukgyeilk a hadyelggsz ér 6
| égcsatornadk és Ureges terek &araszthat dal
mechani kus anpt rkaanpscdsuoclehra't el ekt r o & imahmeki k us v
Z aj jell egl wygyietlkamost 6jmelgleelszoedpsan kapcs

feltehihat afalagdtta abban a mozgod todmeg rezgeéesi
A kialakitas t eA®i nstzeatnelub eanb radazn aelgayb bgy ak or |
| 4t hat o6, me Ity &hled pyji &8t ga hwawd e ol 6 épiul et sz«

zavar asa ¢€iPH épzel het 6.
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Példa zajkeltd hangszard és elektrodinamikus vibracios sugarzo elhelyezésére
Almennyezet feletti Falra szerelt
zajkeltd hangszarok vibracios sugarzok

- \ ﬁf/“\x

sl 1S _ﬁa@_@

:} Iroda @(
rl:lﬁ Iroda J OO &fé’g
m lbok o,

— _]- —

SzumszédL
helyiséy -

Szomszéd |
helyiséqg -

Szomszéd L
helyiséy

Ahlakra szerelt vibracids sugarzok

49. :8§bhhéadett helyiség hatasrol o szerkezeflk5]el emei n

A vedgtséphpehat arol é6 szerkezetispdlltmealbiema
abr azaozl vabDabédbr an szeml éltetett moéodngn ceéel s
ahol a beszsé&d okp ek torsizahavtao nad nhyaal nlaaks ,lkeai | 6 n b 6
éeplul etszekekeméthetr@saleapzaj hBEah&Zpmétt em z
az épluletszerkezeAbraviaebsenél kaji mépekkege

a zavaras alatt mérheté spektrummavar asbr 4.

szubjektiv megitél ésén tal, miszeres indi
- gar w - _] —_—
iddminta ablak és hemeneti
teljes integracios idéd v szintek
s - vezérld
idd alapi gombok
oszcilloszkop nézet —
o — integralas ‘
rekvencia " fol ta
spektrum ey
analizalt
frekvenciasav tartomany, zajszint
grafikus megjelenités,
atlagolasi szintek s
—_ eron e — e | referencia
1 Bl Beed Compwd 3 i szin
ermmrnm et ol b ;—:m-uuunmm—n“
Arctyne = M M N ol e et W
ODtwercs 178 W7 ;3 Meweese
50. Bdbréapiul etszerkezeti részeken mér het[85]zavar as
Az el mél et i forrasel emzés gjelapj awvimegalldas
érteket figyel embe véve, a , vhaltaamionto apvé
helyiség | égcsatolaas@|l ¢gaapédygaaeatait ot e ko imbme m
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alapzajhd@adRépajgayjel @ egéholzaats aciélas besz éd
kel etkezd6é6 informaci 6szivargasi csatornak
Atechnol 6gia al kal mazasa eset éméreltes védet
c é| svzéegrdiiz hie lkylillsagtgar ol 6 f al azaésana hhehr¢e 2 &
ist 6bb p@enmébhecalPhatott r daamintd| geméantréni el ¢
és azok | Atelveimét ds ba@r trééksezkl ealeasp jkaéénp adha
epul et s zéesr k gZ2eptéils e me k b en kel téestt a me&ratvéak &
megf el elAd sféeg &vredtIt. ért ékeket célszerld jegyz

helyiség karbantartasa soran iddédszakosan

546V®dett helyi s®g m8gneses ®s r8di-s 8rny

A kut at aslV. ddiepezé&b e n benaultaaptjoatnt,a k a véedett

i nformaci 6bi ztonsagraamke!| Hagt @ase Mteélsteegét 61
el ektromalghaspeiteda b an kaazxz klka z at oek. Af & tjealslhesg U

i nf or ma c ijeeknékar & cad tmtad h el y ive @ @ || feahleeat z6ast éagn askz e
meg kel l ,  Havgygl vdnhj méakékidre kell azokhogy c
hat arol 6 fal azatéorne ttie thtd tola idetp@mdlaaetr z é k el é s

Avédett helyi skgelka aastpeikdtijussaa|od tbk Bz € s Uk s
| éjt 6 e tirektkmédonszabvanyos vezeték nbédllk ol i

of fenziéavl peasllzkmiznt i ndirekt méddon az el ektr
f akanddd prolkli&kma zobol ésér e ianthéezvkeezded seetkt  kvie
el ektromagnesesarnyékol as kiladlakt ¢ dlsmolj &d i
bevezet ése eredményédul megakadal yozhat 6 &
hel yi ségen ,kaamiitlialdt ietr h ®td@ s@ helagizady ahgbai
radi 6kommunék acélokilvie ze ¢ calanahled g/ii &k gleinz &ri &
érkezé, yraky &ky nst | kil i radi 6s atviteli

eszkodzok haddataltahkdehs &saddnjadkut at &s sor an meg
az elektromagneses | elmekghkdfagtodzedeéit ¢s t
jeleket adott frekvencian rezg6 el ektromo
hozza, ell @kt omagneses . Azuellledkmi r oondmpajedlean h
el ektromos tér és aamégyges&set é@el edombmode

51. abran | athato
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elekirormos
mezd

A = hulldmhossz mégneses
W mezd < leriedesi
/ " rany

51. AMzbreal ektromagne$ld7’d sugarzas Forras:
A | étrejott magneses nmddonadisdtsmegpaalkasauelrh

i nduktiv csatol as, kapacitiv csatol as ¢és

szeml|l él e2t edbnanzl &8t hat 6ak.

v 1))
- e,
3

L 1 '

52. :8bAza el eks$ ug dibgrajeesddessri [128fajl apj an saj &t készit

forras

Az el ekt r onkdagbneel saeksk g Gevibezket 6 ben v emekalnmaisg st r
radi 6hul |l amként a radi 6s j el ek terjedés
tovabbt.eArj eddekt hel yt 8 € ¢ elé sdialekméldéoskar n a k
|l ehet 6ségettttkazebkziikségea kialakitas tek
mindegyik t er j e d deskiell zZurt réit . nem ki vant jel terjede
| eval aszt assal €s sz (Arréasdsiedl f r sskiagddalizy chish at |
terjedd tkrulleddgdknaedka | nydorzmysalbomlzkd szh&k&t€ ge s

ki al glamitoa noaalast er j ed é s megakadastyozdss ar av a
alkalmazhatunk.

Agyakorl ati ki alzaKiirtnaysé ktoé kaisn trmeetglévaad édksantya s -
ar ny éakyadgat 6rt éndé bevonaamlynakmi eé6bégetikteki
homaogpéek, résmentesnek kel l enni e.

A gyakorlatban aa r ny éetekei Rardayk al i t kanak nevezi k. Az

kKilesr66t ér nem hat ol be. @&k ihaaltaékkiotnoytsta gtaé rnraé
szerkezetének anyagatol , il l etve annak el
szalak kozotti résekbkjemeghaceévenzczah azenrdi
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Min é | stGrdbb a racsszerkezet, annal nagyokt
csillapitast. A védett Hhealdfiroskyeknciecnaéslteba
szél edadbbs .s phsgkyti rnvérh s G riilblbe tr \vAe sa stzd)mér v e
boritas kialakitasu arnyékol 6 szerkezet a

A megval 6sit hat 6asza ge | s6zzebnepkobnetnj rddbmd il ctedls z ad |

kil 6nb6z6 ablak jellegt, nyil 6 felldletek
ki al akit adsta nklosmpalkiik af el adat . Kivetelt k ép
| égcser et szol gal 6 gépészet.i al kal mazaso

tekintetében nél kiul czvkbdeet Ik mll saikd dhehis danza k&
Az el ektromagkekesemosj eés 0 magateme@iyrtekko!| ds ar
kil 6nbozé anyagok mut at nak hat ékony me
arnyékol asara a magas permeabilitasiu anya
magneses teret impyukdial tzkag (] talk&asdatojf e ekl ed ¢
Arnyékol ds nrad qpd saskh bt afsracileNzderett | Sldamjadm , vezet

anyagbdl készul't boritas | el enal uhmd,tnéd kuaomy
horganyzot't acél , sGr dar a1y @kéddzi arerzyedkiol s
ki al askdrintlaesstaet egyszeres arnyéekol as, ketto
szigetelt arnyékol ds, atépithetd csavaroz
hegesztett

A kialakitamel KiisvyBégrigggmketmzedhpégt ja tehat
radi 6s jelekkel szembeni ekereensslapiidsaéspa, a
A kutatas temaaoz ki ced crser [UKdhp nomi t,tadl 6 s u
,TEMPEST"t e v é k dogaynmgé@rgelyazle kt r omagnesean Iveéhdaltltge
készul ékekést egryvaerzt édsséarzeab v & mya o k agadonsarat ar t a |
h ozkzadp c slo ¢ Ok omtos adatoky y i | 't f omr &b e@lkhléd tbantea s
sor an ab b dgvhlamint feldeltorzd ta dhadtt t élk dadnzyalgt .nem

A kut at asom vaéldaepjt@émgle &l ykisal aki t azsBMC t eki n't
(El ectromagnetic Compatibility) i ranyel ve
radi 6frekvenci as sugarci &ddvokh @in sfaqgriaraapsaan ® |
kompatibilitasi probl émadkaatzookezdbpr ehbémz
k épwekshelvéedett imdloyimnddkg dkbi zt onséadga ,kapcsa
vezeettés cbsatpkbtdésid jelek csinintsap ételledsfra Ma ¢
azonban aE MC mér dssknkal kal mamplt ¢ meenl tj a&draassao kr
kut atas eredményedl |l étrepbavpdtorvikatedak ha
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Az |[EEE STD2992006, Zar t terek elektromdagneses ai
mér és é hwarnyts zadl ami nt -1:4998,W SsZs zElNa rog0medn7t e s Kk
mi n § ssiztaébaia nnyegvi zsgalva a védbkbat Ohle!| més é g
javaslatok[129][130]A s z abv any o ka ntoasr gnyéar éaszi amotdaslz er e |
a téma szempontj abol arnyékolt kakWpak hat
2006 adap egs¢temkHzt 6 | 18GHz tamfgomanebhgagrerszt et
50Hzt 6 | l-ga@GHmMér ési Ut mut at-2®W198 Az aMSAnKEN e’
9kHzt 6 | 4-0g GHaphatunk egységes mér eési at mu
el 6t érbe helyezve a védet't helyiségek es
el fogadott aj anl ast javasl om meglkea&l asit ar
csill apitasanadbki neOgGHszéar e édlgbban. hel yi ség
€s radi 6s arnyékol asédanak magas értékiire t
hel ybsekgé t ésrzraébsvzé@rbydaa k o mmuni kaci 6s ber el
hel yi ségbmihk otdééersteévredz azok alt al hordozot:
a

ggal gzerkberdNh gy mért ékid el l enall 6sagot | el en

ndirekt mddon ke lviéad estétg shiiegl Byniizt eat sanvj ael i s z e mb
el vi informaci o6bi zt onsa&gielrvéds ilndzoarmgasca 0ébri
csOkkent éeseéevel. A kisebb mérteéekilG csillap
nyujthat a kisebb, hevikedzrett hlel yiyvg &gmas d
falazat dan tdal jutasa ellen, azonban az a s:
zarja ki egyértel mien. Az el ektromagneses
radi 6s felligyeleti egyzZzkdz| anlik ehlama&Xbonay saan
bir a véedett térrészben megj el end nem

azonositasahoz.

A csillapitasi @&zt éakkanemdhsat gyakashanat.i K i
vizsgal at dval, ,v alt a nkdahpbczs astzhaakti @ mlet dni a |
figyel embeveéetel ével adhatjuk meg a ki al ak

Avédett hel yi ségek ki al akitasa kapcsan

mindsébgeges mértékben meghpitfaé¢dgpzrzadiady édeinl
mért Addgtny ékol @z aely @z dekéineld I6d p jaa netke Xtsi I e mlee
jell eeEglyekneves gyart 6attt eforpanbkeotdndall iaad aés t e
jeltegimékcasi | | apit &soik Uadlulme gng durnb é&il apua f o1l i
val ami nt a vezet 6képes |tad ara®Bl0 &héd 8 H atpd ,t &«

hogy t ejreniéeknetkbs csi lalza peiltedksttr oénramgele ses | e

124



0sszetevdjének csillapitéasa terén

:?E————-—____;

Csillapités (dB)

Frekvencia (MHz)

Mu-réz

Amucor falia

Vezetiképes textil

53. BMCaarnyeéko

| 6 anyag csill ap
foli t e

tasi jelleggodrl
a és veifldll 6 til

Forr as

Ezek a taethmélelség ajrelyléekmz Gen meh k @bh el ekt
egyedi &r nylé&kkoil tAsssddrak hkasaznal hat dak.
Az54. abr dn egy arnyékolt ki al adiak(alsdin alell oy i
héj model | el rendezéseéet . A kil sbé hat arol ¢
arnyékol 6 anmergebw | s zkedrkkydizbdybgii helyget kapotegy

targyal 6 kialakitasa.

54. Bdraday kial aki[l3]su helyiség Forréas

A falazat arnyékol asara Wwayvzenalmegtvd zasmgya d

|l emez jell egld, &ar namékoil 16| & pirtmiadag . &b é &@mz 6 i
l at hat 0.

125



$101 Performance
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55. 8Sb0h arnyékol 6 panel cé$B3|l apitasi jelle

Lat hat @t ehm§k ttekinttekkmz &mi | | api t &si adatt al
magneHsfeslés el eJet'r 6 mes d 0O s s z entvaamititkOMEz v on a't
felett éerteék csill apit as ar,®icromavek Ateruation' a mu |

el neveEnéeksazrelszkbozraslktlaegges hasznal ata vél
| egmagasabb i génydége detst Kkhieellyéigsiétgek Ki e

el képzel hetd alternativat nyujthat

Az ajto nyil aszaro kialakitasa tekintet e

jell emz6i hez il 1l eszkedd mdédon ajtds nyil a
megviamgahmely illeszkedi k a falazathoz.
kovet&ezdbr%n | &t hat 6.

RFD-60 Performance
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0.001 0.01 0.1 1 10 100 1000 10000
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=== H-Field Attenuation (dB) ====E-Field Attenuation (dB) ====Plane Wave/Microwave Attenuation (dB)
56. RBéodiadfrekvencias csill[Bgitd ajtodo jellec

7

A termék jellemz6it t eki ntpzee |l nmeeg fée | a&ll Kba | jr
nyujtva a védett helyiség kialakitéasa sor
A v

edett hel yiségek kialakitasa soran to
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szdr 6k, mel yek a helyiségen bel 0l szuUukséc
hasznal't vek | amgyf rkaalbbwewednci as | ez4ar adsat Vv
kial akul asanak me ghazk aidlayleyno zAzs(ar 6cké krpaamdd z e
szUir o6 koroket tartal maznak, tekintettel

frekvenci &) aemaer g¢igy a thevadlmeeglditkiussd7lialdr apa agy

termék csillapitds8i &bedfheagtgld.r béj e pedi g a

haldzat behiglés:

r--—-—-—-———"""""T"~>~—"=>—"—">"""™"=—"™""="=—"=""™—"7"""™"™/71
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57. Bbergi aatvitel: sz{3p kapcsol asi raj z

Asymetric performance in 50 Ohm system with or without load
120

100

co
o

B~
(=]

Typical insurtion loss (dB)
[s)]
o

N
o

0
14kHz 1MHz 100MHz 10GHz
Frequency (Hz)

58. EBbhemgi aatviteli sFzoOtrff®csil |l apitasi gbor

Az éabran | athato, hogy fazkeraercgiaa &1 v iltOdldi
csil |l apiAt avsétdennytujhte.l yi ségek esetén az ene
feladata az ener quitaaattvwiitteellii hudtladtz alt ag z n anh
technol 6gi a atviteld] Gt j anak |l ezar asa. [
energiaatviteld] hadal 6zaton keresztoli i nfo
A veéedett hel yi s égekhekliyailsaékgi bteansmat sotrét kérnhéd ehkuéz
ki al akintéed kdiHdz het et |l en a | égcsera azmegyv al
el ektromdgneses csa l pbadpésastifehdagasehehii:

médejt szerkezesi] Eldémeplomédyictoéndd v el val 6si t |
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kialakitas | ényegét tekintve egy,amayjt sze
az &a4thatoldé | evegd szamdra utat biztosit,

ar ny é k o Ifefi ki.legytilges szerkezete | e m Kk @& p ea bar am, a c¢si |

jell eyl Orabber dan | at hat 0.

59. Mrboryaékolt szell 6z6 HIyezetd szerkezet ¢

125
100

mo

=

C

K=

§ 50

&
1':_' KHz 100 1 MHz 10 100 1GHz 10GH:z

KHz IMHz MHz

Frequency (MHz)
Honeycomb 400 x 400 mm single 3.2 mm cell 12,7 mm thick
electric

Honeycomb 400 x 400 mm single 3.2 mm cell 12,7 mm thick

mMagnetic

Honeycomb 400 x 400 mm cross 3.2 mm cell 25,3 mm thick

electric

Honeycomb 400 x 400 mm cross 3.2 mm cell 25,23 mm thick

mMagnetic

27 P

60. Abmwékolt szell 6z6 hwavteags g cfsi ¢ §lechny élsen gho

Az abéttnvastagsagban kialakitott szilGrd cs

el ektromos tér csi Al agtege& szamambkvindy e
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bearaml 6 | evegd &ar amlaaskii valnlte ncéslillidgaep iat &,s
gyakorl atban el érheté6é technol 6gi ai el eme
meghatdardzekvenciasavonébteekili mmeglfhielithan
Aze |l érilreott& efl cernrzaéssoekCamddianCendrenfor Cydbber Security ITSG

2 [137] 0t mu t, saladkistaa MIL-HDBK-1195[138] al apj &n00dB mér t é
csill apdk amsa &rnyek&kkol t h &lowied édéamié mekzed nepno n
meg,azonban & i al aki tve&mietki Wwentyntsjegrekl s zampel érr
hat arozza me g a beépitett csill apitas [
fidggveényében, amennyi ben a vezeték nél ki
kizaraflnemgy kisebb mératiék liel & rarpalBdihaalt &8s

szidedd étel ek tamasztasa esetén a minél n
6l. abr adan bemutatott | eltlaegd @dGrame Kk i\iad daektktd ia n:
hd yi sédedlkal am j avasolllitapbte@&pi tneétrtt é k,ének

természetesen a minél magasabb érték ki al
Az i rodal mi forrasok érteéekeidt figyel embe
levonvaar é dett hel Bisaé g» kaarkn wdlakli ad s mbel i savs:

| ehet 6s @kgzts6zieGtar-ing t er | e d Gbarfjavasltmk ¢ m ¢ a& $ & & n |
Vi z s.§lag) [130][137][138][139]

120
110 + 1 t
| Elektromos mezi / Sikhullam
s a ! a i
& : | i | |
= | | | | |
P T i [ i
= | | | |
= g : : ;
= | Elektromos mezd / Sikhullam !
& / | i
—— ........: — - .......! — -— - .......!
0K 1K 10K 10K M 100 100M G 106G 100G
Frekvencia (Hz)
61. ¥dbdatt hel yi sérgt &lsd il | aa pd 2 &lssathsaédkg e ss aéjraté kdebkr aa b r

Az Yaédlkol as c ssematikaspé rt élssidend@dke?z ész amu pakr &n | 3
A mér és el végzeés é hspektrung z & k s-Et@dkingrgenn e e @y o r
0sszeal At mmdrsx e e dloll iytadgnat os j el eket szol g

el helyezett sugar z§é antenna szamar a. A
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spektrumanaleil yatsegen ki vail el hel yezett an
megjelend jeleket. Hi t e-laeneintngtithbeadd séner y @
antenna sugéa+tba wtotn yjoes| g zil retzjiéntt et mérve a v

kil 6nbpeéget khéghatarozhatjuk a keét antenne

arnyékolt falazat

kiértékelé szamitégép

/,\ vevé antenna

ado antenna

spektrumanalizator
tracking generator
vezérldé

tracking generator

optikai szal

optikai / réz média konverter

réz / optikai média konverter

62. Bdbral ektromagna&rsreysélsaletmpwérd dtétl hel yi ség hat &r
mér ési el rehllatédpe afRorr as

Az ant ennakald§dadtlazaagadtélaz aj anlOBsxek éf sgegelier

7

hel yezni ,dlodel am&eadapont felveéetele mel | et

p

nyil d&szar ok és | égéadtvezetdbk nyil dsai me n
megtal al afar asdiov ené urhliszer ek Osszekottet és
segitségével val bsgadahat pukcélegzelAl savokr e
bel il megfelel &6 nyereségil, szélessaaviu ant e

547Vv®dett helyis®g szabv8nyos vezet ®k n®I k
r§8§di-s zavar 8sa

Aforrasokésel amanege | dadsapks &rer & s & meérdielttt, h
hel yi ségek kialakitasa, avahammiyi s éigzbeerme | €8
kornyezed Zdblengnyaos vezet ékk oménlulkne skidkcoizdoskk 6

midkodésének me,ged kvad amggpaladdédsta nyujthat a

eszkodzok ,amallstz hogylaeotba | és | T eszkodézok fizik
el vi i nfor machiokabi zemnkapgeésalggtielAziyen mér t é
eszkozok képesek | ehet nek morbaddikommaati ik a

mikodésa&wbaem okozasar a.
Azavar 6 easlzkkadl znoakz vhsatt ebnsbéegn  azonban t O6bbéntgg:i

h a s z nrieein gavasolt. A r a dfrekvencia a &l | a mi tul ajdon, em
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er 6f.Magdar oas 12 &gnadlaenk tarzoni k ussz 1060 X6 z¢€ éisr €
t 6 r v(Ehn) yendelkezik tekintettel arra, hogy at . & pontjaszerintat 6 r veény
hat al y avalkmenngMg geydar or sz &g ,tvagytud relt léent évréeg ziert ¢
elektionik u s hirkoézl ési mitredveérk eny gyagr e egeskenys .
gyakorl d&sa sor an r ad [l4ifAe Ehk MB28rsaakasealagj e k el
afrekvenciahaszné&l atr o6l és felobBat dsagl
(NMHH) rendelkezika nemzetif r e k venci af ebhbami asr @l fr ekyv
fel hasznéal ast 67RAR(KIAI) WelHHrréndelete k me g fAel el 6 e
rendeleB,3kHz-t 6 1 3 OiPfdloSzjerar 4 di 6 f r ek ész@ib&dnpaka zvat a
f el has.7lA2fArédésditos | el eak réldd &lbleirtend@Orels ek r 6
(1.17) NMHH rendelet rendelkezik. [143] Ennek 3 . § szakasza al
radi 6berendezéseket Ugy kel kialakitani,
T bi zt oskiatrsodsk zaavar as el ker lle¢d¢gea maalylest té
hat ékony hasznal at at
1 neokozzanak art az el ektronikus hirkoéml 6 hal
T ne hasa@lnygdrn &rk6don az el ektroni kus hirkdc
a szolgaltatas minéségének e&lsf ogadhat a

T tamogassagéel yhivd szolgal atokhoz hozzéa

A radi ofrekwvleer, aeno@deley (inaéEhkflellih ahtaasl znrmaazl a
ad az NMHH hat 6s,agmég naztzkedésaeheattdoeadie
intézkedés zavartalan |l ef ol ytatadaséanak

kozremlk@dését ker

Az Eht.valamint kg ¢ s o teridelegineké r t el mez ése al apj an, a
berendezések haszmenmlddt al ablmas amamtigadted Hs a
védet tgekkolmpil & bikitalnasldigthidAd& ak amzadn eset é
all ami, mind civvédestzf éhal Bi $ égbéetkod khdad M yaekz
segélyhivo szolgal atokhoz vaTmv édhbobzaz af &v a&@r
berendezés hasznal at a az arbgédkolizemkli 8
radmonitoring reaendsZerdemd k sddévsoé&ktban kor | &
vezet ék nél kual i kommuni khaecli yoiss égdzkad zvoakl O\
megfelel & radi 6moni tori ng ,mwealazckbekapcsatl k al m

abhpotukban, radi 0j el ek sugar zasaval felf

131



rendszer Exs&rathdda @zavar 6 esalkloalona z jeshiiett s a g
aArnyekdkett helyiség kial akivwidzssagralkodmegtter
hel yi s@&@melkt et éasreadhd@rkar at i kommunv kdaeti to s
hel yi ségbdl v altoe | kiezsa rghadrda njdeddemea a z kad z 0 ¥ s
i nformacilobhd kd omiszmagnak ar a.

548vV®dett helyi s®gek ki al akt¥iteli®satarnas or §n al k
ki al ak?2t 8s amo ntietkoirnotkehtateéetls Bagp®ny ®r e

Av édet t hhaeslzyncagyedgirlabarmi ni mal i s szama techni
hasznal ata nél kwiall aenli lné p 24 |I6H etaatilindrkt kapg s d
ahasznal hat 6sag,.@akosk@matkeod kdzti késeetrgé K eelhveet | T
végpont h&bdbeal atzareas.et ben a védett, hel yi
el l enérz&i al awwddblmt B8, ss diek g€ goet t tartott, f
el l endr z 6 ttte cahchaotli&tgpisadedIlit v élghetoame g ke b é b & i
megol das.

El képzel ésem szerint a Vv eéede el e lhyeel aypi estédy ea

i nformati kai veégpontreandel lélb & 2@pé tesaed &tnl a
védett hel yi[s44]Y A5 ez et het 6
A téméahoz kapaecsiolt odoamRatads angdet t hel yi s

il 1l eszt dlit dtk@itydai i gezt em a haskaptBAano t e
t émat me qqal aeplolzevnabr i z het O sdétgteetk i 2 emm @l Oltetld
elektronikus adat kommuni kaci 6sfi Bl kaketr,ét emgéeyehkdr
j el enségr &,0 z4 sé sa n nt aekczhinhoal t66g:i 4i r a o

- El ektromos vezeéeehsierakktazlaépsuil 6t echnol 6gi ¢

- Radi 6s tavkozl és Wve 7 @atnie lorekgd 2alk édsjii ttoetcth n

- Fény ,aptpkai szal Gtjan meg.wval 6sitott
Azel s6 kett G@zaled &lznikeka éad mé jldaompati bili s a
kiala k i t & z@nbaa h harmAdik a f émeg g @alindedgdl eatlatkdpdésolati
alternahthat 7@8ltf75] Ve azjet é kes knexpaoll ldéaggrokgy obb &t

sebességet es a | e gs ttadbvi &l Sazblbé 1j lhane aditk a2
monitorozhat 6sag kovetAelvndeteti ne&l yieshéeg &k
foglal é épuletek infrastrukturz&@it anzgl 6t é
feltételezik. Ez igaz az esetlegesen kial
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pontpont szerildd O0sszekotottetésekre is. Az inf
nél kil 6zhetetlen elem a stabisla.i nAfzor antawii

savszeéhzesgsyéigke al apparamétere maYysegeonehkat
hasznal hat 6sdganak. Az UGvegszalas adatatyv
eredményekeénitl,t arcamp®lkweak rtaak az o petsizkdiil i sz
adat kapcsol at megval 6sitasanak | ehet 6s éc
ki szoritottak a kor abban nagy tavol sag
technolisgiAzkadpti kai szalakon keresztaldi
|l étfontdssdq@ukadivi kus infrastruktuar dk ¢és
Uzeme kKbkAggpco@gnhi kai szal paramétereinek meg
hi bahely meghat &rozas és beavatkozéas i gén

-

ekswzt lsah 4 € maj a4t rtéskil rettveesen amee gwipzs kalit amz
aramétereinek valtozasa soran bekarvet kez

77

gyszer médszerekt 6l kezdve az Optical

Y

e d

midszer ekkel t orAk2ddt vapcga@l atioko gt i kai Sz
savszélesség és egyszerl telepithetdésége
c a

satornanak, hanem amofnoltyamathadk exlig@&dé s E

tulajdo ns d4ga kapcs apontxzealrkKiatlvnéedses tzpeoknétt t et,és meg
mi nt véedett hel yi ségek kozotti megbi zha
Szal felugyel et monitorisnzg rraetryds zpearr ainzZe¢ m
eset én, pontos hi bahel.y AzhaptirbkhBasrsaz al a

tel ekommuni kaci O0s rendszer ek megval 6sita.
alkalmas t it kosi twéedétltt alkommuni kaci @& Azl ebony
i nformaci 6bi ztonsagi szempontbol véldett h
al kal mazhato fizikali rétegk miavelnalaatkar i

folyamatos szdal felligyel-pontrkochmaer kadizes

fizikai paramétereit Kekngyvmeaebl eagguzéss
estigtan sz al f emelgyf yeal bedl sz ar |, amely szavatolja
kel etkez6 Uzemviteli ahi bahakzynbahat @&reckééase
szalak tovabbi enlsGggyled mny@avieléeepgicek et t @s é g
hel yitsérgre&kszébe torteéné egyszerl bevezeteée
|l egkevéshbé gykEzagi taé¢ kb ma@Bédalar a meér ési el
sortét.r anyként hmggembb&bbpeérkdtrzel | ehet &
kot éseket megval 6sitani. Jelen kutatasi r
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megvaltozasa est én jelentkezé hibék Ki m
rendszerezése, val ami nt k aalsazpaleftedl UGaglyle & leir
attekint ése.

Az opti kai sz@pt iecsaelt ®i neT DRomai n refl ect
biztos?2thatjuk egy szakasz folyamatos f el
al kal mas optikai sz8|l & hkbahbkbhy®PheRBski mmuy
|l assan el R8I 1| - soros vonal. hi ba kial akul
ki alak?t8s8nak ®s al apelv®nek k°sz°nhetR

opti kai sz8I fizikali par a’mz® eemr ,ei te,gy eadzy |
technol - gi ak®nt k2n§gl kompromi sszum megol
pontp o n t adat kapcsol ael gegpyatikertkiiazRBR viR| ag et .
al kal mas az optikai sz8lat ®rintR esetleg
Az optikassgaSkak8en®ye®ssi | | ap2t §8s

A visszaszdér dsosej=®d &Ind LHisl leapbirtedl sé pmért é sh o z
paraméterei nek Ammag h &toadrsazed dia bogrirendszerek k a b e |
ezt a moédszeartarméatsermneal,) aks ahipbak meghat ar
A moédszer alapja a Rayleigh szdéréason al
megvaltozashi earee¢léypwen egy szOor 6dasea 6n | é
szal ban visszafel é i s tmeé&r édt eecdhiznkadklkae!z
érzékel het 6. A védeteghebptskgek skaht &ixte
el agaztatasa, val ami nt Ujra toldéasa sor &l
valtozés det ekt &l hat ¢, igy a fizikali re
kKivizsgal hatidl.l eAt wes id d rabphit paistieskatt ehet j i
hosszan az i dXz fillgweeré nm@&mbéexnr. e al ekwdkmas mi
(Optical Time Domain Reflectometere k ) nevezzuk. A mér és f
célokra hasznal hat 6:

-féenyvezet 6 szal akawvolbadgdiyrealk erke glsatagzrokz 4
-az O0Osszekotések csatl akozasi csill apitas:
-az optikai szalak fajlagos csill apitasans:
A visszaszoérast monitorozva minden jelent
lGzeméshez kell, . Amghas aegyhatdadalr ol I's e

el 6nyoket biztositva a mérés gyors megval
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7

A mérés megval 6sitadsanak elve a kovetkezé
n

s
yi mpul zus v eégi gtsergjiechia asrzd

vezetidnk. A fé
€s a szal vegérdél a fény egy része Vvissza:
ahovada az el 6z6 pillanatban a fényi mpul zu
kapcsol unk. A VvisszaszOoro6dasokbol tetszar ma
jelekbd6l az idé f 0ggMEHIMERISE g& b 0Oa8tD Rk éndi 5 iz te
altal anos el 63 $raéamiékvabkrt amak dtahat 0.
e elektromogoptikai
Lddzt T dza 3§ NI G2@BNES Y 2LIGALE A 5
I Rs
ail t ¢
oal Gt
tikai elekt
B TN R ey A T
1AesSti FSyesNi 918t! @Sg!

63. @DDR belsé6 fel épitésének blokkvazl a
Forrmngsaatsrajz

Amennyi ben a szal egész hosszaban konst ar
jell eget mutwaal ami stz 4¢ | vjé@rénugr dasszer G cs
szal t 6r é s mutlaytedkjean euzgerkaesns zeerhien valtozik
i nhomogénahel yakjeal | emz6é csill apitas el t é]
gor bén. Ez dhlkedtyekafelke nievse z z U k . A kut at &s
miGszer &l tal mertngaMmaMaltatblpamaﬂplkepeka
esemény helyen indokolatlan mértékd csill

pontot is takarhat.

0.00 nm $ 4.00 dAaB/div 5.0 kn/div 37 .473 kn
Csatlakozasi pontok )

\‘/“// / \. MORE. :

) Csaﬂakozasn pontnal |ndoko|at|an I"-. S N

’ merteku csﬂlapltas

. . . |
S 10 15 20 25 30 35

Tupe No Loc . Loss Ref 1. Att. Cunul .
4 |
<a.sa k> 1.65 0.34 1.65
I =z a.8a o.s88 >-36 .4 2,53
— <4a.86 kmn> 1.70 0.35 4.23
o 9.70 0.0z -36 .2 a.2s5
— <13 .89 kmn) 4a.85 0.35 9.10

64. QMMDRaképermyrdadsatt o f ot 6

Aszal hbésyampul zusok széllgeadet 6ftuédrdaGi ke
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hat drakmbgt & csuUcsok kozotti i dé6 mér éséve

sz4l hossz.,a At eardjvodesagy s dbgeli &g bas ét 6r é s mut

segitaégédvelt kekg@miiet t el szamithato.
a we (2)
Ahol
M sz ad 300090km/seaq): t Or éPmudxadtdsok koézotti tor
A hossz csillapitthesszt ebbj esethmpé dmldlzes sz a
kép@ aszamiuatalha tad
A koveh keadb@yanoptciskialil aspzidtlas mér és | at hato
OTDR csl cs2
optikai dtviteli Gt ||>
; & &
65. @DDR nFarémgsat raj z
A csil | am8t asz aénrat ékkééptl e tahokhlé i s d sz Aat g8k
szal hvalamsnz Rliés 2@ beadot t és valaszként fo

teljesitnm&hNMIszintjei

| Zp €9 (3)

A kutatdads soran az OTDR i mégas$tvachmriekmb emné
| étezi k és elterjedt ol yan megol das i s,
felldgyel et éu50M1&81] 6si tj a meg

Il yen megol ddsok a:

T S6tét sza&DMelt égihamba@idlgal mazadsa eset é
T ., Out of band” savon kivuiul: megol das
T ,I N Band” savon bel 1 megol das;

T Szélessavu monitor porton kereszt ol
Az opti kagi Islzagpliaka s anvaldmintnreg® EBR <4 &lefiel G gy

megobkldsl dned 2zdefiogl aspag@mtt mel | ékl et tartalr

549 V®dett hel yi <®g s k &rimuwuslkakngzdtt ®&dclenikai
berendezkRsmpr omi ssaum megol d8§s

A kommuni kadaci s kornyezet tekintetében b

kozvemkbgpéal enkt hemaetunlidognterfeéeszekr ol , v al

136



| étrehozott famelkyae k jiedfeomrsm@gacibd biéztt ek i
el 6I1¥.6f ej ezet ében kiAfze jetréesdraebarlyembiét elk 6z 0t t
Kommuni kaci o megvacoged dddhokrevilsebat S Z
technol 6gi ai kompronkkosns zumokk al bleirahdleiztls
nem javasol:'t vedett t &r gy &d kompromibsauws k 6 z é
megol dds szukséges, akkorzet anamélpyusk av &
kivitellGek és egységei radi déds szempont bol
al kotd el emei k el helyezésidl|latvedatzt aldenli \n
z6naban képzel het 6 el . Kil s 6 Amertnyibén o6 al |
tol macsberendezés sziukséges, | aplawead t ann
admi ni sztrattdsva.zoMadbywnhdlayi ségek eset én,

tol macsberendezés al kal mazrbanafigyeramglifkell el 6 n e

l enni az infra sugarak helyiségen bel Ol t
technol 6gi 4k hasznalata ellentmondédsos, i
esetl egesen rajtuk futo i s meAr mobiltdefon s z o f t

ki kiszobol és ét laezg eegl yoszzéeerk(i babl eanp j tadagiitjido | d h at |
a veédett hel[88][$58]§53f[E4] Bli[47]k 6 z U |
A védett helyi ségekben nem aj anl ottt beép

berendezés telepitése a hordozott bi ztons:s

csak egyedileg kezZele t 6 , rezsimint ézkedésekk@l keze
bi ztonséagi rések mi att aggal yos egy ved
Uzemel tet ése. Azonban mivel a prezent aci

hasznal a¢laf mggandgatHd, 5 | ehet ol yan szamitdgé
Onal |l éolivrabsehta 6 mer evl| emezzel nem érsenadel Kk
prezentléedidds,z6 , prlogtr atmloan moé don CD | e
mi ktoelt hAt péabftver tartadmamaagd cawskmariatt 6 gséoy
|l ej atszott tartal ombA|l sxmné&m tro@gEgpinlelketé ss ec
megj el egyedlgpak &rnyékolt védettarhrey Kk slétg ¢
ti pustaknak kel | kramiog k ka sonpdayd d @ & ¥ & Iy 8 cer
terjedésének nnetd g kddoabd h. iy p iz & s & adat kapcsol
kialakitasa valik sziksége optkai,adataapcsotali 6 z 6 e k
technodokbdbhpiaszmsaladd &Vt algyel et UzemelzZlBt és évVe
eszkodz Uzneemme |jtaevtaéssoel t a zaainrbfaonr maztiikkséhbga re se

kriptografiai moédszerek alkal médésa heéevegn
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f al ai tarkwa[¥58]{155][156][13]A hangsugarzok al kal maza
kel |, a nor mal beszéd szintjénél nem er 6s

al kal mazasa nyujthat megfelel 6 megol dast.

54.10V®dett helyis®g karbantart8sa, technik

Avédkelyi ségek i nffoernnyaecg edtbd ttd soéngseange k cCsoOKk
intézkedésektodrempontbpdeed bt atf@tt é sk adndis @lor ¢
és alrveotké k ony s dglaamtak kdpEpcsgan, a fenyegete
ki zarasaacéalj b 816 g e kalandirtt kidlak ¢ od It a svae det t h e
esebenk karbalnh &rdtltaegstas)z amu eV &de | mi i nt ézKk
af el mer 0l 6méotcékkent oagy , dletv@ anyabraand vcasndykkkoecnkt ai
merte&kgyon kics O&krktek heedett hel yi ségek inf
fenyeget ett s égeénwddeknoic kkdizvad natt Iceslayki saé g € s
| év o kockazaamét ejrelke ivsiéz 6 g ethebmmesgf el el 6 s
megal | apitthehkinkdmeegdrie nfadnyeget ett ségilnek.
A tevékenység végzése Magyarorszanglgan eng
haditechni kai tevékenységkengadsédliyazsadanahke
szababkyabaoll7/( VI . 16. ) koalnadpajgagned é el ¢ & | ren.
szervezetek [z z eatgreal.h i nt annak felt
beszerzése nem Awéd ket tk uh alt yaiss é ca& llgrydaa mansi n m &
kornyezet ebeor madied mézméasgetseddge mt ése ér dek é
atvi zsgaltaaths éas Hedraeaspgretj] @ébhdélb6s mért ékben
mar advanykock aEgaytéjnanea s léktéda m 90/201@& lil.26.» a

kor manyr e nbdeen eme oSt & a tmteaqna te&ds Kkor npwakz et ki
al apvetd mkiise q&s$ zgtaaGatneélt er e i |l ehelt ménégki ae
vi zsgal atmeehyidabéans ok . kl@dynmsnzuinni ékiidlc ivod hieaes zt ot t
azaldml me ghavtéddreazt o thtealj kiad éng md gdleddskEGmt ,a
vi zsgal at oké sekl avcéligazaé s é veimz énsyeerntéwveegal | apit
legt el j esebb &ttekintés iadhhaetlogysainédbttsz bl
altal anos | &lolrenyyaezzieit @if or maci 6 biztonsagil :
kockazmd@alalkapit aséahoz

A védpeti alisan err e @&kkcéallraak élséatsraenhaogzad tatt &
szemponégaabodl, kal omszer Geheérkrséastznppom©Ojf & b OVl ¢
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Vizsgal atok teljes kord

rr

el végzése egyar an

A javaslatomgyakorlatitarth ma sz e mpo retl jéahed I6barmoé g & salkap |

kovet kezd el | af44 Es8KID][160]d161] A62)T1a]{18]a

T Al apvetd i nf or mécamélpkitezigdaans dgi f el mér és
o Objektume-bdeEmgpmet és
o El ektroni kusrev g geyl oznéyr éednedgsézieg yree | 6r end
O Bel éptetrd rendszer
o Fi zi kaikivaéldeld ietmas ar a
o Admi ni sztaybzadl K v rezsi mi nt;ézkedések mi
o lncidensek és azorgE kezel ésének szab
o Human biztomsagtudat ossag

T Mlszaki iisgnéerwyaltéakne nt eszkdzrenakszer en
0 Szemrevétel ezés;
o RA4di 6spekt;rum analizis
0 Vezet ék nél &cdl oskesmmkoazak ell endr zée
o Opti kai spektrum analizis (infra ta
o Termovizi os feldletanalizi s;
o0 Elme n 64 ténse n 6 vnelizsezteérkeeskg &1 at a
(vezet ék fel haszndl dasar a jell emzé
fesziul t ségek, kadbel en mér het 6 fre
azonosithatodsag, terhel ések | eval as
melyek kiterjedneks z ami t 6 gépes hal 6zat kabel e
telefonk abel ek, er 6sarama hal 6zat veze
el l enf6rzeése)
o Vezek &lkel nyomvonal ellend6rzés;
o Gyengearamu veégpontok, vezetékek vi
o Er6saramu hal 6zati végpontok és vez
o Akusztikai sz yé&p @sks,e tekl 0l ze@gdefzaélsak , n
padl 0)
o Fi zi kai -keelrleesrelsr,z € sal a zeavtéa tev iezzsegsg | arsl ¢
vi zsgal at)
o Rejtett épul eitrsezgeerkk evzi eztsig éarl éast zae; k
o0 Szenzorok, elektroni kus eszkdzok vi

T Hel yszi nio sésrztedgkzgélad <, 5 t
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Idei gl enes gant vkiizaslgaal ietnaitétr k € 58 ¢ & k

a helyiség

techni kali i

beépitett

megf el Alkbunteakt.4 sat D iakpanaav é det t

tartaz 6 , kdozvetl en

megfeleld
nt ézkedések

a u,tvoanl ammi fné | Usgpyeeclieatl i z &l t

i dej e, az a
6rzésének
ki
rend
hvei | zysiagbaél gaet k

noél s kapcdolatoset | eévr éakeer nbydszér ge n d

mi nédseégid
beépitéseéevel al

el

melynekdt t ek i et kkasposed| atéoss o ekliavdéadt hoektréo It ec hni |

kaphatunkk € plEgyat €é ma b an
abdli aédlziabr an.

a l

NLID
Electronic
Detection

.‘\
sl

Physical Search

© Research Electronics International | www.reiusa.net

6 6. \Bébdreat t

‘ A Audio Analysis

Transmitter Detection

TSCM requires specialized
Technology for modern Threats!

hel yi ségek

szakosodoan&gypéert éatheat d

Berxkana,)

Telephone
Analysis

v

WiFi Analysis

il

Cellular Analysis

www.berkana.com.br

atvizs@PHl asanak eszkodz

Akut at az isoo dal afdd], e léeemmmébsaenk s z a k[@F[d28]lot t gy
[163] [164], k i natl taet kaatn t \adf aimikichieérjetin d e z é s e k al ke
kapcsal eétld6 hel yi s é g evklamantkvair bsaqé lagd € &ls@z o z
T Rdnt;gen

T H6kamer a;

T Nor mal kamer a;

T Endoszko,p kamer a

T Nem I inearis félvezetd at menet detekto
T Radi 6frekvencias spektrumanali zator
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Térer 6 jndi kator

WIFITh a1l 6z at el l en6rz6 berendezések:;

| P4 P4

Mobilh &l 6z at e | endrz>6 berendezések;

7

Vezet ék és vonalvizsgal é berendezés,;

7

Nagy éeérzékenyseégld hangfrekvenci as er 6s
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Késizer s.zamok

Az eszkoozok hasznaldtiaa@hso a2mblgekké a § &1 a €t el e s

7

k oc kokjzalt ekizlaé&thevti @. s g k6 z6k €és a hozzajuk t 4
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vVizsg

Radi 6

venci X X X

kdze

Vizsg

Beren

s i t 4 X X X X X

Vizsg

Vezet

© s X X X

végpo

vVizsg

8 szgmuVidrlt§zaotel yi ségek technikai vizsgéal dé es
Forsagat abra

Az at vi z s galk&s Ib@ahtaasrzt ndssl dhoazeidwvddmint f el t ét el ez e
veszeéelyfegy@wéde kanel RiemuéJalhohyjaw d enyeget ettsé
feltardadséadnak hatasossagavinmisigdgdmtm&kdonrz d&ma
techni kai e s z ki zl Va.l kfae jnmeazzeatsbdevrma If.el t &rt f e
eszkodzok vizsgal ati ,valamnudt etréd wWeelaané ks ne k a po
helyiség beé&piat akti t asdkhoze gyt df abkl Kap
mat raibx az ol9h atshz danu tmaell yaemt kanes zat 0| a
z

kockazata és a kéosc kka zAaétr! dasaémrnao Sd h B AT A S

a
v
sg
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akockadazatokaédelsmk k eh &

felsorolt elemekh at t

ér 4ti

me g e g YAe ztéa bl 4z at

ndélbaa
0s s4zle. 4 11d.0 rt paeslali séegpamé zaa n a |
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es
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megl étét feltétel ezem.
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VESZELY = & ) P o o - sl €< |~ T | = e
ey o |—g|l—-"¢ - — | = 4= © o [NT| 5 |
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I| o | % le|lgx"|ca|lzal 2o | Jo | N = N ©
RASOK z | < = |2 N 2 Oo 3 — |
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p=d - = b= > & LS <
vezet ékes ak
(kdldn vezetX|X X X X X X X X X X
hadl 6zat ve
vezet ék nél
} o x| x ] x| x| x X X | x X X X X
tapl al as  aak
vezet ék nél
i S X|X| X | x | X X X X
tapl al asa ak
hal 6zati tap
radi 6 ad|X|X X X X X X X X X X X
parabolikus akusztikus " "
érzékel 6
kontakt akusztikug r z é X X
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akusztikus
hal 6zati t af
B B X | X | X X X X X X X
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vezet ékes t gX]|X X X X X X X
vezetl &kilné
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hal 6zati t &
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vezet ékdess af
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sugarzasat é
eszkoz
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) X x X X X X X | X X X X X
kommuni kaci
szikséges ||X|X X X X X X X X X

9.sz8mM&b | \B&ddt t

hf eel | ytiést éed eekz e téts
Vi zsgal &ess &k ad dalkk i t kapcsolatarrotr ssadjlcs® td € & ek a
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A technikai karbantartas és A&t v,iamebg@al as
szanr ev é tredlaput s jed at ttewhdiik aa azakilbazaitk r e é
miszer ek par aeaned\led it v ezasdedlltyys sa@ q kf ddesh 3 dt ar
kialtsedr f el 611 &t vA Zsad alzéas & vwaolmopéderna ¢ LlAls.a n a k

kivanal om a védett helyibébgetsébrmtkgpickagal as
t ényezgimu a abl &z at[1b8 L61F162][@66]le | t e m.

A veédett helyiségek informaciobiztonsagar
radi 6frekvenci as skzo cjkedlZegzdiksn 6sle | ¢ r ended yrnée k
sor an az il yen kocké&dzat ok kivéedésére t

kapcsol 6déan részkutatast végeztem.

5411A v ®dett rh8dkyissn®eekt ®nek vizsg8lata ®s

A védett vhiez syglksiéagteaki{iiztedansya b e A a a radidéfre
kdornyezet megi smer ése,-mewiledmindt fazkweéenci
tiszthkendddeket vet fel. A védett hel yis
forrasok i smereatae Adin@fl keilk Vemecr&t dlf e megage
al | mpoé&l lhazpi &« aséarr asok er edetvérdek tmergil symest
radi 6s é&eéennyeedetnellléemn@ ejvelkel y skkgrhdelesé ekiap c s
terituletre bontha¢edgpkk @ael gdkogkjoglaed rlla&tségpled
(fel deemdgiesmer éséhend gk mpss &l adrkdi 6s | ele
médsihhez.iAa adi 6s jelek altal d@&nos megi smer és
soran | ehetségesal appoartamé€feel eeknvl eénvcdi aj, e | seakv
és adott hel yemengé rshreetrth ett édreekr. 8 sAs ésgo)e k't r u mv
radi 6s jelek jell emab6ijredke ké rftoé krealséasnéatk kvoéy
kot hetd kizarasat radassl koehyvyégernimegi sm
forrasok azonositasatkok&kéhaetad onizéeimeéind et € s
tovabbi radi 6s felldgyel et [166]z[E6T 168] &t é s é t
megjelendé radi 0l keaellmkz Hantndi 4 ek m&laegtad bb el

i's kialakithatdéak, melyek a kovetkezdbek |

T Fol yamatsoss grigedrel®esme | ynelk sédént epgyel yi s é
meé rédskz k é g U | el hel yemeégesée. hAt ealipekbl emzd§i

vedeltyi shiegben folyamatosvdgekwealkl asadd
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spektrumhoz kémesvtédedmelhyel syaurg@dgdbiedns me
jeleket ér z 8loea &int e kBisnktkebtatb B s ér zékel ési
paraméterezhet 6ek mel peajke Iseor dIné vaé6 vazdcen
jel ek engedél yezése, val amint a megqgj el
megval 0Azi t hjadmergg re | e nj@lek hadads &rsa azonnal i
genkatbd

Azonos helydRbe®gz&idti ® SR si8 v e ImelwekRr z ®s

soran a vedett helyiségben egy mér 6keés:
hat arjellemzd6éit 6l fuggden, a madédett
azonositasra kearbulrnédki odz ed&wv galclédmmz §jiel

rogzitésre keraddalkka rAel evVidrsn dira@&savbai
r 6 gzspakteutmialv al 6 0 s s zadAh ameoqohdttarsozott 1 dob
berendezéd delveideé gbeind s mejge leel keentd6 érrazdé
azonojsélt ekt en greedgévlayl epzsésyameagtjée | end i s mer
jelekre t @retneemr@lrhiaa Hzt &s

Hel yben ®s i d Rben k¢l °nb°zR, Sz®tvEI :
mel ynek sbtahnhebyivedg kil sé kodrnyezet ét
el helyezésre. A milszer mér ési hat ar j e
feltérképezésre keridlnek az érzékel het
rogzitésre keridlnek. A@As Gblg,zia éwé d&totv eh
is6sszehasonlito radi 6s spekt Akmvisds gal
rogzitett spektrumjell emzd6kt 61 poziti
megjelené radivésdseijel bl Gérm@glgppehand r ad
jelekér ze&ee ek . azonositott jelek engedél ye

i smeretlen jelekre torténé riasztdas ge

Azonos ®IRBeensz®t vSI vaeslzlte nni82d@ s e&| s@r 4

a védett ,vhell ymisrétg baemnak k tdgpedg kma smhyez e

kapcsolt mérdékészseéeg ker Ul el hel yezeésr
figgben, a védett helyiségben és annak
Vi zs glkdrai | el végzésre F§ztoegymédpkhaé@zrr L
0sszehasonlitaséavel heAyeceddéetmenjedlk&€s@ g
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aj radi 6s jeaml &kkidts 6é rtze&kheslzi képest megj ¢

[N

rt éeAkveéldiet t heejl ynrsa@&rmg bmang kréadhdeindés j el ek h

azonnali healtbdés gener al

A védett helyiségek kialakitasa soran bev
jelentdéds mértékben befolyasolja a réadiofr
hat ékonysagialtl. etEvgey gnyeem g ié s é @, rae yheekl éyhits éhge Ik
kor ngpeenetel 6f ordul 6 szamtal an radi o6forras
helyiség kialakitéaséahoz kapcsol hat &l r &adi
arnyékol t véedett helyi séagvef beabnzdekiébzg
pontossagu tal al ati megj elenitést produka

radi 6s jelek tekintetében.

Egy, a folyamatos radimisnisa&leil $ ehi6épgieseée =d
az a6/abdzamiaatar eniszer érzékeli a kozel éb
jelek intenzitéasat, melyek kiuszobérték fe

=
[

5

6 7. \Bebzreat € kr &ndé&lldksi Ivii t as el |l enb6r zéd@®r e szol géal é

Amegjelend réadi os jel érzékel &$ zéerétedk ekleézsned

soran, a kockazatosnak ¢értékelt radids | e
forrasainthekl yimelghat ah etz a,ssnadl ky ée K sor an me
al lapjtéhodogy a megjelend r édi @s vijédlett 6 hed
fenyegetettségenek kockazataval. A kutata

el jaréasait tekintem at .

5412A v®dett helyis®gs8kPdadlyekalt ®b&8INh8§s8nak
m- dszerei

A radi ods kornyezet vdlodmiamtat as meigz e &@ndt ¢

detekdal dls@z6ekbenttbdbg yndldtoalh\ ehettisrétyelsy i
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5 T

nyezet ében megjelend radiédsdekethwad dak Kk

j el ek forrasainak azolehetsi Egya razdikbsé gesg
|l okali zal asara a radi os i r &n yalaaintéagzok é s h €
kombinaci Oi adnak | ehet 6ségetel VHedl|&epwdotldv a
dall nak rendel kezésre

Az AOA (Angle of Arrival) A jel beesési
ant emin@t iranyitott teérbeli szdrdét al kal ma
referenciapontr ol iakkér a y mmést psogneted t nsezgameéir tj aisk
Abr azdlrastsmaellgkeapj uk a forr as, vhaellaynzienttétb el
terekben az, vat ameé k ol das qtkilekfrl Geuxéaddeks)elkkor | at o
hat asfokkal Amd ksad ara zkhiadadell kredggelpédlazf el der i
sor an [b7a)t asos

Kovet kezé6 megol dds | ehet a TDOA (Ti me Dif
kozotti i d6k,ovladlnabnsiéngt mér BEQA ( Ti me of Arr
i dej ének mémdédstmeral apumm@®ddszer al kal mazasa
pont egyidejl feldallitasa szukséges. Mive
rel evans radi 6s sugarforréadsok teljesitm
hel ymeghat &roz4asksboandaonl asdgpégriési eppaltoar an
fiuggvényében kicsi. Ebbdl a,d/@d @am nhaq@y vpg
pontok koézott pontos idészinkronra van sz
jell egld jelek feldjearid®sezasmadtnérhiatradroé&s e
al kal mazhat 6, azonban épiuelta mikmtr ntyelzles dée
torténd jelterjedés esetén nem adnak mind
kornyezetben ¢és épultattekts bpebék tbekblenit
probl émat a Jjelek targyakrédl val 6 Vvi ssz:
épul eteken bel Gl radi 6s forras helymegh
jelerb6sseéeg csokkenés alSsgReceined Signal Steemgth) b e a z
médszer . | smerve a kodzeg csillapitaséat, I
megmeér ve maj d at €s csillapitas szamit é
metszéspontjai nak abi{lai[o/RlABHMWHAA aiglhlad @ir to:
erték noévekedése nyilt terepen i zotrop ar
tavol sdag négyzet &selaz okminl ebteelkii | k bezz6t a4z €
formul dkkal model |l ezhet 6. A frekvencia Eé€
csillapitasi formula is felirhato.
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Az irodal omban me gHaadnmodehanelpi he|] @xs&@saria z

egyenletartalmaza[175].

(4)
00 o ¢TI Q peQ QO »Q
T gl @ Q 21 @
Ahol:
PL: terjedési veszteseéeg (dB),; f: fiRQekvenc

addant enna m&gasvseavgba a(nm)enna MWMagaskagaelk mi
tényez6, melynek értéke:

nagyvar®@bamzi @ fx v Q tho x

ki svare®barmpza® mx z2Q phga ™ php

el 6varao€©bagr:a’@ +54

nytler 0F@® endgda @ plpca™® 1wt

Tovabba az I TU (I'nternational Tel ec omml
megtal &1 hat 6 t 6bb fRORIAIBT (R/20122amely ayMBMHz a z | T
feletti frekvencilkikfrap®szadego/ etnil geEb6]ii z§ lav d .e
©)
0 CTUE® 0aeQ 0 & c¢qu

Ahol:

, : teljes c¢csillapitéas; N : tavol s&dg vesz
tavol sag ( m) az ado6 tavolsag 6éiss gpaméndt
csil bh(apB) 4s n: emel etek szama Bz adod és a
Mi nt az | athatd, a zu gedprifl certreakse nh ebhed &d @ k rfa
feladatAcsi | | apitas mérteéke, erdédsen a kodrnyeze
A kutatas soran egyedi el gondol as al apj an,
el v €s miszer kial akitasar a, ameléys megk
sugarforrasok o6bblokaltsineddecd Oj@altagi & egyi dej

megfel el 6 er e nmeln yweeslsee g €r het
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54BR8di - frekdrrenlcalkasl i z81 §sa ®p2tett kornye
al apj 8n

A modszer | ényege abban rejl ik, hogy az
Gt vonakl méoéabpsgradilumnk mefj el eniat enétr t ar dadmals
térerégyégét abk@rzwdmwal azodi k a radizos ado

el képzeltedyredasearrz émér 6egysféedbdéoll gz 6 e ky é s

rezbodl all. A mérbéegység a sajat teéerbeld]
radi 6s | el erdsségét méri. Az adatfeldolgg
grafi kus felldleten jelenitd.i meg a fel ha:
megal |l agitasarekben,z megl ®@taett 6smmhvealehéd G

hasznal ata korl a4t 4157] beegell d 82 mmenlj & h amé.r ¢
|l ehet séges megoldasa az I nergdadildés marwvdga
mikoédésének elve a fizika azon jelenségei
gyorsul o mozgéadsakor |l épnek fel, ha a te
koor drienmadsazer ben vizsgaljuk. Az i meer ci &l

gyorsul a,améeblkeebmet ereket al kal mazunk. r
ol yan ki s mé iaeMedsurémdnt Unt)Iszermzordk.me | yek al kal maz
pont ossédga el égséges | ehet a feladat me ¢
tekintvekonp | ex funkci 6kat val 6sit elekandnagegsegyo
térerd adatokat szol gal tatva. A mér ési (
feltétlental szUkséges koordinat adkat a gy
i ntegr &l jhajikil A felyamaatom 8. s z Aama & br §78s[krelml él t e
[180]

Giroszkdp pozicid IZE:_“:- J

Orientacio Q

Gyorsulas tengelyek

orsulas| 3
| Sebesség
Gyorsulasmérd AT Gravitacio Pozicié
mdotai I:E:::\- ahezolull kooedinatsrs) EE"‘:_. korrekcio :D“;- :E::- |:|'::> e

Korrigalt Kezdeti sebesség Kezdeti pozicid

weliese

68. @Gbraszkdép al apl Pporzzflé§sd mreghhgtadrad zadpyg an

A meéer ési el gondol as al apjan a giroszkop e
felszerelt szoftverradi édval, a hel ymeghat
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Y 7

frekvenci daju és séavszélességl jel o6kErer6s
pontr a ki szamol t hel yadat ok mel | é az a
térerdsségrardeléFdtkée klkedtet 6en a kel etkezé
kerulnek. Az adatfeldol gozas utan a meguvi
t érsesré@ el oszl|l asat , hadarom di menzi 6ban gr a
vizualizaci ot kit emmidckds hraeng jse Isegualaméndss al k-
a VvVizsgalt tetrdirlkédpeaiererkr ag gyamansaltkoz il | es z1

mérmsgval 6sitasa és kiértékel ése, el 6re f

é
kil 6nl eges szakértel met a feladatot vVegr
a

el rendelze&ae nekamiu abran | athato.
Szenzor egyseg Adat feldolgozd és megjelenitd egység
. oy
Radio frekvencias Adat
jelerdsség mérd elsfeldolgozd Az épulet
{dBm]- tervrajza
k / Adat
felhd ‘0 G
- - ™
gyroscope Adat feldolgozd és
accelerometer az L :> e
magnetometer Adatbazis megjelenitd :D' Kijelzd
(xiyiz)
| y,

69. Bdlry al apld radi é6s |IFfridetSsjéegt mebdael rer

A megval 6sithatodo rendszer el képzel ésem s
elrendezést el emezve | athatdé, hogy a ki ér-
helyszinén | ennie és a noénrléigiflen addsmd db kb nér

A mérdérendszer tovabbfejlesztése kapcsan,

ell atdé réadi 6s mérdegység kis mérete | ehe
(UAV, UGV) rendszerekbssk 6 nnyen i mpl ement al hat @ | egye
hel ymeghat &roz6é6 technol 6gi dakkal Kkombi nal
jutunk, amel | yel gyorsan nagy ¢teridaletek

radi 6s sugarforras felderitése érdekében.
5414V®dett Kkaepgyscl®gd:- i,bbraestdea®sbvir §8Br gyai

A védett helyi ségek tartods kial akitasa ¢

megal kot as aemkmere mled r. K@z vtett il en Kommuni kaci

kommuni kaci 6 helyszinének ill eszkednie ke
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meghat arozbéd komf ort kovetel @gnyaei wapcs oA
épul et r égaonarikasaak kell lenaik a hasznatbmporstpgansak

megval 6sitéasaval, i Il eszkédvedsagaviaslz.ak A
hel yi ség megkozel it ése sor an a bel épést
el emei nek, nagetaget kell bizo&e n ani a keényel mes be
@ dekében. Rendel kezni kel l megfelel d pak

vedett hel yiségbe tmegtaelbelb&| Epea kb &klosd a K

| at sz onaftkalialzlaetszkedni e kel a kor el var a:
lét esit mény kialakitaséanak. A Dbutorzat 1§
kiel égitése a cél , b vaazl aeni qid n ocanzi k & tsk/ & hzassganl A
att eki nstzheentpbosnétg ai . A védett helyiség but

tul zsgifeont AzZ2z anyaghasznéal at t ekiérst ditvéeelgen
anyagu berendezénseigaladésyta kn ynejgtfhedtenabk . Tor
teherhordd6 részeinek Uregmentes Kkial akit:

pont os |lkeéltyairsémegol dast nyujthat hogyadedi k a

buat carzok d6é6 mual dsaval i's a veédett helyiseég
A veédett helyiségek kialakitéadsa sor an, a
feladat, mivel a huzamas mb e r i thetbekeddds A vil dgitas
fontos az attekinthet6, egyszeril dred@&@pat

el ektroni kus gyujtoéviatl ererell &t oelt §t éetleekk t In a
hagyomanyos i zazs6 sjzed leanst hfeé&n ynfeogrfrel el 6 megol
hal 6zat €s az energiaatvitel:i szUr 6 mére

szadamottevd fehedobs azméretezés és az el 6re

5415V®dett Ih@dgysse@k®h &k aki al a

Aki alakitott vedett helyiségben toérteéend t

| égcsere kialakitasa. A védett hel yi ségek
kapcsan fel meral az arnyékol as homogeni t

nehézségek probl émaj a, azonban a helyiseég

kapcsan a helyiséeg | égcseréje nélkiuldzhet
kdornyezet bdl torténd, arnyékol 6 honeycomt
jelent, Akul sé6 kdérnyezet bol torteadadh égat gepeé
| égvezet ék f &li ndiagkyietl avsea az i nformaci obi zt
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ki kiszobol ésér e, kial akitRatv@daettamted il é

hémér s&kk|l stzamé |l yozasar a szintén a bef
valtoztathat 6saga adhat megol dast, il etwv
kornyezet ében el helyezett wvillamos fi(lteés

54.16V®dett helyi s®gbeszeem®I®nFRt wied Rp§le§ Ws ®

A veéedett hel yi ségek hasznéal ata soran al

rendel kez éesbere mblelr ak@madrniikdaci 6s interaktu
érdekében. Ezért el sé | épéskeént nak r észH
megal |l apitéasat kel l végrehajtani. A haszr
személ yek kozdul feltételezheté6l eg az egy

intézmény dol gombépgaa( dalsgdekzidiénb6fz ébbk heh:

éerkbhez (érkezhetnek). EI s6 koerbé ntkéerggysazleax U
f él (fel ek) személ yazonossagar ol . A szen
teljesen természetesnek kel l enni e, mi v e
esetben lér i k okmanyainkat. A bel éptetées téri
megfigyel 8 rendszeren kividil irdsos napl o6b
dokumentumat jelenti a védett helyiségek
folyamatot b v et 6 e n, a védett helyiségben folyt:
érdekében ki kel |l ZAarni annak vieé eviady@né g ét
s z a n dmeokdoosn , személ yas gyv,ageganpandékner etl en

rejté technol 6 gklegnekgefrelll enleGsbsbe nme geonlnded s a a

szoros ko, nyz zaed rdibreind 2ttt r &thiow oz dndkearmni kai
kialakitasa. A bel éptetésnek az altkal d&nos
kell Il ennie. A beléptetés soran természet
hanem a védett Kkommuni kaci 6 esetl eges 0 |

targyakhatwvédet't Kommuni kaci 6ra érkezé6é fel.
AtesniAUk uhazat, atviebghélhs mehhjethardf ddlgle
tartal martra@matmamne hrama 6eszko6zokalki mz2ated £atk
miniatuoarizalt f dletvma k astzeméh gteisk kbenmuni kac
bi zt on&kadges emihem Ay aw éadcdtatl hlrag loyi ségek kodrn
megfelel &6 méretd | e mkagzzd K rakmyt réesnds e er d
el dontvhéedtett,t ahel yilkemgremi K&odiyd altoftdl yt at as
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targyak elkzéamas&ortradekéhogy a veéedett he
egyluttmidkoddbédek | egyenek a védett helyiseég
mi v el a kommuni kaci 6 bizal massaganak al a

tényezd6k kizar asa.

A személ wételedthsagalodmndnyos techni kai eszkod
fémérzékel 6 detektorokbol al | 6 ndpjdirkia, és t e
ugyan koltségesebb megoldas révén, ki fin
emberi test tegbliuidedgbeazakyagbkI| ki mut at asa

nem csak kimondottanaf er r omagneée fegy &8k mé&s mut atAdsar a
piacon megjelendé U] szemeél yadtvizsgal 6 es
eszkodozok f el detrimeegsféklealdraagoil ¥ akhkebAzsgzi k
egyi k az NLJD (Non Linear Junction Detect

kéezi smé&keywelkrki mondottan félvezetdé al api
aramkort , mobil tsth) mbdmaz &l Mskkotr gk ki mut
kifejlesztveeAmasi k a testszkenner berendezés, ar

targy kimutatasara al kalAma dNLa Dr klagpaa tk i eall ta
70 abatmatgd,a t esSdisddagd mddré peebir a&n | at hato

7 0. SLBDkapuF o r [181% :
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71. Bdstaszkenner meaqjl almmitt &d imulkday [(h&a3{183] t al 41 at ok

Mldkodeéesi t embidpué&t ében a hagyomanyos bel ép

kozel Ukben érzeékelt magn e ssezsk eannnyearg oakr aonkkodz
val tozéast | étrehozd npkeli asgzé sk kel arelss é g e
At menet szkérser beeesie zések nagyfrekvenci as | el
azokra érkezo6 valaszjel ek beNIDKapueésseé reenk p
a tal al ataitestpzkehrméésstz, i Inéikgg i pus eset én a gr af
A veédett hel yips égekeélengméheb elt € Zeaménlyvees! e
tamgy atvi zsgal &ds a, mel ynek korszerd forr
zOnaj daba telepitett csomagroéntgen | ehet .

kép® aabathat 6.

72. Gdhbomagrkiénstzgielné k és a készi [1#4i[185][4A86t ékel ési Kk«

s

A csomagok atvil agitéasa soran Kkimutathat
al apj an al dwend ehtelt $i ségbe bevi het 6 targya

el helyezésének mdédj a. A nem kivanatos ve
emlitett egyedileg zarhato | emezszekrényhb
atadhat 6 egyedi z arwé dkeutltc sh ebliyzi tsoésgietka skiivaal

s

kul csfontossagu a bel épd s zaShadnbnyWeaverk oc k a z
elvi modellal apg arvweéedett helyiség k 6,znvientdl seéng i f i
Kommuni kaci 6s csatorndaj abal «é@édliegek, faho
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zaj ment e & Irfleorrdedlbkaenz é sr e. A \KkKé&d e tbte |l eaplt yeit seése
€s személ gat wajamd grd In&dss é g € bveénd em et gofbeclEeylkds 2 § k
altal heesmd &aot i nf or maci 60 bk azltndeskd akg iEgakr cacskaa z
kialakitott vtwea@egyalh®&ban sg@agbéponnan beker

tartal mi el l endrzésen kelaél kdetrelslnéisiek tae kn e
Al tal @&nos iranyelv, hogy ha egy targyat n
kelavedett helyiség falai kdozé vinni

55A c®l kit me@bast §o@Btmiorn8| hel y®ldwigtmodel | j ®n
kial ak2t§8sa

Akorabbi fejezetek eredményeit 00sssszzeeggzeézsveéeb, 6
| evont kovet kbrmaet @sekn abkapjaanwédett hel yi
ki al gkika@atsat as soran megismert tamadasokk
bi zt oneigthhat@arozott védett helAyivséédgetde fhienliyc
model | j e, skemattdet eggnk aer edzmé képlkeéen té sk e
al apj &8n,3 fejezet 6t OostzaamMmll &lbhaal 3ad st da n
aAbrléddnammédienr 0l t ki al akitéasra.

VEDETT HELYISEG

. g 2 ; = BELSO VEDETT HELYISEG
KULSO HATAROLO MENNYEZETI FODEM

LEGCSERELG
KLIMA

VILAGITAS ZAJGENERATOR

HATAROLO
KULSO OLDAL
FALAZAT

SZURGVEL ELLATOTT
ENERGIA
BETAPLALAS

RADIOS SZEMPONTBOL
CSILLAPITO
NY/LASZARO

RADIOS ARNYEKOLAS

SZELLOZONYILAS

KULSO PADLO FODEM AKUSZTIKUSAN CSILLAPITO

" s NYILASZARO
o REZGES ELNYELO
RADIO MONITORING TARTO

RENDSZER

73. ¥dbdatt nhoedeylilisjigdgre ls é ge,s akidal 2k kthaediEsatalabpjaan
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Avédett
t érk é&rstz
hel yszi
tartosa
hel yi sé
f Hat §
hely

T K¢l s
hely

T K¢l s
hat &
T R8di
arny
tort
pont
ki al
1T L®gc
szuk
eset
beve
1T Sz
en
ar
K i
opti

®» S5 D —
=

tort
me g f
T R&8di
szol
ki al
K®t
T Vil 8
T R&8di

Mheljyimoadgedtl megyadovszsdtbskhiwmfoynedamet b
k ikelpalkil thea ¢ d emberd mbeAr kombubhi kaci 6
neédaul s zaghl egfad gol atl é6r rhéeslzy iesgegyg f al ai n

n ki al akgteetshzikedzdeatztt viae kyeir siddgpe k al

> g akiteelka knittvées dtki vil r 6l befel é hal ad
rkogll -aldal falazat. A veédet t &l ryd nsyélg, o0s z o ms z
i ségekt 6l elvéalasztd hatarol 6 épul
R hat8rol - mMeveyezeéet hefl Yd@megdd = | 1
i ségekt 6l elvéalaszto hatarol 6 épul
R padA -véfded®@m.hel yi ség al sdé, szomsz
arol 6 épuletszerkezete.

s 8rAy®kdegs. helyiség el ektromag
éekolpwékoll&g cdsrer é1 6 klima" honeycon
éné bevezetéseével, val ami nt ki al ak

kial akit@mpoalt bébk cadibleapistz@& seyk
akithat¢.

ser ®AR vield®ingbensa&tgar t 6s embesor @amrt o
séges | égcserél és eszkodze, val amin
én a védet't helyi ség Kk,hdneyeomb"z al 4s
hats@kn &4l at aval kialakithato
RveleneelrigSitaotliAe t Bépd StIt8 shel yi ségen b
gi ai gény ,adtavmmed gt Ga |, dkadld@zdis atnal yi s é
ékol 4saval véedeeszkbhedwe ség el ektro

akA thett &pl 4l asi iptodhs a paqetl &rs, ke :aéd te
k ai kabel atAzezen @érs@i akeilall datkaist hlad e
éndé ell atadsa, hatékony eszkodz az e
igyekémakvpkdése ell en is.

S szempbntbhyP ABvERieap? hel yi séghbe

gal ¢ nyil aszaro egyi k szerkezete

akitasanak reéesze.

hel yi s ®g kki°l zs°t téis th&rl.s6 veédett hely

A2 tv®gdett hel yziesté&g elke lmsedg vk drarmgyie as a
monitoAingdeendbekyiség bel sé r a
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€s ellenbrzésére szolgal dé berendezés.
T Zaj gen@eAr Stedrs.6 veéedett hel yi ségben kel e
hangrezgésehritat méma&i él nyomdé eszkodze.
T Rezg®s el ApelvRGtcantakédlzyies é@egn védett ko
cél j ar a tléértstasdiroazrottét el e me .
T Szel |l RzRnlyég&ser él 6 klima &ltal biztos
kozottisrébdobentketéndé, belsbé6 védett hel
T Bel sR v®de&Arti héby ma®gwéd entbéeensbéegi Ikabgz 6t t

kommunil lkkdoil yt at asdra | étrehozott térré
T Akuszti kusan csiAl Ibapst6:- vyl s ZSriz-y.ies é ¢
bejutast szol géal ¢ nyil aszarod masi k S

kialakitasanak reésze.

Az &a&abran szeml éltetett helyiségekAkiaj aki
térkébgd falazatat, mennyezZ2et éfojozétdbdnda dl O
i smertetett médon szil ard épitdanyagok f
részek kialakitasa soréan tobb szempont f
venni a befoglal éd méretek mlagysadgdett sha
kial akitasa sor an jelentkezé pl usz t 6 me
ki ahakngknyamel l yel a veédett helyiségben
csillapithato

AkUl s6 fal azat ékisalea Kiidodhssta rkseoneegsonli , mel yne
soran a -meglhomyosmiat a d e Aze ly to dnlo k ane Egydeki |
megval 0sEirtrhreat ®il 6nbo6zé k e nsét nryuskétagpyiagadk|! th o mo

megfelel 6ek | ehetnek, val amAhtl $@séséklhewa
tereknek mi nden i rdanybadl ai K akeéhsadt bobnia k e Bkkedl N6 r Iz
kar banmagt @aéséas d ¢ Kk € b en

Aradi 6s hull a@mok okozta kockazatok ki zar

kal sé6 helyi ség br dil skbi afl elkli It eatné n Aé |l ksizel ak

megval 6sithaté, hogy az védett | ehet a kil
ellen, val amint bel Gl r 61 hozzaférhetdd marad
szempont bol t 6rt €n 6z 64 rrnéysezkeoi | bdesn at akgu tad tt aask

védel met nyujt a veéedett hel yics&dieds bjed lué

tovabbtés jae diéisret r 6| ér k ez 6v ékdoentmtu nhi ekl aycii s6ésg €
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el ér émefpnkeakd al yoz &Ba@av achéld & qatbtéd . a v édett hel
midkoédoé radi 6s el l endrz6érendszer hatékony
A bevlésdiee it yi ség | égcseréhétaegnt amkié€sadht il
i radanyabormegadani sAer @l képzétkeza@al apj] ast bheveg
médonezédrkk a bel sé6 targyal @éotrtegtlieebéeill &6 |
kapcsol at el kaerhbidlésée \wadedkdtad bresad glils@mgényi | &
val 6sul.haA Imeggaraml &as a kulsé hat dsol 6 &
arnyékelgaart asméhmseeljltet szerkezetdid | égatve
kial akithato

Abel s6 védett helyi ség ésérkriglaskéh aniantta rao |lgoéeé ps
| €gatornaiba zajagbébeésdl hhed ycélegbenid kel e
tisztat ovaterjedésének megakadal yozasa céelj ab
fel 0l kel l Vi zsgal ni a bent keletldez 6 hal
akusztikus modon t&ci @d&r trad znghénsaekk giynefnogrit
hat arol 6 f al mamzalicerzajgté ssduddatlirédadzsa ked.tl &lt
Abel sdé veédett hel yiség vilagitéasa, a kol
el helyezett vil adgitotestaekhkvakbkabmangagualb
hel ymengyezetk i al akalt Bsz el a megod dbhebkab bDédet
hel yi agheadl t md s z a k in abke rcesndddkzegrsteddsgeis. z & e ¢
fényfmkrc&d sizer Gen i z2ahaxkal asl |hitdyreelh ki 11 & s
el ektromdgneses zaj el keridl ése céljabaol
Abelvsé6dett helyi ségbe torténd bejutadst ke

kal sé6 hat arol 6 falazaton a helyiség r ad

radi 6frekVvVenpi 88 o0ayil dszar 0lyel &kakustkust U | j
csillapitasa is fokozhato. Ezt kovet 6en
el s6dl egesen akusztikusan c¢csillapito nyil

helyiség, Oecghyomb@gledanahlalt ar ol 6 épul etszerke
képvisel zs £Zal qalt éarééasdseint ek ommtonisk aebodényo
A bel sé6 védett hel yi ség falazat anak h
technol 6gi amentesnkeé&l &led | mé¢ gaoind 3! dEeimbed | ma
tortend kialakitas.

A bels6é6 védett hel yi ségnek, az akusztikal
el nyelkén tkaerltlé &l |l ni uk. A kialakitéas sor é

tartoszerkezleat aehemek!| hmisath fA@Ar rdbaeglasséz tvaesd
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tér UGvegszerkezet alkal maza¢éaetwicednen, eqgy
al kal maz afsan yr&tveerneszat 6 tul ajdonsédga megma
Kil 6n takahaslzeddéldhs e kel k elme ke lajlidakiétnia s & n
igényéamakarva a kulsdé6 veéedett hel yiség bel :
struktur ajat. Az dveg al apau bel sé6 védet
tul ajdonséaga, Hdogykargtherthanritkdas eset én kon
annak homogeén €s atl atszéd tulajdonsaga
el l endérizheTds&lgbif edlt @nyé éd .| Ol atpeirtvaesz.het
Avédet t Dbheerleynidseézgé skii ntt &reg yaazi tegtyeszer dségr e
berendezési t argyak minél ki sebb mérteékbe
Uveg €és atl atszdé plexi bgl e ktéobrrzeddetdkvienin oG o k
atvizsgal Aat medggal asit

A védepitsébpel Ugy cél shelrvii kégbakvahai behoi
véeédett helyiség tulhadmiongddqaiat kied mtsgr jgig e z
(A73. 4a4bra nem tartal mazza)

A védelem kialakitasa soranmedgfrelkeldhi z&reid
bel&pteendszerr Alz wdlektelohatkaasdrvaa.gyonv éde
autondm kameras megfigyel d rendszer €s ¢
javasolt a koézpont. reAdsaetodbmel kiikEédnot
hel yi ség Uzemeltet éséhez kapcsol 6d6o ber e
z6néadban helAemeehpaok kail . védel met és el ek
megval 6sitva&l afnilntzaa kommuni katci belhed ysedr
hel yi ség koaxtntdient érrraéhsyzordodk at j &r hat 6 nak
karbantartas hatékony megval 6sithatdsagan
A védett hel yi s égk ¢rzatdé sOlse nf ed lilge/ley eez ettt  an
végezhetjikbztaatadmezonaban ki aAlekietetbt t ve
vedel mi me g o | daadzs oekl Gszt reukkttdulr ag laa 2 r & 14énid kio n 7

abréadnak megf elaem@emdovadmkkeoerntkidazat ért ékét .
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7 4.

A

AVEDETT HELYISEGBEN KIALAKULT
INFORMACIO TARTALMO ) .
KOCKAZATI FORRASOK MAXIMALIS KOCKAZAT

v

HAGYOMANYOS OBJEKTUM ES VAGYONVEDELMI ELEMEK \

TECHNIKAI ELLENORZES \

VEDETT HELYISEGBE TORTENO BELEPTETES \

KULSO VEDETT HELYISEG FALAZATANAK
AKUSZTIKUS CSILLAPITASA

KULSO MECHANIKAI BEHATASOKNAK ELLENALLO FALAZAT \ /

BEVEZETETT VEDELMI MEGOLDASOK

KULSO BELATAS ELLENI VEDELEM \ /

ELEKTROMAGNESES ARNYEKOLAS \ /

AKUSZTIKUS ZAJJAL ELLATOTT KOZTES TER \ /

KULSO VEDETT HELYISEG FALAZATANAK
ZAJJAL TORTENG ELLATASA

BELSG VEDETT HELYISEG FALAZATANAK v
AKUSZTIKUS CSILLAPITASA
MARADVANY KOCKAZAT MARADVANY KOCKAZAT
$dbdatt hel yi shéagt aoshar aal v angp k dohkh & zashj mér abkéare |
védett hel yi ségek megval 6sitéasa sor an

meghat arozadsa szukséges a tervezbi munk a

= =4 4 4 A - =

=

A védett helyiség kialakitasanak szuks

tbe | G i el

a kial ak

helyiség b

60 személ yek

| égt echn
eszkodzo

eszkozo

A kialakitanil ykisv@gntépulé cde tetn
helyszine, helyszin kivalaszt asa;
A hasznal hat 6 anyagok tipusai

A kialakitani kivant veédett

A bel épési pont ok szama,;

A védettebel gepbhbeyg hasznéal
Szukséges | égtechni kai i gény;

A kialakitas alapvetd szempontjai, | el
nyilaszar 6, haloézati szildr 6 és

El hel yezni kivant el ektroni kus
El helyezni kivant el ektronikus
Bel s6 megvil dagitéas mért éke;



T A

h a
T EI
1T FO
T A

K i
T Vé

me
T ve
me
A
On
Me
A
A
me
T A

me

1T TG

=4 =4 A 4 -

véd
1T A
Al
f o
St
1T A
cCsS
es
1T A
el
vV a
1T Be
1T Be

biztonsag all apot at fenyeget 6 ténye
sznalt berendezések és funkci 0k;
ektromagneses csillapitas mérteéeke;

| del és éemvikli admkéeda@asanak sziukségess
védett helyiség falazatanak késziteée
al akitasa;

dett helyiség falazat aval kapasol at
nnyezetet és a padl ot is beleértve;

dett hel&Jvaslé g k dmd samladt os akuszti kai

nnyezetet és a padl o6t i s beleértve;
ber endegzvéaslianmianrtgybalkt or zat | génye;
all 6 el ektroni kus vagyonvédelem ki al
chani kai veédelmi igények;

kialakitottakédast kRélvpet débhbekméakse é
ki al aktihteoltyti sv@gdbet t 6rt éné Uzemszerdid
gt eremt ése;
védett helyiség folyamakoéslizeméhlked
ghat &r oz éasa

zvédel em

et tmelyerlayiosdd asdhoz sziukséges tervek:

védett helyiség épiuleten bel 0li el he
apmérett 6l figgé hat arol 6 szerkezet
démt er hel ési éertékekre;

ati kai meger 6sit ésesteetrévne;, annak szik

védett helyiség hatarol 6 épuletszerk
il lapitéas kialakitasahoz, szukséges
etl eges hatarol é6 szerkezeti valtozas
védett helyiség that @ateméi néefki!| Bt ak
ektromdgneses csillapitas ki al akit
stagsaga;

| s6 burkolatok roégzitése ;a padozat ¢&

| s6 védett helyiség szerkezeti terve
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T Bel s6 vedett hel yi ség akuszti kai rez
kialakitasi terve;

T Légtechni kali bet apl al as, | é g e did rées m ¢
kialakitasaval;

7T A bel s6 hédmér seéekl et temper &l asahoz ¢

méretkizégbakitasa:;

T Er 6sar amu €s jelvezet ek szdr 6k al ka
meghat arozadasa, méretezett kabel kereszt

T Onall 6 elektroni kus vagyonvédelem teryv

T Mechani kai vagyonvédel mi el emek terve.

T A helyiség jellegmzddinek mérési terve

T Az UGzemszerd bel éptetés terve,;

T A védett helyiség hasznél at anak és t ¢

embere mber kioztbast sSlhgmmuni kdci 6 megval 6sit

M TGzriadd6 terv.

777

A védetgt iheyl ymésdéo n tedlriteémadl |kd yathpatko bt daléssat at a -

7

f elt dembere mbzrr ko®monumnii kadaci 6 SsOor an fel merd

7

i nforméaci 6bi ztonsédgi kockéadzatok Kkizarasar
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¥SSZEGZES

Jelen fejezetben @i pot 6at sdk k penthjedlran kf edzdtét el e
ki al aéksi ttaescah n ol Olge rkiiil dmd ggolzdassa, ami  al apj
bi zonyitasra. A fejezetben a koréaabbi feje.
a vedett hel yiseég ki al akKomplez a hom&jtaiz 0 kA € ¢
komponenseldt t eki nt ése fel eedgedleetae tviéedret t hel yi
mivel azokjelleged 6 nt 6 en bef ol yadasol ja sz iknvadnaaklidtar

védett helyiség el helyezése szemplojnétn abo

kialakitasra, amely a kilsé koérnyezett 6l

éepul etrészek | egyenek bejarhatdak minden

érdekében. A kialakitéas soran szempsoéngt , h
el zart | egyeAh wé dkeitbtvith@mgaetwwoeégye kor 0l a |
megval 6sitéadsa érdekében. A védett helyisé
vagy bet onbol készul jenek, bur kol at ok n ¢
kial akitasa sor an, figyel emmel kel l | en

meghat &rozaséaval .bi At ks iad ahiet ks &pr ahektr

csillapitasat, tekintettel a frekvenci
meghat aroxvé&s@&val heAyi ség nyil dszéaroi t, m
védel emmel kel l eil K st nv a g yoonnav d #@e laek ladk ki ttrraes
mel | ett . Az i nformaci 6biztonsag megter emt
fal azat at za] g k& h ecéd tskzreg, diffalazdtrl eazt giéitsjedn t er j e

a
i nformaci 6t artal mu jAelle&kgtelcrhyorhéada cesdlviez
s

akusztikus sugéarzolk eleh¢leyyeéeséesaeshjtdhddgd:y
védel mi veeszéékrélz G kdetgelhedzyonseyg védel mi szi
védett zonajabdél kell hogy kialakitva | eg
hogy sugarozzanak. A védett hel yi ségek k
eszkoz al kagdvaseltaasgsarnmemyi kor | dtPowvé&dcdetktn a k

hel yi ségben el hel yezethut twthtelgiva k 6 ntneykeinnt e
awi z s gnad kelh lermiee Anyaguk tekintetében fOoként
k ésenéklA hel yi ségben éhsds ztndarl gy alkeart e n deeszz k 6 z «
cél szerl megvalasztani, hogy atzdoekd i kn@ g bo
el helyezése eghaéregyVeienAdetzéksédhbes infor
esk0zoknek az i ndzempotdadil 6 ménptet&h & & Al viédrernt it 0 k
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helyiségben | évdéd targyakrol, pontos | elt
mell ett. A védett helyiségben | évd targya
vedett hely inslésgzeakkbie nes z k 6maélki zjadlnend €2 @k s ¢
t el ek ommu rkiokzadcki ohsa sezsnzal at anak eAménhyidbén] es Kk c

mégi sa veéedett kommuni kéndé 6§ babiz bhéalskzintdaél zaét sat

vali k sziuUkségess é aztacsaksézdaektsazt evridizr dogeanle 4 Hlegny
megf el el dseéhgete saethéen yi ség fal ai kdzdé& vinni
hel yiség Uzemeltetési napl 6 aban rdégzitve

Megél |l apitom, h o gkyi aal avkéi d datstla y lisenlé y@ilmse éag eakd k a |
egyetlerme g f aldalt @adat Ehpcsol Atzi kachnétl égeé aaz
|l ehet. A technol 6gia adta | ehetéségek mial
hel yi ségek kféinzti,kaiaz répeg&ali szal fizik
monitorozyal 6,a nkellllsd behat asok okozt a

Ki mut atAhakadamksol 6déa fémédbatnr &tFassatetf ogluadbi
il l etve a fejezet hez kaap cospotlidkdadi, s2x Al sazka m
monitoring rendszereihdz a p ¢ s aldpaivdkét taglalja.

Avédett el gibs §gpikeks zee ki et emében és a vez

soran, ol yan megol ddsokat kel al kal mazn|
megval 6sithat édak, | ehet 6séd hagemalndas atvrad
el ektromos rendszert, az el ektromégneses

kil s6 hozzaf ér és | ekviellebksiéagldak ime gdakax dali ko 2
el ektromdgneses arnyékol d&shoz s klséegerkedd

| ét e,elektromikame nt es ki al akit &-B8aBEséA hehgt §6¢c
| égbef iUvd berendezéssel célszerli megol da
el helyezett el ektr dmovsé dfeldi tt é sh ek & a Is &l inte & L aa
gépészet.i csobvek kial akitasat mel | 6zni

i nformaci 0sziWiazgr@dsjgadbvddernakel yi séget e
rendszerrel célszerl ellatnikitladmely lkuz po
felldgyel et rendszeret Dbt é sAérhtelfyla ésedsgiedma la

zemezZlegmé |l yek ki jel 6l ésevel sziukseéges mikc

s
hel yi ségz itgerimkbéges tAu dhaesl yii smegr eltzéevned |.t et

Uzemetl ési rend kialakitéadsa sziukséges, a me
i gények, takaritasi tevékenység, kar bant
hat arozza meg. A veédett helyiség iddészak
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0sszefliggdadgibi znendens eset én, techni kai
karbantartéadson kell, hogy &4tessen, a hel y:
vizsgal at aval, ahaeakygf echéllbasbadgla.i gazol asa

A védett hel yi ségnenk ghfellaltidmaemkavaésg zceésl jraent
illeszkedve, a védenikowimwv@dinkaci 6 céljar a el ér he

karbantart ds ¢€és,aelhlaescshod@arst emvrlgartesrd) ét 6

kel l vegezni a nyA |l wadoisésgr e dkjy ézzaer tabsearnv an é s
médoor kénbakananhelguiradd all aianabel G4I | ebonyo
embere mb e r kKbd zz& totnis @gosi Okomengina lké@&si t &séanak

val amint az el hangzdé és bvizaldlaissam amegj el
A joedett helyiségeinek paramétement épl ké
kertl hetnelAjlivadl alkéidted ¢ r eh:e | yvi ésl éegneéi nnyeekm ksozren

az el képzel ésemizaen zohraoskoknall6am el szehel ve

szenzoroknak intelligens moédon figyelnidk
szenzorok | ehet nek 6 amélgekazs éméerr& b eaoernatdozréssz e

ki sugarzasok aktalaimi asattrébekxekelki ke | e he

azonositok is, megfeltelrégmhiiésteomeddgietgar an
Az anyagtechnol 6gia fejl 6déseével aj tipu
pél daul ol,ymel yaenky ag@ki|l ése esetén oO6nregen
vagast vagwkttdlr élsdl ymwmaeal | i tj ak, nem tartj
Megol dadas | ehet ol yan technol 6gia kial akit
detektalja ées felfedi. Ez | ehet ol yan be
kiterjedéslakkadalésedbzan anemga i smert adat s ze
A mesterséges intell iagznMli at ethrmonog if éef d ic

tarsadal om adat bzte dintdsaytoa Hz neagl yn& € gfépgjed kh.e t ¢
hogy a védett kadlethgyd cstétgekilban é attamogat 6 e

intelligenciaval fognak rendel kezni a jov
A megjelend 0] kockazatok tukrében | ehet:
felvértezett eszkdzok biztonséagi réeskeént

Szadzadunk anyagt eammdlecdinakilid @gsrdecdgde galme g
nemismertb er endezések megal kotasa valik | ehet
eddig még nem i smert formait hozhatj ak a

érdekében.
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VI.¥SSZEGZETT K¥VETKEZTETESEK

Kut am & é k uaz zmbere mb e r ls@zdtétbiy e a| mas Kommuni

|l ef ol ytatasanak hel yszinédal ki al akithat
ki al akitt hcaéthdoszézgadaklud Adh § aénsa tearte d/niejeneyer i t
keresztul, a kitldgzoétt cél ok mentén, struk

Az értlekefzeéjsezet ében &4ttekintem az adat é:
hat taezr atnf or mac i 0Ot ,aé rktaé lciksrof | @ dadk w ilU@@raémis c hi t e

modeljer é veagvi zsgal om és tisztazomember egy t

ember Kkommunikadci 6 soran fell ép6, valamin:
megj el enitd el emek altal , | énted ghojzadlt ¢ nsféi
kommuni kaci o i nfroagnalck alt a rhtoarlfduwdztaéadki, 6 bi zt ¢

aggallyeotkraghozva. kMengnueli &raicti @m a n tfiskesiak ci 6 b
j el e nvséédgéehkinky é ny € mlapdterenetd yv édett helhgziAs ég ki
fejezetberme gh at 4r ozasra ker Ol a felmeritl & bizt
téma szempontj abdél mér,alapateremtval at at Asl Yy by é
részeinek

A 1. fejezetben attekintem az el érheto
igaol om a f Al kevasam i dej én, a Magyarorszé

el 6ir das ok,ntienkcisn tae ttéébnean kontmegtusgpahné snéell

hel yi ség miszaki ki al aAk imeagséaltlaavpélglyaése t 6 b mft
kut at é&lst |, azaz a miszaki intézkedésekke
relevanci aj at . A fejezetben &attekintem a
védel mi i ntézkedések kial akit ami@dapyamat k

mérl egkihhaekdt as eaz flked épasid &g kockadzat ok f i
A védelem kistabkésa&idrkakal akitaseraéelamak
opti mum metszéspontja al apj amyémegteheéel e
mar advanykocHKaéazgaktiis edrit avkéedtea k G .h dd syéi gseé gée K

ki al aki t hatédbseang am et gehkait nat rzektorbkaahamelk | @mgek ea dH
védett hel yFeégék mi appgimpeasobtm és sziuksége
tatomaz &l | ami kétsorm&kgadmtsLzenényodoadaalwlr ei he
| ét fontriilu dagdir dstrukt dkalkpcs ol @ vaamintyas iz e i

védettégheliyailsakitasaval nagysszanerie ndddb egazd
i nformaci 60s ének A\k&kaekdt tr emaley ike&i e kz &ti eatl ta kfi
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mel ynek kialakitédsa kapcséan to6ébb tudomén
fejezetben& ap c stoll da & n yetéerri inltebt &jtke lelke qnd eelm.
Avédett hel yi séfgi =il kheeil kde b & b aak iéfoavkdlasbzi a k
Atteki ob¢ mk & m nvaégdyedredm y os el emei t maj d m
helyiség épiuleten beldli el hel yebesorsit nek o
al | ami €s magéan szekt or banEzt mekgbvvaeltd6seint hjaat vo
teszek egyv é det t helyi ség objektumon bel U0l e
valamintaz aut onom veéedel mi infrastruktura ki al
A kovetkezé cC¥opdretj e=tietnbetn hEégszer zés m
teki nt etKéibhebna s zt v a a human és teahni ka
el ektroni kus i nf okroneatctitdo s a e rczéélsi r,admghime i a
el s6dl eges kockazatot jelent a veédett hel

Tovabba attekintegtyteea m mas hmo & é&dnpihénse] me |

meghat arozdak a veédel mi el emek el vi szin
kovet 6en, gyakorl ati demonstrativ mér ések
a kdzvetl en ember.i Kommbét kagboé hahgr e
egybefligg6 informdci 6szi vdrgéadsi <csatornak

szomszédos kodornyezet ében.

l gazol om az opti kai terjedés sor an | ét
i nformaci 6szi var gaaszi ocpstaitkoarin ar &kliaatl aasksual | a sbai
|l gazol om a megjelenité eszkoozok nem Uze
val amint a kisugarzott réadi oé6frekvenci ads |
megj edd |l eleekt r omagnes ean ak yniykeAktmtk ghksi. nktieat | t ackn
of fenziv al kal ma zrérslszdreztere hrey i6lsté gfeortr, a sntag Id 1

fenyeget ést j el e nmlbk otdeasrhanmétad r ed &z k 6tzadka b &

konkr ét kockazat ok forrastariani kAi fesy&kge
paramétereinek megismer éseével, és azok <cs
a mikodeés neaqdatkdolthat ® egy ol yan struktar
akockazatot j el ent Bzzeleadapok t@renitve aéntllekt 6td élsel. y i S
techni kai alap paraméetereinek kialakitasa
eri MABT-osodasi fi o layngmedtggnke k s or an megal |l aj
komoly el l enitaéSMARTa jaz gly@ad iok ,¥€as| aensizriktdé za k v é
helyisaghbemazhat 6 mAgbdblbodasashkkkeibgéymiédse ¢
vedett hel yi ség vagy targyal ¢ mitnapamken t ar
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trendje. Agyakran el |teendhn celsGgkidazib ket berdi t v a, a
infforma ci 0 s kornyezetre kelall kal mhabtsztbehel
el | end&r iszzheem tBebladgt étt

AzV.fejezetberd sszegzem a védett helyiségek fizike:e
feltérképezett kockazat. meqolez®ka ke thée by ke s
meghat ar olzaGlkhdrte k i Bt em a védett hel yi sége
kialakitasahoz szUkségesbaWvieszeatkd sréunkset kue lav i
|l ehet 6asékeckéadzatot j el entd esterdmive Bd& mGk o6
kovet 6en szeml él tetem a biztonsagos Korr
mar advanykockhaztad g atsgpke&ks ndlbemek abr azol as
feltérképezett veszélyforrasokat szembea
i nt é zkleeddléestetks égei vel, a rae | kyoncekka zeant @k mén yaedke
konkr ét er edtstgm petvédeetnl éhlel yi ség ki al ak
attekintem a kialakithatosag gyakor |l at. I
a kial akit arnit khied §nts égécds a re kbevezktéttz at o k
i ntézkedés &k kk ap akd It é&tsa.sor &n szempont, h
véeédett helyiség elzart |l egyen a kualvil agt
héj tipusu istzéess kaez etl il eknidali zkh et 6 sAé gv éndeeg Mt a |
helyiség kialakitéadsa tekintetében, az egy
a kapcsol 6d6 védel mi f unkciAdfdlazast preuckitailriaz aal
jell emz&dld el | &t as &y mlaslatotstettena f Ubgegl éastbdesn e |
ki almkia alsat ar ol 6 f al ar ata d&ked syz tsiékgu sh act sairlol
akuszt k u s zavar o6 | elelektrima yrae esel dran véslaolaas

valamintjava s | at o't teszagkyadorclsat il agrt @&k nek n
védett helyiségedkt tlekalndimefecalds ozawvar 6 ¢
al kal mak apagi hatterét, aaneelny jalvaapjodnt aaz
korl &t oz §g§f$ekpbhkemeA yyakdratthta stzenlay ihad geska g éat

a kialakitas kapcsan felmeriult az al kal

megteremt €ésének i génye, mel yr e részkut
moni t or ofzehlatt étsedlgé nek el eget t éve, javasl a
kialakithat dséaganak |l ehet 6ségére. A v eéd
Kkommuni kaci 6s i ntenmgyltkusan!|l ¢reamynolkiat & eslEKD

mel yek kompr omaeckagnuaeam Imeglorhamaké d ethtet meky i
torténéd kommAl nivktadeitdhohel yi ségek kial aki
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el képzel hetetd emi ddvégeasilglad k@rrzéanvacsgal a
melyeker ed méédypel Védethti biaenkiygiose @@l .JAa g otrdrdaslo k

al apj an voésgsezzetgezné,s tme | wn ezks gearredd neétn yéésii lvi zs g

parositas allithatdé 0Ossze, val amint fel a
detektal &sukra hasznédA haédetetszkhkékPkse&pmpt
techni kai el b @amtbarztéedsenn kaal hel Wwogy &ltlead s
val ami nt paramétereinek Ujboli vi.ZAg gal at ¢

atvi zzegwmharsadvanykockazat cedgykikke nlt @gheantedkk cet

Kapcsol 6dv a a vedett helyi ségek el l enér
kornyezet ében | évdé teér, mint | ehetséges Vv
el l endér zeési feladat ot Kivan. Aenéddéit
radi 6frekvenci ak, i nformaciadmelzy ok slagl etvie
forraséat azonositani szukséges. A radi ¢
meghat arozasar a t 0bb |l ehet séges megol da

kornyevaltdeal kal mazasa, a fell épb6 csill arg
jel enségek miatt nehezen megval 6sithatéo.
saj at megol dasamkiyadahakzngbhabadi az épitet
radi 6 orjrdilseak nfak Avédderi hébgreégekbe tort é
special i zmdgf efl ell ddaki,al akitasa szavatol | a
erkezé személyek altahikaidezaktdtz o&l verd@tt
t ort éng 4 Javashdtrtészek a é d et t hel yi sédleed épbdet és
me g f etéclenlkaddk i al akAzt adAdArakezasdomanyilxe naer ed mé
kut atasi eredményeket O6sszegezve, model |t
védett hel yi ség kialakitéasara. A megal ko
kockazat ok mi ndegyi ke ki zarasraszlkazilthet
i nf oirdamnaacr émdbereib e r Kdmintutnii Kk Aciuéds liebbeayaktt
éerdekeélkdrmanfzott sz0 és megj el etecbnkari z u al

megol dassaakatolabvehosithatd.

Az ér tjekwaisat i részében btaéAdAyabkptudoast:i
.Lehall gat as ment es kornyezet" ,Wé detgtal at
hel yi ségek karbantartasa, techni kam atvi z

elemeinek javasoft i gy el teembév a/lé.
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PJ TUDOMCHREBBMENYEK

Kut atasom er edmény esizneenkp ohnat sj zanboosl i,t hnaetgdasl a gaar
kevésbé publikéalt tudomany részteriuletet

sor &aethi pot ézi st allitokttudoméygeg&s i gaedmé
meghat &ar kWgmpexVédednngyKO” -vedett -dgy i sé&lgmd
|l easat , ez z el -tedhmifusttng rad mt vieerani né&maban. A f
el emzése révén 0O0sszegzem a technikai i nf o
elektronikus i nf or nraz6 6 £z k 6 z 6 k csoportositéasat
tekintetében. A pmgqaréltapkiekhzi stréezr kesk ak éoseenk

strukt iumedjyeek kimeé @akli Kk @dtslaatsd@raan a koérnyeze
techni kaikoexkzAk dakaadiéb 6il nf or ma c ekdnbei nzt t eosnsséaggéi t

Konkr étan az eredményeket fel hadrzgyadlagd av

hel yi ség, amely komplex intézkedések i mpl
nyujt szenzitiv meghded miledes e ké ogpashtdirsaa. A
teszeka ki al akitott veédet trevaahinjaowmstamptadszelcazi | | a |

0zembe hellzyeenzed stalatti e adi 6 f r eclsv d rbkaipéd & édssé n e k

met 6dusar a.

A javasl ati r #takableanpajiéeng kKkapgnk &lseah al | gat 4s me
kornyekzieatl akijtaé@asadholzt t echnrieknadis,z emelgri & s g &
komponensei a S z e rkoimmiuw i kkadcrindyse z e t €s a veéede
karbant at app adnkks zol gal

Mliszer esetwnidgeézmmeye r ed mah pajeano nsta avihaud &1 i s
megj elenitdk nnkhdf 6 s mamaiRésahkwmalamast végezt
kornyezetben torténé réadi 6s sugarforras |
radi 6s mé v d milsizelrakélt asadrad tdadieék mav é sl
megal kot asa révén egy olyan egyediul all 6 ki
amelyneka | k a lanvagzpaisl et e kkedndli B&sledleit t s égi t,éer képe
egy kival asztnoetgtf eflreel kbveenn.c i 4 n a k

Részkutat astopviélgarttecdn ild &2 lédns me | aytnfeokg e r e
képet kagprh&ltalnlkembrizébet inAé gaitijpdld.ss1 domanyo
eredményédal model |t al kotok a védkren, hel

amely ellendlltarkutackhsi sair 4hkodkédzat okna
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A KUTAT{ZSI EREDMENYEK FELHASZNCL
AJ CNL CSIBYKASLATOK

A kutat asi eredményei met az okt atdas, a b
t evékekniyasléagk i t AslaanmnsionrtdAna miszakiajtandoamany
has znoniveltza reir edén&@ ngyz&kk ,sagukbdbdrapat ot tere
A téma fel ddloddz dsas zcampdrdn ndahoz tartozd ki
mel ynek er eodknmoéznaytéi@i iogsgsk s ek keallv € dRkytipséiges i
ki al alaikt &g abeehnldeleenb,e r | kébtzréethtozot t, kaddzvetl e
i nformaci 6t ar t,alaméavnéadke tvté dheellnyéirseé g megval 0O s
Az eredményei met fel hpslzhninedktakkk @apktit atdhat h
a szervezetikiblakobhadgn dol gozdé adasa&mél y
0sszeddhdzi,t avaédbhams nt adibat @esk oza k bizton
Kkommuni kdaezés komhwnkik & detAze o n aetikleagpzae® b e n
kapunk az informéci 6 ért ékkséoradiggelamd 4as anal
K ommu ni kirdecaktus s¢ s annak ért ékteremto foly:
Kommuni kaci 6 biztonsagadnak sebezhetb6séger

Az ér terkedmésnyei néAk Gphhhemnal 886z tsdamnsudkg olsr

techni kai kdomdak sz dakambearodk szalmairsaeégenki v
kialakitasa sor an, a ki,aveket anhekiyvaeg b
hasznos fogalom lehet a v é cheetlty i ségek egyénak el mi

megfogaawmalk i

Az ért ekjezrélsmgyyni nf or maci 6s V a g yspernvezah, rend
i nt ézméreyteokn s ag & retl el Wilsetd o nttEskbmzés srzadiaeé:
al apj an €s d emaodnts ¢ k icatitinéa t GUtt doma b a n megi sm
fenyegediied s msavfigletkh € stihdbig @t ihsdomeerl eétseek c €l | a
kut atl aselggein a védett belkskgagbakid@&mstadhsaik

r el e vaa @ cskzedvgzetekheillesztve Aj aal omdet t hel yi ség
me g v ehlad sOdista g & n a,walametme d 6 s E gk krkedzt mégval o
javaslatoteszek,av é dett hel yi ség" kialakitasar a.

A kut aetréeest ményei nek esetl egepodell khats@ ndak as
bi zt onk@rgmyse z et nakki almalgit techéel@rtdévséebtb ab al yz o
megf ogal maz as\aé dceétltj athedllyi sAAg kawvbasgsgart déda
ci md al fejezet ében kifejtett gondol at ok
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esetl eges i mplement al asa, €s azok |l ehetéd
c s 0 k k e nttf@tendk &kita&kso mmuni kadci 6s koérnyezet mar
meekér e.

Az i nnovacied ébtaenki et képzel't radi 6s forr as
hardverfejlesztéssel fogl abkywyalkorslzeaetrivekied
celjabol

Akut apéaskai tavkozl éssel fogl alzknoozsd traéensiz e
monitorozhato fizikali réeteg megi smer ése ¢

Tovabmankbel jes terjedel mét mi ndaakikn ér de

érdekl 6dnek a téma ir adneéet énsabdanf.ogdé képet
Javasoltbv8bbi kutat8si irs8ny
At éma v dabdsaltk ut at dasiit itredkniynt ve két i ranyt |

human bt zd ®thmeesggaegr e mtiérsaénty nceéllyz 6hoz z &4j ar ul

szervezet Wiadlaank int deaamaasaddt kkédet yi ségekbe
I' T technikai beremdedé& e k sl sk akdustalt aatko sa
i ramynel y hozzvawgdeatutl hbhel yai ségkeXkbéermrchhalhdg
ber endeiztséenka@ gel éséhez.
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2SZCMBRELLEKLET

Opti kai sz8l kapcsol at ,vadialmi anp? toPpst 8 nkaaki nS&r¢
el (opticaltmed omain reflectometer ) t°rt®nNR moni

Az optikai szalakat kil 6nbodz~d paraméterei
egy megéepit eazté sreen diszweanheal ieentvé shei ba meghat é
Egy optikai hal 6zatban mindig van egy adoéo
segitségével csatlakozi k a fénytovabbité
i smételten egyztéhtleghkozvéenv 6k eergey ségr e, an
ki bocsajtott 76.énsyziampl | &zbursao.k a t

o =l o? wewd
q —>
1
75. .8bBHgayszer (i optikai kapcsol at model | F

Egyetl en szA&al kapezaomani madkipsA éfe@pkkd pcssol
abban aznelsétben h® az ado és vevd megf el
a feényjeleket atvinni . A fényvezetd szal
mi v el ezen érték hatéadrozza meg azt a maxX
| étrejohéed yebesmé ator nél kial . A fény en.
adoavoelvlbielg BArcsillapitéads mértéekét az add ¢
opti kai &tai veVvd Gt dabBogéhil épdmddallgesesi t mé
al apl tlnougsaar t i zszer@s skéamtt KzZgprmelt] bK agpj an

| PO [dB] (6)

Mi v el a fényvezetdé6 héal 6zat el osztott para

kil ométerre awvonké loeiB4msSh[HE3P]&H1U90]

—ae [—] (7)
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Vi sszav8g8§sos m-dszer

A visszavagasos moadsaprtri kasietEnd |l wld glesirz 6mme i ¢
veégezat@inkkbr anak megfelel 6 6sszedallitasban
fényteljesitmény nagysagat. Ezut an, kozel

méterre elvagva @ f&hrwyadrazlkthaszdkaltde ms z e

szal végre, Ujabb mérést kell veégezniunk, n
[191]
szintadd csl cs2 szintmérd
/I optikai atviteli ut
< — >
4
76. Sbalacsill apitéads mérés visszavadgadsos mod
szintadd csl «cs3 szintmérs
¢ £i=1m
77. Sbalacsill apitas mémr éBorvr &ss:zaajagtotrtajsz al

A mérések eredmEnyaeg@int &Zpaldblsiegi t ségeévi

7

kil ométerenkénti csillapitast

| ok -6 [— (8)

Bei ktat8sos m-dszer

A bei km@dd sAseors nagyban hasonl it a visszavac
ittt elsbéként egy rovid sz&al on a sz@Bntadbd
abra szerint, maj d ezut d&n aménreégsnié rwmid g zkii nvka
| at h @xs6z a0 [EOD] r[¥03] [194] [195]

A szalcs9l lszpimua ktéepdettel sz&mithatjuk ki

| —zpH & [— (9)

szintadd csl cs2 szintmeérd

T

€1 révid
csatlakozd kabel

78. Bdirkat at asos médszer el sé& mér ési 0sszeal
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szintadd csl cs2 szintmeérd

A optikai atviteli ut
<>, . p—<>

£,

79. Bdirkat at asos médszer masodi Kk mér ési 0ssze

A két méreést O0sszehasonlitva, az utobbi m
soran i s, ami esletbbhemem kel el vagni a m
kabel hal 6zat ok éepiteése soran, mi nden es
jegyzékankesébbi Vi sszélebheréreszé&n, meat taz
amit meg kel le vai znségréélsnie g yEsihengyi s g e z ah a mi
végén beavatkozéast igényel. A gyakorl atba
el egggyn rovid mér 60ksAshzed k Btergid t ségéveyymas hooro
képest [He6H19T][198199][200]

Opti kai s zeg(bpackltinedDmRrai n refl ectometear) t©°r

Az opti kai tavkozl és eszkdzeinek fejl 6d
hull amhosszal rendel kezd fényforrasok. E :
ugyan azt&eskenhul | amhosszat sugarozni a kis kro
cél | K@B&l6bb a technol 6gi a fejl 6désével n
hull @&mhosszd szlGr 6k al kal mazasa mellett e
is | étrehozhato |l ett, ezzel a savszeéel essé
(Wavelenght Divisiar Mul t i pl ex) technol 6gi anak. Eze

Wavel enght Division Multiplex) és DWDM (I
megol dasok, amel yek el viket tekintve meg
hull amhosszai k koz @&t tCWDMatT @elchag | Wgli ankeédzit
tavolabb vapmiatkt egybhWBbMbébekeset én. A technol
el kul 6nitésére hasznalt szildr 8kxetszWDIM 2D ré
hdrom hull @&mhossz t eki ntazt éebgeyn dpattihkatié sszz48
tobb hul | @&mh208]48][202] vi t el ér e .
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WM szird TWDM szurd

P A3 1
optikai szal
A e ———
I e ——— ———— =3
80. Bdbr@am savos WDM sz(iré6 Forréas: Saj at |

S°s@eBe¢él ¢gyel et

A sotét seaeféenhigygey edpttikwak 6 kKldadbxeber gryerk r

vagy nem hasznél z atlegienn® T DfRé nnylvsezzeertrée | s Ez

nagyon | o0 &ad&a ékdlzdalat &9t ytonossagar ol , a
csillapitasiadsaédl glamaNokhkcyastriokség draga s
azonban hatranykeént megeml itendd, hogy ne
résztvevod fényvezetd all apotarol, amely r
mivel egy kédheéebendbastalakfpaeamégegr didbmeé
bel Ol egy szal figyel ése koral bel 0l 98 % |
el l enérzése sor an. Egy kabel ben két szal
hdrom szal figlyiett#tcomres dgadt gj ©9eB8%. A megva
kel l a raforditas és az el érni kivant bi z

Asot étszalj efl éleimgeiredrnedtraénh os sz a me goezgl yéesz i k
szokasosesél3 10D nimul | @&mhosszavaidaz d48A2vab50
|l ehet 6 | egnagyobb mér ési tavol sdag érheté
fényvezet 6 szalak c¢camdr amégladad Kakel ha&lsé
megval 6sithat ¢, amennyi ben rendellkfezi k a
technol 6gia egys@erdibs&maltatkhuat képe a
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OTDR

optileai kabel
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81. &bra So6tétszal feliligyelet egyszerildsitet
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Sg§von k2v¢gli m®r®s AOut of Bando

A savon kivuoli mérés azon az elven alapul
CDWM 1611lnme s hul |l amhosszu csatorna felett, 1
jel eket, majd azok visszaszorodasbol ered
82. abr a. A hull amhosszra jellemz¢, hogy
csill apietkesnglehd . érAz megval 6sitasahoz szlré
van, tehitntdragadlb6zd6 megol dads. Hatranyker
el 4gazas van egy optikai szal ban, akkor

el emek <csatftalbézvssmghmamemi@lo&ni t hetldek
| mpl ement &ci 6j at érdemes a ké&bel hal 6zat O
ez a médszer a veédett helyiségek esetén a
100%o0sf el Ugyel et ét[208egval 6sithatja.

DN smird DM smird

OTDR 7 =1650nm »=1650nm |
s optikai kabel A I)—
. S=1511mm al b1 P N &
ads :;: A=1511 _ (l\] r{\\ bl: 3=1511 @
—=9 Poa
aﬁd bﬁ
— Y
=1 \ s
82. Sdvan kiviali OTDR mér és egyszerlsitett v
Sg§von bel ¢¢li m®r®s Aln Bandbd

A moédszer megval 0sitasaéhéedzm,somnddnlkaars avrd na z

adattovabbitas hul |l amhos s zakii ak @iy ghdaesnhd n a

AB83dabran egy el dgazasos optikai szal mo n i
Az &abran | athat o, hogy 5 dar ab, kial 6nbo6z
segégével a kabelre illesztve. A kiUl 6nbodz
kil 6nb6z6 szinekkel vannak jel o6l ve: Al
narancssar ga. A A1 és A2 az OTDR hul |l amh
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hul | amMoaneqingii.ben a fényvemet §begprl ehaddgbr acs

szlr6elhevezéssel van el l atva, a hul |l @mhc
megfelel &8 WDM szdldré al kal mazasaval az e
szeml él ve a”, WeMs®z 6lzdvetve A1l és A4 jut t
vizsgal o jele, N4 az adatot hordozdé jel,

ebbd6l A2 az OTDR vizsgéal o jele, A3 és A5

A , WDM s526r § WDM snzdiv® W&adiké&skz iUlaekek szamar
szeét a megfeleld hull damhosszat, hogy az

jel ek ne zavarjak egymast.

Az OTDR miszer A1 és A2 hull adamhosszai k 6z
vizsgal hatjuk.gaA 6|1 OeBR t¥Wirz WDMWDMNMGs@ (i2 6
» WDM s Zidrvbonzal at. A A2 OTDR vizsgal 6jel va
-, WDM sZ&GyrWwWDK sZGrvébondal at .

Ezengp é 1 d&dn I|ké&trteastzjt ik, hogy egy optikai szal
j el is tovabbithato. Hatranyként megeml it
adattovabbitasa nem hasznéal hat 6ak, azonba
i s megval 6sR tkhianteon 6a zh uQTIDA mhosszainak Vvaltoc
maki épitett WDM szidrdékkel ell atott héal bdza
l enni az adattovabbitéas hull d@&mhosszair a,

van sZ20¥ s ég.

WDM szoro 3

Al .
Vevo
. g;):
WDM szura 1 WDM szird 4
OTDR nl 32
—\ WDM szird 2 —
»2

ado i 13 veyé
1 e L3

A5
vevh
3

=X
.

| 1 =
e
R
—
o
(] Lol

L dd sl

=]
—
f=|

optikai kabel U §

83. Sdvan bel dli OTDR mér és FRagryrs&s:rrSisjidtetrtajsz n
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Sz®l ess8v¥% |l e8gaz- csatol  -kon kereszt ¢l

Azopti kai hal 6zaaseknakgppeakamhédbmtart oma
szélessavyu amadlgpeldsp&gf bképhérveghl Ma aoma .t o

Ezen eszkdzon val o6 mér 6j el beadéas ¢és f oc¢
|l ehet 6séget. Az itt beadott mérd6jelet szi
be és f ogadjvuékv,e, f ihgoygeyl eanbmér 6j el hul | amh
adattovabbitasra hasznalt | el hul |l amhossz
jelet az adattovabbitas vételi oldal an t a
> APt | <>

— — =

=9 bbﬁ_E

EI—AH § e

= ra— N ==

84. @DPDR miszer adlddg&zadasths anak semati kus képe
Opti kai kapcsol:- haszn8lata a sz§8lfelg¢gye

A pél dakdbReen atzo rfteelnlidg ysezladt et e.dzonbanzefidson v i

el l enérzés megval 6sitasa egyweagtyéenQT DRI nmdleanz e
kel l ene. Ezt a kol tséges megol dast ceéel z
megval 6sitéadsa, amely nél kil a korseker (i sz

| ennének
A multiplexer elvedemiikddbdesgydtagt Opf OTAY)
az OTDR altal vezéerelt szal kapcsol 6 bere

becsatol juk a mérdéjelet szolgaltato misze

tovabbkapcsol va a szal slkat , i sanéyamatose e e k eot
felldgyel et &tabk apwsrle.ml &1 8et i az optikai K
kivant OTDR jelek a csatornakhoz beallith

érték felvehetd a mért ér tnénkyeikb eéns ad isazgarlar
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soran a berendezés a referenciahoz képest
az esetben a kapcsohogyagyréa gy ognykark le rsirrh Azg at o |
Gj bédl sorra keridl és idejdbtt|] amgkapegk ag
éerzékel204] | ehet .

vezérlés

Tgﬁ

OTDR

85. @ptriakai kapcsolé6 semati kus &abraja For
A tovabhbi fejlesztésakmaad hiobaek i émet dtréasnya
ezal tldlenabdzr zeés al & vont optikai szalak vét
val 6sul meg. A belzemel és soran a teljesi

Ateljesi tomémyeméuw adn kadt vweezadz | OTERy&les t 6 g ép
fel Ggyydégeat eagl kot va. Ha a folyamatos t el
ki csuszast ét+zakehinalaa O©FTRAR vizsgal atar a
az az id&kreds.ec Adthialpyw sol asialslonrafl®jd@osie set én
[206] [207] [208]

Az optikai h8l - -zatokon el Rfordul - hib8k ®
Az optikai hal 6zatok hibainak felsorol asa
Esetinkben a | egfontosabb hibafajta a von:
altal kisugéarzott maxi mal iésn éketl § sedstied nméenny | |
megfeleld szinten a vevd egységbe. A csi l
mi att | ehetséges:

-szaljell emz6k megvaltozasa;

-csatlakozék mindségének roml &ds a;

-adoegység teljesitmény és vevbegyseéeg ér zc¢
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Sz8I j &l ImemgzvRB |l t 0z8s a

Az optikai szalak csillapitéasa foéokent a ré

A kabelekben haladoé szalak tekintetében,
anyagszer kez keletkezrnele sEdié¢ k sa@agéklsakibams égr ko m@o ¢
hel yeket hoznak | étre, amelyeknek hatadsar e

Tovabbi j el lae rkeath et Rka l egyutt a szalak na
val 6 kiteétele. Ez a behat as etsAmemmyibémegya ny a g «
opti kai kabel, val amint a benne | évd széal

|l ehet séges, hogy a telj @8 szakasz hasznall

Epitkezések fldty aanamz &ll ako okéesdred, uaptiéia rgld&nuyl @ Imt a
At vagsaest éer mészetesen ez teljes szakadéas
szakaszcser ével javithato. Nem megfeleléd
ndvekedeés, mégpedi g a | eglliEbmbdr esetben,lhdat a s i
szalak nem szenvednek maradanddé karosodas
vVisszadll az eredeti paraméternek megfelel

makrohajl itéasi hi banak hivj ak.

Csatlakoz-k misasRs®g®nek roml §

Minden optikairendszer s at | akoz o6k segitségével kapcso
csatl akozok kabeltipusonként valtoznak. J
€s szennyezO6dés okozta hibara vezethetjl
lehe nek egyenes ( flat ) végzédésilek, a s.
vegzo6désild, vbamsmdbgbeniPyéos(8&8zodhr g APC) t

egvenes szalvég ferdén
végi oldalain csiszolt
lekerekitett

86. Gdatal akozdé tipusok Forréads: Saj at r a
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A csatl akozok egymashanzegihlalt dg otz&sae ,a magdgy

Ha koézpontosséagi hi ba, vagy nagy | égr és ¢
fényvezet §é smnaigg lad ot éerh i k it domtn csi | | apit as
Tovabbad a csatlakozok szkbnniyegbDbhartdhiane kkteéd 4
szennyez6 anyag kerul a csatl akoz[@48]f el Ul e
[202]

Ad-egys®g teljes?2t m®ny ®s vevRegys®g ®r z®

Ebbenaz esetben valamilyen készul ékhibar a
opti kai hal 6zat csillapitaséatadl. Ez a hi
aminek a megol dasa az egységek <cseréj ével
meg.[210] [211]

Az optikai sz8lfel¢gyeleti rendszerrel ki
Az opti kai szal feliugyelettel az el 6z6ekhb
i d6szakos csill apitéasti jhelbeankt ii,s hkoi gnyutaa tfheal

telepitésekor felvett teljesrivasat dgikksgg
allitunk be. Ami kor az ellendrzotal saal C
kiszobafreléekgkoeahpet t egen €rsd |

A folyamatos szal felligyelettel olyan hibal
OTDR megol ddssal nehézkes kimutatni. Ha a
€a szalparaméter nem t ét 6é&l cpaka gkkofas amaa o
szal ban val ahol hai rctselld m pmegansb.vekszi k

Il yen jellegld hiba | ehet egmelmechddk &adh
megmozdul va jelent 6sebvbagysialzl appttialsdi eg z¢
megt ¢méese péel daul egy rack szekrény val .
becsipése.

A vedett hel yi ségek kut at asi t émahoz
i nformaci 6bi ztonsagi szempont bol torteéendod
fol yamatos szédketébidgyemetitebésen Az optiKk
csill apitasi hi ba tarsithato, amel yhez I

szar mazo csillapitas IS ki mutathato |l eh
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kiszobért éke megfel eglsinégmt €k & ¢é loeengyj led @BigR & e
j el ewzén ev[adR]i k
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K¥SZ¥NETNYI LVCNETCS

Jel en iras sorai ban szeretnék k6szdn
nehézségei nek |l ekiUzdésében részemre

publi kdci 6kban vebdbamegitazgoagdet Beer ¢

€s szakmai segitseégeéert az Obudai Egy
Doktori Iskolg v al ami nt a Kando Kalman Vill am
HiradasfTaokda@&lkgqoz oi nak. Kil 6n kdszdnet
Dr. Var g a P®t edocleisosihavezet Gamnek, és

Bi ztonsagtudoméanyi Dlerdf.tDo Rajnail skol a vez

Zol te§yptemit an®r nak amogatgd t ségukaér t
di sszertaciod megirasahoz vezetd Gt on
K 6 snzéom Doktori Iskolaa d mi n irs zht &l agtiya@eri kneeskn ®
Hronyecz Eri k8nak @®s hbob@®yayehbtatt dka

koordinaltéak tanul manyai mat.

KOszOonet et mo n d o kkisfimmmak | G&dht cargnj aaki mn a k ,
p8romBea&t sk, | ei ann €k t & eda odal

tanusitot.t tdrel muokért

Tovabba szer et nékolk 6Bgz&hnaenhtéekto nnyo nédsa n i
cCélravgyetttd gkreddl koda

Budapest, 20222 k't @b e r Bréda Gabor
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