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1 Summary

The focus of my research is on the theoretical feasibility of the location of personal,
confidential human-to-human communication. The thesis presents the research process and
results in five chapters. | review the theoretical background of the data-information
interconnection. | examine the information security concerns that arise related to direct human-
to-human communication. | identify the emerging security gaps and define the notion of a
protected room relevant to the topic. I review the legislative measures in force in Hungary. |
have not found clear guidance on the technical design of the protected room under discussion.
| review the relationship between security and safety and the economic considerations for the
planning of security measures, and the traditional elements of site security as well. Based on
this, it is possible to identify the sectors in which the design of a protected room may be
necessary. | propose possibilities for the location of a protected room and the development of
an autonomous protection infrastructure. | review and structure the general methods of
intelligence gathering for the theoretical development of applicable protection elements.
Following the theoretical overview, the results of the demonstrative measurements are
presented. | demonstrate the formation of information leakage channels coinciding with
acoustic resonance and optical propagation during communication interactions. | confirm the
non-operational radio frequency emissions of display devices and their correlation with the
information content. | prove the relevance of the electromagnetic shielding design. I conclude
that there is a serious contrast between SMART meeting rooms and devices, and the technical
solutions that can be used in protected rooms. Bellow | summarise the theoretical cornerstones
of the physical design of protected rooms, with a multi-level definition of the protection
solutions implemented for the identified risk factors. | review the structured options for
technical measures to achieve complex security in protected rooms. | illustrate the residual
risk-reducing effect of the components necessary to achieve a safe environment by describing
each of these elements. | contrast the hazards identified in the research with the options for
protective measures against them. | propose the definition of practical values of absorption. |
propose the feasibility of a linear data link, a topic on which I have conducted research. The
design and operation of protected rooms is inconceivable without quality control, inspection
and maintenance, the results of which confirm the safe condition of the protected room. Based
on these sources, | have made a summary, from which I have developed the pairing "inspection
area - inspection device", "detection device - sources of danger”. Screening - maintenance is

one of the most effective means of reducing the residual risk. Radio frequencies in the vicinity



of protected rooms pose a risk, for the detection of which I provide a novel conceptual solution,
based on my own concept. | propose a suitable technical design for the entry of persons into
the protected room.

Summarizing the research results, | present a new scientific result in this thesis, a model for
the design of a protected room that is resistant to the risks involved, in which the
confidentiality of the spoken word and the visual content displayed can be ensured by applying

technical solutions.



2 A kutatas elozményei

A kutatdsom az informacidbiztonsdg megteremtésének sajatsagos technikai teriiletével
foglalkozik, amely az ember - ember kozotti kozvetlen kommunikacio kornyezetének
informaciobiztonsagi védelmét célozza. Az elérhetd eldirasokban eldzetes kutatast végeztem.
A tanulményozas soran célzottan olyan eldirasokat kerestem a kommunikacios kornyezet
védelme érdekében, amelyek konkrét miiszaki tartalmat hataroznak meg. Kutatdsom alapjan az
adat tarolasara, az adathordozokon illetve informatikai rendszerben tarolt adatok védelmére, -
kiilondsen, ha azok szenzitivek, vagy mindsitéssel rendelkeznek - elérhetéek fizikai és
adminisztrativ védelmet célz6 elbirasok. Azonban a kiillonb6z6 titokvédelmi és jogi eszkdzoket
is figyelembe véve a szenzitiv vagy mindsitett adatokat - informaciot - tartalmazé elhangzott
sz6 €és a vizualisan megjelend szenzitiv tartalom fizikai kdrnyezetének konkrét kialakitasara

nem talalhatd egyértelmiien meghatarozott ajanlas.

Az informacié emberek kozotti feldolgozasa és megosztasa a beszéd, 1atds és hallas utjan
lehetséges, amely megfigyelhetd. Az eldirdsokkal és szabalyokkal, miiszakilag védett
kornyezetbdl kikeriilé informacid olyan kozegbe keriilhet, amely biztonsagi szintje nem
egyezik az tarolo rendszer biztonsagi szilardsagaval. Az informécié megjelenése 1j format olt,
a kommunikéci6 sordn a tarold rendszertdl eltérd uj fizikai jellemzokké alakul, amely technikai

berendezésekkel észlelheto.

3 Célkitizések

A kutatasi témam az ember- ember k6zotti kdzvetlen kommunikacié soran eldallé hang és
vizualisan megjelend informacid fizikai védelmére irdnyul. A szakirodalmi kutatds soran
taldltam olyan hazai és kiilfoldi ajanldsokat, leirasokat, amelyek részben kapcsoldédnak a
problémakorhdz, de egyértelmii ajanlast vagy hozzaférhetd, megfeleld intézkedési utasitast
nem adnak. Kutatasom célja, egy olyan kornyezet megteremtése, ahol az informacio nagyfokt
biztonsaganak egyenszilardsaga garantalhato az elvi biztonsagi rések kikiiszobolésével.
Feltételezem, hogy létrehozhatd egy védett kornyezet modell szinti megalkotasa, amely mint

védett helyiség definialhato.



A kutatas soran az alabbi célokat valositottam meg:
. Meghatarozni a "védett helyiség" fogalmat;

. Megvizsgédlni a jogi forrasokat, igazolva a téma relevancigjat, igazolva az

elozetes kutatasok allitasat;

. Javaslatot tenni egy megfeleld védett targyalé helyiség ¢épiileten beliili
elhelyezésére,
. Igazolni az  analég moddon  eldalld  informacidcsere  soran  létrejott

informacioszivargasi csatornak kialakulasat;

0 Igazolni demonstracidval az akusztikus hangrezgések terjedését a védeni kivant
kommunikécido sordn haszndlt helyiségek hatdrolo falazatdban ¢és azok

szomszédos kornyezetében az informacidszivargasi lehetéségek igazolasara,
0 Igazolni az optikai uton torténd informacidszivargas tényét;

0 Igazolni a megjelenitd eszkdzok nem iizemszert radiofrekvencias sugarzasait a

kisugarzott informacidtartalom tekintetében;
0 Igazolni a radios arnyékolas, mint védelmi intézkedés sziikségességét;

0 Attekinteni a technikai informacioszerzés lehetséges autonom moédjait, majd
rendszerezni a nyilt forrasbol megismerhetd fenyegetést jelend technikai

eszk6zok f6 mikodeési paramétereit;
. Meghatérozni a védett helyiség kialakitasdnak elvi modelljét

0 Javaslatot tenni védett helyiség tekintetében akusztikai €s radidés arnyékolas
csillapitasi értékeire;
0 Javaslatot tenni védett helyiségek kozotti pont - pont Osszekottetés

megvalodsitasara a fizikai réteg monitorozhatosaganak tekintetében;

0 Javaslatot tenni felhasznalhatd prezentdld eszkozok optimdlis szoftver

technoldgiai paramétereinek meghatarozasara;

0 Javaslatot tenni védett helyiségek kialakitasa és lizemeltetése sordn sziikséges

vizsgalatok kialakitasara;



0 Javaslatot tenni és elvi megoldast adni a védett helyiségek kornyezetében
megjelend radios forrdsok lokalis kozeltéri azonositasara, az épitett kdrnyezet

radios csillapitasi jellemzdinek figyelembevételével;

. Attekintést adni kiegészité rendelkezés megalkotasahoz a mindsitett adat szobeli
megjelenési kornyezetének biztonsagosabba tételéhez, a szobeli kommunikacids interaktus

helyszinének ajanlott defenziv atvizsgalasi miiveleteinek meghatarozasaval.

A téma jelendségét tekintve specifikus, az informéciobiztonsag - fizikai rétegének - kialakitasa
teriiletén. A hagyomanyos mechanikai - fizikai, elektronikus vagyonvédelmi ¢és
objektumvédelmi elemek ugyan részei a kutatas targyat képezo helyiség biztonsagi elemeinek,
azonban azok az elvi feltételezések révén, nem képesek teljes mértékig biztositani a téma
szempontjabol megfeleld biztonsag kialakitasat. A kutatds kimenete a feltart kockazatok
ismeretében specialis, az objektumvédelemben nem megszokott, technikai-informaciovédelmi
miiszaki intézkedések alkalmazasanak feltardsa, az elvi informéciobiztonsagi rések

kikiiszobolése, a védett helyiség modelljének kialakitasa céljabol.

4 Vizsgalati médszerek

1. Irodalomkutatast és elemzést végeztem a témdhoz kapcsolodd hazai jogi

dokumentumok vonatkozasaban;

2. Irodalomkutatast és elemzést végeztem a témahoz kdzvetleniil kapcsolodd forrasok
tekintetében,;
3. Irodalomkutatast €és elemzést végeztem az adat €s informacid elméleti definidlasanak

pontos meghatdrozasa érdekében, a témahoz kapcsolédd tuddsmenedzsment

diszciplina tudomanyag teriiletén;

4, Kutatast és elemzést végeztem, nyilt forrasbdl elérhetd, a téméaban meghatarozo
hirszerzési modszerek tekintetében, az informdciobiztonsagot befolyasold

problémacsoport behataroldsa érdekében;

5. Kutatést €s miiszaki elemzést végeztem a védelmi intézkedések pontos meghatirozasa
céljabol, a nyilt forrasbol elérhetd, a védett helyiség technikai informécidbiztonsagat

noveld technologidk tekintetében;



6. Gyakorlati kutatast folytattam az ember-ember kozotti kozvetlen kommunikacio soran
megjelend fizikai jelenségek terén, a felmeriild probléma sajatossdgainak

feltérképezése érdekében;

7. Megvizsgaltam ¢és Osszegeztem a feltart elvi informaciobiztonsdgot veszélyeztetd
komponenseket, kovetkeztetéseket vontam le beldle, majd ezen kovetkeztetések

alapjan javaslatot tettem a lehetséges védelmi alkalmazasi eljarasokra;

8. Kisérleteket, méréseket hajtottam végre a célokban megfogalmazott akusztikai és
radiotechnikai  fizikai  jellemzdk  igazolasahoz,  melyek  eredményeibdl

kovetkeztetéseket vontam le;

9. Kutatasi eredményeimet tudomanyos konferenciakon ismertettem mind itthon, mind

kiilfoldon magyar, illetve angol nyelven;
10.  Eredményeimet a konferencidkon tulmenden, lektoralt folyoiratokban is publikaltam;

A kutatas lezarasra keriilt 2021. m4jus 15-én.

5 Uj tudomanyos eredmények

Kutatasom eredményeinek hasznosithatdosdga szempontjabol, megallapithatd, hogy egy
kevésbé publikalt tudomany részteriiletet érintek a vizsgalodasaim soran. A munkam soran hét
hipotézist allitok, melyek igazolasaval tudomanyos eredményként meghatarozom a ,,Komplex
Védett Targylo - KVT” - védett helyiség- egyértelmii leirdsat, ezzel definidlt terminus-
technicust teremtve a témaban. A fellehetd forrasok elemzése révén 6sszegzem a technikai
informacioszerzés modozatait és elkészitem az elektronikus informécioszerzd eszkozok
csoportositasat a miitkodési alapelviik tekintetében. A paraméterek ismeretében megallapithatod
azoknak az intézkedéseknek a strukturaja, melyek kialakitisa sordn megalkothaté az a
kornyezet, amely szavatolja a technikai eszk6zok kockazataibol fakado informécidbiztonsagi
rések mentességét. Konkrétan az eredményeket felhasznalasaval kialakithatd egy védett -
targyalo - helyiség, amely komplex intézkedések implementaldsa révén biztonsagos
kornyezetet nyljt szenzitiv megbeszélések szamara. A védelmi elemek targyaldsa sordn
javaslatot teszek a kialakitott védett helyiségek csillapitasi szintjeire, valamint javaslatot teszek

az lizembe helyezés - lizemeltetés - alatti radiofrekvencias csillapitdsok mérésének metodusara.



A javaslati részben megfogalmazottak alapjan, attekintést kapunk a ,lehallgatds mentes
kornyezet” kialakitdsdhoz javasolt technikai atvizsgélas rendszerére, amely komponensei a
szenzitiv kommunikaciés kornyezet ¢és a védett helyiség karbantartasanak alapjaul

szolgalhatnak.

Miszeres méréseket végeztem, amely eredményei alapjan demonstralhatd a vizualis
megjelenitok radidés sugarzasainak informécidtartalma. Részkutatast végeztem az épitett
kornyezetben torténd radids sugarforras lokalizacié teriiletén, melynek eredményéiil egy radios
mérémiszer elvi kialakitasara teszek javaslatot. A radiés mérémiiszer megalkotasa révén egy
olyan egyediilalld képességgel rendelkezd késziiléket kaphatunk, amelynek alkalmazaséaval
épiileteken beliili radios lefedettségi térképet készithetlink, egy kivélasztott frekvencianak

megfelelden.

Részkutatast végeztem az optikai tavkozlés teriiletén, melynek eredményéiil atfogd képet
kaphatunk a szdlellen6rzési metodusok lehetdségeirdl. A kutatas j tudoméanyos eredményéiil
modellt alkotok a védett helyiség fizikai kialakitdsanak tekintetében, amely ellendll a kutatas

soran feltart technikai kockazatoknak.

TEZIS 1. Definicid szertien meghataroztam a védett helyiség fogalmat, amely egyértelmii
leirast ad a kutatas targyat képezo védett helyiség meghatarozasara. [K1];[K4]; [K10];[K15];
[K16]

TEZIS II. Megfogalmazott feltevést igazolva, rendszerezheték azok az allami és magan
szektorok intézményei, melyekben az informaci6 biztonsaganak egyenszilardsaga

szempontjabol javasolt a kutatds eredményeként létrehozott védett helyiség alkalmazésa.
[K2];[K4];[K8];[K14];[K15];[K17]; [K19]; [K23]

TEZIS III. Megfogalmazott felvetést igazolva, meghatiroztam a védett helyiségek
elhelyezésének és kialakitasanak altalanos struktarajat. [K2];[K3]; [K4]; [K8]; [K17]; [K19];
[K23]

TEZIS 1V. Feltételezésem negyedik pontjat analitikus kutatasi stratégiat folytatva igazoltam,
hogy a nyilt feliileteken elérhetéek egyedi eszk6zos elektronikus informacidszerzd eszkozok,
miikodési alapparamétereik szerint rendszerezhetéek. A rendszerezés soran meghataroztam a
mukodés rendszertanara vonatkozo alapelvek strukturdjat. Kisérleteket végeztem és

megjeldltem azokat a technikai pontokat és védelmi megoldasokat, amely pontok
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megzavarasaval, valamint technikai kialakitdsok bevezetésével gatolhatd a fenyegetettség
kialakulasa, kozvetlen védelmi hatast kifejtve az informacié megjelenésének kdrnyezetére.

[K1]; [K3];[K8];[K9];[K10];[K11];[K23]

TEZIS V. Demonstrativ kisérletekkel igazoltam az ember-ember kozotti kommunikacié soran
keletkezd, a kommunikacié informaciotartalmaval korrelald fizikai jelenségek biztonsagi

kockazatait. [K1];[K3];[K8];[K23]

TEZIS VI. A védett helyiséget a kutatds soran megalapozott védelmi kialakitasokat
implementalva, modell készitésével bizonyitottam, hogy komplex megolddsok révén,
létrehozhato egy olyan kornyezet, amely a kutatds soran megismert, biztonsagi kockéazatokat
hordozo6 jellemzdknek ellendll, valamint 1étrehozhat6 egy olyan tevékenységi protokoll, amely
alkalmazéséaval, a biztonsdg fenntartdsat igazolva ilizemeltetheté egy védett helyiség. A
tevékenységi protokollok kialakitasa kapcsan a radiofrekvencias jelek lokalizalasara wjszerti
megoldasi javaslatot hoztam létre. [K3]; [K4]; [K5]; [K6]; [K8]; [K12]; [K13]; [K15]; [K17];
[K18];[K20];[K21];[K22];[K23]; [K24]; [K25]

TEZIS VII. Dokumentumelemzéssel igazoltam, hogy meghatarozhatd vonalas adatatviteli
modszer és technologia, amely fizikai rétegét tekintve folyamatos ellenérzés ald vonhato.

Kisérlettel bizonyitottam a paramétervaltozas azonnali kimutathatosagat. [K2]; [K7]; [K17]

6 Az eredmények hasznositasi lehetosége

A kutatdsi eredményeimet az oktatds, a biztonsdgtudomany, az informacido védelmi
tevékenység kialakitasa soran, valamint a miiszaki tudomanyok teriiletén ajanlom hasznositani,
mivel az eredmények €s azok strukturaja, tag horizontot teremt a t¢émaban. A téma feldolgozasa
soran, tobb diszciplindhoz tartozd kérdéskor is beépitésre keriilt, melynek eredmeényéiil ok-
okozati Osszefiiggések keriiltek parositasra a védett helyiség kialakitasanak érdekében, az
ember-ember kozott 1étrehozott, kozvetlen kommunikacio informaciodtartalmanak védelmére, a

védett helyiség megvaldsitasat szem eldtt tartva.

Az eredményeimet felhaszndlva a kutatas folyaman publikalt ismeretek, képet adhatnak a
szervezeti biztonsag kialakitdsan dolgozd személyek képzési anyaganak Osszeallitasahoz,
valamint valaszt adhatnak a dontéshozok biztonsdgtudatos kommunikécios kornyezet

kialakitdsara vonatkozd kérdéseire. Az értekezésben képet kapunk az informacid értékke
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alakulasanak folyamatardl, amely soran a figyelem a kommunikacios interaktus €s annak

értékteremtd folyamataira, valamint a kommunikacié biztonsdganak sebezhetdségére iranyul.

Az értekezés eredményeinek felhasznalasat, ajanlom a biztonsagos szervezeti struktira
technikai kialakitasan dolgoz6 szakemberek szdmara, mivel a védett helyiségek kialakitasa
soran, a kialakitani kivant helyiség leirdsaval, a védett helyiség definicidja hasznos fogalom

lehet a védett helyiségek egyértelmii azonositasanak megfogalmazasaval.

Az értekezést ajanlom nagy informdacidés vagyonnal rendelkezd szervezetek, intézmények
biztonsagi teriiletekért felelés dontéshozéi szamara. Elemzés eredményei alapjan és
demonstrativ uton is attekintést adtam a témdban megismerhetd fenyegetettségeket
Osszefoglalva, dontéstamogatoi hattérismeretek ndvelése céljabol. A kutatassal elsegithetem a
védett helyiség sziikséges kialakitasanak dontési relevanciajat, a szervezetekhez illesztve.
Ajanlom a védett helyiség struktura megvaldsithatosdganak lehetdségét, valamint modellen

keresztiil konkrét megvalodsitasi javaslatot teszek ,,a védett helyiség" kialakitasara.

A kutatas eredményeinek esetleges felhasznalasat javaslom a jogalkot6d szdmara, biztonsagos
kornyezet kialakitasanak megteremtését célzo tovabbi szabalyzé megfogalmazasa céljabol. A
,» Védett helyiség karbantartasa, technikai atvizsgalasa" cimii alfejezetében kifejtett gondolatok
mentén elvégezhetd technikai miiveletek esetleges implementalasa, és azok lehetdség szerinti
elvégzése, jelentés mértékben csokkentd hatast fejtenek ki a kommunikacidés kdrnyezet

maradvanykockazatanak mértékére.

Az innovécio tekintetében, az elképzelt radids forras lokalizacié eljarast hardverfejlesztéssel

foglalkoz6 szervezetek figyelmébe ajanlom,a gyakorlati kialakitas céljabol.

A kutatas optikai tavkozléssel foglalkozd részeit az oktatasban javaslom hasznositani, a

monitorozhato fizikai réteg megismerése céljabol.

Tovabba a munkam teljes terjedelmét mindazon érdekléddk szaméara ajanlom, akik érdeklédnek

a téma irant és atfogo képet kivannak kapni e téméaban.
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