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1 Summary 

The focus of my research is on the theoretical feasibility of the location of personal, 

confidential human-to-human communication. The thesis presents the research process and 

results in five chapters. I review the theoretical background of the data-information 

interconnection. I examine the information security concerns that arise related to direct human-

to-human communication. I identify the emerging security gaps and define the notion of a 

protected room relevant to the topic. I review the legislative measures in force in Hungary. I 

have not found clear guidance on the technical design of the protected room under discussion. 

I review the relationship between security and safety and the economic considerations for the 

planning of security measures, and the traditional elements of site security as well. Based on 

this, it is possible to identify the sectors in which the design of a protected room may be 

necessary. I propose possibilities for the location of a protected room and the development of 

an autonomous protection infrastructure. I review and structure the general methods of 

intelligence gathering for the theoretical development of applicable protection elements. 

Following the theoretical overview, the results of the demonstrative measurements are 

presented. I demonstrate the formation of information leakage channels coinciding with 

acoustic resonance and optical propagation during communication interactions. I confirm the 

non-operational radio frequency emissions of display devices and their correlation with the 

information content. I prove the relevance of the electromagnetic shielding design. I conclude 

that there is a serious contrast between SMART meeting rooms and devices, and the technical 

solutions that can be used in protected rooms. Bellow I summarise the theoretical cornerstones 

of the physical design of protected rooms, with a multi-level definition of the protection 

solutions implemented for the identified risk factors. I review the structured options for 

technical measures to achieve complex security in protected rooms. I illustrate the residual 

risk-reducing effect of the components necessary to achieve a safe environment by describing 

each of these elements. I contrast the hazards identified in the research with the options for 

protective measures against them. I propose the definition of practical values of absorption. I 

propose the feasibility of a linear data link, a topic on which I have conducted research. The 

design and operation of protected rooms is inconceivable without quality control, inspection 

and maintenance, the results of which confirm the safe condition of the protected room. Based 

on these sources, I have made a summary, from which I have developed the pairing "inspection 

area - inspection device", "detection device - sources of danger". Screening - maintenance is 

one of the most effective means of reducing the residual risk. Radio frequencies in the vicinity 
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of protected rooms pose a risk, for the detection of which I provide a novel conceptual solution, 

based on my own concept. I propose a suitable technical design for the entry of persons into 

the protected room. 

Summarizing the research results, I present a new scientific result in this thesis, a model for 

the design of a protected room that is resistant to the risks involved, in which the 

confidentiality of the spoken word and the visual content displayed can be ensured by applying 

technical solutions. 
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2 A kutatás előzményei 

A kutatásom az információbiztonság megteremtésének sajátságos technikai területével 

foglalkozik, amely az ember - ember közötti közvetlen kommunikáció környezetének 

információbiztonsági védelmét célozza. Az elérhető előírásokban előzetes kutatást végeztem. 

A tanulmányozás során célzottan olyan előírásokat kerestem a kommunikációs környezet 

védelme érdekében, amelyek konkrét műszaki tartalmat határoznak meg. Kutatásom alapján az 

adat tárolására, az adathordozókon illetve informatikai rendszerben tárolt adatok védelmére, - 

különösen, ha azok szenzitívek, vagy minősítéssel rendelkeznek - elérhetőek fizikai és 

adminisztratív védelmet célzó előírások. Azonban a különböző titokvédelmi és jogi eszközöket 

is figyelembe véve a szenzitív vagy minősített adatokat - információt - tartalmazó elhangzott 

szó és a vizuálisan megjelenő szenzitív tartalom fizikai környezetének konkrét kialakítására 

nem található egyértelműen meghatározott ajánlás. 

Az információ emberek közötti feldolgozása és megosztása a beszéd, látás és hallás útján 

lehetséges, amely megfigyelhető. Az előírásokkal és szabályokkal, műszakilag védett 

környezetből kikerülő információ olyan közegbe kerülhet, amely biztonsági szintje nem 

egyezik az tároló rendszer biztonsági szilárdságával. Az információ megjelenése új formát ölt, 

a kommunikáció során a tároló rendszertől eltérő új fizikai jellemzőkké alakul, amely technikai 

berendezésekkel észlelhető.  

 

3 Célkitűzések 

A kutatási témám az ember- ember közötti közvetlen kommunikáció során előálló hang és 

vizuálisan megjelenő információ fizikai védelmére irányul. A szakirodalmi kutatás során 

találtam olyan hazai és külföldi ajánlásokat, leírásokat, amelyek részben kapcsolódnak a 

problémakörhöz, de egyértelmű ajánlást vagy hozzáférhető, megfelelő intézkedési utasítást 

nem adnak. Kutatásom célja, egy olyan környezet megteremtése, ahol az információ nagyfokú 

biztonságának egyenszilárdsága garantálható az elvi biztonsági rések kiküszöbölésével. 

Feltételezem, hogy létrehozható egy védett környezet modell szintű megalkotása, amely mint 

védett helyiség definiálható.  
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A kutatás során az alábbi célokat valósítottam meg: 

• Meghatározni a "védett helyiség" fogalmát; 

• Megvizsgálni a jogi forrásokat, igazolva a téma relevanciáját, igazolva az 

 előzetes kutatások állítását; 

• Javaslatot tenni egy megfelelő védett tárgyaló helyiség épületen belüli 

 elhelyezésére,  

• Igazolni az analóg módon előálló információcsere során létrejött 

 információszivárgási csatornák kialakulását; 

o Igazolni demonstrációval az akusztikus hangrezgések terjedését a védeni kívánt 

 kommunikáció során használt helyiségek határoló falazatában és azok 

 szomszédos környezetében az információszivárgási lehetőségek igazolására; 

o Igazolni az optikai úton történő információszivárgás tényét; 

o Igazolni a megjelenítő eszközök nem üzemszerű rádiófrekvenciás sugárzásait a 

 kisugárzott információtartalom tekintetében; 

o Igazolni a rádiós árnyékolás, mint védelmi intézkedés szükségességét; 

o Áttekinteni a technikai információszerzés lehetséges autonóm módjait, majd 

 rendszerezni a nyílt forrásból megismerhető fenyegetést jelenő technikai 

 eszközök fő működési paramétereit;  

• Meghatározni a védett helyiség kialakításának elvi modelljét 

o Javaslatot tenni védett helyiség tekintetében akusztikai és rádiós árnyékolás 

 csillapítási értékeire; 

o Javaslatot tenni védett helyiségek közötti pont - pont összeköttetés 

 megvalósítására a fizikai réteg monitorozhatóságának tekintetében; 

o Javaslatot tenni felhasználható prezentáló eszközök optimális szoftver 

 technológiai paramétereinek meghatározására; 

o Javaslatot tenni védett helyiségek kialakítása és üzemeltetése során szükséges 

 vizsgálatok kialakítására; 
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o Javaslatot tenni és elvi megoldást adni a védett helyiségek környezetében 

 megjelenő rádiós források lokális közeltéri azonosítására, az épített környezet 

 rádiós csillapítási jellemzőinek figyelembevételével; 

• Áttekintést adni kiegészítő rendelkezés megalkotásához a minősített adat  szóbeli 

megjelenési környezetének biztonságosabbá tételéhez, a szóbeli kommunikációs interaktus 

helyszínének ajánlott defenzív átvizsgálási műveleteinek meghatározásával. 

A téma jelenőségét tekintve specifikus, az információbiztonság - fizikai rétegének - kialakítása 

területén. A hagyományos mechanikai - fizikai, elektronikus vagyonvédelmi és 

objektumvédelmi elemek ugyan részei a kutatás tárgyát képező helyiség biztonsági elemeinek, 

azonban azok az elvi feltételezések révén, nem képesek teljes mértékig biztosítani a téma 

szempontjából megfelelő biztonság kialakítását. A kutatás kimenete a feltárt kockázatok 

ismeretében speciális, az objektumvédelemben nem megszokott, technikai-információvédelmi 

műszaki intézkedések alkalmazásának feltárása, az elvi információbiztonsági rések 

kiküszöbölése, a védett helyiség modelljének kialakítása céljából.  

 

4 Vizsgálati módszerek 

1. Irodalomkutatást és elemzést végeztem a témához kapcsolódó hazai jogi 

 dokumentumok vonatkozásában; 

2. Irodalomkutatást és elemzést végeztem a témához közvetlenül kapcsolódó források 

 tekintetében; 

3. Irodalomkutatást és elemzést végeztem az adat és információ elméleti definiálásának 

 pontos meghatározása érdekében, a témához kapcsolódó tudásmenedzsment 

 diszciplína tudományág területén;  

4. Kutatást és elemzést végeztem, nyílt forrásból elérhető, a témában meghatározó 

 hírszerzési módszerek tekintetében, az információbiztonságot befolyásoló 

 problémacsoport behatárolása érdekében; 

5. Kutatást és műszaki elemzést végeztem a védelmi intézkedések pontos meghatározása 

 céljából, a nyílt forrásból elérhető, a védett helyiség technikai információbiztonságát 

 növelő technológiák tekintetében; 
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6. Gyakorlati kutatást folytattam az ember-ember közötti közvetlen kommunikáció során 

 megjelenő fizikai jelenségek terén, a felmerülő probléma sajátosságainak 

 feltérképezése érdekében; 

7. Megvizsgáltam és összegeztem a feltárt elvi információbiztonságot veszélyeztető 

 komponenseket, következtetéseket vontam le belőle, majd ezen következtetések 

 alapján javaslatot tettem a lehetséges védelmi alkalmazási eljárásokra; 

8. Kísérleteket, méréseket hajtottam végre a célokban megfogalmazott akusztikai és 

 rádiótechnikai fizikai jellemzők igazolásához, melyek eredményeiből 

 következtetéseket vontam le; 

9. Kutatási eredményeimet tudományos konferenciákon ismertettem mind itthon, mind 

 külföldön magyar, illetve angol nyelven; 

10. Eredményeimet a konferenciákon túlmenően, lektorált folyóiratokban is publikáltam; 

A kutatás lezárásra került 2021. május 15-én. 

 

5 Új tudományos eredmények 

Kutatásom eredményeinek hasznosíthatósága szempontjából, megállapítható, hogy egy 

kevésbé publikált tudomány részterületet érintek a vizsgálódásaim során. A munkám során hét 

hipotézist állítok, melyek igazolásával tudományos eredményként meghatározom a „Komplex 

Védett Tárgyló - KVT” - védett helyiség- egyértelmű leírását, ezzel definiált terminus-

technicust teremtve a témában. A fellehető források elemzése révén összegzem a technikai 

információszerzés módozatait és elkészítem az elektronikus információszerző eszközök 

csoportosítását a működési alapelvük tekintetében. A paraméterek ismeretében megállapítható 

azoknak az intézkedéseknek a struktúrája, melyek kialakítása során megalkotható az a 

környezet, amely szavatolja a technikai eszközök kockázataiból fakadó információbiztonsági 

rések mentességét. Konkrétan az eredményeket felhasználásával kialakítható egy védett - 

tárgyaló - helyiség, amely komplex intézkedések implementálása révén biztonságos 

környezetet nyújt szenzitív megbeszélések számára. A védelmi elemek tárgyalása során 

javaslatot teszek a kialakított védett helyiségek csillapítási szintjeire, valamint javaslatot teszek 

az üzembe helyezés - üzemeltetés - alatti rádiófrekvenciás csillapítások mérésének metódusára. 
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A javaslati részben megfogalmazottak alapján, áttekintést kapunk a „lehallgatás mentes 

környezet” kialakításához javasolt technikai átvizsgálás rendszerére, amely komponensei a 

szenzitív kommunikációs környezet és a védett helyiség karbantartásának alapjául 

szolgálhatnak.  

Műszeres méréseket végeztem, amely eredményei alapján demonstrálható a vizuális 

megjelenítők rádiós sugárzásainak információtartalma. Részkutatást végeztem az épített 

környezetben történő rádiós sugárforrás lokalizáció területén, melynek eredményéül egy rádiós 

mérőműszer elvi kialakítására teszek javaslatot. A rádiós mérőműszer megalkotása révén egy 

olyan egyedülálló képességgel rendelkező készüléket kaphatunk, amelynek alkalmazásával 

épületeken belüli rádiós lefedettségi térképet készíthetünk, egy kiválasztott frekvenciának 

megfelelően. 

Részkutatást végeztem az optikai távközlés területén, melynek eredményéül átfogó képet 

kaphatunk a szálellenőrzési metódusok lehetőségeiről. A kutatás új tudományos eredményéül 

modellt alkotok a védett helyiség fizikai kialakításának tekintetében, amely ellenáll a kutatás 

során feltárt technikai kockázatoknak. 

 

TÉZIS I. Definíció szerűen meghatároztam a védett helyiség fogalmát, amely egyértelmű 

leírást ad a kutatás tárgyát képező védett helyiség meghatározására. [K1];[K4]; [K10];[K15]; 

[K16]  

TÉZIS II. Megfogalmazott feltevést igazolva, rendszerezhetők azok az állami és magán 

szektorok intézményei, melyekben az információ biztonságának egyenszilárdsága 

szempontjából javasolt a kutatás eredményeként létrehozott védett helyiség alkalmazása. 

[K2];[K4];[K8];[K14];[K15];[K17]; [K19]; [K23] 

TÉZIS III. Megfogalmazott felvetést igazolva, meghatároztam a védett helyiségek 

elhelyezésének és kialakításának általános struktúráját. [K2];[K3]; [K4]; [K8]; [K17]; [K19]; 

[K23] 

TÉZIS IV.  Feltételezésem negyedik pontját analitikus kutatási stratégiát folytatva igazoltam, 

hogy a nyílt felületeken elérhetőek egyedi eszközös elektronikus információszerző eszközök, 

működési alapparamétereik szerint rendszerezhetőek. A rendszerezés során meghatároztam a 

működés rendszertanára vonatkozó alapelvek struktúráját. Kísérleteket végeztem és 

megjelöltem azokat a technikai pontokat és védelmi megoldásokat, amely pontok 
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megzavarásával, valamint technikai kialakítások bevezetésével gátolható a fenyegetettség 

kialakulása, közvetlen védelmi hatást kifejtve az információ megjelenésének környezetére. 

[K1]; [K3];[K8];[K9];[K10];[K11];[K23]  

TÉZIS V.  Demonstratív kísérletekkel igazoltam az ember-ember közötti kommunikáció során 

keletkező, a kommunikáció információtartalmával korreláló fizikai jelenségek biztonsági 

kockázatait. [K1];[K3];[K8];[K23] 

TÉZIS VI.  A védett helyiséget a kutatás során megalapozott védelmi kialakításokat 

implementálva, modell készítésével bizonyítottam, hogy komplex megoldások révén, 

létrehozható egy olyan környezet, amely a kutatás során megismert, biztonsági kockázatokat 

hordozó jellemzőknek ellenáll, valamint létrehozható egy olyan tevékenységi protokoll, amely 

alkalmazásával, a biztonság fenntartását igazolva üzemeltethető egy védett helyiség. A 

tevékenységi protokollok kialakítása kapcsán a rádiófrekvenciás jelek lokalizálására újszerű 

megoldási javaslatot hoztam létre. [K3]; [K4]; [K5]; [K6]; [K8]; [K12]; [K13]; [K15]; [K17]; 

[K18];[K20];[K21];[K22];[K23]; [K24]; [K25] 

TÉZIS VII. Dokumentumelemzéssel igazoltam, hogy meghatározható vonalas adatátviteli 

módszer és technológia, amely fizikai rétegét tekintve folyamatos ellenőrzés alá vonható. 

Kísérlettel bizonyítottam a paraméterváltozás azonnali kimutathatóságát. [K2]; [K7]; [K17] 

 

6 Az eredmények hasznosítási lehetősége 

A kutatási eredményeimet az oktatás, a biztonságtudomány, az információ védelmi 

tevékenység kialakítása során, valamint a műszaki tudományok területén ajánlom hasznosítani, 

mivel az eredmények és azok struktúrája, tág horizontot teremt a témában. A téma feldolgozása 

során, több diszciplínához tartozó kérdéskör is beépítésre került, melynek eredményéül ok-

okozati összefüggések kerültek párosításra a védett helyiség kialakításának érdekében, az 

ember-ember között létrehozott, közvetlen kommunikáció információtartalmának védelmére, a 

védett helyiség megvalósítását szem előtt tartva.  

Az eredményeimet felhasználva a kutatás folyamán publikált ismeretek, képet adhatnak a 

szervezeti biztonság kialakításán dolgozó személyek képzési anyagának összeállításához, 

valamint választ adhatnak a döntéshozók biztonságtudatos kommunikációs környezet 

kialakítására vonatkozó kérdéseire. Az értekezésben képet kapunk az információ értékké 
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alakulásának folyamatáról, amely során a figyelem a kommunikációs interaktus és annak 

értékteremtő folyamataira, valamint a kommunikáció biztonságának sebezhetőségére irányul.  

Az értekezés eredményeinek felhasználását, ajánlom a biztonságos szervezeti struktúra 

technikai kialakításán dolgozó szakemberek számára, mivel a védett helyiségek kialakítása 

során, a kialakítani kívánt helyiség leírásával, a védett helyiség definíciója hasznos fogalom 

lehet a védett helyiségek egyértelmű azonosításának megfogalmazásával. 

Az értekezést ajánlom nagy információs vagyonnal rendelkező szervezetek, intézmények 

biztonsági területekért felelős döntéshozói számára. Elemzés eredményei alapján és 

demonstratív úton is áttekintést adtam a témában megismerhető fenyegetettségeket 

összefoglalva, döntéstámogatói háttérismeretek növelése céljából. A kutatással elősegíthetem a 

védett helyiség szükséges kialakításának döntési relevanciáját, a szervezetekhez illesztve. 

Ajánlom a védett helyiség struktúra megvalósíthatóságának lehetőségét, valamint modellen 

keresztül konkrét megvalósítási javaslatot teszek „a védett helyiség" kialakítására. 

A kutatás eredményeinek esetleges felhasználását javaslom a jogalkotó számára, biztonságos 

környezet kialakításának megteremtését célzó további szabályzó megfogalmazása céljából. A 

„Védett helyiség karbantartása, technikai átvizsgálása" című alfejezetében kifejtett gondolatok 

mentén elvégezhető technikai műveletek esetleges implementálása, és azok lehetőség szerinti 

elvégzése, jelentős mértékben csökkentő hatást fejtenek ki a kommunikációs környezet 

maradványkockázatának mértékére.  

Az innováció tekintetében, az elképzelt rádiós forrás lokalizáció eljárást hardverfejlesztéssel 

foglalkozó szervezetek figyelmébe ajánlom,a gyakorlati kialakítás céljából.  

A kutatás optikai távközléssel foglalkozó részeit az oktatásban javaslom hasznosítani, a 

monitorozható fizikai réteg megismerése céljából. 

Továbbá a munkám teljes terjedelmét mindazon érdeklődők számára ajánlom, akik érdeklődnek 

a téma iránt és átfogó képet kívánnak kapni e témában. 
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