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ABSTRACT 

Information networks and their services are already in the center of attention at the Police 

because law enforcement activities are based on online systems. Beyond its importance in 

police work, the quantity and contents of managed data also makes the implementation of the 

Police's Information Security Policy a priority on the agenda, as well as keeping it up-to-date 

or expanding it's scope. In spite of the internal policies in force, the ICT security of the Police 

still needs to be solved. Notwithstanding attention has already been drawn by numerous experts 

to the importance of the security of the Police information network services, its adoption and 

integration into the strategic goals of the Police has not yet finished. My research is dedicated 

to the current state of play of the protection of the Police's information network , the directions 

of development and the definition of the current and further tasks of the Police. I have invested 

long years into the deeper research of my chosen scientific topic, I have been working in my 

current job and position in the field of law enforcement ICT. Thus, I do not delve into the 

subject only in theory and I also try to put my research findings into practice. My goal is to 

complete the currently existing, and –insufficient, documents repository of internal policies 

with further policy documents and descriptions which could be used by future generations in 

their everyday practice, thus enhancing the security of electronic communication. I reckon the 

results of my research could be applied not only within the law enforcement department but 

they could also be interpreted into the field of further home affairs institutions' as well. After 

all, each organisation in this policy sector faces the same struggles regarding information 

security. My research does not cover information security incidents published in media. 

 

ABSZTRAKT 

 

A Rendőrségen az informatikai hálózatok és azok szolgáltatásai már a figyelem középpontjába 

kerültek, mert a szolgálat ellátás az on-line rendszerekre épülve történik. A rendészeti 

munkában betöltött fontosságán túl a kezelt adatok mennyisége és tartalma miatt is kiemelt 

napirendi pontot jelent a Rendőrség Informatikai Biztonsági Szabályzatának gyakorlatba 

történő átvezetése, naprakészen tartása, bővítése, de a Rendőrség informatikai biztonsága a 

szabályozások ellenére nem megoldott probléma. A Rendőrség informatikai hálózati 

szolgáltatások biztonságának fontosságára nagyon sok szakember már felhívta a figyelmet, de 

még mindig folyamatban van a Rendőrség stratégiai céljaiba való beépítése. Kutatásaimat a 

Rendőrségi informatikai hálózat védelmének helyzete, a fejlesztés irányai, feladatainak 

meghatározására szenteltem. A témaköröm mélyebb volumenű kutatását folytatom hosszú évek 
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óta, ennek javára dolgoztam és dolgozom jelenleg is a munkakörömben és végzem munkámat 

a rendészet informatikai szakterületén. Tehát nem csak elméleti síkon veszek részt a kutatásaim 

során, hanem a gyakorlatban is megpróbálom megvalósítani azokat. Célom az, hogy a jelenleg 

rendelkezésre álló hiányos dokumentum tárat szakmailag olyan szabályzókkal és leírásokkal 

töltsem meg, melyeket az utánunk következő generációk napi szinten a gyakorlatban tudnak 

majd alkalmazni munkájuk során, ezzel is biztonságossá téve az elektronikus kommunikációt. 

Azt gondolom, hogy kutatásom eredményeit nem csak a Rendőrség keretein belül lehet 

felhasználni, hanem a Belügyi ágazat más területein is lehet értelmezni, elvégre minden egyes 

ágazati szervezet ugyan azon gondokkal küzd az információbiztonság területén. A kutatásom 

nem a médiában megjelent információbiztonsági eseményeket dolgozza fel. 

 

1. A KUTATÁS ELŐZMÉNYEI 

Gyakorlati tapasztalataim és hosszú több éves megfigyeléseim, továbbá információgyűjtésemre 

támaszkodva megállapítom, hogy a kezdetleges szabályozások az informatikai hálózat 

biztonságát egy minimálisan teljesíthető követelményekkel ellátott szinthez igazítják a 

Rendőrségi informatikai hálózatok tekintetében. Az eddig szervezetenként, területenként eltérő 

szabályzások más és más biztonsági sávot húztak meg a hálózat biztonság területén. A központi 

szabályzás megpróbálja kiküszöbölni a nagy különbséget. De a központi szabályok 

visszabontása során nehéz feladat a következetesség biztosítása. A szabályzások csak megadják 

a védelem fejlesztésének alapját, viszont nem elegendőek. Nem megfelelően harmonizáltak a 

politikai elvek, az irányelvek, a filozófia, a stratégia, a követelményrendszerek az 

információvédelem területén, így a hálózatvédelem területén is. Megítélésem szerint ezeknek a 

hiányosságoknak a felfedésével szükség van a teljes informatikai védelem fejlesztésére. 

Értekezésem e témakörrel kapcsolatban, elsősorban a Rendőrségi informatikai hálózat 

védelmével szorosan összefüggő kérdéseket foglalja össze. 

2. CÉLKITŰZÉSEK 

A kutatás 

A Rendőrségi informatikai hálózat védelme középtávú fejlesztési irányainak elemzésekre 

épített meghatározása. 

A kutatás részcéljai 
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 A magyar Rendőrségi informatikai hálózata védelmével szemben támasztott 

követelmények meghatározása, rendszerezése. 

 A magyar Rendőrségi informatikai hálózat védelme során alkalmazható eszközök és 

módszerek elemzése. 

 A magyar Rendőrségi informatikai hálózat védelme fejlesztési irányainak és 

feladatainak meghatározása. 

 

3. VIZSGÁLATI MÓDSZEREK 

 

1. Kutató munkám kezdetén alapinformációk gyűjtését végeztem a Rendőrség 

informatikai hálózatáról. Ezeket az adatokat rendszereztem. 

2. Az adatok elemzése során különböző információ halmazokat határolok el egymástól.  

3. Behatárolom a kutatás témakörét, és a szükséges adatok feldolgozhatóságának törvény 

adta lehetőségeit.  

4. Megfigyeléseket végzek a napi munkám során, mely lehetőséget adott a téma 

aktualitásának fenntartására.  

5. Mindemellett felhasználom a kritikai adaptációt, más tanulmányok másodelemzésével 

összefüggéseket keresek, analízis, szintézis, indukció és dedukció módszereivel 

törekszem a részcélokon keresztül a kutatás célkitűzéseinek eleget tenni.  

6. Kutatásaimat az Országos Rendőr-főkapitányság szakértőinek együttműködésében, a 

Belügyminisztérium által meghirdetett, gyakornoki rendszer keretében 2018.02.28. 

zártam le. 

 

4. ÚJ TUDOMÁNYOS EREDMÉNYEK 

 

1. Hipotéziseim első pontjában megfogalmazott álláspontomnak megfelelően definíció 

szerűen meghatároztam a Rendőrségi informatikai hálózat fogalmat, mely a következő 

formában határozható meg: szűkebb értelemben a Rendőrség, tágabb értelemben 

emellett egyes rendőri feladatokat ellátó szervek felügyelete, irányítása alatt álló, 

információs szolgáltatásokat nyújtó technikai hálózatok összessége. Bebizonyítottam, 

hogy a Rendőrségi informatikai hálózat olyan hálózat, amelynek rendeltetése a 
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Rendőrségi feladatok során felmerülő információs tevékenységek támogatása, 

megvalósítása, elemei technikai eszközök (rendszerek) és az elemek között 

információcserét biztosító valós fizikai, vagy absztrakt – más hálózatok szolgáltatásaira 

épülő – logikai kapcsolatok.  

 

2. A hipotézisem második pontját tényadatokkal alátámasztva igazoltam, hogy a 

Rendőrség informatikai hálózatának védelmével szemben támasztott követelmény 

egyik alapvető eleme az, hogy a Rendőrség informatikai biztonság politikának 

alapvetően meg kellene határoznia az informatikai rendszerekben előállított, tárolt, 

használt és továbbított információk elégséges biztonságának megteremtéséhez 

szükséges intézkedéseket. Így a követelmények között meghatároztam, hogy a 

Rendőrség informatikai biztonság filozófiájának egy olyan jövőkép kell, hogy legyen, 

amely a rendszerekkel kapcsolatban lépő társadalmi környezetnek is szól. Be kell, hogy 

mutassa azokat az értékeket, amelyeket a Rendőrség követ, és elvár a munkatársaitól az 

informatikai rendszer kialakítása, üzemeltetése és fejlesztése során. Példákon keresztül 

igazoltam, hogy a Rendőrségi informatikai hálózatok védelemének biztosítania kell az 

informatikai rendszer megbízható üzemét fenyegető káresemények elhárítását, illetve 

hatásuk minimalizálását a megadott biztonsági követelmények szintjén. Olyan védelmi 

eljárásokat kell alkalmazni, amelyek garantálják, hogy az államigazgatás még akkor is 

hatékonyan működjön, ha akár egy szervezetét (tárca, intézmény, az országos hatáskörű 

szerv) is katasztrófa ér.  

 

3. A hipotézisem harmadik pontját úgy bizonyítottam be, hogy az Ibtv.-ben meghatározott 

eljárást felhasználva új, - eddig sem jogszabályban vagy Rendőrségi normatívában nem 

rögzített – rendszerzési elvek szerint rendszereztem és csoportosítottam a Rendőrség 

elektronikus információs rendszereit. Továbbá meghatároztam a védelmi módszertani 

eljárást, mely szerint a Rendőrségi elektronikus információs rendszerek védelmi 

intézkedéseit ki lehet választani, meg lehet jelölni, melyet követően eszközrendszert 

állítottam fel a sérülékenységi mátrix meghatározásával a védendő faktorokra. Az 

eljárásokat összekötve az alkalmazott eszközökkel teljes értékű helyzetképet kaptam a 

Rendőrség informatikai hálózatának biztonság állapotáról, melyet egy sérülékenységi 

mátrixal prezentáltam. 

 

4. A hipotézisem negyedik pontjában megfogalmazott feltevéseket igazolva 
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meghatároztam a fejlesztési pontokat, összegeztem azokat a végrehajtandó 

feladatcsoportokat mind a fizikai, mind az adminisztratív, mind a logikai területen 

melyek egyértelműen meghatározzák a Rendőrség informatikai hálózatának jövőképét, 

javaslatokat tettem a fejlesztési eljárásokra, a törvénynek való megfeleltetés 

ütemezésére. Egy olyan jövőképet alkottam mely szinte pénzmentesen átültethető a 

gyakorlatba a Rendőrség informatikai hálózatának védelmére. 

5. AZ EREDMÉNYEK HASZNOSÍTÁSI LEHETŐSÉGE 

 

1. Javaslom, hogy a Rendőrség az általam kidolgozott definíciókat alkalmazza, és a 

fogalmakkal alakítson ki újabb szakterületi szabályozókat, ezzel csökkenthetik a 

beruházások anyagi terheit a szervezetnél.  

2. Javaslom, hogy a követelményrendszerek meglétét vizsgálja meg a Rendőrség minden 

egyes elektronikus információs rendszerével kapcsolatosan és tegyen intézkedéseket 

azok pótlására. 

3. Javaslom, hogy az általam megjelölt fejlesztési pontokat részletesen dolgozzák, ki a 

felsorolt eszközökkel és módszerekkel. 

4. Javaslom, hogy az értekezésem eredményeit, a fejlesztési pontokat, a fejleszti utak 

tervezésénél használják fel. 

5. Javaslom, hogy általam megjelenített intézkedéseket és feladat köröket fontolják meg, 

mert ezek segítségével a teljes védelem a hálózat teljes spektrumán biztosítható. 
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