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I. A kutatas el6zményei

A tudomanyos probléma megfogalmazasa

Doktori értekezésem a biztonsag fizikai és elektronikai eszkozrendsze-
reit, fejlodését a humanbiztonsag kapcsolédd feladatait, valamint a
pénzintézeti miveletek mikodd biztonsagi folyamatait, illetve ezek
kolcsonds, egymasra haté miikodtetésével kapcesolatos feladatokat
elemzi. Az ezekbdl lesziirheté konzekvenciak €s korunk 4j innovacios
technologiai lehetdségei alapjan keresem a védelem paradigmavaltasa-

nak lehetdségeit a bankok fizikai biztonsagadnak novelése érdekében.

A pénzintézetek biztonsaga tobb, egymasba épiild és egymast kolcso-
nosen feltételezd biztonsagi rendszer védelmi hatdsa és a kornyezeti
behatasok valtozasa mentén allandéan modosuld képet mutatva forma-
lodik. A technikai fejlédés mechanikai, elektronikai, a tudomanyos
elérelépés biologiai €s kémiai eredményei, valamint a human kutatasok
idevonatkozo kovetkeztetései és a jogi szabalyozasokbol fakado lehetd-
ségek egyarant megjelennek és beéplilnek a fejlesztési folyamatokba. A
valtozasok hajtomotorja a bekdvetkezett timadasokbol leszlirheté kon-
zekvencidk alapjan megfogalmazddott ijabb prevencids igény, amely a
védelem kiilonféle variacios sziikségleteit formazza meg - jelen esetben

a pénzintézetek részére.

A blincselekmények - fliiggben a tamadas célpontjatol: az intelligens
csalési folyamatoktol a legdurvabb erdszakos rablasi cselekményekig -
sz¢les savban mozognak. Taldn az er0szak természete, veszélye €s vég-
eredménye miatt nagyobb hangsulyt kap a bankrablasi cselekmények
elharitasara forditott energia. A bankrablasok, mint e csoport kiemelke-

d6é bilincselekményei, folyamatos fejtorést okoznak a biztonsagi szak-



embereknek. Elleniik technikai, szabalyozasi és pszichikai eszk6zok

egylittes alkalmazasa mentén érhetiink el csak érdemi eredményeket.

A biztonsagtechnika legujabb termékeinek - amelyeket a pénzintézetek
ez idaig is teljességiikben alkalmaztak - vonatkozasiban elérve azok
fejlettségének lehetséges csucsat paramétereik javitasaval, megbizhato-
saguk fokozasaval, valamint fizikai méreteik csokkentésével lehet sza-

molni.

Megitélésem szerint a védelmi logika (figyelembe véve a torvények
biztositotta kereteket) jelenleg egy jol indokolhat6 passziv koncepcidt

kovet, és kevés figyelem Osszpontosul a megel6z6 aktiv beavatkozasi,

akadalyozasi modszerek fejlesztésére, bevezetésére, alkalmazasara.

A bekovetkezett bankrablasok folyamatat, bekovetkezésiik okait - hazai
¢s nemzetkdzi vonatkozasban is - tudomanyos szinten vizsgaljak a
Bankszovetségek szakértéi. A rablasok Osszes elkiilonithetd elemét
(idépont, idétartam, a kivalasztas modja, az elkdvetok 1étszama, az erd-
szak szintje, stb.) figyelembe véve keresik azokat a biztonsagi szem-
pontbol relevans elemeket, amelyek alapjan a prevencio lehetséges 0j

valtozatai tervezhetové valnak.

A bankrablasokkal kapcsolatos statisztikai adatokat vizsgalva, néhany

elem gyakorisagat figyelembe véve az alabbiakat lehet megallapitani:

1. Magyarorszagon 2007 és 2012 kozott az ismertté valt elkdvetok
iigyében folytatott vizsgalatok anyagai azt bizonyitottak, hogy a
tamadok szinte minden esetben felderitették a banki kornyezetet
és megtervezték az elkovetést. Ezeket azonban a biztonsagi
szolgalatok altalaban nem észlelték, igy megel6z6 intézkedése-
ket sem tudtak tenni. A rablétdmadis megkezdésekor a banki

személyzet csak vizualisan tudta érzékelni a kialakult vészhely-



zetet, riasztasi szenzorok nem jelezték eldre a tdmadast, igy a
lehetséges vészhelyzeti intézkedések is a rablaskori események
korlatai koz¢ szorultak.

A tamadasi helyszin kivalasztaskor a magas technikai szinvona-
la, latvanyos ¢és integralt biztonsagi elemekkel kialakitott vé-
delmi rendszerekkel bird fiokokat a rablok elkeriilték az ala-
csony varhato nyereség €s a nagy lebukasi vesz¢ély miatt.

Az események utdlagos human hatédsat értékelve megfigyelhetd
volt, hogy a megtamadott bankfiokok alkalmazottai korében ki-
alakult egy 1j jelenség, amelyet ,,Mori szindroma™! neveztek el.
Ennek hatasara a banki dolgozok biztonsagérzete a fiokokban
jelent6sen csokkent, ami komoly kihatassal jar az tigyfelek ki-
szolgalasanak és a mindennapi munkavégzés vonatkozasaban is.
A feldolgozo6 jelentések 0sszegzo részében az iinnepek elétt, il-
letve a napok bizonyos id6szakaiban (nyitasi és zarasi idépon-

tok) stiribben szerepeltek bekovetkezett tamadasok.

A kisszamu, spontan rablasi események bekdvetkezését csak a
human eredetti, rablast jellemz6 paraméterek (pl. zavart viselke-
dés, izgalmi allapot), vagy a fegyver eldzetes észlelése esetén

lehetett volna tudatosan megakadélyozni.

A bekovetkezett eseményeket €s a jelzett statisztikai adatokat elemezve

arra a feltételezésre jutottam, hogy az 1) tipusu védekezés egyik lehet-

séges iranya az érzékelés eszkdzrendszerei kiterjesztésében €s az erre

tdmaszkodo elorejelzés fejlesztésében keresendo.

A bankrablast kdzvetleniil megeldz0d, a blincselekmény kisérleti szaka-

szara olyan 0j megkdzelitést tiikr6z6, biologiai detektorokon alapuld

L A banki alkalmazottak az erdszakos cselekményektdl tartva rettegnek az olyan iigy-
felektdl, akik valamilyen extrém magatartassal kivaltjak bel6liik a traumas ingereket.
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fizikai és human biztonsagi funkciokat ellato, aktiv rendszer kifejlesz-
tése lenne kivanatos, amely az esemény folyamatatol fiiggen, valds
id6ben a biztonsagi riasztasok €s intézkedések fokozatait indit(h)a(t)na
be.

Szakteriileti ismereteim alapjan kijelenthetem, hogy a biztonsagi rend-
szerek tervezésekor, a pénzintézeti biztonsag teriiletén jo hatdsfokkal
hasznalnak logikai és fizikai biztonsagi rendszereket, de még kevéssé
terjedt el a human biztonsagi és bunmegeldzési sziirésekbdl fakado
technikai alkalmazasok keresése. A biztonsagi rendszerek nem hatéko-
nyan integraltak, nem rendszeresitenek biometrikus szenzorokat, ame-

lyek bizonyos védelmi dontések meghozatalat lehetdve teszik.

A human biztonsagi kutatas teriiletén az elkdvetdi magatartasok elem-
zésére 1éteznek nemzetko6zi szakirodalmi megnyilvanulasok. A kutatasi
eredmények azt bizonyitottak, hogy az elkdvetdi magatartasok olyan
jellemzd bioldgiai azonositokat hordoznak, amelyek e célra fejlesztett
biotechnikai eszkozok alkalmazasaval nyomon kovethet6k a devians
magatartasi jegyeket hordozo bioinformaciok - és igy akar a rablas-

megeldzés szolgalataba allithatok.

Elméletileg megalapozottnak tekinthetd tehat az a cél, hogy kifejleszt-
hetdk, vagy adaptiv Gton alkalmazhatok olyan intelligens bioszenzorok,
amelyek a rablotdmadasra jellemzd biologiai eldjeleket (életjeleket,
biologiai paraméter-valtozasokat) értékelik-elemzik (és a keletkezett
informaciokat egy e célra fejlesztett - nevezziik igy - Integralt Bizton-

sagi Kozpontnak tovabbithatjak).

Osszefoglaloan: a bankrablés tervezésekor és az elkdvetést kdzvetleniil
megeldz6 szakaszban az elkovetd egy jol felismerhetd magatartasi min-

tazatot hordoz, idegrendszeri és pszichés ismertetdjegyeket kozvetit.



Amennyiben ezen ismertetd jegyek elégséges szintje meghatarozhato,

akkor ezek érzékelésekor a tAimadasi szandék feltételezheto.

Tovébblépve:
1. Az emlitett magatartasi mintazat ¢s a fegyver egyiittes jelenlé-
te egyértelmiien meghatarozza a bankrablési szandékot.
2. A test infravords sugarzasa, illetve annak valtozasa (dinamiz-
musa) magaban hordozza ennek a magatartasi mintazatnak a

jellemzoit. Ez nagy pontossaggal mérhetd.

Ha az emlitett magatartési, cselekményfiiggd bioldgiai ismertetd jegye-
ket a fejlesztett, vagy alkalmazott biztonsagi eszk6zok felismerni képe-
sek, akkor a feldolgozott és tovabbitott paraméterek alapjan keletkezett

riasztast a pénzintézet biztonsagi személyi alloménya képes kezelni.

A riasztasok akar tobb fokozatuak is lehetnek: az azonnali beavatkozas-
tol kezdddden az ellendrzést igénylokig. Ezek miikodésébol az iigyfél
¢s a tAmado semmit nem észlelhet, nem okozhatnak egészségkarosodast

és a pénzintézeti lizletmenetet (BCM) sem zavarhatjak.

A pénzintézeti biztonsagtechnika teriiletén a paradigmavaltas lehetse-
ges iranyai koziil az egyik ut tehat az érzékelés 1j tipusainak alkalma-

zasa lehet.

A masik irdny - megitélésem szerint - a beavatkozas, reagalas eszkoze-
inek és modszereinek fejlesztésében rejlik - messzemenden figyelembe
véve, hogy a pénzintézeti biztonsag elsddleges védelmi feladata az em-
berélet megovasa és az erre épiilt az értékvédelem csak ennek szem

eldtt tartasaval mikodhet.

A reagdlasi eszkozok lehetséges fejlesztési iranya példaul a bankrablas

esetén az uigyféltér elarasztasara alkalmas, semleges kémhatdsu, magas



levegbtartalommal rendelkezd, ugyanakkor ,,atlathatatlan”, nagy sebes-

séggel terjedd kddszerli anyag és az azt eléallito késziilék lehet.

Osszefoglaléan: a kodfejleszté berendezések (kddgenerator, |, fiist-
agyu”) alkalmasak a megkezdett rablasi folyamat megallitdsara és az

elkdvetdk menekiilésre kényszeritésére.

A fentiek megallapitasa érdekében vizsgalni kell:

1. A kod elballitod eszkoz alkalmas-e megfelel6 mennyiségii és se-
bességgel terjedé anyag eléallitasara (pl. a pénztar ,,eltiintetésé-
re”).

2. Az elkovetoben Kialakul-e a menekiilés kényszere az alkalma-
zaskor.

3. Fizikailag kialakithat6-e menekiilési utvonal.

4. Az alkalmazott eszkdz, anyag okoz-e barminemi egészségkaro-
sodast, illetve annak alkalmazasa jarhat-e olyan fokozott
stressz-hatassal, ami az ligyfél egészségét, életét veszélyeztethe-

ti.

A témavalasztas indoklasa

Hosszu évek szakmai tapasztalata kot a biztonsagpolitika vilagédhoz,
amelyben szamos teriileten tevékenykedtem, lattam el vezetdi feladato-
kat, az utobbi években oktatoi tevékenységet. Munkdimban azonban
egyértelmiien prioritdst a pénzintézetek belsé biztonsagi folyamatal,
azok eszkozspecifikacioi, humankockazati elemei és ezek optimalizala-
sanak lehetdségei jelentették. A tarsadalmi és gazdasagi folyamatok
alapjan egyértelmiivé valt szamomra, hogy a pénzintézeti miikodések
megbizhatdsdga mind a privat szinten (egyének allami miitkédésbe ve-

tett bizalma és vagyonbiztonsaga), mind a vallalkozasokban, és végso



soron az allami folyamatokban is elsddleges fontossagi befolyassal
biré elem. Ezen elvek mentén kezdtem meg vizsgéalataimat a pénzinté-

zeti biztonsagi szintek tertiletén.

A Dbiztonsagvédelmi tevékenységben alapvetéen makro-, és
mikroszférat kiilonitiink el, melyben a makroszféraba az allamilag in-
tézményesitett védelem (kdzrend, kozbiztonsag, nemzetbiztonsag, stb.)?
fogalomkore tartozik, mig a mikroszféraba azokat a privat védelmi te-
rileteket és tevékenységeket soroljuk, amelyek biztositasara altaldban

jogos onérdekbdl, szolgaltatasszertien keriil sor®.

A személy- és vagyonvédelmi vallalkozasok legdinamikusabban fejlo-
d6 szegmense a pénzintézeti szféra, amely ,,janusarct” teriilet. Ugyanis
egyfelél a védelem alapvetd biztonsagi kovetelményeit jogszabdlyi
kotottségli, masfeldl azonban a biztonsagvédelmi eréforrasok jelentds
részét, kiilsé személy-, és vagyonvédelmi vallalkozasok szolgéltatas-
szerli mitkddése biztositja. Kiegészitd, nehezitd elemként értékelhetjiik

a szolgaltatasokat igénybe vevd maganemberek korét.

Tobb, specialis tulajdonsag jellemzi a pénzintézeti nomenklatarat:
— a biztonsagi tevékenység magas szintii allami kontroll alatt all;
— a biztonsagrol valo aktiv gondoskodas a tulajdonosi 6nérdekbdl
fakad, ugyanakkor allamilag is intézményesitett kotelezettség;
— pénzintézeti szolgaltatasok atalakuldsa
— jelentds globalis korszertisitési folyamatok,
— indukaljak a tradicionalis védelmi technikak, eljarasok

dinamikus fejlédését is;

2 Christidn Léaszl6: A maganbiztonsag megkozelitésének egyes aspektusai. In: Pro
Publico Bono, Magyar Kozigazgatas, 2014/4., 21-30. oldalak

8 A maganbiztonsag elméleti alapjai (egyetemi jegyzet), szerk.: Christian Laszlo,
NKE RTK MORT, NKE, Budapest, 2014



— a biztonsagi infrastrukturak-, és szolgaltatasok jelentds koltségl
finanszirozasa;

- full service”, vagyis a komplex szolgaltatasok iranti igény;

— egzakt mérési technikdk bevezetése a szolgaltatasi teljesitmé-
nyek értékelésére, a biztonsagi beruhdzasokra, lizemvitel biz-
tonsagra és az Orzési tevékenység végzeésére;

— egységes szemléletii és részletesen szabalyozott biztonsagveé-

delmi mechanizmus.

Pénzintézeti biztonsaggal sokan és sokféleképpen foglalkoztak és fog-
lalkoznak, azonban nagyon kevesen iranyitottak figyelmiiket a pénzin-
tézetek specialis szerveire, a ,,perifériara”, a létezotol eltérd, innovativ
modszerek alkalmazasara. A legtobb kutatdas megakad a pénzintézetek
alapos vizsgalatanal, mikodési anomaliainal és nem 1ép azon tul. Jelen
kutatasommal - figyelemmel a biiniigyi statisztikakra - 0j, eddig nem
alkalmazott, aktiv, prevencios technikakat és a technikai fejlddés me-
chanikai, elektronikai, sot biologiai és kémiai eredményeit, valamint a
human kutatasok innovaciodit célzom beépiteni a biztonsagi fejlesztési

folyamatokba.

Fentiek érdekében dolgozatom egyrészt attekintést nyljt a pénzintézeti
biztonsagi folyamatok fejlddésérdl és jelenkori miikddésérdl. Szamba
veszi az erészakos bilincselekmények generalta legaktualisabb problé-
makat, és valaszt keres arra a kérdésre, hogy miként lehetne a XXI.
szazad kihivasainak megfeleld, leghatékonyabb elveket, modszereket
alkalmazni a pénzintézeti biztonsag komplex, minden teriiletet atfogd

megvalositasa érdekében.



. Célkitiizések

A forraskutatas soran tett megallapitdsaim alapjan célként fogalmaztam
meg, hogy olyan értekezést készitsek, amely megalapozhatja a pénzin-
tézeti biztonsagi rendszerek tervezési standardjainak olyan atalakitasat,
amellyel egyértelmisithetd pénzintézeti biztonsagi politika paradigma-

valtasanak egyre siirgetobb volta, elengedhetetlensége.

Ugyanakkor célom volt, hogy kutatdsom megfeleld alapot teremtsen a

tertlilet tovabbi tudomanyos elemzéséhez és vizsgalatahoz is.

Kutatasi céljaimat egyértelmiien a preventiv aktiv beavatkozasi, akada-
lyozasi modszerek bevezetésének, alkalmazasanak, a beavatkozas, rea-
galas eszkozeinek €és moddszereinek fejlesztéséhez igazitottam, figye-

lemmel az elmélet és a gyakorlat korrelacios kapcsolatara.

Kiemelt, stratégiai célként hataroztam meg a pénzintézeti biztonsagpo-
litika és az aktiv prevencios technikak, illetve a biometrikus szenzorok,
¢és ezen modszerek gyakorlati alkalmazasa kozotti viszonyrendszer ok-

okozati 6sszefiiggéseinek globalis kornyezetben torténd vizsgalatat.

Ugyancsak célként fogalmaztam meg annak bizonyitasat, hogy e kettd
alkalmazasa biztonsagi kérdés, amely alapvetd hatassal van a pénzinté-

zetek bels6 biztonsagara is.

Specialis célként jeloltem meg, hogy a témaval kapcsolatos kutatasok,
projektek ¢és vizsgalatok feldolgozasaval €és elemzésével ravilagitsak
arra, hogy a bankrablast kozvetleniil megel6z06, a biincselekmény kisér-
leti szakaszéara olyan ) megkozelitést tiikrozd, bioldgiai detektorokon
alapulo fizikai és human biztonsagi funkciokat ellato, aktiv rendszer
kifejlesztése kivanatos, amely az esemény folyamatatol fiiggden, valos

1dében a biztonsagi riasztasok és intézkedések fokozatait inditja be.
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Sajatos célom volt annak bizonyitasa, hogy az érzékelés eszkdzrendsze-
rei kiterjesztésének és az erre tdmaszkodo eldrejelzés fejlesztésének
modszereivel (tehat a biometrikus szenzorok alkalmazasaval, amelyek
bizonyos védelmi dontések meghozatalat lehet6vé teszik) fokozhato a

biztonsagi szint.

Kulcscélként fogalmaztam meg, hogy a preventiv, aktiv beavatkozasi,
akadalyozasi modszerek bevezetésének egyértelmiien biztonsagnoveld

hatdsa van a pénzintézeti miikodéseket tekintve.

Végiil pedig személyes célom az volt, hogy elméleti ismereteimnek és
gyakorlati tapasztalataim, amelyeket a valasztott témammal Osszefiig-
gésben szakspecifikus munkédkban, projektekben szereztem atadésra

kertilhessenek.

Ertekezésem hipotézisei

1. A pénzintézeti életben alkalmazhat6 biometrikus azonositas
modszerére oOsszeallithato egy feladatorientalt specifikacio-
lista, amely alapjan a legoptimalisabb modszer kivalasztha-

4

to.

A hipotézishez: A biomertikus azonositas, adatfelvétel lehetosé-
gét altalaban két klasszikusan nagy csoportra osztjak, amelyben
a biologiai és a viselkedésbeli paraméterek szerepelnek. A
biometriai adatok megbizhatdsagat, univerzalis alkalmazhatdsa-
gat két elem garantalja: egyrészt ilyen adatai mindenkinek van-
nak és ezen adatok illetéktelen kezekbe jutasanak szazalékos
esélye elenyészd; masrészt ezen adatok ténylegesen személy-
specifikusak, egyediek, tehat magas bankbiztonsagi eldirasok-

nak minden tekintetben megfeleltethetdk.



2. A dinamikus testhovaltozas detektaldsa, és elemzése passziv
biztonsagtechnikai eszkozként mar alkalmazott elem. Ennek
aktiv médon torténé alkalmazasa - pl. az iigyféltérbe 1épo
személy meleg levegdvel valé ,,megfuvasa” és a kép elemzése
- a biincselekményi prevenciot tamogatja, a befejezett elko-

vetések szamat csokkenti.

A hipotézishez: A befejezett bankrablasok elkdvetési modszere-
inek eclemzése alapjan kijelenthetd, hogy a ruhazatba rejtett
fegyver viselése altalanos elemként szerepel ebben a biincse-
lekményi kategériaban. Amennyiben még az elkovetések meg-
kezdése eldtt hatastalanithatd az elkdvetéshez hasznalando

fegyver, magat a konkrét biincselekményt hiusithatjuk meg.

3. A pénzintézet biztonsagi rendszerében talalhaté egyes tech-
nikai védelmi anomaliak, hianyossagok a kodgenerator al-

kalmazasaval korrigalhatok.

A hipotézishez: Maga a kddgenerator a megeldzd aktiv beavat-
kozéas eszkoze. A magyar pénzintézetek sérelmére elkdvetett
rabldsok tapasztalatait dsszegezve® megallapithatjuk, hogy az
elkovetéseket a nagyfoku profizmus jellemzi. Ez az elszantsag,
nagyobb foku felkésziiltség a bankbiztonsag szereplditdl is na-
gyobb szakértelmet, eszkozspecifikaciot, Gjabb, hatékonyabb
technologiakat kovetel. A pénzintézeti biztonsagi rendszerekben
fellelheté akar technikai, akar humanbiztonsagi veszély a kod-
generator alkalmazésaval kiiktathat6, mivel a kodgenerator be-

vetésekor mindennem1 fizikai aktivitas ellehetetleniil.

4 Forras: Police.hu http://crimestat.b-m.hu/
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4. Az éloeré esetleges inkompetenciaja generalta biztonsagi de-
ficit a kodgenerator alkalmazasaval, és a hozza kapcsolodo

rezsimintézkedésekkel lefedheto.

A hipotézishez: Magyarorszagi tapasztalatok szerint szdmos
esetben segiti el a bankrablasok ,,eredményes” kimenetelét a
biztonsagi 6rok szakmai dilettantizmusa, mint pl. abban az eset-
ben, amikor az 6r percekre Orizetleniil hagyta egy pulton a fegy-
verét®. A kodgenerator specifikus helyzetekben, bankrablasok-
nal torténd bevetésére valod szakszerli felkészités esetén a biz-
tonsagi 6roknek védelmi, szakmai feladatuk nincs. Ugyanakkor
természetesen a képzés ki kell, hogy terjedjen az esetlegesen a
banktérben jelenlévd egyéb, vétlen személyekre, és az dket érin-

t0 szakszert fellépésre.

5. A kodgenerator alkalmazasaval mind az elrettentés, mind a

késleltetés teriiletén biztonsagi nyereség érheté el.

A hipotézishez: Renddrségi felmérések, vizsgalatok és a befeje-
zett biincselekmények tapasztalatait feldolgozo kutatasok ered-
ményei igazoljak, hogy azok az objektumok, amelyek tobb, kii-
16nb6z6 vagyonvédelmi technikdval, mechanikus védelmi esz-
kozzel védettek (€s ez transzparensszerien kommunikaciora is
kertil), kisebb szazalékban valnak betorés célpontjava. Ezért a
nagymértékii biztonsagi novekedés elsd eredménye a kddgene-
rator alkalmazéséra kihelyezett figyelmeztetd tablak elrettentést
generalo hatasaban érhet6 tetten, objektiven viszont a mar kisér-
leti szakaszba jutott blincselekmények esetében lathatd. Az esz-

kéz masodpercekben mérheté miikodése is mar ellehetetlenit

5 http://www.uzletihirszerzes.hu/szemely-es-vagyonvedelem/2276-vltozsra-van-
szksg-a-bankbiztonsg-terletn.html, letoltve: 2015. szeptember 1.


http://www.uzletihirszerzes.hu/szemely-es-vagyonvedelem/2276-vltozsra-van-szksg-a-bankbiztonsg-terletn.html
http://www.uzletihirszerzes.hu/szemely-es-vagyonvedelem/2276-vltozsra-van-szksg-a-bankbiztonsg-terletn.html

barmi fizikai interakciot. Mindez a késleltetéssel lehetdvé teszi a

hivatalos szervek iddbeni helyszinre érkezését.

6. A kodgenerator alkalmazasa az alkalmazotti Allomany, és az
esetlegesen jelenlévé iigyfelek tekintetében tartalmazhat

humankockazati elemet.

A kodgenerator kivalthat extrém stresszhelyzetet a vétlen sze-
mélyek korében, melyet kezelni kell. Az ebben a helyzetben ki-
valtodott, a pszicholdgiai kutatasok alapjan anticipalt félelem-
nek azonositott érzelem kezelheté® elézetes tajékoztatassal, fel-

vilagositassal.

® Vannak velesziiletett félelmek. Ezek a sziiletést kovetéen azonnal jelentkezhetnek,
1étrejottiikhdz nincs sziikség eldzetes tapasztalasra és az eseménnyel egy idében
azonnal fellépnek. Ilyenek a hangos zajokra, fajdalomra, hirtelen zuhanasra, varatlan
mozgésra jelentkezd félelmek. Az emlékezet fejlédésével a félelmek elveszitik szitua-
ciofiiggdségiiket és a szocializacio elérehaladasaval parhuzamosan megjelenik a szii-
161 intelmek hatasara kialakulo, azaz az anticipalt félelem.
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lll.  Vizsgalati médszerek

A téma jellegébdl, dsszetettségébdl adddodan, a kutatasi modszerek te-
kintetében sziikségszerli az interdiszciplinaris megkdzelités alkalmaza-
sa. Kovetkezik ez abbdl, hogy a bankbiztonsadg témakore tobb tudo-
manyteriiletet érint. Tobbek kozott relevans teriilet a természettudoma-
nyokon beliil a bioldgiai tudomanyok, a tdrsadalomtudomanyok teriile-
tén a pszicholdgia, vagy éppen a miszaki tudomanyokhoz tartozé in-
formatikai tudomanyok is. Mindezek figyelembevételével 1ényegesnek
tartottam az interdiszciplinaritds elvének megfeleldé megkdzelitést és

feldolgozast.

Kutatdémunkam soran torekedtem az elméleti dsszefiiggések és a gya-

korlati alkalmazas komplexitadsban torténd vizsgalatara.

Elméleti kérdésekben a hatalyos jogi normak figyelembevételével ko-
zelitettem meg a kérdéseket, amelynek végén a gyakorlati megvalosit-
hatésag elvét tekintettem célként. Az objektiv eredmény elérése érde-

kében alkalmaztam az absztrakci6 lehetdségét.

A forrasanyagok feldolgozésa, sajat kutatdsomban torténd felhasznala-
sa, integralasa, tapasztalatainak lesziirése érdekében felhaszndltam az
analizis, és a szintézis nyudjtotta modszereket. A kutatasi eredmények
(részeredmények) specialis torvényszeriiségeitél az indukcio és a de-
dukci6 segitségével jutottam el az altalanosan elfogadhatod kovetkezte-

tések megfogalmazasaig.

Az egyes biometrikus és aktiv preventiv technikdk elemzéseinél alkal-
maztam az Osszehasonlitast és a bioldgiai, pszicholdgiai, matematikai

modszereket is.
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A dokumentum-, és kutataselemzéseket minden esetben sajat kutatasi
témamhoz kapcsoldéddan végeztem. Célom volt egy linedrisan perma-
nens, ok-okozati Osszefliggéseket lattatd, atfogd munka megalkotasa.
Elsédlegesen figyelemmel voltam a gyakorlati tapasztalatok szintézisé-

re, elemzésére, az értékelhetd (vég)kovetkeztetések megfogalmazasara.

Kisérletsorozatot folytattam a vizsgalt aktiv megel6zd eszkoz, a kodge-
nerator alkalmazasanak sajattapasztalata elemzése érdekében. Az empi-
rikus adatokbol technikai, alkalmazasspecifikacios €s humanbiztonsagi,

pszichoszomatikus jellegli kovetkeztetéseket is levon(hat)tam.



V.

1.

Uj tudomanyos eredmények (tézisek)

tézis: A pénzintézetekben optimalisan alkalmazhaté
biometrikus azonositasi modszerek kivalasztasara megadha-
té6 feladatorientalt szempontrendszer. Az elsd tézishez: ezt
kidolgozva megallapitottam, hogy a biometrikus azonositasi
modszerek koziil, a pénzintézeti koriilményeket figyelembe vé-
ve leginkdbb az érhaldzat (tenyér és/vagy ujj) alaptt moddszer al-
kalmazhat6. Ez az egyediili mddszer ugyanis, amely szigorian
belsé biometrikus azonositoét hasznal, az eltulajdonithatosagot,
masolast szinte lehetetlenné teszi, a minta gyermekkortol stabil,
idointervallum tekintetében valtozasmentes, a biometrikus adat
beolvasdsa utdn a valasz masodpercekben mérhetd. A felhasz-
naléi oldal tekintetében ez az érintés nélkiili technologia teljes
mértékben elfogadott. Idegen, hamis minta bevitele teljesen ki-
zart. [1], [2]

tézis: A jelenleg forgalomban lévo infravoros kamerak
(hékamerak) koziil egy sem alkalmas a dinamikus
testhovaltozas detektalasara valdsagos koriilmények kozott,
azaz ruhazatot viselo ember esetében.

A masodik tézishez: ennek igazolasara egyedi, specifikalt méré-
seket végeztem a pénzintézeti biztonsagi szempontokat figye-
lembe vevé infravords sugarzasi mérések terén. Ennek soran
vizsgéltam az emberi testet, mint infravords-sugarforras
(hékibocsatd anyag) detektdlasanak lehetdségét, és a rogzitett
kép értékelésének biztonsagi szempontu felhasznalhatdsagat.
Megallapitottam, hogy a legérzékenyebb infravoros kamerak

sem alkalmasak (egyelére) - még laboratoriumi koriilmények
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kozott sem - a feltételezéseimben megfogalmazott kimutatasok-
ra. Ennek oka elsdsorban a ruhazat arnyékold hatdsaban kere-
sendd. Ahhoz, hogy az elkovetésre alkalmas eszkoz (fegyver)
rejtett jelenléte kimutathato legyen (pl. a feltételezett elkovetd
ruhazata alatt), az ligyféltérbe torténd belépésekor még szamos
vizsgalat, kisérlet lefolyatatasa sziikséges. [3], [4], [5], [6], [7]
tézis: A kodgenerator (fiistagyu) pénzintézeti aktiv beavat-
koz6 eszkozként alkalmazhato.

A harmadik tézishez: sajat kutatast, kisérletsorozatot folytattam
le az innovativ, aktiv biztonsagtechnikai eszkdz, a kodgenerator
(fiistagy) pénzintézeti kdrnyezetben torténd alkalmazasi meto-
dikajara. Ugyanakkor kontrollinterjukkal, és az alkalmazasi
szimulacid kiértékelésével feltartam, hogy tovabbi vizsgalatok
sziikségesek a humankockazat kezelésére, kiilonds tekintettel
Magyarorszag aktudlis korfajara. Mivel a helyszinen tart6zkodo
vétlen személyek vonatkozdsdban szimuldciés gyakorlatokat
kell elvégezni az esetlegesen Oket ért poszttraumas stressz-
szindroma, illetdleg egyéb negativ pszichés hatasok elkeriilése
érdekében.

Az éltalam lebonyolitott kisérletsorral bizonyitottam, hogy az
aktiv pénzintézeti biztonsagi eszkdzrendszer alapvetd és haté-
kony eleme lehet a kddgenerator. Ugyanakkor a technikai pa-
ramétereknek valo megfelelés nem elegendd az eszkoz altalanos
alkalmazasédnak bevezetéséhez. Az eszkdzzel valo érintkezés
humankockazata, mind elkovetdi, mind vétlen oldalrél tovabbi,

mélyebb pszichoszomatikus szintet érintd vizsgalatokat kovetel

meg. [3], [4], [5], [6], [7]



V. A tudomanyos eredmények hasznositasi lehetéségei

Doktori értekezésem elkészitése soran megfogalmaztam olyan célokat,
amelyek egyértelmiien a gyakorlati hasznosithatosagot szolgaljak. El-
sddleges fontossagunak tartom a technikai eszkozfejlesztést, amellyel a

biztonsagi szint emelheto.

1. A pénzintézetek kialakulasanak torténeti attekintése, a pénzinté-
zeteket érint0 nemzetkozi kitekintés, a levont kovetkeztetések
¢és elemzések alkalmassa teszik a disszertacio oktatasban torténd
felhasznalasat, és a gyakorlatban tevékenykeddk szakmai isme-
reteinek bovitését is. Ugyanakkor a teriilet ,,civil” érintettjeinek
nagy szdma, illetéleg a pénzintézettel dsszefliggésben elkdvetett
blincselekmények civileket érintd jellege folytan tarsadalmi ta-
jékoztatas alapjaul is szolgalhat. Ebben tudatositani sziikséges a
lakossaggal a biztonsaghoz fliz6d6 aktiv szemlélet fontossagat,
a blincselekményi elkdvetéseket figyelembe vevd védelmi poli-
tika tudatos alakitdsdnak sziikségességét és az ehhez elengedhe-

tetlen eszk6z-innovacios fejlesztések megvaldsitasat.

2. A pénzintézeti kornyezet biztonsaganak megteremtésében ki-
emeltem az aktiv eszkdzalkalmazas fontossagat. Ezen elv alap-
jaul szolgalhat egy hatékonyabb pénzintézeti biztonsagi kon-
cepcid kialakitdsanak. Az eddigi passziv megkdzelitést a pre-
ventiv jellegli, de aktiv szemléletnek kell felvaltania, amely
mind az élderd protokolljainak, mind az alkalmazott biztonsag-
technikai eszkdzrendszer valtozasdhoz is hozzdjarul. Ugyanak-
kor az értekezés a pénzintézeti jogszabdlyi kornyezet és az
egyes teriiletek normakontrolljai tekintetében is valtozast gene-

ralhat.
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3. Megallapitasaim alapjan a kodgenerator (fiistdgyl) nagy haté-
konysagu, pénzintézeti, aktiv beavatkozd eszkdzként alkalmaz-
hato. Ugyanakkor a hdkameras vizsgalatsorozat eddigi tapaszta-
latai szintén bevonhatok a pénzintézeti biztonsagi szemlélet-

rendszerbe.

4. Az éltalam személyazonositasra kidolgozott, feladatorientalt
szempontrendszer, a biometrikus adatok pénzintézeti alkalma-
zasara atstrukturalhatja a pénzintézeti szektor személyazonosi-
tasi metodikajat. A fejlodés, eszkdz-innovacid tovabbgondola-
saval pedig nem kizarolag a pénzintézeti jelenléttel Osszeflig-
gésben valhat alkalmazhatové az érhalozat azonositas, hanem az

internet alapt szolgaltatdsok esetében is.

Javaslat a kutatas tovabbfolytatasara

A lefolytatott kutatdsaim ¢€s levont kdvetkeztetéseim alapjan az alabbi
teriiletek kutatasat tartom indokoltnak, idoszertinek:

1. Tovabb kell folytatni a pénzintézeti aktiv biztonsagi eszko-
z0k terén a hokameréaval végzett vizsgalatokat. Ezek elsdd-
leges lebonyolitasa laboratoriumi koriilmények kozott sziik-
séges, amelyekbdl nyert mérési adatok pozitiv értékelését
kovetden gyakorlati kozegben torténd tesztelése is elenged-

hetetlen.

2. Folytatni sziikséges a pénzintézeti aktiv biztonsagtechnikai
eszkozrendszer bovitését, ezzel egy idOben sziikséges a jog-

szabalyi hattér, a specilis teriileti protokollok kidolgozasa.

3. Elemezni kell a pénzintézetek biztonsagi elemeiben beko-

vetkezett valtozasok hatisat a felfedett blincselekmények



elkovetési modszereire, az elkdvetési magatartasokra, illetd-
leg azt, hogy az 1j, aktiv biztonsagi elemek milyen biincse-
lekményi kategoria, tipus elkovetésére gyakorolnak befo-
lyast. Milyen biztonsagi szintnél lehet azt mondani, hogy a
raforditott anyagi forrds mar nincs 6sszhangban a varhatd

biztonsagnoveld hatassal.

Vizsgalni sziikséges a biometrikus azonosito jegyek pénzin-
tézeti kornyezetben torténd alkalmazédsanak eszkoz-
specifikus szempontrendszerét és annak eredményeivel 6sz-
szefiiggésben az ellendrzéshez sziikséges technikai €s in-
formatikai feltételek, valamint eszk6zok és haldzatok meg-

hatarozasat, fejlesztését, alakitasat.
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