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BEVEZETES

Az elmult fél évszazadban az infokommunikacios infrastruktira kiilénbdzé szegmenseiben (pél-
daul adatfeldolgozas, -tarolas és -atvitel) végbemend, a teljesitményben és a végfelhasznalok
rendelkezésére bocsatott szolgaltatas-spektrumban megfigyelhetd fejlédés alapvetden alakitotta
at a gazdalkodo-szervezetek mikodését. Ezt az atalakulasi folyamatot nem szabad egyoldaltan
csak az Ipar 4.0 korébe tartozd megoldasok (példaul a disszertdciomban bemutatasra és elem-
zésre kerUl6 felhG-alapu megoldasok, vagy az loT-megoldasokhoz kotni) [1] elterjedéséhez kotni,
hiszen ahogy Hansen et al. [2 p. 30] tobb miivében ramutat [3 pp. 136-152], az informatikai infra-
struktura egyes elemeinek fejlddése legkés6bb az 1960-es évektdl elobb azt tette lehetévé, hogy
a gazdalkodo szervezetek miikodésének egyre tagabb kore legyen informatikai megoldasok éltal
révén tamogatva. Ezt kovetben az 1980-as évek elejétdl a klasszikus informatikai és tavkozlési
infrastruktura integrélddasi folyamatanak megindulasaval lehetségessé valt, hogy a gazdalkodo
szervezetek altal Uzemeltett informéacios rendszerek az az érintett szervezeten kivulrél szarmazo
adatokat is rendszeresen és Uzemszer(ien fogadjak és az adatfeldolgozasi folyamatba integral-
jak.

Az el6bbiekben emlitett folyamatnak hdrom szamottevé hozadéka volt: az els6 ezek kozil, hogy
egy korabban meglévé probléma valt ,ujracsomagolva” aktualissa [4]: az automatizalt adatfeldol-
gozas kovetkeztében nagy jelentdséget kapott az informaciobiztonsaggal kapcsolatos tényezok
ujragondolésa. Ez abbdl a kortlménybdl fakadt, hogy a gépi adatfeldolgozas sokkal nagyobb
mennyiségl adat kezelését tette lehetbve, masreszrdl a gépi infrastrukturalis hattér jelenléte miatt
nemcsak a jogellenes adatfelhasznalas problematikaja jelentkezett, hanem akut problémava valt
a meghibasodashol adodo adatvesztés kérdése is. Az informacio-biztonsag tobbé nemcsak tech-
nikai, hanem tobb dimenzioju gazdasagi kérdésseé is valt. A masodik hozadék az a polémia volt,
hogy megéri-e, és ha igen, milyen mértékben és milyen hataron belll az IKT-infrastrukturaba
fektetni [5]. Az IKT-infrastruktiraval kapcsolatos beruhazasoknak szamos egyedi jellemzéje van /
volt, a teljesseg igénye nélkil: egyszeri, egy iddpontban felmeruld tékeigény, rejtett koltségek tag
kére, a nem féltelen kvantitativ médon szamszer(isitheté megtériilés, ezért az ilyen jellegli beru-
hazasok visszatérd, dilemmat okozd kérdéssé valtak. A harmadik megemlitendd hozadéka egy Uj
tudomanyterilet, a gazdasaginformatika megjelenése és térhdditasa volt. A gazdasaginformatika
egy interdiszciplinaris alapoikra épllé tudomanyteriletként a technikai-mliszaki és gazdasagi

folyamatok egymésra gyakorolt hatasat vizsgalja, mikro-, mezo- és makroszinten [6].



A tudomanyos probléma megfogalmazasa
Napjainkban vildgszerte — és ebbdl fakadéan hazénkban is — a gazdalkod6 szervezetek altal
uzemeltetett informatikai infrastruktira és az altala nyuijtott szolgaltatasok, valamint azok értékte-
remtés szempontjabol érzékelt jelentdsége radikalis atalakulason ment keresztil. A Kozponti
Statisztikai Hivatal (KSH) adatai szerint [7] a gazdalkodd szervezetek szamitdgép-allomanya
2010 és 2020 kozott 50,22%-kal, a szerver-célu szamitogép-hasznalat kdzel a duplajara nétt
(94,58%), — és szerencsére kimutathaté az a trend is, hogy a szerver-célra felhasznalt személyi
szamitogépek aranya atlagosan kozel 15 %-kal csokkent. Azaz a szélesebb korli szoftver-
portfolié alkalmazasaval igény mutatkozik egy, a mikodésében megbizhatdbb és nagyobb telje-

sitmény( IKT-infrastruktara Gzemeltetésére.

Ezzel parhuzamosan tovabbi két olyan (hazankban is megfigyelhetd) globalis trend is érzékelteti
hatasat, amely gyokeresen atalakitja a gazdalkodd szervezetek IKT-infrastrukturajat. Egyik ezek
kézl a felné-alapt megoldasok (SaaS, laaS és PaaS) elterjedése, amely lehetévé teszi, hogy az
igénybevétel intenzitdsanak megfeleld ellenérték fejében hasznaljanak informatikai szolgaltataso-
kat (példaul: online rendelkezésre bocsatott alkalmazasok hasznalata, virtualis gépek lzemelte-
tése a szolgaltaté fizikai infrastruktarajan stb.) anélkil, hogy gondot kellene forditani az izemelte-
tési feladatokra. (Legalabb is ez a latszat.) Ennek azonban az lesz a kévetkezménye, hogy nem-
zetkozi példakkal dsszhangban ellentétes iranyt vesz az az egyébkent kivanatos folyamat, hogy a
gazdalkodd szervezetek IKT-infrastrukturaja, és azon bell is az alkalmazés-portfoli6 minél in-
kabb integraltabb és homogénebb legyen [2 pp 39-86.].

A masik jelentds valtozas az loT-alapu megoldasok egyre szélesebb kori elterjedése: kdszonhe-
téen tobbek kozott a haldzati eszk6zok kapacitasainak és szolgaltatasainak robbanas-szeri fej-
l6désének, a szenzorok fizikai terjedelmének és energia-igényének csokkenésének és még sza-
mos mas tényezéknek. Lehetdvé valt, hogy a vallalati értékteremtd gyartasi és / vagy szolgaltata-
si folyamatok sorén keletkezett adatok automatizaltan és rendszerezetten dsszegyijtésre kertil-
jenek és ezekbe a folyamatokba sziikség esetén tavolrdl, automatizaltan vagy félautomatizaltan

be lehessen avatkozni [8-9].

Az emlitett két trend dnmagaban is atalakitja a gazdalkodd szervezetek értékteremté folyamatat.
Ezért problematikus, hogy akar az ismeretterjesztd- akar a tudomanyos publikaciokban sokkal
kevésbé tematizalt az a kérdés, hogy mi torténik akkor, ha ezek a rendszerek rendellenesen mi-
kodnek. Gyakran egyoldaluan az innovativ IKT-szolgaltatasok elényei kertinek elemzésre és a

lehetséges kockazatok nem kapnak elegendd figyelmet. Ebbél addddan kevésbé ismertek ezen



kockazatok jellemzéi és tulajdonsagai (példaul: hogy ezen kockazatok alapvetéen diszkrét vagy

egymassal kapcsolatban allo tényezdk-e).

A doktori disszertaciom alapjat képez6 kutatas alapvet6 célja, hogy egységes modellben elemez-
ze és értékelje az IKT-infrastruktura altal nyujtott szolgaltatasok és informacio-biztonsagi viszo-
nyok felsGvezeti elégedettségre és innovaciora valo hajlanddsagara gyakorolt hatasat. Ebben, a
bevezetd fejezetben mutatom be a doktori disszertacio alapjat szolgald kutatas kérdéseit, vala-
mint azokat a hipotéziseket, amelyek ezekre a kérdésekre keresik a tudomanyos alapossagu, de

gyakorlati életben is hasznosithato valaszt.

Célkitiizés(ek)
Ahogyan az eléz0 fejezet utolsé bekezdésében megfogalmaztam, a doktori disszertaciom alapve-
t6 célja IKT-infrastruktura altal nyujtott szolgaltatasok és informacié-biztonsagi viszonyok egysé-
ges keretek kozott torténd értékelési rendszer kialakitasa. Ezt a célt a kovetkezd deklaralt célkitd-

zések elérése révén kivanom elérni:

Az &ltalam lebonyolitott tudomanyos kutatas, valamint az annak eredményeit bemutato disszerta-
cio elso célja egy olyan kutatasi keret kialakitasa, amely hidat képez az elméleti modellek (kil6-
nds tekintettel a Michael Porter-féle értéklanc-modellre [10], illetve az 6trétegli EITBOK modellre

[11]) és a kvantitativ kutatasok kozott.

A masodik cél az, hogy a gazdalkodo szervezetek szdmara uzleti elényoket kdzvetlendl biztositd
alkalmazas-réteget a korabbiakban alkalmazott eljarasoknal [12-13] szofisztikaltabban lehessen
felmérni, amely pontosabb képet ad a digitalizaltsag mértékérdl. igy egy olyan skalazhato adat-
felvételi és értékelési mddszertant kivantam kialakitani, amely reflektél arra, hogy az adott gaz-
dalkodd szervezet képes-e a kulonbozd, informatikai megoldasok altal tamogatott tzleti folyama-
tok lebonyolitasa soran keletkezé adatok szinergikus felhasznalasara, vagyis, hogy képes-e ha-
lad6 elemzési eljarasokkal Gzleti elényt biztositd tobblet-tudast kinyerni [14].

A harmadik cél az informaciébiztonsagi kockazatok és incidensek a korabbinal szofisztikaltabb
értelmezési lehetdségeinek megteremetése volt avégett, hogy a korabbinal hatékonyabb lehes-

sen az informacidbiztonsagi kihivasokra valo felkésziilés.

Negyedik cél az els6 harom célbdl fakadoan annak vizsgalata, hogy a kozelmult informatikai
fejlédése nyoman nem sziikseéges-e az eredeti értéklanc-modell felulvizsgalata és akképpen tor-

téné modositasa, hogy legalabb részleges ekvivalencia legyen az eredeti modellel [10].



Kutatasi médszerek
A doktori disszertacidom a Michael Porter-féle értéklancmodellre, mint elméleti modellre alapozva
vizsgalom az IKT-infrastruktira hatasat a gazdalkodd szervezetek mikddésére. Az IKT-
infrastruktira szerepének elemzésében a korabban emlitett EITBOK-modellre tdmaszkodom.

Kutatasom szempontjabdl a 4- és 5-rétegli modell egyarant alkalmazhaté (1. &bra):

[~

Alkalmazasoh (szoftven) Alkalmazasoh (szoftwery
Technolgia o SMinfsbidine

Eredeti 4 rétegi BIAT-model 3 rétegd BIAT-model

1. abra: a 4- és 5 rétegl BIAT-modell (forras: [11], honositotta a szerz0)
Kutatasomban abbdl indulok ki, hogy az IKT-infrastruktura hatasaink elemzése soran nemcsak
hasznalatanak Uzleti elényokben realizalddé hatasat kell vizsgalni, hanem figyelembe kell venni

az Uzemeltetési- és informacidbiztonsagi szempontokat is.

A doktori disszertacio alapjaul szolgalé kvantitativ kutatés elsélegesen egy kérddives adat felvé-
telére alapul. A kérddives adatfelvétel nem anonim volt, igy a kérdGivre kapott valaszokat lehet-
seges volt a valaszadok szamviteli beszamoldikbol szarmazo adatokkal 6sszekapcsolni. A kuta-
tas f0 célja ok-okozati kapcsolatok statisztikai eljarasokkal torténé igazolasa volt, igy a leir¢ sta-
tisztikai helyzeti- és szamitott mutatd-szamokon kivil, a kdvetkeztetéses statisztika korébe tarto-
z6 kapcsolat-er6sséget (korrelacio és a kapcsolddd t-proba, x2-proba), és az ok-okozati kapcso-
latot kimutatni és mérni képes linearis regressziét hasznalom. A kutatas alapjaul szolgalo kérddiv
minddsszesen 78 kérdést tartalmazott. Az elemzés soran szilkség volt un. dimenzié-csokkentési
eljarasra, ezért kerllt sor az egyik hipotézis elemzésében a feltard faktorelemzés (EFA), és az

ellenérzd faktor-elemzés (CFA) alkalmazasara.

A kutatas hipotézisei
A fejezet célja, hogy attekintést adjon a doktori disszertacio hipotéziseirdl, valamint a koztuk lévo
osszefliggések bemutatasardl. A hipotézisek megfogalmazasakor cél volt, hogy a megfogalma-
zott allitas pozitiv legyen, tehat egy jelenség meglétére vonatkozzon, mert egy tény vagy jelenség
meg nem |étét nehéz bizonyitani [15], gyakran arra lehet szoritkozni, hogy egy tény vagy jelenség
meg nem |étét adott eszkdzokkel nem lehet igazolni. Az alabbiakban bemutatom a négy hipoté-

zist. (Hipotézis megfogalamzasat rendre egy révid magyarazat koveti.)
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Az |. hipotézis alapjan létrehozhato egy olyan mutatoszam-rendszer, amely szofisztikaltan képes
felmérni a valaszok altal rendszeresitett szoftver-kérnyezetet és annak integraltsdganak mérté-
két, igy pontosabban mérhetb az IKT-kdrnyezet a vallalat eredményeihez adott tébblet-értéke. A
kutatas soran gydjtott adatokbdl tulajdonképpen egy a gazdalkodd szervezetek altal rendszeresi-
tett szoftverkdrnyezet felmérésének és értékelésének innovativ mddszertana keril kifejlesztésre

és letesztelésre.

Az Il. hipotézis alapjan statisztikai eszkbzékkel igazolhatd, hogy az IKT-kérnyezettel kapcsolatos
kockazatoknak és incidenseknek a sokszor feltételezett diszkreét jellege mellett kimutathato szto-
chasztikus tulajdonsagai is, amelyekre mas tényez0k is hatassal vannak. A kutatasomban igazol-
ni akarom, hogy az informaciébiztonsagi incidensek fliggetlenek a vallalatok jellegzetességeitél,
illetve, hogy az informacid-biztonsagi incidensek nem tekinthetdek fliggetlen események. Ebben
a hipotézisben az informéacio-biztonsagi incidensek és intézkedések operativ hatasait elemzem. A
hipotézisben felallitott modell részlegesen az I. hipotézis eredményeire épll, hiszen az IKT-

infrastruktira komplexitasat az ott kialakitott mutatdszamok reprezentaljak.

Az lll. hipotézis alapjan az IKT infrastruktura aktualis allapota, valamint a miikédtetése és hasz-
nalata soran szerezett tapasztalatok mellett informacio-biztonsagi incidenseknek és az azok rea-
lizalodasa ellen hozott intézkedéseknek nemcsak operativ, hanem stratégiai hatasaik is kimutat-
hatéak. Az informacio-biztonsagi incidensek és intézkedések stratégiai hatasait elemzem, azaz
azt vizsgalom, hogy egy adott IKT-infrastrukturaval kapcsolatos pozitiv- és negativ tapasztalatok-
ra alapuld vezet6i dontéseket miképpen befolyasoljak az informéaciobiztonsagot nével6 és csok-

kent6 tényezok.

Az IV. hipotézis alapjan a Michael-Porter féle értéklanc modell az Ipar 4.0 korszakaban mar nem
megfelelben illeszkedik. Létrehozhaté olyan modell, amely legalabb részlegesen ekvivalens a

korabbi modellel, de reflektal az Ipar 4.0 korszakanak valtozasaira.

A disszertacio felépitése
A disszertaciom elsO fejezetében harom kérdéskor kerul kifejtésre: ezek kozul az elsé témakor-
ben Gsszehasonlitom historikus alapon az Ipar 3.0 és Ipar 4.0 korszaka kozotti legfébb kiilonbsé-
get. Mindkét esetben nem az egyes technoldgiai vivzmanyokat tekintem at, hanem elsé sorban
fejlédéstorténetet vizsgalok, azaz, hogy a technolgdiai fejlédésnek milyen Uzleti gazdasagtani
hatasai vannak. Ezen attekintésre alapozva bemutatom az informacié-biztansag és a kokazat-

kezelés torténetét, és bemutataom, hogy hogyan jutottunk el az informatikai biztonsagtél a miké-
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dési kockazat-kezelésig. Ebben a fejezetben végll attekintem, hogy tudomanyos szinten hogyan

kutatjak a korabbiakban megvizsgalt terlleteket.

A masodik fejezetben mutatom be az altalam lebonyolitott kutatast. Ennek keretében ismerete-
tem azt a folyamatot, hogyan kialakult a kérdéiv felépitése, valamint bemutatom a lekérdezés
folyamatat. Ezt a fejezetet az adatok feldolgozasanak, illetve a késdbbiekben hasznalt statisztikai
eljarasok indoklassal egybekott bemutatasaval, illetve egyes statisztikai problémék elméleti keze-

[ésével zarom.

A harmadik fejezetben mutatom be a kutatasi hipotézisek logikajat kovetve a kutatas eredményét.
A kvantitativ kutatasok eredményére alapozva a Porter-felé értéklancmodell olyan médositaséara

teszek javaslatot, amely reagal az elmult harminc év technoldgiai fejlédésére.

A disszerzacié a zarokovetkezetés levonasaval és a hipozézisek veridikalasaval zarul.
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1 A KUTATAS SZAKIRODALMI ALAPJAI

Az IKT-infrastruktura tag, és olyan pontosan koril nem hatérolt fogalom, amelynek a jelentéstart-
alma az idd el6rehaladtaval folyamatosan valtozik. (Maga ez a terminolégia legkevesebb harom
évtizede él veliink [16].) Jelen publikacibmban a fogalom Kordha et al. [17] értelmezésére ta-
maszkodom, amely alapjan ebbe a fogalomkérbe tartozik minden, az adatok gy(ijtésére, tarolasa-
ra, visszakeresésre, abrézolasra és tovabbitasara szolgalé materialis (hardver), valamint immate-
rialis (szoftver) infokommunikacios megoldas, tovabba az ezek mikodtetéséhez szikséges mas

infrastrukturalis elemek 6sszesége.

Az informatikai megoldasok Uzleti célu alkalmazésanak mddja jelentés mértéki atalakulason
ment végbe az utdbbi négy évtizedben. Az ,lzleti” sz6 azért hangsulyos, mert egyrészrél a profit-
érdek(l szervezet életében valik jelentdssé egy beruhazas réaforditasanak mértéke az abbol nyer-
hetd nyereséggel szemben, masrészt szamos agazatban a jogszabalyi elbirasok folytan megke-

rilhetetlen az informatikai eszkozok alkalmazasa.

A szakirodalmi attekintés keretében elemzem az IKT-infrastruktira gazdalkodd szervezetek élet-
ében betoltott szerepét az Ipar 3.0 és Ipar 4.0 korszakokban. Ezt kdvetéen analdgiaként bemuta-
tom azt a fejl6dési palyat, amely sorén az ,informacidbiztonsag” atalakult ,mikodési kockazat’-ta.
Ezt kovetben bemutatom, hogy a vizsgalt terilettel kapcsolatban mas kutatok milyen eredményre
jutottak, végul megvizsgélom a legjelentGsebb elméleti modell, az értéklanc-modell érzékenysé-

gét ezen valtozasok tikrében.

1.1 IKT-infrastruktira szerepe az Ipar 3.0 és Ipar 4.0 korszakaban

El6ljaroban le szeretném szdgezni, hogy annak ellenére, hogy Ipar 3.0 korszakat 1960-as évek
végétdl a 2010-es évek kdzepéig teszik, és az Ipar 4.0 korszakat a 2010-es évek kdzétdl szamit-
jak [18-19], sokan — még a tudomanyos korokben — is Ipar 5.0 korszakardl beszélnek [20]. A dol-
gozatomban abbol indulok ki, hogy a 2010. korul lezarult egy korszak (Ipar 3.0), és elkezd6dott
egy Uj korszak (Ipar 4.0). Tekintettel arra, hogy mas szerzok és kutatasok szerint sem ért véget a
két korszak kozotti atmenet [8-9,21-22], és a kérdbives lekérdezésre is ebben az idépontban
kerult sor, ezért a kutatasom nem terjed ki az Ipar 5.0 vivmanyaival kapcsolatos vizsgalatokra.
Ehelyett azt az allaspontot képviselem, hogy az Ipar 4.0 korszaka még kialakuloban és nem nyer-
te el végleges formajat. (Ettél fliggetlen nem elképzelhetetlen, hogy utélag visszatekintve ezt az
id0szakot egy atmeneti korszaknak tekinthetjlk, mint ahogy a ,dot-com” lufit is tekinthetjlk egy
sikertelen atmenet-kisérletnek az Ipar 3.0 és Ipar 4.0 korszaka koz6tt [23].)

13



111 Azlpar 3.0 korszaka

Az Ipar 3.0 korszakaval tébb ok miatt kell foglalkozni: egyrészrél kronolégiailag ez el6zi meg kbz-
vetlendl az Ipar 4.0 korszakat. Masrészrdl ebben a korszakban megy végbe egyelére egymassal
parhuzamosan tobb olyan folyamat, amely az Ipar 4.0 korszakaban integralodik egységes egész-
szé. Harmadrészt ebben a korszakban megvalosul az a fejlédés, amelynek révén az IKT-
infrastruktira nemcsak az adatok kezelésre szolgéld eszk6zok sokasaga, hanem a termelésben

kozvetlen szerepet valo infrastrukturalis tényezéve valik.

Az Ipar 3.0 az automatizacié korszaka [18-19]. Az értékteremtd folyamatok automatizaciojanak
szamos szervezeten bellli és kivili okai vannak — ennek ismertetése jelen disszertacio keretei
kozo6tt nem lehetséges [24]. A kutatas szempontjabdl relevans kérdés, hogy a Il. Vildghaborut
kdvetben igény jelentkezett olyan termelési struktira kialakitasara, amely relativ alacsony kolt-
ség-szint mellett lehetdvé tette termékek nagy szamu, megkivant minéségben torténé kibocsata-
sat ugy, hogy biztositani kellett a termékek id6kdzben mddositasanak lehetéségét egy adott kere-
tek kozott. A kérdés, hogy ez hogyan valosult meg. Voltak kisérletek példaul a Toyotanal informa-
tikai megoldasokat minimalis szinten igénybe vevd termelési struktura kialakitdsara. Ez a miiko-
dési modell sikeres volt az eredmények (Toyota globalis terjeszkedése) alapjan, de még 6k sem
tudtak elkertlni az IKT-infrastruktura integrélésat a termelési strukturajukba [25]. Két uton integra-

l6dtak az IKT-infrastruktira kulonbozo elemei a gazdalkodd szervezetek életébe, miikodésebe:

Meg kell emliteni a beagyazott rendszerek és programozhato logikai elektronikai eszkdzok meg-
jelenését. Ez az eszkoz a programozhatdsagéval lehetbvé tette, hogy az egyes, termelésben
résztvevd gépek emberi beavatkozas-igénye csokkenjen, és emellett biztositott legyen a rugal-
mas, megbizhatd, konnyen lzemeltetheté miikddése [26]. (A szakirodalom nagyon gyakran a
CNC-esztergagépek példajan keresztil mutatja be a PLC alkalmazasanak el6nyeit [27].) Szlk
harom évtizednek kellett eltelnie, mig megjelentek a szabvanyos megoldasok és a szigetszer(
megoldasokbdl komplex rendszer valt felépithetévé. Ez a technoldgia fogja a késébbi Internet of

Things megoldasok alapjat képezni.

vrar

celu szamitdgepek, és a hozzakapcsolddod infrastrukturalis elemek megjelenése és elterjedése
jelentette. Az 1972-1980 kozotti idészak a nagygépek idészaka. Jellemzd, hogy ebben idészak-
ban integralt vallalati alkalmazasok nem léteztek, ekkor még a SAP rendszernek is mindossze
harom modulja |étezett. (Ez azért kiemelendd, mert az SAP fejl6déstorténete egyedi abban az
értelemben, hogy integralt fejlédési utat jart be. Az SAP nem vasarolt fel egyetlen konkurens

vallalatot sem azért, hogy igy takaritsa meg a fejlesztési raforditasokat.) Ebben az idészakban a
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szamitogépek Uzleti célu alkalmazasara olyan vallalatoknal keriilt sor, amelyek egyrészrél elég
tékeerdsek voltak, hogy ilyen rendszereket zemeltessenek, masrészrél az (izletmenetiik olyan
sok tranzakciéval jart, hogy valoban koltség-csokkenté volt az alkalmazas (ilyenek voltak példaul

a pénzigyi intézmények) [2-3].

Ernst Tiemeyer [28] konyvében bemutatja, miképpen alakult at a gazdalkodo szervezetek életé-
ben az infokommunikacids-infrastruktura (IKT-infrastruktura) altal betoltott szerep az elmult évti-
zedekben. Az 1970-es évek végéig az IKT-infrastruktura f6 feladatanak az informacio-feldolgozas
racionalizalasat tekinthetjik, viszont az elkovetkezd évtizedekben az IKT-infrastruktura bovild
szolgaltatasai (példaul az uzleti folyamatok tdmogatdsa munkafolyamat-szabalyozas (workflow)
segitségével) hatékonyabba tették a véllalatok Uzleti folyamatainak lebonyolitasat. Az 1980-as
évek elsO felében harom olyan alapveté technoldgiai innovacié jelent meg, amelyek révén az
informatikai infrastruktira az Uzleti tranzakcidk lebonyolitdsanak kezdetben verseny-el6nyt bizto-
sito, napjainkban pedig nélkilozhetetlen részévé valt. Ezek kdzll az elsd olyan mikroprocesszor
kereskedelmi forgalomba kertilése, amelyre altalanos célu személyi szamitdgép (1979) mikodé-
sét lehet felépiteni, masodik az &ltalanos célu, kereskedelmi forgalomban megjelend relacios
adatbazisok megjelenése, illetve az lizembiztosan mikodni képes szamitdgép-halézatok megje-
lenése. Ezt a fejlddési utat mutatja be részletesen konferenciakdzleményében Sheng et al. [29].
Ennek a korszaknak legfébb jellemzéje, hogy forradalmi valtozas megy végbe mainframe szerve-
rek alkalmazésa terén a versenyszektorban nagy Uzembiztonsagu hélézatok a szerver/kliens
szoftverarchitekturaval parosulva hatékony, parhuzamosan tobb felhasznaléval végrehajtott mun-
kavégzeést tett lehetdvé. Nem véletlen, hogy az SAP ebben az id6szakban hozza forgalomba az
elsd olyan rendszerét (SAP System R/2), amely gazdalkodo szervezetek szinte 6sszes tevékeny-
ségét lefedni illetve tamogatni kivanta [2-3]. Ekkor alakulnak meg azok cégek, amelyeket késdébb
majd az Oracle vasarol fel azért, hogy portfolidja a teljes vallalati miikddést ki tudja szolgalni: Sun
Microsystems, Peoplesoft, Siebel System stb. A piacon elérhetd szoftverport-folio tekinteténben
egy figyelemre méltd kettéség mutatkozik meg: egyrészt megjelennek az a gazdalkodd szerveze-
tek mUikodését tobbé-kevésbe lefedni képes integralt rendszerek, masrészrél egyre tobb egyedi

alkalmazas valik elérhetévé.

Az 1990-as évek ujabb jelentds valtozadsokat hozott a gazdalkodd-szervezetek IKT-
infrastrukturajaban: Ez az id6szak, amikor a szabvanyositott relacios adatbazisokra épulé szer-
ver-kliens felépitési vallalat-iranyitasi rendszerek altalanosan alkalmazotta vainak. (Ez tekinthetd
a korszak leggyakrabban implementalt szoftver-architketirajanak.) Amennyiben a kilonboz6

megoldas-szallitok fejlesztéseit vizsgaljuk, a legfontosabb trend, hogy a kilonbdz6 véllalatiranyi-
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tasi rendszerek torekednek a teljes vallalati tevékenységi kor lefedésére. Figyelembe kell venni
azt a korliményt is, hogy az egyes rendszerek modularis szerkezete, illetve az egyes vallalatira-
nyitasi rendszer alapjat jelentd Uzleti logikai réteg a kilonb6zé megoldasokban egymastél jelen-
t6s mértékben eltérnek. Az elézGekben lathattuk, hogy a vallalat-irdnyitasi rendszerek szolgalta-
tasai napjainkra meghaladtak az adatfeldolgozasi feladatok kereteit. Legkésébb a szamitdgép
altal tamogatott tervezéshez (CAD) és termelésiranyitashoz (CAM) kapcsolddd megoldasok elter-
jedése kezdte el gyokeresen atalakitani a vallalati értékteremtési folyamatot az emberi beavatko-

zas szukségesseget minimalis szintre csokkentd automatizalt mikodés révén [30].

Az ezredfordulot megelézd és az azt kovetd 10 év radikélis atalakulast hozott a gazdalkodd szer-
vezetek altal Uzemeltetett IKT-infrastrukturajanak felépitésében és miikodési logikajaban [2-3].
Rendszer-szervezési oldalrél megkozelitve az egyes funkcidterlletek informatikai tdmogatésat
felvaltotta az vallalat teljes egészét lefedez, az egyes funkcidterlleteken atnyuld Gzleti folyama-
tok rendszere. A szoftver-architektura tekintetében megmaradt a jo egy-méasfél évtizede kialakult
a szerver-kliens-alapu struktura, de ez mar kibOvilt az internet altal nyuijtott szolgaltatasokkal.
Ezaltal példaul feloldddtak a foldrajzi korlatok adta keretek is. A gazdalkodd szervezetek altal

rendszeresitett IKT-infrastruktura szoftverkdrnyezete fejlédése négy f6 iranyt kovetett:

1. Integralt vallalat-irnyitasi rendszerek. Ezt az iranyt koveté gazdalkodd szervezetek kisérletet
tettek arra, hogy a szervezeti mikodés informatikai tdmogatésat lehetéleg egyetlen nagy rend-
szerrel valositsak meg. Ez az integrélt rendszerbdl fakadd elényok mellett azzal a hatrannyal is
jart, hogy nemcsak az adott rendszert kellett a vallalatra testre szabni, hanem sokszor az Uzleti
folyamatokat is, (testre kellett szabni) az adott rendszer zleti logikajanak keretei adta hatarok
miatt. Masrészrél tobb okbdl kifolylag ez az Ut f6képpen a kozép- és nagy vallalatok szdmara

volt jarhaté ut.

2. Amig az integralt rendszerek jobbara pénzigyi szemléleten alapulnak, azoknak a gazdalkodo
szervezeteknek, amelyek jelentés mértékl befektetett eszkdzokkel (pl.: gyartdsor) rendelkeztek,
szikséguk volt olyan rendszerek tzemeltetésre, amelyek a gazdalkodd szer-vezetek mikodését
az befektetett eszkdzok életciklusaval kapcsolatos stratégiak és helyette vesszé beruhazasi és
munkaszervezési dontések optimalizalasa révén kivanja hatékonyabba tenni [31-32).

3. Sajnos megmaradtak a korabbi sziget-szer(i megoldasok is. az el6z6 két pontban irt folyama-
tok nem szoritotték ki az egyedi fejlesztésli szoftvereket, amelyeket a gazdalkodd szervezetek
vagy huzamosabb ideje hasznéltak és/vagy az lizemelteté gazdalkodd szervezetek egyedi igé-

nyei alapjan kertiltek kifejlesztésre.
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4. A vallalati informacids-rendszerek a korabban kialakult szigetszer(i megoldasok integrélasanak
igényével Iépnek fel, elérve az alkalmazas portfdli6 homogénebbé valasat. A szolgaltatas-
orientalt architektira (SOA) kezdeti céljai kozé tartozott az egyes szigetszerii-megoldasok integ-
racidja az alkalmazas-portfolio teljes lecserélése nélkiil [33-34], amennyiben az érintett alkalma-
zasok SOA-kompatibilisek, vagy alkalmazasprogramozasi fellletek (API) segitségével azza tehe-
tok [35].

A 2000-es évekidl kezdve a TCP/IP-alapu halézatok elterjedése hatékonyabba a B2C-jellegi
tranzakciokat, illetve TCP/IP alapra feléplld internet, valamint a http-protokoll elterjedése lehet6-
vé tette, hogy a kilonféle egyedi EDI-megoldasokat felvaltsak a gyarto-fliggetlen — rendszerint
XML-formatumra alapulé — szabvanyositott B2B-megoldasok. Ennek kdvetkezménye, hogy meg-
nyilt a lehetéség a kildnbdzd piaci aktorok ellatasi lancainak integracidjara [36], illetve az adas-
vételi Ugyletek automatizalt lebonyolitasara [37]. A 2000-es évek elejétdl bekovetkezett technold-
giai fejlédés révén elmosodtak az egyes uzletfelek kozotti éles hatarok (jogi és foldrajzi értelem-
ben), egyes tranzakcidk végrehajtasahoz mar nem minden esetben volt sziikség emberi beavat-

kozasra.

Az IKT-beruhazasok szamos egyedisége is kozre jatszott abban, hogy kérdésként meriilt fel,
hogy egy-egy ilyen beruhédzas a valésagban milyen mértékben jarul hozza a beruhazé szervezet
piaci sikeréhez. llyen egyediség, hogy nehezen lehet pontosan behatarolni a raforditasokat (pél-
daul az implicit raforditasok miatt ez vezetett a TCO-modell kialakitasahoz), és szintén nehézsé-
gekbe utkozik a beruhadzas pozitiv hatésait egyértelmlien szamszersiteni). Az informatikai beru-
hazasok versenyelnyt generdld hatasat kérddjelezte meg Carr [5] cikkében. Az elektromos
lesztések versenyelényt biztosithatnak, de els6sorban nemzetgazdasagi szinten. A publikacio
megszUletésének idépontja az Ipar 3.0 korszakéara esik, amikor az ICT-infrastruktira elsédleges
(de kizérélagos) feladata az adatfeldolgozas és dontés-elékészités volt. Carr véleményével
szemben kettd olyan &gazat volt, amelyet az IKT-infrastruktura szolgéltatasai révén gyokeresen

atalakitott: a bankok és az légitarsasagok iparagat.

A légikozlekedésben az 1960-as évekig a jegyértekesitésre elsésorban az utazasi irodakban
(kozvetett forma) és a légitarsasagok vérosi irodaiban (kozvetlen forma) kerdlt sor. Ebben az
id6szakban a legfontosabb kommunikécios eszkoz a telefon, a telefax és a telex volt. Nem volt
egy kdzponti rendszer, és az ugyfeleknek az egyes légitarsasagnal kilon-kilon kellett érdekléd-
nidk. (Raadasul a légitarsasagokon belil az dléhelyfoglalas nyilvantartasa sokszor papiralapon

ok tortént.) Nem volt atfogd attekintés a piacrdl, a helyfoglalas idSigényes és ezért koltséges volt.
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1959-ben helyezték lizembe az elsé olyan rendszert, amely kés6bb képes volt az egész agazatot
koordinalni (Sabre). A rendszer 6 feladata kdzé tartozott: egyrészrdl tajékoztatast adni a menet-
rendekrdl és az egyes jartokon megmaradt szabad helyekrél masrészrél kezelni a foglalasok és
atfoglalasoksal, valamint a jegykiallitas és -elszamolassal kapcsolatos feladatokat. Ezek a rend-
szerek (az emlitetten tul még az Amadeus és a Travelport) intenzivvé tette az dgazaton belili
versenyt, javitotta a vallalati szint(i hatékonysagot és szamos &gazati- és vallalati szint( elényok-
kel jart [38 pp. 469-511].

Hasonl6 folyamat ment végbe a pénzlgyi szolgaltatok piacan is: bar bankok kozotti egységes
szabalyos kommunikacio igénye egészen mar a XIX. szazadban megjelent és jelentds eldre le-
pések tortének a probléma megoldasanak tekintetében, a 1égikozlekedés esetében megemlitett
kezdetleges kapcsolattartasi formak agazati gondot okoztak. A pénzlgyi intézmények egyes
aktorai annyiban voltak helyzeti elényben a légitarsasadgokkal szemben, hogy &gazat nyugat-
eurdpai és Egyesiilt Allamokbeli liberalizacioja jelentds verseny-serkentd hatassal jart. Ezért ezen
pénzlgyi szolgaltatok rakényszertiltek a szolgaltatas-portfolio bovitésére, és ebben a helyzetben
a digitalizacio kezdetleges formai j6 lehetdségeket biztositottak piaci versenyben valé helytallas-
ra: a bankautomatak igen korai (1967) megjelenéstdl kezdve a pénzligyi szolgaltatok (bankok)
elsddleges (szolgaltatd, mint értékteremtd) folyamatara is jelentés mértékben hatast gyakorolt az
IKT-infrastruktura és annak szolgéltatasai. Ezen alapokra tdmaszkodva johetett létre késébb az a
SWIFT-rendszer, amely lehetbvé tette az agazaton bellli tagokat az orszaghatarokon tulnyulé
informéacio-cserét, és igy ,globalis szinten” jarult hozza a szolgaltatdsok szinvonalanak fejlddésé-
hez [39-40].

Ahogy lathattuk, hogy voltak olyan kildnleges iparagak, ahol az IKT-infrastruktura komponensei-
nek novekvé teljesitménye és szolgaltatas-spektruma atalakitotta az agazati strukturakat, mig
mas agazatokban az IKT-infrastruktira hasznélatnak elényei legalabb is ellentmondasosnak
tekinthetéek. Részben ennek hatasara kialakultak a technoldgia-intenziv és nem technolégia-
intenziv agazatok [41]. Az Ipar 4.0 korszakanak torténelmi jelentésége, hogy az Ipar 3.0 korsza-
kadban egymassal parhuzamosan elindult fejlédési palyak integralédni fognak egy nagy, kbzds
fejlédési iranyba, és lassan értelmezhetetlenné teszik a technolégia intenziv és nem technoldgiai-

lag intenziv iparagak kozotti kulonbségtételt.

1.1.2 Az lpar 4.0 korszaka
A 2010-es évektdl kezdve tobb ismét tobb, olyan véltozas érte az véllalati IKT-infrastrukturat,
amelynek révén ezen rendszerek technoldgiai miikodési elve és/vagy uzleti logikaja gyokeresen

atalakult. Amikor arra a kérdésre valaszolunk, hogy hogyan megy végbe ez az atalakulas, akkor
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azzal kell szembesiilnlink, hogy tobb-technoldgia-csoport tartozik ebbe a korbe. A teljesség igé-
nye nélkll az alabbiak [42-43]: loT-eszkdzOk, felh-alapu megoldasok (cloud computing), kiter-
jesztett valésag (augmented reality), big data, mesterséges intelligencia (Al), autoném eszkdzok
és jarmlvek. Amennyiben megvizsgaljuk a relevans kvalitativ kutatasokat, akkor lathatjuk, hogy
valéban, ezen technoldgiak elterjedése jelentds kilonbségeket mutatnak. Mindezek ellenére az
tudomanyos szakirodalom elemzéseiben a tobbi technoldgidval szemben nagyobb ketté techno-
l6gian alapuldé megoldasok kapnak nagyobb hangsulyt: egyik a szamité felhék, a masik az loT-
alapi megoldasok [8-9, 21-22], ezeket mutatom be részletesen a kovetkez0 alfejezetben, vala-

mint a kutatdsom is ezekre a terlletekre dsszpontosit.
1.1.2.1 Felhé alapu megoldasok és elterjedése

Az IKT-beruhazasok, valamint az IKT megoldasok kifejlesztését és/vagy Uzembe helyezését
realizélni kivan projektekkel kapcsolatos dontések szamos ok miatt a gazdalkod6 szervezetek
menedzsmentjének az egyik legkomplexebb dontések. Ennek egyik oka, hogy ezek a beruhaza-
sok, illetve projektek rendkivil nagy téke-raforditas igénnyel jelentkeznek [43-44]. Ez tobb prob-
lémét vetett fel — ebbe sajnos a pénzlgyi csdd is beletartozik [45] —, tobbek kozott az illegalis
példanyok hasznélata [46].

Még az ezredfordul6 idején, amint az internettel dsszefliggd technoldgiak lehetdvé tették, felme-
rilt, hogy a ,klasszikus” szoftver-terjesztési modok helyet ezeket az alkalmazasokat, mint szolgal-
tatast az interneten tegyék elérhetévé. (A dot.com jelenségrdl irtam az 1.1.1 fejezetben.) Hasonld
koncepciét kovetnek — immaron fenntarthaté médon — a felhé-alapu megoldasok, vagy mas né-

ven a szamitasi felhdk kilonféle megoldasai.

A szamitasi felhé mint szolgéltatds soran az alapveten a szolgaltatast biztositd fizikai IKT-
infrastrukturat, illetve — a szolgaltattatés jellegétél fuggdan — a rendszer- és felhasznal6i alkalma-
zasokat nem az igénybe vev0, hanem egy szolgéltatd Uzemelteti, és a felhasznalé a hasznalata-
nak intenzitasanak fuggvényében - az internet mint adat-atvivo kdzeg segitségében — szolgalta-
tasként megszabott ar fejében hasznalja. Harom f6 tipusat kulonboztethetjlik meg [47-48]:

SaaS: felhasznalas soran egy internetes szerverre web alapu alkalmazas kerll igénybevételre.
Egyes esetekben az online szolgaltatast kiegészitheti az igénybe vevd gépére telepithetd offline

valtozat is (Példaul: Office365, Adobe Creative Cloud applikacioi.).

PaaS: ide tartoznak az alkalmazas-fejlesztéshez sziikséges logikai infrastrukturalis elemek: pél-
daul a felnd alapu szoftverek kifejlesztéséhez sziikséges keretrendszerek, online adatbazis-
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szerverek, mesterséges intelligencia korébe tartozd szamitasok futtatdsahoz szikséges kornyeze-
tek.

laaS: virtualis szamitdgépek, virtualis szerverek, tovabba a kulonféle informatikai feladatokhoz
bérelhetd CPU- memoria- vagy tarolokapacitas.

A felh alapu informatika elterjedése tobbek kdzott azért jelentds, mert egyrészrél nagyobb toke-
raforditas nélkul elérhetdvé tett szamos olyan, az IKT-infrastruktira altal biztositott szolgéaltatast,
amelyek korabban csak jelentés beruhazas révén voltak elérhetéek (rovidebben a OPEX-jellegi
raforditas lett CAPEX-jellegli kiadasokbdl), az lizemeltetési feladatok jelentés részének atvallala-
saval nagyobb Uzemeltetési biztonsagot lehetett elérni. Amig a felhé-alapi megoldasok elterje-
dése az IKT-infrastruktura lzemeltetésének és a szolgaltatdsok elérésében jelentett gyokeres
valtozast, addig az loT-alapu megoldasok a gazdalkodo szervezetek termeld / szolgal6 folyama-

tait alakitja at forradalmian.
1.1.2.2 loT-alapu megoldasok és elterjedése

Az ezredforduldig tart6 idészakban az integralt vallalat-irdnyitasi rendszerek fejlédése eljutott arra
szintre, hogy az képes volt mérettél fuggetien egy gazdalkodd szervezet teljes tevekénységi
spektrumat lefedezni, azaz olyan adatbazis-hattérrel és lizleti logikaval rendelkeztek, hogy a gaz-
dalkodo szervezet miikddése soran keletkezett kilonféle jellegl és tipusu adatot képesek voltak
befogadni, azokat az Uzleti tevékenyseg tamogatasa végett feldolgozni, az eredményeket rendel-
kezésére bocsatani [49]. A kommunikacios halozatok fejlédésével - és itt nem kizarolag csak az
internet-re kell gondolni — lehet6vé valt, hogy egy &gazaton belll az egymassal egyuttmiikodni
kényszerul6 vallalatok (amelyek sokszor egymas versenytarsai) altal alkotott ellatasi lancok integ-
ralt rendszerré vélhattak. Ennek két korabban példaja a pénzigyi szolgaltatok és a polgari [égi-
kozlekedés iparaga, ahogy az 1.1.1 fejezetben lathattuk.

Az ,Ipar 4.0” fogalomkdrébe tartozd megoldasok tobb tekintetben jelentenek technoldgiai generéa-
cio-valtast [50-52]:

o Elsé legfontosabb tényezd, hogy termelést-szolgaltatast végz0 eszkozok kozvetlendl
szamitogép altal iranyitott eszkozok, azaz a miikodéstket valamilyen modon egy szami-
togep felugyeli, illetve iranyitja (pl.: beagyazott rendszereken keresztil).

e Masodik tényezé, hogy a kabel nélkiili helyi haldzati infrastruktirak fejlédése, valamint a
tavkozlésben az 4G és 5G mobilhalozatok elterjedése lehetévé tette, hogy minél tébb
eszkoz csatlakozzon a helyi hal6zatra és az internetre, és képes legyen real-time nagy

mennyiségl adatok kildésére és fogadasara. Figyelembe véve az eléz0 pontban irotta-
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kat, amennyiben a beagyazott rendszerek képesek haldzatra csatlakozni, akar centrali-
zalt akar decentralizalt termelési rendszerek épithetéek fel, mivel ezek termel6eszkozok
képesek egymassal ,kommunikalni”, azaz szabvanyositott médon egyméasokkal adatokat
cserélni.

e Harmadik tényezd, hogy a fizikai vilagot méré szenzorok fejlédése (pontossag, energia-
igény) lehetéve tette, hogy a korabbi mintavételi gyakorisagot meghaladva, sokkal rovi-
debb id6 alatt sokkal tobb adat alljon rendelkezésre.

o Negyedik tényezd, hogy a mesterséges intelligencia fejlédésének eredményeképpen az
elsd pontban emlitett bedgyazott rendszerek képessé valhatnak miikodésiikre vonatkozd
autondm dontéshozatalra és mikodésre.

Ezen folyamat soran az IKT-infrastruktira a szolgéaltatasai révén kilepett az egyszer( (manualis)
adatgydjtésen alapuld miikodés-optimalizacio keretei kozll és alapvetéen atalakitotta a gazdal-
kodo szervezetek termelési és/vagy szolgaltatasi folyamatait [49]. Ennek soran lehetéve valik a
termelés ellendrzése korabbinal sokkal nagyobb gyakorisagu és sokkal pontosabb mintavétellel,
automatizalt dontéshozatal, valamint a dontés érvényesitése automatizalt vezérlés révén. Az
informatikai adatcserére és vezérlési adatok fogadaséara képessé tett termeléeszk6zok ugyan egy
egyseges rendszerbe is szervezhetd, de a M2M, azaz a gépek kozotti egyenrangu kommunikaci-
dval és az autonom dontéshozatal lehetéségével ez az IKT-infrastruktura részben vagy egészben
decentralizalhatéva tehetd. Ezen fejlédés révén az ezen megoldasokat rendszeresité gazdalkodo
szervezetekben ugynevezett cyber-fizikai rendszerek jonnek Iétre, amelyben a fizikai kornyezet
és az informatikai (informéacios) rendszerek egymassal szimbi6zisban él6 egységeket képeznek.
Ezaltal egy rugalmas és testre szabhatd termelési architektura épitheté fel, ahol a gyartasi
és/vagy szolgaltatasi folyamat soran valds idejl interakcidkat biztosit az emberek, a termékek és
az eszkdzok kozott [53]. Kuldn ki kell hangsulyozni, hogy ez a véltozds nemcsak a korabban
technolégiailag intenziv iparagakat érinti, hanem a gazdasag szinte minden szegmensét atjarja.
az Ipar 4.0 korébe tartoz6 megoldasok egyrészt képesek lesznek kivaltani a jelenleg nagyon
dréga éléerés munkavégzést, illetve az agrariumot alapul véve, képesek lesznek az olyan egyre
kisebb meértékben rendelkezésre alld nyersanyag preciz felhasznalasara, mint amilyen az édes-
viz. Ezt a jelenséget mutatjak be tobben be a mezGgazdasag [54-55], valamint az erdészet ese-
tében [56]. Ebbdl fakaddan a korébban nem technoldgia-intenziv dgazatokban miikodd vallala-
toknak varhatéan sok eseteben mint az IKT-infrastruktura kezelésben, mint a természeténél fog-
va elkertlhetetlen mikodeési (azaz esetlinkben termelési) kockézatok kezelésében [52] ,tobbge-

neracios ugrasra” lesznek kényszertlve [57].
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Az Ipar 3.0 és Ipar 4.0 alapvetd strukturainak attekintését kdvetdéen megvizsgalom az informacié-

Iy

1.1.3 Informacidbiztonsagtol a miikodési kockazatkezelésig

Margaret van Bierne-Hersey [4] ramutat arra, hogy az informacio-biztonsag nem informatikai
,Lfaldlmany”, hanem attdl kezdve, hogy az Uzleti folyamatok lebonyolitdsa informatikai szolgéltata-
sok altal tamogatotta valtak, szinte ,automatikusan” felmeriilt, hogy hogyan lehet a korabbi infor-
mécio-biztonsagi kritériumokat informatikai kornyezetben garantalni. Gyakorlatilag ekkor korvona-
lazodik az informécio-biztonsag 6t dimenzidjanak fogalma és mogottes jelentés-tartalma, amely
els sorban miszaki-technikai szemléletet tlikroz. Ezen 6t informacid-biztonsagi dimenzi6 [58-

59]: bizalmassag, integritas, rendelkezésre allas, letagadhatatlansag, reprodukalhatatlansag.

Az informacid-biztonsag mint jelenség fejlddéstorténetének attekintése dnmagéban is meghalad-
ja jelen disszertacié kereteit. (Csak a hivatkozott fejezet[4] befoglalé miive 900 oldal) Ezért a

legfontosabb trendeket ismertetem:

Amennyiben az informécio-biztonsag technikai-technologiai oldalat vizsgaljuk, ellentmondéasos
kép tarul elénk. Egyik oldalrol azt lathatjuk, hogy szamos fejlesztés szinte megelézte a korat,
tehat majdnem, hogy a kezdetektél elérhetd volt: ide sorolhaté mindenképpen a tobb merevie-
mezt tikrozni képes RAID technolégia kifejlesztése az 1980-as években [60], az aszimmetrikus
titkositas kifejlesztése mar 1970-es évek végén azt kdvetden, hogy egyértelm(ivé véltak a szim-
metrikus titkositas korlatai [61]. Viszont ez a fajta pro aktivitas, hianyzott akkor, amikor a bizton-
sagi dimenzidk elhanyagolasaval szabvanyositottak a telnet, pop3, ftp protokollokokat protokollo-
kat [62], illetve — amit maga a szerzé is atélt — hasonld okok vezettek a DOS 4.0 kudarcahoz,
valamint Y2K-problémahoz is. Hasonl6t modon eszkalalodott a szamitdgép-virusok okozta prob-
lematika is: hidba figyelmeztettek a szakember legkés6bb a 80-as évektél, hogy lehetséges olyan
programt irni, amely képes magat reprodukalni és karokat okozni, a szamitogép-virusok és azok
;mutacioi” (példaul a makrovirusok) a 80-as évek végétdl allandé gondot okozntak [63].

Az informécid-biztonsag masik lényeges és itt megemlitendd fejlddési fazisa amikor kilépett a
technikai dimenziébol, és vezetés-szervezeési feladatta valt. Tobb ok vezetett ide: egyrészt az
1.1.1 fejezetben lathattunk, hogy a targyalt id6szakban az IKT-infrastruktura egyre komplexebbé
valt, és el6z6 bekezdésben példakon keresztll érzékelhettik, hogy az informécidbiztonséagi kihi-
vasok viszont egyre sokrétlibbek lettek. Ehhez kapcsolodik, hogy legkésébb az 1970-es évek
végétsl a nemzeti jogalkotasokban megjelenik a vonatkozo jogi igény. Az Egyesiilt Allamok Leg-

fels6bb Birdsaga, valamint szamos orszag alkotmanybirésaga hoz olyan jogképzd dontéseket,
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amelyek szabalyozo, illetve rendelkezd részei jogkovetkezményekkel jard elbirdsokat tartalmaz-
nak [64]. Ezen tulmenéen egyértelmiivé valt, hogy dnmagaban a felhasznélé is biztonsagi kocka-
zatot képvisel [65]. A gazdalkod6 szervezetek informécio-biztonsagi viszonyainak felsGvezetdi
szinten rendezendd kérdéssé valasat erbsitette az a tény is, hogy a 90-es évek elejétdl jelentek
meg a nemzeti- majd nemzetkdzi szinten az informécio biztonsag megteremtését és fenntartasat
célzd szabvanyok is (pl.: BS 7799, amely a mai ISO 27001 alapja) [66].

A 1990-es évek végen és a 2000-es évek elején egyértelmivé valt, hogy a klasszikus informacio-
biztonsagi kritériumok teljestilése nem garantélja a gazdasagi fenntarthatosagot és biztonsagot.
A torvényalkotoi oldalon a '90-es évek kozépén jelentkezett az az igény, hogy jog kényszeritd
ereje révén elézzék meg az egyes piaci szerepelék olyan rendellenes miikodését, amelynek
olyan negativ gazdasagi kdvetkezményei voltak, mint a First Southern Bank (2002) és az EN-
RON (2004) csédje az Egyesiilt Allamokban, illetve az olaszorszagi Parmalat vallalat valsaga
2003-ban, és a francia Societe Generale bankban 2008-ban bekovetkezett 7,14 milliard dollar
karértékre rugd csalds. Ezekben az esetekben nem egyszeriien egy vagy tobb informécio-
biztonsagi incidens kdvetkezett be, hanem ennél bonyolultabb helyzet allt elé: Az ezredforduld
idészakara a tamogaté folyamatok tulnyomo része, valamint az értékteremtd folyatok nagy része
nemcsak informatikai eszkdzokkel voltak tamogatottak, hanem kizardlag az IKT-infrastruktura
révén keriltek realizélasra. Az Uzleti folyamatok informatikai leképzésének hianyossagaibol faka-
doéan és mas okok (pl.: informaciobiztonsagi incidensek) egyuttes hatasaként jogellenes Uzleti
tevékenységet lehetett folytatdlagosan és nagy karértékben elkovetni. az ilyen ,katarzisok™-bdl
levonhat¢ tapasztalatok hatésara szilettek meg azon jogszabalyok, amely kerek kozé kivanjuk
szoritani azokat a kockazatokat, amelyek a rendes ugyvitel lebonyolitdsa soran — gyakran infor-
matikai kornyezetben — keletkeznek. A teljesség igénye nélkil a legfontosabbak jogszabéalyok a
[67-68] kovetkezok:

2002-ben lépett életbe az Amerikai Egyesiilt Allamokban a Sarbanes-Oxley Act, amelynek hata-
lya kiterjed az USA t6zsdéire bevezetett vallalatokra, valamint azok leanyvéllalataira szerte a
vilagban. Ennek a torvénynek 404. szakasza rendelkezik a hatalya ala esé véllalatok belsd ellen-

Orzési rendszerének mikodésérdl.

2007-ben lépett életbe a Bazel-Il egyezmény, amely mar kulon értelmezi az informatikai rendsze-
reket érinté kockazatokat, mikodési kockazatoknak tekintve 6ket. A Bazel-Il egyezményhez kap-
csoléddan lépett életbe az Eurdpai Parlament és a Tanacs 2013/36/EU iranyelve a hitelintézetek
tevékenységéhez vald hozzaférésrél és a hitelintézetek és befektetési vallalkozasok prudencialis

feligyeletérdl.2009-ben kodifikéltak a Bazel-ll Egyezményhez hasonldan a biztositotarsasagokra
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vonatkozd Szolvencia-Il (2009/138/EK) iranyelvet, amely 2012. november 1-t6l kezdve volt kote-

lez6en alkalmazandoé.

A miikodési kockazat a bazeli Nemzetkozi Fizetések bankjanak meghatarozasa szerint ,olyan
kozvetett vagy kozvetlen veszteség kockazata, amelyet nem megfelelé vagy meghitsult uzleti
folyamat, emberi beavatkozas, rendszerbeli mikodés vagy kilsO eseményt valt ki” [69]. Ezen
meg-hatarozasbol adodoik, hogy egy beteljestlt mikodesi kockazat nem jarhat az esemény altal
érintettek szaméra kedvezd kimenettel. A mikodési kockazatnak hét tipusat kulonbozteti meg:
bels6 csalas; kulsé csalas; munkaltatoi gyakorlat és munkahelyi biztonsag; ugyfelek, termékek és
uzleti gyakorlattal kapcsolatos karok; targyi eszkdzoket ért karok; uzletmenet fennakadasa vagy

rendszerhiba és a végrehajtas, valamint a teljesités és folyamatkezelés hibai.

Attekintve ezt a hét kategoriat, észrevehetjik, hogy nincsen feltiintetve kiilén informatikai kocka-
zat. Az informatikai kockazatok az egyes kategoriak ,alkategoriai”. Az informatikai kockazatok
ezen szemlélete el6relépést jelent tobb szempontbdl az ,klasszikus” informéacio-biztonsagi kritéri-
umokkal szemben: egyrészrél egyértelmisiti, hogy az informatikai eszkdzokkel kapcsolatos jogel-
lenes tevékenységnek mindig gazdasagi motivacidja, és szinte mindig gazdasagi kovetkezménye
van, masreszrdl az informacio-biztonsagi incidensek megel6zésére nemcsak a korabbi informa-
cio-biztonsagi dimenzidk, hanem a védendd objektumok és az elkovetés motivacioja mentén is
cél-szeri intézkedéseket tenni. (Az IKT-infrastruktura fejlesztését és ebbdl bekovetkezd informa-
cio-biztonsagi szemléletrdl mikodési kockazat szemléletre torténd vald ,ugrast” mutatja be Kon-
dés-Sziics [70].)

Ertékelendd azt az evolicids folyamatot, amely soran az informacio-biztonsag miikddési kocka-
zatta fejlédott, sajnalattal kell megallapitani, hogy a ,miikodési kockazat” elsésorban egy pénz-
ligyi-szamviteli fogalom. Allaspontom szerint az IKT-infrastruktura informaciobiztonsagi elemzése
és értékelése addig helytalld a klasszikus informéacio-biztonsagi dimenziokbdl megkozeliteni,
amig az IKT-infrastruktira feladata a klasszikus adatfeldolgozas, és onnantol kezdve, hogy az
IKT-infrastruktura az érték-teremté folyamatokba integralodik, a mikodési kockéazat szemlélet
tekintheté mérvadd szempontnak. Ezen allitasom alatamasztasara Ujra a légikozlekedés példajat
hivom segitségul: bemutattam, hogy a polgéri légikozlekedésben az informatikai rendszerek mar
az 1980-as években integralddtak az értékteremtd folyamatokban. Legalabb kettd olyan terror-
cselekmény altal elGidézett katasztrofét lehet példanak allitani (az Air India 182-es jarata elleni
1985-06s, majd PANAM 103-as jarat elleni 1988-as sikeres tamadéasok), ahol az informatikai rend-
szer kimutathatta volna, hogy az az utas (azaz a merényletet elkdveté terrorista), akinek a bé-

rondje mar a csomagtérben van, nem szallt fel a fedélzetre. Ez meglatdsom szerint messze tul-
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mutat a klasszikus informéaciobiztonsagi incidenseken, itt mar az informatikai rendszer éltal lebo-
nyolitott Uzleti folyamatok nem rendeltetés-szer( kimenetelérdl van sz6 — azaz mikodési kocka-

zatok realizalodtak egy bd évtizeddel azel6tt, hogy a fogalom ismertté valt volna [71].

1.2 Akozelmult relevans kvantitativ kutatasai

Minden kutatas elengedhetetlen része, hogy megvizsgaljuk, hogy az adott kutatas hogyan illesz-
kedik a nemzetkozi, valamint hazai kutatasokhoz. A nemzetkozi publikaciok attekintésekor kizaro-
lag a tudomanyos igény( publikacidkra korlatozom a vizsgalddasaimat, mert — ha csak az EU 27
tagallamat vesszik figyelembe — lehetetlen feladat lenne az dsszes orszag statisztikai hivatala,
valamit for-profit és non-profit szervezetei altal lebonyolitott kutatasok szambavétele és értekelé-

se. A hazai, magyarorszagi kutatasok esetében lehetéség nyilik ennél atfogdbb kitekintésre.

1.21 Nemzetkozi kutatasok

Tudomanyos publikaciokban a most bemutatott modellekkel, mint elméleti megkdzelitésekkel
talalkozhatunk, az irodalom-kutatas soran nem kerilt latokorbe olyan kvalitativ vagy kvantitativ
kuta-tas, amely szemléletében a Porter-féle értéklanc-modellre, vagy annak valamely modositott

valto-zatara épult volna.

Gyakorlati szemléletli az IEEE altal kifejlesztett EITBOK 4-, illetve annak kibévitett, 5-rétégl Bl-
AT-modellje [11], amelyhez hasonl6 elméleti megkdzelitést alkalmazott Hasselbring [72] és Su-
osa et al. [73] munkajukban is. Ez a megkdzelités abbdl indul ki, hogy a vallalat miikodését négy
szintre lehet felosztani, mégpedig az Uzleti folyamatok, (lzleti) informacidk, szoftver-
alkalmazasok, és a technoldgiai hattér rétegei. A technoldgiai hattér rétege az dtszintli modellben
kettévalik a szoftver- (példaul: operacids-rendszerek, adatbazis-szerver, virtualizaciés kornyezet
stb.) és a hardver-infrastruktirara. Ez a kutatasi megkdzelités azért is tekinthetd jelentdsnek,
mert elméleti modellalkotas szintjén Park et al. [74] az el6bbiekben targyalt rétegek tlikrében
bemutatja a relevans kockazatokat, és ezzel 6sszhangban a bevezetésre javasolt informaciobiz-
tonsagi eljarasokat és megoldasokat. A Porter-féle értéklanc-modellel kapcsolatban elmondottak-
hoz hasonloan az irodalomkutatas soran nem sikerilt azonositani olyan kvalitativ vagy kvantitativ
kutatast, amely elméleti megalapozottsagaban 4- vagy 5-rétegli BIAT-modellre tamaszkodott

volna.

A korabban bemutatott elméleti modellek ellenpontjaként értelmezhetéek azok a keretrendszerek,
amelyek kilonbdz6 aspektusbdl elemzik a gazdalkod6 szervezet és az alkalmazott technolégia
kélcsdnhatasat. Ezekre a keretrendszerekre alapozva kilonféle leir6- vagy kovetkeztetéses sta-

tisztikai eljarasok felhasznalasaval kvalitativ vagy kvantitativ médon [75] elemzik az IKT-
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kérnyezet, vagy annak valamelyik részteriilete altal kifejtett hatdsokat. A keretrendszerek kéziil a
kettd leggyakrabban hasznélt a Davis Technoldgia Elfogadasi Modellje (Technology Acceptance
Modell — TAM [76]), amely azt vizsgalja, hogy egy szervezeten belll az IKT-eszkdz0k hasznalata
soran szerzett tapasztalatok alapjan hogyan viszonyulnak egy Uj technolégia alkalmazasahoz. A
kutatasokban szintén gyakran alkalmazzak a Technology — Organization — Environment (TOE)
keretrendszert [77], amely kilsé és belsé korilmények hatasainak tilkrében vizsgélja a szervezeti

innovéacios hajlanddsagot Awa és szerzétarsainak cikke [78].

A pusztan tudomanyos kutatasok szambavétele soran tovabbi nehézségekkel kellett szembenéz-
ni: ezek kozul az egyik, hogy a kutatdsom haromf6 teriletet érint: a klasszikus IKT-infrastruktura
alkalmazasa-rétege, és a gazdalkodo informéacio-biztonsagi érettsége és az innovativ technoldgi-
ak adaptacioja. Vannak olyan elméleti modellek, amelyek szemléletiikben (végre) azonos sullyal
kezelik az IKT-infrastruktura felépitését és miikodését, valamint az informacié-biztonsagi szem-

pontok érvényestlését [79].

A szakirodalmi hattér feltérképezésekor els6 sorban a kutatasokat (ebbe beleértve a kvantitativ
és kvalitativ kutatasokat, masodsorban az azokat a publikaciokat az ezeket 6sszegz4 un. survey-
cikkeket vettem figyelembe. A vallalati informacios rendszerekkel kapcsolatos — nem technikai,
hanem gazdasagi — gazdasag-informatikai — kutatasaival kapcsolatban azonban sajnalatos mo-

don tennem kell jdnéhany nem tul pozitiv észrevételt:

A kutatasok egy jelentds része foldrajzilag igen behatarolt. Sok esetben még csak nem is egy
orszagra, hanem sok esetben egy részterlletre (pl.: Nyugat-Macedonia [80]) vonatkozik. Erre a
jelenségre mutatott ra Mykhashchuk és szerzétarsa [81] cikkében. A szerzéparos ebben a sur-
vey-cikkében amikor attekintette az Enterprise Architecture Managament-tel kapcsolatos publika-
ciokat. Itt szeretném megemliteni, hogy ebben a review jellegii cikkben 298 publikaciét dolgoztak
fel — bar féképp leird statisztikai modszerekkel —, de ezek kdzul egy sem foglalkozik Magyaror-
szaggal, pedig figyelembe vettek vildggazdasagilag hasonld helyzetl és sulyu orszaggal kapcso-
latos kutatast (Bulgaria) is.

A relevans publikécio azonositasa azért is jelentds kihivast jelent, mert megfigyelheté az a trend,
amely alapjan egyre inkabb specializalt informacids rendszerek (pl.: korhazi informécios rendsze-
rek, foldrajzi informéacios rendszerek, oktatas-tamogatd informacidés rendszerek ésivagy e-
learning kerlinek a kutatasok fokuszaba). Tekintettel arra a tényre, hogy az IKT-infrastruktdraval
kapcsolatos nem miiszaki-technikai, hanem a gazdasagi — tarsadalomtudomanyi szemléletii ku-

tatasok targya, alkalmazott mddszerek (beleértve az adatfelvétel madjat és mikéntjét) olyan mér-
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tékd kulonbséget mutatnak, hogy a kutatasok eredményét bemutatd kutatasok egyes jellegzetes-

ségeit 1-2 kiemelt példan keresztil mutatom be:

Mindenképpen ki kell emelnem Fabiani et al. [82] publikaciojat is. Az 6 kutatasa feltard jellegi
(exploration / adoption) elemzésen alapszik. Az ilyen tipusu kutatasban a 6 vizsgalati szempont,
hogy a valaszaddk korében az IKT-infrastruktira kutatd altal kivalasztott elemei milyen abszolut
vagy relativ gyakorisaggal vannak jelen. Tobb ok miatt kell kiemelni a kutatasat: egyik oldalrdl
nagyon fontos, hogy ismerve Olaszorszag gazdasagi és tarsadalmi egyenl6tienségeit az ICT-
eszkozok hasznalataban sikerrel ki is mutatja ezeket az egyenlGtlenségeket. Kutatdsaban — ki
nem mondva, implicit médon — a TOE keretrendszer elemei mint magyarazé valtozoi alapjan
probal kovetkeztetni az IKT-infrastruktira, illetve egyes — tdbbnyire jellegében az internethez
kéthetd — egyes szolgéltatasok hasznalati intenzitasra. Tovabbi pozitiv elem, hogy ellentétben
szamos negativ példaval, publikacidjaban nem elégszik meg pusztan a linearis kapcsolat valé-
szin(iségét mérd korrelacios egyutthatd, valamit hozza kapcsolddé szignifikancia-értékek kozlés-
ével. A 1.475 valaszadoi sokasagot kitevé mintabol dolgoztak — azonban sem a kérdéiv kialakita-
saban, sem a lekérdezésben nem vettek részt — az adatok a Banca d'ltalia kutatasabdl szarmaz-
nak — ez nyilvanvaldan megkototte a kutatok kezét. Kérdéses, hogy az adatfelvételre hasznalt
kérddiv megtervezésében informatikai szakértk részt vettek-e, mert olyan kérdést tettek fel, mint
példaul: ,a négy informatikai alkalmazasbol (intranet, MRP, ERP, EDI) mennyit alkalmaznak a
valaszadoknal?” Az olvaséra bizom annak eldontését, hogy annak — a kutatasban szintén feletett
— kérdésnek milyen relevanciéja van, hogy milyen gyakorisaggal frissiték honlap tartalmét. (Egy
korabbi kutatdsomban ramutattam, hogy mekkora jelentésge van annak, hogyha az tgyfelekkel
val6 online kapcsolattartas integralédni tud a vallalati informaciés rendszerbe [238]. Onmagaban
egy - akar rendszeresen frissitett — honlap fontos marketing-eszkéz lehet, de automatizaciora
nem alkalmas és szingergikus hatasok elérésre sem elegendd!)

Hasonl6 szemléletli a spanyolorszagi véllalatok kérében Rebelo et al. [82] publikaciéja, amely
gyakorlatilag az el6z6 publikacié ellenpontjaként értelmezhetd. A szerzok itt sajat kérddiviket
alkalmaztak az adatfelvétel soran, raadasul a EFA / CFA-elemzések révén egy szofisztikaltabb
statisztikai eszkdz hasznaltkak, sajnos itt is talalkozhatunk azzal a jelenséggel ami nagyon nem
egyedi jelenség: miszerint EFA / CFA-modellt kizarolag a latens valtozok segitségével mutatjak
be, de nem mutatjak be a forrds-adatokat, illetve a felépitett modelleket nem tesztelik ,globalis”
indikatorok segitségével, csak a latens valtozok ,parcialis” tesztelésére hagyatkoznak.

A feltard jellegii cikkek keretében harmadikként Enachescu publikéci6jat [83] tartom fontosnak

megemliteni. Ez a kutatas szamos egyediséggel rendelkezik: egyrészrél ramutat arra a tényre,
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hogy nem szabad ,egy kalap” ala venni ERP-rendszereken, mert a ,global player” megoldasokon
tul figyelembe érdemes venni a helyi megoldasokat is. A publikaciéjanak masik egyedisége, hogy

egységesen kezeli az ERP-rendszerek keresleti és kinalati oldalat.

Az |IKT-infrastruktura elmeivel kapcsolatos ,adoption” tényezék mellett rendszeresen felmeril egy
adott IKT-infrastruktira alkalmazasat tdmogato (,driver”), illetve hatraltatd (,barrier”) tényezok
elemzése. Amennyiben megfigyeljik az ezzel kapcsolatos publikaciokat, akkor lathatjuk, hogy
nagyon hasonlé okok talalhatoak meg mindkét oldalon — csak éppen ellentétes elGjellel:

Amennyiben a kiilsé okokat vizsgaljuk, meg kell kiildnbdztetni mikrd- és makro- kdrnyezeti hata-
sokat. A makrokornyezet alatt Iényeges szempont jogszabalyi- és kormanyzati szabalyozéi rend-
szer jol kiszamithaté miikddését tovabba a szabvanyositott megoldasok meglétét, illetve meg
nem |étét értjlk a kiilsé (beszallitdi-, vevdi- és egyuttm(ikddd) piaci partnerekkel vald kompatibili-
tas okan). Mig a mikrékornyezet alatt lehet érteni azt a piacot (foldrajzi és iparagi) értelemben,
hogy a vallalat versenyez, illetve annak a f6 jellege (ar-verseny vagy megkulonboztetés alapu
verseny), a piacon résztvevd vallalatok korében alkalmazott jol bevalt gyakorlatok (,best practi-
ce”) jellegét és informatikai tamogatottsagat, a vallalatok halézatosodasat (beleértve az informati-
kai beszallitokat is), valamint a B2B- és B2B jellegli kereskedelmi tranzakciok e-

kereskedelemben valo integralédasanak mértékét is.

A belsb okok kozé sorolhatdak tobbek kdzott a kdvetkezé szempontok: a vallalat nagysaga (be-
leértve a jegyzett t6két, sajat tokét, munkavallalok szdmat) a korabbi IKT-megoldasokkal kapcso-
latban szerzett tapasztalatok (beleértve az informéaciobiztonsagi szempontokat), a rendelkezésre
allé IKT-tudasok, az értékteremtd folyamatok automatizaltsaganak foka (lizleti folyamatok jelenlé-
te, stratégiai szemlélet-mod jelenléte, az IKT-infrastruktura mikddtetésének stratégiai szintl ke-

zelése.

Technikai okok: ez a szempont gyakorlatilag a mikroszint(i kilsé okok kozé sorolandoak, de ér-
demes tartom kulonvélasztani: az IKT-jellegii megoldasok adaptalodasa attdl is figg, hogy a
piacon elérhetd megoldasok mennyire szabhat6 testre és mennyire tud illeszkedni a véllalatok

szervezeti strukturajahoz és mikodéséhez, és Iényeges szempont tovabba a skalazhatosag.

Az informacio-biztonsagi kutatasokat egy mas jelleglii megkdzelitésbél mutatom be. Az informa-
cio-biztonsaggal foglalkozd kutatasoknak szamos alterilete van (kezdve a teljes mértékben tech-
nikai-informatikai szemléletii kutatasoktol a szervezet kultira vallalati informacio-biztonsagi érett-
segre gyakorolt hatasaig), ezért a most csak a jelenlegi kutatdsom szempontjabdl relevans publi-
kaciokat vizsgalom. Az informaciobiztonsag vezetés-szervezése oldalaval foglalkozd publikaciok
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esetében ki kell emelnem azt a sajnalatos tényt, hogy alig lehet olyan kutatast talaini, amelyben
kdzel azonos sullyal esne latba az IKT-infrastruktira és az informacidbiztonsag szempontjai.
(Elméleti modelleket bemutaté publikacioban mar felmeriinek mér talalkozhatunk ezzel a szemlé-
lettel). Talaltam ré ugyan nagyon erétlen kisérleteket, de a kdvetkez6 rosszul feltett kérdés segit-
ségeével érzékelhetévé valik, hogy milyen nehéz jol elemezhetd kérdést ebben a targykdrben
feltenni [85]. Ebben a kutatasban egy kérdésen belil kérdeznek ra az informécios eréforras-
kezel6 rendszer meglétére, rendszergazda alkalmazasara, a szamitdgépterem kialaktitasra és a
biztonsagi tartalékterv megalkotasara. Teszi ezt sajnos gy, hogy ezeknek a tényezéknek nem
kell feltétlen a kéz a kézben jarnia egymassal.

Amikor az informéciobiztonsagi szempontokat vizsgalé publikaciokat vizsgaljuk, akkor a kvalitativ
kutatasokat bemutat6 publikacidkat két csoportra lehet bontani: ezek kozil az egyik csoport, ami-
kor maganak az informacié-biztonsagi szempontoknak az érvényesulését, illetve a valaszaddk
informacidbiztonsagi érettségét vizsgaljak, a masik csoport, amikor a fokusz az informéaciobizton-

sagi incidenseknek a intézkedéseknek vallalatra gyakorolt hatasat vizsgaljuk.

Az elsd esetben, amikor relevans nemzetkozi publikaciokat térképeztem fel, megint csak ugyan-
abba problémaba Utkoztem, hogy nehéz volt olyan kozelmultban lebonyolitott adatfelvételre ala-
puld kutatast talalni, amelyek Magyarorszaggal jellegzetesseégében, gazdasagi fejlettségeben
0sszemérni érdemes orszagban mikodd gazdalkodd szervezetek korében mérte volna fel az
informacid-biztonsagi incidenseket és / vagy intézkedéseket. Rdadasul a Google Scholar talala-
tok alapjan sajnos a publikaciok aranytalanul nagy aranyanak fékuszaban az informacio-

biztonsagi politika all.

Tobb szempontbdl is pozitiv példaként tudom bemutatni Kaur-Mustafa szerzéparos [86] publika-
ciojat. Kutatasi modelllikben a szervezeti kultura jellegzetességei és az informécio-biztonsagi
szempontok érvényesulésének ok-okozati viszonyat elemzi. A publikacioban bemutatott kutatas
85 malajziai vallalat képviselbje altal adott valaszra épul. Kiemelend6 a publikaciojukban ismerte-
tett kutatasuk azon egyedi jellege, hogy a szerzéparos publikélta az eredetileg feletett kérdése-
ket, valamint, hogy kérdésukben nemcsak az alkalmazas-réteggel kapcsolatos informacio-
biztonsagi intézkedésekre kérdeznek ra, hanem kutatasuk kiterjed a rendszer-kozeli szoftverekre
(példaul: az adatbazis-szerverek karbantartasa) is. Az altaluk feltett kérdéseket nem lehetett a
sajat kutatdsomba integralni, mert a kérdéseik tulnyomé része elsd szdm els6 személyben lett
feltéve, azaz a valaszad6 magatartasara kérdez ra. Masik probléma a lekérdezés maédjaval, hogy
egyes kérdések egyértelmi kijelentd moédban lettek megfogalmazva, mig mas kérdések a

,should”, azaz a kellene, jobb lenne” értelmii segédigét tartalmazzak. Ezzel ellentétben az én
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kérdéseim az IKT-infrastruktira és informéaciobiztonsagi viszonyokra vonatkoztatott altalanos
jellegli (un. ,big picture”) felmérést szolgalja, amely kérdésekre elvileg barmelyik, a véllalat m-

kodésével tisztaban 1évd személy hasonl6 valaszt adna.

Szintén kiemelendd publikacio Groner-Brune szerzéparos [87] kutatasa, ahol részletesen fel-
mérik és publikaljak a kutatdsba bevont 33 német Németorszag kis- és kozépvallalkozas kereté-
ben méri fel a fenyegetettségeket, és informaciobiztonsagi igényeket és az ehhez kapcsolodo
intézkedéseket. Publikéaciojuk egyik gyenge pontja, hogy a kutatasi modelljiket halozati tlizfalak

hasznalatara mint magyarazé valtozéra alkalmaztak.

A kutatdsdomban azt feltételeztem, hogy a jelenleg innovativnak szamitd technolégidk (felhé-
alapi megoldasok, Ipar 4.0) IKT-infrastruktiraba valé integrélasa fligg az informécié-biztonsagi
incidensek alacsony gyakorisagaval, illetve az informacié-biztonsagi szempontok stratégiai szint(
kezelésével. Ezt a feltételezést megerbsiti Parra—Guerrero szerzéparos [88] kutatasa és Sandu-

Gide szerzOparos [89] kutatasa is.

1.2.2 Hazai kutatasok
Amikor a magyarorszagi kutatasokat vizsgaljuk, akkor kettd 6 irdnybdl érdemes a kérdést meg-

kézeliteni: egik az allami intézmények kutatasa és masik a tudomanyos igény( kutatasok kore.

Allami intézmények kutatasa: a KSH rendszeresen felméri a gazdalkodd szervezetek IKT-
ellatottsagat. Forras-feltaras soran latokorbe kertlt a 2018-ban hasznalt 1840 jelli adatlap minta-
példanya [90], amely kérdbivre beérkezett adatok szintén publikalasra egy kiadvanyban publika-
lasra kertltek [91]. A kérdGiv rendkivil széleskorl adatfelvételt tesz lehet6vé, felmémi kivanjak a
gazdalkodd szerveztek klasszikus IKT-infrastruktirakajat kiegészitve a felh6-alapu megoldasok
hasznalataval. Rakérdeznek tovabba innovativ megoldasok (big data, Ipar 4.0, 3D-nyomtatéas)
rendszeresitéseére, illetve az e-kereskedelemben, illetve e-Ugyintézésben valo részvétel mertéké-
re. A kérdéivnek felréhatd hibaja, hogy informacio-biztonsagi kérdésekkel nem foglalkozik. Az
adatfelvetel alapjan elkésziilt kiadvany terjedelme ellenére (42 oldal) elsé sorban teruleti, masod-
sorban iddsor jellegl elemzést tartalmaz, amit kiegészit némi nemzetkozi kitekintés. Alapvetéen
nagyon hianyzik annak elemzése, hogy a IKT-megoldasok Uzemeltetése, illetve az IKT-
szolgaltatasok igénybevétele miképpen lenditi elére a valaszadok vagy a régié esetleg az orszag

versenyképességét.

A tudomanyos jellegl kutatasok attekintése soran el6re kell bocséjtani, hogy sajnos nagyon sok
az olyan elméleti cikk, amelyre kés6bb nem épul kvantitativ vagy kvalitativ kutatas. Ketté kell
valasztani az id6ben hosszabb, id6rdl idore megismétlédd kutatasokat, illetve az egy-egy eseti
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jellegli kutatasokat. Két hosszabb kutatast kell megemliteni: az egyik a Budapesti Corvinus Egye-
temen (BCE) Chikan Attila vezette vallalati versenyképességi kutatas [92-93], masik a Pécsi Tu-
domanyegyetemen (PTE) hasonlo kérdésben Szerb LaszI6 altal folytatott kutatas [94]. A BCE-n
folytatott kutatasokban 2012-ig jelentds figyelmet szenteltek az IKT-infrastrukturara. Kiemelend
a kutatasukban, hogy a valaszadok IKT-infrastrukturajara vonatkozéan — mar amennyi rekonstru-
alhato, mert a kérdéivet nem publikéljgk — még 2021-ben is aktualisnak tekintheté kérdéseket
vizsgalnak, szinte egyeduliként elemzik az IKT-infrastruktira hardver- és szoftver-rétege kozotti
kapcsolatot, és kutatasukban megjelennek informacid-biztonsagi szempontok is. Ezzel szemben
a PTE-n folytatott kutatasban az informatika igen egyoldaluan, kizarélag az online jelentlét keret-
ében jelenik meg, érdemben nem vizsgéljak az IKT-infrastruktura gazdalkodd szervezetre gyako-
rolt hatasat. Sajnos ez az egyoldalu online jelenlét szemlélet jelenik meg Szerb Laszl6 és szerz6-
tarsai cikkében[95], amelyben meghivatkozva sajnos konnyen megkérddjelezhetd allitasokkal
talalkozunk: ,Az Ipar 4.0 a digitalis vallalkozasok létrejottének lehetGségét kinélja.” — ezzel szem-
ben a digitélis vallalkozasok a digitalis termékekkel kapcsolatban jott |étre, az altalam korébban
hivatkozott, az e-businessel foglalkoz6 konyv[98] elsé, 2008-as kiadasa is foglalkozik a digitalis
vallalkozasokkal, igy gyakorlatilag elmondhatjuk, hogy a digitélis vallalkozasok elsé fenntarthatd-
an mikadni képes korszakat egy bd évtized valasztja az Ipar 4.0 korszakatol. az idézett cikk [995]
bar kérdbives szakért6i lekérdezésre alapulva épit fel egy szempont-rendszert, minden estre
nagyon furcsa, hogy a felhé alapi megoldasok a publikacidban megemlitésre kertilnek, az infor-
macio-biztonsagi kérdése-ket adatbiztonsagra degradéljak le (mintha az IKT-infrastruktura ren-
delkezésre allasa adatbiztonsagi kérdés lenne), és szinte teljes egészében hianyzik annak vizs-

gélata, hogy a Ipar 4.0 bevezetése el6tt milyen IKT-infrastruktara volt jellemze.

Pozitiv példaként lehet emliteni Guban-Sandor [98] szerzOparos cikkét, amely szintén szakértdi
interjukra alapozva, a gazdalkodo szervezetek IKT-infrastrukturajat kivanja egy egységes mo-
dellben felmérni — ehhez hasonl6 kisérlettel sem a hazai, de sem a nemzetkdzi szakirodalom-ban
nem talaltam példat. Modelljikben egyarant megtalalhatoak a ,klasszikus” IKT-infrastruktira ele-
mei, mint az innovativnak szamité6 megoldasok megoldasok, mint példaul felhd, vagy a mester-
séges intelligencian alapuld megoldasok jelentlétének vizsgalata. A modell nagyon nagy hianyos-

saga, hogy az informéacidbiztonsagi szempontok teljes egészében kimaradtak.

Didfasi-Kovacs [99] publikacidjat azért tartom kiemelkedd jelentéségiinek, mert a jelen kutata-
sommal ellentétben kvalitativ jellegii mélyinterjukon alapul. Tobb szempontbol is emlitésre érde-
mes ez a publikacid: bemutatja, hogy az Ipar 4.0 fogalom alatt milyen széles technoldgiai spekt-
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rum érhetd, tovabba és rendkivll alaposan méri fel négy sikeres Ipar 4.0 kdrébe tartozd rendsze-

rek bevezetését célzo projekt hatasat a szervezetre, illetve a szervezet kdrnyezetére.

A hazai- és nemzetkozi kutatasok attekintését kovetben megvizsgalom, hogy a gazdalkodd szer-
vezeteket elemzé legalapvetébb modell, az Porter-féle értéklanc modell [10] hogyan értelmezhet6
a megvaltozott technoldgiai és gazdasagi kornyezetben.

1.2.3 Az értéklanc modell és annak ekvivalens valtozatai

A kilonféle informatikai megoldasok folyamatosan fejl6d6 szolgéltatasai, illetve egyre intenzivebb
elterjedése indukalta annak a kérdésnek tudomanyos tisztazasat, hogy a profit célu szervezetek
életében pontosan milyen szerepet toltenek be ezen megoldasok. Erre a kérdésre az elsd adek-
vat vélaszt Michel Porter [10] adta, amikor is az értéklanc-modelljében a tamogato tevékenysé-
gek kdzé sorolta IT-t magaban foglalé technoldgiai fejlesztést, illetve vallalati infrastrukturat, , és
ezen a véleményén a bd masfél évtizeddel késébb [97] sem valtozatott. Ez a modell tekinthetd
elsd, a vallalatok mikodését leképezés altalanos modelinek, és ebbdl kifolyolag ez elsé olyan
modell, amely elhelyezni és elemezni probalja az IKT-infrastruktura szervezeten belll betoltott

szerepét.

Wallalad infrastrukiiea

Emben erGdomis menedzsment

Technolbpia feflesrids

Besrarzés

Kimeand Marketng Ilmi.-?-;i;;'-s
&g | udEni
érlikesits Frogakatise

2. &bra: Porter-féle értéklanc-modell honositott valtozata (forras:[98])
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o isatika Enmee iqisztika

Az IKT-infrastruktara kizarélag tamogato tevékenységek kozé kényszeritését kérddjelezi meg az
a tény, hogy az Egyesiilt Alamok vallalatai a 80-es évek masodik felében (tehat még az internet
altalanos elterjedése el6tt) megduplézodott: 80 milliard dollarrdl fél évtized alatt megduplézdodott
az egy gazdasagi éven belul realizalt IKT-beruhazasok dsszértéke [99]. Az elkovetkezenddkben
csak azokat a modell-véltozatokat mutatom be, amely esetében az eredeti modell viszonylataban
kimutathato legalabb részleges ekvivalencia.

Az elemzésbe vont modellek bemutatasa soran el6szér a megjelenés idérendjében nemzetkozi
szakirodalom eredményeit, majd végil egy hazai kutatasban publikalt modellt mutatom be. Az
els6 bemutatasra ker(ilé6 modellt az ezredfordul6t kovetden Meier-Stormer [96] szerzéparos alkot-

ta meg (3. abra). Bar az e-kereskedelemmel foglalkozé monogréfidjuk a 2008-as megjelenést
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kdvetéen még két alalommal jelent meg, a modelljlik az id6k folyaméan valtozatlan maradt. Figye-
lemreméltd, hogy a modellben megjelenik az a jelenség, hogy valaminek meg kell alapoznia eze-
ket a tevékenységet. Tekintettel arra a tényre, hogy ez a modell csak digitalis terméket el6allitd
szervezetekre vonatkozik, ez az "alap" a kvazi vagy deklaralt szabvanyositott "iparagi- és agazati

megoldasok"-ra éplil6 megoldasok.

- N\

egvén és tarsadalom (eTarsadalom)

E-business keretrendszer

stratégiai tervezés

vezetés-szervezes ¢s emberi eroforras menedzsment

biztonsag-szervezés

kontrolling

\AAAN

tamogato
folyvamatok

kultira-mendzsment

digitalis digitalis digitalis i
termékek és ) e-beszerzés ) eMarketing ) szerzodés- )terjesztési )T CTONNUS o CRA
szolg.-ok kités médok fizetés

értékteremtési Line

technologia- és innoviaciomenedzsment (mBusiness)

iparagi- és agazati megoldasok

% I
3. abra: Az értéklanc-modell Meier-Stromer szerint valtozata (forras: [96], honositotta a szerzd)

Kiemelendének tartom, hogy 6nallo tevékenységként kezeli a biztonsag-szervezést, mert ez fon-
tos részint a piaci érvényesilés szempontjabdl, mind a szabalyozoi kornyezet tiszteletben tartasa
tekintetében. Visszatekintve lathatjuk, hogy ebben a megkozelitésben igazuk volt, amennyiben
figyelembe vesszik a példaul a Bazel-Ill szabalyozas a miikodési kockazatokra vonatkozo egyre
szigorubb el6irasait, valamint a GDPR (2016/679 EU-rendelet) révén az adatvédelmi jog tagélla-
mi szintrGl k6zosségi szintre vald elélépését [100]. Szerencsésebb lett volna, ha az akkor mar
korant sem ismeretlen, de sokkal atfogobb "compliance" fogalmat alkalmazni. A modell nagy
hibaja, hogy — ahogyan emlitésre kerult korabban — csak olyan gazdalkodo szervezetekre lehet
értelmezni, amelyek teljes egészében digitalis (online) szolgaltatasokat hoz forgalomba. A maguk
alkotta falba a szerz6é-paros beleitkdzik, amikor bemutatja az e-egészséglgy — egyébként leta-
gadhatatlan — elényeit, de lassuk be: az e-egészségiigy a beteg fizikai meggydgyitasa nélkil nem
sokat ér. Amennyiben ratekintiink a modellre, észre kell venniink, hogy mindent eréltetetten "digi-
talizalni" akar: ennek egyik példaja a digitélis szerzédéskotés. Ennek a B2C relacidkban akar
még lehet is Iényeges szerepe, de az ellatasi lanc integracidja kovetkeztében a versenyelény
az esetben allaspontom szerint azonban teljesen mindegy a szerzédéskotés mikéntje, mert egy
relativ alacsony kontraktus-szam esetén a digitalizaciotél jelentés hatékonysag-ndvelés elvarni

nem lehet. Hasonldan eréltetettnek érzem az "eCRM" és eMarketing fogalmanak kizérélagos
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hasznalatat, hiszen egyaltalan nem biztos, hogy mindig szlikség és lehetéség van a vevéi igé-
nyekhez jobban illeszked6 eCRM kialakitdsara és lzemeltetésére. Ugyanez mondhat6 el az
eMarketing egyoldalu hasznélatardl, hiszen tisztan digitalis szolgaltatast szamtalan alkalommal
reklamoznak tradicionalis médiumokban [102].

Az elektronikus kereskedelem német szakirodalom egyik alapmivében [103] a szerzd szintén
érzékeli a hagyomany vs. digitalis termékeket és/vagy szolgaltatd értékesitd vallalatokban azono-

sithato értéklancok kozotti kilonbséget (4. abra):

értéklane a realgazdasigban

vallalati infrastruktira

emberi erofortras menedzsment

techmolo giai fejlesztés Fizikailag

létrejove
termék

beszerzés

bemend termelés kimené |marketing és
logisztika logisztika | értékesités

-------------------------------------- tamogatisi lehetéség =

informicié dsszegyijtése

informicié rendszerezése

informacié Kivilasztasa

digitalis
informicios
termék

informacié Kombinalisa

informscio elosztiasa

informacié kicserélése

informacié értékelése

inform:icié rendelkkezésre bocsatiasa

ErTekTne a Wigitili> gazdavigban
4. abra: Az értéllanc-modell Kollman-szerinti valtozata. (forras: [103]; honositotta a szerzd)
A modell egyik elénye, hogy nem egyoldalian a digitalis termékeket forgalomba hozé vallalatokra
fokuszal. Masrészrél torekedett arra, hogy kapcsolatot teremtsen a hagyoméanyos értéklanc és a
digitalis értéklanc kozott. Ez a modell implicit feltételezi (ellentétében a Meier-Stommer modellel),
hogy vannak olyan forgalomba hozott termek, amely "binérisan" nem sorolhat6 be a hagyoma-
nyos vagy digitalis termékként, azaz vannak atmenetek. Sajnos azonban van legalabb kett6
olyan szempont, amely alapjan kritikat kell megfogalmazni: a hagyoméanyos értéklanc alapjan
mikodoé vallalatok sem tudnak mikddni informacidk nélkiil: egyik legalapvetébb rendszer, amely
az informaciokat 6sszegylijti és rendezi, az maga a szamviteli rendszer. De ha tultekintiink ezen
a termelésben keletkezd, naturalis jellegl informaciok 6sszegylijtése és feldolgozasa a lassan
félévszadzados multra visszatekinté vallalat-informacids rendszerek f6 feladata. (Példaul a vevok-
t6l szarmaz6 adatokra épil6 ajanlasi rendszerek kifejlddése is megelézte a digitalis értéklanc
kialakulasat, igy értelemszeriien attdl teljesen fuggetlen volt [104].) Masik gyengesége a modell-
nek, hogy még egyértelmiien digitalisként besorolhatd termék elééallitasa és/vagy szolgaltatas

nyujtasa soran is szikség van valamilyen fizikai infrastruktirara (példaul: szerverek, halozati
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eszkozok stb.). Ezt a tényt allaspontom szerint hiba ilyen mértékben negligalni. Végiil, de nem
utolsé sorban még a teljesen digitalis termékek / szolgaltatasok esetében sem lenne szabad any-
nyira egyoldaltan az "informéacios" jelleget hangsulyozni, hogy mas megkdzelités meg sem jele-
nik modellben. Ha az online szérakozasi lehetéségekre gondolunk (példaul: online jatékok, inter-
netes misorszoras), akkor kijelenthetjik, hogy ezekben az esetekben nem az informacié szolgal-
tatasat tekinthetjiik a termékhagyma-modell szerinti alapterméknek [105]. Osszességében el-
mondhatd, hogy a modellben nem jelenik meg az az el nem hanyagolhaté fliggéség, hogy a
klasszikus termelésben szikség van informécidkra - igaz ennek az intenzitds nem mérhetd dssze
a digitalis értéklanc esetében tapasztaltakkal.

A Kollman [103] esetében megemlitett két jelentds korulménnyel szembesil is Miao [106] a
modell-alkotasa soran (5. abra), miszerint van kilénbség a hagyomanyos és digitélis értéklanc
kdzott, valamint, hogy az egyértelmiien digitalis termékeket és/vagy szolgaltatasokat forgalomba
hoz¢ vallalatoknak is szuksége van valamilyen mértékli materializalodott hattérre is.

A

tamogato tevékenységek

digitalis
alkalmazas

elsodleges t‘evékenységek
5. abra: Az értékteremtési lanc Miao-féle valtozata (forras: [106]; honositotta: szerzd)
Megkdzelitése hangsulyos szerephez jut az infrastrukturalis hattér, és egyet kell érteni azzal,
hogy valtozatlanul hagyta az emberi eréforras menedzsment tevékenységet (nem olvasztotta be
mas tevékenységbe). Az er6ssége azonban egyben a gyengesége is: teljes egészében hianyoz-
nak a vezetési-szervezési feladatok megjelenése (beleértve az informacidbiztonsagi és comp-
liance dimenzidkat, amelyeket a korabban emlitett okok miatt nem lenne szabad figyelmen kivil
hagyni), amely egy tevékenységben jelenik meg szinte zarojelbe téve. (Raadasul abbdl a ténybél,
hogy a szolgaltatast értékesitéhozd fél magaban a szolgaltatas nyUjtasaban figyelembe vesz a
biztonsagi szempontokat, még nem kovetkezik, hogy a gazdalkodd szervezet miikodésének tel-
jes egészében érvényesiilinek az informacié-biztonsagi és compliance szempontok.) Ezt a kriti-

kamat még annak fényében is igaznak tartom, ha nem tévesztem szem el6l, hogy a lean vallalat-
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vezetési filozdfia a "lapos" szervezeti strukturat tdmogatja, s napjainkban az oly népszer( start-
up vallalkozasok is ezt az utat kovetik [107]. Az ICT-beszerzés 6nallo tevékenységgé lépett eld,
amit azért (is) megkérddjelezhetének lehet tartani, mert ez a modell igy, ebben a formaban azt
feltételezi, hogy a beszerzéseket elsédlegesen B2B, masodlagosan C2B (ez a gondolat meg is
jelenik a cikkben), értékesitését viszont B2C tranzakciok utjan bonyolitja le. Ez utébbit igy nem
jelenti ki a szerzd, viszont a modelljében a beszerzési tevékenység jelenik meg hangsulyosan és
ez a megkozelités "érzéketlen" marad abban az esetben, ha a vizsgalt véllalat egy integralt ella-
tasi lanc része.

A Budapesti Corvinus Egyetem egyik mihelytanulmanyaban [108] ker(ilt publikélasra az érték-
lanc-modell azon médositasa, amely egy kivétellel idében ugyan megel6zi a korabban bemutatott
tanulmanyokat, viszont sokkal jobban kezel tobb olyan kritikus pontot, amelyre az el6z6 modellek

soran ramutattam (6. abra):

Villalati infrastruktira: adatbiztonsdg jogi kérdései,
Real-time pénziigyi és beruhdzds tervezés, kontrolling
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Technologiai fejlesztés: hardver és szoftver fejlesztés,
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RFID RFID

6. abra: Az értéklanc-modell Nagy-féle valtozata (forras: [108])

A modell nagy elénye, hogy a tevékenységek tekintetében érintetlenll hagyta az eredeti modellt,
és az egyes tevékenységeken belll érzékeltetni probalja, hogy az Ipar 4.0 megoldasi milyen at-
alakulasi folyamatot indukalnak az egyes tevékenységeken belll. Kilon kiemelendd, hogy ramu-
tat arra, hogy a technoldgiai fejlédés hogyan alakitja at az emberi eréforras menedzsmentjét (eb-
bél a szempontbdl ez a modell egyediségének tekinthetd). Ez a modell — bar kompromisszumok-
kal — értelmezheté teljesen digitalis termékeket és/ vagy szolgaltatasokat el6allité vallalatok ese-
tében is, amennyiben elfogadjuk, hogy a "termelés” tevekénységnek egyaltalan nincs (vagy csak
minimalis mértékben) materializalt eredménye.

Ez a modell tovabb-gondolasra érdemes. Alapvetéen nem szabad szem elél téveszteni, hogy egy
gazdasagon belll egyszerre vannak jelen az Ipar 3.0 és Ipar 4.0 kdrébe tartoz6 technoldgiakat

rendszeresité gazdalkod6 szervezetek, és szinte nagyon kevés olyan szervezet van, ahol egyér-
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telmiien csak és kizarélag az egyik generacio korébe tartoz6 megoldasok kerlltek alkalmazésra.
Ebbdl adddéan Nagy [108] eredményeit felhasznélva az éltala kialakitott modellt fogom béviteni
(és kisebb mértékben atalakitani) az Ipar 4.0 felkészulési modellekbdl szarmazd tényezékkel.

1.3 Az irodalomfeldolgozas dsszegzése

Attekintve a publikacidkat mind a hazai mind a nemzetkézi kutatasokat lathattuk, hogy hogy az
IKT-infrastruktura fejlodése nem all 6sszhangban az informécio-biztonsagi kritériumok fejlettse-
gével, értve ezt az éllitast az utdbbinak a karara. Pontosabban fogalmazva: bekdvetkezik egy
forradalmi valtozas az IKT-infrastruktura valamit az altala nyujtott szolgaltatasok tertletén, viszont
az ehhez kapcsolodd informécio-biztonsagi kritériumok azonositasa, valamint azok gyakorlati
életbe vald atliltetése gyakran késedelmet vagy hidnyossagot szenved. ezért is mutattam be,
hogy a pénzigyi intézmények életében — az értékteremtd folyamatok digitalizaciojat kovetden) a
mkodési kockazatok miképpen (és milyen lassan) nyertek egyre nagyobb jelentéséget. Megla-
tasom szerint attol fogva, hogy a korabban nem technoldgia-intenziv agazattokban is egyre job-
ban elterjednek az Ipar 4.0 fogalomkérébe tartozd megoldasok, szemlélet-médban, és ezaltal a
gazdalkodd szervezetek miikddésének biztositasanak gyakorlati megvaldsitasdban érdemes

lenne szintén a miikddési kockazat-alapu szemléletmodot implementalni.

A gyakorlati kutatasokat 0sszehasonlitva megallapithatjuk, hogy a kvalitativ kutatasok jo segitsé-
get jelentenek annak megértésében, hogy az IKT-infrastruktura uzemeltetése és annak genera-
cio-valtasa milyen hatasokat indukal a gazdalkodd szervezetek életében. Sajnos nem talaltam
olyan publikaciot, amely arra mutatott volna ra, hogy milyen el6feltételeknek kell teljesulnie ah-
hoz, hogy egy ilyen technoldgiai generéaci6-valtas sikeresen menjen végbe a gazdalkodd szerve-

zetek életében.

Osszehasonlitva a kiildnféle publikaciokat, lathatjuk, hogy mindugy a cél (IKT-infrastruktdra all a
kutatas kozéppontban, vagy az IKT-infrastruktura allapota magyarézza a vallalati versenyképes-
séget), mind a kutatdshoz alkalmazott kutatads-modszertanam maédjaban jelentds eltérések van-
nak az egyes publikaciok, igy az eredmény nehezen 6sszehasonlithatdak.

Bar a kllonbdzd kvantitativ kutatdsokat mintaelemszam vonatkozasaban a kovetkezé fejezetben
hasonlitom dssze, azaz az eddig bemutatott publikaciokban egyértelmien latszik, hogy a kuta-

toknak komoly kihivast jelentett a primer adatfelvétel.
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2 ASAJAT KUTATAS BEMUTATASA

Ebben a fejezetben a kérdbiv megtervezésétdl a mélyebb statisztikai elemzésekig tartd folyama-
tot mutatom be. Részletesen targyalom hogy milyen szempontok vezéreltek a kérdések kialakita-
saban, magat a kérddiv tervezésének folyamatat, a kérdéivet kitoltdk fébb demogréfiai jellemzé-

jét, a kérddiv technikai feldolgozasat és az annak soran ismertté valt problémakat.

21 Kérdéiv kialakulasanak menete

Ahogy az 1.2 fejezetben bemutattam, sajnos nem volt olyan kutatas, amelynek a kérdésfeltevesi
madjat mint ,jol bevalt gyakorlatot” szamottevd mértékben atvehettem volna. igy a kérdéseket
teljes egészében én fogalmaztam meg a szakmai tanulmanyaimra és a versenyszektorb a szak-
mai tapasztalatomra tdmaszkodva. A forrasanyagok feldolgozasat kovetden kerllt kialakitasra a
kérddiv elsd valtozata, amelyben a kérdések kialakitasa soran a kovetkezé szempontokat kovet-
te: cél volt, hogy a kérddivet képes legyen egyetlen egy felsévezetd kitdlteni. Azaz a véllalat gaz-
dasagi- és miiszaki életére vonatkozo kérdések olyan mélységliek legyenek, hogy arra egy felsé-
vezetd lehetbleg nagysagrendileg valos vélaszt tudjon adni. A magyarorszagi vallalkozok kdrében
a bizalom hidnya mar tudomanyos szinten is publikalt ténynek tekinthetd [109], ezért a kitdltetés
kulcsfontossagu siker-tényezdje volt, hogy a kérdbiv ne keltse azt a benyomast, hogy egy jol
alcazott social engineering-akcié célpontja kidltésre felkért vezeté [65]. illetve a kérdbivek lekér-
dezése egybe esett a GDRP hatalyba [110] lépésével, és az addig kiismerhetetlen jogalkalma-
zasbol fakaddan indokolt volt a félelem, hogy az informéacio-biztonsagi incidensekre vonatkozd
kérdésekre adott valaszokkel olyan tényallast ismernek be, amelyet az emlitett jogszabaly szank-

cional.

A kérddiv tesztelését a szakirodalmi ajanlasoknak megfeleléen [111] préba-kitoltéseken lesz(irt
tapasztalatok alapjan médositottam a kérdéivet. Gyakorlatilag ez azt jelenttette, hogy kényszeri-
ségbdl tordlni kellett szamos, informéacio-biztonsagi incidensre vonatkozd kérdést. A teszt-
kitdltetés eredménye, hogy egyetlen olyan kérdés maradt, amely félreérthetd maradt. A teljes
kérddiv megtekinthetd a mellékeltben, itt csak azokat a kérdéseket mutatom be atfogdan, ame-

Yy

déiv a Flggelékben talalhatd.):

A kérddiv végleges valtozata végul 11 f6 kérdést tartalmazott, ebb6l 6 kérdést tovabbi alkérdést
tartalmazott, azaz mindosszesen 78 kérdésre kellett valaszolni. A kérddiv offline valtozata a Fig-
gelékeben talalhato, az alabbiakban egy rovid attekintést adok a kérdésekrél:
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A1. Kérem, hogy adja meg az On altal képviselt vallalat nevét!
Ez a kérdés tette lehetdvé, hogy a kitoltott kérddivekhez hozza lehessen kapcsolni a pénzigyi-

szamviteli adatokat. Az elemzés mar egy anonimizalt adatbazison folyt.

A3. Mennyire jellemzéek a kovetkezé allitasok Ondkre?

A 11 alkérdés a vallalat kilsG kornyezetét, a kilsé kornyezettel vald kapcsolattartas informatikai
tamogatottsaganak jellegét, a IKT-infrastukturaval kapcsolatos startégiai dontéshozatal mikéntjét
mérte fel. A kérdésekre egy Otfokozatu skalan kellett valaszt adni. Az értékelés kovette a Ma-
gyarorszagon megszokott eljarast (1 a legrosszabb, 5 a legjobb). Atkddolas utan a korrelaciés
vizsgalatokban, a CFA-eljarasokban és a regresszios modellekben rendre az 1-es valasz 0-s
értéket kapott, a 2-es valasz 0,25-0s értéket, a 3-as valasz 0,5-0s értéket, a négyes valasz 0,75-

0s értéket, mig az 5-0s vélasz 1-es értéket kapott.

B1. Hasznaljak a kdvetkezd informatikai megoldasokat az Onok vallalataban?

A kérdés az IKT-infrastukturaben hasznalt alkalmazas-portfoliora vontakozott Az altalam alkal-
mazott kérdésfeltevés mddja még a kozelmultban publikalt kutatasokhoz képest is elGrelépést
jelent (a teljesség igénye nélkul: [113]), mert a hivatkozott publikaciokban (is) csak annyit vizsgal-
nak, hogy a valaszadok korében valamilyen vallalatiranyitasi rendszer bevezetésre kerllt-e /
bevezetés alatt all-e, vagy sem. Azt azonban nem vizsgaltak, hogy véllalatiranyitasi rendszer
bevezetése esetén a valaszadok mely modulokat hasznaljak, pedig egyes kutatasok ramutattak,
hogy meglehetGsen ritka az olyan gazdalkodd szervezet, amely teljeskoriien vezetne be egy
vallalatiranyitasi rendszert[114]. Az elemzélst érzékeny volt arra korliményre, ha azért nem ke-
rilnek bizonyos tipusu szoftverek vagy modulok alkalmazésra, mert a valaszadé mikddése
szempontjabdl nem relevans, vagy az adott tevékenységet kiszervezték [112], vagy nem tartjak
fontosnak, hogy az adott vallalati tevékenységet informatikai megoldasokkal tamogassak. Két

kodolasi eljarast alkalmaztam:

o A’ kodolasi eljaras: 0-es értéket kapott az az eset, amikor a valaszado szoftveresen nem

tamogatta az adott Gzleti/lgyviteli tevékenységet és 1-es értéket kapott az az eset, ami-
kor a valaszado szoftveresen tdmogatta az adott izleti/ligyviteli tevékenységet.

e B’kodolasi eljaras: 1-es értéket kapott, ha az adott valaszado alkalmazta az adott tipusu

szoftvert. 0-as értéket kapott abban az esetben, ha az adott szoftverelem nem volt rele-
vans a valaszado szdmara, mert ez esetben nem érte a valaszadot hatrany, ha nem

hasznalta az adott tipusu szoftvert. Szintén 0 értéket kapott, ha az adott szoftverrel ta-
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mogathatd tevékenység kiszervezésre kertilt, mert ezzel feltételezhetjik, hogy a gazdal-
kodd szervezet nem informatikai okokra visszavezethet6 hatékonysag-ndvekedést ért el.
o -1-es értéket kapott, ha a valaszad6 a ,nem hasznalunk” valaszt adta, egyrészrél mert
feltételezzik, hogy igy az adott Uzletviteli tevékenységet informatikai tdmogatassal haté-
konyabban is el lehetne latni, és az informaciés tamogatas hianyaban nem képzddik
olyan adatvagyon, amelyet mas terlleten fel lehetne hasznélni, igy lemondanak bizo-

nyosszinergia-hatasrol.

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitasokkal!

Ez a kérdés alapvetéen az informacid-biztonsagi intézkedésekre és incidensekre kérdez ra. A
kérdésre alapvetéen négy valaszt lehetett adni: ,Nem jellemzd” (atkodolas utan az a valasz 0-s
értéket kapott), ,Részben jellemzd” (It az informéciobiztonsagi intézkedések esetében 0,5-0s
érteket kapott, az informacio-biztonsagi incidensek esetében 1-es értéket kapott). Az elébb be-
mutatott megoldasra azeért volt szukség, mert mint késébb latni fogjuk, az informacio-biztonsagi
incidensekre elég torzitott valaszt kaptam, igy nem volt értelme a ,Részben Jellemzé” és ,Jellem-
z0” valaszok kozott kulonbséget tenni. A ,Jellemzd” valaszok egységesen 1-es értéket kaptak. A
,Nem tudom / nincs valasz” valaszokat a proba-futtatasok tapasztalata alapjan ki kellet zarni az
elemzésekbdl. Ebbdl kovetkezik, hogy nem mindenhol lehetett a teljes, 498 valaszt bevonni az
elemzésbe, néha kényszeriien ennek egy részhalmazat lehetett elemezni.

Az informécio-biztonsagi intézkedéseknél és incidenseknél nem volt lehetdség vizsgalni az idébe-
li sorrendiséget. azaz nem lehet kilonbséget tenni akdzott, hogy egy informacidbiztonsagi inci-
dens annak ellenére kivetkezett be, hogy létezett az elkeriilésére hozott intézkedés, vagy azért

hoztak meg egy adott intézkedést, mert tanultak a korabbi hibaikbdl.

C2. Kérem, hogy valaszoljon egy 1-5-ig terjed6 skalan, milyen mértékben tartja jellemzd-
nek a kévetkezd allitasokat!

Ebben a kérdésben az IKT-infrastruktira kialakitasaval kapcsolatos, valamint a miilkodéssel kap-
csolatos elégedettségre vonatkozd kérdéeseket tettem fel. (10 alkérdés keriilt feltételre). A kérdé-
sekre egy oOtfokozatu skalan kellett valaszt adni. Az értékelés kovette egy alkérdés kivételével a
Magyarorszagon megszokott eljarast (1 a legrosszabb, 5 a legjobb). Atkodolas utan a korrelacios
vizsgalatokban, a CFA-eljarasokban és a regresszios modellekben rendre az 1-es vélasz 0-s
értéket kapott, a 2-es valasz 0,25-0s értéket, a 3-as valasz 0,5-0s értéket, a négyes vélasz 0,75-
0s értéket, mig az 5-0s valasz 1-es értéket kapott. Az egyik kérdést nem megfelelé mddon tettem
fel, mert mas valaszokkal szemben itt a negalt allitas jart j6 és a pozitiv allitas jart negativ jelen-

tés-tartalommal (c22b_ittelji). ezt a tény figyelembe vettem az adatfeldolgozas soran.
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Kilon figyelmet szantam annak, hogy a leheté legkevesebb olyan kérdést kelljen feltenni, amely-
ben a valaszadonak értékelnie kellett a sajat maga altal izemeltetett informatikai rendszert. En-
nek az oka, hogy az informatikai beruhazasra jellemz8, hogy gyakran viszonylag révid idé alatt
realizalédnak, nagy jellemzden raforditas-igényliek [43-44], és pontosan ebbdl ténybdl kifolydlag
nagyobb kockazatat lattam kognitiiv disszonancia allapotanak, ami pedig tovabb névelte volna
annak veszélyét, hogy torzitott valaszokat kapok [115-116]. (A félelmem nem volt alaptalan, Id.
3.1.4.2 fejezet.)

D1. Az Ipar 4.0-hoz kapcsolodd kovetkezé informatikai szolgaltatasok milyen mértékben
vannak jelen az Onok vallalatanak életében?

Ot alkérdés az un. okos termel6eszkozok, illetve okosépiiletekkel kapcsolatos megoldasok jelen-
létére kérdez ra, mig a masik két kérdés az informacidbiztonsagi szempontok stratégiai jelents-
ségll kezelésére vonatkozott. A Is valaszok (,Nem foglalkozunk ezzel a kérdéssel’, ,Tervezés
alatt van”, ,Bevezetés alatt van”, ,Részlegesen hasznéljuk” és ,Teljeskorlien hasznaljuk’) egy
ordinlis skalan abrazolhatoak, ezért az egyes valaszok felvehették rendre a 0, 0,25, 0,5, 0,75 és

1-es értékeket.

D2. Hasznaljak-e a kovetkez6 felh-alapu megoldasok valamelyikét?

11 alkérdeést tettem fel, mindegyik kilonféle felhé-alapi megoldas hasznalatara vonatkozott. A
kérdések megfogalmazésaként cél volt, hogy szamos més publikacioval ellentétben szofisztikal-
tan lehessen vizsgalni a SaaS, PaaS és laaS korébe tartozo szolgaltatasokat. Haromféle vélaszt
lehetett adni: ,Igen” (1-es értéket kapott), ,Nem” (0-s értéket kapott), és ,Nem tudom” (nem kerdilt

értékelésre.)

2.2 Lekérdezés folyamata és eredménye

A lekérdezés folyamatat és eredményét azért kell részletesen bemutatni, mert a dolgozatom imp-
licit célja — tul a bevezetd fejezetben foglaltakon —, hogy a valaszadok (azaz a gazdalkodo szer-
vezetek) IKT-Infrastrukturajanak allapota és mikodése, az informacio-biztonsagi kritériumok tel-
jesulése, illetve nem teljesulése, valamint az informatikai alapu innovéaci6 kozott induktiv altalano-
sitassal ok-okozati kapcsolatot mutasson ki. Ezért a kutatassal kapcsolatban tisztazni kell a min-
tavétellel és reprezentativitassal kapcsolatos kérdéseket: Ebben a fejezetben tobb, kutatas-
maodszertani alapmire és publikaciora tamaszkodom [117-120].

A kutatas alapsokasaga: Magyarorszagon miikodé gazdalkodd szervezetek, amelyekbdl kivet-

tem azokat a vallalatokat, amelyek esetében kotelezd az informatikai rendszerek hasznélata,

valamint Bazel-Il vagy Szolvencia-Il hatélya alatt &llnak, igy mert félé volt, hogy torzulnak a véla-
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szok. Az alapsokasag kivalasztasakor szempont volt, hogy klasszikus termelé és/vagy szolgaltaté
tevékenységet is folytassanak, és az utolso két naptari évben legyen érvényes benyuijtott besza-
moldja, mert igy képezhetdek statikus és dinamikus mutaté-szamok is. A két év folyamatos m-
kodés alapjan feltételezhetd tovabba, hogy kialakult valamilyen allandésult tzleti folyamatokbol
allé Gzletviteli struktara. A Visszatevés nélkili, igy a fliggetlen azonos eloszlasu mintavétel fel-
tételei nem teljestinek. (Technikai hiba soran 7 megkérdezett kettd alkalommal toltotte ki a kérdé-
ivet, mindegyik esetben a masodik kitoltést tekintettem mérvadénak) A mintavétel modja egy

kevert mintavételi mod volt a kovetkez6k miatt:

Nagyjabol 22.000 vallalatot kerestem meg kozvetleniil. (A cimlista kialakitasakor figyelembe
vettem a hatélyos jogszabalyi kdrnyezet el6rirdsait.). Sajnos az mar a kutatas legelején nyilvan-
val6 volt, hogy nagyon nehéz lesz elegendd szamu teliesen kitdltott kérddivet 6sszegydijteni. Ez
tobb okra vezethetd vissza: legjelentdsebb tényez6, hogy egyedilalld kutatd voltam, szakmai-
tudomanyos ismertség teljes hianya, ezt a helyzetet sulyosbitotta, hogy a lekérdezés idészakéara
esett GDPR hatélyba |épése, és ez jelentds bizonytalansaggal jart, valamint kérdéiv egyes nem
szokvanyos kérdései. A kutatast tamogatta egy honlap is (https://www.horvath-adam.hu - a nyi-

téoldalrdl készllt kép a Fliggelékeben talalhato.)

Az elGbb emlitett bizalmatlansagot nagyon nehéz volt feloldani. Raadasul nehezitett a hitelessé-
gen és a bizalmi kapcsolat kialakitasan, hogy a lekérdezést nem lehetett anonim médon lebonyo-
litani, hiszen igy le kellett volna mondani a szamviteli adatokkal val6 dsszekapcsolhatosagrol.
Ellensulyozandd az el6zéekben ismertetett kortiményeket, tobb teriileti- és agazati alapon
miikodé kamaraval vettem fel kapcsolatot, aki vallaltak, hogy a tagsagi kériikben meghirdetik a
kutatast, és dsztonzik a kamarai tagsagot a kutatasban vald részvételre. Ebben a tekintetben a

kutatasnak volt rétegzett mintavétel(i része is.

A lekérdezésre két alkalommal keriilt sor (2019. nyara, és 2019 8sz-tél). Osszesen 498 értékel-
het valasz érkezett be. Az alabbiakban dsszehasonlitom ezt az eredményt néhany azonos idé-
szakban és hasonlo témaban lebonyolitott kutatassal:
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Publ. | Kutatas célteriilete Kutatas témaja Mintaelemszam
[80] Nyugat-Macedonia KKV-k integralt rendszere 37
[121] | Brandenburg tartomany KKV digitalizaciéja 50
[122] | Szlovakia Mg-i cégek informéaciobiztonsagi viszonyai 83
[123] | Lynchburg, Virginia, USA | IKT-Infrastruktira, informacidbiztonsag 138
[124] | Olaszorszag KKV-k digitalizacioja 239
[113] | Jordania ERP-hasznalata 246
[125] | Spanyolorszag Gyartd vallalatok IKT-adaptacioja 267
Sajat | Magyarorszag IKT-Infrastuktura, IT-biztonsag, Ipar 4.0 498
[126] | Hollandia KKV-k digitalizacidja 516
[82] | Olaszorszag Gyartassal foglalkoz6 cégek IKT-rendszerei | 1475
[85] Gorogorszag E-szolgéaltatdsok implantaciéja 3500

1. tblazat: néhany kutatas dsszehasonlitasa (forras: sajat szerk.)

Természetesen az 1. tablazatban messze nem reprezentativ: a korabban hivatkozott review-
jellegli publikacioban [81] 289 cikket dolgozott fel a szerz6. (Sajnos az egyes feldolgozott kutata-
sok valaszadoi nagysagat 6 nem tlintette fel — pedig az 1. tablazathoz hasonl6 6sszehasonlitas-
hoz nagyon hasznos lett volna!) Visszautalva az eléz6 oldalon irottakra: voltak olyan kutatasok
[82, 126], amely hozzam hasonl6 mozgastérben nalam nagyobb elemszamu adatfelvételre kerl-
hetett sor — viszont ezekben a kutatasokban az informacidbiztonsagi viszonyok nem kerlltek
felmérésre. A [81] publikacié kapcsan érdemes arra felhivni a figyelmet, hogy az egyes orszagok
tekintetében az egyes orszagok viszonylatdban mennyire hektikus a kutatdsok megjelenése: 66
Németorszagra, de csak 8 az Egyesiilt Kiralysagra és mindéssze 1 Franciaorszagra vonatkozik.
Erdemes figyelmet szentelni a két olaszorszagi kutatasra [82] és [124]. A mintaelemszambeli
kllonbség arra is visszavezethetd, hogy a [82] adatfelvételét az Olasz Nemzeti Bank végezte. A
mintaelemszam tekintetében az a tény leszogezhetd, hogy egy kényes témaban sikertlt nemzet-

kozi 6sszehasonlitasban egy atlagot valamivel megahaldé mintaelemszamot elérni.

2.3 Avalaszadok demografiai jellemzése
A kutatasi adatbazis felépitse viszonylag egyszeri volt: a kutatas lezarultat kévetden — a korabbi-
akban emlitetteknek megfeleléen — kisz(irésre keriiltek a duplikalt kitoltések, majd az addészédm
alapjan sor kerlltek a valaszadok szamiviteli adatainak megvasarlasara. A két adatbazis dssze-
kapcsolasa utan az adészam mint mezét toroltem az adatbazisbdl, igy az adatbazis anonimizalt-
ta valt. Ezt kdvette az egyes valaszok korabbiakban bemutatottoknak megfeleld atkddolasa.
A valaszadok altal 2018-ban a magyar szamviteli szabalyok szerint benyuijtott beszamoloik alap-

jan megvizsgaltam a kutatasban résztvevd gazdalkodd szervezetek mérleg-fédsszeg és létszam-
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adatok alapjan vett eloszlasat. (Harom valaszado csak IFRS alapjan készit beszamolot, igy az 6
adataik nem voltak elérhetéek az altalam hasznalt adatbazisokban.) A valaszadok mérlegféész-

szege és létszamadatok alapjan tortént besorolaséat az 1. tablazatban mutatom be:

Mérlegféosszeg
1Mft. | 1MFt- | 10MFt- | 25Mft- | 100 MFt. | Ossz.
alatt 10 Mft 25 MFt. 100 Mft. felett
10 f6 alatt 90 4 0 0 0 94
e 11-50 6 211 4 0 0 0 252
ﬁ 50-250 f6 30 87 5 3 1 126
5 250 6 felett 1 10 10 2 0 23
Osszesen 332 142 15 5 1 495

2. tablazat: A valaszadok eloszldsa mérlegf6osszeg és létszam alapjan (forras: sajat szerk.)

Lathatd, hogy mindkét dimenzié mentén baloldali aszimmetria mutathaté ki, a kutatasi eredmé-
nyeket vélhetéen nagyban befolyasolhatta, hogy az alacsony mérleg-fé6sszeggel bird gazdalko-
dé szervezetek jelentdsen tulreprezentaltak.

A valaszadok iparagi besorolasara nem keriilt sor, mert nem volt elérhetd olyan adatbazis, amely
megbizhatéan egy vagy tdbb iparagba sorolta volna az egyes vallalkozasokat. A szlroproba-
szer(i vizsgalatbdl pedig arra a kovetkeztetésre kellett jutnom, hogy a cégkivonatban szerepl6
tevékenységi korok (TEAOR-szamok) alapjan nem lehet megbizhatdan a véalaszadokat iparagak-

ba besorolni. A valaszadok székhely szerinti eloszlasat a kovetkez6 abran foglalom ossze:

57 51
11% 10%
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W Myugat-Dunantd

7. abra: valaszadok foldrajzi eloszlésa (forras: sajat szerk.)

Ahogyan a 7. abran lathatd, hogy a valaszadok kozul a Kozép-Magyarorszagi Régié van tulsuly-
ban, de ez a tulsuly nem éri el az 0ssze valaszadok 50 %-at. Szerencsés lett volna, hogy mind-
egyik régié 13,5 % - 15,5 % sullyal képviseltette volna magat, igy a régiok egyenletesen képvisel-

tetek volna magukat. Sajnos ez az aszimmetria legfeliebb Budapest vs. nem Budapest-alap
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foldrajzi elemzést tenne lehetévé. A valaszaddk kor szerinti eloszlasa sokkal kedvezébb képet

mutat:
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8. abra: valaszadok életkoranak eloszlasa 2018-ban (forrés: sajat szerk.)

Az abrérdl leolvashatd, hogy a vélaszadok altal képviselt vallalatok elenyész0 része, 3,01 szaza-
léka tekinthet viszonylag ,fiatalnak”, azaz fennmaradd 96,91 % esetében feltételezhetjik, hogy a
valaszadok megfelelnek a kutatas egyik implicit alapkovetelményének, azaz elég hosszu multra
tekinthet az adott valaszadd vissza, hogy feltételezhessek egy viszonylag allandésagot mutatd
ugyviteli- és zleti folyamat struktirat, amely tekintetében mérhetd az informatikai tdamogatottsag
mikéntje és annak elényei, illetve az informaciébiztonsagi incidensesekbdl fakadd hatranyok.

Hasonl6 kedvezd képet mutat, hogy az egyes vélaszddk hany telephellyel rendelkeznek:

35 10 7
% %

194
3%%

Otelephely HM1-4th. B5-9th 10-19th 20 -th

9. abra: valaszadok altal Gzemeltetett telephelyek eloszlasa (forrés: sajat szerk.)

A 9. abrén lathatd, hogy a valaszadok szlik kétharmada a székhelyen tobb telephelyen folytatjak
a tevékenységuket, igy foldrajzilag széttagolva mikodnek, ami magatdl értetédéen megndveke-
dett adminisztracios és tevekenység-koordinacios teherrel néznek szembe.

2.4 Alkalmazott statisztikai eljarasok és kapcsol6dé indoklasa
Az alkalmazott statisztikai eljarasok bemutatasa el6tt a kérdéiv kitoltéseibdl fakado egyes anoma-
liakra és annak kezelésére kell ramutassak, majd ezen ismeretekre alapozva mutatom be az

alkalmazott statisztikai eljarasokat.
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241 Akitoltés eredményének elemzése soran azonositott problémak

Az elsé nagy probléma a reprezentativitas és ebbél fakadéan az adatok minéségének a kérdése.
A 2.2 fejezet egyik zar6 gondolata az volt, hogy a 498 elemszamu kutatas nemzetkdzi 6sszeha-
sonlitasban megallja a helyét, de fel kell tenni a kérdést, hogy reprezentativnak tekintheté-e ez a
kutatds. A Csebisev-egyenlétienségbdl szarmazd dsszefiggés szerint [127], ahhoz, hogy egy
esemény bekdvetkeztének valoszinliségét egy e-nal kisebb hibaval és egy p = 1-8-nal nagyobb
valoszinlséggel meg tudjuk becsuini n szdmu kutatast végrehajtani, ahol

1
>4*52*8 M

Ez esetben, ha €=0,05 (tehat ,elhanyagolgatd” mértéki hiba) és 6=0,1 (ami felett mar egy valto-

n

z6t nem tekinthetlink szignifikdnsnak, és altalaban a korrelacio- és fliggetlenség mérésénél) 1000
kitltésre lett volna sziikség. Amennyiben az €=0,1 (ami mar nem ,elhanyagolgatd” mértéki hi-
ba), és 6=0,05, akkor az n=500, ami azonos nagysagrend( mint a kérdéivem kitdltottségének

mértéke.

Mindezek alapjan a kérddiv kitoltottségi mértékének reprezentativ / nem reprezentativ tulajdon-
saga er0sen ,hataresetnek” tekinthetd. Ha azonban figyelembe vessziik a kérdGivek reprezenta-
tivitas vizsgald tovabbi szakirodalmat [120, 128], akkor lathatjuk, hogy 1500-1600 kitdltd esetén
tekinthetnénk reprezentativnak a kutatast. (Es ehhez kellene egy masik feltétel, hogy ne legyenek
olyan kimaradt iparagak, mint amit a 2.2. fejezetben emlitettem.) Masik oldalr6l a Kdzponti Sta-
tisztikai Hivatalban a kdézelmultban 2019. szeptember 23-an ,Blin-e a reprezentativitas hianya
mintavétel esetén?” cimmel tartott tudomanyos (lés egyik eléadasan elhangzott, hogy nincs
egyetértés a reprezentativitas pontos definiciéjardl, mérhetdségérdl, mérési modszereirél]129]. It
is felvetddik az a probléma, amit kordbban nemzetkdzi viszonylatban bemutattam: nem biztos,
hogy van lehetéség reprezentativ adatfelvételre, és ha egy-egy iparag képviseldi kategorikusan
elzarkdznak a kitoltéstol (mert az érdekeiket sértve érzik), igy jelen kutatas is egy ,nehezen meg-
hatarozhatd, lehatarolhato (...) részsokasagban értelmezheté jelenséget” vizsgél. A gondolatme-
net zarasaként nem tudom megkerilni, hogy ugyanebbdl a cikkbdl még egy idézetet ne vegyek:
,LArra a kérdésre nem szuletett valasz, hogy a reprezentativitas miként biztosithatd a lefedettségi,
adathianybéli és nemvalaszolasi problémak mellett.”

A korabban ismertetett problémak (2.1 fejezet bevezetése) miatt szamitani kellett a szokasosnal
alacsonyabb kitoltottségi hajlanddsagra (22.000 megkeresésbdl 498 valasz 2,26 %-os vélasz-
adasi aranyt jelent.), ezért két kérdés-csoportnal lehetévé tettem a ,nem tudom” lehetéséget a

zart kérdésre adott valaszoknal. Vannak olyan cikkek és publikaciok, amelyek tesznek javaslatot,
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e jelenség kezelésre [130], amely altal javasolt statisztikai eljarasok nem voltak kielégitéek a
kutatasi célkitlizésekben foglalt célok a hipotézisek és tézisek igazolasara. Kovetve més forraso-
kat ezeket a valaszokat hianyz6 adatoknak tekintettem [131-132]. Tobb publikécio erre az esetre
tobbféle eljarast javasol [132-133]. Ezek az eljarasok gyakorlatilag két nagy csoportba oszthatok:
az egyik, hogy az adott rekord torlésre ker(ljon, a masik, hogy valamilyen eljarassal a hianyz6
adatokat valamelyen matematikai statisztikai eljarassal megbecstljék. Tekintettel tobb okra,
ezektdl a becslesi eljarasoktol eltekintettem, és a legegyszeriibb eljarast az adott rekordot az
adott részvizsgalatban nem vettem figyelembe. (Tekintettel arra, hogy mindig csak a kérdések
egy részhalmazaval foglalkoztam, ha egy rekordot ki kellett venni az egyik részelemzéshdl, az
még nem jart azzal, hogy egy mas kérdések elemzésében is ki kell zarni.) Tettem azért, mert
egyrészrél a kérdések zart kérdések voltak, igy a kddolasban, ahogy lathattuk, diszkrét értéket
vettek fel. Hibanak értékeltem, hogy a kérdések egy részénél bizonyos valaszadok valasza egy-
fajta értéket vehet fel, mig a valaszadok mésik csoportja teliesen mas jellegii értéket kapnak.

Ahogy irtam, a kutatds nem anonim volt. Ez azt a cél szolgélta volna, hogy a kérdéiv kitdltésébdl
szarmazd adatok dsszekapcsolhatoak legyen az adott szervet szamviteli beszamoldjabdl szar-
maz6 adatokkal. Ebbél fakaddan az informéacié-biztonsagi incidensekre vonatkozé kérdésekre
vélelmezhetéen nem a valosagot a lehetd legpontosabban tiikréz0 valaszokat kaptam. A kérdé-
ives felmérésre kapott valaszokat 6ssze tudtam hasonlitani egy ugyanabban az idében lebonyoli-
tott hasonl6 kutatassal (3. tablazat).

Sajat kutatas (N=377) ISACA-kutatas (2019) [134]
Kérdés Valasz | N (%) Kérdés szovege Valasz | N | (%)
c14_uzavar Igen 40 | 10,62 | Az alabbiak kozil melyeknek | Igen - | 44,00
Nem 337 | 89,38 | esett aldozatul az Ondk szerve- | Nem | - | 56,00

zete az elmdlt 12 hénapban?
(2019) - Egyéb IT biztonsagi

probléma [pl.:aramsziinet]

c15_virus lgen 77 | 20,43 | Az alabbiak kozul melyeknek | Igen - | 38,00
Nem 300 | 79,57 | esett aldozatul az Ondk szerve- | Nem - | 62,00

zete az elmdlt 12 hoénapban?

(2019) - Virusok, kémprogra-

mok, rosszindulatl szoftverek.
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Sajat kutatas (N=377) ISACA-kutatas (2019) [134]

Kérdés Valasz | N (%) Kérdés szovege Valasz | N | (%)
c17_adatvesz | lgen 41 | 10,88 | Az alabbiak kozil melyeknek | Igen - 115,00
Nem 336 | 89,12 | esett aldozatul az Ondk szerve- | Nem | - | 85,00

zete az elmdlt 12 hoénapban?
(2019) — Adatvédelmi incidens

3. tablazat: Kutatési adatok 6sszehasonlitasa (forrés: [134] alapjan sajat szerk.)

A torvényi megfelelésre (compliance) vonatkozd c19_compl jelli kérdéssel ekvivalens kérdés
nem volt a hivatkozott ISACA-kutatasban [134] (sajat kutatas eredménye 180 igenl6 valasz érke-
zett, amely az elemzésbe bevont valaszok 29,43%-a), ezért ebben az esetben nem volt lehetsé-
ges az dsszehasonlitas. A kilonbségnek szdmos oka lehet: ugyanugy ok lehet, hogy a vélasz-
addk kozott felllreprezentaltak a viszonylag kevés fét foglalkoztat6 és kisebb gazdalkodo6 szerve-
zetek (az 1. tablazat), de ok lehet az is, hogy az anonimitas hianyaban nem a valosagnak megfe-
lelé valaszt adtak a kit6lték. (De sajnos az sem elképzelhetetlen, hogy a valaszadé nem tudta,
hogy mi a valos helyzet. Egy mas, a disszertacioban fel nem dolgozott kérdés esetében voltak
olyan véalaszadok, akik nem tudtak megmondani pontosan, hogy milyen minéségbiztositasi szab-

vany alkalmazésat vezettek be.)

Attekintve a 3. tablazatot, lathatjuk, hogy mindharom kérdés esetében a nemleges valaszok feliil-
reprezentaltak az igenl0 valaszokkal szemben. Ezt a jelenséget ,imbalanced variable” jelenség-
nek nevezzuk, mind a prediktiv mind a klasszifikacios statisztikai (adatbanyaszati) eljarasok so-
ran rossz iranyban tudjék befolyasolni a modellek miikddését (példaul: predikcios modellek ala-
csonyabb RZzértéket adnak, a klasszifikacios modellek alacsonyabb TP, TN, FP, FN stb értéket
adnak). A hivatkozott publikaciok szamos eljarast javasolnak ezen jelenség csillapitasara, ami
gyakran eléfordul a csalas-detektélds, churn-elemzések esetében [135-137]. Hasonld okokbdl
kifoly6lag, mint a hidnyzd adatok kezelésében, miutan nem talaltam olyan kdvethetd példat, ami-
kor kérddives lekérdezés eredményét elemezték volna ilyen eljaras segitségével, ezért vallalva a

hatranyos kdvetkezményeket, az eredeti adatokon a megfeleld kodolas

24.2 Az elemzés soran alkalmazott statisztikai eljarasok
A kutatas adatelemzési részében kulonboz6 tényezok kozott ok-okozati kapcsolatot kivanom

strukturaltan igazolni.

Ahogy a 2.1 fejezetben bemutattam, nagyszdmu, a kutatas alapjaul szolgalé kérddivbél, valamint
a kapcsolodé szamviteli beszamolobol szarmazé adattal dolgoztam. Ebbdl fakaddan kertltem az

a sok, kilénbozé jellegl tudomanyos munkaban megfigyelhetd eljarast, hogy ,eréltetetten” leir6
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statisztikai mutatoszdmok ismertetésébdl indul ki a statisztikai elemzés. Ezzel szemben az elem-
zésemben a leird statisztikai adatok (tapasztalati eloszlas, helyzeti és/vagy szamitott mutatdsza-
mok) alkalmazaséra abban az esetben kertl sor, ha ezek dnmagukban egy adott jelenség értéke-
lésének tekintetében jelentds informaciét hordoznak, vagy valamilyen eredmény pontosabb ér-

telmezéséhez hozza tudnak jarulni.

Az ok-okozati viszony igazolasanak elsé [épése a két valtoz6 kozotti kapesolat jellegének (fuggd
vs. fuggetlen) megallapitasa. Erre azoknal a valtozoknél, amelyek diszkrét értéket vesznek fel (0
vagy 1, illetve mas esetben 0, 0,5 vagy 1) x2-préba, a folyamatos eloszlasu valtozok esetében
elsd 1épésben korrelacids-egyutthatd kiszamitasa, valamint annak szignifikanciajanak igazolasa
révén torténik. A korrelacios egyutthatd két valtozo kozotti linearis kapcsolat meglétét, illetve meg
nem |étét méri[138] — és természetesen a linearis kapcsolat mellett még szdmtalan méasféle kap-
csolat is fennallhat —, viszont a regressziés egyutthatdé az ok vs. okozati viszonyrél semmit nem

arul el.

A kérdGiv kodolasa lehetdvé tenné mind klasszifikacios- mind prediktiv eljarasok hasznélatat.
Ahogyan a 2.4.1 fejezetben lathattuk, a kérd6iv kérdéseire kapott valaszokat torzitottnak tekint-
hetjlk. Ezzel parhuzamosan bemutattam, hogy az ,imbalanced variable” jelensége kifejezetten a
klasszifikacios eljarasok esetén fejti ki hatranyos hatésait. EbbSl adodoan az egyes tényezdk
kozotti ok-okozati kapcsolatot prediktiv eljaras (lineéris regresszid) alkalmazasaval igazolom
[138-139]. Két dolog miatt nem alkalmaztam bonyolultabb regressziés modellt: részint a relevans
kutatasok (1.2.1) sem lépnek tul a linearis regresszio hasznélatan (sok esetben megelégednek a
korrelaciés egydtthatd kiszamitasaval), illetve a linearis regresszios modellek alkalmazaséaval
lehet6ségem van az egyes tényezék egymastol flggetien elemzésével. A lineéris regresszids
modellek felépitése soran a modell felépitésnél a regressziés modelleket globélisan is és parcia-
lisan is teszteltem. Nem kerUlt sor a modellek un. keresztvalidaciojara [139], illetve nem bontot-
tam az adatbazist ketté tanuld- és teszt adatbazisra, és nem kerilt sor annak vizsgalatéra, hogy a
tanul6-adatbazison felépitett modell hogyan viselkedik a teszt-adatbazison [140-141]. Ennek az
oka, hogy az adatbazis szétvalasztasara rendszerint a magyarazo valtozéra alapulva szokott sor
kerGIni. Ahogyan a 2.4.1 fejezetben bemutattam, hogy sajnos az informacié-biztonsagi inciden-
sekre vonatkozo kérdésekben (is) az esetek nagysagrandileg egy 6tddében nem a legpontosabb
valaszt kaptam. Miutan nem volt lehetGség arra, hogy megbecsuljem, hogy melyek lehetnek a
pontos valaszokat tartalmazo kitoltések, igy nem tudtam arrél gondoskodni, hogy a ,jol" és ,rosz-
szul” kitoltott kerdGivek megfelel aranyban keruljenek a tanulo- és tesztadatbazisban — tekintve,
hogy az elemzeés bizonyos szakaszaban ezek eredmény-valtozok szerepét toltik be.
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Ebbdl adoddan a x2-prdba, illetve korrelacidszamitasara alapvetéen két okbol kertil sor: egyrészt
egyfajta elétesztelése annak, hogy érdemes-e regresszios modell felallitdsaval prébalkozni, méas-
részt bizonyos esetekben azt vizsgalom meg, hogy egyes valtozokat ellenérzd faktorelemzés
(méas néven: konfirmativ faktorelemzés — CFA) 0ssze lehet vonni egy un. latens-valtozéba [139].
(Ezt az eljarast nevezik dimenzid-csokkentésnek.) A dimenzid-csdkkentésnek van ketté egymas-
sal kapcsolatba hozhatd, egy ,szintaktikai” és egy ,szemantikai” értelme: ,szintaktikai” értelemben
a megfeleld feltételek mellett lehetbéség adddik a valtozdk ,0sszevonasara’, és ,szemantikai”
értelemben lehetbéség van egy komplex kornyezetben a tényezék egymasra hatédsanak jobb

megértésére.

A CFA-elemzés gyakran un. feltar6 faktorelemzés” (EFA) eredményére épll. A statisztikai elem-
zésemben ez csak egy alkalommal fordul el6, mert az elemzésben f6 cél a masodik dimenzio,
tehat a CFA-elemzést a tényezOk kozotti kolcsonhatasok jobb bemutatdsara hasznalom. (Annak
érdekében, hogy az adott CFA-modellek illeszkedés-mutatdi megfelelé értéket vehessenek fel

tobb, alkalommal kellett kihagyjak szemantikai szempontbél egyébként jelentds valtozokat.)

2.4.3 Névkonvencié és egyes statisztikai eredmények abrazolasa
Ahogy eddig tobbszor ramutattam nagyszamda, és tobb forrasbdl szarmazé valtozé fog elemzés-

ben szerepelni:

A kérddivbdl szarmazd kérdések névkonvencioja: ABBB_CCCCC - ahol az 'A’ jeldli a kérdés-
csoport betlikddjat, a ‘B’ jeloli a kérdéscsoport szamkodjat és az alkérdés azonositdjat és a valto-

26 hosszusagu 'C’ jeldli a valtoz6 altal reprezentalt tartalomra vonatkozé révid elnevezés.

A CFA-eljarasokban képzett latens valtozok névkonvencioja: LVAB — ahol az 'LV’ a latensvaltozd
roviditése, az 'A’ csoportot jel6li (ahol egymassal parhuzamossal tobb latens valtozo kertl kialaki-

tasa) és a 'B’ az novekvé szamot jeldl.

A szamviteli beszamoldkbdl szarmazd adatok névkonvencidja: AAAA - ahol az 'A’ egy valtozd

hosszUsagu, reprezentalt tartalomra vonatkozd révid elnevezés.

Mind a x2-préba, mind a korrelaciészamitasnal, valamint a regressziés modellek lokalis tesztelé-
sénél szikséges a szignifikancia-szint jelolése, ez a megszokott abrazolassal torténik, ahogyan
azt a 4. tablazatban osszefoglaltam.
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Szignifikancia szint jel6lése | szignifikancia szint mértéke Példa

p < 0,001 0,1229 * LVB1*** (28)

** p<0,01 0,5820 = c22b_ittelji** (19)

* p<0,05 0.4177 * c11_segit* (41)

° p<0,1 0,1383 « LVD3 ° (51)
001<p=<1

4. tablazat: a szignifikancia-szintek jelolése (forras: [143] alapjan sajat szerk.)

Amig a szignifikancia-szintek értékelésében és abrézolasaban konszenzus mutathaté addig a
CFA-modellek illeszkedési mutatoiban messze nincs ekkora egyetértés. Ezért az egyes modellek

esetében a kovetkez6 szempontok szerint fogok értékelni (5. tablazat).

llleszkedési llleszkedési mutatotol elvart érték Megjegyzés
mutaté

X2 - Csak feltlintetve van az érték
X%-hez tartoz p- p > 0,01 [144] vagy p > 0,05 [143] Enyhébb / szigorubb feltétel
érték
X?/szabadsagfok A y?/szabadségfok < 2 [145] Egy kritérium
Comparative Fit CFI> 0,90 [147] vagy CFI > 0,96 [146] Enyhébb / szigorubb feltétel
Index (CFI)
Tucker-Lewis Index TLI > 0,90 [147] vagy TLI > 0,95 [145] Enyhébb / szigorubb feltétel
(TLI)
RMSEA RMSEA <0,05 [143] vagy RMSEA <0,08 [147] Enyhébb / szigortbb feltétel
SRMR SRMR <0,08 [145] Egy kritérium

5. tablazat: CFA modellek illeszkedési mutatoi (Forras: [144-147] alapjan sajat szerk.)

2.5 Osszegzés

A bevezetésben atfogd képet kaphattunk arrél, hogy mi a kutatas célkitlizése, ebben a fejezetben
attekintettem Ebben a fejezetben attekintésre keriilt, hogy miképpen épllet fel a kvantitativ elem-
zés alapjaul szolgal6 adatbazis, és az elemzést nehezité korilmények ismertetését kdvetden
bemutattam az alkalmazandé statisztikai eljarasokat, és a kdzvetlendl elérni szandékozott célo-

kat. Mindezek smertében keriilhet sor a kutatas soran beérkezett adatok részletes elemzésére.
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3 AKUTATAS EREDMENYE
A kutatas eredményének bemutatésa az 1. abran (7. oldal) bemutatott 5-rétegli BIAT-modell

altalam mddositott és kiterjesztett valtozatara tAmaszkodik (10. abra):

1OT-
megoldasok

| ><

IKT-konyezet Rendszer-

Kockazatok

Uzleti

e szoftver- szoftver s
Diyandio portfalioja hardver-réteg
Nem
informatikai

megoldasok

10. abra: A kutatas attekinté modellje (forras: sajat szerk.)

Tobb szempontbdl tartom indokoltnak az eredeti modellt kiegésziteni, illetve bdviteni. Egyrészrél
az eredeti modell az informatikai rendszer fel6l kozeliti meg az IKT-infrastruktura szerepét, a jelen
disszertacioban bemutatott kutatas Uzleti folyamatok szempontjabél kozeliti meg ezt ugyanezt a
kérdést. Szlikség van egy olyan modellre, amely egyarant képes illeszkedni az Ipar 3.0 és Ipar
4.0 korszakokra jellemz6 informaciés és infrastrukturélis architektirahoz. Masik oldalrél az eredti
modell nem foglalja magaban az IKT-infrastruktirak ,természetes tartozékat’, a kockazatokat
[148].

Ebben a fejezetben a kdvetkezd kutatasi kérdésre keresem a valaszt:

Az elsé kutatasi kérdés keretén beliil elsé 1épésben azt vizsgalom, hogy napjainkban az Erték-
lancmodell egyes teriiletei milyen mértékben vannak informatikai megoldasokkal tdmogatva a
valaszadok korében. Ezt kvetden kisérletet teszek egy olyan mutatoszam-rendszer kialakitasa-
ra, amely nem elemi szinten képes felméri az értéklanc-modell eredeti valtozatanak két nagy
tartomanyanak (az elsédleges- és a tdmogato folyamatok) komplex informatikai tdmogatottsaga-
nak mértékét. Amennyiben ez a kisérlet sikeres, megvizsgalom, hogy ez a mutatészam milyen

osszefuggésben all a kérddiv altal feltart mas tényezdkkel.

A masodik kutatasi kérdésben felmérem, hogy mi jellemzi azokat az IKT-infrastrukturabdl
szarmazd kockazati viszonyokat, amelyekkel a gazdalkod6 szervezeteknek szembe kell néznilik
tevékenységeik soran. ennek soran kisérletet teszek a pénziigyi vildgban hasznélt egyes termi-
noldgiakat (szisztematikus- és nem szisztematikus kockazatok fogalma) az IKT-kdrnyezetbe imp-

lementalni és értelmezni.
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A harmadik kutatasi kérdésen belll azt vizsgalom, hogy az IKT-infrastruktura szolgaltatasaibdl
szarmazd elényok és az informéaciobiztonsagi viszonyok realizalasabol adddoé elényok és hatra-
nyok egyuttesen milyen rdvidtavu (operativ) hatasokat gyakorolnak az lUzemeltetd szervezetre,
illetve milyen hosszu tavu, stratégiai hatdsokkal jarnak, azaz a vallalati tanulas jelenségébdl fa-
kaddan milyen kdvetkezményekkel jar az IKT-infrastrukturat Gzemelteték innovacios hajlanddsa-
gara? Ebben a kutatasi kérdésben a felhasznaldi és lzemetetdi szempontokat kivanok egy egy-

séges modellbe integralni.

A negyedik kutatasi kérdésben kisérletet teszek a Porter-féle értéklanc modell olyan médosita-
sara, amely ekvivalenciat mutat az eredeti modellel, de egyarant alkalmazhaté mind az Ipar 3.0,

mind az Ipar 4.0 korszakaban, figyelembe véve a 1.1.2 fejezetben ismertetett fejlédési trendeket.

A négy kutatasi kérdés egymasra épulé strukturaja i sajnalatosan nem tudja kovetni az allapot-
felmérés - operativ hatdsok = stratégai hatasok logikajat, mert az egyes kutatasi kérdésekre

kapott valaszokbol szarmazé eredmények felhasznalasra kertinek a késobbi elemzésekben.

3.1 Elsé kutatasi kérdés: IKT-infrastruktura allapota
Az els6 kutatasi kérdés a 10. &bra alapjan azt a kérdést vizsgalja, hogy a valaszadok kdrében az
egyes Uzleti tevékenységek milyen mértékben vannak tdmogatva informatikai megoldasok altal

(11 &bra). Ezt a jelenséget nevezziik 6sszefoglaldo modon IT-Alligmentnek [149].

e e

TS0k,

11. abra: Az els6 kutatasi kérdés fokusza (forras: sajat szerk.)

Vs

el, ezen rendszerek véllalatra gyakorolt hatdsa mind a mai napig vizsgalat targya. Napjainkban a
kutatasok és vizsgalatok aktualitdsanak egyik f6 oka, hogy a vallalati informaciés architketurat
tobb, altalam korabban is bemutatott (1.1.2 fejezet) radikélis valtozas érte. Ezek, az IKT-
infrastruktarat alapjaiban megvaltoztaté innovaciok jelentés mértékben épitenek az integralt valla-

latiranyitasi-rendszerek jelenlétére és centralizalo hatasara [150].

A gazdalkodé szervezetek altal Uzemeltetett szoftver-kornyezetet vizsgaljuk, a kilonbozd kutata-
sok alapjan a kovetkezd kép tarul elénk. A kinalati oldalon — mint lattuk — elméletileg adottak a

lehet6ségek az integralt, a vallalat teljes tevekénységét nagyrészben vagy teljesen lefedé rend-
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szer bevezetésére. Viszont a korabban publikalt kutatasok ramutattak tovabbé arra a jelenségre
is, hogy nem ritka tébb vallalatiranyitasi-rendszer egyméssal parhuzamos hasznalata, még akkor
is, ha ezek a rendszerek miikodéstk logikajaban jelentés mértékben eltérnek [151]. Tobb hazai
és nemzetkozi kutatds arra is ramutatott, hogy ritkan fordul elé, hogy egy vallalatiranyitasi-
rendszer mindegyik moduljat hasznalnak [152]. Mindezekbdl az kovetkezik, hogy egy-egy gaz-
dalkodo szervezet vallalati szoftverkdrnyezet-portfélidja az integralt vallalatiranyitasi-rendszerek
mellett tobb szigetszer(i megoldast is magaban foglalhat. Ezért nem elégséges csupan a vallalat-
iranyitasi-rendszerek meglétét és annak hatasait vizsgalni, hanem ezen tullépve a teljes szoftver-

kornyezetet érdemes elemezni és értékelni.

A vallalati IKT-infrastruktira vizsgalatanak szoftverkornyezet iranyabdl torténd megkozelitése
azeért indokolt, mert a szoftverkornyezet logikaja és a vallalat altal kialakitott Gzleti folyamatok
mindenkori 6sszhangja kulcskérdése az IKT-infrastruktira értékteremtd képességének [153-154].
Ennek a szemléletnek megfeleléen a most bemutatott kutatdsban csak az Uzleti szempontbol
relevans alkalmazasokkal, illetve a 3.2 fejezetben a hozza kapcsolodd kockazatokkal foglalko-

zom, kizarom a rendszer-szoftverek korébe sorolhatd elemeket.

A kutatasi kérdés vizsgalata soran elébb attekintem az elemzésbe bevont valtozokat, ezt kdvetd-
en a leird statisztikai elemzésre keril sor, amelyet a modell-alkotas kovet, és végll az eredmé-

nyek értékelése kovetkezik.

3.1.1  Arészelemzésbe bevont valtozok
A részelemzésbe a kérddivbél a kovetkezb kérdéseket vontam be (a kérdések részletes ismerte-

tése és a kodolas bemutatasa a fliggelékben talalhato):

e a31_innov e b11a_group/b11b_group e b17a_bi/b17b_bi

e a32_arvers e b12a_raktar / b12b_raktar e Db18a_cam/b18b_cam

o ¢113_elavult e b13a_konywv /b13b_konyvv e b19a_ldap / b19b_Idap

e ¢24_onallosw e b14a_cad/b14b_cad e Db110a_nas/b110b_nas

e (28 eautom e b15a_creativ/b15b_creativ e Db112a_intran /b112b_intran
e 28_eautom e b16a_crm/b16b_crm o Db113a_egysw

Ezeket a kérdéseket egészitette ki szamviteli beszamolokbol szarmazo, a 2018. és 2019. évre
vonatkozé 'értékesités nettd arbevétele, amelyekbdl hanyadost képeztem a kovetkezOk szerint:

értékesités nettd arbevétele 2019. évben (2)

arbev_fejl =
fej értékesités nettd arbevétele 2018. évben
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3.1.2 A modellalkotast megalapoz6 statisztikai elemzések
Az els6 kutatasi kérdés elemzését az IKT-infrastruktira szoftverkornyezetét felmérd B1 kérdésre

kapott valaszok elemzésével kezdem. A beérkezett valaszok tapasztalati eloszlasat a kovetkez

abran mutatom be (12 abra):

144
254
182
106

E Valaszok
E . Hasznaljak
S 131 Ij Kiszervezve
E 254 121 Nem hasznaljak
; Nem relevans

177 157 149 s

L 2%
19

e
©
[9))
©
. @
@

tamogatas
Intranet
portal
Kreativ

Uzleti
nyilvantartas

inteligencia
CAD
Termelés
iranyitas
CRM
soportmunka
alkalmazas
LDAP i
Fajlszerver
Raktar-
Konyvviteli
alkalmazas

Infrastuktura elemek

12. dbra: A vélaszadok altal Uzemeltetett szoftver-krnyezet (forrés: sajat szerk.)

Megvizsgaltam, hogy az IKT-infrastruktira szoftver-portfoliojanal kiilénbdzd infrastrukturélis ele-
meinek alkalmazasai kozétt statiszikailag kimutathaté-e sszefiiggés. Tekintettel arra a tényre,
hogy az egyes szoftverelemek csak 0 vagy 1-es értéket vehettek fel, paronként (automatizal-

tany2-teszt segitségével megvizsgaltam, hogy az egyes elemek alkalmazasa fliggetlenek-e egy-

1110

mastol. A = 55 lehetséges szoftver-elem parnédl minddssze csak harom esetben

(b12ba_raktar és b15a_.creativ; b14a_.cad és b16a_crm; b15a_.creativ és b19a_.Idap) eredmé-
nyeztek ezek a tesztek fliggetlenséget, a tobbi 52 esetben a p < 0,05 vagy kisebb val6szinliségi
érték mellett kimutathatd volt, hogy az egyes szoftver-elemek alkalmazasa nem fiiggetienek
egymastdl. Ez a tény megerdsitette azt az elgondolast, hogy az egyes szoftverelemek hatasat
prediktiv céllal nem lehet ,parhuzamosan” (azaz tobbvaltozds lineéaris regresszié alkalmazasaval)

elemezni.

A kérdbives lekérdezés megerbsitette a szigetszer(i megoldasokkal kapcsolatos aggalyokat, a
kovetkezbkben két valtozd, az elavult infrastruktirat kényszerbdl alkalmazést reprezentéld
c113_elavult és az egyedi szoftverek hasznélatat reprezental6 b113a_egysw kozotti kereszttablat
lathatjuk (6. tablazat).
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b113a_egysw
nem igen Osszesen
nem 144 166 290
részben 38 103 141
c113_elavult igen 20 36 56
0sszesen 182 305 487

6. tablazat: elavult infrastruktura és egyedi szoftverek eloszlasa (forras: sajat szerk.)

Megvizsgaltam a két valtozd kozotti fuggetienséget, és X2=18,484* (p=0,014) eredményre jutot-
tam, azaz az egyedi szoftverek alkalmazasa — amelynek hatranyara mar [45] is felhivta a figyel-
met — (ha nem is kizarélagos) hatassal van arra, hogy kényszerliségbdl elavult infrastruktarat kell
uzemeltetni. Viszont azt még riasztobbnak értékelem, hogy emiatt, és a kutatdsban nem azonosi-
tott mas okok miatt a valaszaddknak b6 kétharmada kényszeril elavult infrastrukturat Gzemeltet-
ni. Ezt kovetden megvizsgalom, hogy a versenykornyezet két f6 tipusa miként hat az tzleti teve-
kenységek szoftveres tamogatottsagara (7. tablazat):

a31_innov
1(0,00) | 2(0,25) | 3(0,05) 4 (0,75) 5(1,00)
1(0,00) 4,26 1,00 6,66 - 6
2(0,25) 2,50 5,75 8,00 7,28 1
a32_arvers 3(0,50) 4,57 6,30 7,32 8,10 8
4 (0,75) 5,45 6,03 7,70 8,10 9
5(1,00) 6,23 7,07 6,79 7,98 9

7. tablazat: Az innovéacios- és arverseny hatéasa az Uzleti szoftverkornyezetre (forras: sajat szerk.)

A tablazatbdl azt olvashatjuk le, hogy az innovacios- és arverseny intenzitas altal (a valaszadok
onbevallasan alapuld) kategériak tartoz6 gazdalkodé szervezetek atlagosan hanyfajta Gzleti tevé-
kenységet tamogatnak szoftveresen. Bar — miutan voltak olyan részcsoportok, ahova nagyon
alacsony szamu valaszado tartozott, lathatd, hogy egyrészt, hogy az a 32_arvers barmelyik soréat
nézzik az innovacios verseny fokozddasaval egyre intenzivebb lesz az IKT-infrastruktira hasz-
nalata. (Sokkal intenzivebb mint forditval) Megvizsgéaltam a két valtozd kapcsolatat, de miutan azt
az eredményt kaptam, hogy X2=83,311***, igy regressziés modell a multikollinaritas kockazata

miatt nem kertlt felallitasra.

Més modon azonban kisérletet tettem azon tényez6 azonositdsara, ami noveli a gazdalkodd
szervezeten belll az IKT-megoldasokkal tamogatott Uzleti tevékenységek szdmat. Regresszids
modell alkalmaztam annak megerdsitésére, hogy egy vallalatiranyitasi-rendszer bevezetése no-
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veli a vallalaton belili informatikailag tmogatott tevékenységek szamat. A modellépités eredmé-
nye:
bla_sum = 4,2731"* + 2,3907 * c24_onallosw*** + ¢ (3)

ahol a b1a_sum valtoz6 a szoftverelemek szama, amelyre ,hasznéljak” valaszt adtak, azaz:

bla sum = blla_groupw+b12a_raktar+b13a_konyvv+ b14a_cad + (4)
+ bl5a_creativ+ bl6a_crm + bl7a_bi +bl18a_cam+
+ bl9a.ldap + bl10a_nas +b112a_intran

A globalis tesztelésre (F1496 = 48,57, p < 0,001) ugyan megerdsitette a model szignifikans Iétét,
de a magyarazo értékét alacsonynak kell tekinteni (R? = 0,0891 és korrigalt R? = 0,0873).
Az alacsony magyarazd er6 ellenére meglatadsom szerint kimutathaté az a (részleges) hatas,
hogy gyakran egy integralt vallalatiranyitasi rendszer bevezetése eredményezi az Uzleti folyama-
tok nagyobb aranyu informatikai tdmogatottsagat. ezen ismertek fényében éattérhetlink a 6 célki-

tlzésre, a Porter-féle értéklancmodellre tamaszkodd mutatdszam-rendszer kialakitasaral!

3.1.3 Modell-alkotas és annak eredménye

A kutatas soran felmer(lt lehetéségként, hogy a B1 jelli kérdés alkérdéseire beérkezett valaszok
az adatbanyaszati eljarasokbdl ismert mintadzat-elemzési eljaras segitségével keriljenek elem-
zésre. Ez tobb ok miatt nem bizonyult jarhato Utnak. Egyrészt a nemzetkdzi publikaciokat atte-
kintve egy-egy sikeres mintazat-keresési eljaras sokkal nagyobb valaszadoi sokasagra éplilt: Lei
et al. [155] 1.893 rekord nagysagu adatbazison ért el jelentés eredményeket és Crozier et al.
[156] kutatdsaban az alapminta meghaladta a 12.500 f6t. Masrészt a 498 beérkezett valasz 441
kilonféle mintazatot kdvetett, ebbdl egy mintazat gyakorisaga 13, egy mintdzatnak volt 5, szintén
egy mintazatnak volt 4 valaszadéi gyakorisaga, 6 mintazatnak volt 3, 26 mintazatnak volt 2 va-
laszaddi gyakorisaga, és az dsszes tobbi mintadzat 1-1 valaszado kitoltésébdl épiilt fel. Kdvetve
Yilmaz el al. [157] 577 beérkezett valaszon és Tsironis et al. [158] 174 beérkezett kérddives véla-
szon alapuld eljarasat, feltard EFA-eljaras eredmeényeire épitve CFA-eljaras segitsegével latens-
valtozokat épitettem fel [139]. A CFA-eljaras eredményeképpen létrejovd latens-valtozokbol épalt
el az a mutatoszam-rendszer, amely képes lett reprezentalni a valaszaddk altal Uzemeltetett
szoftver-kdrnyezetet. Itt hivom fel a figyelmet arra, hogy az elemzés tovabbi részében mér ,B”

kodolasi rendszert alkalmazom, amelyet részletesen bemutattam a fejezetben!

Elsé lépésként az 6sszes, a kérddivben feltett 11 valtozd bevonasaval elballitottam egy két klasz-
tert feltételez0 elemzést, amelynek a diagonalis értékekre mért illeszkedése 0,96-o0s értéket ért el.
Erre alapozva késébb felallitottam két CFA-modellt. A két faktort tartalmaz6 modell eredményét a

kovetkezd, 8. tablazatban mutatom be.
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Valtoz6 neve MR1 MR2 h2 u2 com
b11b_groupw 0,52 0,04 027 |073 |10
b12b_raktar 0,04 0,55 033 |067 |10
b13b_konyvv 0,12 0,24 011 089 |15
b14b_cad 0,09 0,37 0,18 |082 |11
b15b_creativ 0,30 0,17 017 |083 |16
b16b_crm 0,40 0,07 020 |[080 |11
b17b_bi 0,45 0,15 030 |070 |12
b18b_cam -0,03 0,67 043 |057 |10
b19b_ldap 0,45 0,09 025 |075 |11
b110b_nas 0,29 0,26 025 |075 |20
b112b_intran 0,66 -0,11 (037 |063 |11

8. tablazat: EFA eljaras eredménye (forras: sajat szerk.)

Az EFA-elemzés eredményei alapjan a tovabbi elemzésbdl kizartam kettd, a komponens matrix-
ban alacsony, 0,30-as értéket el nem éré valtozét. Erre az eredményre alapozva két CFA-modellt
allitottam fel: az 1. modell modositas nélkll a 3. tablazatban bemutatott EFA-elemzésre alapul,

azaz két latens valtozét feltételez:

e LVA1: b11b_groupw, b15b_creativ, b16b_crm, b17b_.bi, b19b_Idap, b112b_intra
o LVA2: b12b_raktar, b14b_cad, b18b_cam

Az 1. modell LVA2 latens valtozdja egyértelmiien megfeleltethetd a porteri értéklanc-modell el-
sOdleges tevékenységének, és az LVA1 latens valtozd megfeleltethetd a tamogatéd-
tevékenységeknek. Ennek kapcsan meg kell emliteni, hogy fundamentalista értelmezés szerint
az Ugyfélkapcsolat-kezeld rendszereknek (CRM) az LVA2 latens valtozohoz kellene tartoznia, de
a CRM-rendszerek ugyanugy felhasznélhatnak pénzlgyi adatokat (pl.: bevétel alakulasa) mint
természetbeni adatokat (pl.: fogyasztoi szokasok) is [159]. Hasonl6 a helyzet az (izleti intelligen-
cia (Bl) megoldasok esetében is, hogy miikodésikben pénzlgyi és nem pénzugyi jellegl adatok-
ra is tamaszkodik. Ebb6l a kilonleges helyzetbél adddhat, hogy a CRM-rendszerek Bl-
rendszerekkel mért x2-tesztje az egyik erésebb ,fliggéséget” mutatta két szoftver-alkotdelem
kozott (x2=63,167; p < 0,001). Egy mddositott modellben az LVA1 latens valtoz6t bontom tovabbi
két részre, ennek alapjan a 2. modell a kovetkezOképp épul fel:

e LVA1: b11b_.groupw, b15b_creativ, b19_ldap, b112b_intran.

o LVA2: b12b_raktar, b14b_cad, b18b_cam

e LVA3: b16b_crm, b17b_.bi
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Amint a 8. tablazatbdl is lathatjuk, mindkét modell llleszkedési mutatdi az elfogadasi tartomanyon
belili értéket vettek fel. A 2. modell bar nem teljesen az EFA-elemzés eredményére épil, szemlé-
letében jobban illeszkedik a kutatas elméleti alapjainal bemutatott elméleti modellekhez amellett,
hogy az illeszkedési mutatok jobb értéket értek el. A tovabbi elemzésekben csak 3 latensvaltozo

tartalmazé modellel dolgozom tovabb.

A két modell illeszkedési mutatéinak 0sszehasonlitasat a 9. tablazat foglalom dssze:

llleszkedési mutat6 llleszkedési mutatotol elvart érték 1. modell | 2. modell
X2 - 44,913 33,709
X2-hez tartozé p-érték p>0,01[144 /p>0,05[143] 0,012 0,09
X2 | szabadsagfok. A x2/szabadsagfok < 2 [145] 1,72 1,40
Comparative  Fit Index | CFI>0,90[147]/ CFI > 0,96 [146] 0,958 0,974
(CFI)

Tucker-Lewis Index (TLI) | TLI>0,90[147]/TLI > 0,95 [145g 0,942 0,961
RMSEA RMSEA <0,05 [143] / RMSEA <0,08 [147] 0,042 0,035
SRMR SRMR <0,08 [145] 0,038 0,035

9. tablazat: két modell illeszkedési mutatoinak 0sszehasonlitasa (forras: sajat szerk.)

Ez alapjan a kovetkez0 latens valtozokat lehet felépiteni:

LVA1 = 1,000 xb1l1b_groupw + 0,907 * b19b_.ldap + (5)
4+ 1,166 * b112b_intran + 0,652 * b15b_creativ

LVA2 = 1,000 * b12b_raktar + 0,934 * b14b_cad + 1,429 * B18b_cam (6)

LVA3 = 1,000 * b17b_bi + 0,795 * b16b_crm (7)

Ahol a harom latens véltozd a kdvetkezékepp értelmezhet6:

e VA1 reprezentdlja a tamogat6 tevékenységekben hasznalt szoftveres megoldasokat;

o VA2 reprezentalja az elsddleges tevékenységet tamogato6 szoftveres megoldasokat;

e VA3 latens valtozd olyan alkalmazasokat reprezental, amely kéthetéek mind az elséd-
leges, mind a tdmogatd tevekénységekhez. Ahogy tdbb publikacidéban [160-161] lathat-
juk, az (zleti intelligencia rendszerek altal felhasznéalt adatok szarmazhatnak elsédleges

tevékenységet- és tdmogaté tevékenységhez kapcsolddo szoftverekbdl.

A modell - illeszkedésmutatok alapjan — sikeres felallitasat kovetéen meg kell vizsgalni, hogy a
kutatasi célok elérése soran alkalmazhatdak-e.

3.1.4 A modell értékelése
A kérddives lekérdezést és az adatok feldolgozasat bemutaté 2.4.3 fejezetben bemutattam, hogy

a kutatasban résztvevd adatok szarmazhatnak a kérdéivbél és azt kiegészitd hivatalos beszamo-
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I6bol. Eppen ezért az elézd fejezetben kialakitott latens valtozokat szemantikailag tesztelni kell
mind a szamviteli adatokkal mind a kérd6ivbél szarmazo adatokkal, mert mindkét tipusu valtozo-
val tesztelést iranytiit jelent a latens valtozok tovabbi alkalmazas tekintetében. Taruté-Gatautis
[162] az IKT-infrastruktura szamos mindségi €s mennyiségi hozzaadott értékét rendszerezi k-
l6nbdz6 csoportokba elméleti szinten, azaz nem kapcsolodik hozza sem kvalitativ, sem kvantita-
tiv, sem review jellegii cikk dsszefoglalds. Ezeket a hozzaadott értékeket altalam lebonyolitott
kutatashoz hasonlé kutatdsban (azaz nem anonim, szamviteli beszamolokbdl szarmazé adatok
beemelése a keérddives lekérdezeés alapjan felépitett adatbazisba) mérhetd lenne — ha j6 mindsé-
gU adatok reprezentativ mértékben rendelkezésre allnak.

3.1.4.1 Latens valtozok tesztelése a kérddiv tobbi adataival

A szemantikai verifikalas végett megvizsgaltam, hogy az LVA1, LVA2 és LVA3 egy kontroll-
kérdés viszonylatdban be tudja-e tGlteni a magyarazo-valtozé szerepét. A kérd6iv c28.eautom
valtozo altal reprezentalt kérdést valasztottam ki kontroll szerepre, mert egy (a harmadik kutatasi
kérdéshez kapcsoléddan megalkotandd) TAM-modellben képes ,észlelt hasznossag” kategoriat
reprezentalni. A korrelacids-kapcsolatok méréseinek eredményeit a 10. tablazatban foglalom
ossze. Fel kell hivjam a figyelmet arra, hogy a c28_eautom valtoz6 ugyan diszkrét valtozo, de az
LVA1, LVA2 és LVA3 mar folyamatos valtoz6! Ez alapjan a kovetkezd eredményt kaptam:
FLVAT, c28_eautom = 0,3641***, rLya2, c28_eautom = 0,2753*** S rLva3, c28_eautom = 0,2631***.

A 10. tablazatban leolvashaté a korrelacios kapcsolatok bar mindegyik esetben szignifikansak, de
ezek kapcsolatok gyenge-kozepes mértékiiek. Viszont mindegyik valtozo-par korrelacids kapcso-
lata olyan erés, hogy érdemes a tesztelést regresszids modellek alkalmazésaval folytatni: Az

eredményeket az aldbbiakban foglalom dssze:
I jell korrelacios kapcsolatra alapozott regresszios modell:

c28_eautom = 0,5716™* + 0,0518 x LVA1™" + ¢ (8)
ahol a globalis tesztelés igazolta a modell szignifikans voltat (F1496=75,81, p < 0,001, R2=0,1326
és korrigalt R2=0,1308).

I1. jel(i korrelaciés kapcsolatra alapozott regresszios modell:

c28_eautom = 0,5774** + 0,0440 « LVA2*™* + ¢ 9)
ahol a globalis tesztelés igazolta a modell szignifikans voltat (F1496=40,75, p < 0,001, R2=0,0759
és korrigalt R2=0,0740).

[1I. jell korrelacios kapcsolatra alapozott regressziés modell:
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c28_eautom = 0,6181*** + 0,0613 * LVA3** + ¢ (10)
ahol a globalis tesztelés igazolta a modell szignifikans voltat (F1.49=36,90, p < 0,001, R2=0,0692
és korrigalt R2=0,0673).

Felhivom arra a jelenségre a figyelmet, hogy ugyanarra a magyarazé valtozéra eltéré magyarazéd
erével és egyutthatoval hat a harom magyarazdvaltozé. Ez alatdmasztja azt a koncepciét, hogy
az IKT-infrastruktura szoftver-rétegének kilonbdzd alkotoelemi, egymastdl mérhetd modon meg-
kllonbdztethetd hatast gyakorol a gazdalkodo szervezet kildnbdzden értelmezett teljesitményére

attdl figgben, hogy az adott alkalmazas az elsédleges- vagy tamogatd tevékenységet tamogat-e.

Itt szeretném felhivni ismételten a figyelmet a kognitiv disszonancia jelenségére: a c28_eautom
valtoz6 — amely azt méri, hogy mennyire elégedettek a valaszadok IKT-infrastruktura folyamatau-
tomatizald szerepével — tapasztalati eloszlasa a kovetkezOképp alakult: a valaszadok 24,09%-a
(n = 120) teljesen elégedett volt, tovabbi 29,91%-a (n = 149) inkabb elégedett volt. Ha vissza-

idézzlk a 6. és 7. tablazatot, akkor valaszok tulzdan optimalisnak tlinnek.
3.1.4.2 Latens valtozok tesztelése szamviteli beszamolokbdl szarmazé adatokkal

Ahogyan a 2.5 fejezetben ramutattam, egy-egy statisztikai eljarasban megfelel6 vagy elfogadhatd
eljarasig vezetd utat nem mutatom be. igy van ez ebben az esetben is. Attekintve a szamuviteli
adatokat egyeértelmd volt, hogy mutatdszamokat kell eredményvéltozénak hasznalni, mert nagy
szélsGség volt a valaszadok kozott. alapul véve a 2018-as mérlegféosszeget, a minimumérték
5.125¢Ft volt, az atlag 2.558.355eFt volt és a maximum 119.763.290e Ft volt. Ezt az oriasi ki-
l6nbséget csak mutatoszamokkal lehet kiegyenliteni. Amikor az IKT-megoldasok hasznalatanak
érzékelt hasznossagat probaltam a szamviteli beszamoldkbol képzett mutatészamok segitségé-
vel kimutatni, a kérdéivre adott kérdések és képzett mutatdszamok kozotti korrelacié terjedelme

-0,05 — +0,03 kdzé esett, a legsikeresebb kisérletet az aldbbiakban mutatom be:

LVA_szum = LVA1 + LVA2 + LVA3 (11)
ez alapjan a kovetkez0 eredmeény:

Tbia_szum, arbev_fejl = 0,0948 (12)

amely korrelacio szignifikansnak bizonyult: t = 2,1219 (p = 0,0343).

TLVA_szum, arbevfej = 0,0817 (13)

amely korrelacio szignifikansnak bizonyult: t = 1,9484 (p = 0,5193).

igy az én kutatdsomban sem volt lehetéség az IKT-infrastruktira nyujtotta elényok pénzugyi-
szamviteli kimutatasara. Ebben a kérdésben van olyan publikacidk, amelyek szerint nem lehet
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kdzvetlenil a szdmviteli adatok segitségével kimutatni az IKT-rendszerek hozzaadott értékét
[125]. Ennek ellenére par publikacid esetén [163-164] sikerllt az IT-Infrastruktira hozzaadott

értékét kimutatni.

Ennél a pontnal be kell mutatni, hogy a magyar szamviteli rendszer (is) miért alkalmatlan az IKT-
infrastruktira mikodésébdl szarmazé elényok és hatranyok kimutatasara [165-167].

Az elsd legnagyobb probléma, hogy meg kellene hatarozni egy ,baseline” allapotot, amelyhez
képest az IKT-infrastruktura hozzaadott értékét mérni lehetne. Az emlitett pozitiv példak [163-
164] esetében ez egyszer(l, mert kis elemszamu vizsgalt gazdalkodd szervezetek mindegyike
pénzlgyi szolgaltatd volt. (Ha visszaidézzik a 1.1.3 fejezetben irtakat, a pénziigyi szolgaltatdk
szigor( szabalyozoi kdrnyezetben dolgoznak vilagszerte) A kérdbivben szereplé vallalatok egy-
szerre tobb &gazatban (nem nevesitendd konkrét példa a kutatasbdl: mezégazdasagi termelés,
gépgyartak és loT 4.0 eszkdzok fejlesztése) fejtik tevékenységiiket, ezzel le kell szdgezni, hogy
az egyes agazatokban az nemzetgazdasagi szinten az egyes agazatokban nagy kulonbség mu-
tathato ki a gazdasagi fejlodés tekintetében. Ha dsszevetjuk a kutatas idopontjara esd Kozponti
Statisztikai Hivatal kimutatasat [168] (2019. januar), akkor lathatjuk, hogy ebben az iddszakban a
gyogyszergyartas a 12 honappal azt megel6z6 szinthez képest 4,5%-kal csokkent, mig a villamos
berendezés gyartasa 23,2 %-kal nétt. Sajnos nincs olyan nyilvanos adatbazis, ahonnan olyan
adatok kinyerhet6ek lennének, hogy egy gazdalkodd szervezet melyik dgazatban milyen sullyal
van jelen. Ha nem koltséghelyes konyvelést (példaul: 6sszkoltség eljarasu eredménykimutatason
alapuld éves beszamoldt kell késziteniuk) alkalmaznak, akkor lehet, hogy még a gazdalkodo
szervezeten belll sem képzddnek ilyen részletességli adatok. A cégkivonatban szereplé tevé-
kenységnek még a fétevékenységnél sincs olyan megkdétés, hogy bevételnek egy része valame-

lyik kiemelt tevékenységbdl szarmazzon.

A masodik probléma, hogy csak relativ mutatdszamokkal lehetne dolgozni, hiszen ezzel csokken-
teni lehetne a vallalatok nagysagabol adodo kilonbséget. ez Gnmagaban még nem is jelentene
akadalyt, hiszen a ,szamvitel vilaga” szamtalan elemzési célu mutatészamot ismer [169] (a Du-

pont modellen kivil), viszont ez esetben le kellene szikiteni a megfelelé mutatdszamok korét.

A IKT-infrastruktura szolgéltatasainak objektiv mérését akadalyozza a magyar szamviteli struktd-
ra egy masik jellegzetessége, mégpedig az aggregatumok struktiraja. A [163-164] publikaciok-
ban azért lehetett kimutatni az IKT-infrastruktira hozzaadott-értékét kimutatni, mert a beszamo-
l6kban elkllonitett része volt az IKT-infrastrukturaval kapcsolatos tételeknek. Magyarorszagon ez

sajnos nincs igy. Az egyszer(sitett éves beszamol6 is csak ,targyi eszkdzoket” tiintet fel, illetve a
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éves beszamolo esetében ,Mlszaki berendezések, gépek jarmlvek” tétel talalhatd. Mindkét
esetben tul nagy az aggregatum, mert az adott kategériaba [165-167] az IKT-infrastruktira ele-
mei mas eszkdzok tartoznak — nyilvantartasi értéken, azaz értékcsokkenésekkel és értékveszté-

sekkel terhelt aron.

3.1.5 Osszegzés

Az a cél, amit a jelen kutatasi kérdés elemzésében el kivantam érni, elértem. Képet kaphattunk
arrdl, hogy a magyarorszagi gazdalkodd szervezetek az IKT-infrastruktura és annak egyes szol-
galtatasait milyen mértékben hasznaljak az uzleti tevékenységeik tamogatésara. Ezt kovetben
sikeres kialakitasra kerUlt az a mutatészam-rendszer, amely immaron 6sszhangban van a Porter-
féle Ertéklanc-modellel. Ez a mutatészam-struktura alkalmas arra, hogy a tovabbiak mas, komp-
lexebb modellek alapjat képezzék, mert értékelhetden erds korrelacios kapcsolatot jelzett egy
onbevallason alapuléelégedettséget reprezentéld valtozdval. Az elemzések soran kiderdlt, hogy
szamviteli beszamoldbdl szarmazé adatok jelen kutatasban csak nagyon korlatozottan hasznal-
hatok fel — és ez nem a tény nem vezethetd vissza a kutatas rossz megtervezésére vagy végre-

hajtasara. Ebbdl addddan ezek valtozok sajnos csak marginalis szerepét tudnak most betdlteni.

3.2 Masodik kutatasi kérdés: Informatikai kockazatok egyedisége

A masodik kutatasi kérdésben az kérdés kerul elemzésre, hogy milyen jellegzetességei az infor-
matikai kockazatoknak a valaszaddk korében? Ebben a kutatasi kérdésben az 55. oldalon lévd
10. abra egy masik tartoméanya kerUl az elemzés fokuszaba (13. abra):

Nem szisztematikus
kockazatnaveld
tényezok

v

Szisztematikus ﬁ?:;;;‘
—p kockazatnoveld ® eedd

tényezdk i

4 A

|
Nem szisztematikus
kockazatcsékkentd
tényezdk

> Kockazatok

13. abra: a masodik kutatasi kérdés fokusza (forras: sajat szerk.)

A bevezetd kérdés teljeskorl megvalaszolasahoz tobb problémakort kell elemezni. Elsé 1épésben
a kockazat altalanosnak tekinthetd jelentéstartalmara épitve bemutatom az IKT-infrastruktura
miikodésébdl fakadd kockazatok jellegzetességeit, és megvizsgalom az informatika kockazatok
kutathatosadganak egyes problematikus részeit. Az ebben a részben vizsgalt kutatasi kérdések

tételesen megfogalmazva:
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. Lehet-e kvalitativ mddon, azaz statisztikailag és tdmegjelenségek szintjén igazolni,
hogy az informé&ciobiztonsagi incidensek nem diszkrét események, és koztlk szto-
chasztikus kapcsolat all fenn?

. Ki lehet-e mutatni kvalitativ mddon, azaz statisztikailag és tdmegjelenségek szintjén
az in-formacié-biztonsagi intézkedések kockazatokra gyakorolt hatasat?

. A jogszabalyi megfeleltség (compliance) szempontja kezelheté hasonloképpen, mint

a ,klasszikus” informéaciobiztonsagi kockazatok?

Ezt kovetben elemzem, hogy az IKT-infrastruktira mikodésébdl fakadd kockazat viszonyrend-
szer jol leirhato-e az altalanosan hasznalt terminoldgiaval, amit a kutatas kérdéivébdl szarmazo
egyes kérdések elemzése kdvet. Ezen kutatési kérdés elemzését egy értékelé 6sszegzés fogja
zami.

3.21 A kockazat és ahhoz kapcsol6do fogalmak elemzése

Amikor kockazatokrol beszéllink, akkor olyan eseményekre kell gondolni, amely az esemény
elszenveddgjétdl (illetve annak akaratatol) fuggetlen kovetkezik be, és kimenetele nem feltétlendl
hatranyos, hanem lehet az elszenvedd szamara kedvez6 is [170]. Informatikai kockazatok fogal-
ma alatt informatikai infrastrukturanak egy vagy tobb alkotoelemeinek rendellenes miikodését
értem, amely megneheziti vagy ellehetetleniti a rendes Ugymenet folytatasat, és igy kar keletke-
zik. Fuggetlendl attol, hogy a rendellenes miikddés vis maior vagy jogellenes tevékenység ered-
ménye, ezek a karesemények a legtobb esetben nemcsak az IT-infrastruktiréra gyakorol hatast,
hanem a legtobb esetben gazdasagi hatasokkal jarnak.

Amennyiben a ,klasszikus” és az informatikai kockazat viszonyat probaljuk tisztazni akkor sza-
mos problémaval szembesdilhetiink. Miel6tt ezeket sorra vegylk figyelembe Bélyacz-Daubner
[171] gondolatait. Publikaciéjukbdl kidertilt, hogy bar a kockazat fogalmaval méar tobb évszazada
jelen van a tudomanyos életben, a fogalma kdzgazdasagtudomany felemelkedésével jutott jelen-
t6s szerephez a XX. szazad els6 felében. A szerzéparos szerint a bizonytalansag és kockazatot
kilénbséget az adja, hogy a kockazat szamszerisithetd. (Bar e gondolat mellett megjegyzik,
hogy a kdrnyezet gyors atalakulasa megneheziti a szamszerisitését.) Ezzel szemben tobb he-
lyen azzal talalkozhatunk, hogy az informacié-biztonsag korébe tartozé kockazatok jobbara csak
kvalitativ modon mérhetdek fel, és kvalitativ-kvantitativ megkozelités kozotti ekvivalencia esetle-
gesen allapithatd meg [172-173].

A kockazatok jellemzGirdl az elébbieknél részletesebb jellemzést ad Vanini-Rieg [174 pp. 27-28].
ez alapjan az IT-kockazatok un. aszimmetrikus kockazat, mert alapértelmezett jelenség, hogy az

IKT-infrastruktura a szolgaltatasait megszakitas-mentsen biztositja, és ha bekdvetkezik egy rend-
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kivlli esemény, akkor szolgaltatas-kieséssel jar. (Erre az esetre kell felkésziilni olyan stratégiai
jelentéségii tervekkel, mint az Uzletfolytonossagi terv vagy katasztréfa-helyreallitasi terv [58] Nem
azonositdhato olyan lehetéség (,chance”), amely sorén az IKT-infrastruktira rendellenesen mi-
kodik, de mégis a megszokottnal nagyobb zleti értéket képes nydjtani. Az IKT-infrastrukturaval
kapcsolatos kockazatok jellemzden operativ kockézatok (Magyar megfelelé nélkiili: ,Sachziel-

risiko”), azaz az Uzemszer(i miikddés megszakadasa magaval hozza a teljesitmény csokkenését.

Korabban, az 1.1.3 fejezetben ramutattam arra, hogy az informéciobiztonsag fogalmanak kialaku-
lasa és fejlédésének kezdete fuggetlen az IKT-infrastruktira fejlédésétél, és az IKT-eszkozok
elterjedésével vetddott fel az a kérdés, hogy az informacio-biztonsag hogyan értelmezhetd a
megvaltozott technikai keretek kdzott. Ebben a fejezetben érzékeltettem, hogyan valt a kockazat-
kezelés elkerllhetetlen tényezévé, és jellemeztem az informatikai kockazatokat a legfontosabb
dimenzidk viszonylataban. Sajnos azonban van a kock&zatoknak egy olyan dimenzi6ja, amely
szintén a kdzgazdasagtan, azon belll is pénzlgyi vilaghdl szarmazik, és sajnos még nem értel-
mezzlk az informatika vildgaban: ez pedig a szisztematikus vs. nem szisztematikus kockazatok

kérdése.

3.2.1.1 Szisztematikus vs. nem szisztematikus kockazatok fogalmanak kiterjesztése

A ,szisztematikus” és ,nem szisztematikus” kockazatok fogalmai altalanosan hasznalt fogalmak a
pénzugy terlletén. A ,szisztematikus kockazat” fogalma azt jelenti, hogy egy adott piaci résztve-
vOi ugyanugy és nagyjabol ugyanolyan mértékben hat, mig a ,nem szisztematikus” kockazat egy
adott piaci aktorra egyedileg hat [175]. Ez a szemlélet sajnos nem honosodott meg még az infor-
matikai kockazatok targyalasaban. Véleményem szerint ennek szemléletnek a jovében meg kell

honosodnia az informatikai biztonsag narrativajaban, a kovetkez6k szerint:

Szisztematikus kockazatnoveld tényezok korébe tartoznak mindazok a hatadsok, amelyek egy
adott IKT-megoldast alkalmazo végfelhasznalokra nagysagrendileg ugyanolyan jellegli és mérte-
ki hatést gyakorolnak. Ide sorolhatéak: példaul az alkalmazasokban, operacios rendszerekben
rejlé hibak mint sebezhettségekbdl eredd kockazatok, vagy az olyan rendkivuli események, mint
Microsoft felhészolgaltatasat biztositd rendszer, a Microsoft Azure forraskddjanak jogellenes ki-
szivargasa [176], vagy amikor napvilagot latott, vagy amikor az egyik legtekintélyesebb német
szakfolyoirat kiaddja, a Heise Medien GmbH & Co. KG hirl adta, hogy Docker vizualizacios
megoldas repositoryjaban fellelheté image-ek 80%-a tartalmaz valamilyen kritikus hibat [177].
Hasonldan pénzlgyi vilagban alkalmazott terminoldgiéban, a szisztematikus kockazatok eseté-

ben itt is csak igen korlatozottan csokkenthetéek a kockazatok, tekintettel arra, hogy sok esetben
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a forraskod (jogkdvetd modon) elérhetetlen, illetve, ha elérhetd is, nem biztos, hogy az adott fel-

hasznalénak van kapacitasa egy tobbmillié soros forraskdd elemzésére és javitasaral

Nem szisztematikus kockazat-noveld tényez6k csoportjaba lehet sorolni azokbdl a sebezhett-
ségekbdl eredd hatasokat, amelyek annak kovetkeztében alakulnak ki, hogy nem megfeleléen
konfiguralja és/vagy hasznalja a felhasznalo a felelésségi korébe tartozd IKT-infrastrukturélis
elemeket. |de tartozhat a teljesség igénye nélkul: erds jelszavak ki nem kényszeritése, jogosult-
sagok pontatlan kezelése, rendszergazdai jogok meghagyasa felhasznaloknal stb [178].

Nem szisztematikus kockazat-csokkent6 tényezok csoportjaba tartozik minden olyan az IKT-
infrastruktirat Gzemeltetd altal meghozott intézkedés és rendszeresitett gyakorlat, amely garan-
talni hivatott az IKT-infrastruktira jogszer(i és rendeltetésszer(i az Uzemeltetd céljait és érdekeit

nem sértd miikodését [178].

A kutatas logikéja — a fentiek alapjén - kizérja a szisztematikus kockazat-cs6kkenté hataso-
kat, mert mindig az IKT-infrastruktura tulajdonosa és/vagy UzemeltetGje dont arrdl, hogy milyen
valtoztatasokat eszkozol az infrastruktira egyes elemeiben. Gyakorlati nyelvre leforditva: hiaba
adott egy hibajavitas, ha nem ker(l telepitésre. Hidba van all rendelkezésre egy menedzselhetd

switch, ha nem hasznaljak ki lehet6ségeiket (pl.: MAC-cim sz(irés, stb.)

Ezen keretek kozott at kell tekinteni, hogy kvantitativ mddon, tdmeges méretekben hogy lehet
mérni, hogy egy populaciobdl szarmazd minta esetén (esetlnkben a kérddivet kitolteni hajlanddok
kore) a kockazati kitettseggel kapcsolatban mit és hogyan lehet mérni?

3.2.1.2 A kockazatok mérhetGségenek és mérésnek problematikaja

Az IKT-infrastrukturak mikodésének sajnélatos és el nem keriilheté velejardja, hogy vannak, a
fejlesztés és/vagy Uzemeltetés hianyossagaibdl fakadéan magukban hordozott gyenge pontjaik.
A rendszeren kivlli kiilsé tamadas fenyegetettség formajaban probalja az IKT-infrastrukturat vagy
annak egyes elemeit rendellenes miikddését vagy a mikodés atmeneti megszakadasat elbidéz-
ni. A fenyegetettség definicié szerint ,Olyan lehetséges mivelet vagy esemény, amely sértheti az
elektronikus informacids rendszer vagy az elektronikus informéacios rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios
rendszer védettségét, biztonsagat” [179]. Informatikai kockazatok fogalma alatt informatikai infra-
strukturanak egy vagy tobb alkotdelemeinek olyan lehetséges rendellenes mikodését vagy a
mUkodésuk megsziinését értem, amely megneheziti vagy ellehetetleniti a rendes tigymenet foly-
tatasat, és explicit vagy implicit modon kar keletkezik. Fliggetlendl attdl, hogy a rendellenes mu-
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kodés vis maior vagy jogellenes tevékenység eredménye, ezek a karesemények a legtobb eset-
ben nemcsak az IT-infrastruktiréra gyakorolnak hatast, hanem a legtdbb esetben gazdasagi
hatasokkal jarnak. (Az informatikai kockazatok realizalodasa esetében — ellentétben mondjuk az
arfolyamkockazatokkal szemben— nehéz olyan kimenetelt elképzelni, amely kedvezéen hatna az

elszenvedd félre.) A kockazatok altalanosan elfogadott definicidja [58]:

kockazat = (bekdvetkezési valosziniiség) * (karérték) (14)
vagy
kockazat = [(bekbvetkezési valdszinliség) — (ellenintézkedések) * (kartérték) (15)

Az informacids kockazatok esetén az egyes esetekben a kockéazatoknak nem kizarolagosan egy-
egy dimenzidja érintett, hanem az egyes kockazatok felmérése soran felmérendd, hogy milyen
kovetkezményei vannak az egyes informéaciobiztonsagi dimenziok (amelyeket bemutattam az
1.1.3 fejezetben) tekintetében. Ennek megfeleléen egy informatikai infrastruktura elemében (pél-
daul: szerver) a kockazat a kovetkezok kettd valtozat valamelyikében irhato fel:

E(X) = P(X) *(E(X,) + E(Xp) + E(X)) + E(Xg) + E(X,)) (16)
vagy
EX)= PX)*EX,) +PX,)*E(Xp) + P(X) * E(X,) + (17)

+ P(Xg) * E(Xg) + P(Xs) * E(X)
ahol
E(X): egy kockazat varhat6 karértéke

P(X): egy kockazat bekovetkezési valdsziniisége.

Az als6 indexekben az egyes egy informacio-biztonsagi dimenziokat jeloltem. Amennyiben sikerdl
megbecsulIni vagy explicit médon meghatérozni az egyes kockazatok bekovetkezési valdszini-
ségét és varhatd karérték mértét / mértékeit (a karértéket gyakran az informéciobiztonsagi di-
menziok mentén hatarozzak meg, tehat egy kockazat teljes karértéke az egyes dimenziok szerinti
kortékék 0sszege), akkor a kockazatokat el lehet helyezni egy kockazati-métrixban, és mindezek
alapjan megfelel ellenintézkedéseket lehet foganatositani. A kockazatokat a kilonb6zé informa-
cio-biztonsagi szabvanyok alapvetéen kettéféleképpen megkozelitésbol értelmezik:

Az egyik értelmezés szerint az informacidbiztonsagi kockazatok, illetve incidensek diszkrét ese-
mények, amely eseményekhez megéllapithato egy bekovetkezési valdszinliség és varhato karér-
ték [58]. Ez a szemlélet tekinthetd napjainkban gyakoribbnak. Ezzel szemben tobb — korabbiak-
hoz képest Ujabb kiadasu eljarasok — hogy diszkrét jelenségre val6 premisszak nem igazak, és
felallitottak olyan elméleti modelleket, amelyek mar feltételezik az kockézatok, illetve incidensek

kdzo6tt sztochasztikus kapcsolatot [172, 180-181]. (Gyakorlati életbdl hozott példat talalhatunk
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Jakus-Tick szerzéparos [182] publik&ciéjaban.) A két szemlélet kdzotti kilonbséget — egy kvalita-

tiv kockazati matrix segitségével — az alabbi, 14. dbran mutatom be.

Magas )
~ I S IO |
N
©
~SG—J — ,.g':-__________.l __________________ e e o]
2 kozepes |*BF ——> B, | :
S e U _____}
8 C A%
[
m _________________________________________________________________________________________
alacsony
alacsony kbzepes

bekdvetkezési valdszinliség
14. abra: Kétféle kockazattipus a kockazati matrixban (forras: [172,180-181] alapjan sajat szerk.)

A 14. abran egy klasszikus kockazati matrixot lathatunk. Amennyiben valamilyen modon sikerl
meghatarozni egy kockazat valdszinliségét és varhato kartértéket, akkor megtervezhetjlik a koc-
kazat kezelésével kapcsolatos attitlidiinket. Ha egy informacidbiztonsaggal kapcsolatos kockazat
egy diszkrét esemény, akkor ennek a bekdvetkezési valészinlisége és varhato karértéke megha-
tarozhat6 (A pont). Nehezebb az eset, ha egy adott kockazat realizalddasat kivalthatja egy ese-
mény (I* pont), mert akkor a kockazat a (16) és a feltételes valdszinliségre vonatkoz6 6sszeflig-

gés alapjan a kdvetkezé egyenlet irhatd fel:

EX) = (P(X)aue + P(D) * P(CID)) *(E(X;) + E(Xp) + E(X)) + E(Xg) + E (X)) (18)
ahol P(X)aut az adott kockazat diszkrét bekdvetkezési valdszinlisége, és | az az indukalo ese-
mény, amely sztochasztikusan kivalthatja X esemény bekdvetkeztét. Ezen ismeretek fényében at

kell gondolni, hogy hogyan lehet felmérni a valaszadok kockazati kitettségét!

Az elsd lehetdség, hogy az informéaci6-biztonsagi incidensekre kérdeziink ra. Ezt a logikat koveti
Magyarorszagon a Kdzponti Statisztikai Hivatal [89-90] és az ISACA [134] felmérése. Ennek az
eljgrasnak az az elénye, hogy elméletileg konnyebben lehet(ne) mérmi az informacié-biztonsagi
incidensek kdvetkezményeinek hatasat, viszont a hatranya az, hogy csak azokat az eseményeket
méri, amelynek a bekdvetkezési valdszinlisége: p(x) = 1. Nem lehet igazan kdvetkeztetni a teljes
kockazati kitettségre. A kérdbives felmérés nem tette lehet6vé, hogy a kérddives felmérésben a
valaszadoknal jelentkezd kockazatok kertljenek felmérésre. Ennek részben az az oka, hogy, —
ahogy az elemzéshen egy késobb részletsen bemutatasra kerllé kérdésbdl kiderul — a 498 va-
laszaddbdl mindosszesen 201 vélaszadd (azaz 0sszes valaszadd 40,36 %-a) végez rendszere-
sen kockazatelemzeést.

Ellenkez0 utat kovet Bolek et al. [122] modszere, amelyek rakérdeznek egyes informéaciobizton-
sagi incidensek bekovetkeztének valdszinliségére. (Visszautalok az 1. tablazatra: ennek a kuta-
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tasnak 83 volt a mintaelemszédma...) Ebben a kutatdsban azonban valaszadok pillanatnyi be-
nyomasa alapjan szllettek a valaszok — és nem serul ki a cikkbdl, hogy ezek a valaszok pillanat-

nyi megérzésekre vagy valamilyen kockazatfelmérési eljarasok alapozddnak.

Harmadik lehetdség [183], hogy a kutatok valaszadoktol kérik be a naluk lefolytatott informacio-
biztonsagi audit eredményét. Ennek szintén az a veszélye, hogy alacsony lesz az a kor, ahonnan
lehetséges mintat venni, és ebbdl addddan kutatasban résztvevé valaszaddk aranya (hivatkozott

esetben n = 24) is. igy viszont pontosabb képet lehet kapni a kockazati kitettségrol.

Amennyiben 0sszehasonlitiuk a harom lehetGséget, mindegyik esetben azonosithatunk olyan
elényoket, amelyeket a két masik alternativa esetében nem adottak, viszont mindegyik esetben
azonosithato jelentGs hatrany. Ezen ismeretek tukrében attérhetink a kutatas informacio-

biztonsagi incidenseket elemz0 részére.

Az elemzés el6tt tisztazni kell egy tovabbi kérdést: a kérddiv egy statikus allapot felmérésére
képes. Sajnos nem lehet kulonbséget tenni akozott, hogy valaki azért alkalmazott valamilyen
informacidbiztonsagi intézkedést, mert korabban bekovetkezett egy incidens, vagy annak ellené-
re kovetkezett be egy incidens, hogy rendszeresitettek egy annak elkertlését célz6 intézkedést.
Akkor sem lehetne megkuldnbdztetni a két lehetdséget, ha felméménk az informéaciobiztonsagi
attitlidre (kockazat-kertild vagy kockazatot elviseld, illetve proaktiv vs. reaktiv dontéshozatal),
hiszen esetleges 1-1 intézkedés akar ,véletlenszer(i” is lehet (példaul McAffe-vel el6re telepitett
hordozhat6 szamitogépet vasarolnak).

Ré& kell mutassak arra tényre is, hogy amennyiben megnézzik az eredeti kérddivet, ott a C1.
kérdéscsoport esetében a valaszokban kilonbséget tettem a ,Jellemzé” és ,Részben jellemzd”
lehet6ségek kozll. Az eredmények elsédleges elemzése soran azt a kdvetkeztetést vonhattam
le, hogy esetleges, hogy ki mit tekint ,Jellemzének” és ,Részlegesen Jellemzének”. Ezért egysé-
gesen igenld valasznak tekintettem. Mintahogy semmi nem garantélta azt, hogy ha egy virusfer-
t6zés miatt bekovetkezett adatvesztés is [184], akkor mindkét kérdésre igenld valaszt adjon.

3.2.2 A kockazatok elemzésének kvantitativ eredménye
Az eredmények bemutatasa soran elséként attekintjik az elemzésbe bevont véltozokat, ezt kove-

ti egy feltaro elemzés, amely utan attérink a modell-alkotasra.

3.2.2.1 Véltozdk bemutatasa
Ebbe a részelemzésben a kérdbivbdl kdvetkezd valtozokat vontam be. Figyelembe véve a
3.2.1.1 fejezetben irtakat, a valtozokat a kovetkezéképp kutatasi terv szerinti szereplk alapjan

csoportositom (10. tblazat):
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Informacio- Szisztematikus | Nem sziszt.-us kockd- | Nem szisztematikus kockazatcsok-
biztonsagi kockazatnoveld zatnovel6tényezok kentd tényezok
Incidensek tényez6k
c14_uzavar kor2018 b113a_egysw LVB1 c114_akenyelem
c15_virus konstans tag ¢13_attolt c12_backup c115_ups.
c17_adatvesz c113_elavult c13_attolt c116_upd
¢19_compl ¢119_endp c16_lanved c117_tart.
c110.alltitkos ¢120_compsec.

10. tablazat: ez elemzésben résztvevo valtozok csoportositasa (forras: sajat szerk)

A vizsgalatba bevont adatokat részletesen a Fuggelékben kerul bemutatasra, az LVB1 latens

valtoz6 a 3.3.2.1 fejezetben kerUl részletesen ismertetésre.

3.2.2.2 Feltard elemzés

A 3. tablazat elemzése soran ramutattam, hogy a kapott valaszok vélelmezhetéen nem torzitatla-

nok. Ebbdl fakadoan a tobbi valtozo részletes leird statisztikai elemzésétdl eltekintek. Azonban

fontos tartom attekinteti, hogy a vélaszaddk a vizsgalat fokuszaban allé informacio-biztonsagi

incidensekkel kapcsolatban milyen mintazatu valaszt adtak (15. abra).

Infermaciobiztonsagi incidensek

Nincs incidens

Csak compliance

Csak virusfertdzés

Virusfertdzes és compliance

Csak adatvesztés

Uzemzavar és adatvesztés

Uzemzavar és compliance

Virusfertdzes és adatvesztes
Uzemzavar, virusfertdzeés és adatvesztés
Osszes incidens

Csak Gzemzavar

Uzemzavar, virusfertdzés és compliance
Virusfertdzés, adatvesztés és compliance
Uzemzavar, adatvesztés és compliance

Adatvesztés és compliance

20 40 &0 a0 100 120 140 160 180 200

Valaszadok szama

15. &bra: A valaszadok altal megjeldlt incidensek mintazata (forras: sajat szerk.)

Ezen eredmények tlikrében megvizsgaltam, hogy az egyes incidensek fliggetlenek-e egymastél

(tekintettel arra, hogy a kérdéseket reprezentalé valtozok diszktér értéket vesznek fel, itt is X2-

probat végeztem — 11.4bra):
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¢14_uzavar c15_virus ¢17_adatvesz ¢19_compl

c14_uzavar 1,00 X2=22,09" X2 = 49,89 X2=6,78"

¢15_virus 1,00 X2 =14,023" X2 =0,9457

¢17_adatvesz 1,00 x2=0,4121
¢19_compl 1,00

11. tablazat: A biztonsagi incidensek korrelaciés matrixa (forras sajat szerkesztés)

Ahogy a korrelacios matrixbdl leolvashato, a lehetséges 6 valtozo-parbdl kettd esetben nem mu-
tathatd ki szignifikans korrelacios kapcsolat. Mindkét esetben a vizsgalt relacidé egyik tagja a
c19_compl jelli valtozd, amely nem klasszikus informacié-biztonsaggal kapcsolatos incidensekre,
hanem a torvényi eléirasoknak valdé megfeleltséggel (compliance) kapcsolatos problémakra kér-
dez ra. A szignifikdns korrelaciok megerésitik azt a feltételezést, hogy a biztonsagi incidensek
nem egymastol teljesen fliggetlen események, hanem ezek a karesemények bekovetkezte egy-
masra hatassal vannak. A kovetkez6kben megvizsgalom, hogy az informacidbiztonsagi inciden-
sek kapcsolatban vannak-e az altalam korabban a ,szisztematikus kockazatnovelé tényezok”
korébe tartozé valtozokkal (11. tablazat):

¢14_uzavar ¢15_virus ¢17_adatvesz ¢19_compl

kor18 0,1079* 0,1080* 0,0807 0,0514

12. tablazat: szisztematikus kockazatnoveld tényez6k hatasa az informaciobiztonsagi
incidensekkel (forras: sajat szerk.)

A 12. tablazat adataibdl kitlinik, hogy az informacidbiztonsagi incidensek kettd kivételtdl eltekintve
figgetlenek a véllalat koratdl (és a tablazatban be nem mutatott méretétdl, nagysagatol, illetve
maés tényezoktdl). Ahogy a tablazatban is lathatjuk, egyedul a vallalat kora mutat értékelhetd kor-
relaciot egyes informaciobiztonsagi incidensekkel (ott is csak a ,klasszikus” értelemben vett inci-
densekkel), és ezek az értékelhetd korrelaciok — akar a korrelacios egyutthatd mértekét, akar t-
probahoz tartozo valdszinlségi mértéket tekintve — a szignifikans / nem szignifikans kapcsolat

hataran mozognak.

Ehhez hasonloan attekintem a nem szisztematikus kockazat-csokkentd tényezékkel kapcsolatos
valaszokat. 9 kérdés tartozik ebbe a kdrbe, igy az eléz6 esetben bemutatott gyakorlathoz hason-
l6an egy dsszefoglalom &bran mutatom, hogy az egyes valaszadok 6sszesen hany nem sziszte-
matikus kockazatcsokkentd tényezok esetében vélaszolta, hogy teljes egészében vagy részben

jellemzd:
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16. abra: Kockazat-csokkentd tényezdk eloszlasa (forras: sajat szerk.)
Olvashatésagi okokbdl kifolyélag a 9x9 dimenziéju korrelaciés matrix nem kerdl itt bemutatasra, a
36 lehetséges valtozo parbdl csak azok valtozd-parok nem mutattak szignifikans korrelaciot, ahol
az egyik véltozo-par egyik tagja a c114_akenyelem jell kérdés. A szignifikans korrelaciot mutaté

kérdések-parok korében a korrelaciéo mértéke 0,16 és 0,35 kozotti értékeket vett fel.
3.2.2.3 Modellalkotas eredménye

Az el6zd fejezetben bemutatott korrelacids vizsgalatok- és X2-probak eredményei alapot adnak
arra, hogy egyrészrél a biztonsagi incidensek nem egymastdl teljesen fliggetlen események,
hanem ezek a karesemények bekovetkezte kozott statisztikai modszerekkel igazolhato kapcsola-
tok vannak. Ezen eredményekre tdmaszkodva azonositom az egyes informaciobiztonsagi inci-
densekre hato tényezbket. A tézis igazoldsara regresszios modellek segitségével keril sor. A
regresszios modellek altalanos felépitése az 8. abra alapjan:

SZR 4+ NSZR* — NSZR™ =1 (19)
ahol:

l: Az egyes incidenseket reprezentalo valtozo.

SZR: a szisztematikus kockazatokat reprezentalé tényezo,
NSZR*: a nem szisztematikus kockazatnoveld tényeziket reprezentalo valtozo(k,
NSZR-: a nem szisztematikus kockazatcsokkentd tényezOket reprezentald valtozo(k).

Elséként megvizsgalom, hogy milyen tényez6k hatnak az informatikai eredetli izemzavarok mint

az informéciobiztonsagi incidensek bekdvetkezésére:

cl4_uzavar =— 0,0395 —0,1709 = c11_segit™  4+0,0031 * kor18"+ (20)
+ 0,1291 * c15_virus*™* +0,1309 * c16_lanved*+
10,3376 * c17_adatvesz*™*+ 0,0800 * c19_compl* + € +

ahol a globalis tesztelés igazolta a modell szignifikans voltat (Fe 370=18,89, p < 0,001, R2=0,2345
és korrigélt R2=0,2221).
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Méasodik |épésben megvizsgalom, hogy milyen tényez6k hatnak a virusfertézésekre mint infor-
macibbiztonséagi incidensekre:

c15.virus= 0,0721+ 0,0920 * LVB1* + 0,2577 * c14_uzavar*™* + (21)
+ 0,1646 * c17_adatvesz® —0,1555 % ¢110_alltitkos™ —
—0,1749 * c114_akenyelem™+ 0,1333 * c120_compsec* + ¢

ahol a globalis tesztelés igazolta a modell szignifikans voltat ~ (Fs371=8,608, p <0,001,
R2=0,1225 és korrigalt R2= 0,1083).

Harmadik fépésben megvizsgalom, hogy milyen tényezék hatnak az adatvesztésekre mint infor-
macidbiztonsagi incidensekre:

c17_adatvesz= 0,1998"— 0,1222 x c12_backup® +0,3620 * c14_uzavar*** + (22)
+ 0,0805 * c15_virus® — 0,1703 * c6_lanved** +
10,1307 * c116_update™ '+ €

ahol a globalis tesztelés igazolta a modell szignifikans voltat (Fs371=18,51, p<0,001,
R2=10,1996 és korrigalt R2=0,1889).

Végll megvizsgalom, hogy milyen tényezék hatnak a jogszabalyi eléirasoknak meg nem felelé

IKT-infrastruktira Gzemeltetésére:

c19_compl = 0,1467*** + 0,1661 * c13_attolt* + (23)
40,1769 * c14_uzavar® + 0,2792 * c111_itelavult™ + ¢

ahol a globalis tesztelés igazolta a modell szignifikans voltat ~ (Fs373= 12,31, p <0,001,
R2=0,0901 és korrigalt R2= 0,0827).

A (20)-(23) egyenletek alapjan — ha nem is mindig teljeskorten igazolni a (19) dsszefoglalé mo-
dellt. Az eredményeket a kovetkez6 tablazatban foglalom 6ssze (12. tablazat):

Modell | Szisztematikus kocka- Nem sziszt.-us kockazat- Nem szisztematikus kocka-
zatnéveld tényez6k névelétényezék zatcsokkentd tényezék

(20) kor18 c15_virus, ¢17_adatvesz, c11_segqit, c16_lanved
¢19_compl

(21) - c14_uzavar, LVB1, c110_alltitkos,
c17_adatvesz, c114_akenyelem, c19_compl!

(22) konstans ¢14_uzavar, ¢15_virus c12_backup, ¢16_lanved,

c116_update

(23) konstans c13_attolt, c14_uzavar, -

c111_itelavult

13. tablazat: a valtozok szerepe a kilonb6zé modellekben (forras: sajat szerk.)
A 13. tablazatban a délt betlivel jelzett tényezdk szignifikans része az adott modelinek, de visel-

kedése ellentétes az eredeti varakozassal.

Az informacidbiztonsagi incidenseket magyarazo modellek esetében megallapithatd, hogy mind a
négy modell felallitasa sikeres volt abban az értelemben, hogy a modellek szignifikansak voltak

és a magyarazo erejik iranyadénak tekinthet6. Sikeres volt abban a tekintetben is, hogy a (19)

73



elméleti egyenlet részeit sikerilt a regressziés modellekben azonositani: A négy regresszids
egyenletbdl harom esetben sikerllt a szisztematikus kockazatot azonositani, négy esetben sike-
rilt nem szisztematikus kockazat-ndvel6 tényezét, és a harom esetben nem szisztematikus koc-
kazat-csokkentd tényez6t azonositani. A torvényi megfeleldségi kritériumrdl a regressziés model-
lek segitségével sikerllt belatni, hogy hasonldképp viselkedik, mint a klasszikus informacio-
biztonsagi incidensek, hiszen a modell szignifikans része volt a konstans tényez6 altal reprezen-
talt, szisztematikus kockazat, ez a valtozo kivalto tényezd volt a més informécio-biztonsagi inci-
densekének, és a torvényi megfeleltséggel kapcsolatos kockazat mas informacio-biztonsagi inci-
densek kivalto tényezGje volt. A négy regresszios egyenlet elemzésére a kovetkez, értékeld
fejezetben kerul sor.

3.2.3 A kutatasi eredmények értelmezése

Az el6z6 fejezetben bemutatott eredmények a kovetkezé modellben foglalhatd 6ssze (17. abra):

.
//

Nem szisztematikus
5\ kockazat-ngveld tenyezdk

4

./’/.. \‘x—,—/

r pe—

S
v . o b
Informacios rendszer ncidensek
miikodesebdl adada ) — valo-
‘. szisztematikus kockazatok L szindsege
~ 4 :
N

= B —_—
kh‘*w. Nem szisztematikus
2, / kockazat-csokkentd )
\ tényezdk

17. abra: a kildnféle informatikai kockazat-tipusok kélcsdnhatasa (forras: sajat szerk.)

A négy felallitott modellel sikertilt igazolni, hogy az informéaci6-biztonsagi incidensek kdz6tt
sztoachasztikus kapcsolat van. Ezen sztochasztikus kapcsolatok kapcsan ra kell mutassak arra a
tényre, hogy az incidensek kozott szimmetrikus kapcsolat van, tehat az egyes incidensek kdlcso-

ndndsen magyarazzak egymast.

Kulon értéktelenedd az LVB1 és a kor valtozo szerepe, amelyek kozul mindketten kockézatot
noveld tényezOk. Az LVB valtozat kockazatnoveld hatasat ugy lehet értelmezni, hogy az Uzleti
folyamatok és informatikai folyamatok altal nagyobb intenzitasu tdmogatasa kovetkeztében az
IKT-infrastruktura egyes elmeinek a hasznalati intenzitdsa is novekszik, amely noveli a mikodési

kockazatbeli kitettséget.

Szintén magyarazott kell adni, hogy miért fordult el6, hogy az idé mulasa és az informacidbizton-
sagi incidensek kozul kettd valtozo szignifikans korrelaciot mutattak, ellenben csak egyetlen reg-
ressziés modellben tudta betélteni a magyarazé valtozoi szerepet. Ennek legvaldsziniibb oka,
hogy mindegyik regressziés modellben megjelenik magyarazé valtozéként legalabb az egyik

informéaciobiztonsagi incidens, amelyre ugyanolyan mértékben hat az id6faktor mint tényez6, de
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az informécidbiztonsagi incidensek kozott fellépd ,domind-hatdsnak” nagyobb magyarazé ereje
van, mint amekkora magyarazé eré az idétényezd esetében kimutathat6. Az idétényezd hatasat
ugy lehet dsszefoglalni, hogy miutan mindegyik korrelaciés egyitthatd pozitiv, szamitani lehet
arra, hogy az idd el6rehaladtaval egyre nagyobb valdszin(iséggel kovetkezik be egy incidens.
Azt, hogy mikor kovetkezik be egy ilyen incidens, nem tudjuk megjosolni, a kovetkezk miatt:
tekintettel arra, hogy — amint lattuk — az informacié-biztonsagi incidensek bekovetkezte minimalis
korrelaciot mutat az id6vel, ezért az informacio-biztonsagi incidens-nélkuli idészakot un. véletlen
hosszusagu id6szaknak kell tekinteni (hasonldéan példaul a telefon-beszélgetések hosszaval).
Ennek két kovetkezménye van:

Elméleti valészinliségi szempontbdl a véletlen hosszusagu idészakokat eloszlasa tulnyomérészt
exponencidlis eloszlast kdvet. Az exponencialis eloszlasrol tudjuk, hogy ,nincs memériaja” (ellen-
tétben mondjuk a normalis eloszlassal), ezért ha egy tx idépontig nem kovetkezik be egy ilyen
incidens, abbdl még nem tudunk arra kdvetkeztetni, hogy egy tx+1 idépontban be fog-e kdvetkezni
egy karesemény vagy sem (ahol t-t mérhetjlik akar ordkban, napokban vagy idéegységekben).
Az exponenciélis eloszlasnak a striiség figgvénye: f(x) = A*xe ™ hax > 0és f(x) =
0,ha x < 0. Ebbél a A paraméter reprezentalja azt az értéket, amely dont arrdl, hogy milyen
gyakorisaggal kovetkezik be egy esemény. Ha ezt a paramétert becsuini szeretnénk, akkor két
dolgot tehetunk: az egyik lehetéség az, hogy minden informaciobiztonsagi incidenst ,koz0s ka-
lapba” tesziink: ekkor viszonylag ,gyorsan” ki fog alakulni egy veszteség-adatbazis, amely képes
lesz el6re — valamilyen hibahataron belul — jelezni egy esemény bekovetkeztét, csak nem lehet
majd elére latni, hogy minek a bekovetkeztére kell felkésztlni, vagy elkezdhetjik csoportositottan
gy(ijteni az adatokat, amely csoportositas alapulhat a klasszikus informéaci6-biztonsagi kategoria-
kon, vagy a Bazel-ll egyezményben meghatarozott kategoriak alapjan.

Akarmelyik valtozat mellett is dontiink, szlikség van egy veszteség-adatbazisra, viszont ameddig
ez az adatbazis fel nem épdl, addig lehetetlen barmit is ,josolni”, tehat kénytelenek vagyunk ugy
tekinteni, hogy az informacidbiztonsagi incidensek bekovetkezte nem all dsszefliggésbenaz id6-

tényezbvel.

A négy regresszios modellbdl kettd esetben volt szignifikdns a konstans tényezd, azaz tengely-
metszet. Meglatasom szerint ezzel sikerdlt igazolnom azt, hogy vannak olyan kockézat-noveld
tényezOk, amelyek nagysagrendileg egyarant hatnak az egyes gazdalkodo szervezetekre. Sokkal
szofisztikaltabb kutatas kellene ahhoz, hogy megéllapitsa, hogy ezek inkabb nem szisztematikus

sebezhetségek vagy nem szisztematikus kockazatok statisztikai reprezentacioja-e. tekintettel
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arra, hogy a fejezete bevezetdjében a nem szisztematikus kockazatokat tudtam aktualis példak-
kal illusztralni, és nem latok olyan kortlményt, amely az allitasomat cafolnd, igy elfogadom, hogy

a konstans tag a nem szisztematikus kockézatokat reprezentalja.

Igazolodott, hogy az informéacio-biztonsagi incidenseknek van negativ értelemben vett szinergikus
hatasuk, mert a ,klasszikus” informéacio-biztonsagi incidenseket elemzé regresszios modellekben
magyarazo véltozoként — és minden esetben pozitiv egytthatoval — megjelent a tobbi informa-
ciobiztonsagi incidens is. Ki kell azonban hangsulyozni, hogy ha tapasztalati uton felmértik és
megbizonyosodtunk arrdl, hogy egy A incidens bekdvetkezésébdl fakaddan realizélodott egy B
incidens, egy teljesen mas, ettdl figgetlen esemény-sorozat esetén az ok-okozati viszony nem

lesz ellentétes iranyu.

A (20) és (23) szamu regressziés modell elemzése révén megbizonyosodhattunk arrdl, hogy a
torvényi meg nem feleléssel kapcsolatos problémak hasonloképpen viselkednek mint klasszikus
informéaciobiztonsagi incidensek. lgazoltam, hogy a compliance problémak realizalodasaban sze-
repet jatszhatnak a klasszikus informéacio-biztonsagi incidensek és a nem szisztematikus kocka-
zat-novel6 tényezOk. Mindemelett azonositani sikerdlt egy olyan klasszikus informéacio-biztonsagi
incidenst, amelyben a compliace kérdést reprezentalo valtozé magyarazé szerepet tolt be.

Amennyiben a négy regressziés modellben akar a nem szisztematikus kockazat-névelé tényezé-
ket, akar a nem szisztematikus kockazat-csokkenté tényezéket vizsgéljuk, talélhatunk rendre
példakat arra, hogy egyes tényezdk viselkedése megfelel az elézetes varakozasnak, egyes té-
nyezbk viselkedése pont ellentétes a varakozassal és lesz példa, hogy egy tényez6t ellentmon-

dasosnak kell értékelni.

Elozetes varakozasnak megfelelden viselkedett a c¢11_segit, c¢12_backup, c¢13_attolt,
c110_alltitkos, c111_itelavult és c114_akenyelem valtozokkal reprezentalt tényezék. Két dolgot
tartok fontosnak kiemelni:

Fel kell hivni arra figyelmet, hogy az eredmények alapjan allomanyok tikositott tarolasa csokken-
tette a virus-fert6zés kialakulasat. Technikai értelemben a jelenség magyarazhaté azzal, hogy a
virus — jellegiiktdl figgden — a kiterjesztés alapjan egy adott tipusu allomanyt fertéznek meg, és
az allomanyt is fertéz6tt allomany tartalmat nem véletlenszeriien, hanem egy adott logika mentén
modositjak. Ezek alapjan egy titkositott allomany esetén egy fertézés esetén vagy elérhetetlen
maga az allomany, vagy ha elérhetd is, a titkositottsagh6l adéddan (mas név, eltéré vagy a virus
szaméra értelmezhetetlen felépités) nehezitheti meg a sikeres fertdzést.
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Masik tényezd, amire fel szeretném hivni a figyelmet, hogy a 3.1.2 fejezetben bemutattam, hogy
milyen hatranyokkal jar, ha egy gazdalkodd szervezet amellett dont, hogy az értékteremtd teve-
kenységeit 6nalldan fejlesztett szoftverrel tdmogatja. Ezt a gondolatot erdsiti meg, hogy a (23)
modellben a pozitiv eléjell a ¢13_attolt és c111_itelavult valtozd, azaz hatadsukban elésegitik az

informacidbiztonsagi incidens bekdvetkeztét.

Az elézetes varakozassal ellentétesviselkedést mutattak a ¢19_compl és ¢116_update valtozok.
Viszonylag konnyen magyarazatot lehet talaini a t2update negativ el6jelére, ha példaul emléke-
zetlnkbe idézzik a Windows 10 frissitésével fellépd problémak 2020. oktdberében. Sajnos a
kdzelmultban tobbszor okozott probléméat a nem megfeleléen tesztelt szoftver-frissités kiadasa,
és a legtdbb operacids rendszerben lehetdség van a frissitések automatikus telepitésére, illetve
erre rendre 0sztondznek az informacidbiztonsaggal foglalkozéd publikaciok. A frissitésekkel kap-

csolatos problémakat mar tudoméanyos igényli elemzések és publikaciok is vizsgaljak [185].

Sajnos nem nehéz reélis magyarazatot adni, hogy egy komplex informatikai megoldas miért segi-
ti el6 a virusfertdzés bekovetkeztét, mégha az eredeti varakozas ennek az ellenkezbje volt. Koze-
lebb vihet a lehetséges magyarazathoz [186], amely bemutatja, hogy az egyes megoldasok ko-
z0tt szamos kritikus ponton jelentds kulonbségek mutathatoak ki. Egyik ilyen tényezé, hogy egy
uj virust milyen gyorsan ismer fel egy adott megoldast, a masik lényeges szempont, hogy milyen
algoritmussal vizsgalja at a gépet az adott antivirus szoftver. Azaz: hiaba dont a valaszadé amel-
lett, hogy komplex antivirus — tlizfal megoldasokat rendszeresit maganal, ha ezek megoldasok
sokszor nem kielégit6 védelmet biztositanak.

Ellentmondasos volt a ¢16_lanved valtozé viselkedése. Leird statisztikai elemzés segithet meg-
magyarazni, hogy a haladd helyi halézati (LAN) védelem miért jarulhat hozza az izemzavarok
bekdvetkeztéhez. A helyi halozatok védelmének korébe a titkositasi és authentikacids eljaraso-
kon tul olyan eredendden nem halozat-biztonsagi eszkozok is hozzajarulnak, mint a L2 és L3-
szint(i routing protokollok hasznalata. Egyetlen értelmes magyarazat erre a jelenségre, ha a nem

megfeleléen konfiguralt védelmi intézkedések a rendes munkamenetet is zavarjak.

Kényszer(iséghdl a kutatas alapjaul szolgal6é kérddiv nem foglalhatta magaban mind az
ot biztonsagi dimenzidhoz tartoz6 kockazatok / incidensek felmérését lehetbvé tevé kérdéseket.
Meglatasom szerint a teljes kutatas eredményei, illetve azok kiértékelése alapjan sziikséges len-
ne Magyarorszagon megvaldsitani egy olyan, nagyobb legitimacioval (tehat olyan kutatas, ahol a
kérddiv kitoltésére vald felkérést nem egy addig ismeretlen kutatotdl érkezik) bird kutatast, amely

mélységében méri fel az informatikai infrastruktura és az informéacié-biztonsag szintje kozott
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osszefliggést. Egy ilyen kutatas eredménye és annak ismeretterjesztd céli ismertetése eredmé-
nyezhetné, hogy a gazdasagi szereplék az informatikai beruhdzasaikrél sz6l6 dontéseik elokészi-
tésekor ne csak a varhat6 elényoket vegyék figyelembe, hanem jobban tudatosuljon a leendé
informatikai infrastruktira magaban hordozott kockazata, azaz, amikor ar / érték aranyt kertl
értékelésre, akkor kiegyensulyozottabb viszonyba keriljon a varhatdé hasznossag (benefit) és
kockazat.

Amikor az informacio-biztonsagi kockazatok kozotti sztochasztikus kapcsolatokrdl gon-
dolkodunk, figyelembe kell venni, hogy egy kivalto incidens szdrmazhat a vallalati infrastruktiran
kivalrdl is. A vallalati IKT-infrastukturat alapvetden két Uj trend tette nyitotta: egyrészrél az ellatasi
lancok egymasba integralodasa. Errél a folyamatdl (és karos hatasairdl) az egyik korabbi publika-
ciomban irtam [239-240], és ennek egy kovetkezménye az egyes gazdalkodd szervezeteken
atnyalé informécios rendszerek kialakulasa [187] lehetévé teszi a ,domind-elv’ lehetbségének
kialakulasat. Ehhez hasonloan ndveli a gazdalkodd szervezetek kockazati kitettségét, hogy mun-
kavallalok személyes hasznalatl eszkozeiket (laptop, tablet, okostelefon) egyre gyakrabban a
szervezeti IKT-infrastruktiraba integraljak, és nem biztos, hogy a munkavallalé mindig és min-
denhol tiszteletben tartja az informaciovédelmi eléirasokat [235].

Ebben a fejezetben a kutatasi eredmények parcialis elemzésére keriilt sor, tehat kdvetkeztetése-
ket vontam le az IKT-infrastruktura részét képezé szoftver-rétegre vonatkozoan, ehhez hasonloéan
kerGlt sor az IKT-infrastruktira és informacié-biztonsagi tényezék innovaciét segitd vagy éppen
hatraltatd hatdsanak bemutatasarol, és végil a korabbi kutatasoknal pontosabb képet kaphattunk
az informacid-biztonsagi kockazatok és incidensek gyakorlati életben tapasztalt jellegérdl. Be-
szélni kell az informatikai incidensek (mint realizalédott informatikai kockézatok) gazdasagi hata-
sairdl is. ezek alapvetden koltségek, illetve raforditasok. Explicit koltségek kozé lehet sorolni tob-
bek koz6tt az incidens soran vagy kovetkeztében megseértlt IKT-infrastrukturalis elemek javitasat
és/vagy potlasat, esetlegesen kifizetendd birasgok és karpotlasat. Implicit koltségekre lehet példa
a kiesett termelés vagy értékesités.

Explicit koltségek tekintetében nem lehet szamvitelileg (azaz pusztan konyvelési adatok alapjan)
megkulonboztetni az IKT-infrastruktira bovitésére szant kiadasoktol az IKT-infrastruktira potla-
sara szant beruhazasokat. (azaz: még egy idésor-elemzés sem sokat tud ebben a kérdésben
segiteni.) Raadasul, ha olyan elemet érint az informatikai incidens, amelyre garancia van, akkor
pénzben kifejezve nem is jelentkezik az informatikai incidens hatésa. Hasonl6 a helyzet az infor-
matikai szolgaltatasokkal is: nem lehet megkuldnbdztetni (raadasul a mérleg és eredmény-
kimutatas aggregatumai kozott teljeséggel felismerhetetlen), hogy egy informatikai szolgaltatast

egy incidens helyreéllitasa miatt (példaul: adatmentés) vett igénybe az értintett, vagy teljesen
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mas okbdl kifolydlag volt ra szliksége.) Egyedul a birsag lenne ,tetten érhetd”, bar azok is az

eredmény-kimutatas ,egyéb raforditasok” kdrébe tartozik, amely szintén aggregatum [165-167].

Ebben a fejezetben az IKT-infrastruktura és a kockazati kitettség 0sszefuggéseit elemeztem. A
kutatési eddigi eredményeiben bemutattam, hogy az IKT-infrastruktira mikodésébdél szarmazo
elényoket nagyon nehéz objektiven mérni. Ezért a kovetkezé fejezetben azt vizsgalom, hogy az
IKT-infrastrukturabdl szarmazo6 kedvezé és kedvezétlen tapasztalatok milyen hatast gyakorolnak
az innovacidval kapcsolatos dontéshozatalra.

3.3  Harmadik kutatasi kérdés: az IKT-Infrastruktira hatasa az innovaciora

Ebben a kutatasi kérdésben dsszegzddnek az eddig ismertté valt eredmények és dsszeflggések.
A 3.1-fejezetben lattuk, hogy sziikséges és hasznos azt vizsgalni, hogy az egyes Uzleti tevékeny-
ségek milyen mértékben tdmogatottak az IKT-infrastruktura kiildnbzd — elsd sorban az alkalma-
zas-réteg — kilonb6zé szolgaltatasai révén, és mérni érdemes ezen felll a szinergia-hatasok
meglétét is. Gyakorlatban azt is lattuk, hogy minél tobb uzleti tevékenységet kivanunk tmogatni,
a mogottes IKT-infrastruktura egyre komplexebbé valik, és egyre nagyobb lesz a kockazati kitett-
ség. Bemutattam, hogy az IKT-infrastruktura hatasat nagyon nehéz objektiv (szamviteli) adatok-
kal mérmni, és lattuk, hogy az onbevallason alapulé elégedettség-meérésnek milyen pszicholégiai
problémai vannak (kognitiv disszonancia). A kérdés azonban megmarad: lehet-e még méas uton

mérni?

Az irodalmi attekintés alapjan lathattuk, hogy az Ipar 4.0 megoldasi technoldgiailag és sokszor a
gyakorlati megvalositasban is az Ipar 3.0 megoldasaira épiilnek, azaz Ipar 4.0 egyértelm( inno-
vacié [188-190]. Ezt a gondolatot erdsit meg tdbb olyan publikécio, amely ramutat arra, hogy az
innovaciokkal kapcsolatos dontések gyakran alapulnak a hasznalattal (és egyes estekben (ze-
meltetéssel) kapcsolatos pozitiv vagy negativ tapasztalatokkal [191-193]. Ezen példakat kdvetve
modellek kozul [194] a Fred Davis-féle Technologia Elfogadasi Modelljének (Technology Accep-
tance Model) [195-196] segitségével elemezzem, hogy a valaszadok korében az IKT-
infrastruktira mikodésébdél szarmazd pozitiv és negativ tapasztalatok milyen innovacioval kap-
csolatos attitidot alakit ki. Tekintettel arra, hogy a valaszaddk 39,01 %-a hasznal loT-eszkdzoket
automatizalt adatgydjtésre, és 31,32 %-a automatizalt vezérlésen alapuld eszkozoket (és csak
21,88%-a hasznalja egységesen mindkét célra loT-eszkozoket), ezért ezek a valtozok (is) alkal-
masak, hogy az innovacié mertékét mint az IKT-infrastrukturaval valo elégedettséget tikroz6
tényez6 mérjem. A kutatasom ezen fazisa a TAM-modell eredeti felépitésére alapul. Az eredeti

valtozat 4+1 tényezébdl épdl fel. (Tekintettel arra, hogy a TAM egyes részeinek nincs egységes
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magyar nyelvii megfeleltetése, ezért a terminoldgiak tekintetében Keszey et al. [196] altal hasz-

nalt terminusokra tamaszkodom.)

Preceived usefulness

/ Eszlelt hasznossag

External variables Intention to use 3 Actual use
T

Kiils6 valtozék Hasznélati szandék Tényleges hasznalat
\ Perceived ease of use /
Hasznalat észlelt

egyszeriisége

18. abra: TAM-modell eredeti és hipotézisben hasznalt valtozata
(forras: [195-196] alapjan sajat szerk.)

Az eredeti modell TAM-modell és a TAM-modell modositott, és tudomanyos publikaciokban gyak-
ran el6fordul valtozata egy dologban tér el: Az eredeti modellben az ,Intention to Use” tényez6
két ujabb tényezobre valik szét (,Attitude Towards Using Technology” és "Behavioral Intention”).
En azért valasztottam az egyszeriibb felépitésti modellt, mert egyrészrél bizonyos valtozok té-
nyezGbeli hovatartozasa nem volt egyértelmiien eldonthetd, masrészt a proba-futtatdsok soran
kiderGlt, hogy az eredeti modellben nagyobb magyarazé-ereji regressziés modellek épithetbek
fel, igy nem maradt ok a bonyolultabb felépitésti modell alkalmazasara.

3.3.1 A TAM-modellel kapcsolatos adatfeldolgozas bemutatasa

A TAM-modell esetében az 5 tényezd, valamint a koztlk 1évd 6sszefliggések elemzéséhez kér-
déivbél 36 kérdés keril felnasznalasra. A kdnnyebb attekinthetéség érdekében nem ebben a
fejezetben, egyszerre mutatom be a véltozokat, hanem az egyes tényezokben ismertetem kulon-

kulon 6ket.

Technikai szempontbdl az adatok feldolgozasa a tobbi hipotézis esetében megismertnél bonyo-
lultabb eljarast kovet. A bonyolultabb eljarast azt teszi indokoltta, hogy a modell 5 tényez6jébél 4
tartalmaz olyan kérdést, amelyre lehetett adni ,Nem tudom”, illetve ,Nem tudom / Nincs vélasz
valaszt. Az el6zetes futtatasok alatt egyértelm(ivé valt, hogy azokat a rekordokat (valaszokat)

nem szabad az elemzésbe bevonni.

Az adatok feldolgozasa az alabbi logika szerint tortént: Azon rekordok kisziirését kovet6en,
amelyben legalabb egy ,Nem tudom” vagy ,Nem tudom / nincs valasz” szerepel, az eredeti 498
beérkezett valaszbol 320 vélasz (64,26 %) maradt. A ki-sz(irésre kerul6 rekordokok magas — tobb
mint egyharmadot — meghaladd aranya kényszeriti ki, hogy a TAM-modell egyes tényezéit egy-
mastol elktlonitve keriljenek elemzésre. , majd a felépitett CFA-modellek — az egyUtthatok meg-
6rzésével — kulon keriljenek felépitésre a ,B” jelli data frame-ben. Ezt kvetéen ez hipotézis
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helyességét a ,B” jelli data frame-ben az ok-okozati kapcsolat 2.3 fejezetben bemutatott statiszti-
kai eszkdzOk alkalmazasival torténd bizonyitasaval igazolom. A részletes elemzési eljaras és a

vizsgalatba bevont adatokat részletesen a Fiiggelékben keriil bemutatasra.

A TAM-modell verifikélasa sordn a modell tényezéit egyesével vizsgalom meg. Elsd lépésként a
CFA-modellt épitem fel vagy allapitom meg, hogy az attribitumhoz kapcsolddé valtozokat eredeti
formaban kell elemzés ala vetni, majd ezt kovetden statisztikai eszkozok segitségével megvizs-
galom, hogy kimutathato-e szignifikdns kapcsolat az vizsgalt tényez0 valtozo(i) vagy latens valto-
z6(i) és az el6zmény tényezok valtozdi vagy latens valtozoi kozott. Tekintettel arra, hogy minima-
lisra kell csdkkenteni a multikollinaritas kockazatot, annak a két tényezék esetében (,Eszlelt
Hasznossag” és ,Hasznalati Szandék”) ahol tobb elézmény van, ott parcidlisan, az egyes el6z-
ményeket egymastdl fuggetlen elemzem. Ezen ismerek fényében attérhetlink a részletes elem-

zésre.

3.3.2 Modell-alkotas és eredménye

Ahogyan a 18. abran lathattuk, a TAM-modell altalam is hasznalt valtozata 5 tényezét tartalmaz:

o Kils6 véltozok e Hasznélati szandék
e Hasznalat érzékelt egyszeriisége e Tenyleges hasznalat
e Eszlelt hasznossag

3.3.2.1 A TAM-modell ,Kiils6 valtozok” tényezéje

Kilsd valtozok: tobb publikacio esetén lathatd — egyes esetekben még expressis verbis deklaral-
jak is —hogy, nincs altalanosan bevett j6 gyakorlat, hogy milyen valtozok kerlinek be ebbe a kor-
be. Ide sorolhatok példaul a felhasznaldkkal, illetve csoportjaikkal és/vagy egy adott szervezettel
kapcsolatos jellemzék személyes tulajdonsagai, technoldgiai innovaciok, tarsadalmi, gazdasagi

és kulturalis kornyezet sajatossagai [196-199].

Ez az egyetlen olyan eset, amikor a tényezd valtozéit két részletben, egymastdl fliggetlendl dol-
gozom fel. Ennek az az oka, hogy a véltozok egy részét korabban vizsgaltam, igy a szoftverkor-
nyezetet reprezentalo latens valtozokat a korabban azonositott egyutthatokkal hasznalom to-
vabb:az els6 kutatasi kérdésben felallitott LVA1, LVA2 és LVA3 latens integréltam a harmadik

kutatasi kérdes vizsgalataban.
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A TAM-modell ,Kllsé valtozok™ tényezéjébe a kérddiv alabbi kérdéseket vontam be tovabba:

e a39 amertek e 13 attolt e ¢16_lanved e ¢110_alltitkos
e a310 icthatas e ¢14_uzavar e 17 _adatvesz e c111_itelavult
o ¢12_backup o c15_virus

Tekintettel a korabban tobbszor emlitettekre, a TAM-modell ,Kiils6 Valtozok” tényez6i esetében
is ki kellett sziirni azokat a valaszokat, akik a C1 jeli kérdés legalabb egyik alkérdésére ,Nem
tudom vélaszt” adott. Ez alapjén a tényezd elemzésében 498 valaszbdl 77 valaszt (15,46 %) kell

kizarnom az elemzésbdl.

Az elsé kérdés-csoport az IT-Alignment szempontjainak érvényestulése. Ahogy, korabban utaltam
ra, meglatadsom szerint ez a fogalom az IKT-infrastruktura alkotoelemei és informatikai stratégiat
és az Uzleti folyamatok és operativ mikodés (itt is beleértve a stratégiat és az uzleti folyamato-
kat) - kozotti kapcsolatot jelenti [149]. Erre vonatkozott az a39_amertek és az a310_icthatas val-
tozokkal reprezentalt kérdések. Ahogyan Yayla et al. megallapitja [199], a nemzetkozi szakiroda-
lomban gyakran elemezték az IT és Uzleti stratégiai 0sszehangolasanak a vallalati teljesitményre
gyakorolt hatasat, a kilonféle fejlettségi szinten orszagokban ez kapcsolat egymastdl eltérd ha-
tast mutathat, valamint, hogy gazdasagi, tarsadalmi és technoldgiai okok miatt az IT stratégiai

célu felhasznalasanak szintje a kiilonbdz6 orszdgokban egészen mas lehet.

Ahogyan az irodalom-feldolgozasban és az els6 kutatasi kérdés elemzése soran bemutattam,
altalanos problémanak tekintheté az un. shadow-rendszer mikodtetése, és az elavult ICT-
infrastruktira kényszer( hasznalata [93], ezért ebbe a tényezbbe bevontam az erre vonatkozo a
c13_attolt és c111_itelavult kérdéseket.

Mindezek alapjan a kdvetkezd latens-valtozo rendszert lehetett kialakitani:

LVB1 = 1,000 * a39_amertek + 1,345 * a310_icthatas (24)
LVB2 = 1,000 * c13_attolt + 0,702 * c111_itelavult (25)
LVB3 = 1,000 * c14_uzavar +0,837 * c15_virus + (26)
4+0.617 * c17_adatvesz
LVB4 = 1,000 * c12_backup +0,442 * c16_lanved +
+2.187 * c110_alltitkos (27)
ahol:
LVB1: az IT-Alligenment hatasokat egyesitd latens valtozé
LVB2: az IKT-infrastruktura elavultsagéat reprezentald latens véaltozd
LVB3: az informaciobiztonsagi incidensek hatasait egyesitd latens véaltozd
LVB4: az informéaciobiztonsagi reprezentalé latens valtozo

A CFA-modell illeszkedési mutatéit a kdvetkezd tablazatban foglaltam 6ssze (14. tablazat):
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llleszkedési llleszkedési mutatotol elvart érték Szamitott Ertékelés
mutatd érték
X2 - 40,830 -
X2-hez tartozd | p > 0,01 [144 vagy p > 0,05 [143] 0,183 Elfogadva
p-érték [143] alapjan
X2 /sz.f. A x2/szabadsagfok < 2 [145] 1,29 Elfogadva
Comparative Fit | CFI> 0,90 [147] vagy CFI > 0,96 [146] 0,961 Elfogadva
Index (CFI) [146] alapjan
Tucker-Lewis TLI> 0,90 [147] vagy TLI > 0,95 [149] 0,959 Elfogadva
Index (TLI) [145] alapjan
RMSEA RMSEA <0,05 [143 vagy RMSEA <0,08 [147] 0,031 Elfogadva
[143] alapjan
SRMR SRMR <0,08 [145] 0,036 Elfogadva

14. tablazat: A ,KUls6 valtozok” tényezbben felallitott CFA-modell llleszkedési mutatoi
(forras: sajat szerk.)

A TAM-modell elemzése és a proba-futtatasok eredményeinek értékelése soran valt ismertté,
hogy az LVA1, LVA2 és az LVA3 latens valtozok és az LVB1, LVB2, LVB3 és LV4 latens valtozok
kozott erds kapcsolat mutathatok ki (az egyes metszéspontokban a felsé sorban a mért korrela-
cio, az alsd sorban a korrelacio szignifikans voltat mérd t-proéba eredményéhez kapcsolodo valo-
szin(iségi p-érték):

LvB1 LVB2 LVB3 LvVB4
LVA1 0,4183™ —0,1486™ —0,0455 0,3042™
LVA2 0,3099™ -0,0938° -0,0217 0,0705
LVA3 0,3668™ -0,1410° 0,0865 0,1968™

15. tablazat: A ,Kuls6 Valtozok” egyes latens valtozdi kdzotti korrelacios (forras: sajat szerk.)

Miutan az LVA1, LVA2 és LVA3 latens valtozok rendre a TAM-modell kiilsé valtozo tényezbinek
tovabbi egy vagy tobb latensvaltozéjaval mutat szignifikns korrelacios kapcsolatot, igy (el) tény-
ként fogadtam el, hogy a szoftverkdrnyezet kdzvetve gyakorol nagyobb hatést a modell egészére
nézve, felvéve a ,kils6 valtozdk kiilsd valtozdja” szerepet. Elkerllendé késdébbiekben a multi-
kollinaritas jelenségét [138, 142], a tovabbi elemzésekben a szoftverkdrnyezetet reprezentald
latensvaltozok nem szerepelnek. A proba-futtatasok soran az LVA1, LVA2, LVA3 latens valtozok

elhagyasa nem csokkentette jelentds mértékben a modellek magyarazo erejét.
A kUls6 valtozok bemutatasat kovetden attérhetlink a modell tovabbi tényezdinek elemzésére.
3.3.2.2 A TAM-modell ,Hasznalat észlelt egyszeriisége” tényezéje

A hasznélat érzékelt egyszeriisége tényez6 azt szandékozza felmérni, hogy az érintett egyén /
szervezet milyen mértékben gondolja, hogy egy adott technoldgiai megoldas hasznalata nem
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igényel kulonleges pszichikai vagy fizikai eréfeszitést. Ez meghatéarozd tényezbnek tekintik az
érintettek a kuldnféle technoldgiai megoldasokhoz / innovaciéhoz tanusitott attitlidjéhez. Ez az
attit(id viszont kihat(nak) a hasznalati szandékra, igy ez a TAM legfontosabb tényezéje, amelyek
segitenek eldre jelezni a felnasznaloi elfogadottsagat vagy elutasitottsagat [196-199]. A hasznélat

észlelt egyszerliségének tényezbje elemzéshez a kérddiv négy kérdését vontam be:
o c11_seqit o ¢21_itkorsz o C22b_ittelji e 26_emunakv

A valtozok kialakitdsanal szempont volt, hogy eltérjek a nemzetkézi szinten is széles korben ko-
vetett gyakorlattdl, hogy a ,Hasznélat észlelt egyszeriisége” tényez0 alatt egyoldaluan a felhasz-
naldi élményt értékelik. Sajnos még a kdzelmult integralt vallalatiranyitasi rendszerek bevezeté-
sével és hasznélatat vizsgalé publikaciok sem vesznek figyelembe (zemeltetéi szempontokat
[200-201]. Az Uzemeltetdi feladatok nagyobb sulyu kutatasa azért is lett volna szikséges, mert
egyreszrdl az loT-eszk6zOk rendszeresitése [202] és a felhd alapu megoldasok atalakitjak az
uzemeltet6i feladatokat [203], de nem szlntetik meg azokat. Szerencsés lett volna, ha a korabbi
kutatasok feltérképezik az Uzleti célu IKT-megoldasok Uzemeltetési korilményeit, mert az IKT-
infrastruktura egyik forradalmi valtozasainak hatasairdl mar léteznek rész- és atfogd tanulményok
[204], viszont kiindulo allapotra vonatkozo6 elemzések hianyoznak. Ezt a hidnyossagot probaltam
ellensulyozni a kutatasomban, amikor a c11_segit jelli valtozé6 altal reprezentalt kérdésben meg-

jelentettem az Uzemelteti / rendszergazdai szempontokat is.

A c26_emunakv valtozdl altal reprezentalt kérdésben kodzvetlenil a tényezd érvényestlésére
vonatkozé kérdést tettem fel. A kérdés feltételénél azzal a nehezité korliiménnyel szembesultem,
hogy egy gazdalkodd szervezetbdl egy munkatars fogja a kérddivet kitdlteni. igy az szoftverkdr-
nyezet hasznalatanak egyszer(iségérdl egy atfogo kérdést tettem fel, hiszen igy volt megoldhato,
hogy hasonld sulyu és érteki legyen azon vélaszadokiol beérkezett valasz, akik jellemzéen ho-
mogén szoftverkornyezetben dolgoznak, mint azoké, akiknek a szoftver-kornyezete tobb sziget-
szer(i elembdl épul fel. A szoftverkonyezet konny(i hasznalhatésaganak és a vele végzett munka
hatékonysaga kozotti kapcsolatanak gondolata tobb kutatasban is megjelent [205-206].

A c21_itkorsz és c22b_ittelji valtozok altal reprezentélt kérdésben olyan korilményre kérdeztem
ra, amely kérliményekben korabbi mas kutatasok az ICT-technolégia valamelyik megoldasanak
matikai rendszerek tulterheltsége és elavultsaga ndveli a kapcsolatban all6 — szervezeten beliili
vagy kivli — IKT-rendszerekkel vald inkompatibilitast, illetve ndveli az izemzavar valoszinliségét

is, és ezaltal elkeriilhetd tobblet-munkavégzést general.
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Az elemzeés elsd |épéseként megvizsgaltam tényezé négy valtozojanak korrelacios kapcsolatat

avégett, hogy lehet-e alkalmazni ebben a tényez6ében konfirmativ faktor-elemzést dimenzi6-

csokkentés céljabdl. A paronkeénti korrelacié-vizsgalat a kovetkezd eredményt hozta:

c11_segit c21_itkorsz c22b_ittelji c26_emunakv
c11_segit 1,00 0,23™ -0,04 0,18™
c21_itkorsz 1,00 0,05 047"
c22b_ittelji 1,00 -0,04
¢26_emunakv 1,00

16. tablazat: A TAM-modell ,Hasznalat Eszlelt Egyszeriisége” tényez6jének valtozoi kdzétti korre-
lacids kapcsolat 6sszefoglalésa (forras: sajat szerk.)

A fenti tablazatol lathato, hogy hiba lett volna dimenzid-csokkentési eljarasokkal prébalkozni (ezt

a tényt megerdsitette néhany itt be nem mutatott kisérleti modell-alkotas is).

A TAM-modell globélis verifikalasa sziikségesse teszi, hogy igazoljam a ,Klls6 Valtozok” és a
,hasznalat észlelt egyszerliségének” tényezdinek, pontosabban fogalmazva: a két tényezd koré-
be tartoz0 valtozok és latens valtozok kozott fennélld szignifikans kapcsolatot. A korabban ismer-

tetett indokok alapjan az igazolasra a regressziés modelleket hivok segitségiil.
Elsé lépésként az c11_segit jelli kérdés kapcsolatat vizsgaltam a kilsé valtozokkal:

c11_segit = 0,5366™* 4+ 0,1229 x LVB1™™ — 0,1184 * LVAB3™" + ¢ (28)
ahol a globélis tesztelés igazolta (R2 = 0,0760, F2311 = 12,79, p < 0,001) a modell szignifikdns
voltat.

Figyelemfelkeltd jelenség, hogy ebben a modellben kimutathaté az informatikai kompetenciak
operativ és stratégiai jellegii jelentésége is. (Ez a jelenség a késébbiekben még egy alkalommal
lathato lesz.) Ertelmezésem szerint a szignifikans konstans-tényez6 az IKT-infrastruktura operativ
mkodtetését reprezentaljak, az mig a 0,1229 egyitthatoju LVB1 jell tényezd IKT-kompetenciak
taktikai-stratégiai jelent6ségét jelzi: azaz IKT-infrastruktura stratégiai jelentéségéhez nemcsak a
beruhazasokra, hanem a menedzsment szoft-tényezdire is szilkség van, és a modell alapjan itt
nem feltétlendl elegendé egy egyszerli kiszervezéssel ,athidaini” ezt a kérdést, az informatikai

kompetenciaknak érdemes szervezeten belil maradnia.

Az LVB3 valtoz6 modellbeli szerepét nehéz értelmezni. A jelenségre magyarazatot adhat, hogy a
realizalédott informéacio-biztonsagi incidensek az IKT-infrastruktira miikddtetéséhez szilkséges

tudas és kompetenciak hianyanak llleszkedési mutatdi lehetnek.

A kovetkezd lépésben megvizsgaltam a c21_itkorsz valtozét magyarazo ,Kilso valtozok” tényezé
korébe tartozé latens valtozokat hatasait:
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c21_itkorsz= 0,3944*** 40,1341 x LVB1™*—0,0777 * LVB2*** — (29)
—0,0433 * LVB3* 40,0507 * LVB4™* + £

A globalis tesztelés igazolta (R2 = 0,2999, F4, 300 = 33,09, p < 0,001) a modell szignifikans voltat.

Egyuttesen értékelve a valtozok egyutthatoit és a szignifikancia-szintet a kdvetkezé megallapita-
sok tehet6ek: egyrészrél érdekes jelenség, hogy az IT-Alignmentet reprezentald latens valtoz6
ismét szignifikans magyaréz6 valtozo lett, és kiemelendd tényezének tekintem, hogy az IKT-
infrastruktira korszerliségét nemcsak a hardver- illetve szoftver elemek adott viszonyok kdzott
nem elavult allapot befolyasolja, hanem a megitélésben fontos tényezd, hogy képest-e lzleti

értelemben hozzaadott értéket biztositani.

Idem per idem-jellegi magyarazathoz hasonl6 hiba lenne, hogyha az LVB2 latens-valtozé és a
[c21_itkorsz valtozd kapcsolatat részletesen probalnam elemezni. Két gondolatot azonban fon-
tosnak tartok megemliteni: Egyrészrél az IKT-infrastruktura elavult része ,ranyomja bélyegét” az
egész ICT-kdérnyezet megitélésére, masrészt az egyltthaté mértéke az 6t egyitthatd kozll a
masodik legkisebb. Ennek tlikrében vizsgaini érdemes az informacié-biztonsaggal kapcsolatos
két latens-valtoz6 hatasat. Kiemelendd, hogy az informacid-biztonsagi incidenseknek van egy —
eléz6leg nem vart, de a statisztikai modellek altal artikulalt — azon hatasa, miszerint az érintett fél
ezen incidensek bekdvetkeztébdl fakaddan — hibasan — az egész IKT-infrastruktura mikodésérdl
alakit ki negativ képet., azaz ,mindenért minden lesz felelés”. Masik kiemelendd korlimény, hogy
az informécio-biztonsag szintjét noveld intézkedések — annak ellenére, hogy tobblet-igénnyel
performancia-terhelést generélnak — ndvelik az IKT-infrastruktira kedvezd (esetlinkben: nem

elavultnak tekintett) megitélését.

Nem sikerlt felallitani olyan szignifikans modellt, amelyben kils6 valtozd tényezéjének valame-
lyik eleme magyarazta volna a c22b_ittelji valtozot. Ennek ellenére nem kertlt a TAM-modellbdl

valo kizarasra, mert késébbi modellekben szignifikdns magyarazo-valtozé szerepét tolti be.

Végezetll megvizsgaltam, hogy milyen tényezék hatasainak ereddje révén valik érzékelhetvé az

IKT-kdrnyezet a munkavégzés hatékonysagra gyakorolt hozzajarulasa:

c26_emunakv = 0,2345™* 4+ 0,2198 * LVB1*™* 4+ 0,0659 * LVB4"** + ¢ (30)
ahol a globalis tesztelés igazolta (R? = 0,2873, F2, 321 = 62,69, p < 0,001) a modell szignifikans
voltat.

A modell elemzése soran ki lehetett mutatni az IT-Allignment ugyanazon hatasait, amelyet korab-

bi két regresszidés modellek esetében azonositottam. A modell érdekessége, hogy kimutathatd

informacid-biztonsagi intézkedések hatékonysag-csokkentd hatasa, mégha alacsony (is) egyutt-

hato hatasa mellett is. Mindazonaltal a tézis egyik nem vart hozadéka, hogy sikeriilt azonositani
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az informécio-biztonsag szintjét novelni szandékozo intézkedések eldnyos és kedvezétlen haté-

sait egyarant.

Tekintettel arra, hogy ez a tényezé — ahogyan majd latni fogjuk a tovabbiakban — a hipotézist
alatamaszt6 TAM-modell egyetlen olyan tényezGje, amelyben nem lehetett megfeleld indikato-
rokkal bird6 CFA-modellt felépiteni, igy meg kell vizsgalni, hogy minden valtozonak ebben a té-
nyezbben van-e helye. A tényez6 négy valtoz6jabol harom esetében a felépitett regresszios mo-
dell tobb magyarazo valtozat hatasa mutathato ki. igy, ha ezek a valtozok a ,Kiilsé véltozok” té-
nyez0i kdzé kerultek volna, akkor fellépett volna a multikollinaritas kockazata. A c22b_ittelji valto-
z6 viszont nem korrelal a tényez6 mas valtozdival, igy a magyarazo valtoz6 szerepét sem lenne

képes betolteni; akar részlegesen sem egy latens valtozé alkotbelemeként.

Bar a TAM-modell felépitésének eddig bemutatott eredményei alapjan még nem érzékelhetéek,
de a vizsgélat fokuszéban allé négy valtozd mindegyike késébb be fogja télteni a magyarazé-
valtoz6 szerepét tovabbi regressziés modellekben. Az eddigiek latottak alapjan a TAM-modell
,Kilsd Valtozd” tényezbjének mindegyik latens valtozdja kapcsolatban all a ,Hasznalat érzékelt
egyszer(isége” tényezbjének legalabb egy valtozojaval, és tényezd 4 valtozdjabdl egyeldre egy
esetben nem volt igazolhatd a modellbe integrélas helyessége. Mindezek alapjan a ,Kulsé valto-
z0k” és a ,Hasznalat észlelt egyszeriisége” tényezd kozotti kapcsolatot igazoltnak tekintem.
Amennyiben attekintjuk két tényez0 valtozdi kozotti osszefoglald abrét, lathatjuk az erés kontrasz-
tot az egyes regresszios fuggvenyek magyarazoi valtozdi kozott, illetve a regresszidos modellek
magyarazéi erdi kozott. Ez a jelenség azt mutatja, hogy a kérddivben varhatdan tobb, lényeges
szempontra nem sikerilt rakérdezni. Sajnos ezért lett volna szikséges, hogy a korabbi publikaci-
Okban artikulalédjanak a kutatas soran levont tapasztalatok, amelyek késébb, mas kutatok fel-
hasznalhatdak lehetnének.

— LVB1 -
cll segit <€ ) €26 _emunakv
LVB2  — R2=0,287
R2=0,076 R2=0,299
LVB3 -
c22b _ittelji P» c21 itkorsz
e LvB4 —

19. dbra: A TAM-modell ,Kiilsé Valtozoi” és ,Hasznalat Eszlelt Egyszeriisége” tényezéje kozotti
kapcsolat dsszefoglalasa (forras: sajat szerk.)

A kapcsolatok értelmezésében az elézetes varakozasnak megfeleléen alakult az szervezeten
belili IKT-tudast reprezentald valtozét magyarazé erék azonositasa. Két tényezé bizonyult szigni-

fikdnsnak: az IT-Alignment (LVB1) és informacié-biztonsagi intézkedések (LVB4). A rendelkezés-
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re allo kutatasi eredményekbdl azt a kovetkeztetést vonom le, hogy az IKT-infrastuktura tzemel-
tetéssel kapcsolatos ismeretek (legalabbis részlegesen) push-jeleggel jelennek meg a szervezet
életében, azaz ha korilmények erre kényszeritik a véllalkozast, azaz az IKT-infrastruktura altal
betoltott szerepnek van stratégiai jellege is. Hasonlo allitas teheté a munka-végzés hatékonysa-
gara vonatkozo valtozo6 esetében: az dsszehasonlitas azért adekvat mert a két valtozét magyara-
26 ,elézmények” egybeesnek, viszont a magyarazd erékben jelentés eltérés tapasztalhat6. Az a
tény, hogy a stratégiai jelentdségre kovetkeztetni engedd magyarazé valtozok a modell egészé-
hez képest relativ erés mértékben magyarazzak, hogy az IKT-infrastruktura szolgéltatasait a
valaszadok hogyan értékelik a munkavégzés hatékonysagat ndveld tényezének, kdvetkeztethe-
tlnk arra az irodalmi-kutatés soran bemutatott 6sszefliggésre, hogy az IKT-infrastruktura és an-
nak szolgaltatasai akkor valnak igazan stratégiai jelentéséglve, amikor az IKT-infrastruktira leg-
alabb részlegesen a gazdalkodo szervezetek értékteremetd folyamatainak részeseivé valnak.

A gyenge magyarazoer6 masik kovetkezménye, hogy ok-okozati dsszefliggést ugyan sikertl

azonositani, de modell prediktiv célokra nem lesz hasznalhatd.
3.3.2.3 ATAM-modell ,Eszlelt hasznossag” tényezéje

Eszlelt hasznossag tényezé azt vizsgalja, hogy a vizsgalt személy / szervezet altalaban véve
milyen mértékben érzékeli a technoldgiai megoldasokat hasznosnak a teljesitményének fokoza-
sahoz. Ez a tényezd eredetileg is a szervezeten belllli teljesitmény alapjan volt értelmezve. A
modell késébbi hasznalata soran ez az értelmezés tébb mddon is ki lett terjesztve: egyrészrdl a
szervezetek helyét felcserélték az individuumok, masrészt a teljesitmény fokozasa altalanositva

lett, kiterjesztve a hatékonyséag / kdltségmegtakaritasok fogalmara is [196-199].

Ahogyan korabban (3.1.4.2 fejezet) ramutattam, a szamviteli rendszerek csak a legegyedibb
esetekben képes kimutatni az IKT-infrastuktura rendszeresitésbdl fakadd elényoket. Ebbe a ka-
tegoriaba a kérddiv 4 kérdése kerult be, mindegyik kérdésre egy egytdl 5-ig terjedd Likert-skalan
lehetett valaszt adni, igy az el6z6ekben bemutatott két tényez6tdl eltérden nem kellett szlimni a
beérkezett valaszokat. A valaszok megfogalmazésa soran alapul vettem hasonld kutatasokat
[209]. Az elemzésbe bevont kérdések:

e C27_evevoe e 28 _eautom e 29 _evalt e 210_enov
Miutan az egyes kérdések kozott a korrelacié magasfoku volt (a paronként mért korrelaciok terje-
delme 0,75 - 0,81 kozé esett, és mindegyik korrelacié t-probaja igazolta a kapcsolat szignifikans
voltat), igy a korabbi eljarasnak megfeleléen latens-valtozok kerlltek kialakitasra (a legnagyobb

korrelaciot mutatd két valtozd kerllt egy parba):
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LVC1 = 1,000 * c29_evalt + 0,972 * c210_enov (31)
LVC2 = 1,000 * c27_evevoe + 1,040 * c28_eautom (32)

ahol
LVC1: az IKT-infrastruktlra piaci eredményességhez kapcsolodo hatasait mérd latens valtozo,
LVC2: az IKT-infrastruktira a bels6 hatékonysagra gyakorolt hatasat meérid latens valtozo.

A CFA-modell llleszkedési mutatéit a — korabbi gyakorlatnak megfeleléen — alabbiakban foglal-

tam Ossze a 17. tablazatban.

llleszkedési llleszkedési mutatotol elvart érték Szamitott Ertékelés
mutaté érték
X2 - 3,397 -
X2-hez tartoz6 | p > 0,01 [144] vagy p > 0,05 [143] 0,065 Elfogadva
p-érték [143] alapjan
X2 /sz.f. A x2/szabadsagfok < 2 [145] 3,397 Nem elfogadott
Comparative CF1>0,90 [147] vagy CFI > 0,96 [146] 0,998 Elfogadva
Fit Index (CFI) [146] alapjan
Tucker-Lewis | TLI> 0,90 [147] vagy TLI > 0,95 [145] 0,991 Elfogadva
Index (TLI) [145] alapjan
RMSEA RMSEA <0,05 [143] vagy RMSEA <0,08 [147] 0,069 Elfogadva
[147] alapjan

SRMR SRMR <0,08 [145] 0,006 Elfogadva

17. tablazat: A ,Eszlelt hasznosséag” tényezében felallitott CFA-modell llleszkedési mutatdi
(forras: sajat szerk.)

Attekintve az modellt azon kompromisszum 4ran tudjuk elfogadni, hogy az egyik érték nem éri el
a kivant értéket, illetve egy masik indikator csak az enyhébb feltételnek felel meg. Ahogy azt mar
kordbban bemutattam, méas kutatasokban és publikaciokban talalhaté példa arra, hogy ugy fo-
gadnak el egy CFA-modellt, hogy egy-egy indikator nem éri el az elfogadashoz szilkséges szintet
[210].

A TAM-modell verifikalasa végett fel kell mérni, hogy milyen a kapcsolata azzal két el6zmény-
tényez6vel, amellyel ipso definition szerint kapcsolatnak kell lennie. Elkeriilendd multikollinaritas
kockazatat, a két szomszédos kapcsolattal tényezével vald kapcsolatot ez esetben is parciélisan
elemzem, mig a kvalitativ értékelésre egységesen a fejezet végén kertl sor.

Els6 Iépésben a ,Kiilsd Valtozok” és ,Eszlelt Hasznossag” tényezdk kapcsolatat elemzem:

LVC1 = 0,2432" + 0,4328 « LVB1"** 4+ 0,1033 * LVB3* 4+ 0,1125 * (33)
LVB4™* + ¢

ahol a globdlis tesztelés igazolta (R? = 0,2802, F3, 310 = 40,23, p < 0,001) a modell szignifikans
voltat. Tovabba:

LVC2 = 0,3146™ 4+ 0,4889 * LVB1"* 4+ 0,1161 * LVB4™" +¢ (34)
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ahol a globélis tesztelés igazolta (R2 = 0,3031, F2, 311 = 67,65 p < 0,001) a modell szignifikdns
voltat.
Masodik 1épésben a ,Kiilsé Valtozok” és ,Eszlelt Hasznossag” tényezok kapcsolatat elemzem:

LVC1= 0,1619 + 0,1435 * c11_segit® + (39)
+ 0,2937 = c21_itkorsz® — 0,2884 = 22b_ittelji*** +
+1,2260 * c26_emunakv***+ €

ahol a globalis tesztelés igazolta (R? = 0,5146, F4, 300 = 82,48, p < 0,001) a modell szignifikans
voltat. Tovabba:

LVC2 = 0,0915 + 0,2231 * c21_itkorsz*® — (36)
—0,2124 * c22b_ittelji** +1,6426 * c26_emunakv*™*+ ¢

ahol a globdlis tesztelés igazolta (R? = 0,7167, F4 310 = 261,4, p < 2,23e-16) a modell szignifikans
voltat.

Ahogy a (33), (34), (35) és (36) egyenletekbdl kiolvashato, kimutathato kapcsolat a modell szerin-
ti elézmeny-tényezikkel (20. abra).

cll_segit e LVB1
RP=0,5146 Ir2=0,2802
=y
| > et }(
c26_emunakv —-I LVB2
R2=0,7167
2, f—
c21_itkorsz R"=0,3031 LVB3
N LvC2 ‘ €
|
c22b_ittelji mm— —  LvB4

20. 4bra: ,Eszlelt hasznossag” tényezé elzményeivel 16vé kapcsolat dsszefoglalasa
(forras: sajat szerk.)

Ezzel részlegesen sikertlt tovabb erdsiteni a TAM-modell alkalmazhatosagéara vonatkozo hipoté-
zist. Miutan a c22b_ittelji valtozét sikerdlt integralni tobb regresszids modellbe, igy sikerult alata-
masztani, hogy ez a véltozo is integrans része a TAM-modellnek. Egybevetve a 26. tablazatot -
amely a ,Hasznélat észlelt egyszeriisége” tényezd korrelacios matrixa — a (35) és (36) regresszi-
0s modellekkel adja magat multikollinaritas kockazata. Megvizsgaltam, hogy miként véltozik a
modell, hogyha a szingifikkans korrelaciot mutatd valtozo-parok egyikét eltavolitom a modellbél.
Az eredményeket nem mutatom be kiilon, csak a konkluziét ismertetem: a kdvetkezmény egy
minimalisan gyengébb magyarazé erejli (R2) modell lett, illetve az elhagyott valtozo helyett rendre
a regresszios modell konstans tagja jutott szignifikans szerephez. Ez alapjan nem ker(lt sor val-
tozok elhagyasara.

Az ebben fejezetben bemutatott négy magyarédzé modell kapcsan mindenképpen ki kell emelni,
hogy az IT-Alignment tényez6 a leger6sebb erejli magyarazé-valtozé maradt; ez jol latszik a
szignifikancia-szinten, illetve, hogy melléjik tarsult legnagyobb egyitthatd, amelynek mértéke a

konstans valtozéét is meghaladja. Ezeket hatdsokat mddositja az informacié biztonsagi szem-
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pontokat reprezentalo latens valtozok — igaz szinte alig kimutathatd mértékben. Ettél a ténytdl
eltekintve szignifikans jelenlétll képes a kutatasi tézis igazolasara. Nem vart jelenségként kell
értékelni, hogy a (33) modellben az informacidbiztonsagi incidenseket reprezentald valtozoé pozi-
tiv el6jelli egyutthato valt a modell a részévé. Ezt a jelenséget kdzvetlenll nem lehet magyarazni.
Hasonl6 kiemelendd jelenség, hogy a c22b_ittelji valtoz6 negativ egyUtthatoval lett a regresszids
modellek része, és egy késébbi modellben még jelentkezni fog ugyanez a jelenség. Erre sem
lehet megtalalni a jelen kutatdsban minden kétséget kizaré magyarazatot. Szintén sejtés alapjan
eredetileg azt kivantam ezzel a kérdéssel mérni, hogy a felhasznaldi igényekhez milyen mérték-
ben illeszkedik a rendelkezésre allo IKT-infrastruktira kapacitasa, viszont ezzel szemben gyanit-
hatoan arra kérdésre kaptam vélaszt, hogy milyen mértékben hasznaljak ki a valaszadé gazdal-
kodo szervezeteben a rendelkezésre allé IKT-infrastruktura altal biztositott szolgaltatasok és/vagy
kapacitasok. lehetéségeit.

Osszességében a két, nem az elézetes prekoncepcié szerint viselked magyarazé valtozé nem
befolyasolta szamottevé moédon a modell ,miikddését”, a beldlik levonhatd kovetkeztetések nem
kérddjelezik meg a korabbi konkluziokat, igy verifikaltnak tekintheté a TAM-modell ezen tényezé-
jeis.

3.3.2.4 A TAM-modell ,Hasznalati szandék” tényezdje

A hasznélati szandék tényezd azt a kérdést vizsgélja, hogy a korabbiakban bemutatott tényezék
hatasara varhatéan milyen dontést hoz a vizsgalat individuum vagy szervezet egy adott techno-
ldgia hasznélatara vonatkozoan. A TAM modellt eredetileg a kilonféle technoldgiai megoldasok
szervezetek altali, vagy az egyének szervezeti kereteken bellili felhasznalasanak szandékanak
magyarazatara alkalmaztak, igy hasznalhato a stratégiai dontések modellezésére (rendszeresit-e
egy szervezet egy adott, a dontés pillanatdban technoldgiat) vagy a felhasznéldi tamogatas /

ellenallas elemzésére [196-199]. A tényezd elemzésébe a kdvetkezd kérdéseket vontam be:

e ¢19_compl e ¢120_compsec e 25_fejimot
o c111_feluzvr e 23 arerz e d11_riskm
e 112 feladtv e c24 onallosw e d17_bep

Ezekbdl a kérdésekbdl a korabban gyakran alkalmazott CFA-eljarasokkal latens véltozokat alaki-
tottam ki. (Tekintettel arra, hogy ezek a kérdések négy dolgot vizsgalnak kilonbdzé megkozeli-
tésbdl, igy az egyes kérdéskoroket tdmasztam aléa szakirodalmi kutatassal.)

LVD1 = 1,000 c112 feladtv +1,767 » c111_feluzvr+ (37)
+0,183 * c19_compl
LVD2 = 1,000 *d11_riskm +1,223 %+ d17_bcp + (38)

+0,569 * c120_compsec
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LVD3 = 1,000 * c23_arerz  +0,613 * c25_fejlmot+ (39)
+1,546 * c24_onallosw

ahol:

LVD1:az uj technoldgiakkal kapcsolatos negativ elitéleteiket, illetve esetleges rossz tapasztala-
tokat reprezentélja;

LVD2: az informécio-biztonsagi szempontok stratégiai szintli kezelését méri fel;
LVD3: az informécios rendszerek fejlesztési és bevezetési motivacidit foglalja 6ssze

A modell illeszkedési mutatéi a 18. tablazatban kerllnek ismertetésre.

llleszkedési llleszkedési mutatotol elvart érték Szamitott Ertékelés
mutaté érték
X2 - 34,854 -
X2-hez tartoz6 | p > 0,01 [144] vagy p > 0,05 [143] 0,071 Elfogadva
p-érték [143] alapjan
X2 /sz.1. A y2/szabadsagfok < 2 [145] 1,452 Elfogadott
Comparative CF1>0,90 [147] vagy CFI > 0,96 [146] 0,982 Elfogadva
Fit Index (CFI) [146] alapjan
Tucker-Lewis | TLI> 0,90 [147] vagy TLI > 0,95 [145] 0,973 Elfogadva
Index (TLI) [145] alapjan
RMSEA RMSEA <0,05 [143] vagy RMSEA <0,08 [147] 0,032 Elfogadva
[147] alapjan
SRMR SRMR <0,08 [145] 0,043 Elfogadva

18. tablazat: A ,Eszlelt hasznosséag” tényezében felallitott CFA-modell llleszkedési mutatdi
(forras: sajat szerk.)

Az LVD1 latens véltozdba azokat a valtozokat gydjtottem 6ssze, amelyek az IKT-érintettségl
innovaciok akadalyai lehetnek. A harom valtozd kozil kettd olyan az innovacié integralasat
(adoption) megakadalyozzak. Tobb korabbi kutatés (legyen az akar egyedi kutatas, vagy a ko-
rabbi kutatasok review-szer(i attekintése) egymassal egybehangdzan mutattak, hogy az Uj inno-
vaciokkal szemben bizalmatlansag jelentds hatraltato tényez6 [192, 211]. Magyarorszagi jellegze-
tesség, hogy a Nemzeti Ado- és Vamhivatalnak kotelez6en nyujtott realtime adat-szolgaltatasok
(pénztargepi forgalom, szamlaadat) egyfajta ,innovaciéra” kényszeritette a magyarorszagi gaz-
dalkodo szervezeteket, és az ezzel kapcsolatos negativ tapasztalatokat is integraltam ebbe a
latens-valtozdkba. Az LVD2 reprezentélja azokat a kérdéseket, amely azt a vizsgalja, hogy az
valaszadonal az informéciobiztonsag tullép-e valamilyen mértékben operativ szinten kezelt kér-
désnél. Az Ipar 4.0 fogalom-korbe tartozo IKT-infrastrukturék stratégiai és operativ védelmének
fontossagéara hivja fel a figyelmet az Eurdpai Uni6 is és szamos kutato is figyelmet [212]. Ez a
latens valtozd felméri, hogy foglalkoznak-e kockéazat-kezeléssel, azaz a kockazatiok azonosita-
saval és értékelésével, tovabba fel vannak-késziilve a valaszadok a rendkivili események keze-
lésre (azaz legalabb egy katasztréfa-helyredllitasi tervvel vagy Uzletfolytonossagi tervvel rendel-

keznek-e), illetve felismerték-e a komplex informaciébiztonsagi megoldasok rendszeresitésének
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szikségességét. Az LVD3 latens valtozo a klasszikus informéacios rendszerekkel fejlesztési atti-
tiidokre kérdez ra. A harom elembdl — ahogy az egyutthatdkbodl is lathatd — két elemnek van ki-
emelt jelentdsége: az egyik arérzékeny beszerzés (mind az informatikai beruhazasokra mind
altalaban véve a magyar egyéni és szervezeti beszerzésekre jellemzd az arérzékeny attitlidon
alapul6 dontéshozatal [213-214].

Ezt kovetben megvizsgalom, hogy a tényezbk egyes latens-valtozoit milyen mértékben magya-

razzak a két elézmény tényezOk valtozo6i. Ebben a tényezében az elemzést a tényez6k szem-

pontjabol végzem:

LVD1= 1,7693*** — 0.4177 * c11_segit* — (41)
—0,5820 * c22b_ittelji**—0,4346 * c26_emunakv*+ ¢

ahol a globalis tesztelés igazolta (R? = 0,0665, F3, 310 = 7,371, p = 0,001) a modell szignifikans

voltat.

Mindemelett nem sikeriilt olyan regressziés modellt felépiteni, ahol az LVD1 valtozét és az ,Erzé-
kelt hasznossag” tényez6 valamelyik latens valtozojat be lehetett volna vonni. Ez természetes
jelenségnek tekinthetd, mert egy negativ jelenséget reprezentéld valtozét nehezen tud pozitiv
jelenséget mérd valtozd magyarazni. A (30) egyenlettel kapcsolatban a jelenségekre kell felhiv-

nom a figyelmet:

e Nagyon alacsony a modell magyarazé ereje, ebbdl arra kdvetkeztetek, hogy nem sikertilt
megfeleléen azonositani az Uj technoldgiaval szembeni félelmek okat. Ennek vélelmez-
het6en lehet az az oka, hogy gyakorlatilag nem tudtam rakérdezni a nem jogellenes ma-
gatartasbol eredd informéaciébiztonsagi incidensekre, és csak korlatozottan tudtam a
megeléz6 intézkedésekre rakérdezni, valamint statisztikai okokbdl (modell-illeszkedés) ki
kellett hagyni bizonyos kérdéseket. Ezt a sejtést erésiti meg, hogy nagyon magas a
konstans tényezé, illetve annak szignifikancia-szintje dsszehasonlitva a regressziés mo-
dell tébbi tényezdjével.

e Jelentdés mértéki az ICT-ismeretek kockazati kitettséget csokkentd szerepe. Ebbél az is
kévetkez(het), hogy a ddntéshozokban nagyon sok tévhit, tévismeret él az uj technol6gi-
ak kockazataival kapcsolatban.

o (C22b_ittelji valtozo viselkedése a korabbiak alapjan konnyen értelmehetbek: Egy alacso-
nyabb szolgaltatas és / vagy kapacitas-kihasznaltsag esetén az alacsonyabb hasznélati
intenzitas kevesebb rendellenes miikddéssel jar, igy kevesebb negativ tapasztalat gyil-
hetett 0ssze.
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A tényez0 kovetkez0 latens-valtozatanak elemzése:

LVD2 = 0,4141* + 0,2055 * cll_segit- + (42)
+0,9935 * c21_itkorsz*™*+0,6120 * c26_emunakv***+ ¢

ahol a globdlis tesztelés igazolta (R? = 0,2554, F3, 310 = 35,44, p < 0,001) @ modell szignifikans

voltat.

LVD2 = 1,0156™" + 0,4861 * LVC2™" + ¢ (43)

ahol a globdlis tesztelés igazolta (R? = 0,1672, F1,312 = 4,241, p < 0,001) @ modell szignifikans
voltat.

Ebben az esetben mindkettd egyenletnek ugyanaz a mondanivaléja — és ezt a konzekvenciat
korabbaikban maér sikeriilt levonni: az a fajta pozitiv hatas mutathaté ki, miszerint a dontéshozdk
korabban megfeleld dontés hozta a vallalati IKT-infrastruktura kialakitasara vonatkozdan, ennek
az eldnyeit észlelték, és ennek megvan az a pozitiv visszacsatolasa, hogy nem ar, hanem érték,
de legalabb is ar / érték aranyban érdemes az IKT-infrastrukturaval kapcsolatos beszerzéseket
realizalni.

LVD3 = 1,0942* + 0,8147 * c21_itkorsz™* — (44)

—0.4969 * c22b_ittelji ***+0,5019 * c26_elmunkav***+ ¢
ahol a globalis tesztelés igazolta (R? = 0,2095, Fs, 310 = 27,38, p < 0,001) a modell szignifikans

voltat.
LVD3 = 1,1809*** 4+ 0,2017 « LVC1- 4+ 0,2238 *x LVC2* + ¢ (45)

ahol a globdlis tesztelés igazolta (R? = 0,1318, Fs 310 = 23,61, p < 0,001) a modell szignifikans
voltat.

A két modell értelmezésébdl érdekes kdvetkeztetést tudunk levonni. A (43) modellbdl lathatjuk,
hogy az ICT-infrastruktira miikddésének érzékelt eredménye indukalja az informacidbiztonsag
stratégiai szintli kezelését. Nem szabad figyelmen kivll hagyni, hogy a két egyitthatéja szignifi-
kanciaja eltér egymastdl. Jelentdsebb szignifikanciat képvisel az a valtozd, amelyik a belsé ope-
rativ mlikodést reprezentalja, tehat kimutathatd az operativ miikodésének védelmének nagyobb

jelkent6sége, mint amilyen piaci jelenlétre gyakorolt (stratégiai) hatas.

Hasonlé kovetkeztetést vonhatunk le a (42) modellbdl is. Az informaciobiztonsag iranti igényt
noveli az IKT-infrastruktura korszeriisége, illetve, ha érezhetd az IKT-infrastruktura munkavégzés

hatékonysagat novel6 hatasa.
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Az érintett tényezOk kozotti kapcsolat statisztikai eljarasokra alapozva ismét megerdsitést nyert.
Valéban, ez a kapcsolat mér gyengébb a korabban tapasztaltaknal, hiszen az egyik latens valto-
26 — mégha szemantikailag érhetd okokbdl is — nem kapcsolodik a kettd eldzmény-tényezé kozil
az egyik tényezd egyetlen latens-valtoz6jahoz sem. A korabbi tényezOk értékeléséhez hasonléan
megallapithaté, mindegyik szandékolt magyarazé-valtozd szignifikans szerepet tolt be legalabb
egy regresszios modellben, és a tényezd harom valtozatabdl kettd regressziés modellek révén
kapcsolatban all mindkét elézmény-tényezével. Osszességben megismétiendd az az allitas, hogy
a TAM-modellt a harom tényezé relacioban verifikaltnak tekintendd. A targyalt tényezdk és az

elézmény-tényez6k kdzott regresszios modelleket a kdvetkezd abran foglalom dssze (21.4bra).

cll_segit R2=0,0665
R2=0,2554 > LVD1 LVC1
26 k /
€26_emunakv =y R?=0,1318
=9  LVD2
c21_itkorsz R2=0,1672
R?=0,2095 LVD3 LvCc2
e
C22b_ittelji  m—

21. &bra: ,Hasznalati szandék” tenyezd el6zményeivel [év0 kapcsolat 6sszefoglalésa
(forras: sajat szerk.)

Az dsszefoglalé abran arra a jelenségre kivanom felhivni a figyelmet, hogy a tényezé harom &-
tens valtozojat jelentds mértéki eltéréssel magyarazzak az el6zmény-tenyezok valtozoi és Ia-
tens-valtozoéi. Ebben bizonyosan kozre jatszik az is, hogy az LVD1 véltozé negativ, mig az LVD2
és LVD3 pozitiv jelentés-tartalmat reprezental. Ez a jelenség is alatamasztja a TAM-modell fel-
épitésének helyességeét abban a tekintetben, hogy egy tényez6t nem egyetlen valtozo reprezen-
tal. Ennek tukrében attérhetlink a TAM-modell utolso tényezéjének elemzésére.

3.3.2.5 A TAM-modell ,Tényleges hasznélat” tényezdje

Ebben a fejezetben is a kérdbivbdl kérdéseinek attekintésével kezdem az elemzését. Sajnos
ebben a tényezGben kellett leginkabb a faj6 kompromisszumokat megkotni: tekintettel arra tény-
re, hogy a CFA modelleknél szempont volt az indikator-feltételek teljestlése, ezért tobb valtozot
voltam kénytelen kihagyni.

o d12_iotdata e d15_okosep o d22 sw o d26_fstor
o d13_iotctrl e d21_cpu e d23 ram e d27.bstor
o d14_rfid

Ebben a tényezdben is kezelni kellett az a problémat, hogy a D2. jelii kérdésre lehetett ,Nem
tudom” valaszt adni. Ezért azokat rekordokat, ahol akar egyetlenegy esetben is el6fordult ez a
valasz, a korabban ismertetett modon ki kellett sziirni, igy ez az elemzés 406 kitoltott kérdGiven

alapul. A kdvetkez6 latens valtozd rendszert sikeriilt igy felépiteni:
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LVE1 = 1,000 * d12_iotdata+ 1,168 = d13_iotctr]l +

+ 0,827 *d14_rfid +0,653 x d16_okosep (46)
LVE2 = 1,000 * d21_cpu + 0,865 * d24_ram (47)
LVE3 = 1,000 « D22.sw +1,001 = D27.sstor+

40,930 * D26. bstor (48)

ahol

LVE1: az loT- valamint az okos épuletekkel kapcsolatos megoldasok alkalmazasat méri;

LVEZ2: az informatikai kapacitdsokat kiegészitd felné-alapu szolgaltatasok igénybevételét méri;
LVE3: az informatikai szolgaltatasokat kiegészit6 felné-alapu szolgaltatasok igénybevételét méri.

A modell llleszkedési mutatoit a 19. tablazatban foglaltam 0ssze.

llleszkedési llleszkedési mutatotol elvart érték Szamitott Ertékelés
mutato érték
X2 - 30,827 -
X2-hez tartoz6 | p > 0,01 [144] vagy p > 0,05 [143] 0,159 Elfogadva
p-érték [143] alapjan
X2 /sz. 1. A y2/szabadsagfok < 2 [145] 1,145 Nem elfogadott
Comparative CF1>0,90 [147] vagy CFI > 0,96 [146] 0,990 Elfogadva
Fit Index (CFI) [146] alapjan
Tucker-Lewis | TLI> 0,90 [147] vagy TLI > 0,95 [145] 0,985 Elfogadva
Index (TLI) [145] alapjan
RMSEA RMSEA <0,05 [143] vagy RMSEA <0,08 [147] 0,028 Elfogadva
[147] alapjan

SRMR SRMR <0,08 [145] 0,033 Elfogadva

19. tablazat: A ,Eszlelt hasznosséag” tényezében felallitott CFA-modell llleszkedési mutatdi
(forras: sajat szerk.)

Miutdan minden indikator a kivant tartoményba esik, ezért a modell latens-valtozéit az elemzés

soran felhasznalhatdak.
LVE1 = 1,1893*** — 0,2668 *« LVD1*** + 0,2061 * LVD2* + ¢ (49)

ahol a globdlis tesztelés igazolta (R? = 0,0809 F2, 311 = 13,70, p < 0,001) a modell szignifikans
voltat.

LVE2 = 0,2344™* —0,0783 * LVD1™ + ¢ (50)

ahol a globalis tesztelés igazolta (R? = 0,0318, F3, 310 = 3,396, p < 0,05) a modell szignifikans
voltat.

LVE3 = 0,1049 + 0,5308 = LVD2*** 40,1383 « LVD3 ° + ¢ (51)

ahol a globélis tesztelés igazolta (R2 = 0,1788, F2, 311 = 33,85, p < 0,001) a modell szignifikans

voltat.
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Az eddigi tényeztk talan legellentmondasosabb eredményére jutottunk. A kovetkezd abran atte-
kinthetjlk a Tényleges hasznalata” és a ,Hasznalati szandék” tényezd latens valtozoéi kdzétti kap-

csolatot;

LVD1 LVE1l

R2=0,0809

j.R2=o,0318
LvD2 \ LVE2

2
LvVD3 R '°-1788i LVE3

22. abra: ,Tényleges hasznalat” tényez6 el6zményeivel 1évé kapcsolat 6sszefoglalasa
(forras: sajat szerk.)

Az LVE1 latens valtoz6 esetében, azaz loT-eszkdzok és okos épuletekkel kapcsolatos megolda-
sok esetében az alacsony magyarazo véltozé indokolhatd azzal, hogy a magyarazo valtozok
kozo6tt megjelennek a bevezetéssel kapcsolatos félelmek (LVD1) mint gatlo tényezd, és szintén
szignifikans magyarazo valtozd szerepét tolti be az informéacio-biztonsagi szempontok érvényesu-
lése, mint a miikodéshez de facto elengedhetetlen eléfeltétel. A tényezOk kozott nem sikerdlt
azonositani azonban azt a motival6 tényez6t, amelynek hatadsara a gazdalkodo szervezetek az
adott megoldasok rendszeresitése mellet dontenek. A tényezé azonositasa érdekében megvizs-
galtam az LVC1 és LVC2 és LVE1 latens valtozdk kozotti korrelaciét, amely a kovetkezd ered-
meny adta: 1ycq Lver = 0,24 €S 1yyce ver = 0,24 (mindkét korrelacio p < 0,001 valoszind-
ség-szint mellett szignifikans). Ezen eredmény alapjan részleges motivacios tényezok kozé lehet
sorolni a korabbi informatikai megoldasokkal kapcsolatban szerezett pozitiv tapasztalatokat, egy-

fajta ellenpontot képezve az LVD1 véltozdval.

AZ LVE2 és LVE3 latens valtozok a kilonbdz6 felhé-alapi megoldasok hasznélatat reprezental-
ja. Altalanositva az elézéekben leirtakat a disszertaciém alapgondolata kutatas teljes egésze elsé
sorban a vallalati IKT-kornyezet alkalmazas-rétegét elemezi. Amennyiben megfigyeljuk az SaaS-
szolgaltatasok a vallalati IKT-kornyezet egyes elemeit els sorban helyettesitik, masod sorban
egészitik ki: erre példa a hianypétlo felhé-alapu alkalmazésok, lasd: Salesforce. A PaaS és laaS
elemek a vallalati IKT-infrastrukturat elsé sorban kiegészitik és csak masodsorban helyettesitik. A
felnd alapu szolgaltatasoknal figyelem-felkeltd, hogy ismét megjelenik az uj innovéacioval szem-
beni bizalmatlansag, viszont nem jelenik meg az szingnikans ,eléfeltételként” komplex-
informacidbiztonsag mint tdmogatd kritérium. Ez két szempontbol nézve is nagyon veszélyes:
egyik oldalrdl, ahogy a disszertacidbmban korabban kifejtettem, a felhé-alapii megoldasok elterje-
désével az lzemeltetdi feladatok minddssze atalakulnak, de nem szlinnek meg. Masik oldalrél —

megerdsitve az el6zé gondolatot a felhé-alapu szolgaltatasok biztonsagi kérdéseirdl és széles
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korl szakiordalom jelent meg [215], raadasul szamos példat talalunk amikor 1-1 konyv egy adott

felnd szolgélato altal nyujtott megoldasok biztonsagara van ,specializalédva” [216].

3.3.3 A modell értékelése

Az 0sszegzb elemzést szintén a felépitett modellek statisztikai elemzésével kezdem. A CFA-
modellek tekintetében egy olyan szigoru feltétel-rendszert valasztottam, amelynél egyes szerzok
sokkal megengedébb feltételeket alkalmaznak [217]. Ennek tlikrében azt lehet mondani, hogy a
modell statikailag, azaz tényezdk tekintetében sikerilt a nemzetkozi eredményekhez hasonlo
szint(i eredmeényt elérni. A teljes TAM-modell-felépitését, azaz az egyes tényezdk, illetve a ténye-
z0k kozott kapcsolatot teremtd regresszios modellek magyarazo erejét a kovetkezd abran fogla-

lom 0Ossze:
Preceived usefulness
Eszlelt hasznossag

33: R?=0,2802_y L 43: R2=0,1672

34: R?=0,3031 45: R*:0,1318

- ™~
. R%= 49: R?=0,0809

External variables 35: R*=0,5146 Intention to use —50: R2=0,0318=> Actual use
Kilsé valtozék 36: R?=0,7167 Hasznélati szandék kA Tényleges hasznélat
51: R?=0,1788
\

28: R2=0,0760~~y, _.41: R?=0,0665

29: R2=0,2999 Perceived ease of use | 42: R?=0,2254

30: R?=0,2873 Hasznélat észlelt 44: R?=0,2095

coyszertsége
23. &bra: TAM-modell globalis attekintése (forras: sajat szerk.)
Az egyes tényezOk kozotti kapcsolatot vizsgalva, a TAM-modellt: 15 regresszios modell irja le. A
nemzetkdzi példakhoz hasonl6 jelenség mutatkozik, miszerint az egyes tényezbk kozotti R2-érték
a modellen bellil jelentés ingaodazasokat mutatnak. (Nem volt informacié-értéke meghivatkozni
azokat a publikacidkat, ahol ezeket az indikatorokat nem is publikaljak [218], ezért ezeket nem is
vettem figyelembe az 6sszehasonlitasanal.). Osszehasonlitva par, a TAM-keretrendszer alapjan
lebonyolitott, hasonlé statisztikai eljarasokat hasznal6 kutatast, lathato, hogy a modellek magya-

razé ereje az én kutatdsomnal valamivel erésebb eredményt adtak [219-220].

Amennyiben megfigyeljik az egyenleteket, kijelenthetd, hogy minél tavolabb vagyunk a modell
kiindul6 pontjatol (,Kulsé Valtozdk” tényezdk), annal gyengébbek a regresszié modellek magya-

razé ereje.

Tobb publikacioban a TAM-modellek egyes tényez6i kdzotti kapcsolatot pusztan korrelacios
egyutthatdval (valamint ahhoz kapcsolédd t-préba) mérik [221], illetve, ha regressziés modellt
alkalmaznak, akkor a legtobb esetben megmaradnak az egy magyarazé valtozés modellek mel-
lett.

Ujdonsagnak szamitott, hogy egy tényez6t tobb valtozéval vagy latens-valtozoval mértem. megla-
tasom szerint erre azért van szlkség — és a gyengébb magyarazé-er6 ellenére — azért helyes ez

a megkozelités, mert egy-egy tényez6 tdbb részhatasra bonthaté fel, és az egyes részhatasok
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kozotti kapcsolatok valnak elemezhetéve. Erre a szemléletre tobb ok miatt lesz sziikség a jovo-

ben:

e Lathatd volt a kutatdsban, hogy barmely tényez0 részhatasanak nem kell feltétlendl
,.el6zményének” lennie, de hatast gyakorolhat a modell késébbi tényezdire.

e Azokban a kutatasokban, ahol a felmérésben szervezetek vesznek részt, a felhasznaldi
tapasztalatok mellett szerintem egyre inkabb helyet kel szoritani az lizemeltetéi szem-
pontoknak is.

e [Ez a kutatds is bebizonyitotta, hogy a IKT-infrastuktira szolgaltatasai altal nyuijtott fel-
hasznal6i élmény és tapasztalat az csak egy szempont a sok kéziil. e felhasznal6i elé-

gedettséget szamos mas tényez6 befolyasolhatja még.

A modell er6sségei kozé tartozik, hogy -bar elézetesen nem vartam ezt az eredményt-, de kide-
rilt az IT-Allignment stratégiai szerepe is. Ha megenged az olvaso egy teljesen szubjektiv véle-
ményt: az adatok elemzése soran az elemzést végrehajtoban keletkeznek benyomasok. Az a
tény, hogy az IT-Alligmentet reprezentald latens valtozd ilyen nem vart szerephez jutott azt jelzi,
hogy a jovében az IKT-infrastruktira hatasat kdzvetett madon lenne érdemes vizsgalni. Erdemes
lenne kialakitani egy olyan kérdés sorozatot, amely felméri az Uzleti folyamatok és IKT-
infrastruktura 0sszhangjat, és ennek a tiikrében vizsgalja az IKT-infrastruktura operativ és straté-
giai hatasait, valamint elemzi, hogy az IKT-infrastruktira alkalmazas-, rendszer-szoftver és hard-
ver-rétegeiben milyen feltételeknek kell teljestiinie ahhoz, hogy az IKT tobblet-értéket tudjon adni

és minimalis legyen a miikddési kockazatok bekovetkezési valdszinlisége.

A most bemutatott TAM-modell elénye, hogy az informéacio-biztonsagi szempontok a jovébeli
innovacios dontésekre gyakorolt kozvetett és kozvetlen hatésat is be tudja mutatni. Kozvetett
hatés alatt értem, hogy az informécio-biztonsagi szempontok miként hatnak példaul az ,Eszlelt
Hasznossag” tényezbire, amelyek tovabb hatnak az integralt rendszerek bevezetésére. A kozvet-
len hatasként lathattuk azt, hogy az innovativ technoldgia sikeres bevezetéséhez.

A modellnek vannak nagyon komoly hidnyossagai is. Ezek kdzll a legfontosabb, hogy az olyan, a
Jéghegy-modell szerinti szoft-tényez6kre, mint a vallalati kultura, és a vallalatia tanulas, nem

tettem fel kérdéseket.

3.4  Akvantitativ kutatas eredményeire alapulé elméleti eredmény

Elméleti szinten attekintve az Ipar 3.0 korszakat az Ipar 4.0 korszakba torténé atmenetet, vala-
mint szembesiilve egyrészt azzal, hogy az Ertéklanc-modellt a megalkotéja a miiszaki és annak
hatasara kibontakoz6 gazdasagi valtozasok ellenére nem modositotta, szikségesnek latom egy
olyan modell kialakitasat, amely ekvivalenciat tud biztositani az eredeti véltozattal. Leszirve a
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mas modellek elemzésebdl szarmazo tapasztalatokat, 0sszevetve a kvantitativ kutatadsom ered-
ményeivel et egy olyan modellre teszek javaslatot, amely egyaréat értelmezheté az Ipar 3.0 és Ipar

4.0 korszakaban is, ennél fogva képes a ,hibrid-allapotok” értelmezésére is.

Miutan az Ipar 4.0 megoldasai elsé sorban a gazdalkodd-szervezetek érték-teremtd (elsédleges)
folyamatait alakitotta at, igy elsd Iépésben ezen folyamatok lépéseit vizsgalom meg és egészitem
ki az felkészilési modellek attekintésebdl fakadd tapasztalatokkal, amelyeket az Ipar 4.0 kapcsan
ennek tikrében vizsgalom meg a tdmogatd folyamatok egyes részeit. Ahogy a 2.2 fejezetben
emlitettem, ellentétben Nagy [108] modelljével, ebbe a modellbe nem az egyes technoldgiai
megoldasok kertltek be (mert azok id6vel valtozhatnak), hanem az altaluk betoltott szerep, amit
egy adott id6ben egy adott megoldas tolt be. Az altalam javasolt modell a 24. &bran lathaté:

B
>

Stratégiai, taktikai és operativ vallalat-vezetés

Emberi Eréforras Menedzsemnt

ojuonre)

Compliance és IT-Governance

MBS AMINIAI)

Ellatasi lanc menedzsmentje

ok
-

Maundiis adetes szolaltatasok
Maunaiis szolg.

! Termelés Kimené logiszrika Marketing és Ertékesités alatti
% Manuilis Manudlis rermelés Manudiis értékesités szolaltatisok
=5 anvagmozgatis. anyagniotgaids Mamudlis Manudiis szolg
E | Aurom magmozgatds
1) adatgviijiés
2
-
- Kiterfesteft .
E Bemend logisztika valdsdg Ertékesités utani
=
-
w
.
B
=

P

A Klasszikus- és infokommunikiciés infrastuktira szolgaltatasai

| Sajat IKT-infrastuktara és privat felhé | Publikus felhoszolgaltatas

THSIIS BT

Klasszikus infrastuktira

r

24. abra: Ertéklanc-modell javasolt felépitése (forras: sajat szerk.)

[N
-

Inbound logistics (bemend logisztika): az eredeti modellben minden olyan input beszerzését
értettlik alatta, amelyet a gazdalkodd szervezet értékteremtési folyamat sorén beszerez. Ez az a
pont, ahol a beszallitok érintkezésbe 1épnek az adott gazdalkodd szervezettel, ez tekinthetd a
rendszertani egység hataranak. Ez a fellilvizsgalt modellben is igy marad, azonban tobb tekintet-
ben szlkséges részletekbe bocsatkozni.

Egyrészt az eredeti modellben a beszerzési tevékenységek fokuszaban a terme-
|6/értékteremtd folyamatok mikodtetéséhez szilkséges alapanyagok és félkész termékek alltak,
addig a napjainkban egyre nagyobb szerepet kapnak az informatikai termékek és szolgaltatasok
beszallitéi. Az Ipar 4.0 korébe tartozd megoldasok rendszeresitése kovetkeztében nagy jelents-
sege lesz az IKT-infrastruktira részegységeinek (mint termek), és a felh6-alapu szolgaltatasok
beszerzésenek, igy ezeket a klasszikus nyersanyag beszerzésével egy szinten kell kezelni. Mas-
részt az Ipar 4.0 korszakara hatvanyozottan jellemzd a vevéi-beszallitéi kapcsolatok stratégiai
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jelentdsége, azaz a fluktuacio lelassul és emellett igény keletkezik az operativ folyamatok auto-
matizalasara. Jelentés szempont egy vallalat esetében, hogy képes-e a beszallité partnerrel au-
tomatizaltan adatot cserélni [223]. Harmadrészt a kérdést a logisztika oldalrdl vizsgalva lathatjuk,
hogy napjainkban is szamos raktar-automatizalasi rendszer ismert. Ezekhez kapcsolodnak az
automatikus aruazonositast megvalositd technoldgiak (példaul: RFID, QR-kéd), illetve az auto-
ném jarmivek alkalmazasa. Ezek kozott fenndll egyfajta fliggdségi viszony, hiszen csak akkor
tudnak a logisztikai célu autoném jarmivek emberi beavatkozas nélkil miikddni, ha rendelkezés-
re all egy automatizalt arufelismerd rendszer.

Operation (termelés): értelemszer(ien ez az terilet, amelyet az Ipar 4.0 megoldasai gyokeresen
atalakitottak. Fuggetlenul attdl, hogy a materialis és/vagy immateriélis terméket/szolgaltatast
eléallitasat vizsgalunk, tobb szempontot kell szem el6tt tartani:

A szenzor-technologia és az IKT-infrastruktira kapcsolodo elmeinek fejlodésével (példaul:
adatatvitel) lehetbvé valt, hogy az értékteremtési folyamatokban a korabbiakban megszokottnal
(tehat a manualisan, az emberi kozrem(ikodéssel lebonyolitottnal) gyakrabban és pontosabban
torténjen az keletkez6 adatok rogzitése.

Lehet6vé valt a termelésben résztvevok szamara tobblet-informéacio rendelkezésre bocsatésa, a
kiterjesztett valdsagra (augmented reality) épllé megoldasok révén.

Az informatika fejl6dése lehetévé tette az automatizalt dontéshozatalt, amely rendszerint a mes-
terséges intelligenciara (M) alapul. (Mégha a MI alkalmazasa napjainkban etikai kérdéseket vet
fel.) Az Ml-alapu egységes modellben val6 kezelését megneheziti az a tény, hogy a déntéshoza-
tal végbe mehet a termel6-eszkdzben autondém médon, és térténhet egy kdzpontositott IKT-
infrastruktira "k6zéppontjaban”, a szervereken.

A termel6-eszkdzok is képessé valhatnak az dnvezérelt helyvaltoztatasra. Ahogy a beveze-
tében irtam, az Ipar 4.0 forradalmasitott olyan nem-technolégia-intenziv iparagakat, mint az erdé-
szet vagy mezdgazdasag, ahol a termelés nagy fizikai kiterjedésti teriileten megy végbe.

Végul, de nem utolsd sorban szét kell emliteni a vezérlésrdl is. Ez torténhet az adatok alap-
jan manualisan, fél-manudlisan (dontést automatizalt uton keletkezik, de kell az emberi jévaha-
gyas), vagy automatikusan (centralizaltan vagy nem centralizaltan).

Outbond logistics (kimené logisztika): Itt meg kell ismételjem mindazt, amit az "Inbound lo-
gistics" esetében a harmadik pontnal bemutattam. A kimend logisztika sarkalatos pontja, hogy
ennél a pontba integralodik egy masik szerepld, a szallitmanyoz6 partner szerepe abban az
esetben, hogyha a szallitmanyozas kivll esik a vizsgalt gazdalkodd szervezet feleldsségi koren.
Akar B2B, akar B2C relaciot vizsgalunk, valds idejii vagy legalabbis kvazi valés ideji adatszolgal-
tatas elvaras. Tehat itt mar nemcsak a termék szerz6dés szerinti leszallitdsa az elvaras, hanem a

szallitas korilményeitél is sok eseteben adatot kell szolgaltatni, amely adatok egy kiilsé, a spedi-
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cios feladatokat ellatd partnertdl szarmazik. Amennyiben figyelembe vesszik a termék-hagyma
modellt [105], a szallitasi szolgaltatasok konnyen a kiterjesztett termék korébe tartozhatnak. En-
nek kovetkezménye, hogy a kimend logisztikanak kapcsolatanak kell lennie a marketinggel és
értékesitéssel (ez kapcsolat eddig is megvolt), de a szolgéltatdsokkal is (ez a kdzvetlen kapcsolat
nehezen érvényesithetd az abran).

Marketing and sales (marketing és értékesités): Az el6z6 pontban felvetett problémat, misze-
rint az értékesitett termék / szolgaltatas mellé gyakran egyéb szolgaltatas (példaul: spedicio) is
tartozik, ezen szempont értékelése soran Ugy kezelem, mint tovabbértékesitett szolgaltatast.
Ennek megfeleléen ez kizarélag az arképzést érinti. A marketing és értékesitési tevékenység
klasszikusan els6 generacios. azaz a historikus értékesitési adatbazisra, valamint a tagabb érte-
lemben rekl&mra alapszik, vagy alkalmaznak masodik generacios marketing eszkozoket is (pél-
daul: Social CRM). A marketing és értékesitési hagyomanyos modon torténik (azaz meglévo
adatbazison alapulé szegmentalt vagy nem szegment tomegmarketing) vagy alkalmaznak olyan
MI-n alapulé megoldasokat, mint amilyen az ajanlo rendszerek, vagy automatizalt ertékesités
alkalmazasai.

Szolgaltatasok (services): ide tartozik a termek értékesitéséhez kozvetlenll kapcsolodo te-
vékenységek (példaul tgyfélszolgalat). Magat a szolgaltatast is szerencsés kettd részere bontani:
ezek a leszallitds soran és leszallitast kdvetdszolgaltatasok. A leszallitds soran 1évé szolgaltata-
sok elsé sorban a Kimené logisztikaval és Marketing és értékesitéssel vannak kapcsolatban. A
leszallitast kdvetd szolgaltatasok ennél sokrétlibbek, hiszen ide tartozik a kiegészitd online szol-
galtatasok kore, online tgyintézés (példaul garanciélis esetekben), ez a része akar "Termelés"
funkcidig is visszanyulhat.

A a tamogat6 tevékenységek korébdl kikerlt a vallalati infrastruktura, amely U] kategériat
képez, ennek okat késébb ismertetem. A tdmogaté tevékenységek korének és tartalmanak meg-
hatarozasaban szamos korabban mar hivatkozott szakirodalomban foglaltakra tamaszkodom [42,
224-225):

Stratégiai, taktikai és operativ vallalat-vezetés: ez véltotta fel a korabbi "vallalati infra-
struktura" tevékenységet. Ebbe a kategdriaba tartozik minden véllalat-vezetési funkcio, tehat a
szervezeti hierarchia kialakitasatol kezdve a szamvitel-kontrollingok keresztul minden vezetdi
tevékenység, amely nem érinti mas a tdmogato6 tevékenység altal érintett feladatkort. Ezek kote-
lez6en ellatandd feladatok, igy a feltjitott modellnek is tartalmaznia kell.

Emberi Eréforras Menedzsment: ez a tevékenység azért marad 6nallé (és nem olvadt bele
az el0z6 tevekénységbe), mert fliggetlendl attdl, hogy az Ipar 4.0 korébe tartozd technoldgiék az
automatizaltsag révén valtanak ki emberi munkat, viszont megnovekedett és a korabbinél vérha-

tdan gyakrabban frissitend6 tudas-igény jelentkezhet a munkavallaloknal [226]. Ebbdl fakaddan
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az emberi eréforras menedzsmentnek a korabbinal sokkal szofisztikéltabb, kontrolling jellegii
tevékenységekkel kell szamolnia [227].

Compliance és IT-Governance: Az Ipar 4.0 f6 jellegzetessége — ahogyan a bevezet6ben
ramutattam, hogy a fizikai kornyezet és az informatikai (informaciés) rendszerek egymassal
szimbidzisban élé egységeket. Ezt a helyzetet bonyolitja, hogy a cloud-alapu megoldasokkal a
gazdalkodd szervezet altal igénybe vett IKT-infrastruktura az lzemeltetés szempontjabél (leg-
alabb is részlegesen) kikeril az adott gazdalkodd szervezet ellenérzése aldl, viszont az izemel-
tetésbdl adddd kockazatokat a felnasznald viseli. Az a tény, hogy az értékteremté tevékenysé-
gekbe integralddnak a killdnb6zd szervezeti informatikai folyamatok, felvetédik a kérdés, hogy az
Ipar 4.0 architekturaju szerveztek életében is elegendd pusztan informatikai biztonsagrol beszél-
ni, vagy ezekben az esetekben is szukséges lenne a miikodési kockazat szemléletének integra-
lasa a gazdalkodd szervezetek életébe.

A javasolt modellemben ebbe a kategoridba tartozik a minden IKT-infrastruktiraval kapcso-
latos stratégiai, taktikai és operativ vezetGi tevékenység, beleértve az IKT-infrastrukturanak sza-
balyozoi kornyezettel dsszhangban torténd miilkodésének biztositasat [222].

Ellatasi lanc menedzsmentje: ez a tevékenység a beszerzést véltotta fel. erre azért volt
szikség, mert tobb szerz6 tamutatott arra, hogy az az ellatasi lancok egyre integraltabbak lesz-
nek, és egyre gyakoribb, hogy egy gazdalkodd szervezeteknek nemcsak a vasarlas-
ra/értékesitésre, hanem a mas piaci partnerrel valo egyuttmikodésre is a korabbinal tobb figyel-
met kell szentelnie [54, 56, 103].

Az értéklanc-modell altalam fellilvizsgalt valtozataban az infrastruktura 6nallé tevekény-

ségge lépett eld, amely harom részbél all: a sajat fizikai infrastruktira, a sajat IKT-infrastruktura
és valamit a felh6-szolgaltatast nyljtd partner (részleges) IKT-infrastruktiraja. Azért tartottam
szilkségesnek e harom tényezét kilon, és egységes szerkezetben kezelni, mert ez a harom té-
nyez6 adja meg az Ipar 4.0 korszakaban a gazdalkodd szervezetek infrastrukturalis keretét. E
harom infrastrukturalis elem kozétti hatér is elmosddik, ha olyan megoldasokra gondolunk, mint
az okos épuletek.
Bar igazan még az IPAR 4.0 sem tekinthet6 altalanosan elterjedtnek — legalabb is Magyarorsza-
gon és a kornyez6 régidban — [8-9], a cikk irasanak idépontjaban mar megszilettek az els6 tu-
domanyos publikaciok az IPAR 5.0-rél [228]. Az IPAR 5.0 kdzéppontjaban, amelyben az IPAR
4.0 megoldasaira épitve az ember-robot egyuttmiikodés kap kitintetett szerepet. A feldolgozott
és hivatkozott publikaciok megerdsitették a modellem helyességét abban az értelem-ben, hogy
az IKT-infrastruktiranak koordinalasa stratégiai fontossaguva valt, és ez a kdvetkezé generaci-
Okban sem lesz masképp.
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OSSZEGZETT KOVETKEZTETESEK

A kutatas legfontosabb eredménye, hogy sikertilt elérni a Bevezetésben kitlizott célt: egységes
modellben siker(lt integraini az IKT-infrastruktira és informacié-biztonsagi kérliiményeket. Ezzel
sikerilt igazolni a 10. &brdban bemuatott dsszefiiggéseket részlegesen igazolni. Részlegesen
sikerilt igazolni, mert az elemzésekbdl kimaradt a rendszer-kdzeli szoftverek és a hardver-
kornyezet rétege. A kutatdsom egyik legfontosabb nagy eredménye, hogy sikerilt mérni az IKT-
infrastukrura miikddésébdl fakadd pozitiv és negativ szinergia-hatdsokat azonositani. A jelen

disszertaciéban bemutatott kutatasban a kovetkezd djszerii tudomanyos eredményeket lehet

azonositani:

1. Kialakitottam a gazdalkod6 szervezetek szoftverkornyezetére vonatkozdan egy
tobb szempontot integralni képes lekérdezési és értékelési modszertant, amelynek
eredménye egy - az Ertéklanc-modellel osszegyeztethetdé - mutatoszam-

rendszerben realizalodik.

Ennek keretében olyan lekérdezési eljarast alakitottam ki, amely nem azt vizsgalja, hogy milyen
alkalmazasokat rendszeresitenek egy adott gazdalkodo szervezetben, hanem azt vizsgélja, hogy
mely Uzleti tevékenységek vannak informatikai eszkozokkel tamogatva. Az értékelési eljaras ku-
lonbséget tesz akozott, hogy egy tevékenység informatikai megoldasokkal élvez-e tamogatast
vagy nem, illetve, hogy az adott tevéknység kiszervezeésre kerllt-e. Ez a mddszertan egyfajta
hidat képez az elméleti Ertéklanc-modell és a kvantitataiv kutatasok kozott, mert a képzett mutat-
szamok hozzarendelhetbek az eredeti modell elsdleges- és/vagy tamogato- tevékenységeivel. A
modszertan egyedi értékelési eljarasa révén érzékeny arra, hogy az egyes Uzleti tevekenységek
informatikai tamogatasa soran képzddott adatvagyon hasznositasaval képes-e szinergiahataso-
kat elérni. Mas oldalrdl megkdzelitve: az adatvagyon felhasznalasa képes-e tovabbi értéket kép-
viselni. A mddszertan verifikalasara kertlt azaltal, hogy a véalaszaddk dnevallason alapulé elége-
dettségre vonatkozd kérdésekre adott valaszokkal szignifikdns korrelaciét mutat, és kialakaitott
mutatészdmok tovabbi modellekben tudtdk a magyarazd valtozé szerepét betdlteni. A kutatas
soran arra a nem vart eredményre jutottam, hogy sok esetben csak akkor torekednek a valasz-
addék az Uzleti tevékenységeik teljeskor informatikai tdmogatésara, ha egy integralt vallalat-
iranyitasi rendszer erre ,kényszeriti”. Tudomanyos eredményhez kapcsolédd publikaciom: [233,
237].
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2. Elméleti szinten is és kvantitativ médszerekkel is igazoltam az informatikai bizton-
sagok komplex jellegét: az informacioé-biztonsagi kockazatokat erdsité és gyengité
tényez6k heterogén eredetliek és karakterisztikajuak, valamint az altaluk realizalo-

dé incidenseknek nemcsak diszkrét, hanem sztochasztikus jellege is van.

A pénzugyi inttzmények vilagaban értelmezett ,szisztematikus-" és ,nem szisztematikus-" kocka-
zatok terminologiajat értelmeztem és terjesztettem ki az IKT-infrastuktira kornyezetében igy ala-
kultak ki a ,szisztematikus-" és ,nem szisztematikus-" kockazatnovel6 tényezék fogalma. Ramu-
tattam, hogy az IKT-infrastuktirak esetében is értelmezhetbek, az el6bb emlitett kockazati ka-
kockazatcsokkentok tényezok is. Ramutattam arra, hogy statisztikailag igazolhato, hogy az egyes
informacid-biztonsagi incidensek lehet diszkrét és egymassal 6sszefliggésben allo események.
Kutatas-modzsertani eredményként lehet értékelni, hogy elemeztem, hogy a gazdalkodo szer-
evezetek informéaciobiztonsagi kitettségének kvantititaiv alapu értékelése milyen modszertani
problematikékat rejt magaban, és hogy egy ilyen kutatasnak milyen korlatai vannak. Tehat levon-
hat6 az a konkuldzio, hogy egy olyan jelentds kdvetkezményekkel bird jelenséggel allunk szem-
ben, amelynek az értékelése és elemzése - fliggetlendl attol, hogy honnan kdzelitjlik a kérdést —
jelentés akadalyokba Utkdzik. Nem vart eredményként kell megemliteni, hogy az informécio-
biztonsagi kockazatok ellensulyozasara meghozott intézkedések egyes esetekben részben vagy
egészben ellenkezé hatast érhetnek el. A modell részlegesen épit az I. hipozéis verifikalasa so-
ran azonositott dsszefliggésekre. Tudomanyos eredményhez kapcsolodo publikaciom: [229, 230,
231].

3. Kialakitasra keriilt egy olyan modell, amely integralja magaban az uzleti, az lize-
meltetési és informaciobiztonsagi kérdéseket, és a vallalati felsévezetés IKT-
infrastuktaraval kapcsolatos elégedettségét — alternativ lehetéség bizonyitott hia-

nyaban - az 6nértékelés melett az informatikai innovacioval méri.

Ellenstlyozandd a korabbi kutatasoka A TAM-keretrendszerre alapozva egy olyan modell kertilt
kialakitasra, amely magaban foglalja a felhsznal6i- és Uzemetetési szempontokbol. Tekintettel
arra, hogy az el6z6 hipotézisek soran ramutattam arra, hogy a szamviteli rendszerek miért nem
alkalmasak az IKT-infrastuktira miikodésébdl szolgalo elényok és hatranyok kimutatasara, ezért
az IKT-infrastukturaval kapcsolatos innovaciok mint eredményvaltozé segitségével mutattam ki,
hogy milyen ,eredd” hatasai vannak az IKT-infrastruktura maiikodésébél szarmazé tapasztala-
toknak. A hipotézis verifikalasa rkimutatttam, hogy az informécio-biztonsagi incidensek negativan
hatnak az IKT-infrastukturaval kapcsolatos elégedettseégre (mint kdzvetlen hatas) és ezen keresz-
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tdl az innovéciora is (mint kozvetett hatas). Tudomanyos eredményhez kapcsolddé publikaciom:
[234, 235, 236].

4. Kialakitasra keriilt az Ertéklanc-modellnek egy olyan tovabbfejlesztett és kiegészi-
tett valtozata, amely reflektal az IPAR 4.0 vivmanyaira, valamint annak tovabbgyui-
riizo hatasaira, és értelmezheto az IPAR 3.0 és IPAR 4.0 korszakaban is.

A modell altalamkialakitott véltozata részben épit a masok altal tett ksiérletek értékelésére, az
irodalom-feldolgozas eredményeire, valamint a kutatasi eredmények elemzésekor levont tapasz-
talatokra. Az eredeti modell kiegszitett valtozata abban értelemben, hogy az IPAR 4.0 kdrébe
tartoz6 egyes megoldasok altal elérendd célokat integraltam az eredeti modellbe, azaz azt mutat-
tam ki, hogy az egyes tevékenység-elemek felépitését hogyan alakitjak ezeke a megoldasok.
Erre alapozva mutattam ra, hogyan alakitjak at tovagy(r(izé hatasként a gazdalkodo szervezetek
legfontosabb tevékenységeit az IPAR 4.0 megolda alkalmzasasok, valamint részlegesen megje-
lenik a modellben az ellatési lancok integralasaank lehet6sége is. Ez a modell egyarant értel-
mezhetd azoknal a gazdalkodd szervezetknél, amelyek egyaltalan nem, vagy ,teljeskoriien” vagy
csak részlegesen alkamaznak IPAR 4.0 megoldasokat. Tudoményos eredményhez kapcsolodo
publikaciém: [232]

Mindezek ismeretében keriil sor a disszertacio elején megfogalmazott hipotézisek elfogoadasa-

ra vaqy elutasitasara:

I hipotézis: (,Létrehozhato egy olyan mutatoszam-rendszer, amely a szofisztikaltan képes fel-
mérni a valaszok altal rendszeresitett szoftver-kbrnyezetet és annak integraltsdganak meértékét,
igy pontosabban mérheté az IKT-kbrnyezet a vallalat eredményeihez adott tobblet-értéke.”) iga-
zolast nyert, mert a CFA modell felépitése sikeres volt (az illeszkedési mutatok megfelel6 értéket
vettek fel), a latens valtozok képesek betolteni regresszios modellekben magyarazovaltozd sze-
repét. A hipotézis keretében kialakitott modell megfeleltethetd a porteri értéklanc-modellel, és
lathato, hogy az elsGdleges- és tdamogato folyamatokat reprezentald latens valtozok egyméstol

eltérd mértéhi hatast gyakorolnak ugyanarra az eredményvaltozéra.

Il hipotézis (,Statisztikai eszk6zbkkel igazolhato, hogy az IKT-kbrnyezettel kapcsolatos kockaza-
toknak és inciden-seknek a sokszor feltételezett diszkrét jellege mellett kimutathato sztochaszti-

kus tulajdonsagai is, ame-lyekre mas tényez0k hatassal is vannak’), igazolast nyert, mert elmé-

leti szinten bebizonyitottam, hogy kockazatok jellemzéjik szerint csoportosithatoak, és a kulonfé-
le csoportba sorolt kockazatok megjelentek a regressziés modellekben mint magyarazé véaltozok.

lIl. hipotézis (,Statisztikai eszkbzbkkel igazolhatd, hogy az IKT-kérnyezettel kapcsolatos kocka-

zatoknak és incidenseknek a sokszor feltételezett diszkrét jellege mellett kimutathaté sztochaszti-
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kus tulajdonségai is, amelyekre mas tényezbk hatassal is vannak.”) igazolast nyert, mert a felal-

litott TAM modellben az IKT-kérnyezettel (amelybe beleértenddek az informéaciobiztonsagi di-

menziok is) kapcsolatos pozitiv és negativ tapaszatalatok kdzvetett és kdzvetlen hatasai kimutat-
hatdak [234, 235, 236].

IV. hipotézis (,Létrehozhaté az Ertéklanc-modell olyan véltozata, amely egyarant alkalmazhat6

az Ipar 3.0 és Ipar 4.0 korszakaban”). igazolast nyert, mert a korabbi, mas szerzék altal megal-

kotott modell-valtozatok elemzésébdl és s ajat kutatasbol levont tapasztalatok alapjan felallitot-

tam egy olyan modellt, amely egyarant értelmezhet6 az IPAR 3.0 és IPAR 4.0 korszakaban is.

Ajanlasok

A hipotézisek alapjan a kdvetkezd ajanlasokat tudom megfogalmazni:

[1]

[2]

[3]

[4]

[]

[6]

Javaslom, hogy a kutatok hozzaférhessenek a KSH altal kezelt adatvagyonnal, mert igy
reprezentativ adatfelvételen alapul6 kutatast lehetne lebonyolitani!

Javaslom, hogy a KSH kérddivei 0sszeallitasa soran a lekérdezés el6tt tartson szakmai
vitat az kérddiv kialakitasaval kapcsolatban.

Javaslom, hogy a KKV-k szaméra érdemes lenne kialakitani egy olyan koltség-hatékony
,best practice’-gyljtemény, amivel egy szabvany koltséges bevezetése nélkil érhet el
magas(abb) szintli informacio-biztonsagi szintet, kilonds figyelembe véve az Ipar 4.0 ko-
rébe tartozd megoldasokat!

Javaslom, hogy kerlljon kialakitdsa az informacié-biztonsagi incidenesek felderitését
célzd best practice-gyljtemény, amivel jobban meg lehetne érteni az incidensek kivalté
kérliményeit, és szabvanyositva lehetne a tudas-atadast megvalésitani!

Javaslom, hogy a szamviteli beszamolok kiegészitd mellékeltében fel kelljen tlintetni a je-
lentds informacid-biztonsagi incidenseseket, illetve a magyar szamviteli rendszerben k-
|6n kategdriat kellene kialakitani az IKT-infrastukturval kapcsolatos réforditasoknak!
Javaslom, hogy a magyar szamviteli beszomlok kiegészité mellékletében szerepeljen
egy olyan felosztas, amelybél latszik, hogy az adott gazdalkodd szervezet bevétele hany

%-a realizalodik kulonféle piacokon!
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FUGGELEK

wr

A kérdéiv nyomtatott valtozata

Tisztelt Valaszado!

Szeretném megkoszonni, hogy részt vesz a kutatasomban!
kérdéiv kitoltése a teszt kitoltések alapjan 15 percet fog
igénybe venni. A kérdéseket ugy szerkesztettem meg, hogy
minddssze ketté kérdés esetében kérek rovid, legfeljebb 5-10
szobol allé valaszt adni, a tobbi esetben kattintasokkal kell
valaszt adni. (Ez a két kérdés: a Valaszadoé altal képviselt
vdllalat neve, illetve a rendszeresitett mindéségbiztositasi
eljarasok megnevezése.)

A kérdések megfogalmazasakor szem elétt tartottam, hogy csak
és kizdrolag tudomanyos céllal, azaz marketing céllal ne
lehessen felhasznalni!

Nagyszamu kitoltottség esetén a kutatasbol 2 PhD dolgozat
szilethet.

Egyuttmikodését elére is koszénom!

A kérdések négy képernyore keriltek szétbontasra, oldalanként
koriulbelil 3,5-4 perc szukséges legfeljebb, az &tlagos
tesztkitoltési idé 2-2,5 perc.

Szakasz A: Vilaszaddval kapcsolatos alapvetd kérdések

Valaszaddra és karnyezetére vonatkozo alapvetd kérdések

Al. Kérem, hogy adja meg az On dltal képviselt vdllalat

neveét!
4z adatok feldclgozésa és a tudeményos publikacié sordn anonimizalasra kerdinek a vélaszok!

A2. Melyik szabvany(ok) és/vagy minéségbiztositasi
eljaras(ok) keriilt(ek) Ondknél bevezetésre?

Kérem. nogy soroijon fel minden olyan szabvanyt és mindségbiztositasi efjarast (Pl.: 1ISO2001. ISO27001).
amelynek a véllalaténax meg kel felenie!

A3. Mennyire jellemzoek a kovetkezo allitasok Onokre?
Kérem, hogy az dllitasokat @ Magyarorszagon alkalmazott klasszikus skalenak megieleléen értdkelje: 1 - Nem
jellemzd; 5 - teljes mértékben jellemzé! (%) - Az e-mailon lebonyolitott tranzakeidk nem venetd figyelembe az e-
kereskedelmen beldl!

Vallalatunk szamottevd innovaciés nyomas alatt &ll. jf _‘7

Vdllalalunk szamollevl drverseny nyomdasa alatl éll. _U_H_ -

3
Vallalatunk beszerzései félképpen elektronilkus uton,
automatiza/va kerlilnek lebonyclitasra (pl.: j = j - [_ =
webshop).
Vallalatunk foképpen elektronikus Uton, o T
automatizaltan értékesit (pl.: wehshop). E _L |_
Ertékesités célcsoportja elsd sorban egyének (1) / T

szervezetek (5). j J l_

Vallalatunk beszallitéi allomanya relativ allanddnak S
tekinthetd, alacsony a fluktuacid. D E H_

ninlin Bl nling
000 O OO

Mas piaci partnerrel kbzésen allitunk elé
termékeket: részt vesziink kozos gyartasban / k\ V_‘i
szolgaltatasban.
MindennemU kételezé adatszolgaltatasnak

elektron kus uton tesziink eleget. D _H_ H_ D
Termelés/szolgaltatas automatizaltsagadnak mértéke oo ] d L

alacsony (1) / magas (5) fokd. E |_ E
Informatikai rendszer(ek) bevezetése/fejlesztése
hatassal volt a vallalat struktdrajara és/vagy az
Uzlet folyamatokra.

L
N
L0 L

Jellemzéen hagyomanyos (1) / elektronikus szamlat T 7 V ; _
(5) bocsalunk ki. 1 | |

A4. Beszamoldikat nem magyar (példaul: IFRS, US GAAP
stb.) szamviteli szabdlyok szerint is el kell késziteni?

lgen H_
Nem H_

A5. Rendelkezik a vallalat szabadalommal és / vagy
szerzéi joggal védett KNOW-HOW-val?
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AG6. A jelen kérddiv kitéltésének pillanataban jelentds
informatikai kihivdsok elétt allnak?

Igen D
Nem D

Szakasz B: Valaszadé vallalatra jellemz6 informatikai

koérnyezet felmérése.

Ebben a kérdéscsoportban a vélaszadd informatikai informatikal kérnyezetével kapcsolatos
kérdések vannak. Tudatosan Ugy lettek megfogalmazva, hogy kereskedelmi célre ne lehessen
felhasznalni!

B1l. Haszndljdk a kdvetkezé informatikal megoldisokat

az Onék vallalataban?
(*} - Uzleti intelligencia megoldasok alatt olyan alkalmazasokzt értiink, ameiyak a valialat gazdasigi adatait
egységes fellieten rendezett formaban, konnyen érteimezhetben teszi a vezetés-szamara atiekinthetove és
elemezhetévé,

{*4) - Pl.: openlDAP, M5 Exchange Server, Oracie Internet Directory. stb.

HAStniUn  ramsis
k llyan me
elreakat

Csoportmunia-tdmogaté (naptar, teendék, e-mail) D
alkalmazas: groupware

0 O

Raktérxészlet-nyilvantarté / nyersanyag-gazdalkodés

Tervezést tdmogatd szoftver (CAD)
Kreativ alkalmazasok: Phatoshop / kiadvanyszerkesztd /
film- vagy hangszerkeszté

Ogyféinyilvantarté (CRM) és / vagy értékesitést tdmogatd
szoftver (pl.: Salesforce)

100000
1000

Konywviteli alkalmazas D i
L]
D .

—
—

Uzleti intelligencia, stat sztikai alkalmazas ()

O

CoOoo0O0o

Gyartas/Termelés-iranyités

Kézponli felhaszndlo-nyilvanlartas: felhasznaldnéy, jelszo,
jogosultsdg (**).

Helyi kézponti fajlszerver és/vagy NAS

C o000
C 000000

Haldzati nyomtatd / nyomtatdszerver

Munkatarsak belsd hasznalatd webportélja lintranet)

L OO

Egyéb, egyedileg a cég szdmara fejlesztett szoftver.

Szakasz C: Informatikai mint vallalati kultdra és

infrastruktura része
A kérdések céljz megdllapitani, hogy milyen mértékben agyazddtak be az informatikai
sevluéllatasok a véllalal élelébe,
Cl. Kérem valaszoljon, hogy mennyire ért egyet ezekkel
az allitasokral!
(%) - GDPR hatdlybalépése: 2618. 05. 25.

(*) - Legalabb az egyik rendelkezésre all. egyedi (feihasznaldi szinten) bejelzntkezési név/jelszd, MAC-cim
sziirés; DHCP letiliasa; VLANtariomanyok hasznalata; Kerbeos/mas avthentikacios megoldasok

(==%) - Példiul csak MS-DOS/Windows98 kirnyezetben futé aikalmazisox.

udom/

Nem Reészhzn nines.

jellemzé  ellemzd  Jellemzd vilasz

Rendelkeziink informatikal rendszereink

mikodtetéséhez/izemeltetéshez sziikséges szaktudassal. [ J-f |-f o] ]
Nincs szlikségink kilsé segitségre.
Tobb évre visszamendleg minden adat biztonsagi mentés
forméjdban a rendelkezéslinkre all, barmikor el tudjuk émi.
Problémat jelent, hngy killénbdzd alkalmazasok kbzort
adatokat kell manudlisan dt/feltditeni.
A GDPR hatalyba l&pését megel6zdé négy évben tértént
lelentés mértékd informatixai eredetl Uzemzavar. ()
A GDPR hatélyba Iépését megel6zd négy évben volt a
céglnkben tébb gépet érintd virustdmadas/-fertézés. (+)
A szamitogépes haldzatunkat (LAN, WIFI) legalabb egy
haladé szintd védelemmel biztositjuk (+*).
A GDPR hatalyba |épését megel6zb négy évben tortént a
vallalat & etében jelentds mértékd meghibasodasbal
szarmazo adatvesztés. (*)

Nyamon tudjuk kovetni a bejelentkezett felhasznalok
tevékenységét: ellendrizzik naplé-alloméryokat vagy
behatolds-figyeld rendszert telepitink,

Nehézséget jelentett a <ovetkezd események valamelyike:
GDPR bevezetése, online pénztargépek bevezetése, NAV-
hoz bekotét: szamlazé alkalmazas hasznalata (¥+)
Képeseak vagyunk az lzleti szempontbdl fontos
allornényokat titkositva térolni.

Félelmeink vannak vannak kerabban nem hasznalt
technoldgidkkal (pl.:felhé alapt megeldasok, 10T} szemben
szemben lehetséges jelents Uzemzavar tekintetében!

Felelmeink vannak vannak kocranban nem hasznalt

technoldgiakkal (pl.:felhd alapt megoldasok, IaT) szemben
adatvédelmi vonatkozashan!

0O 003100
0 OO00300

000 00 0000000300

MERAmENN

[]

0 O
0 O

Fenn kell tartani valamilyen elavult informatikai rendszert
(%), merl a rajla fuld a kalmazasl nem Ludjuk frissiteni /
helyettesiteni.

Lemondunk valamelyik kényelmi szolgdltatdsrél a nagy
biztonsag érdekében: nem hasznalurk laptopokat /) USB- |
adathordozékat, stb.

Telepitettiink a legfantosabb informatikai eszkazakhaz
szinet-mentes tapegysaget.

Gondoskodunk arrél, hogy szoftverek friss'tései minél
gyorsaboan telepitésre keriljenek.

0 0 3O

.
]

minlies R a ke aj

mim
yu
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A legfontosabb eszkozdkbél vannak tartalékaink
meghibdsodas esetére.

Fldnyhen részasitjiik / részasitenénk, ha az infarmatikai
szolgaltatasokat alacsonyabh bérleti dijért vehetnénk
igényba. ‘gy nem kellene nagyohh infarmatikai
beruhazésokat eszkdzdini.

Elegenddnek érezziik, hogy csak megvasarclhatd
alkalmazésokat (antivirus+tiizfzl) telepitjUk.

Inkabb kasznadlunk komplex biztonsagi al<almazasokat
(antivirus+tizfal), t egyesével kilon telepizett
megoldasokat.

Nem Részhen nines.
jellemzd  jollemzé  Jellemzd  vélnsz

OO

C2. Kérem, hogy valaszoljon egy 1-5-ig terjedé skalan,
milyen mértékben tartja jellemzének a kévetkezd

allitasokat!

Milyenngk értékell a vallalat informatikai H_

rendszerének dltapoldl (1; elavull - 5: korszerG*?
Milyennsk értékeli a vallalat informatikai
kérnyczetének teljesitményét (1: nem tdlterhelt  5:
talterhelt)*?

Az informatikai baszerzéseknél az ar (1) vagy a
technoldgia altal Ujonnan ny(jtoft szalgaltatasok
mindsége (5) jelentik a fé szempontot*?

Altalaban énéllé szoftvert alkalmaznak (1) vagy
integrélt rendszereket (5) hasznélnak?

Az informatikai fejlesztések alapvetéen belss
kezdeményezésliek: felhaszndlai vagy felsé-vezetdi
igény (1), vagy kilsé hatasra [versenytdrsak,
beszdlliték hatésa] (5) reagalnak?

Erzékeljiik az IT-rendszereink elényait
vallalatunkban a hatékonyabb munkavégzés
tekintetében.

L U U

Erzékeljtk az IT-rendszereink eldnyeil
véllalatunkban a nagyobb vevéi elégedettség
tekintetében.

Erzékeljiik az IT-rendszereink elényeit

vallalatunkban a munkafolyamatok
automatizaltsiga tekintetében.

Erzékeljiik az IT-rendszereink elényeit
alatunkban a piaci igényekre torténé gyorsabb
reagalas tekintatében.

H = = W

Erzékeljiik az IT-rendszereink el6nyeit
vallalatunkban a gyorsabb vallalti novekedés
tekintetében.

L

Szakasz D: Felkésziilés az IPAR 4.0 kihivasaira

Ebben a csoportban clyan kérdéseket teszek fel, amely alapjén fel tudom mérni, hogy a vélaszadd

ve az |PAR 4.0 kihivas

milyen mértékben van felkés;

D1. Az IPAR 4.0-hoz kapcsolodo kovetkezd informatikai
szolgaltatasok milyen mértékben vannak jelen az

Onok vallalatdnak életében?

N
foglalkozs
nleezel a  TRAURIES

kérddssel  alatt von

A vallalat mikodését értékeljlik kockazatkezelési
és/vagy informacibbiztonsdgi szempontbél.

A termel§ tevékenységeink / szolgéltatasaink soran
képesek vagyunk automatikus adatgydjtésre | 10T)
A termeld tevékenységeink / szolgéitatisaink sordn
képesek vagyunk tavolrdl vezérelni a termelést ez
eszkozoket (1oT).

Automatizélten tudjuk nyilvantartani a véllalat
raktarkész etet (pl.: vonalkod, RFID stb.).
Hasznélunk a véllalati jarmdvek szamdara GPS-
nyomkovetést.

_egalabb részben alkalmazunk okos-éplilet
megoldasokat (tavolrél ellendrzott/vezérelt
fUtés/vilapitas/stb).

Fel vagyunk késziilve informatikai vészhelyzetexre:
tudjuk mi a teendd Uzemzavar vagy jelentds
mértékl meghibdsodas esezén.

m@mm_mfcéx_.%;55
van  hasznblidk nesmndljuk

»
2

D2. Hasznédljak-e a kovetkezé felhé-alapi megoldasok

valamelyikét?

*) - A webidrhelyhez xapcsoldad adatbazis nem éitendd ide!

(*%) - A béreit webtarhely énmagaban nem szamit VPS-nek!

Interneten nytjtott (felhd alapu) processzor kapacitas nagy
szamolas igényd feladatokra.

Felhé alapu szoftverek: Office365, Google Docs, Adobe Suite,
Adobe Creative Cloud, SalesForce, RedMine, sth.)

Felnd alapd véllalt-irdnyitdsi rendszerek: Microsoft Dynamics 365,
SAP Business One Cloud

Interneten nyijtott (falhd alapli) memdria kapacitas nagy szamolas
igényli feladatokra.

Interneten nydjtott (felhd alapu) adatbdzis-szerver szolgaltatas. (*)

Interneten nydjtott taroldhely kapacitas (nem Dropbox, Google
Drive vagy Office 365).

Kis kapacitasu tarcléhely-kapacitds: Dropbox, Google Drive stb.

Szolgallatasként bérell szerver: Virtual Prival Server (**),

Interneten nyujtott (felhd alapd) alkalmazas-szerver.

Nem
lgen  tudom  Nem

000000

000030000
Joooa0ooo
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Az elemzés altal érintett kérdések

|

Az els6 kutatasi kérdés elemzésébe a kovetkezd kérdéseket vontam be:

A3. Mennyire jellemzbek a kdvetkezd allitasok Ondkre?
1. Vallalatunk szdmottevé innovacids nyomas alatt all. [a31_innov]
2. Vallalatunk szamottevd arverseny nyomasa alatt all. [a32_arvers]

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitasokkal!
13. Fenn kell tartani valamilyen elavult informatikai rendszert, mert a rajta futd alkalmazast
nem tudjuk frissiteni / helyettesiteni. [c113_elavul]

C2. Kérem, hogy valaszoljon egy 1-5-ig terjedd skalan, milyen mértékben tartja jellemzének a
kdvetkezd allitasokat!
1. Altaldban 6nall6 szoftvert alkalmaznak (1) vagy integralt rendszereket (5) hasznéalnak?
[c24 _onallosw]
2. Erzékeljiik az IT-rendszereink elényeit vallalatunkban a munkafolyamatok automatizalt-
saga tekintetében. [c28_eautom]

B1. Hasznaljak a kdvetkezd informatikai megoldasokat az Ondk vallalataban?

1. Csoportmunka-tdmogaté (naptar, teendék, e-mail) alkalmazas: groupware. [B11a_group
és B11b_group]
Raktarkészlet-nyilvantartd / nyersanyag-gazdalkodas. [b12a_raktar és b12b_raktar]
Konyvviteli alkalmazas. [b13a_konyvv és b13b_konywv]
Tervezést tamogato szoftver (CAD). [b14a_cad és b14b_cad)]
Kreativ alkalmazasok: Photoshop / kiadvanyszerkeszt6 / film- vagy hangszerkeszt6.
[b15a_creativ és b15b_creativ]

gk w
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1.
8.
9.

10.
12.
13.

Ugyfélnyilvantartd (CRM) és / vagy értékesitést tamogaté szoftver (pl: Salesforce).
[b16a_crm és b16b_crm]

Uzleti intelligencia, statisztikai alkalmazas. [b17a_bi &s b17b_bi]
Gyartas/Termelés-iranyitas. [018a_cam és b18b_cam]

Kozponti felnasznalo-nyilvantartas: felhasznéldnév, jelszo, jogosultsag. [b19a_ldap és
b19b_Idap]

Helyi kozponti fajlszerver és/vagy NAS. [b110a_nas és b110b_nas]

Munkatarsak bels6 hasznalatl webportélja (intranet). [b112a_intran, b112b_intran]
Egyéb, egyedileg a cég szdmara fejlesztett szoftver. [b113a_egysw]

A masodik kutatasi kérdés elemzésébe a kovetkezd kérdéseket vontam be:

B1. Hasznaljak a kévetkezd informatikai megoldasokat az Ondk vallalataban?

4.

Egyéb, egyedileg a cég szdmara fejlesztett szoftver. [b113a_egysw]

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitasokkal!

2.

3.

4.

10.

13.

14.

15.

16.

17.
19.

20.

Tobb évre visszamenbleg minden adat biztonsagi mentés forméajaban a rendelkezéstink-
re all, barmikor el tudjuk érni. [c12_backup]

Problémat jelent, hogy kulonboz6 alkalmazésok kozott adatokat kell manuélisan
at/feltolteni. [c13_attolt]

A GDPR hatalyba 1épését megeléz0 négy évben torténtjelentés mértéki informatikai
eredet(i Uzemzavar. [c14_uzavar]

A GDPR hatélyba lépését megeléz6 négy évben volt a cégiinkben tdbb gépet érinté vi-
rustdmadas/-fertézés. [c15_virus]

A szamitogépes halozatunkat (LAN, WIFI) legalabb egyhaladd szintl védelemmel bizto-
sitjuk. [c16_lanved)]

A GDPR hatalyba lépését megel6z6 négy évben tortént a vallalat életében jelentés mér-
tékl meghibasodasbdl szarmazé adatvesztés. [c17_adatvesz]

Nehézséget jelentett a kdvetkezd események valamelyike: GDPR bevezetése, online
pénztargépek bevezetése, NAV- hoz bekotott szamlazo alkalmazas hasznalata.
[c19_compl]

Képesek vagyunk az uzleti szempontbdl fontos allomanyokat titkositva tarolni.
[c110.alltitkos]

Fenn kell tartani valamilyen elavult informatikai rendszert, mert a rajta futé alkalmazast
nem tudjuk frissiteni / helyettesiteni. [c113_elavult]

Lemondunk valamelyik kényelmi szolgaltatasrol a nagy biztonsag érdekében: nem hasz-
nalunk laptopokat / USB- adathordozdkat, stb. [c114_akenyelem]

Telepitettink a legfontosabb informatikai eszk6zokhoz sziinet-mentes tapegyseget
[c115_ups].

Gondoskodunk arrol, hogy szoftverek frissitései minél gyorsabban telepitésre kerllje-
nek. [c116_upd]

A legfontosabb eszkdzokbdl vannak tartalékaink meghibasodas esetére. [c117_tart]
Elegendbnek érezzik, hogy csak megvaséarolhatd biztonsagi alkalmazasokat (antivi-
rus+tizfal) telepitjuk. [c119_endp]

Inkabb hasznalunk komplex biztonsagi alkalmazasokat (antivirus+tizfal), mint egyesével
kdlon telepitett megoldasokat. [c120_compsec]
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A harmadik kutatasi kérdés elemzésének médja:

A CSV-allomanyban lévé adatbazis két példanyban, két egymastdl fliggetlen data frame-be kerult
az R-programnyelv kdryezetébe betdltésre. Az adatfeldolgozas soran az R-programnyelv [140-
142 szakkifejezéseire tamaszkodom, meghagyva az eredeti angol terminologiat:

. Az els6 data frame-et (,A” data frame) az egyes attribitumok felépitését célzé sta-
tiszti-kai elemzésre hasznalom.
. Az masodik data frame-et (,B” data frame) az egyes attribltumok kdzotti kapcsolat

célzd statisztikai elemzésre hasznalom.

Az A’ jelli data frame feldolgozasanak modja:

A1. Az adatok betoltésre kertlnek a CSV-allomanybol

A.2. Az adott tényezd elemzéséhez szilkséges adatokat kilon data frame-be ,exportalom ki”,
hogy mindentdl fuggetlendl elemezni lehessen.

A3. Az yj data frame-bll (Azaz amik A.2. pontban létrejott) azok a rekordok kisziirése (ha
vannak), amelyek a C1. és/vagy D2. jel(i kérdés akar egyetlen alkérdésére ,Nem tudom”
vagy ,Nem tudom / Nincs valasz” kerdés érkezett.

A4. A megtisztitott data frame-ban ellenérzdm (pl.: korrelacié vizsgalataval), hogy adottak-e
egy CFA-modell feléllitdsara

a. Ha adottak a lehetéségek (azaz az illeszkedési mutatok alakulasa ezt lehetvé
teszi), akkor a latens valtozok az egydtthatok megtartasa mellett felépitésre ke-
rul-nek a ,B” data frame-ben.

b. Ha CFA-modellt nem lehet felépiteni, akkor az érintett valtozokat valtozatnak
forméban kerlInek felhasznalasra.

A5.  Amint a TAM-modell mindegyik attributuma feldolgozasra kerul, akkor befejezddik ,A”
data frame-n és az abbdl szarmaztatott tobbi data framen folytatott elemzések.

A B’ jelli data frame feldolgozasanak mddja:

B.1. Az adatok betdltése keriilnek a CSV-allomanybdl;

B.2.  Adata frame-ben azok a rekordok kisz(irése (ha vannak), amelyek a C1. és/vagy D2. jelli
kérdés akar egyetlen alkérdésére ,Nem tudom” vagy ,Nem tudom / Nincs vélasz” kérdés
érkezett.

B.3. Az A’ data frame-n kialakitott latens valtozok felépitése.

B.4. Az attributumok kozotti kapcsolat elemzéséhez kozvetlenll nem hasznélt valtozok torlé-
se.

B.5. Az attribltumok kdzotti kapcsolat elemzése és értékelése.
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A harmadik kutatasi kérdés elemzésé a kovetkezo kérdéseket vontam be:

(Klilsé valtozok” tényezo:

A3. Mennyire jellemzbek a kovetkezd allitasok Ondkre?

9.

10.

Termelés/szolgéaltatds automatizaltsaganak mértéke alacsony (1) / magas (5) foku.
[a39_amertek]

Informatikai rendszer(ek) bevezetése/fejlesztése hatéssal volt a vallalat strukturajara
és/vagy azizleti folyamatokra. [a310_icthatas]

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitasokkal!

2.

3.

10.

1.

Tobb évre visszamendleg minden adat biztonsagi mentés formajaban a rendelkezé-
stinkre all, barmikor el tudjuk émi. [c12_backup]

Problémat jelent, hogy kilonb6zé alkalmazésok kozott adatokat kell manuélisan
atffeltolteni. [c13_attolt]

A GDPR hatalyba 1épését megel6zd négy évben torténtjelentés mértékl informatikai
eredet(i Uzemzavar. [c14_uzavar]

A GDPR hatalyba Iépését megel6z6 négy évben volt a céglinkben tobb gépet érintd vi-
rustamadas/-fertézés. [c15_virus]

A szamitogépes halozatunkat (LAN, WIFI) legalabb egyhaladd szintli védelemmel biz-
tositjuk. [c16_lanved]

A GDPR hatalyba 1épését megel6zd négy évben tortént a vallalat életében jelentds
mértékli meghibasodasbdl szarmazé adatvesztés. [c17_adatvesz]

Képesek vagyunk az (zleti szempontbdl fontos &llomanyokat titkositva tarolni.
[c110_alltitkos]

Fenn kell tartani valamilyen elavult informatikai rendszert, mert a rajta futd alkalmazast
nem tudjuk frissiteni / helyettesiteni. [c111_itelavult]

,Klilsé valtozok” tényezo:

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitdsokral

1.

Rendelkeziink informatikai rendszereink miikddtetéséhez / lzemeltetéshez sziikséges
szaktudassal. Nincs szukségunk kuls6 segitségre. [c11_segit]

C2. Kérem, hogy vélaszoljon egy 1-5-ig terjedd skalan, milyen mértékben tartja jellemzbnek a
kovetkez6 allitasokat!

1.

2.

6.

Milyennek értékeli a vallalat informatikai rendszerének allapotat (1: elavult — 5: korsze-
ri)? [c21_itkorsz]

Milyennek értékeli a vallalat informatikai kornyezetének teljesitményét (1: nem tulterhelt
- 5: talterhelt)? [c22b_ittel]i]

Erzékeljiik az IT-rendszereink elényeit vallalatunkban a hatékonyabb munkavégzés te-
kintetében. [c26_emunaky]
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Eszlelt hasznosséq” tényezé:

C2. Kérem, hogy valaszoljon egy 1-5-ig terjedd skalan, milyen mértékben tartja jellemzének a
kdvetkezd allitasokat!

6.

7.

8.

9.

Erzékeljiik az |T-rendszereink elényeit vallalatunkban a nagyobb vevéi elégedettség te-
kintetében. [c27_evevoe]

Erzékeljik az IT-rendszereink elényeit vallalatunkban a munkafolyamatok automatizalt-
saga tekintetében. [c28_eautom]

Erzékeljiik az IT-rendszereink elényeit vallalatunkban a piaci igényekre torténd gyorsabb
reagalas tekintetében. [c29_evalt.]

Erzékeljiik az T-rendszereink eldnyeit vallalatunkban a gyorsabb vallalti nvekedés te-
kintetében. [c210_enov]

Hasznalati szandék” tényezb:

C1. Kérem valaszoljon, hogy mennyire ért egyet ezekkel az allitdsokral

9.

Nehézséget jelentett a kovetkez6 események valamelyike: GDPR bevezetése, online
pénztargépek bevezetése, NAV- hoz bekotott szamlazd alkalmazéds hasznalata.
[c19_compl]

11. Félelmeink vannak korabban nem hasznalt technoldgiakkal (pl.: felnd alapti megolda-

sok, l0T) szemben lehetséges jelentds zemzavar tekintetében! [c111_feluzvr]

12. Félelmeink vannak korabban nem hasznalt technoldgiakkal (pl.: felnd alapti megolda-

sok, loT) szemben adatvédelmi vonatkozasban! [c112_feladtv]

20. Inkabb hasznalunk komplex biztonsagi alkalmazasokat (antivirus+tiizfal), mint egyesé-

vel kiilon telepitett megoldasokat. [c120_compsec]

C2. Kérem, hogy vélaszoljon egy 1-5-ig terjedd skalan, milyen mértékben tartja jellemzbnek a
kovetkez6 allitasokat!

3.

4.

5.

Az informatikai beszerzéseknél az ar (1) vagy a technoldgia altal Ujonnan nyuijtott szol-
galtatasok min6sége (5) jelentik a f6 szempontot? [c23_arerz]

Altalaban 6nallo szoftvert alkalmaznak (1) vagy integralt rendszereket (5) hasznalnak?
[c24 _onallosw]

Az informatikai fejlesztések alapvetden belsé kezdeményezésiek: felhasznaldi vagy fel-
s6-vezetbi igény (1), vagy kilsd hatasra [versenytarsak, beszallitok hatasa (5) reagal-
nak? [c25_fejimot]

D1. Az Ipar 4.0-hoz kapcsolddd kovetkezo informatikai szolgaltatasok milyen mertékben van-nak
jelen az Ondk vallalatanak életében?

1.

1.

A véllalat m(ikodését értékeljik kockazatkezelési és/vagy informacidbiztonsagi szem-
pontbdl. [d11_riskm]

Fel vagyunk készillve informatikai vészhelyzetekre: tudjuk mi a teendé lizemzavar vagy
jelentds merték( meghibasodas esetén. [d17_bcp]
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JJényleges hasznalat” tényezo:

D1. Az IPAR 4.0-hoz kapcsolodd kovetkezd informatikai szolgaltatasok milyen mértékben van-

nak jelen az Ondk vallalatanak életében?

2. Atermeld tevékenységeink / szolgaltatdsaink soran képesek vagyunk automatikus adat-
gy(ijtésre (loT). [d12_iotdata]

3. A termeld tevékenységeink / szolgaltatasaink soran képesek vagyunk tavolrdl vezérelni
a termelést ez eszkdzoket (loT). [d13_iotctrl]

4. Automatizaltan tudjuk nyilvantartani a vallalat raktarkészletet (pl.: vonalkod, RFID stb.).
[d14_rfid]

5. Legalabb részben alkalmazunk okos-épllet megoldasokat (tavolrdl ellendrzétt/vezérelt
fltés/vilagitas/stb). [d15_okosep]

D2. Hasznaljak-e a kdvetkezé felhé-alapi megoldasok valamelyikét?

1. Interneten nyujtott (felné alapu) processzor kapacitas nagy szamolas igényi felada-
tokra. [d21_cpul]

2. Felhd alapu szoftverek: Office365, Google Docs, Adobe Suite, Adobe Creative Cloud,
SalesForce, RedMine, stb. [d22_sw]

3. Interneten nyuijtott (felhé alapt) meméria kapacitas nagy szamolas igény( feladatokra.
[d23_ram]

6. Kis kapacitasu taroldhely-kapacitas: Dropbox, Google Drive stb. [d26_fstor]

7. Interneten nyuijtott taroldhely kapacitas (nem Dropbox, Google Drive vagy Office 365).
[d27 .bstor]
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A kutatas honlapja (http://www.horvath-adam.hu)

Horvéath Adam honlapja

PRIT-kutistas borlagia

Korddives kutots hdtters.. Hirak Kutaatdsedl waroiv kitditees Refiloim Kérddiv Eitditaaanak tomagoatd

Kérddives kutatas hattere.. i

Tisztalt iatogotal

Sbudai Egystem —
Biztonsdgtudomdnyi Dotor skoala

t il kgttingy o
ue...Lm..

Hivatalos publikécios lista

25. dbra: A kutatas tdmogatd honlap (forras: sajat szerk.)
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KOSZONETNYILVANITAS

,Hangosan hirdetem dics6éségedet,
elbeszélem minden csodatettedet.”
(Zsolt 26, 7)

Hosszu idének kellett eltelnie, mire befejezbdhetett a fokozatszerzési eljarasom. Ahhoz, hogy
elérhessem a célvonalat, egy masfél éves kizdelmen keresztll vezetett az ut, mert le kellett
gy0zzek egy nagyon kiterjedt rosszindulatl daganatot. Ezt a harcot nem tudtam volna egyedil
végigcsinalni. Ezen a helyen mondok kdszonetet mindenkinek, akik tamogattak engem azokon a
nagyon so6tét napokon!

Szeretném megkdszonni édesanyamnak, Horvathné HegedUs Beatrixnak és édesapamnak, Hor-
vath Gyo6rgynek, valamint kedvesemnek, Dr. Kiss Mercédesznek, hogy egyitt klizdottek velem a
betegség ellen, és végtelentil tiirelmesek voltak a PhD megirasa soran és hittek bennem, amikor
tobb alkalommal a PhD eléréséért folytatott munkam kritikus helyzetbe ker(lt. Kilon szeretném

megkdszonni édesapamnak, hogy vallalata a disszertaciom lektoralasat.

Szintén szeretném megkoszonni a barataimnak, munkatarsaimnak, fonokeimnek és ismerdseim-
nek, akik minden elképzelhetd mddon (lelki segitségnyuijtas, ima, zarandoklat, véradas) tamogat-
tak a betegség legyéz6sében. Remélem senkit nem bantok meg azzal, hogy név szerint nem
sorolom fel, itt nagysagrendileg 50 ember nevét kellene megemliteni. Kilén meg szeretném ko-
szonni az orvosaimnak és apoléimnak, hogy a legkilatastalanabb helyzetben mindent megtettek a

gyogyulasomért, kiilonosen:

e Dr. Géczi Lajos professzor urnak, Dr. Lénart Enikd és Dr. Sods Edina doktorndknek va-
lamit az Orszagos Onkoldgiai Intézet 'C' Belgydgyaszati-Onkoldgiai és Klinikai Farmako-
l6giai 00ztalyanak orvosainak és apoloinak;

e Dr. Domjan Zsolt osztalyvezetd fGorvos urnak, Dr. Kapossy Lilla doktornének, Dr. Csi-
csenkov Péter és Dr. Bodé Ors Zsombor doktor rraknak, valamint az Eszak-budai Szent
Janos Centrumkorhaz Urologiai Sebészeti Osztalyanak orvosainak és apoloinak;

e Dr. Sandor Antal doktor urnak, és Dr. Kiss Krisztina doktorndnek, valamint az Eszak-
budai Szent Janos Centrumkorhaz Il. Belgydgyaszati Osztalyanak orvosainak és apoldi-

nak.

Szeretném megkoszonni tovabba a témavezetémnek, Prof. Dr. Michelberger Palnak a doktori
tanulmanyaim tanusitott végtelen turelmet, hogy Dr. Farkasné Hronyecz Erikanak, hogy sokszor

atvette t6lem az adminisztrativ terheket.
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Szeretném megkdszonni egykori fonokdmnek, Dr. Horvath Tomasnak, hogy felhivta a figyelme-
met olyan adatelemzési buktatokra, amelyekre figyelemet kellett forditani az elemézések soran.

Kilon kiiszonom Dr. Budai Eleonéranak a szamviteli kérdésekben adott konzultacidkért!

Végul, de nem utolsé sorban, szeretném megkoszonni a Merck Kft-nek, és név szerint Dr.
Csongvai Csaba orvos-igazgatonak, valamint Selen Zeydanli Bisson ugyvezeté igazgaté asz-
szonynak, hogy készek voltak egy draga gyogyszer téritésmentes biztositaséara.

Halasan koszonom mindenkinek a gyégyuldasomban nyujtott segitséget!

lyilesmemdeki yardimlariniz igin hepinize ok tesekkiir ederim!
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