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BEVEZETES

A XX. szazad utols6 évtizedének és napjaink informatikai, elektronikai és digitalizacios
fejlédése rohamos 1éptéket Oltott. Az életiink barmely teriiletét nézve egyre tobb olyan
elektronikus eszkoz, megoldas jelenik meg, amely egyszeribbé, hatékonyabba és
kényelmesebbé teszi a mindennapi életiinket. Az ipari fejlédésben is kulcsfontossagu
szerepet tOlt be az elektronikai fejlodés, igazabol nincs olyan szegmens, ahol a
fejlédésnek ne az elektronikai ipar lenne a motorja. Uj technologiak, iparagak jelentek
meg, mint példaul a drontechnoldgia, de az autdipar is nagy fejlddésen ment at.
Megjelentek az elektromos hajtast autok, amik napjainkban mar tobb mint 20 %-0s piaci
részesedéssel birnak. Tovabba a gépjarmil biztonsag teriiletén is szamos 11j technoldgia
valt alapfelszereltségé, mint a fékasszisztens, az adaptiv tempoémat vagy a savtartd
elektronika. Ezekr6l az autokrol elmondhatd, hogy ha nem is teljes egészében, de
bizonyos kozlekedési helyzetekben a szenzorokra hagyatkozva miikddtetnek biztonsagi

berendezéseket, ezzel feliilirva a gépjarmiivezetot.

A nagyléptéki fejlodés megfigyelhetd az elektronikus vagyonvédelmi rendszereknél is.
Az analog technologidk nem tették lehetdvé a nagyszdmu érzékeldt tartalmazo rendszerek
alkalmazasat, a tobbkameras video megfigyeld rendszer képi tartalmanak valds idejli
rogzitését és korlatozott volt a tavfeliigyeleti allomason megjelenitett informaciok
mennyisége. A digitalizacid megjelenésével és az informatika parhuzamos fejlédésével
az analog eszkozok lassan kiszorultak a biztonsagtechnika tobb teriiletérdl is. A
technologia valtas eredményeként megjelentek a digitalis és IP kamerak, a videdanalitikai
alkalmazasok, a biometrikus azonositasi eljarasok a beléptetd rendszerekben, a video
tavfelligyeleti rendszerek ¢és a rendszerek integralhatosdganak lehetdsége. SOt a
videdanalitika teriiletén megjelentek a gépi tanuldsi mechanizmusok alkalmazasa is, ami
lehetévé teszi a megfigyelt kornyezetben a devians emberi viselkedés érzékelését és

azonositasat.

A biztonsagtechnika €s az autdipar is tilnyomo részt ugyanazon technikai vivmanyokat
alkalmazza a fejlesztések sordn, de a vagyonvédelmi rendszereknél mégse tapasztalhato
az olyan aktiv beavatkozasi képesség, mint az autoknal a rafutas elleni védelem. A
gépjarmii orraba épitett érzékeldk alapjan a tal kicsi kovetési tavolsag esetén
figyelmeztet, majd a vezetd reakcidja hianyaban helyzetfiiggd fékezéssel lassitja, vagy

vesz¢ély esetén meg is allitja az autdt. Ezen feliil még szamos olyan funkciokkal



rendelkeznek a mai modern autdék, amelyek aktivan beavatkozva feliilbiraljak a

gépjarmiivezetdt, ezzel megalkotva a proaktiv biztonsagi funkciokat.
A tudomanyos probléma megfogalmazasa

Az autdipar és mas iparagak dinamikusabban alkalmazzak az 0j technoldgidkat, mig a
biztonsagtechnika kisebb Iépésekben halad. A gyakorlati alkalmazasoknal kiboviilt a
kényelmi funkciok kore, de a komplex védelmi rendszerben még mindig jellemzden
jelzési és riasztasi funkciokat latnak el. Azokban az esetekben, amikor beavatkozé
eszkozoket alkalmaznak, azok funkcidja a proaktiv védelemre korlatozodik. Napjaink
dinamikus fejlodésének velejaroja, hogy az uj kialakul6 technoldgiak nem csak elénydket

jelentenek, hanem kockdzatokat is hordoznak magukkal.

A legdinamikusabban fejl6d06 teriilet a drontechnologia, aminek a hasznalata mar tGlmutat
a hobby jellegli felhasznalason. Sajnos a rosszindulati felhasznalasra is lehetOséget
biztosit, aminek a szdmossdga az elterjedés mértékével aranyos. A rosszindulati
felhasznalasok elleni védekezés a nemzetallam szdmara kiemelten fontos 1étesitmények

esetében elsddleges prioritasként kezelendd feladat.

A masik rohamosan fejlodo teriilet az infokommunikacios technoldgia (a tovabbiakban:
IKT) és a dolgok internete (Internet of Thinks: a tovabbiakban IoT) technoldgia, ami
kiilon-kiilon is 0j kockazatokat jelent az objektumok védelmében. Az IKT technologidk
legelterjedtebb képviseldi az okos eszkozok (okos telefon, okos dra), amik az emberek
mindennapi hasznalati targyava valtak. Az iparban a termelékenység novelésének
érdekében széleskorben alkalmaznak IoT technoldgidkat. A két technoldgia térben és
1dében egyszerre torténd alkalmazasa jelenti a felmeriild kockazatok alapjat, amely mar
olyan mértéki, hogy az adminisztrativ biztonsagi intézkedéseken tGlmutatnak. A
gyakorlatban az adminisztrativ intézkedések arra iranyulnak, hogy a két technologia
fizikailag el legyen valasztva. Legelterjedtebb megoldasként az okosezk6zok bevitelét
tiltjak azon teriiletekre, ahol ipari folyamatokat vezérlé IoT technologia talalhato. A
rezsimintézkedések betartdsdnak ellendrzését a biztonsagi szolgalat végzi. Ennek a

megoldasnak a hatékonysaga sok esetben nem kielégitd.

A drontechnologia szélkorti alkalmazhatosaganak eredményeként, olyan fejlesztési
iranyok jelentek meg, amelyek alkalmassa teszik a biztonsagtechnikai alkalmazasra, mint

a védelmet segitd mobil eszkozt.



Tudoméanyos problémat jelent a fenti technoldgidk kovetkeztében megjelend 1)
kockézatok elleni hatékony ¢és teljeskorti védelmi rendszerek hidnya az objektumvédelem
teriiletén. Tovabbad az 1j technologiak biztonsagtechnikai alkalmazasaval olyan
lehet6ségek jelennek meg, amelyek lehetévé tennék az aktiv beavatkozasra is képes
elektronikus védelmi rendszerek kialakitasat, de a biztonsagtechnikai alkalmazasuk még

mindig csak a jelzési, riasztasi és elrettentési funkciokra terjednek ki.
Célkitiizések

Az elektronikus vagyonvédelmi rendszerek széles korben alkalmazhatok, ami
Oonmagaban is tovabbi védelmi alteriiletekre oszthatd. A disszertdciomban kizarolag az
objektumvédelemhez kozvetleniil kapcsolodd elektronikus védelmi eszkozoket és
rendszereket vizsgdlom. Ezen belill is olyan teriileteket céloztam meg, ahol az aktiv
funkciok megvalodsitasanak lehetdsége valoszintsithetonek tlinik és hozzajarulhat a

hatékonyabb komplex védelemi rendszer kialakithatosagahoz.

Altalanos célul tiizdm ki, hogy attekintsem a komplex objektumvédelemben alkalmazott
védelmi alrendszereket és azok egymasra gyakorolt hatasat. Valamint bemutassam
kiilonbozé fenyegetettségli  objektumok kockazatokkal aranyos komplex védelmi

rendszerét.

A kutatomunkdm soran célként fogalmazodott meg a napjainkban alkalmazott
biztonsagtechnikai eszkdz és rendszerszintll vizsgalata, az aktiv funkciokra valo
alkalmazhatdsag tekintetében. Valamint a nem biztonsagtechnikai elektronikus eszkdzok

vizsgalata a vagyonvédelemi alkalmazhatdsag szempontjabol.

Célom a drontechnologia biztonsagtechnikai rendszerbe vald integralhatdsdganak

vizsgélata.

Kutatasi célom az €l6erds védelmi alrendszer humankockazati tényezdinek forrasoldali

vizsgalata, valamint a dinamikus és statikus kockazati jelleg azonositasa.

Célom a technologiai fejlddésbdl szdrmazd objektumvédelmi kihivasok és az 1

kockazatok jelenlétének igazolasa.

F6 célom az aktiv autondm elektronikus vagyonvédelmi rendszerek koncepcidjanak és

crer

képesek a detektalasi, a jelzési és riasztasi funkcidkon kiviil elharitasi funkciokra is.



Tovabbi célom, hogy az €élderds személyzet véleményét felmérjem az objektumvédelmi
rendszerbe integralt aktiv beavatkozdsra is képes dron elfogadottsagardl és

alkalmazhatdsagarol.

Célom felmérni az él6erés személyzet véleményét a madartavlati videofelvétel gyakorlati

képzési célok hatékonysag ndvelési alkalmazhatosagardl és hasznossagarol.
A téma kutatasanak hipotézisei
Hipotézis 1

Feltételezem, hogy napjainkban még mindig jelen vannak a komplex védelmi
rendszerekben olyan élderé hatékonysagat befolyasolé humén tényezok, amelyek

szamottevd kockazatokat jelentenek a védelmi rendszer egészére.
Hipotézis 2

Feltételezem, hogy az elektronikai, az IT eszkozok fejlédésével, valamint a vildg
nagyléptékli digitalizaciojaval uj jelentés mértékli kockazatok jelennek meg az
objektumvédelem vonatkozasaban, amelyek csokkentésére még nincsenek miiszaki

védelmi intézkedések bevezetve.

Hipotézis 3

Feltételezem, hogy kialakithatok, olyan aktiv autoném elektronikus vagyonvédelmi
rendszerek, amelyek alkalmasak a human és a technikai fejlodésbol szarmazo kockazatok
megsziintetésére vagy csokkentésére, valamint a komplex védelmi rendszer
hatékonysaganak novelésére.

Hipotézis 4

Feltételezem, hogy a fizikai védelmi rendszer tamogatasara bevezethetd 1]
rendszerelemként integralt aktiv autonom drén a komplex védelmi rendszerben pozitiv

megitélésii az €lderds személyzet részeérdl.
Hipotézis 5

Feltételezem, hogy a dronnal tdmogatott gyakorlati képzések végrehajtadsa nyoman az

¢l6erd hatékonyabban képezhetd, ezaltal a képzettségi szintje ndvelhetd.
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Kutatasi modszerek

Kutatdsom modszertani alapjat az irodalomkutatds, az adatelemzés és érétékelés,

valamint a szakmai tapasztalataimbol szarmazé kutatési eredmények alkotjak.

Ertekezésem elkészitése soran elsésorban a komplex védelmi rendszerek témakorben
sziiletett miiszaki kutatasi eredmények tanulmanyozasat, feldolgozasat és elemzését
végeztem el. Az értekezésemben a mar 1étezé és publikalt tudoményos eredményekre
alapozva végeztem a szekunder kutatdsaimat, amely f6 irdnyvonala az objektumvédelem
komplexitasanak részletes bemutatasa a primer kutatdsi fazis megalapozasa céljabol. Az
indukci6 és a dedukcié modszerét valtakozva alkalmaztam a kutatasaim soran a komplex
Osszefiiggések  megallapitasdhoz  ¢és a  célként  definidlt  kovetkeztetések
meghatarozasdhoz. Az indukcido modszerét alkalmaztam a komplex objektumvédelem

feladatainak 6sszegzése sordn,

A szekunder kutatasi fazisban a gyakorlati tapasztaltok feldolgozasat és értékelését
végeztem el. Az empirikus kutatasnal a kvantitativ mdodszert alkalmaztam, azon beliil az

adatfelvételi eljarasok koziil a kérddives modszert valasztottam.
Kutatas lehetarolasa

Célom a disszertdci6 megirdsaval nem az volt, hogy mindegyik tudomdanyteriilet
legmélyebb ismereteit sajatitsam el, hanem ezen teriiletek Osszefiiggéseit, egymasra
gyakorolt hatasukat, és a fejlodd technoldgidknak koszonhetden az elektronikus

vagyonvédelem aktivitas fokozasanak lehetdségeit bemutassam.

A szekunder kutatasi fazis sordn egyértelmiivé valt, hogy nem csak a technikai
megoldasok relevansak a téma feldolgozasa szempontjabdl és a felsorakoztatott ,,indito
események” kivaltasat generald berendezések miikddési elvébdl, elhelyezkedésébdl és a
védelmi rendszerben betoltott védelmi vonal mélységének szempontjabol masodlagos
jelentéségliek, mivel az Osszes eszkOz egy inditd jelet szolgaltatd szenzorként
értelmezhetd. A kutatas szempontjabol sokkal fontosabb teriiletként azonositottam a
felhasznalhatosag kérdéskorét és igy a maganbiztonsag teriiletén beliil a maganszemélyek
tulajdonat képezd objektumok tovabbi kutatasat csak korlatozottan vettem figyelembe.
Nagyobb hangsulyt az ipari Iétesitmények védelmének a kiegészithetdségére ¢&s
optimalizalhatosagara forditottam. Az ipari létesitmények koziil is az olyan létfontossagu

létesitményeket valasztottam, ahol 24 oras szolgalatban 1év6 Fegyveres Biztonsagi Orség
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(a tovabbiakban: FBO) latja el az eléerés védelmi tevékenységet. A teriileten folytatott
irodalomkutatds arra  Osztokélt, hogy mélyebben vizsgiljam a  dronok
felhasznalhatosaganak, a védelmi rendszerbe integralhatésaganak, valamint az éléer6 és
a technikai rendszer kapcsolodasanak lehetdségeit a komplex védelem funkciéi mentén.
A téma feldolgozasanak elsd 1épéseként a dronok alkalmazhatdsagi kérdéseit vizsgéaltam
a varosok, illetve az okosvarosok vonatkozasaban, a kritikus infrastruktirak
lizembiztonsagi kérdései, valamint a hatékonysagnovelési lehetdségei tekintetében. Ezen

kutatasok és publikaciok eredményei csak kozvetetten jelennek meg a dolgozatomban.

A kutatdsomhoz és disszertdciomhoz nyilt forrasbdl szarmazo informécidkat hasznéltam fel.
A kutatasaimat 2023. 06. 28-an fejeztem be, ekkor a felhasznalt elektronikus irodalom

elérhetd volt.
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1 OBJEKTUMVEDELEM

Az elektronikus védelmi rendszerek legteljesebben az objektumok Orzése és védelme
soran jelentkeznek. Ezért mintegy a bevezetés folytatasaként sziikségesnek tartom a téma
vazlatos attekintését. Az objektumok védelme vagy masnéven objektumbiztonsag az
egyik legnagyobb ¢és egyben szétagazobb teriilete a vagyonvédelemnek. Vagyonvédelmi
szempontbol az objektumok Iétesitmények, épiiletek, bekeritett vagy bekeritettlen, de jol
beazonosithato teriiletek, amelyek valamilyen mértékii veszélyeztetésnek vannak kitéve
¢és azokat biztositani kell. Az objektumok védelme, akkor tekintheté megfeleldnek, illetve
teljesnek, ha az 6rzési és védelemi feladatok megvalositasa egy komplex védelmi
rendszeren keresztiil keriil kialakitasra. A komplex védelem egy korabbi megfogalmazas
szerint az 6rzésre és védelemre rendelkezésre allo erék és eszk6zok 6sszehangolasat jelenti.
Napjainkban azonban a védelmi rendszerek kialakitasanak az alapjat a kockazatelemzés ¢és
kockazatértékelés adja. Ennek elvégzése utan hatdrozzuk meg, hogy milyen védelmi szintet
kivanunk elérni ¢és ehhez rendeljiik hozza a technikai és éloerds védelmet. A technikai
védelem alatt a mechanikai és az elektronikus alrendszereket kell érteni. A harom alrendszer

megfeleld aranyt hasznalata adja a teljes rendszer komplexitasat. [1]

Az objektum fogalmabdl kiindulva nagyon sokféle objektum tipust lehet azonositani ezért

érdemes azokat jellemzdik alapjan csoportositani.

1.1 Objektumok csoportositasa

Az objektumvédelem tervezése, kialakitdsa sordn az egyik legfontosabb feladat, a
biztonsagra hato tulajdonsagainak a feltérképezése. Meg kell vizsgalni az objektum
biztonsagi szempontu jellegzetességeit, miikddési sajatossdgait, a benne zajlod
tevékenységet, ami egyben a létesitmény funkciojat is meghatirozza. A vizsgalat

lefolytatasat kovetden az objektumokat tobb rendezéelv alapjan lehet csoportositani.

1.1.1 Funkcié szerinti csoportositas
Az objektumok funkcid szerinti csoportositasa a biztonsagot befolyasold tényezék

fliggvényében:

» Kozépiiletek: Ezen csoportositasba tartoznak a kdzhivatalok, az allamigazgatasi, a
civil tarsadalmi szervezetek létesitményei, épiiletei. Jellemzdjiik, hogy valamilyen
nyitvatartasi rend mentén dolgozok és tigyfelek (allampolgarok) személyi forgalma

van jelen az objektumban.
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» Civil, maganépiiletek: A hétkoznapi élet sziikségleteit kiszolgald lakoépiiletek
sorolhatéak ide, mint a tanyak, nyaraldk, csalddi hazak, sorhdzak és lakotelepi
lakoépiiletek. Felhasznalds szempontja szerint egy csoportba soroltam az
ingatlanokat, de a biztonsagot meghatarozo jellemz6 paramétereik kisebb-nagyobb
mértékben eltéréek lehetnek.

» Kommunalis létesitmények: A kozosségi élet folytatasara alkalmas barmely olyan
¢épiiletet ide lehet sorolni, amely valamilyen iddintervallum erejéig teret ¢€s
megfeleld feltételeket kinal az emberek szamara az ott tartdzkodashoz. Ilyenek
lehetnek a kulturalis 1étesitmények, a mozik, az éttermek, a stadionok, a plazak és
a szinhazak.

» Specialis objektumok: A vagyonvédelmi tevékenységek folytatasa szempontjabol
az altalanos objektumvédelmi megoldasokon tal egyéb specidlis csak, arra az
objektum tipusra jellemzd biztonsagtechnikai megoldasokat kell alkalmazni. Ide
sorolhatdak a pénzintézetek, (bankok, takarék pénztarak és a pénzvaltok) a
koérhazak és a szallodak.

» Ipari létesitmények: Tulnyomo részt valamilyen termelési folyamatot megvalositd
gyaregységeket lehet ide sorolni, de ide tartoznak a raktarak, logisztikai kozpontok
¢s akar a veszélyeshulladék tarolok is.

» Kiritikus infrastruktarak: A technologiai fejlédés és a tarsadalmi ellatasi lanc szoros
kapcsolata kovetkeztében kialakultak olyan rendszerek, létesitmény csoportok,
amelyek kiemelten fontos szerepet toltenek be a nemzeti stratégiai feladatok
ellatasaban. Nézziink néhany Iétfontossagu létesitményt az objektumvédelem
tekintetében: - villamos er6miivek, - kdolajfinomitok, - gyogyszergyarak, -

veszélyes hulladék tarolok, - vizmiivek stb.

1.1.2 Objektumbiztonsagot jelentésen befolyasolo tényezék szerinti csoportositas
A létesitmények altal ellatott funkcidk alapvetéen hatarozzak meg az objektumvédelem
kialakitasat, azonban ezen feliil is vannak jelentdés hatdsu sajatos jellemz6i az

épitményeknek. A legmeghatarozobb jellemzok szerint az alabbi csoportokba sorolhatok:

» Objektumok elhelyezkedése szerin: A létesitmények elhelyezkedése alapjan négy
teriiletet lehet megkiilonbdztetni, amelyek elsdsorban a veszélyeztetettség
mértékére vannak a legnagyobb hatissal. Az ingatlanok lehetnek lakott teriileten
kiviil, kozigazgatasi teriileten beliil, lakott teriileten és ezen beliil még lehet varos

kdzponti részen.
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» Miikodési-és beléptetési rend alapjan: A védelem tervezése szempontjabol
meghataroz6 szerepe van annak, hogy folyamatos vagy szakaszos miikodésti a
védendd objektum. A beléptetés rendje pedig meghatarozza azt is tobbek kozott,
hogy sziikséges-e, €s milyen jellegii ellendrzd, ateresztd pontok kialakitasa valik
indokolttd. Ezek alapjan a belépés lehet szabad, belépdjegyhez kotott, belépési
engedély meglétéhez kotott és meghivasos alapt.

» Az ¢éloeros védelmet végrehajtd személyzet alapjan: Az él6erés védelmi feladatokat
ellatd személyeket altalanossagban biztonsagi droknek jeloli meg a szakirodalom.
Annak fliggvényében, hogy milyen jellegli objektumvédelmi feladatot lat el,
megkiilonboztetiink vagyondri, fegyveres vagyonori és fegyveres biztonsagi Ori
tevékenységeket. A megfeleld ¢élore kivalasztasat torvényi eldirdsok hatdrozzak
meg. Tovabba az ¢élderéd megvaldsulhat a tulajdonos altal, vallalkozasi szerz6dés

keretén beliil, valamint rendvédelmi szervezetek bevonasaval.

1.2 Az objektumvédelmében alkalmazott védelmi formak

Az objektumvédelem soran minden lehetséges kockazati tényezével szamolni kell, ezért
javasolt a vagyonvédelemi alrendszerek tagozodas szerinti vizsgalatat elvégezni. Az
elektronikus  rendszerek integraltsaganak novelésével az  objektumvédelem
alapbiztonsagi igényein tul egyéb sziikségletek is kielégithetdek, valamint megfeleld
archivaltsag mellett a késdbbiek soran visszakereshetdek adatok €s informaciok. Az
objektumvédelmi rendszer ilyen jellegli kialakitdsahoz a héarom vagyonvédelmi

alrendszert és azok egymasra valo hatasat kell vizsgalni. [2]

1.2.1 Mechanikai védelemi alrendszer

A mechanikai védelmi elemek alkalmazasaval a vagyonvédelmi rendszerek tekintetében
tobb alapfunkciérol beszélhetiink. A mechanikai védelem célja a behatolés késleltetése,
(akadalyozas, esetleg megakadalyozas) az elektronikus védelem jelzérendszerei altal
értesitett €lderds védelem helyszinre érkezéséig, beavatkozasig. Masodlagos funkcidja az

elriasztas, elrettentés az alkalmi elkdvetok szandékanak befolyasolasara. [3]
Mechanikai védelem {0 teriiletei:

» A Kkiiltéri védelem
> Epitményvédelem

» Mechanikai targyvédelem [1]
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1.2.1.1 Kultéri mechanikai védelem

A kiltéri védelem tekintetében alapelv, hogy a zart, bekeritett jellegli objektumok
esetében a védendo teriiletet keritéssel kell koriil venni, ami egyben jelzi a teriilet hatarat
is. A gyakorlatban ¢és altalanossagban is ez a mechanikai gat a leggyakrabban kiépitett
rendszer. A 1étesitmény jellegétdl, kiterjedtségétdl, illetve komplexitasatol fiiggéen akar
kiilso és belso keritések alkalmazasa is sziikségessé valhat, igy 1étrehozva tobb védelmi
vonalat. A keritések mellett a leglényegesebb passziv mechanikai gatak lehetnek az
arkok, torlaszok, tiiskés drotok és pengés drot, valamint a bdjak. Az objektum
védelmének érdekében az illetéktelen behatolas ellen kialakitott passziv mechanikai
akadalyok mellet aktiv mozgathato gatakat is kell alkalmazni az oda illetékes személyek,
gépjarmiivek bejutasa érdekében. Az aktiv mechanikai gatak k6z¢ sorolom be a kapukat,

sorompokat, mozgathat6 bojakat, aktiv uttorlaszokat és forgokereszteket.

A keritésekkel szemben tamasztott kdvetelmények tobb helyen is fellehetdéek akar a
Magyar Biztositok Szovetsége (tovabbiakban: MABISZ) ajanlasok kozott, de az
atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolodo engedélyezési,
jelentési és ellenérzési rendszerrdl szold korményrendeletben is. Mindkét helyen a
védelmi képességeknek megfeleld kovetelményekhez mérten vannak meghatidrozva a
keritésekkel szembeni elvardsok a lekiizdési 1d6 tekintetében. Tovabba védelmet kell
biztositania tobbféle timadasi modszerrel szemben is. [lyen tdmadasi modszerek lehetnek
az atmaszas, az atvagas ¢s a kerités megemelésének segitségével az alatta valo atbljas. A
keritésekkel szembeni kovetelmények, hogy beton alapja legyen, ami alacsonyabb
védelmi szint esetén lehet pont alap, de magasabb védelem esetében minimum 50 cm
mély vasbeton savalap kell legyen. A magassaguk 1,8m ¢és 2,8 m kozott van
meghatarozva, veszélyes ipari létesitmények esetében 3 m magassagig kiegészitve szoges
vagy pengés dréttal, ami egyben az 4tmdszas elleni védelmet is fokozza. Anyaga tobbféle
is lehet preferalva a vasbetont vagy a fém kerités elemeket, ugyanakkor nem kizart a fa
¢és a tégla anyagu kerités sem. A lakoingatlanok telekhataran épitett utcafronti keritések
estében a biztonsagi funkcid megtartasa mellett szem el6tt kell tartani az esztétikai

jellemzoket is, amely egy példajat az 1. abran lathatjuk.
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1. abra - Lakossagi utcafronti kerités [4]

Az ipari létesitmények, kritikus infrastruktarak keritéseinek kialakitasakor fontos a fixen
telepitett keritéselemek és a keritések részét képezo kapuk, ateresztési pontok mechanikai
védelmi egyenszilardsaga. A 2. abran lathaté kép jol bemutatja a gyalogos és
gépjarmiiforgalom szamara is kialakitott beléptetési pontot. Véleményem szerint az ilyen

jellegti kialakitas megfelel a mechanikai egyenszilardsag kritériumanak.

2. abra - személy-és gépjarmii beléptetési pont [5]

A szakaszosan jelentkezd nagy gépjarmiiforgalom lebonyolitdsdra a legalkalmasabb
megoldas a kapuk és a sorompok kombindcidjaval kialakitott beléptetési, megallitasi
pontok alkalmazasa. Ennek szemléltetése céljabol egy tavolabbi fotot készitettem, ami a
3. abran lathato. A kapu becsukhat6 az alacsony vagy forgalommentes allapotban, igy
biztositva a teriilet zartsagat, védettségét. Megemelkedett forgalom esetében a nyitott
kapu mellet, akar zsiliprendszerként is miikodtethetd soromp6 paros a teriiletre érkezd

gépjarmiivet megallasra készteti, ami lehetOvé teszi a gépkocsi €s a vezetd személy
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ellendrzését. Magas veszélyeztetettségli 1étesitmények esetében lehet sziikséges ez a

megoldas.

3. abra - Komplex ellendrzési pont kapu és soromp0 zsilip vegyes alkalmazasaval

A létesitményekhez vezetd Ut jellegétdl és a kdrnyezeti jellemzOktdl fliggden sziikségessé
valhatnak tovabbi mechanikai védelmi gatak kialakitasa. A belatas és a gépjarmiivel valo
keritésen keresztiili behatolas elleni védelmi képesség fokozasa céljabol alkalmazhatdak
arkor, természetes €s mesterséges torlaszok. Valamint a gépjarmiforgalmat lebonyolito
ellendrzési, ateresztési pontok ellendlloképességének fokozédsa is megvalosithatod aktiv
uttorlasszal, ami kiilonbdzd paraméterek mentén vezérelhetd. Kialakithato olyan rendszer
megfeleld elektronikai vezérléssel, hogy abban az esetben emelkedik ki az utburkolat
sikjabol az uttorlasz, amikor feltételezhetéen a kozeledd jarmu art6d szandékkal megallas
nélkiil akar behajtani a védett teriiletre. A nagy terhelhetdségli uttorlaszok

tehergépjarmiivek feltartoztatdsara is alkalmasak.

4. abra - Aktiv és passziv tuttorlasz [6]
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1.2.1.2 Epitmény mechanikai védelme

Az épitmények koziil a mitargyak kivételével minden, olyan az ember altal 1étrehozott
¢épiiletet sorolok ide, amely emberek tartozkodasara, rendeltetésszerii azaz munkavégzés
vagy tarolas céljabol lett 1étrehozva. Az épitmények védelme a héjszerkezetiikre €s az
azokon taladlhaté nyildszarokra lehet Osszpontositani a mechanikai védelem
vonatkozasaban. Az épiiletek héjszerkezetének — falak, fodém és aljzat — a mechanikai
alloképességének a meghatarozéasara szintén az athaladasukhoz sziikséges idovel lehet a
legkdnnyebben definialni. A leggyakoribb athatolasi modszer a robbantés €s a falbontas
moddszere. Az utobbi mddszer alkalmazasa esetében specialis szerszamokra van sziikség,
amelyekkel szembeni alloképesség konkrétan meghatarozhato.[7] Tobb helyen is
fellehetdek a falazatokkal és fodémekkel szembeni kovetelmények, de Osszerendezett

adatokat, mint a falazatok anyaga, vastagsaga és az 4thatolasi id6 nem taldltam, ezért azt

az 1. szamu tablazatba foglaltam 6ssze. [8]

Ellenillé képesség | Behatolo minimalis Feltartoztatasi | Alternativ kialakitas
kialakitas idd
, s 12 cm vastag, ¥8-10 mm
nagyfo_ku_ spe"c:1'a'1hs 38 Cﬁ) , minimum 15 es és 15 x 15 cm-es
mechanikai eszkozokkel vastagsagu perc rAcsosztast HD hals. C
ellenallo képesség felszerelt tomor téglafal 12/15 minéségii beton
g 6 cm vastag, @6 mm es
Jelent6s mechanikai esszli)ceéczlgllsliel Vai-ti)l Csr2 4 minimum 10 és 15 x 15 cm-es
ellenallo képesség 1stagsag perc racsosztasu HD halo, C
felszerelt tomor fal o
12/15 minbségii beton
Minimum 10 cm
vastagsagu
haevoméanyo specialis kétrétegii
Mechanikai gy s Y 6 cm konnyiszerkezet, a
ellenalld - - . - rétegek
. . kézieszk6z6 vastagsagu minimum 5 perc et «
képességgel kkel smor teelafal kozott hészigeteld,
rendelkezik € tomor téglafa tlizallo vag
felszerelt 10 Vagy
mechanikai ellenallo
képességet
biztositd egyéb anyaggal
Korlatozott hagyomanyo nines r.negadv?
mechanikai S anyag) EI,IGmZO
ellenallo kézieszk6zo kénn’ ?jlzzz:rkez minimum 3 perc | -
képességgel kkel etesg ‘tésih is
rendelkezik felszerelt Ié)het

1. tdblazat - Mechanikai ellenalld képesség paraméteri dsszefoglalas

Az ablakok elsddleges funkcioja, hogy kapcsolatot biztositsanak a zart belso tér €s a kiilsé
kornyezet kozott ugy, hogy kozben biztositsak a kiilsd kornyezeti hatasok elleni
védelmet, valamint nyitott allapotukban biztositsdk a megfeleld légcserét. Az ajtok

méretbeli és mechanikai kialakitasa minden esetben az athalado forgalom megfeleld
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biztositasahoz mérten van kialakitva. [9] A lakoingatlanokkal szembeni jogtalan
behatolasokat illetéen a kriminalisztikai statisztikak alapjan, nem meglepé6 modon a
leggyakoribb elkovetési mod a nyilaszarok roncsolasos felfeszitése, benyomasa és
betorése, valamint a zarak furasa feszitése és torése. [10] Az elkdvetési modok és a
nyiladszarokon keresztiili behatolasi gyakorisagbol nem nehéz, arra a kovetkeztetésre
jutni, hogy azoknak is minimum akkora feltartoztatasi id6vel kell rendelkeznie, mint az
objektumok héjszerkezetének. Az ajtok esetében biztonsagosnak tekinthetd, ha minimum
40 milliméter vastagsagu keményfabol késziilt, biztonsdgi zarral van ellatva és
oldalanként legalabb harom helyen a fal szerkezetébe 150 milliméter mélyen rogzitve
van. Az iivegezett feliileti ajtok, ablakok ellenalld képessége redonydkkel, biztonsagi
folidkkal, de leginkabb racsokkal ndvelhetd meg. A kivalasztott megoldas szinte teljesen
mindegy csak az fontos, hogy példaul egy raccsal megerdsitett ablaknal elérjiik a védelmi
szintnek megfeleld késleltetési idot, ami a kornyezetében 1évé fallal megegyezo.
Természetesen 1éteznek atdobast gatlo livegek, racshelyettesito és 1ovedékallo tivegek is,
[7] de ezek bekeriilési koltsége olyan mértékben novelheti meg a védelemre forditott
koltségeket egy alacsony veszélyeztetettségli objektum esetén, hogy felborul az
aranyossag elve. A redony0k alkalmazasa csak akkor tekinthetd biztonsdgi megoldasnak,
ha azok visszatolas gatloval is rendelkeznek. A kiilsé ajtokat €s kapukat leemelés ellen
biztositani kell. Az ajtok egyik legfontosabb biztonsagi eleme a zar. A zar egy olyan
altalaban mechanikai elven miikodd szerkezet, mely a hozza tartozé kulcs segitségével
rogziti az ajtolapot a tokhoz. Kialakitasuk szempontjabol egybeépitett és hengerzarbetétes
zarszerkezeteket kiilonboztetliink meg. Az egybeépitett zarak koziil csak azon egy vagy
kéttollas zarat lehet biztonsagi zarnak tekinteni, amelyek valtozé profilozasuak és a tollak
egyszerre legalabb 6t vagy tobb lamellat mozgatnak. [1] Tobb kiilonbozo épiiletet magaba
foglald 1étesitményeknél jellemzd a vezérkulcsos vagy a fOkulcsos zarrendszer
alkalmazasa. A fOkulcsos zarrendszereknél egy kulcs nyitja az Osszes zarszerkezetet mig
a tobbi kulcs, csak egy bizonyos zarat. A vezér vagy masnéven kiralykulcsos
zarrendszereknél felépithetd példaul a szervezeti strukturdhoz is illeszthetd hierarchikus

rendszer.
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5. ébra - Egybeépitett biztonsagi zar és biztonsagi zarbetét [11] [12]
1.2.1.3 Mechanikai targyvédelem

Az objektumok mechanikai védelmének harmadik vonalat képezhetik a targyvédelemre
kifejlesztett specialis értéktarold eszkozok. Ertéktaroldsra alkalmazhatéak a fixen
telepitett lemezszekrények, péancélszekrények, értékmegdérzd kazettdk, valamint a
hordozhat6 értékszallitdé borondok. Mindegyik eszkdzre elmondhatd, hogy akkor van
sziikség az alkalmazéasukra, ha kis siiriségben nagy értékkoncentraciordl van szo.
Jellemzden nagy mennyiségl készpénz, mutargy, értékes nemesfém ill. ékszer, tovabba
lehet még értékes informacid és radioaktiv sugarforrds is a védendd targy, eszkoz. Az
értékmegdrzé berendezésekkel szemben kovetelmény a rogzitettség, vagéas-és
furasallosag és a biztonsagi zarak alkalmazasa. A késleltetés mértéke ardnyos a megdvni
kivant eszkoz értékével. Az eurdpai és a hazai szabvanyok, valamint a biztositoi ajanlasok

tobb kategoriaba sorolja az értékmegdrzoket.

1.2.2 Elektronikus védelemi alrendszer

A szakirodalomban elektronikus védelmi rendszernek, elektronikus vagyonvédelmi
rendszernek és elektronikus jelzérendszernek is nevezik a vagyonvédelem ezen teriiletét.
A legjellemzébb megnevezésnek én az elektronikus jelzd-és riasztd rendszer elnevezést
tartom, de a vagyonvédelem tagozodasanak bemutatasakor a legelterjedtebb kifejezés az
elektronikus védelmi alrendszer. A rendszer feladatat és funkciodjat tekintve mindazon
elektronikus miikodésti eszkozoket kell ebbe a technikai alrendszerbe sorolni az
objektumvédelem vonatkozéasédban, amelyek jelzik az objektum teriiletére, azaz a védett
teriiletre valo illetéktelen behatolast vagy annak kisérletét és a védett értékek

eltulajdonitasi kisérletét. [1]

Az elektronikai védelmi eszkozokbol felépitett objektumvédelmi rendszerek maér

onmagukban is hatékony 6nall6 alrendszereket alkotnak, ugymint:
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-behatolas jelz6 rendszerek
-periméter védelemi rendszerek

-beléptetd rendszer

Y V VYV V

-video megfigyel6 rendszer

Az elektronikai rendszerek fejlédésé azt hozta magaval, hogy nem minden estben
elegendo a rendszereket 6nalloan telepiteni, hanem azokat rendszerintegraciés modszerek
segitségével - akar eszkdz, akar rendszer szinten — komplex elektronikai védelmi
rendszert alkotva kell alkalmazni. Ennek megfeleléen a kovetkezOkben elészor a
rendszereket magukat majd a védelem horizontalis sikjan mozogva a védelmi vonalak

mentén fogom a témakart koriil jarni. [2]
1.2.2.1 Behatolas jelz6 rendszerek

A behatolds jelz6 rendszerek célja és feladata a behatolas detektalasa és a helyi kornyezet,
illetve a tavfeliigyelet szdmara torténd jelzés generalasa, oly modon, hogy a mechanikai
gatak altal biztositott késleltetés letelte eltt a helyszinre tudjon érkezni a reagdlo erd. A
jol megtervezett behatolds jelzd rendszer képes az elrettentési, detektdlasi funkciok
maradéktalan ellatasara. Ezek a klasszikus vagyonvédelmi kodzpontokbdl, a bementi
zonaira kotott érzékelokbol, a kezeld egységbdl, a kimentén talalhaté hang-fényjelzo
eszk6zokbol és a kommunikacios egységekbol Osszeallitott rendszer. [13] A védelmi
koncepcid kialakitdsakor a védendd objektumhoz és az egyéb védelmet befolyésolo
tényezOkhoz kell igazitani a behatolés jelzd rendszert. A tobb épitményt magaba foglalo
objektumok védelmének kialakitasakor célszeri tagoltan, ¢épiiletenként egy-egy
behatolasjelzd kozpontot alkalmazni. A kiilon-kiilon kiépitett alrendszereket egy
jelhalozatta kell kialakitani, amelyre egyesével fel lehet csatlakoztatni a kiépitésre kertild
védelmi alrendszereket. A jelhaldzatot és a rendszerek betaplalasat szolgalo elektromos
haldzati infrastruktura szegmentalt kialakitasa szintén indokolt és emellett biztositani kell
a visszahatas mentességet is. Tekintsiik at az alrendszer funkcionalis fobb egységeit

roviden.
Behatolasjelz6 (riaszto) rendszer féegységei:
» Kozponti egység:
A kozponti egység fogadja és feldolgozza a rakapcsolt érzékeldk jelzéseit, a

halozati tapegységgel ¢s akkumuléatorral kialakitott betaplalason keresztiil
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biztositja a teljes rendszer részére az aramellatast, behatolas esetén vezérli a

szirénat ¢és biztositja a feliigyeleti kdzpont felé az online atjelzést.

» Kezel6 egység:
A riasztorendszert a hozzd csatlakoztatott kezeldegységgel tudjuk ki- és
bekapcsolni szamkddokkal. A be- és kikapcsolason tul rendszerdllapotrol
képezhet jelzéseket: példaul nyitva maradt egy ablak; aramsziinet van; esetleg a
telefonvonallal van probléma.

> Erzékeldk:
A riasztorendszerek alapegységei a kiilonféle érzékelok. Egy teljes biztonsagi
rendszert a mélységi védelem elvének megfeleléen kell kialakitani, melynek
szintjei kiviilrél befelé¢ haladva a kovetkezdk: kiiltéri eszkozok, feliiletvédelmi
eszk6zok, belso térvédelmi eszkozok, targyvédelmi eszk6zok €s személyvédelmi
eszkozok.

» Szirénak:
Kiiltéri és beltéri sziréndkat kiilonboztetiink meg. A kiiltéri sziréna a kornyezet
felé jelzi az esetleges behatolast, és felhivja a figyelmet a normaléallapottdl vald
eltérésre. A beltéri sziréna kozvetleniil a behatolora hat. Hirtelen megszolalo éles
hangjelzésével sokkhatdst képes eldidézni. A kiiltéri sziréndkba beépitett

fényjelzés a riasztas helyére hivja fel a figyelmet. [2]
1.2.2.2 Periméter védelmi rendszer

A periméter védelmi rendszerek kialakitdsara az objektumot koriil hatarold kerités
mechanikai szerkezetein keriilhet sor. A rendszer elsddleges feladata a kerités, mint
mechanikai gaton keresztiili behatolas detektalasa pontos helymeghatarozassal és a lehetd
legkorabbi idépontban. A keritések szabotalasa igen sokféle mddon térténhet, amelyeknél
a védelmi rendszernek az Osszes eshetOségre valaszt kell adnia. A rendszer kiépitésekor
tobbszintli védelmi vonal alakithato ki. Lehet eldjelz6 rendszert 1étesiteni, ami a kerités
megkdzelitésekor mar jelzést ad. Az dtmaszas, mint elkovetéi modszer elleni védelem
kialakitasara is szdmos miiszaki megoldas kinalkozik. Tovabba a kerités belsd oldalara,
illetve kézvetlen kozelében is tobbféle kiiltéri érzékeld alkalmazhatd. Tehat a periméter
védelemi rendszer kialakitasakor egy tObbrétegii és egymasba agyazodott rendszer
kialakitasaban érdemes elgondolkodni, mivel a technikai eszkozok nagyon sokféle

lehetdséget nytjtanak, de egyben nagyon specialisak és csak egy sziik keresztmetszetben
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alkalmazhatoak. Az egyes rétegek akar az elektronikus vagyonvédelem egy komplett
,»J-D” szabdly alkalmazasanak fontossagara érdemes figyelni. A szabdly az elrettentés,
detektalas, megtagadas, késleltetés, védekezés angol szavak kezddbetiiit jelenti, amelyek
gyakorlatilag nem masok, mint a fizikai védelmi funkciok. Vegyiik sorra azokat a

funkciokat, amelyek az elektronikus védelmi rendszerekkel valosithatdak meg. [2]
Elrettentés

A funkcid megvaldsitasat tekintve, mar maga a kerités, mint mechanikai gat a
robusztussagaval is képes ellatni, de vannak elektronikus megoldasok is. Amennyiben a
jogtalanul behatolni szandékozo6 személy szembe talalja magat a kerités kiilso felén 1,5
méterre a keritést6l egy akusztikus hangos figyelemfelhivassal, akkor a behatolok egy

csoportja biztosan elgondolkodik, hogy érdemes-e ujra probalkozni.
Erzékelés

A detektélasi funkcid6 megvalositdsa igen sokféle képen megvaldsithato. A keritésen
kiviili teriileteken kialakithato egy megel6zési zona az érzékelok diverz alkalmazasaval.
Erzékel6ként alkalmazhato, akar egy kamera megfelelé video analitikaval. Minden
esetben tandcsos 1€pcsdzetes €érzékelési rendszert épiteni, amely legalabb két kiillonb6zo
technologiat hasznal, csokkentve a kényelmetlen zavaro riasztdsok szamat.

Tiltas

Eddig a pillanatig a folyamatnak csak szemlél6i voltunk, remélve, hogy az elrettentés
elegendd lesz, de ha a detektald rendszer jelez, akkor aktivalni kell a tiltasi funkcidt. A
hatékonyan és gondosan megtervezett rendszerek nem csak a behatolasi kisérleteket kell
tudnia érzékelni, hanem segitségek kell nyujtsanak a behatolds természetének ¢és
szandékanak a megallapitdsdban. Amennyiben egy ilyen rendszeriink van kiépitve, akkor
jobban meg tudjuk hatarozni a veszélyeztetettség mértékét is. A tiltas funkcio szintén egy
érzékeld és egy akusztikus atbeszEld segitségével konnyen megvalosithato. A kiilonbség
az elrettentéshez képest az akusztikus {izenet tartalmaban van. Ebben az esetben mar
hatarozott és konkrét tiltdsok hangzanak el, ami felhivja a behatold figyelmét arra, hogy

az €l6erds elharitas fizikai kényszert fog alkalmazni.

A rendszer kiépitése az érzékelotdl egészen a megjelenitésig terjed a jelatviteli és

atalakito haldzaton keresztiil. Ne feledjiik, hogy nagyobb kiterjedésii 1étesitmények
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esetében a keritések hossza tobb kilométer is lehet, ezért itt mar csak digitalis jelatvitellel
valosithatd meg a jelzés eljuttatasa az éloerds személyzethez. A személyzet szamara a

megjelenitési modok koziil a siktérképes szoftveres megoldas a legjellemzobb.
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6. abra - Feliigyeleti allomason a periméter védelmi rendszer megjelenitése [14]

1.2.2.3 Beléptetd rendszer

A beléptetd rendszer céljat és feladatat legjobban a fogalma tiikrozi:

,»Komplex elektromechanikai-informatikai rendszer, amely telepitett ellenérzé pontok
segitségével lehet6vé teszi objektumokban torténd személy-és jarmiimozgasok hely -,
1d6-és irany szerinti engedélyezését vagy tiltasat, az események nyilvantartasat,
visszakeresését. A szerkezeti elemeken tul tartalmazza azokat az intézkedéseket é€s
apparatusokat melyek az lizemeltetéshez és a beléptetés feliigyeletéhez sziikségesek!” [15
p 18]

A beléptetd rendszer {6 részei:

> Olvaso
> Vezérlo

» Feliigyeleti rendszer

A beléptetés folyamata: azonositas, belépési jogosultsag eldontése, ateresztd pont nyitasa,
detektalt athaladés, visszazards. Ezeken feliil tovabbi feladat az eseménynapldzas és
rendszerfeliigyelet. [15] A belépési folyamatot alapul véve kijelenthetd, hogy a
beléptétetd rendszereknek harom 6 funkcidja van. Az ellendrz6 pontokon valo athaladas

jogosultsaganak megallapitisa, az athaladd azonositésa és az athaladas szabalyozasa. Az
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objektumok beléptetd rendszereinek kialakitasakor a f6 funkcidkon kiviil szamos
kovetelménynek kell megfelelnie. Az Gsszetettebb nem csak egy beléptetési ponttal és
tobb kiilonbozé védelmi zonaval rendelkezd objektumoknal a beléptetd rendszertdl
elvarhatdo a térben €s idoben lehatarolt jogosultsag kezelése. Tovabba a csoportos
zOnakezelésen kiviil az egyedi teriileti beallitasok alkalmazasa. Ipari kornyezetben nem
ritka, hogy a gyartasi folyamatok egy telepehelyen beiil, tobb lizemben valosul meg
feladatszelektiven, igy az egyik tizem munkavallalojanak nincs sziiksége a masik iizem
teriiletére torténd belépésre és természetesen ez forditva is igaz. A beléptetd rendszer
ilyen jellegl kialakitasa teljes mértékben tdmogatja a sziikséges €s elégséges elvet, de
vannak olyan egységek is, ahol ennél magasabb szintii védelmet az iranyfigyeléssel
valésitanak meg. Egyre tobb lizemi létesitménynél a magasszinti PR tevékenység
kovetkeztében nagyszamu latogatd jelenik meg az iizemi teriileten. A latogatok
nyilvantartasa, fogaddsa és az iizemi teriiletre torténd ki-és beléptetését is a beléptetd

rendszernek ideiglenes jogosultsag forméjaban kezelnie kell.
1.2.2.4 Video megfigyel6 rendszer

A video megfigyelé rendszerek lehetévé teszik az objektumok teriiletének vizualis
megfigyelését, a cselekmények dokumentalasat a kamerdk altal rendelkezésre bocsatott
mozgoképek rogzitésével és tarolasaval. A rogzitett felvételek a késdbbiekben akar
bizonyitasi eljarasok alapjat is képezhetik. [16] A video megfigyelé rendszer célja
biztonsagtechnikai szempontbdl megfogalmazva nem maés, mint a megfigyelt teriilet
képeinek megjelenitése és a felvételek rogzitése az élderds szolgalatok szdmara, oly
modon, hogy az illetéktelen személyek birtokdba ne juthasson. A képtartalom
megjelenitésének helyét alapvetéen az objektumvédelmet ellatdo élderds védelmi
tevékenység hatarozza meg. Tételezziik fel, hogy egy adott objektumnal a jellegébdl
adoddan elegendd a kivonuld szolgédlat alkalmazasa, akkor a képtartalom egy
tavfelligyeleti allomason keriil megjelenitésre, mig egy helyszinen tartozkodd elderd
esetén az Orségkozpontban lesz megjelenitve. Barmely ¢élderés védelmi forma
alkalmazasa esetén a video megfigyeld rendszer a meglévd rendszereket kiegészitve az
Orszemélyzet munkdjat segiti és nagymértékben noveli a hatékonysagat. Véleményem
szerint nem t0lzas, ha video megfigyeld rendszerrel kiegészitett objektumvédelem
hatékonysagat magasabb szintlinek tekintjiik mint, az azt mell6z6 védelmi megoldast.
Ertelemszeriien a video megfigyel6 rendszer akkor képes novelni a hatékonysagot, illetve

hatasosan kiegésziteni és megkdnnyiteni az ¢éléeré munkajat, ha a rendszer magéval az
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objektum jellegével 6sszhangban keriil kiépitésre. Ehhez pontosan ismerniink kell az
objektumvédelmi feladatot, a felhasznaléas kortilményeit (id6jarasi viszonyok, napszakok)
¢s a video megfigyeld rendszerrel szembeni elvarasokat. [17] Tovabba a megfigyeld
rendszert iizemeltetoknek is valamilyen alapszinti ismeretekkel rendelkeznie kell a
hatékony iizemeltetéshez. A minimalis tudds ataddsa az élderé szamdra a rendszer
felépitésének és a rendszerelemek bemutatasanak ismertetésével lehet a legegyszeriibben

megvaldsitani.

Az altalanos nyelvezetben elterjedt kamera, videokamera az alapfunkcidjanak
tekintetében, nem mas, mint egy fényt elektronikus analog vagy digitalis jellé atalakito
eszkoz. A kiilvilag feldl érkezd fény a kamera lencséjén, objektivjén keresztiil a
képérzékeldre (CCD vagy CMOS) keriil vetitésre, amelyet tovabbithato elektronikus jellé
alakitja at. A biztonsagtechnikai kamera nagyban eltér a szdrakoztatdé elektronikai
kameraktol, mert az atalakitott elektronikus jel nem keriil rogzitésre magaban a
kameraban, hanem a kimentén megjelend elektronikus jelet tovabbitani kell a video
megfigyeld rendszer tobbi berendezései felé. A biztonsadgtechnikdban hasznalatos
kameréakat jellemzéen a felhasznalasi teriiletik és a kiviteli formajuk szerint lehet

csoportositani. [18]

» Csbkamerak:
Nevét a jellegzetes csé kialakitasabol kapta. A méretébdl addédoan a tobbi
kameratipushoz képest viszonylag kisméretli ugynevezett tlihegy optikaval
gyartjak. Ebbdl adodoan a miiszaki paraméterei nem kiemelkeddek. Bel-és kiiltéri
objektumvédelmi feladatokra jol alkalmazhaté kisebb, max. 20 méteres
targytavolsagig, igaz csak megfelel6 megvilagitas mellett.

» Kompakt kamerak:
A nevébdl egyértelmiien adodik, hogy a kompakt kamera integraltan maganba
foglalja minden alkatrészét, és elérhetd variofokuszu kivitel is.

» Ipari kamerak:
Az ipari kamera a szakzsargonban box kamera néven valt ismerté. A box kamera
a legelterjedtebben alkalmazott tipus az objektumvédelmi feladatok ellatasara a
telepitett video megfigyeld rendszereknél. A kompakt kamerakkal szemben egy
kameratipussal ¢és kiilonb6z6 objektivekkel felszerelve alkalmasak mozgés
érzékelési, cselekmény megfigyelési ¢€s azonositasi feladatok ellatasara

egyarant.[18]
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» Dome kamerak:
A dome kamerak két féle valtozatban szerezhetdek be, az egyik valtozat a fix
kivitelli a masik a mozgathato tipus, ami speed dome kamera néven valt ismerté.
A fix dome kamerdk miiszaki paramétereiben hasonloak a kompakt kamerakhoz,
gyakorlatilag a kupola alaka kiilsémegjelenésében van csak szinte eltérés. A
mozgathatd dome kamerdk a pan/tilt/zoom funkcidjuknak koszonhetden, egy
vezérldegység segitségével 360 fokban korbe forgathatdak vizszintes iranyban,
fliggbdlegesen 180 fokban vezérelhetdek és a zoommal nagyithatdé a megfigyelt
teriilet. A mozgathatdé dome kamerdk koz¢é sorolhat6 egy igen érdekes fejlesztés
eredményeként megjelent scout automata térfigyelé kamera. A gyart6 a kozponti
speed dome kamera koré 4-8 darab fix referencia kamerat épitett be. A referencia
kamerak képtartalmédnak video analitikai elemzésével képes mozgd objektumokat
detektalni és a speed dome kamerat a célra vezérelni. A referencia kamerak
képtartalom elemzése ¢és a dome kamera vezérlése folyamatos, ennek
kovetkeztében egy automatikus mozg6d targy vagy személy kovetési funkcio
valosul meg, egészen addig, amig az a referencia kamerak 14t60sz6gébdl ki nem ér.
Kijelenthetd, hogy a kamera képes kezeld személyzet nélkiil egy adott teriileten
torténé minden mozgast nyomon kovetni, ezzel kizarva az esetleges
kezel6i/emberi hibat. [19] A scout kamera 3D-s latvanytervén jol lathatoak a fix

¢s a speed dome kamerak elhelyezkedése a gdbmbhaz belsejében (7. abra)

7. abra - Scout videokamera szerkezeti abra [19]
» PTZ kamerak:
A PTZ elnevezés az angol PAN/TILT/ZOOM (fligg6leges, vizszintes, nagyitas)
szavakbol képzett mozaikszd. A PTZ kifejezés nem egy konkrét kameratipust

jelent, hanem a mozgathat6é €s zoomolhatoé kamerak gyijtéfogalma. Ezek kozé
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sorolhat6 a speed dome kamera, a forgdzsamolyra felszerelt boksz kamera ¢€s az

olyan tipusti kompakt kamera, amely a forgozsamolyt is magéba foglalja.

8. abra - PTZ kompakt kamera [20]

A képmegjelenitési folyamat f6 egységei a monitorok €s a videojel kapcsolo eszkdzok. A
monitorok megjelenitd technologidk alapjan harom tipusa van, ami a katodsugarcsoves,
a folyadékkristalyos és a plazmaképmegjelenitd. A biztonsagtechnikai monitorok egyik
fo6 paramétere a 7/24-es alkalmazhatdsagi képessége szemben a normal monitorokhoz
képest A megfigyelt teriileten alkalmazott kamerdk szamatol fiiggden lehet néhany
monitorbol all6 megjelenitéstdl a nagy kiterjedésti monitorfal kialakitassal is taldlkozni.
A monitorokon torténd videojel megjelenitést, annak varialhatosagat és vezérlését a
videojel kapcsolo eszkozokkel lehet megvaldsitani. Ezek az analog eszkdzok lehetnek
képléptetok, képosztok, video-multiplexerek és video-matrixok, amelyek 6sszefoglalo
neviikon video kozpont néven is ismert. A digitalizacio fejlédésével megjelentek a
digitalis vided rogzitk ¢és a szamitastechnikai alapu haldzati rogzitok, amelyek

elterjedésével az analdg technologia jelentdsége teljesen visszaszorult.

A vezetékes jelatviteli megoldasok koziil kétfajtat kiilonboztethetiink meg, a rézalapti
kabelekkel és az optikai kabelekkel kialakitott atviteli rendszereket. A rézalapu kabelezés
lehet koaxidlis vagy csavart érpart. Legfontosabb jellemzdje a hullamimpedancia ¢€s a
csillapitds. Az analég rendszerekben kialakitasara hasznalt koax kabelek
hulldmimpedancidja 75 ohm, mig a csavart érpar kabeleké 100 ohm. A réz alapu
kabelezéssel athidalhato jellemzo tavolsag néhany 100 méter egyéb eszk6zok beépitése
nélkiil analog videdjel tovabbitasa esetén, de ez passziv, illetve aktiv eszkozokkel akar
1000-1500 méterig megnovelhetd. Digitalis, illetve IP alapt halozatok esetében a TCP/IP
technologia szabvanyaiban rogzitett tavolsagok az irdnyaddak ¢és az atviteli
savszélességgel forditottan aranyos. Egy 100Mbit/s savszélességli halozat esetén a
csavart érpar maximalis hossza 100 méter lehet. Nagy kiterjedésli és magas savszélességii

igény esetén az optikai kabelezés jelent megoldast. Az IP alapt videé megfigyeld
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rendszereknél az IP kamerdk UTP/FTP kabeleit switchekben gytijtik 6ssze, amelyeknek
a gerincvezetékei mar optikai kabellel van kialakitva. A switcheket jellemzden gytris
halozati struktarajura alakitanak ki. Az optikai kabel mono vagy multimodust lehet,
amely meghatarozza tobbek kozt a maximalis jelatviteli tavolsagot. Monomodusu
kabellel tobb tiz kilométer is athidalhatd egyéb eszkdz beépitése nélkill, mig a

multimodusnak maximum 1-2 kilométer. [21]

1.2.3 Eléerds védelemi alrendszer

Az objektumvédelem teriiletén a harmadik alrendszer az élderds védelmi formaban
valdsul meg. Az ¢élderds védelem esetében beszélhetiink eldszor aktiv védelmi funkcid
megvalosulasarol, mivel ezen alrendszer egyik kiemelt funkcidja az elharitasi funkcio, az
objektum ellenében végrehajtott jogtalan cselekmények ellenében. Az élderd képes a
technikai rendszerek jelzéseinek kezelésére, azok valddisaganak megéllapitasara és a
veszélyhelyzet fliggvényében dontést hozni a reagélés sziikségességérol és mértékérdl.
Mindezek alapjan kijelenthetd, hogy az éléerds védelemnek igen jelentds szerepe van az
egymassal szorosan Osszefiiggd komplex vagyonvédelmi rendszerben. A védelmi
rendszer felépitésekor mindhdrom alrendszer esetében kiemelt figyelemmel keriilnek
kivélasztasra a rendszerbe integralt védelmi elemek. A mechanikai és az elektronikai
technikai rendszerek mindségi megfeleldségiiket elsésorban a vonatkozo szabvanyok és
a feladat végrehajtdsdhoz megfelelden megtervezett rendszerek garantaljak. Az élderd
jellegébdl adoddéan nem megvaldsithatd egy szabvanyositott személy-és vagyondr. A
human eréforrassal szemben kovetelményeket, illetve kdvetelmény rendszereket lehet
tamasztani, amik a jogszabalyokban keriiltek megfogalmazasra. Ertelemszerien a
kovetelményrendszerben rogzitett elvarasok és feltételeken feliil sok emberi tényezd is
jelen van, ami gyengitheti az €16erd hatékonysagat. Napjainkban egyre kevésbé jellemzo,
de az ember befolyasolhatd, korrumpélhatd, valamint a fegyelmezetlenségbdl
kovetkezden képes szandékosan eltérni a szabalyozott feladat végrehajtastol. Ezen feliil
jelentkezhetnek a monoton feladatvégrehajtasbol szarmazé nem szandékos hibas
intézkedések is. Azonban a jol képzett és a biztonsagi 6ri munka ellatasahoz sziikséges
human paraméterekkel rendelkezd Or képes rendkiviili helyzetekben is maximalis
hatékonysagu feladatvégrehajtasra.[1] A torvényi szabdlyozas a maganbiztonsagi,
vagyonvédelmi elderds feladatok ellatdsara megkiilonbozteti a személy-és vagyondri,
valamint a fegyveres biztonsagi Ori tevékenységeket. Az objektumbiztonsagi feladatok

ellatasahoz a létesitmény jellegétdl, a benne folytatott tevékenységtdl, az ott jelenlévo
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védendo javaktol és a fenyegetettségtdl fliggden egyes esetekben vagyondroket, maskor

fegyveres biztonsagi droket, vagy mindkettdt egyidejiileg alkalmazzak. [22]
1.2.3.1 El8erés tevékenységek jogi szabalyozasi hattere

A személy-€s vagyondri munkavégzeés feltételeit a személy- és vagyonvédelmi, valamint
a magannyomozoi tevékenység szabalyairdl szolo 2005. évi CXXXIIL. torvény és a
torvényhez tartoz6 személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység
szabalyairdl sz6lo 2005. évi CXXXIIL. torvény végrehajtasarol szold 22/2006 (IV.25.)
BM rendelet szabalyozza. A torvényi eldirasok rogzitik a személy-és vagyonvédelmi
tevékenységet, a személy-és vagyondri személyekkel szemben tadmasztott jogokat és
kotelezettségeket, a tevékenységekhez tartozd szakképesitési kovetelményeket és a
tevékenység folytatdsanak teriileti hatalyat. A személy-és vagyonvédelmi tevékenység
megkezdése és folytatdsa a renddrség altal a tevékenységet folytatni kivand szervezet
(egyéni vallalkoz6 vagy vallalkozas) kérelmére kiadott miitkédési engedély alapjan
folytathatd, amennyiben a kérelmez0 a renddérség altal kiadott személyre sz616 igazolvany
birtokdban van. Az igazolvany kérelmezésének és kiadasanak tovabbi feltételt szab a
torvény a szakképesités tekintetében. Személy-€és vagyonvédelmi tevékenységet
Kizarolag az végezhet, aki biztonsagi Or, testér, vagyonér vagy biztonsagszervezoi
szakképesités valamelyikével rendelkezik. Az igazolvany kérelmezdi korébdl a torvény
kizarja a biintetett elo¢letli vagy blincselekmény elkovetése miatt biintetdeljaras hatalya
alatt allo személyeket, tehat az igazolvany igénylésének a biintetlen eléélet a feltétele.
Ennek igazolasara a hatosagi erkdlcsi bizonyitvany szolgdl. Természetesen ez csak az

olyan kiallitott bizonyitvannyal lehetséges, amelyben a biintetlen el6élet szerepel.

A vagyonvédelmi torvény szabalyozdsa alapjan a vagyondr jogosult a megbizo

kozteriiletnek nem mindsiild 1étesitményének 6rzése soran az alabbiakra:

» az Orzott objektumba a belépd személyt személyazonossaganak igazolasara
felhivni

» abelépés céljanak kozlésére és a belépés jogosultsaganak igazolasara felhivni

» az 6rzott objektumba a belépd vagy onnan kilépé személyt csomag, illetve menet-
szallitasi okmany bemutatasara felhivni

» az 6rzott objektum teriiletén tartozkodd vagy onnan kilépd személyt csomagja
tartalmanak, jarm{ivének, valamint a szallitmanynak bemutatasara felhivni

» ajogsértd személyt magatartasa abbahagyasara felhivni
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» elektronikus vagyonvédelmi rendszert alkalmazni
» az O6rzott objektum teriiletre belépok ellendrzésére fegyver-, illetve robbanoanyag-
kutatdé miiszert alkalmazni és a kozbiztonsagra kiilondsen veszélyes eszkozok

bevitelét megtiltani. [23 27§]

A fegyveres biztonsagi Ori munkavégzés feltételeit a fegyveres biztonsagi Orségrol, a
természetvédelmi és a mezei Orszolgalatrdl szold 1997. évi CLIX. torvény és a torvényhez
tartozo a fegyveres biztonsagi 6rség Miikodési €s Szolgalati Szabalyzatanak kiadéasarol
sz616 27/1998. (VI. 10.) BM rendelet szabalyozza. Az fegyveres biztonsagi 6rségrol szolo
torvény egyértelmiien kimondja, hogy az allam illetéleg a lakossag -ellatasa
szempontjabol kiemelkedden fontos tevékenységet, 1étesitményt, szallitmanyt, fegyveres
biztonsagi 6rséggel kell védeni, amennyiben a védelemre az allami rendvédelmi szervek
nem kotelezettek, de az 6rzés a kdzbiztonsadg vagy a nemzeti vagyon védelme érdekében
indokolt. Tehat a térvény fegyveres biztonsagi Orség alkalmazasara kotelezi az alabbi

tevékenységeket, illetve 1étesitményeket:

» ,az allam biztonsaga, illetve a honvédelem szempontjabdl fontos 1étesitményt

» anemzetkozi 1égiforgalomban mikddo repiilétereket

» olyan robbanasveszélyes, tlizveszélyes, mérgezo, valamint az egészségre vagy a
kornyezetre veszélyes anyag felhasznalasaval, gyartasaval, tarolasaval,
forgalmazaséaval, szallitasaval Osszefliggd tevékenységet, amely katasztrofat
okozhat

» nukKlearis létesitményt, illetve radioaktiv hulladék tarolokat.

» alakossag alapvet6 sziikségletét biztositd infrastruktira és kozmirendszer egyes
elemeit

» apostai szolgaltatd kiemelt 1étesitményét,

» akozszolgalati radio €s televizio, a tavkozlési rendszerek kdzponti 1étesitményét.”

[24 1§(1)]

A torvényi eldirasok rogzitik a fegyveres biztonsagi 6ri tevékenységet folytatd személyek
jogait és kotelezettségeit, a tevékenységekhez tartozo szakképesitési kovetelményeket és
a tevékenység folytatdsanak teriileti hatalyat. A fegyveres biztonsagi 6rség létrehozasarol,
miikodtetésérdl és megsziintetésérdl a renddrség hatarozattal dont. Az Orszemélyzettel
szemben az erkolcsi megfelelés feltétele a biintetlen eldélet, amely a hatosagi erkdlcsi

bizonyitvannyal igazolhat6. Szigoritd szabalyok vonatkoznak a nuklearis
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létesitményekben szolgalatot teljesitd fegyveres biztonsagi 6rokkel szemben a 6. § (4a)
bekezdés alapjan, amely szerint nem elegend a biintetlen eldélet. A fegyveres biztonsagi
Or jogosultsagait a kovetkezo fejezetben ismertetem a személy-€s vagyonori tevékenység

jogosultsadgainak 0sszehasonlitasan keresztiil.
1.2.3.2 A fegyveres biztonsagi Or és vagyondr intézkedési jogainak dsszehasonlitdsa

A fegyveres biztonsagi 6rt az FBO torvény joval szélesebb korii lehetdségekkel és
eszkoztarral ruhdzza fel, mint a személy-€és vagyondri torvény a személy- és vagyonort.
Alapfeladatuk ellatdsa nagyban hasonld, de mar a jogosultsdgok tekintetében is
szamottevo kiilonbség figyelhetd meg a jogi szabalyozas kovetkeztében. A fegyveres

biztonsagi 6r szolgalatanak teljesitése soran jogosult:

» az Orzott objektumba a belépd személyt személyazonossaganak igazolasara
felhivni

» abelépés céljanak kozlésére és a belépés jogosultsaganak igazolasara felhivni

» az Orzott objektumba a belépd vagy onnan kilépd személy csomagjat, jarmiivét,
valamint a szallitmanyat atvizsgalni

» belépd személy csaladi és utonevét, sziiletési helyét és idejét, a
személyazonositashoz bemutatott okmany szamat rogziteni

» abelépésre hasznalt jarmi rendszamat és tipusat rogziteni

» a teriiletre belépdk ellendrzésére fegyver-, illetve robbandanyag-kutaté miiszert

alkalmazni.

Amennyiben a belépni kivand személy a fentieknek teljesitését megtagadja vagy
vélelmezhetd a kozolt adatok valotlansaga - a kotelezett, illetve a fegyveres biztonsagi
Orséget mikodtetd szervezet vezetdje eltérd rendelkezésének hianyaban - a fegyveres

biztonsagi Or az alabbi intézkedések alkalmazasara jogosult:

» aszemély beléptetését megtagadhatja

» az Orzott objektum biztonsagat veszélyeztetd, tovabba a kozbiztonsagra
kiilonosen veszélyes eszkozok bevitelét megtilthatja

» az objektumba belépd, illetve az objektumbodl kilépd személyt a csomagja
tartalmanak, jarmiivének, valamint a szallitmdnyanak bemutatdsaig
feltartoztathatja.

» a biztonsagot sértd vagy veszélyeztetd személyt tevékenysége abbahagyasara

felszolithat €s igazoltathat
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» az intézkedésének tettlegesen ellenszegiilé vagy a blincselekmény elkovetésén
tetten ért személyt a rendérség megérkezéséig visszatarthatja, vagy a rendoérségre

cléallithatja. [24 9/BS§]

az igazoltatott, visszatartott vagy eldallitott személytdl a bilincselekménybdl szarmazo,
vagy annak elkovetéséhez hasznalt dolgot, illetve tdmadasra alkalmas eszkozt elveheti,

ennek érdekében ruhdzatot, csomagot atvizsgalhat.

Tovabba a fegyveres biztonsagi 6r az FBO tv. 10. § (2) bekezdése szerint ,,A fegyveres
biztonsagi Or a biztonsagot veszélyeztetd tevékenység megszakitasa érdekében, az azt

elkdvetd személlyel szemben az ardnyossag kovetelményének betartdsaval:

a) testi erdvel cselekvésre vagy cselekvés abbahagyasara kényszeritést, illetve porazon

vagy anélkiil, szajkosarral ellatott szolgalati kutyét,

b) a visszatartott személy szokésének, illetve személydrzési vagy kisérési feladat
végrehajtasa soran a személyes szabadsagaban korlatozott személy szokésének,

Onkarositasanak megakadéalyozésara bilincset,

c) a tamadas megakadalyozasara vagy az ellenszegiilés megtorésére vegyi vagy
elektromos sokkold eszkozt, renddrbotot, illetve pordzon vezetett szajkosar nélkiili

szolgalati kutyat,

d) az allam miikddése vagy a lakossag ellatasa szempontjabol kiemelkedden fontos
tevékenység, 1étesitmény, szallitmany ellen fegyveresen vagy felfegyverkezve intézett
tdmadés elhdritdsdra szajkosar és poraz nélkiili szolgdlati kutyat vagy lofegyvert

alkalmazhat, illetve hasznalhat.” [24 10 § (2)]

A kiilonbségek egyszerli bemutatasa miatt a személy- és vagyondr, illetve a fegyveres
biztonsagi Or jogosultsagait és kényszeritd eszkdz hasznalati jogosultsdgat a 2.

tablazatban foglaltam ossze.
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jogosultag /

kényszerité fegyveres biztonsagi ér személy-és vagyondr
eszkozok
testi a  biztonsagot  veszélyeztetd | ardnyos mérvlii kényszeritd testi erd
kényszer tevékenység megszakitasa | alkalmazdsadval a védett létesitménybe,
érdekében, az azt elkovetd | terilletre vald  jogosulatlan  belépést
személlyel szemben az aranyossag | megakaddlyozhatja, a jogosulatlanul bent
kovetelményének betartasaval | tartdzkodot onnan eltavolithatja
testi erdvel cselekvésre vagy
cselekvés abbahagyasara
kényszeritést hasznalhat,
alkalmazhat
bilincs visszatartott személy szokésének, | bilincset nem hasznalhat

illetve személyOrzési vagy kisérési
feladat végrehajtasa soran a
személyes szabadsagaban
korlatozott személy szokésének,
onkarositasanak
megakadalyozasara bilincset
hasznalhat, alkalmazhat

vegyi eszkoz

jogos védelmi helyzetben,
végsziikség esetén, illetve a
tamadas megakadalyozasara vagy
az ecllenszegiilés megtorésére
vegyi eszkozt, hasznalhat,
alkalmazhat

jogos védelmi helyzetben, illetve
végsziikség esetén

elektromos
sokkold

jogos védelmi helyzetben, vég-
sziikség esettn a  tamadas
megakadalyozasara  vagy az
ellenszegiilés megtorésére
elektromos  sokkold  eszkozt
hasznalhat, alkalmazhat

jogos védelmi helyzetben, illetve
végsziikség esetén

renddrbot
/gumibot

jogos védelmi helyzetben, vég-
sziikség esetén a  tamadas
megakadalyozasara  vagy az
ellenszegiilés megtorésére,
rendérbotot hasznalhat,
alkalmazhat

jogos védelmi helyzetben, illetve
végszikség esetén

16fegyver

jogos védelmi helyzetben,
végsziikség esetén, illetve az allam
mitkodése vagy a lakossag ellatasa
szempontjabol kiemelkedden
fontos tevékenység, létesitmény,
szallitmany ellen fegyveresen
vagy felfegyverkezve intézett
tamadas elharitdsara léfegyvert
hasznalhat

jogos védelmi helyzetben, illetve
végszikség esetén

Orkutya

A kényszeritéeszkdz
hasznalatanak  fennélltakor az
aranyossagi kovetelmények
betartasaval, szajkosarral,
porazzal, szajkosar nélkiil, péraz
nélkiil, szolgéalati kutyat
alkalmazhat

jogos védelmi helyzetben, illetve
végsziikség esetén
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jogosultag /

kényszerité fegyveres biztonsagi 6r személy-és vagyonor
eszkozok

8 intézkedési A fegyveres biztonsagi Or | Intézkedéseit a vagyonvédelmi tdrvényben
jogosultsag szolgalatanak jogszerli teljesitése | meghatarozottak szerint vagy az érintett

soran  jogosult és  koteles | személy Onkéntes hozzadjarulasa alapjan
intézkedni. Intézkedései | gyakorolja.
kikényszerithetdk.

9 csomag A fegyveres biztonsagi 6r az 6rzott | A vagyondr a csomag tartalmanak, jarmu és
o objektumba  torténd be- és | szallitminy bemutatisira a szerz6désbol
atvizsgdlds | ijeptetésre iranyuld szolgalatanak | fakadd — kotelezettségei  érvényesitése

teljesitése soran jogosult az 6rzott | céljabol, a tervezett intézkedése okanak és
objektumba a belépd vagy onnan | céljanak kozlése mellett akkor hivhat fel,
kilépd személyt csomagja | ha

tartalmanak, jarmuivének, )

valamint a  szallitmanyanak a). megalapozottan feltehetd, hogy az
bemutatisara felhivni az | €rintett blincselekménybdl vagy
objektumba beléps, illetve az szabalysértésbdl szarmazo olyan dolgot tart
objektumbol kilépd személyt a maganal, amelynek 6rzése a vagyondrnek
csomagija tartalmanak, szerz6désbdl fakado kotelezettsége;
Jar’ml’lve?ek: valamint @ b) e dolgot a felszolitas ellenére sem adja
szallitmanyanak bemutatasaig 4t 65

feltartoztathatja, a  teriiletre |

belépdk ellenbrzésére fegyver-, | ¢) az intézkedés a jogsértd cselekmény
illetve robbanoanyag-kutaté | megelézése, megszakitasa  érdekében
miiszert alkalmaz sziikséges

10 ruhazat igazoltatott, visszatartott vagy | ruhazatot nem vizsgalhat at
o eloéallitott személytol a
atvizsgalds | piincselekménybol szdrmaz0,

vagy annak elkdvetéséhez hasznalt
dolgot, illetve tdmadasra alkalmas
eszkOzt elvenni, ennek érdekében
ruhazatat, csomagjat atvizsgalni, a
teriiletre  belépOk ellendrzésére
fegyver-, illetve robbandanyag-
kutaté muszert alkalmaz

11 gépjarmi A fegyveres biztonsagi 6r az 6rzott | A vagyondr a csomag tartalmanak, jarmi és
atvizsgalas objektumba  torténé be- és | szallitmany bemutatasara a szerz6désbol

kiléptetésre iranyuld szolgalatanak
teljesitése soran jogosult az érzott
objektumba a belépd vagy onnan

kilépd személyt csomagja
tartalmanak, jarmiivének,
valamint ~a  szallitmanyanak
bemutatasara felhivni az
objektumba belépd, illetve az
objektumbdl kilépd személyt a
csomagja tartalmanak,
jarmuvének, valamint a
szallitmanyanak bemutatasaig
feltartdztathatja, a  teriiletre

belépok ellendrzésére fegyver-,
illetve robbandanyag-kutatod
miiszert alkalmaz

fakado  kotelezettségei  érvényesitése
céljabodl, a tervezett intézkedése okanak és
céljanak kozlése mellett akkor hivhat fel,
ha

a) megalapozottan feltehetd, hogy az
érintett blincselekménybdl vagy
szabalysértésbdl szarmazo olyan dolgot tart
maganal, amelynek 6rzése a vagyondrnek
szerz6désbol fakado kotelezettsége;

b) e dolgot a felszolitas ellenére sem adja
at; és

c) az intézkedés a jogsérté cselekmény
megel6zése, megszakitdsa  érdekében
sziikséges
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jogosultag /
kényszerité
eszkozok

fegyveres biztonsagi 6r

személy-€és vagyonor

12

igazoltatas

Szolgéalatdnak teljesitése soran
jogosult az Orzott objektumba a
belépd személyt kiléte igazolasara,
a Dbelépés céljanak kozlésére,
jogosultsaganak igazolasara
felhivni, a biztonsagot sértd vagy
veszélyeztetd személyt
tevékenysége abbahagyasara
felszolitani és igazoltatni

A személy- ¢és vagyondr tevékenysége
gyakorldsa soran - e  torvényben
meghatarozott feltételek fennallasa esetén -
jogosult az intézkedésében  érintett
személyt felhivni kilétének igazolasara. Ha
az altala erre felkért személy oOnként és
hitelt érdemléen nem igazolja kilétét, a
személyazonossag  megallapitasara -
indokolt esetben - igazoltatasra jogosult

hatosagi személyt kérhet fel

2. tablazat - a fegyveres biztonsagi Or és a személyi-€s vagyondr jogosultsagainak
Osszehasonlitasa [23][24]

A jogosultsagok és kényszeritd eszkdz haszndlati jogosultsdg Osszehasonlitasabol jol
latszik, hogy a fegyveres biztonsagi Or hasonlo szituaciokban nagyon jobbkorrel
rendelkezik és joval hatékonyabban tud intézkedni, mint a személy-és vagyondr. Mibdl
adodik ez a kiilonbség? A személy-és vagyonvédelemi, maganbiztonsagi szakteriiletek
kialakulasat a tarsadalom részérdl tamadt alapvetd biztonsagi igény hivta életre, amelybe
bele tartozik a személy-€s vagyondri teriilet is. [25] Ebbdl kdvetkezik, hogy az elsédleges
feladata a szemmeély-¢és vagyondrnek az objektum vagyonanak, javainak, valamint az ott
dolgoz6 munkavallalok védelme. A fegyveres biztonsagi Orséggel védett 1étesitmények
¢és tevékenységek esetében a vagyon védelmén til az adott 1étesitményben alkalmazott
ipari technologiat is védeni kell a szabotazstol és az illetéktelen behatolok rosszindulat
cselekményei ellen. A jogszabalyok meghatarozasaibol kovetkezik a fegyveres
biztonsagi Orség nagyobb jogkore. Mig a személy-€és vagyondr az esetek tobbségében
tolvajokkal, betdrdkkel nagyon ritkan fegyveres elkdvetdkkel szemben kell hatékonyan
intézkedjen, addig az fegyveres biztonsagi 6r akar egy felfegyverzett terrorista csoport
altal végrehajtott tdmadast kell hatékonyan elharitson. Egyre tobb szakirodalomban
talalkozhatunk a fizikai védelem kifejezéssel, ami nem Osszekeverendd a mechanikai
védelemmel és az informatikaban hasznalt fizikai hozzaférés védelemmel. A fizikai

védelemi tevékenység és a vagyonvédelmi tevékenység két teljesen mas elderds védelmi
feladat. [26]
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2 OBJEKTUMVEDELEM KOMPLEXITASA

Az ¢el6z0 fejezetben Osszefoglaltam a harom védelmi forma 1ényegét, jelentdségét és
alkalmazésukat. Az objektum Orzés és védelem lényege, hogy e harom védelmi format
egymassal 0sszehangoltan a veszélyeztetés mértékét figyelembe véve, mint komplex
vagyonvédelmi rendszert alkalmazzuk. Ebben a fejezetben az elézore alapozva az
objektumvédelem komplexitdsit fogom elemezni. Elsdként a veszélyeztetettség
mértékének a skaldjan egy alacsony és egy nagyon magas pontjan elhelyezkedd két
objektumot fogok vizsgéalni, a komplexitds megvalosuldsanak bemutatasara a
gyakorlatban. A szakmai tapasztalataimra alapozva sziikségesnek tartom ezt az elemzést,
a disszertaciomban megfogalmazott hipotézisek igazolasahoz és az altalam elképzelt
aktivitds fokozdsat megvalositd vagyonvédelmi megoldasok hatékonysaganak

alatamasztasahoz. [27]

2.1 A védelem komplexitasanak értelmezése lakoingatlanoknal
Az objektumvédelemben alkalmazott védelmi formék kiilon-kiilon alkalmazva is
védelmet nyujthatnak, de hatékony Orzésvédelmi rendszert, csak mind a harom védelmi
alrendszer egyidejli, 6sszehangolt alkalmazéisaval valosithato meg. A hatékonysag nem
jelent mast, mint a veszélyeztetettséggel szembeni ardnyos védelmi erdforrdsok
alkalmazasa. A mechanikai védelmi rendszerbol, az elektronikai védelmi rendszerbdl és
az €éléerds védelmi rendszerbdl kiépitett komplex védelem nem valosithatd meg belsd
szabalyozasi rendszer nélkill. [28] Berek Lajos megfogalmazédsa szerint komplex a
vagyonvédelmi rendszer, ha a vagyonvédelmi feladathoz felhasznalt védelmi formak
Osszehangoltan és a veszélyeztetéssel aranyosan vannak alkalmazva. [29] A komplex
védelmi rendszer kialakitdsdnak igénye a nukledris létesitmények Orzésének és
fogalmat fizikai védelemi rendszer néven azonositjak. Hazai jogi szabalyozasban az
atomtorvényben talalhatd meg, ami szintén Berek Lajos meghatarozasat igazolja: ,, fizikai
vedelem: azon belsé szabadlyozas, technikai eszkoztar és éloerds elharitds Osszessége,
amely a nuklearis védettség részeként a nuklearis létesitményekkel, valamint nuklearis és
mas radioaktiv anyagokkal szemben elkovetendo jogtalan eltulajdonitas és szabotazs

elrettentésére, észlelésére, késleltetésére és elharitasara iranyul.” [30]

A fejezet bevezetésében meghatarozasra keriilt az objektumvédelem komplexitasanak

fogalma, amely gyakorlatilag szembe allitja a veszélyezettséget és az azzal szemben
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kialakitott aranyos, optimalis védelmi képességek halmazat. A komplexitds kialakitasa
egy objektumvédelmi feladat megtervezésekor a vagyonvédelem teriiletén beliil tobb
kiilonboz6 szakember szoros egyiittmiikdodését igényli. Az objektumok funkcid szerinti
csoportositasanal a felhasznalas szempontja alapjan egy csoportba sorolt hétkdznapi €let
sziikségleteit kielégitd lakod ingatlanokndl a biztonsagot meghatarozé jellemzd
paraméterek nagy mértékben eltérhetnek egymastol. Ebbdl kifolyolag két hasonlo lakod
ingatlan esetében mas és mast jelent a komplexitds. Ennek szemléltetésére tablazatos
formaban mutatom be a komplexitas kritériumanak teljesiiléséhez sziikséges védelmi
feltételeket, tobb feltételezett, de a biztonsagot meghatarozé jellemzok egyértelmii

definialdséval az ingatlanok vonatkozéséaban.
Az ingatlanok biztonsagat meghatarozo6 jellemzdik:

» A vizsgalt objektumok mindegyikére jellemz6é, hogy az elhelyezkedésiik
kovetkeztében azonos mértékii a kornyék biiniligyi fertézottsége. A kornyék
meghatarozo biinesetei a lopas, a betorés és kismértekben el6forduléd rablas,
amelyek a veszélyeztetettség mértékének az egyik komponense.

» Hétvégi haz sz616s birtokon: Az ingatlan értéke 20 MFt, azonos telepiilésen
talalhato a tulajdonos lako ingatlanaval. A tulajdonos heti rendszerességgel tolt
ott tobb kevesebb 1d6t pihenés, illetve munkavégzés céljabol. Az szO16s tanyaban
talalhato gépek, eszk6zok és berendezések Osszérteke nem haladja meg az 1 MFt-
ot. Jelolése=SZT

> Csaladi hazl: Ertéke 80 MFt, az ingosagok Osszértéke 10 MFt, ami szorakoztato
elektronikai eszk6zokbdl, nagyértékii butorokbdl, néhany festménybdl és antik
miikinesbdl all 6ssze. Lakoi egy négytagu atlagos csalad. Jelolése=CSH1

> Csaladi haz2: Ertéke 900 MFt, az ingdsagok Osszértéke 400 MFt, ami
szorakoztatd elektronikai eszk6zokbdl, nagyértékli luxus kivitelli butorokbdl,
tobb nagyértékli miikinesbdl, (festmény, szobor, porceldn gylijtemény stb.) tobb
nagyértékli autdbol és csaladi €kszerekbdl all dssze. Lakoi egy négytagh csalad,
amelyek egyik felndtt tagja egy tobbmilliardos tizleti vallalkozéas tulajdonosa.

Jelolése=CSH2
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Ingatlanok

SZT CSH1 CSH2
Mechanikai S _
minimalis részleges teljeskorti
védelem
2 méter magas
' drotkerités 2,5 méter tomor kerités
kiiltéri védelem tomor kerités
kerités szlikséges szlikséges szlikséges
épitményvédelem
¢piilet szerkezet minimalis részleges teljeskorii
3 perces

bejarati ajto

athatolas elleni

15 perces athatolas

elleni védelem

ajtok védelem
o biztonsagi
bejarati ajtoval _ ' _ .
ajtoval biztonsagi ablak ajtoval
egyenértéki ) .
' egyenértéki egyenértéki athatolasi
athatolasi ‘
athatolasi ellenéllas
ellenallas
ablakok ellenallas
3 perces 3 perces
ellenalloképesség | ellenalloképesség
zarak minden féle minden féle biztonsagi zar/zarbetét
tdmadési mod tdmadési mod
ellen ellen
_ min 6 mm ' _ biztonsagi iiveg
tivegek / folidk biztonsagi liveg ) o
vastagsagu biztonsagi foliaval
10 x 30 cm Aluminium
racsosztasu 12 redény Aluminium redény
racsok/ redényok _ _
mm vastag visszatolas visszatolas gatloval
koracél. gatloval
biztonsagi széf
targyvédelem nem sziikséges sziikséges o
elektronikai védelemmel
Elektronikai
védelem

Kerités védelem

nem szlikséges

nem sziikséges

sziikséges
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Ingatlanok
SZT CSH1 CSH2
vided megfigyeld ) o
nem sziikséges nem sziikséges szlikséges
rendszer
beléptetd nem sziikséges nem sziikséges sziikséges™
_ részleges o o
behatolas jelzo ) teljeskorti elektronikai
sziikséges elektronika
renszer védelem
védelem
tavfeliigyeleti ) )
‘ nem sziikséges szlikséges szlikséges
atjelzés
kiiltéri védelemi o o
nem sziikséges nem sziikséges szlikséges
érzékelokkel
feliilet védelemi ) ) )
nem sziikséges opcionalis szlikséges
érzékelokkel
bels6 térvédelmi . o
szlikséges szlikséges szlikséges
érzékelokkel
targyvédelem nem sziikséges szlikséges szlikséges
Elderds védelem
kivonulo jardr nem sziikséges szlikséges szlikséges
porta szolgalat
/helyi nem szlikséges nem sziikséges sziikséges
6rszemélyzet

3. tablazat - A komplex védelem kialakitasahoz sziikséges védelmi formak kiilonb6zd
objektumok tekintetében [31] [32]

A tablazatban alkalmazott védelmi formak mindharom ingatlannal jelentds eltérést
mutatnak, mégis kimondhatd, hogy minden esetben megfelelnek a komplex védelmi
rendszer kdvetelményeinek. Valdjaban mik is ezek? Leegyszeriisitve a veszélyeztetettség
mértékével szembedllitott aranyos vagyonvédelmi erdforrdsok Osszessége. A
veszélyeztetettséget befolyasold tényezok koziil a két legfontosabbat emelném ki, a
kornyék biniigyr fertdzottségét ¢és az ingatlanban taldlhatdo érteket képezd
vagyontargyakat. A fentiekben leirt biztonsagot meghatirozo jellemzdoknél rogzitésre
keriiltek, a lopas, a betdrés és a rablas, mint jellemz0 biinesetek. Tehat a példaban szerepld

blniigyi adatokbdl kijelenthetd, hogy az elkovetdk tekintetében vannak olyanok, akiknek
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az sem jelent problémat, ha az ingatlan tulajdonosai otthon tartézkodnak, bevallalva egy
sokkal sulyosabb elbiralas ala es6 blincselekményt. [10] Az ingatlanban talalhaté értékek
alapjan a harom ingatlannal teljesen kiilonboz6 a veszélyeztetettség mértéke. A CSH2
jelolésti ingatlannal a hatalmas ingdsagi érték okan sokkal valdsziniibb egy profi jol
szervezett biinbanda altal végrehajtott betorés, mint a mésik két ingatlan esetében. Az
ingatlanok megfigyelésével és egyéb kiegészité informacioszerzési technikakkal a
blinelkovetok fel tudjadk mérni a varhato hasznot, valamint azt is, hogy nagyjabol milyen
jellegli védelemmel talaljak szembe magukat. Ebbdl kovetkezik, hogy a nagyobb értékhez
Osszetettebb védelmi megoldas parosul, igy a sikeresen végrehajtott betoréshez
felkésziiltebb elkovetdt feltételez. Az aranyossag megallapitasdhoz szembe kell allitani a
védelemre koltott Gsszeget az ingodsdgok biztositasi értékével szemben. A példaban
szandékoltan lettek meghatarozva ugy az értékek, hogy szdmitasok nélkiil is érzékelhetd
legyen a vagyontargyak értéke és a megdvasara forditott védelmi raforditds mértéke. Az
¢l6ero jelenti a legnagyobb raforditast, de a CSH2 ingatlannal a személyvédelemre is
jelentds figyelmet kell forditani, igy mar az éllandé Orszemélyzet alkalmazasa is

sziikséges a komplex védelem kialakitasdhoz.

2.2 Energiatermel6 nuklearis létesitmény objektumvédelme

Az ismert legstlyosabb kovetkezményekkel jard civilizacios katasztrofdk egyike a
nuklearis katasztrofa, ahol a bekovetkezése esetén oOridsi természeti és civilizacids
karokkal kell szamolni. Ennek ellenére a békéscéli nuklearis energia alkalmazasa szinte
az egész vilagon jelen van és jelentds mértékben jarul hozzd a villamosenergia
termeléshez. A nemzetk6zi energiatrendek alapjan az atomerdmiivek az
energiatermelésben varhatoan még sokaig meghatarozo szerepet fognak jatszani,
kiemeltképpen Magyarorszagon gondolva a Paksi erOdmii bdvitésére, amellyel

atmenetileg megkétszerezddik a nuklearis alapu energiatermelés mérete.

Az atomerémiivek miikodése a technoldgiabol adodoan veszélyesnek mondhatd, mert az
energiatermelési folyamatot kiilonbozd sugarzasok kisérik. A sugérzas élettani hatésai
miatt, ezek kikiiszobolésére és a nuklearis kockazat csokkentésére kiilonbozo
berendezések, rendszerek, eljardsok keriiltek beépitésre, alkalmazéasra. Az atomerdmi
biztonsaga egy Osszetett, bonyolult folyamat eredménye, ami a tervezéstdl az
lizemeltetésig tart. A magas szinten tartott nuklearis biztonsdg egy hatékony és tiszta

er6forrast végeredményez. Tovabbi jellemzdje, hogy egy telephelyen tobb
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energiatermeld reaktort iizemeltetnek, a mi esetiinkben 4-500MW beépitett villamos
teljesitményi blokkokrdl van sz6, ami az orszag pillanatnyi fogyasztasanak az 50%-a is
lehet. A XXI. szazad elején a nuklearis alapu energiatermelési szektorban nagy figyelmet
kell forditani a Iétesitmények Orzésére €s védelmére, hogy a terrorcselekmények
megndvekedett szamanak ellenére, hazankban a kiemelten magas szinten tartott nuklearis
biztonsag ¢és védettség folyamatosan biztositott, valamint az orszdg nuklearis
veszélyeztetettsége alacsony szintii legyen. A terrorcselekményekkel kapcsolatban talan
a 2016 tavaszan megrendezett Washingtoni nuklearis biztonsagi csucstaldlkozon
elhangzott brit miniszterelnoki (David Cameron) felszolalasa hivja fel a figyelmet arra,

hogy véleménye szerint a terroristak barmit alkalmaznak, amit csak meg tudnak szerezni.

[27]

Cameron ugy fogalmazott: ,,hihetetleniil fontos a nuklearis anyagok biztonsaga mindazon
orszagok szamara, amelyeknél futnak atomprogramok, hogy biztosak lehessiink abban,
hogy biztonsdgban vannak ezek az anyagok, nemcsak Nagy-Britanniaban, hanem szerte

a vilagon.

A briisszeli tamadadsok felerdsitettéek a félelmeket, miutan az ongyilkos merénylok
megfigyelték egy belga nuklearis létesitmény egyik vezetdjének az otthonat. Brit
kormanyzati forrasok ugyanakkor azt mondtdk, nincs tényszerii bizonyiték, hogy a

terroristdk brit célpontokra tamadnadnak.” [33]

Az orszag nukledris veszélyeztetettsége nagyon sok tényezotdl fiigg, még a szomszédos
orszagokban elhelyezked6 nuklearis 1étesitmények (erdmiivek, tarolok, kutatoreaktorok
stb.) szamatdl is, de elsé sorban a hazai objektumok telephelyein 1€v6 reaktorok szdmatol
és teljesitményétdl, tarolok esetében a tarolt nukledris anyag mennyiségétol. A két 0
paksi blokk megépitésével hazank veszélyeztetettségének mértéke mindenképpen
megvaltozik, valamint a terroristdk szamdra is 0j célpont lehet, ezért érdemes a
biztonsagtudomannyal foglalkozé szakembereknek erre a terliletre vonatkozo
objektumvédelmi és Orzési feladatok Osszefiiggéseit, szabalyozasait feliilvizsgalni a

kritikus infrastruktirak kézéppontba allitasaval. [27]

2.2.1 Kritikus infrastruktira az atomerémii?

A kritikus infrastrukturdk megfogalmazasanal minden esetben figyelembe kell venni az
adott orszag, illetve valamilyen szervezet, kozosség szemszOgébdl 1étfontossagi

infrastrukturalis elemeket, ami igy keriilt megfogalmazdsra Réacz Laszlo Istvan
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tudomanyos cikkében: ,, 4 kritikus infrastrukturak vonatkozdasaban meg kell hatarozni az
infrastrukturahoz igazodo vizsgalati modszert. Ennek segitségével fel kell tarni a kritikus
infrastruktura kérébe tartozo rendszereket és elemeket. Ezeket prioritasuk, a gyakorolt
hatdsuk szerint be kell sorolni, el kell késziteni az tizemeltetdi biztonsagi tervet.” [34] A
90-es ¢évek masodik felétél generdlodott a létfontossagt  infrastruktardk
meghatarozasdnak ¢és védelmének igénye, koncepcionalis kérdésként valo
meghatarozasa. Tobb szervezet is, de els6ként az USA foglalkozott a témateriilettel
miiszaki biztonsagi aspektusbol megkozelitve, majd az amerikai 2001-es
terrorcselekmények utdn biztonsagpolitikai és védelmi szempontok mentén. A kés6bbi
eurdpai terror események utan sorra az ENSZ, a NATO ¢és végiil az Eurdpai Unio is
fokozott figyelmet forditott a Iétfontossagli infrastruktirdk meghatirozasara ¢és
védelmére. A fent leirtak alapjan lehetséges az, hogy nincs egy egzakt kifejezés, fogalom,

illetve meghatarozas a l1étfontossagu infrastrukturak tertiletén.
Néhany meghatérozas:

» Az USA Kiritikus Infrastruktira Védelmi Elnoki Bizottsaga a kovetkezoképpen
fogalmazta meg: ,.,Ember alkotta rendszerek és eljardsok hadlézata, amelyek
szinergikusan egyiittmiikodve arra torekszenek, hogy folyamatosan alapveto
termékeket és szolgaltatasokat allitsanak elo és terjesszenek”.

» A NATO Polgari Védelmi Bizottsaga altal az aldbbiak szerint kertilt
meghatarozasra a fogalom: , Kritikus infrastruktura azokat a létesitményeket és
informacios rendszereket jelenti, amelyek olyan létfontossdaguak a nemzetek
szamara, hogy miikédésképtelenné vdlasuknak vagy megsemmisiilésiiknek
Qyengité hatasa lenne a nemzet biztonsagara, a nemzetgazdasagra, a
kozegészségre, a kozbiztonsagra és a kormany hatékony miikodésére.” [34]

» Hazai szabalyozas szerinti megfogalmazas: ,,Kritikus infrastrukturdk alatt olyan,
egymassal osszekapcsolodo, interaktiv és egymdstol kolcsonos fiiggesben lévo
infrastruktura elemek, létesitmények, szolgaltatasok, rendszerek és folyamatok
halozatat értjiik, amelyek az orszag (lakossag, gazdasag és kormanyzat)
miikodeése szempontjabol létfontossaguak és érdemi szerepiik van egy
tarsadalmilag  elvart  minimalis  szintii  jogbiztonsag,  kozbiztonsag,
nemzetbiztonsag, gazdasagi mitkédoképesség, kozegészségiigyi és kornyezeti

dllapot fenntartdasaban.” [35]
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A nem teljesen egybevagd megkozelités, megfogalmazas ellenére a nemzetkozi
egylittmiikodések és a hazai el6készité munkak eredményeként megsziilettek a hazai
nemzeti szabalyozasok, amelyek rogzitik a Nemzeti Kritikus Infrastruktirak Védelmére
vonatkozé iranyelveket. A szabalyozasok kozil az elemzés szempontjabol a két
legfontosabbnak, illetve iranyadénak a ,2012. évi CLXVI. torvény A 1étfontossagu
rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl”, valamint a
,05/2013. (III. 8.) Korm. rendelet a Iétfontossagu rendszerek ¢és létesitmények
azonositasarol, kijelolésérél és védelmérdl szolo 2012, évi CLXVI. torvény
végrehajtasarol” sz616 kormanyrendelet tekinthetd. Az itt megfogalmazott rendelkezések

alapjan a kritikus infrastrukturdkat dgazati csoportokba lehet sorolni:

A\

energiaipar;

kézmuellatas nélkiilozhetetlen szektorai;
ko6zlekedés, szallitas;

tavkozlés;

bankrendszer;

¢lelmiszer alapellatas;

egeszseégligyi ellatas;

folyamatos kormanyzas feltételrendszere;

rendvédelmi szervek miikodésének feltételrendszere;

V V V V V V VYV VYV VY

tomegtartozkodasi helyek.

Az agazati besorolds mellet még tovabbi felosztisa is lehetséges a horizontélis

kritériumok mentén:

a veszteségek kritériuma
gazdasagi hatas kritériuma
tarsadalmi hatés kritériuma

politikai hatas kritériuma

YV V VYV V V

kornyezeti hatés kritériuma

A kritikus infrastruktirdk meghatdrozdsanal az agazati besorolds €s a horizontélis
kritériumok alapjan torténd felosztas mellett fontos megemliteni 5 alapvetd tulajdonsagot,

ami a kritikus infrastrukturat jellemezheti:

» interdependencia — rendszerek egymastol valo fiiggésége;

» informatikai biztonsag — kiemelt tertilet, automatizalt FIR-ek, munkafolyamatok;
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» lizemeltetés — sajatossagok, egyedi jelleg;

Y

dominoelv — lancreakcidszeru sériillés/karosodas;
» leggyengébb lancszem — Osszekapcsolodd haldzatok stabilitdsa a leggyengébb

elem erdsségétol fiigg.

A hazai szabalyozasok mentén az atomerOmiiveket az energia szektoron belil a
villamosenergia-rendszer 1étesitményei kozé kell sorolni, és vizsgalni a horizontalis
kritériumok mentén. Ennél a vizsgalatnal figyelembe kell venni az atomerdmiivek
telepitési konfiguracido gyakorlati megvaldsitasanak a sajatossdgait, amit az egy
telephelyen létesitett energiatermelé blokkok nagysaga, és szama, valamint az egy
blokk/orszagos alapfogyasztds hanyadosa erdsen befolyasol. Ma Magyarorszagon egy
atomerOdmii blokk kb. az orszdgos atlagfogyas 10%-at adja, amibdl egyenesen
kovetkezik, hogy egy blokk lizemzavara esetében is mar érzékelhetd hatast fejt ki a
gazdasagra. Ertelmezésem szerint a szamitasok részletezése nélkiil a gazdasagi hatas
kritériuma az egy blokk 22,5 napos termeléskiesése vagy a 4 blokk egyidejii 6 napos
termeléskiesése estén teljesiil. Tovabbi kritériumok teljesiiléséhez mar az egyszerli
lizemzavaron tulmutatd eseménynek kell bekovetkeznie, ami lehet nuklearis

szennyezéssel egylitt jar6 tizemzavar is. [27]

Két alapvetd kritikus infrastrukturdra jellemzd tulajdonsdgot ki kell emelni az
atomerédmiuvek vizsgalata szempontjabol, ami az interdependencia és az iizemeltetési

sajatossagok.

» Interdependencia: Az atomerémii energiatermelésének kiesésekor a villamos-
energiaellatd haldzati rendszerben, okozhat olyan mértékii teljesitménylengést,
ami a halozat Osszeomldsdhoz, Black Out-hoz vezethet. A halozat teljes
Osszeomldsa egy igen bonyolult Osszetett kérdés, tobb egyéb befolyasold
tényezOtol fiigg, amirél Dr. Prof. Berek Lajos €és Vass Attila ,,Gazturbinés
erémiivi objektum védelme” cimii cikkiikben olvashatunk.

> Uzemeltetés, sajatossagok, egyedi jelleg: Az atomerdmii a fizikai 1étezésével és
lizemelésével eleve egyedinek tekinthetd, az ott alkalmazott technologia és
kiilonféle tudoméanyok alkalmazasanak a sokszinliségével. Szintén a technologia
sajatossagbol adodik, hogy egy blokk energiatermelésének megkezdéséhez
ugynevezett idegen gdzos inditdsara van sziikség. Az elsd blokk létesitésekor ezt

a feladatot egy indit6 kazanhaz latta el. A masodik és a tobbi blokk inditasanal
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mar az lizemeld blokkok valamelyike vette at ezt a feladatot. Tehat a négyblokkos
kiesés, leallas esetén jbol sziikség lenne az idegen g6zos inditasara, aminek az
eldallitsa jelentds idot igényel. Fontos megjegyezni, hogy az elmult 40 éves

lizemido alatt még soha nem fordult eld a blokkok egyideji teljes leéllitasa.

Osszegezve, tobb szemszdgbél is vizsgalva az atomerdmiiveket mindenképpen a Kkritikus
infrastrukturak kozé sorolom. Ezt a megallapitast azért teszem, mert hazankban is
hosszabb folyamat eredményeként azonositasra, kijelolésre keriiltek a 1étfontossagu
rendszerek és 1étesitmények a 2012. évi CLXVL. torvény a létfontossaga rendszerek és
1étesitmények azonositasarol, kijelolésérol és védelmérdl szolo jogszabalyban. A torvény
1. szamu melléklete szerint a rendelkezései alol kivételt képeznek az atomerdmi
nukledris biztonsdgara és sugarvédelmére, fizikai védelmére, valamint biztositéki
feliigyeletére vonatkozd szabalyozas hatalya ala tartozo rendszerek és rendszerelemek.
[27]

2.2.2 Nuklearis létesitmények veszélyeztetettségének megallapitasa

Az atomerOmiivek, nuklearis 1étesitmények okozta katasztrofak altali veszélyeztetettség
mértékének kutatdsanal, a katasztrotat kivaltd okokat tekintve 3 6 veszélyeztetd tényezot

vettem szamitasba:

» Természeti katasztrofa (katasztréfavédelem)
> Uzemzavarbol szarmazé ipari katasztrofa (nuklearis biztonsag)

» Szandékos jogellenes cselekmények, terrorcselekmények (nukledris védettség)

A kiilonbozd eredetii katasztréfak elleni védekezéshez maés-més védelmi koncepcio,
akcioterv kidolgozasara van sziikség. A természeti katasztrofak okozta kérok és az
lizemeltetéssel  Osszefliggésben  (technoldgiai, emberi mulasztds) keletkezd
meghibasodasbol szarmazé kéarosoddsok kialakuldsanak megakadalyozasara, mar a
1étesitmény tervezésekor nagy figyelmet kapott a biztonsagi rendszerek kidolgozéasa. Az
elsd energiatermeld reaktor iizembehelyezése tobb mint 60 éve tortént és azota dsszesen
2 darab nagy nukledris szennyezéssel egyiitt jaro természeti katasztrofa tortént a
Csernobili atomerdmilben emberi mulasztas miatt, és a Fukusimai atomeromuben
tervezési hataron tuli cunami kovetkeztében. Véleményem szerint az atomerdmiivek
nukledris biztonsagi szempontbodl magas miiszaki szinvonalat képviselnek, amit

rendszeresen hazai és nemzetkozi atomenergiai szervezetek ellendriznek. Napjainkban
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nagyobb energiaraforditdst a szdndékos cselekmények elleni védelem teriiletén kell

alkalmazni a megndvekedett terrorcselekmények szama miatt. [27]

A  XXI. szdzad els6 két évtizedében nagysagrendekkel megnovekedett a
terrorcselekmények szama a viladgban, €s a természeti katasztrofdk szama, ha nem is
nagymértékben, de azért valamelyest csokkent. [36] A terrorcselekmények valtozasat
nagysagrendekkel megnovekedett szamszaki értelmezésekor fontos, figyelembe venni,
hogy az adatok az Gsszes terrorcselekményt tartalmazzak, és ennek csak nagyon kis
hanyada iranyult nukledris létesitmény ellen. Ezek koziil én két tanulsdgos tamadast

emelek ki roviden Osszefoglalva:

» Behatolas az Oak Ridge-i urantaroloba 2012-ben, ahol fegyver mindségii urant
tarolnak, kezelnek és dolgoznak fel. A nuklearis 1étesitmény az Y-12-es katonali
komplexum (Manhattan-projekt) teriiletén épiilt 2001. szeptember 11. utan. A
tamadast 3 behatold hajtotta végre: Michael Walli (63); Megan Rice (84); Greg
Boertje-Obed (57). Keritéseket atvagtak, kiilonboz6 akadalyokon athatoltak, a
tarold falat kalapaccsal 1itotték, vérrel lelocsoltak ¢€s jelszavakat festettek ra. A
tamadas célja a nuklearis fegyverkezés elleni tiltakozas volt.[37]

» A masik eseményrdl kevesebb informacio all rendelkezésre, ami viszont mar
iizemeld atomerdmil elleni tdmadasat célozta meg. Oroszorszagban 2005
oktoberében Csecsen lazadok 6t alkalommal kiséreltek meg repiildgép eltéritést,
melyek soran kiilonb6z6 oroszorszagi célpontokat szandékoztak tamadni, melyek

kozott szerepelt egy erdmiii reaktor is.

A két esemény elkovetésének az inditéka, célja teljesen kiilonboz6 volt. ,,Az Oak Ridge-i
Kornyezetvédelmi Békeszovetség elnevezésii szervezet kozlése szerint a csoport célja nem
az volt, hogy demonstralja az objektum sebezhetoséget, hanem az, hogy az altaluk
haborus biinnek mindsitett nuklearisfegyver-gyartas ellen tiltakozzanak.”[37] Az
oroszorszagi tervezett cselekménynél viszont egyértelmiisithetd a haborts helyzetben,
belsé zavargasokat gerjesztdé Csecsen lazadok terroristatdimadasa volt, amivel nuklearis
katasztrofat akartak el6idézni. Szdmomra nagyon tanulsagos az Oak Ridge-i behatolas,
mert az aktivistdk szandéka csak a tiintetés, tiltakozds volt, de magéval a szabotazs
végrehajtasaval felhivhattdk a figyelmét a nemzetkozi terrorszervezeteknek arra, hogy
egy fokozottan Orzott nuklearis objektum teriiletére milyen egyszeriien be lehetett jutni.

Fontos itt megjegyezni, hogy az incidens utdn az amerikai kongresszus ¢€s az energiaiigyi
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minisztérium vizsgalatot inditott melynek eredményeként a biztonsagi vezetdket és a
biztonsagi szolgalatot ellatd drzés-védelmi céget levaltottak. A két eseményt Osszegezve
elmondhat6, hogy a tlintetéstdl a terrorcselekményekig nagyon sokféle céllal hajthatnak
végre nuklearis 1étesitmények ellen iranyuld tdmadasokat, aminek a sokszinliségét az

1966 ¢s 2007 kozotti tamadasok felsorolasa is megmutatja.
Nuklearis 1étesitmények ellen iranyuld tamadasok 1966-t61 2007-ig:

» 1966 - 1977: Eurodpa - 10 nuklearis 1étesitmény ellen elkdvetett terrortamadas

» 1968 - 1974: USA - 32 karokozassal jard cselekményt, ill. szabotazs gyanujat
észlelték kiillonbozo nukledris 1étesitményekben

» 1978: Spanyolorszag - bomba robbant a lemonizi atomerémi gézfejleszt6jénél

» 1982: Franciaorszag — 4 pancéltord rakétat 16ttek ki a creys - malville-i nuklearis
létesitményben elhelyezkedd Super Phénix kutatoreaktorra

» 1982: Dél-Afrikai Kozt. - robbantasokat hajtottak végre az épiiléd koebergi
atomerdmiinél

» 1987: USA - bomba robbant a Sandia Nemzeti Laboratorium parkoldjaban

» 1992: Oroszorszag - 3 atomerdmi ellen irdnyul6 fenyegetést regisztraltak

» 2004: Ausztralia - terrortamadast terveztek Sydney-ben a Lucas Heights
kutatoreaktor ellen

» 2005: Lashkar - e - Toiba (lgazak Hadserege) terrorszervezet tagjai a
kihallgatasuk soran beismerték, hogy a célpontok kozott szerepelt az indiai Kaiga
atomeromu

» 2007: Dél-Afrikai Kozt. - 4 felfegyverzett tamadd behatolt a pelindabai

fokozottan 6rzott nuklearis 1étesitménybe [38]

2.2.3 Atomeromiivek orzésének és védelmének o feladatai

Az atomerémiivek nukledris védettségi rendszerének lizemeltetése Osszetett bonyolult
feladat, mert a létesitmény miikodésének teljes idOtartama alatt illeszkednie kell a
tarsasag gazdasagi céljaihoz, hazai jogszabalyi eldirdsokhoz, a hatdsagi elvarasokhoz,
utmutatokhoz és a nemzetkozi kovetelményekhez. A nuklearis anyagok, nuklearis
létesitmények, radioaktiv  sugéarforrdsok és  radioaktiv  hulladékok elleni
terrorcselekmények vagy szabotdzsok elkdvetésének fenyegetésével szemben a fizikai
védelemnek kell biztonsagot nyujtani. A fizikai védelem — az atomenergidrol sz616 1996.

évi CXVL torvény 2. § 33. bekezdése alapjan — ,,azon belso szabdlyozas, technikai
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eszkoztar és éloerds elharitas dsszessége, amely a nukledris védettség részekent a
nuklearis létesitményekkel, valamint nuklearis és mads radioaktiv anyagokkal szemben
elkévetendo jogtalan eltulajdonitas és szabotazs észlelésére, elrettentésére, késleltetésére

és elharitasara iranyul.” [30 2 § (33)]

A nukledris 1étesitmények, nuklearis és mas radioaktiv anyagok fizikai védelmével
kapcsolatos eldirasokat tobbek kozott az atomenergiarol szolo 1996. évi CXVI. torvény,
az atomenergia alkalmazasa korében a fizikai védelemrdl €s a kapcsolodd engedélyezési,
jelentési €s ellendrzési rendszerrdl szold 190/2011. (IX. 19.) Korm. rendelet, valamint
hatdsagi és nemzetkdzi utmutatok tartalmazzak. Hazankban a nuklearis létesitmények
fizikai védelmi rendszerének alkalmasnak kell lennie a tervezési alapfenyegetettség
hatékony ¢és idObeni észlelésére, késleltetésére ¢és elharitasara. A tervezési
alapfenyegetettség a fenyegetettség allam altal meghatarozott azon szintjét jelenti, amely
ellen a hatékony fizikai védelmet az atomenergia alkalmazdja biztositja. A tervezési
alapfenyegetettséget meghaladdé mértékli fenyegetés esetén allami eszkozokkel egésziil
ki a védelem [30]. A tervezési alapfenyegetettséggel szemben a hatékony fizikai védelmi
rendszer tervezéséért, létrehozdsaért és folyamatos miikddtetéséért az atomenergia

alkalmazoja a felel0s.

Az atomerOmilvek fizikai védelmi rendszerével szemben tdmasztott torvényi
kovetelményeket kielégitésére biztonsagtechnikai eszkozoket ¢€s technikakat kell
alkalmazni. Az alapvetd technikdk alatt az eléerds védelem, a mechanikai védelem és az
elektronikai vagyonvédelmi rendszerek Osszességét értjiik, amit mas néven komplex
védelmi rendszernek is hivhatunk. A tovabbiakban felvazolt 6rzési-védelmi feladatok
megvaldsitasara készitett javaslatom egy altalanos megoldasi lehetdséget kinadl az
atomerémiivek részére, nem a Paksi atomerémii jelenlegi kialakitasat tiikkrdzi. A komplex

védelemi technikdkat a biztonsagtechnikai alrendszerek mentén mutatom be:
Eléerés védelem alkalmazott eréforrasai:

> Fegyveres Biztonsagi Orség (FBO) 27/1998. (VI. 10.) BM rendelet alapjan

> Orszolgalat — a 2005. évi CXXXIIL. torvény. a személy- és vagyonvédelmi,
valamint a magdnnyomozoi tevékenység szabalyairdl. sz616 térvény alapjan

» TEK Terror Elharitasi Kozpont a tervezési alapfenyegetettséget meghalado

cselekmények elharitasara

Mechanikai védelem:
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» Keritésvédelem (mechanikus védelem elektronikus fedovédelemmel)
> Beléptetési pontok és zonahatarok forgdkapui, zsilipjei

» Racsok, szogesdrotok

» Zarak

Elektronikus rendszerek:

beléptetdrendszerek

video megfigyeld rendszerek (1athato és infratartomany)
fokozott védelmet igénylo helyiségek kiegészit védelme
kommunikécios haldzat (biztonsagos kommunikacid, alternativ megoldasok)
monitorkdzpont (kijelzések, vezérlések, iranyité kdzpont)
kiiltéri mozgasérzékelok

beltéri mozgasérzékel ok

objektum feliiletvédelmi eszkozei

nyilaszarok elektronikus védelme

biometriai azonositok

rontgengépek (csomag)

fémdetektalo kapuk

sugar kapuk

YV V.V V V V V V VYV V V V V V

robbanodagyag detektald berendezések [27]

2.2.4 Nuklearis energiatermel6 objektum komplex védelme

A komplex védelmi megoldasokon tul a nuklearis létesitmények védettségének
kialakitasahoz alkalmazni kell a mélységi védelem elvét és védelmi zondkat kell
kialakitani. A mélységi védelem a nevébdl is adédoan jol bemutatja, hogy a védendd
objektumon beliil a védendd vagyont, esetiinkben a nukleéris anyagot, illetve a nuklearis
biztonsagra kozvetlen hatdst gyakorld technologidkat tobb védelmi vonallal kell kortil
venni. A védelmi rendszer kialakitdsa soran a tarolt vagy alkalmazott nuklearis anyag
ismeretében védelmi szinteket kell meghatarozni. A védelmi szintek megfeleld
alkalmazasédhoz és kialakitasahoz a 190/2011 (IX.19.) korm. rendelet és mellékletei
egyértelmil iranymutatast adnak. A jogszabaly a kategoridba sorolt nukleéris, radioaktiv

anyagok fliggvényében egyértelmiien meghatarozza az alkalmazando védelmi szinteket.
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A jogszabaly négy fizikai védelmi szintet fogalmaz meg. A meghatdrozésnak
megfelelden a védelmi szinteket ugy kell kialakitani, hogy az biztositsa a hozza tartoz6

kovetelményeket:

»A-szinten a szabotazs €s a jogtalan eltulajdonitas megakadalyozasat,
B-szinten a szabotazs és a jogtalan eltulajdonitas lehetdségének csokkentését,

C-szinten a jogtalan eltulajdonitas lehetéségének csokkentését, és

Y V VYV V

D-szinten az alapvetd védelmi intézkedések alkalmazasat.”

Az energiatermeld atomerOmiivekben az iizemanyagkotegek dusitasabol adoddan a
jogszabdly szerinti védelmi szint besorolds alapjan minimum B szintli védelmet kell
kialakitani. A mélységi védelem elvei alapjan a védelmi vonalak kialakitasdhoz védelmi
zonakat kell 1étrehozni a védelmi szinteknek megfelelden. A fizikai védelmi zondknak
kiviilrél befel¢ haladva fokozatosan egyre magasabb biztonsagi szintet nytjtdé védelmi

képességekkel kell rendelkezniiik.

Fizikai védelmi zonak:
» ellen6rzott zona
» Orzott zona
» fokozottan Orzott zona

» bels6 zona [39]

A komplex fizikai védelmi rendszer hatékony kialakitasdhoz az egymadason beliil
elhelyezkedd zondkhoz hozza kell rendelni a védelmi szinteket. El6zéekben mar
megallapitasra kertilt, hogy egy atomerdmi esetében a kitelezéen alkalmazandé védelmi
szint az a B védelmi szint. A nuklearis létesitmények fizikai védelmét szabalyozo
nemzetk6zi és hazai jogszabalyok konkrétan meghatarozzak, a védelmi szintek és
védelmi zonak kapcsolatat. Az alkalmazott nuklearis anyag miatt B védelmi szintet kell
alkalmazni. A B védelmi szintet a fokozottan 6rzott zonaban kell 1étrehozni. Ebbdl
adddik, hogy bentrdl kifelé haladva a fokozottan 6rzott zonat az 6rzott zona veszi koriil

C szintli védelemmel és azt pedig az ellendrzott zona D védelmi szinttel.

Grafikusan abrazolva egy egyszerli sematikus rajzzal igy mutathat6 be:
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Ellenorzott zona / D védelmi szint

Fokozottan 6rzott zona / B

védelmi szint

9. 4bra - A fizikai védelmi zondk kialakitdsa a védelmi szintek fliiggvényében

ElSerds védelem megtervezésénél a harom szervezetileg egymastol elkiiloniilt egységek
alapvetd feladatainak a tobbségét a vagyonvédelmi torvény hatalya ald tartozo
Orszolgalati feladatok elvégzésével megbizott szervezetnek kell végrehajtania. Az
atomerému folyamatos miikodésébol adédoan az éléerds védelem minden résztvevdje 0-
24 oras valtomiiszakos rendben kell miikddjon. A szervezetnek el kell latnia az erémiivet
lizemeltetd, karbantarto €s egyéb személyzetének a folyamatos ki és beléptetését. A ki és
beléptetés soran ellendrizni kell a belépteté pontokhoz érkezd személyek jogosultsagat
illetve a teherportan a gépkocsikat is. A beléptetési jogosultsag ellendrzését kovetden az
athalado forgalom altal ki és beszallitott eszkozok vizsgélatat és a nem személyi
hasznalata targyak esetén azok engedélyezését. A beléptetd pontokon iizemeltetni kell a
fémkapukat, a sugarkapukat és az automata tolékapukat. Tekintettel a veszélyes ipari
tizem mivoltara, el kell rendelni az lizemeltetd személyzet teriiletre vald belépéskori

véletlenszerti alkoholszondas és drogtesztes ellendrzést.

A teriiletet fel kell osztani kiilonb6z6 fizikai védelmi zondkra a technoldgia berendezések
és a veszélyeztetettség figyelembevételével. Egy ugynevezett nyomottvizes
atomerémiivet példaként véve jol el lehet hatarolni a nukledris folyamatot fenntartd
technologia helyiségeket (primer kor, reaktor és berendezései) és a villamos energia
eldallitasaban kozvetlen résztvevd technologiai berendezések (szekunder kor, turbo
gépcsoport és berendezései) helyiségeit, amelyek dnmagukban képezhetnek egy zonat.
Ellendrzott zonat kell kialakitani az objektum (atomerdmi) teriileti hataran kezdddden.
Ebben a zondban jellemzden a technologiai folyamatokat nem érintd épiiletek (irodék,
raktarak és javité mithelyek) helyezkednek el. Orzott zonat az ellendrzétt zonan beliil kell
kialakitani gy, hogy az magaba foglalja a szekunder technologiai épiileteket és a
termeléshez vagy a nuklearis biztonsag biztositasdhoz kapcsolodo épiileteket,

berendezéseket. Fokozottan 6rzott zonat az 6rzott zonan beliil kell kialakitani ugy, hogy
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az magaba foglalja a primer technoldgiai (reaktorépiiletet) épiiletet. Valamint fokozottan
Orzott zonat kell kialakitani a nukledris biztonsag szempontjabdl jelentds rendszert,
rendszerelemet tartalmazd épiiletek, helyiségek koriil. Ezek koz¢é tartoznak a
blokkvezénylOk, szamitogép termek és a reaktort szabalyzé-és biztonsagvédelmi

rendszerét tartalmazé helyiségek.

A zbénahataroknal zsilipes, illetve forgdkeresztes beléptetd rendszereket kell kialakitani,
amelyek segitségével akar egy adott személy teriileti mozgasa is meghatarozhato. A
fokozottan &érzétt védelmi zénaba torténd atlépés esetén, az FBO szolgalatot kell
megbizni az 6rzési védelmi feladatokkal a 27/1998. (VI. 10.) BM rendelet alapjan, és a
veszélyeztetés mértékének fiiggvényében, a fegyveres biztonsagi 6rség rovid 16fegyvertol
eltérd nagyobb hatétavolsagu, gépkarabélyokat kell rendszeresiteni. Altalanossagban
mondhato, hogy a kiemelten fontos pontokon, illetve teriileten felallitott Ort kell
alkalmazni. Az erOmiiben felallitott 6rok altal nem biztositott kdrzetét jarérozéssel kell
ellendrizni. [40] Az Orok éberségének fenntartdsa érdekében az Orzési, ellendrzési
pontokon a személyzet folyamatos 2 6ranként rotacios valtasaval kell lefedni a 0-24 6ras
szolgalati id6t. A jar6rozés hatékonysagat mindenképpen jardrellendrzé rendszer
kiépitésével és a lefedetlen teriileteknél zart lanci kamerarendszer alkalmazasaval kell
tdmogatni. Tovabbi {0 feladatként deklaralt a kiilonb6zd funkciokat ellatod elektronikai
rendszerek, mint példaul a fémdetektalokapuk vagy a tertiletre valo fegyverek bejuttatasat
megakadalyozo, illetve azok detektalasat szolgald rendszerek iizemeltetése. A fentiek
figyelembevételével egy tervezett atomerdmi biztonsagi rendszerének a kialakitasakor
ellenall6 komplex védelmi megoldast lehet megvalodsitani. Természetesen a {6 feladatokat
tovabbi alfeladatokra kell bontani az aktudlis kornyezeti tényezdkhoéz igazodva.
Osszegezve elmondhatd, hogy a védelmi rendszerek kialakitasa dsszetett feladat, ami
nagy odafigyelést és széleskorli szakmai ismereteket igényel, de az altalam végzett
elemzés egy teljesértékli védelmi terv kidolgozdsdhoz sziikséges ¢és elégséges

kovetelményrendszert alkot. [41] [27]
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3 ELOERO HATEKONYSAGAT BEFOLYASOLO
HUMAN TENYEZOK VIZSGALATA

Az ¢éléer6 a komplex védelem tekintetében a napjainkban alkalmazott
objektumbiztonsagi rendszerekben az egyetlen, beavatkozasra képes elharitd funkcioval
rendelkezd védelmi alrendszer. Ebbol egyenesen kovetkezik, hogy kiemelt fontossaggal
kell kezelni a kialakitasukat és az tizemeltetésiiket. A hatékony komplex vagyonvédelmi
rendszer csak akkor valdsithaté meg, ha az objektumvédelem komponensei 6sszehangolt,
optimalizadlt és kockazatokkal aranyosan keriilnek alkalmazasra. [42] Az élderd
hatékonysaganak befolydsold tényezdit, a hatist gyakorlé faktorok forrasoldali
szempontjai, a kockdzat statikus vagy dinamikus jellege ¢s az €él6erds védelem életciklus

fazisai alapjan vizsgalom.

A forrésoldali szempontként a rendszerszintli és az egyéni human kockézati tényezdket

azonositottam.

A védelmet befolydsolé humén tényezd statikus és dinamikus jellege alatt azt kell érteni,
hogy a kockdzat kizarasara, illetve annak a legalacsonyabb szintre vald redukalasara

hozott intézkedés, egyszeri vagy ismételt végrehajtasaval valodsithato-e meg.

Az ¢él6erds védelmi rendszer életciklusat alapvetden két fazisra lehet bontani, amelyek a
tervezés - kialakitas és az lizemeltetés. A leirt elemzési szempontok objektiven kiilon-
kiilon nem vizsgéalhatoak, mivel ezek egymassal szoros kdlcsonhatdsban vannak. Ebbdl
kifolyolag az életciklus fazisai koré csoportositva mutatom be a hatékonysagot

befolyasold tényezdket.

3.1 A tervezési fazisbol szarmaztathato éloeros védelmi rendszer
hatékonysagat befolyasolo tényezok

A komplex objektumvédelmi rendszer tervezési feladatainak végrehajtasa a
vagyonvédelem teriileteinek atfogod ismereteit igényli miiszaki és human vonatkozasban
egyarant. Az elmult években tobb tanulmany, publikacid és disszertacio is késziilt,
amelyek ravilagitanak a hatékony és optimalis vagyonvédelmi koncepcid kialakitasanak
nehézségeire. Ennek ellenére meg kell jegyeznem, hogy a tanulméanyok tobbsége csak
valamelyik vagyonvédelmi alrendszert fokuszba allitva vizsgalja a témakort, igy az é16rds
védelemmel kapcsolatosan viszonylag kevés szakirodalom all rendelkezésre. Az altalam

végzett vizsgalatot én is az €l0erd megtervezésének kdzéppontba allitasaval végeztem el
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crer

kidolgozdsa az adott intézmény, szervezet, vagy vallalkozds biztonsdganak ¢és

védelmének hatékony és atfogd megkozelitését jelenti. Egy ilyen koncepcid kialakitasa

fontos a kockéazatok minimalizalasa, a veszélyek megeldzése és a biztonsagos kornyezet

fenntartasa érdekében. Ennek kulcsfontossagi 1épési a kovetkezok, amelyeket

figyelembe kell venni a tervezése soran:

1.

Szakértdi csapat kialakitasa: El6késziileti fazisban, a nulladik 1épésként 1étre kell
hozni egy szakértokbdl allo csapatot, akik részt vesznek a biztonsagi koncepcio
kialakitasaban. Ez a csapat magaban foglalja a biztonsagi szakembereket,
informatikai szakembereket és mas relevans szakértoket.

Kockazatértékelés: Az els6 1épés a kockazatértékelés végrehajtasa. Nagyon fontos
az alapos kockazatértékelés elvégzése a helyszinre jellemz6 potencialis biztonsagi
fenyegetések és sebezhetOségek azonositasara. Az ¢€lderd vonatkozasdban a
kockazatok helyes megitélése sziikséges a megfeleld 1étszam, felallitasi helyek és
munkarend meghatarozasahoz.

Célok és prioritasok meghatirozdsa: Az alapjan, hogy milyen veszélyeket
azonositottunk, meg kell hatarozni a biztonsagi szolgalat f6 céljat és prioritasait.
Fontos, hogy ezek a célok legyenek konkrétak, mérhetéek a biztonsagi terv
hatékonysaganak értékeléséhez.

Létszam ¢és iitemezés: A kockazatértékelés és a biztonsagi célok alapjan
meghatarozhaté a megfelelé szamu biztonsagi személyzet, amely az objektum,
védendo teriilet megfeleld lefedéséhez sziikséges. Ezt alapvetden a teriilet mérete,
a belépési pontok szama és a fenyegetettség szintje hatdrozza meg. Tovabba a
feladatspecifikaciobol kovetkezhet, hogy kiillonbozdé tipusu Orszemélyzet
(vagyondr, fegyveres biztonsagi Or) keriil alkalmazasra. Az objektum
miikddéséhez kell igazitani a miiszakbeosztast. Ez alatt azt értem, hogy a hétf6tol
péntekig napi 8 drdban iizemel6 létesitmény, ami 0-24 éras Orzést igényel, ott
természetesen nem egyenletes az Orok terhelése.

Intézkedések és protokollok kidolgozasa: A védelmi alrendszerek 6nmagukban
rezsimintézkedések, szabalyzatok nélkiil nem képesek ellatni funkcioikat, ezért
azok kidolgozéasakor egy mindent atfogo biztonsagi tervet kell késziteni, amely a

védelem teljes spektrumat lefedi. [28] Biztositani kell a technikai eszkdzok
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szakszerli mitkddtetését biztositdé dokumentumokat, kiils6 szabalyzatokat, belsd
szabalyzatokat, valamint az elére kidolgozott intézkedési terveket.

6. Kommunikacié és koordinacidé: Vilagos kommunikaciés csatornakat Kkell
1étrehozni a biztonsagi 6rok, a vezetdség és az érintett érdekelt felek kozott. A
hatékony kommunikacié kulcsfontossagu az informaciok megfeleld aramlasahoz,
az incidensekre, eseményekre vald reagalashoz és a vészhelyzetek soran az
eroforrasok 0sszehangolasahoz.

7. Rendszeres feliilvizsgalatok: A biztonsagi terveket rendszeresen feliil kell
vizsgalni és a vizsgalati eredmény fliggvényében frissiteni. A feliilvizsgalatok
soran elemezni kell az estleges valtozasokat a fenyegetések, a technoldgiai vagy
a szervezet vonatkozasaban. Folyamatosan fenn kell tartani a jogi
szabalyozasoknak valé megfelelést és a valtozasokat le kell kovetni a belsd
szabalyozokban

8. Mindségbiztositds: A biztonsagi 6rok teljesitményének és hatékonysaganak
ellendrzésére szolgadld rendszer kialakitdsa és bevezetése elengedhetetlen. A
rendszeres értékelések €s visszajelzések segithetnek azonositani a fejlesztendd

teriileteket €s fenntartani a magas szinvonall biztonsagi szolgalat mitkddtetését.

Az ¢€l6erGs alrendszer kialakitasanal a fenti szempontok szerinti megvalositas esetén
olyan komplex védelmi rendszer alakithato ki, amelynél a human tényezébdl fakadod

kockazatok a minimalisra csokkenthetoek.

3.2 Az iizemeltetési fazisbol szarmaztathato éloeros védelmi rendszer

hatékonysagat befolyasolo tényezok

Az ¢él6erds védelmi alrendszer lizemeltetésének hatékonysag vizsgélatakor feltételezek
egy szinte ,.tokéletesen” végrehajtott megel6zd tervezési fazist. Természetesen annak
tudataban, hogy nincs tokéletes tervezés, ahogy 100%-o0s biztonsag sincs. A kutatasi,
elemzési munkdm szempontjabol ez azt jelenti, hogy a tervezés pillanatdban a létezd
Osszes biztonsagi kockazat felismerésre keriilt és azok megsziintésére, illetve minimalisra
csokkentésére alkalmas védelmi koncepcio keriilt kidolgozasra. Tovabba az Orség
felallitasa és lizemeltetése ennek megfelelden lett megvalositva. Az ¢€lderds szolgalat

lizemeltetése soran a human tényez6kbdl adddd nehézségek jelentds mértékben

befolyasoljak az érzésvédelmi tevékenység hatékonysdgat és a biztonsagi személyzet
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teljesitményét. Az aldbbiakban néhany olyan kockézatot sorolok fel, amelyek human

tényezokbdl erednek:

1.

Személyzet Felvétel és Megtartasa: Megfeleloen képzett és megbizhato
biztonsagi személyzet toborzasa és megtartasa gyakran kihivast jelent. A magas
fluktuacidé és a verseny a munkaerépiacon nehezitheti a képzett személyzet
megtalalasat.

Munkaid6 ¢s Miszakok: Biztonsagi szolgalatok altalaban 24/7-es miiszakrendben
miikddnek, ami hossza munkaiddket és ¢éjszakai miiszakokat jelenthet. Ez a
személyzet fizikai és mentalis egészségét befolyasolja, valamint megneheziti a
munka-maganélet egyensulyanak fenntartasat.

Veszélyeztetettség: A biztonsagi személyzet gyakran veszélyeztetett helyzetben
dolgozik, ¢és fizikai vagy verbalis agresszidval taldlkozhat. Ez stresszt és
traumaélményeket okozhat, amelyek kezeletlensége marandandd pszichikai
degradaciot okozhat a személyzetben.

Munkahelyi Stressz és Kiégés: A munkahelyi stressz és kiégés a magas nyomas
¢s a veszélyhelyzetekkel vald folyamatos szembesiilés miatt gyakori lehet a
biztonsagi szolgalatoknal. A stressz €s a mentalis egészség problémainak kezelése
kiemelten fontos.

Munkavallaloi konfliktusok: A személyzet kozotti konfliktusok és problémak a
hatékony munkavégzés zavarahoz vezethetnek. Ezeknek a konfliktusoknak
kezelése és megeldzése fontos.

Ugyfélkapcsolatok: A biztonsagi személyzetnek meg kell talalnia az egyensulyt
az ugyfél elvarasai és a biztonsdg fenntartdsa kozott. Az tligyfélszolgalati
problémak és panaszok kezelése kihivast jelenthet.

Etikai Dilemmak: A biztonsagi személyzet taldlkozhat etikailag aggalyos
esetekkel. Példaul, ha olyan szobeli utasitast kap, ami ellentmond vagy nincs
Osszhangban a szabdlyoz6 dokumentumok utasitasaival a torvényekkel vagy az
emberi jogi normakkal. A védelmi szervezeten beliil az ilyen esetek felismerésére
¢s vallalhatosagara megfeleld protokollokat kell kidolgozni, kiilonben eléfordulas

esetén jelentds mértékben csokkentheti a biztonsdg mértékét.

. Munkavéllaléi Elégedettség: A biztonsagi személyzet elégedetlensége erdsen

kihathat a munkavégzés mindségére és a szolgaltatds megbizhatosagara. A

munkavallalok elégedettsége sok tényezotdl fligg, de talan a legfontosabb a
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megfeleld bérek és juttatdsok alkalmazasa, ami ardnyos az elvégzett munka
mennyiségével és az elvart mindséggel.

9. Kommunikécidos Nehézségek: A hatékony kommunikacid kritikus fontossagu a
biztonsagi szolgalatokban. Barmilyen hibas kommunikacié vagy informaciohiany
komoly biztonsdgi problémakat okozhat. Az O&rség kommunikacidijaba

beleértend6 a nem szolgalati informéciok aramlésa is.

A fentiekben azonositott human tényezbket rendszerszintli problémak kozé sorolom,
amelyek koziil barmelyik bekovetkezése az éloerdn beliil a személyzet tagjaira egyedi
negativ hatasat fejti ki. A biztonsagi 6r munkajanak soran a legnagyobb kihivést a munka
jellegébdl adodd monotonitds jelenti. A monotonitds szerepe Toth Levente ,,Video
megfigyelo rendszerek hatékonysdagnovelé lehetoségei a kozteriileti megfigyelés
teriiletén” cimu értekezésében és Szabd Anikoé ,,Kiilonbozé rendeltetésii szervezetek
objektumainak drzésbiztonsagi feladatait ellato személy- és vagyondrok gyakorlati
megjelennek, mint humén tényezd, amely kikiiszobolésére jelentds figyelmet kell
forditani. [43],[44] A biztonsagi 6rok munkaja gyakran magaban foglal ismétlodo
tevékenységeket, mint példaul folyamatos jarérozes vagy azonos ellendrzések végzése.
A monotonitas, vagyis az ismétlédo és egyhangu feladatok végzése hosszl tdvon negativ
hatéssal lehet a biztonsagi Or teljesitményére és éberségére. A monoton munka kiilondsen
akkor probléma, ha hosszu ideig tart, és nincs lehet6ség a valtozatossagra. Amennyiben
az ¢léerds védelmi szervezetben a monotonitas szamottevo jelenségként megfigyelhetd,
akkor az negativ hatassal fogja befolyasolni a biztonsagi r teljesitményét. A monotonitas

negativ hatasanak kifejtési modjai:

1. Csokkentett Eberség: Az ismétlédé feladatok és a monotonitds konnyen
vezethetnek a figyelem elvesztéséhez. A biztonsagi 6roknek allanddan ébernek
kell lenniiik a veszélyek és a rendellenes események felismeréséhez, és ha a
munka monotonna valik, konnyen megtorténhet, hogy nem veszik észre a
veszélyeket.

2. Hibék és Figyelmetlenség: A monoton munka sordn a figyelmetlenség és a hibak
kockézata megnd. A biztonsdgi O6roknek pontosan és folyamatosan kell
végrehajtaniuk az eldirt feladatokat, és ha a munka unalmassa valik, konnyebben

kovethetnek el hibakat vagy hagyhatnak ki fontos részleteket.

59



3. Motivacié Csokkenése: A monoton munka hosszu tavon csokkentheti a biztonsagi
O6rok motivacidjat. Az ismétlodd feladatok és a valtozatossag hidnya unalmat és
elégedetlenséget okozhat a munkavallalok korében, ami negativan
befolyasolhatja a teljesitményiiket. Napjainkban megfigyelheté jelenség a
motivalatlansag ndvekvo tendenciaja, ami nem csak a fiatalabb korosztalyt érinti.
Az Orsében vezetd szerepet betdltd pozicioban dolgozoéknak mar a
motivalatlansag kialakulasi fazisaban érdemes beavatkoznia. [45]

4, Kommunikaciés Problémak: A monoton munka kdnnyen vezethet a kozonyhoz
¢s az Osszehangolasi problémakhoz a biztonsagi személyzet kozott. A hatékony
kommunikécié rendkiviil fontos a biztonsagi munka soran, és a monotonitas
zavarhatja ezt a kommunikdaciot.

5. Faradtsdg és Kényelmetlenség: A hossza orak alatt ismétlodd tevékenységek
végzése fizikailag és mentdlisan kényelmetlen lehet. A tlzott faradtsag és

kényelmetlenség befolyasolhatja a biztonsagi 6rok teljesitményét és éberségét.

Az ¢l6erds alrendszer lizemeltetése soran az altalam Osszegzett rendszerszintli €s egyéni
kockézati tényezok mindegyike olyan tényezd, amely nem feltételez szandékossagot,

csak a személyzetre gyakorolt hatast jelenti.

3.3 A human kockazati tényez6k komplex vizsgalata gyakorlati

megkozelitésben

A biztonsagi szektorban is 1étezd jelenség a szandékos, rosszindulatu cselekmények
szervezeten beliili megjelenése. A jelenséget a szakirodalomban belsé elkdvetd néven
ismerhetjiik. A jogszabalyi szinten is megjelenik az ilyen jellegii cselekmények kockazati
tényezoként valo figyelembevétele. A 190/2011. (IX. 19.) Korm. rendelet az atomenergia
alkalmazasa korében a fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési €s
ellendrzési rendszerrdl sz616 kormanyrendelet 2. §-ban is megfogalmazasra keriil a belso
elkdvetd fogalma: , belsé elkoveté: a jogtalan eltulajdonitas vagy szabotazs
vegrehajtasat elkéveto, vagy a végrehajtast segito olyan személy, aki a fizikai védelmi
tervben meghatarozott be- és kiléptetési rend alapjan az adott létesitménybe belépésre
jogosult”. [46 2. §] A gyakorlatban ez azt jelenti, hogy olyan személyekrdl van szo, akik
legélisan beléphetnek és tartozkodhatnak az adott objektum teriiletére munkavégzés vagy
mas egyéb célbdl, de ezen belépési joggal visszaélve illegalis tevékenységet folytatnak,

megzavarva a létesitmény normal miitkodését. Amennyiben a fenyegetések ténylegesen
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be is kovetkeznek, akkor mar incidensrdl beszéliink és a kockazat kovetkezményeivel kell
szamolnunk. A fenyegetések és a kovetkezmények elméleti megkozelitésben nagyon
sokrétli lehetoséget kindl a kockazatelemzés, amelyekre hozott intézkedések
eredményességére csak egy valés esemény bekovetkezésekor kapunk valaszt.
Feltételezéseim igazoldsa céljabol tobb kriminalisztikai eseményt dolgoztam fel a
kutatdsom sordn, amelybdl két belsd elkovetd altal végrehajtott cselekménysort

részletesebben is elemeztem, a human kockazatok fokuszba allitasaval.

3.3.1 Energiatermelé atomeromii ellen elkovetett szabotazs elemzése

A belgiumi Doel 4 Atomerémiiben tortént nuklearis biztonsagot €s védettséget érintd
2014-es esemény elemzésének kivalasztasi szempontja az elkovetési mod és az esemény
kovetkezményei voltak. Az atomerémiiben 2014 augusztusaban a 4-es reaktorblokkhoz
tartozo szekunder kori turbinajarol elkdvetdk leeresztettek mintegy 65 m® mennyiségii
kendolajat. Az olaj leengedését a turbina vészleiirité rendszerének egyik zart szelepének
kinyitdsaval hajtottdk végre, ezzel a berendezés kendanyag nélkiil maradt, aminek
kovetkeztében a turbina tilheviilt és stlyosan kdrosodott. A cselekményt végrehajto és az
Ot feltételezetten segitd személyek mindegyike érvényes belépével rendelkeztek a
létesitménybe, igy rejtetten maradtak a fizikai védelmi rendszer elétt. A 1étesitmény
jellegébdl, védelmi rendszerébdl kovetkezik, hogy a kiilsé elkdvetdi végrehajtas szinte
teljesen kizarhato, mivel a berendezéshez vald eljutashoz, hozzaféréshez tobb védelmi
zonan kellet volna atjutnia észrevétleniil, aminek igen kicsi a valdsziniisége. Tovabbi
harom fontos dolog volt sziikséges a sikeres végrehajtashoz, mégpedig a helyismeret, a
megfeleld szakértelem a szelep kinyitdsdhoz, valamint atcimkézéséhez sziikséges
szerszamok. Az elkdvetdk teljesen tisztaban voltak a szelep funkciojaval és azzal is, hogy
az olajrendszer letiritésével mekkora kart tudnak okozni. Az elkovetdk szakértelmét az is
bizonyitja, hogy a szelep nyitasat kovetden Ugy cimkézték at, hogy az a szelep zart
allapotat jelezte, ezzel észrevétlenné téve a beavatkozast. A sikeresen végrehajtott
szabotazzsal olyan sulyos kart okoztak, hogy a javitdsi munkdk elvégzéséhez négy
honapos leéllasra volt sziikség. A javitasi koltségek €s a négyhonapos termeléskieséssel
kozel 200 milli6 eurds kart okoztak. Az esemény bevonult a nuklearis ipar térténelmébe,
mint az egyik legnagyobb gazdasagi karral jar6 szabotazs. Természetesen semmilyen
radioldgia kovetkezménnyel nem jart az eset, mivel a berendezés nem kapcsolodik

kozvetleniil a reaktorhoz és a primerkori héhordozo berendezéseihez. [47]
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3.3.2 A vilag legnagyobb gyémantbanyajaban elkovetett lopassorozat elemzése

s

gyémantlopasrél elmondhatd, hogy egy hossza idon keresztiil folytatott belsé elkdvetdi
lopas volt, egy szervezett kiilsé tamogatohalozattal bovitve. Ennek kovetkeztében a
gyémantok a forrastol egészen a feketepiacig szabadon tudtak aramolni. A banyaban
elkovetett lopasok idoszaka 1988-t6] 1993-ig tartott, amely id6 alatt becslések szerint kb.
30 milli6 USA dollar értékii nyersgyémantot tulajdonitottak el és értékesitettek a
feketepiacon. A gyémantbanya tovabbi sajatossaga, hogy egy nagyon ritka rozsaszin(i
gyémantleldhely, amelybdl a vildg rozsaszinii gyémanttermelésének mintegy 90%
szarmazik. Az ilyen kiilonleges gyémantok értékének érzékeltetésére érdemes
megemliteni, hogy 2022-ben egy korte alakt 18 karatos rézsaszinli gyémant 28,8 millid
dollarért kelt el a genfi aukcion. [48] A belsd elkovetd személye maga a biztonsagi
szolgalat vezetdje volt, aki korabban a Victoria Szovetségi Allamban szolgalt rendérként.
koszonhetden keriilt. Betoltott beosztasa kovetkeztében korlatlan hozzaférése volt az
objektum teljes teriiletén, ami lehetévé tette a teljes mozgésszabadsagot és egyben
elengedhetetlen volt a gyémantlopas sikere szempontjabdl. A hierarchikus rendszer 1évén
a biztonsagi szolgalat vezetd jogosultsagat soha nem kérddjelezték meg sem a
beosztottjai, sem a gyémantok banyaszatat és szortirozasat végz6 munkasok. Ez
magyarazatot ad arra, hogy miért tudta a gyémantokat egy meglehetdsen szokatlan film-
tartd dobozban kiszallitani. A funkcidjabol adoddan részletesen ismerte a banyaban
érvényben levo védelmi intézkedéseket. Tudomdsa volt arrdl, hogy a gyémantoknak a
banyaban torténd szortirozasanak idépontja- és a lemérésiik és regisztralasuk idépontja
kozott volt egy holtidd. Ismerte a videdmegfigyeld rendszer, tartoményat, a teriileti
lefedettségét és miikodési idOtartamaival is tisztdban volt, tovabba ismerte a gyakran -
egyedileg és rendszertelen 1dokozonként - végrehajtott ellendrzéseket is. Tovabba a
feladatai kozé tartozott a technikai rendszerek karbantartdsaval kapcsolatos
tevékenységek feliigyelete is. Feltételezhetd, hogy a video megfigyeld rendszer
meghibasodasainak javitasait is szandékosan késleltette, illetve mulasztotta el, ezaltal

csokkentve annak hatékonysagat.

Tobb renddrségi vizsgalat is indult, de azok eredményteleniil zarultak. Végiil az elkdvetd
feleségének vallomasa alapjan indult harmadik vizsgalat nyomozasa alapjan binvadi

eljaras indult, tobb elkovetd ellen. Az elkdvetd vallomasaban a kapzsi és magas anyagi
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igényeket tamasztdé feleséget jelolte meg a bilincselekvény végrehajtasanak

motivaciojaként.
3.4 Részkovetkeztetések

Ebben a fejezetben bemutattam és vizsgaltam a human kockazati tényezoket, valamint
azok hatasat a komplex védelmi rendszeren beliil. Az elméleti vizsgalati részben a
védelmi rendszer életciklusai szerinti bontasban sorakoztattam fel mind rendszerszintii,
mind pedig egyéni szinten jelentkezd kockazati tényezdket. A fejezet ezen része ramutat
arra, hogy az emberi tulajdonsagokbol adoddéan mindig is jelen vannak és lesznek az
¢lderd hatékonysagat befolyasoldé human kockazatok. Ki kell emelnem, hogy a komplex
védelem teriiletén az alrendszerek tekintetében az elektronikus védelmi alrendszer és a
mechanikai védelmi alrendszer vonatkozasaban nem vizsgaltam azok kockazatait, illetve
feltételeztem, hogy azok a lehetd legoptimalisabban keriiltek kialakitdsra ¢és
lizemeltetésre. Az elemzésben kizartam azon tényezdket, amelyek e két alrendszer

hianyossagaibol adodoan fejtenének ki negativ hatast az éléerd tekintetében.

A gyakorlati példdkon, esettanulmanyokon keresztiil bemutathato az ¢€l6erds
alrendszerbdl szarmazé hidnyossdgok. A Doel Atomerdmii esetében azonosithatdo a
tervezési fazisban elvégzet kockazatelemzés és a rendszeres feliilvizsgalatot leiro
szabalyozas tlizemeltetési fazisban torténd alkalmazasdnak elmulasztasa. Ezen
megallapitdsomat arra alapozom, hogy a szabotazs végrehajtasanak idején az Eurdpai
Unio teriiletén 2010 és 2014 kozott 16 terrorcselekményt hajtottak végre ezek koziil kettot
Belgiumban és hetet a szomszédos allamokban. [49] Ezzel parhuzamosan 2013-ban jelent
meg Bryan R. Early és szerzOtarsainak azon tanulmanya, amely a nuklearis-radiologiai
terrorizmus kockazatat vizsgaltdk. A kutatasban 152 orszdg 1992 és 2006 kozotti
iddintervallumat elemezték, amelyben 80 tamadast és 64 tervezett tamadast
azonositottak. [50] Tovabba a szabotazs esemény kovetkezményeként a fizikai védelmi
rendszer feliilvizsgalatait kovetden 1) belsd elkdvetdk elleni rezsimintézkedéseket
vezettek be és technikai fejlesztéseket végeztek a videomegtigyel6 rendszeren.[47] Tehat
kijelenthetd, hogy a fizikai védelmi rendszer kiilsé fenyegetettsége megvaltozott, amit
egy preventiv feliilvizsgalat keretében észlelni kellet volna és az utdlagosan hozott

intézkedéseket megeldz6 intézkedésként be kellett volna vezetni.

Az Argyle gyémantbanyai esettanulmany alapjdn tobb humantényez6bdl szdrmazod

sulyos hiba is azonosithatd, amit els6sorban az igazol, hogy az elkdveto €s segitdi 5 éven
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keresztlil tudtdk folytatni a lopassorozatot. A biztonsagi szolgalat vezetdi beosztas
személyi feltételei a legszigorubb elvarasokat tdmasztja a betdltésre kivalasztandd
személlyel szemben és egyben a legmagasabb biztosagi kockazatot is jelenti a rendszer
egészére nézve. Ennek ellenére egy olyan személy tudta betdlteni a vezetéi munkakort,
aki nem volt fedhetetlen, mivel egy beszervezd tevékenység kovetkeztében keriilt a
beosztasaba. Ez az lizemeltetési fazis elsd 1épéseinek a nem megfeleld végrehajtasat
jelenti, mivel erkolcsileg fedhetetlen €s megbizhatd személyzetet kell alkalmazni a
védelmi rendszerben barmely feladatot ellatd6 munkavaéllalé tekintetében. Az
esettanulmdnyban és az elméleti megkozelitésben ismertetett informaciok alapjan ezt a
stlyos rendszerszintii hibak ko6zé sorolom. A banyészati folyamatban a gyémantok
szortirozasa és regisztralasa kozott eltelt jelentds 1d6 lehetdséget biztositott az elkdvetd
szdmara, hogy nyomtalanul eltulajdonitsa a gyémdantokat, amely az érintett
objektumrészben a szokatlan és rendszeres megjelenését igényelte. A video megfigyeld
rendszer karbantartasaért is O felelt. VélhetSen szandékosan késleltette vagy mulasztotta
el a rendszerben keletkezett hibak elharittatasanak karbantartoi megrendelését. Jelezni
kellett volna a furcsa és siirli biztonsagi vezetdi jenlétet és a technikai rendszerelemek
talzottan hosszu tizemképtelenségeit. Mindent 0sszegezve a motivacid csokkenése, az
etikai dilemmak, a kommunikdcidos problémak ¢és a csokkent ¢éberség, mint
humaénkockazati tényezdket azonositottam a személyzet munkdja sordn, amelyek

egymast erdsitve fejtettek ki negativ biztonsagi hatést.

Megallapithato, hogy ez a fejezet igazolja az elsd hipotézisemet, azaz napjainkban még
mindig jelen vannak a komplex védelmi rendszerekben olyan éléerd hatékonysagat
befolydsold human tényezdk, amelyek szdmottevd kockéazatokat jelentenek a védelmi
rendszer egészére. A kivalasztott két esettanulmany egyike az 1990-es években tortént,
de a részletes elemzésére csak 2015-ben kertilt sor a ,,Belso fenyegetések: Nuklearis és

nem-nuklearis esettanulmanyokat bemutato oktatdsi kézikonyv” -ben. [51]
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4 A TECHNOLOGIA FEJLODESBOL SZARMAZO
BIZTONSAGI KOCKAZATOK, KIHIVASOK

Az ¢lderd hatékonysagat befolydsoldé humdn kockézati tényezdk részletes elemzése
mellet a kutatds szempontkabdl fontos a technologia fejlédés kovetkeztében megjelend
Uj biztonsagi kihivasokat is tanulmanyozni. A 2010-es évektdl kezdddden az egyre kisebb
elektronikai eszk6zok gyartasat lehetévé tevo nanoelektronika robbanasszeri fejlodése
gyakorlatilag a digitalis vilag teljes spektrumdra kifejtette hatdsat. A globalizacios
folyamat egyiitt jar az informacio, téke, munkaerd, aruk, szolgaltatasok, politikai elvek
¢s ideologiak szabad és gyors aramlasaval. Ugyanakkor ez a folyamat 6sszefonodik a
technologiai fejlddéssel, mint példaul az elektronika, informatika, biogenetika, tirkutatas,
mesterséges intelligencia és szdmos mas miszaki tudomanyos teriilet robbanasszerti
elorelépésével. Ezen fejlesztések kihatnak az IoT eszkozok, IKT technologidk ¢és a
drontechnologia rohamos fejlédésére, de formaélja egyben a tarsadalmat is, aminek
kovetkezménye, hogy sok elektronikai eszkdz a mindennapi hétkdznapok részévé valik.
[52] Az 0j technologiai eszkdzok hasznalatanak kovetkeztében felmeriild biztonsagi
kockazatok és problémak koziil azt a két teriiletet emeltem ki, amely a legelterjedtebb
alkalmazast élvezi, illetve az elterjedésiik rohamos tempdban ndvekszik. Ilyen eszk6zok

az okostelefonok és a dronok.

Az elmult id6szakban egyre szélesebb korben alkalmaznak pilota nélkiili 1égijarmiiveket
(unmanned aerial vehicle tovabbiakban: UAV) nem csak kutatasi és hadiipari teriileteken,
hanem a civil és kereskedelmi szektorban is. Ennek kovetkeztében a piac egyre
sokoldalubba valik, és a gyartok igyekeznek minél tobb teriileten jelen lenni. Az ilyen
eszkozok elterjedésével kapcsolatban felmeriilnek kiilonbozd kérdések a hasznalat és

uzemeltetés tekintetében.

Az biztonsagtechnika teriiletén is szamos lehetdség mutatkozik ezeknek az eszk6zoknek
a felhasznalasara, példaul a tavfigyelés, a katasztrofahelyzetek értékelése vagy az
infrastruktura ellendrzése terén. Azonban fontos kiemelni, hogy az ilyen technologidk
potencidlisan veszélyesek is lehetnek, ha rosszindulati célokra haszndljdk fel, mint
példaul a maganélet megsértése, kémkedés vagy akar fizikai karok okozasa. [53p. 168-
169] Az ilyen eszkozok elterjedésekor fontos az egyensuly megtalalasa a hasznositas és
a biztonsag kozott, hogy ezek a technoldgidk hozzajarulhassanak a tdrsadalmi fejlddéshez

anélkiil, hogy veszélyeztetnék az egyének vagy a tarsadalom biztonsagat.
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Az okostelefonokrdl is elmondhat6, hogy a felgyorsult vildgban a hasznélatuk nélkiil nem
lehet 1épést tartani a mindennapi életben, ezért szinte mindig magéanal tartja az ember. A
gyartok annyira sok funkcioval latjak el a telefonokat, hogy azok teljesitményiikben és
hasznalatukban egy hordozhatd ,,zsebszamitogépnek” tekinthet6. Ebbdl adddodan
biztonsadgi szempontbdl egyben veszélyeket is hordoz magaban. A kockazatok
azonositdsdnak elemzéséhez a nuklearis létesitményt valasztottam, mint védendd
objektumot. A nuklearis l1étesitmények fizikai védelmi rendszere megfelelden tagolt és
tudomésom szerint csak itt értelmezhetd a 1€gi szcenario fogalma a nem katonai célu
objektumoknal. Tovabba a 80-as 90-es években létesitett nuklearis energiatermeld
erémiivek éllettartam hosszabbitasa és az 0j épiilé erdmiivek technoldgiai rendszereinél

egyre nagyobb teret hodit az IoT technologia és a digitalizacio. [54]

4.1 A drontechnologia elterjedésébol jelentkezo uj kockazatok

azonositasa és elemzése nuklearis létesitmények vonatkozasaban

A kutatdéi munkdm szempontjabol fontosnak tartom az UAV-k potencidlis veszélyeinek
bemutatasat nukleéaris létesitmények szempontjabol. Az UAV-k gyorsan fejlédd
technologidk koz¢é tartoznak, amelyek szdmos elonyt kindlnak, de névekvo fenyegetést is
jelentenek a szamuk és technologiai fejlddésiik miatt. Nem sziikséges alapos €s
mélyrehatd kutatist végezni ahhoz, hogy talaljunk olyan eseteket, amikor drénokat
hasznaltak olyan cselekményekben, amelyek a nukledris létesitmények elleni
koriilbeliil harminc esetet dokumentaltak, amikor engedély nélkiili dron repiiléseket
hajtottak végre nuklearis létesitmények felett. Az atomerdmii légterébe torténd
berepiilések aggodalomra adnak okot, mivel nemcsak a dronok jelentenek problémat,
hanem az is, hogy a biztonsagért felelds hatosagok nem tudtak megfeleld magyarazatot
adni ezekre az esetekre, és nem voltak képesek megakadalyozni a dronok berepiilését.
[55] A berepiiléseket a greenpeace aktivistak megbizasabol hajtottak végre azzal céllal,
hogy felhivjak a figyelmet a nukledris létesitmények sebezhetdségére. Ehhez egy
supermant forméazo dront reptettek be a tiltott 1égtérbe és neki iitkoztették a pihentetd
medencét tartalmazé épiilet falanak. [56] Az eset nagyon tanulsagos, mert magaval a
szabotazs végrehajtasaval felhivhatjak a figyelmét a nemzetkozi terrorszervezeteknek
arra, hogy egy fokozottan 6rzott nuklearis objektum teriiletére milyen egyszertien lehet
bejuttatni egy kereskedelmi fogalomban kaphatd par szaz dollaros eszkozt. Amennyiben

a pilota nélkiili 1égijarmiivekben rejlé tovabbi technikai megoldasok taldlkoznak a
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terrorszervezetek artd szandéku cselekményeinek céljaival, akkor mar nem csak a
berepiilés tényével, hanem a keletkezett fizikai és reputacios karokkal is kell szamolni.
Annak valészintiségét nagyon nehéz megallapitani, hogy ilyen esemény valdban
bekdvetkezhet-e, de az alabbi nuklearis 1étesitmények terrorfenyegetésének statisztikaja
a valdszinliség novekedését jelzi. A globalis terrorizmus adatbazisaban az 1966 és 1977
kozotti idoszakban tiz olyan terrorcselekmény talalhatd, amelyek eurdpai erdmiivekkel
vagy azokhoz kapcsolodd objektumokkal voltak Osszefliggésben. Az 1970 és 1999
kozotti idészakban pedig Osszesen 167 eset keriilt rogzitésre, amelyekben nuklearis
célpontok érintettsége volt megfigyelhetd. [38] A 2014-es évben Nagy Brittaniaban 37
olyan esemény tortént, melyek soran atomeromiivek biztonsaga volt veszélyeztetve, ezek

koziil egy alkalommal dron altal. [57]

A 2001. szeptember 11-i tragikus események utan vilagszerte a terrorizmus okozta
globalis fenyegetettség 1ényegesen nott. Egy arab jsagiré szerint az al-Kaida eredetileg
nukledris 1étesitményekbe akart repiilni eltéritett repiilégépekkel a World Trade Center
és a Pentagon helyett. Allitasa szerint interjut készitett a csoport két dtletgazdajaval az
Al-Jazeera televizid szamara.[58] Ebben a kontextusban kiemelked6 fontossagt lett a
nukledris 1étesitmények elleni terrorfenyegetés elemzése. Természetesen az esemény utan
a témaban késziilt tanulményok tobbsége azt vizsgalta, hogy egy utasszallité repiildgép
atomerémiire zuhanasa milyen kovetkezményekkel jarhat. 2007-ben jelent meg magyar
nyelvii tudomanyos cikk, ,, 4 nukledris terrorizmus, mint potencidlis fenyegetettség
napjainkban” cimmel, amely vizsgalja a nuklearis fegyverek €és erémiivek miitkodésének
részleteit és elemzi, hogy terrorista csoportok milyen esélyekkel és milyen lehetséges
forrasokbdl juthatnak hozza nukleéris fegyverekhez. A publikacié megemliti, hogy az
ujabb generacids erémiivek tervezésénél mar figyelembe veszik az, olyan repiildgép
baleseteket, amelyek soran érintve lehetnek az atomerémiivek. [59] Az ABA MMT
program keretében az Orszagos Atomenergia Hivatal ( tovabbiakban: OAH)
megbizasdbol késziilt tanulmény ,, A paksi Atomeromii telephelye felett elhelyezkedo
tiltott legtér méretének feliilvizsgdlata” cimmel. A tiltott 1égtér fontos védettségi
szempontbol és a véletlen vagy akar szdndékos razuhands miatti nuklearis baleset
kockéazatanak csokkentése érdekében is. A tanulményban alkalmazott modell a
razuhanasok éves valdszinliségét elemzi és az alabbi kovetkeztetésre jutottak a munkaban

részvevo tudomanyos munkatérsak:
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» ,a tiltott légtér sugaranak megduplizasaval kozel a felére csokkenne a
rdazuhanasokbol szarmazo kockdzatok mértéke”

» ,a leégtér vizszintes kiterjedésének megvaltoztatisa (névelése) eldsegitheti a
védelemben résztvevo erok, szervezetek reakcioidejének novelését”

» , kis sebességii és kis magassagon repiilé légjarmiivek ellen a tiltott légtér
vizszintes kiterjedésének megnagyobbitisa ténylegesen noveli az Atomeromii
védelmét”

» , a tiltott légtér kore egy tovabbi korlatozott légtér létrehozdsa indokolt”

» ,,a taviranyitasu repiildeszkozok ellen a tiltott légtér kiterjedésének novelése,
valamint a korlatozott légtér létrehozasa nem elégséges védelem”

» ,,a repiildeszkoz fedélzetérdl inditott pusztitoeszkoz alkalmazasa ellen a tiltott
legtér kiterjedésének névelése, valamint a korlatozott légtér létrehozdsa nem

elégséges védelem” [60 p. 5]

Az amerikai Légikozlekedési Szovetségi Légihatosag is vizsgalta a dronok polgari céli
nagyaranyu elterjedésének hatdsat és 2019 végén megkezdte az egylittmiikodést az
Energiaiigyi Minisztériummal ¢és a nukledris ipar szerepléivel. Az egyeztetések
meginditasanak kivaltdo oka a megnovekedett dronos berepiilések szdma és az ellentik
felmutathat6 aranyos védelem és a szabalyozasok hianya volt. Az atomerdmii biztonsagi
erdinek nincs felhatalmazasa arra, hogy megkisérelje megakadalyozni vagy elhdritani a

létesitményeik felett repiild 1égi jarmiivek berepiilését, ideértve a dronokat is.

Magyarorszag teriileti légtérét két fo kategoridba sorolhatjuk: "ellendrzott" és "nem
ellendrzott" 1égtér. Az ellendrzott 1égtérben repiilési tevékenységet kivand személyeknek
a felelds hatdsag engedélyére van sziikségiik, amely feliigyeli és szabalyozza az ott zajlo
repiiléseket. A Paksi Atomerdmii esetében a magyar hatosagok egy 3 kilométer sugaru,
5950 méter magas teriiletet hataroztak meg, amelyre vonatkozik a légikozlekedés tilalma.
Ez a tiltott 1égtér a 26/2007.(II. 1.) GKM-HM-KvVM egyiittes rendelet alapjan lett
kijelolve. A rendelet hatalyba Iépése ota tobb alkalommal modosult elészér 2018-ban,
miniszteri engedéllyel meghatarozott okokbdl és idore a tiltott légtérbe békeiddben
torténhet berepiilés. A méasodik mddositas 2021-ben tortént, amelyben egyik 0j elemeként
a No Drone zo6na kertilt beiktatasra. [61] A jogszabély a zona pontos meghatarozasaban
a magyar légtér igénybevételérdl szolo 4/1998. (1. 16.) Korm. rendelet 13. § 5. pontjara
hivatkozik, mely szerint a No Drone zoéna: olyan légtér, amelyben a pildta nélkiili

légijarmiivek mikdodtetése - az e rendeletben foglalt kivételekkel — tiltott. Ezzel
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egyidében a magyar légtér igénybevételérdl szolo 4/1998. (1. 16.) Korm. rendelet 9 § 4.
pontja eldirja a Paksi Atomerdmil lizemeltetdje szamara, hogy az LHP1 1égtérben koteles
pilota nélkiili 1égijarmii detektalasara. [62] Az eléz6ekben bemutatott adatok alapjan
megallapithat6, hogy Magyarorszag nuklearis 1étesitményeinek védelme a pilota nélkiili
légijarmiivekkel szemben hasonld helyzetben van, mint az amerikai nukleéris
létesitmények esetében, tehat a biztonsagi szolgalat személyzete nincs felhatalmazva a

dronok elleni védelmi intézkedések végrehajtasara.

4.1.1 Kockazatok vizsgalata hipotetikus légi szcenariok mentén

A nukledris 1étesitmény légtérsértésének lehetséges eszkdzeként a kereskedelmi
forgalomba kaphat6 drénokat veszem alapul. A véletlen behatolas lehetdségét két okbol
is kizdrom a vizsgalatbol, az egyik ok, hogy a legtobb gyartd termékeibe
felprogramozasra keriilnek a No Drone zoéndk. Ennek kovetkeztében példaul egy tiltott
1égtérben fel se szal az eszkoz vagy ha a hatarahoz ér ott az iranyito utasitasait feliilbiralja
¢és egyszerlien nem repiil tovabb. A masik ok pedig az, hogy ha esetlegesen az adott dron
nem ismeri a No Drone zonakat, a véletlenszer(i berepiilés mogott nincs artd szandék. A
dronok hasznos teherszallitasi képességét 1 kilogrammban hatdrozom még, mert ezek
feliileti mérete jellemzéen nem haladja meg a 0,2 m?-t. Fontos paraméter még a maximalis
repiilési 1dO és a hatotdv. A hatotdvolsdg minimum 5 km és a repiilési idé minimum 45

perc kell legyen.

A dronpilota artd szandéka szerint harom szcenariot vizsgalok:

1. Dron reptetés a tertilet felett videofelvételek készitése céljabol, amelyeket online
vagy késdbbi idOpontban megoszt, egy social media feliileten demonstracios
céllal.

2. : Berepiilés a teriilet f6l¢ video és fényképek készitése céljabol, ami egy késdbbi
fizikai behatolas eldkészitéséhez szolgaltat informacidkat

3. : Berepiilés a teriiletre, pontosan kivalasztott célpont felrobbantdsa céljabol.

(maximum 1kg robbandanyag)

A dronos berepiilések okozta fenyegetések biztonsagra gyakorolt hatasanak
vizsgélatahoz a lehetséges karok mértékét is sziikséges meghatarozni. Kiindulasi alapként
a nemzetkozi és hazai gyakorlatokban alkalmazott veszélyhelyzeti terminologidkat
alkalmazom, valamint a nukledaris 1étesitményeknél jelentdséggel bird nem fizikai jellegli

karokat. A karokozas mértéke szerint harom eshetdséget feltételezek:
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1.

3.

Reputécios kar: A nukledris 1étesitmények koriil gyakran meriilnek fel nukleéris
biztonsagi és védettségi aggalyok, valamint az atomenergia alkalmazéasaval
kapcsolatos politikai és tarsadalmi vitdk. Ha példdul egy atomerdmiiben
bekovetkezik egy baleset vagy szabotazs, az a hirnevét veszélyezteto kart okozhat
az erdmu tlizemeltetdjének, az ipardgnak és az allamnak is. A reputdcios kar
csOkkentheti az emberek bizalmat az atomenergia irdnt, megnehezitheti Uj
atomeromuvek engedélyezését, és negativan befolydsolhatja az atomenergiaipar
fejlesztését és fenntarthatosagat.

Termelésbiztonsagi veszélyhelyzet: A nukledris 1étesitmény lizemeltetése soran
olyan helyzet vagy nem vart esemény kovetkezmény, amely normal {izemeltetési
folyamatok miikodését veszélyezteti.

Nuklearis veszélyhelyzet: ,,rendkiviili esemény kovetkeztében eldallo allapot,
amelyben a lakossagot érinté kovetkezmények elhdritasa vagy enyhitése

erdekében intézkedésekre van vagy lehet sziikség” [30 2. § 22.]

A nemzetkozi ajanldsok szerint fontos, a nuklearis veszélyhelyzeteket stlyossaguk szerint

kategorizalni vagy csoportositani. Ezaltal konnyebb lehet az intézkedések, a reagalas és

az erOforrasok felosztasa, mivel a veszélyhelyzetek eltéré mértékli sulyossagot

jelenthetnek. A csoportositas lehetdvé teszi, hogy a reagald egységek hatékonyabban

kezeljék a helyzetet, és a megfeleld intézkedéseket hozzdk meg a veszélyeztetett

teriileteken. Az Orszagos Balesetelharitasi Intézkedési Tervbdl (tovabbiakban: OBEIT)

szarmaz6 informaciok alapjan négy nuklearis veszélyhelyzeti osztalyt lehet azonositani

atomerdmiiveknél:
1. Potencidlis veszélyhelyzet: egyéb, a reaktorblokkokat kozvetleniil nem érintd
veszélyek
2. Létesitményi veszélyhelyzet: egy reaktorblokkot érintd veszélyek
3. Telephelyi veszélyhelyzet: tobb reaktorblokkot érintd veszélyek
4. Altalanos veszélyhelyzet: valamennyi reaktorblokkot érint6 veszélyek [63]

A felsorolt nukleédris veszélyhelyzeti osztalyokat kiterjesztem a termelésbiztonsagi

veszélyhelyzetre is. A harom hipotetikus forgatokonyv sikeres végrehajtasa esetén a

kovetkezd karesemények valosulhatnak meg.

Az 1. szdmu szcenarié kockézatanak vizsgalata:
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» Cselekmény: Dron felhasznalasa a teriilet feletti videofelvételek készitésére,
amelyeket online vagy késobbi iddpontban egy kozdsségi média platformon
torténd kozzététel céljabol torténik, ezzel demonstralva a 1étesitmény védelmi
képességeinek hidnyossagait.

» Veszélyhelyzet: Az esemény a potencialis termelésbiztonsagi veszélyhelyzetek
kozé sorolhatd. A Dberepiilés hagyomanyos légvédelmi eszkdzokkel nem
detektalhatd. Nagyon kicsi eséllyel az erdmu teriiletén tartézkodo személy altal
vizualisan észlelheto, de az elkdvetoi szandék nem azonosithatod

» Kar mértéke: A fizikai kar okozasa, csak a képzetlen pilota vagy az eszkoz
meghibasodasa esetén valosulhat meg, aminek bekdvetkezési valdsziniiségé igen
kicsi és az okozott kir a lezuhant dron kovetkeztében jelentéktelen. Az

eseménnyel kizardlag reputdcios kar okozhato.
A 2. szamu szcenarid kockazatanak vizsgalata:

» Cselekmény: A teriilet folé valo dronrepiilés soran videofelvételeket ¢&s
fényképeket készitése annak érdekében, hogy késobbi fizikai behatolas
elokészitéséhez informaciokat szolgaltasson.

» Veszélyhelyzet: Az esemény a potencidlis termelésbiztonsagi veszélyhelyzetek
ko6z¢é sorolhato, hasonldéan, mint az 1. szamu szcenarional.

» Kar mértéke: A fizikai kar okozasa kizarhatd. Az eseménnyel okozhat6 kar nem
hatarozhato meg, csak késdbbiekben lehet kovetkeztetéseket levonni, amennyiben
valdban végrehajtanak egy fizikai behatolast. Ehhez is az sziikséges, hogy a két

cselekmény kozott egyértelmiien kimutathato legyen a kdzvetlen kapcesolat.
A 3. szamU szcenari6 kockéazatanak vizsgalata:

» Cselekmény: Berepiilés a teriiletre, pontosan kivalasztott célpont felrobbantdsa
c€ljabol, maximum 1kg robbandanyag felhasznalasaval.

» Veszélyhelyzet: A Dberepiilés bekovetkezése pillanataban a potencialis
veszélyhelyzet 4ll fenn. A robbandanyag célba juttatdsakor és felrobbantasakor
létesitményi €s telephelyi veszélyhelyzet alakulhat ki a kivalasztott célpont és a
robbantas hatékonysaganak fiiggvényében. A nukledris veszélyhelyzet
kialakulasanak barmelyikét teljes mértékben kizarom.

» Kar mértéke: A fizikai kar okozasanak mértéke a bejutatott robbandanyag

mennyiségétdl €s a kivalasztott célponttol fligg. A robbantast az lizem teriiletén
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gyakorlatilag barhol végre lehet hajtani, de a legnagyobb valdszintiséggel olyan
rendszerek vagy berendezések elleni tamadasra keriilhet sor, amelyeknek a
megrongalasa a legnagyobb mértékii termeléskiesést €s gazdasagi kart okozhatja.
Egy kilogramm robbanoanyaggal 5 méteres sugarti korben sulyos karosodasokat,
10 méteres korzetben pedig erés karokat lehet okozni. [63][44] Az elkovetd a
célpont kivalasztasakor arra is figyelhet, hogy az adott objektum 6rzése kevésbé
szigoru legyen, ami segitheti a szabotazscselekmény végrehajtasat. Az anyagi kar
a megrongalt berendezés javitasi koltségeibdl és az esetleges termeléskiesés

kovetkeztében, akar milliard forintos tétel is lehet.

4.2 Az loT technolégia elterjedésébdl jelentkezo uj kockazatok

azonositasa és elemzése nuklearis 1étesitmények vonatkozasaban

Az IoT mint fogalom meghatdrozésa elsd latdsra nem egy egzakt egyértelmiien leirhato
fogalmat takar. A téma meghatarozasara tobb fogalommal is taladlkozhatunk. A
kézzelfoghato eszkdzok szemszogébdl nézve egyszeriien megfogalmazva azon eszk6zok
csoportjat jelenti, amelyek rendelkeznek egyedi azonositoval, képesek vezetékes vagy
vezeték nélkiili halézatokon keresztiil az internetre csatlakozva onalléan egymadssal
kommunikalni, illetve adatokat megosztani [64]. Ide lehet sorolni barmely olyan fizikai
eszkozt, amely rendelkezik IP cimmel €s képes az interneten keresztiil kommunikalni,
ilyenek példaul a napjainkban gyartott autok, okos hiitd, smart TV, smart telefon, smart
watch, tablet és az okos otthon 0Osszes berendezése akar a fiitési rendszer
szobatermosztatja is. A felsorolt eszk6zok koziil az okos telefonra és orara mostansag
mar személyes targyként kell tekintenlink. Habar okos oraval, ha nem is, de okos
telefonnal a fejlett vildg minden allampolgara rendelkezik. Tobb esetben akar két
késziilékkel is rendelkezik egy személy, egy magan és egy vallalati telefonnal. Az [oT
miikddés szamara a fizikai eszk6z6kon tul elengedhetetlen a kommunikacios csatornak
megléte. Alapvetden vezetékes ¢és vezeték nélkiili atviteli csatorndkat lehet
megkiilonboztetni a fizikai eszkozok kozotti adatatviteleknél. Jellemzd, hogy a két
adatkapcsolati mod vegyesen keriil alkalmazasra egy ipari létesitmény, gyaregység IT
rendszereiben, beleértve a nuklearis létesitményeket. A biztonsagi kockazatok
vizsgalatanal a fokuszt ezért az okostelefonokra helyeztem a vezeték nélkiili

kommunikaciods csatorna tiikrében.
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4.2.1 Okostelefon funkcioi és kockazatai

Az okostelefonok vonatkozasaban a hétkdznapi nyelvezetben azon mobiltelefonokrol
beszélhetiink, amelyek gyakorlatilag egy PC szinte Osszes funkcionalitasat magaba
foglalja, valamint a hagyomanyos mobiltelefonoktol eltéréen érintoképernydn keresztiil
lehet miikodtetni. Tovabba fontos még megjegyezni, hogy a mobileszk6zok sajat
operacids rendszerén (IOS, Android) futatott alkalmazasokon (APP-ok) keresztiil
érhetdek el a kiilonbozo funkcidk. A kockazatelemzés aspektusabol tekintsiink at néhany

fontosabb funkciot:

foto/videofelvétel készités
sms/mms/e-mail kiildés
wifi hotspot 1étrehozas
Bluetooth kommunikacio
internet csatlakozas

helymeghatarozas

VvV V.V V V VYV V

tarhely/adathordoz6

A felsorolt funkcidk kiilon — kiilon és egyiittes alkalmazasuk, alkalmasak lehetnek arra,
hogy art6 szandéku cselekményeket, szabotazsokat lehessen végrehajtani, amennyiben a
mobil eszkdz fizikailag a fokozottan 6rzott zondban iizemeld IT eszkozokkel azonos
id6ében van jelen. Ez az jelenti, hogy a nukledris 1étesitmény ezen teriiletein, olyan IT
rendszereket is alkalmaznak, amelyek vezeték nélkiilli kommunikacios lehetdségeket
biztositanak. Ezenfeliil meg kell még emlitenem az egyre jobban elterjedt olyan terepi
ipari késziilékeket, amelyek rendelkeznek Bluetooth kommunikécioval a gyors helyszini

tizembehelyezést segitve. [54] [65]

4.2.2 Egy hipotetikus atomerémii fokozottan 6rzott iizemi teriiletének IT

eszkozei

A nuklearis energia békés célu felhaszndlasa soran a nuklearis biztonsag megfeleld
szintjének elérése érdekében az alaptechnologian kiviil kiilonb6z6 védelmi és ellendrzo
rendszert kell tizemeltetni. Az egyik kiemelten fontos rendszer a reaktorvédelmi rendszer.
A reaktorvédelmi rendszer feladata a miikodd reaktor blokk szamos technoldgia
paraméterének (neutronfluxus, hdmérséklet, nyomas stb.) folyamatos monitorozasa és az
egyes paraméter limitek elérése, illetve meghaladéasa esetében figyelmeztetd jelzések

generdlasa ¢s sziikség esetében a blokk automatikus leéllitdsa. Az atomerdmil
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tizemeltetése soran ellendrzésre keriilnek a reaktorfizikai paraméterek a zonaellenérzo
rendszeren keresztiil, amely segitségével a zonakiégettség mértéke és az esetleges zona
torzulas kialakulasa hatarozhatdé meg. Az tlizemi teriilet radiologiai allapotat a
sugarzasellen6rz0 rendszer segitségével lehet ellendrizni és limit tullépés esetében
riasztast kiadni. Mindharom rendszerrél elmondhatd, hogy a nuklearis biztonsag
tekintetében fontos rendszerekrdl beszéliink. A rendszerek feladataik tekintetében igen
eltéroek, viszont az IT infrastruktarajuk nagymértékben hasonldéak. A rendszerek also
szintjén az analog és digitalis szenzorok és végrehajtok helyezkednek el, amelyek kozt
szerepelnek Bluetooth-os eszkozok is. A topologia kozépsO szintjén talalhatoak az
adatgyijtok, illetve a PLC-K. A rendszerek felsd szintjén pedig az IT hardware és software

eszkozok.

Az IT rendszert alkotd halozat aktiv eszkozei a kliens szamitogépek, a szerverek, a

routerek, a switch-ek és esetlegesen Wifi AP-ok.

A Kliens szamitogépeken keresztiil valosul meg az ember gép kapcsolat. Jellemzden a
kliensgépek a funkciojukat tekintve munkaallomasok, ahol az lizemeltetd személyzet
szamara kiilonbozd szoftverek segitségével keriilnek megjelenitésre a technologiai
paraméterek. Nem nagy szdmban, de vannak olyan kliensek is, amelyeken keresztiil
beavatkozdsra is van lehetéség a technoldgiai folyamatokba egy berendezés
ki/bekapcsolasaval. Egy adott rendszerben tobb kliensgép helyezkedik el, amelyek a
switcheken vagy router-eken keresztiil kapcsolodnak a szerverekhez. A switchek teszik
lehetévé a szamitogépek haldzatba szervezését kiilonbozd topologiai kialakitds mentén.
Ezek eszkozok konfigurdcidja hatdrozza meg, hogy a halézaton beliil melyik szamitogép

melyikkel kommunikalhat. [65]

4.2.3 Kockazatok vizsgalata hipotetikus szcenariok mentén

A kockézatelemzésben a teriileti behatarolast két részre osztom. Az elsé szcenarid a
1étesitmény teljes teriiletére kiterjed mig a tobbinél csak azon fokozottan 6rzott zonak
tertiletére, amelyekben B védelmi szintli nukleédris anyag talalhato, illetve olyan IT
rendszereket  tartalmaz, amelyek sikeres szabotazsa  jelentdés radioldgia
kovetkezményeket vonhat maga utan. A mobiltelefonok jelentette veszélyek esetében a
fizikai védelem tekintetében két alapesetet lehet megkiilonboztetni. Egyik esetben a
fizikai védelemre gyakorolt kdzvetlen hatast lehet vizsgélni, mig a masik esetben az IT

rendszereken keresztiil végrehajtott szabotazs (mint fizikai védelmi esemény) nuklearis
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biztonsagra ¢s fizikai védelemre gyakorolt hatést kell figyelembe venni. A kockazatok
tételes vizsgalatat a mobiltelefonok funkcidinak tiikrében a nukledris védettségre

gyakorolt hatas fliggvényében vizsgalom.

Az elkovetd artod szandéka szerint harom szcenariot vizsgalok:

1. : A okostelefon hasznaldja a 1étesitmény barmely zonajaban szandékosan fotd-és
videofelvételeket készit. Rogziti a fizikai védelmi rendszer és a technologiai
rendszer berendezéseit, valamint megkdzelitési utvonalakat, azzal a szandékkal,
hogy késobbi fizikai tamadashoz informaciot szolgaltasson.

2. . A okostelefon hasznaldja Bluetooth technologia és sziikséges applikaciok
atallitja.

3. : A okostelefon hasznaloja Wifi technologia ¢és sziikséges applikaciok
segitségével csatlakozik egy vagy tobb halozati eszkdzhoz és azon keresztiil

valamelyik nuklearis biztonsagot megvaldsitd rendszer miikodését modositja.

Az okostelefon artdo szandékt hasznalata okozta fenyegetések biztonsagra gyakorolt
hatdsanak vizsgalatdhoz a lehetséges karok mértékét is sziikséges meghatdrozni. A
feltételezett szcenariok sikeres végrehajtasanak kovetkezményei nem jelentkeznek
minden esetben azonnal és nagy valdsziniiséggel az elkovetd torekszik is erre. Az
elkovetd kiléte és az esemény csak akkor tud rejtve maradni, ha a beavatkozasok idében
késobb fejtik ki hatasukat. [66] A harom hipotetikus forgatokonyv sikeres végrehajtasa

esetén a kovetkezd karesemények valdsulhatnak meg.

Az 1. szdmu szcenarid kockdzatanak vizsgalata:

» Cselekmény: A okostelefon hasznaldja a létesitmény barmely zénaban olyan
felvételeket készit, amelyek fizikai védelmi rendszer elemeit is tartalmazzak.
Felvételt készit az ateresztd pontok pontos elhelyezkedésérdl, kialakitasarol,
illetve még a mikodésérél is. Rogziti a megfigyeld kamerdk pontos
elhelyezkedését. Olyan videofelvételt készit, amely soran rogziti a zonahatartol
akar a reaktortartdlyig vezetd utvonalat. Felvételeket készit a technologiai
berendezések tipusardl elhelyezkedésérdl és miikodésérdl. A rogzitett képek és
videofelvételeket tarolja a telefonjan és mobilinternet kapcsolaton keresztiil

feltolti a felhoben.
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» Kar mértéke: Az eseménnyel okozhaté kar nem hatdrozhatdé meg, csak
késobbiekben lehet kovetkeztetéseket levonni, amennyiben valdban
végrehajtanak egy fizikai behatolast. Ehhez is az sziikséges, hogy a két
cselekmény kozott egyértelmiien kimutathat6 legyen a kdzvetlen kapcsolat. Ha ez
bekovetkezik, akkor a fizikai szabotazs kovetkezményeibdl lehet a kar mértékét

meghatarozni.
A 2. szamu szcenarid kockazatanak vizsgalata:

» Cselekmény: A okostelefon hasznaloja Bluetooth technoldgia és sziikséges
applikaciok segitségével csatlakozik egy vagy tobb terepi eszk6zhdz és annak
a rendszerben mért értékeket és ez egy miikodés elmaradast okozzon.

» Kar mértéke: A kar mértéke az elkdvetés pillanataban nem hatarozhaté meg csak
amikor a milkddéselmaradasbol szdrmazo iizemzavar megtorténik. A kar az
tizemzavar okozta termeléskiesés mértéke lesz. Nagyobb kart nem lehet okozni
anélkiil, hogy fény deriiljon a beavatkozasra, mivel redundans rendszerek vannak
kiépitve. Amennyiben t6bb vagy nagyobb mértékli modositast hajt végre akkor,

arra eldbb deriilne fény minthogy kivéltsa karosito hatasat.
A 3. szamu szcenarid kockazatanak vizsgalata:

» Cselekmény: A okostelefon hasznaldja Wifi technologia és sziikséges applikaciok
segitségével csatlakozik egy vagy tobb haldzati eszkozhéz €s azon keresztiil
valamelyik nuklearis biztonsagot megvalositd rendszer miikodését modositja.

» Kar mértéke: A kar mértéke oriasi is lehet, akar nuklearis katasztrofa is okozhato.
Természetesen a végrehajthatosaghoz a tudomany tobb teriiletén is igen jartas

elkdvetdre van sziikség.

A felsorolt és értékelt kockazatok koziil valamennyi kockazat esetében fontos kiemelni,
hogy barmelyik bekovetkezése csak belsé elkdvetdi magatartds tanusitasa esetén
feltételezhetd. A kockazatok koziil a 2. és a 3. szcenarid a kiberbiztonsagi teriiletet érint,
amely elleni védekezés megfeleloségének megvitatdsa az értekezés terjedelmén kiviil
mutat. Ennek ellenére a lehetdséget vizsgaltam, mivel a nemzetkdzi gyakorlatok és a
hazai jogszabdlyok értelmében a fizikai védelmi rendszernek kell a veszélyeztetések

elleni hatékony védelmet biztositania.
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4.3 Részkovetkeztetések

A vilag technikai fejlédése mindig is magaban hordozza a veszélyeket és belathatatlan
kovetkezményekhez vezethet, ha azokat a tudomany teriiletén dolgozd szakemberek,
tudosok nem tudjak kell6 gondossaggal felismerni és kezelni. Gondoljunk csak a
Csernobili balesetre vagy akar a Paksi Atomerémiben tértént INES harmas eseményre.
A Csernobili baleset alapkivaltdo oka a grafitmoderatoros reaktortipusban rejlod
konstrukcios hiba volt, amit az USA-ban a 40-es években Teller Ede és kollégai fedeztek
fel és Teller-Effektusnak nevezték el. Az 50-es években az ilyen tipusu reaktorokat
leallitottak és befejezték a tovabbi fejlesztésiiket. [67] A 2003-as paksi lizemzavar egyik
hozz4jaruld okként a vezetdi szinten jelentkezd tulzott magabiztossagot azonositotta az
OAH. [68 p. 18] Mindent sszevetve nagyon fontosnak tartom, hogy a nemzeti érdekeket
szolgalo objektumok vélt és valos kockazatai bemutatasra keriiljenek, mint példaul egy
atomerémuinél. Ebbol addéddan a fejezetben részletesen bemutattam és elemeztem a
technikai fejlddés kovetkeztében jelentkezd 10 kockazatokat. Az elemzésben, olyan
objektumot valasztottam, ahol a fenyegetéseknek valo kitettség igazolhatd. A témaval
kapcsolatos tobb tudomanyos esettanulmanyt dolgoztam fel. Bemutattam a
drontechnologia és az IoT technologia jelentette Uj kockazatokat egy hipotetikus
nukledris létesitmény védelmi rendszerén keresztiil. Az elemzésben feltételeztem, hogy
az objektum nem rendelkezik dronelharitdsra alkalmas védelmi megoldasokkal. A
feltételezésemet a nuklearis iparban eltoltott 20 éves tapasztalataimra alapozom. Tovabba
a jogi szabalyozasbol és a nemzetkdzi tapasztalatokbol egyértelmiien megallapithato,
hogy a létesitmény lizemeltetdjét nem ruhdzza fel a dronelhdritas lehetdségével, és az
allam éaltal ellatand6 feladatok kozé sincs besorolva. Az IoT technoldgia is jelen van az
tizemid6 hosszabbitas kvetkezményeként €s az emberek mindennapi hasznalati targyava
valtak az okostelefonok, ezzel biztositva a technoldgiak egyidejli jelenlétét az objektum
teriiletén. Megallapithato, hogy a fejezetben elvégzett elemzdi munka igazolja a masodik
hipotézisemet, mégpedig az elektronikai, az IT eszkdzok fejlédésével, valamint a vilag
nagyléptékii digitalizacidjaval 0j jelentds kockazatok jelennek meg az objektumvédelem
vonatkozasdban, amelyek csokkentésére még nincsenek miszaki védelmi intézkedések

bevezetve.
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5 AUTONOM MUKODESU AKTIV BEAVATKOZASRA
IS KEPES ELEKTRONIKUS VAGYONVEDELMI
RENDSZEREK

Az autondm vagy mas néven dnmiikodo rendszer egy olyan technoldgiai vagy szervezeti
rendszert jelent, amely képes Onalléan miikddni, dontéseket hozni és feladatokat
végrehajtani anélkiil, hogy folyamatos emberi beavatkozasra lenne sziikség. Napjainkban
az autonom rendszereket kiilonbozo teriileteken mar hasznaljadk vagy az utolsé tesztelési
fazisban vannak, példaul az autoném jarmiivek, dronok, robotok, €s az informatikéban is

az MI-t alkalmazo6 szoftverek, haldzatok €s szerverek teriiletén is megtalalhatok.

Az autondém rendszereknek altaldban tobbféle érzékeldre €s szoftverre van sziikségiik,
amelyek segitségével képesek érzékelni és értelmezni a kdrnyezetiiket, majd az adatok
alapjan dontéseket hozni és feladatokat végrehajtani. Az autondém rendszerek
hasznalatanak elényei koz¢ tartozik az emberi hibak csokkentése, a hatékonysag ndvelése
¢s olyan feladatok végrehajtasa, amelyek az ember szdmara veszélyesek vagy nehezek.
Az autoném dron alkalmazas kapcsan elterjedt a koztudatban a 4D kritériumrendszer,
amivel csokkenteni akartak a veszélyeket és az emberi tényezot. A kritériumrendszerben

anégy D az angol szavak kezddbetliit jelenti:

» Dangeorus (veszélyes)
> Dirty (piszkos)
» Distans (tavoli)

» Dull (unalmas)

A kritériumrendszert elsdsorban az olajipari tengeri furdtornyok karbantartdsanal
alkalmaztak, de magas ipari kéményeknél, nagyfesziiltségii tavvezeték haldzattoknal és

még sok mas teriileten is alkalmazhato hatékonysagnovelés céljabol.[69] [70] [71]

Az autonom rendszerek sokféle alkalmazasi teriileten talalhatok meg, amelyek
folyamatosan fejléddnek és terjednek az ipari, kozlekedési, mezdgazdasagi és informatikai
tertileteken, de a biztonsagtechnikdban ez nem mondhaté el. Néhany magyar
rendszertelepitd cég magat autondm Orzorendszer telepitdjeként mutatja be, de ez még
mindig csak a vizualis megfigyelés video-analitikai megoldasait jelenti.[72] A kutatas
szempontjabol fontosnak tartom az autondém beavatkozésra is képes aktiv elektronikus

vagyonvédelmi rendszer meghatarozasat.
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Autoném beavatkozasra is képes aktiv elektronikus vagyonvédelmi rendszer, egy olyan
elektronikai érzékelokbol, eszkdzokbdl felépitett rendszert jelent, amely képes dnalldan
mukodni, dontéseket hozni, valamint késleltetd, feltartoztatd és beavatkozo funkciokat,

feladatokat végrehajtani anélkiil, hogy folyamatos emberi beavatkozasra lenne sziikség.

A tovabbiakban kizarolag a nukleéris 1étesitmények objektumvédelmi kutatasat fogom
szemléltetni, ahol az Orzési tevékenység a nuklearis l1étesitmény jellegébdl adodik, és
olyan sokrétii feladatokat takar, amelyek miatt a biztonsagi szolgalatnak szerteagazod

Orzésvédelmi feladatokat kell ellatnia.

5.1 Autonom elektronikai védelmi rendszer eszkozeinek

meghatarozasa

Az autondm rendszer kialakitdsanak alvetd feltététele, hogy a védendd objektum
rendelkezzen az elektronikus vagyonvédelem alteriileteit képezo beléptetd rendszerrel,
video megfigyeld rendszerrel, behatolds jelzd rendszerrel és periméter védelmi
rendszerrel. A védelmi koncepcidonak alkalmaznia kell a mélységben tagolt védelmi
elveket és az elektronikus védelmi rendszereknek magasfokt integraltsaggal kell
rendelkeznie. Ezen feltételek mentén kialakitott ,,hagyomanyos” elektronikai védelmi
rendszer képezi az alapjat annak, hogy a rendszer aktivitasat fokozni lehessen, illetve Uy
funkciokkal lehessen kiegésziteni, a védelmi rendszer optimalizéldsa, a kockéazatok
tovabbi koltséghatékony csokkentése, valamint az elderds védelem 1étszamanak
csokkentése érdekében. A megvalosithatosag szempontjabol az autoném rendszernek

tovabbi kritikus feltételeket kell teljesitenie:

» Megbizhatd érzékelés: A rendszernek képesnek kell lennie kornyezetét
megbizhatoan érzékelni. Ehhez szenzorokra van sziikség, amelyek informaciokat
gyljtenek a kornyezetrdl és pontosan észlelik a fenyegetéseket ugy, hogy az
onmitkodd beavatkozasra alkalmas legyen.

» Dontéshozatal: Az rendszernek rendelkeznie kell dontéshozatali mechanizmussal,
amely alkalmas a fenyegetés elleni gyors reagaldsok inditasara.

» Vezérlés és cselekvés: A rendszernek képesnek kell lennie a kdrnyezetével vald
kolcsonhatasra, amihez megfeleld aktudtorokra van sziikség. Az aktuatorok
végzik el a rendszer cselekvéseit, példaul mozgast, kommunikaciét vagy mas

tevékenységeket.
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» Alkalmazkodas: A rendszernek képesnek kell lennie a tanuldsra és az
alkalmazkodasra a valtozdé kornyezeti feltételekhez, gépi tanuldsi vagy

mesterséges intelligencia algoritmusok alkalmazésaval.

A kovetelményrendszer alapjan, olyan érzékelOket, beavatkozokat és nem hardveres
eszkozoket mutatok be, amelyek az autondm rendszer részét képezhetik. A bemutatasra
keriil6 eszk6zok kozott vannak 1étez6 vagyonvédelemben is alkalmazott megoldéasok, de
azok képességei napjainkban alacsony mértékben vannak kihasznalva vagy az
elterjedésiik igen alacsony. Ezen feliil nem vagyonvédelmi eszkdzok is megjelennek,

amelyek alkalmasak lehetnek a feladatok végrehajtasara.

5.1.1 Nemhalalos fegyverek

A nem halélos fegyverek kozz¢ tartoznak mindazon eszkdzok, melyeket a veszélyeztetés
elharitdsara alkalmaznak, de nem az emberi élet kioltdsara terveznek, gyartanak és
alkalmaznak. A nemhalalos fegyverek kozé tartoznak példaul az elektromos sokkolok.
Az elsd prototipust 1970-es évek kozepén fejlesztették ki, de szélesebb korben vald
alkalmazéasuk késébb, a 1990-es években indult el. Az Egyesiilt dllamokban az Air
TASER Model 34000 keriilt el0szor rendszeresitésre. Azdta a taser a legtobb amerikai
rendOrségi szervezet felszerelésének része. Az alkalmazasa nemcsak az Egyesiilt
Allamokban, hanem szerte a vilag minden részén elterjedt. Magyarorszagon a renddrség
2022 - ben kezdte meg a Taser X2 Model rendszeresitését. [73] A Taser gyartoja a 2000
években kifejlesztett tobb tipusu tertiletvédelmi 6nmiikddo és tavvezérelhetd elektromos
sokkolokat. A fejlesztések végeredményeként megsziiletett a TADD és a TRAD tipusu
teriiletvédelmi eszkoz. A taser teriilet védelmi eszkozt a fejlesztd elsé sorban az amerikai
nuklearis 1étesitmények védelmi rendszerének modernizalasi szdndékaval fejlesztette ki.
A kialakitasa pedig a robbandtoltetes taposoakndk kivaltasat célozta meg. Az aknaba
helyeztek 12 elektrodapart, ami 120° -os szogli 5-7 méter sugari korcikknyi teriiletet
képes lefedni. Telepités szempontjabdl foldfelszini vagy fold feletti lehet. Az eszkoz
képes a beépitett szenzorok alapjan miikodésbe 1€pni vagy tavvezérléssel is indithato. A

telepitett akkumulatora 6sszesen 200-szor 3 masodperces impulzus leadasara képes. [74]
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10. abra - Teriilet Védo Eszk6z TADD [74]

A taser tavolsagi teriiletvédelmi eszkdz egy tovabbfejlesztés eredménye, melynek
koszonhetden jelentdsen nagyobb teriiletet képes lefedni és akar 100 méteres tavolsagbol
Is aktivalhato. Miikodtetése szintén torténhet autondém modon vagy tavvezérléssel
egyarant. Egyszerlien és gyorsan telepithetdé a kis sulya és hordozhaté kivitele

kovetkeztében.

fNas - AAAN
.o |

11. abra - Tavolsagi Teriilet Véd6 Eszk6z (TRED) [74]
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A leginnovativabb elképzelése a gyartonak, hogy egy kézi taser-re adat-portot helyeztek
el, ezzel megteremtve a tadvvezérlés lehetdségét. Teriiletvédelmi megoldasként, azt
talaltak ki, hogy egy PTZ kamerahoz rogzitenek egy tavvezérelheto taser-t. A biztonsagi
személyzet a kamerarendszer vezérldjén keresztiil becélozza a célszemélyt, majd az adat-

porton keresztiil miikddteti a 1ézer irdnyzékot és az elsiitd szerkezetet.

A sokkoldo mikodési elvébdl adoddan az ¢érintett személy S5 masodpercig teljes
mozgasképtelen lesz és azt kdvetOen tovabbi é€lettani hatasok jelentkeznek. Ezek a
sokkol6 miikodési ideével ardanyosan és az €rintett személy bioelektromos jellemzdinek

figgvényében kialakulhat:

» egyensulyvesztés

» tajékozodasi képesség ideiglenes elvesztése
» az agymikodés atmeneti zavara
>

tobb perces tudatzavar (ez atlagosan 15 perc)

A sokkolas 0sszes hatasat figyelembe véve az a személy, akin alkalmaztak a sokkolot,
atlagosan 10-15 percre teljesen harcképtelen, illetve jelentdsen csokkent harcértéket
képviseld személlyé valik. A gyakorlatban azt jelenti, hogy a reagald erdknek

nagysagrendekkel megnd az intézkedésekre rendelkezésére 4llo ideje.

5.1.2 Intelligens video analitika és video megfigyelési eszkozok

Az intelligens video egy gyiijté kifejezés a videomegfigyeld rendszerek teriiletén, amely
alatt olyan funkciokat, feladatokat €s elemzéseket értiink, amelyeket a rendszer autonom
modon 14t el. A feladatokat valos idejli €s archivalt felvételek esetén is el tudja végezni.
A vide¢ tartalom elemzésnél nem a kezdeti mozgésdetektalasi algoritmusokkal ellatott
eszkozokre gondolok, hanem azon eszkdzokre és rendszerekre, amelyek a mozgéason
beliili magatartasi €s viselkedési mintdk elemzésére is képes. A proceduralis és deklarativ
programozassal készitett video analitikai eljarasok nem alkalmasak a disszertacioban
késdbbiekben megfogalmazott feladatok ellatdsara. A neurdlis haldzatok elvén miikodo
vagy a mesterséges intelligenciat hasznalé algoritmusok viszont alkalmazhatoak, mivel
parhuzamos felépitésiiek és tanulasi képességekkel rendelkeznek. A rendszer képalkoto
eszkozeinek szempontjabol kizarolag IP technologias kamerak johetnek szoba, amik

lehetnek hagyomanyos, infra és h6kamera.
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Megkiilonboztetiink centralizalt és decentralizalt video analitikat. A centralizalt
videotartalom elemzésnél a hagyomanyos IP kamerakbdl érkez6 video adatfolyamot a
kozponti rogzité dolgozza fel, elemzi és tarolja. A decentralizalt rendszereknél a képek
feldolgozasa €s elemzése kozvetleniil a kameraban zajlik, és nem a rogzit6 eszkézben. A
videotartalom elemzése a kamera intelligens algoritmusainak ¢és processzoranak
Osszehangolt miikodésével valosul meg. Ezaltal az intelligens kamera hatdrozza meg,
hogy a megfigyelt teriileten torténik-e olyan esemény, amelyet érdemes archivalni €s
tovabbitani a halozati rogzit6 eszkoznek. Egyes megoldasoknal a kamera metaadatokat is
general, amit a video streammel egyben kiild at a rogzitonek. A metaadatok révid text
alapu iizenetek az esemény idejérdl, a viselkedési mintarol vagy mas Iényeges
informéciorol. Mivel a metaadatok joval kisebb kiterjedéstick, mint a tdmdoritett video
allomény, igy konnyen atkiildhetdek, kevés helyet foglalnak, és a legfontosabb, hogy

lényegesen megkonnyitik az archivalt eseményekben a keresést.

A kiilonbozd képelemzési algoritmusokkal az alabbi analitikai funkciok valdsithatoak

meg:

e Arcfelismerés

e Boklaszas érzékelés

e Eltiint targyak érzékelése

e Elhagyott targyak érzékelése
o Futasérzékelés

e Haladasi irany megfigyelése
e Mozgasérzékelés

e Objektumkovetés

e Rendszamfelismerés

e Vonalatlépés érzékelés

A rengeteg funkcid ellenére a VCA technoldgiat a legtobb esetben csak az incidensek
rogzitésére €s az utdlagos nyomozasok segitésére hasznaljak, nem pedig proaktiv médon
megeldzo jelleggel. A meta adatok videdfolyambol torténd kinyerése lehetové teszi a
kockézatos helyzetek korai felismerését, a karok minimalizalasat és idedlis esetben a
veszélyhelyzetek teljes elkeriilését. A megel6zo jellegli alkalmazasokhoz egyidejlileg
tobb kiilonb6zd funkcidval rendelkezd videdanalitikai megoldast kell alkalmazni

centralizalt és decentralizalt rendszerstruktirdban, amelyre javaslatokat fogok tenni.
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5.1.3 Drondetektald, elharito eszkozok és a dron

A pildta nélkiili 1égi jarmutvek elterjedése a polgari és ipari felhasznalasban szamos
elénnyel jar, de ugyanakkor negativ kovetkezményeket is hozhat magaval. Az eszk6zok
konnyt hozzéaférhetdsége és az ellendrizetlen felhasznalas 1) veszélyeket teremthet,
amelyek egy sziik szegmensét a 4.1-es fejezetben bemutattam. Az elmult 6t évben a dron
technologiaban rejlé potencialis alkalmazasi lehetéségekr6l szamos publikacio jelent
meg az ipari szektorban is, a mezdgazdasagtél kezdddden a termeld egységek
hatékonysagnovelésén keresztiil a biztonsagtechnikaig. [75] [76] [77] Az elektronikus
védelmi alrendszernek egyszerre kell a dronok nytjtotta szamos 4j technologiai elonyoket
kihasznalnia €s a technologia elterjedésébdl szarmazo fenyegetésekkel szemben hatékony

védelmet nyujtania.

Az elektronikus védelmi alrendszerben a dronokra ugy tekintek mint, egy hely-és
helyzetvaltoztatasra képes platform, amely az alapjat képezi egy tobbcélu aktiv
beavatkozasra is képes elektronikai védelmi eszkdznek. Tulmenden a sajat beépitett
funkcidin tovabbi szenzorok ¢és aktuatorok csatlakoztatdsdra is alkalmas és mas
rendszerekbdl érkezd inditojelek fogadasara is képes. A védelmi tevékenységek ellatasara
alkalmas dron meghatdrozasdhoz sziikséges a dron jellemzdinek és képességeinek
azonositdsa. A specifikdcidban elséként a dronok tobbféle szempont szerinti
csoportositasa nyujt segitséget:

» méret

» meghajtas

» szarnyszerkezet

» vezérlés tipusa
Az Osszes lehetséges kialakitdsi és miikodési modozatot nem mutatom be, csak a

beavatkozo dron feladat specifikacidhoz sziikséges paramérek alapjan készitettem egy

csoportositast.
Kategéria | Osszsiuly | Uzemeltethetés | Hatotavolsag | Uzemidé | Hasznos
égi magassag teher
Micro <2Kkg <140m 5 km <1 ora <1lkg
Mini 2-25 kg <1000 m 25 km 2-8 ora <10kg
Kicsi 25-150 kg <1700 m 50 km 4-12 6ra | <50kg
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4. tablazat - dronok csoportositasa a NATO class I alapjan

A tablazatban felsorolt dronkategoridknak megfeleltethetdek a kereskedelmi
forgalomban kaphat6 dronok. Ilyen példaul a DJI Mavic 2 ami a micro kategorianak felel
meg, a DJI Inspire 2 ami a mini kategoérianak felel meg és a Scorpion 3 ami a kicsi
kategorianak felel meg. Az alap paramétereken kiviil tovabbi fontos képességekkel kell

rendelkezni a kivalasztasra keriilé eszkoznek:

Utkozés érzékelés és elkeriilés

RTK vezérlés

Autonom miikddés belso és kiilsé vezérléssel
Objektum kovetés

Automatizalt dontéshozatal

Skalazhatosag

Kornyezeti paramétereknek valo megfelelés

V V V V V V VYV V

Automata toltés

Az aktiv védelmi funkciok megvaldsitdsdhoz az elvégzett elemzés eredményeként az 4.

a fenti képességekkel is rendelkeznie kell.

A dronok detektalasa hasonldan a hagyomanyos repiilégépekhez a miikodésiikbdl eredd
,»Zajok” ¢és az lizemeltetésiikbol szarmazd elektroméagneses hullamak érzékelésén
alapszik. A fenyegetést jelenté dron érzékelése, olyan érzékeldbol vagy érzékelokbol all,
amelyek képesek az elektromagneses vagy akusztikus spektrumbol extrapolalt
informaciokat Osszegylijteni, az érintett technologiatdl és jelfeldolgozastol fliggden.

Altalaban az észlelési milvelet a kovetkez6 fazisokra oszthaté:

> Eszlelés: Az objektum vagy objektumok megtalalasa a légtérben, amelyre a
megfigyelés iranyul. Ebben az els6 fazisban a rendszer még nem tudja
megkiilonboztetni, hogy az észlelt targy valoban dron-e. Ezt a fazist a két
indikatorral az észlelési arannyal és a hamis riasztasi arannyal jellemezhet;jiik,
amelyek a helyes észlelés, illetve a téves riasztas valdszinliségét fejezik ki.

» Osztalyozas: Ha az észlelési esemény megtortént, ellendrizni kell, hogy az észlelt
objektum valdban jelen van-e, és hogy dronrodl van-e sz6. Megtorténhet példaul,
hogy az el6z0 fazisban észlelt célpont egy madar, amelynek az elektromagneses

jellemzd6i (radar keresztmetszet) hasonloak lehetnek a dronokhoz. Ez az ellenérzés
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maga az azonositds. Ezt kovetden a rendszer extrapoldlja a dréon néhany
kiemelkedd attributumat, mint példaul a tipus, a méret, a meghajtas tipusa, a
rotorok szdma, a modell vagy akar a tavoli pilota lehetséges elhelyezkedése ¢és a
hasznos teher jelenléte.

» Lokalizacio/kovetés: A célpont helyzetének szogben és tavolsagban vald
becslésével hatarozhatdé meg. Haromszogelési technikak hasznéalhatok a
pontossag novelésére. Miutan a célpont lokalizalva lett, a repiilése soran végig

kovetni kell. Néhany detektald rendszer képes a repiilési palyat is megjosolni.

Az észlelési folyamat megvalodsitasara kiilonb6z6 technologiak allnak rendelkezésre. [78]
Az érzékeldk kategorizdldsa sordn az legfontosabb jellemzdjiik alapjan a technoldgiai
megkiilonboztetés az aktiv és passziv érzékelés kozott torténik. Ez a két tipus 1ényeges
kiilonbséget mutat az energiafelhasznalas terén a térben talalhatd objektumok
érzékeléséhez. Az aktiv érzékeldk elektromagneses vagy akusztikus sugarzast bocsatanak
ki, amely segitségével kozvetleniil mérhetd az objektumok tavolsaga a sugarzas
kibocsatasa és visszavisszaverddése kozotti idokésleltetésen alapulva. Példaul a radarok
¢s LiDAR érzékelok ebbe a kategoridba tartoznak. Masrészrél a passziv szenzorok az
energiat a kornyezetiikbdl és az észlelni kivant objektumokbol nyerik, amelyekbdl
hasznos informaciokat lehet Kinyerni. Az elterjedt passziv érzékeldk kozé tartoznak az
optikai és infravords kamerdk. Az érzékeldk fizikai milkddésének ismertetésével
kapcsolatosan tobb publikdcidé is megjelent, ami részletesen leirja a szenzorok
technologia felépitését és miitkodési elvét. Ezen technoldgidk koziil én csak azokat
vizsgalom, amelyek a 4.1.1 fejezetben leirt szcenaridk végrehajtasdhoz sziikséges
paraméterekkel rendelkezd dronok detektalasara alkalmas. A szcenariokban szerepld

drénok a 4. tdblazat mini €s micro besorolast dronoknak feleltethetd meg.

Az akusztikus érzékeldk a dron repiilése kozben keltett hangokat detektalja. A dronok
motorjai és propellerjei olyan akusztikus hullamokat bocsatanak ki, amelyek a 20 Hz és
20 kHz kozotti frekvenciatartomdnyba esnek. Ezek az akusztikus hullamok a dron
akusztikus jellemzdi, masnéven az akusztikus aldirasa. Egy mikrofonnal is lehet mar
ezeket az informdciodkat érzékelni. Az azonositési fazisban a dron akusztikus aldirdsat egy
elére rogzitett akusztikus aldirdsokat tartalmazo konyvtarral hasonlitja dssze a rendszer,
igy azonositva a dront megkiilonboztetve mas objektumoktol. Ezzel az eljarassal a

tipusat, méretét és tobb mikrofonos rendszer esetében az érkezési irdny is beazonosithato.
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Az optikai érzékelok olyan eszkdzok, amelyek az elektroméagneses hullamokat az
infravords (300 GHz) és az ultraibolya (790 THz) frekvenciatartomany kozott érzékelik,
¢és kétdimenziods képet készitenek a kornyezetiikrdl. Ezek az érzékelok két f6 kategoriaba
sorolhatok attol fiiggden, hogy milyen frekvenciasavban miikddnek, és képesek-e az
emberi szem altal észlelhetd tartomanyon beliil miikodni. Az elsd kategoriaba tartoznak
az optikai kamerdk, amelyek az 430-790 THz frekvenciatartoményban képesek
elektroméagneses sugarzast érzékelni. A masodik kategoriaba pedig a hdokamerak
sorolhatok, melyek az infravoros sugarzast (300-430 THz) alakitjak képpé. Az optikai
érzékeldk és a szamitdgépes latason alapuld képfeldolgozasi technikak segitségével ma
mar lehetové valik a dronok felismerése, osztalyozasa és nyomon kovetése, amik a

latomezdjiikbe keriilnek.

A radiofrekvenciads érzékelok rogzitik a dron vagy a tavoli pildta radidvezérlésének
elektromagneses jeleit, ha vannak ilyenek. Ez tehat egy passziv modszer, amely nem
igényel elektromagneses hullamok sugarzasat, ezért nincs korlatozas a hasznalatara ipari
vagy varosi kornyezetben. Az RF-detektalas ismert protokollon vagy a spektralis
mintazat felismerésén alapuld technikékkal végezhet6. A legtobb kereskedelmi dron
uplink radidcsatorndt haszndl a tavirdnyité parancsokhoz, €s egy downlink csatornat a
telemetriai és videojelekhez. Az autondm dronok is jellemzden rendelkeznek a downlink

kapcsolattal a f61di iranyito allomas felé.

A radar lehet aktiv és passziv rendszerll is. Az aktiv radar a lokatorallomas 4&ltal
kibocsatott elektromagneses hullamok és repiild targyrol visszavert jel érzékelése kozott
eltelt id6 mérésére visszavezethetd elv alapjan miikodik. A passziv radar nem bocsat ki
jeleket, hanem kiils6 forrasok jelei hasznaljak. Ilyenek lehetnek a foldi sugarzasu radio
¢és téveé csatorndk atjatszo tornyai. A radar maga is érzékeli az Un. megvilagitoé forrast
kozvetleniil az adotoronyrdl €s ugyanezen torony céltargyrol visszaverddott jelét is. A
forrasok elhelyezkedése miatt az egyes jelkomponensek eltérd idében érkeznek a vevibe,
ami alapjan képes meghatdrozni az ismeretlen dron helyzetét. Az aktiv radar a 3 MHz és

a 300 GHz kozotti frekvencia tartomdnyban miikodik.

A LiDAR elektromagneses sugarzast hasznal az optikai és infravords hulldamhosszon. Ez
egy aktiv szenzoru rendszer, amely elektromagneses hullamokat bocsat ki és a visszavert
hullamokat a radar mitkodéséhez hasonloan érzékeli. A frekvenciatartoménya viszont,

200 THz ¢és 400 THz kozotti. Az emittalt és visszaver jel kozotti idokiilonbség
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kiszamitdsdnak koszonhetOen lehetdség nyilik a kornyezet 3D-s feltérképezésére, és
ezaltal a régtérben jelenlévd objektumok helyzetének, iranyanak és sebességének

meghatarozasara. A sebesség a mozg6 targyak miatt a Doppler-effektusbol is szamithato.

A dronelharitds alapjat a dron detektdld rendszer hatdrozza meg elsOsorban. A
detektalashoz alkalmazott eszk6zok kiilonboz6 pontossaggal tudjak észlelni, osztalyozni,
lokalizalni ¢és kovetni a betolakodd dront. Elészér bemutatom a napjainkban

legelterjedtebb miiszaki megoldasokat a dronelharitas teriiletén, ami lehet:

» Elektronikai alapu semlegesit6 rendszer

» Kinetikus-mechanikus semlegesit6é rendszer

Az elektronikus semlegesitok egyik csoportjdnak miikodési elve azon alapul, hogy a
semlegesitd zavarja a dron repiiléséhez sziikséges kiilsd jelként érkezd elektromagneses
hullamokat, oly mértékben, hogy az nem tud eljutni a kijeldlt céladllomasra. Ennek két

tipusa van a radiofrekvencias zavaras és a GPS alapu zavaras.

Az RF zavarési technikdk lehetdvé teszik az dronelharito rendszert lizemeltetdk szamara
a rosszindulatt dréon ¢és a tavirdnyitdja kozotti kommunikécid megzavarasat,
mindségromlasat vagy akar a teljes megszakitdsat. Ennek eredményeként a LOS

tartomanyon kiviil nem lesz képes a dront iranyitani.

A GNSS zavaras alapmiikodését tekintve hasonld az RF zavarashoz, csak annyi a
kiilonbség, hogy a zavards nem a taviranyitd és a dron kozotti kommunikaciot
lehetetleniti el, hanem a dron pozicidé meghatarozasi képességét csokkenti vagy teljesen
megakadalyozza. Az ilyen technikdknak az autonom drénok elleni védekezésnél van
jelentdségiik, mivel ezen tipustl dronoknal a repiilés egy elére meghatarozott itvonalon

torténik, igy nincs szilikség taviranyitora.

Létezik még a protokoll alapti zavards, ahol a kommunikacids szabvanyok
sériilékenységeit hasznaljak ki és DoS alapt szolgaltatasmegtagadads tdmadasi eljarast
hasznalnak. A drén és a taviranyitod kozotti példaul WIFI kapcsolat, ugy zavarhat6 meg
hogy a dronelharité rendszer nagymennyiségli kommunikécio felvételét célzo csomagot
kiild a drénnak. Erre a dron a kommunikécio kialakitdsdhoz sziikséges valasz csomagot
kiild majd varakozik és ha nem kap valaszt akkor még haromszor megismétli a kiildést.
Ezt nevezziik haromutas kommunikacionak. [79 p. 11] [80] A kapcsolatfelvételi eljaras

idejére a handshake iizenetek tarolasra keriilnek. Ennek a memoria szegmensnek a
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kapacitasa véges igy, ha megfeleléen nagy mennyiségii lizenetet kiildiink a dron felé,
akkor a memoria telitddhet és tulcsordulhat. A memoria teriilet telitddésével megvalosul
a talterheléses tamadds, mivel nem lesz képes ujabb kapcsolati kezdeményezések
kialakitasara, ami a drén hasznald szempontjabol a szolgaltatas mikodésképtelenségét

jelenti.

A hamisitds technoldgia egy nagyon bonyolult eljaras, itt nem elegendd az
adatkommunikacio fizikai rétegének ismerete, hanem a protokoll vermek ismerete is
sziikséges. Ezt a technologiat alkalmaz6 dronzavard rendszerek egy olyan elfogadhato
hamis jelet kiildenek a dron vevdje részére, amelyet ugy érzékel mintha az lenne a valds
vezeérld jel. Ennek hatdsara a dron felett 4t lehet venni az iranyitast és ki lehet vezetni a
védett objektum teriiletén kiviilre és ott biztonsagosan le lehet szallni vele. Az elfogott

dronbol, igy tovabbi informacidk gytijthetdk a kinyert metaadatok segitségével.

A Kkinetikus-mechanikus semlegesitok képesek fizikailag blokkolni vagy akar
megsemmisiteni a behatold dront. Az elharité rendszer hatékony miikodéséhez sziikséges
a hatastalanitani kivant drén pontos célzésa, illetve kovetése. Valdjaban ezeknek a
semlegesitoknek a lehetd legkdzelebb kell keriilniiik a timadott dronhoz. A semlegesités

torténhet:

> lovedékekkel,
» halokkal,
> 1itk6z6 dronokkal.

A lovedék és a halo alkalmazasa esetében is célszerll azt 1€gi platformrol inditani, mivel
ezeknek az eszkdzoknek a célba juttatasat nagyobb tavolsagrol erdsen befolyasolja a szél
¢s a csapadék, viszont egy dronrol inditva ezek a hatasok a jelentdsen kisebb akar néhany

méteres tavolsag miatt teljesen kikiiszobolhetdek.

5.14 A vagyonvédelemben alkalmazott eszk6zok tovabbfejlesztési lehetéségei

A jelenleg rendelkezésre allo elektronikus, illetve elektromechanikus objektumvédelmi
eszk6zok fejlesztési és alkalmazasuk kozéppontjaban még mindig ,,csak” a jelzés és
riasztas funkcio all, holott az elektronika és informatika ugrasszert fejlédése lehetdveé
tenné ezen védelmi eszk6zoknél szdmos tobbletfunkcio kialakitasat. Az objektumvédelmi
rendszer komplex szemléletli vizsgélata soran arra a kovetkeztetésre jutottam, hogy apro

modositasokkal ¢s kiegészitésekkel az elektronikus rendszereknél is kialakithatdo a
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mechanikai vagy elderds védelem funkcidi, ami a késleltetés és elharitas. Természetesen
nem a teljes alrendszer helyettesitésére kell gondolni, hanem az elektronikus rendszer
néhany olyan képességgel valo felruhazasara, amely atvesz a masik két alrendszertdl

funkciokat vagy annak hatékonysagat noveli.

A személy beléptetési és ellendrzési pontok tobbsége, ugy van kialakitva, hogy a belépési
pont kapui, a személyatvizsgalo kapu és a csomagvizsgalo berendezés kiilon-kiilon 6nallo
késziilékek, amelyek kozott nincs semmilyen elektronikus logikai kapcsolat. Egyediil a
beléptetd rendszer képes automatikusan atereszteni, illetve korlatozni a belépni kivano
személyt a belépési jogosultsag vizsgalata utan. A tobbi eszkoznél is ki kell alakitani azt
a lehetdséget, hogy az adott csomag és egy fémvizsgald vagy robbandanyag detektald
kapu vizsgalati eredménye egyértelmiien hozzarendelhetd legyen az adott személyhez. A
funkcidé megvalositdsdhoz el kell latni a fémvizsgald kaput, a csomagrontgent és a
robbandanyag detektalo kaput a személy azonositdsra alkalmas elektronikus
berendezéssel. Ezek jellemzden belépdkartya olvasok vagy biometrikus olvasok. Végiil
a szem¢ly azonositasara is alkalmas vizsgalo berendezéseket be kell integralni a beléptetd

rendszerbe.

A gépjarmii beléptetési pontok nuklearis 1étesitményeknél jellemzden zsilip rendszerti
kialakitasuak, a sorompok és kapu vegyes hasznalataval, amit az elsd fejezetben
részletesen ismertettem €s illusztracios képpel is bemutattam. A mechanikai akadalyt a
kapu jelenti a soromponak inkabb csak forgalom korlatozo szerepe van. A gépjarmii
belépési pontokon szintén nincs kapcsolat a gépjarmi beléptetd és a személy beléptetd
rendszerek kozott. A kockdzatok csokkentése érdekében a gépjarmii beléptetési pontot ki

kell egésziteni egy automatizalt tiiskés vagy késes ttakadallyal. [81]

Az objektumok nyildszaroinak jellemzdéen az livegfeliilettel nem rendelkezOknek a
masodlagos rejtett késleltetési funkcioja alakithato ki. Altalanossagban a nyilaszarokat
nyitasérzékelokkel, illetve az ajt6 mogotti helyiség térvédelmi érzékeldkkel vannak
felszerelve, ami kovetkeztében egy illetéktelen behatoldas méar a mechanikai gat
lekiizdését kovetden keriil detektalasra. Kutatdsaim sordan mar talalkoztam az okosajto
kifejezéssel, de ezek nem feltétleniil a biztonsag fokozasat szolgaljak, hanem inkabb egy
kényelmi funkciot. Egy biztonsagi bejarati ajtokat forgalmazo cég 6t lehetdséget javasol,

ami okosajtova teszi a hagyomanyos bejarati ajtot:
» kartyas ajtonyitas
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A felsorolasbol jol latszik, hogy csak az ajto elektronikus nyitas kiilonboz6 lehetdségeit
kinalja és egyéb kényelmi funkciokat, viszont a mechanikai alloképesség fokozasara nem
kinal semmilyen megoldast. A masodlagos és egyben rejtett késleltetési funkcio
kialakithato érzékelok és elektromechanikus reteszek segitségével. Az ajtot fel kell
szerelni rezgésérzékeldvel, testhangérzékeldvel €s langérzékeldvel, ami lehetdve teszi az
Osszes behatolasi kisérlet felismerését a kezdeti pillanatban. Majd ezen érzékeldkkel kell
vezérelni egy vagy tobb nagyszilardsdgu elektromechanikus reteszt, aminek az lesz a
kovetkezménye, hogy az elkdvetd altal sikeresnek gondolt ajtd feltdrés végén még mindig
egy zart ajtoval talalkozik. Ugyanezen érzékeldkkel és beavatkozokkal ellatott ajtot ugy
is lehet miikddtetni, hogy a reteszmiikddés csak azutan aktivalodik, mikor mar a behatolo
belépett az objektumba, igy 6t csapdaba ejtve. Ennek a mitkddtetési modnak viszont az a
feltétele, hogy az objektum Osszes nyildszardja el legyen latva elektromechanikus

reteszeléssel €s egyidében 1épjenek miikodésbe.

5.2 Autonom miikodési aktiv rendszerek kialakitasi koncepcioi

Az autonom miikodés megvalositasahoz sziikséges rendszerelemeket meghataroztam az
eléz6kben. Ezen rendszerelemekbdl, olyan aktiv autonom beavatkozasra képes
rendszereket alakitok ki, amelyek a nuklearis létesitmények komplex védelmi
rendszerének a hatékonysagat novelik, csokkentik a humdén eredetli és a technikai

fejlédésbdl jelentkezd kockazatokat, valamint optimalizaljdk az él6erd 1étszamigényét.
5.2.1 Belso elkovetok hatékony kisziirése aktiv védelmi rendszerekkel

A belsé elkovetdi kockazatokat a harmadik ¢és negyedik fejezetekben részletesen
ismertettem, de ezen kockazatok csokkentésérdl még nem esett szo. A nukledris
létesitmények belsd elkovetdk elleni védekezésben fontos szerepet jatszik a
humanbiztonsagi szakteriilet. A nemzetkozi és hazai jogszabalyok alapjan az OAH fizikai
védelmi utmutatot adott ki. A belsd elkovetdk elleni védelem cimmel. Az Gtmutato
ajanlasokat tartalmaz és meghatarozza a belsé elkdvetd azonositasanak, cselekményei
megel6zésének, megakadalyozasanak, valamint azok kovetkezményei csokkentésének

értékelési modszertanat. Ennek ellenére még maga az utmutaté is ugy fogalmaz, hogy a
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belsé elkovetdk kisziirése egy igen nehéz feladat és a hatékonysadga nem mérhetd. ,, 4
potencialis belsd elkovetd kizardsa az 6sszes megeldzo intézkedéssel egyiitt nehéz, de az
alkalmazott intézkedések (mint a megbizhatosag ellenorzése a foglalkoztatas elott és
alatt) vélelmezhetoen hatékonyan csékkenti — bar teljesen nem zarja ki — a belso elkoveto
lehetoseget. Ezek az intézkedések észszerii és koriiltekinto ovintézkedések még akkor is,
ha azok eredménye mennyiségileg nem értékelheté.” [83 p. 23] Az Utmutatd a
megeldzésre fekteti a hangsulyt €s a detektalas és megakadalyozas szempontjabol szinte
csak adminisztrativ intézkedéseket javasol. Atfogd megkozelités kialakitasi javaslat
részben emlitést tesz a technikai rendszerekrdl, de csak annyit, hogy tobbszintli védelmet
kell kialakitani nyomon kdvetéssel és késleltetéssel. A bels6 elkovetonek a rosszindulati
cselekmény végrehajtasahoz szerszamokra, eszk6zokre van sziiksége, amelyek vagy
rendelkezésre allnak a védendd objektumban vagy maganak kell bejuttatnia azt legalisan
vagy illegalisan. A fizikai védelmi zonékat, védelmi szinteket és a komplex védelem
kialakitasat az masodik fejezben ismertettem. Belépve egy nukledris 1étesitmény
terliletére az ellendrzott zonaba az elsd védelmi zonaba jutunk, amihez egy beléptetési
ponton kell dthaladnunk. Ezen a zonahatdron jellemzden a biztonsagi személyzet végzi a
belépdkartya meglétét és jogosult hasznalatat, valamint a csomag/poggyasz atvizsgalasat,
aminek a hatékonysaga jelentdsen csokkenhet a frekventalt idétartomanyokban, amikor
rovid idon beliil (5-10 perc) tobb szdz ember halad at. A beléptetési pont megfeleld
atereszt$ képességéhez egyidejlileg 4-6 beléptetd terminal alkalmazasa sziikséges, ami

természetesen ugyanennyi ¢léerdt is jelent.

A személyek beléptetési pontjainak aktiv elektronikus védelmi rendszeré alakitasa, ugy
lehetséges, ha azt egy zsiliprendszerré alakitjuk at, magéba foglalva a jogosultsag
ellendrzést, a személyazonossag ellendrzést €s a csomagvizsgalatot. Ezek soros logikai
reteszelést kell, hogy képezzenek. A zsilip elsd ellendrzési 1épése a fényképes
belépdkartya olvaso, numerikus panel (pin kod bevitel) és a beléptetd rendszerbe integralt
arcfelismerd kamera egyiittes alkalmazésa. A beléptetd adatbazisdban mentet fénykép és
a kamera megjelenitett képe Osszehasonlitasra keriil az arcfelismerd algoritmusban,
valamint a kartyahoz tartozé pin kod a numerikus billentylin bevitt koddal, és egyezés
esetén engedélyezi a zsilip ajtdjanak automatikus nyitdsat. Masodik Iépésként a
csomagvizsgalo rontgenbe behelyezi a ndla [évo taskat és személyes eszkdzt és ismételten
kartyat olvastat. Az ismételt kartyaolvastatassal Osszerendelésre keriil a csomag ¢€s a

személy. A csomagrontgennek rendelkeznie kell intelligens video analitikéval, hogy a
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készitett képet automatikusan ki tudja értékelni és autondm tudja szabalyozni az
athaladast. A csomagvizsgalattal egyidejlileg a személy athalad a fémvizsgalé kapun. A
két berendezés engedélyezi a zsilip kijarati ajtojanak nyitasat, ha a vizsgalatok eredménye
megfeleld volt. A zsiliprendszert mindkét iranyba ki kell alakitani. A fentiek alapjan
kialakitott rendszerrel a beléptetési folyamat teljes autondém miikddéstivé valik, kizarva a
humankockazati tényezoket. A beléptetési pont teljes mértékben nem hagyhatd éléerd
nélkiil, mert jogosultsaggal nem rendelkezd vagy tiltott targy bevitelét megkisérld
személlyel szemben intézkedni kell. A 1étszam viszont irdnyonként egy -egy fore

redukalhato.

A mobiltelefonok bevitele a fokozottan 6rzott zonaba adminisztrativ modon tiltott. A
szabaly betartasanak ellendrzése éléerds személyzetet igényel. A mobiltelefon fokozottan
Orzott zonaba valo bevitele szintén megakadalyozhatd autonom elektronikus védelmi
rendszerrel. Az ellenérzott zona belépési pontjan kialakitott autoném aktiv beléptetd
zsilip alkalmazasdval annyi kiegészitéssel, hogy mobiltelefon detektorral ellatott
fémvizsgald kaput kell alkalmazni. Olasz mérnokok kifejlesztettek egy MSD detektort,

ami képes érzékelni a mobiltelefont és megkiilonboztetni az egyéb fémtargyaktol.

12. abra - Mobiltelefon detektoros fémvizsgalo kapu [84]
A detektor fejlesztése és a fémvizsgald kapuba integralasa nagy elérelépést jelent az
objektumvédelem tekintetében, de meg kell jegyeznem, hogy a berendezés ebben a
formaban ,,csak” elektronikus jelzésre alkalmas.
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A gépjarmiiveket nehezebb atvizsgalni, mint a személyeket, ezért a kockazatok
csokkentésének a leghatékonyabb mddja, ha korlatozasra keriil az érzékeny teriiletekre
belépési engedéllyel rendelkezé gépjarmiivek szama. [83] Ez a korlatozas viszont mar
nem alkalmazhat6 az ellen6rzott zona gépjarmi beléptetési pontjanal, ami a kockazatok
novekedését eredményezi. A probléma feloldasara egy aktiv tiiskés vagy késes utakadalyt
kell alkalmazni. Az eszkdzt a zsilip kimeneti sorompdja utan kell elhelyezni. Az
alapallapota mindig felnyitott kell legyen és amikor az ellendrzési folyamat lezarul a
kimeneti soromp6 nyitassal, akkor kell lecsukodnia ameddig 4t nem halad a jarma. A
jarmu athaladast az uttestbe épitett induktiv hurkokkal kell érzékelni, ami lehetové teszi

az autonom mukodést.
5.2.2 Behatol6 artalmatlanitasa aktiv védelmi rendszerrel

A jogtalan belépési kisérlet az objektum teriiletére két szarazfoldi szcenarid mentén
valosulhat meg. Az egyik a belépési ponton torténd erdszakos athaladas a masik az
objektumot koriil hatarold periméter védelmi rendszer mechanikai akadalyainak
lekiizdése. Az ellendrzott zona hatdran kiépitett keritésrendszer az elsd akadaly a
mélységben tagolt védelemben. Ezt tovabbi keritések és épitmények kovetik egészen a
belsé zondig. A Nemzetkdzi Atomenergiai Ugyndkség elbirdsai  egyértelmiien
meghatarozzak a keritések kialakitdsanak technikai paramétereit, amit a ,, Kézikonyv a
nukledris anyagok és nuklearis létesitmények fizikai védelmi rendszerek tervezéséhez”
cimii kiadvanyéban talalhatunk. [85] Az ellendrzott zona kerités rendszerét két egymastol
6 méter tavolsagban elhelyezett parhuzamos keritéssel kell kiépiteni, igy kialakithato egy
nyomsav, ahol az elektronikus védelmi eszk6zok telepithetok. Az egyik kerités passziv,
ami csak mechanikai késleltetést valosit meg, a masik kerités viszont aktiv, mert az
elektronikai eszkozokkel van ellatva, ami képes detektdlni barminemii szabotazst. A
periméter védelmi elektronikai érzékeld rendszernek tobb detektaldsi vonallal kell
rendelkeznie. Egyik lehetséges megoldasa, ha a kiilsd keritést6l befelé indulva
mikrohulldma érzékeldpart, majd aktiv infra sorompot és végiil video analitikdval
rendelkezd dual szenzoros kamerarendszert telepitiink. Légvégiil a belsé keritésre
rezgésérzékelokbol kialakitott rendszert kell telepiteni. A rendszert az alabbi abra jol

szemlélteti.
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1. passziv kerités 5. kamera oszlop
2. microhulldmu érzékelS 6. aktiv kerités

3.Infra érzékeld 7. passziv jarmu akadaly
4. terepi szekrény 8. 1ampa oszlop ]
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13. abra - Ellen6rzott zona periméter védelmi rendszer [85]

A védelmi rendszer aktivitas fokozasa, gy valdsithatd meg, hogy az 13-as dbran szerepld
rendszer kiegészitésre keriill az 5.1.1. fejezeben bemutatott TADD vagy TRAD
tertiletvédelmi eszkdzzel és egy automatikus hangalapu figyelmeztetést lejatszo
berendezéssel. A nyomsav teljes szélessége 6 méter, mig a két eszkdz hatotavolsaga 5-7
méter, ami lehetové teszi a két kerités kozotti teljes teriileti lefedettséget. Az autonom
miikodés megvalositdsdhoz a detektdld rendszer elsd védelmi vonaldt szakaszonként
logikai kapcsolatba kell hozni az adott szakaszon elhelyezett teriiletvédelmi eszkozokkel,
hogy az €l6erd és mas aktiv rendszerek felé kiildott jelzésen kiviil €lesitse a teriiletvédelmi
eszkozoket, amelyeket a sajat érzékeloik fognak miikodésbe hozni. A kiérkezd
Orszemélyzet a helyszinen egy Aartalmatlanitott, de mindenképpen csokkentett
harcképességli behatoloval fog szembesiilni, aki még valosziniileg az aktiv keritésen sem
jutott at. Az OAH FV-4-es szamu Utmutatdja szerint egy 2,5 méter magas kerités
lekiizdesi ideje atlagosan 12 masodperc, de minimum késleltetési idéként 6 masodperc
van meghatarozva. Az atlagos iddvel szamolva a két keritésen valo atjutas beleszamolva
a nyomsavot is 26 masodperc alatt végrehajthatd. Majd sik terepen kb. 400 méter
megtételével elérhetévé valnak a biztonsdg szempontjabdl fontos berendezéseket
tartalmazo épiiletek. A 400 méteres tav megtételéhez maximum 10 kg-os felszereléssel
100 mésodperc sziikséges. Feltételezhetden a 400 méteres tdvon minimum még egy
keritést le kell kiizdeni, ami szintén atlagosan 12 mésodperc. [86] Osszesitve az adatokat
a kiilso teriiletrél egy olyan épiiletig, ami fontos berendezéseket tartalmaz 2 perc 18
masodperc alatt lehet eljutni. Ennyi ideje van, illetve ennél 10-15 masodperccel kevesebb
az ¢élderdnek reagalni ugy, hogy a tdmado és a védendd objektum kozé érkezzen és
megszakitsa a tdmadasi folyamatot. Megallapithato, hogy az aktiv beavatkozo
teriiletvédelmi eszkdz rendszerbe integralasa és annak eredményes milkodése esetén

nagysagrendekkel tobb ideje van a reagalé eréknek a szabotdzs cselekmény
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felszamolasara. A sokkol6 5 masodpercre mozgasképtelenné teszi a behatolot és tovabbi
10-15 perces, olyan élettani hatdsokat valt ki, aminek kovetkeztében az érintett személy

harcképtelenné valik.
5.2.3 Dronok az éloero szolgalataban

A dréonok polgari, ipari célu felhasznalasara szamtalan megoldas talalhatd, amelybdl a
rendvédelmi, Dbiztonsagtechnikai  alkalmazasukra nagysagrendekkel kevesebb
gyakorlattal taldlkozhatunk. A tudomanyos kozlemények tekintetében is elmondhatd,
hogy a drénokkal kapcsolatosan egyre tobb publikacio jelenik meg, de témajukat tekintve
jelentés hanyaduk a hasznalatuk kockazatait, a dronok elleni védekezést, az alkalmazasuk
jogi kérdéseit és az ipari szegmensben val6 felhasznalasuk mas teriileteit dolgozza fel. Az

objektumvédelmi felhasznélasrol nagyon kevés példaval lehet talalkozni, ezért a védelmi

crer

cre

forgoszarnyas dron és tovabbi dronra applikalhatd eszkdzok felhaszndlasaval
meghatarozok egy, olyan aktiv védelmi dronrendszert, amely képes az eléerd szdmos
tevékenységét hatékonyabba tenni és bizonyos esetekben kivaltani, csokkentve a

komplex védelmi rendszer kockézatait.

A rendszer kialakitasat a kockéazatokkal aranyos valaszintézkedések tiikrében a

megvalositand6 funkcidkra alapozva hatarozom meg:

Jarérozési funkcid megvalodsitasa
Riasztasi esemény kivizsgéalasa

Els6 beavatkozoi feladatok megvaldsitasa
Vezetéstamogatas a szabotazs alatt

Emelt szintl fizikai védelmi feladatok

vV V.V V V VY

FBO gyakorlati képzés tamogatasa

A fentiek alapjan jol lathat6, hogy a dron bevethetdsége a védelmi rendszerben igen
sokrétli. A feladatok maradéktalan ellatasdhoz harom kiilonb6z6 Osszeéllitdsra van

szlikség.

Alapkiépitésben a dronon elhelyezendd egy kétlencsés kamera, amely egyik csatorndja a
lathatd fény tartoméanydban a masik csatorndja pedig a 8-14 pum hulldmhossz
tartomanyban milkodik. Elhelyezhetd lenne egy normal és egy hdkamera is, de a

kétlencsés megoldas jelentds sulycsokkenést €s alacsonyabb tapellatasi igényt jelent. A
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kamera kimeneti jelét vezeték nélkiili kommunikacio segitségével tovabbitani kell a video
megfigyeld rendszerbe, ahol a rogzités mellett video analitikai szoftver segitségével
alarm, illetve trigger jelek képezhetdek a dron autonom mitkodését vezérld rendszerhez.
A kameran kiviil egy kétiranyu atbesz€l6t is fel kell szerelni a dronra, a parjat pedig az
Orségkdzpontban. Az atbeszEld eszkoz elsé alkalommal egy eldre felvett hangiizenetet
jatszik le (példaul: 6n az atomerOmi teriiletét tulsdgosan megkdzelitette kérem hagyja
abba tevékenységét) majd, ha ez hatastalan, akkor az 6rszemélyzet tud kapcsolatba 1épni
az észlelt személlyel és tovabbi utasitasokat adni. Az alapkonfiguracio szerinti dron
alkalmazhat6 jarérozési, riasztasi esemény kivizsgalasi €s vezetéstdmogatasi feladatok

ellatasara.

A beavatkozasra is képes dron kialakitasahoz az alakiépitésen tal el kell helyezni egy
Taser-t. A kivant hatotavolsag fiiggvényében az M26-os tipus 3-7 méteres
hatétavolsaggal, vagy az XREP 15-20 méteres hatotavolsaggal alkalmazhatd. A Taser
M26-os rendelkezik adatkommunikacids port-tal, amin keresztiil a tdvmilkodtetés
valosithatd meg. A Taser XREP egy sorétes puskabol kildhetd kapszula, amely magéba
foglalja az akkumulatort és a sokkold berendezést. Az XREP elsiitéséhez viszont még egy
kioldoszerkezetre is sziikség van, amit a dronra kell szerelni. A két eszkoz jelentds méret
és suly béli kiilonbsége, miatt az M26-0s tipusi eszkdz alkalmazédsat taldlom
megfelelobbnek. A katonai fejlesztések teriiletén mar a végso fejlesztési testelési fazisban
vannak a dronokra helyezett gépkarabélyok alkalmazasi lehetdségének vizsgalata, sot

Torokorszag mar exportalja is a termeket.

14. abra - ASISGUARD gyartmanyi SONGAR csapasméré dron [87]
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Az FBO intézkedéstaktikai eljarasokkal végrehajtott gyakorlati képzésének a tamogatasa
egy csapat mod funkcioval rendelkezd tdviranyitastit dronnal oldhatdé meg a
leghatékonyabban. A csapat mod lehetdveé teszi, hogy egyidoben két vezérlon keresztiil
két kezeld kiilon-kiilon irdnyitsa a dront és a kamerat. Az intézkedéstaktikai eljarasok
oktatdsara nem taldltam olyan jellegli forrasanyagot, amely ezt pontosan leirnd, hogy
milyen elemekbdl épiil fel, csak a 27/1998. (VI. 10.) BM rendelet a fegyveres biztonsagi
Orség Miikodési és Szolgalati Szabalyzatanak kiadasarol szolo rendelet 73. § 2. bekezdés
¢ pontja tartalmazza az 6nvédelmi ismereteket, mint képzési, felkésziilési kovetelményt.
Az intézkedéstaktikai gyakorlati képzés pontosabb megismerése céljabol szakmai
egyeztetést folytattam a nuklearis létesitmények  képzési eldaddival  és
Orségparancsnokaival. Az intézkedéstaktikai képzések tartalmat teljeskdriien nem
ismertették velem, mert az mar érzékeny informécido harmadik félnek valo atadasat
jelentené, de a munkam segitése céljabol a mindsitett adatokra vonatkoz6 térvény
betartasa mellett néhany példat megemlitettek. A szabotazs felszdmolasa kozben

alkalmazando taktikak példai: teriilet zaras, biztositott kiszalas, elszakadas és atkarolas.

Az €l6er6 munkajat segitd, illetve dronnal kivalthatd 6sszes feladat egyideji ellatasa a
védendd objektum teljes teriileti lefedettsége mellett egyszerre tobb dron alkalmazaséaval
valosithatd meg. A jar6rozési feladatok, az emelt szintli fizikai védelmi feladatok és a
riasztasi esemény kivizsgalasara hasznalhatd dronok szdmanak meghatarozasanal elsd
sorban a maximalis repiilési 1dot €s az akkumulator feltoltési 1d6t veszem alapul. Kiilon
kell vélasztani az alapfenyegetettség ¢€s megnovekedett fenyegetettségkor ellatandd
feladatokat. Az alapfenyegetettség fennallasakor elvégzendd tevékenységek kozé tartozik
a jarérozés €s a riasztasi esemény kivizsgaldsa. Erre a feladatra dsszesen hat darab dron
sziikséges 4 db jarorozési feladatok ellatasara és 2 darab eseménykivizsgalasi feladatra.

A dronok mennyiségének meghatarozasanal figyelembe vett paraméterek:

repiilési id6 minimum 45 perc

toltési 1d6 1 ora

repiilési magassagok 30 méter és 50 méter
az objektum teriilete maximum 300 hektar

replilési sebesség 3 m/s

YV V V V V V

kamera 14t6szog 80°
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A négy darab jar6roz6 dron dokkoldit az ellendrzott zona keritésein beliil megfeleld
védelmet nyujté tdvolsdgban a teriilet kozéppontjatol a négy legtdvolabbi pontjan kell
elhelyezni, ahonnan indulnak és ahovéa érkeznek a dronok. Megkozelitéleges méréseket
végeztem a védendd objektum teriiletét illetdleg google maps miiholdas felvételeket
hasznalva hat ilizemeld atomerdmiinél. Kettd, négy ¢€s hatblokkos kiépitésii erémiivek
terliletmeghatdrozasanak eredménye 121 hektartdl 283 hektarig terjedt, igy a védendd
tertilet méretét 5%-os mérési bizonytalansdgot alkalmazva 300 hektarnak allapitottam
meg. A mérésekbdl kiszamolhato, hogy az objektum periméter védelmi vonala 7 km
hosszi. Az egyidejii rotacios négydronos jarérozéssel a teljes nyomvonal 3 m/s-0s
sebességgel 30 méter magassagbol 10 perc alatt teljesithetd, amennyiben nem észlel a
videodanalitika eltérést, személyt vagy akdr elhagyott targyat. A jardrozést kdvetden 20
perces toltési fazis kovetkezik, majd az adott dokkolohoz tartozod egynegyednyi teriilet
teljes pasztazasa 50 méteres magassagbol, ami szintén 10 percet vesz igénybe és ismét 20
perces toltési ciklus kovetkezik. A pasztazo teriilet bejarasanak tUtvonalat és az
objektumhatar vonaldban végzet jarérozés irdnyat random moédon valtoztatnia kell az
autoném mikodést biztositd algoritmusnak. A specifikdlt autonom jarérfunkcioval
biztositott a teljes teriilet 6rankénti vizudlis atvizsgdldsa. Az elektronikus védelmi
rendszerekbdl szarmazé riasztdsok kivizsgalasara, akkor van sziikség, amikor az adott
teriiletr6l érkezd riasztds nem behatoldsi kisérlethez kothetd. A dron helyszinre
kiildésével hatékonyabban végezhetd el a feladat, mint a telepitett vide6 megfigyeld
rendszer fix és magaslati PTZ kameraival, valamint ¢él6er6t se kell a helyszinre
objektum kozéppontjaban kell elhelyezni, hogy a lefedett teriilet kiilonb6zd pontjaira
azonos 1d0 alatt tudjon odaérni. A két darabos sziikségességet az egynél tobb egyidejli

riasztas indokolja.

Az emeltszintli fizikai védelmet a hirtelen megnovekedett fenyegetettség kovetkeztében
az allam rendelheti el a kotelezett részére. Az emelt szintli fizikai védelem a fizikai
védelmi funkcidk elrendelt megerdsitését jelenti, amelynek a konkrét intézkedéseit a
Fizikai Védelmi Terv (tovabbiakban: FVT) tartalmazza. Az FVT nemzeti mindsitett
dokumentum, ezért a konkrét intézkedésekrol nincs informéaciom. Altalanossigban a
fenyegetettség novekedése esetén ésszeril intézkedés a folyamatos jarérozés elrendelése
vagy a jar6rozési teriilet kibovitése a létesitmény jogi hatdrain kiviili teriiletre. A

jogszabalyi kornyezet lehetové teszi a kotelezett részére, hogy allami segitséggel hajtsa
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végre a feladatot (példaul rendérség). [88] Amennyiben a védendd atomerOmii
rendelkezik autoném jaréroz6 droénokkal, abban az esetben az eszkdzoket tud biztositani

a rendorség szamara.

Az objektumot érd valods szabotazskor reagald dronokat lehet alkalmazni az drszemélyzet
veszélyeztetettségének csokkentése és az elharitas hatékonysaganak ndvelése érdekében.
A reagald dronok szamat 4 darab beavatkozd és két darab jardrozo képességekkel
rendelkezd, azaz Osszesen 6 darabban hatarozom meg, tekintettel a Taser M26-0S
képességeire (kétszer két elektrodapar) és a nemzetkozi gyakorlatban figyelembe vett
tamadasi szcendriokra. [63] A maximalisan figyelembe vehet6 tdmadok szama 6 f6 és
maximum egy idében két behatolasi ponton keresztiil hajtjdk végre a szabotazs
cselekményt, igy egy kétszer haromfés csoportrdl beszélhetink. A nuklearis
l1étesitményekrdl elmondhat6, hogy nem puha célpontok, igy a tamadok biztosan alapos
felkésziilés és jol megtervezett eldkésziiletek utan kisérlik meg a szabotazs akcid
végrehajtasat. A sikeres el0készités eredménye, akéar az is lehet, hogy eredményesen
megzavarjadk vagy esetleg kiiktatjdk a nyomsav egy adott szakaszanak az autondém
teriiletvédelmi eszkozeit, igy a mechanikai akadalyok késleltetési idejére szamithatunk
csak, ami a korabbi adatok alapjan atlagosan 26 masodperc. Ebbdl az idébol még le kell
szamitani az észlelési id6t is, ami maximum 2 madasodperc. Az élderd kiérkezéséhez
rendelkezésre allo id6 24 masodperc, amibdl az kovetkezik, hogy a véderdk nem a
behatolasi pontnal tudjak feltartoztatni, hanem valahol biztosan a kerités és a
reaktorblokkok kozotti tertileten. Mindezt egyidében két behatold csoporttal szemben kell
teljesiteni. Az esemény elharitasi folyamata beavatkozo dronok alkalmazasaval egy
lehetséges megoldasa a kovetkezOképen alakul. A keritésvédelmi rendszer érzékeli a
behatdlast és riasztasi jelet general az €lderd €s az autondém dronrendszer vezérldje felé.
A riasztasi jel tartalmazza a behatolds lokacios adatait, ami a dron szdmara meghatarozza
megfigyeld dron és elindul a cél felé. A helyszinre érkezéshez sziikséges id6 20 m/s-0S
repiilési sebességgel 34 masodperc, de ekkor mar az elkovetdk 40 méterre eltavolodtak a
keritéstol, ami nem olyan nagy tavolsag, hogy az érkez6 dron ne tudna beazonositani az
elkdvetdi csoportot. Azonositast kovetéen meg kell gy6zddni az elkdvetdi szandékrol és
a behatolot fel kell szolitani, hogy hagyja abba a tevékenységet. A sikertelen felszolitast
kovetden megkozeliti hatotavolsagon beliilre, célba veszi és miikodteti a Taser-t mindkét

beavatkozo dron. A megfigyel6 dron ezzel egyidOben a helysinre érkezve magaslati képet
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tovabbit az eseményekrdl az Orségkozpont felé, ami segitségével az Orparancsnok
meggy6zodhet a beavatkozas eredményérdl. Természetesen a riasztas észlelésekor az

Orszemélyzet is megkezdi a valaszintézkedések végrehajtasat.

5.2.4 Dron detektalas és elharitas

A dron detektalo €s elharito rendszereket egyben vizsgdlom, mint aktiv védelmi rendszer.
Két okbdl is célszerlinek tartom a két rendszer egyiittes kezelését. Az egyik, hogy az
elharitas nem valosithatdo meg drondetektalas nélkiil, a masik pedig, hogy a kockazatoknal
vizsgalt szcenarioban az elkovetéi szdndék a robbandanyag bejuttatasa a védendd
objektum teriiletre. Dronelharité rendszer nélkiil teljesen értelmetlen, csak detektald
rendszert kiépiteni. A fejezet els6 felében bemutattam a lehetséges detektalasi és

kiindulési paraméterei:

» elharitand6 dron osztalya mikro és mini az 4. talazat alapjan

» drontamadas szcenaridja a 4. fejezet alapjan berepiilés felderités céljabol és
robbanoanyag bejuttatidsa a védendd objektum teriiletére

» a dronelharitasi mod nem veszélyezteti az objektumot

» adetektalas hatotavolsaga legalabb 3 kilométer

» a hatékonysagat nagymértékben nem befolyasolhatja az iddjaras

A dronok detektalasara kifejlesztett kiilonb6z6 eljarasok valtozo hatékonysaggal képesek
ellatni a feladatukat. Onalldan csak egy érzékelési eljaras nem képes ellatni teljes
mértékben a detektalasi feladatot. Mindegyik megoldasnak van valamilyen nehezen
elfogadhat6 korlatja, példaul nagy érzékelési tartomany, cserébe alacsony osztalyozasi
képesség. Ugyanez elmondhaté az elharito rendszerekre is. A kereskedelmi forgalomban
jelenleg rendelkezésre all6 dronok semlegesitésére szolgald eszkdzok nem biztositjak a
létesitmény hatékony védelmét. A dronsemlegesitd rendszert ezért kiilonbozd
technologiaju dronsemlegesitd eszk6zokbol kell felépiteni, hogy a semlegesités
valoszinlisége elég magas legyen. A kiilonb6z6 elveken miikodd eszk6zok hasznalata
biztositja, hogy a rendszer minden koriilmények kozott teljesitse feladatat, azaz
semlegesitse a dront. A detektald és elharitod rendszer koncepcioja is csak kdrvonalakban
irhato le az objektum és kornyezetének ismerete nélkiil. A rendszer telepitéséhez

pontosan ismerni kell az objektum €s a kornyezet szdmos paraméterét:
» iddjarasi viszonyok
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V V V VYV VY

levegd tisztasag atlatszosag
teriiletre jellemzd szélerdsség

sik vagy hullamz¢ a terep

¢szlelési magassag

novényzet magassaga az objektumban és kornyezetében

Az érzékelési modszereket a korabbiakban bemutattam, de nem értékeltem a jellemzoik

alapjan. A legegyszeribb értékelési mod a f6 jellemzOk mentén egy tablazatos

Osszehasonlitassal oldhaté meg.

Modszer

Miikodési feltételek

Hatoétavolsag

Aktiv radar

Részben az 1d6jarasi

viszonyok befolyasoljak

Nagy hat6tavolsagu (~5 km)

Passziv radar

Részben az id6jarasi

viszonyok befolyasoljak

Nagy hatétavolsagu (~5 km)

RF interferencia és részben az

optikai érzékelés

RF érzékelo iddjarasi viszonyok | Kozéptava (~2 km)
befolyasoljak
‘ Az 1ddjarasi/zajviszonyok .
Akusztikus érzékeld ) Ro6vid hatétav (~500 m)
befolyasoljak
Az  idGjarasi  viszonyok | Kozepes hatdtavolsag (~1

befolyasoljak, nappal/éjjel

vagy 2 km)

5. tablazat - detektalasi modszerek Gsszehasonlitasa

A kiilonbozd detektalasi modszerekbdl egy teljes rendszert lehet kialakitani, f6 és

kiegészitd technologidkat alkalmazva.

Feladat F§ technologia Kiegészitd technologia
Erzékelés Radar, Akusztikus, RF Optikai
Osztalyozas Optikai, RF, akusztikus Radar
Lokalizacio/kovetés Radar, optikai, akusztikus RF akusztikus

6. tablazat - FO ¢és kiegészito detektalasi technologiak az észlelési feladat fiiggvényében
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Az 0sszes paramétert figyelembe véve a hatotavolsagtol a miikodési feltételeken keresztiil
a detektalasi feladatokig, egy nukledris létesitmény dron detektalasi rendszerének az
aktiv radarral. Dronelhéritd rendszerek miikodési elvei is bemutatdsra keriiltek. A
nukledris létesitményeknél a legalkalmazhatobb megoldas a hamisitas, mivel az elharitd
rendszeren keresztiil at lehet venni a dron vezérlését €s biztonsagosan az objektum
teriiletén kiviil le lehet szallni. Majd a dronbol kinyerheté az Osszes meta adat, ami
segithet az elkdvetd megtalalasdhoz. Ez a modszer jol alkalmazhaté mindkét tamadasi
szcenario esetén kivéve, ha autondm repiilést hajtanak végre. A szoba johetd masik
megoldas a kinetikus elharitdsi modok egyike lehet, mégpedig a dronrdl kildtt halo.
Viszont ehhez mindenképpen a Mini osztalyt (25 kg) dront kell alkalmazni és olyan

halot, ami ejtéernydvel is rendelkezik.
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6 PRIMER KUTATAS KERDOIVES ADATFELVETELI
MODSZERREL

A kutatds szekunder szakaszaban tett megallapitasaim tovabbi igazolasara ¢és
alatamasztasara egy kérddives primer kutatasi szakaszt iktattam be. Tovabba a szekunder
kutatasi szakaszban nem volt lehetdségem a dron gyakorlati képzésben valo alkalmazast
az irodalomkutatas modszerével igazolni, megfeleld6 mennyiségli szakirodalom

hianyaban.
6.1 A primer kutatas modszertani leirasa

Kutatdsom modszertani alapjat az irodalomkutatas, az adatelemzés és érétékelés,
valamint a szakmai tapasztalataimbdl szarmazo kutatasi eredmények alkotjdk. Az
elektronikus vagyonvédelmi eszk6zok aktivitds fokozéasanak vizsgalatai soran, arra a
kovetkeztetésre jutottam, hogy nem elegend6 bemutatni a miiszaki megoldasokat, illetve
azok koncepcioit, hanem empirikus moddszerrel vizsgalni kell a komplex védelmi
rendszerbe integraldsanak hatdsait. Az empirikus kutatdsndl a kvantitativ moddszert
alkalmaztam, azon belill az adatfelvételi eljarasok koziil a kérddives moddszert
valasztottam. A fokuszcsoportként a fizikai védelmi rendelet hatdlya ala tartozo
létesitmények  fegyveres biztonsagi  Orségét valasztottam, lesziikitve azon
létesitményekre, ahol a kiiltéri védelmi eszk6zoknek szamottevd szerepe van a védelmi
rendszerben és az éléerd 1étszama meghaladja a 20 fot. A disszertacioban bemutatott
aktivitdas fokozasi lehetdségek koziil a dront alkalmazd miiszaki megoldasokkal
kapcsolatos véleményiikre fokuszaltam. A papir alapu kérddiv zart kérdéseket tartalmaz,
amelyekre egy négy pontos Likert-skalan lehet valaszolni. A kérddives felmérésnek a
,Dronok az élderé szolgalataban?” nevet adtam. A kérdéseim fokusza az volt, hogy a
dron mint védelmi eszkdz alkalmazhatdsagarol és a komplex fizikai védelembe vald
illeszthetdségérdl milyen véleménnyel van az élderds személyzet. Tovabba azt is nagyon
fontosnak itélem meg, hogy az 17 technologia megjelenése mennyire feszéjezi a
személyzetet és véleményiik szerint helyettesithetéek-e 6k a rendszerben technikai
eszkozokkel. A kérdésekre adott valaszokat nem vizsgaltam Khi négyzet probaval, mivel
a kutatas szempontjabol nincs jelentdsége a Likert-skalak kozotti kapcsolatok
vizsgalatanak. A kiértékelésben a valaszok normalis eloszldsabol vontam le

kovetkeztetéseket.
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6.2 A kutatasban résztvevo fegyveres biztonsagi 6rok eloszlasa

létesitményenként

Harom létesitményben volt lehetéségem elvégezni a kérddives felmérést. A harom
1étesitmény pontos nevét nem adathatom meg és a létesitményben szolgalatot teljesitok
szamat sem, csak a valaszadok Osszlétszamat és a felmérésben résztvevok szazalékos
aranyat létesitményenként. A védelmi erdk létszamat ugyan nyilt hatarozat tartalmazza,
de a létesitmények rendészeti vezetdi nem jarultak hozzd a létszamadatok egyenkénti
kozléséhez és az volt a kérésiik, hogy a Iétesitmények nevét se szerepeltessem a kutatéasi
eredményeim kozlésekor. A két nukledris l1étesitmény és egy radioaktiv hulladék taroldt
Létesitmény 1, Létesitmény 2 és Létesitmény 3 néven szerepeltetem. Az 7. tablazat a
harom létesitményben az Osszes valaszadé szamat, valamint a Iétesitményekben

megkérdezettek és valaszadok ardanyat szemlélteti.

Létszam Kérdezett/valaszadok aranya
Létesitmény 1 --- 90,07 %
Létesitmeény 2 --- 84,45 %
Létesitmény 3 --- 85,71 %
Osszesen 195 16 88, 23 %

7. tablazat - Kutatasban résztvevd és a megkérdezett biztonsagi 6rok szdzalékos
eloszlasa

6.3 A drontechnoldgia ismertségére és a fegyveres eroknél szolgalt

idotartamra vonatkozo kérdések Kiértékelése

A kérddéivben fontosnak tartottam, olyan jellegli kérdések megfogalmazasat, amelyek
befolyéasolhatjak, illetve torzithatjdk a kutatdsi eredményeket. Az objektivitas
megitélhetdségéhez két kérdést tettem fel arra vonatkozolag, hogy mennyire ismerik a
drontechnologiat vagy taldlkoztak-e rendvédelmi, renddségi, illetve katonai célu
felhasznalassal. Tovabba két kérdést, ami arra iranyult, hogy mennyi ideje dolgozik az
FBO kotelékében és a jelenlegi munkahelyét megelézéen szolgalt-e barmilyen fegyveres

szervezetnél. A kérddiv erre iranyul6 kérdései:

» Milyen mértékben ismeri az UAV-okat (pilota nélkiili 1égijarmii), dronokat?
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» A dronok felhasznalhatosagi teriilete igen széles a polgari és a rendfenntartoi
korokben is. Hallott-e rendvédelmi, renddrségi, illetve katonai célu dronok
alkalmazasarol?

» Jelenlegi foglakozasat megel6zden szolgalt-e hivatasos fegyveres allomanyban?

» Mennyi ideje dolgozik fegyveres biztonsagi 6érként?

A valaszok eredményeit, olyan szempontbol vizsgéltam, hogy a technoldgia ismerete

vagy a fegyveres eroknél eltoltott idé befolyasolja-e a tobbi kérdésre adott valaszt.

A fenti négy kérdésre adott valaszok alapjan megallapitottam, hogy a drontechnologiaval
kapcsolatos ismereteik és a dron alkalmazhatdsagara irdnyuld kérdésekre adott valaszok
kozott egyértelmi dsszefiiggés nem mutathato ki és a valaszaikat nem befolyasoltak. A
fegyveres er6knél eltoltott idé és a tobbi kérdésre adott valaszokndl is szintén, arra a

kovetkeztetésre jutottam, hogy ok okozati 6sszefiiggés nem allapithaté meg.

6.4 A dronok védelmi rendszerbe integralhatésagara iranyulo

kérdések kiertékelése
Ot kérdést fogalmaztam meg, hogy megtudjam a véleményiiket a drénok
alkalmazhatdsagaval kapcsolatban. Az 0j technologiak bevezetése mindig azon all vagy
bukik, hogy a felhasznaloknak milyen a hozzaallasuk. Mennyire tartjdk azt hasznosnak,
vagy csak ugy tekintenek ra, mint egy 0jabb haszontalan eszkdézre, amit muszdj
tizemeltetnitik. A negativ hozzaallas jelentds mértékben rontja a technologia
hatékonysagat. Tovabba a fegyveres biztonsagi 6rok véleménye alapjan megallapithato,
hogy a dront be lehet-e integralni a komplex védelmi rendszerbe. Ennek megallapitasara

az alabbi kérdéseket fogalmaztam meg szdmukra:

» Véleménye szerint megfeleld mindségi és funkcidji (normal és hdkamera, esetleg
mindkét) kamerdval felszerelt dront lehet-e alkalmazni a telepitett CCTV
kamerarendszer kiegészitésére?

» Véleménye szerint a ,legkiils6” zonahataron keletkezett jelzés valodisaganak
megallapitasara alkalmazhato- e egy megfeleld kameraval ellatott dron?

» Véleménye szerint egy nem haladlos fegyverrel vagy a behatolot lelassito
eszkozzel (konnygranat, hang-fény granat, halovetd puska) felszerelt dron

alkalmazhat6-e az FBO kotelékében?
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A drénra felszerelt kamera jol alkalmazhat6 a vezetéstamogatasi feladatok ellatasara, a
ndvényzet és épiiletrészek altal kitakart teriiletek idonkénti atvizsgalasara és akar egy fix
kameraval megfigyelt teriilet mas perspektivabol valo megfigyelésére. A kérdésekre adott

valaszok a kovetkezdek alapjan alakultak.

Nem Inkabb nem Inkabb igen Igen

Létesitmény 1 4% 2% 37 % 57 %
Létesitmény 2 16 % 8 % 16 % 60 %
Létesitmény 3 7% 20 % 36 % 37 %
Osszesen 7% 6 % 33 % 54 %

8. tablazat - Véleménye szerint megfeleld mindségili és funkcidju (normal és hokamera,
esetleg mindkét) kamerdval felszerelt dront lehet-e alkalmazni a telepitett CCTV
kamerarendszer kiegészitésére?

Az 6rzési feladatok ellatasa soran eléfordulnak olyan jelzések, riasztasok az elektronikus
rendszereknél, amelyek a jelzOrendszer szempontjabol valos érzékelésen alapul, de a
késébbiek soran az objektum védelme szempontjabol téves riasztasnak mindsiil. Az ilyen
tipusu jelzéseket kivalthat esetleg a kerités kozelében mozgd vad, vagy példaul a
megndvekedett aljndvényzet is. Az elektronikus védelmi rendszer minden egyes
riasztasat az elsddleges gyors helyzetfelismerés utdn alaposan ki kell vizsgélni, hogy
pontosan meghatarozasra keriiljon a téves riasztast generaldo esemény. Erre a feladatra
alkalmasnak taldlom egy normal ¢és egy hdkameraval felszerelt dron helyszinre
kiildésével elvégzett kivizsgalast. A harom létesitmény FBO személyzetének Osszesitett

véleményét az 15.- s abra szemlélteti.
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Enem Minkdbb nem inkabb igen igen

15. 4bra - Véleménye szerint a ,,legkiilsd” zonahataron keletkezett jelzés
valddisaganak megallapitasara alkalmazhato- e egy megfeleld kameraval
ellatott dron?

A vided megfigyel6 rendszer kiegészitésén €s a helyszinre kiildott riasztasi esemény
kivizsgalasan feliil, tovabb lehet fokozni a védelmi rendszerben az elektronikus
vagyonvédelmi eszkozok aktivitdsat egy beavatkozdsra is képes autoném dron
alkalmazasaval. Az 6todik fejezetben specifikaltam egy Taser-rel felszerelt elharito dront.
A kérddivben ennél egy joval szélesebb skalan mozgd beavatkozd dron
alkalmazhatdsagarol kérdeztem meg a kutatasban résztvevo fegyveres biztonsagi 6roket.

A véleményliket az 9. tablazat mutatja be.

Nem Inkabb nem Inkéabb igen Igen

Létesitmény 1 9 % 15% 27 % 49 %
Létesitmény 2 5% 19% 29 % 47 %
Létesitmény 3 7% 23 % 33 % 37 %
Osszesen 4 % 6 % 30 % 60 %

9. tablazat - Véleménye szerint egy nem halalos fegyverrel vagy a behatolot lelassito
eszkozzel (konnygranat, hang-fény granat, halovetd puska) felszerelt dron
alkalmazhato-e az FBO kotelékében?

Az adatokbol egyértelmiien kijelenthetd, hogy a megkérdezett 195 {6 nagy tobbsége
alkalmasnak tartja az altalam felvdzolt miiszaki megoldast a rendszerbe valo
integralhatosagra. A létesitmények FBO személyzete kiilon-kiilon is, és Osszesitetten

vizsgalva is pozitiv megitéltetésben vélekedett az alkalmazhatdsagrol. Ez az allitds még
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akkor is igaz, ha csak az egyértelmii igen valaszokat veszem figyelembe az §sszlétszam

tekintetében.

A kutatas szempontjabol fontosnak tarom, hogy kidertiljon a technologiaval kapcsolatos

aggalyaik is az FBO személyzetének. Ennek felmérésére két kérdést fogalmaztam meg:

» Véleménye szerint egy nem halalos fegyverrel vagy a behatolot lelassitd
eszkozzel (konnygranat, hang-fény granat, halovetd puska) felszerelt dron
helyettesitheti-e teljes mértékben magat a fegyveres biztonsagi 6rt?

» Véleménye szerint, ha alkalmazasra keriilne egy dron kellene- e attdl tartania,

hogy az Ort helyettesitve megsziinik a munkahelye?

A kérdésekre adott valaszokat csak a 195 {6 Osszesitett valaszai alapjan jelenitem meg,
mert a létesitményenkénti kiértékelés soran a kapott eredmények az adott kérdésekre 5

9-0s szorason beliil voltak.

Enem Minkdbbnem minkdbbigen migen

16. abra - Véleménye szerint egy nem haldlos fegyverrel vagy a behatolot
lelassito eszkozzel (konnygranat, hang-fény granat, halovetd puska)
felszerelt dron helyettesitheti-e teljes mértékben magat a fegyveres

biztonsagi 6rt?
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Enem Minkdbbnem minkdbbigen migen

17. abra - Véleménye szerint, ha alkalmazasra keriilne egy dron kellene-
e attdl tartania, hogy az 6rt helyettesitve megsziinik a munkahelye?

Az adatokbol egyértelmiien kijelenthetd, hogy a megkérdezett 195 {6 tilnyomo tobbsége
nem gondolja azt, hogy helyettesithetd lenne egy elektronikus védelmi eszkdzzel és nem
tart attol, hogy a dronok térnyerése a komplex védelmi rendszerben az élderd rovasara
kovetkezne be. A kutatdsom egyik feltételezése, hogy a dronok alkalmazasaval
optimalizadlhato az él6erd Iétszama. A két diagram kiilon-kiilon szemlélve a
feltételezésemnek ellentmond6 eredményt mutat, de ha két diagrammot egyiitt vizsgaljuk,
akkor kiolvashatd, hogy a munkahely elvesztésének lehetdségét 6%-kal nagyobb
aranyban gondoljak ugy, mint a helyettesithetdséget, és az egyértelmii nem valaszok

szama is 19%-kal alacsonyabb.

6.5 Gyakorlatok és képzések alkalmaval készitett dronos

videofelvételek jelentoségére iranyulo kérdések kiértékelése

A fegyveres biztonsagi 6rok képzésének fontos eleme a gyakorlati képzés is, amely
intézkedéstaktikai elemeket is tartalmaznak. Ennek a leghatékonyabb elsajatitasi
lehetdsége, ha egy objektum elleni tamadast és a megfeleld védelmi valaszintézkedéseket
szcenariok mentén begyakoroljak. A nuklearis 1étesitményeknek és radioaktiv
hulladéktaroloknak évente igazolni kell a komplex fizikai védelmi rendszer
hatékonysagat. Az OAH ¢és az illetékes megyei rendorfokapitanysag részvételével évente
komplex fizikai védelmi gyakorlatokat tartanak. A gyakorlatok elsddleges kiértékelése a
helyszini megfigyelok segitségével keriil végrehajtasra. [89] A 2008-as atomerémiivi

mindsitett oktatdi képzésem soran talalkoztam egy meglehetdsen hatékony modszerrel,

110



amelynek az volt az alapja, hogy az oktatdi el6adasokat videofelvételen rogzitették és azt
késobb kielemezték. A legfontosabb eleme az volt, hogy maganak az eléadonak kellett
az andragodgiai elméleti tudasa alapjan értékelnie a sajat eldadasat. Ezt a modszert
alkalmasnak tartom a fegyveres biztonsagi 6rok gyakorlati képzésének fejlesztésére is. A
feltételezésem igazoldsa vagy elvetése érdekében két kérdést fogalmaztam meg a

kérd6bivben:

» A gyakorlati képzések alkalmaval egy feltételezett szcenarid elharitasanak
gyakoroltatasa kozben videofelvétel késziil egy dron segitségével madartavlatbol.
Mennyire ért egyet azzal, hogy egy ilyen video segitheti az Or felkésziilését?

» Véleménye szerint egy force on force vagy komplex gyakorlat végrehajtasakor,

egy madartavlati videofelvétel segithetné-e a gyakorlat kiértékelését?

A fegyveres biztonsagi 0rok véleményét a 10-es és a 11-es tablazat tartalmazza.

Nem Inkabb nem Inkabb igen Igen

Létesitmény 1 9% 7% 34 % 50 %
Létesitmény 2 13 % 11 % 21 % 55 %
Létesitmény 3 3% 10 % 50 % 37 %
Osszesen 9% 8 % 34 % 49 %

10. tablazat - A gyakorlati képzések alkalmaval egy feltételezett szcenarid elharitasanak

gyakoroltatasa kozben videofelvétel késziil egy dron segitségével madartavlatbol.
Mennyire ért egyet azzal, hogy egy ilyen video segitheti az Or felkésziilését?

Nem Inkabb nem Inkabb igen Igen

Létesitmény 1 5% 2% 31 % 61 %
Létesitmény 2 8 % 13% 16 % 63 %
Létesitmény 3 3% 7% 40 % 50 %
Osszesen 5 % 5% 30 % 60 %

11. tablazat - Véleménye szerint egy force on force vagy komplex gyakorlat

végrehajtasakor, egy madartavlati videofelvétel segithetné-e a gyakorlat kiértékelését?

A létesitmények Orségparancsnokaival folytatott gyakorlati képzésekkel kapcsolatos
szakmai egyeztetések soran a képzési hatékonysag kérdéseirdl is beszélgettiink. Egyikiik

az alabbi tapasztalatokat osztotta meg velem:

Alap taktikai eljarasokkal végrehajtott gyakorlaskor (elszakadas, atkarolas, biztositott

kiszallas sth.) az értékelést rendkiviili modon segiti elé6 egy madartavlati felvétel. A
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tapasztalatok alapjan két féle végrehajtd 1étezik. Az egyik csoport tagjait nem lehet
meggydzni felvétel nélkiil arrél, hogy hibazott, a masik csoport tagjait pedig arr6l, hogy
jol hajtotta végre a feladatat. Egy attekintdé felvétel segit abban, hogy helyes
kovetkeztetéseket vonjunk le a mandverek komplex vizsgalatakor — mind a tamadok,
mind a védok oldalan — akar az eltérések, akar a jo gyakorlatok azonositasakor. Profi
kiképzok is csak az események 60-70 %-at tudjak jol értékelni a helyszinen latottak
alapjan. Példaul a fegyverek csdvének allasabol a taktikai mandverek irdnya, a végrehajto
szandéka pontosan megallapithato egy felsonézetli videofelvételrdl. Nem utolsé sorban
olyan iizemekben, objektumokban, ahol a védelmi tevékenység sordn az iranyitok
magaslati pontokon elhelyezett vagy dronrdl készitett kameraképekbdl iranyitjak a
valaszintézkedésben résztvevoket, alkalmas a megoldés az operativ vezetdk képzésére,

fejlesztésére is.

A valaszokbdl és a szakmai egyeztetésen atadott informaciokbol megallapitottam, hogy
a gyakorlati képzési események alakalmaval nagyon hasznos lenne egy drénos

madartavlati felvétel és jelentds mértékben novelné a képzési hatékonysagot.
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OSSZEGZETT KOVETKEZTETESEK

A kutatasi munkadm altalanos célkitlizése alapjan attekintettem a komplex
objektumvédelemben alkalmazott védelmi alrendszereket. Vizsgaltam a technikai és az
¢loerés rendszerek egymasra gyakorolt hatdsat. Részletesen bemutattam harom
kiilonbozé fenyegetettségli  objektum kockézatokkal aranyos komplex védelmi
rendszerét. Az elsO kutatési szakasz eredményeként, arra a kovetkeztetésre jutottam, hogy
az eredeti kutatdsi tervemhez képest eltéré mélységii és iranyu kutatomunkat kell
folytatnom. Ennek eredményeként tovabbi fontos vizsgalando teriiletet hataroztam meg,
ami a komplex védelmi rendszereben rejt6z6 human €s Gjonnan megjelend kockazatok

vizsgalatat jelenti.

A harmadik fejezetben bemutattam azon human eredetii kockazati tényezoket, amelyek a
védelmi rendszerben napjainkban még mindig jelen vannak és jelentdés degradalo
hatastiak. A human kockazatokat rendszereztem forrasoldali szempontok, statikus vagy
dinamikus jellege alapjan és a tervezési/lizemeltetési fazisa szerint. A beazonositott
humankockazati tényezdk mentén elemeztem gyakorlati esettanulmédnyokat és igazoltam
a humankockéazatok jelenlétét és azok negativ hatasat a komplex objektumvédelmi
rendszerben. Az elsé esettanulmany részletes elemzése soran bebizonyitottam, hogy a
megndvekedett mérteki kiilsé fenyegetés az €léerds védelem rendszerszintli hianyossaga
okan nem keriilt azonositasra, amit egy feliilvizsgalat soran be kellet volna azonositani és
megel6zd intézkedések bevezetésével csokkenteni a bekovetkezési valdszinliséget. A
masodik esettanulmédny feldolgozasa sordn bebizonyitottam, hogy a motivacid
csokkenése, az etikai dilemmak, a kommunikacios problémék és a csokkent €berség, mint
humaénkockazati tényezok a személyzet munkdjara kihatottak és egymast erdsitve

fejtettek ki negativ biztonsagi hatést.

A humankockéazatok vizsgalati struktardjat alkalmazva végeztem el a technikai
fejlédésbdl szarmazo 0j kockazati tényezdk beazonositasat. Igazoltam az dnmagukban
kiilon-kiilon is kockazatot jelentd technologidk egyidejliségét logikai Osszefiiggések
levezetésével. Végiil a negyedik fejezben bemutattam hipotetikus szcenariok mentén,
hogy az 1j technologidk megjelenése valdodi kockéazatott jelent a nuklearis

l1étesitményekre, kiilonds tekintettel a drontechnolégia.

Az elektronikus vagyonvédelmi rendszer aktivitas fokozasi lehetdségének az alapja, hogy

a védendd objektum rendelkezzen autondm beavatkozésra is képes aktiv elektronikus
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vagyonvédelmi rendszerrel. Az 6todik fejezetben elsé 1épésben meghataroztam az
autonom elektronikus vagyonvédelmi rendszer fogalmat. Ezt kovetden részletesen
elemeztem a napjainkban alkalmazott elektronikus vagyonvédelem eszkozeit ¢és
rendszereit fokuszalva az aktivitas fokozasi lehetdségeire. Az eszk6zok tekintetében azt
vizsgaltam, hogy alkalmas lehet-e a védelmi rendszerben a detektalasi funkciokon feliil
egy beavatkozo rendszerben feltartoztatd vagy esetleg elharitd funkcié megvaldsitasara.
A vizsgaélatot szenzor ¢és aktuator oldalrol is elvégeztem €s meghataroztam azon hardver
¢s szoftver komponenseket, amelyek kielégitik az autonom miikdodés kritériumait. A
fejezet masodik részében az autonom mikodésti aktiv rendszerek kialakitasanak
koncepcioit allitottam Ossze a kockazatok jelentés mértékii csokkentésére és az élderd
hatékonysaganak novelésére alkalmas miiszaki megoldasokon keresztiil. Nagy hangsulyt
fektettem a dronok rendszerszintli integralhatosaganak kérdésére. Meghataroztam két féle
védelmi dron specifikacidjat. Az eszkozszinten specifikalt képességekkel rendelkezo
mini kategéridju forgoszarnyas dron és tovabbi dronra applikalhaté eszkozok
felhasznalasaval meghatdroztam egy, olyan aktiv védelmi dronrendszert, amely képes az
eléerd szamos tevékenységét hatékonyabbd tenni és bizonyos esetekben kivaltani,
csokkentve komplex védelmi rendszer kockézatait. A rendszer kialakitasat a
kockazatokkal aranyos valaszintézkedések tiikrében a megvalositandd funkcidkra
elharitasi funkciot megvalosito rendszert. Tovabba vizsgéltam a dront mint a fegyveres

biztonsagi 6rok gyakorlati képzésre alkalmas eszkozt.

Primer kutatasi fazisban kérdéives adatfelvételi modszerrel feltartam a fegyveres
biztonsagi Orok véleményét az aktiv védelmi dron alkalmazhatdsdgaval és
elfogadottsagaval kapcsolatosan. A felmérés kiértékelése bebizonyitotta az aktiv védelem

részét képezd dron alkalmazhatdsagat, mit védelmi, mint oktatasi célokra egyarant.

Uj tudomanyos eredmények

Meghataroztam az autoném beavatkozasra is képes aktiv elektronikus vagyonvédelmi

rendszer fogalmat.

A kutatasom soran az elektronikus vagyonvédelmi rendszer aktivitas fokozasanak
lehetdségeire, meghataroztam a rendszer felépitéséhez sziikséges komponenseket, majd

azokat felhaszndlva elkészitettem a rendszerspecifikaciot és megalkottam szamos aktiv
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védelmi rendszer koncepcidjat. Ennek részeként ot tézist fogalmaztam meg, amelyek a

célkitlizéseimre ¢s a kutatési kérdésekre adnak vélaszt.

A kutat6i munkam soran az igazolt téziseket 1) tudomanyos eredményt jelentenek:
Tézis 1

A human kockéazatok elméleti rendszerezését kovetden esettanulmanyok elemzésén
keresztlil bebizonyitottam, hogy napjainkban még mindig olyan human kockazati
tényezOk terhelik a komplex védelmi rendszert, amelyek befolydsoljak az ¢élderd
hatékonysagat szamottevo kockazatot jelentve az objektumvédelmi rendszer egészére.
Tézis 2

A digitalizaciés technoldgia fejlédésnek kovetkeztében megjelend 0j kockazatok
hipotetikus szcenariokon keresztiili elemzésével igazoltam, hogy a kockazatok jelentdsen
csokkentik a nukledris l1étesitmények védelmi képességeit €s bizonyitottam a miiszaki
védelmi intézkedések hidnyat.

Tézis 3

Az autond6m beavatkozasra is képes aktiv vagyonveédelem eszkozeinek specifikalasaval
¢s a rendszerszintli koncepcidk elkészitésével, bebizonyitottam, hogy kialakithatd egy
olyan védelmi rendszer, amely képes csokkenteni az 0j kockazatokat és ndvelni a
komplex védelem hatékonysagat

Tézis 4

A kutatdsom eredményeivel igazoltam, hogy fizikai védelmi rendszerbe integralhato
aktiv védelmi dron a fegyveres biztonsagi Orség részérdl pozitiv megitélésii és
alkalmasnak tartjak a fizikai védelmi rendszerbe integralasara.

Tézis 5

Empirikus kutatasi moédszerrel bebizonyitottam, hogy a fegyveres biztonsagi Orok
gyakorlati képzése dronrdl készitett videofelvétel készitésével és annak elemzésével

hatékonyabba tehetd.

Ajanlasok
A disszertaciom jo alapjat képezi a kritikus infrastruktirak objektumvédelmi

aspektusanak feliilvizsgalatahoz és ajanlom a nukledris létesitmények fizikai védelmi
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rendszerrel szembeni fenyegetettség mértékét meghatarozd orszagos DBT bizottsag

figyelmébe.

Ajanlom azoknak a szakembereknek a figyelmébe a kutatdsi munkam eredményeit, akik
olyan objektumok védelmi tervezésével foglalkoznak, ahol a 1égi fenyegetettséggel is kell

szamolni.

A drénokkal kapcesolatos tudomanyos eredményeim jelenleg nem alkalmazhatoak, azon
objektumoknal, ahol az objektum fo6l6tt tiltott 1égtér helyezkedik el. Ezért javaslom a
jogalkotoknak, hogy vizsgaljdk meg a lehetOségét a tiltott légtér feloldasanak az
objektumot {izemeltetdk részére. Tovabbi jogi kérdések tekintetében is fontos lenne a

jogszabalyok modositésa.

Ajanlom a munkdm a biztonsagtechnikai tervezdk és a vagyonvédelmi eszkdzt gyartok

részére is.
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KOSZONETNYILVANITAS

Elsésorban koszonettel tartozok a csaladomnak, feleségemnek és gyermekeimnek a
tiirelmiikért €s kitartasukért, hogy a tanulmanyaim alatt batoritottak €s nem sajnaltak a

kutatdsi munkamra forditott idot.

Szeretnék koOszonetet mondani témavezetdbmnek Dr. Prof. Berek Lajosnak, a
témavezetése alatt nyujtott szakmai segitségért €s a rengeteg batoritasért, amivel a nehéz

pillanatokban éatlenditett az akadalyokon.

Halas koszonettel tartozok az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
tanarainak, kiilonosképen a komplex vizsgam bizottsagi tagjainak, akik segitettek a

tudomanyos munkam helyes irdnyanak a megtalalasaban.

Végiil de nem utolsé sorban kdszonetet mondok Lévay Katalin és Hronyecz Erika

titkarsagi eldadoknak, akik segitettek eligazodni az adminisztracids tennivalok rengetegében.
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