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1 Summary 

In my doctoral thesis, I approach the issue of corporate security holistically and examine the 

determining factors of security, including its information and communication technology and 

human aspects. During the examination of the determining factors of corporate security, I use 

a network science approach to reveal the connections between the determining factors of 

corporate security. My research was conducted on companies and can be interpreted regardless 

of company size (for large, small and medium-sized enterprises), however, regarding its 

practical application, the individual context needs to be considered. The subject matter needs 

to be addressed due to the emerging impact of changes in the business and risk environment, 

such as the new industrial revolutions of industry 4.0 and 5.0, the digital transformations, the 

new risks posed in relation to cybersecurity, the challenges of human factor or the readiness 

related to COVID-19 pandemic. 

The main objective of my doctoral thesis was to present the corporate safety-net concept, i.e., 

the control system that covers the company and ensure corporate security in a comprehensive 

manner. In my research I aimed to identify the determining factors of the corporate safety-net, 

to analyse the linkage amongst the elements of the corporate safety-net, to offer a solution for 

process security measurement in the context of standard management systems and to analyse 

the role of standard management systems in process security. 

The results of the scientific reach are the following: 

1. I verified the network-like nature of the internal controls in corporations. The internal 

control system can be interpreted as a network. A network-like relationship can be identified 

between the key factors of corporate security. 

2. I identified the defining elements of the corporate safety-net. The key finding of the research 

is that the key element of the corporate safety-net is top management commitment that is 

the most important factor determining a company's safety culture and corporate security.  

3. I developed a new Balanced Scorecard model, the Safety Balanced Scorecard, which covers 

the safety pillars in the context of standard management systems and serves as a framework 

for measuring process safety. 

4. I proved that the use of information management systems is suitable for increasing the 

process security and the company's security level. The certification of management systems 

provides assurance about the level of process safety.  
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2 A kutatás előzményei 

A doktori értekezésemben a vállalati biztonság tématerületét a vállalati belső kontrollrendszer 

aspektusából holisztikusan közelítem meg, és vizsgálom a biztonság meghatározó tényezőit, 

annak információs-és kommunikációs technológiai és humán aspektusait egyaránt. A vállalati 

biztonság szempontjából meghatározó tényezők vizsgálata során hálózattudományi 

megközelítés segítségével tártam fel a vállalati biztonság meghatározó tényezői közötti 

összefüggéseket. A kutatásomat vállalatokra vonatkozóan végeztem. A kutatásom 

vállalatmérettől függetlenül értelmezhető nagyvállalatokra, valamint kis- és középvállalatokra 

egyaránt, gyakorlati alkalmazására vonatkozóan azonban egyéni kontextusba helyezés és 

mérlegelés szükséges. A kutatásommal kapcsolatban érintett terület a mesterséges intelligencia 

szerepe és hatásai, mellyel jelen kutatásban nem foglalkozom részletesen a tématerületen 

tapasztalható dinamikus, evolúciós fejlődés miatt. A kutatásomnak nem célja a kapcsolódó 

keretrendszerek, szabványok, és jogszabályok lefedése. 

A folyamatosan változó üzleti és kockázati környezetben szükséges, hogy a vállalatok a 

biztonságos vállalati működés érdekében felkészültek legyenek az információs és 

kommunikációs technológiához (továbbiakban: IKT), és az emberi tényezőhöz köthető 

kockázatok kezelésére, az előre nem látható természeti események vagy pandémia hatásainak 

kezelésére.  

A ma vállalatában az IKT-hoz kapcsolódó kockázatok kezelése kurrens témát jelent. 

Mindemellett, a humán kockázatok jelen vannak a vállalati folyamatokban és rendszerekben, 

ezért a vállalatbiztonság szempontjából a humán kockázatok kezelése szintén meghatározó. A 

vállalati működés során definiálni kell a szükséges biztonsági folyamatokat a biztonságos 

működés érdekében. Az integrált kockázatkezelés a vállalati stratégiából származtatva történik, 

és a vállalat valamennyi folyamatára kiterjed [1]. 

A vállalati folyamatok kontrollált végrehajtása a biztosíték arra, hogy a folyamatok 

megfelelően lezajlanak és elérik céljukat. A kontrolling szabályzókör, a PDCA ciklus néven 

ismert tervezés, megvalósítás, ellenőrzés és korrigálás a folyamatok kontrollált végrehajtását 

segíti. A PDCA ciklus logikája meghatározó a kontrolling funkcióban, a belső kontroll 

folyamatokban, a folyamatok teljesítménymérése (pl.: a kiegyensúlyozott mutatószámrendszer 

alkalmazása) során, és a szabványos irányítási rendszerek szempontjából egyaránt. 

A szabványos irányítási rendszerek a vállalati célkitűzések megvalósulását segítik. Az 

irányítási rendszerek működtetése javítja a vállalati folyamatok működését és megbízhatóságát, 

ezáltal szerepük van a vállalati biztonság szempontjából is.  
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A hálózatok fogalmát adaptáltam a vállalati biztonsági folyamamtokra. A biztonsági 

folyamatok a vállalati stratégiához kapcsoltan és az operatív folyamatok szintjére beépülve a 

vállalati belső kontrollok rendszerét, a vállalati biztonság hálózatát írják le. A biztonsági 

folyamatok működéséről a biztonsági folyamatok teljesítényének mérése tud helyzetjelentést 

adni. 

 

A kutatásomhoz kapcsolódó főbb fogalmak ismertetése  

Vállalatbiztonság: vállalatbiztonság állapotában a vállalat hosszú távon képes stratégiai 

terveivel összhangban működőképességét, és jövedelemtermelő képességét biztosítani, és azt 

nem várt események esetében eredményesen és hatékonyan helyreállítani [2].  

Folyamatbiztonság: folyamatbiztonság állapotában a vállalati folyamatok (bemenet-folyamat-

kimenet) zavartalanul működnek, és váratlan esemény (például vis major) esetén eredményesen 

és hatékonyan helyre tudnak állni [3]. 

Biztonsági folyamatok: A kívánt biztonsági szint megteremtése érdekében alkalmazott 

folyamatokat biztonsági folyamatoknak, másnéven kontroll folyamatoknak nevezem. 

Kontrollok alatt azokat a tevékenységeket értem, melyek biztosítják, hogy a folyamat 

hibamentesen, illetve adott elfogadható tűréshatáron belüli hibaszázalékkal megy végbe [S8].  

 

Incidens: nem várt negatív biztonsági esemény, mely a normál üzletmenetre kedvezőtlen 

hatással van.  

Kontroll funkció: A kontroll funkció több szinten jelenik meg a vállalati működés során: a teljes 

vállalatra érvényes, valamennyi munkavállalóra kiterjedő elvek formájában, valamint a 

működési folyamatokba épített ellenőrzés, kontroll tevékenységek formájában. Egyes vállalati 

funkciók kontroll funkciót is ellátnak, és egyes funkciók kifejezetten kontroll funkciót töltenek.  

Információbiztonság: információbiztonság állapotában megvalósul az információ bizalmas 

kezelése, sértetlensége és rendelkezésre állása [173].  

Digitális átalakulás / transzformáció: digitális átalakulás alatt a digitális technológia üzleti 

folyamatokba történő integrálását értem. 

Biztonsági háló – a kontrollok biztonsági hálózata: A vállalatot behálózó kontrollrendszert 

kontrollok biztonsági hálózatának, röviden biztonsági hálónak nevezem. A fogalmat az [S8] 

publikációmban definiáltam. 
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3 Célkitűzések 

Kutatásom során a vállalati biztonságot meghatározó tényezőket vizsgálom. 

Célkitűzéseim: 

1. A vállalati belső kontrollrendszert alkotó biztonsági kontrollok közötti kapcsolat elemző 

vizsgálata 

2. A vállalati biztonsági háló meghatározó tényezőinek azonosítása 

3. Vállalati biztonsági kiegyensúlyozott mutatószámrendszer kidolgozása  

4. Szabványos irányítási rendszerek szerepének vizsgálata a biztonsági szint növelésében  

A kutatási téma kidolgozásához a következő hipotéziseket állítottam fel: 

Az I. hipotézis (a továbbiakban: H1) szerint feltételezem, hogy a belső kontrollrendszer 

hálózatként értelmezhető. A hálózattudomány segítségével a belső kontroll folyamatok 

vállalatot behálózó jellege igazolható. 

A II. hipotézis (a továbbiakban: H2) szerint feltételezem, hogy a belső kontrollhálózat 

működése szempontjából azonosítható olyan tényező, amely a hálózat működését biztonsági 

szempontból döntően meghatározza.  

A III. hipotézis (a továbbiakban: H3) szerint feltételezem, hogy a szabványos irányítási 

rendszerekhez kötve biztonsági területek definiálhatók. A kiegyensúlyozott 

mutatószámrendszer alkalmazható az egyes biztonsági területekre vonatkozó 

teljesítménymérési rendszer felállítására. 

A IV. hipotézis (a továbbiakban: H4) szerint feltételezem, hogy az információbiztonsági 

irányítási rendszerek alkalmazhatók a folyamatbiztonság és a vállalati biztonsági szint 

növelésére. Az irányítási rendszerek tanúsítása biztosítékul szolgálhat a folyamatbiztonságról. 

4 Vizsgálati módszerek 

Szakirodalmi kutatás és szekunder elemzés 

A kutatásom során több tudományterületet érintő, transzdiszciplináris megközelítést 

alkalmaztam [4]. A disszertációmhoz kapcsolódó kutatási terület feltárását szakirodalmi 

kutatással, és szekunder adatok elemzésével kezdtem meg a hipotézisek vizsgálatához (H1, H2, 

H3, H4) kapcsolódóan.  
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A szekunder kutatási eredményekhez kapcsolódóan bemutatom a globális kockázati 

környezetben tapasztalható tendenciákat, melyek tanácsadó cégek globális vállalati 

kockázatkezelésre irányuló felmérései alapján kerültek meghatározásra [5; 6; 7; 8; 9]. 

Ismertetem az Európai Unió tagállamaira vonatkozóan elvégzett, a vállalatok IKT biztonságát 

feldolgozó kutatás eredményeit, és a vállalatok szervezeti-, és kompetencia kihívásait az ipar 

4.0 és 5.0-hoz kapcsolódóan. Bemutatom a szabványos irányítási rendszerek tanúsítási adatai 

alapján készített elemzésem eredményeit. 

A primer kutatásom során a tématerülethez illeszkedő kvalitatív kutatási módszertant 

alkalmaztam, melyet az egyes hipotézisekhez kapcsolódóan részletesen ismertetek. Fontos 

kritérium a kinyert adatok érvényessége és megbízhatósága a tématerülethez kapcsolódó 

problémakör lefedésénél. A szenzitív témakör, az adatok nem számszerű, hanem minőségre 

vonatkozó jellege, a tématerület minél mélyebb, alaposabb, leíró megismerése, a kérdéskör 

egyedisége, komplexitása, és a gyakorlatiasság kritériumának szem előtt tartása indokolja a 

kvalitatív kutatási módszer választását [10; 11; 12; 13]. 

A belső kontrollrendszer tartalomelemzése 

Kvalitatív kutatást végeztem a vállalatbiztonságot meghatározó kontrollok hálózati jellegének 

vizsgálatára a H1 hipotézishez kapcsolódóan. A kvalitatív adatok elemzésére választott 

módszer a tartalomelemzés. A tartalomelemzés szisztematikus módszer az adatok elemzésére 

[10; 23]. Az elemzés a témára és a kontextusra fókuszál, és hangsúlyozza a variációt, mint a 

hasonlóságokat és különbségeket a szövegrészek között, lehetőséget biztosít nemcsak az 

egyértelmű, leíró tartalom, hanem a látens, értelmező tartalom elemzésére is [24]. A vizsgált 

minta a Magyarországon jelen lévő autóipari vállalatok, ahol a biztonság kérdésköre stratégiai 

célkitűzésként jelenik meg. A kutatási kérdések vezérfonala mentén a vizsgált vállalatok 

kontrollrendszerét, és kontrollfolyamatainak hálózatát a vállalatok éves beszámolói alapján 

„külső szemlélőként” vizsgáltam.  

Folyamat kontrollhálózatának modellezése 

A H1 hipotézishez kapcsolódóan a vállalati belső kontrollrendszer kontextusában modelleztem 

egy folyamat kontrollhálózatát, a folyamathoz rendelt kontrollok rendszerét, és vizsgáltam az 

emberi tényező vállalati biztonságban betöltött szerepét. „Hálózatok mindenhol vannak” [25]. 

A hálózatok absztrakt dolgokat is leírhatnak, mint például egy személy és egy feladat kapcsolata 

[26]. A bevételszerzési folyamat kontrollhálózatát modelleztem a folyamathoz rendelt 

kontrollok, a kapcsolódó emberi tényező, valamint az emberi kockázatok vonatkozásában. 
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Szakértői kutatás 

Kvalitatív kutatást végeztem a vállalati biztonságot meghatározó tényezőkről. A biztonsági háló 

meghatározó tényezőit szakértői kutatás keretében vizsgáltam, és a megalapozott elmélet 

módszertana alapján elemeztem. A tématerületen kiemelkedően jártas, nagy értékű 

tapasztalattal, szakmai referenciával és releváns képzettséggel rendelkező személyeket kértem 

fel interjúalanyként. A szakértői kutatás a H1, H2 és H4 hipotézisek igazolásához kapcsolódik. 

A grounded theory (GT), azaz megalapozott elmélet módszertant alkalmaztam, melynek során 

az interjúkból kinyert adatokból az adatelemzés eredményeként alakul ki az új elmélet, a 

megalapozott elmélet [12; 14; 15; 16; 17]. A grounded theory eredeti módszertanát Glaser és 

Strauss fejlesztette ki. A megalapozott elmélet fő komponensei az adatgyűjtés, a kódolás, az 

elemzés, a memó készítés és az elméleti kategorizáció [18]. A strukturált interjúk alapjául 

szolgáló kérdéssor, az interjú vezérfonala inherens jelleggel tartalmazza a kutatási témával 

kapcsolatos a priori ismereteimet, ezért a Glaser féle megközelítés adaptálását elvetettem. A 

grounded theory Charmaz féle konstuktivista megközelítését alkalmaztam [15; 19]. 
 

Kiegyensúlyozott mutatószámrendszer alapú vállalatbiztonsági modell 

A H3 hipotézishez kapcsolódóan a kiegyensúlyozott mutatószámrendszer (BSC – Balanced 

Scorecard) megközelítést szakirodalmi elaboráció alapján kutattam, és a standard irányítási 

rendszerek alapján fejlesztettem tovább. A modell-alkotási folyamatot a szabványos irányítási 

rendszerek alapos kutatása kísérte. Az új BSC különböző biztonsági szempontokat (kontrolling 

területeket) fed le, amelyek a szabványos irányítási rendszerekhez kapcsolódnak. A modell 

felhasználja a kiegyensúlyozott mutatószámrendszer négy alappillérét (pénzügyi, vevők, belső 

folyamatok/működés, innováció és tanulás nézőpontja), és a vállalati irányítási rendszerekhez 

kapcsolódó irányítási rendszerszabványokra, a Nemzetközi Szabványügyi Szervezet irányítási 

rendszerekre vonatkozó szabványaira épül.  Az alapul szolgáló BSC négy aspektusa összefüggő 

rendszert képez, és átláthatóvá teszi az egyes aspektusok elemei közötti ok-okozati 

kapcsolatokat. Az irányítási rendszerszabványok lényege a folyamatok egységesítése, ezek 

felhasználása a modell egyetemleges alkalmazhatóságát segíti elő. 

 

Szabványos irányítási rendszerek biztonsági jellemzői 

A H4 hipotézishez kapcsolódóan a szabványos irányítási rendszerek és a folyamatbiztonsági szint 

közötti kapcsolat megállapítására a megalapozott elmélet (grounded theory) módszert alkalmaztam, 

mellyel a szakértői kutatásom eredményeit dolgoztam fel.  A szabványos irányítási rendszerek 

biztonsági szerepét megközelítettem szakirodalmi feldolgozás és tartalomelemzés segítségével is. 
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5 Új tudományos eredmények 

Az értekezés elején megfogalmazott hipotézisek elfogadása vagy elutasítása: 

I. hipotézis: („A belső kontrollrendszer hálózatként értelmezhető. A hálózattudomány 

segítségével a belső kontroll folyamatok vállalatot behálózó jellege igazolható.”) igazolást 

nyert, mert bizonyítottam, hogy a belső kontrollrendszer egy komplex rendszer és hálózatként 

viselkedik. A belső kontrollrendszer működésében a hálózatszerű összefüggések értelmezhetők 

és meghatározók.  

II. hipotézis: („A belső kontrollhálózat működése szempontjából azonosítható olyan 

tényező, amely a hálózat működését biztonsági szempontból döntően meghatározza.”) 

igazolást nyert, mert a kutatási eredményeim igazolják, hogy az elkötelezett vezető szerepe 

kulcs csomópont a vállalati biztonsági háló működése szempontjából. A vezetői elkötelezettség 

áll a vállalati biztonsági háló működését meghatározó tényezők működése mögött. A biztonsági 

háló további meghatározó tényezői is a vezetőtől eredeztethetők. 

III. hipotézis: („A szabványos irányítási rendszerekhez kötve biztonsági területek 

definiálhatók. A kiegyensúlyozott mutatószámrendszer alkalmazható az egyes biztonsági 

területekre vonatkozó teljesítménymérési rendszer felállítására.”) igazolást nyert, mert az új 

biztonsági fókuszú kiegyensúlyozott mutatószámrendszer kontrolling területei, azaz a modell 

biztonsági csoportjai a szabványos irányítási rendszerekhez kapcsoltan kerültek 

meghatározásra és átfogó megközelítést jelent a biztonsági folyamatok teljesítménymérésére. 

IV. hipotézis: („Az információbiztonsági irányítási rendszerek alkalmazhatók a 

folyamatbiztonság és vállalati biztonsági szint növelésére. Az irányítási rendszerek tanúsítása 

biztosítékul szolgálhat a folyamatbiztonságról.”) igazolást nyert, mert az információ szerves 

része a vállalati folyamatoknak, melynek biztonsága a digitális korban tapasztalható jelentős 

kockázati kitettség következtében kulcs kockázati területté vált mind a folyamatbiztonság, mind 

a vállalatbiztonság szempontjából. Az információbiztonsági irányítási rendszerszabványban 

megfogalmazott átfogó követelményrendszer megvalósítása révén elérhető a 

folyamatbiztonság, és az azt átfogó vállalatbiztonság szintének növelése, melyről a tanúsítás 

bizonyosságot is nyújt. 
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Az értekezésem tárgyát képező kutatómunkám új tudományos eredményeit az alábbi tézisekben 

mutatom be:  

Tézis 1: Igazoltam a kontrollok vállalatot behálózó jellegét. A belső kontrollrendszer 

hálózatként értelmezhető.  

A hálózatok, valamint a hálózatszerű működés adaptálható vállalati biztonsági kontextusban, 

megalkotva a biztonság hálózatát. A biztonság hálózatát a vállalatot behálózó kontrollrendszer, 

jelenti, mely a kockázatkezelési tevékenység eredménye. A folyamatokhoz rendelt kontrollok 

hálózata a belső kontrollrendszer megvalósulása a vállalati folyamatokban. A belső 

kontrollhálózat a biztonsági kultúra leírása kontroll aspektusból. A vállalat kontrollrendszerét 

meghatározó kontrolloknak a vállalati működés minden szintjén jelen kell lenniük. A hosszú 

távú sikeres vállalati működés érdekében a vállalati stratégia, a kockázatkezelés és a vállalati 

folyamatok integrált kezelése szükséges. A biztonság hálózatának fogalma jól illusztrálja a 

vállalati biztonsági rendszer összetettségét, és a biztonsági háló elemei közötti összefüggő, és 

kölcsönös kapcsolatban álló relációt.  

A biztonság hálózatának megteremtéséhez kontrollok szükségesek. A belső 

kontrollrendszer hálózatszerűen működik, hálózatszerűen összekapcsolódó és egymást erősítő 

elemekből áll. A belső kontrollrendszer erősíti a vállalatbiztonságot, ezáltal értéket állít elő. A 

belső kontrollrendszer integráló jellegű, kapcsolódik a vállalati stratégiához, a vállalati 

működés valamennyi szintjén megjelenik, része a vállalati folyamatoknak és az üzleti célok 

érdekében szükséges.  

A vállalati biztonsági háló „kemény” és „lágy” elemeinek együttesen kell, hogy 

biztosítsák a folyamatok biztonságát és a hosszú távú sikeres vállalati működést. A biztonsági 

háló kemény elemeinek tekinthetők a technológiák, rendszerek, folyamatok, szabályzatok és 

eljárások. A biztonsági háló lágy elemei az emberi tényezőhöz köthetők. 

A kontrollhálózatot meg kell tervezni, működtetni, és szükség szerint átértékelni, újra kell 

definiálni. A digitális átalakulás átalakítja a vállalati folyamatokat, és annak hatását a vállalat 

kontrollhálózatára kezelni kell. A vállalati folyamatok változása esetén a kontrollok 

újraértékelésére és aktualizálására van szükség. A belső kontrollhálózatot egy élő rendszernek 

kell kezelni, a mindennapi működés részeként működtetni kell és biztosítani kell, hogy 

változások esetén a kontrollhálózat szükség szerint adaptálásra kerüljön, reziliens legyen, és 

fenn tudja tartani a kívánt biztonsági szintet.  
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A hálózati jellemzők rávilágítanak a kontrollhálózat erős és gyenge pontjaira egyaránt, 

mely a hálózat hibatűrő képességéből és sebezhetőségéből származtatható. Marginális incidens, 

hiba felmerülése esetén a hálózat működőképes marad. Amennyiben a kontrollhálózatot 

meghatározó kulcstényező kiesik, az az egész rendszer működésére hatással van. A vezetői 

elkötelezettség döntő jelentőségű a biztonsági háló működése szempontjából. Az 

információbiztonság a hálózat sebezhetőségéből kifolyólag szintúgy. Az információbiztonság 

megvalósítása éppúgy az elkötelezett vezető támogatásának a függvénye. 

Kapcsolódó publikációim: [S6] [S8] [S10] [S11] 

Tézis 2: Azonosítottam a vállalati biztonsági háló meghatározó tényezőit. A belső 

kontrollhálózat működése szempontjából létezik olyan tényező, amely a biztonsági 

hálózat működését döntően meghatározza. 

A kutatási eredményeim igazolják, hogy a vezetői elkötelezettség a vállalati biztonsági háló 

kulcseleme és annak működését döntően meghatározza. A vezetői elkötelezettség szerepe és 

megnyilvánulásai a biztonsági kultúra fejlesztésében, illetve előmozdításában fundamentálisak, 

ide tartozik int. al. a biztonsági kérdésekkel kapcsolatos döntéshozatal, büdzsé allokálása, a 

folyamatos fejlesztésekben és kockázatmenedzsmentben betöltött szerep, a 

biztonságtudatosság intézményesítése, digitális kompetenciák, készségek, digitális érettség, és 

kontrollkörnyezet erősítése. A vállalatvezető szerepmodell is. A kialakított biztonsági kultúra 

jellemzi a vállalatot, illetve a vállalatbiztonságot. Ha a vállalati kultúra része a biztonságos 

működésre való odafigyelés, a biztonság „mindenki” felelőssége, és a vezetőktől kezdve a 

munkavállalókig mindenki elkötelezett, akkor az az üzleti folyamatokban is megjelenik. A 

biztonság értéket jelent a vállalatok számára. 

A digitális kor magával hozta a digitális átalakulás jelenségét, mely a biztonsági háló 

tartópilléreit, az információs és kommunikációs technológiákat, a rendszereket és embereket 

mozgatja, és átalakítja a folyamatokat. Az információbiztonság kezelése a vállalati biztonsági 

háló szempontjából központi kérdéssé vált. A digitális átalakulás sikeres végrehajtása az emberi 

tényező központi szerepére is rávilágít: a biztonsági háló működése szempontjából kritikus a 

humán kockázatok kezelése, melynek részeként a szükséges digitális kompetenciák és 

készségek rendelkezésre kell, hogy álljanak. A digitális átalakulás a kompetenciák és készségek 

átgondolt fejlesztését teszi szükségessé, mely biztonsági célokat is szolgál.  

A digitális átalakulási folyamatok kapcsán kritikus tényező a biztonsági szempont. A 

biztonsági szempontnak már projektindításkor a folyamat részének kell lennie.  
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A digitális kor újonnan megjelenő biztonsági fenyegetéseinek való adaptív ellenállás 

gyors válaszkészséget, reakciót kíván a vállalatoktól, mely jellemzően erőforrás függvénye is. 

A biztonsági háló működését mutatja a változásokra adott adekvát válasz és a kontrollhálózat 

naprakészsége. 

A biztonsági kontrollok vállalati folyamatokat, például HR, pénzügy, jog, IT 

folyamatokat lefedő hálózatára, kontrollok rendszerére van szükség, mely együttesen tudja 

megvalósítani a biztonsági törekvéseket. A vállalati biztonság fenntartása érdekében a 

folyamatok szerves részeként kell kezelni a folyamatok biztonságos működéséhez kapcsolódó 

kontrollokat. Az üzleti folyamatok biztonságos működése a kapcsolódó kockázatok megfelelő 

kezelését követeli meg, melyhez biztonsági folyamatok, kontrollok, biztonságos eszközök, 

szoftverek és biztonságtudatos emberek, az emberi tényezőben rejlő kockázatok kezelése 

szükségesek. A biztonságos működés a biztonsági kultúra részeként valósul meg az üzletmenet-

folytonosság érdekében. A kontrollált folyamatok működtetéséhez alkalmas eszközök a 

szabványos irányítási rendszerek. Az irányítási rendszerek kontrolling szabályozóköre a 

folyamatos fejlesztések révén erősíti a biztonsági háló robusztusságát és adaptív ellenálló 

képességét. 

Kapcsolódó publikációim: [S1] [S2] [S3] [S4] [S5] [S6] [S7] [S8] [S9] [S10] [S11] 

Tézis 3: Kidolgoztam egy új kiegyensúlyozott mutatószámrendszer (BSC – Balanced 

Scorecard) modellt, a Biztonsági Balanced Scorecard-ot, amely vállalati biztonsági 

pilléreket fed le a szabványos irányítási rendszerekkel összefüggésben, és keretként 

szolgál a folyamatbiztonság teljesítményének mérésére.  

A Biztonsági Balanced Scorecard a vállalat biztonsági hálóját lefedő biztonsági elemeket 

tartalmazó és a biztonsági folyamatok teljesítménymérésére alkalmas modellt definiál.   

A teljesítménymérés biztonsági folyamatok esetében is fontos, segít láthatóvá tenni a 

biztonsági folyamatokat és alapul szolgál a biztonsági folyamatok működésével kapcsolatos 

vezetői döntéshozatalnak. A jól meghatározott teljesítménymutatók a stratégiai célkitűzésekből 

származnak. A biztonsági folyamatok teljesítménymutatói biztonsági csoportonként is 

értelmezhetők. A biztonsági csoportok felállíthatók a szabványos irányítási rendszerek 

analógiáját és logikai struktúráját követve. Az új BSC modell a stratégiai célkitűzésekből 

származóan adott irányítási rendszerhez kapcsolódóan jeleníti meg a főbb biztonsági 

teljesítmény célokat, és az azok megvalósulásáról képet adó teljesítménymutatókat.  
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A szabványos irányítási rendszerekhez kapcsolódó Biztonsági kiegyensúlyozott 

mutatószámrendszer új megközelítésként alkalmazható a biztonsági folyamatok 

teljesítményének mérésére.  

A Biztonsági kiegyensúlyozott mutatószámrendszer megközelítés használható a 

folyamatbiztonság-mérés keretrendszerének létrehozására a szabványos irányítási rendszerek 

kontextusában. Ebben az új keretrendszerben az egyes biztonsági csoportok különböző vállalati 

stratégiai célkitűzéseket céloznak meg, és összekapcsolják a megfelelő ISO-szabvány(oka)t az 

adott biztonsági csoporttal, amely átfogó megközelítést jelent a biztonsági folyamatok 

teljesítményének mérésére. A Biztonsági BSC jógyakorlatot mutat be biztonsági célkitűzésekre 

és teljesítménymutatókra. A Biztonsági BSC visszaadja a hálózati működési modellt.  Bár a 

teljesítménymutatóknak a vállalat egyedi céljaihoz kell igazodniuk, az azonosított 

teljesítménymutatók sok esetben általánosan használhatók. A modell alkalmazása képet ad a 

vállalati biztonsági kontrollok működéséről és segít demonstrálni a biztonsági folyamatok 

értékét. 

Kapcsolódó publikációim: [S12] 

Tézis 4: Bizonyítottam, hogy egy jól működő információbiztonsági irányítási rendszer 

alkalmas a folyamatbiztonság és a vállalati biztonság szintjének növelésére. A tanúsított 

irányítási rendszerek bizonyosságot jelentenek a folyamatbiztonság vonatkozásában. 

Szakirodalmi feldolgozás, tartalomelemzés és szakértői kutatás segítségével bizonyítottam az 

információbiztonsági irányítási rendszerek szerepét a folyamatbiztonság és az azt átfogó 

vállalatbiztonság szintjének növelésében. Az információbiztonság központi szereppel bír 

vállalatbiztonság szempontjából. Egy jól működő információbiztonsági irányítási rendszer 

alkalmas a folyamatbiztonság növelésére, mely egyúttal erősíti a biztonsági kultúrát, és a 

vállalatbiztonságot is.  

A szabványos irányítási rendszerek alkalmazása segíti a vállalatokat célkitűzéseik 

elérésében. A vállalati folyamatok akkor működnek jól, ha teljesülnek a mögöttes biztonsági 

célok. Az irányítási rendszerek működése folyamatorientált megközelítésű. Az irányítási 

rendszerszabványok céljai biztonságorientáltak. A szabványok a folyamatos fejlesztési 

szemléletmódhoz kapcsolódnak. Nagy hangsúly kerül bennük a fejlesztésre és a képzésre. Ezek 

a tényezők meghatározók a folyamatteljesítmény, a folyamatbiztonság, és az azt felölelő 

vállalatbiztonság szempontjából. Az irányítási rendszerek a folyamatos fejlesztések révén 

erősíti a biztonsági háló robusztusságát és adaptív ellenálló képességét. 
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A folyamatokhoz szervesen kapcsolódik az információ. A folyamatok biztonságához 

szükséges az információ biztonsága. Az információbiztonsági irányítási rendszer a folyamatok 

részeként valósul meg. A folyamatbiztonság nem statikus, hanem a folyamatosan működő 

kontrollhálózat eredménye. A digitális kor kihívásainak való megfeleléshez jól működő 

információbiztonsági irányítási rendszerre van szükség.  

A tanúsított irányítási rendszereket független testület tanúsítja szabványos, formális és 

elismert folyamaton keresztül, ami tovább növeli az adott irányítási rendszerek 

megbízhatóságát. Az irányítási rendszer független tanúsító szervezet általi tanúsítása komoly 

követelményeket támaszt. Ha ezek a követelmények teljesülnek, a vállalat képes demonstrálni 

az irányítási rendszer teljesítményét, ami biztosítékot nyújt a folyamatbiztonságról. Az 

irányítási rendszerek tanúsítása bizonyítékul szolgál az irányítási rendszerek megfelelő 

működéséről, mely az üzleti kapcsolatokhoz is szükséges lehet.  

Kapcsolódó publikációim: [S11] [S12] 

6 Az eredmények hasznosítási lehetősége 

A kutatás a vállalati biztonsági rendszert hálózati kontextusba helyezi, mely a vállalati 

biztonsági rendszert horizontális és vertikális irányban is átfogja, rávilágít a vállalati 

alrendszerek közötti kapcsolatokra. A kontrollok hálózati kontextusban történő kezelése és az 

integrált kockázatkezelés szemlélete a vállalati biztonságot egy olyan dinamikus kontextusba 

helyezi, melyek lehetővé teszi az ok-okozati összefüggések feltárását, és elősegíti a 

kontrollkörnyezetre ható belső és külső tényezők reziliens kezelését. A reziliencia, az adaptív 

ellenálló képesség, a biztonsági rendszer „megbirkózási” képessége az ipar 4.0, illetve 5.0 

korszakában olyan kulcstényező, mely a hosszú távú sikeres vállalati működés alapja. A 

folyamatokhoz rendelt kontrollok hálózata tulajdonképpen a belső kontrollrendszer 

megvalósulása a vállalati folyamatokban. A kontrollok hálózata a vállalati kockázati 

tűréshatárral összhangban segíti a kockázatok kezelését, és a kívánt biztonsági szint elérését.  A 

szemléletmód a hosszú távú sikeres vállalati működés szempontjából meghatározó 

jelentőséggel bír, annak alkalmazását felsővezetői szinten javasolt kiemelt prioritásként 

kezelni, és stratégiai szintről eredeztetve a mindennapi működésbe tudatosan beépíteni a 

biztonságtudatosság, a biztonsági kultúra, és a vállalati biztonság érdekében. A kutatás rávilágít 

a vezetői elkötelezettség vállalati biztonságban betöltött meghatározó szerepére. 
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A teljesítménymérés fontos a vállalati biztonsági funkció esetében is. A biztonsági 

folyamatok teljesítménymérése hozzájárul ahhoz, hogy a biztonsági folyamatok hozzáadott 

értéke meg tudjon mutatkozni a vállalaton belül. A szabványos irányítási rendszerek 

alkalmazása segíti a vállalatokat célkitűzéseik elérésében és a biztonsági szintjük növelésében. 

A szabványos irányítási rendszerekkel összhangban kezelt Biztonsági Balanced Scorecard a 

biztonsági elemekre vonatkozóan segíti a vezetői döntéshozatalt, támogatja a transzparenciát, a 

folyamatos ellenőrzést, és elősegíti a folyamatos fejlesztést. A modell valamennyi vállalatra 

mérettől és üzleti profiltól függetlenül alkalmazható, és a vállalati igények szerint testre 

szabható. A teljesítménymérést érdemes a tervezés-végrehajtás-ellenőrzés, és beavatkozás 

ciklussal ötvözve alkalmazni. A biztonsági folyamatok teljesítményének mérése a biztonsági 

folyamatok működéséről szolgáltat kulcsinformációkat a vezetőségnek, és felhasználható a 

fejlesztendő területek meghatározására.  

A kutatásom a teoretikus absztrakción túlmenően alkalmas a vállalati biztonság 

gyakorlati megközelítésére; bemutatja, és jógyakorlatul szolgál az üzleti élet szereplőinek a 

biztonsági kérdésekkel kapcsolatos döntéshozatalhoz, illetve rámutat a biztonsági kérdések 

átfogó, és sokszor kevéssé nyilvánvaló szerepére a vállalati életben.  

A kutatás eredményei igazolják a folyamatokban részt vevő emberi tényező kritikus 

szerepét a biztonságos működésben a technikai, technológiai megoldások, például IKT 

eszközök, szoftverek biztonságos üzemeltetése mellett. A kutatás rávilágít arra, hogy a 

biztonságra, és a biztonságtudatosságra fordított erőforrások (munkaidő, tréning költség stb.) 

elengedhetetlenek. A megfogalmazott eredmények alkalmazását a vállalat-, és 

információbiztonság érdekében javaslom. A vállalati biztonság szempontjából érdemes a 

hálózatszerű összefüggésekben / kapcsolatokban / kölcsönhatásokban rejlő szinergiákban 

gondolkodni, és azt a vállalatbiztonság erősítésére felhasználni. 

Mindazonáltal, a kutatásom által lefedett tématerület további kutatások kiindulópontja 

lehet. A vizsgált területekre vonatkozóan további kutatási kérdések fogalmazhatók meg. A 

vállalati biztonság szempontjából a fenntartható vállalati működés biztosítása is fontos 

szempont. Az értekezésben érintőlegesen foglalkoztam a vállalati biztonság azon aspektusával, 

hogy a vállalat működése a környezetére nézve is biztonságos és fenntartható legyen. A vállalati 

társadalmi felelősségvállalás vetületeként mindezt kezelni kell, mely további kutatás keretei 

között vizsgálható. 
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