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BEVEZETES

Az ipari kémkedés nem egy Uj probléma. Az emberiség torténetében, mar az okori
civilizaciok sordn, mikor megalapitottak az elsd vallalkozasokat, torténtek olyan esetek,
amikor valaki megprébalta megszerezni vagy ellopni egy tevékenység folytatasahoz
szlikséges titkokat. Az egyik els6é dokumentalt eset az idészamitasunk el6tti 4. szazadban
tortént, amikor a kinai selyemherny6 tenyésztk és selyemkészitdk titkait megfigyelték,
majd alkalmazni kezdték Azsia és Eurdpa szerte [1]. A 18. és 19. szazadban zajlott gyors
litemii iparosodas és technologiai fejlédés, tovabba az ezek hataséara fokozddo gazdasagi
verseny kovetkezményeként a vallalkozdsok egyre nagyobb érdeklddést mutattak a
versenytarsak (zleti titkai irant. A 20. szdzadban a két vildghabor(, majd a hideghaboru
kovetkezményeként a gyorsan terjedd ipari kémkedés modszerei még kifinomultabba
valtak, kiilonosen a védelmi ipar teriiletén, ahol a kutatas és fejlesztésb6l szarmazo lopott
informéacid gazdasagi, stratégiai es taktikai elényhoz juttathatta a kémkedést szervezd
entitast. Napjainkra az ipari kémkedés a teljes globalis gazdasag, é€s azon beliil a védelmi
ipar egyik legfenyegetdbb problémajava ndtte ki magat. A globalizacid, az informacios
technoldgia fejlédése, a nemzetkozi iizleti kapcsolatok boviilése, tovabba a geopolitikai
fesziiltsegek kiszamithatatlan természete csak tovabb fokozza az ipari kémkedés komplex
problémajat, mely bar évszazadok 6ta a gazdasag része, napjainkra a modszerek jelentds

atalakulason mentek keresztil, és hatékonyabbak, mint valaha voltak a torténelem soran.

A tudomanyos probléma megfogalmazasa

A védelmi ipar minden nemzet szaméra stratégiai jelentéségti. Az allampolgarok
biztonsdganak védelme mellett szamtalan tarsadalmi, politikai és gazdasagi teruleten
rendelkezik kiemelt szereppel. Tébb tarsadalmi csoportot foglalkoztat, hozzajarul a
kritikus infrastruktura fejlesztéséhez, ezaltal a térség fejlodéséhez. A fejlett védelmi ipar
az allam politikai €s gazdasagi hatalménak kifejezd-, és érdekérvényesitd eszkoze. Az
agazatban jellemz6 nemzetkodzi szovetségek és egyiittmikodések tamogatjak a teriilet
verseny- és innovacios képességét, tovabba a nemzetkozi kereskedelmet. Az ipar uttord
szerepet tOlt be a kutatdsban, fejlesztésben, oktatasban, és a vilaglirbdl érkezd
fenyegetések megismerésében. Azonban azon tulajdonsdga, amely a jelen doktori
értekezes szempontjabdl igazan relevans, hogy a tudasintenziv agazatra jellemz6 aktiv
kutatas és fejlesztés soran szamtalan technoldgiai innovacioval latja el a védelmi eréket,

tovabba a teljes tarsadalmat.



A hideghabort utani idészakban a védelmi ipar atalakuldsa lehetéséget biztositott a kis-
és kozépvallalkozasok szadmara is, hogy tevékenységet folytassanak az &gazatban,
amelyek azota kiemelked6 teljesitményt nydjtanak az innovaciok fejlesztése tertletén [2,
3, 4, 5, 6]. Az innovécios tevékenység folytatasanak legértékesebb eleme — a tudast
eléallité ember mellett — a kritikus informéacio, melynek védelme kulcsfontossagu feladat,
azonban jelen gazdasagi ¢és geopolitikai koriilmények kozott a legkorszeriibb
informéacidvedelmi rendszerek alkalmazasa mellett is kiemelten fenyegeti a védelmi ipar
terliletén tevekenységet folytatd Kkis- és kozepvallalkozasokat a gazdasagi- és ipari
kémkedés. Az értekezeés az eurdpai védelmi ipar terlletén tevékenységet folytato,
innovativ kis- és kozépvallalkozasok szempontjabol vizsgalja az ipari kémkedés
fenyegetését, szociotechnikai megkozelitést! alkalmazva, a human faktort kozpontba
helyezve. A kutatas eredményei empirikus, a mélyinterjuk soran gyijtott adatokbol
fejlodtek (n=42), amelynek el6nye, hogy nemcsak a korabban megfogalmazott
szakirodalombol és jogszabalyokbol vontam le a kdvetkeztetéseket, hanem a terepmunka
soran gyijtott, gyakorlati tapasztalattal rendelkez6 személyek gondolatai szolgaltak

tulnyomérészben az elméleti munka alapjaul.

Jelen kutatas soran az innovativ kis- és kdzépvallalkozas (tovabbiakban kkv) kifejezés
azon szervezeteket foglalja magaba, melyek tevékenységei, tizleti- és munkafolyamatai,
termékei vagy szolgaltatasai Uj vagy tujszerii megkozelitésbdl valdsulnak meg. Az
Eurdpai Bizottsdg definicidja alapjan a kkv kategoridba olyan vallalkozasok tartoznak,
amelyek 250 fonél kevesebb személyt foglalkoztatnak, tovabba amelyek éves forgalma
nem haladja meg az 50 millié eur6t vagy éves mérlegféosszege nem haladja meg a 43
millié eurdt [7]. Az innovativ kkv-k altalaban kisebb méretii vallalkozasok, azonban a
ndvekedésiik és fenntarthatdsadguk érdekében aktivan vesznek részt kutatas, fejlesztés és
innovacios (tovabbiakban KFI) tevékenységekben, és az innovaciok révén hozzajarulnak
a gazdasagi fejlédéshez [8]. Ezen vallalkozdsok 6 profilja az Gj eszkozok, alkatrészek,
részegységek, szoftverek vagy hardverek fejlesztése, tovabba tevékenységuk részét

képezheti a kis szérids sorozatgyartas®. A definialt védelmi kkv-k elsésorban katonai

L A szociotechnikai megkozelités a tarsadalmi és technoldgiai rendszerek kolcsonhatasat vizsgalja.

2 A kutatas els6sorban, de nem kizarolagosan a magankézben 1évé kkv-ket vizsgalta Eurdpa teriiletén,
amelyek lehetnek katonai beszallitdk, azonban jelen empirikus kutatds fokusza szempontjabdl az
allamonként eltér6 vonatkozo jogszabalyok irrelevansak, mert a kutatds célja induktiv modon a
megkérdezettek tapasztalatain alapulé eredmények feltarasa, ami gyakorlatban eltérhet a jogszabalyban
definialtaktdl.



eszkozok fejlesztésével és eldallitdsaval foglalkoznak, azonban késziilnek olyan
termékek is, melyeket nem kizardlag védelmi felhasznalasra szantak. A kettds (dualis)
felhasznalasu termékek olyan alapanyagok, eszk6zok, szoftverek vagy technoldgiak,
melyek békeid6ben civil, haborus idoben katonai célokra egyarant alkalmazhatok. A
kutatds soran vizsgalt kkv-k fejleszthetik a terméket kozvetlenil megrendelésre vagy
altaluk észlelt piaci igény alapjan. A védelmi kkv-k agilis és rugalmas magatartast
mutatnak, tovabba gyorsan képesek alkalmazkodni a valtozd vevoi igényekhez és piaci
feltételekhez. Figyelembe véve Kkisebb méretiiket és fokuszalt szakterlleti
specializalodasukat, a kkv-k nagyobb hajlandésagot mutatnak olyan KFI projektek
megvaldsitasara, amelyek a nagyobb védelmi véllalatok szamara tdl kockazatosnak

szamitanak.

A védelmi ipar dgazatokon atnyulo, diverzifikalt, stratégiai iparag, amely magaba foglalja
a hagyomanyos hadiipart, — mely a védelmi eréket haditechnikai eszk6zzel, hadianyaggal
és szolgaltatasokkal ellato vallalatok 0sszessége [9] — belbiztonsagot és a fejlddében 1évo
biztonsagi ipart, a kritikus infrastruktarat érinté kibervédelmet, katasztréfavédelmet,
terrorelharitast, valamint a repiil6gép- és tripart egyarant [10]. Ezek a terliletek mind az
alkalmazott technologidk, mind a termékek és szolgaltatdsok tekintetében, kiilonb6zd
szinteken és formakban 6sszefonddnak [10]. Jelen értekezés fokusza ezen alkalmazott
technoldgiak és termékek fejlesztését, tovabba a hozzajuk kapcsolddd szolgaltatasok és
tizleti folyamatok megvalositasat végz6 kkv-kre irdnyul. A kutatds nem terjed ki a
vedelmi ipar altal betoltott feladatok ellatdsahoz kapcsolédd olyan kritikus informéaciok
veédelmének kérdéseire, mint a belbiztonsag biztositasa, katasztrofavedelem vagy

terrorelharitas.

Az informacioszerzés minden innovacids folyamat kiindulopontja, melynek szamtalan
modja létezik. Az ipari kémkedés ennek az informéacidszerzésnek egy specialis esete,
mely informécidbiztonsagi szempontbdl jelentds kockazatot testesit meg a védelmi kkv-
k szdmara. Haig (2017) [11] informacidbiztonsagrol megfogalmazott gondolatai alapjan
az informécios tdrsadalom alapvetd €ltetd eleme az informécio, melynek mennyisége és
min6sége 1étfontossag a kkv-k szdmaéra, ezéltal kiméletlen harc folyik annak gyors
megszerzéséért, biztonsagos tarolasaért és hatékony felhasznalasaért. Jelen értekezés az
informacié gyors megszerzésének egyik rendhagyé modszeret, az ipari kémkedést
vizsgalja. Mivel napjainkban egyre markansabban jelentkezik az igény az informacio

megovasara, hatekony védelmére, igy torvényszeriien megjelentek azon tevékenységek,



amelyek az informécidhoz valé illetéketeken hozzaférés és felhasznalas akadalyozaséara,
esetleg tonkretételére irdnyulnak [11]. Kdvetkezésképp az ipari kémkedés kockazatanak
csOkkentését  celz6  empirikus  eredmények  kulcsszerepet  jatszanak  az

informaciobiztonsag tertletén, ami szintén indokolja a tudomanyos probléma kutatasat.

A tudoméanyos munkakban leggyakrabban alkalmazott két kifejezés, a gazdasagi
kémkedés (economic espionage) és az ipari kémkedés (industrial espionage)
modszertanilag és tartalmilag szorosan Osszefligg, azonban eltérd jelentéssel
rendelkezhet. Szamos szerzé szerint a két fogalom kozotti f6 eltérés, hogy az elébbit
allami szerepld, mig az utdbbit versenypiaci résztvevé kezdeményezi [1, 12, 13, 14, 15,
16], mas kutaték nem tesznek kilonbséget a két kifejezés kdzott és azt allitjak, hogy
mindig lehet bizonyos foku korméanyzati részveétel az ipari kémkedés soran is [1, 17, 18,
19].

A szakirodalom elemzése alapjan a gazdasagi kémkedés a kiilfoldi hirszerz6 szolgalatok
altal szervezett nemzetkozi szintli, nemzetbiztonsagi céllal torténd, kormanyok altal
folytatott, vagy iranyitott kémkedés [1, 13, 14, 15, 16], amely a hazai véllalatok Uzleti
titkainak vagy kormanyzati szervek bizalmas informécidinak célzott megszerzésére

iranyul, hogy azt a megbiz6 allam tudatosan a sajat céljara felhasznalhassa [13, 20, 21].

Az ipari kémkedés szamos atfedést mutat a gazdasagi kémkedéssel [13, 20, 21], azzal a
kiilonbséggel, hogy a nemzetkdzi piacon versenyzd vallalatok 4altal szervezett
tevékenység [14], amely Uzleti titkok jogtalan elsajatitasa révén egy masik vallalkozas
javat szolgélja [1, 13, 20], Uzleti céllal megy végbe [15], kOzvetlen korméanyzati
beavatkozés nélkil [13, 16, 20].

A nemzetk6zi szakirodalomban hasznalt stratégiai hirszerzés (strategic intelligence)
kifejezés, mely hataskore a kilfoldi titkos politikai, technikai, gazdaségi, tudomanyos és
katonai informaciok tervszerii gyiijtése az allam hosszu tavu, biztonsagi aspektusokat is
figyelembe vevo stratégiainak kialakitasahoz, tovabba az elharitasi feladatok ellatasahoz
[22], tobb szempontbdl atfedést mutat a gazdasagi kémkedéssel, amely a stratégiai

hirszerzés részhalmazanak is tekinthetd.

Jelen kutatdsban az ipari kémkedés kifejezést alkalmazom, amely olyan szervezetek
vagy kormanyok daltal szervezett etikatlan vagy illegalis informaciogyiijtési
tevékenységet foglal magaban, ami egy masik, a védelmi ipar teriiletén miikodo

vallalkozas KFI tevékenységébdl szarmazo, tovabba a termék eldallitasahoz és a piac



ellatashoz sziikséges informacio megszerzésére iranyul, jelentOs stratégiai és gazdasagi
hatranyt okozva a tudast el6allitd szervezetnek, és a megszerzett kritikus informaciot a
kémkedést szervezO entitas a sajat elonyére fordithatja. A doktori értekezésben az ipari
kémkedes kifejezéshasznalat nem tesz killdnbséget a versenytarsak és a kormanyok altal
szervezett kémkedés kozott, és a kémkedés targya elsésorban a védelmi innovaciok

fejlesztéséhez, eldallitasahoz és értékesitéséhez sziikséges kritikus informacio.

Az ipari kémkedés jelentds karokat képes okozni az azt elszenvedd gazdalkodo
szervezetnek, ez pedig kihatassal lehet azon allam gazdasagara is, amelynek teriiltén a
szervezet miikddik, vagy amellyel kapcsolatban valamilyen tevékenységet fejt ki, igy a
magyar biintetéjogban a jogalkotdé az ipari kémkedést tarsadalomra veszélyesnek
mindsitette, tovabba a természetes és jogi személy, illetve az allam gazdasagi és utdbbi
esetében nemzetbiztonséagi érdekeinek védelme érdekében is, azt blntetni rendeli [23].
Magyarorszagon az ipari kémkedés nem jelenik meg onalld tényallasként a biintetd
torvénykonyvben, melynek oka annak valtozatos megjelenési formaja, azonban a
kémkedés ezen formdjanak tiltdsa a biintetdjogi szabalyozéas tobb tényallasaban is
megjelenik, melyekben kdzds, hogy a kdzéppontban valamilyen titkos, a kdz szamara
ismeretlen adat all [23]. Az iizleti titok védelmérdl szolo 2018. évi LIV. tdérvény 5.
pontja (6. 8) hatarozza meg az iizleti titokhoz fiiz6d6 jog megsértését, melynek az els6
pontja: ,,Az iizleti titokhoz fiizodo jogot megsérti, aki az iizleti titkot jogosulatlanul

megszerzi, hasznositja vagy felfedi.” [24].

Az értekezésben kritikus informéacié minden olyan Uzleti titok, amelynek az
eltulajdonitasa az azt el6allitd vallalkozastol egy masik entitids el6nyét szolgalja,
mikozben kart okoz a tudast jogosan birtoklo szervezetnek. Az iizleti titok védelmérdl
sz016 2018. évi LIV. torvény 1. pontja (1. 8) szerint az ,,(1) Uzleti titok a gazdasagi
tevékenységhez kapcsol6do, titkos — egészben, vagy elemeinek 0sszességeként nem
kozismert vagy az érintett gazdasagi tevékenységet végzo személyek szamdra nem
konnyen hozzaférhetd —, ennélfogva vagyoni értékkel bird olyan tény, tajékoztatas, egyéb
adat és az azokbdl készult dsszeallitas, amelynek a titokban tartasa erdekében a titok
jogosultja az adott helyzetben altaldban elvarhaté magatartast tanusitja. (2) Védett
ismeret (know-how) az iizleti titoknak mindsiild, azonositdsra alkalmas modon rogzitett,
miiszaki, gazdasagi vagy szervezési ismeret, megoldas, tapasztalat vagy ezek

osszedllitasa.” [24].



Az értekezésben a kritikus informécio tobbek k6zott lehet egy miiszaki rajz (blueprint) a
termékrol vagy egy részérdl a termékfejlesztés barmely szakaszaban, gyartastechnologia
vagy annak egy része, alapanyag Otvozet, alapanyag beszerzési forrds, alapanyag
beszallitd, célpiac vagy egyéb marketinginformécié. A veédelmi innovacidk
szempontjabdl a szellemi tulajdon®; a stratégiai, pénziigyi, ellatasi lanccal kapcsolatos és
marketingtevékenységére vonatkozo informaciok; tovabba az aktualis és jovObeni tervek
és infrastruktardk allnak a kémkedés kdzéppontjaban [20, 25, 26], azonban egy elszant
elemz6 a folyamatban 1évd szabadalmi kérelmekbdl, értékesitési eldrejelzésekbdl, vevoi
informaciokbol, a Kkészletekkel és az ellatasi lanc iranyitadsaval kapcsolatos
informaciokbdl, tovabba a mérnokok és vezetdk profiljaibdl is képes értékes informaciot
kinyerni [19]. A 94. oldalon bemutatott informéaciobiztonsagi piramis modell (11. abra)

keretrendszert nyujt a vallalkozas miitkodéséhez sziikséges Uzleti titkok besorolasahoz.

A védelmi innovacié Schumpeter (1939) [27] alapesetei alapjan jelen értekezésben lehet
0j termék fejlesztése®, Gj gyartasi vagy értékesitési mddszer alkalmazéasa, Uj piac

megnyitasa, tovabba Uj nyersanyag vagy félkész termék beszerzési forrés felkutatasa.

Az ipari kémkedés minden olyan vallalkozas szdmara kockazatot jelent, melyek
versenyképes miikodése a kritikus informéciétol fligg. Mig mas iparagakban az
informécidlopas komoly anyagi és hirnévbeli veszteséget képes okozni, addig a
haditechnikai KFI minden szuverén allamban fontos szerepet jatszik a nemzetbiztonsag
rendszerében [28], igy az ipart fenyegeté kémkedés a teljes nemzetbiztonsagra veszélyt
jelent6 kockazatot testesit meg. A védelmi iparban az ipari kémkedés aldozatanak sulyos
kovetkezmeényekkel kell szembe nézni makro- és mikrodkonomiai szinten egyarant. A
témavezetdommel folytatott korabbi kutatasunk [29] eredményei alapjan gazdasagi
szempontbol (1) pénzigyi veszteséget, (2) piaci pozicid csokkenését, (3) a megrendelbk
bizalmanak elvesztését, tovabba (4) negativ hirnevet okozhat a vallalkozasnak. Stratégiai
nézopontbol vizsgélva (1) ellehetetlenitheti a védelmi felszerelések gyéartasat, (2) ellatasi
zavarokat és (3) taktikai lemaradast okozhat, (4) akadalyozhatja az ipart a feladatainak
ellatasaban, (5) gyengitheti a szovetsegesek kdzotti kapcsolatot ezaltal az allam regionalis

és geopolitikai poziciojat, tovabba a (6) nemzetbiztonsag csokkenését idézheti el6. Ezen

3 Tervrajz, forraskéd, prototipus, szabadalom, talalmany, kézirat, képlet, gyartastechnoldgia és egyéb
fejlesztéssel kapcsolatos dokumentumok.

4 Uj termék lehet alapanyag, Gtvozet, szoftver, alkatész, részegység (akar egy régota rendszeresitett eszkoz
tovabbfejlesztéséhez) vagy egy teljesen 0 eszkoz.



eredményeink indokoltdk a védelmi ipart fenyegetd ipari kémkedés problémakorének

tovabbi kutatasat.

Az eurdpai védelmi ipar teriletén tevékenységet folytatdo kkv-k ipari kémkedés elleni
védekezéshez val6 viszonyat kvalitativ kutatas soran ilyen mélységben korabban még
nem vizsgaltak. Bar szamos megoldas talalhaté a rendelkezésre allé szakirodalomban a
komplex fenyegetés megkozelitésére, azonban a problémat még nem sikerilt hatékonyan
kezelni, ami szintén indokolja a kérdés tovabbi kutatasat. Az ipari kemkedés
problémakoére egy viszonylag 1j, és lassan fejlodé kutatasi teriilet [30]. Szamos szervezet
alkalmaz koltséges informaciovédelmi rendszereket, csak az informacios technoldgia
(tovabbiakban IT) altal jelentett veszélyre dsszpontositva, figyelmen kivil hagyva a
vallalati érintettek altal megtestesitett fenyegetést [31, 32]. Kovetkezésképpen a
szakirodalom jelent6s része a témat technoldgiai [17, 33], jogi [17, 34, 35], és a kiils6
tdmadasok aspektusabol vizsgalja [36], kevés figyelmet forditva a szervezeti érintettek
altal megtestesitett bels6 fenyegetésre [33, 37, 38, 39]. Azonban a belsé érintettek altal
megtestesitett kockazat vizsgalata fontos faktor az ipari kémkedés témakdrében, mivel az
informéciodlopasi esetek nagy részéért globalis szinten a munkavallalok vonhatok
feleldsségre [13, 40, 41]. Jelen kvalitativ® kutatds Ujdonsagtartalma, hogy az ipari
kémkedés problémajat holisztikus megkozelitésbol vizsgaltam, parhuzamot vonva az IT

€s a human tényez6 kozott.

Az informéaciobiztonsagi fenyegetés szervezeti szintli menedzselésérél szamos elméleti
aspektust tudomanyos publikacioé érhetd el, mindazonaltal az ipari kemkedes elleni
hatékony védekezés empirikus szemléletet igényel. Jelen kutatds soran térekszem arra,
hogy a gyakorlati alkalmazhatosagot integraljam az elméleti megkdzelitésbe. Ennek a
perspektivanak az Ujdonsagtartalma, hogy az eredményeket a gyakorlatban hasznositva
hatékonyabban lehet védekezni az ipari kémkedés kiilsé és bels6 fenyegetésével szemben
egyarant. Bar a kvalitativ kutatas eredményei nem tekinthet6k reprezentativnak, azonban
pragmatikus jelent6sége, hogy a védelmi vallalkozasok dontéshozoi utmutatokent
hasznalhatjak egy hatékony informacidvédelmi program kidolgozasahoz, amely magaban
foglalja szociotechnikai megkozelitésbdl a digitalis és fizikai eszkdzoket, tovabba belsé

érintettek viselkedésére és motivalasara vonatkozo tényezoket egyarant. Az eredmények

> A kvalitativ kutatas egy olyan feltaré mddszer, mely a definialt tudomanyos probléma mélyebb megértését
szolgalja. Kis mintan alapuld, nem reprezentativ metodika, mely nem alkalmaz statisztikai szamitasokat,
tovabba nem hoz szdmszertisithetd eredményeket, azonban lehetoséget teremt 0j tudomanyos teriiletek
feltarasara.



szintén tdmogatdst nyujtanak a vallalkozadsok vezetdinek az informaciobiztonsagra
vonatkoz6 szemléletmodjuk kiszélesitésében, hogy képesek legyenek megfeleld
Iépéseket tenni a kritikus informacio védelme érdekében. Bar a dinamikusan valtozé
piacon nehéz megjoésolni a jovébeni informaciobiztonsagi fenyegetések alakuldsat, a
kutatds soran a napjainkban alkalmazott eszk6z6kbdl és modszerekbdl kovetkeztetéseket
vontam le, hogy a vallalkozasoknak milyen természetii fenyegetésekkel kell szembenézni

az elore lathato jovoben.

A téma aktualitasa

Koradbban Magyarorszagon a védelmi ipar, tovabba az ehhez szikséges szakiranyu
oktatds néhéany kivétellel gyakorlatilag megsziint. Azonban olyan kezdeményezések
hatasara, mint a 2016-ban elfogadott, a magyar ipar fejlesztésér6l szolo Irinyi Terv, a
szintén 2016-ban meghirdetett Zrinyi Honvédelmi és Hader6fejlesztési Program, vagy a
2023-ban indul6 hadiipari mérnok mesterképzés az Obudai Egyetemen lehetdséget
teremtenek, hogy a nagy tokebefektetok mellett a hazai kkv-k is csatlakozhassanak a
védelmi innovéacids 6koszisztémahoz. A védelmi innovéacios 6koszisztéma egy olyan
kdrnyezet, mely szerepli egytittmiikodnek a nemzetbiztonsagi kérdésekkel kapcsolatos
KFI tevékenységekben a védelmi képességek fejlesztésének céljabdl, mely kooperaciok
lehetévé teszik a gyors és hatékony reakciot a folyamatosan valtozo fenyegetésekre. Ezen
kornyezetnek fontos szerepléik a definialt kkv-k, melyek versenyképes miikodéséhez
sziikséges megismerniiik a biztonsdgukat fenyegetd minden szervezeti kiilsé és belsd
kornyezeti valtozot. Mivel az ehhez sziikséges forrasok nem elérheték, nem nyilvanosak,
hidnyosak vagy esetenként szandékosan félrevezetdk, ezek kutatasa 0j modszertani
megkozelitést igényel. A vedelmi kkv-k vedelme, tovabba a fenyegetésekre és azok
elhéritasara torténo felkészitése a sikeres mitkddésiik miatt elengedhetetlen, ezért az

értekezésben kutatott téma nagy jelentdséggel bir.

Az eurdpai védelmi ipar transzformacidja lehet6vé tette a maganszektort képviseld kkv-
k megjelenését a piacon [2, 42, 43], melyek szerepe és szdma varhatéan névekedni fog a
jovében [44]. 2022-ben az Eurdpai Unid tertiletén tébb mint 2500 kkv [45], kdzvetlenil
463 ezer fot foglalkoztat a védelmi ipar teriiletén [46]. Ezek a vallalkozasok kiemelkedd
innovacios képességekkel rendelkeznek [2, 3, 5, 47, 48, 49], amelyet nagyrészben belsd
kutatéssal és fejlesztéssel tamogatnak [50]. Az eurdpai védelmi iparnak célkitlizése, hogy
képes legyen teljes mértékben a kkv-kbdl szarmazd innovacidkra tdmaszkodni [45].
Ennek eléréséhez az Eurdpai Vedelmi Alap 2022-ben 832 milli6 eur6t [51], 2023-ban 1,2



milliard eurdt biztositott a védelmi céli KFI tevékenységekre [52]. A rohamosan fejlédé
technoldgia jelentds hatdst gyakorol a védelmi iparra, kovetkezésképpen a katonai
Osszeutkdzések maodszerei-, és eljarasai is valtoznak [53], amely megkoveteli a helyi
vallalkozéasoktol az Gj technolégidk fejlesztését. Mivel a nagy védelmi vallalatok nem
érdekeltek a sziik piacok, vagy személyre szabott igények kiszolgalasaban [43, 54], a kkv-
k versenyképesen miikddhetnek, ha a tevékenységiiket réspiacokra, tovabba személyre

szabott védelmi eszkdzok fejlesztésére 6sszpontositjak [6, 48, 55, 56].

Egy olyan ipari kémkedés elleni rendszer kialakitasa, mely segithet megel6zni, id6ben
észlelni és reagalni a tamadasra, majd helyreéllitani az esetlegesen okozott
kovetkezmenyeket, dsszetett feladat, mely kialakitasanak els6 problémaja, hogy tal sok
kiilonbo6z6 természetii kiils6 és bels6 fenyegetés észlelhetd, amiket szamitasba kell venni.
Jelen kutatds folyaman ujszerli megkozelitést alkalmaztam, és az ipari kémkedést,
tovabba a fenyegetés elleni védekezést a szervezetre hatd kiils6 és belso
kontingenciatényezok kozé soroltam. A kontingenciaelmélet szerint a vallalkozas kiilsé
kornyezete nagymértékben befolyasolja annak mitkodését [57, 58], igy nincs egy minden
koriilmények kozott alkalmazhatd szervezeti stratégia, hanem a belsé tényezoket
folyamatosan a kiils6 valtozokhoz sziikséges alakitani a legjobb eredmény elérése
érdekében [59, 60, 61]. A megkozelités tjszeriisége abban rejlik, hogy a
kontingenciaelmélet 1960-as évektdl valo elterjedése ota a vallalkozasra hato valtozok
jelentds atalakulason mentek keresztiil, igy a hatékony szervezéshez a korabban
definialtak mellett sziikséges figyelembe venni a jelenben hato tényezoket is. Korabbi
kutatasom sordn mar vizsgédltam az innovativ  védelmi  kkv-kre hatd
kontingenciavaltozdkat, melyek kozil jelen értekezésben kimondottan az ipari kémkedés
problémakorére fokuszalok [48]. A fenyegetés csokkentéséhez a vallalkozasok
dontéshozoinak tanulmanyozni sziikséges a kornyezetben érvényesiild gazdasagi,
politikai, geopolitikai kontingenciavaltozokat, a technologiai fejloddést, az ellatasi lanchoz
fliz6d6 faktorokat, a kiberblindzés fejlodését, a tarsadalmi tényezdket és a természeti
katasztrofakat egyarant, melyekkel szemben az atfogé informéacidbiztonségi politika, az
informaciobiztonsagi kultdra, tovabba az informaciovédelmi szoftverek és berendezesek

tamogatasaval képesek a megel6zést és észlelést szolgalo gyakorlatokat alkalmazni.

A téma aktualitasat szintén indokolja a 2022. februarban kirobbant orosz-ukrén fegyveres
konfliktus, melynek hatasara a védelmi iparban eléallitott kritikus informacié értéke

ugrasszeriien novekedett, és valt keresetté az agazat szerepléi kozott, ami az ipari



kémkedési esetek fokozodasahoz vezetett. Kovetkezésképp nem volt meglepd, hogy az
Europa keleti hataran zajlo haboru szamottevé hatassal volt a mélyinterjuk soran az
alanyok vaélaszaira. Igy a geopolitikai koriilmények alakulasa okan az értekezés njszerii
abbol a szempontbdl, hogy az eurdpai védelmi kkv-ket fenyeget6 ipari kémkedést

haborus kornyezetben vizsgélja.

Koréabbi kutatdsom eredménye, hogy az orosz-ukran habor( kitorése Ota egyre tobb
befektetés aramlik a recesszioalld védelmi iparban miikodo kkv-kbe, ahol a befektetok
eldnyben részesitik azon vallalkozasokat, melyek termékeik dualis felhasznalast
technoldgiakent alkalmazhatdok [48]. Azonban egyes kettds felhasznalasu eszk6zok
konnyen beszerezhet6k vagy eldallithatok polgéri piacon elérhetd alapanyagokbdl, és
alakithatok &t pusztitd eszk6zzé. Ennélfogva, gazdasagi és nemzetbiztonsagi okokbdl
egyarant, ezen termékek fejlesztéséhez fiiz6d6é kritikus informaciok védelme szintén

fontos feladat.

A mélyinterjuk folytatdsdnak periddusaban kezdett nagyobb médiafigyelmet kapni a
mesterséges intelligencia, tovabba a technologia hatasa a tarsadalom jovéjére, amely

szintén hatast gyakorolt az alanyok beszamoldira.

A kvantitativ® modszerek a védelmi ipar szamos teriiletén hozhatnak empirikus és
teoretikus felhasznalasra alkalmas eredmenyeket. Azonban az ipari kémkedés mélyrehato
€s Osszetett természete miatt olyan sok kiilonb6z0, dinamikusan valtozé és nehezen
szamszerUsithet6 faktort kell szamitasba venni, hogy ezen metodikéak alkalmazésa szamos
akadalyba Utkozhet. (1) Az 1.1. fejezetben részletesen kifejtett okok miatt a védelmi kkv-
k erdfeszitéseket tesznek annak érdekében, hogy az ipari kémkedéssel Osszefiiggésbe
hozhatd esetek titokban maradjanak. Szintén korlatozza a szamszerisitett adatokon
alapulé modszerek alkalmazasat, (2) hogy egyes orszagok az ipari kémkedést a gazdasagi
tevékenységek legitim eszkdzének tekintik [18, 19, 38, 62], (3) a kapitalista nemzetek
torvénykezeése hajlamos elbagatellizalni az lgyeket [63], tovabba (4) a védelmi ipar
kritikus szerepe miatt az incidensekhez fiz6d6 adatokhoz valé hozzaférés szigortan
szabalyozott. Ezen okok miatt az orszagspecifikus adatok nehezen dsszehasonlithatok,
tovabbé az esetekhez fiz6d6 dokumentaciok gyakran hianyosak, kbzvetett vagy részleges

formaban allnak rendelkezésre, eltérnek a valosagtol vagy rejtettek, igy nem all a kutatok

6 A kvantitativ kutatds egy olyan modszer, mely sordn szdmszeriisitett adatokkal végeznek statisztikai
méréseket reprezentativ mintan, a szélesebb sokasagra altalanosithaté eredményekkel.
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rendelkezésére egy hozzaférheté adathalmaz. (5) A kommunikacids technolédgiak gyors
fejlodése, (6) a kritikus informécidk gyakran nehezen szamszerusithetd értéke vagy (7)
az informacioszerzési céllal térténé human viselkedések és interakciok szintén olyan
valtozok, melyek nehezen szamszer(isithetok. Ezen okok miatt az ipari kémkedés
vizsgélata sordn csak korlatozottan lehet Kkvantitativ modszereket alkalmazni, és
kutatasahoz gyakran kvalitativ vagy kombinalt mddszerekre van sziikség. Tobbek kozott

ezek indokoljak a grounded theory mddszertan alkalmazasat.

A kutatas soran az alanyokat célzott mintavétellel valasztottam, az adatgytjtést
vezérfonallal tdmogatott szakértdi mélyinterjukkal valdsitottam meg (n=42). A gytijtott
empirikus adatok elemzését a grounded theory (megalapozott elmélet) mddszertan
konstruktivista iranyzataval folytattam. A grounded theory mddszertan alkalmazésaval
az elmélet a mélyinterjuk alatt gy(ijt6tt empirikus adatokbol fejlédik. Az adatelemzést az
atiratok gondolati egységekre torténd bontasaval kezdtem, majd azok tobb Iépésben
torténd folyamatos dsszehasonlitasa soran definialtam a kategoridkat és az azokat képz6
kodokat. A médszertan lehetévé tette szamomra az adatelemzés adatgytjtéssel egyidejii
megkezdését, hogy elésegitse a folyamat sordn az (j kutatasi kérdések kialakulését,
ezaltal a felmeriil6 Gjabb kérdésekre is valaszokat gyijthettem. A grounded theory egy
induktiv maddszertan, mert a konkrét, empirikus eredményekbdl indul, és a kutatott
problémat iranyit6 altalanos elvek meghatarozasara torekszik; tovabba deduktiv
megkozelités, mert leteszteli az elméleti jellegii sejtések érvényességét a korabban
definialt eredményeken [64]. Ez olyan teruletek kutatasa soran alkalmazhaté tudomanyos
modszertan, melyekben kevés vagy hianyos az elérhetd szakirodalom, tovabba nem

allnak rendelkezésre statisztikai adatok, mint a jelen értekezésben definialt probléma.

Thomas Kuhn (1962) [65] gondolatai alapjan a paradigma egy adott iddszakra jellemzo,
tudomanyos korokben altalanosan elfogadott zart nézetrendszer arrdl, hogy egy
meghatarozott tudomany hatérai hol hizoédnak. Azonban a paradigma a terilet kutatisa
¢s az 1j elméletek fejlodése soran egy ponton valsagba juthat, és a tovabbi fejloddés
érdekében valtozni kényszeriil. Jelen doktori értekezésben a katonai muiszaki tudomanyok
korébe tartozé ipari kémkedés problémakorét a tarsadalomtudomanyok lencséjén
keresztul is vizsgaltam, melynek soran szintén érintettem az informatikai, a kdzgazdasag,
a politika tovabba a pszichologiai tudomanyok teriiletét, kiemelten vizsgalva a huméan
faktor szerepét. Az értekezés olyan szokatlan, Uj eredményeket hozhat, melyek a

paradigma hatarainak feszegetésével, a tudomanyéag bizonyos teriileteinek atrendezésével
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kerllhetnek csak a rendszerbe. A definialt tudomanyos problémat hianyos és bizonytalan
forrasok jellemezik, igy kutatdsa szamos (j tudomanyos eredmenyt hozhat. Ez azon
kutatok szamara, akik korabban behatarolt keretek kdzott mozogtak, ellenérzést valthat
ki, hiszen olyan megvilagitasba helyez jelenségeket, melyek a korébbi tudasrendbe nem
illeszthetdk be.

A kutatas célkitiizése

Doktori értekezésem témajaul azért valasztottam a bemutatott tudomanyos problémat,
mert a védelmi ipar terlletén dolgozom, egy haditechnikai fejlesztéssel és gyartassal
foglalkoz6 vallalkozasnal vagyok értékesitési igazgatd. A szervezet a sajat értékesitésre
szant innovativ eszkdzok fejlesztése mellett mas nemzetkdzi védelmi vallalatoknak is
segit részegységek vagy teljes eszkdzok fejlesztésében, tovabba wjonnan felmeriild
igényekre is rovid idon beliil elkésziti a kivant technologia miikk6dd prototipusat. A
vallalkozas magas innovacios képességekkel rendelkezik, igy tevékenysége soran az ipari
kémkedés jelent6s kockazatot jelent. Az évek alatt szamos informécidlopési torekvest
észleltink, melyek eredményeként sziletett meg jelen értekezés gondolata, mely
sz¢leskorii szakmai alapokra épit. A kutatas tervezése soran a kovetkez6 célkitiizéseket

(C) fogalmaztam meg:

C1l: A kutatas soran célom az elméleti megkdzelités és a gyakorlati alkalmazhatosag
kozotti szakadék athidalasa az ipari kémkedés megel6zésének és észlelésének
teruleten.

C2: Célkitlizésem, hogy multidiszciplinaris megkozelitést alkalmazva feltarjam azon
kiilsé €s belsé kontingenciavaltozdkat, amelyek azonosithatok az ipari kémkedés
gyakorisaganak névekedése mogott.

C3: Célom annak feltérképezése, hogy milyen motivaciok, koriilmények és tamogatd
tényezok ismerhetdk fel a vallalkozés belsd érintettjei altal elkovetett ipari
kémkedési esetek mogott.

C4: Célkitlizésem megismerni, hogy az innovativ védelmi vallalkozasoknak, valamint
azok érintettjeinek, milyen a percepcitja az ipari- és gazdasagi kémkedés jelentette
kockézat kapcsan, illetve milyen modszereket és eszkdzoket alkalmaznak az ipari

kémkedés fenyegetésének csokkentesere.
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C5: A dinamikusan valtozo kornyezeti kontingenciatényezok mellett a kutatomunkam
célja eldretekinteni, hogy a jelenben alkalmazott ipari kémkedési modszerek
fejlodésébol kovetkeztetve milyen természetli jovObeni informdciobiztonsagi

fenyegetésekre szlikséges felkészulni az innovativ védelmi vallalkozasoknak.

A téma kutatasanak propozicioi

Mivel az ipari kémkedés témakare a fent jelzett okok miatt nem, illetve csak felszinesen
vizsgalhatd kvantitativ mddon, ezért a hagyomanyos hipotetikus deduktiv modell ezen
probléma feltardsa soran nem hozna elméleti vagy gyakorlati felhasznalasra alkalmas
eredményeket. Ennélfogva a kvalitativ grounded theory mddszertan alkalmazasa mellett
dontéttem, melynek empirikus adatgytijtése sordn magam kerestem fel a védelmi kkv-
ket, hogy a gylijtott adatokat kodolva definidlhassam kutatdsom eredményeként a

megalapozott elméletet’.

Kvalitativ kutatas soran nem szempont a pontosan megfogalmazott hipotézisek tesztelése,
inkabb a kutatd igyekszik egy folyamatban 1év6, elére nem megjosolhatd jelenség
megértésére, melynek soran az alapoktol kezdve keresi az 6sszefuiggéseket, majd allitja
fel elméletet [64].

A grounded theory modszertan szerint a végsé megalapozott elmélet a kutatasi kérdések
alapjan gyjtott empirikus adatokbol fejlddik ki, és nem célja eldre megfogalmazott
hipotézisek tesztelése. A moddszertan alkalmazasa soran minden esetben az elmélet
generalds a folyamat célja, és nem az eldre definialt hipotézisek deduktiv bizonyitasa
[66]. Mivel a kutatomunka alkalméval a kategoridk induktiv modon, az allando
Osszehasonlitas eredményeként kozvetlentil az empirikus adatokbdl fejlddnek, ezért nincs
szllkség a deduktiv logikara, a hipotézisek tesztelésére [67]. A folyamat abduktiv
jellegének biztositasa érdekében is fontos elkeriilni az eldre megfogalmazott hipotézisek
jelentette Kkorlatozasokat [68]. Az alkalmazott moddszertan soran a hipotézisek az

elméletalkotas eredményei és nem kiindulépontjai [66].

A grounded theory médszertan kovetelményeinek megfeleléen nem fogalmazhatok meg
hipotéziseket, igy el6hipotézisek, ugynevezett propoziciok (P) definidlasa mellett
dontottem. A kutatas soran olyan eredményekhez sikerilt jutnom, melyek megalapoztak

az értekezésben a tézisek megfogalmazasat.

" A kutatds eredményként kapott megalapozott elmélet (grounded theory) egyezik a moédszertan
elnevezésével.
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P1: A belsoé szervezeti és kiilsé kornyezeti kontingenciavaltozék folyamatos
megfigyelése, elemzése és értelmezése keretrendszert nyujthat az ipari
kémkedés kockazatanak csokkentésehez az innovativ védelmi Kis- és

kozepvallalkozasoknal.

P2: Meghatarozhatdk az innovativ védelmi kis- és kdzépvallalkozasoknal olyan
intézkedések, melyekkel a vallalkozas érintettjei altal elkovetett ipari
kémkedés kockazata mérsékelheto.

P3: Az innovativ védelmi kis- és kozepvallalkozasok dontéshozoi az informécids
technoldgiai szempontokat helyezik el6térbe az informaciébiztonsagi
rendszer kialakitasa soran, mely kozben a holisztikus megkozelitési

szociotechnikai szempontok a hattérbe szorulnak.

P4: Az ipari kémkedés elkovetésére alkalmas technologiak fejlodésével az
innovativ védelmi kis- és kdzépvallalkozasoknak olyan informaciobiztonsagi
fenyegetésekkel kell a kozeljovoben szembenézni, melyek megkovetelik az

alkalmazott informécidvédelmi intézkedesek teljes korii atalakitasét.

A kutatés felépitése

Az értekezésben el6szor indoklom a modszertan valasztast, majd ismertetem az
alkalmazott grounded theory mddszertan attribGtumait, melynek soran hangsulyt
fektettem a kvalitativ eredmények megbizhatésaganak alatdmasztasara, annak négy
kritériuman keresztil (kovetkezetesség, atvihetség, hitelesség és megerdsithetdség). Ezt
kovetden elemzem az értekezés elméleti keretét add kontingenciaelméletet, melynek
soran jszerii megkozelitést alkalmazva az ipari kémkedést az innovativ védelmi kkv-re
hat6 kontingenciatényez6ként azonositottam, majd bemutatom a kutatasi kérdéseket és a
célzott mintavétel soran kivalasztott mintat (n=42). Az elméleti megalapozas soran
elészor attekintem az eurdpai védelmi ipar atalakuldsat, stratégiai szerepét és a kkv-k
lehetéségeit. Ezt koveten vizsgadlom az ipari kémkedés motivacioit és megnyilvanulasi
formait, ezutan kontextusba helyezem a human faktort a vizsgalt tudomanyos probléma
teruleten, majd ismertetem az ipari kémkedés kockazatdnak mérséklési lehetdségeit
szociotechnikai megkozelitésbol, tovabba az Ipar 4.0 informécidbiztonsagi kihivésait az
ipari kémkedés szemszogéb6l. Az eredmények leirdsa soran ismertetem a gyljtott
empirikus adatok alapjan meghatarozott, az ipari kémkedés gyakorisaganak ndvekedése

mogott azonositott kiilsé és belsd kontingenciatényezdket, az észlelés és megeldzés
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eszkozeit és modszereit, majd az ipari kémkedés fejlédd fenyegetéseit és az ujszeri
vedekezési eszkdzoket. A diszkusszid fejezetben 0Osszefoglalom az eredményeket,
tovabba elfogadom vagy elvetem a definialt propoziciokat. Az 6sszegzett
kovetkeztetések soran javaslatot teszek az ipari kémkedés megel6zésére és észlelésére
alkalmas rendszer kialakitasara. Az értekezés végén bemutatom az (j tudomanyos
eredményeket ot tézisben osszefoglalva, az eredmények elméleti és gyakorlati
hasznosithatdsagat, a kutatas limitacioit, tovabba a jovObeni kutatasi iranyokat. A doktori

értekezeés logikai felépitését és strukturajat az 1. abra mutatja be.

Médszertan = Védelmi ipar ) Eredmények
Szekunder kutatas Kvalitativ kutatas
A téma kutatasanak T 7% : o ey
e {0l Az eur6pai védelmi ipar A védelmi iparban azonosithato
ribdszes ;[arivélasztés atalakulasa, stratégiai szerepe kiils6 és belsé kontingencia-
widoklasa és a védelmi kis- és valtozok.
. kozépvallalkozasok-k helye Ipari kémkedés, mint a védelmi
> Szakértéi mélyinterju ‘ g e .
P Y az iparban. kis- és kozépvallalkozasokra
Grounded theory hat6 kontingenciatényezd.
Kvahyatlv lrcuytat’as Ipari kémkedés
megbizhatosaganak ; @
S o Szekunder kutatas
kritériumai. — -
Az ipari kémkedési esetszamok
e oy - - novekedésének okai és a belsd
Rosiingensia: Ipari kémkedés jelensege, a humin érintettekhez fiiz6dd tényezk.
> faktor szerepe, kockézatcsokkentés & 16265 és védekezs
. - . ae ror ey oz o J < S
elmeélet — szociotechnikai megkozelitésbol és ;1]1;:@ e T{’trzrzlle:d'
az ipar 4.0 informacidbiztonsagi es" 02'61 es, az 1}2ar1 Lemxe ,?S
kihfiisai elorelathato jovobeni formai.
A kontingenciaelmélet @
alkalmazasanak
lehetdségei az aktualis - ;
informaciébiztonsagi Empirikus adatokon alapuléd
menedzsmentkihivasok javaslattétel a hatékony
kezelbsbhez: megeldzési és észlelési rendszer

kialakitasara.
Utmutatas a szervezeti
dontéshozok szamara az

informdciobiztonsagi tudatossag
kialakitasahoz.

1. bra: Az értekezés koncepcidja és struktiraja

Forras: sajat szerkesztés
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1. KUTATASI MODSZEREK

Az ipari kémkedés egy olyan komplex probléma, mely vizsgélata multidiszciplinéris
megkdzelitést igenyel, és nem rendelkezik altalanosan elfogadott definicioval [13, 38,
69]. A téma kutatdi egyetértenek abban, hogy ez egy kritikus és nehezen kutathato tertlet,
mely a jelenség mélysége és negativ kdvetkezményei ellenére korlatozott tudomanyos
figyelmet kap [12, 13, 25, 39, 70, 71, 72, 73]. Az ipari kémkedés problémakdrének
nemzetk6zi vizsgalata nem tartozik a népszerii kutatasi iranyok kozé, kevés az elérhetd
objektiv és relevans tanulmany, tovabba a publikalt eredményekben a konzisztencia
hianya figyelhetd meg [34, 69]. A kutatok a kerdés vizsgalatat interdiszciplinarisan
elkiiloniilve végzik és nincsenek altalanosan elfogadott kovetkeztetések, igy a szerzdk
nehezen dolgoznak egymas eredményeivel [38]. A vizsgalt jelenség hatterének
szakirodalmi megalapozasat, tovabba az empirikus tanulmanyok és orszagspecifikus
adatok 6sszehasonlitasat megneheziti, hogy a tudomanyos eredmények ismertetése soran

a terminologiahasznalat nem konzisztens [34, 69].

A fejezet elején kifejtem, hogy miért esett a valasztasom kvalitativ modszerek
alkalamzasara a definialt tudomanyos probléma kutatasahoz. Ezt kovetden ismertetem a
szakértdi mélyinterjuk sajatossagait. A szakirodalom alapjan attekintem a grounded
theory modszertant annak négy megbizhatosagi kritériuman keresztul. A fejezet masodik
felében bemutatom a kutatasi kérdéseket (K1-K4), az ezek megfogalmazasat indoklo

szakirodalmi hatteret, valamint a minta sajatossagait (n=42).

1.1. Kuvalitativ kutatas folytatasanak indoklasa

Statisztikak alapjan az ipari kémkedés nem gyakori jelenség, azonban valdszintlibb, hogy
az érintett szervezetek torekednek arra, hogy az esetek ne kertljenek napvilagra, és a
negativ kovetkezményektdl tartva ritkan jelentik az incidenseket a hatésagoknak [12, 37,
74]. Mivel a legtobb esetben nem jar azonnal észrevehetd, kézzel foghatd veszteséggel,
szamos vallalkozds egyaltalan nem, vagy csak hosszu id0 utdn ismeri fel, hogy
informéacidlopéas aldozatava valtak [75]. A probléma korai észlelését csak neheziti, hogy
az adatszerzés teriletén az Gj védelmi technoldgiak mellett folyamatosak a polgari,
szélesebb korben elérhetd 0j fejlesztések, amelyek sok esetben szofisztikdltabb és
erdteljesebben titkositott kommunikaciot tesznek lehetévé, mint a hatésagok altal kezelt
technoldgiak [76]. Amennyiben evidens bizonyiték all a szervezet rendelkezésere,

jellemzéen a koriilményes jogi folyamat, valamit a bizalom, hirnév ¢és
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részvényarfolyamok csokkenése miatt igyekeznek az incidenseket elhallgatni, hogy
elkeriiljék a hozza nem értésiikk és az iizleti titok leleplezddésének nyilvanossagra
keriilését, vagy az illegalis gyakorlat mas teriiletekre is kiterjed6 kivizsgalasat [12, 13,

75, 77].

Az esetek jelentésének hajlanddsagat a nemzetkozi sajté részrehajlasa is csokkenti, amely
a vallalkozas altal elkovetett cselekedetek torvénytelennek valo felfogasat tarsadalmilag
konstrualt és gyakran a hatalmi viszonyok matrixaba agyazott kontextusba helyezi,
amelyben az egyik fél nagyobb valoszinliséggel képes a masikat deviansnak, utdnzonak
bélyegezni [17]. Szamos esetben a szervezetek belsé eljaras keretében, a vonatkozo
munkajog szerinti fegyelmi intézkedések figyelembevételével kozelitik meg a problémat
[70], vagy az aldozatok peren kiviili megallapodas kotésére torekednek az elkovetdvel,
amikor felmeril az ipari kémkedés gyantja [77]. Amikor egy incidens hivatalos Gton vald
vizsgalatara kertl sor, az eljaras szigoru titoktartasi intézkedesek keretei kozott megy
végbe, igy jellemzden az elkovetd vagy az aldozat kiléte nem kertil napvilagra, azonban

a kutatok szerint nem gyakori az esetek hivatalos uton val6 kezelese [12, 13, 78].

A nyilvanosan elérhet6 adatok alapjan ritkan térténnek belsé értintettek altal elkdvetett
incidensek, azonban valdsziniibb, hogy az ismertetett okok miatt a vallalkozasok elvétve
jelentik a hatosagok felé az ipari kémkedeés gyanujat, ezaltal csak kvantitativ modszereket
alkalmazva nem lehet atfogo képet adni a vizsgalt problémarol [13, 37, 74, 75]. Ezzel
szemben kvalitativ elemzés folytatisa soran olyan tényezdket lehet a felszinre hozni,
melyekbdl levonhatok azon kovetkeztetések, amik a gyakorlatban segitik a vedelmi
vallalkozasok dontéshozoéit a megfeleld informaciévédelmi rendszer kialakitasaban.
Kvalitativ kutatas folytatasanak elénye, hogy az adatfelvétel soran felszinre keriild
informéacidk alapjan iranyithatd annak tovabbi menete, amely hozzajarul a vizsgalt
jelenség mélyrehatobb megértéséhez, mikdzben az alany tudasa és tapasztalatai kiindulasi
pontul szolgéalnak a kutatés tovabbi folytatasahoz [79]. Az igy kapott eredmények alapot
biztositanak a probléma kvantitativ elemzéséhez és a bizonyitashoz sziikséges

matematikai-statisztikai jellegii modellezéshez [79].
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1.2. Szakértéi mélyinterja

Kvalitativ mélyinterjuk alkalmazéasa célravezet6 modszer érzékeny témak — mint a
védelmi vallalkozasok szamara kritikus ipari kémkedés — mélyebb feltarasara [79, 80],
mivel az adatfelvétel soran két személy a kozos érdeklddési koriikbe tartozd témarol
beszélget [81]. Ez a tudomanyos metddus hozzajarul a valaszadd személyes
tapasztalatainak, véleményének, perspektivajanak és hiedelmeinek mélyrehato
megismeréséhez, igy az interjuk soran gyujtott adat az elmélet els6dleges forrasava
véllhat [82]. A mélyinterjuk alkalmaval a kérdezObiztos lehetGvé teszi az interjialany
szamara, hogy szabadon Kkifejtse a vizsgalt probléméaval kapcsolatos gondolatait,
mikdzben diszkréten iranyitja a beszélgetést az eldre definialt kutatasi célok alapjan [79,
83]. A félig strukturalt mélyinterjuk alkalmazasanak elénye, hogy tdmogatja a nagy
mennyiségli személyes adat gyljtését, mivel az interjialany szabadon oszthatja meg
tapasztalatait és veleményeét, igy konnyitve meg a vizsgalt probléma kontextusba valo
helyezését [83].

A szakért6i mélyinterjh altalaban vallalatvezetékkel vagy valamely teriileten kimagasld
tudassal rendelkezé szakértokkel készil, melynek soran a kutatasi témaban kilénosen
jartas személyek véleményének és tapasztalatainak megismerése a cél [84]. A mintaba
kivalasztott alanyok meglatasainak feltarasa soran a kutatd birtok&ba kerilhet olyan
iparagi empirikus tudas, mely a valdsagban szerzett szakmai tapasztalatok révén biztosit
mélyebb betekintést a téma vizsgalatdhoz [85]. A szakért6i mélyinterjuk alkalméaval a
vezérfonal biztositja, hogy a beszélgetés témaja egyezzen a kutatott problémaval. Az
elméletet rigordzusan véve kvalitativ kutatds soran nincs szikség a vezérfonalra, mert
korlatozza az interjdalany informacioatadasat, azonban a gyakorlatban az adatfelveétel
folyamén a teljes strukturdlatlansag nehézkes és adathianyhoz vezethet [86]. Az
adatgytijtési modszer alkalamzasa soran a moderator nem lehet felkésziletlen, hiszen a
téma kifejtése soran Ujabb kérdéseket sziikséges feltenni, kiilénben a beszélgetés elakad,
illetve befejez6dik; tovabba a beszélgetések a vezérfonaltol eltérhetnek, a kérdések
tartalmat, sorrendjét, és az interji hosszat az interjukészitd és a valaszadd interakcidja
folyamatosan befolyasolja [87]. Az interjuk soran az interjuikészit0 megalapozza a
beszélgetés fo iranyat, majd végigkdveti az interjialany altal felvetett témakorokon
keresztiil, igy az interjuterv rugalmas, iterativ és folytonos, nem elére meghatarozott [64].
A szakértéi mélyinterji egy olyan adatgyiijtési mdodszer, amely eredményei megfeleléek

a grounded theory modsztannal valé feldolgozésra [88].
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1.3.  Grounded theory modszertan és a kvalitativ kutatas
megbizhatdsaga

Jelen kvalitativ kutatas soran a gytjtott adatok elemzése grounded theory (megalapozott
elmélet) modszertannal tortént. A grounded theory egy széles korben elismert,
tudomanyosan megalapozott, abduktiv jellegii, szisztematikus adatelemzési modszer [80,
89, 90, 91], melynek az alkalmazasa soran az elmélet empirikus adatokbol fejlodik ki
[92]. A mddszer az elméleti és empirikus kutatas kozotti szakadékot hivatott athidalni
[66], és lehetdvé teszi a kutatd szamara, hogy alaposan megfigyeljen egy problémat,
melynek soran a szisztematikusan gyiijtott adatokbol alakul ki az eImélet [92]. A metddus
célja a koncepcidé azonositasa a probléméak és lehetséges megoldasi lehetéségek
megertésen keresztil [87]. A grounded theory mddszertan alkalmazéasa olyan kutatasi
munkak soran ajanlott, amikor a vizsgalt problémaval kapcsolatban nem érhet6 el korabbi

relevans elmélet [93].

A doktori értekezésben a gyujtott adatok elemzése a grounded theory modszertan
konstruktivista megkdzelitésébdl tortént, amely az empirikus vildg elsd¢ kézbdl valo
megtapasztalasara épit [67], mely hasznalata kozben elkerllhetetlen, hogy a korabbi
szekunder informaciok, ismeretek és tapasztalatok hatassal legyenek a Kutatas
eredményeire [94]. Az iranyzat kodolasi eljarasa és mechanizmusai tamogatjak a korabbi
ismeretek beépitését, igy lehetdveé téve a gyakorlati és elméleti megkozelitését a vizsgalt
problémanak [87]. Konstruktivista iranyzatot alkalmazva a grounded theory abduktiv,
mert logikai kovetkeztetéseket von le a megfigyelt jelenségrél; induktiv, mivel az
elméletet a gyljtott adatokbol vezeti le; ugyanakkor deduktiv, mert az elmélet fejlodése

soran az eredményeket dsszeveti a szakirodalommal [87, 91].

Kvalitativ kutatas soran a definialt eredmények megitélésének legfontosabb kritériuma a
megbizhatosag [95, 96, 97], amely a kovetkezetességbOl, az atvihet6ségbdl, a
hitelességbdl, és a megerdsithetdségbdl tevodik Gssze [97, 98, 99]. Az eredmények
megbizhatésaganak biztositdsa érdekében jelen kutatds figyelembe veszi ezen
szempontokat, melyet az 1. tablazat ismertet. Bar a négy, kvalitativ kutatasok
megbizhatosagat biztositd kritérium Kkilon alfejezetben kertl bemutatasra, azonban a
bizonyitashoz szilkséges modszerek nem hatarolhatok el egymastol, és atfedés lelhet6 fel
kozottuk.
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Kvalitativ kutatas
negy
megbizhatésagi
kritériuma [97]

A kritérium kdvetelménye és
madszerei

A Kritérium teljesitése jelen
tanulméanyban

Kovetkezetesség
(Dependability)

Az eredmények kovetkezetesek és
megbizhatok, a kutatas folyamata
szigortan dokumentalt [92, 98]

A kutatas folyamata, az
adatgytijtés, az alanyok és az
adatelemzés részletes
bemutatésa.

Atvihetéség
(Transferability)

Az eredmények mennyire

alkalmazhatok egyéb kdrulmények

kozott [100], szélesebb populacidra

[99].

o Gyakorlati alkalmazhatdsag
kérdése [98]

Adatgyjtés kilenc eurdpai
orszaghan, a védelmi ipar
szamos terilletén;

A kutatas eredményei a védelmi
iparban m{ikodo kkv-k vezet6it
tdmogatjak egy atfogo
informéciodbiztonsagi rendszer
Kiépitésében.

Hitelesség Az eredmények mennyire Moédszertan kivalasztasa el6tt a
(Credibility) Osszeegyeztethet6k a valdsaggal témaét korabban azonos vagy
[100], mennyire képviselik az hasonlé médszerrel feldolgozé
interjualanyok a téma valodi szakirodalom vizsgalata;
jelentését [97]. Kiemelked6 szakmai
o  Optimélis mbdszer tapasztalattal rendelkez6
kivéalasztasa [101] alanyok kivalasztasa, akik
o Megfelel6 alanyok kivalasztasa készséggel vettek rész a
[99, 101] kutatasban;
o Elmélettel valé 6sszehasonlitas Jelentds szdmu szakirodalom
[87,91] feldolgozasa, majd relevans
o Gyujtott és feldolgozott adat miivek dsszehasonlitasa az
mennyisége [101] eredményekkel;
o Reflektalas [92] 42 mélyinterju készitése;
o Triangulaci6 [98, 102] Szekunder €és a primer médszer
o lterativ kérdések [99] trianguléacidja;
Iterativ kérdések hasznalata.
Megerdésithetéség Az eredmények az alanyoktol A megerdsithetség

(Confirmability)

szarmaznak, és nincsnek
befolyasolva a kutaté altal [97]. A
kovetkeztetések kapcsolddnak az
eredményekhez, és a kutatds azonos
eredményekkel megismételhetd
[98].
o A kutatas folyamata
szigortan dokumentalt
[92, 98]
o Triangulacié [99]

bizonyitasanak limitacidja,
hogy longitudinalis vizsgalatra
lenne sziikség mely jelen
értekezésben nem
megvalosithato;

A harom szakaszban készitett
mélyinterjuk azonos
eredményei részben igazoljak
ezt a kdvetelményt;

A kutatas folyamata alaposan
dokumentalt;

Triangul&ciot a tobbforrasu
adatgyijtés biztositja.

1. tdblazat: Kvalitativ kutatas megbizhat6sagi kritériumai

Forras: Sajat szerkesztés
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A narrativ megkozelités lehetévé teszi az emberkozeli, gyakorlatban alkalmazhato
eredmények generalasat tébbek kozott a gazdasagi és menedzsmenttudomanyok [103],
tovabba a pszichologiai és tarsadalomtudomanyok [104] tertletén. A grounded theory
modszertan alkalmazasa sordn a narrativ elemzési technikédk hozzajarulnak a komplex
probléma empirikus szemléletii feltarasahoz [105], igy a modszert alkalmaztam a gytijtott
adatok elemzése folyaman. A megkozelités alapgondolata onnan ered, hogy a mindig
racionalisan viselkedo és optimalizalé emberkép hibas, és nem ad teljes képet a gazdasagi
szereplokrdl, mivel azokat pszichologiai ¢s érzelmi hatasok érik, ezaltal fontos
megismerni azokat a narrativ faktorokat, amelyek a nem racionalis dontéseket formaljak
[106]. Mivel ez a mddszer rugalmas, ugyanakkor kell6en stabil, igy képes a definialt
kutatasi kérdésre vonatkozo tudomanyos eredmény alapjat biztositani [107]. A narrativ
elemzés, mely az emberi szandékokkal, cselekedetekkel, egyéni helyzetekkel és pszichés
val6séaggal foglalkozik, az észlelt tényezoket egymaéssal valamilyen rel&cidba allitja, és
azoknak kozos jelentést tulajdonit [108].

1.3.1. Kovetkezetesség

Kvalitativ kutatds sordn a kovetkezetesség azt feltételezi, hogy az eredmények
kovetkezetesek és megbizhatok, valamint a kutatds menete szigortan dokumentalt,
lehetové téve, hogy a kutatomunkdban nem érintett személyek kovetni, ellendrizni és
biralni tudjak a folyamatot [92, 98]. A modszertan és a hasznalt technikak részletes leirasa
hozzajarul, hogy az olvasé értékelje, hogy a kutaté megfelel6 vizsgalati gyakorlatokat
kovette-e, tovabba lehetévé teszi, hogy a kutatas ugyanazon kontextusban, modszerekkel
és résztvevokkel valdo megismétlése soran hasonld eredményeket hozzon [99]. Jelen
doktori értekezésben az eredmények megbizhatdsagat a kutatasi folyamat szigorl
dokumentalasa biztositja a kutatas tervezésétdl az eredmények értékeléséig. Bar a
grounded theory mddszertan alkalmazasa soran a probléma feltarasat rogton terepen,
primer adatok gytjtésével kell kezdeni, figyelmen kiviul hagyva a korabbi eredményeket,
azonban a publikacios alapelveket figyelembe véve ez a feltétel megvaldsithatatlan [67].
Jelen értekezésben a primer kutatast megel6zte a témaban rendelkezésre allo
szakirodalom alapos vizsgalata, mivel a tudomanyos kutatasok eldirasa szerint a
grounded theory alkalmazasa sordn a Kkutatdsi kérdéseknek az atfogd irodalmi

feldolgozashoz kell kapcsolddnia [68].

Glaser és Strauss (1967) [92], a modszer megalkotdi szerint a kvalitativ adatfelvétel nem

csak valaszokat, hanem keérdéseket is szolgaltat, melyek segitségével Gjabb kutatasi
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iranyok azonosithatok. A grounded theory modszertan nem hatarozza meg el6re a minta
jellemzo6it, hanem az az elmélet fejlédésével folyamatosan alakul, az éppen feltart
eredmények és Ujonnan felmeriilé kutatasi kérdések vezetik a kutatot az Ujabb alanyokig
egészen az elméleti telitédésig [67]. Jelen kutatas sordn az adatfelvétel hdrom szakaszban
tortént, azzal a céllal, hogy az eredmények elemzése soran felmeriil6 Gjabb kérdésekkel

gazdagitsa az elméletet.

A gytjtott empirikus adatokbol vald elméletalkotas kiilonb6zd szinteken torténd
analizalast igényel [109], kifejezésenként haladd adatelemzésre éplil, tovabba a kutatds
soran folyamatosan Uj kategdriakat general, mely eredményeként a vizsgalt jelenséget
altalanos elvi képletekkel magyarazza [66]. A mddszertan szerint nem szabad az adatokat
elére kialakitott fogalomkorokbe eréltetni, azokat folyamatos &sszehasonlitas kdzben
kialakitott kategoridkba kell osztalyozni [110]. Jelen kutatas Strauss és Corbin (1990)
[68] kddolasi logikajat kdveti, mely az adatok logikai kategdriakba valo osztalyozasat, uj

Otletekké vald dsszeallitasat majd az elmélet kialakitasat foglalja magaban.

A gytjtott empirikus adatok kddolasanak elsé 1épése a nyilt kodolas, melynek soran az
atirat gondolati egységekre vald bontasa torténik — amelyek egyszeriibb kifejezésektol
tobb mondatig terjedhetnek — mikdzben kialakulnak a kezdetleges kategériak [109]. A
kovetkezé lépés az axialis kodolds, ami a kodok és kategdridk csokkentesére és
0sszevonasara iranyuld koztes maddszer [67, 68]. Axialis kodolas kozben a gondolati
egységek logikai 6sszefliggesek alapjan torténd fogalomkorokbe vald osztalyozasa megy
véghe, a koztiik 1év6 hasonlosagok és kiilonbségek felismerése és pontositasa soran [111].
A harmadik Iépés a szelektiv kodolas, melynek soran létrejonnek az alapkategoriak,
amelyek a kialakulo elmélet forrasat képviselik [67]. Ezutan kovetkezhet az elmélet
megfogalmazasa, mely a fogalmak és kategdriak kozotti kapcsolatok meghatarozasat
jelenti [109].

A tarsadalomtudomanyok teriiletén kvalitativ kutatas folytatasa soran folytonos
visszacsatolas valosul meg az adatgyiijtés és az elmélet megfogalmazasa kozott [64]. A
grounded theory modszertan alkalmazésa soran az elmélet akkor definialhat6, amikor
minden kategoria elérte az elméleti telitddést. Az adatfelvétel és az -elemzés addig folyik,
amig az alanyok még hozzaadnak valamilyen Uj szempontot a kutatashoz, illetve a kddok

még magyarazd erbvel birnak [67]. Veégul a hitelesség biztositasa érekében az
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eredmények kordbban megfogalmazott elméletekkel valé dsszehasonlitasa torténik [91].

A 2. abra szemlélteti a grounded theory modszertan folyamatat.

Induktiv folyamat:
Empirikus adatokbél fejlédott
kodok és kategoriak folyamatos
Osszehasonlitasa

Deduktiv folyamat:
Szakirodalommal
val6 dsszehasonlitas

- A
[ ¥
Kutatasi Szakértdi Elmélet
kérdések P dsintesnk "™ Nyiltkédolas " Axialis kédolds [ Szelektiv kédolas — megfogalmazasa
megfogalmazasa i Grounded theory
Szakirodalom Atirat gondolati  Kategdriék kialakitisa Alapkategéridk
feldolgozésa egységekre logikai dsszefliggések kialakitasa
g e bontasa alapjan
| | J
Y
Ujabb kutatési kérdések Elméleti
megfogalmazasa telitddés

2. &bra: Grounded theory moddszertan folyamata

Forras: sajat szerkesztés Glaser és Strauss (1967) [92]; Mitev (2012) [67]; Charmaz (2014) [91] és Kelemenné
Erdés (2014) [87] alapjan

1.3.2. Atvihetdség

A kvalitativ kutatasi eredmények szempontjabdl az atvihetéség kritériuma arra
vonatkozik, hogy a tanulmanyban leirt eredmények vagy jelenségek mennyire
hasznosithatok elméleti és gyakorlati felhasznalas sordn mas helyzetekben, tovabba a
jovébeni kutatasokban [97, 100]. Béar kvalitativ kutatas folytatdasanal nem feltétlendl
elvaras a reprezentativitas, ezzel szemben az atvihetéség kritériumanak szempontjabol
bizonyitani kell, hogy az eredmények alkalmazhatdk a szélesebb populéciora [99]. Az
atvihetdség teljesiilését tamogatja a résztvevok kivalasztasanak és jellemzdinek, tovabba
az adatgyijtés koriilményeinek részletes leirdsa, ezenfelil az eredmények gazdag
bemutatésa [101]. Ez a kritérium kritikus fontossagu a kutatasi eredmények gyakorlati
alkalmazasanak szempontjabél, mivel a szervezet dontéshozoi sok esetben csak egy vagy
néhany kutatasbol szarmazé eredményre, kdvetkeztetésre és javaslatra tamaszkodhatnak,
amelyek gyakorlati felhasznédldsa a kutatasi kornyezettél eltér6 kontextusban kertil
bizonyitasra [98]. Jelen kutatds soran az atvihetdséget biztositja, hogy az adatfelvetel
kilenc kiilonb6z6é eurdpai orszagban, a védelmi ipar szamos teriletét foglalta magaba,
mely részletes ismertetése az 1.6. fejezetben olvashat6. A 101. oldalon keriil bemutatésra
az eredmények elméleti hasznosithatésaga, a 103. oldalon az eredmények gyakorlati

alkalmazhatdsaga, és a 106. oldalon a definialt jovObeni kutatasi iranyok.
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1.3.3. Hitelesség

A Kkvalitativ kutatas hitelessége arra vonatkozik, hogy az eredmények milyen szinten
Osszeegyeztethetok a valosaggal [100], tovabbd mennyire képviselik a kutatisban
résztvevok altal megosztott gondolatok valddi jelentését [97]. A Kritérium biztositasanak
egyik modszere a kutatasi problémahoz legjobban illeszked6 modszertan kivalasztasa
[101]. A témat kordbban feldolgozd modszerek atvétele bevalt gyakorlat a kvalitativ
kutatasok hitelességének biztositasara [93], amelyeknek azon szerzék kutatasaibol kell
szarmazni, akik mar eredményesen alkalmaztdk korabban hasonld problémak
feldolgozéasa soran [99]. (1) Connolly és szerzétarsai (2015) [112] a szervezeti érintettek
informaciobiztonsaghoz kapcsolddo attitiidjét vizsgalta; (2) Alsowail és Al-Shehari
(2020) [113] szisztematikusan rendszerezte az ipari kémkedéshez fiiz6d6é Kisérleteket
azonositd technikakat; (3) Boakye és Gyan (2021) [114] az innovativ kkv-knal
kialakithatd olyan program definidlasan dolgozott, mely csokkentheti a kutatott probléma
kockézatat; (4) Khan és szerzdtarsai (2022) [115] a bels6 fenyegetés nem szandékos
formajat és annak kovetkezményeit vizsgaltak; (5) Purl és Greitzer (2022) [116] az ipari
kémkedeés dinamikajat és az azt elkovet6 entitasok karakterisztikait kutattak; (6) tovabba
Robayo (2022) [117] a bels6 érintettek ipari kémkedéssel oOsszefliggésbe hozhato
tevekenységének folyamatat elemezte a grounded theory modszertan hasznalataval. A
felsorolt tudomanyos miivek nem csak a grounded theory alkalmazasaban, hanem a
gyljtott empirikus adatok kodolasanak logikdjaban és az eredmeények vizualis

szemléltetésében is hasznos tanacsokkal tAmogatték a doktori értekezést.

Glaser és Strauss (1967) [92] a jelen értekezésben hasznélt grounded theory mddszertan
alkalmazasa soran a reflektalast tartjak a hitelesség alapjanak, amely megtortént az
eredmények értelmezése sordn. A kvalitativ kutatasok hitelessegének biztositasat
neheziti, hogy a Kkritérium — a kvantitativ kutatasokhoz hasonléan — deduktiv
modszerekben gyokerezik, és olyan kiils6 kovetelményekre tamaszkodik, amelyek a
kvalitativ kutatdsokbdl hidnyoznak [118]. Azonban az alkalmazott grounded theory
konstruktivista megkozelitése deduktiv természetii is egyben, mivel lehetévé teszi az
elmélet fejlodése soran az eredmények szakirodalommal valé Gsszevetését [87, 91]. A
gyljtott és feldolgozott adat mennyisége is fontos a hitelesség biztositasa érdekeében. Az
adatmennyiség, amely sziikséges a kutatasi kérdés megbizhatdé megvalaszolasahoz,
kiilonbo6z6 a vizsgalt jelenségek komplexitasatol, és a rendelkezésre allo adat mindségétol

fiiggden [101]. Iterativ kérdések segitségevel, melyek soran a kutato visszatér a korabbi

24



témakhoz, hogy felismerje az esetleg felmertil6 ellentmondasokat, valamint non-verbalis
jelek alapjan lehet6ség van valamelyest kisziirni, hogy az interjualany az igazat osztja

meg a kérdéssel kapcsolatban [99].

A kvalitativ kutatdsok hitelességét a tobbforrasu adatgyiijtéssel megvalosithatd
triangulécio biztositja, mely kiilonb6z6 modszerek, technikak vagy forrasok egylittes
hasznalatat jelenti [98, 102]. Ezek erdsithetik vagy korrigalhatjak egymast a kutatbmunka
sorén, tovabbé alkalmazésukkal elkeriilhet6, hogy kevés vagy korlatozott informaciobol
torténjen a kovetkeztetések levonasa [102, 119]. A kiilonb6z6 adatforrasok haszndlata,
tovabba az id6ben ¢és térben széles spektrumu nézépontok figyelembevétele megfelelbb
és stabilabb kepet adhatnak a valdsagrél [120]. Az eltér6 mddszerek egydittes hasznalata
ellenstlyozza azok korlatait, és egyben kihasznalja a heterogén metddusok

alkalmazasabol szarmazé elonyoket [119].

1.3.4. Megerésithetéség

Az eredmények megerdsithetoségéhez bizonyitani szikséges, hogy a kutatés
eredményei kizardlag a megkérdezett alanyoktol és azok koriilményeitdl fliggenek, €s
nincsnek befolyasolva a kutatast végz6 személy eléitéletei, motivacioi és érdekei altal
[97], tovabba a levont kovetkeztetések vilagosan kapcsolodnak az eredményekhez, és a
kutatasi folyamat kozel azonos eredményekkel megismételhet6 legyen [98]. A kritérium
biztositasahoz intézkedéseket kell tenni annak érdekében, hogy a vizsgalat eredmeénye az
alanyok tapasztalatainak és 6tleteinek foganata legyen, és ne befolyasoljak a kutat6 sajat
jellemz6i és preferenciai, igy a triangulacio szerepe ismét hangsulyozasra keriil ebben a
kontextusban, hogy csokkentse a vizsgalatot végz6 személy elfogultsagat [99]. Az
eredmények megbizhatosaganak limitacioja jelen kutatds sordn a megerdsithetOség
mélyrehatobb bizonyitasa, mivel az longitudinalis vizsgalatot igényelne, amelyre ezen
doktori értekezés keretei kozott nincs lehet6ség. Azonban a harom szakaszban készitett
mélyinterjuk kozel azonos eredményei részben igazoljak ezt a kritériumot. A kutatas
soran kapott eredmények megbizhatosaganak szintén limitacioja, hogy a téma
érzékenysege miatt az interjuk soran az alanyok eltitkolhattak vagy megvaltoztathattak
bizonyos, az ipari kémkedéshez kapcsolodd informécidkat, ami torzithatja a gyijtott
adatokat.
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1.4. Az ipari kémkedés, mint kontingenciatényezo

A kontingenciaelmélet alapjan a szervezetek teljesitménye nagy mértékben fligg a kiilsé
koriilmények és az elére nem jelezhetd események alakuldsatol, ezaltal nincs egy
meghatarozott stratégia, amit minden vallalkozas kdvet, hanem folyamatosan
alkalmazkodniuk sziikséges a kiils6 dinamikusan valtozo kornyezethez. Az elmélet
alapjan azon szervezeteknek van a legnagyobb esélyiik a sikeres miitkddésre, amelyek
rugalmasan és gyorsan képesek reagalni a kiilsé lehetdségekre és fenyegetésekre. A
fejezetben a kontingenciaelmélet szakirodalmi hatterét tekintem at, majd levonom a
kovetkeztetést, hogy az elmélet alkalmazasa soran a kutatbknak megvan az a szabadsaga,

hogy az altaluk vizsgalt terlletre leginkabb hatd kornyezeti valtozokat definialjak.

A Klasszikus elméletek (Taylor, Fayol, Weber) a szervezetet egy zart rendszernek
tekintették, melynek hatarai Osszetartottak a vallalkozads elemeit és elvalasztottak a
kornyezeti tényezoktol [59]. Az 1960-as évektdl, a kontingenciaelmélet terjedésével a
kornyezet egyre nagyobb figyelmet kapott, mivel elfogadottd valt, hogy a szervezet
teljesitménye attol fligg, hogy mennyire képes megfelelni a kiilsé valtozoknak, ¢és
rugalmasan reagalni az onnan érkezo fenyegetésekre, lehet6ségekre és kihivasokra [121].
A kutatok réébredtek arra, hogy a vallalkozas és a kdrnyezet kozott allandé a
kolcsOnhatés, a szervezethatarok valtozékonnya és instabilla valtak, illetve a hatdroknak
atjarhatonak kell lennie valamennyi iranybol a hatékony miikddés érdekében [122]. Ez a
modern menedzsmentelmélet nem probal egy univerzalis, minden helyzetben és
kortilmények kozott jol miikodé modszert definidlni, inkabb arra torekszik, hogy
tamogassa a dontéshozokat a kiilonb6zd szituaciok sajatossdgainak beazonositasaval,
majd ramutat az ezekben a helyzetekben legmegfelelébb reakciokra és valaszokra [59].
Az elméletet feldolgozo6 szakirodalom elemzése soran azonban nem szabad figyelmen
Kivil hagyni, hogy az 1960-as évek ota a kontingenciaelmélet hatokore jelentGsen
Kiszélesedett, a gazdasagi tényezok globalizalodtak, a szervezetet koriilvevé kornyezet
atalakult és korabban ismeretlen fenyegetések jelentek meg, a teljes ellatasi lanc atfogasa
helyett csak egy meghatarozott tevekenységre fokuszalnak, tovabba a vallalatok

jellemzden laposabb szervezeti strukturaval rendelkeznek [123].

Az elmélet a szervezeti viselkedést abbdl a szempontbdl vizsgélja, hogy a
kontingenciatényezék hogyan befolyéasoljak a vallalkozas kialakitdsat és miikodését
[124]. Az alapvetd allitasa szerint a kornyezet, amelyben az intézmény miikodik,

hatarozza meg a legjobb szervezésmaédot [57, 58]. Emellett két alapfelvetése, hogy nincs
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egyetlen legjobb modja a szervezésnek, és a kiilonb6z6 moddszerek nem egyforman
hatékonyak [124, 125]. A kornyezeti kontingenciavaltozok és a szervezettervezési
paraméterek kdzotti legoptimalisabb illeszkedés megtalalasa a legnagyobb hatékonysagot
eredményezheti [57]. A vallalkozas teljesitménye, bar kiillonb6z6 mértékben, de
egyszerre tobb tényezd 6sszhangjanak fuggvénye [58, 60]. A kdrnyezetébe hatékonyan
illeszkedni képes szervezet magasabb termelékenységet érhet el, alkalmas lehet
tobbletforrast generdlni, ami fejlddéshez, terjeszkedéshez €és az innovacids hajlam
novekedéséhez vezethet [126]. Amikor a teljesitmény nem éri el az elére definialt
értékeket, az a legtdbb esetben visszavezethetd arra, hogy a vallalkozds nem képes

gyorsan és rugalmasan reagalni a kornyezeti kontingenciak valtozasaira [60].

Bar a kontingenciaelmélet kutatoi egyetértenek abban, hogy a klasszikus iskolak
felfogasa téves abbdl a szempontbdl, hogy létezne egyetlen legjobb mddja egy szervezet
sikeres mikodtetésének [58, 59, 60, 61, 124, 125], azonban, hogy mely Kkiilsé
tényezOknek vagy belsd adottsdgoknak van relevéans szerepe a vallalkozas kialakitasaban,
tovabba milyen szempontbdl sziikséges ezeket kategorizalni, mar szamos eltérd vélemény

létezik [58, 61], melyek tobbek kozott az alabbiak:

(1) Hayes (1977) [127] harom f6 kategoriat fogalmazott meg, melyek a szervezeti belsd
tényezok, a kolesonosen fliggdségi tényezok, és a kiilsé tényezok. (2) Mintzberg (1979)
[128] mélyebben elemezte a szervezetre hatd kontingenciakat, és tizenegy kategoriat
hozott létre, melyek a szervezet mérete, a szervezet altal alkalmazott technologia, a kiilsé
kdrnyezet, a munka valtozékonysaga, az alkalmazottak képzettségi szintje, a szervezet
formalizaltsaga, a dontéshozas kdzpontositdsanak foka, a szervezet altal kinalt termékek
és szolgaltatdsok szabvanyositasa és komplexitasa, az alkalmazott stratégia és a
szervezeti kultdra. (3) Mintzberg (1979) [128] tizenegy kategoéridjat Child (1981) [129]
Kiegészitette a nemzeti kultdraval. (4) Donaldson (2001) [61] szintén harom f6 kategoriat
hozott létre, melyek a szervezet mérete, stratégiaja és annak kdrnyezete. (5) Betts (2003)
[57] az alkalmazott technologiat, a szervezet kornyezetét, méretét és életkorat
kategorizalta legfontosabb kontingenciatényezoknek. Az évek soran szamos uj — a sajat
kutatasi terlletikon relevans — kategoriat hoztak létre a kutatok, mint példaul (6) Wong
és szerzétarsai (2012) [130] az ellatasi lancot, a piaci versenyt, a versenytarsakat, és az
informacidaramlast; (7) Alves és szerzétarsai (2017) [131] a klimavaltozast, a kdrosanyag
kibocsatast és fenntarthatdsagot; (8) tovabba Engelseth és Kritchanchai (2018) [132] a
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korhazi infrastruktdrat, az egészségugyi szolgaltatasok szinvonalat, és a gydgyaszati céll

turizmust neveztek meg.

Az ismertetett kontingenciavaltozokbol levonhatd a kovetkeztetés, hogy az elmélet
alkalmazésa soran a kutatbknak megvan az a szabadsaga, hogy az altaluk vizsglt
terliletre leginkabb hatd kdrnyezeti valtozokat definialjak. Jelen kutatas soran egy ujszert
megkdzelitést alkalmaztam, és az ipari kémkedés problémakérét a kornyezeti
kontingenciavaltozok kozé soroltam, amely szerint nincs egy &ltalanosan elfogadott
eldrejelzési, megeldzési vagy védekezeési rendszer, amely minden koriilmények kozott
hatékonyan védi a vallalkozas kritikus informéacioit, hanem a rendszernek folyamatosan

alkalmazkodnia kell a kérnyezeti valtozasokhoz.

1.5. Kutatasi kérdések

Jelen értekezésben a kutatasi kérdések definialasat megel6zte a témaban rendelkezésre
allo szakirodalom alapos vizsgalata, mivel a grounded theory mddszertan alkalmazasa
kdzben a kutatasi kérdéseknek az atfogd irodalmi feldolgozéshoz kell kapcsolddnia [68].
A 2. tablazat szemlélteti azon szekunder eredményeket, melyek megalapoztak a kutatasi

kérdések definialasat.

Interjuk soran érintett

Szekunder eredmények Szerzok o
témak
IPARI KEMKEDES ESETEK SZAMANAK NOVEKEDESE
Thorleuchter — Van den Poel Kiilsé &s belsé
Esetek szama novekszik (2013), Konopatsch (2020), K v ts.o ©s be St(f S melvek
Shelupanov (2021) ontingencilatenyezok, melye

kdvetkezményeként az uzleti

Sgilen (2016), Heickert (2019), titkok vagy egyéb informaciok

Technologia gyorslitemii o011y o 21(2020), Kelemen-

i ey e,
VersenyelOny és Sinha (2012), Choi — Teresa tqor dul elé gyre gy
technoldgiai lemaradas (2020), Kelemen-Erdés — ’

javitasa Mészéros (2022)

TAMOGATO TENYEZOK A BELSO ERINTETTEK MOGOTT

Hanyagsag, munkavegzés Ashenden (2018), Elifoglu et al.
kdzben elkdvetett hibak (2018), Williams et al. (2019)
Uj technoldgiak
rendszeresitése a
szervezetnél

Nem megfelel6 szervezeti
magatartas és kultGra, ami

Tényez6k, melyek szerepet
jatszanak a munkavallalok
Williams et al. (2019), Samy et al.  informécidbiztonsagi

(2021) tudatossaganak kialakitasaban.

Faktorok, melyek hozzajarulnak a

Nasheri (2004), Vashisth — Kumar munkavallalok szervezethez vald

hiitlenséghez vezet (2013) hiitlenségéhez.

Attribatumok, melyek elésegitik a
Kiils6 nyomas, zsarolas vagy Sinha (2012), Duckworth — De munkavallal6é szandékosan
megvesztegetés Silva (2019), Button (2020) elkdvetett informaciobiztonsagi

tamadasait a szervezet ellen.
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MEGELOZES ES VEDEKEZES

Hatékonyan alkalmazhaté
Gheyas — Abdallah (2016), védekezési eszkdzok és
Elifoglu et al. (2018) berendezések az ipari kémkedés

megelézésére és észlelésére.

Fizikai védekezés

Schlienger — Teufel (2003),

L - , Ramachandran et al. (2008), Olyan gyakorlatok, melyek soran
Informaciobiztonsagi kultira AlHogail (2015), Glaspie — az informécio tudatos védelmét a
Karwowski (2018) mindennapi munkavégzés részéve
Informéaciotechnoldgiai (IT)  Hills — Anjali (2017), Homoliak lehet alakitani.
hatter(i védekezés et al. (2020), Saxena et al. (2020)

JOVOBENI INFORMACIOBIZTONSAGI KIHIVASOK

Zile — Strazdina (2018), Mohanta
Mesterséges intelligencia et al. (2019), Yalcinkaya — Maffei
(2020), Fadi et al. (2022)

Mesterséges intelligencia alapu
informéciobiztonsagi eszkdzok
alkalmazasi tertletei és

kockazatai.
Schindler — Ruhland (2022), Jovébeni informéacidbiztonsagi
Jovébeni fenyegetések Nejad (2023), Williams et al. fenyegetések természete,
(2023), Wilson — Hingnikar melyekre fel kell készilni a
(2023) vallalkozésoknak.

2. tAblazat: Kutatasi kérdések megalapozésa

Forras: Sajat szerkesztés

A tudomanyos problémét vizsgaldo szerzOk eredményei alapjan az ipari kémkedés
gyakorisaga novekszik [14, 133, 134], azonban azt nem vizsgaltak, hogy milyen tényezdk
okozzak az esetszamok ndvekedését (K1). A tudomanyos magyarazatok alapja, hogy a
vizsgalt jelenségek determinaltak, vagyis valami el6idézi Oket [64]. Ezen tényezok
megismerése irdnymutatast ad, hogy milyen természetli informacidbiztonsagi
fenyegetéseket sziikséges szamitasba venni az informaciovédelmi rendszer tervezése
soran annak érdekében, hogy a vallalkozas képes legyen megeldzni és észlelni a kritikus
informéciot célzd tamadasokat, igy csokkentve a szervezetet fenyegetd ipari kémkedés
stlyos kovetkezményeit. Ezek feltirasa azért is 1ényeges, mert a kontingenciaelmélet
alapjan nagymértékben befolyasoljak a szervezet miikodését [57, 58].

Az emberi tényez6 kutatasa azért sziikséges, mert a munkavallalok altal megtestesitett
belsd fenyegetés a legkritikusabb informacidbiztonsagi probléma a vallalkozas
szempontjabol (K2). Dokko és szerzotarsai (2021) [135] eredményei alapjan az ipari
kémkedéshez fiz6d6 esetek 85%-at kovetik el jelenlegi vagy volt munkavallalok,
azonban kevés a szervezeti érintettek altal megtestesitett fenyegetés mogotti okokat
vizsgald szakirodalom [33, 37, 38, 39].
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Sz&mos vallalkozas hasznal olyan informaciovédelmi rendszereket, melyek kizérolag az
IT fenyegetésekre Osszpontositanak [31, 32], azonban ez a megkdzelités hibakat és
biztonsagi réseket okozhat [75, 136]. Ennélfogva jelen kutatas fokusza arra a kérdésre is
kiterjed, hogy a kkv-k milyen szociotechnikai megkozelitésti informaciovédelmi

intézkedésekkel képesek csokkenteni az ipari kémkedés kockazatat (K3).

Az egyre valtozatosabb technoldgiai innovaciok hatisara feltételezhetéen tovabb fog
fokozédni az ipari kémkedes fenyegetése [137, 138], amely hatasara egyre
jelentOsségteljesebbé vallnak a dontéshozok altal tett informaciovédelmi erdfeszitések.
Igy jelen Kkutatas soran arra is valaszokat kerestem, hogy milyen természetii jov6beni
fenyegetésekre sziikséges felkésziilni az innovativ védelmi vallalkozasok vezetdinek

(K4).

A szakértdi mélyinterjik soran alkalmazott magyar €s angol nyelvli vezérfonalakat a
kutatdsi kérdések alapjan fogalmaztam meg, melyek megtekintheték az 1-4. szamu
mellékletekben. A félig-strukturalt szakértdi mélyinterjuk alatt az érintett témakorok
azonosak voltak, azonban a beszélgetések idotartalma, a feltett kérdések, tovabba a

kérdések pontos megfogalmazasa az interju alakuldsa szerint valtozott.

A tudoményos miivek elemzése soran azonositasra keriltek az elméleti hianyossagok,

melyek alapjan a kovetkez6 kutatasi kérdések fogalmaztam meg:

K1: Milyen tényezdk vezettek a védelmi iparban az ipari kémkedéssel dsszefliggésbe

hozhaté esetek ndvekedéséhez?

K2: Milyen motivéciok, koriilmények és egyéb tamogatd tényezOk tarhatok fel a

vallalat belso érintettjei altal elkovetett ipari kémkedési incidensek mogott?

K3: Milyen modszereket tudnak az innovativ védelmi vallalkozasok alkalmazni az

ipari kémkedés megeldzésére €s észlelésére?

K4: A dinamikusan valtozo kontingenciatényezok mellett a jelenleg alkalmazott ipari
kémkedési moddszerek és technikdk alapjan milyen természeti jovObeni

fenyegetésekre kell felkésziilni az innovativ védelmi vallalkozasok vezetdinek?
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1.6. Minta

Az adatgyijtés celzott mintavétellel tortént, mely lehet6vé teszi, hogy a résztvevok a
vizsgalt téma szempontjabol relevans tulajdonséagaik szerint kertiljenek meghatarozésra
[139]. A mddszer alkalmazésa soran a kutatd vélasztja ki a tervezett beszélgetéseken
résztvevd azon személyeket, illetve szervezeteket, akik képesek és hajlandoak relevans
informacioval hozzdjarulni az eldre definidlt probléma kutatdsahoz tudasuk és
tapasztalataik alapjan [140]. Azonban az alanyok tudasa és szakmai tapasztalata mellett
a minta meghatarozasa folyaman figyelembe kell venni a lehetséges résztvevok
hajlanddsagat, tovabba képességuket arra, hogy gondolataikat értheté és logikus modon
tudjak kommunikalni [141]. A Kivalasztas soran minél tobb kritériumnak sziikséges
megfelelni, annal célzottabba valik a minta, melynek elénye, hogy kizarja a kutatasbol a

nem megfeleld elemeket, homogén mintat 1étrehozva [139].

Az atvihetdség mindségi kritérium biztositasa érdekében az alanyok Kilenc eurdpai
orszagot és a védelmi dgazat szamos teruletét képviseltek, melyet a 3. tablazat szemléltet.
A Kkutatas soran az adatgy(ijtés harom szakaszban tortént. A grounded theory médszertan
lehetové teszi, hogy az elemzési munka megkezdddjon mar az adatfelvétel folyaman, igy
nem csak valaszokat, hanem Ujabb kérdéseket is szolgaltatva, melyek segitségével
folytathat6 az adatgytjtés a probléma még teljesebb feltarasahoz [92]. Kvalitativ kutatas
soran bar statisztikailag érvényes kovetkeztetések nem vonhatok le, azonban ertékes
betekintést nyujt az adott kérdéskorrel foglalkozo szakérték gyakorlati tapasztalataiba,

viselkedésébe, inditékaiba és gondolkodasmaddjaba [79].

A melyinterjuk olyan személyekkel zajlottak, akik a védelmi iparban folytatott KFI
tevekenységek teruiletén rendelkeznek tobb éves — egyes alanyok esetén tdbb évtizedes —
kiemelkedd szakmai tapasztalattal. Osszesen 42 mélyinterju késziilt, az elméleti
telitettség a 27. interjunal valosult meg, ezutan a valaszadok a kutatas fokuszat szigortan
veve nem szolgaltattak 0j informéaciot. Egy interju atlagosan egy orat vett igénybe.
Ezenfeliil az adatok elemzése és a kategoriak kialakitasa soran lehetdségem volt tobbsz0r
ujra felkeresni bizonyos alanyokat az Gjonnan felmeriild kérdésekkel, amely moddszert

lehetdvé tesz az alkalmazott grounded theory.
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Interju | Orszag | Szektor/profil | Az alany pozicidja

I. szakasz (2022. 1.-11. negyedév)

1. Anglia Repiildipar Fejlesztomérndk

2. Anglia Repiil6ipar Fejlesztémérnok

3. Ausztria Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

4, Ausztria Gépalkatrész gyartas Vezérigazgato

5. Bulgéria Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

6. Bulgaria Védelmi felszerelés nagykereskedd Tulajdonos/Vezérigazgato

7. Csehorszag Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

8. Csehorszag Védelmi felszerelés KFI és gyartas Fejlesztémérnok

9. Horvatorszag | Fémalkatrész gyartas Vezérigazgato

10. Horvatorszdg | Fémalkatrész gyartas Ertékesitési igazgatd

11. Lengyelorszag | Fémalkatrész gyartéas Fejlesztomérnok

12. Lengyelorszag | Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

13. Magyarorszag | Precizi6s fémalkatrész KFI és gyartas Informacidbiztonsagi szakértd
14, Magyarorszag | Precizios fémalkatrész KFI és gyartas Vezérigazgato

15. Magyarorszdg | Repiil6ipar — alkatrész KFI Informaciobiztonsagi szakértd
16. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

17. Magyarorszadg | Védelmi felszerelés KFI és gyartas Informacidbiztonsagi szakértd
18. Magyarorszadg | Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

19. Magyarorszdg | Katonai jarmii KFI és gyartas Fejlesztomérnok

20. Németorszag | Katonai jarmii KFI és gyartas Fejlesztomérnok

21. Németorszag | Katonai jarmii KFI és gyartas Informacidbiztonsagi szakértd
22. Németorszag | Védelmi felszerelés KFI és gyartas Fejlesztémérnok

23. Németorszag | Védelmi felszerelés KFI és gyartas Fejlesztémérnok

24, Németorszag | Optika Ertékesitési igazgatd

25. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

26. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

27. Szerbia Optika Informacidbiztonsagi szakértd
1. szakasz (2022. 111. negyedév)

28. Magyarorszag | Precizios fémalkatrész KFI és gyartas Vezérigazgato

29. Magyarorszdg | Precizios fémalkatrész KFI és gyartas Informaciobiztonsagi szakértd
30. Magyarorszdg | Repul6ipar — alkatrész KFI Informaciobiztonsagi szakértd
31. Magyarorszag | Uripar — alkatrész KFI Vezérigazgato

32. Magyarorszag | Uripar — alkatrész KFI Informacidbiztonsagi szakértd
33. Magyarorszdg | Katonai jarmi — alkatrész KFI Vezérigazgato

34. Magyarorszdg | Katonai jarmi — alkatrész KFI Informaciobiztonsagi szakértd
35. Magyarorszadg | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

36. Magyarorszag | Rakétaelharitd rendszer Tulajdonos/vezérigazgatd

111. szakasz (2023. 1. negyedév)

37. Anglia IT — hardverfejlesztés Fejlesztomérndk

38. Anglia Uripar — alkatrész KFI Tulajdonos

39. Németorszag | Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

40. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos

41. Magyarorszag | IT — szoftverfejlesztés Fejlesztomérnok

42, Magyarorszag | Precizios fémalkatrész KFI és gyartas Informaciobiztonsagi szakértd

3. tdblazat: Az interjualanyok jellemzdi

Forras: sajat szerkesztés (n=42)
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Az interjuk magyar és angol nyelven folytak, a vezérfonalak az 1-4. szdmu
mellékletekben talalhatok. Az eltéré nyelvek ko6zotti kommunikacio ekvivalenciaja
valamilyen szinten mindig korlatozott, igy az interju keretrendszerét biztosité vezérfonal
szovegének mas nyelvekre valé forditasa kihivast jelent a kutatoknak [142]. Azonban a
nyelvi egyezOség elve kimondja, hogy az eltérd nyelvii vezérfonalak jelentésének
azonosnak kell maradni az elére definidlt probléma feltardsara alkalmas adatok
gyljtéséhez [143]. A kutatdbmunka soran torekedtem arra, hogy a vizsgalt kutatasi

kérdések megfeleljenek a nyelvi ekvivalencia elvének.

A kutatott probléma érzékenysége miatt minden interju elején az alanyok tajékoztatva
lettek, hogy semmilyen bizalmas vagy személyes kérdés nem hangzik el az adatfelvétel
soran, tovabba beazonositasukra alkalmas informacio nem kerl publikélasra. Az interjuk
kezdetén szintén elhangzott, hogy jelen beszélgetés sordn nincs ,,rossz” vagy
,.jelentéktelen” valasz, minden 6tlet hozzajarul a kutatdshoz. Ez a megkdzelités segitett

abban, hogy az alanyok a kutatasi projekt fontos szerepldinek érezzék magukat.
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2.  ELMELETI MEGALAPOZAS

2.1. Az eurdpai védelmi ipar atalakulasa, stratégiai szerepe és a kis-

és kozépvallalkozasok lehetoségei

A fejezetben kifejtem az eurdpai védelmi ipar altal betoltott szerepet, majd ismertetem
azokat a gazdasagi, politikai és nemzetbiztonsagi szempontokat, amelyeket az allamok
figyelembe vesznek a védelmi ipar fejlesztése soran. Ezt kdvetden roviden attekintem a
védelmi ipar szerkezetében bekovetkezett atalakulast, mely lehetéséget teremtett a kkv-k
szamara, hogy versenyképesen miikodhessenek az agazatban, tovabba bemutatom a

védelmi innovaciok lokalis fejlesztésének eldnyeit.

A védelmi ipar attributumait vizsgalo kutatok egyetértenek abban, hogy az agazat
stratégiai szerepet jatszik valamennyi allamban [54, 144, 145, 146, 147, 148]. A
nemzetbiztonsagban bet6ltott kozponti feladata mellett szamos egyéb rendeltetésének
teljesitésével biztositja az orszag lakossaganak a jolétét. Az ipar tamogatja a fenntarthato
gazdasagi novekedést, serkenti a nemzetkozi kereskedelmet, fontos szerepet jatszik a
polgarok védelmében, a belbiztonsag biztositasaban, tovabba fokozza a globalizacios
folyamatokat [54, 144, 145, 149, 150, 151]. A tudésintenziv 4gazat tamogatja az oktatast,
az egészségigyet, csokkenti a munkanélkiliséget, ezenfelil munka- és kutatasi
lehetéséget teremt magasan képzett szakértok szamara [54, 144, 145]. A védelmi ipar
kritikus infrastruktdraval latja el a lakossagot, amely magaban foglalja a gyarakat és
egyéb termeléshez sziikséges létesitményeket, kozlekedési haldzatokat®, viz-, és energia
halozatokat, a kommunikacios rendszereket, iskolakat, oktatasi kodzpontokat és
korhazakat [152]. Az eurdpai védelmi agazat olyan gazdasagi, politikai és technologiai
tényezoket Olel fel, melyek kiemelten timogatjak a helyi ipar globalis versenyképességét
[46], tovabba a szektorra jellemz6 intenziv KFI eredményeként szamos technoldgiali
ujdonsaggal latja el a tarsadalmat [6, 42, 47, 48].

A lokalis védelmi ipar fejlesztése gazdasagi, politikai és nemzetbiztonsagi szempontok
figyelembevételével torténik. Az agazat megfeleld infrastruktaraval és kiemelkedd
tudassal és tapasztalattal rendelkezé szakértokkel tdmogatva kimagaslo profitot képes
realizalni [153, 154], ezenfelil a modern helyi védelmi ipar a nemzet politikai

crer

kornyezetben a védelmi eszkdzok exportja a diplomaciai kapcsolatok fontos terliletévé

8 Kozuthalozat, sinhaldzat, reptér, vizi kozlekedés.
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valt [158, 159, 160, 161], amely lehetOséget biztosit a nemzetkozi viszonyok békés tton
torténé rendezésére [162]. A védelmi eszk6zok szovetséges allamoknak toérténé exportja
stratégiai szovetsegek kotését és fenntartasat [154, 164], ndveli a nemzetbiztonsagot a
globalis fenyegetésekkel szemben [165], tovabba fokozza a nemzet politikai befolyasat,
igy biztositva lobbilehetéséget a globalis kozosségben [166]. A 3. abra szemlélteti az

innovativ lokalis védelmi ipar stratégiai sajatossagait gazdasagi és politikai szempontbdl.

Gazdaskpi faktorok Innovativ Védelmi Politikai faktorok
Ipar
Nemzetkozi stratégiai

Gl egyiittmikodések, szovetségek

Diplomaciai eszkoz, érdek-
érvényesites, lobbilehetoség

Nemzetko6zi kereskedelem Kis- és
kozépvallalkozasok

Globalis hatalmi pozicio

Versenyképes helyi ipar O =
kifejez6 eszkoze

Kiemelked6 profittermeld Nemzetbiztonsag,
Ké : K+F, £ : : C
épesség o elszerelés a védelmi er6knek
Innovaciok
— megvalositasa L )
Mu: kale etoseg, @_ E s{v Kr1t1kus. 1nfra§tmkmra
Oktatas tamogatasa fejlesztése

3. dbra: Az innovativ védelmi ipar gazdasagi és politikai hatasai.
Forrés: sajat szerkesztés
Az innovativ védelmi ipar fejlesztését nemzetbiztonsagi szempontbdl indokolja, hogy a
mindségi haditechnikai eszk6zok lokalis fejlesztése jobban igazodik a helyi haderd
igényeihez, hozzdjarul az ellatasbiztonsdg fenntartisahoz ¢és erdsiti egy nemzet
haderejének hadrafoghatosagat és miiveleti képességét [28]. A technologiai folény
mindig is fontos tényezd volt a hadviselés soran, azonban az ipar dinamikus fejlodésének
eredményeként technoldgiai szakadék nyilt a vilag hadseregei kozétt. Igy ahhoz, hogy a
helyi hader6 képes legyen a feladata ellatasara, elengedhetetlen, hogy a legmodernebb
haditechnikai eszkdzokkel legyen felszerelve, ezaltal a védelmi iparnak fontos feladata,
hogy olyan felszerelést adjon a katondk kezébe, amelyek megfelelnek a kor technoldgiai
szinvonalanak [167]. Védelmi innovaciok fejlesztése soran fontos szempont, hogy
figyelembe vegyék a hader6 igényeit. Mérnoki szempontbdl lehet egy innovacio érdekes,
azonban nem biztos, hogy valos harctéri koriilmények kozott bevaltja a hozzafizott

reményeket [42].
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A hideghaboru vége olyan valtozasokat hozott, melyek alapjaiban formaltak at a globalis
vedelmi ipart. Az atalakult korilmények, mint az agazat fejlesztésere és fenntartasara
csoportositott allami koltségkeretek radikalis csokkentése, a kordbbi magas kereslet
elmozduldsa a tdmeggyértott eszkozok irdnyabol az innovativ, kisszérids, precizids
védelmi rendszerek iranyaba, valamit a globalizaciés hatasok és a geopolitikai
atrendez6dés mind olyan valtozok, melyek kényszeritették a védelmi agazat szerepldit,
hogy alkalmazkodjanak az uj feltételekhez [2, 55, 56, 156, 157]. Ezen kortlmények
hatasara az orszagok csdkkentették a protekcionizmus eszkozeinek gyakorlasat, amely Uj
lehetdséget teremtett az iparban a nemzetkdzi egyiittmikodések és szovetségek
kialakitasara, hogy azok ellenstlyozzak a kormanyok redukalt hozzajarulasat [4, 55, 156,
168]. Az internacionalis kooperaciok kovetkezményeként megkezdédott a kiilfoldi toke
bearamlasa, ami hozzajarult a hosszatavon fenntarthatd lokalis védelmi bazis
kialakitasahoz [56, 157, 169]. A stratégiai egyiittmiikodések eredményeként er6sodott a
védelmi piac szereplGinek versenyhelyzete, csokkent az ipar fenntartasahoz sziikséges
koltségek ¢és erdforrasok mértéke, tovabba az agazat természetébdl eredd
bizonytalansagot is mérsékelték [170, 171, 172, 173, 174]. Az ipar fejlesztéséhez
szukséges informacié orszaghataron kiviili forrasbol vald beszerzésének lehet6sége
innovacios hullamot eredményezett [171, 175, 176, 177]. A konnyebben hozzaférhetd
technoldgiatranszfer a kevésbé iparosodott orszagokat is timogatta a helyi védelmi ipar
fejlesztésében, igy utat nyitva szdmukra a transznacionalis védelmi halézatba [146, 156].
Az agazatban bekdvetkezett atalakulas egy olyan technoldgiai forradalmat inditott be,

melynek eredményeként a védelmi ipar vezetové valt a KFI teriletén.

A dinamikus védelmi piacon valo versenyképesség megdrzésének és a nemzetbiztonsag
fenntartasanak fontos tényezdje az innovacio. A védelmi technoldgiai Ujdonsagok
teriiletén kiemelkedd teljesitményt ny1;téd allam felkésziiltebben képes reagalni a varatlan
fenyegetésekre, stratégiailag fliggetlenebb és er6sebb nemzetkozi politikai poziciot képes
fenntartani [42]. Az &gazatban az innovaciok alakuldsat olyan katalizal6 faktorok
befolyasoljak, mint a politikai, gazdasagi és tarsadalmi célokat magéaban foglalé nemzeti
stratégia, geopolitikai viszonyok, kornyezeti fenyegetések, foldrajzi adottsagok,
technologiai ujdonsagok novekvé komplexitasa, tovabba véaratlanul felmeriil6 taktikai
problémak, melyek megoldasa Ujszerti megkozelitést igényel [43, 49, 176, 178]. A
katalizalo tényez6k olyan erételjes kiilsé befolyast gyakorolnak a védelmi innovacios
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rendszerre, amelyek az ©koszisztéma legmagasabb szintjére hatnak, és lehetéséget

teremtenek az Ujdonsagok rendszeresitett eszk6zok kozé vald integraciojara [4].

A lokélis innovativ védelmi ipar fejlesztése és fenntartasa, tovabba az ellatasi lanc
zavartalan mukodésének biztositdsa alapvetd fontossdgi a stratégiai autonomia és a
nemzeti szuverenitas szempontjabdl [3, 157, 179, 180]. Bar a szektorban még mindig
jellemz6 az autarkiara valo torekvés, azonban a nemzetek tobbsége korlatozott
er6forrasokkal rendelkezik [181], és nem képesek arra, hogy kizarolag a belsé
er6forrasokra tdmaszkodva tartsanak fent egy hosszitavon versenyképes védelmi bazist.
Ez arra kényszeriti a dontéeshozokat, hogy csokkentsék a fliggetlenedési torekvéseiket, és
nemzetkozi egyiittmiikodésekre, tovabba szdvetségek kialakitasara torekedjenek [3, 169,
175, 179, 181]. Az autarkia a védelmi iparban rendkivil koltséges, es nehezen
megvalosithatd, ezzel szemben a nemzetkozi egyiittmiikodések protekcionista hatassal
rendelkeznek, mivel lehetdvé teszik a helyi védelmi ipar fenntartasat a kiilféldi innovativ
technoldgiak beépitése mellett tarsadalmilag elfogadhatébb koltségeken [182, 183].
Ezaltal a védelmi ipar teriiletén a nemzetkdzi egytittmitkodések és szovetségek stratégiai
erOsségé valtak, melyek elésegitik a tudas- és technoldgiatranszfert az innovaciok
megvaldsitasahoz, tovabba tamogatjak az ellatasi lanc zavartalan miitkodését. Azonban a
nemzetkozi egyiittmiikodések elényei, és a megalakulasokat célzo erdfeszitések mellett
is az eurdpai védelmi ipar legf6bb jellemzéje 2022-ben, hogy nagyrészt nemzeti alapon
milkodnek, korlatozott szamu orszaghatarokon atnyuld egyiittmiikodéssel [45]. A
versenyképesség 1étfontossagu a kialakuldban 1év6 kozos biztonsag- és védelempolitika
szempontjabol, tovabba az Eurdpai Unio célkitlizése, hogy a tagallamok fokozottabban

miikddjenek egyiitt a helyi vallalatok hatékonyabb fellépése érdekében [46].

A globalis védelmi ipar folyamatos atalakulasban van, naponta jelennek meg innovativ
Uj technoldgiak, igy az Gjdonsagok minél kordbbi adaptaldsa a nemzeti stratégia
kulcsfontossagu részéve valt [159, 184, 185]. Azok a szervezetek, amelyek els6ként
tesznek lépéseket az Uj technologiak atvételére, amik késébb dominanssa vallnak,
altalaban megorzik versenyképességiiket és sikeresek maradnak [186]. A nemzetek,
melyek elsoként képesek rendszeresiteni az Ujdonsagokat, jelentds stratégiai és taktikai

elényre képesek szert tenni [49].

Az elmult években a védelmi piac keresleti és kinalati oldala, a védelmi felszerelések

gyartdsa és nemzetkozi kereskedelme is dinamikus névekedest mutatott [54, 179, 187],
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amelyet az Eurdpai Unid hatarén, 2022. februarban kirobbant fegyveres konfliktus csak
tovabb fokozott. A védelmi ipar stratégiai jelentéségii feladatainak ecllatasat a
dontésekhez sziikséges kritikus informéacié tamogatja. Az informéacié védelme az ipar
rendeltetésének teljesitését biztositd kulcsfontossagu feladat, azonban a legkorszeriibb
informaciovédelmi rendszerek alkalmazasa mellett is kiemelt kockazatot jelent az ipari

és gazdasagi kémkedés.

2.2. Az ipari kémkedés problémakdrének elméleti megalapozasa

A fejezetben részletesen elemzem az ipari kémkedés jelenségét, bemutatva annak okait,
folyamatat, tipusait és modszereit. Ezt kovetden ismertetem a human faktor ipari
kémkedés terliletén betdltott szerepét, azon belso és kiilsd, tovabba véletlen és szandékos
megnyilvanulasain keresztil. Ezutan attekintem az ipari kémkedés fenyegetésének
mérséklési lehetdségeit szociotechnikai megkozelitésbol, majd bemutatom az Ipar 4.0

altal teremtett informaciobiztonsagi kihivasokat.

Az informaciobiztonsag olyan intézkedések dsszessége, melyek célja, hogy biztositsak
az informacio biztonsagat az egyén, a tarsadalom és az allam védelme érdekében [188].
A fogalom olyan informacidk tudatos megdvasara terjed ki, amelyeket véletlen vagy
szandékos, természeti vagy emberi tényezOk elleni védelemmel latnak el, mert ezek
sériilése nemcsak azok tulajdonosainak, hanem felhasznaldinak és a tamogato
infrastruktdranak is kart okozhat [188]. Az informécidbiztonsag harom alappillére, (1)
hogy az adott informacio pontos és sértetlen legyen, (2) hogy az arra felhatalmazott
felhaszndlé mindig hozzaférjen, (3) tovabba, hogy csak az arra jogosult vagy
felhatalmazott személy szamara legyen elérheté [189]. Az ipari kémkedés olyan, az
informéacidbiztonsagot karosito tevekenységek dsszessége, melyek kozos vonasa, hogy
az informaciot jogtalanul megszerzd/birtokld entitds azt a sajat eldnyére torekszik
forditani. Az értekezésben az ipari kémkedés az emberi tényez6 Véletlen vagy
szandékosan kart okozd, az informacohoz vald hozzaférés szabalyait sérté cselekedeteit

oleli fel.

Az ipari kémkedés a legkorabbi informécidszerzési tevékenysegek kdzé sorolhato, és bar
a modszerek az évszazadok soran jelentds atalakulason mentek keresztul, napjainkban is
meghatarozé probléma. Az elmult évek soran az ipari kémkedéssel Osszefliggésbe
hozhaté incidensek gyakorisaga, tovabba a nemzeti iparra, gazdasagra €s a teljes

nemzetbiztonsagra gyakorolt negativ hatdsa az elérhet6 szekunder forrasok alapjan
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globalis szinten jelentés novekedést mutatott [14, 133, 134]. A végbemené dinamikus
technologiai fejlédés még tobb eszkozt teremtett az informacidlopas elkdvetésere, tovabb
fokozva a probléméat, amely az egyik legsulyosabb fenyegetéssé néte ki magat az
orszagok iparaval és fenntarthato fejlédésével szemben [190]. Az ipari kémkedés
kiemelten fenyegeti azon szervezetek miikodését, mely feladatainak teljesitése a kritikus
informéacid rendelkezésre allasatol fugg, melyek kozott az védelmi ipar az egyik
legfenyegetettebb szektor [163, 191].

A 4. tdblazat az ipari kémkedés elméleti megalapozasa soran €rintett f6 témakoroket

foglalja Ossze.

Tényezd Probléma leirasa

Szerzo

KUTATASI PROBLEMAK®

Nincs altalanosan Nem all rendelkezésre szakirodalom a
elfogadott definicio jelenség pontos meghatarozasara.

Carl (2017), Button (2020), Hou —
Wang (2020)

Kevés a relevans A probléma nehezen kutathat6 terilet,
tanulmany korlatozott tudomanyos figyelmet kap.

Brancik — Ghinita (2011), Omar
(2015), Sgilen (2016), Carl (2017),
Elifoglu et al. (2018), Button
(2020), Glitz & Meyersson (2020),
Knickmeier (2020), Barrachina et
al. (2021), Lee et al. (2020)

A statisztikak szerint nem gyakori
Kevés a dokumentalt  jelenség, azonban szdmos ok miatt a
eset szervezetek nem jelentik az esteket,

ami a statisztikak torzulasahoz vezet.

Crane (2005), Stadler (2012),
Bedford — Van Der Laam (2016),
Sgilen (2016), Babos (2019), Button
(2020), Knickmeier (2020), Lyan —
Frenkel (2020), Sadok et al. (2020)

IPARI KEMKEDES JELENSEGE

Szamos érdek azonosithaté az ipari
kémkedés elkdvetése mdgott, mint a
technolégiai lemaradéas gyors és

Ipari kémkedeés
elkdvetésének okai,

Sinha (2012), Pellegrino (2015),
Roche (2016), Duckworth — De
Silva (2019), Choi — Teresa (2020),

motivacioi Koltséghatékony csokkentése. (Szzggtl))et al. (2020), Barrachina et al.
Ipari kémkedés Az innovativ informéaci6élopas menete Kelemen-Erdés — Mészaros (2023)
folyamata és kovetkezményei.

Szervezetek vagy kormanyok altal
szervezett vagy megbizott ipari
kémkedés jellemvonasai.

Ipari kémkedés
tipusai

Johnson (1998), Trim (2002),
Brenner — Crescenzi (2006), Sinha
(2012), Spgilen (2016), Glitz —
Meyersson (2020), Hou — Wang
(2020), Ingesson (2023)

Az informéciélopas elkdvetésére
szamos fizikai és informéacios
technolégiai modszer all rendelkezésre,
mely torténhet belsé szervezés, vagy
kiils6 kém megbizasa soran.

Ipari kémkedés
modszerei

House (1995), Sinha (2012), Sgilen
(2016), Duckworth — De Silva
(2019), Button (2020), Choi -
Teresa (2020), Hou — Wang (2020),
Lyan & Frenkel (2020), Kelemen-
Erdés — Mészaros (2023)

% Az ipari kémkedés kutatasi problémai az 1. Kutatasi modszerek fejezetben keriilnek részletes bemutatasra.
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HUMAN FAKTOR SZEREPE

Amikor egy innovativ szervezetnél

Pasternak — Witkin (1996), Nasheri
(2004), Colwill (2009), Brancik —
Ghinita (2011), Bedford — Van Der

Bels6 vagy kiilsé felmeril az ipari kémkedés gyanuja, Laam (2016), Elifoglu et al. (2018)
elkovetd Vizsgélni szﬁkse?yges, ho,gy az elkdvetd Noonan (20i8), Duckwort.h N Dé
bels6 vagy kiilsé személy. Silva (2019), Button (2020),

Kelemen-Erdés — Mészaros (2023)
House (1995), Colwill (2009), Omar

Veéletlen belsé Enged,él.yezett hozzéfe:zrés:sel r’ende_lkezc's (2015), Hills - Ar!jali (2017),
fenyegetés belsé érintett rossz szandék nélkdili Ashenden (2018), Elifoglu et al.

cselekedete kart okoz az intézménynek.

(2018), Williams et al. (2019),
Kelemen-Erdés — Mészaros (2023)

Szandékos belsd
fenyegetés

Engedélyezett hozzaféréssel rendelkezd

belsé érintett tudatosan kart okoz a
szervezetnek.

Pasternak — Witkin (1996), Colwill
(2009), Brancik — Ghinita (2011),
Omar (2015), Hills — Anjali (2017),
Ho — Warkentin (2017), Ashenden
(2018), Elifoglu et al. (2018), Patil —
Meshram (2018), Williams et al.
(2019), Knickmeier (2020),
Kelemen-Erdés — Mészaros (2023)

VEDEKEZES SZOCIOTECHNIKAI MEGKOZELITESBOL

Informécidbiztonsagi
kultara

Magaban foglal minden olyan
intézkedést, melyek soran az
informéciodbiztonséag az érintettek

mindennapi munkavégzésének részévé

valik.

Schlienger —  Teufel (2003),
Ramachandran et al. (2008),
AlHogail (2015), Glaspie -

Karwowski (2018)

Tobbrétegli
informacidbiztonsagi
rendszer

Tobbrétegli védelmi rendszer
kialakitasa proaktivan védheti az
informdcios infrastruktirat.

Omar (2015), Bedford — Van Der
Laam (2016), Gheyas — Abdallah
(2016), Elifoglu et al. (2018)

IPAR 4.0 INFORMACIOBIZTONSAGI KIHIVASAI

Az informéacids technologia és

Zile — Strazdina (2018), (2018),
Mohanta et al. (2019), Yalcinkaya —

oy o nalEeednl it G020, Scnwdlr Runin
e . R . A (2022), Fadi et al. (2022), Nejad
jovobeni informéaciovédelmi eszkdzok és ezzel L
fenyegetések parhuzamosan 0j fenyegetések jelennek (2923)’ W.'”'a'f”S et al. (2023)
meg. Wilson — Hingnikar (2023)
A védelmi iparban a kritikus Mohanta et al. (2019), Yalcinkaya —
Kritikus infrastruktarak olyan rendszerekb6l és  Maffei (2020), Aoun et al. (2021),
infrastruktdra eszk6zokbol allnak, melyek romlasa Dawson et al. (2021), Makrakis et
védelme karos hatassal lehet az ipar kritikus al. (2021), Fadi et al. (2022), Lehto

funkcidinak ellatasara.

(2022), Williams et al. (2023)

4. tdblazat: Ipari kémkedés attribGtumai

Forras: sajat szerkesztés
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2.2.1. Az ipari kémkedés motivécidi és megnyilvanulasi formai

A vedelmi iparban valé miikodés feltétele a kritikus informacio, melynek gytijtése vagy
eléallitasa hosszii és koltséges folyamat, ami magaban foglalja a kiils6 kornyezet
elemzését és a belsé KFI tevékenységeket. Amennyiben a szervezet/allam sem bels6, sem
kiils6 (nyilt) forrasbol nem képes vagy hajlandd erbfeszitéseket tenni az igényelt
technoldgiai innovacio megvalositasahoz sziikséges kritikus informacio beszerzésere
vagy eléallitasara, akkor merul fel az ipari kémkedés eszkdztaranak alkalmazasa [192].
Jelen fejezet soran elemzem az ipari kémkedés motivacidit, folyamatat, megnyilvanulasi

formait, a lehetséges elkdvetdk sajatossagait, valamit az altaluk alkalmazott modszereket.

A szakirodalom a vizsgalt tevékenységet jellemzden olyan etikatlan vagy torvénytelen
gyakorlatnak mutatja be, amely lehetévé teszi a szervezetek/allamok szdméra, hogy
vasarlas vagy fejlesztés helyett kémkedés Gtjan szerezzék be az innovativ informaciot
[17]. A védelmi iparban az ipari kémkedés fé6 motivacioi kozé tartozik, hogy ezzel a
modszerrel a szervezetek mérsékelhetik a technoldgiai lemaradasukat, javithatjak a
versenyelOnyiiket és elésegithetik a bevétel gyors ndvekedését. Szintén elénye a
tevékenységnek az elkovetd szempontjabdl, hogy az Uj technologia els6ként valo
bemutatasa soran hatalmas piaci Kkapitalizacioval piacvezetékké valhatnak €s
lobbilehet6séget szerezhetnek kormaényzati szerveknél, hogy befolyéasoljak az

iparagukkal kapcsolatos gazdasagi dontéseket [19].

Bar a technolodgiai innovaciok adaptalasa szamos eldnyt jelent makro- és mikrodkonomiai
szinten egyarant, ugyanakkor a gyors iitem fejlddés jelentds mértékben fokozta az ipari
kémkedés kockézatat, és annak negativ kdvetkezményeit [193]. Az informaciolopas
fenyegetése nem csak abbol kovetkezik, hogy a szervezetek nagy mennyiségli kritikus
informaciot tarolnak elektronikusan vagy felhében, kozvetlenil a vilaghalohoz
csatlakozva, — amit kihasznalnak a kiber-kémek, akiknek kiléte gyakran ismeretlen
marad, [194] — hanem abbdl is, hogy a széles korben elterjed6 technoldgiai Gjdonsagok
sok esetben fizikai érintkezés €s egyéb nehézségek nélkiil tettek hozzaférhetové nagy
mennyiségii kritikus informaciot [12]. Ezen atalakulasok egyre tobb szervezetet
batoritanak fel arra, hogy kihasznéljak ezt a koltség- és idéhatékony informacidszerzési
maodszert [25].

Az, hogy egy szervezet mennyire Kitett az informacidlopassal kapcsolatos

fenyegetéseknek, a véllalat innovacios képessége hatarozza meg. A védelmi iparban a
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stratégiai jelentdségli technologiai ujdonsagok megvaldsitasa teriiletén kiemelkedd
teljesitményt nydjtanak a kkv-k [3, 42, 48, 49, 50], mivel azonban nem rendelkeznek a

nagyvallalatok pénziigyi, human és technologiai er6forrasaval, igy jellemz6bb az ipari

kémkedes [16, 75].
[ Védelmi ipar }
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4. abra: Ipari kémkedés folyamata

Forras: sajat szerkesztés

Témavezetémmel folytatott [29] kordbbi kutatdsunk eredményei szerint a védelmi ipar
informécios technologiatol valo fiiggdsége jelentds kockazatot rejt az ipari kémkedés
szempontjabol. Amennyiben a kritikus informacio illetéktelen felhasznaléhoz kertl,
korlatozotta valik, vagy séril, az akadalyozhatja a teljes védelmi agazatot a feladatainak
ellatasdban. A védelmi ipart intenziv nemzetkdzi verseny jellemzi az Uj eszkdzok
fejlesztése teriiletén, mivel egy innovaci6 megvalositisa és elsdként vald adaptalasa
gazdasagi és politikai elonyt szolgalhat a nemzet szadmara. Egy Uj technologia fejlesztése
hosszl ¢és koltséges folyamat, amelyet jellemzden egy kiilsé katalizalo faktor valt ki.
Amikor egy szervezet vagy allam részt akar venni a védelmi innovacids versenyben, de
nem allnak rendelkezésére a megvaldsitasdhoz sziikséges tapasztalattal és szaktudassal

rendelkezd személyek, a koltségvetési keret, tovabba elmaradottabb az ipar és a KFI
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tertletén, akkor donthet Ggy, hogy az ipari kémkedés eszkoztarat alkalmazva szerzi be az
informaciot, melynek folyamatéat a 4. dbra ismerteti. Az informaciolopast elkdveto fél
szamara ez a modszer gyors és koltséghatékony megoldast kinal a szikséges tudas
megszerzéséhez, amely lehetéséget nyljt szdmara az jdonsag versenytarsnal korabbi
és/vagy — a koltséges KFI folyamatok hidnyaban — kedvezObb aron vald piaci
bevezetésére, amelyet az elobb adaptal, igy jelentds profitot képes realizalni. Az
innovaciot eléallitd, megkarositott szervezet/allam nem csak a tervezett profit jelentés
résztét veszitheti el, hanem a KFI-be fektetett hatalmas koltségeket, tovabba nem
¢lvezheti a technologia els6ként vald bemutatdsaval jaro stratégiai és harcészati taktikai
elényoket. Emellett az illegalisan eltulajdonitott informéacid felhasznéalasa a piaci versenyt

is torzitja.

A védelmi piacon magas belépési korlat jellemzd, ami jelentésen megneheziti, sok
esetben ellehetetleniti az Gj szerepl6k megjelenését [195]. Az dgazatban mar a piacra valo
belépés eldtt szamos esetben alkalmazott stratégia, hogy a szervezet ipari kémkedéssel
szerzi be a sziikséges informaciot, hogy képes legyen legy6zni a magas belépési korlatot
és versenyeldnnyel kezdhesse a tevékenységét [25]. Az a szerepld, amely elséként képes
adaptélni egy U0j technologiat, anélkil, hogy jelentds eréforrast forditana KFI
tevékenységekre, potencialisan globalis eldnyhoz juthat [196]. Az informécidszerzés
ezen modszerét alkalmazo szervezet nem csak az innovativ informéaciokhoz vald
gyorsabb és kevésbé koltséges hozzaférés elényét élvezni, amellyel hozzajarulhat a
szervezet képességeinek fejlesztésehez, hanem az igy megtakaritott 0sszegeket
atcsoportosithatja egyéb projektekre [191].

Témavezetémmel folytatott [197, 198, 199] korabbi kutatasaink soran vizsgaltuk az
innovativ vallalkozasok altal fejlesztett eszkdzok értékesitési lehetdségeit, mélyebben
elemezve az izleti kozvetitdk ¢és ligynokok tevékenységét informdaciobiztonsagi
szempontbol. A vizsgélt iizleti tranzakciok soran a terméket vagy technolédgiat értékesito
vallalkozast és a potencialis vev6t a gyakorlatban gyakran koti 6ssze egy vagy tobb
kozvetité [198]. A tevékenységiik elénye, hogy felkeresnek és megosztanak olyan
jovedelmezd iizleti lehetdségeket és kapcsolatokat, amelyeket a vallalkozasok egyénileg,
elozetes ismeretség nélkiil nem lettek volna képesek kialakitani [199]. Azonban
munkajuk hatranya, hogy az Uzletkdtéshez sziikséges kritikus informéciot feliigyelet
nélkdl terjesztik, amely kdnnyen eljuthat olyan entitashoz, aki rossz szandékkal hasznalja
fel a birtokaba kerult tudast [197].
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Az ipari kémkedés legegyszerlibb formaja, amikor egy szervezet kémkedik valamelyik
versenytarsa utdn. Mas esetekben egy kilfoldi kormany vagy szervezet kemkedik egy
belfoldi vallalkozas vagy allami KFI program utan [19]. A kormanyok altal szervezett
ipari  kémkedés eclemezhet6 mikro- és makrogazdasdgi kémkedés/hirszerzés
szempontjabol. A mikrogazdasagi kémkedés soran a kormanyzatok &ltal megbizott
tigynokségek nyujtanak segitséget az alulteljesito hazai vallalatoknak, vagy beavatkoznak
a helyi szervezetek védelmében, a kilfoldi entitasok altal szervezett kémkedés
elharitasaban [200]. A makrogazdasagi kémkedés olyan gazdasagi, tarsadalmi, kulturalis,
politikai, ipari €s technoldgiai adatok gytijtését, elemzését, és értelmezését foglalja

magaban, amelyek kdzvetlenul felhasznélhatdk, és a teljes nemzet javat szolgaljak [200].

Swgilen (2016) [12] eredményei alapjan a kémkedést szervezé allam gyakran elmaradott a
tudomanyok és az ipar teruiletén, és a kémkedést, — melynek célja a tanulas és felzarkdzas
— hatékonyabb stratégianak tekintik, mint a bels6 KFI képességek fejlesztését. Azonban
ez hosszU tdvon a nemzeti védelmi ipar hanyatlasdhoz vezet, mivel egyre kevesebb sajat
er6b6l megvalositott KFI programot eredményez [73]. Ezzel szemben Ingesson (2023)
[201] szerint a nagyfoku ipari kémkedést nem szabad automatikusan a nemzeti
innovaciosképességek hianyossaganak tekinteni. Szamos orszag a vizsgalt problémat a
gazdasagi tevékenységek legitim eszkozének tekinti, és gyakran alkalmazza, — olyan
modszereket is bevetve, melyeket mas nemzetek jogrendszere torvénysértonek tekint [18]
—mivel felismerték a mikro- és makrogazdasagra gyakorolt pozitiv kévetkezmeényeit [18,
19, 38, 62]. Mas esetekben — példanak okéaért Europa szerte [12], Kozel-Keleten, Eszak-
Afrikaban és Azsiaban [202] — a kormanyok kifejezetten 6sztonzik a lokalis vallalatokat
az 0 technologiak kémkedés utjan torténd beszerzésére, a hazai védelmi képességek
fejlesztése céljabol [18, 19]. Kinat és Oroszorszagot szamos kutatd kiemelte [12, 13, 35,
62, 191] azon orszagok kozott, melyekben az ipari kémkedés az allam tdmogatasaval
torténik. A listat masok tobbek kozott kiegészitették Németorszaggal [12, 35],
Franciaorszaggal, Irdannal és Dél-Koreaval [35]. A kulturalis kilonbségek is hatast
gyakorolnak az etikatlan és jogszeriitlen gyakorlatok megitélésére. A nemzetkozi
ugyletek soran a szervezetek a sajat kultirajukban elfogadhatonak tekintett
informaciogyiijtési modszereket részesitik elényben [112, 203]. Az ipari kémkedes
globdlis fenyegetését csak sulyosbitja, hogy a kapitalista orszagok tdrvénykezése

hajlamos elbagatellizalni a problémat, hogy a gazdasagi/politikai hatalommal rendelkezo,
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biincselekményt elkovetd személyek el tudjék kerlilni a hivatalos biintetéeljarast és annak

kdvetkezményeit [63].

A hideghabort vége 6ta mind a korméanyok, mind a vallalatok kdzotti ipari kémkedés
széles korben elterjedt gyakorlatta valt. A kilencvenes évek elején kémek ezrei valtak
munkanélkilivé, akik felszabadulva a hideghaboruban teljesitett kotelezettségeik alol,
tevékenységuket a kilfoldi kormanyokat és vallalatokat célzo kémkedésen keresztil a
sajat nemzetgazdasaguk Ujjéépitésére forditottak [17], és latjdk el azéta is az ipar
szerepl6it az igényelt informacidval [12]. Elterjedt modszer, hogy a szervezetek/allamok
a belsé hirszerz6 szerveik alkalmazasa helyett kiilsd személyt kérnek fel a kivant
informéacié megszerzésére, és a megbizok barmekkora 0sszeget hajlandok fizetni az

eltulajdonitott informacidért cserébe a sajat céljaik ervényesitése érdekében [38, 196].

A szervezeten belll barki lehet kém. A kémek altalaban olyan bennfentesek, akiknek jo
belsé kapcsolataik vannak, megbizhatonak és semlegesnek tiinnek. Testet Olthetnek
vezet6, mérnok, takarito, karbantartd, biztonsagi személyzet, gyakornok vagy barmilyen
egyéb személyként, aki hozzaférhet a kritikus informaciokhoz [29]. Az innovativ
technoldgiak eltulajdonitasa szempontjabol a legkritikusabb szervezeti belsé érintettek
(1) a mérnokok, akik hozzaférnek a terméktervezés és -fejlesztés kulcsfontossagu
részleteinez; (2) a szervezeti jogaszok, akik a folyamatban 1év6 szabadalmi
bejelentésekkel, valamint egyéb bizalmas jogi kérdésekkel kapcsolatos informéaciokkal
rendelkeznek; (3) a miiszaki és felhasznaloi kézikonyv készit6i, akik szamara elérheték a
kiilonboz6 termékfejlesztési informaciok; (4) az értékesitési munkatarsak, akik az
értékesitési elérejelzésekkel és egyéb adatokkal dolgoznak; (5) tovabba, a vezetdk, akik
hozzaférnek a jovObeni tervekhez és egyéb stratégiai informaciokhoz [19]. Azonban mas
szervezeti érintett6l szarmazo adat is egyeb forrasbol gyiijtott informéciokkal kombinalva

értékes és atfogd tudast nyudjthat egy elemz6 szamara.

Az ipari kémkedés elkdvetésének szamtalan modszere all rendelkezésre, amelynek az
eszkOztara az etikatlan viselkedéstél a biincselekményekig terjed. (1) Gyakran az
innovaciot fejleszté szervezet sincs tisztdban azzal, hogy a nyilt forraskdda platformok —
mint a Kkidllitasok, kozossegi média fellletek, értékesitési ajanlatok vagy
marketinganyagok — milyen értékes informaciot kinalnak a piac mas szerepléinek [204].
(2) Konferencidk és kiallitasok soran, ahol a szervezetek munkatarsai informalis

légkorben érintkezhetnek egymassal, a helyzetet az egyik szerepld kihasznalhatja arra,
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hogy a beszélgetések soran értékes informaciokat gytijtson a masik vallalkozésrél [12].
(3) A kukabuvarkodas az ipari kémkedés klasszikus mddszere, amelynek soran az egyik
szervezet a masik szemetét vizsgalja at, mivel a mai napig sok dokumentumot
nyomtatnak ki a munkavallalok, amelynek jelentds része a kukaban végzi [13]. (4) Tobb
vallalkozéast magaban foglalo egylittmiikdés keretein beliil végzett kutatas és fejlesztés
vagy egyéb Uzleti tevékenység kdzelebb hozhatja egymashoz a szervezeti érintetteket,
ami bizalmas informaciok megosztasahoz vezethet, amelyet az egyik fél kihasznalhat,
hogy el6nyre tegyen szert a masik féllel szemben [19]. (5) A versenytarsak
szakembereinek alkalmazésa is gyakori modszer, annak ellenére, hogy ezzel megszegheti
az el6z6 szervezettel kotott versenytilalmi szerzédést [13]. (6) A kémek prototipus
tesztelése, ellopésa vagy termék vasarlasa utjan visszafejthetik a versenytars fejlesztését,
hogy betekintést nyerjenek az (j technolédgiaba [29, 204]. (7) A kémek helyezhetik a
szervezet munkavallaloit elektronikus megfigyelés ala, tobbek kdzott a helyiség vagy
mobiltelefonok illegélis lehallgatasaval, kamerak elhelyezésével vagy az e-mailek és
egyéb kommunikacios platformok megfigyelésével [13]. (8) Az ipari kémkedés egyik
leggyakoribb és leggyorsabban fejlédé modszere a kibertdmadas a szervezet
informéciosrendszere ellen [19]. (9) A szikséges kritikus informacié megszerzése
torténhet a belso érintett megbizésa, zsarolasa, megvesztegetése vagy kényszeritése utjan

is [13, 19, 194].

Az ipari kémkedés iranyultsdga elemezhet6 a szervezeten beliil tevékenykedd, vagy kiilso
elkovetd szempontjabol. A belsé kémkedés soran az érintett tudast sajatit ki érdekei
érvényesitése vagy a vallalat megkarositasa érdekében, mig a Kkiilsé szereplé altal
elkovetett informéacidlopas alkalmaval egy versenytars vagy egy kulfoldi kormany sajat
technologiai vagy pénziigyi érdekeinek elomozditasa okan jogtalanul gyiijt informaciot
egy masik entitastol [20]. Akar a szervezeten beliilrdl, akar kiviilrél torténik a kritikus
informécidlopas, az a vedelmi iparban sulyos kévetkezményeket vonhat maga utan, igy
a probléma vizsgalata a human faktor nézépontjabol elengedhetetlen a jelenség mélyebb

megismeréséhez.
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2.2.2. A human faktor informécidbiztonsagi fenyegetésének elemzése az ipari
kemkedes szempontjabdl

Amikor egy szervezetnél felmerll az ipari kémkedés gyanuja, sokszor felvetodik a
kérdés, hogy az elkovetd bels6é vagy kiils6 személy. A szervezet szdméra az egyik
legkritikusabb ¢és legnehezebben kezelhetd fenyegetést jelenti, amikor egy belso érintett,
amely a bizalmat élvezi, cselekszik az intézmény ellen. Jelen fejezetben elemzem a
human faktor ipari kémkedésben betdltott szerepét annak kiilsé és belsé elkdvetdin,

tovabba a szandékos és véletlen megnyilvanulasain keresztul.

A kutatott probléma szempontjabol belsé fenyegetést testesit meg minden olyan személy,
aki engedélyezett hozzaféréssel rendelkezik vagy rendelkezett a szervezet eszkzeihez és
informacios rendszereihez, akiknek tettei vagy tétlensége, szdndékai vagy gondatlansaga
negativ kdvetkezményeket okozhat az intézménynek [37, 39, 71, 113, 205]. A bels6
fenyegetés olyan vallalkozason beliil tanusitott magatartasokban nyilvanulhat meg, amely
eltér a szervezeti szabalyzatban definialt viselkedéstol, és a kritikus informéacio szandékos
vagy szandéktalan helytelen kezeléséhez, ellopaséhoz, jogosulatlan személy
hozzaféréséhez és egyéb etikatlan vagy torvénysért6 informaciokezelési cselekedethez
vezethet [206]. Egy kiils6 szereplé szamara gyorsabb és koltséghatékonyabb megoldas
lehet egy bizalmi személy beépitése a szervezet sebezhetdségeinek feltarasara, mint a
szamos informéacidvédelmi rétegen keresztiil torténd tamadas kezdeményezése [36]. A
kritikus informaciolopés torténhet bels6 érintett megbizasa, zsarolasa, megvesztegetése,
vagy kényszeritése utjan [13, 194]. Méas esetekben a jo szandéku alkalmazottak
munkavégzés kozben tudatukon kivil vallhatnak kémek célpontjava [115], vagy a

szervezet belsd érintettje kezdeményezi az ellopott informéacid értékesitését [207].

A belsé fenyegetés megnyilvanulhat szandekosan elkdvetett rosszakard cselekedetek, és
nem szandékos, véletlen elkdvetett tevekénységek forméajaban, melyek engedély nélkili
informaciokiaramlashoz vezetnek, és kart okoznak a szervezetnek [33, 36, 71, 72, 208,
209]. A szandékosan és véletlen elkdvetett ipari kémkedési esetek jellemzdit az 5. tAblazat

szemlélteti.
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Elkoveté Ipari kémkedés forméja
Szandékos Véletlen

Kiils6 o Informécié szandékos és jogtalan o Informécié nyilt forraskodu
eltulajdonitasa, hogy egy masik entitas platformokon valé megosztasa
elényét szolgalja [206] (kiallitasok, k6zosségi média

o lllegélis vagy etikatlan tevékenység az felUletek, értékesitési ajanlatok vagy
informaciok szisztematikus marketinganyagok) [204]
gylijtésére, elemzésére és o Konferenciak és kiallitasok soran
felhasznaléasara [20] értékes informacio gylijtése a masik

o Nem képes vagy hajlando szervezetrdl [12]
erdfeszitéseket tenni az igényelt o Tohb szervezetet magéban foglalo
informacio beszerzésére vagy egylittmiikodés keretein beliil
eléallitasara [192] végzett munka bizalmas informaciok

o Bennfentes beépitése [36] megosztasahoz vezethet [19]

o Bels6 személy megbizasa, zsarolésa,
megvesztegetése, vagy kényszeritése
[13, 194]

o Versenytérsak szakembereinek
alkalmazasa [13]

o Kiils6 személy megbizasa [38, 196]

o Szervezet illegélis elektronikus
megfigyelése [13]

o IT innovéciok biztonsagossa tették
[12], ami egyre tobb szervezetet
béatorit fel [25]

o Kibertdmadas [19, 138]

Bels6 o Jo kapcsolatokkal rendelkezik, és o Hanyagsag vagy gondatlanséag [33]
hozzafér vagy hozzaférést biztosit az o Munkavégzés kdzben elkdvetett
informaciohoz [207] hibak [208]

o Belso6 fenyegetés o Biztonségpolitika hianya vagy nem
informacidbiztonsagi kockazati szintje betartasa [72]
magasabb, mint a kiils6 tamadéasnal o Nem megfelel6 képzés vagy annak
[70, 210] hidnya [72]

o Atfogo ismeretekkel, hozzaféréssel és o  Stressz, munkavégzést tamogato
ellendrzési joggal rendelkezik és eszkozok vagy okoseszkozok
tisztaban van a védelmi rendszerek elvesztése, artatlan és naiv segiteni
hidnyosséagaival [210] akaras a kiils6 kérésekre vagy a

o Elkdvetheti a foglalkoztatasa korai zsarolas eszkdzeinek vald
szakaszaban [211], vagy nyugdijazas kiszolgaltatottsag [71]
el6tt [12]. o Uzleti Gt soran vallnak célpontta

o Az elkovetd lehet a szervezet bels [204]
biztonsagi rendszerét jol ismerd, o Uj technolégiak telepitése [208],

magasan képzett személy [39, 72]
vagy tevékenységét rossz szandékkal
végzé alkalmazott [71]

alkalmazottak nem szivesen
véaltoztatnak a korabbi, szokésaikon
[211]

5. tablazat: A szandékos és véletlen esetek jellemzdi

Forras: sajat szerkesztés

48



A véletlen bels6 fenyegetést olyan belsé vagy kiilsd, jelenlegi vagy multbéli szervezeti
értintett testesit meg, aki engedélyezett hozzaferéssel rendelkezik vagy rendelkezett a
szervezet informacios rendszereihez, és rossz szandék nélkili cselekedete
informacioszivargashoz vezet, amely kart okoz az intézménynek [208]. Szdmos
tevékenység vagy magatartas kozvetlen vagy kozvetett kovetkezménye vezethet véletlen
informéacidszivarogtatasi  incidensekhez. Az alkalmazottak hanyagsaga vagy
gondatlansaga [33], munkavégzés kdzben elkdvetett hibak [208], a biztonsagpolitika
hidnya vagy nem betartasa, a nem megfelel6 képzés vagy annak hianya [72] mind olyan
faktorok, melyek novelik a belsé fenyegetés kockazatat, és hozzajarulhatnak a kritikus
informacio illetéktelen kezekbe val6 keriiléséhez. A stressz, a munkavégzést timogatd
eszk0zok vagy okoseszkzok elvesztése, artatlan és naiv segiteni akaras a kiviilrél érkez6
kérésekre vagy a zsarolas eszkdzeinek vald kiszolgaltatottsag [71] szintén sulyos
szervezeti biztonsagi résekhez vezethet. A munkavallalok fenntartasokkal kezelik az uj,
szamukra ismeretlen technoldgidkat, mert nem szivesen valtoztatnak a korabbi,
kényelmes munkavégzési szokasaikon [211], ebbdl kifolyolag az alkalmazott
rendszereken végrehajtott valtoztatasok novelik a véletlenll elkdvetett esetek szamat.
Mas esetekben Uzleti utjuk sordn véllhatnak a vallalkozas érintettjei a kifinomult
kémkedési modszerek célpontjava [204].

A szandékos bels6 fenyegetést a szervezet olyan korébbi vagy jelenlegi érintettje
személyesiti meg, aki jogosult hozzaféréssel rendelkezik vagy rendelkezett az intézmény
informécids rendszeréhez, és hozzaférését tudatosan olyan mdédon hasznélja fel, amely
megkarositja a szervezetet [208, 212]. Az a belsé érintett, aki kapcsolatba hozhato a
vallalkozas ellen elkovetett ipari kémkedéssel, altalaban jo kapcsolatokkal rendelkezik az
intézményen belul, és hozzafér vagy masoknak hozzaférést biztosit a szikséges
informaciohoz [207]. A szandékos bennfentes fenyegetés — a szervezet rendszereinek
alapos ismerete kovetkezményeként — informéacidbiztonsagi kockazati szintje
exponencidlisan magasabb a kiilsé tamadokénal [70, 113, 210]. Az altaluk reprezentalt
magas kockazat abbol ered, hogy jellemzden korlatlan hozzaféréssel és teljes ellendrzési
joggal rendelkeznek az informécids rendszerek felett, ismerik a szervezet stratégiajat és
a kulcsfontossagu uzleti folyamatokat, tovabba tisztaban vannak az ezek védelmét
szolgalo rendszerek hianyossagaival, igy képesek azokat hatastalanitani vagy megkerulni
[114, 210]. A bels6 érintett elkOvethet informéacidlopést a foglalkoztatdsa korai

szakaszaban amikor egy kiilsé entitas épiti be és hasznalja fel az informacioval vald
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visszaélésre [211], ugyanis a bennfentes elhelyezése gyakran alkalmazott modszere az
ipari kémkedésnek [13]. Mas esetekben a nyugdijazashoz kozel allo, vezetd beosztasu
személyek lopnak informaciot a szervezettdl a nyugdijas éveik anyagi biztonsadganak
megalapozésa érdekében [12]. Omar (2015) [72], Brancik és Ghinita (2011) [39] arra az
eredményre jutottak, hogy a szandékos tamadasokat altalaban a szervezet belsd
biztonsagi rendszerét jol ismerd, magasan képzett személyek kovetik el, akik képesek
hozzaférni a vallalkozas informacios rendszeréhez. Ezzel szemben Elifoglu és
szerzbtarsai (2018) [71] eredményei alapjan a szandékosan elkdvetett ipari kémkedési
eseteket nem magasan képzett, speciélis eszkdzokkel felszerelt tamadok, hanem olyan
alkalmazottak kovetik el, akik rossz szandékkal végzik a mindennapi feladataikat.

A szandekos incidensek magott all6 tényezok széles skalan mozognak. A legtdbb esetben
az anyagi kompenzacio motivélja az elkovezo6t [12, 13], azonban hozzéjarul a szervezettel
szembeni lojalitas elvesztése, a szervezet iranti negativ attitiid, vagy felmeriil egy jo
alkalom az informaciolopasra és az elkovet6 birtokolja az ehhez szikséges szakmai
ismereteket. Szervezeti tényez6k, mint a negativ érzelmeket kelté vezetési gyakorlat, a
nem megfeleld szervezeti kultira és a jutalmazési rendszer hianya is eléidézheti a
munkavalladi hiiség csokkeneset, és a szervezettel szembeni negativ érzelmek
halmozddasat, ami hajland6sagot ébreszt az intézmény megkarositasara [20, 213]. Az
incidensek mogott allhatnak személyiségi tényezok, amelyek magaban foglaljak tobbek
kozott a Kielégitetlen célokat, ideologiai szerepvallalast, az elkdvetett tettekért vald
felelosségvallalas hianyat, tovabba a munkavallaldé kulturalis hatterét és neveltetéset
[213]. A szervezet tudatos megkarositdsa hatterében lehet pszichés egészségugyi
probléma is, mint a depresszié vagy a személyiség zavar [206]. Mas esetekben az
elkdvetok kiilsé nyomas, zsarolas vagy megvesztegetés hatasara folytatjak karos

tevékenységuket [13].

2.2.3. Azipari kémkedes kockézatanak csokkentése szociotechnikai
megkozelitésbol

Elméletben a védelmi iparban minden vallalkozas rendelkezik szervezeti politikaval az
ipari kémkedés kezelésére, amely Kiterjed valamennyi tevékenységre, azonban a
gyakorlatban a hatékony Utmutatas kidolgozasa a legtdbb vallalkozas szamara komoly
kihivast jelent [19], és a biztonsagpolitika megléte 6nmagéban nem garantalja annak
hatékonysagat. Ennek egyik oka, hogy a kockazatok valos Uzleti folyamatoknak

megfelelé értékelése, tovabba a biztonsagi funkciok ezen Uzleti folyamatokba valo
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integrélasa nehézséget okoz a szervezeteknek, amelynek a gyakorlati hatékonysagat csak
ugy lehet biztositani, hogy a folyamat a bels6 érintettek aktiv bevonasaval torténik [75].
Az alkalmazott biztonsagpolitika hatékonysaganak hianya eredhet abbdl a tényezébél is,
hogy a kritikus Uzleti informaciok védelmét sok szervezet csak IT szempontbdl kozeliti
meg, elsOsorban a kiils6 tdmadasok kivédésére fokuszalva, figyelmen kiviil hagyva a
szervezeti érintettek altal megszemélyesitett belsé fenyegetést, mikor ez az egyik
legnagyobb informaciobiztonsagi probléma [31, 32, 114, 209]. A vallalkozasoknak a
biztonsagpolitika definialasa soran a human és a technoldgiai szempontokat is egyarant
figyelembe kell venni [114, 116], mivel az IT kozpontu szemlélet kizarélagos
hangsulyozésa hibakat és biztonsagi réseket okozhat a rendszer tervezése és végrehajtasa
soran. Ez a megkozelités ravildgit a felhasznalok bevonasanak fontossagara a
kockazatelemzésbe, mert a gyakorlatban hozzajarul a hatékonyabb biztonsagi
intézkedésekhez [75, 136]. A kovetkezOkben az ipari kémkedés kockazatanak

csokkentesi lehetdségeit mutatom be szociotechnikai megkdzelitésbodl, mely az emberek

crcr

Technikai szempontbdl az ipari kémkedés megel6zése és észlelése megkoveteli a
megfeleld fizikai és informatikai eszkdzok alkalmazasat, az informacidbiztonsagi
szakértok felelosségeinek pontos meghatarozasat, tovabba a munkavallalok képzését és
tevékenységiik monitorozasat [78]. A felsorolt intézkedések sziikségességét igazolja,
hogy a technologiai fejlodéssel a belsé érintettek altal elkdvetett incidensek is egyre
komplexebbe valnak [214], koltséghatékony és egyszerii hozzaférest biztositva a

ey

A human természet komplexitasanak kdszonhetéen az informaciovédelem soran az egyén
a leg0sszetettebb faktor, és egyben a leggyengébb lancszem [33, 216]. A sokrétii
bennfentes fenyegetés problémakorérél nem allnak rendelkezésre széleskorii tudomanyos
eredmények, ami megneheziti a hatékony vedelmet nyujté rendszer modellezését [210].
Az Altaluk elkovetetett ipari kémkedés — beleértve annak korabbi elézményeit,
motivacidit és szandékait — megértéséhez a szocialpszichologia, a kriminoldgia, a
szervezeti viselkedés, a kommunikacié és mas tudomanyos teruletek teoretikus
megkozelitéseit sziikséges alkalmazni [217]. Ezenfelul a gyakorlatban is hasznalhatd
megallapitdsok megfogalmazasahoz a belsd fenyegetések modellezése, az alkalmazottak
sebezhetdségének értékelése €s a szervezeten beliili biztonsadgtudatossag vizsgalata is

fontos a kockazat mértékének azonositasahoz [39, 72, 218]. Azonban az elméleti keret
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hianyaban nem all rendelkezésre hatékony adatgytijtési modszer vagy mérési eszkdz a
kritikus informécidhoz hozzaféréssel rendelkezd személyek megbizhatosaganak
vizsgalatara [210, 219], ennélfogva a valds idejli cselekvések nehezen megfigyelhetok, a
gyanUs viselkedések gyakran észrevétlentil maradnak és bizonyitékok nehezen
gyiijthet6k. A probléma abban gyokerezik, hogy a szervezeti dontéshozok nem értik az
emberi viselkedésbdl ered6 fenyegetés természetét, igy az 1T kdzpontu védelmi rendszer
megerdsitésére Osszpontositanak, holott a valodi megoldas nem Kkizardlagosan
technologiai jellegti [211, 220], hanem holisztikus megkdzelitést igényel [36, 135]. Ez a
megkozelités magaban foglalja a technoldgiai és vallalatspecifikus tényezoket, a
pszicholdgiai faktorokat és az uzleti folyamatokat egyarant [75, 115, 117].

Az IT biztonsagi megoldasok és a szociotechnikai megkdzelités egyttes alkalmazésa
tamogatja a probléma holisztikus természetébdl eredd szakadékok athidalasat, és egy
biztonsagtudatosabb szervezeti kultira kialakitasat. Az elmult évtizedek intézményi
atalakulasai kovetkezményeként, hatékonysagnoveld és informacidbiztonsagi okokbol, a
hagyomanyos szervezeti kultirakba integrélni kellett az IT szempontd megkozelitést. Az
informaciobiztonsagi kultara felélel minden olyan szociokulturélis intézkedést, amely
azzal tdmogatja a szervezetet, hogy az informéaciobiztonsadg az érintettek mindennapi
munkavégzésének természetes aspektusava valjon [221], amely magaban foglalja a
csoport informaciobiztonsaggal kapcsolatos hiedelmeinek, elképzeléseinek és értékeinek
tudatos alakitasat [222]. A szervezeti kultara ujszeri megkozelitésének célja az 1T
eszkozokkel vald emberi interakcidk iranyitasa, és az érintettek tudatos viselkedésének
0sztonzése az informacidbiztonsag fenntartasa érdekében [223]. Ez a megkdzelités sokkal
célravezetdbb, mint az emberi viselkedést utasitd szabalyozasok, mivel a rendszer csak
akkor lehet hatékony, ha az alanyok megértik, ismerik, és elfogadjak a sziikséges
intezkedeseket, igy megeldzhetévé vallnak az informaciobiztonsagra nézve kockazatot

jelent6 tevékenységek [218].

A szervezeti érintettek altal elkovetett ipari kémkedés kockazata csokkentheté korai
jelzérendszerek alkalmazasaval, amelyek felismerik az esetek bekdvetkezésének
valoszinliségét, mielStt az megtorténne [71, 224]. Az esetek korai észlelését timogatja,
amennyiben a véllalkozds az alkalmazott stratégiat, a technoldgidt, az uzleti
folyamatokat, tovabba az emberi er6forrast szinkronizalja, és 6sszehangolva kezeli [37].
Egy olyan tobbrétegli védelmi rendszer kialakitasa, amely magaban foglalja a szervezetre

szabott biztonsagpolitika megvaldsitasat, a kritikus informéaciok kiemelt védelmét, a
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hozzaférésére felhatalmazott személyek fokozott ellendrzését, a belsd sebezhetdség
folyamatos felllvizsgalatat, tovabba az alkalmazottak tevékenységének nyomon
kovetését, proaktivan védheti az informacios infrastruktarat a bels6 timadasoktol [72]. A
munkavallalok magatartasanak kisebb véaltozasai is mutathatnak olyan mintékat,
amelyeket érdemes szem el6tt tartani [209], azonban a jelent6sebb viselkedésbeli
valtozasok (mint verbalis kirohanasok, a biztonsagpolitika szandékos megsértése, valamit
az agressziv és konfrontativ magatartas) olyan figyelmeztet6 jelzések lehetnek, amelyek
segithetik egy szervezet ellen elkdvetett incidens eldrejelzését és prevencidjat [206]. A
bels6 erintettek kozOsségi média aktivitdsa is szolgaltathat adatokat az ipari kémkedés
gyanujanak korai észleléséhez [225, 226], mert az emberek sok kritikus informaciot
osztanak meg magukrol, mint a vallalkozasok, amelyek foglalkoztatjak ¢ket, anélkil,
hogy atgondolnak cselekedeteik lehetséges kovetkezményeit [227]. A munkavallald
biintetetlen el6életérél valdé megbizonyosodas is nagyban csokkentheti a kockéazatot
[228]. Azonban az intenziv megfigyelés zavarhatja a munkaveégzést, bizalmatlansagot
ébreszt, és hatékonysagcsokkenéshez vezethet [229]. A megel6zésre hasznalt rendszerek
eredményének megbizhatosagat megkérddjelezi, hogy az emberi tényez6 mélyen
bedgyazddik az informéciobiztonsagi incidensek prevencidjara tervezett kiilonb6zo

szoftverek és hardverek technikai kialakitasaba [38].

2.2.4. A negyedik ipari forradalom informacidbiztonsagi kihivasai az ipari
kémkedés szemszogébdl

Az értekezésben vizsgalt innovativ védelmi kkv-k az Ipar 4.0 altal teremtett kbrnyezetben
mitkédnek, melynek jellemzdje, hogy a fizikai infrastruktirak és a digitalis rendszerek
kozotti hatar elmosddott. Azonban elényei mellett a negyedik ipari forradalom szamos Uj
informéciodbiztonsagi fenyegetést is hozott, melyek még fontosabba teszik a dontéshozdok
ipari kémkedés megeldzésére és €szlelésére iranyuld erdfeszitéseit. A fejezetben ezen

kihivasokat elemzem.

A védelmi iparban az ipari kémkedés elleni védekezés részét képzi a létfontossagu
infrastruktdra védelme [29], mert az olyan rendszerekbdl és eszk6zokbol all, melyek
romlasa kéros hatassal lehet az ipar kulcsfontossagu funkcidinak ellatasara [214, 230].
Az értekezés szempontjabdl a kritikus infrastruktirak elsésorban az 1j technoldgiak
fejlesztéséhez és elballitasahoz sziikséges terlileteket, telephelyeket, tovabba a gyartashoz
szlikséges berendezeseket és gépeket foglaljak magukban. A Iétfontossagu létesitmenyek

védelme még napjainkban is féként a véletlen balesetek és az ember altal okozott fizikai
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tamadasok megel6zésére iranyul, azonban az értekezés szempontjabdl az informatikai
rendszerek is relevans szerepet jatszanak az 0j technologiak eléallitasahoz sziikséges
infrastruktdrak miikodésében, ezéltal a novekvé szam kiberfenyegetések kockazatat is
figyelembe kell venni [230]. Az elmdlt években a kritikus informécios létesitmények
elleni timadasok egyre gyakoribba, kifinomultabbd, komplexebbé és célzottabba valtak.
A tamadok fizikai behatolas nélkul is képesek kart okozni vagy megzavarni a fizikai
infrastruktdrat azaltal, hogy behatolnak a gyartdsi folyamatokat vezérlé digitalis
rendszerekbe, igy tavolrol is karosithatjak a specialis berendezéseket és megzavarhatjak

a létfontossagu folyamatokat [214].

Az lpar 4.0 olyan gyartorendszerekre utal, amelyekben a gépek intelligens és autoném
halézatokat hasznalnak, tovabba a digitalis és fizikai kornyezet kozotti kommunikécid
lehetévé teszi az emberi beavatkozas nélkiili dontéshozatalt [231]. A mesterséges
intelligenciaval tamogatva ezek a kiber-fizikai rendszerek el6relathatolag sokkal
kifinomultabb reakcidkat lesznek képes létrehozni [231, 137]. Azonban a fizikai gyartasi
rendszerek kibertechnoldgidval vald integrécidja a megfelelé biztonsagi ellendrzések
nélkil a Kkiber-fizikai tamadasok novekedéséhez vezetett, ami 01j és jelentés globalis
informéacidbiztonsagi fenyegetést jelent az innovativ véallalkozasokra [137, 232, 233]. A
fenyegetések fejlodése ellen a vallalkozasoknak sziikséges lesz alkalmazni az ujszerti
védekezési lehetéségeket, — mint a mesterséges intelligencia és a blokklanc alapu
platformok — melyek az ipari felhasznalas soran is névelhetik az altalanos kiberbiztonsagi
képessegeket [234]. A mesterséges intelligencia algoritmusok lehetévé teszik a blokklanc
haldzatok szamara, hogy jelent6s és komplex miiveleteket hajtsanak végre, ami rendkivdl

hasznosnak bizonyulhat a gyartasi feladatok automatizalasaban [235].

A blokklanc (blockchain) egy olyan adatblokkokbol allé, osztott adatbazis, amely 0
utakat nyit a vallalkozasok szamaéra az informécidbiztonsagi kihivasok, — mint az ipari
kémkedés, a szellemi tulajdon lopésa, az adatbiztonsag sérllése és a zsarolovirus
tdmadasok — megel6zése és eszlelése teriileten [232]. Ezen adatbazis decentralizalt
modellje magas szintli rugalmassagot és a munkafolyamatok atlathatdsdgat biztositja,
ezenfelul a lancalapl adatszerkezet integritast és az adatvédelem legmagasabb szintjét
képes nyujtani [234, 236, 237], mivel azonban 0] technoldgia, a szakirodalomban az
értekezés irasanak idépontjaban nem all rendelkezésre hatékony modell a blokklanc
alkalmassaganak értékelesere, és 6sszehasonlitasara a hagyomanyos

rendszermegoldasokkal [232]. A blokklanc technoldgianak szembe kell nézni néhany
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vele szlletett biztonségi kihivéassal, azonban a mesterséges intelligencia (artificial
intelligence) alapu algoritmust alkalmazo megkdzelitések — mint a gépi tanulas (machine
learning) — képesek a halozaton beliili anomalidk nagy pontossaggal torténd észlelésére,
a megfeleld biztonsagi mechanizmusok beinditasara, a veszélyeztetett elemek
elkiilonitésére €s a potencialisan jogosulatlanul végrehajtott tevékenységek eldrejelzésére
is [234, 235]. Ezen technologidk fontossaga az értekezés szempontjabdl, hogy intelligens
rendszereik révén nagyban képesek csokkenteni az emberi hibakbol torténd

informécidszivargasi esetek kockazatat.

Bar az értekezés irasanak idépontjaban alkalmazott technologidk is 0Osszetett
informaciobiztonsagi kihivéas elé allitjak a vallalkozasok ddntéshozoit, a mar 1étezd, és
varhatéan a kozeljovoben széles korben elterjedé eszkozok ujabb nehézségeket
hozhatnak. Az Ipar 5.0, mely az ember és a robot kozotti hatékony egyiittmiikodésen
alapszik, lehetévé teszi, hogy a robotok monoton, ismétlédé miiveletek végrehajtasa
helyett autondbm mddon végezzék a feladatukat [238]. A kvantumszamitogépek még
fejlesztés alatt dllnak, azonban specidlis teriileteken mar most jelentds
teljesitményjavulast mutatnak specialis feladatok elvégzésében, mint a korabban
biztonsdgosnak gondolt titkositasi mddszerek visszafejtése, ami potencialis veszélyt
jelent az informéacidbiztonsag és az Ipar 4.0 szempontjabdl [239]. Az intelligens
rendszerek integralddésa a vallalkozasok hétkoznapi miikodésébe, athidalva a digitalis és
fizikai kdrnyezet kdzotti szakadékot, szintén ndveli az ipari kémkedés kockazatat [137].
Az egyre valtozatosabb hackertamadasok, a szervezeti hatékonysag novelésere iranyulo
Uj szolgaltatasok, tovabba az emberekhez hasonl6 azonositast igénylé autondm entitdsok
és robotok megjelenése altal jelentett biztonsagi fenyegetések mind olyan faktorok,
melyek minden eddiginél fontosabba teszik dontéshozok informaciovédelmi
erofeszitéseit [138]. Az ujszeri fenyegetések elleni védekezés minden esetben

rugalmassagot, gyors reakciot és célzott biztonsagi frissitéseket igényel [240].
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3. EREDMENYEK

Az ipari kémkedés egy olyan kiilsé tényezd, amely nagy mértékben befolyasolja a
szervezet mikodését €s stabilitasat, igy a kontingenciaelméleti megkozelitésnek fontos
szerepe van a minden szervezeti folyamatot magaban foglald, tobbrétegii
informaciovédelmi rendszer kidolgozasaban. A kontingenciaelmélet alapelvein nyugvo
informaciobiztonsagi stratégia segithet az innovativ vallalkozdsoknak a kiilsd
fenyegetésre valé gyors és hatékony reagalasban. A 3. fejezetben a gyiijtott adatok
elemzése alapjan bemutatom a védelmi iparban tapasztalhatd ipari kémkedéssel
Osszefliggésbe hozhatd esetek novekedése mogott azonositott kiilsé és  belsd
kontingenciatényezéket, tovabba ismertetem, hogy a dontéshozoknak milyen
szempontokat szikséges figyelembe venni az informaciovedelmi rendszer kialakitasa
soran. Ezenfeliil az eredmények bepillantast nyjtanak, hogy varhatéan a kozeljovében
milyen ipari kémkedési modszerekre kell felkészilni az innovativ védelmi

vallalkozasoknak.

Jelen kutatds soran az adatgytijtés szakértdi mélyinterjuk keretében valosult meg. Az
interjualanyok a védelmi kkv-ket fenyeget6 ipari kémkedésrél alkotott veéleménye és
tapasztalatai feltarasa volt a cél. Mivel az adatgytijtés megkezdése utan néhany héttel
kitort az orosz-ukran fegyveres konfliktus, ennek okan az interjuk résztvevoi gyakran
asszocialtak a habordra a kérdések megvalaszolasa soran és osztottdk meg véleményiiket
az ipari kémkedeésre gyakorolt kdvetkezmeényeirdl. Az adatok elemzése grounded theory
maodszertannal tortént. A modszertan egyik megalkot6ja, Glaser (1992) [110] szerint az
elemzés kozben nem szabad az adatokat az elére definialt kutatasi kérdések alapjan
kialakitott kategoéridkba erdltetni, azokat folyamatos 6sszehasonlitas soran Kkell
osztalyokba sorolni, igy az azonositott elmélet részletes ismertetése néhol eltér a kutatasi
kérdések sorrendjétél, ugyanakkor a 3.4. Diszkusszio fejezetben azok sorrendjében

kerlilnek bemutatasra.

A Kkutatas soran térekszem egy olyan hatékony informéciévédelmi rendszer definialaséara,
amely a legtobb olyan eszkozt es tevékenységet feldleli, amellyel a vallalkozas képes az

ipari kémkedés megeldzésére €s észlelésére.
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3.1. Az ipari kémkedési esetek novekedése mogott azonositott
tényezok

Konopatsch (2020) [133], Shelupanov és szerzotarsai (2021) [134] kutatasi eredményei
alapjan az elmult évek soran a védelmi iparban az ipari kémkedéssel dsszefiiggésbe
hozhato incidensek gyakorisaga jelentds ndvekedést mutatott, tovabba Pellegrino (2015)
[191], Kim és Kim (2021) [163] megallapitasai szerint a védelmi &gazat az ipari
kémkedés altal egyik legfenyegetettebb szektor. Bar a kvalitativ kutatas nem alkalmas az
esetszamok novekedésének vizsgalatara, azonban a jelenség mogott megbujo tényezék
feltarasara megfelel6 modszer. Ezen megallapitdsokbol kiindulva vizsgaltam, hogy
milyen Kkontingenciavaltozok allnak az ipari kémkedés gyakorisaganak novekedése
mogott. Az ipari kémkedéssel Osszefliggésbe hozhatd esetszdmok fokozodasanak
hatterében azonositott tényez6k (K1), és a belsé érintettek &ltal megtestesitett
fenyegetéshez fiiz6d6 faktorok (K2) nem kertlnek kilon fejezetben bemutatésra, mivel
az azonositott eredmények nem hatérolhatok el teljesen egymastdl. Az 5. abra szemlélteti
a téméaban azonositott eredmenyek kdodfajat.

Az eredmények ismertetése soran alkalmazott idézetek azaltal segitik a megértést, hogy
bevonjak az alanyok hangjat az elemzésbe, ezért Santha eés Todor (2022) [241] javasolja,
hogy a kutatok hasznéljak ezt az eszkdzt magyardzatok nyujtadsara es az alanyok

perspektivainak illusztralasara.
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5. abra: Az ipari kémkedési esetszamok novekedése mogott azonositott tényezdk, a grounded theory elemzés kédfdja

Forréas: sajat szerkesztés (n=42)
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3.1.1. Kiilsé kontingenciatényezék

Jelen empirikus kutatas soran az ipari kémkedés gyakorisaganak névekedé tendenciaja
mogott azonositott eredményeket a vallalkozasok szempontjabol kiilsé és belsd
kontingenciatényez6ként hatdroztam meg. Az azonositott kiilsé elméleti kodok a
gazdasagi és geopolitikai tényezok. A gazdasagi tényezok az intenziv piaci verseny, a

kritikus informacio, és a kiilsé6 kezdeményezés szelektiv kodokbol fejlodott.

A mélyinterjuk sordn megkérdezett szakértdk szerint az egyik magyarazat az ipari
kémkedéshez fiz6d6 esetszamok ndvekedésére a globalis védelmi piacon tapasztalhatd
intenziv verseny, mely a versenytarsak, arverseny, globalizacio és technolégiai fejlédés

axialis kddokbol alakult ki.

A védelmi iparban jellemz6 intenziv versenykornyezetben, ahol napi gyakorisaggal
jelennek meg technoldgiai innovaciok, a vallalkozasok fokozottan ki vannak téve az ipari
kémkedés fenyegetésének. Gazdasagi szempontb6l az alanyok szerint a versenytarsak
szamos tényez6t6l motivalva — mint a ,,technoldgiai elény megszerzése” vagy ,,piaci
versenyeldny kialakitasa” — szervezhetnek ipari kémkedést, hogy megtudjék a piac tobbi
szerepléjének ,,Uzleti titkait, terveit és tevékenységeit”, ,mit fejlesztenek és ki

finanszirozza”, tovabba ,, éppen kivel dolgoznak egyutt ”.

A gyijtott kvalitativ adatok elemzése alapjan az arverseny szintén olyan gazdasagi
kontingenciatényez6, amely azonosithatd az esetszamok emelkedésének hatterében. Az
ipari kémkedés eszkoztaranak alkalmazésaval eltulajdonitott informacié megszerzése
jelentésen kevesebb er6forrast igényel, mint annak eléallitasa. A mddszer segitségével
»alacsonyabb koltségen képes technoldgiai innovaciot fejleszteni”, tovabba ,,k0ltséges
piackutatas folytatasa nélkil rendelkezésre allnak a marketinginforméaciok”,
kovetkezményként a kémkedést szervezd vallalkozas ,jelentésen alacsonyabb &ron
értékesitheti a terméket, mint a technologiat fejlesztd versenytars és sokkal tobben fogjak

vasarolni” — véli az egyik interjualany.

A védelmi ipar globalizécioja folytan a vallalkozasok nemcsak a nemzethatarokon belil
folytatnak tevékenységet, hanem mas orszagokban és kultirakban is, ahol eltérd jogi és
etikai elveket kovetnek, ezaltal sokkal nehezebb feladat az egyiittmiikodések vagy egyéb
kdzosen folytatott zleti tranzakciok soran a kritikus informéacié védelme. Az alanyok

tapasztalatai alapjan a ,,novekvd kiszervezési gyakorlat”, az ,,0j piacok megszerzése ”, €s
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a ,.tobb orszagon athaladé ellatasi lancok” mind olyan tényezOk, melyek novelik a

gazdasagi celu kémkedés kockéazatat.

A technologiai fejlédés ipari kémkedéshez vald viszonyat az interjualanyok két eltérd
nézépontbol kozelitették meg. Az axialis kod elemezheté az &gazatban jellemzé
magasfokl innovacios képessegek szempontjabol. Az egyik alany beszdmolodja szerint a
,,védelmi iparban nap mint nap jelennek meg 0j technoldgiak, melyekkel a versenytarsak
gyakran csak ipari kémkedéssel kepesek lépést tartani”. Az alkategoria tovabba
vizsgalhaté a kommunikacids technoldgidk evoldcidja altal megtestesitett fenyegetés
nézOpontjabol. Az interjlalanyok kiemelték, hogy a vallalkozasok ,,nagyon sok
informacidt tarolnak digitalis formaban”, tovabba ,,rendszeresen jelennek meg Uj és
egyre komplexebb, a civil piacon elérhetd technoldgiak az ipari kémkedés elkovetésére
melyek alkalmazéasa konnyen hozzaférhetdvé teszi az informéacioszerzés ezen illegalis

modszerét.

Az interjuk résztvevoi egyetértettek abban, hogy a kritikus informéacio novekvo értéke
kozvetlendl hozzajarul az esetszamok ndvekedéséhez. A védelmi iparban innovacios
tevekenységet folytatd kkv-k vizsgalata sordn az azonositott szelektiv kodok a
humaneréforras, a beszerzési forrdsok, a termékfejlesztési informéciok, a

gyartastechnoldgia és a marketinginforméaciok axialis kodokbdl fejlodtek.

A humaner6forras a vallalkozas altal alkalmazott, specidlis szaktudast igényld poziciot
bet61té munkavallalok képességeire utal. Az interjlialanyok elmondésa szerint a vedelmi
iparban foglalkozatott mérndkok sok esetben az alkalmazdsuk soran sajétitjak el a
technoldgiak fejlesztéséhez szikséges tudast, mivel Eurdpa-szerte jellemzden kevés az
erre irdnyulo képzés, ezaltal ezt a specialis teriiletet alacsony munkaerdkinalat jellemzi.
Az interjlalanyok hangsulyoztak, hogy ,,a vallalkozasok szamara nagyon értékesek az
altaluk képzett fejlesztdmérnokok ”. Azonban a mérnokok tudasa mellett — mivel 6k nem
rendelkeznek bevetési tapasztalattal — ,,a fejlesztési folyamatban gyakran vesznek részt a
védelmi eréknél szerzett gyakorlattal rendelkezé személyek, ami szintén lehet probléma a

kémkedés szempontjabol” — osztotta meg az egyik résztvevo.

A gylijtott empirikus adatok alapjan a pandémia, majd az orosz-ukran haboru altal okozott
ellatasi problémak hatdsadra az alapanyag és alkatrész beszerzéshez kapcsolodo
informacidk irant magas a kereslet a védelmi piac szerepl6i kozott. Szintén kiemelték,

hogy a termékfejlesztéshez kapcsolddd tudas és a gyartastechnoldgia jelendsége
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gazdasagi és geopolitikai szempontbol is meghatarozo, igy ezt is nagymértékben
fenyegeti az informéacidlopas kockazata. Ez olyan tudas ipari kémkedés utjan torténd
elsajatitasat  jelenti,  ,,amelyekkel ~a  véllalkozas  termelékenyebben  és
koltséghatekonyabban képes szervezni a gyartast ”, vagy ,.tdmogatja a vallalkozast az (j
technoldgia fejlesztési képességeinek névelésében ”. Amennyiben a versenytars ,,csak egy
lépést, vagy egy részegyseg eloallitasanak modszerét képes ellesni, azzal is jelentosen
gyorsabba és koltséghatékonnya képes tenni a sajat gydrtdsi folyamatat” — szamolt be az
egyik résztvevd. Egy masik alany véleménye alapjan ,, az 4gazatban egy Uj technoldgia
fejlesztése hosszu és koltséges folyamat, melynek soran az innovécié tjdonsagtartalmétol
fiiggden szamos magas koltségii tévut meriilhet fel, melyek lehetosége csokkentheto a
versenytarsaktol lopott tudas felhasznalasaval”. A kutatds eredmeényei alapjan
elmondhato, hogy az ipar stratégiai jellegébdl adodoan a f6 vasarlok az allami szereplok,
amelynek okan szamos véllalkozasnak nehézseéget okoz az Uj termék célpiacnak valo
bemutatasa. A versenytarak marketinginforméacidi irant szintén magas a kereslet a
vedelmi iparban. A kritikus informécié szelektiv kéd szorosan kapcsolodik az intenziv

piaci versenyhez és a geopolitikai tényez6khoz.

Az ipari kémkedéshez fiz6d6 esetszamok novekedésének okai k6zé kategorizaltam a
kiilsé kezdeményezést. Bar az értekezés keretei kOzott primer kutatas sordn nem
vizsgaltam az elkovetési modszereket, ez a kategéria utal az informacidlopas
végrehajtdsdnak maédjéra is. A gytjtott empirikus adatok alapjan a belsé érintett altal
elkovetett kémkedést jelentdsen motivalja a kiils6 entitds altal kinalt pénzbeli
kompenzacio. Az alanyok beszamoltak, hogy a belsé érintett atadhatja az informaciét
Onkéntesen, vagy torténhet az informéacid megszerzése kényszerités — ,,vesztegetés ” vagy
,,2sarolds” — Utjan. Szintén kiils6 entitas altal kezdeményezett ipari kémkedés egy kiilsé
elkovetd szervezetbe valo beépllése, fizikai behatolasa, vagy az interneten keresztil
torténd tamadas. A résztvevok elmondtak, hogy ez megvaldsulhat ,,egy Uj munkavallalo
beeépiilése sordan”, kovethetik el ,informéciobiztonsagra szakosodott vallalkozasok ”,
wallami engedélyeztetd hatosagok” vagy ,,auditalo szervezetek munkatarsai”. A kiils6
kezdemenyezés jelensége csak kdzvetve jarul hozza az ipari kémkedés gyakorisaganak
novekedéséhez, a valodi ok abban keresendd, hogy a piac szerepl6i egyre nagyobb
0sszeget hajlandok fizetni az eltulajdonitott informécidért. Ez az eredmény szintén

atfedést mutat az intenziv piaci versennyel és a geopolitikai tényezékkel.
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A geopolitikai tényezdk elméleti kod a védelmi ipar stratégiai jelentésége és a haboru
kovetkezményei szelektiv kodokbol fejlodott. A Kkutatds eredményei szerint az
esetszdmok novekedésének szempontjabdl a probléma gyokere, hogy a védelmi ipar
stratégiai fontossaggal rendelkezik minden eurdpai allamban, kdvetkezményképp az
agazatban létrehozott informacidt kiemelten fenyegeti az allami szereplok ¢és a
versenytarsak altal szervezett ipari kémkedés egyarant. A gazdasagi elényok koziil
kiemelték, hogy ,,az dgazat magas bevételtermeld képességgel rendelkezik”, ,,az iparban
fejlesztett innovaciok szamos egyéb terlleten alkalmazhatok”, tovabba ,mérsékio
hatassal van a gazdasdgi recessziora”. Politikai szempontbdl a ,, nemzetkozi kapcsolatok
kialakitdsanak eszkdze”, ,.erdsebb stratégiai pozicidt biztosit” és ,lehetévé teszi az
allampolgarok biztonsaganak fenntartasat”. Az ipar stratégiai szerepei kézé tartozik a
helyi hader6 ellatasa innovativ felszerelésekkel. Az egyik interjualany Ggy nyilatkozott,
hogy ,.,ha a helyi vedelmi ipar képes a fegyveres erdket ellétni a legtjabb technologidkkal,
azzal tamogatja a haderé hadrafoghatésagat és iitéképességet, igy az dallampolgdrok
mindenkori biztonsagat”. Ezenfelll, a vedelmi erék hazai termékekkel valo ellatasa a

helyi vallalkozasok versenyképességét is noveli.

A 2022. februarban kirobbant orosz-ukrdn haboru alapjaiban forgatta fel az eurdpai
vedelmi ipart, melynek hatasara novekedett az igény a védelmi kkv-k altal elballitott
innovativ informacié irdnt. A szakértéi mélyinterjik soran megkérdezett alanyok
elmondték, hogy a fegyveres konfliktus felhivta az eurépai donteshozdk figyelmét az ipar
elhanyagoltsagara, elotérbe helyezve annak fejlesztését. Ugyanakkor az ipar szerepldire
helyezett nyomas, és a teriiletre &ramld nagy mennyiségii toke ellenére a lokalis védelmi
ipar fejlesztése nem kivitelezhet6 rovid tavih megoldasokkal. Ezt a lemaradést az allamok

vagy Vvéllalkozasok sok esetben ipari kémkedés Utjan szerzett tudassal probaljak pétolni.

Ahogy a kritikus informacié elméleti kddnal mar emlitésre kerilt a jelenség, a
geopolitikai események hatasara a kereslet nagymértékii névekedésnek indult a védelmi
felszerelések és az elballitasukhoz sziikséges alapanyagok irant egyarant, amely mindkét
szempontbol jelentés hianyt és ellatasi problémakat eredményezett. ,,A megndvekedett
kereslet kiszolgalasa nehézséget okoz a beszallitdknak, melyet sok esetben csak ipari
kémkedéssel gyorsan megszerzett informécioval képesek kielégiteni” — osztotta meg az
egyik interjualany. Ez a jelenség fenyegeti a vallalkozasok altal végzett innovacios
tevekenységet is, mivel ,.eqy hirtelen jelentkezé igényre sokszor csak eltulajdonitott

informacioval képesek rovid idon beliil technologiat fejleszteni”.
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Az alanyok beszdmoltak arrol, hogy a haboru soran a taktikai elény megszerzése fontos
tényez6, amelynek eszkoze lehet az egymassal szemben allo felek altal alkalmazott Uj
technoldgiak titdképessége. Mivel az orosz-ukran habora az elsé nem aszimmetrikus
fegyveres konfliktus a mésodik vildgh&bor( 6ta, az alkalmazott technologiak kritikus
szerepet jatszanak az 0Osszecsapasok kimenetében, mely fokozza a taktikai elény

megszerzésére iranyuld ipari kémkedés jelentette fenyegetést.

Korabbi kutatdbmunk&m soran [42, 48] vizsgaltam az eurdpai védelmi iparban mikodéd
kkv-kre hatd kontingenciatényezoket, melyeket a 6. dbra foglal dssze. A vallalkozasok
miikodését a geopolitikai és gazdasagi hatdsokon feliill szamos elére nem jelezheto
valtoz6 befolyasolja, igy a versenyképes teljesitmény nyuljtasahoz folyamatosan figyelni
és ertelmezni szilkséges a kdrnyezeti kontingenciatényezéket. Azonban a jelen értekezés
szempontjabol legfontosabb kontingenciavaltoz6 az ipari kémkedés, mely fokozottan
fenyegeti az innovativ védelmi vallalkozasokat. A megfelelé informaciévédelmi rendszer
hianya mellett a problémat ndveli a védelmi innovaciok piacan jellemz6 intenziv verseny,

tovabba a szektor bizonyos teriiletein tapasztalhat6 alacsony munkaerdkinalat.

Kornyezet i
Eldre nem jelezhet6 valtozok ol Terziv kepeales
g ¢ Alapanyag és energia
Geopoliakal viszonyok I hozzaférésének kérdése
alakulasa Védelmi ipar
(T D)) S
{#} i { Piaci verseny
Politikai hatasok,
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rendszer Fegyveres
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6. abra: 4 védelmi iparban miikodd szervezetre haté kontingenciatényezdk

Forras: sajat szerkesztés korabbi kutatasom alapjan [42, 48]

63



3.1.2. Bels6 kontingenciatényezék

A gyiijtott empirikus adatok alapjan azonositottam azon szervezeti belsé tényezoket,
melyek hozzajarulnak az ipari kémkedés gyakorisaganak nodvekedéseéhez. Ezek a
tarsadalmi tényezOk €s a rendszerszintii problémak elméleti kodok, melyek elsdsorban a
belsé érintettek altal elkOvetett ipari kémkedéssel allnak 0Osszefiiggésben, azonban
vonatkoztathatok a kiils6 kezdeményezé altal elkdvetett esetekre is. A tarsadalmi
tényezok elméleti kdd a pszicholdgiai faktorok és a vezetdi faktorok szelektiv kddokbol
fejlodott. A pszicholdgiai faktorok kategoria a hitlen fiatal generacio, a human
természet, a személyes serelmek és a személyiségzavarok axidlis kodokat foglalja
magaban.

Az interjualanyok egybehangzoan beszamoltak arrdl a jelenségrol, — fuggetlendl a sajat
életkoruktdl — hogy a fiatal munkavallalok vallalkozassal szembeni hiiségének
csokkenése jelentds informaciobiztonsagi kihivast jelent a doéntéshozoknak.©
Tapasztalataik szerint a fiatalabb generaciok tagjai ,,gyakran valtanak munkahelyet”,
tobbek kozott azért, hogy ,révid idon beliil szamos vallalkozasnadl tegyenek szert
kiemelkedd szakmai tapasztalatra”. Az alanyok elmondtak, hogy sok esetben hidba
iratnak ald titoktartasi vagy versenytilalmi szerz6dést, mivel annak megszegése nehezen
szankcionalhato, f6leg, ha az érintett mas orszagban vallal munkat. Az interjuk soran az
alanyok nem nevezték meg pontosan, hogy melyik korosztalyra utalnak, ,,0j
generacionak ”, ,.fiatal generacionak” vagy ,.friss diplomasoknak” nevezték oket, igy
feltételezhetd, hogy az Y ¢és Z generaciora utaltak. Ezzel szemben az ,,iddsebb
generaciok” (feltételezhetben az X generacid) olyan kornyezetben nevelkedtek,
amelyben a ,,hiiség értéket képviselt”. Ez az eredmény fokozza a belsé érintettek altal
véletlen és szdndékosan elkdvetett esetek kockazatat is, tovabba dsszefiiggésben all a
globalizécio axialis kdddal, mert az globalis szinten lehetéséget biztosit a munkaerd

szabad aramlasanak.

A huméan természetbél eredd informacidbiztonsagi kockazat a belsd ¢érintettek
munkavégzés kdzben elkovetett hibaira utal, melynek okaként a megkérdezettek olyan
tényezoket osztottak meg, mint a ,,faradtsag ”, ,,nyomas”, ,,stressz ”, ,, figyelmetlenség ”,
Htalhajszoltsag ”, , keves szakképzett alkalmazott”, tovabba ,,az alkalmazottak is csak

emberek, és néha hibaznak”. A valaszadok tobbféleképpen reagaltak a belsd érintettek

10 Jelen empirikus kvalitativ kutatas az ipari kémkedéssel Gsszefliggéshe hozhatd szituaciokat vizsgalta,
eredményei nem altalanosithatok a ,fiatal generaciok” 6sszes tagjara.
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altal elkdvetett hibdkbol ered6 informacioszivarogtatas problémajara, ugyanis felmeriilt
benniik a kérdés, hogy valoban véletlen esetr6l lenne szo, vagy az alkalmazott
szandékosan kdvette el, és probalja leplezni. Ez az eredmény dsszefliggésben all a vezet6i
faktorral, az IT biztonsagi hianyossagok szelektiv koddal, tovabbéa hatast gyakorol ré az

intenziv piaci versenybdl eredé nyomas.

A gyijtott empirikus adatok elemzese soran kialakult személyes sérelmek axialis kod a
belsé érintettek vallalkozasnal toltott ideje alatt, a szervezettel, vezetdkkel vagy
munkatarsakkal szemben kialakul6 negativ emociokra és attitiidre utal, amely novelheti
a belsé fenyegetés kockazatat. Az alanyok olyan gondolatokat osztottak meg, mint a
,negativ tapasztalat a vallalkozasnal ”, ,,rossz kapcsolat a munkatarsakkal , vagy ,,nem
megfeleld szervezeti kultira”, melyek hatasara ,,harag ” és ,,bosszivagy ” fejlédik a belsé
érintettben. A személyiségzavarok axialis kod az interjlalanyok azon tapasztalataibol
alakult ki, mely szerint egyre tobb alkalmazottat jellemeznek olyan vonasok, mint a
»pszichopata”, ,narcisztikus”, ,depresszidés”, vagy ,nem megfelelé neveltetés
kovetkezményei”. A személyes sérelmek vagy személyiségzavarok jellemzoivel
rendelkez6 szervezeti érintettek magas kockazatot jelentenek a déntéshozok szamara,
mivel jelentdsen ndveli annak hajlandosagat a vallalkozas megkarositasara, azonban jelen
doktori értekezés multidiszciplinaris megkdzelitése ellenére Ggy dontéttem, hogy a
pszicholdgia tudomanyterilete tul tagas, hogy beférjen jelen értekezés kereti kozé, igy
ezt a problémat nem magyardzom részletesebben, azonban megértése rendkivil fontos a

hatékony megeldzési €s észlelési rendszer modellezéshez.

A vezetdi faktorok szelektiv kod a negativ személyiségjegyek és a rossz vezetdi
képességek axialis kodokbol alakult ki és olyan, a vallalkozasok vezet6i vagy menedzseri
altal végzett ,tevékenységekre”, ,kommunikaciora”, ,az alkalmazottakkal valo
kapcsolatra” és ezek , stilusara” vonatkozik, amelyek hatdsara negativ emdcidk
alakulhatnak ki a munkavallaléban. Ez a szelektiv kod kdzvetlen kapcsolatban all a
személyes sérelmek és a szemelyiségzavarok axialis koddokkal, mert amennyiben a
vezetO rendelkezik ezen karakterisztikak valamelyikével, Ugy cselekedetei és viselkedése
szintén kock&zatot jelent a véllalkozasnak. A vezet6i faktor Gsszefliggésben all a
geopolitikai tényezokkel, melyek a védelmi ipar természeténél fogva jelentOsen

befolyasoljak a vezetdk cselekedeteit.
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A rendszerszintii problémakat a belsé kontingenciatényez6k kozé osztalyoztam, mely
foglalja magaban. Az elméleti kod az IT biztonsagi hianyossagok és az tizleti folyamatok

védelme szelektiv kodokbol épal fel.

A valaszaddk kiilonb6z6 nézOpontokbol kozelitették meg az IT biztonsagi
hidnyossagokat, azonban abban egyetértettek, hogy ndvelik az ipari kémkedés, azon
beliil a belsé érintettek altal elkovetett szandékos és véletlen incidensek kockazatat
egyarant. Az interjuk soran az ipari kémkedéshez kot6d6 esetek ndvekedésének okakéent

nevezték meg a kovetkezoket:

nem megfeleld jogosultsagkezelést, mely a kritikus informaciokhoz vald

hozzéférés szabalyozasara szolgal;

— a belsd halozat internethez valod csatlakozasanak kérdését;

— az alkalmazott informéaciobiztonsagi rendszer frissitésének problémait (ha a
frissités sordn a rendszer felhasznaldsi mdodja modosul, rakényszeritve a belsé
érintetteket, hogy véltoztassdk meg az addig megszokott munkavégzési
szokédsaikat, az  platformot  biztosithat a  véletlen  elkdvetett
informéacioszivarogtatasi eseteknek, ezzel szemben a frissités elhanyagolasa
sebezhetdvé teszi a rendszert);

— gyenge jelszavak hasznélatat;

— és a nem megfeleléen konfiguralt tiizfalak, virusirtok, és egyéb szoftverek

alkalmazasanak kérdését.

Mivel a vizsgalt védelmi vallalkozasok tevékenysegei kozé tartozik a technoldgiai
ujdonsagok fejlesztése, gyartasa és szamos esetben az értékesitése is, mely Uzleti
folyamatok jellemzden egy Osszehangolt, belsé digitalis halozattal tamogatva mennek
végbe. Ezen (zleti folyamatok soran fontos szempont az informéaciobiztonsagi rendszer
kiilonb6z6 miiveletekhez vald optimalizalasa. Az alanyok a rendszer optimalizalasanak
hianyossagai kozott emlitették, hogy ,, nem veszi figyelembe a vallalkozas sajatossagait ”,
,nincs minden egyes folyamatra kulon kalibralva” tovabba , nehezen kezelheté az
alkalmazottak szamara”. Az Uzleti folyamatok részleges védelme vagy a kiilonb6z6
milveletekhez kialakitott rendszerek inkoherencidja szintén okozhat biztonsagi réseket,
fokozva az ipari kémkedés kockazatat. Nehany alany beszdmolt az interjuk soran arrdl,

hogy nem tartjak biztonsagosnak a vallalatiranyitasi rendszerek alkalmazasat. ,,A jelentds
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szamu alrendszerrel rendelkezé vallalatiranyitasi rendszerek nem biztonsagosak, mivel
minden adat egy feliileten érheto el, és ezek alkalmazasa soran nehezen védheto a kritikus

informacid ” — szdmolt be az egyik interjualany.

A rendszerszintli problémdk szadmos platformot teremtenek a belsd fenyegetés
megnyilvanulasanak, szorosan kapcsolodnak a kiilsé kezdeményezés alkategoriahoz,
tovabba a vezetdi faktorhoz, mivel a jelenség mogott allhat az a probléma, hogy ,,a
vezetéség nem tartja az ipari kémkedést valds kockazatnak, igy nem kolt sokat az ilyen
rendszerekre ” — véli az egyik alany.

A determinizmus szerint a kutatasok oksagi megfogalmazasainal a legritkabb esetben
fordul el6, hogy egy valtozo feltétleniil és teljes egészében oka legyen a masiknak, igy
ezek tobbnyire tobb okvaltozoval dolgoznak, tovabbd a vizsgalt jelenségek
szilkségszertien Osszefiiggenek egymassal [64]. Ezt igazolja, hogy az empirikus
kutatasom eredményeként az ipari kémkedés gyakorisaganak novekedése mogott
azonositott kiilsé és belsd kontingenciatényezék mind kozvetlen vagy kozvetett

kolcsonhatasban allnak egymassal, melyek megtekintheték az 5. szamt mellékletben.

A védelmi iparban tapasztalhatd ipari kémkedés gyakorisdganak hatterében bemutatott
tényezok feltdrasa és megértése nélkiilozhetetlen része a fenyegetés elleni hatékony
informéacidvedelmi rendszer kialakitasanak. A kovetkez6 fejezetben bemutatom, hogy a
gyljtott empirikus adatok alapjan mely szempontokat szilkseéges figyelembe venni,
tovabba milyen lehetdségek allnak a vallalkozasok rendelkezésére az ipari kémkedés

megel6zésére és az incidensek észlelésére.

3.2. Az ipari kémkedés fenyegetésének észlelése és megelozése

Hills és Anjali (2017) [209], Homoliak ¢és szerzotarsai (2020) [31], tovabba Saxena és
szerzOtarsai  (2020) [32] véleménye szerint a vallalkozadsok altal alkalmazott
informaciobiztonsagi rendszerek sok esetben csak IT szempontbdl, a kiilsé tamadasokra
fokuszalva kozelitik meg az ipari kémkedés jelentette fenyegetést, figyelmen Kkivdl
hagyva a belsé érintettek altal képviselt problémat. Lara és szerzétarsai (2020) [220],
tovabba Samy és szerzétarsai (2020) [211] publikacidja alapjan ennek oka, hogy a
dontéshozok nem értik az emberi viselkedésbol eredd fenyegetés természetét, igy az IT
kozpont védelmi rendszer megerdsitésére 0sszpontositanak, mikor Omar (2015) [72]
szerint a megoldast egy olyan tobbrétegli informéciobiztonsagi rendszer jelentheti, amely

felkészult a bels6 érintettek és a kiilsd entitasok jelentette fenyegetésre egyarant. A
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fejezetet bemutatja, hogy a megkérdezett szakértOk beszamoldi alapjan milyen
eszkozoket és modszereket alkalmaznak a védelmi vallalkozasok az ipari kémkedés
megeldzésére és észlelésére (K3). Az azonositott elméleti, szelektiv és axialis kodokat a

kodfa szemlélteti (7. &bra).

Elméleti kodok Szelektiv kodok Axialis kodok

J Je e
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_ -

7. abra: Az ipari kémkedés elleni védekezés és megeldzés tényezdi, a grounded theory elemzés kédfdja

Forras: sajat szerkesztés (n=42)

Az empirikus kutatas eredményei alapjan a kérdésben a vezet6i és az informaciévédelmi
eszkozok elméleti kddokat azonositottam, melyek alapot biztositanak a vallalkozasra

optimalizalt informéacidbiztonségi rendszer kialakitasahoz.
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3.2.1. Vezet6i modszerek és eszkzok

A vezet6i eszkozok elméleti kod az informaciobiztonsagi politika €s a belsd érintettek
szelektiv kodokbol alakult ki. Az informéciobiztonsagi politika magaban foglalja a
szabalyoz0 eszkozoket, a felelésségi korok meghatarozasat, a humaner6forrast, a

kapcsolatkezelést, a szerzOdéseket €s a szankcidkat.

A kutatds eredményei alapjan a szabalyoz6 eszkdzok olyan pontosan definialt
szabalyokat és el6irasokat jelentenek, melyek tobbek kozott ,, meghatarozzak a kritikus
uzleti informéacio kezelésére vonatkozo iranyelveket”, ,,a vallalkozas azon teriileteit és
uzleti folyamatait, amelyekre kulondsen oda kell figyelni”, a felmeriilé kockdazatok
értékelésének és kezelésének protokolljat és a szilkséges biztonsagi intézkedéseket”,

tovabba ,, az ipari kémkedés bekovetkezése esetén életbelépd valsdagkezelési protokollt”.

Az interjualanyok egyetértettek abban, hogy az ipari kémkedés elleni védekezés fontos
része a feleldsségi korok meghatarozasa. EImondasuk alapjan minden (zleti folyamatnél
definialni indokolt az adott belsé érintettek hataskorét és felelosségét, tovabba a feladat
elvégzéséhez szlikséges kritikus informéaciohoz val6 hozzéférés korulményeit, feltételeit
és felhasznalasi modjat, igy meghatarozhato, hogy egy esetleges informacioszivarogtatasi
incidens soran ki vonhat6 felelésségre. Ebbe a kategoridba kerilt besorolasra a jol
miikod6 Ugyiratkezelés, ugyanis az interjlalanyok szerint ,,nagyon sok informaciot
kezelnek a vallalkozasok papiron”, tovabba ,, még mindig nincs minden digitalizalva, és

a papir alapu informacidk kezelése is fontos informacidbiztonsagi szempontbol .

A humaneréforras az Uj munkavallalok felvétele soran alkalmazhaté gyakorlatokra
vonatkozik, melyekkel csokkentheté annak kockazata, hogy egy személy artd szandek
altal vezérelve csatlakozzon a vallalkozashoz. Az alanyok beszamoltak, hogy egy Uj
munkavallald alkalmazasa el6tt ,.sziikséges ellendrizni, hogy részt vett-e korabban ipari
kémkedésben, biincselekményben” vagy ,,az ipar jellegébdl adodoan van-e kapcsolata

barmilyen szélsoséges csoporttal”.

A kutatds eredményei alapjan a kapcsolatkezelés a kiilsé érintettekkel valdo ko6zos
tevékenység folytatasanak informécidbiztonsagi szempontl szabalyozéasara vonatkozik.
A résztvevOk hangsulyoztak a kommunikacids csatorna megvalasztdsanak fontossagat,
mivel az egylittmiikddések soran a kritikus informacié egymastol kiilonallo egységek
kozott aramlik. Az alanyok véleménye eltért abban a kérdésben, hogy mely csatornak

biztonsagosak, azonban abban egyezett a véleményik, hogy a ,.kiilonbozd szolgaltatok
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altal biztositott online targyalok, melyek hasznalata elterjed a pandémia ideje alatt”,
informéacidbiztonsagi szempontbol nagyon kockazatos. Szintén eszkdze lehet a
kapcsolatkezelésnek a kozOs tevékenyseg megkezdése el6tt a masik entités
megbizhatdsaganak ellenérzése, amely torténhet ,, audit ” formajaban vagy amennyiben a
tevékenység jellege lehetévé teszi, a kritikus informéacidk ,,nem teljes, korlatozott

formaban torténd” rendelkezésre bocsatasa.

A gylijtott empirikus adatok alapjan a védelmi iparban folytatott kereskedelmi
tevékenységek vagy egyiittmiikodések soran a vallalkozés titoktartasi szerzddéssel
védheti a kritikus informaciot a kiils6 érintettektdl, tovabba titoktartasi €s versenytilalmi
szerzédésekkel kotelezheti a belsé érintetteket az iizleti titkok védelmére. Azonban az
interjlalanyok tapasztalta szerint sok esetben, — példaul ,kilféldon” vagy ,,Eurdpai
Union Kivili” szerzddésszegés esetén — nehéz szankcionalni ezen dokumentumok

megszegesét.

A szankciok azon eljarasokat jelentik, melyeket a véllalkozés jogilag megtehet abban az
esetben, ha az egyik bels6 vagy kiilsé érintett ipari kémkedés gyanujaba keveredik. A
mélyinterjuk soran a megkérdezett szakértok szerint az els6 1épés lehet csak ,,egy szo-
vagy irasbeli figyelmeztetés”, amely a ,fegyelmi eljarasig”, a ,munkaviszony
megsziinéséig”, vagy az eset ,.illetékes hatdésagok felé vald jelentéséig” terjedhet.
LZAmennyiben a védelmi vallalkozdsok kozott elterjed egy szakemberrdl, hogy informdciot
tulajdonitott el és adott at egy kiilsé szereplonek, azt a személyt az ipar tobbi szereploje
a jovoben fenntartassal fogja kezelni” — szdmolt be az egyik alany, utalva az agazat sziik
korti, zart jellegére. Szankciok megfogalmazasa, amely az ,alkalmazottak
megfélemlitésen alapszik”, csak abban az esetben rendelkezik kockazatcsokkentd
hatdssal, ha az ,emberek tisztdban vannak a cselekedeteik kdvetkezményével .
Mindazonaltal szankcidk definialasa negativan is hathat a munkavallalok viselkedésére

¢s teljesitményére, amely fokozza a személyes sérelmek kialakulasabol ered6 kockazatot.

A belsé érintettek szelektiv kod a szervezeti kultdra, az informaciobiztonsagi kultira, a

financialis eszk6zok, tovabba az 6sztonzo rendszer axialis kodokbol fejlodott.

A szervezeti kultdra olyan, a bels6 érintettek kozotti kapcsolatokhoz koéthet6 tényezdket
foglal magéban, melyek biztositasaval a vallalkozashoz fiiz6d6 pozitiv attitidot és
lojalitast lehet névelni. A valaszadok szerint ennek része a ,,vilagos és hatékony kétiranyu

kommunikacio”, ,,pozitiv kapcsolatok a vallalkozason belll”, ,pozitiv és oOsztonzé
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kultura”, tovabbé ,,egymas tisztelete ”. A szervezeti kulturanak szintén fontos része ,,az
alkalmazottak hibainak diszkrét kezelése”’, tovabba hibak esetén a ,,nyilvanos felelosségre

VON&s és megaldzas keriilése”.

Az informdciobiztonsagi kultira a belsé érintettek informéciobiztonsaghoz fliz6d6
tudatossagat, viselkedését és attitiidjét foglalja magaban, mely fejlesztése kiemelt
szerepet jatszik az ipari kémkedés megel6zésében és észlelésében. Ennek fontos részét
képzik a belsd érintettek oktatasa, az informaciobiztonsagi tudatossag kialakitasa, és a
figyelemfelhivds az informacioszivargas karos kovetkezményeire. Az alanyok
egyetértettek abban, hogy az informaciobiztonsag legfontosabb faktora a belso érintettek
oktatasa, tObbek kozo6tt olyan tényezOkre, mint ,,az informaciovédelmi rendszerek
hasznalata”, ,,a kritikus informéaciok felhasznalasara”, ,a fizikai dokumentumok
kezelése”, ,,a kiilonbozd platformokon torténd biztonsagos kommunikdcio ”, ,,az engedély
nélkil megosztott informaciok kdvetkezményei ”, tovabba ,,a megvesztegetés és zsarolas
elleni védekezés”. A munkavallalok oktatasa nem egyszeri feladat, hanem folyamatosan
ismétl6dé része a munkavégzésnek, melynek sordn ,,a biztonsagi rendszeren végrehajtott
valtoztatasokat €s a folyamatosan megjelend uj fenyegetéseket is sziikséges ismertetni” —
osztotta meg az egyik alany. ,,Az alkalmazottak szdmara biztositani szikséges olyan
eszkOzoket, melyek segitségével azonositani tudjak a gyanus tevékenységeket — szamolt
be egy masik résztvevd. Tovabba kiemelték, hogy az oktatasi mddszer is fontos, ,,egy
interaktiv, szines és szorakoztatd prezentécié soran jobban fel Iehet kelteni az emberek
figyelmét, mint szaraz oktatéanyagokkal, amit kiktldenek nekik e-mailben és &ltalaban
meg sem nyitjdk ”. Az alkalmazottak informéacidbiztonsagi tudatossaga tobbek kozott

tesztelhetd ,, szervezett kiilsé megkeresésekkel”, vagy ,, karosnak alcazott e-mailekkel .

Az alkalmazottak oktatasa mellett az informacidbiztonsagi szabalyok megszegésével jaro
karos kovetkezményekre vald figyelemfelhivas is nélkilozhetetlen eleme az
informaciobiztonsagi kultdra kialakitdsanak, melynek az alanyok elmondésa szerint
részét kepzi elmagyarazni, hogy ,bizonyos informaciok miert vannak bizalmasnak
jelélve ”, ,, miért fontos az adatok védelme ” és ,, kiszivarogtatasa milyen karokat okozhat
avallalkozasnak ”. A vezetdk feladata a , kritikus informaciok egyértelmii jelolése”. Ezen
gyakorlatok alkalmazasaval a belsé érintettek képesek lesznek olyan modon végezni a
mindennapi feladataikat, hogy kozben tudatosan &vjadk a vallalkozéds kritikus

informacioit.
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A valaszadok tapasztalatai szerint a belsd érintettek altal elkovetett ipari kémkedés
mogott leggyakrabban kiilsé pénziigyi 6sztonzés azonosithatd, igy a financialis eszk6zok
biztositasa, mint a versenyképes fizetés és egyéb juttatasok, kdzvetlenil tamogatjak a
munkavalladk vallalkozdshoz vald hiiségét és motivacidjat. ,,4 munkavallaloi hiiség
kérdése tul van gondolva, versenyképes fizetést kell nekik biztositani, és akkor hiiségesek

lesznek ” — szdmolt be az egyik alany.

Az alkalmazottak elismerésére kialakitott Osztonzé rendszer fontos faktor a bels6
érintettek hiiségének és motivaciojanak novelésében, melynek az interjuk alapjan
eszkdzei lehetnek a ,tobbdimenzids sikermutatok hasznalata”, az ,,alkalmazottak
munkajanak elismerése ”, ,, elégedetlenségiik figyelése és kezelése ”, tovabba ,,fejlédési és
eldrelépési lehetdség biztositdsa”. Szintén noveli a munkavallaloi hiiséget ,,a realis és
elérhetd, egyéni és kollektiv célok kialakitasa, tovabba a cél elérése esetén a megigért

kompenzéacio azonnali biztositasa” — mondta az egyik alany.

3.2.2. Informaciovédelmi eszkozok

A kutatas eredményei alapjan az informéacids infrastruktdra védelmének kritikus része a
vallalkozas altal alkalmazott informaciovéedelmi eszkdzok. Az elméleti kod az
informéaciovédelmi berendezések és a tamogatd szoftverek szelektiv kodokbol fejlodott,
melyek hasznalata sordn az elébbi hatékony miikodését tdmogatja az utdbbi. Az
alkalmazott eszk6zok nem csak a kiils6 tamadasoktol védik a vallalkozas Kritikus
informécidit, hanem egy jol atgondolt rendszer a belsé érintettek munkavégzés kdzben
elkdvetett hibaibol, és a szandékosan kezdeményezett informacioszivarogtatasi esetekbol

eredd kockazatot is képes csokkenteni.

Az informacidveédelmi berendezések azon eszkdzoket oOlelik fel, melyek az
interjualanyok elmondasa szerint tdmogatjdk a vallalkozast az ipari kémkedés
észlelésében és megel6zésében. A biztonsagi kamerdk hasznalata széles korben elterjedt
gyakorlat a tertiletek monitorozasara, azonban az alanyok beszamoltak arrol, hogy ez az
eszkoz alkalmas a bels6 érintettek magatartasaban torténd valtozasok megfigyelésére is,

mely részletesen a korai figyelmeztet6 rendszer axialis kod soran kertil bemutatasra.

A beléptetd rendszer olyan fizikai berendezések egyiittese, melyek célja a vallalkozas
teriileteire vald belépés ellendrzése ¢és az illetéktelen személyek behatolasanak
megakadalyozésa. Az interjuk soran az alanyok a beléptet6 rendszer olyan tulajdonsagait

osztottdk meg, mint a ,kartyas”, , chipes”, , kodos”, ,biometrikus” vagy ..ezek
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kombinacidja”, ,,alkalmazésa soran naplézza a belépéseket ”, tovabba ,,szabalyozhato,
hogy melyik alkalmazott mely idépontokban léphet be a vallalkozas teruletére”. Az
alanyok a szamitogépekbe és egyeb digitalis platformokra vald belépés eszkdzeként is
emlitették a ,,biometrikus hitelesité  eszkozoket” €és ,kartydkat” melyek a
személyazonossag ellenérzésére szolgalnak. Néhany interjialany elmondta, hogy a
beléptetd része lehet a latogatoi rendszer, mely ,,.a vdallalkozas teriiletére érkezo
latogatokat azonositja, adataikat rogziti, mozgasukat koveti és a cégen belili
tevékenységiiket  ellendrzi  tartozkodasuk soran”. Ezen eszkdzok —segitenek
megakadalyozni az olyan jogosulatlan személyek behatolasat a vallalkozas teriletére,

akik veszélyeztethetik az tizleti folyamatok mitkodését és az informaciobiztonsagot.

A résztvevok megosztottak tapasztalataikat a jelzOrendszer alkalmazasanak
fontossagardl, mely ,,azonnali figyelmeztetést killd a szervezetnek, amennyiben valaki
megprébal behatolni a vallalkozas teruletére vagy hozzaférni annak eszkdzeihez, igy
azonnali reakciot tesz lehetévé” — szamolt be az egyik alany. Bizonyos estekben indokolt
lehet az alkalmazottak (gépjarmiivek) vagy dokumentumok ,,nyomon kdvetése GPS vagy
RFID technoldgiaval ”, mely szintén hasznélhaté ,,a munkavégzési teruletekre valo

belépés és mozgas megfigyelésére ”.

A hélozati eszkdzok a vaéllalkozés belsé rendszerén keresztiil teszik lehetévé a
szamitdgepek és egyéb berendezések kommunikéaciojat. Az egyik interjualany elmondasa
szerint ,,olyan gyorsan fejlédnek az interneten keresztiil torténd tamaddsok, hogy az ellen
nem képes egy tiizfal vagy egyéb szoftver teljes biztonsdagot nyujtani”, ezért ,, fontos egy
flggetlen, belsd halozat kialakitasa, amely nem csatlakozik az internethez” — szamolt be
egy masik. Az alanyok kiemelték az olyan adattarolé eszkdzok hasznalatat, amelyek

internethez vald hozzaféres nélkil taroljak a szervezet kritikus informaécidit.

Az informécidbiztonsagi héalozat kialakitdsanak fontos része a fizikai berendezések és a
tdmogatd szoftverek konfiguracidja. Az alanyok beszamoloi alapjan a hozzaférest
vezényl6 rendszerek axialis kod azon szoftvereket foglalja magaban, melyek a belépteto,
a nyomon kovetd, a jelzé- és a latogatoi rendszer izemelését tamogatjak. A biztonségi
alkalmazasok azon programokat oOlelik fel, melyek kiilonb6z6 modokon védik a
vallalkozast az interneten keresztil torténd tamadasoktdl, szandékos karokozastol,
adatvesztéstél és informaciolopastol. Az interjuk alapjdn a biztonsagi alkalmazasok

tobbek kozott olyan feladatokat latnak el, mint a ,, biztonsagi protokoll megsértésének
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letiltasa ™ és a ,,rendszer sérlléekenyseégeinek azonositasa .

A mélyinterjuk sordn megkerdezett szakértok szerint a vallalkozasoknak lehet6ségiik van
korai jezérendszert (early warning sign system) alkalmazni, amely elsésorban a bels6
¢érintettek kamerakkal torténd megfigyelésén alapszik. A valaszadok tapasztalatai alapjan
a modszer tobbek kozott ,,noveli a biztonsagot”, lehetévé teszi az ipari kémkedéssel
Osszefliggésbe hozhat6 ,, kisérletek idében valo észlelését”, ,figyelemmel kisérhetd a
szabalyok betartasa”, , értékelhet6 a munkavégzés hatékonysiga” tovabba
,,Szabalyszeges esetén lehetévé teszi az azonnali beavatkozas: . EImondasuk alapjan a
kamerak hasznalata nem csak megel6z6 jellegli, hanem egy esetleges ipari kémkedési
incidens soran a ,,felvételek bizonyitékként szolgalhatnak ”, igy tdmogatva a kialakult
helyzet kezelését. A belsd érintettek monitorozasa soran lehetdség van a korai
figyelmeztetd jelzések észlelésére és elemzésére, mely a magatartasbeli valtozasokra utal.
. Ezek olyan jelek, amelyek 6nmagukban nem rendelkeznek jelentéséggel, azonban, ha
kirajzolddik egy trend, akkor a vallalkozasnak érdemes a munkavallalo viselkedésére
kiemelt figyelmet forditani ” — osztotta meg az egyik megkérdezett. A korai figyelmeztetd
jelzések lehetnek , hirtelen valtozadsok az alkalmazott viselkedésében”, ,agressziv
viselkedés ", ,, szokatlan idépontban valé munkavégzés” vagy ,,nagy érdeklédés mutatasa

poziciojuk vagy munkajuk hataskérén kivil esé téméak irént .

Az interjuk soran felmer(lt a kérdés, hogy a mesterséges intelligencia fejlddése milyen
hatassal lesz a belsé érintettek rossz szandékanak korai észlelésére, melyben az alanyok
egymassal szemben &ll6 véleményeket osztottak meg. Egyesek szerint a mesterséges
intelligencia alapu rendszerek rovidesen képesek lesznek azonositani és elérejelezni a
belsé érintettek rossz szandéku cselekedeteit, mig masok szerint az emberi természet
annyira komplex, hogy egy ilyen jellegii j01 miikod6 rendszer kialakitasa nagyon tavol all
a jelenben alkalmazott technol6giaktol. Szintén beszamoltak, hogy a belsd érintettek
monitorozasa csOkkentheti a visszaéléseket, azonban negativan is hathat a
munkavégzésre, mivel ,, frusztraciét kelthet”, ,, zavarhatja éket”, ,,ndvelheti a nyomast”

és ,, csOkkentheti a motivaciot”.

A kutatds eredményei alapjan a munkavégzes soran hasznalt digitalis fellletek
felhasznaldbarat kialakitasanak céljai kozott emlitendé ,,az emberi hibdakbol eredd

kockdzat csokkentése” és ,,az informécidhoz valé illetéktelen hozzaférés
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megakadélyozdsa”. Az interjdalanyok elmondasa szerint tobbek kozott fontos az

egyszerii haszndlat”, |, logikus elrendezésii feliilet”, és ,,az automatikus biztonsagi

mentések és frissitések biztositasa ”. Szintén ide keriilt kategorizalasra az ,, erds jelszavak

hasznélata”, a ,,tobblépéses azonosités” és a ,, felhasznaldk hitelesitése ”.

A 8. dbra szemlélteti a holisztikus megkozelitésli, tobbrétegli informaciobiztonsagi

rendszert, mely magaban foglalja a fizikai elemeket, az IT megkozelitést és az

informaciobiztonségi kultdrat egyarant.

| Uj informaciobiztonsagi
| fenyegetések

Kornyezet folyamatos monitorozasa

Sebezhetdségek folyamatos
feliilvizsgalata
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Fizikai biztonsagi rendszer
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Informacios technologiai (IT)
informaciobiztonsagi rendszer
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8. dbra: Tobbrétegii informdacidbiztonsagi rendszer

Forras: sajat szerkesztés (n=42)
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3.3. Az ipari kémkedés fejlodése

A védelmi vallalkozasok dontéshozdinak rendkivil fontos szerepe van az Uj technoldgiak
megvalositasahoz és egyéb Uzleti folyamatokhoz szikseges kritikus informéacid
megovasaban, és a jovoben az informéacidbiztonsagi fenyegetések elérehaladasaval a
feladatuk még komplexebb és meghatarozobb lesz (K4). Williams ¢és szerzétarsai (2023)
[137] az ipari kémkedés ndvekedésének kockazatat az intelligens rendszerek uUzleti
folyamatokba valo6 integralaséban latjak. Wilson és Hingnikar (2023) [138] szerint az
egyre kilonfélébb hackertdmadasok, tovabba az autondm entitdsok és robotok
megjelenése noveli a vallalkozasok ellen elkdvetett ipari kémkedés el6fordulasanak
gyakorisagat. Bar az alanyok nem tartanak a robotok megjelenését6l, azonban a
legnagyobb informécidbiztonsagi fenyegetést a digitalis technologia fejlédésében latjak.
Megjegyzem, hogy bar az interjuk sordn az ipari kemkedéssel dsszefliggésbe hozhatd
jovobeni fenyegetésekrol kérdeztem az alanyokat, a gytijtott adatok és azonositott
eredmények mar napjainkban is kockazatot jelentenek a vallalkozasoknak. A kodfa

ismerteti az azonositott kategdriakat (9. abra).

Elméleti Szelektiv Axialis
kodok kodok kodok
e e e
r RINE RS R

Mesterséges intelligencia
Okoseszkdzok
Kvantumszamitas

Digitalis
fejlodes

j
==

Zero day tamadasok

eszk6zok Kiilsd
kérnyezet

Egyiittmiikodések
Szabalyozasi rendszer

Fejlodo é - L. e
! ) ~ 'Celzsm Keémkedes, mint szolgaltatas
fenyegetések tamadasok Geopolitikai konfliktusok
; ; Generacios valtozasok
Tarsadalmi Nisikats
o valtozasok Otthoni munkavégzés
i Belsé Mesterséges intelligencia
Uiszarti Esol\ Zero trust elv
: J 53 BSZKoZ0 Analég megoldasok
védekezési

9. dbra: Jovdbeni fenyegetések, a grounded theory elemzés kodfdaja

Forras: sajat szerkesztés (n=42)
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3.3.1. Fejlodo fenyegetések
A gyljtott empirikus adatok elemzése soran a fejlodé fenyegetések elméleti kod a
digitalis fejloddés, a célzott tamadasok ¢€s a tarsadalmi véltozasok szelektiv kodokbol

fejlédott.

Bar a digitalis technologiak elérehaladasa eddig is sulyos fenyegetést jelentett az ipari
kémkedés szempontjabdl, az alanyok véleménye szerint ez a trend csak tovabb fokozddik
a jovében. Az interjukészités periodusaban valtak egyik naprol a masikra népszeriivé a
mesterséges intelligencia alapl chatbotok, melynek hatasa érezhet6 volt a beszamolokon.
A legstulyosabb jovébeni ipari kémkedéshez fiiz6dé fenyegetést a mesterséges
intelligencia evoldciojaban lattak, amely ,,célzottabb” és ,,hatékonyabb” informaciolopéast
tesz lehetdvé. A résztvevOk szerint szintén egyre sulyosabb informéciobiztonsagi
kockazattal jar az okoseszkdzok jelenléte. EImondasuk szerint a mobiltelefonok és egyéb
eszk0z0ok ,, civilek dltal torténd lehallgatdsa kordabban nehezen megoldhato feladat volt”,
azonban erre ,, egyre modernebb technologidk villnak széles korben elérhetévé”. Néhany
megkérdezett beszamolt a kvantumszamitas novekvo fenyegetésér6l, melynek veszélye
az egyik alany szerint abban gyokerezik, hogy ,,olyan bonyolult problémakat képes
megoldani, amelyet a hagyomanyos szamitdégépek nem tudnak, és igy barmilyen

titkositasi rendszert képes lesz feltdrni .

A célzott tamadasok szelektiv kod az ipari kémkedés kisérletek egyre specifikusabb
természetére utal. A valaszadok beszamoltak a nulladik napi (zero day) tamadéasokrdl,
melyek a rendszer olyan sebezhetOségeit kihasznalva tulajdonitanak el kritikus
informaciot, amit a fejlesztok még nem ismertek fel, igy a tamadas idOpontjaban a

biztonsagi réseket még nem azonositottak.

A kémkedés, mint szolgaltatas axialis kod az alanyok azon véleményén alapszik, hogy a
jovében varhatoan egyre tobb entitas fog a célzott informécidlopasra ,, szakosodni”’, mely
szolgéltatast a piac szerepl6i igénybe vehetik. Ezek a tdmadasok egyre célzottabba
valnak, amelyeket ,, specidlis ipari vagy dgazati tudassal rendelkezé emberek ” kvetnek
el, kozben ,, torekedve arra, hogy tevékenységuk hosszu tavon észrevehetetlen maradjon ”.
Ez a kategdria magéban foglalja a személyes kémkedést és az interneten keresztll torténd

hackertamadast egyarant.

A geopolitikai konfliktusok is vitathatatlanul hatassal vannak a vedelmi ipar teriletén

torténd ipari kémkedésre, mely az orosz-ukran haboru elhuzddésaval, tovabba az
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orszagok kozotti szovetségek bizonytalansagaval szintén problémét fognak jelenteni a
dontéshozoknak. Az alanyok kiemelték, hogy a fegyveres konfliktus kdvetkezményeként
szamos kém és hacker jelent meg az agazatban, akik a felek szovetségesei és tAmogatoi
ellen egyre tobb tdmadast kezdeményeznek. Az egyik résztvevé hangsulyozta, hogy
jelen geopolitikai kérnyezetben a vallalkozasoknak csak olyan piaci szereplokkel
javasolt Uzleti tevékenységet folytatni, amelyek nem fliggenek olyan beszallitoktol vagy

szolgaltatoktol, akik kozvetlenil kapcsolddnak vagy érintettek a konfliktus altal .

A tarsadalmi véaltozasok ugyancsak informéaciobiztonsagi kihivas elé fogjék allitani a
védelmi vallalkozasok vezet6it. Mint ahogy a pszicholdgiai faktorok kdzott korabban mar
bemutatésra kerilt, a fiatal munkavallalok hiiségének kérdése is noveli a belsé fenyegetés
kockazatat, azonban az Ujabb generaciok, valamint az eltérd kulturalis hatterti személyek
munkaerépiacra valo belépése is valtozasokat hoz az informacidbiztonsagi kultdra
dinamikajaban. A valaszaddk megosztottak a migracioval kapcsolatos foglalkoztatas
kockazatat, amely abbdl ered, hogy megtalalhatd kdzottik a ,,kétkezi munkasoktol kezdve
a phd-vel rendelkezé mérnokokig minden réteq, viszont lehetetlen a hatteriiket
ellendrizni” — osztotta meg az egyik interjualany. Bar a résztvevék kozil néhanyan
jelezték, hogy a kockazatok miatt nem foglalkoztatnanak olyan személyt, akinek nem
ellendrizhetd a hattere, azonban hozzatették, hogy a munkaerShidny miatt szamos, a
védelmi iparhoz kozvetlenul vagy kdzvetve kapcsoldédd terlleten elkerllhetetlen az

alkalmazéasuk.

Az alanyok véleménye szerint az otthoni munkavégzés (home office) — szamos ok miatt,
mint egy pandémia, energiavalsag vagy szélsOséges id6jaras — része marad a
tarsadalomnak, rakényszeritve a vallalkozasokat, hogy lehetdvé tegyék az informacios
infrastruktarahoz valo tavoli hozzaférést. A tavmunkat végzo alkalmazottak ,,kevéshé
figyelnek a biztonsagra”, és ,jellemzéen nem rendelkeznek halozati szintii biztonsdagi
ismeretekkel”, ami belsé fenyegetések és a kiilsé tamadasok szempontjabol is jelentds

kockazattal jar.

78



3.3.2. Ujszerii védekezési eszkozok

Az ujszerii védekezési eszkozok kutatasanak célja olyan eszkdzok és modszerek
feltarasa volt, melyek tdmogatjak a védelmi vallalkozasok dontéshozoit az ()
fenyegetésekre valo felkészilésben. A belsé eszkozok kozott Kkerlilt azonositasra a

mesterséges intelligencia, a zérd bizalom elv (zero trust) és az anal6g megoldasok.

Mint ahogy a fejlédd fenyegetéseknél mar emlitésre keriilt, az ujszerli védekezési
eszkozok kutatasa soran is hatéssal volt a valaszokra a mesterséges intelligencia, mely
jelentds médiafigyelmet kapott az adatgylijtés iddszakdban. Bar a technologia maér
elérheté volt az adatfelvétel sordn, azonban egyik vallalkozas sem alkalmazott ilyen
eszkozoket az ipari kémkedés megeldzésére és észlelésére, de a legtobb alany tervezi a
jovébeni bevezetését. Egyik résztvevé beszamolt, hogy ,,a mestereséges intelligencia
elonye, hogy olyan nagy mennyiségii adatot képes elemezni, amelyre az emberi elme mar
nem képes, igy rovid idon beliil felismeri, jelzi és blokkolja a potencidlis fenyegetést

jelento eseményeket, jelentosen leréviditve a reakcio idot” .

A zér6 bizalom elv (zero trust) alkalmazasa, amely a belsé érintettek digitalis
eszkozokkel szemben természetessé valt bizalmanak csokkentésére iranyul, szintén
szerepelt az alanyok tervei kozott, mely a munkavégzés soran véletlen elkdvetett

informacioszivargasi esetek kockazatat csokkentheti.

Néhany alany megosztotta az aggodalmat, mely szerint a jovében olyan
informéacidbiztonsagi fenyegetéseket kell majd kezelni a vallalkozasoknak, amelyekkel
szemben a kritikus informacio6 tovabbitéasa és felhasznalasa soran ,, vissza kell majd téri a
régi, analog modszerekhez”, mint a ,,papir alapi megoldasok” és az ,,informacid
személyes atadasa . Azonban ennek hatranya, hogy a ,, régi médszerek ” alkalmazasaval

vissza fognak térni a ,,régi fenyegetések ” és a ,, tranzakcio elvesziti a valos idejii jellegét .

Az ipari kémkedés eszkoztaranak és modszereinek fejlodésével szemben nem elegendé a
vallalati szintli felkésziiltség, a kiils6 kornyezeti tényezoknek is fejlodni sziikséges a
fenyegetéssel. Az egyiittmiikddések a védelmi ipar teriiletén torténd kozos tevékenység
folytatasara utalnak, melyek soran ,,a vallalkozasok prébaltdk az informécidvédelmi
megoldéasaikat eltitkolni”. Azonban a jovOben ez nem megoldhato, mert a rendszerek
kozotti inkoherencia biztonsagi résekhez vezet és jelent6sen noveli az ipari kémkedés
kockézatat. Az interjualanyok véleménye szerint egyre nagyobb sziikség van az allami

szintli 1épésekre, a ,,torvények és szabalyozasok elfogadasra” az ipari kémkedés
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szankcionalasa érdekében, tovabba az informécidlopasért ,, kiszabhatd bilintetések ” és a

szervezetek altal ,, kotelez6en betartando intézkedések ” teriiletén.

Mivel a kutatas soran alkalmazott kvalitativ grounded theory mddszertan lehetové teszi
az adatelemzés empirikus adatgytjtéssel egyidejli megkezdését, tovabba a jovore
vonatkozo kutatasi keérdesek az interjuk Il. szakaszatdl kaptak nagyobb figyelmet, ezért
ezek a novekedést okozo tényezoktdl, tovabba az észlelés és megeldzés eszkozeitdl kiilon
fejezetben keriiltek bemutatdsra. A 10. &bra az grounded theory mddszertan

alkalmazasaval feltart elméletet, a kutatas legfébb eredményeit mutatja be.

Ipari kémkedés esetszamok novekedése mogott azonositott tényezék

Kiilsé kontingencia tényezék Belsé kontingencia tényezdk

Gazdasagi Geopolitikai Digitalis Térsadalmi Rends}ZCI}'Sleltll
tényezék tényezdk fejlodés tényezdk problémak

e Intenziv verseny e Védelmi ipar szerepe ¢ Okos eszkozok e Pszicholégiai tényezok * IT biztonsagi

¢ Informacio értéke e Ukrén-orosz haboru o Mesterséges és generacios hidnyossédgok

¢ Kiils6 kezdeményezés és mas geopolitikai intelligencia valtozasok o Uzleti folyamatok
e Kémkedés konfliktusok e Zero day o Vezetdi faktorok védelme

(szolgéltatas) e Migracid ¢ Kvantum- ¢ Home office
szamitastechnika

Ipari kémkedés elleni védekezési lehetéségek

Vezetdi Informaciovédelmi Kiils6
eszkozok eszkozok kornyezet
¢ Informaciobiztonsagi ¢ Informaciovédelmi ¢ Egyiittmiikodések
politika berendezések ¢ Szabélyozasi rendszer
¢ Belso érintettek ¢ Tamogaté szoftverek
tdmogatdsa o Mesterséges
e Zero trust intelligencia

¢ Analég megoldasok

10. abra: A grounded theory alkalmazasaval definialt elmélet 6sszefoglalasa

Forras: sajat szerkesztés (n=42)
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3.4. Diszkusszio

A fejezetben dsszefoglalom a kutatds eredményeit a definidlt kérdések (K1-K4)

sorrendjében és elfogadom vagy elvetem a megfogalmazott propozicidkat (P1-P4).

A megalapozott elmélet!! osszehasonlitisa a témaban rendelkezésre allo
szakirodalommal a kvalitativ eredmények hitelességét, tovabba a kutatds deduktiv
jellegét biztositja. A grounded theory mddszertan hasznalata soran a kodoléasi eljarasok
¢s a modszertan mechanizmusai lehetévé teszik a korabbi elméletek beépitését az 1)
eredmények kozé, igy tamogatva a probléma gyakorlati és teoretikus megkozelitésii
vizsgalatat [87]. A kutatds soran feltart eredmények aldtdmasztjak Button (2020) [13],
Hou és Wang (2020) [38], tovabba Carl (2017) [69] allitasat, mely szerint az ipari
kémkedés komplex problémajanak vizsgalata multidiszciplinaris megkozelitést igényel.
Az eredmények érintik az informatika, a katonai muszaki, a kdozgazdasag, a politika
tovabba a pszicholdgia tudomanyok teriiletét, amelybdl levonhat6 a kovetkeztetés, hogy
az ipari kémkedés elleni hatékony informaciobiztonsagi rendszer Kkialakitasa ezen

diszciplindk egytittmukodésével valosulhat meg.

3.4.1. A védelmi iparban az ipari kémkedési esetek ndvekedésének okai (K1)

Megel6z6 kutatasom [42] eredményei alapjan a geopolitikai fesziltségek létfontossaguva
tették, hogy minden eurdpai orszag kepes legyen sajat haderejével védekezni a haboru
eszkalalodasa esetén. Azonban ennek teljesitése érdekében a kordbban leépitett és
elhanyagolt eurdpai védelmi ipar fejlesztése fontossa valt, melyben a védelmi innovéacids
Okoszisztéma részeként meghatarozo szerepet tdltenek be a kkv-k. Ezen vallalkozasoknak
az ipari kemkedes kockazatanak hatékony merséklésehez fontos ismerni minden olyan
kontingeciavaltozot, melyek kozvetve vagy kozvetlenlil az esetek fokozddasahoz

vezetnek.

A kutatas soran vizsgaltam az ipari kémkedéshez fiz6d6 esetszamok novekedésének
mogottes tényezdit, melyek kozott kiilsé kontingenciatényezOként azonositottam a
gazdasagi tényezoket. Az intenziv piaci verseny soran a szerepléknek, a piaci pozicid
megolrzéséhez vagy noveléséhez, tovabba az arversenyben vald eldony0s szerepléshez
sziikséges ismeretekkel rendelkezni a versenytarsak tevékenységeirdl, amelyet gyakran
az ipari kemkedes etikatlan vagy illegalis eszkoztarat alkalmazva valdsitanak meg. A

jelenséget csak sulyosbitja, hogy a piacon megjelentek azon specialis tertleti tudassal

1 A grounded theory alkalmazasa soran nyert eredmények.

81



rendelkezé entitasok, amelyek szolgaltatasként kinaljak a megrendeld altal igényelt

informacio beszerzését.

A védelmi iparban zajlé globaliz&ciés folyamatok eredményeként a vallalkozasok az
orszaghatarokon tul is terjeszkedhetnek.’? A kiilfoldi, foként az Eurdpai Unién kiviili
tevekenység folyatasa azert jelent kiemelt kockazatot, mert szdmos nemzet az ipari
kémkedést a gazdasagi tevékenységek legitim eszkdzének tartja [18, 19, 38, 62], tovabba
a nemzetkozi Ugyletek soran a szervezetek a sajat kulturdjukban elfogadhato
informaciokezelési modszereket részesitik elényben [112, 203]. Egy ilyen természetii
informéacidlopéas esetén — peldanak okaért amikor egy kisvallalkozas indit eljarast egy
kalfoldi allam ellen — a jogi folyamat rendkivul kérilményes, koltséges és sok esetben

eredménytelen.

A védelmi technolégidk és a kommunikacios eszkdzok gyorsiitemi fejlodése szintén
hozzajarulnak az esetszamok ndvekedéséhez. Heickerd (2019) [190], tovabba Szerb és
szerzOtarsai (2020) [193] szintén arra az eredményre jutottak, hogy a gyorsiitemil
technoldgiai evolicié még tobb eszkozt teremtett az ipari kémkedés elkdvetésére, amely
az egyik legsulyosabb fenyegetéssé notte ki magat az orszagok iparaval és fenntarthatd
fejlodésével szemben. Az atalakulés hataséra az ipari kémkedés eszkdztara egyszeriien
elérhet6vé valt barmely piaci szereplé szamara, ami egyre tobb vallalkozast béatorit fel

arra, hogy kihasznalja ezt a koltség- és idéhatékony informacidszerzési modszert.

A kritikus informacid, mely magaban foglalja tébbek kdzott az innovativ vallalkozas
legértékesebb eszkozét, a humdanerdforrast, a kiilonb6z0 beszerzési forrasokat, a
termékfejlesztést, gyartastechnologiat és a marketinginformaciokat, nélkildzhetetlen az
Uzleti folyamatok zavartalan mitkodéséhez és a szervezeti képességek fejlesztéséhez,
azonban létrehozasa hosszU és koltseges eljards, amely szintén osztonzéen hat a

vallalkozasokra, hogy az ipari kémkedés eszkoztarahoz folyamodjanak.

Empirikus eredményein alapjan az ipari kémkedessel 6sszefiiggésbe hozhatd esetszamok
ndvekedéséhez a védelmi ipar teriiletén szintén hozzajarulnak a folyamatosan alakuld
geopolitikai tényezOk, mely gazdasagi, politikai és a helyi haderd ellatasa okan is
stratégiai fontossaggal rendelkezik, ezaltal fokozott fenyegetésnek van kitéve. A

rendelkezésre all6 szakirodalom alapjan az elmult években a védelmi piac keresleti és

2 Azonban nem szabad elfelejteni, hogy a védelmi ipar teriiletén vald tevékenység folytatasa a legtobb
orszagban engedélyekhez kotott, melyek megszerzése hosszl és komplex folyamat.
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kinalati oldala is dinamikus novekedést mutatott [3, 54, 187], melyet a 2022. februarban
kirobbant orosz-ukran fegyveres konfliktus csak tovabb fokozott, kritikus ellatasi
probléméakat okozva az agazatban az alapanyag és a felszerelések teriiletén egyarant.
Ezenfelll a hdborl elétérbe helyezte az eurdpai védelmi ipar elhanyagoltsagat, melyre
vélaszul a dontéshozok szamaéra prioritassa valt a lokalis ipar fejlesztése. A politikai
nyomas ellenére ez azonban nem kivitelezhet6 rovid idon beliil, ami a piac szerepléit az
informéacié minél gyorsabb beszerzésére keényszeriti. A haboru soran taktikai elény
szerezheté az innovativ védelmi technologidk bevetésével, tovabba a masik fél altal
hasznalt védelmi eszkdzok természetének ismeretével, mely szintugy noveli az
informaciolopds kockazatat. Azonban geopolitikai konfliktus hatasara fokoz6dd
kiilonb6zé informacids infrastruktirdkat ér6 tdmadasok célja nem csak az

informéacidlopéas, hanem sok esetben azok rombolasa.

A Dbels6é kontingenciatényez6k kozé sorolt rendszerszintli problémak névelik a kiilsé
kezdemeényezés, tovabba a belsé szandékos és véletlen elkovetett esetek kockazatat
egyarant. Az IT biztonsagi hianyossagok sebezhet6vé teszik a vallalkozast, a rendszer
uzleti folyamatokra valé hangolasanak elmaradasa biztonsagi réseket okozhat. Azonban
az informaciobiztonsagi rendszer kialakitasa soran az 1T eszk6zok mellett figyelembe kell
venni a human tényez6t, az lizleti folyamatokat, tovabba a kornyezeti kontingencidk
alakulasat is. A témat kutatd szerzOk szintén egyetértenek abban, hogy a rendszer
kialakitasa soran nem szabad csak az IT szempontokra fokuszalni, a huméan faktornak is
kiemelt figyelmet szlikséges szentelni [31, 32, 114, 209, 211, 220].

A dinamikusan fejlédé fenyegetések kordban az alkalmazott informéacidvédelmi
rendszerek es eszkdzok folyamatos fejlesztest igényelnek. Amennyiben ez megkdvetei a
belsé érintettek munkavégzési rutinjanak atalakitasat, az hozzajarulhat a véletlen
elkovetett esetek ndvekedéséhez, mert az emberek nem szeretik a hétkdznapi rutinjukban
bekovetkez6é valtozasokat. Samy és szerzdtarsai (2021) [211], tovabba Williams és
szerzOtarsai (2019) [208] is arra az eredményre jutottak, hogy a vallalkozasnak minél
elébb adaptalni sziikséges az 1) fenyegetések elleni megoldasokat, azonban ez sulyos
informaciobiztonsagi sebezhetdséghez vezethet, mert a munkavallalok fenntartasokkal
kezelik az 0j, szamukra ismeretlen technologidkat, és nem szivesen valtoztatnak a

korabbi, kényelmes munkavégzési szokasaikon.
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Az empirikus kutatdsom eredményei alapjan az elsé propoziciot (P1) elfogadom, mert
egy innovativ védelmi kkv csak abban az esetben képes hatékonyan csékkenteni az ipari
kémkedés fenyegetését, ha pontosan ismeri azon belsd és kiilsé kontingenciatényezdk
természetét, melyek mas entitasokban igenyt kelthetnek az altaluk birtokolt informacio
irdnt. A kiils6 és bels6 kornyezet elemzésére szamos modell 1étezik, mely keretrendszert
nyujthat a vallalkozasoknak. Az el6bbire alkalmas lehet tobbek k6zott a PESTEL elemzés
vagy Porter 5 eré modell, az utobbira a McKinsey 7S modell.

3.4.2. A belso érintettek altal elkovetett ipari kémkedés mogott azonositott
faktorok (K2)

A Kutatas soran a belsé érintettek altal elkovetett ipari kémkedés mogott — fuggetlendl
annak szandékos vagy véletlen természetétél — szamos kiilonb6z6 tamogatd valtozot
sikeriilt feltirnom. A bels6 érintettek cselekedhetnek kiilsé befolyds alatt vagy
onkéntesen. Kdvethetnek el informéacidlopast személyiségzavarok, személyes serelmek,
generacids vagy kulturdlis kiilonbségek okan, a vezetdvel szemben kialakult negativ
attitid miatt, vagy munkavégzés soran elkovetett hibajuk vezet informécidszivargashoz.
Mindazonaltal az alkalmazottak ritkan kdvetnek el ipari kémkedést pusztan rossz szandék

altal vezérelve, jellemzben az anyagi vagy egyéb jellegli kompenzacidé motivalja dket.

Az eredmények alapjan a leggyakoribb motivalé tényezo az eltulajdonitott informacidért
cserébe kinalt anyagi kompenzacio, ugyanerre az eredményre jutott Button (2020) [13]
és Sgilen (2016) [12] is. Béar a szakirodalom szerint [33, 36, 71, 72, 208, 209] az
alkalmazottat legtobb esetben artani akard, rossz szandék vezérli, mikor a vallalkozas
ellen cselekszik, az interjlalanyok jelen kutatds soran ezt a feltételezést teljesen
elvetették. Véleményuk szerint tal sulyos kévetkezmeényekkel jarhat ez a cselekedet, hogy
a vallalkozas bels6 érintettje csak rossz szandékbol kovesse el, az esetek mogott gyakran

azonosithatd anyagi kompenzécio, pszicholdgiai probléma vagy kiils6é kezdeményezés.

A munkavallalok anyagi kompenzacidja a kutatas soran két szempontbol elemezhet6: (1)
kiils6 tényezoként (amikor egy kiils6 entitas ajanl ellentételezést az informacidért); (2)

bels6 valtozoként (a vallalkozas altal kinalt munkabér és egyéb juttatasok).

A kiils6 kezdeményezd, aki 0sszefiiggésbe hozhat6 az ipari kémkedéssel, kinalhat anyagi
kompenzaciot az informacioért cserébe, kémkedhet megbizasbol, hasznalhatja a zsarolas

vagy megvesztegetés eszkozeit, tovabba beépilhet olyan ellenérzé szervbe, amely a
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vallalkozas szervezését és miikodését vizsgalja. A dontéshozok kezében a versenyképes

munkabér egy eszkdz a munkavallaloi hiiség novelésére.

A belsO érintettek altal elkdvetett ipari kémkedés mdogott azonosithatd pszicholdgiai
faktorok (1) a fiatal generaciok lojalitdsanak csdkkenése, (2) tébb generacié vagy kultura
egyiitt torténé munkavégzése, (3) a napi tevékenység kdzben elkdvetett hibak, (4)
személyes sérelmek és (5) személyiségzavarok. Laufer és szerzétarsai (2021) [227] a
digitalis térben torténd informacioszivarogtatas kockazati tényezdit vizsgaltak a human
faktor szempontjabol, és a legkockazatosabb valtozok kozott azonositottak (1) az erkdlcsi
problémakat, (2) az értékrendbeli eltéréseket, (3) a vallalkozassal szembeni lojalitas
hianyat, (4) a béremelés vagy el6léptetés hidnyabdl fakadoan elkdvetett jogsérteseket, (5)
az elkoveté kedvezbtlen pénziigyi hatterét, (6) a tarsadalmi normaktdl valo rejtett
eltéreseket (peldaul vallasi, szexudlis vagy politikai), tovabbd (7) a kritikus

informéacidkhoz valé magasfok hozzaférest.

Ezen valtozok gyakori el6fordulasa jelentés informacidbiztonsagi kockazatot jelent az
innovativ védelmi vallalkozasoknak. Vashisth és Kumar (2013) [213] korabbi kutatasuk
soran az incidensek mogott szintén feltartak a személyiséghez fiz6d6 valtozokat, Uugy,
mint a kielégitetlen célok, ideoldgiai szerepvallalas és az elkdvetett tettekért vald
felel6sség hianya. Noonan (2018) [206] a szervezet tudatos megkarositasa mogott olyan
egészsegugyi problémakat tart fel, mint a depresszi6 es a kiilonb6zé tipusa

szemelyiségzavarok.

A munkavégzés kozben véletlen kezdeményezett informacioszivarogtatas kockazata
novekszik a versenypiaci nyomassal, az iparagban jellemz6 képzett munkaeréhiannyal
(talterhelt munkavéllalok), a nem megfelel6 vezetési gyakorlattal, tovabba a rosszul
kialakitott informéacios rendszerrel. Ashenden (2018) [33] az alkalmazottak hanyagsagéat
és gondatlansagat, Omar (2015) [72] a biztonsagpolitika be nem tartasat, tovabba Elifoglu
és szerzbtarsai (2018) [71] a munkavallaloi stresszt, a munkavegzést szolgalo
okoseszkdzok elvesztését és a naivitdst azonositotta, melyek véletlen esetek
elforduldsahoz vezetnek. A nem szandékos incidenseknél azonban felmertilhet a kérdés,

hogy ténylegesen véletlenl torténtek-e.

A védelmi vallalkozasok vezetOinek cselekedeteire és viselkedésére szintén hatast
gyakorolnak a fejezetben fentebb felsorolt pszicholdgiai faktorok, tovabba a versenypiaci

nyomas, a geopolitikai tényez6k alakulasa, és az anyagi kompenzacio. Abban az esetben,
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ha ezen tényezOk miatt a vezetdk nem mutatnak etikus viselkedést a munkavallalok felé,
nem tamogatjak az informacidbiztonsagi kultdra kialakulasat hatékony oktatassal,
tovabba nem csoportositanak er6forrasokat az informaciobiztonsagi rendszer megfeleld
Kivitelezésére, tigy jelent6s kockazatnak teszik ki a vallalkozast. Nasheri (2004) [20],
tovabba Vashisth és Kumar (2013) [213] szintén arra az eredményre jutottak, hogy a
vezetési gyakorlat, mely negativ emociokat idéz elé a munkavallaloban, hajlandosagot

ébreszthet benniik a vallalkozas megkarositasara.

3.4.3. Azipari kémkedés megel6zésére és észlelésére alkalmazott eszkozok és
maddszerek (K3)

Kutatasom eredményei alapjan a vezetéknek tisztaban kell lennie az ipari kémkedés
ndvekedésének globalis trendjeivel, tovabba azon kiils6 kontingenciatényezokkel,
amelyek ezeket okozzak. Feladataik kozé tartozik a belsé tényezOk vizsgalata, a
kockazatok értékelése, a sériilékeny pontok azonositasa, tovabba ezeket figyelembe véve
az informacidbiztonsagi  politika definialasa és folyamatos aktualizalasa.
Tevékenységiket nagyban tdmogathatja az informaciobiztonsagi kultdra, mely
megvalositasanak egyik f6 eszkoze a belso érintettek oktatasa. Az informacidbiztonsagi
kultdra tamogatasaval a kritikus informaciok védelme az alkalmazottak tudatos és
tudatalatti tevékenységének természetes részévé valhat. Fontos része a hatékony
védekezésnek a komprehenziv informéaciovédelmi rendszer, melynek részei az Uzleti
folyamatokra hangoltak, fizikai és digitalis elemei megfelelden konfiguraltak, tovabba
kialakitasanak és rendszeres felllvizsgalatdnak a dontéshozok fokozott felligyelete

mellett kell torténnie.

Az ipari kémkedés megeldzésére €s észlelésére alkalmazhatd, a vezetdk rendelkezésére
allo eszkozok kozul kiemelt fontossagu, a minden {izleti folyamatra Kkiterjedd
informaciobiztonsagi politika. Jelen kutatas alapjan ez magaban foglalja (1) a felel6sségi
korok meghatérozasat; (2) a humaneréforras menedzselését; (3) a kiilsé és belsd

kapcsolatok kezelését; (4) a szerz6déses eszkozoket; (5) és az incidensek szankcionalasat.

Az innovativ védelmi vallalkozasok altal az ipari kémkedés megel6zésére hasznalt
eszkdzok és modszerek kutatasabol arrdl is levonhatd kdvetkeztetés, hogy a dontéshozdk
mennyire tartjdk sulyos fenyegetésnek az ipari kémkedést. Az alkalmazott
informéciovédelmi rendszerekbdl feltételezhetd, hogy a megkérdezettek ismerik a

fenyegetés természetét, azonban nem tartjadk magas kockézatnak, hogy az érintett
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vallalkozés aldozatul essen az ipari kémkedésnek. Tick Andreaval korabban (2021), a
magyar szervezetek kdrében végzett kvantitativ kutatasaink eredményei alapjan a vezetok
tisztaban vannak az ipari kémked¢s jelentette kockézattal, azonban a belsd érintettek altal

megtestesitett fenyegetést nem tartjak jelentosnek [242, 243].

A bels6 érintettek lojalitdsdnak és motivaciojanak tudatos 0sztonzeése hatekonyan
csokkentheti a vallalkozéas ellen szdndékosan elkovetett incidensek kockazatat. A
menedzserek fontos feladata az olyan szervezeti kultira kialakitdsa, melyben a bels6
érintettek ,,jol érzik magukat”. Az informaciobiztonsagi kultara fejlédésének tamogatasa
oktatassal e€s a potencialis kockazatokra vald figyelemfelhivassal segit beépiteni az
informéacid tudatos védelmét a munkavallalok mindennapi tevékenységébe. Szintén
hasznos vezet6i modszerek és eszkozok kozé sorolhaté a versenyképes bérezés

biztositasa, tovabba a motivalo és §sztonzd rendszerek alkalmazasa.

Empirikus kutatasom eredményei alapjan az ipari kémkedés megel6zésének és
észlelésének fontos részét képezik a véllalkozas altal alkalmazhatd informécidvédelmi
eszk0z0k, melyek hatékonyan védenek a kiils6, tovabba a szandékos és véletlen belsé
esetektdl egyarant, ezenfellil lehetévé teszik az azonnali beavatkozast. Az
informaciovédelmi berendezések és a timogato szoftverek csak a megfeleld konfiguracid
mellett képesek magasszintli védelmet biztositani. A hozzaférést vezényld rendszerek
jelen kutatas soran azon szoftvereket foglaljak magukban, melyek a beléptetd, a nyomon
koveto, a jelzo- és a latogatdi rendszer izemelését timogatjak. A biztonsagi alkalmazéasok
tdmadasoktol, szandékos karokozastdl, adatvesztést6l és informaciolopastol. A
munkavégzést szolgald digitalis feliiletek felhasznaldbarat kialakitasdval megel6zhetok

az alkalmazottak altal elkdvetett hibak.

A korai figyelmeztetd rendszer lehetévé teszi a belsd érintettek tevékenységének
megfigyelését, melynek soran észlelheték olyan viselkedésbeli valtozasok, amelyek
onmagukban nem rendelkeznek jelentdséggel, azonban gyakori eléfordulds esetén
érdemes figyelmet forditani az érintett munkavallalé tevékenységére. Gheyas és Abdallah
(2016) [224], tovabba Elifoglu és szerzdtarsai (2018) [71] kordbban mér kutattak a korai
figyelmeztetd rendszer alkalmazasanak eldnyeit, mely a belsé érintettek magatartasat
vizsgalva hivja fel a figyelmet az eset bekovetkezésének magas valoszintiségére. Hills és

Anjali (2017) [209] szerint mar a Kisebb magatartasbeli valtozasok is mutathatnak olyan
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mintakat, amiket érdemes szem el6tt tartani, azonban Noonan (2018) [206] kiemelte,
hogy a jelentésebb valtozasok — mint verbalis kirohanasok, a biztonsagpolitika szandékos
megsértése, vagy agressziv es konfrontativ magatartds — olyan figyelmezteté jelek,
amelyeket mar nem szabad figyelmen kiviil hagyni. Pang és szerzotarsai (2014) [226],
tovabba Carstens és szerzétarsai (2021) [225] eredményei alapjan az alkalmazottak
kdzosségi média aktivitasanak analizalasa is szolgaltathat adatokat az ipari kémkedés
gyanujanak korai felismerésére. A belsd érintettek monitorozasa tdmogatja az ipari
kémkedés kisérletek idObeni észlelését és azonnali beavatkozast tesznek lehetové,

azonban a folyamatos megfigyelés negativ hatéssal lehet a munkavégzésre.

A kutatds eredményei szerint a mesterséges intelligencia alaplu eszkdzoket egyre tobb
dontéshozo tervezi beépiteni az alkalmazott informéacidvédelmi rendszerbe, mivel azok
képesek felismerni és automatikusan blokkolni a potencidlis fenyegetéseket. Aoun és
szerzOtarsai (2021) [231], tovabba Williams és szerzOtarsai (2023) [137] szerint a
mesterséges intelligenciaval tdmogatott rendszerek sokkal kifinomultabb reakciokat
lesznek képesek létrehozni egy informécidbiztonsdgi tdmadés esetén. Mohanta és
szerz6tarsai (2019) [234], tovabba Fadi és szerzotarsai (2022) [235] publikécidi alapjan
a mesterséges intelligenciara épiild algoritmusok képesek a haloézaton beliili anomalidk
észlelésére, a szlikséges biztonsagi mechanizmusok beinditasara, a veszélyeztetett elemek
elkllonitésére és a potencialisan jogosulatlanul végrehajtott tevékenységek eldrejelzésére
is, melyek indokolhatjak alkalmazésat az ipari kémkedés kockazatanak csokkentésere.
Azonban abban a kérdésben, hogy ez a technoldgia hatékonyabba fogja tenni a jovOben
a bels6 érintettek rossz szandékanak korai észlelését, a valaszadok véleménye megosztott.
Egyes alanyok Ugy gondoltak, hogy az emberi természet tal komplex ahhoz, hogy egy
mesterségesen kialakitott rendszer felismerje a cselekedeteik alapjan a szandékaikat, bar
a mesterséges intelligencia fejlédése, ha nem is teljes mértékben, de kozelebb vihet az
esetek feltarasahoz. Fadi és szerz6tarsai (2022) [235] szerint a mesterséges intelligencia
az innovativ iparagak teriiletén alkalmazva a kozeljovoben képes lehet az adatokbdl olyan
tudast eléallitani, amelynek segitségével az emberekhez hasonl6 dontéseket hozhat, bar

ezzel az allitassal a kutatasban részt vevo alanyok nem értettek egyet.

Egyuttmiikodések soran a fenyegetés, illetve a kockazat csokkenthetd a kiilsé partner
felulvizsgalataval, tovabba szerzédések alkalmazasaval a tevékenység megkezdése elétt.
Szintén hasznos eszkdz az Ugylet sordn hasznalt kommunikécios csatorndk pontos

meghatarozasa és veédelmének biztositasa. KozOs tevékenyseg folytatdsa esetén a
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véllalkozasok mérsékelhetik az ipari kémkedés kockazatat az alkalmazott
informéacidbiztonsagi eszkdzok dsszehangolasaval. A 6. tablazat a 6. szamu mellékletben
Osszefoglalja a kutatds soran feltart megeldzési és észlelési eszkdzoket az elsddleges

feladatuk alapjan.

Empirikus kutatasom eredményei alapjan a masodik propoziciét (P2) elfogadom, mert
a vallalkozas kiils6 és belso erintettjei altal szandékosan vagy véletlen elkdvetett ipari

kémkedés kockazata egyarant mérsékelhet6 a megfeleld intézkedések meghatarozasaval.

A Kkutatds soran gytjtott adatokbol levont kovetkeztetések alapjan a harmadik
propoziciot (P3) elfogadom, mely szerint az informacidbiztonsagi rendszer kialakitasa
soran a védelmi kkv-k dontéshozoéi elsésorban a kiilonb6z6 iizleti folyamatokra hangolt
IT eszkozOket alkalmazzéak, és nem alkalmaznak holisztikus megkozelitést, tovabba a

szociotechnikai szempontokat is csak részben veszik figyelembe.

3.4.4. Jovébeni informéciobiztonsagi fenyegetések varhato természete (K4)

Bar a dinamikusan valtozo kornyezeti kontingenciatényezdk mellett lehetetlen pontos
hosszatava elérejelzéseket késziteni, azonban az értekezés irasanak idOpontjaban
jellemzd ipari kémkedési modszerekbdl €s eszk6zokbol rovidebb tavra elére lehet
vetiteni. A kutatds eredményei alapjan a digitalis fejlodéssel az informécidlopas
elkdvetésére is tobb eszkdz fog rendelkezesre allni, (1) mint az okostelefonok, melyek
lehallgatasara egyre modernebb technoldgiak vallnak széles korben elérhetévé; (2) a
kvantumszamitas, amely barmilyen titkositast képes lesz feltdrni; (3) vagy a zero day

tdmadasok, melyek a fejleszték altal még fel nem ismert rendszerhibakat hasznaljak ki.

Ugyanakkor az alanyok a legstlyosabb jovobeni fenyegetést a mesterséges intelligencia
fejlédésében latjak, mely hatékonyabb és célzottabb tdmadasokat tesz majd lehetdvé.
Szintén az ipari kémkedés komplex problémakorét béviti azon entitdsok piaci
megjelenése, amelyek agazatspecifikus informacié megszerzéset teljesitik szolgaltatas

formajaban.

Az lpar 4.0 jellemzdje a gyartasi berendezések digitalis technologidkkal valo
0sszekapcsolasa, az Ipar 5.0 az emberek és a robotok kozotti egyiittmitkodést tamogatja,
melyek szamos hatékonysagnoveld eldnyeik mellett informéacidbiztonsagi kihivasokat is
jelentenek a védelmi véllalkozasok dontéshozoOinak. Williams és szerzétarsai (2023)
[137] az innovativ védelmi vallalkozasoknal jellemzé kisméretii automatizalt gyartasi

rendszerek Kibertechnologidval valo integracidjat kutattak, és arra az eredmeényre
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jutottak, hogy a megfeleld biztonsagi ellenérzések nélkiil az uj tipusu rendszer a kiber-
fizikai tamadasok novekedéséhez vezetett, ami 01 és jelentds globalis fenyegetést jelent a

védelmi vallalkozasok szamara.

Empirikus kutatdsom eredményei szerint a tarsadalmi valtozasok szintén kihivasok elé
fogjak allitani a védelmi véllalkozasok vezet6it. A fiatal munkavallalok hiliségének
kérdése és az Uj generaciok munkaerépiacra vald belépése is jelentésen meg fogja
valtoztatni az informaciobiztonsagi kultdra dinamikéjat. A kornyezeti kontingenciak
alakulasabol feltételezhet6, hogy a fiatalabb generaciok korében gyakrabban fognak
el6fordulni személyes sérelmek, személyiségi zavarok és egyeb mentalis problémak. A
geopolitikai konfliktusok alakuldsédnak hatasara elérelathatolag a kémek és hackerek
jelenléte tovabb fog fokozddni a védelmi ipar terlletén. Az interjualanyok véleménye
szerint szintén informacidbiztonsagi kockézatot jelent, ha a potencialis munkavallalé
elééletének ellenérzése nem biztosithatd egy olyan specidlis agazat terlletén, mint a

védelmi ipar.

Az otthoni munkavégzés feltételezhetéen részévé fog valni a munkavégzésnek annak
ellenére, hogy az interjualanyok nem tamogatjak a tevékenység folytatdsanak ezen
formajat az informaciobiztonsagi kockazatok miatt. Toth és Csiszarik-Kocsir (2022)
[244] kvantitativ modszerrel kutattdk a home office kérdését, és arra az eredményre
jutottak, hogy a vezetOk részérdl ez a forma jelentdsebb kontrollt igényel, tovabba a belsé
érintettek az otthoni munkavégzés soran sokkal nagyobb szamban kdvetnek el olyan

hibakat, amelyek informacioszivargashoz vezethetnek.

A mesterséges intelligencia evollcioja szamos informéacidbiztonsagi fenyegetést hoz,
azonban magasabb szintii védelmet is jelenthet, melyet a legtobb interjualany alkalmazni
kivan a jovoében. Szintén szdmos problémat okoz, hogy a belsé érintettek megbiznak a
digitalis technoldgidkban, melyre megoldast kindl a zero trust elv alkalmazéasa, mely
csokkenti a veéletlen esetek kockazatat. A kritikus informéciok tovabbitasara szamos
megkérdezett javasolta a személyes atadast, azonban az elényei mellett ez a modszer is

szamtalan kockazatot rejt.

Az Europai Unié szamos kezdeményezéssel tamogatja a teriiletén miukodé védelmi
vallalkozasok kozotti egyiittmiikodések kialakitasat [45], igy varhatéan a jovOben a

kooperéciok szdma ndvekedni fog. A kdzos tevekenységet folytatd vallalkozasoknak
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szukséges az informéciovédelmi rendszeriiket konfiguralni, az alkalmazott eszk§zok

kozotti biztonsagi résekhez vezetd inkoherencia elkeriilésének érdekében.

Az évtizedek ota zajlo technolodgiai fejlédés tagadhatatlan (példaul drontechnologia),
azonban ezek hasznalta ipari kémkedésre nem elterjedt. A gyakorlatban az évtizedek 6ta
alkalmazott mddszereket hasznaljak kémkedésre, mint a személyes beépiilés, helységek
megfigyelése, interneten keresztiil torténd behatolas vagy kukabtuvarkodas. Mivel a kkv-
k jellemzden korlatozott er6forrasokkal rendelkeznek, ezaltal nem minden esetben tudnak
forrasokat csoportositani a legmodernebb informécidbiztonsagi eszkdzok alkalmazésara.
Ezzel szemben egy jol atgondolt, rugalmas és bdvithetd vallalatspecifikus rendszer
folyamatos fejlesztés és karbantartas mellett éveken keresztul hatékonyan mérsékelheti

az ipari kémkedés jelentette kockézatot.

Az empirikus kutatdsom eredményei alapjan a negyedik propoziciot (P4) teljeskoriien
sem igazolni, sem elvetni nem tudom, ezaltal vizsgalatat tovabbi kutatasra javaslom.
Egyrészrol az értekezés irasanak iddpontjaban az internet és az okos eszkdzok telterjedese
Ota nem jelentek meg az ipari kémkedés elkdvetésére alkalmas diszruptiv innovaciok
vagy azok iizleti titok eltulajdonitasara vald alkalmazéasa nem életszeri. Masrészrol a
gyorsiitemi fejlédés mellett bArmikor megjelenhetnek olyan eszkdzok, melyek hatasara
a kkv-k teljesen atalakitani kényszeriilnek a korabban alkalmazott informéciévédelmi

modszerket.
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OSSZEGZETT KOVETKEZTETESEK

A doktori értekezésben az ipari kémkedés jelentette fenyegetést vizsgaltam a védelmi
iparban tevékenységet folytatd kkv-kre fokuszalva, kvalitativ kutatdsi maodszert
alkalmazva. Célom olyan, empirikus adatokon alapuld, gyakorlatban alkalmazhatd
eredmények definidlasa volt, melyek tdmogatjak a védelmi vallalkozasok vezetdit az ipari
kémkedés elleni kiizdelemben. Az eredményekbdl arra a kovetkeztetésre jutottam, hogy
az ipari kémkedés kockazatat alapvetéen harom kiilonb6z6 szinten sziikséges kezelni.
Ezek a kiilsé kornyezeti fenyegetés kezelése, az atfogo informaciobiztonsagi politika és

a belso érintettek jelentette fenyegetés menedzselese.

A kontingenciaelméleti megkozelitést alkalmazva nem térekszem egy univerzalis,
minden koriilmények kozott és helyzetben jol miikodé informacidvédelmi rendszert
definialni, mivel minden vallalkozasra mas kiilsé és belsé tényez6k hatnak ugyanabban
az id6ben, igy ez nem megvaldsithatd. Azonban célom a dontéshozok szamara olyan
eszkozrendszert meghatarozni, melynek segitségével képesek a kiilonboz6 helyzetek
sajatossagait beazonositani, és ezen szitudciokban a legmegfelelébb eszkozoket
alkalmazni. A fejezetben bemutatom az eredmények alapjdn megfogalmazott
irdnymutatast a vallalatspecifikus, holisztikus ¢és szociotechnikai megkdzelitésii
informé&cidbiztonsagi rendszer kialakitasahoz, mely figyelembe veszi a kiils6 kornyezeti

tényezoOket, az iizleti folyamatokat és a belsd érintetteket egyarant.

A védelmi Kis- és kozépvallalkozasokra hato Kiilsé kornyezeti
kontingenciatényezok vizsgalata

A belsd informaciobiztonsagi rendszer tervezése €s megvalositdsa eldtt az innovativ
védelmi vallalkozdsok vezetinek kiemelt fontossdgi feladata a kiilsd kornyezeti
kontingenciatényez6k tanulmanyozasa, melyhez keretrendszert biztosit jelen értekezés,
ugyanis hatékonyan csak azon fenyegetés ellen képesek védekezni, melynek ismerik a
természetét. Az ipari kémkedés kockazatanak csokkentése mellett a kornyezet
monitorozasa soran a vallalkozas felismerhet olyan katalizald faktorokat, melyek dtletet
adnak innovéciok fejlesztéséhez. A felsorolt tényezéket indokolt megfigyelni és

értelmezni:

— Gazdasagi  tényezok, mint  makrogazdasagi  feltételek, inflacio,
egylttmiikddések, export lehetdségek, finanszirozdsi forrasok, lehetséges

célpiacok, piaci kornyezet, versenytarsak tevékenysége és arpolitika.
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— Politikai faktorok, példanak okaért jogszabalyok és szabalyozasok, export
szabalyozasok és nemzetkozi szankciok, nemzeti stratégia, védelmi ipar
fejlesztési stratégia, védelmi kiadasok és finanszirozési forrasok, beszerzési
politika és tenderek, diplomaciai kapcsolatok és egylittmiikodések.

— Geopolitikai valtozok, mint nemzetkdzi konfliktusok és haboruk, tovabba jelen
helyzetben ide kerult besorolasra az energiavalsag.

— Ellatasi lanc, tobbek kozott nyers- és alapanyag ellatas, logisztikai Utvonalak
biztonsagi kérdései és beszallitok.

— Technologiai fejlédés, példanak okéaért a piac szerepldinek 10 fejlesztései,
egymassal szemben all6 felek altal bevetett innovaciok, mesterséges intelligencia
és ipari kémkedésre alkalmas ujdonsagok.

— Kiberbiinozés, az interneten torténd tamadasok evolicidja.

— Tarsadalmi tényez6k, példaul munkaerd kinalat, oktatas, generacios valtozasok,
kulturalis klonbségek és migracio.

— Termeészeti katasztrofak, melyek ellatési bizonytalansaghoz vezetnek vagy a

karok enyhitésére alkalmasak lehetnek bizonyos védelmi innovaciok.

Ezen véaltozok mind okozhatnak egy allamnak/véallalkozasnak olyan informéacidkra vald
igényt, melyet nem képesek vagy hajlandok eldallitani, igy annak beszerzésére az ipari

kémkedés eszkdzeihez és modszereihez folyamodhatnak.

Az informéciobiztonsagi politika szerepe az ipari kémkedeés

kockézatanak csokkentéseben

Az informacidbiztonsagi politika definialasa el6tt azonositani célszeri minden, a
vallalkozas zavartalan miikodéséhez nélkildzhetetlen bels6 tevekenységet, tovabba azok
folytatasahoz szikseéges Osszes eszkozt és informécidt, amelyeket védeni indokolt a
fenyegetéstol. A vizsgalat soran azt szlikséges felmérni, hogy milyen kdvetkezményekkel
jarhat és karokat okozhat a szervezetnek, amennyiben barmely eszkdz vagy informécié
illetéktelen kezekbe keriil. A rendszeres kockazatértékelést azért fontos elvégezni, hogy
egy esetleges incidens bekovetkezte esetén kezelni lehessen a problémat, miel6tt még
sulyosabb negativ hatasa lenne a vallalkozéasra nézve. A bels6 vizsgalat soran szintén
azonositani szilkséges azon vallalati gyenge pontokat, ahol potencialisan magasabb a
kockazata a kiilsé behatolasnak vagy informacioszivargasnak. Célszerti ezen teriiletek

fokozott figyelme és gyakori felllvizsgalata.
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Az informéciok osztdlyozésdra alkalmas modszer az Altalam fejlesztett
informéacidbiztonsagi piramis modell, melynek soran a piramis csucsaban kerilnek
kategorizalasra a kritikus informéaciok és azok titkos természete lefelé haladva csdkken.
A 11. 4bra a teljesség igénye nélkil mutat be egy példat az informécidbiztonsagi piramis

modell alkalmazéasarol.

Kritikus informaiciok

Legmagasabb szinten titkositott informaciok, melyek
kiszivargasa sulyos karokat okozhat a vallalkozasnak.
PL.: termékfejlesztés dokumentaciok, megrendelok
Nagyon fontos informaiciok

Titkositott informaciok, melyek fontosak az tizleti folyamatok

végrehajtasahoz, kiszivargasuk kézepes karokat okozhat.
PL.: kiils6 szerz6dott partnerek

A vallalkozason beliil korlatozott hozzaférést
informéciok, kiszivargasuk nem okoz jelentds karokat.
PL.: alapanyag beszallitok

Szabadon elérhet6 informaciok, nem szorulnak titkositasra.
Pl.: weboldal, termékleiras

Nyilvanos informaciok

Azon informaciok, melyeket fontos a kiilsé kornyezet felé
kommunikalni.

PL.: sajtokozlemények

11. &bra: Informé&cidbiztonsagi piramis modell alkalmazésa

Forras: sajat szerkesztés

Az lzleti folyamatokra vonatkozé informécidbiztonsagi vizsgalat és a kockazatelemzés
eredményeit fontos vilagosan kommunikalni valamennyi belsé érintett felé, mert
hatékonyan csak akkor képes miikodni a rendszer, amennyiben a munkavallalok
megértik, hogy bizonyos informaciék miért kertltek kritikus besorolas ala. Ennek
relevans részét képzi a lehetséges kdvetkezmeényekre val6 figyelemfelhivas, tovabba

minden informaci6 besorolasanak jol lathatd €s konnyen értelmezhetd jelolése.

Avizsgalat eredményei alapjan meg lehet fogalmazni az informacidbiztonsagi politikat,
melyben a kovetkez6 dokumentumoknak van kiemelt szerepe az ipari kémkedés elleni

védekezésben:

(1) A kritikus informacio védelmére vonatkozo eléirdsok, amelyek magukban foglaljak a
hozzaférési jogosultsdg menedzselését és az Ugyiratkezelést. Ezen szabalyok definialjak
a feladat elvégzéséhez sziikseéges informéaciohoz valo hozzaféres korilmenyeit, feltételeit

és felhasznalasi mddjat, ezaltal egy informacioszivarogtatasi incidens soran
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meghatarozhato a feleldsségre vonhatd személyek kore. A védelmi vallalkozasoknal
indokolt alkalmazni a legkisebb jogosultsag elvét (principle of least privilege), mely
irdnyelv szerint az alkalmazottak csak azon informaciokhoz férhetnek hozza, mely

szlikséges a tevékenység elvegzéséhez.

(2) A kockazatelemzés alapjan szikséges a vallalkozas azon teriileteinek és Uzleti
folyamatainak  definidlasa, melyek gyakori felllvizsgalatot igényelnek az

informécioszivargas elkertlése erdekében.

(3) Az Uj munkavallalok ellenérzésére, felvételére és alkalmazédsara vonatkozd
szabalyozdsok, melyekkel csokkenthetd a rossz szandékkal rendelkezé egyén

beépllésének valoszintisége a vallalkozasba.
(4) A belso érintettek feladatanak, hataskorének és felelosségének pontos definialasa.

(5) A kapcsolatkezelésre vonatkoz6 eldirasok, melyek a kiilsé érintettekkel valo
tevekenység folytatasanak informéaciobiztonsagi szemponti menedzselését tartalmazzak.
Mivel jelen geopolitikai kornyezetben jelentds a védelmi ipar teriiletén torténd
vallalkozasok kozotti egyiittmiikodések 0Osztonzése, a dokumentumban definialni

szlikséges a kooperaciokra vonatkozo informaciobiztonsagi iranyelveket.

(6) A kiils6 szervezeti érintettek feliilvizsgalatara vonatkozo szabalyok definialasat
indokolja, hogy az ipar specialis természete miatt sok megkérddjelezhetd szandéku és

hatter(i entitas folytat tevékenységet a tertileten.

(7) Az informécidbiztonsagi politikat ajanlott kiegésziteni a kockéazatelemzés alapjan
azon dokumentummal, amely az ipari kémkedés bekovetkezése esetén életbe 1épo, az

uzleti folyamatok folytonossagat biztosito valsagkezelési protokollt definialja.

(8) A szabalyzat szintén tartalmazhatja az informéaciolopas altal okozott kévetkezmények

értékelését timogato leirast.

(9) Indokolt a vallalkozas altal fejlesztett technoldgiai Ujdonsagok, prototipusok
tesztelésére vonatkoz6 szabalyok rdgzitese a dokumentumban, ugyanis fennallhat az

innovAacio visszafejtésének veszélye.

(10) Az allami kozbeszerzésekre irt palydzati anyagok szabalyozésa is részét képezheti,
mivel ezen iigyletek soran a kritikus informéci6 kiilsé szerepldvel valé megosztasa

torténik.
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(11) Fontos meghatérozni, az alkalmazott szerzédéseket (pl.: titoktartasi és versenytilalmi

szerzOdés vagy partnerségi megallapodas).

(12) Szankciok definidldsa is indokolt az informéciobiztonsagi politikdban, melyeket
jogilag elkdvethet a vallalkozas, amennyiben egy szervezeti érintett az ipari kémkedés

gyanujaba keveredik.

(13) A dokumentumnak részét képezheti a belsé érintettek vallalkozashoz k6t6do, kiilsé
tevékenységeinek fellilvizsgalata, mint a konferenciakon és kiallitasokon valo részvétel
vagy Uzleti célu utazasok. Ezek soran szilkséges feltarni, hogy mely vallalkozasok
képvisel6ivel keriiltek kapcsolatba és milyen volt a beszélgetés természete, melybol
levonhatd a kovetkeztetés, hogy véletlenll nem adott-e ki kritikus informéacidt egy

versenytarsnak.

Az informéaciobiztonsagi politika szintugy csak akkor célravezetd, amennyiben a belsé
érintettek megismerik és mindennapi munkavégzés soran alkalmazzadk a benne

foglaltakat, ami az alappillére az informaciobiztonséagi kultdranak.

Az informéciobiztonsagi kultlra fejlesztésének lehetoségei

Az innovativ védelmi vallalkozasok vezetdinek szamottevé tamogatast nyujthat a
munkavégzés soran a szervezeten beliil jol miikodd informacidbiztonsagi kultdra. Ezen
idealis szervezeti kultarara jellemz6, hogy tagjai lojalisak és tisztelik a vallalkozast,
tisztdban vannak az ipari kémkedés kockazataval és negativ kdvetkezményeivel, ezaltal
az informéacio védelme a mindennapi munkavégzeésik termeszetes részévé valik. Az
informaciobiztonsagi kultdra fejlesztésének legfontosabb eszkéze a belsé érintettek
folyamatos oktatésa (1) az alkalmazott informécidbiztonsagi rendszer helyes hasznalatara
(mely magéban foglalja a fizikai eszk6zok hasznélatat és a szamitogepes ismereteket
egyarant); (2) a titkos informéacidk kezelésének helyes madjara (lUgyiratkezelés, tarolas,
felhaszndlas, tovabbités, archivalds, megsemmisités); (3) a kiilsé érintettekkel valo
kommunikacionak és egyéb tevékenység folytatdsdnak informécidbiztonsagi

aspektusaira; (4) és a zsarolas és megvesztegetes elleni védekezésre.

Szintén fontos részét képzi a munkavallalok figyelmének felhivasa (1) az
informéciodbiztonsagi politikdban foglaltakra; (2) az informaciok kritikus természetének
okara; (3) a vallalkozast fenyegeté informacidbiztonsagi kockazatokra és azok karos
kdvetkezményeire; (4) az okoseszkozok és kozosségi média hasznalatanak veszélyeire;

(5) és az esetleges belso incidensek elkdvetése utdn jaro szankciokra.
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Az informaciobiztonségi kultdra timogatasanak jelentés modszere a vilagos, folyamatos
¢s tiszteletteljes kommunikacio a vallalkozas 0sszes belso érintettjével. A feleldsségek és
feladatok pontos definialasa is hozzajarul, hogy a munkavallalok tisztaban legyenek az
elvardsokkal. A belsd érintettek munkajat motivalod és elismerérendszerek bevezetése, a
személyre szabott egyéni célok megfogalmazasa, tovabba a versenyképes bér biztositasa
hozzajarul a munkavallalok vallalkozashoz fiiz6d6 pozitiv attitiidjének tamogatasahoz. A
megfeleld kultira kialakitdsdhoz a vezetOknek figyelembe kell venni és helyesen
menedzselni a szervezeten beluli konfliktusokat, tovabba a generacios és kulturalis
kilonbségeket. Szintén ajanlott modszer a zer6 bizalom elv (zero trust) bevezetése, mely
mérsékelheti az alkalmazottak digitalis eszkdzok felé kialakult tul nagy bizalmabol eredd
hibak eléfordulasat.

Amennyiben a kortlmények elkerilhetetlenné teszik az otthoni munkavégzés (home
office) folytatdsat, ugy javasolt a munkavallalok oktatdsa az ezzel jaro

informéacidbiztonsagi kockazatokra.

Az innovativ vedelmi Kis- és kdzépvallalkozasoknal kialakithatd

informacidbiztonsagi rendszer sajatossagai

Az informéaciobiztonsagi rendszer tervezése egy rendkivil komplex folyamat, melynek
soran az értekezésben bemutatott vallalati kiils6 és bels6 kontingenciatényezok vizsgalata
értékes informécioval latja el a dontéshozdkat. Ezenfelil az ipari kémkedés elleni
hatekony védekezés csak ugy valosithaté meg, ha a rendszer részei az lizleti folyamatokra
vannak hangolva, tovabba a kiilonb6z6 részek kozott nem alakul ki inkoherencia. Ez
magaban foglalja az értekezésben részletesen bemutatott fizikai elemeket és szoftvereket,
tovabba azok konfiguraciojat. Informacidbiztonsagi szempontbdl eldnyOsebb,
amennyiben a rendszer kialakitasat és folyamatos karbantartasat a szervezet belsé
érintettje végzi, azonban a kkv-k nem mindig rendelkeznek az ehhez szlikséges
koltségvetessel. Ebben az esetben végezheti a tevékenységet egy kiils6 szerz6dott partner,
azonban a kozos munka megkezdése eldtt csokkentheti az informacidlopas kockazatat a

megbizott vallalkozas alapos ellendrzése és szerz6dések alkalmazasa.

A vezetdknek torekednie kell arra, hogy minden alkalmazott csak annyi Kkritikus
informaciohoz férjen hozza, amennyit az aktualis feladata megkovetel (legkisebb
jogosultsdg elve). Szintén fontos figyelemmel kisérni, hogy a belsé érintettek a

munkavégzéshez megfelelé mentalis allapotban vannak-e, azonban ez tdmogathato a
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munkavallaldi elégedettséget fejleszt6é gyakorlatok alkalmazéasaval. Bar az alkalmazottak
viselkedését megtigyeld rendszerek hatékonysaga megkérdodjelezhetd, azonban az egyiitt
dolgozd egyének is észrevehetnek egymason olyan magatartasbeli valtozasokat,
amelyeket érdemes a vezet6knek diszkrét modon kezelni. A nyilvanos felel6sségre vonas
semmilyen koriilmények kozott sem javasolt, mert kdvetkezményképp a belsé érintett a

vallalkozas ellen fordulhat.

A 12. &bra szemlélteti az informaciobiztonsagi rendszer kialakitdsanak folyamatat.

Kiils6 kontingenciavaltozok folyamatos : Belso kontingenciatényezdok vizsgalata,
megfigyelése €s elemzése. B kockazatelemzés és
Katalizalo faktorok észlelése. y v informaciok besorolésa.
Kiilso6 informacioigény — 4 Informaciobiztonsagi politika

ipari kémkedés.

4. Mivel kell védeni?

Informaciobiztonsagi rendszer,

vallalatspecifikus, minden folyamatra kiterjedo, Vezetok és alkalmazottak,
atgondolt, rugalmas és bévithetd, hogy sokdig oktatas, figyelemfelhivas €s tudatossag,
szolgalja a vallalkozast. motivacio és elismerés.
Folyamatos karbantartas és feliilvizsgalat. Informaciobiztonsagi kultira

12. dbra: Informéacidbiztonsagi rendszer kialakitasa.

Forras: sajat szerkesztés

Bar az ipari kémkedésre alkalmas eszkdzok fejlédnek, azonban az elmult évtizedben nem
jelent meg a tertleten olyan diszruptiv innovacid, amely alapjaiban formalna at a
vallalkozasok &ltal alkalmazhatd informaciovedelmi eszkdzoket. Az internet és az
okoseszkdzok tovabbra is fenyegetést jelentenek, a fizikai berendezések rendszerét fel
lehet torni, és a megbizott rossz szandéku személyek kémkedhetnek az igényelt
informacio utan. Ebbdl levonhatd a kovetkeztetés, hogy amennyiben egy vallalkozés
kialakit egy jol megtervezett, atgondolt, rugalmas és bovithetd, minden iizleti folyamatra
és a bels6é érintettek tevékenységeére is kiterjedé informécidbiztonsagi rendszert, az
folyamatos felulvizsgalat és karbantartas mellett legalabb kozéptavon csdkkentheti az
ipari kémkedés fenyegetését. Mivel a kkv-knek korlatozott eréforrasokkal kell

gazdalkodniuk, igy olyan hatékony ¢és megfizethetd védelmi megolddsokra van
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szlikséglik, amelyek megfelelnek az egyedi igényeiknek. Ez a szemlélet jelent6sen

csokkentheti az informéacidbiztonsag fenntartasanak financialis terheit.

Sokan feltételezik, hogy a mesterséges intelligencia gépi tanuldssal tamogatva nagy
eldrelépést hoz az informécidbiztonsag teriiletén, ugyanis képes lesz észlelni és idében
beavatkozni az altala gyandsnak velt események esetén. Azonban véleményem szerint a
mesterséges intelligencia nem lesz képes a kozeljovében olyan dontést hozni, amely
Kizarja a folyamatbol a feleldsségre vonhaté human tényez6t. A meghatarozo dontes

megalkotasanak joga az arra felhatalmazott belso érintett kezében marad.

Uj tudomanyos eredmények

Osszegzésként bemutatom a kutatasom eredményeként definialt téziseket. A témaban
relevans szakirodalom feldolgozasa az értekezés elméleti keretének kialakitasaban
nyujtott segitséget. A kvalitativ empirikus kutatds soran célkitiizésem azon eredmények
feltardsa volt, melyek a tudomanyos és gyakorlati alkalmazés soran tdmogatjak az

innovativ védelmi kkv-k vezet6it az Uzleti titkok ipari kémkedéstdl vald védelmében.
Tézis 1.

A kutatasaim eredményei alapjan allitom, hogy a védelmi iparban tevékenységet
folytaté innovativ kis- és kdzépvallalkozasoknak a kritikus informacié hatékony
védelméhez minden olyan kiilsé6 kornyezeti valtozot folyamatosan monitorozni és
elemezni szikséges, melyek kozvetlenll vagy kozvetve hatéast gyakorolnak a
tevékenység folytatasara. Barmely kiils6 kontingenciatényezo, mely olyan hirtelen
jelentkezé informacioigényt valthat ki az 4gazat valamelyik szerepldjébdl, amelyet
nem képes vagy hajland6 a rendelkezésre allé eroforrasokkal Kielégiteni, ipari
kemkedest idézhet el6. A kornyezet folyamatos elemzése nem csak
informaciobiztonsagi szempontbol tamogatja a vallalkozast, hanem lehetdséget biztosit

azon katalizal6 faktorok észlelésére, melyek hatasara megszilethet az innovativ dtlet.

(Léasd: 3. abra, 35. oldal; 5. abra, 58. oldal; 6. bra, 63. oldal; 10. abra, 80. oldal; 12. abra,
98. oldal. Kapcsolddd publikaciok: P2 (MTA besorolas szerint B), P5 (Q3), P6 (MTA
besorolas szerint A), P7, P8)

99



Tézis 2.

A mélyinterjik soran gyiijtott adatok alapjan allitom, hogy a védelmi iparban
tevékenységet  folytatd  innovativ  kis- és  kozépvallalkozasoknak az
informéaciovédelmi rendszer Kialakitasa soran minden, a véllalkozas zavartalan
miikodéséhez nélkiilozhetetlen belsé folyamatot, tovabba az azokat tamogato
human tényezot, informaciot, berendezést és eszkozt vizsgalni és szinkronizalni
szilkséges. Az ipari kémkedés kockazatanak hatékony mersékleése csak
szociotechnikai szemlélettel kialakitott, vallalatspecifikus rendszerrel lehetséges.

(Lasd: 7. abra, 68. oldal; 8. abra, 75. oldal; 10. abra, 80. oldal; 12. &bra, 98. oldal; 6.
tablazat 141. oldal. Kapcsolddo publikécidk: P1 (Q2), P3, P4, P6 (MTA besorolas szerint

A))
Tézis 3.

Kutatasaim igazoljak, hogy az ipari kémkedés szempontjabdl az innovativ védelmi
kis- és kdzépvallalkozasok szaméra a legkritikusabb tényez6 a human faktor, mely
megnyilvanulhat szandékosan elkovetett esetek, és véletlen hibakbol eredé
incidensek formajaban, mert bennfentes ismeretei és a rendszerhez valo hozzaférése

miatt jelentos kart képes okozni szervezetnek.

(Lasd: 5. &bra, 58. oldal; 10. &bra, 80. oldal; 5. tablazat, 48. oldal. Kapcsol6dd
publikaciok: P1(Q2), P3, P4)

Tézis 4.

Empirikus kutatasommal bizonyitom, hogy az ipari kémkedés elleni védekezesben
meghatarozé a dontéshozok figyelmének felhivasa a fenyegetés okaira,
természetére, globalis trendjeire és a lehetséges kovetkezményekre, mert hianyos
ismereteik kovetkezményeként olyan megelozési és észlelési szempontokat
hagyhatnak figyelmen Kkiviil, melyek sebezhetévé teszik a vallalkozast a vizsgalt

probléma szempontjabdl.

(Lasd: 10. abra, 80. oldal; 12. &bra, 98. oldal. Kapcsolddo publikaciok: P1 (Q2), P2 (MTA
besorolas szerint B), P3, P4)
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Tézis 5.

Az ipari kémkedés elkovetésére hasznalt eszk6zok és modszerek bar folyamatosan
fejléodnek, azonban az internet és az okoseszk6zok elterjedése 6ta nem jelentek meg
olyan diszruptiv innovaciok a tertleten, amelyek alapjaiban formalndk at a
veédekezési rendszereket, csak a mar régota alkalmazott technoldgiak vallnak
celzottabba és hatékonyabbéa. Azonban a napjainkban jellemz6 dinamikus technologiai
fejlodés mellett barmikor megjelenhet egy olyan diszruptiv innovacid, amellyel szembeni
védekezésre nincsenek felkésziilve az értekezés irdsanak id6pontjaban alkalmazott

informéacidvedelmi rendszerek, ami szintén alatdmasztja az 1. tézist.
(Kapcsolddo publikéciok: P5 (Q3))

Az eredmények elméleti hasznosithatosaga

Jelen kvalitativ kutatds eredményei a védelmi iparban miikodé innovativ kkv-ket
fenyegetd ipari kémkedés attributumait, és a probléma elleni védekezési lehetdségeket
vizsgalva gazdagitja a témaban rendelkezésre all6 szakirodalmat empirikus adatokon
alapuld elmélettel. Az ipari kémkedés egy viszonylag 0j és nehezen kutathato
tudomanyos teriilet, amely az esetszamok nQvekedése és negativ kdvetkezményei
ellenére kevés tudomanyos figyelmet kap [12, 13, 39, 70, 71, 72, 73], igy a jelen doktori
értekezésben definialt eredmények hozzajarulnak a tudomanyos probléma elméleti

hianyossagainak mérsékléséhez.

A kutatas soran kontingenciaelméleti megkozelitésbol vizsgaltam a védelmi ipar teriiletén
tevékenységet folytatd innovativ kkv-ket fenyegeté ipari kémkedés kiilsé és belsd
kockazatait. Az 1960-as években definidlt menedzsment mddszer a dontéshozokat
tamogatja a vallalkozdsra hat6 tényezok azonositdsaban, hogy az aktudlis
koriilményekhez legjobban illeszkedd szervezési modszert legyenek képesek
meghatarozni, azonban az elmult évtizedek soran ezek a faktorok jelentds atalakulason
mentek keresztiil. A kutatas soran levontam a kovetkeztetést, hogy a kontingenciaelmélet
a napjaink dinamikusan valtozé kornyezetében is aktualis és relevans megkozelites. Az
értekezés azon kiils6 és belsd kontingenciatényezokkel egésziti ki a problémat vizsgalo
szakirodalmat, melyek globalis szinten hozzéjarulnak az ipari kémkedéshez fiiz6do
esetszdmok ndvekedéséhez (Tézis 1., 2.). A kutatbmunka sorén az orosz-ukran fegyveres

konfliktust is a védelmi iparban miikodé kkv-kre hatd kontingenciavaltozoként
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azonositottam, amely probléma teriiletén akadémiai megkozelitésbol szintén elméleti

hianyossag azonosithato.

Bar a kutatas a védelmi ipar teriiletén mikodoé kkv-k korében folyt, azonban az
esetszdmok novekedéséért felelés azonositott gazdasagi ¢és geopolitikai  kiilsd
kontingenciatényezOk mas eurdpai innovativ iparagakra is vonatkoztathatok, melyek csak
kdzvetve kapcsolddnak a védelmi iparhoz (példaul autdipar vagy gyogyszeripar), igy

gazdagitva a szakirodalmat.

Az értekezésben részletesen bemutatom a védelmi ipar stratégiai szerepét és az ipari
kémkedés komplex problémakorét szekunder adatokra tdmaszkodva kordbbi primer
eredményeimmel kiegészitve, egy 0sszefoglald elemzést biztositva a témakban érdekelt
kutatoknak.

A Kkorabbi kutatasok az ipari kémkedes Osszetett kerdéskorét foként a technologiai [17,
33], jogi [17, 34, 35], és a kiils6 tényez6k szempontjabol vizsgaljak [36], kevés
tudomanyos figyelmet forditva a belsé fenyegetésre [25, 33, 37, 38, 205]. Azonban az
értekezésben definialt elmélet magaban foglalja a belsé érintettek altal elkovetett
szandékos és véletlen incidensek mogott azonositott tényezoket is (Tézis 3.). Az ipari
kémkedeés pszichologiai szemponti megkozelitésébdl kevés a tudomanyos publikacid,

mely hianyossagot jelen értekezés kivan mérsékelni.

A kutatds eredményei hozzajarulnak a menedzsment tudomanyok fejlesztéséhez a
gazdasagi és ipari kémkedés kockazatdnak csokkentésére alkalmazhatd, empirikus
adatokon alapulé gyakorlatok definidlasaval (Tézis 4.), tovabba az ipari kémkedés
elkovetésére alkalmas eszk6zok €és modszerek kozeljovoben varhatd természetének
bemutatasaval (Tézis 5.), alapot biztositva a kutatoknak a téma mélyebb kifejtésére. Bar
a digitalizacié szempontjabol elérhetok tudoméanyos publikaciok a jovobeni
informaciobiztonsagi fenyegetésekrél [137, 138, 240], azonban ezen megkdzelitések
mellett jelen értekezés tarsadalmi és pszicholdgiai szempontbol is érinti az ipari

kémkedés varhat6 kortilményeit, amely szintén kevésbé kutatott tertlet.

Jelen Kkutatds sordn az empirikus adatok elemzése kvalitativ grounded theory
maodszertannal tortént. A metodoldgia bemutatasa kdzben kiemelt figyelmet forditottam
a kutatds megbizhatdsagi kritériumanak szakirodalomelemzés alapjan  torténd
Osszefoglalasara és ismertetésére, amely keretrendszert nyujt a kvalitativ elemzést végzo

kutatoknak a definialt eredményeik megbizhatésaganak alatdmasztasaban.
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Az értekezésben Osszegyljtott kutatasi limitaciok szintén gazdagitjdk az elméletet,
felhivva a kutatok figyelmét azon nehézségekre, melyeket figyelembe sziikséges venni a

téma tudomanyos megkdzelitésii vizsgalata soran.

Az eredmények gyakorlati hasznosithatdsaga

Az értekezés eredményei betekintést nylijtanak a védelmi ipart fenyegetd ipari kémkedés
komplex jelenségébe, igy hasznos informéaciokkal szolgéalhatnak az innovativ
vallalkozasok vezet6inek. Ennek keretében fontosnak érzem, hogy a definialt elmélet a
tudomanyos korok mellett azon dontéshozok szamara is elérheté legyen, akiknek a
mindennapi lizleti gyakorlatara lehet jelent6s hatassal (Tezis 4.). A célom olyan
empirikus — kiemelkedd agazati ismeretekkel rendelkezd interjlialanyok tapasztalatain
alapulé — eredmények feltarasa volt, melyek a gyakorlatban alkalmazva hatékonyabb

informéacidbiztonsagi intézkedések tervezéset és végrehajtasat teszik lehetévé.

A kutatds fokusza kiterjedt a vallalkozdsokat fenyegetdé kiilsé ¢és belsd
kontingenciatényezokre egyarant, ezaltal keretrendszert nyjt azon valtozok
azonositasahoz, amelyekkel szemben védeni szlikséges a kritikus informéaciot (Tézis 1 —
2.). A globalis esetszamok ndvekedését okozd gazdasagi és geopolitikai faktorok feltarasa
a gyakorlati alkalmazas soran segit a dontéshozoknak felismerni azon kornyezeti
esemeényeket, melyek folyamatos megfigyelésével képesek csokkenteni az ipari
kémkedés kockazatdt. Az azonositott elmélet alapot biztosit a hatékony
informaciobiztonsagi rendszer kialakitasahoz, a bels6 érintettekhez fiiz6d6 fenyegetés

kezeléséhez, tovabba az informacidbiztonsagi politika definialasahoz.

Az értekezésben bemutatott, IT rendszer fejlesztésének szempontjait ismertetd
eredmények gyakorlati jelentdsége, hogy felhivja a dontéshozok figyelmét a belsd
érintettek IT ismereteinek hidnyossagaira, tovabbd a Vvéletlen elkdvetett hibak
csokkentésére alkalmas, konnyen kezelhetd és felhasznalobarat rendszer kialakitdsanak
fontossagara (Tézis 4.). Az informaciovédelmi rendszer kialakitasa soran a kkv-knél
gazdasagi szempontokat is figyelembe kell venni, mivel ezek bevezetése és lizemeltetése
financialis terhet jelenthet. Az értekezéshen bemutatott rendszer megvalésitasa soran
azonban lehetdségiik van a vezetdknek a rendelkezésiikre allo eréforrasok alapjan
meghatarozni azokat a modszereket és eszkdzoket, melyek a koltséghatékonysag mellett

is megfeleld mértékben csokkentik az ipari kémkedés kockazatat (Tézis 5.).
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A kvalitativ kutatds megbizhatésaganak kritériuma az atvihetéség, mely fontos a
gyakorlati felhasznalas szempontjabol, mivel a déntéshozdok sok esetben csak egy vagy
néhany kutatasbol szarmazo eredményre tamaszkodhatnak, amelyek empirikus
alkalmazésa eltérhet a kutatasi kornyezettél. Az atvihetdség kritériumanak valo
megfelelést biztositja, hogy az adatgyiijtés kilenc eurdpai orszagban a védelmi ipar

szamos terliletén tortént.

Az értekezés alapjan definialhatd azon teriiletek listaja, melyeket kiemelten ajanlott
magyarazni a belsé érintettek képzése soran, igy Osszedllithatd egy olyan hatékony
oktatasi program, mely segithet az alkalmazottak felkészitésében az ipari kémkedés

veszélyeire és a megel6zési modszerekre (Tézis 3.).

Az eredmények szintén tdmogathatjak az allami és iparagi szabalyozd szervezeteket a

hatékonyabb intézkedések kidolgozasaban az ipari kémkedés kezelésére.

A kutatas soran gytjtott adatokbol kovetkeztethetd, hogy a vallalkozasok dontéshozoi
tisztaban vannak az ipari kémkedés kockazataval, mert alkalmaznak a megel6zésére és
észlelésére alkalmas eszkdzOket, azonban a hasznalt rendszerek hianyossagaibol
feltételezhetd, hogy nem gondoljak Ugy, hogy Ok is valoban aldozatul eshetnek.
Ennélfogva fontos a vezet6k tudatossaganak novelése és figyelmilk felhivasa az ipari
kémkedési incidensek gyakorisagara és karos kovetkezmenyeire (Tézis 4.). A definialt
elmélet tamogatja a fenyegetés természetének megértéset, igy segitve az 0zleti
kockazatok hatékonyabb értékelését és a dontéshozast az informacidbiztonsag javitasa
érdekében.

A kutatés limitacidja

Minden Kkutatds soran fontos azonositani a lehetseges korlatokat, amelyek
befolyasolhatjak az eredmények megbizhatésagat és altalanos érvenyessegét. Jelen
értekezés elkészitése soran az interjualanyok készséggel alltak rendelkezésre, azonban
feltételezhetd, hogy a téma érzékeny jellege miatt bizonyos tényezdket nem osztottak meg
vagy megvaltoztattak, ami torzithatja az eredményeket. Ugyanez a jelenség
vonatkoztathato a szekunder kutatasra is, mivel a vallalkozasok jellemz6en nem jelentik
az eseteket a hatésagoknak, és amennyiben ez mégis megtorténik, gy a nyomozas
dokumentumai titkositasra kertilnek. Ha az incidens médiafigyelmet kap, akkor még
nehezebb kisziirni annak valosagtartalmat, ezaltal a témaban korabban publikalt

eredmények sem minden esetben tiikrozik a teljes valosagot. Szintén ezen okoknal fogva
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a definidlt probléma kvantitativ kutatdsa gyakorlati felhasznalasra alkalmatlan

eredményeket hozhat.

A definidlt tudoményos probléma kutatdsnak korlatai kozott azonosithatd, hogy a
lehetséges negativ koriilményektdél tartva a vallalkozasok ritkan jelentik az ipari
kémkedés gyanujat a hatosagok felé, ha mégis értesitik a hatdsadgokat, az incidens
hivatalos vizsgalata szigoru titoktartasi intézkedések keretei kozott megy vége [12, 13,
37, 75]. Szintén torzithatja az eredményeket, hogy az informaciolopas nem jar azonnal
észreveheto, kézzel foghatd veszteséggel, igy eléfordul, hogy a vallalkozas egyaltalan
nem, vagy csak hosszabb id6 utan szembesiil a torténtekkel [75]. Ezen limitacidk

nehezitik a tertilet kvantitativ és kvalitativ vizsgalatat egyarant.

A szakirodalom feltarasa sordn azzal a nehézséggel szembesiltem, hogy az ipari
kémkedés nem rendelkezik altalanosan elfogadott definicioval [13, 38, 69], a
terminologiahasznalat nem konzisztens, kevés az elérhetd relevans tanulmany [34, 69],

és a tudomanyos probléma vizsgélata interdiszciplinarisam elkulontlve torténik [38].

Jelen kutatas limitacidja, hogy az értekezés irasanak idépontjaban nem volt elérhetd
pontos és relevans statisztikai adat az ipari kémkedés gyakorisaganak novekedésérol,
tovabba a védelmi iparban val6 gyakorisagarol és kovetkezményeirdl, igy az ezekre utal6

kijelentéseket szekunder forrasokkal tamasztottam ala.

Az ipari kémkedés komplex problémakdrének multidiszciplinaris természete okan
szamos kiilonboz6é tudomanyteriletet érint, igy a vizsgalat soran jelen értekezés keretei
miatt néhany tényez6 feltaratlanul maradhatott. Ennek ellenére az értekezés irasa kdzben
legjobb tudasom szerint torekedtem az eredmények minél teljesebb korti bemutatéasara,
azonban bizonyos tudomanyterileteken (mint pszichol6gia és informatika) a definialt

elmélet mutathat hianyossagokat.

A kutatdsban szdmos eurdpai orszadg képviseldje mellett nagy szamban vettek részt
magyar megkérdezettek, ami korlatozhatja az eredmények atvihetdségét. A tarsadalmi és
kulturélis kiilonbségek Europan belil is hatassal lehetnek az ipari kémkedés megitélésére
és a védekezesi gyakorlatokra, igy ezeket is figyelembe kell venni az eredmények

értelmezése kozben.

A kvalitativ eredmények megerdsithetéségének mélyrehatd bizonyitasa longitudinalis

vizsgalatot igényelne, amelyre jelen értekezés keretei kozott nem volt lehetdség, azonban

105



a hdrom szakaszban készitett mélyinterjuk kozel azonos eredmenyei részben igazoljak ezt

a kritériumot.

A bemutatott limitaciok ellenére a kutatdbmunka soran végig torekedtem az ipari
kémkedés komplex problémajanak és a kockéazatcsokkentési lehetdségek minél mélyebb

feltarasara.

Jovobeni kutatasi iranyok

Jelen kvalitativ kutatés atfogo képet ad az ipari kémkedés természetér6l és az innovativ
vedelmi kkv-k altal alkalmazhat6 védekezési lehetGségekrdl, azonban a kutatasi probléma
terjedelme ¢€s jelen értekezés keretei okan a feltart tényezoket részletekbe menden nem
vizsgalja. Fontosnak tartom kiemelni azokat a terileteket, melyek tovabbi kutatdsra

szorulnak a probléma teljes korti megértéséhez és a fenyegetés hatékony kezeléséhez.

Tovabbi kutatdsra javaslom a belsd érintettek altal elkovetett ipari kémkedés
pszichologiai aspektusainak vizsgalatat. A belsé fenyegetés mogott allo motivaciok és
pszicholdgiai faktorok mélyebb megértése segitheti a vallalkozasok dontéshozoéit azon
esetek korai észlelésében, amikor egy arto szandékl alkalmazott potencialisan veszélyt

jelent a vallalkozéasra.

Az informacidbiztonsagi kultira fejlesztésének lehetdségei szintén olyan kutatasi irdnyt
jelentenek, melyek a gyakorlatban hasznosithatd eredményekkel szolgalhatnak a
vallalkozasok szadmara. Olyan alkalmazhatd moddszerek és fejlesztheté képességek
definidlasa lenne célravezet6, amelyek hozzajarulnak ahhoz, hogy a belsé érintettek

valamennyi tettének részévé valjon az informéacid tudatos és tudatalatti védelme egyarant.

Tovabbi kutatésra javaslom az ipari kémkedés hatasat a modern gyartorendszerekre. Az
Ipar 4.0 része a fizikai gyartasi rendszerek kibertechnoldgiaval valo integracidja, az Ipar
5.0 az emberek és a robotok egyiitt torténé munkavégzését tamogatja, melyek szamos Uj

informéciodbiztonsagi kihivast jelentenek a védelmi vallalkozasoknak.

A kornyezetben végbemend tarsadalmi atalakulasok is hozhatnak olyan (]
informéacidbiztonsagi fenyegetéseket, melyek mélyebb feltarasa fontos az ipari kémkedés
elleni hatékony védekezés szempontjadbol. Ez magaban foglalja a munkaerépiacon
tapasztalhatd generacios kilonbségeket, tovabba a kiilonb6z6 kultirak kdzoés munkaja

sorén tapasztalhato eltérések jelentette Gjszer(i menedzsment kihivasokat.
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Szintén aktudlis kutatédsi terllet lehet az elhiz6dd orosz-ukrén konfliktus hatasa a
kiilonb6z6 eurdpai stratégiai iparagakat fenyeget6 ipari kémkedésre. A geopolitikai
fesziiltsegek miatt fokozodo probléma altal kiemelten fenyegetett agazatok feltarasa,
tovabba az ipari kémkedés kiilonb6z6 dimenzidinak megértése lehetové teszi a
véllalkozasoknak, hogy jobban felkészlljenek az egyedi kihivasokra és a véltozd

koralményekre.

Az értekezés sordn alkalmazott kvalitativ kutatdsi technika hasznos eszkoz volt az
agazatspecifikus empirikus adatok feltdrasdhoz, azonban a mddszer természeténél fogva
nem eredményez reprezentativ eredményeket. Mindazonaltal a definialt elmélet jo alapot
biztosit bizonyos érintett terliletek tovabbi kvantitativ vizsgalatahoz. A kvantitativ
vizsgalat folytatdsa eldtt ajanlom a kutatok figyelmébe a jelen értekezésben bemutatott
kutatdsi limitacidkat, mert az ismertetett tényezék a szamszeriisitett eredmények
szamottevO torzuldsdhoz vezethetnek, ami jelentésen csokkentheti a kutatas gyakorlati

alkalmazhatdsagat.

A kutatomunkdm sordn felmerilt egy érdekes tudoméanyos probléma az innovéciok
megitélésével kapcsolatban, amely vonatkoztathatd az ipari kémkedés eszkoztarara, a
védekezési eszkozokre és a diszruptiv védelmi technoldgiai Ujdonsagokra egyarant. Azt
feltételezi, hogy bar mindharom emlitett kategdridban vannak diszruptiv innovaciok,
azonban a gyakorlati felhasznalas soran ezekre nem mindig van igény, mert sokan
ragaszkodnak a jol bevalt régi eszkdzokhdz, és nem szivesen valtoztatnak azok
alkalmazasan. Azonban ez ellentmond az értekezésben bemutatott vallalkozasok
kiildetésével, az innovativ mikodésre vald torekvéssel. Ez szintén egy olyan
multidiszciplinaris kutatasi tertlet, amely szdmos tudomanyag, tébbek kdzott a miiszaki,
pszichologiai és a tardadalomtudomanyok szempontjabdl torténd vizsgalatot igényel,
melyet a jelen innovativ technoldgiai kbrnyezetben érdemes tovabb kutatni, mind az ipari

kémkedés, mind a védelmi technoldgidk szempontjabol.

Az értekezés célja, hogy az ipari kémkedés multidiszciplinaris probléméajanak mélyebb
megértését tegye lehetdvé. A kutatds sordn szerzett elméleti ismeretek tdmogatjdk a
tudoményteriletek fejlodését, mikozben arra Osztonzik a Kkutatokat, hogy tovabbi
mélyrehatd elemzéseket folytassanak az ipari kémkedés teriletén. Az empirikus
eredmények segitik az innovativ védelmi kkv-k vezet6it a probléma megértésében és az

ipari kémkedés jelentette informaciobiztonsagi kihivasok elleni hatékony védelmi

107



stratégiak kifejlesztésében. Az értekezés hozzajarul ahhoz, hogy a jovében hatékonyabb
megoldasokat lehessen meghatarozni az ipari kémkedés kockazatanak merséklésére,
amelyek lehetové teszik a kutatott probléma veszélyeinek és hatasainak csokkentését,
tdmogatva egy fenntarthatobb és biztonsagosabb ipari kornyezet kialakuldsat. Az
értekezés eredményei fontosak az ipari kémkedés elleni globalis eréfeszitésekben,
mikdozben megerdsitik  a  vallalkozdsok  védekezoképességét a 21. szazad

informéacidbiztonsagi kihivasaival szemben.

Kutatas lezarasanak idépontja: 2024. februar 1.
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FUGGELEK

1. szamu melléklet: Magyar vezérfonal I. szakasz
(2022. 1.-11. negyedév)

1. Mi annak az oka, hogy jelentdsen ndvekedett vildgszerte azoknak az eseteknek a
szama, amikor valamilyen modon Uzleti titkok és informéaciok szivarognak ki a
vedelmi vallalatoktol?

a. Milyen okok, tényezdk, koriilmények allhatnak mogotte?

2. Mit gondol, miért fenyegeti az ipari kémkedés kiemelten a veédelmi Kis- és
kozépvallalkozasokat? (Milyen szerepik van az agazatban?)

3. Tud olyan, akar véletlen vagy szandékosan elkovetett tizleti titok
kiszivarogtatasi esetrdl, amely az 6n kdrnyezetedben tortént? (El tudja mondani
a részleteket?)

4. Véleménye szerint milyen tényezOk vezetnek egy vallalatnal az informacio
biztosag csokkenéséhez?

5. Véleménye szerint milyen tényezOk jatszanak szerepet a munkavallalok
informécidbiztonsaghoz valé viszonyaban a vallalatnal? (hiiség kérdése?)

6. Mi a véleménye azokrdl az esetekrdl, melyek sordn a vallalat alkalmazottjai
véletlen elkdvetett hiba soran szivarogtatjak ki a bizalmas tzleti informéaciot a
vallalattol?

a. Mi az oka, miért torténnek a véletlen Gzleti informacio kiszivarogtatasi
esetek?

b. Milyen kdvetkezményekkel jarhatnak a véletlen Gzleti informacié
Kiszivarogtatasi esetek?

7. Mi a véleménye azokrdl az tizleti titok kiszivarogtatasi esetekrdl, amelyeket
rossz szandékkal kdvetnek el a munkavallalok, hogy szandékosan artsanak a
szervezetnek?

a. Vélemeénye szerinte milyen koértlmények, motivaciok valtjak ki a
munkavallaldbdl azt a viselkedést, hogy szandékosan szivarogtasson
uzleti informécidt a vallalattol?
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b. Hogyan lehet szankcionalni?

c. Azoknak a munkavallaloknak, akik elkdvetnek szandékos Uzleti
informacio szivarogtatast, van valamilyen specialis jellemz6jik? (kor,
pozicio, hany éve dolgoznak a szervezetnél, ....)

8. Milyen informéacidvédelmi eszkozdket alkalmaz a vallalkozas, ahol 6n dolgozik?
(Berendezések, szoftverek, beléptetdk...)

9. Rendelkeznek irott informacidbiztonsagi politikaval? (Mire terjed ki?)

10. Hogyan kezelik a bels6 fenyegetés kérdését? (Szankciondlds, motivalds, hiiség)
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2. szamu melléklet: English Guide Phase I.
(2022 Q1-Q2)

1.

What is the reason behind the significant increase worldwide in the number of
cases where business secrets and information leak from defense companies in
some way?

a. What reasons, factors, and circumstances could be behind this?

. Why do you think industrial espionage particularly threatens defense small and

medium-sized enterprises? (What role do they play in the industry?)

Are you aware of any incidents of business secrets being leaked, whether
accidentally or intentionally, that have occurred in your environment? (Can you
provide details?)

In your opinion, what factors contribute to a decrease in information security
within a company?

What factors do you think play a role in employees' attitudes towards
information security within the company? (A matter of loyalty?)

What is your opinion about cases where company employees accidentally leak
confidential business information?

a. What do you think is the reason behind these accidental business
information leakage incidents?

b. What could be the consequences of accidental business information
leakage incidents?

What is your opinion about cases where employees intentionally leak business
secrets to harm the organization?

a. According to your view, what circumstances and motivations drive
employees to engage in such behavior of intentionally leaking business
information from the company?

b. How can they be sanctioned?

Do employees who intentionally leak business information have any specific
characteristics? (age, position, years of service with the organization, etc.)
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9. What information security tools does the company where you work utilize?
(Equipment, software, access controls, etc.)

10. Do they have a written information security policy? (What does it cover?)

11. How does the company address the issue of internal threats? (Sanctions,
motivation, loyalty)
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3. szamu melléklet: Magyar vezérfonal 11. és 11. szakasz
(2022. 111. — 2023. 1. negyedév)

1. Milyen tényezOk az ipari kémkedési eseten novekedését a védelmi iparban?

a. Kiilso?
b. Bels6?
c. Hogyan befolyasolja a habor(?

2. Milyen lehetdségek allnak a vallalkozas rendelkezésére az ipari kémkedés
elleni védekezéshen?

a. VezetOk szerepe?
b. Megel6zés?
c. Eszlelés?

3. Véleménye szerint milyen jovébeni informacidbiztonsagi fenyegetésekkel
kell a védelmi vallalkozasoknak szembe nézni?

a. Ezt milyen tényez6kbdl lehet eldre jelezni?
b. Hogyan lehet ellenik vedekezni?

4. Milyen szerepe van az ipari kémkedés jov6jében a mesterséges
intelligencianak?

5. Milyen szerepe van az ipari kémked¢s elleni védekezés jovdjében a
mesterséges intelligencianak?
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4. szamu melléklet: English Guide Phase I1. - 111.
(2022 Q3 — 2023 Q1)

1. What factors contribute to the increase in industrial espionage in the defense
industry?

a. External factors?
b. Internal factors?
¢c. How does the war affect it?

2. What options are available to businesses for defense against industrial
espionage?

a. The role of leaders?
b. Prevention?
c. Detection?

3. In your opinion, what future information security threats should defense
companies be prepared for?

a. How can these threats be anticipated based on certain factors?
b. How can they defend against these threats?

4. What role does artificial intelligence play in the future of industrial espionage?

5. What role does artificial intelligence play in the future of defending against
industrial espionage?
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5. szamu melléklet: A novekedés tényezoi kozotti hipotetikus

0sszefliggések

Az ipari kémkedés gyakorisdganak ndvekedése mogott azonositott kiilsd és belsd
kontingenciatényez6k mind kozvetlen vagy kozvetett kolcsonhatasban allnak egymassal,
melyeket a 13. abra szemléltet. A védelmi piacon tapasztalhato intenziv verseny hatésara
novekszik a kritikus informacio értéke; a piaci szereplok szama, akik jelentds Osszeget
hajlandok fizetni az informéacidért; a munkavallalokra gyakorolt nyomas, melynek
hatasara gyakrabban kovetnek el hibat; tovabba fokozddnak a globalizacios folyamatok.
A geopolitikai tényezdk hatasara szintén novekszik a kritikus informaci6 értéke; a piaci
szereplok szama; az IT fenyegetések szama, tovabba befolyassal van a védelmi kkv-k
szervezésére. A vezet6i dontések befolyassal vannak az IT rendszer kialakitasara, mely
hianyossagai platformot teremtenek a munkavallaloi hibaknak. A globalizacié szamos,
akar kiilfoldi munkalehetdséget biztosit a fiatal munkavallalok szamara, akik gyakran
¢lnek a lehetdséggel. A pszichologiai tényezOk a vezetdk és a munkavallalok

viselkedésében is negativ valtozasokat eredményezhetnek.

Kritikus Hatasédra novekszik az GeOPOIitikai
informacié értéke ; tényezok
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Globalizacio s e

13. abra: 4 névekedés tényezdi kozotti hipotetikus dsszefiiggések

Forréas: sajat szerkesztés (n=42)
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6. szamu melléklet: Az ipari kémkedés megel6zésének és észlelésének

eszkozei

Megel6zés eszkozei

Eszlelés eszkdzei

Minden iizleti folyamatra Kiterjedé informaciobiztonsagi politika

o Szabdlyoz6 eszkozok
Felel6sségi korok meghatarozasa

(¢]

Szankciok

O O O O O

o

o Jogi lehet6éségek [78]
Humaneréforras menedzsment

Kapcsolatkezelés

Szerz6dések

Kritikus informéacié kiemelt védelme

[72]

Bels6 sebezhetdségek folyamatos

felllvizsgalata [72]

Informaciovédelmi berendezések

Belso offline haldzat

o o Biztonsagi kamerak
o Kiilsé adattaroloeszk6zok o Beléptetd rendszer
o Jelzo rendszer
o Nyomon kovetd eszkdzok (személy,
dokumentum vagy személygépkocsi)
Tamogato szoftverek
o Hozzaférést vezényld rendszerek o Blokklanc [232, 236, 234]
o Informécidbiztonsagi szoftverek o Gépi tanulés és mesterséges intelligencia
o Felhasznaldbarat felulet [234, 235]
o A potencialis eseteket elore jelzo

rendszerek [71, 224]

Belso érintettek

o

O O O O O

Bels6 érintettek monitorozésa

Korai figyelmeztetd rendszer
Tevékenység nyomon kdvetése [72, 78]
Kozosségi média aktivitas megfigyelése
[225, 226]

Bels6 érintettek hliségének novelése
Szervezeti kultdra
Informéaciobiztonsagi kultira
Versenyképes bérezés

Osztonzé rendszer

Munkavallalok el6életének ellendrzése
[228]

o O O O

6. tAblazat: Az ipari kémkedés megeldzésének és észlelésének eszkiozei

Forras: Sajat szerkesztés a mélyinterjuk (n=42) és a szakirodalom alapjan
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Szeretném megkdszonni Dr. Kelemen-Erdés Anikonak, hogy a BSc képzésemt6l kezdve
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