
 

 

 

 

 

 

 

 

 

 

 

 

 

 

DOKTORI (PHD) ÉRTEKEZÉS 

TÉZISFÜZETE 

BIZTONSÁGTUDOMÁNYI 

DOKTORI ISKOLA 
 Budapest, 2024. 02. 01. 

 

 

 

 

 

 

MÉSZÁROS ALEXANDRA ÁGNES 

Ipari kémkedés vizsgálata a 

védelmi iparban működő 

innovatív kis- és 

középvállalkozások körében  
 

 

Témavezető: Dr. Kelemen-Erdős Anikó 

 

 



 

2 

 

 

Tartalomjegyzék 

1 Summary ............................................................................................................................. 1 

2 A kutatás előzményei .......................................................................................................... 2 

3 Célkitűzések ........................................................................................................................ 5 

4 Vizsgálati módszerek .......................................................................................................... 7 

5 Új tudományos eredmények ............................................................................................... 9 

6 Az eredmények hasznosítási lehetősége ........................................................................... 11 

6.1 Az eredmények elméleti hasznosíthatósága .............................................................. 11 

6.2 Az eredmények gyakorlati hasznosíthatósága ........................................................... 12 

7 Irodalmi hivatkozások listája ............................................................................................ 14 

8 Publikációk ....................................................................................................................... 35 

8.1 A tézispontokhoz kapcsolódó tudományos közlemények ......................................... 35 

8.2 További tudományos közlemények ........................................................................... 36 

 



 

1 

 

1 Summary 

Industrial espionage is not a new problem; however, as a result of globalization, the 

development of technology, and changing geopolitical circumstances, it has become one of the 

most critical issues for the defense industry. 

In the post-Cold War era, Europe's defense industry underwent a transformation, resulting in 

SMEs becoming engaged in R&D activities and joining the defense innovation ecosystem. 

Despite employing advanced information security systems, defense SMEs face a serious threat 

of industrial espionage, given the current geopolitical and economic conditions. Consequently, 

the decision-makers bear significant responsibility for protecting critical business information. 

The dissertation examines the industrial espionage that threatens innovative SMEs operating in 

the European defense industry, employing a multidisciplinary socio-technical approach 

focusing on the human factor. This research aims to identify measures that can effectively 

mitigate this threat. To accomplish this objective, this study examines the elements causing an 

increase in the frequency of industrial espionage, the role of the human factor, and the 

opportunities for reducing the identified information security risk. The results evolved from 

empirical data collected through in-depth interviews, applying grounded theory methodology 

(n=42). The advantage of this methodology is that results were not drawn from previously 

formulated literature and regulations; instead, the defined theory was built upon the thoughts of 

individuals with practical experience gathered during fieldwork. Therefore, the results can be 

effectively applied in real-world situations as they bridge the gap between the theoretical 

framework and practical application.  

The purpose of this dissertation is not to define a universally effective information security 

system, as the diverse environmental variables affecting SMEs make such a system unfeasible. 

Instead, it aims to establish a framework that helps decision-makers identify specific 

characteristics of different situations, enabling them to apply the most suitable measures in a 

given scenario. Empirical results from this study suggest that the risk of industrial espionage 

can be addressed on three levels: managing external environmental threats, implementing a 

comprehensive information security policy, and mitigating threats posed by the human factor. 

Based on these factors, recommendations are provided for developing company-specific 

information security systems.  
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2 A kutatás előzményei 

A védelmi ipar minden nemzet számára stratégiai jelentőségű. Az állampolgárok biztonságának 

védelme mellett számtalan társadalmi, politikai és gazdasági területen rendelkezik kiemelt 

szereppel. Azonban az ipar azon tulajdonsága, amely a jelen doktori értekezés szempontjából 

igazán releváns, hogy a tudásintenzív ágazatra jellemző aktív kutatás és fejlesztés során 

számtalan technológiai innovációval látja el a védelmi erőket, továbbá a teljes társadalmat. A 

hidegháború utáni időszakban a védelmi ipar átalakulása lehetőséget biztosított a kis- és 

középvállalkozások (továbbiakban kkv) számára, hogy tevékenységet folytassanak az 

ágazatban, amelyek azóta kiemelkedő teljesítményt nyújtanak az innovációk fejlesztése 

területén [2, 3, 4, 5, 6]. Az innovációs tevékenység folytatásának legértékesebb eleme – a tudást 

előállító ember mellett – a kritikus információ, melynek védelme kulcsfontosságú feladat, 

azonban jelen gazdasági és geopolitikai körülmények között a legkorszerűbb 

információvédelmi rendszerek alkalmazása mellett is kiemelten fenyegeti a védelmi iparban 

működő kkv-ket az ipari kémkedés. 

Az értekezés az európai védelmi ipar területén tevékenységet folytató, innovatív kkv-k 

szempontjából vizsgálja az ipari kémkedés fenyegetését, szociotechnikai megközelítést 

alkalmazva, a humán faktort középpontba helyezve. A kutatás eredményei empirikus, a 

mélyinterjúk során gyűjtött adatokból fejlődtek (n=42), amelynek előnye, hogy nemcsak a 

korábban megfogalmazott szakirodalomból és jogszabályokból vontam le a következtetéseket, 

hanem a terepmunka során gyűjtött, gyakorlati tapasztalattal rendelkező személyek gondolatai 

szolgáltak túlnyomórészben az elméleti munka alapjául.  

Korábban Magyarországon a védelmi ipar, továbbá az ehhez szükséges szakirányú oktatás 

néhány kivétellel gyakorlatilag megszűnt. Azonban olyan kezdeményezések hatására, mint a 

2016-ban elfogadott, a magyar ipar fejlesztéséről szóló Irinyi Terv, a szintén 2016-ban 

meghirdetett Zrínyi Honvédelmi és Haderőfejlesztési Program, vagy a 2023-ban induló 

hadiipari mérnök mesterképzés az Óbudai Egyetemen lehetőséget teremtenek, hogy a nagy 

tőkebefektetők mellett a hazai kkv-k is csatlakozhassanak a védelmi innovációs 

ökoszisztémához. A védelmi innovációs ökoszisztéma egy olyan környezet, mely szereplői 

együttműködnek a nemzetbiztonsági kérdésekkel kapcsolatos kutatás, fejlesztés és innovációs 

(továbbiakban KFI) tevékenységekben a védelmi képességek fejlesztésének céljából, mely 

kooperációk lehetővé teszik a gyors és hatékony reakciót a folyamatosan változó 

fenyegetésekre. Ezen környezetnek fontos szereplőik a kkv-k, melyek versenyképes 

működéséhez szükséges megismerniük a biztonságukat fenyegető minden szervezeti külső és 
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belső környezeti változót. Mivel az ehhez szükséges források nem elérhetők, nem nyilvánosak, 

hiányosak vagy esetenként szándékosan félrevezetők, ezek kutatása új módszertani 

megközelítést igényel. A védelmi kkv-k védelme, továbbá a fenyegetésekre és azok elhárítására 

történő felkészítése a sikeres működésük miatt elengedhetetlen, ezért az értekezésben kutatott 

téma nagy jelentőséggel bír. 

Az európai védelmi ipar transzformációja lehetővé tette a magánszektort képviselő kkv-k 

megjelenését a piacon [2, 42, 43], melyek szerepe és száma várhatóan növekedni fog a jövőben 

[44]. 2022-ben az Európai Unió területén több mint 2500 kkv [45], közvetlenül 463 ezer főt 

foglalkoztat a védelmi ipar területén [46]. Ezek a vállalkozások kiemelkedő innovációs 

képességekkel rendelkeznek [2, 3, 5, 47, 48, 49], amelyet nagyrészben belső kutatással és 

fejlesztéssel támogatnak [50]. Az európai védelmi iparnak célkitűzése, hogy képes legyen teljes 

mértékben a kkv-kból származó innovációkra támaszkodni [45]. Ennek eléréséhez az Európai 

Védelmi Alap 2022-ben 832 millió eurót [51], 2023-ban 1,2 milliárd eurót biztosított a védelmi 

célú KFI tevékenységekre [52]. A rohamosan fejlődő technológia jelentős hatást gyakorol a 

védelmi iparra, következésképpen a katonai összeütközések módszerei-, és eljárásai is 

változnak [53], amely megköveteli a helyi vállalkozásoktól az új technológiák fejlesztését. 

Mivel a nagy védelmi vállalatok nem érdekeltek a szűk piacok, vagy személyre szabott igények 

kiszolgálásában [43, 54], a kkv-k versenyképesen működhetnek, ha a tevékenységüket 

réspiacokra, továbbá személyre szabott védelmi eszközök fejlesztésére összpontosítják [6, 48, 

55, 56].  

A 2022. februárban kirobbant orosz-ukrán fegyveres konfliktus hatására Európa-szerte 

megindult a hadiipar fejlesztése, melynek következményeként a védelmi iparban előállított 

kritikus információ értéke ugrásszerűen növekedett, és vált keresetté az ágazat szereplői között, 

mely szintén fontossá teszi a tudományos probléma kutatását. 

Jelen értekezésben az ipari kémkedés olyan szervezetek vagy kormányok által szervezett 

etikátlan vagy illegális információgyűjtési tevékenységet foglal magában, ami egy másik, a 

védelmi ipar területén működő vállalkozás KFI tevékenységéből származó, továbbá a termék 

előállításához és a piac ellátáshoz szükséges információ megszerzésére irányul, jelentős 

stratégiai és gazdasági hátrányt okozva a tudást előállító szervezetnek, és a megszerzett kritikus 

információt a kémkedést szervező entitás a saját előnyére fordíthatja. Az értekezésben a 

kémkedés tárgya elsősorban a védelmi innovációk fejlesztéséhez, előállításához és 

értékesítéséhez szükséges kritikus információ, ami minden olyan üzleti titok, amelynek az 
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eltulajdonítása az azt előállító vállalkozástól egy másik entitás előnyét szolgálja, miközben kárt 

okoz a tudást jogosan birtokló szervezetnek. 

Az európai védelmi ipar területén tevékenységet folytató kkv-k ipari kémkedés elleni 

védekezéshez való viszonyát kvalitatív kutatás során ilyen mélységben korábban még nem 

vizsgálták. Bár számos megoldás található a rendelkezésre álló szakirodalomban a komplex 

fenyegetés megközelítésére, azonban a problémát még nem sikerült hatékonyan kezelni, ami 

szintén indokolja a kérdés kutatását. 

Az információbiztonsági fenyegetés szervezeti szintű menedzseléséről számos elméleti 

aspektusú tudományos publikáció érhető el, mindazonáltal az ipari kémkedés elleni hatékony 

védekezés empirikus szemléletet igényel. Jelen kutatás során törekszem arra, hogy a gyakorlati 

alkalmazhatóságot integráljam az elméleti megközelítésbe. Ennek a perspektívának az 

újdonságtartalma, hogy az eredményeket a gyakorlatban hasznosítva hatékonyabban lehet 

védekezni az ipari kémkedés külső és belső fenyegetésével szemben egyaránt. 
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3 Célkitűzések 

Az értekezésben célom olyan empirikus adatokon alapuló, gyakorlatban alkalmazható 

eredményeket megfogalmazása, melyek támogatják a védelmi vállalkozások vezetőit az ipari 

kémkedés elleni küzdelemben. A kontingenciaelméleti megközelítést alkalmazva nem 

törekszem egy univerzális, minden helyzetben jól működő információvédelmi rendszert 

definiálni, mivel minden vállalkozásra más külső és belső tényezők hatnak ugyanabban az 

időben, így ez nem megvalósítható. Azonban célom a döntéshozók számára egy olyan 

eszközrendszert meghatározni, melynek segítségével képesek a különböző helyzetek 

sajátosságait beazonosítani, és ezen szituációkban a legmegfelelőbb eszközöket alkalmazni. 

A kutatás tervezése során a következő célkitűzéseket (C) fogalmaztam meg: 

C1: A kutatás során célom az elméleti megközelítés és a gyakorlati alkalmazhatóság 

közötti szakadék áthidalása az ipari kémkedés megelőzésének és észlelésének 

területén. 

C2: Célkitűzésem, hogy multidiszciplináris megközelítést alkalmazva feltárjam azon 

külső és belső kontingenciaváltozókat, amelyek azonosíthatók az ipari kémkedés 

gyakoriságának növekedése mögött. 

C3: Célom annak feltérképezése, hogy milyen motivációk, körülmények és támogató 

tényezők ismerhetők fel a vállalkozás belső érintettjei által elkövetett ipari kémkedési 

esetek mögött. 

C4: Célkitűzésem megismerni, hogy az innovatív védelmi vállalkozásoknak, valamint 

azok érintettjeinek, milyen a percepciója az ipari- és gazdasági kémkedés jelentette 

kockázat kapcsán, illetve milyen módszereket és eszközöket alkalmaznak az ipari 

kémkedés fenyegetésének csökkentésére. 

C5: A dinamikusan változó környezeti kontingenciatényezők mellett a kutatómunkám 

célja előretekinteni, hogy a jelenben alkalmazott ipari kémkedési módszerek 

fejlődéséből következtetve milyen természetű jövőbeni információbiztonsági 

fenyegetésekre szükséges felkészülni az innovatív védelmi vállalkozásoknak. 
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A grounded theory módszertan követelményeinek megfelelően nem fogalmazhatok meg 

hipotéziseket, így előhipotézisek, úgynevezett propozíciók (P) definiálása mellett döntöttem. 

A kutatás során olyan eredményekhez sikerült jutnom, melyek megalapozták az értekezésben a 

tézisek megfogalmazását.  

P1: A belső szervezeti és külső környezeti kontingenciaváltozók folyamatos 

megfigyelése, elemzése és értelmezése keretrendszert nyújthat az ipari kémkedés 

kockázatának csökkentéséhez az innovatív védelmi kis- és középvállalkozásoknál. 

P2: Meghatározhatók az innovatív védelmi kis- és középvállalkozásoknál olyan 

intézkedések, melyekkel a vállalkozás érintettjei által elkövetett ipari kémkedés 

kockázata mérsékelhető. 

P3: Az innovatív védelmi kis- és középvállalkozások döntéshozói az információs 

technológiai szempontokat helyezik előtérbe az információbiztonsági rendszer 

kialakítása során, mely közben a holisztikus megközelítésű szociotechnikai 

szempontok a háttérbe szorulnak. 

P4: Az ipari kémkedés elkövetésére alkalmas technológiák fejlődésével az innovatív 

védelmi kis- és középvállalkozásoknak olyan információbiztonsági fenyegetésekkel 

kell a közeljövőben szembenézni, melyek megkövetelik az alkalmazott 

információvédelmi intézkedések teljeskörű átalakítását. 

 

Az eredményekből arra a következtetésre jutottam, hogy az ipari kémkedés kockázatát három 

különböző szinten szükséges kezelni, melyek a külső környezeti fenyegetés kezelése, az átfogó 

információbiztonsági politika és a belső érintettek jelentette fenyegetés menedzselése. 
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4 Vizsgálati módszerek 

Jelen kutatás folyamán az adatgyűjtés szakértői mélyinterjúk során valósult meg, a gyűjtött 

adatok elemzése grounded theory (megalapozott elmélet) módszertannal történt. A grounded 

theory egy széles körben elismert, tudományosan megalapozott, szisztematikus adatelemzési 

módszertan [80, 89, 90, 91], melynek az alkalmazása során az elmélet empirikus adatokból 

fejlődik ki [92]. Az értekezésben alkalmazott konstruktivista megközelítés abduktív, mert 

logikai következtetéseket von le a megfigyelt jelenségről; induktív, mivel az elméletet a 

gyűjtött adatokból vezeti le; ugyanakkor deduktív, mert az elmélet fejlődése során az 

eredményeket összeveti a szakirodalommal [87, 91].  

Kvalitatív kutatás során a definiált eredmények megítélésének legfontosabb kritériuma a 

megbízhatóság [95, 96, 97], amely a következetességből, az átvihetőségből, a hitelességből, és 

a megerősíthetőségből tevődik össze [97, 98, 99]. Az eredmények megbízhatóságának 

biztosítása érdekében jelen kutatás figyelembe veszi ezen szempontokat. 

Az értekezésben kontingenciaelméleti megközelítésből vizsgáltam a védelmi ipar területén 

tevékenységet folytató innovatív kkv-ket fenyegető ipari kémkedés külső és belső kockázatait. 

Az elmélet a szervezeti viselkedést abból a szempontból vizsgálja, hogy a 

kontingenciatényezők hogyan befolyásolják a vállalkozás kialakítását és működését [124], 

melynek alapján a szervezetek teljesítménye nagy mértékben függ a külső körülmények és az 

előre nem jelezhető események alakulásától. Következtetésképpen nincs egy meghatározott 

stratégia, amit minden vállalkozás követ, hanem folyamatosan alkalmazkodniuk szükséges a 

külső dinamikusan változó környezethez. A megközelítés szerint azon vállalkozásoknak van a 

legnagyobb esélyük a sikeres működésre, amelyek rugalmasan és gyorsan képesek reagálni a 

külső lehetőségekre és fenyegetésekre. Az értekezésben újszerű megközelítést alkalmaztam és 

az ipari kémkedést a védelmi innovatív kkv-re ható kontingenciaváltozók közé kategorizáltam. 

A mélyinterjúkon a védelmi iparban folytatott KFI tevékenységek területén szerzett több éves 

– egyes alanyok esetén több évtizedes – tapasztalattal rendelkező személyek vettek részt. 42 

mélyinterjú készült, az alanyok kilenc európai országot képviseltek, melyeket az 1. táblázat 

szemléltet. 
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Interjú Ország Szektor/profil Az alany pozíciója 

I. szakasz (2022. I.-II. negyedév) 

1. Anglia Repülőipar  Fejlesztőmérnök 

2. Anglia Repülőipar  Fejlesztőmérnök 

3. Ausztria Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

4. Ausztria Gépalkatrész gyártás Vezérigazgató 

5. Bulgária Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

6. Bulgária Védelmi felszerelés nagykereskedő Tulajdonos/Vezérigazgató 

7. Csehország Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

8. Csehország Védelmi felszerelés KFI és gyártás Fejlesztőmérnök 

9. Horvátország Fémalkatrész gyártás Vezérigazgató 

10. Horvátország Fémalkatrész gyártás Értékesítési igazgató 

11. Lengyelország Fémalkatrész gyártás Fejlesztőmérnök 

12. Lengyelország Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

13. Magyarország Precíziós fémalkatrész KFI és gyártás Információbiztonsági szakértő 

14. Magyarország Precíziós fémalkatrész KFI és gyártás Vezérigazgató 

15. Magyarország Repülőipar – alkatrész KFI Információbiztonsági szakértő 

16. Magyarország Védelmi felszerelés KFI és gyártás Tulajdonos/vezérigazgató 

17. Magyarország Védelmi felszerelés KFI és gyártás Információbiztonsági szakértő 

18. Magyarország Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

19. Magyarország Katonai jármű KFI és gyártás Fejlesztőmérnök 

20. Németország Katonai jármű KFI és gyártás Fejlesztőmérnök 

21. Németország Katonai jármű KFI és gyártás Információbiztonsági szakértő 

22. Németország Védelmi felszerelés KFI és gyártás Fejlesztőmérnök 

23. Németország Védelmi felszerelés KFI és gyártás Fejlesztőmérnök 

24. Németország Optika Értékesítési igazgató 

25. Szerbia Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

26. Szerbia Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

27. Szerbia Optika Információbiztonsági szakértő 

II. szakasz (2022. III. negyedév) 

28. Magyarország Precíziós fémalkatrész KFI és gyártás Vezérigazgató 

29. Magyarország Precíziós fémalkatrész KFI és gyártás Információbiztonsági szakértő 

30. Magyarország Repülőipar – alkatrész KFI Információbiztonsági szakértő 

31. Magyarország Űripar – alkatrész KFI Vezérigazgató 

32. Magyarország Űripar – alkatrész KFI Információbiztonsági szakértő 

33. Magyarország Katonai jármű – alkatrész KFI Vezérigazgató 

34. Magyarország Katonai jármű – alkatrész KFI Információbiztonsági szakértő 

35. Magyarország Védelmi felszerelés KFI és gyártás Tulajdonos/vezérigazgató 

36. Magyarország Rakétaelhárító rendszer Tulajdonos/vezérigazgató 

III. szakasz (2023. I. negyedév) 

37. Anglia IT – hardverfejlesztés Fejlesztőmérnök 

38. Anglia Űripar – alkatrész KFI Tulajdonos 

39. Németország Védelmi felszerelés KFI és gyártás Értékesítési igazgató 

40. Magyarország Védelmi felszerelés KFI és gyártás Tulajdonos 

41. Magyarország IT – szoftverfejlesztés Fejlesztőmérnök 

42. Magyarország Precíziós fémalkatrész KFI és gyártás Információbiztonsági szakértő 

 

1. táblázat: Az interjúalanyok jellemzői  

Forrás: saját szerkesztés (n=42) 
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5 Új tudományos eredmények 

Tézis 1.  

A kutatásaim eredményei alapján állítom, hogy a védelmi iparban tevékenységet folytató 

innovatív kis- és középvállalkozásoknak a kritikus információ hatékony védelméhez 

minden olyan külső környezeti változót folyamatosan monitorozni és elemezni szükséges, 

melyek közvetlenül vagy közvetve hatást gyakorolnak a tevékenység folytatására. 

Bármely külső kontingenciatényező, mely olyan hirtelen jelentkező információigényt 

válthat ki az ágazat valamelyik szereplőjéből, amelyet nem képes vagy hajlandó a 

rendelkezésre álló erőforrásokkal kielégíteni, ipari kémkedést idézhet elő. A környezet 

folyamatos elemzése nem csak információbiztonsági szempontból támogatja a vállalkozást, 

hanem lehetőséget biztosít azon katalizáló faktorok észlelésére, melyek hatására megszülethet 

az innovatív ötlet. 

Kapcsolódó publikációk: P2 (MTA besorolás szerint B), P5 (Q3), P6 (MTA besorolás szerint 

A), P7, P8. 

Tézis 2.  

A mélyinterjúk során gyűjtött adatok alapján állítom, hogy a védelmi iparban 

tevékenységet folytató innovatív kis- és középvállalkozásoknak az információvédelmi 

rendszer kialakítása során minden, a vállalkozás zavartalan működéséhez 

nélkülözhetetlen belső folyamatot, továbbá az azokat támogató humán tényezőt, 

információt, berendezést és eszközt vizsgálni és szinkronizálni szükséges. Az ipari 

kémkedés kockázatának hatékony mérséklése csak szociotechnikai szemlélettel 

kialakított, vállalatspecifikus rendszerrel lehetséges.  

Kapcsolódó publikációk: P1 (Q2), P3, P4, P6 (MTA besorolás szerint A). 

Tézis 3. 

Kutatásaim igazolják, hogy az ipari kémkedés szempontjából az innovatív védelmi kis- és 

középvállalkozások számára a legkritikusabb tényező a humán faktor, mely 

megnyilvánulhat szándékosan elkövetett esetek, és véletlen hibákból eredő incidensek 

formájában, mert bennfentes ismeretei és a rendszerhez való hozzáférése miatt jelentős 

kárt képes okozni szervezetnek.  

Kapcsolódó publikációk: P1(Q2), P3, P4. 



 

10 

 

Tézis 4.  

Empirikus kutatásommal bizonyítom, hogy az ipari kémkedés elleni védekezésben 

meghatározó a döntéshozók figyelmének felhívása a fenyegetés okaira, természetére, 

globális trendjeire és a lehetséges következményekre, mert hiányos ismereteik 

következményeként olyan megelőzési és észlelési szempontokat hagyhatnak figyelmen 

kívül, melyek sebezhetővé teszik a vállalkozást a vizsgált probléma szempontjából.  

Kapcsolódó publikációk: P1 (Q2), P2 (MTA besorolás szerint B), P3, P4. 

Tézis 5.  

Az ipari kémkedés elkövetésére használt eszközök és módszerek bár folyamatosan 

fejlődnek, azonban az internet és az okoseszközök elterjedése óta nem jelentek meg olyan 

diszruptív innovációk a területen, amelyek alapjaiban formálnák át a védekezési 

rendszereket, csak a már régóta alkalmazott technológiák vállnak célzottabbá és 

hatékonyabbá. Azonban a napjainkban jellemző dinamikus technológiai fejlődés mellett 

bármikor megjelenhet egy olyan diszruptív innováció, amellyel szembeni védekezésre 

nincsenek felkészülve az értekezés írásának időpontjában alkalmazott információvédelmi 

rendszerek, ami szintén alátámasztja az 1. tézist. 

Kapcsolódó publikációk: P5 (Q3). 
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6 Az eredmények hasznosítási lehetősége 

6.1 Az eredmények elméleti hasznosíthatósága 

Jelen kvalitatív kutatás eredményei a védelmi iparban működő innovatív kkv-ket fenyegető 

ipari kémkedés attribútumait, és a probléma elleni védekezési lehetőségeket vizsgálva 

gazdagítja a témában rendelkezésre álló szakirodalmat empirikus adatokon alapuló elmélettel. 

Az ipari kémkedés egy viszonylag új és nehezen kutatható tudományos terület, amely az 

esetszámok növekedése és negatív következményei ellenére kevés tudományos figyelmet kap 

[12, 13, 39, 70, 71, 72, 73], így a jelen doktori értekezésben definiált eredmények hozzájárulnak 

a tudományos probléma elméleti hiányosságainak mérsékléséhez. 

A kutatás során az 1960-as években definiált kontingenciaelméleti megközelítésből vizsgáltam 

a védelmi ipar területén tevékenységet folytató innovatív kkv-ket fenyegető ipari kémkedés 

külső és belső kockázatait, mely során arra a következtetésre jutottam, hogy a módszer a 

napjaink dinamikusan változó környezetében is aktuális és releváns megközelítés. Az értekezés 

azon külső és belső kontingenciatényezőkkel egészíti ki a tudományos problémát vizsgáló 

szakirodalmat, melyek globális szinten hozzájárulnak az ipari kémkedéshez fűződő esetszámok 

növekedéséhez (Tézis 1., 2.).  

Bár a kutatás a védelmi ipar területén működő kkv-k körében folyt, azonban az esetszámok 

növekedéséért felelős azonosított gazdasági és geopolitikai külső kontingenciatényezők más 

európai innovatív iparágakra is vonatkoztathatók, melyek csak közvetve kapcsolódnak a 

védelmi iparhoz (például autóipar vagy gyógyszeripar), így gazdagítva a szakirodalmat. 

Az értekezésben részletesen bemutatom a védelmi ipar stratégiai szerepét és az ipari kémkedés 

komplex problémakörét szekunder adatokra támaszkodva, korábbi primer eredményeimmel 

kiegészítve, egy összefoglaló elemzést biztosítva a témákban érdekelt kutatóknak.  

A korábbi kutatások az ipari kémkedés összetett kérdéskörét főként a technológiai [17, 33], jogi 

[17, 34, 35], és a külső tényezők szempontjából vizsgálják [36], kevés tudományos figyelmet 

fordítva a belső fenyegetésre [25, 33, 37, 38, 205]. Azonban az értekezésben definiált elmélet 

magában foglalja a belső érintettek által elkövetett szándékos és véletlen incidensek mögött 

azonosított tényezőket is (Tézis 3.).  

A kutatás eredményei hozzájárulnak a menedzsment tudományok fejlesztéséhez a gazdasági és 

ipari kémkedés kockázatának csökkentésére alkalmazható, empirikus adatokon alapuló 

gyakorlatok definiálásával (Tézis 4.), továbbá az ipari kémkedés elkövetésére alkalmas 
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eszközök és módszerek közeljövőben várható természetének bemutatásával (Tézis 5.), alapot 

biztosítva a kutatóknak a téma mélyebb kifejtésére. Bár a digitalizáció szempontjából elérhetők 

tudományos publikációk a jövőbeni információbiztonsági fenyegetésekről [137, 138, 240], 

azonban ezen megközelítések mellett jelen értekezés társadalmi és pszichológiai szempontból 

is érinti az ipari kémkedés várható körülményeit, amely szintén kevésbé kutatott terület.  

Jelen kutatás során az empirikus adatok elemzése kvalitatív grounded theory módszertannal 

történt. A metodológia bemutatása közben kiemelt figyelmet fordítottam a kutatás 

megbízhatósági kritériumának szakirodalomelemzés alapján történő összefoglalására és 

ismertetésére, amely keretrendszert nyújt a kvalitatív elemzést végző kutatóknak a definiált 

eredményeik megbízhatóságának alátámasztásában.  

Az értekezésben összegyűjtött kutatási limitációk szintén gazdagítják az elméletet, felhívva a 

kutatók figyelmét azon nehézségekre, melyeket figyelembe szükséges venni a téma 

tudományos megközelítésű vizsgálata során. 

6.2 Az eredmények gyakorlati hasznosíthatósága 

Az értekezés eredményei betekintést nyújtanak a védelmi ipart fenyegető ipari kémkedés 

komplex jelenségébe, így hasznos információkkal szolgál az innovatív vállalkozások 

vezetőinek. Ennek keretében fontosnak érzem, hogy a definiált elmélet a tudományos körök 

mellett azon döntéshozók számára is elérhető legyen, akiknek a mindennapi üzleti gyakorlatára 

lehet jelentős hatással (Tézis 4.). A célom olyan empirikus – kiemelkedő ágazati ismeretekkel 

rendelkező interjúalanyok tapasztalatain alapuló – eredmények feltárása volt, melyek a 

gyakorlatban alkalmazva hatékonyabb információbiztonsági intézkedések tervezését és 

végrehajtását teszik lehetővé. 

A kutatás fókusza kiterjedt a vállalkozásokat fenyegető külső és belső kontingenciatényezőkre 

egyaránt, ezáltal keretrendszert nyújt azon változók azonosításához, amelyekkel szemben 

védeni szükséges a kritikus információt (Tézis 1 –2.). A globális esetszámok növekedését okozó 

gazdasági és geopolitikai faktorok feltárása a gyakorlati alkalmazás során segít a 

döntéshozóknak felismerni azon környezeti eseményeket, melyek folyamatos megfigyelésével 

képesek csökkenteni az ipari kémkedés kockázatát. Az azonosított elmélet alapot biztosít a 

hatékony információbiztonsági rendszer kialakításához, a belső érintettekhez fűződő fenyegetés 

kezeléséhez, továbbá az információbiztonsági politika definiálásához. 

Az értekezésben bemutatott, információs technológiai rendszer fejlesztésének szempontjait 

ismertető eredmények gyakorlati jelentősége, hogy felhívja a döntéshozók figyelmét a belső 
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érintettek információs technológiai ismereteinek hiányosságaira, továbbá a véletlen elkövetett 

hibák csökkentésére alkalmas, könnyen kezelhető és felhasználóbarát rendszer kialakításának 

fontosságára (Tézis 4.). Az információvédelmi rendszer kialakítása során a kkv-knél gazdasági 

szempontokat is figyelembe kell venni, mivel ezek bevezetése és üzemeltetése financiális terhet 

jelenthet. Az értekezésben bemutatott rendszer megvalósítása során azonban lehetőségük van a 

vezetőknek a rendelkezésükre álló erőforrások alapján meghatározni azokat a módszereket és 

eszközöket, melyek a költséghatékonyság mellett is megfelelő mértékben csökkentik az ipari 

kémkedés kockázatát (Tézis 5.).  

A kvalitatív kutatás megbízhatóságának kritériuma az átvihetőség, mely fontos a gyakorlati 

felhasználás szempontjából, mivel a döntéshozók sok esetben csak egy vagy néhány kutatásból 

származó eredményre támaszkodhatnak, amelyek empirikus alkalmazása eltérhet a kutatási 

környezettől. Az átvihetőség kritériumának való megfelelést biztosítja, hogy az adatgyűjtés 

kilenc európai országban a védelmi ipar számos területén történt. 

Az értekezés alapján definiálható azon területek listája, melyeket kiemelten ajánlott magyarázni 

a belső érintettek képzése során, így összeállítható egy olyan hatékony oktatási program, mely 

segíthet az alkalmazottak felkészítésében az ipari kémkedés veszélyeire és a megelőzési 

módszerekre (Tézis 3.). 

Az eredmények szintén támogathatják az állami és iparági szabályozó szervezeteket a 

hatékonyabb intézkedések kidolgozásában az ipari kémkedés kezelésére.  

A kutatás során gyűjtött adatokból következtethető, hogy a vállalkozások döntéshozói tisztában 

vannak az ipari kémkedés kockázatával, mert alkalmaznak a megelőzésére és észlelésére 

alkalmas eszközöket, azonban a használt rendszerek hiányosságaiból feltételezhető, hogy nem 

gondolják úgy, hogy ők is valóban áldozatul eshetnek. Ennélfogva fontos a vezetők 

tudatosságának növelése és figyelmük felhívása az ipari kémkedési incidensek gyakoriságára 

és káros következményeire (Tézis 4.). A definiált elmélet támogatja a fenyegetés természetének 

megértését, így segítve az üzleti kockázatok hatékonyabb értékelését és a döntéshozást az 

információbiztonság javítása érdekében.   
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