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1 Summary

Industrial espionage is not a new problem; however, as a result of globalization, the
development of technology, and changing geopolitical circumstances, it has become one of the

most critical issues for the defense industry.

In the post-Cold War era, Europe's defense industry underwent a transformation, resulting in
SMEs becoming engaged in R&D activities and joining the defense innovation ecosystem.
Despite employing advanced information security systems, defense SMEs face a serious threat
of industrial espionage, given the current geopolitical and economic conditions. Consequently,

the decision-makers bear significant responsibility for protecting critical business information.

The dissertation examines the industrial espionage that threatens innovative SMEs operating in
the European defense industry, employing a multidisciplinary socio-technical approach
focusing on the human factor. This research aims to identify measures that can effectively
mitigate this threat. To accomplish this objective, this study examines the elements causing an
increase in the frequency of industrial espionage, the role of the human factor, and the
opportunities for reducing the identified information security risk. The results evolved from
empirical data collected through in-depth interviews, applying grounded theory methodology
(n=42). The advantage of this methodology is that results were not drawn from previously
formulated literature and regulations; instead, the defined theory was built upon the thoughts of
individuals with practical experience gathered during fieldwork. Therefore, the results can be
effectively applied in real-world situations as they bridge the gap between the theoretical

framework and practical application.

The purpose of this dissertation is not to define a universally effective information security
system, as the diverse environmental variables affecting SMEs make such a system unfeasible.
Instead, it aims to establish a framework that helps decision-makers identify specific
characteristics of different situations, enabling them to apply the most suitable measures in a
given scenario. Empirical results from this study suggest that the risk of industrial espionage
can be addressed on three levels: managing external environmental threats, implementing a
comprehensive information security policy, and mitigating threats posed by the human factor.
Based on these factors, recommendations are provided for developing company-specific

information security systems.



2 A kutatas elozményei

A védelmi ipar minden nemzet szamara stratégiai jelentdségii. Az allampolgéarok biztonsdganak
védelme mellett szdmtalan tarsadalmi, politikai és gazdasagi tertileten rendelkezik kiemelt
szereppel. Azonban az ipar azon tulajdonsaga, amely a jelen doktori értekezés szempontjabél
igazan relevans, hogy a tudésintenziv agazatra jellemz6 aktiv kutatds és fejlesztés soran
szamtalan technologiai innovacioval latja el a védelmi erdket, tovabba a teljes tarsadalmat. A
hideghaboru utani id6északban a védelmi ipar atalakulasa lehetOséget biztositott a kis- s
kdzépvallalkozasok (tovabbiakban kkv) szaméara, hogy tevékenységet folytassanak az
agazatban, amelyek azota kiemelkedd teljesitményt nyUjtanak az innovaciok fejlesztése
tertiletén [2, 3, 4, 5, 6]. Az innovacios tevekenység folytatasanak legértékesebb eleme — a tudast
eléallitdé ember mellett — a kritikus informacio, melynek védelme kulcsfontossagu feladat,
azonban jelen gazdasadgi ¢és geopolitikai koriilmények kozott a  legkorszeriibb
informéaciovédelmi rendszerek alkalmazasa mellett is kiemelten fenyegeti a védelmi iparban

miitkod6 kkv-ket az ipari kémkedés.

Az értekezés az eurdpai védelmi ipar teriilletéen tevékenyseget folytatd, innovativ kkv-k
szempontjabol vizsgalja az ipari kémkedés fenyegetését, szociotechnikai megkdzelitést
alkalmazva, a human faktort kdzéppontba helyezve. A kutatds eredményei empirikus, a
mélyinterjuk soran gytjtott adatokbol fejlédtek (n=42), amelynek elénye, hogy nemcsak a
kordbban megfogalmazott szakirodalombdl és jogszabalyokbdl vontam le a kdvetkeztetéseket,
hanem a terepmunka soran gytijtott, gyakorlati tapasztalattal rendelkezé személyek gondolatai

szolgéltak tulnyomdrészben az elméleti munka alapjaul.

Koradbban Magyarorszagon a védelmi ipar, tovabba az ehhez szlkséges szakiranyl oktatas
néhany kivétellel gyakorlatilag megsziint. Azonban olyan kezdeményezések hatasara, mint a
2016-ban elfogadott, a magyar ipar fejlesztésér6l szold Irinyi Terv, a szintén 2016-ban
meghirdetett Zrinyi Honvédelmi és Haderdfejlesztési Program, vagy a 2023-ban indulo
hadiipari mérmok mesterképzés az Obudai Egyetemen lehetéséget teremtenek, hogy a nagy
tokebefektetok mellett a hazai kkv-k is csatlakozhassanak a védelmi innovéacids
Okoszisztémahoz. A vedelmi innovacios okoszisztéma egy olyan kdérnyezet, mely szerepl6i
egyiittmikodnek a nemzetbiztonsagi kérdésekkel kapcsolatos kutatas, fejlesztés és innovacios
(tovabbiakban KFI) tevékenységekben a védelmi képesseégek fejlesztésenek céljabol, mely
kooperaciok lehetévé teszik a gyors és hatékony reakciot a folyamatosan valtozo
fenyegetésekre. Ezen kornyezetnek fontos szerepléik a kkv-k, melyek versenyképes

miukodéséhez sziikséges megismerniiik a biztonsdgukat fenyegeté minden szervezeti kiilsé €s
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belsd kornyezeti valtozot. Mivel az ehhez sziikséges forrdsok nem elérhetdk, nem nyilvanosak,
hidnyosak vagy esetenként szandékosan félrevezeték, ezek kutatasa 0j moddszertani
megkdzelitést igényel. A védelmi kkv-k védelme, tovabba a fenyegetésekre és azok elharitasara
torténd felkészitése a sikeres mitkddésiik miatt elengedhetetlen, ezért az értekezésben kutatott

téma nagy jelentdséggel bir.

Az eurdpai védelmi ipar transzformacidja lehetové tette a maganszektort képviselé kkv-k
megjelenését a piacon [2, 42, 43], melyek szerepe és szama varhatoan ndvekedni fog a jovében
[44]. 2022-ben az Eurodpai Unid teriiletén tobb mint 2500 kkv [45], kdzvetlenul 463 ezer f6t
foglalkoztat a vedelmi ipar teriiletén [46]. Ezek a vallalkozasok kiemelked6 innovacios
képessegekkel rendelkeznek [2, 3, 5, 47, 48, 49], amelyet nagyrészben bels6 kutatassal és
fejlesztéssel timogatnak [50]. Az eurdpai védelmi iparnak célkitiizése, hogy képes legyen teljes
mértékben a kkv-kbol sz&rmaz6 innovécidkra tamaszkodni [45]. Ennek eléréséhez az Eurdpai
Védelmi Alap 2022-ben 832 milli6 eurdt [51], 2023-ban 1,2 milliard eurdt biztositott a védelmi
célt KFI tevékenységekre [52]. A rohamosan fejlédé technologia jelent6s hatast gyakorol a
veédelmi iparra, kovetkezésképpen a katonai Osszeltkdzések modszerei-, és eljarasai is
valtoznak [53], amely megkoveteli a helyi véllalkozasoktol az Uj technoldgidk fejlesztését.
Mivel a nagy védelmi vallalatok nem érdekeltek a szlik piacok, vagy személyre szabott igények
Kiszolgaladsdban [43, 54], a kkv-k versenyképesen miikddhetnek, ha a tevékenységiiket
réspiacokra, tovabba személyre szabott védelmi eszkdzok fejlesztésére dsszpontositjak [6, 48,
55, 56].

A 2022. februarban kirobbant orosz-ukran fegyveres konfliktus hatasara Eurdpa-szerte
megindult a hadiipar fejlesztése, melynek kovetkezményekeént a védelmi iparban eldallitott
kritikus informacié értéke ugrasszeriien novekedett, és valt keresetté az agazat szerepldi kozott,

mely szintén fontossa teszi a tudomanyos probléma kutatasat.

Jelen értekezésben az ipari kémkedés olyan szervezetek vagy kormanyok altal szervezett
etikatlan vagy illegalis informaciogytijtési tevékenységet foglal magéban, ami egy masik, a
védelmi ipar teriiletén miikodo vallalkozas KFI tevékenységébdl szarmazo, tovabba a termék
eldallitasdhoz és a piac ellatdshoz sziikséges informacid megszerzésére iranyul, jelentds
stratégiai és gazdasagi hatranyt okozva a tudast el6allitd szervezetnek, és a megszerzett kritikus
informaciot a kémkedést szervezd entitas a sajat eldnyére fordithatja. Az értekezésben a
kémkedés targya elsésorban a védelmi innovacidok fejlesztéséhez, eldallitdsahoz és

értékesitéséhez szlkséges kritikus informacio, ami minden olyan zleti titok, amelynek az



eltulajdonitasa az azt el6allit6 vallalkozastol egy masik entitas elonyét szolgalja, mikdzben kart
okoz a tudast jogosan birtokld szervezetnek.

Az eurdpai vedelmi ipar teriilletén tevékenységet folytatd kkv-k ipari kémkedés elleni
védekezéshez vald viszonyat kvalitativ kutatas sordn ilyen mélységben koradbban még nem
vizsgéltak. Bar szamos megoldas talalhat6 a rendelkezésre &ll6 szakirodalomban a komplex
fenyegetés megkozelitésére, azonban a problémat még nem sikerult hatékonyan kezelni, ami

szintén indokolja a kérdés kutatasat.

Az informacidbiztonsagi fenyegetés szervezeti szintli menedzselésérdl szdmos elméleti
aspektusti tudomanyos publikacié érhetd el, mindazonaltal az ipari kémkedés elleni hatékony
vedekezés empirikus szemléletet igényel. Jelen kutatas soran térekszem arra, hogy a gyakorlati
alkalmazhatdsagot integraljam az elméleti megkozelitésbe. Ennek a perspektivanak az
Ujdonsagtartalma, hogy az eredményeket a gyakorlatban hasznositva hatékonyabban lehet

vedekezni az ipari kémkedés kiils6 és bels6 fenyegetésével szemben egyarant.



3 Célkituzések

Az értekezésben célom olyan empirikus adatokon alapuld, gyakorlatban alkalmazhatd

eredményeket megfogalmazasa, melyek timogatjak a védelmi vallalkozasok vezetdit az ipari

kémkedés elleni kuzdelemben. A kontingenciaelméleti megkozelitést alkalmazva nem

torekszem egy univerzalis, minden helyzetben j6l milkddd informacidovédelmi rendszert

definidlni, mivel minden vallalkozdsra mas kiilsd és belsd tényezOk hatnak ugyanabban az

id6ben, igy ez nem megvalosithatd. Azonban célom a dontéshozok szamara egy olyan

eszkOzrendszert meghatarozni, melynek segitségével képesek a kiilonboz6 helyzetek

sajatossagait beazonositani, €s ezen szituacidkban a legmegfeleldbb eszkdzoket alkalmazni.

A kutatas tervezése soran a kovetkezo célkitiizéseket (C) fogalmaztam meg:

C1:

C2:

C3:

C4:

C5:

A kutatas soran célom az elméleti megkdzelités és a gyakorlati alkalmazhat6sag
kozotti szakadék athidaldsa az ipari kémkedés megelézésének és észlelésének

teruletén.

Célkitlizésem, hogy multidiszciplinaris megkdzelitést alkalmazva feltarjam azon
kiilsd ¢és belsd kontingenciavaltozokat, amelyek azonosithatok az ipari kémkedés

gyakorisaganak novekedése mogott.

Célom annak feltérképezése, hogy milyen motivaciok, koérilmények és tdmogatd
tényezok ismerhetdk fel a vallalkozas belsé érintettjei altal elkovetett ipari kémkedési

esetek mogott.

Célkitlizésem megismerni, hogy az innovativ védelmi vallalkozdsoknak, valamint
azok érintettjeinek, milyen a percepcidja az ipari- és gazdasagi kémkedés jelentette
kockazat kapcsan, illetve milyen modszereket és eszkdzoket alkalmaznak az ipari

kémkedés fenyegetésének csdkkentésére.

A dinamikusan valtozé kornyezeti kontingenciatényezok mellett a kutatomunkam
célja eldretekinteni, hogy a jelenben alkalmazott ipari kémkedési moddszerek
fejlédéseébdl  kovetkeztetve milyen természetli jovObeni informacidbiztonsagi

fenyegetésekre szlikséges felkészilni az innovativ védelmi vallalkozasoknak.



A grounded theory moédszertan kovetelményeinek megfeleléen nem fogalmazhatok meg

hipotéziseket, igy el6hipotézisek, ugynevezett propoziciok (P) definidlasa mellett dontottem.

A kutatas soran olyan eredményekhez sikerilt jutnom, melyek megalapoztak az értekezésben a

tézisek megfogalmazasat.

P1:

pP2:

P3:

P4:

A Dbelsé szervezeti és kiils6 kornyezeti kontingenciavaltozok folyamatos
megfigyelése, elemzése és értelmezése keretrendszert nydjthat az ipari kémkedés

kockazatanak csokkentésehez az innovativ védelmi kis- és kdzépvallalkozasoknal.

Meghatarozhatok az innovativ védelmi kis- és kozépvallalkozasoknal olyan
intézkedések, melyekkel a véllalkozés érintettjei altal elkdvetett ipari kémkedés

kockazata mérsékelheto.

Az innovativ vedelmi kis- és kozépvallalkozdsok dontéshozdi az informéacios
technologiai szempontokat helyezik el6térbe az informaciobiztonsagi rendszer
kialakitdsa soran, mely kozben a holisztikus megkozelitésii szociotechnikai

szempontok a hattérbe szorulnak.

Az ipari kémkedés elkovetésére alkalmas technologidk fejlodésével az innovativ
védelmi kis- és kozepvallalkozasoknak olyan informéacidbiztonsagi fenyegetésekkel
kell a kozeljovoben szembenézni, melyek megkdvetelik az alkalmazott

informaciovédelmi intézkedések teljeskorii atalakitasat.

Az eredményekbdl arra a kovetkeztetésre jutottam, hogy az ipari kémkedés kockazatat harom

kiilonbozd szinten sziikséges kezelni, melyek a kiilsé kornyezeti fenyegetés kezelése, az atfogd

informéciobiztonsagi politika és a belsd érintettek jelentette fenyegetés menedzselése.



4 Vizsgalati modszerek

Jelen kutatas folyamén az adatgyiijtés szakért6i mélyinterjuk soran valdsult meg, a gytijtott
adatok elemzése grounded theory (megalapozott elmélet) mddszertannal tortént. A grounded
theory egy széles korben elismert, tudomanyosan megalapozott, szisztematikus adatelemzési
maodszertan [80, 89, 90, 91], melynek az alkalmazésa soran az elmélet empirikus adatokbdl
fejlodik ki [92]. Az értekezésben alkalmazott konstruktivista megkdzelités abduktiv, mert
logikai kovetkeztetéseket von le a megfigyelt jelenségrdl; induktiv, mivel az elméletet a
gyljtott adatokbol vezeti le; ugyanakkor deduktiv, mert az elmélet fejlédése soran az

eredményeket dsszeveti a szakirodalommal [87, 91].

Kvalitativ kutatds soran a definialt eredmények megitélésének legfontosabb kritériuma a
megbizhatosag [95, 96, 97], amely a kovetkezetességbdl, az atvihetdségbdl, a hitelességbdl, és
a megerdsithetdségbdl tevodik oOssze [97, 98, 99]. Az eredmények megbizhatdsdganak

biztositasa érdekében jelen kutatés figyelembe veszi ezen szempontokat.

Az értekezesben kontingenciaelméleti megkozelitésbol vizsgaltam a védelmi ipar teriiletén
tevékenységet folytatd innovativ kkv-ket fenyeget6 ipari kémkedés kiils6 és bels6 kockazatait.
Az elmélet a szervezeti viselkedést abbdl a szempontbdl vizsgalja, hogy a
kontingenciatényez6k hogyan befolyasoljak a vallalkozas kialakitasat és miikodését [124],
melynek alapjan a szervezetek teljesitménye nagy mértékben fiigg a kiils6 koriilmények és az
elére nem jelezheté események alakulasatol. Kovetkeztetésképpen nincs egy meghatérozott
stratégia, amit minden vallalkozés kovet, hanem folyamatosan alkalmazkodniuk sziikséges a
kiils6 dinamikusan valtozo kornyezethez. A megkdzelités szerint azon vallalkozasoknak van a
legnagyobb esélylik a sikeres miikddésre, amelyek rugalmasan és gyorsan képesek reagalni a
kiils6 lehet6ségekre és fenyegetésekre. Az értekezésben tjszerti megkozelitést alkalmaztam és

az ipari kémkedést a védelmi innovativ kkv-re hat6 kontingenciavaltozok kozé kategorizaltam.

A mélyinterjakon a védelmi iparban folytatott KFI tevékenységek teriiletén szerzett tobb éves
— egyes alanyok esetén tobb évtizedes — tapasztalattal rendelkez6 személyek vettek részt. 42
mélyinterja készilt, az alanyok kilenc eurdpai orszagot képviseltek, melyeket az 1. tdblazat

szemléltet.



Interj | Orszag | Szektor/profil | Az alany poziciéja

I. szakasz (2022. I.-11. negyedév)

1. Anglia Repiil6ipar Fejlesztémérnok

2. Anglia Repiil6ipar Fejlesztémérnok

3. Ausztria Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

4. Ausztria Gépalkatrész gyartas Vezérigazgato

5. Bulgaria Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

6. Bulgéria Védelmi felszerelés nagykereskedd Tulajdonos/Vezérigazgato

7. Csehorszag Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

8. Csehorszag Védelmi felszerelés KFI és gyartas Fejlesztémérnok

9. Horvatorszdg | Fémalkatrész gyartas Vezérigazgato

10. Horvatorszdg | Fémalkatrész gyartas Ertékesitési igazgatd

11. Lengyelorszag | Fémalkatrész gyartas Fejlesztémérnok

12. Lengyelorszag | Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

13. Magyarorszag | Precizios fémalkatrész KFI és gyartas Informaciobiztonsagi szakértd
14, Magyarorszag | Precizios fémalkatrész KFI és gyartas Vezérigazgato

15. Magyarorszdg | Repiiléipar — alkatrész KFI Informaciobiztonsagi szakértd
16. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

17. Magyarorszag | Védelmi felszerelés KFI és gyartas Informaciobiztonsagi szakértd
18. Magyarorszédg | Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

19. Magyarorszag | Katonai jarmii KFI és gyartas Fejlesztomérndk

20. Németorszadg | Katonai jarmii KFI és gyartas Fejlesztémérnok

21. Németorszadg | Katonai jarmii KFI és gyartas InformAaciobiztonsagi szakértd
22. Németorszag | Védelmi felszerelés KFI és gyartas Fejlesztémérnok

23. Németorszag | Vedelmi felszerelés KFI és gyartas Fejlesztdmérnok

24, Németorszdg | Optika Ertékesitési igazgatd

25. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

26. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

217. Szerbia Optika Informaciobiztonsagi szakértd
11. szakasz (2022. 111. negyedév)

28. Magyarorszag | Precizios fémalkatrész KFI és gyartas Vezérigazgato

29. Magyarorszdg | Precizids fémalkatrész KFI és gyartas Informacidbiztonsagi szakértd
30. Magyarorszag | Repiil6ipar — alkatrész KFI InformAaciobiztonsagi szakértd
31. Magyarorszag | Uripar — alkatrész KFI Vezérigazgato

32. Magyarorszag | Uripar — alkatrész KFI Informaciobiztonsagi szakértd
33. Magyarorszdg | Katonai jarmii — alkatrész KFI Vezérigazgato

34. Magyarorszdg | Katonai jarmii — alkatrész KFI Informaciobiztonsagi szakértd
35. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

36. Magyarorszadg | Rakétaelharitd rendszer Tulajdonos/vezérigazgatd

111. szakasz (2023. 1. negyedév)

37. Anglia IT — hardverfejlesztés Fejlesztomérnok

38. Anglia Uripar — alkatrész KFI Tulajdonos

39. Németorszag | Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

40. Magyarorszdg | Védelmi felszerelés KFI és gyartas Tulajdonos

41. Magyarorszdg | IT — szoftverfejlesztés Fejlesztomérnok

42, Magyarorszdg | Precizios fémalkatrész KFI és gyartas Informaciobiztonsagi szakértd

1. tdblazat: Az interjiialanyok jellemzdi

Forras: sajat szerkesztés (n=42)



5 Uj tudomanyos eredmények
Tézis 1.

A kutatasaim eredményei alapjan allitom, hogy a veédelmi iparban tevékenységet folytato
innovativ kis- és kdzépvallalkozasoknak a kritikus informéacié hatékony védelméhez
minden olyan kiilsé kornyezeti valtozot folyamatosan monitorozni és elemezni sziikséges,
melyek kozvetlenil vagy kozvetve hatast gyakorolnak a tevékenység folytatasara.
Barmely kiils6 kontingenciatényez6, mely olyan hirtelen jelentkez6 informacidigényt
valthat ki az agazat valamelyik szerepléjébol, amelyet nem képes vagy hajlando a
rendelkezésre allo erdforrasokkal kielégiteni, ipari kémkedést idézhet elé. A kdrnyezet
folyamatos elemzése nem csak informaciobiztonsagi szempontb6l tamogatja a vallalkozast,
hanem lehetdséget biztosit azon katalizald faktorok észlelésére, melyek hatasara megsziilethet

az innovativ otlet.

Kapcsolddo publikécidk: P2 (MTA besorolas szerint B), P5 (Q3), P6 (MTA besorolas szerint
A), P7, P8.

Tézis 2.

A mélyinterjuk soran gyijtott adatok alapjan allitom, hogy a védelmi iparban
tevékenységet folytatd innovativ kis- és kdzépvallalkozasoknak az informaciovédelmi
rendszer Kialakitasa soran minden, a vallalkozas zavartalan miikodéséhez
nélkiilozhetetlen bels6 folyamatot, tovabba az azokat tamogaté human tényezét,
informéciot, berendezést és eszkozt vizsgalni és szinkronizalni sziikséges. Az ipari
kémkedés kockézatdnak hatékony mérseklése csak szociotechnikai szemlélettel
kialakitott, vallalatspecifikus rendszerrel lehetséges.

Kapcsolodo publikacidk: P1 (Q2), P3, P4, P6 (MTA besorolas szerint A).
Tézis 3.

Kutatasaim igazoljak, hogy az ipari kémkedés szempontjabdl az innovativ védelmi Kis- és
kozépvallalkozasok szamara a legkritikusabb tényez6 a human faktor, mely
megnyilvanulhat szandékosan elkovetett esetek, és véletlen hibakbol eredd incidensek
forméajaban, mert bennfentes ismeretei és a rendszerhez valé hozzaférése miatt jelentos

kart képes okozni szervezetnek.

Kapcsolodo publikacidk: P1(Q2), P3, P4.



Tézis 4.

Empirikus kutatasommal bizonyitom, hogy az ipari kémkedés elleni védekezesben
meghatarozé a dontéshozdk figyelmének felhivasa a fenyegetés okaira, természetére,
globélis trendjeire és a lehetséges kovetkezményekre, mert hidnyos ismereteik
kovetkezményeként olyan megel6zési és észlelési szempontokat hagyhatnak figyelmen

kiviil, melyek sebezhetové teszik a vallalkozast a vizsgalt probléma szempontjabol.
Kapcsolddo publikéaciok: P1 (Q2), P2 (MTA besorolas szerint B), P3, P4.
Tézis 5.

Az ipari kémkedes elkdvetésére hasznélt eszkdzok és modszerek bar folyamatosan
fejlodnek, azonban az internet és az okoseszkozok elterjedése 6ta nem jelentek meg olyan
diszruptiv innovacidék a teruleten, amelyek alapjaiban formalndk at a védekezési
rendszereket, csak a mar régota alkalmazott technoldgidk vallnak ceélzottabba és
hatékonyabbd. Azonban a napjainkban jellemz6 dinamikus technoldgiai fejlddés mellett
barmikor megjelenhet egy olyan diszruptiv innovacio, amellyel szembeni védekezésre
nincsenek felkésziilve az értekezés irasanak idGpontjaban alkalmazott informaciovédelmi

rendszerek, ami szintén alatdmasztja az 1. tézist.

Kapcsolodo publikacidk: P5 (Q3).
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6 Az eredmények hasznositasi lehetosége

6.1 Az eredmények elméleti hasznosithatosaga

Jelen kvalitativ kutatas eredményei a védelmi iparban miikodé innovativ kkv-ket fenyeget
ipari kémkedés attributumait, €s a probléma elleni védekezési lehetdségeket vizsgalva
gazdagitja a temaban rendelkezésre all6 szakirodalmat empirikus adatokon alapul6 elmélettel.
Az ipari kémkedés egy viszonylag Uj és nehezen kutathatd tudomanyos terilet, amely az
esetszdmok ndvekedése és negativ kovetkezményei ellenére kevés tudomanyos figyelmet kap
[12,13,39,70, 71, 72, 73], igy a jelen doktori értekezésben definialt eredmények hozzajarulnak
a tudoméanyos probléma elméleti hianyossagainak mérsékléséhez.

A kutatds sorén az 1960-as években definiélt kontingenciaclméleti megkozelitésbdl vizsgaltam
a védelmi ipar terlletén tevékenységet folytatd innovativ kkv-ket fenyegetd ipari kémkedés
kiils6 és belsé kockazatait, mely soran arra a kovetkeztetésre jutottam, hogy a mddszer a
napjaink dinamikusan valtozo kornyezetében is aktualis és relevans megkozelités. Az értekezés
azon kiilsé és belsé kontingenciatényezokkel egésziti ki a tudomanyos problémat vizsgald
szakirodalmat, melyek globalis szinten hozzéjarulnak az ipari kémkedéshez fiiz6d6 esetszamok

novekedéséhez (Tézis 1., 2.).

Bar a kutatas a védelmi ipar teriiletén mitkodé kkv-k korében folyt, azonban az esetszamok
novekedéséért felelds azonositott gazdasagi €s geopolitikai kiilsé kontingenciatényezok mas
eurdpai innovativ iparadgakra is vonatkoztathatok, melyek csak kdzvetve kapcsolodnak a

védelmi iparhoz (példaul aut6ipar vagy gyogyszeripar), igy gazdagitva a szakirodalmat.

Az értekezésben részletesen bemutatom a vedelmi ipar stratégiai szerepét és az ipari kémkedés
komplex problémakdrét szekunder adatokra tdmaszkodva, korabbi primer eredményeimmel

Kiegészitve, egy 0sszefoglalé elemzést biztositva a témakban érdekelt kutatoknak.

A korabbi kutatasok az ipari kémkedés Gsszetett kérdéskorét foként a technologiai [17, 33], jogi
[17, 34, 35], és a kiils6 tényez6k szempontjabol vizsgaljak [36], kevés tudomanyos figyelmet
forditva a bels6 fenyegetésre [25, 33, 37, 38, 205]. Azonban az értekezésben definialt elmélet
magaban foglalja a bels6 érintettek altal elkovetett szandékos és véletlen incidensek mogott

azonositott tényezoket is (Tezis 3.).

A kutatas eredményei hozzajarulnak a menedzsment tudomanyok fejlesztéséhez a gazdasagi és
ipari kémkedés kockézatanak csokkentésére alkalmazhatd, empirikus adatokon alapuld

gyakorlatok definialasaval (Tezis 4.), tovabba az ipari kémkedés elkdvetésére alkalmas
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eszk6zok és modszerek kozeljovoben varhatd természetének bemutatasaval (Tézis 5.), alapot
biztositva a kutatoknak a téma mélyebb kifejtésére. Bar a digitalizacid szempontjabol elérhetok
tudomanyos publikaciok a jovObeni informacidbiztonsagi fenyegetésekr6l [137, 138, 240],
azonban ezen megkozelitések mellett jelen értekezés tarsadalmi és pszicholdgiai szempontbdl

is érinti az ipari kémkedés varhat6 koralményeit, amely szintén kevésbé kutatott terilet.

Jelen kutatas soran az empirikus adatok elemzése kvalitativ grounded theory modszertannal
tortént. A metodoldgia bemutatdsa kozben kiemelt figyelmet forditottam a kutatés
megbizhatdsagi kritériumanak szakirodalomelemzés alapjan torténd Osszefoglaldsara és
ismertetésére, amely keretrendszert nyujt a kvalitativ elemzést végzd kutatoknak a definiélt

eredményeik megbizhatdsadganak alatamasztasaban.

Az értekezésben Osszegylijtott kutatasi limitaciok szintén gazdagitjak az elméletet, felhivva a
kutatok figyelmét azon nehézségekre, melyeket figyelembe sziikséges venni a téma

tudomanyos megkdzelitésii vizsgalata soran.

6.2 Az eredmeények gyakorlati hasznosithatosaga

Az értekezés eredményei betekintést nyujtanak a védelmi ipart fenyegetd ipari kémkedés
komplex jelenségébe, igy hasznos informéciokkal szolgal az innovativ vallalkozasok
vezetdinek. Ennek keretében fontosnak érzem, hogy a definialt elmélet a tudomanyos korok
mellett azon dontéshozok szamara is elérhetd legyen, akiknek a mindennapi iizleti gyakorlatara
lehet jelentds hatassal (Tézis 4.). A célom olyan empirikus — kiemelked6 agazati ismeretekkel
rendelkezé interjlialanyok tapasztalatain alapulo — eredmények feltardsa volt, melyek a
gyakorlatban alkalmazva hatékonyabb informéaciobiztonsagi intézkedések tervezését és

végrehajtasat teszik lehetové.

A kutatés fokusza kiterjedt a vallalkozasokat fenyegetd kiilso és belsé kontingenciatényezokre
egyarant, ezaltal keretrendszert nydjt azon valtozok azonositasahoz, amelyekkel szemben
vedeni sziikséges a kritikus informacidt (Tezis 1 -2.). A globalis esetszamok novekedését okozo
gazdasagi és geopolitikai faktorok feltardsa a gyakorlati alkalmazas soran segit a
donteshozdknak felismerni azon kdrnyezeti eseményeket, melyek folyamatos megfigyelésével
képesek csokkenteni az ipari kémkedeés kockazatat. Az azonositott elmélet alapot biztosit a
hatékony informéciobiztonsagi rendszer kialakitdsahoz, a bels érintettekhez fliz6d6 fenyegetés

kezeléséhez, tovabba az informéacidbiztonsagi politika definidlasahoz.

Az értekezésben bemutatott, informéacids technologiai rendszer fejlesztésének szempontjait

ismertetd eredmények gyakorlati jelentdsége, hogy felhivja a dontéshozok figyelmét a belsd
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érintettek informacids technoldgiai ismereteinek hianyossagaira, tovabba a véletlen elkdvetett
hib&k csokkentesére alkalmas, konnyen kezelhet6 és felhasznalobarat rendszer kialakitasanak
fontossagara (Tézis 4.). Az informéacidvedelmi rendszer kialakitasa soran a kkv-knél gazdasagi
szempontokat is figyelembe kell venni, mivel ezek bevezetése és lizemeltetése financialis terhet
jelenthet. Az értekezésben bemutatott rendszer megvalositisa soran azonban lehetdségiik van a
vezetéknek a rendelkezésiikre allo er6forrasok alapjan meghatarozni azokat a modszereket és
eszkozoket, melyek a koltséghatékonysag mellett is megfeleld mértékben csokkentik az ipari

kémkedés kockéazatat (Tézis 5.).

A kvalitativ kutatds megbizhatosaganak kritériuma az atvihetdség, mely fontos a gyakorlati
felhasznalas szempontjabol, mivel a dontéshozdk sok esetben csak egy vagy néhany kutatasbol
szarmazd eredményre tamaszkodhatnak, amelyek empirikus alkalmazésa eltérhet a kutatasi
kornyezettdl. Az atvihetdség kritériumanak valdé megfelelést biztositja, hogy az adatgytjtés

kilenc eurdpai orszagban a védelmi ipar szdmos terlletén tortént.

Az értekezes alapjan definialhato azon teriiletek listaja, melyeket kiemelten ajanlott magyarazni
a belso érintettek képzése soran, igy dsszedllithatd egy olyan hatékony oktatasi program, mely
segithet az alkalmazottak felkeészitéseben az ipari kémkedés veszélyeire és a megel6zési

maodszerekre (Tézis 3.).

Az eredmények szintén tdmogathatjdk az allami és ipardgi szabalyozd szervezeteket a
hatékonyabb intézkedések kidolgozasaban az ipari kémkedés kezelésére.

A kutatas soran gytijtott adatokbol kovetkeztethetd, hogy a vallalkozasok dontéshozoéi tisztaban
vannak az ipari kémkedés kockazataval, mert alkalmaznak a megeldzésére és észlelésére
alkalmas eszkdzoket, azonban a hasznalt rendszerek hianyossagaibol feltételezhetd, hogy nem
gondoljak ugy, hogy 6k is valoban daldozatul eshetnek. Ennélfogva fontos a vezetdk
tudatossaganak novelése és figyelmik felhivasa az ipari kémkedési incidensek gyakorisagara
és kéros kdvetkezményeire (Tézis 4.). A definiélt elmélet timogatja a fenyegetés természetének
megertését, igy segitve az lzleti kockazatok hatékonyabb értékelését és a dontéshozast az

informéacidbiztonsag javitasa érdekében.
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