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1 Summary

For safety-critical embedded systems, operational safety plays a prominent role, where the failure of a
function or the entire system can result in direct and significant losses. These systems are primarily
designed for reliability. A growing proportion of future embedded system applications are expected to
be critical embedded systems, as the demand for intelligent solutions with semi-autonomous or

autonomous operation, high reliability, cooperating with the real world is increasing.

In current critical embedded systems, there is usually some level of self-testing functionality. A non-
concurrent self-test run at inactive operation state or when the system is turned on, is quite common. In
my research, I have found that the main shortcoming of these solutions is that they are difficult to identify
and detect certain types of faults. The concurrent self-test, which is performed during normal operation,
has much more favourable characteristics in terms of fault detection rate, but its implementation raises
a number of problems and its application is limited. In my literature research, I found that the concurrent
self-test is essentially only used for testing sub-units. Although the basic methods and mathematical
background are quite well developed, the tools and methods for extending it to the system level are
lacking. It is mainly the digital units that are targeted for self-testing, while the testing of analogue units

by self-testing is superficial (if it exists at all).

I have done extensive research into the methods and technologies used in the self-test to detect faults. I
examined the topic from many angles and found that mostly old methods are used, improved and
optimised. The application of more modern and increasingly widespread technologies, such as boundary
scan monitoring, for this purpose is rather rare and not properly developed. Based on the publications
found, I concluded that to date, boundary scan monitoring has not been used for system-level concurrent

self-testing.

In my dissertation, I developed principles, methods and procedures that provide answers to these
problems, primarily using boundary scan monitoring. The numbered chapters of the dissertation are

linked to each thesis and deal with the following topics:

* examination of the applicability of boundary scan testing in built-in self-testing,

* development of an integrated circuit structure for stimulating and sensing to support mixed-
signal circuit testing,

» research on the possibilities of testing analogue circuits with digital signals using boundary scan
monitoring,

* development of a logging and self-testing system to increase the reliability of embedded
systems,

* development of a complementary command set for the serial vector format (SVF), which allows

the measurement of analogue circuit parameters.



2 A Kkutatas el6zményei

A kritikus beagyazott rendszerek esetében kiemelt szerepe van az lizembiztonsagnak, ahol egy funkcio
vagy a teljes rendszer meghibasodasa kozvetlen és jelentds veszteséggel jarhat. Ezeket a rendszereket
els6dlegesen a megbizhatosagra tervezik. A jovébeni beagyazott rendszer alkalmazasoknak varhatoan
egyre nagyobb része lesz kritikus beagyazott rendszer, mivel egyre né az igény a fél-autondm illetve

autonom miikodési, a valos vilaggal egyiittmiikodo, nagy megbizhatdsagl, intelligens megoldasokra.

A jelenlegi kritikus beagyazott rendszerekben altalaban 1étezik valamilyen szinti onteszt funkcid. A
beépitett Ontesztet (Built-In Self Test) vagy automatikusan, inditaskor futtatja le a rendszer, vagy kiilon
kérésre. Az ilyen, lizemsziinetben vagy iizembe helyezéskor lefutd, nem-konkurens jellegi Onteszt
meglehetdsen elterjedt. Kutatasaim soran azt talaltam, hogy a legnagyobb hianyossag ezeknél a
megoldasoknal, hogy a keletkez6 hibak bizonyos tipusait nehéz vele azonositani, detektalni. A
konkurens Onteszt, amely a normalis lizem kozben torténik, sokkal kedvezObb tulajdonsagokkal
rendelkezik a hiba-felfedési arany tekintetében, megvalositasa azonban szamos problémat vet fel, és
elterjedése is szlikkori. Irodalomkutatasom soran azt talaltam, hogy a konkurens 6ntesztet 1ényegében
csak részegységek vizsgalatara hasznaljak. Bar az alapmddszerek és a matematikai hattér meglehetdsen
alaposan kidolgozott, de a rendszer szintre valo kiterjesztés eszkdzei és modszerei hézagosak. Foként
digitalis egységek vizsgalatat célozzak meg az Onteszt soran, az analog részegységek Onteszttel vald

vizsgalata feliiletes (ha egyaltalan van).

Hosszasan kutattam, hogy az Ontesztben milyen médszereket és technologiakat alkalmaznak a hibak
felderitésére. Szamos iranybol megvizsgaltam a témat, és azt talaltam, hogy tObbnyire a régi
modszereket alkalmazzak, azokat tokéletesitik, optimalizaljak. A korszer(ibb, egyre inkabb terjed6
technologiak — mint példaul a peremfigyelés — ilyen célii alkalmazasa meglehetésen ritka, és nem
megfelelden kidolgozott. A fellelt publikaciok alapjan azt a kovetkeztetést vontam le, hogy a mai napig
nem alkalmazzak rendszerszintli konkurens Onteszt céljara a peremfigyeléses tesztelést. Digitalis
rendszerelemeknél valo alkalmazasra talaltam néhany publikalt javaslatot vagy kutatasi eredményt, de
analog részegységekre, vagy teljes, digitalis és analog részegységeket tartalmazd rendszerekre
egyaltalan nem. Dolgozatom megirasaban az motivalt, hogy az itt vazolt problémakra legalabb részleges

valaszt, megoldast adjak.



3 Célkitizések

Célom olyan modszerek ¢és eljarasok kidolgozasa, amellyel lehetévé valik az elektronikai
rendszerek/berendezések tizem kozbeni ,,fedett” tesztelése, amely még azelott felfedheti a hibat miel6tt
az észlelhetd hatasokat okoz. A megbizhatdsag novelése véleményem szerint nagyobb mértéki lehet,
ha a rendszerben nem csak a digitalis, hanem az analog egységek hibait is megprobaljuk felderiteni, igy
ezt az iranyt tiiztem ki célul. Ennek érdekében minél kiterjedtebb lehetdségeket kell teremteni a digitalis
egységek funkciondlis és sziikség esetén parametrikus (pl. jelterjedési ido, jelszint), valamint az analog
egységek funkciondlis és parametrikus vizsgalatara. A cél eléréséhez elsdsorban a jelen és a jovo
hibadiagnosztikai eljarasanak tartott peremfigyeléses technika felhasznalasat preferalom. A probléma

megoldasa érdekében a kovetkezO, egymasra épiild részcélokat tliztem ki:

» Kutatast kellett végeznem a meglévo digitalis aramkori tesztelési eljarasok teriiletén. Meg
kellett vizsgalni, hogy a gyartasban 1évo, peremfigyeléses hurokba kothetd aramkorok hogyan
hasznalhatoak fel a tovabbi célok eléréséhez.

*  Meg kellett vizsgalnom, hogy hogyan lehet kiterjeszteni a tesztelést az analdg aramkori
egységekre. FObb kérdések, amelyekre valaszt kellett taldlnom: milyen parametrikus jellemzok
vizsgalhatoak lizem kdzben, és milyen eljarassal.

+ Kutatast kellett végeznem az elektronikus késziilékek tesztelhetdre tervezésével kapcsolatban.
Meg kellett vizsgalnom, hogy hogyan oldhaté meg azoknak az analog és digitalis aramkori
elemeknek a vizsgalata, amelyek nem lettek tesztelhetdre tervezve.

* Vialaszt kellett talalnom arra, hogy milyen mddon lehet biztositani az iizem kozbeni
tesztelhetoséget. Meg kellett becsililndm, hogy az altalam kidolgozott egyedi megoldasok
milyen mértékben javitjak a hibafelderitést és ezen keresztiil a megbizhatosagot.

* Ki kellett alakitanom egy modellt, amelyen a gyakorlatban vizsgalhato, tanulmanyozhat6 az

tizem kozbeni tesztelés.

A kutatasi témam jelentéségét és aktualitasat a kritikus beagyazott rendszerek fokozo6dd mértéki

alkalmazasa, terjedése adja.

Kutatasaim soran érint6legesen kutattam tobb, a témamhoz kapcsolodoé teriiletet, de dolgozatomban
foként terjedelmi okok miatt nem targyalom ezeket. Tobb téma koziil kiemelem, hogy disszertaciomban

nem szerepelnek a kovetkezok:

» gazdasagi és pénziigyi hatdsok, azaz, hogy egy-egy altalam javasolt megoldas mennyi
tobbletkoltséget okoz, vagy mekkora pénziigyi elénnyel jar;

* megbizhatosagra és {lizembiztonsagra gyakorolt hatasok, azaz, hogy az altalam javasolt
megoldasok milyen mértékben befolyasoljak ezt a két jellemzot, illetve a jarulékos elemek

megbizhatosaga szamszeriien milyen hatassal van az eredé megbizhatosagra.



4 Vizsgalati modszerek

A munkam alapvet6en alkalmazott kutatasbol és kisérleti fejlesztésbdl all. A vizsgalati modszerek koziil
természetesen elszor irodalomkutatasra volt sziikség, amely soran a hazai és nemzetkdzi, nyomtatott
¢s elektronikus forrasokbol arra kerestem a valaszt, hogy a kritikus beagyazott rendszerek alkalmazasi
terliletei koziil melyeken, és milyen modszerekkel végzik az iizem kozbeni tesztelést. Ez alapjan
dontottem el, hogy a kovetkezokben melyik, altalam elgondolt elvre, illetve modszer kidolgozasara

fektessek hangsulyt, hogy 0j tudomanyos eredményt hozhassak 1étre.

Ennek érdekében a megszerzett tudast folyamatosan rendszereztem, ami segitett abban, hogy atlassam
a bennem megfogalmazodd wjabb és ujabb problémak megoldasi lehetdségeit. Megfigyeléseket
végeztem a mérnoki munkam soran, amelyek targyai az altalam megoldando, vagy egyéb, 1atokorombe
keriil6 tesztelési, diagnosztikai feladatok, problémak voltak. Mar az irodalomkutatas megkezdése utan
folyamatosan publikaltam hazai és nemzetkozi kiadvanyokban és konferenciakon, amelyet a témamban
val6 elére haladassal parhuzamosan tovabb folytattam. Kollégaim, valamint a hasonld témakon dolgozo
kutatotarsaim visszajelzéseit figyelembe vettem és értelmeztem, illetve ezen visszajelzések alapjan
nézOpontomat idordl-idére athelyeztem. Amikor az sziikségesség valt, akkor a szakteriileten dolgozo

szakemberekkel és kutatokkal konzultaltam.

A megismert tesztelési/vizsgalati modszerek analizise és elemzése utan, részben azok elemeit
felhasznalva, részben jelentds kiegészitéseket alkotva 10j moddszereket hoztam 1étre, majd
megvizsgaltam, hogy milyen hatast gyakorolnak ezek az (ij modszerek, eljarasok a kritikus beagyazott
rendszerek hibainak korai felismerésére. Ahol annak helye volt, esettanulmanyokat végeztem, amelyek

egy része megvalosult, mitkodo rendszerek alapjan késziilt.

Végiil sokéves tudomanyos munkdm és szakmai tapasztalatom alapjan, a kutatasi eredményeimet
felhasznalva, felallitottam az el6z6ekben olvashatd hipotézis pontokat, és ezek mindegyikének

igazolasat tliztem ki célul.



5 Uj tudomanyos eredmények

Tézis 1.

Igazoltam, hogy a peremfigyeléses vizsgalat alkalmazisaval egy kritikus beagyazott rendszer
kiegészitheté olyan mddon, hogy alkalmassa valik iizem kozbeni beépitett Onteszt elvégzésére. [K1]

[K2] [K3]
Tézis 2.

Megalkottam egy olyan integralt aramkor strukturat, amelynek segitségével kevert jelii aramkdri elemek
mitkodése vizsgalhato: az integralt &ramkor képes analog gerjesztdjelek eldallitasara, valamint a vizsgalt

aramkor analog valaszainak mérésére és kiértékelésére. [K4] [K5]
Tézis 3.

Megalkottam egy olyan modszert az analog aramkorok digitalis jelekkel valo részleges funkcionalis
tesztelésére, amelynek segitségével bizonyos aramkori egységek miikodoképességérdl informacio
gyljthetd abban az esetben is, ha a tesztelt rendszerben a kevert jeli peremfigyelés nem all

rendelkezésre, vagy nem megvalosithato. [K6]
Tézis 4.

Létrehoztam egy olyan modellt, amely egy beagyazott rendszer eredd megbizhatdsagat képes ndvelni
azaltal, hogy egyrészrol a rendszerre hato gerjesztések, a rendszer altal l1étrehozott valaszok, valamint a
bels6 miikddés kozben keletkezo jelek naplozasat képes megvalositani ugy, hogy a sziikséges kiegészitd
elemek meghibasodasa nem befolyasolja a rendszer biztonsdgos miikodését, masrészrél alkalmas a

rendszer tizem kozbeni, illetve kiilon parancsra végzett onellendrzésének megvalositasara. [K7] [K8]
Tézis 5.

Kialakitottam egy kiegészitd parancskészlet a soros vektoros formatum (SVF) parancsrendszeréhez,
amely az IEEE 1149.1 és IEEE 1149.4 szabvéanyra alapozva, felhasznalva a Tézis 2.-ben definialt
aramkor strukturat, alkalmas analég aramkori mérésekre, az aramkorben 1évo alkatrészek és

funkcionalis részegységek paramétereinek meghatarozasara. [K7] [K9]

6 Az eredmények hasznositasi lehetosége

A kutatasi munkam soran elért eredmények a kritikus beagyazott rendszerek széleskorti, folyamatos
terjedésének koszonhetden szamos teriileten hasznosithatoak. Ilyen teriiletek elsGsorban a vastti €s a
légi kozlekedés, az orvostechnikai késziilékek és rendszerek, a katonai alkalmazasok, valamint az ipari
alkalmazasok egy része. A felsorolt alkalmazasokban az a kozOs, hogy nagy jelentdsége van a

megbizhatésag ndvelésének. Minden, a megbizhatosag novelését célzd megoldas kiterjesztheti a



jelenlegi alkalmazasok korét, illetve 0j alkalmazasi teriiletek nyilhatnak meg a kritikus beagyazott

rendszerek terjedése eldtt.

Az elért eredményeim, kordbban ismertetett javaslataim egy része véleményem szerint kdnnyen,
jelentds tobbletmunka és jelentds anyagkoltség nélkiil implementalhaté nem kritikus beagyazott
rendszerekben, amellyel szintén ndvelhetd azok megbizhatdsaga. Kiemelem, hogy az altalam fokuszba
helyezett hardver megkozelités mellett, kutatasokat kell végezni szoftver oldalrol is, mert csak a két

terlileten elért eredmények egyiittes hasznalataval érheto el a kivant eredmény.

Javaslom, hogy a kevert jeli peremfigyelés vitalizacidja érdekében azok az alkatrészgyartok, amelyek
komoly tapasztalattal rendelkeznek a fejlesztésben is, ruhdzzanak fel jabb analdg aramkoroket
(muveleti erdsito, analog félvezetds kapcsolo, jelatalakitok jelét fogadni képes integralt ,,frontend”
aramkorok, stb.) az IEEE 1149.4 szabvany szerinti peremfigyelés képességével. igy egyre tobb aramkori

egység alakithato ki az 6ntesztelés képességével.

Javaslom, hogy ugyanebbdl az okbol az elektronikai ipar alkatrésztervezéssel foglalkozd cégei
fejlesszenek ki egy altalam vazolt integralt aramkort (a sziikséges és célszerli kiegészitésekkel és

modositasokkal), amely tAmogatja a kevert jell peremfigyelést.

Javaslom, hogy a tesztelési modszerek fejlesztését végzo kutatok fontoljadk meg a soros vektoros
formatum kibovitését az altalam javasolt alapokon elindulva, amellyel hatékonnya tehetd az el6zo

pontban emlitett integralt aramkor hasznalata.
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