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1 Summary 

For safety-critical embedded systems, operational safety plays a prominent role, where the failure of a 

function or the entire system can result in direct and significant losses. These systems are primarily 

designed for reliability. A growing proportion of future embedded system applications are expected to 

be critical embedded systems, as the demand for intelligent solutions with semi-autonomous or 

autonomous operation, high reliability, cooperating with the real world is increasing. 

In current critical embedded systems, there is usually some level of self-testing functionality. A non-

concurrent self-test run at inactive operation state or when the system is turned on, is quite common. In 

my research, I have found that the main shortcoming of these solutions is that they are difficult to identify 

and detect certain types of faults. The concurrent self-test, which is performed during normal operation, 

has much more favourable characteristics in terms of fault detection rate, but its implementation raises 

a number of problems and its application is limited. In my literature research, I found that the concurrent 

self-test is essentially only used for testing sub-units. Although the basic methods and mathematical 

background are quite well developed, the tools and methods for extending it to the system level are 

lacking. It is mainly the digital units that are targeted for self-testing, while the testing of analogue units 

by self-testing is superficial (if it exists at all). 

I have done extensive research into the methods and technologies used in the self-test to detect faults. I 

examined the topic from many angles and found that mostly old methods are used, improved and 

optimised. The application of more modern and increasingly widespread technologies, such as boundary 

scan monitoring, for this purpose is rather rare and not properly developed. Based on the publications 

found, I concluded that to date, boundary scan monitoring has not been used for system-level concurrent 

self-testing. 

In my dissertation, I developed principles, methods and procedures that provide answers to these 

problems, primarily using boundary scan monitoring. The numbered chapters of the dissertation are 

linked to each thesis and deal with the following topics: 

• examination of the applicability of boundary scan testing in built-in self-testing, 

• development of an integrated circuit structure for stimulating and sensing to support mixed-

signal circuit testing, 

• research on the possibilities of testing analogue circuits with digital signals using boundary scan 

monitoring, 

• development of a logging and self-testing system to increase the reliability of embedded 

systems, 

• development of a complementary command set for the serial vector format (SVF), which allows 

the measurement of analogue circuit parameters. 
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2 A kutatás előzményei 

A kritikus beágyazott rendszerek esetében kiemelt szerepe van az üzembiztonságnak, ahol egy funkció 

vagy a teljes rendszer meghibásodása közvetlen és jelentős veszteséggel járhat. Ezeket a rendszereket 

elsődlegesen a megbízhatóságra tervezik. A jövőbeni beágyazott rendszer alkalmazásoknak várhatóan 

egyre nagyobb része lesz kritikus beágyazott rendszer, mivel egyre nő az igény a fél-autonóm illetve 

autonóm működésű, a valós világgal együttműködő, nagy megbízhatóságú, intelligens megoldásokra. 

A jelenlegi kritikus beágyazott rendszerekben általában létezik valamilyen szintű önteszt funkció. A 

beépített öntesztet (Built-In Self Test) vagy automatikusan, indításkor futtatja le a rendszer, vagy külön 

kérésre. Az ilyen, üzemszünetben vagy üzembe helyezéskor lefutó, nem-konkurens jellegű önteszt 

meglehetősen elterjedt. Kutatásaim során azt találtam, hogy a legnagyobb hiányosság ezeknél a 

megoldásoknál, hogy a keletkező hibák bizonyos típusait nehéz vele azonosítani, detektálni. A 

konkurens önteszt, amely a normális üzem közben történik, sokkal kedvezőbb tulajdonságokkal 

rendelkezik a hiba-felfedési arány tekintetében, megvalósítása azonban számos problémát vet fel, és 

elterjedése is szűkkörű. Irodalomkutatásom során azt találtam, hogy a konkurens öntesztet lényegében 

csak részegységek vizsgálatára használják. Bár az alapmódszerek és a matematikai háttér meglehetősen 

alaposan kidolgozott, de a rendszer szintre való kiterjesztés eszközei és módszerei hézagosak. Főként 

digitális egységek vizsgálatát célozzák meg az önteszt során, az analóg részegységek önteszttel való 

vizsgálata felületes (ha egyáltalán van). 

Hosszasan kutattam, hogy az öntesztben milyen módszereket és technológiákat alkalmaznak a hibák 

felderítésére. Számos irányból megvizsgáltam a témát, és azt találtam, hogy többnyire a régi 

módszereket alkalmazzák, azokat tökéletesítik, optimalizálják. A korszerűbb, egyre inkább terjedő 

technológiák – mint például a peremfigyelés – ilyen célú alkalmazása meglehetősen ritka, és nem 

megfelelően kidolgozott. A fellelt publikációk alapján azt a következtetést vontam le, hogy  a mai napig 

nem alkalmazzák rendszerszintű konkurens önteszt céljára a peremfigyeléses tesztelést. Digitális 

rendszerelemeknél való alkalmazásra találtam néhány publikált javaslatot vagy kutatási eredményt, de 

analóg részegységekre, vagy teljes, digitális és analóg részegységeket tartalmazó rendszerekre 

egyáltalán nem. Dolgozatom megírásában az motivált, hogy az itt vázolt problémákra legalább részleges 

választ, megoldást adjak. 
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3 Célkitűzések 

Célom olyan módszerek és eljárások kidolgozása, amellyel lehetővé válik az elektronikai 

rendszerek/berendezések üzem közbeni „fedett” tesztelése, amely még azelőtt felfedheti a hibát mielőtt 

az észlelhető hatásokat okoz. A megbízhatóság növelése véleményem szerint nagyobb mértékű lehet, 

ha a rendszerben nem csak a digitális, hanem az analóg egységek hibáit is megpróbáljuk felderíteni, így 

ezt az irányt tűztem ki célul. Ennek érdekében minél kiterjedtebb lehetőségeket kell teremteni a digitális 

egységek funkcionális és szükség esetén parametrikus (pl. jelterjedési idő, jelszint), valamint az analóg 

egységek funkcionális és parametrikus vizsgálatára. A cél eléréséhez elsősorban a jelen és a jövő 

hibadiagnosztikai eljárásának tartott peremfigyeléses technika felhasználását preferálom. A probléma 

megoldása érdekében a következő, egymásra épülő részcélokat tűztem ki: 

• Kutatást kellett végeznem a meglévő digitális áramköri tesztelési eljárások területén. Meg 

kellett vizsgálni, hogy a gyártásban lévő, peremfigyeléses hurokba köthető áramkörök hogyan 

használhatóak fel a további célok eléréséhez. 

• Meg kellett vizsgálnom, hogy hogyan lehet kiterjeszteni a tesztelést az analóg áramköri 

egységekre. Főbb kérdések, amelyekre választ kellett találnom: milyen parametrikus jellemzők 

vizsgálhatóak üzem közben, és milyen eljárással. 

• Kutatást kellett végeznem az elektronikus készülékek tesztelhetőre tervezésével kapcsolatban. 

Meg kellett vizsgálnom, hogy hogyan oldható meg azoknak az analóg és digitális áramköri 

elemeknek a vizsgálata, amelyek nem lettek tesztelhetőre tervezve. 

• Választ kellett találnom arra, hogy milyen módon lehet biztosítani az üzem közbeni 

tesztelhetőséget. Meg kellett becsülnöm, hogy az általam kidolgozott egyedi megoldások 

milyen mértékben javítják a hibafelderítést és ezen keresztül a megbízhatóságot. 

• Ki kellett alakítanom egy modellt, amelyen a gyakorlatban vizsgálható, tanulmányozható az 

üzem közbeni tesztelés. 

A kutatási témám jelentőségét és aktualitását a kritikus beágyazott rendszerek fokozódó mértékű 

alkalmazása, terjedése adja. 

Kutatásaim során érintőlegesen kutattam több, a témámhoz kapcsolódó területet, de dolgozatomban 

főként terjedelmi okok miatt nem tárgyalom ezeket. Több téma közül kiemelem, hogy disszertációmban 

nem szerepelnek a következők: 

• gazdasági és pénzügyi hatások, azaz, hogy egy-egy általam javasolt megoldás mennyi 

többletköltséget okoz, vagy mekkora pénzügyi előnnyel jár; 

• megbízhatóságra és üzembiztonságra gyakorolt hatások, azaz, hogy az általam javasolt 

megoldások milyen mértékben befolyásolják ezt a két jellemzőt, illetve a járulékos elemek 

megbízhatósága számszerűen milyen hatással van az eredő megbízhatóságra. 
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4 Vizsgálati módszerek 

A munkám alapvetően alkalmazott kutatásból és kísérleti fejlesztésből áll. A vizsgálati módszerek közül 

természetesen először irodalomkutatásra volt szükség, amely során a hazai és nemzetközi, nyomtatott 

és elektronikus forrásokból arra kerestem a választ, hogy a kritikus beágyazott rendszerek alkalmazási 

területei közül melyeken, és milyen módszerekkel végzik az üzem közbeni tesztelést. Ez alapján 

döntöttem el, hogy a következőkben melyik, általam elgondolt elvre, illetve módszer kidolgozására 

fektessek hangsúlyt, hogy új tudományos eredményt hozhassak létre. 

Ennek érdekében a megszerzett tudást folyamatosan rendszereztem, ami segített abban, hogy átlássam 

a bennem megfogalmazódó újabb és újabb problémák megoldási lehetőségeit. Megfigyeléseket 

végeztem a mérnöki munkám során, amelyek tárgyai az általam megoldandó, vagy egyéb, látókörömbe 

kerülő tesztelési, diagnosztikai feladatok, problémák voltak. Már az irodalomkutatás megkezdése után 

folyamatosan publikáltam hazai és nemzetközi kiadványokban és konferenciákon, amelyet a témámban 

való előre haladással párhuzamosan tovább folytattam. Kollégáim, valamint a hasonló témákon dolgozó 

kutatótársaim visszajelzéseit figyelembe vettem és értelmeztem, illetve ezen visszajelzések alapján 

nézőpontomat időről-időre áthelyeztem. Amikor az szükségesség vált, akkor a szakterületen dolgozó 

szakemberekkel és kutatókkal konzultáltam. 

A megismert tesztelési/vizsgálati módszerek analízise és elemzése után, részben azok elemeit 

felhasználva, részben jelentős kiegészítéseket alkotva új módszereket hoztam létre, majd 

megvizsgáltam, hogy milyen hatást gyakorolnak ezek az új módszerek, eljárások a kritikus beágyazott 

rendszerek hibáinak korai felismerésére. Ahol annak helye volt, esettanulmányokat végeztem, amelyek 

egy része megvalósult, működő rendszerek alapján készült. 

Végül sokéves tudományos munkám és szakmai tapasztalatom alapján, a kutatási eredményeimet 

felhasználva, felállítottam az előzőekben olvasható hipotézis pontokat, és ezek mindegyikének 

igazolását tűztem ki célul. 
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5 Új tudományos eredmények 

Tézis 1. 

Igazoltam, hogy a peremfigyeléses vizsgálat alkalmazásával egy kritikus beágyazott rendszer 

kiegészíthető olyan módon, hogy alkalmassá válik üzem közbeni beépített önteszt elvégzésére. [K1] 

[K2] [K3] 

Tézis 2. 

Megalkottam egy olyan integrált áramkör struktúrát, amelynek segítségével kevert jelű áramköri elemek 

működése vizsgálható: az integrált áramkör képes analóg gerjesztőjelek előállítására, valamint a vizsgált 

áramkör analóg válaszainak mérésére és kiértékelésére. [K4] [K5] 

Tézis 3. 

Megalkottam egy olyan módszert az analóg áramkörök digitális jelekkel való részleges funkcionális 

tesztelésére, amelynek segítségével bizonyos áramköri egységek működőképességéről információ 

gyűjthető abban az esetben is, ha a tesztelt rendszerben a kevert jelű peremfigyelés nem áll 

rendelkezésre, vagy nem megvalósítható. [K6] 

Tézis 4. 

Létrehoztam egy olyan modellt, amely egy beágyazott rendszer eredő megbízhatóságát képes növelni 

azáltal, hogy egyrészről a rendszerre ható gerjesztések, a rendszer által létrehozott válaszok, valamint a 

belső működés közben keletkező jelek naplózását képes megvalósítani úgy, hogy a szükséges kiegészítő 

elemek meghibásodása nem befolyásolja a rendszer biztonságos működését, másrészről alkalmas a 

rendszer üzem közbeni, illetve külön parancsra végzett önellenőrzésének megvalósítására. [K7] [K8] 

Tézis 5. 

Kialakítottam egy kiegészítő parancskészlet a soros vektoros formátum (SVF) parancsrendszeréhez, 

amely az IEEE 1149.1 és IEEE 1149.4 szabványra alapozva, felhasználva a Tézis 2.-ben definiált 

áramkör struktúrát, alkalmas analóg áramköri mérésekre, az áramkörben lévő alkatrészek és 

funkcionális részegységek paramétereinek meghatározására. [K7] [K9] 

6 Az eredmények hasznosítási lehetősége 

A kutatási munkám során elért eredmények a kritikus beágyazott rendszerek széleskörű, folyamatos 

terjedésének köszönhetően számos területen hasznosíthatóak. Ilyen területek elsősorban a vasúti és a 

légi közlekedés, az orvostechnikai készülékek és rendszerek, a katonai alkalmazások, valamint az ipari 

alkalmazások egy része. A felsorolt alkalmazásokban az a közös, hogy nagy jelentősége van a 

megbízhatóság növelésének. Minden, a megbízhatóság növelését célzó megoldás kiterjesztheti a 
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jelenlegi alkalmazások körét, illetve új alkalmazási területek nyílhatnak meg a kritikus beágyazott 

rendszerek terjedése előtt. 

Az elért eredményeim, korábban ismertetett javaslataim egy része véleményem szerint könnyen, 

jelentős többletmunka és jelentős anyagköltség nélkül implementálható nem kritikus beágyazott 

rendszerekben, amellyel szintén növelhető azok megbízhatósága. Kiemelem, hogy az általam fókuszba 

helyezett hardver megközelítés mellett, kutatásokat kell végezni szoftver oldalról is, mert csak a két 

területen elért eredmények együttes használatával érhető el a kívánt eredmény. 

Javaslom, hogy a kevert jelű peremfigyelés vitalizációja érdekében azok az alkatrészgyártók, amelyek 

komoly tapasztalattal rendelkeznek a fejlesztésben is, ruházzanak fel újabb analóg áramköröket 

(műveleti erősítő, analóg félvezetős kapcsoló, jelátalakítók jelét fogadni képes integrált „frontend” 

áramkörök, stb.) az IEEE 1149.4 szabvány szerinti peremfigyelés képességével. Így egyre több áramköri 

egység alakítható ki az öntesztelés képességével. 

Javaslom, hogy ugyanebből az okból az elektronikai ipar alkatrésztervezéssel foglalkozó cégei 

fejlesszenek ki egy általam vázolt integrált áramkört (a szükséges és célszerű kiegészítésekkel és 

módosításokkal), amely támogatja a kevert jelű peremfigyelést. 

Javaslom, hogy a tesztelési módszerek fejlesztését végző kutatók fontolják meg a soros vektoros 

formátum kibővítését az általam javasolt alapokon elindulva, amellyel hatékonnyá tehető az előző 

pontban említett integrált áramkör használata. 
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