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»..az Olyan ember, aki nem ért a szamitogéphez,

a XXI. szazadban analfabétanak foqQ szamitani...”

Teller Ede

BEVEZETES

Az internet az informatika ¢és a digitalizacio koraban az élet megvaltozott. A vilag kitarult és az
¢let felgyorsult az informacid gyors és szabad aramlasanak hatasara. Az informacié aradat
hatasa mindenkit érint, szinte fiiggdi lettlink az internetnek. Az informatika robbandsszer(i
fejlédése mindenki szamara érezhet6. A mai tarsadalom tagjai tobbségének van internet
hozzaférése. Az informatikai eszkozok €s az internet a haszndlata sok esetben csak a
szorakozésra és a kapcsolattartasra szoritkozik. A kommunikéacié is megvaltozott, sokan
kozosségi oldalakon is megosztjak életeseményeiket. Gyermekektdl az iddsebb korosztalyon

keresztiil mindenki hasznalhatja és hasznalja is az internetet.

Az ember tulélését, az evolucios fejlodés soran a biztonsagtudatossaga, a védelmi reflexeinek
miikodése, valamint az eszkdzok haszndlatanak magasszintli kompetencidja biztositotta. A
Kiber vilaganak nincs évezredekre visszanyulo torténete, csak az utobbi évszazad végén alakult
ki és valt egyre népszeriibbé. A kibertérben 1j lehetdségek és veszélyek varjak a felhasznalokat,
ezért itt is sziikség van a digitalis kompetenciara és a fokozott biztonsagtudatossagra, mivel itt

még nem alakultak ki a védelmi reflexek.

A tudomanyos probléma megfogalmazasa
Doktori értekezésem az informaciobiztonsdg novelésének, erdsitésének felhasznaloi
vonatkozasaival foglalkozik, kiilonds tekintettel a biztonsagtudatossag! és a digitalis
kompetencia? [114] fejlesztésének, valamint tdmogatasanak lehetdségeire. Disszertaciomban
vizsgalom a felhaszndld szerepét az informaciobiztonsag kialakitdsdban ¢és erdsitésében.
Tobbéves szakmai tapasztalatomra és az 9sszegylijtott informaciokra alapozva megallapitom,
hogy a felhasznald — mint az egyik alappillére az informaciobiztonsagnak — nagyobb tamogatast

igényel.

1 Solymos Akos, informaciobiztonsagi szakértének a WITSEC 2016.10.06-i szakmai napjan elhangozott
el6adasaban megfogalmazottak szerint: ,,A biztonsdgtudatossag kialakitasa olyan ismeretek, gondolkodasmaod és
viselkedésmintdk atadasa a munkatarsak és az iigyfelek részére, amelyek alkalmazasaval csokkenteni tudjak a
maguk és a szervezet kockazati szintjét, a kockazatokbol fakado koltségeket és veszteségeket a munkahelyen és
otthon, sajat informatikai kornyezetiikben is.”

2 Az Eurdpai Parlament 2006/962/EC ajanlasa alapjan - A digitalis kompetencia az informéacids tarsadalom
technologidinak magabiztos ¢és kritikus hasznalatara valoé képesség a munkaban, a szabadidoben, és a
kommunikacioban [114].



A témavalasztas indoklasa
Mesterszakos (MSc) tanulményaimat a Zrinyi Mikloés Nemzetvédelmi Egyetem
Biztonsagtechnikai mérnoki szakén kezdtem ¢és a jogutdd egyetemen, a Nemzeti K6zszolgalati
Egyetemen szereztem diplomat 2012-ben. Diplomamunkam ,,Az informaciobiztonsag
megteremtésének vizsgalata egy fiktiv katonai szervezet esetében, kiilonds tekintettel a

mindsitett adat védelme vonatkozasaban” cimet viselte.

Témavalasztadsom egyik oka a felhasznilok biztonsagara irdnyuld érdeklédésem. A
kozelmultban szdmos komoly karesemény szdrmazott a felhaszndlok alacsony
biztonsagtudatossaga ¢€s digitalis kompetencidja miatt, példaul korhazak, kozintézmények
adatbazisai sériiltek vagy lettek zsarolds aldozatai. Felvetddott az a kérdés, hogy a felhasznalok
kiszamithatatlan, sztochasztikus viselkedését, mely biztonsdgi kockéazatot okozhat, hogyan
lehetne kiszamithatobba tenni, ezzel pedig az informacios rendszerek biztonsagat ndvelni.
Kutatdsomban tehdt a felhasznalo viselkedését vizsgalom, mivel a felhaszndld a digitalis
rendszer része, igy kockéazati tényez6 is. Az informacids tarsadalomban nagyon fontos kérdés
a felhasznalok széleskorti digitdlis intelligencidja és ezaltal biztonsagtudatossaga és digitalis

kompetenciaja is, ezért a téma rendkiviil aktudlis.
Célkitiizések
Célként fogalmaztam meg, hogy

1. olyan értekezést készitsek, kutatasi eredményekkel megalapozva, amely az informacios
tarsadalom digitalis kompetencidjanak novelésére, valamint biztonsagtudatossaganak
fejlesztésére ajanlasokat ad az adott csoportok szamara, melyekbe a felhasznalok

kompetenciajuk szerint besorolhatok.

2. ¢értekezésemben a kutatasi eredmények felhasznalasaval elkészitsek egy olyan, a
felhasznalok digitdlis kompetencidjanak felmérésére szolgdlé keretrendszert, amely
tartalmazza a biztonsagtudatossagra vonatkozd osztalyokat és szinteket is. Ennek a
keretrendszernek az alkalmazasaval mind a felhasznald, mind a munkaado, tovabba az iskolak
is fel tudjdk mérni a felhasznalo aktudlis képességszintjét. Mindezt annak érdekében sziikséges
megtenniiik, hogy a digitalis kompetencia és a biztonsadgtudatossag szintjének novelése minél

hatékonyabban valosulhasson meg.

3. a 2.pontban ismertetett keretrendszer alkalmas legyen a felhasznalok képességszintjének

felmérésére széleskortien. A keretrendszer a ,kezdd” szinttdl kiindulva az ,,alacsony” és a



,kOzepes” szintli felhasznalok képességszintjének besoroldsan keresztiil egészen a ,,magas”

szintli felhasznalok mindsitésére is megfeleld legyen.

4. egy olyan digitalis akadalymentesitd rendszer kidolgozasara és szabvanyositdsara tegyek
javaslatot, amelynek alkalmazasa azon felhasznalok részére nyujthatna nagyobb biztonsagot,
akik koruknal fogva még vagy mar (gyermek és iddskortiak) nem rendelkeznek magas digitalis

kompetenciaszinttel.

A téma kutatasanak hipotézisei
1. Feltételezem, hogy a tarsadalom kiilonbozd életkoru és kiilonféle infrastrukturalis
lehetdségekkel rendelkezd csoportjai esetében a digitalis kompetencia €s biztonsagtudatossag
eltérd lehet. Ennek a feltételezésemnek az az alapja, hogy a digitalis technika gyors fejlodése
¢s a benne rejld lehetdségek miatt a tarsadalom egyes rétegei digitalis kompetencia €s

biztonsagtudatossag szempontjabol eltérd litemben fejlodtek.

2. Feltételezem, hogy egy viselkedésspecifikus szempontrendszer feldllitasaval a felhasznalok
kockazati szempontbol besorolhatok lehetnek az eltérd digitadlis kompetenciajuk és
biztonsagtudatossaguk szerint. Mivel a felhasznal6d viselkedése nem meghatarozhat6 és ezaltal

kockazati tényez6t jelent.

3. Feltételezem, hogy kompetencia €s biztonsagtudatossag szempontjabdl a tarsadalom egészét
besorolni kell egy mar meglévé keretrendszerbe vagy amennyiben sziikséges egy uj Digitalis
Kompetencia Keretrendszert kell kialakitani, ami Ossztarsadalmi jelent6séggel birna a
biztonsagtudatossagra ¢és a digitalis kompetenciara vonatkozoan, mivel a felhasznalok eltérd

kockézati tényezot jelenthetnek.

4. Feltételezem, hogy ugyanigy, mint az ¢let gyors dontéseket megkovetelé mas teriiletein (pl.
kozlekedés) egyezményes jelrendszert alkalmazunk, ez a modszer digitalis kornyezetben is
alkalmas lehet (nevezhetd akadalymentesitésnek is) a biztonsdg novelésére foként a gyors

dontéseket igényld esetekben.

Kutatasi modszerek
A kutatasi modszereket tekintve sziikségszeri az komplex megkozelités alkalmazéasa a téma
jellegébdl, Osszetettségébdl adodoan. Ez abbol kovetkezik, hogy kutatdsom soran az
informacidbiztonsdg mas terlileteit is vizsgaltam, mint példaul a technikai megvalositas
lehetdségeit vagy a szabalyozottsdg kérdését. A fenti témakban szdmos publikdciom is

megjelent. Attekintettem Magyarorszag informaciobiztonsaganak —szabalyozottsagat, a



mobiltelefonok biztonsagat, a wifi halozatok biztonsagi kérdéseit, a Iétfontossagl rendszerek
biztonsagat a BigData lehetdségeivel, az tigyviteli rendszer modernizalasanak lehetdségeit. A
lefolytatott vizsgalatok soran arra a megéllapitasra jutottam, hogy a magyarorszagi
informécidbiztonsadg szabalyozott, valamint a technikai kérdések esetében a sziikséges
technolégia rendelkezésre all a megfeleld szintli biztonsag megteremtéséhez. Azonban egy
tényez6 minden esetben megoldando biztonsagi kihivast jelentett. Ez pedig maga a felhasznald
volt. Amennyiben a felhasznald alacsony digitalis intelligenciaval rendelkezik, abban az
esetben a rendszereink lehetnek a legkorszeriibb technikai védelemmel ellatva és a szabalyzok
mindenre kiterjedden lefedhetnek minden biztonsagi rést, akkor is a leggyengébb lancszemen
fog mulni a biztonsag. Legyen ez egy létfontossagli rendszer, vagy akar a felhasznalo sajat
tulajdon okostelefonja. Kutatomunkdm sordn torekedtem az elméleti Osszefliggések és a
gyakorlati alkalmazas komplex vizsgalatara. Elméleti kutatdsomban a hatalyos jogszabalyok
figyelembevételével kozelitettem meg a kérdéseket, amelyek végén a gyakorlati
megvalosithatdsag elvét tekintettem célként. A forrasanyagok feldolgozasa, sajat kutatdisomban
torténd felhasznalasa, integraldsa, tapasztalatainak leszlirése érdekében felhasznaltam az
analizis €s a szintézis nyujtotta modszereket. A dokumentum — és kutataselemzéseket minden
esetben sajat kutatasi témamhoz kapcsoléddan végeztem. Célom volt egy — az ok-okozati
Osszefliggéseket lattatd — atfogd munka megalkotasa. A felmérések és megfigyelések
hozzajarultak ahhoz, hogy a végkovetkeztetések tiikrozzék a felhasznalok digitalis
intelligenciajanak jelenlegi helyzetét. Kérdoivet készitettem a felhasznalok részére, amelynek
tapasztalatai és a valaszok korrelacios értékelésébdl kapott eredmények a kutatdsomhoz
kiindulasi alapot nyujtottak. A kérddivek kiértékelése soran alkalmaztam a Pearson korrelacios
egyltthato értékének meghatarozasat. A teszt annal jobban méri a mérni kivant tulajdonsagot,
minél jobban Osszefligg a valodi érték a mért értékkel, vagyis a két érték minél jobban korrelal.
Ez a tulajdonséag, a teszt megbizhatosaga, reliabilitasa. Gyakorlati feladatokat dolgoztam ki,
melyeket a kisérletben dnkéntesen résztvevok hajtottak végre valds idoében. Kiilonods figyelmet
forditottam a gyakorlati tapasztalatok elemzésére, az értékelhetd kovetkeztetések

megfogalmazésara.

A disszertaciom irodalomkutatasat 2018. julius 18-an fejeztem be.



1 AZ INFORMACIOBIZTONSAG BAZISPONTJAI

Korunkban, amikor az internet és az informatika fejlodése megvaltoztatta életiinket és annak
mindennapjait, kitarult a vilag. Az informacié gyors és szabad aramlasa az életiinket IS
felgyorsitotta [1]. Gyorsabban ,.éliink”, t6bb informacid, tobb impulzus ér minket. Ennek mar
akkora a befolyasol6 hatasa, hogy mar-mar fiiggdk lettiink az informacioaradattol. A
tarsadalom ebbdl a szempontbol kettészakadt, a fiatalabb és az idésebb generaciok kozott éles
a kontraszt. A 35 évnél idésebbek szamara az informatikai eszk6zok és alkalmazasok
hasznalata kihivast jelent. Az informatikai robbanast mindenki megérezte, a tobbség
rendelkezik internethozzaféréssel, annak hasznalata a funkcidjat tekintve inkabb csak a
szorakoztatast és a kapcsolattartast szolgalja. Az internet és az informatikai eszkdzok adta
lehet6ségek nem, vagy csak nagyon korlatozott szamban keriilnek kihasznalasra. Ez kiilondsen
nagy veszélyt rejteget, mert ezek a korosztalyok igy leszakadnak, és sajat magukat rekesztik Ki
a digitalis jolétbo1®. Ezzel szemben a 35 évnél fiatalabbak mar teljes természetességgel
hasznaljak és alkalmazzak a digitalis vilag adta lehetdségeket [2]. Hasznaljak az internetet és a
kiilonb6z6 informatikai eszkozoket. Itt is jellemz6 a szorakozas €s a kapcsolattartasi funkciok
elsédleges hasznalata, de sokkal szélesebb korben alkalmaznak egyéb, az internet és az
informatikai eszk6zok altal biztositott mas lehetdséget is [3]. Nem okoz problémat elsajatitani
egy-egy uj funkcioval bir6 alkalmazast. Ez azért alakulhatott igy ki, mert ezek a korosztalyok
vagy mar nagyon Kicsi gyerekkoruk ota ebben a digitalis vilagban élnek, vagy mar eleve ebbe
sziilettek bele és teljesen természetes szamukra a digitalis jelenlét. Azonban minden esetben
elmondhat6, hogy a digitalis vilag szamtalan veszélyt rejteget a szamunkra. ElsGsorban azokra,
akik hasznaljak azt, de masodsorban azokra is, akik nem tal aktivak a digitalis vilagban, vagy
egyaltalan nem is hasznaljak. Mivel életiink és a tarsadalmunk miikodésének donté tobbsége
mar a digitalis térbe tevodott at, és kikeriilhetetleniil azon keresztiil zajlik, ezért annak a
biztonsaga rendkiviili fontossaggal kell, hogy birjon mindenki szamara. A biztonsagtudatossag
¢és a védelmi reflexeink még nem alakultak ki gy, mint ahogy az a fizikai, valos térben, az
evolucios fejlddés és az évezredek soran mar biztositotta az ember tulélését [4]. A kibertérben®
zajloé élet nem nyulik vissza évezredekre, de még évszazadokra sem. Az elmult negyed
¢vszazadban alakult ki és valt egyre népszeriibbé a digitalis vilag, azonban annak felfedezése
nem szoritkozott kizarolag biztonsagos tevékenységekre [5]. Ahogy egyetlen 4j dolognak és

térnek a feltarasat sem a biztonsagos megkozelités jellemezte, tigy a digitalis tér felfedezését

3 Digitalis jolét — részletesen kifejtve a 2.2.2 pontban
4 Kibertér — részletesen kifejtve a 1.3.1 pontban
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sem. Ha a digitalis tér és a kibervilag megismerését Gsszevetjik a fizikailag valos terek
felfedezésével, mint a tengerek, a légtér vagy akar a vilagir feltérképezése, akkor
megallapithatjuk, hogy az els6 hasznalok szamara ott sem a biztonsag volt az elsédleges
szempont [6]. De miutan széles korben elterjedt azok hasznalata, egyrészt kialakult valamilyen
biztonsagi reflex, masrészt szamos, a biztonsagot érintd szabalyozas tortént az adott
terlileteken. A digitalis térre vonatkozd biztonsagi reflexek kialakulasa és a biztonsagi
szabalyozasok még nem tul régota kezdédtek meg. De mit sem ér a szabalyozas, hogyha az
csak koveti az eseményeket, bonyolult és egyébként sem tartjak be, mert adott személyre az
internet vilagaban mar nem érvényes. Gondolok itt arra az anomaliara, hogy a térvények és
jogszabalyok csak a fizikalis vilagban létezd, foldrajzilag elkiilonitett kdzigazgatasi egységekre
vonatkoznak, mint példaul kiilonbdzo szintii dnkormanyzatok, orszagok vagy szovetségi
egységek. Ezzel szemben példaul a magyar szabalyok mar nem vonatkoznak az elleniink mas
orszagbol elkovetett kiberbiintények® idegen allampolgaraira [7]. EQy 4zsiai hackert nem tart
tavol egy unios- vagy magyar szabalyozas attol, hogy feltorje a kozosségi profilunkat és
visszaéljen adatainkkal. Ennek ellenére hiszem és vallom, hogy marpedig a tarsadalmi rend
alapja maga a torvénykezés, mely nélkiil anarchia uralkodna. A térvénykezés viszont kevésnek
bizonyul, ha az emberek nem a térvény szellemében élnek és dnmaguk nem tesznek a sajat
biztonsaguk érdekében sem a fizikai valosagban, sem a kibertérben [8]. Teljesen alapvetd
dolog, hogy az emberek a lakasuk ajtajat becsukjak, és kulccsal bezarjak, ha riasztojuk van, azt
is élesitik. Az autdban, ha beszallnak, bekapcsoljak a biztonsagi 6vet és betartjak a kozlekedési
szabalyokat, ha pedig az ut- és latasi viszonyok romlanak, akkor csokkentik a sebességet és
fokozottabban figyelnek vezetés kozben [9]. Az is teljesen természetes, hogy nem mennek
egyediil ¢éjszaka olyan kornyékre, ahol tudvalevé a biincselekmények magas szama, és nem
vasarolnak az utcan kétes kinézetli személyektdl értékes dolgokat. Tehat a fenti példak azt
tikrozik, hogy az emberek tisztaban vannak a fizikai tér biztonsagi elvarasaival. Kutatasom
soran ennek mintajara a kibervilagban zajlo életiink biztonsagi kihivasaira keresek valaszt.
Arra, hogyan elézhetéek meg a karesemények, mert a prevencio sokkal kevesebbe keriil, mint
példaul az egészségiligyben is, az elvesztett egészség visszaszerzésénél. Ebben az esetben is
magat az embert kell meggy6zni arrdl, hogy tegyen az egészségéért még a betegséget
megelézéen. Ugyanigy a kiberbiztonsag tekintetében IS maganak az embernek a
biztonsagtudatossagat kell novelni az elkeriilheté incidensek megel6zésének érdekében. A

biztonsagtudatossag novekedése akkor érhetd el a felhasznalok korében, ha tudjak és értik,

% Kiberbtintény — részletesen kifejtve az 1.3.1 pontban

11



hogy mit is csinalnak az interneten az informatikai eszkozeikkel kiilonboz6 alkalmazasok

segitségével, egyszoval magas a digitalis kompetenciajuk és a digitalis kulturaltsaguk [10].

1.1. Az Europai Unio torekvései a digitalis kompetencia és

biztonsagtudatossag novelése érdekében
Az Eurdpai Unio felismerve a digitalis kor bekoszontének kihivasait, szdmos, a digitalis
felzarkozast érintd teriileten 01j szabalyozast €s nagyszdmu innovaciot inditott el. Sarkallva
mindezzel az Unids allamokat, melyeket az ilyen irdnyu torekvéseikben erkdlcsileg és

anyagilag is jelentds tamogatasban részesit.

1.1.1 Az Eurodpai Parlament és Tanacs ajanlasa a digitalis kompetencia novelésére

Az Europai Parlament és Tanacs ajanlasa (EPT 2006/962/ EK) [114] szerint az egész életen at
tartd tanulashoz sziikséges Kulcskompetenciak jelentés fontossaggal birnak. Ennek alapjan a
magyar Nemzeti alaptantervben is meghatarozasra keriiltek az ugynevezett kulcskompetenciak,
ezek kozott a digitalis kompetencia is szerepel. Ugyancsak az Eurdpai Parlament és Tanacs
ajanlasaban szerepelnek a sziikséges készségek és attitlidok, melyek elengedhetetlenek a

digitalis kompetencia fejlesztéséhez.

EPT 2006/962/EK:7 A digitalis kompetencia a természetnek, az IST (Information Society
Technology — informacios tarsadalmi technologiak, a tovabbiakban: IST) szerepének és
lehetdségeinek alapos értése és ismerete a mindennapokban: személyes ¢és tarsadalmi
¢letiinkben és a munkaban. Ez nem mas, mint a f6 informatikai alkalmazasok, valamint az
internet lehetdségeinek ¢€s veszélyeinek megértése és az elektronikus kommunikécio, az

informacid megosztasa a tanulas €s kutatas szamara.

1.1.2 Az Eurdpai Digitalis Menetrend

Az Eurdpai Digitalis Menetrendet az Eurdpai Bizottsag 2010 majusaban mutatta be. Ennek az
akcidtervnek és stratégianak az a feladata, hogy 2010 és 2020 kozott eldmozditsa az EU
gazdasaganak fellendiilését és elterjessze a digitalis korszak vivmanyait a tdrsadalom minden
szintjén. A digitalis menetrend célja altalanossdgban, hogy a nagy sebességli és szupergyors
internetre €s interoperabilis alkalmazéasokra épiilé egységes digitalis piac révén fenntarthato

gazdasagi és szocialis eldnydket teremtsen.

Az Europai Digitalis Menetrend célja az infokommunikacios technologidk alkalmazasanak
minél szélesebb korii elterjesztése. Azokra az 1T-technologiakra és internetes szolgaltatasokra

Osszpontosit, amelyek eldsegitik a munkahelyteremtést, a gazdasagi novekedést, és ezaltal
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jelentésen hozzédjarulnak az wunidés polgarok életmindségének és a vallalkozasok

versenyképességének javitasahoz.

A gazdasag tobbi részéhez képest a digitalis gazdasag hétszer gyorsabban novekszik, a
paneuropai szakpolitikai keretrendszer egyenetlensége miatt viszont a benne rejlé lehetdségek
kiaknazasat korlatozza. A gyors, megbizhat6 és 6sszekapcsolt digitalis halozatok terén Europa
lemaradt a legfejlettebb orszagoktol, pedig ezek a halozatok nemcsak a gazdasag gerincét adjak,

hanem az tizleti é¢s a maganéletet IS atszovik.

Naponta 250 millidan hasznaljak az internetet Eurépaban. Azoknak az unids polgaroknak a
szama azonban még mindig tobb milliora tehetd, akik életiik folyaman sohasem hasznaltak az
internetet. Kiilonosen az alacsony digitalis kompetenciaji emberek vannak kitéve olyan
nehézségeknek, amelyek nagymértékben megnehezitik azt, hogy éIni tudjanak az 1j
elektronikus tartalmak és szolgaltatasok adta Iehetdségekkel. Mindenkinek rendelkeznie kell
fejlett digitalis készségekkel ahhoz, hogy az egyre nagyobb szamu napi feladatot elvégezze az

internet hasznalataval [11].

Eurépa digitalis fejlédésérél sz616 jelentés (EDPR®), 2017 — Orszagprofil
Magyarorszagrol
A digitalizalas tekintetében a tagallamok altal elért elorehaladast az Europa digitalis

fejlodésérdl sz6106 jelentés (EDPR) koveti nyomon.

A digitalis gazdasag és tarsadalom fejlettségét mérd mutaté (DESI)
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® EDPR - European Digital Progress Report (Eurdpa digitélis fejlédésérdl szolo jelentés)
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Egyesiti a digitalis gazdasag és tarsadalom fejlettségét méré mutato (DESI)’ alapjan nyert
mennyiségi adatokat és az orszagspecifikus szakpolitikakra vonatkozé mindségi informaciokat
[12].

Magyarorszag 2017-ben a 28 unids tagallam koziil a 21. helyen allt, ami atlagos titemii fejlodést
jelent az elmult évekhez képest. Az 6sszekapcsoltsag teriiletén Magyarorszag jol teljesit, ami a
nagysebességli vezetékes szélessav (NGA®) és a 4G elterjedtségének és a vezetékes halozatok
szélessavu internethasznalati novekedésének tudhatd be. Tovabbra is lassan terjed a mobil
szélessav (1. abra). A digitalis készségein javitott Magyarorszag, de elmarad az atlagtol, ezért

ebbdl a szempontbol Magyarorszag sajnos a gyengén teljesité orszagok csoportjaba tartozik.®

Magyarorszag 2017-ben a human t6kéjét tekintve 18. helyen allt az unids orszagok kozott. Ez
elmarad az unids atlagtol, de jobb elérehaladast ért el, mint az Uni6 atlagban. Magyarorszag a
2016 évi 18. helyrél a 15. helyre keriilt 2017-ben az EU-n beliil, mert az internet felhasznalok

szama 6 szazalékponttal nétt. {gy; jelentsen megkdzelitette az unids atlagot [12].

1.1.3 Az Eurépai Unié halozati és informacios rendszerek biztonsagarol sz616
iranyelve

A haldzati és informacios rendszerek biztonsagarol szo16 iranyelv, vagyis az ugynevezett NIS
iranyelv 2016. jalius 19-én megjelent az Eurdopai Uni6 hivatalos lapjaban. Ez az Eurdpai
Parlament és a Tanacs (EU) 2016/1148 szamu iranyelve. A NIS iranyelv az els6 k6zosségi
szintli szabalyozas az informaciobiztonsag teriiletén. Korabban dnkéntesen és bizalmi alapon
valosult meg a tagallamok intézményei kozott az egyiittmiikodés. Az iranyelv célja, hogy
megfogalmazzon egy k6zos intézmény és eszkOztarat a tagallamok szamara, illetve egy eurdpai
szintli egyiittmiikodés alapjait fogalmazza meg. Igy elkiilonitheték a nemzeti szinten

végrehajtando és a kozosségi szinten végrehajtando feladatok [115].

1.1.4 Az ENISA éves jelentés biztonsagtudatossagra vonatkozé részei
Az Eurépai Unié Halozati és Informaciobiztonsagi Ugyndksége altal a 2016 évre kiadott
Fenyegetettségi helyzetkép cimii jelentés kiemeli, hogy az informatikai biztonsagi oktatas,

képzés és tudatossag novelése teriiletén bevalt gyakorlatokkal (best practices'?), a szakemberek

" DESI - The Digital Economy and Society Index (A digitalis gazdasigi és tarsadalom fejlettségmérd mutato)
8 NGA - Next generation access (Ujgenerécios hozzaférés)

® Gyengén teljesité orszagok (digitalis készségek terén): Romania, Bulgaria, Gérogorszag, Olaszorszag,
Horvatorszag, Lengyelorszag, Ciprus, Magyarorszag és Szlovakia.

10 The European Union Agency for Network and Information Security — az Eurdpai Uni6 Halozati és
Informéciobiztonsagi Ugynoksége

11 best practise — bevalt gyakorlat

14



fejlesztésével és a fiatalok tudatositasaval kapcsolatos szerepvallalasok nagyban névelik a
kiberfenyegetések megelozését. Az oktatassal és a tudatossag szintjének emelésével jelentdsen
csokkenthet6k a biztonsagi koltségek, valamint a felhasznalok biztonsagi kockazatai is. A 2016
évi jelentés kimondja, abban az évben kimutathaté az, hogy a felhasznalok magas
biztonsagtudatossagabol adodoan jelent6sen, tobb mint 50%-kal csokkenti a rendszeres és a
hatékony képzés az adathaldszat, a ransomware!? és mas hasonld tdmadasokkal szembeni
kitettséget [13]. A 2017 évi jelentésben az ligynokség arrdl szamol be, hogy az adathalasz
tamadasok 90-95%-a sikeres volt, amit a végpont védelemndvelése mellett a felhasznalok
tudatossaganak novelésével kell csokkenteni. A kiberbiztonsagi szakemberek a korében végzett
felmérések alapjan kimutattdk, hogy a bennfentes tamadasok (insider atacks®)
bekovetkezésének tobb mas ok mellett, - 31%-ban oka a felhasznalok biztonsagtudatossaga

vagy az oktatas hianya okozza [14].

1.2 Magyarorszag digitalis fejlesztése

Magyarorszag, ahogy az Europai Unio is, felismerte az 01j tarsadalmi rend kialakulasaban re;jld
kiakndzatlan lehetOségeket. Tovabba azt, hogy tarsadalmi szinten az erdforrdsokat és
infrastrukturakat, valamint az allampolgaroknak, mint felhasznaloknak a készségeit siirgdsen
javitani és fejleszteni kell. Ahhoz, hogy versenyképességiinket megtartani €s nem utolso
sorban, akar novelni is tudjuk, az orszadg szdmara kiemelt fontossagu a digitalizacio széleskori

elterjesztése.

1.2.1 Magyarorszag digitalis fejlesztésére tett kormanyzati intézkedések

A Nemzeti Infokommunikacios Stratégia (illetve az err6l szolé 1069/2014. (11.19.) Korm.
hatarozat) [116] és Z6ld Konyv [15] jeloli ki a 2014-20-as id6szakra vonatkozoan az unios
elvarasokkal is 0sszehangolt hazai informatikai és tavkozlési szektor fejlesztésének stratégiai
iranyait, fejlesztési stlypontjait. A Digitalis Nemzet Fejlesztési Program (1631/2014. (XI. 6.)
Korm. hatarozat) [117] rogziti a stratégia megvalositasanak akciotervi kereteit. A Digitalis
Magyarorszag kiildetése, hogy a digitalis kornyezet kiegyensulyozottan fejlodjon az
Osszehangolt kormanyzati fejlesztési programoknak koszonhetéen. Az infokommunikacios
eszk6zO0k ¢és szolgaltatdsok pozitiv lendiilete segitségével megvalosuljon a versenyképes,

fenntarthato gazdasagi novekedés, foglalkoztatas és tarsadalmi esélyegyenldség. Célja, hogy

12 ransomware - zsaroloszoftver / zsaroldprogram, olyan kartékony szoftver, amely valamilyen fenyegetéssel
probal pénzt kicsikarni a felhasznaldbol.

13 insider attacks - A bennfentes tdmadés, olyan incidens, ami a szervezeten beliili emberekbdl induld
(munkavallalok, a korabbi alkalmazottak, stb) csalassal, bizalmas vagy kereskedelmi szempontbdl értékes
informacid lopasaval, a szellemi tulajdon lopaséval vagy a szamitogépes rendszerek szabotalasaval jarhat.
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novekedjen és javuljon az allampolgarok ¢és a vallalkozasok elektronikus szolgaltatasokhoz

valé hozzaférési lehetosége, valamint ezen szolgaltatasok igénybevételének aranya, azaz a

készségfejlesztés.

A kormany elkészitette a Digitalis Jolét Programot (DJP*), amelyet 2012/2015. (XII. 29.)

hatarozataval [118] fogadott el. A Digitalis Jolét Programot a Nemzeti Infokommunikacios

Stratégiaval (NIS®) és a NIS akciotervi kibontasat tartalmazd ,Z6ld kényv az

infokommunikacios szektor 2014-2020 kozott fejlesztési iranyairdl” cimti dokumentummal

osszhangban, a Digitalis Nemzet Fejlesztési Programban (DNFP8) elért eredményekre, illetve

megvalositas alatt allo fejlesztésekre épitve valositja meg [16].

A Digitalis Magyarorszag fébb céljai:

szupergyors internet elérhetdve tétele, azaz, hogy a haztartdsok legalabb 30 Mbps-0s
sebességgel csatlakozzanak a vilaghalora 2020-ig. A kormany célja, hogy (az Eurdpai
Unidban) mar 2018-ra biztositsa az egész orszagot lefedd, nagy savszélességet (legalabb
30 Mbps) biztosito infrastruktura megépitését, a nagysebességii szélessavu halozatot,

a helyi kozosségek, valamint a teljes magyar kozosség Osszetartozasanak erdsitése a
digitalis technologia révén,

az allam altal nyujtott szolgaltatasok fejlodése; eszkdzbeszerzések; intelligens varosi
szolgaltatasok bevezetése; a térségi gazdasagfejlesztési programok lebonyolitasa; a
helyi KKV-k informatikai fejlesztése,

digitalis  infokommunikédcidos  alkalmazasok, szolgaltatasok  elterjesztésének
tamogatasan keresztiil az életmindség javitasa minden élethelyzetben. Azaz, hogy 2020-
ra az allampolgarok szamara biztositott kozszolgaltatasok minél szélesebb kore legyen
elérhet6 elektronikusan, és a vallalkozasok szamara valosuljon meg a szolgaltatasok
elektronizalasa,

az orszag versenyképességének novelése a digitalis szolgaltatasok, valamint a digitalis
készségek fejlesztése altal. A digitalis készségek fejlesztése kulcsszerepet jatszik a fenti
célok eredményeinek hasznosulasaban, igy kiemelten fontos e teriilet integralt
fejlesztése, amely magaban foglalja a kdznevelés, valamint a felsGoktatas rendszerére
iranyulo, illetve a kiilonb6z6 hatranyos helyzetii célcsoportokat megcélzod 6sszehangolt

akciokat egyarant [17].

14 DJP — Digitalis Jolét Program
15 NIS - Nemzeti Infokommunikécios Stratégia
16 DNFP - Digitalis Nemzet Fejlesztési Program
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1.2.2 Magyarorszag Digitalis Gyermekvédelmi Stratégiaja
A 1488/2016. (IX. 2.) Korm. hatarozat [119] rendelkezik a Gyermekek Szamara Biztonsagos
Internetszolgaltatdas megteremtésér6l, a tudatos ¢€s értékteremtd internethasznalatrol ¢€s

Magyarorszag Digitalis Gyermekvédelmi Stratégiajarol.

A stratégia Kiemelt célja a tudatos, értékteremtd internethasznalat tamogatasa mellett, hogy
érvényesiiljenek a gyermekek védelmét szolgald szabalyok ¢és intézkedések. Ezért
elengedhetetlen a gyermekekre leselked6 veszélyek, kockazatok azonositasa, azok
kikiiszobolése az internethasznalat soran, ezaltal a karos hatasok megeldzése, illetve lehetd
legnagyobb mértékii csokkentése. A stratégia tovabbi célkitiizése, hogy a rendelkezésre allo

védelmi mechanizmusok megfeleloképpen, hatékonyan toltsék be funkciojukat [18].

1.2.3 Magyarorszag Digitalis Oktatasi Stratégiaja (DOS)

»Magyarorszag  Digitalis = Gyermekvédelmi  Stratégidjanak  megalkotasat  (...)
elengedhetetlenné tette (...), hogy olyan 11j tipust veszélyforrasok, fogalmak jelentek meg az
elmult években a gyermekek internethasznalataval 6sszefliggésben, amelyek 1) megoldasokat,

bizonyos korben 0j allami eszkdzrendszert igényelnek [19].”

A stratégia , kiemelt célja a tudatos, értékteremtd internethasznalat tdimogatasa mellett, hogy az
eddigieknél hangsulyosabban érvényesiiljenek a gyermekek védelmét szolgdld szabalyok és
intézkedések. Ennek érdekében fontos az internethasznalat soran a gyermekekre leselkedd
veszélyek, kockazatok azonositasa, azok kikiiszobolése, ezaltal a karos hatdsok megeldzése,
illetve lehetd legnagyobb mértékli csokkentése. A stratégia tovabbi célkitlizése, hogy a
rendelkezésre 4ll6 védelmi mechanizmusok megfeleloképpen, hatékonyan toltsék be

funkciojukat [19].”

A stratégia kozéppontjaban a gyermekek allnak, de ezzel egyiitt a tarsadalom szinte
valamennyi csoportja érintettnek tekinthetd, ezért az allami eszkOzrendszer meghatarozasa
mellett a kolcsonds tudasmegosztas és tanitas, valamint a tarsadalom kiilonb6z6 szerepléinek

Osszefogasa egylittesen tehetik sikeressé a stratégia gyakorlati megvalositasat [19].”

1.2.4 A Digitalis Jolét Program (DJP) 2.0

A tarsadalmi és kozigazgatasi egyeztetést kovetden 2017. julius 19-én jelent meg a Kormany
1456/2017. (VI11. 19.) hatarozata a DJP2.0 elfogadasarol [120]. A dokumentum nem csak azokat
a pontokat, szakmai javaslatokat tartalmazza, amelyek vonatkozasaban a kormanyhatarozat
feladatokat jelol ki az egyes minisztériumok szamara, hanem tovabbi olyan elképzeléseket is,

amelyek késobbi intézkedések alapjat képezhetik. A DIJP2.0 elkészitése soran arra torekedtek,
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hogy egyetlen fontos, a kormanyzat koézpolitikai, szabalyozasi vagy fejlesztéspolitikai
figyelmét igényld teriilet se maradjon ki. A rendkiviil gyorsan valtozo digitalis 6koszisztéma

természetesen barmikor mutathat olyan uj jelenségeket, amelyek beavatkozast igényelnek.

A DJP stratégiai kozelitése
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2. abra A DJP stratégiai kozelitése és a NIS pillérstrukturaja, benne kiemelve a digitalis kompetencia és a biztonsag
elhelyezkedése (forras: DJP 2.0; készitette a szerz8) [16]

Helyi halézatok
(NGA)

A digitalis kompetencidk fejlesztésének elsddleges célja, hogy a magyar munkavallalok
megfeleljenek a digitalis kor elvarasainak, mert az elkdvetkezdé években ddl el, hogy milyen
szerepet toltenek majd be az eurdpai munkaerdpiacon. Az érintett magyar polgarok munkaerd-
piaci kilatasait folyamatosan, komoly mértékben rontja a digitalis kompetencidk hidnya. A
digitalis kompetencidk fejlesztése ugyanakkor a teljes digitalis 6koszisztémara pozitiv hatast
gyakorol. A magyar nemzetgazdasagbol tobb szazezer digitdlisan felkésziilt munkavallalo
hianyzik, ami nélkiil az Irinyi Terv és az IPAR 4.0 megvalositasa és a hazai KKV -k technologiai

fejlesztése hatalmas gondot jelent.
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A kormanyzat a NIS és a DJP2.0 dokumentumokban azt a célt tiizte ki maga elé, hogy a
digitalizdci6 minél tobb dimenzidjaban véaljon Magyarorszag a régio vezetd szerepldjévé

valjon. Ennek érdekében szamos stratégiat alkotott meg (2. abra) szakértok segitségével [16].

1.2.5 Az Uj Nemzedék Jovéjéért Program

Az Uj Nemzedék Jovéjéért Program a kormany ifjasagpolitikai keretprogramja, amelyet 2012-
ben alkotott az akkori Kozigazgatasi ¢s Igazsagiligyi Minisztérium, valamint a Nemzeti
Eréforras Minisztérium altal felkért szakértéi csoport. Az Uj Nemzedék Jovéjéért Program nem
stratégia, nem cselekvési terv, hanem egy keretprogram, amely meghatarozza a kormany
ifjasagpolitikai céljait, a sziikséges beavatkozasi teriileteket, és a kivant hatas eléréséhez
nélkiilozhetetlen intézkedések sorat. A Program részletesen foglalkozik a digitalis
felzarkoztatassal és annak kihivasaival. Fontos megemliteni, hogy az ifjisagpolitika elsédleges
célcsoportjanak a 14-t61 35 éves korig tartd korosztalyt tekinti. Mindezt a fiatalok egyre késébbi

munkaerdpiac szerepléivé valasa és az elhtizodo csaladalapitasuk alapjan teszi [20].

1.2.6 Magyarorszag nemzeti stratégiai az élethosszig tarté tanulisra

Szent-Gyorgyi Albert, a Nobel-dijas magyar tudés mondta 1937-ben, hogy ,,A holnap olyan
lesz, amilyen a ma iskolaja.” Ezt a tanacsot alapul véve a kormanyzat megalkotta ,,Az egész
valamint a ,Végzettség nélkiili iskolaclhagyas elleni kozéptava stratégiat.” Ezeket a
stratégiakat a Kormany 1603/2014. (XI. 4.) szamu, a Magyar nemzeti tarsadalmi felzarkozasi
stratégia 11.-r61 sz616 Korm. hatarozat [121] alapjan, valamint a 1672/2015. (I1X. 22.) szamu, a
magyar nemzeti tarsadalmi felzarkozasi stratégia 1. végrehajtasanak a 2015-2017. évekre sz6lo
kormanyzati intézkedési tervérdl szolé Korm. hatarozat [122] alapjan hajtotta végre. A magyar
kormany korabban mar 2005-ben is fogadott el nemzeti stratégiat az élethosszig tart6 tanulasrol.
Kiilonosen indokolja ezt, hogy az oktatas vilagaban a korabbi stratégiai dokumentum
elfogadasa ota olyan jelent6s valtozasok torténtek, amelyek miatt ez a dokumentum mar nem
tolthette be azon szakpolitikai 1épések orientalojanak a szerepét, amelyek a digitalis

kompetencia fejlesztésérol is intézkednek [21].

1.2.7 Magyarorszag szakpolitikai stratégiaja a foglalkoztataspolitika fejlesztésére

A kormanyzat szamara a Nemzetgazdasagi Minisztérium 2013-ban ugyan elokészitette ,,A
2014-2020 kozotti idészak foglalkoztataspolitikai céli fejlesztéseinek megalapozasa” cimii
szakpolitikai stratégiat, azonban a Kormany nem targyalta meg, ezért az nem tekinthet6 a

Kormany allaspontjanak. Ez a szakpolitikai stratégia viszont, mas kompetencidk novelése

19



mellett, kiemelten foglalkozik a digitalis kompetencia, mint kulcskompetencia fejlesztésének

sziikségességével [22].

1.2.8 Digitalis Munkaer6 Program

A kormanyzat a digitadlis gazdasag fejlodését fenyegetd legfobb korlatozod tényezoként
azonositotta az informatikai és digitalis munkaer6hianyt. A problémat folyamatosan és egyre
hatarozottabban jelezte a kormanyzat a kozvélemény felé is, és szamos olyan egyeztetésen és
projektben vett részt, amely a munkaer6hiany egyes tényezdit volt hivatott orvosolni. Az
azonositott probléma tobb elemére Kiterjed6 atfogd programként pedig elkészitette és a
dontéshozok figyelmébe ajanlja a Digitalis Munkaeré6 Program (DMP) elnevezési
javaslatcsomagjat. A DMP természetesen nem oldhatja meg a digitalis atalakulassal 6sszefliggd
valamennyi munkaerdépiaci problémat: szandéka szerint az IKT agazat, illetve az IPAR 4.0
korébe tartozd ¢és a digitalis atalakuldsban leginkabb érintett agazatok szdmara kivan
hozzajarulni a digitalisan felkésziilt munkavallalok biztositasahoz. A program segithet annak
megelézésében is, hogy az egyébként is sziikosen rendelkezésre allo informatikai
szakemberekkel toltsenek be olyan munkakoroket, amelyekben egy magas digitalis
kompetenciakkal rendelkezd, de az adott agazatot is jo1 ismer6é szakember is foglalkoztathato
volna [23].

1.3 A magyarorszagi informaciobiztonsagi helyzet valtozasanak el6zményei

A kovetkezé részben a digitalis kompetencia és a biztonsagtudatossag azon megjelenési
formajanak a jogszabalyi kornyezetét vizsgalom, ami nélkiil az elébb emlitett képesség és

készség nem is létezne, ez pedig nem mas, mint a kibertér.

Magyarorszagon egy jelent6s informaciobiztonsagi szabalyozasi és korszerisitési folyamat
vette kezdetét a 2009. évi CLV. torvény 2010. aprilis 1-i hatalyba 1épését kovetden. Ez a
torvény a mindésitett adat védelmérél rendelkezik. A korabban érvényes nemzeti és kiilfoldi
mindsitett adatok védelmérol szol6 rendelkezéseket hatalytalanitotta, és azonos szintre emelte
a nemzeti mindsitett adatok védelmét a NATO vagy az EU mindsitett adatainak védelmi
szintjével. Ezt kovetden jelentek meg és a torvénnyel egy idében 1éptek hatalyba a torvény
végrehajtasi rendelkezései. Az egyik a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint
a mingsitett adat kezelésének rendjérél szolo 90/2010. (111. 26.) Kormanyrendelet. A masik az
iparbiztonsagi ellenérzés és a telephely biztonsagi tantisitvany kiadasanak részletes szabalyairol

szol6 92/2010. (111. 31.) Kormanyrendelet. Majd ezt kovette a mindsitett adat elektronikus
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biztonsaganak, valamint a rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének
részletes szabalyair6l sz616 161/2010. (V. 6.) Kormanyrendelet [123][124][125][126].

A fenti szabalyzok megalkotasat és életbeléptetését az tette sziikségessé, hogy Magyarorszag
1999-ben a NATO tagjava valt, valamint 2004-ben az Eurépai Unid kozdsségébe lépett. Mind
a két szovetségi rendszerhez torténd csatlakozas feltétele volt a szovetségesek és a kozosség
altal rank bizott mindsitett adatok védelmének a garantalasa, amelyeket az akkori
kormanyzatok meg is tettek. A nemzeti mindsitett adatok védelme viszont méltatlanul el volt

hanyagolva és a kiilfoldi mindsitett adatokhoz képest alacsony védelmet kapott [24].

1.3.1 Az elektronikus informaciébiztonsag jogszabalyi hattere

Felgyorsult életiink megkeriilhetetlen eleme az elektronikai teriileten elért vivmanyoknak a
mindennapokban torténd alkalmazasa. Az internet altal nyujtott szolgaltatasok ma mar nagyon
sok ember zsebében ott lapulnak okostelefonok formajaban. Az emberek tobbsége az
otthonaban, és a munkahelyen a szamitogépek segitségével éli mindennapjait. A munkahelyek
tobbsége ma mar elképzelhetetlen az informatikai rendszerek halézatanak alkalmazasa nélkiil.
Teljes életiinket behalozzak azon infrastruktarak, amelyeket 6sszekotnek, de akar mitkodtetnek
is az infokommunikacios!’ rendszerek és technologidk. Természetesen ezeknek a
vivmanyoknak is vannak sériilékeny pontjai, amelyeket védeni kell, mert mint az élet minden
teriiletének, ezeknek is megvannak a maguk biinelkdvet6i csoportjai. Ezek a biinz6k ma mar
a vilagon barhonnan Osszehangolt tamadasokat képesek végrehajtani akar az internet
felhasznaloi ellen, akar kiilonb6zé infrastruktarak, akar kozigazgatasi és gazdasagi

intézmények ellen az internet felhasznalasaval.

A mai vilagunkban, amikor az informacios vagy tudas alapu tarsadalom korat éljik, a
legfontosabb erdéforrasok egyikévé Iépett el6 az informacidé. A tovabbitdsara, tarolasara
szolgalo 0j kozegen, a kibertéren keresztiil is egy orszag ugyanolyan sériilékeny és
kiszolgaltatott, mint amikor egy orszag légtere nincs megfeleléen védve. Ezért tehat ezt a
kozeget is sajatossagainak megfeleléen kell védeni, s6t a katonai alkalmazhatosagarol,

védelmérol sem szabad megfeledkezni.

17 Az informacié- és kommunikaciétechnolégia (Information and Communications Technology, ICT) alatt az
egységes kommunikacié szerepét, a telekommunikacié integraltsagat, a szamitdgépekre és az audiovizudlis
rendszereket értjilk. Ezen eszk6zok felhasznaloi képesek hozzaférni, tarolni, tovabbitani, valamint kezelni az
informaciokat [25].
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1.3.2 Az Kkibertér védelmének jogszabalyi hattere
Azokat az elektronikus informacios rendszereket, amelyek 6sszekapcsoltan és decentralizaltan
biztositjak az adatok és informaciok tovabbitasat a gazdasagi és tarsadalmi folyamatokhoz,

kibertérnek nevezik.

Magyarorszag kibervédelmi stratégiaja a Magyarorszag Alaptorvényében megfogalmazott
alapértékek leképezése egy kiilon biztonsag- és gazdasagpolitikai teriiletre, az Alaptorvény 38.
cikkébol levezetett, a nemzeti vagyon részét képez6 nemzeti adatvagyon, valamint a
kapcsolodo 1étfontossagu rendszerek és Iétesitmények kiberbiztonsaganak dokumentuma. A
stratégia Osszhangban van az 1035/2012. (1I. 21.) Korm. hatarozattal [127] elfogadott
szamara elengedhetetlen elektronikus informacios rendszerekben kezelt adatok és informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint ezek rendszerelemei
sértetlenségének és rendelkezésre allasanak zart, teljes kori, folytonos és a kockazatokkal
aranyos védelmének biztositdsa, ezaltal a kibertér védelme. Tovabba elfogadasra keriilt a
1139/2013. (111.21.) Korm.hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
Ezen stratégia célja az Alaptorvény elveivel 6sszhangban, tobbek k6zott a nemzetgazdasag €s

tarsadalom szabad tevékenységének védelme €s biztonsaganak garantalasa [128].

1.3.3 Torvény az elektronikus informaciobiztonsagrol

A Magyar Orszaggyllés 2013-ban egy korszakalkotonak mondhat6 torvényt (2013. évi L.
torvény) fogadott el, az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
(a tovabbiakban: IBTV). A torvény 2013. jalius 1-jén 1épett hatalyba. A napjaink informacios
tarsadalmat éré fenyegetések, miatt a nemzeti vagyon részét képezé nemzeti elektronikus
adatvagyon, tovabba az ezt kezeld informacios rendszerek, illetve a 1étfontossagl informécios
rendszerek €s rendszerelemek biztonsaga a nemzet érdekében kiemelten fontos. A torvény ugy
definialja a felhasznalot, mint egy adott elektronikus informécios rendszert igénybe vevok
kore. Meghatdrozza tovdbba az elektronikus informacids rendszert is, mint az adatok,
informaciok kezelésére hasznalt eszkozok (kornyezeti infrastrukttra, hardver, halozat és
adathordozok), eljarasok (szabalyozas, szoftver és kapcsolodo folyamatok), valamint az ezeket
kezeld személyek egylittese. Tehat a torvény a felhasznalo személyt a rendszer részének tekinti,

mint ,,human interfészt” [129].
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1.3.4 Az Ibtv végrehajtasanak szabalyozasa
Az Ibtv végrehajtasara a hatalyba 1épését kovetden szamos jogszabaly 1épett életbe és kertilt
visszavonasra. A disszertacid készitésekor a hatdlyban 1év0 jogszabalyok a kovetkezok a

megalkotasuk szerinti idérendben:

e 26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagardl szold torvényben meghatarozott vezetéi és az elektronikus
informaciés rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének
tartalmarol [130].

o 484/2013. (XII.17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs,
valamint a Kiberbiztonsagi Forum ¢és a kiberbiztonsadgi agazati munkacsoportok
létrehozasaval, miitkodtetésével kapcsolatos szabalyokrol, feladat- és hataskoriikrol
[131].

e 185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezelé kdzpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a  biztonsdgi események  miiszaki  vizsgdlatinak és a
sériilékenységvizsgalat lefolytatasanak szabalyair6ol [132].

e 186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai és elektronikus
hirk6zIési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérél [133].

e 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
feliigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi feliigyelé feladat- és
hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol
[134].

e 41/2015. (VII. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagardl szoldo 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a

biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl [135].

A 185/2015. (VIL 13.) Korm. rendelet a disszertaci6d témajat tekintve azért kiilondsen fontos,
mert kimondja, hogy ,,a sériilékenységvizsgalat targya az adatok, informaciok kezelésére
haszndlt elektronikus informaciés rendszerek, rendszerelemek, eszkozok, eljardsok és
kapcsolodo folyamatok vizsgalata, valamint az ezeket kezel6 személyek altalanos informatikai
felkésziiltségének, és az érintett szervezetnél hasznalt informatikai és informaciobiztonsagi

eléirasok, szabalyok betartdsanak vizsgalata.” Tehat, mint ahogy azt mar korabban a torvényi
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részben is megfogalmaztam, a felhasznald, mint ,,human interfész” a rendszer részét képezve

ebben az §sszefliggésben mar a sériilékenységvizsgalat elhagyhatatlan része.

1.3.5 Osszegzés

Magyarorszag informaciobiztonsagi helyzete szabalyozott, torvényei €s a végrehajtd rendeletei
az Europai Unios ¢€s a NATO szabélyzasaival harmonizalnak, azoknak megfelelnek. Az uj kor
tarsadalmi berendezkedésébdl adodo kihivasoknak a szabalyozasok eleget tesznek.
Természetesen, ezen a ponton nem szabad hatraddlni és elégedetten szemlélni a folyamatokat.
Az informaciobiztonsaggal foglalkozo szakmai tarsadalomnak igenis kotelessége a
jogszabalyalkotok figyelmét felhivni az ujabbnal ujabb kihivasokra, fenyegetettségekre,
valamint az olyan korszerii eljarasok bevezetésére, amelyek az informacio — mint érték, és

er6forrds — biztonsagat szolgaljak, garantaljak.

1.4 Osszefoglalas

A fentiekben a kutatdsomat megalapozd irodalmi és szabalyzoi hattér attekintésével
bemutattam témavalasztdsom aktualitasdt ¢€s fontossagat, ami a felhasznalok digitalis
kompetenciajanak ¢és biztonsadgtudatossaganak ndvelése. A tOrvényi szabalyozds igen
sz¢leskortien lefedi az elektronikus informaciobiztonsag és a kibervédelem kérdéseit.
Ismertettem az Eurdpai Unionak a digitalis kompetencia €s a biztonsagtudatossag novelésére
vonatkozd torekvéseit, azon beliill az Europa Parlament ¢és Tandcs ajanldsat a digitalis
kompetencia novelésére, mely meghatarozo fontossagu hazank szamara is. Vazoltam tovabba
az Eurodpai Digitalis Menetrendet is, amelynek keretében az eurdpai digitalis fejlodésrdl sz616
jelentés, 2017. évi Magyarorszagot bemutaté orszagprofilja redlis képet ad jelenlegi
helyzetiinkrdl a tobbi unids orszag viszonylataban. Nem kezelhetd6 Magyarorszag az EU-bol
kiszakitva a torvényi szabdlyozas tekintetében, hiszen azzal &sszhangban kell lennie. A
megismert Kutatasi eredmények is azt mutatjak, hogy az EU nem kiilonbozteti meg az egyes
tagallamok felhasznaloit lakohelyiik szerint, annak ellenére, hogy eltérd politikai és kulturalis
multtal rendelkeznek. Az EU minden &llampolgart azonos elvek alapjan rendszerez és

torvényeit mindenkire azonos modon értelmezi.

A magyarorszagi digitalis fejlesztések keretében a digitalis fejlédésre irdnyuld kormanyzati
intézkedések 1is alatdmasztjdk a kutatdsaim tarsadalmi fontossdgat és aktualitasat. A
magyarorszagi informaciobiztonsagi helyzet és annak valtozdsa, valamint elézményei, a
torvényi és jogszabalyi hattér is jol mutatja, hogy a kormany a mindsitett adatok védelme

tekintetében is elkotelezett az informacidobiztonsag megteremtésében. Ezen beliil jelentdséggel
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bir az elektronikus informaciobiztonsag- €s a kibertér védelmét biztosito jogszabalyi hatterének
megteremtése. Az informatika, a digitalizacid, a kibertér kialakuldsa és egyre szélesebb korben
valo hasznalatanak gyors terjedése sziikségessé teszi, hogy a jogszabalyi hattér ezt kovesse és

a fejlodésnek megfelelden szabalyozza az informaciok védelmét érzékenységiik szerint.

A Kormanyzat altal készitett a Magyarorszag Digitalis Gyermekvédelmi Stratégiaja, a
Magyarorszag Digitalis Oktatasi Stratégiaja és a Digitalis Jolét Program 2.0, mind azt
szolgaljak, hogy Magyarorszag gazdasaga ¢s lakossaga mielébb valjon versenyképessé a
digitalis korban. Ez a stratégia foként a munkavallaldokra, valamint a majdani munkavallalokra
(gyermekek és fiatalok) koncentral. A kapcsolodd Uj Nemzedék Jovéjéért Program,
Magyarorszag nemzeti stratégiai az élethosszig tartd tanulasra, Magyarorszadg szakpolitikai
stratégiaja a foglalkoztataspolitika fejlesztésére, valamint a Digitalis Munkaerd Program
keretében is a kormany szdmara az eldzOekben megfogalmazottak megteremtése a cél. A
magyar kormanyzat torekszik a Magyarorszagon €lok és a hataron tuli magyarsag digitalis
kompetenciaszintjének felzarkoztatasara, valamint biztonsagtudatossaguk novelése is stratégiai

célja.
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2 A KULONBOZO GENERACIOK DIGITALIS
KOMPETENCIAJANAK ES
BIZTONSAGTUDATOSSAGANAK VIZSGALATA

A digitalis kompetencia a 20. szazad végétél egyre nagyobb tarsadalmi és egyéni fontossaggal
bir. Napjainkban a digitalis eszkdzok és az internet elterjedése miatt elengedhetetlen a legalabb

alapszinti informatikai ismeret mindenki szamara.

A materialis vilag veszélyeivel szemben mar kialakultak a kiilonb6zé védekezd
mechanizmusok. A kiberkorszak csak néhany évtizedre nytlik vissza. A kibertérben megjelend
tamadasokra, a hétkdznapi emberek nincsenek felkésziilve és nem tudjak felmérni azoknak a

veszélyességét.

Az alabbi fejezetben kutatasaim eredményeként a vizsgalt korosztalyok szintjeinek felmérését
és a felhasznalok ezen szintekhez torténd besorolasat mutatom be [156][157][158][159].

Magyarorszadgon az informatika és az internet rohamos elterjedése az elmult évtizedekre tehetd.
Az X ¢és az azt megel6z6 generaciokhoz tartoz6 magyar felhasznalok csak felndtt korukban
talalkoztak digitalis eszk6zokkel és azok hasznalataval. Az 1965 és 1979 kozott sziiletetteket
nevezi a szociologia X generacionak. Ezen korosztalyok munkdba 4llasdhoz nem volt elvaras a
digitalis kompetencia, hiszen sem az eszk6zok, sem a digitalis infrastruktira nem volt mindenki
szamara elérhetd. Mindezeken tal ennek a korosztalynak nem volt megfelelé motivacidja arra,
hogy fejlessze a digitdlis kompetencidgjat ¢és ezzel egyiitt fejlodjon  digitalis

biztonsagtudatossaga.

Az emlitett korosztalyok ezért jelentOs segitségre szorulnak abban, hogy napjaink digitalis
kihivasainak megfeleljenek. A digitalis kompetencia és ezzel egyiitt a biztonsagtudatossag
képzéssel fejleszthetd. Az ismeretek szintje jelent6s eltérést mutat az azonos koru felhasznalok
kozott, amit szamos mas felmérés és sajat kutatasom is alatamaszt. Ennek felmérése, a szintek
meghatarozasa 6sszetett feladat. Kérddives felméréssel a felhasznalok készségiik és jartassaguk
szerint kiilonb6zé szintli csoportokba oszthatok. A kiilonb6ozé szinten 1évé felhasznalok
digitalis kompetencidjanak és biztonsagtudatossaganak fejlesztése eltéré ismeret atadasaval

valosithaté meg [156][157][158][159].

2.1 Amit tudni kell a generaciékrol

A 20. szazad elsé harmaddban még 33-35 évben hatdroztak meg egy nemzedék bioldgiai

¢lettartamat. A csalad életén beliil volt nagy jelentdségli a nemzedékvaltas idotartama. A sziilok
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¢és gyermekeik kozotti korkiilonbséget 20-25 évben jelolték meg [26]. A mai generacio viszont
joval kés6bb vallal gyereket, mint sziileik. Igy a sziilok és gyermekeik kozotti 20 év akar 30
évnél is tobbre néhet. Az elmult fél évszazad valtozasaibol eredéen nincs még egy olyan fontos
generacio, mint az 1980 el6tt sziiletettek, akiknek ezt a nagyszamu technikai ijdonsagot kellett,
kell megismernie és hasznalnia [27]. Uj kihivasokkal szembesiiliink minden nap. Kimondhato,

hogy a generacios szakadék egyre jobban tatongé mélység [28].

2.1.1 Epiték / veteranok — a csendes generacié

Az épitd generacié tagjait veteranoknak is nevezik, 6k a jelenlegi idés nemzedék. Ez az a
korosztaly, melynek nagy tobbsége mar nagysziild, de akadnak olyan szerencsések, akik
dédunokajuk cseperedését is megérték, megérik [27]. A valsag és a Il. vilaghaboru idején
sziilettek, a sziileik ttlsagosan védelmezve nevelték Oket, igy fiatal sziiloként 6k mar sokkal
kevésbé voltak oltalmazok. Azonban csucsidészakot élhettek meg mar fiatal felndttként.
Jellemz6 rajuk, hogy tigyesek és nyitottak a vilagra, alkalmazkodoak, de érzelgdsek és
hatarozatlanok is [28].

2.1.2 A Baby boom generacio
Ok a Rock’ n’ roll korszak gyermekei, azaz a Baby boom, boomerek elnevezést kaptak. Ok mar
a haboru utan sziilettek, ¢letiiknek meghatarozd eseménye volt a haborut kovetd valsag, a

gazdasagi novekedés, a technologiai fejlédés [29].

Népesség (ezer Fo)
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9500 s Alfa
Z generdci
66 Y generécié - gone-
récié
X generacié
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Baby Boom
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7500 | Epitdk generécio
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SpapsRasnEonaLEnssanTATESS feaganngesspaTean. AR A AR R I R A AR AR ERE

3. dbra A magyar népesség alakulasa generaciok tukrében (forras: KSH18) [28]

18 KSH — Kézponti Statisztikai Hivatal
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Az amerikai angol ezt a szemléletes kifejezést hasznalja a Kor sziiltteire, mert a sziiletések
szama ekkor robbanasszertien megugrott [30]. Még Magyarorszagon is tobb mint 12 %-kal n6tt
anépesség szama (3. abra). A gyermekkoruk altal megalapozott kivancsisag jellemzé a korszak
elején sziiletettekre, mert fontos szamukra a tisztesség, az emberiesség és a szeretet. Az 1956
utan sziiletettekre inkabb a kiabrandultsag és a cinizmus jellemz6, az optimista szemléletbdl
sokat veszitettek. Ennek a korosztalynak az idésebbjei mar nyugdijban vannak, a fiatalabbak
még aktiv keres6k [26][28].

2.1.3 Az X generacié

Az X generacio elnevezést eldszor Robert Capa (Fiedmann Endre), magyar szarmazasu fotos
hasznalta egy 1953-as, Il. vilaghdbort utan sziiletettek szereplésével késziilt fotdsorozatanak
elnevezésére. Az X az ismeretlent jeloli, ami késébb Douglas Coupland ,,X generacié” cimii
regénye nyoman keriilt a koztudatba. Az X generacio a szellemi, spiritualis ¢bredés alatt
sziiletetteket jeloli, akiknek sziilei mar kevésbé ovtak, védelmezték gyermekeiket, mint az 6ket
megel6z6 generacid. Az X generacio eszes, gyakorlatias és jo itéloképességii [31]. A korosztaly
tobbsége sziileinél iskolazottabb, és mar nem csak a kotelez6 orosz nyelvet tanulta. A hetvenes
évek végétdl sziiletettek mar kamaszként is hasznaljak a szamitogépet, és mindenki sajat
tempodjanak megfeleléen elkezdi hasznalni a technika legujabb vivmanyait. A munka teriiletén
a pénz, a karrier és a status a motivalo eré. Marc Prensky (2001) talaloan digitalis
bevandorloknak cimkézi ezt a nemzedéket [32]. Az elnevezés talalo metafora, hiszen sokan
nem a mai modern vilagban sziilettiink, hanem gyorsabban vagy lassabban, bosszankodva vagy
lenyligbzve hasznalni kezdtiik a digitalis vilag Gj vivmanyait [28][156][157][158][159].

2.1.4 AzY generacié

A bennsziilott, Oslakos kifejezést hasznaljak erre a generaciora. Mert minden bennsziilott
rendelkezik a sajat terepén valami olyan tudassal, ami a ,,civilizalt” ember szamara ismeretlen.
Egyes forrasok szerint az elnevezés a fiatal (az angol Youth - fiatalsag, ifjusag) szo6 roviditése,
mésok szerint egyszertien az Y az X betiit koveti az ABC-ben [30]. Ok a mai 20 — 30 évesek.
Nevezik 6ket millenaris vagy ezredfordulos generacionak, net-generacionak is, és rengeteg mas
cimkét is kaptak jellemz6ként. Magyarorszagon még szocializmus volt, amikor megsziilettek,
de mar demokraciaban néttek fel. A sziileik védelmezve nevelték 6ket, mindent megadva
gyermekeiknek az anyagiakat tekintve [33]. Ok sokszor a szamitogépekkel egyiitt néttek fel, és
nem a kozos csaladi tarsasjatékozassal [27]. Irigylésre mélto képességiik, kompetenciajuk, hogy

mesterei az internetnek, a szamitastechnikanak, az informacios technologianak [28].
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2.1.5 Az Z generacio

A Z generacio (az 1994 és 2010 kozott sziiletettek) a vilag elsé globalis nemzedéke. Jellemz6
rajuk, hogy érzékenyek és okosak, legalabbis a digitalis vilag teriiletén. Ok mar teljes egészében
belesziilettek a kiilonbozo digitalis technologiak vilagaba. Természetes szamukra, hogy allando
kapcsolatban vannak egymassal, virtualisan naponta rengeteg emberrel kommunikalnak, a
kozosségi oldalakon tobb szaz barattal rendelkezhetnek [34]. Kabitoszerként hat rajuk a
digitalis tér, ahol minden megvalosulhat. A Z generacion beliil a legfiatalabbakat mar C
generacioként!® emlegetik [28].

2.1.6 Az Alfa generacié

Azért nevezik Oket a tarsadalomkutatok, szociologusok "alfa" generacionak (2011. utan
sziiletettek), mert remélik, hogy veliik Gjra kezdédik minden, 0j lehetéséget kapnak, amivel élni
is tudnak majd [30]. Bizni kell abban, hogy képesek lesznek a kihivasokkal megbirk6zni.
Ugyesebbek, gazdagabbak, egészségesebbek és maganyosabbak lesznek a legfiatalabb
generacio tagjai [32]. A legtovabb fognak éIni az emberiség torténetében, a legmagasabb iskolai
képzettséggel rendelkeznek majd és teljes mértékben a vilaghalo részei lesznek [28][36].

2.2 A digitalis korszak

Az Eurdpai Unids elvarasoknak megfelelden a magyar kormanyzat altal kitlizott célnak, a
lakossag digitalis kompetenciaszint-novelésének fontossdga mostanara mar nem lehet kérdés.
A felhasznalok digitalis kompetenciaszintjének novelése képzéssel valosithatd meg. A célzott
kutatasi eredmények elemzésével és felhasznalasaval hatékonyabba tehetoek ezek a képzések.
A digitalis tudas olyan novekedését kell elérni, amelynek eredményeképpen a digitalis javak
kozel azonos moddon elérhetdvé valhatnak mindenki szamdara. Ez azért fontos, mivel a
kutatasom is alatdmasztja azt, hogy a megkérdezettek szinte mindegyike hasznalja az internetet,
de eltéré készségekkel, képességekkel. A munkahelyek és a szakmak dontd tobbségéhez
sziikséges valamilyen mértékben a digitdlis irastudds képessége, melyet a késdbbiekben a
kutatdsom is bizonyit, tehdt nem mindegy a munkavallalok és a cégek szdmdara sem, hogy az

alkalmazottak milyen szintii digitalis ismeretekkel rendelkeznek, illetve fognak rendelkezni.

Magyarorszag kormanya, mint minden mas fejlett vilagbeli allam kormanya, felismerte azt a
fontos problémat, amely az elmult hiisz évben generalodott és gyorsult fel, ami nem mas, mint

a digitalis kompetencia hianya a magyar lakossag korében. Az internet, mint infrastruktura

19 Az angol ,,connecting” (folyamatosan kapcsolatban 1év8) sz6bél ered a megjeldlés, utalva arra, hogy a kdzosségi
oldalhoz kapcsolddva, keziikben telefonnal alszanak el és kelnek fel.
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fejlodésének hatasara a gazdasagi szereplok is egyre nagyobb hangsulyt fektetnek a digitalis
fejlesztésre. Az elmult 20 évben nagyszamu olyan 1j iparag fejlodott ki, amely kimondottan a
digitalizaciora épiil. Gondoljunk itt a web-aruhazakra, a digitalis geopozici6 meghatarozasra
¢épuld szolgaltatasok terjedésére, de akar az egész online vilagra. Az infokommunikacié adta
lehet6ségek egyre népszeriibbek és nagy a penetraciojuk. Az ipar esetében beszélhetiink az ipar
digitalis transzformaci6jarol, a 4. Ipari forradalomrol, ami Ipar 4.0 néven ismert, és napjainkban
is zajlik. Tehat belathato, hogy egy 0j képesség elsajatitasara van sziiksége a mai kor dolgozo

és felndvekvo generacioinak, mégpedig a digitalis kompetenciara [160].

2.2.1 A digitalis javak

Az informaci6, avagy tudas alapt tarsadalom résztvevoi részérél az egyik legalapvetobb
elvarasa a tarsadalom iranyaba, hogy biztositsa szamukra a javakat. Ezek a javak jelen esetben
digitalis javak, mint példaul az elektronikus kereskedelem, a banki tigyintézés, az oktatas,
egyéb tligyintézések és még sorolhatnank. A tarsadalom részér6l viszont alapvet6 elvaras az
egyes tagjaival szemben, hogy azok a résziikre biztositott digitalis javakat elérjék, hasznaljak,
¢és boldoguljanak vele, tegyék jobba az életiiket. Természetesen mindezt ugy, hogy az mindenki
szamara megnyugtatoan biztonsagos legyen. Az egyén ugyanolyan felelos azért, hogy a részére
biztositott javakat el tudja érni, mint maga a tarsadalmat iranyité vezetés. Tehat nem mondhato
elaz, hogy kizarolagosan az allam feladata a lakossag ilyen iranyu képességének novelése, mert
a kormanyzati torekvések mind hidbavaldéak a tarsadalmi elvarasok teljesitése érdekében,

hogyha az egyén nem tesz semmit azért, hogy a céljat elérje [161][162].

2.2.2 A digitalis jolét

Az egyén jol felfogott érdeke, hogy megtanulja hasznalni azokat a kézmiiveket, amelyek a
jolétét szolgaljak. A 20. szazadban az iparositasnak koszonhetéen az emberek szédmara
elérhetdveé valt a villamos halozat, a vezetékes ivoviz, a vezetékes foldgaz, a csatornahaldzat, a
telefonhéalozat. Majd a 20. szdzad végén megjelent a legnagyobb kdzcéli informatikai halozat,
az internet. Az internet infrastrukturijan pedig a 20 éve nagy penetracioval bird vilaghalo
mindenki rendelkezésére all.

Az elmult fél évszazadban, ami az informatika igazi robbanasszer(i fejlédését hozta magaval,
amely az informacios rendszerek terjedését generalta, az emberek egyre szélesebb tabora
talalkozott a mindennapjaiban a szamit6gép-rendszerekkel. Szélesedett az oktatasi paletta is
ezen a teriileten. Az internet terjedését a mar korabban emlitett vilaghald, az tgynevezett
WorldWideWeb megjelenése segitette. Aztan a kétezres évek elején, kozepén megjelentek az

els6 okos (smart) telefonok, melyek alkalmasak voltak az internetelérésre. Természetesen
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ehhez a mobil szolgaltatok és a kabel tv szolgaltatok hatalmas fejlesztésére is sziikség Volt.
Azzal, hogy mindeniitt megjelent az informatika, az életiink kdnnyebbé valt. Gyorsabban,
olcsobban, egyszeriibben tudunk tigyintézni, vasarolni, bankolni, kapcsolatot tartani tavoli és
kozeli ismerdseinkkel, csaladunkkal, baratainkkal [156][159].

2.3 A digitalis kompetencia

Az 1980-as években, illetve az 1990-es évek elején a szakirodalomban jellemzéen még a
szamitogépes miveltség fogalommal talalkozhattunk, amely a szamitdégép-hasznalathoz
sziikséges alapismeretek meglétére, illetve az alkalmazasukban valo jartassagra utalt. Ezen
eszkoztudast méri az 1996-ban utjara inditott, és a mai napig népszerti ECDL (European
Computer Driving Licence — Eurdpai Szamitogép-hasznaldi Jogositvany) vizsga, amelynek
keretében tobbféle tantsitvanyt is lehet szerezni. Ezen vizsgat eddig kozel 13 milli6 ember
(Magyarorszagon 440 ezer o) tette le sikeresen. Az ECDL kovetelmények és a modulok is
jelentds valtozasokon mentek keresztiil az évek soran, példaul 2013 oktoberében megjelent az
IT biztonsag ECDL modul is, és tobb modul elnevezése is megvaltozott, a korabbi Internet és

kommunikaciéo modul Gj neve Online alapismeretek (online essentials) lett [36].

2.3.1 A digitalis kompetencia dimenziéi

Az informacios és kommunikacios technologiak alkalmazasaval kapcsolatos készségek a
legalapvetébb szinten a multimédias technologiaji informaciok keresését, értékelését, tarolasat,
létrehozasat, bemutatasat és atadasat, valamint az internetes kommunikaciot és a halézatokban

valo részvétel képességét foglaljak magukban [36].
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4. dbra Az UNESCO kommunikacids készségtérképe (forras: DJP 2.0; készitette a szerz8) [37]

31



Az Uj technoldgiak ismerete és

hasznalata

Technolégia

Informaciok —
Feleldsségteljes interakcidk és

. hozzaférés, vilogatas,
IKT-hasznalata Integralt

kritikus értékelés

Etikai Kognitiv

A haldzati technologiak alkalmazdsa a

kollaborativ tudasépitésben

5. dbra A digitalis kompetencia dimenzidi (forras: Calvani és tsai, 2008) (Készitette a szerz8) [35][160]

A lakossag, a vallalkozasok ¢és a kozigazgatas digitalis kompetencidjanak fejlesztése, a digitalis
irastudas novelésével és a digitalis megosztottsag mérséklésével valosithatdo meg agy (4. abra),
hogy képessé teszi a felhasznalokat az infokommunikacios rendszerek bevezetése altal el6allo
tizleti lehetéségek felismerésére és kihasznalasara, valamint a tartosan leszakadokat a digitalis

Okoszisztéma elényeiben valod részesedésre, azaz az e-befogadasra [34][160].

Antonio Calvani és tarsai (Calvani ¢és tsai, 2008) tanulmanyukban a digitalis kompetenciat
harom dimenzi6 egyiitteseként definialjak (5. abra). Az egyik technologiai dimenzid, amelyben
a problémamegoldas képessége és a valtozd technologiai kornyezethez valo rugalmas
alkalmazkodas kap els6sorban szerepet, a masik a kognitiv dimenzidé, melynek Iényege az
informaciok ,,0lvasasa”, szelekcidja, értelmezése, értékelése és bemutatasa, valamint egy etikai

dimenzio, a masokkal val6 kapcsolattartas ¢s kommunikacié a technologia feleldsségteljes

alkalmazasaval [35][160].

Tovabba fontos még a digitalis kompetencia, a digitalis média magabiztos és kritikus
alkalmazasa munkaban, szabadidében és a kommunikacié soran. Ez a képesség, a logikus és
kritikus gondolkodashoz, a magas szinti informaciokezelési ¢és fejlett kommunikacios
készségekhez kapcsolodik. Az infokommunikacios technologiak felhasznalasaval kapcsolatos

készségek a legelemibb szinten a digitalis tartalmak, informaciok keresését, értékelését,
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tarolasat, létrehozasat, bemutatasat és atadasat, valamint az internetes kommunikaciot és a

kozosségi halozatokban valo részvétel képességét foglaljak magukban [39][160].

2.3.2 A digitalis irastudas

A digitalis irastudas tobb tipust miiveltséget fog at, a funkcionalis irastudas keretébe illesztve
az irast, az olvasast és a szamolast. Magaba foglalja az ért6 olvasast, a megszerzett informaciok
kritikus kezelését. Ennek a fajta irastudasnak a részét képezik a konyvtarak hasznalatahoz, a
keresési stratégiak alkalmazasahoz sziikséges készségek, az informacioforrasok és a talalt
informacié értékelésével, kritikus kezelésével kapcsolatos készségek — ideértve a
tomegkommunikacios eszkozok kozvetitette informaciok — kezelését, azaz a mar emlitett

média-irastudast [40][160].

A digitalis irastudas tudatossag, beallitodasok és képességek olyan egyiittese, amely lehetévé
teszi, hogy megfeleléen és biztonsagosan hasznaljuk a digitalis eszk6zoket és intézményeket a
digitalis forrasok azonositasara, elérésére, kezelésére, integraldsara, értékelésére ¢és
szintetizalasara, tovabba 0j tudas és média megnyilvanulasok létrehozasara, valamint arra, hogy

masokkal kommunikaljunk és reflektaljunk erre a folyamatra [41][160].

2.3.3 A digitalis kompetencia fontossaga

Az alkalmazott digitalis eszk6zoket kezelni tudd szakemberekre egyre nagyobb sziikség van.
A Kkorszerli szakmai ismeretek megkovetelik a digitalis eszkdzok ismeretét a meglévod
,hagyomanyosnak” mondott szakmak tekintetében is. Akkor tud egy dolgoz6 hatékonyan
dolgozni, hogyha nem jelent szamara kihivast a ,,munkagépének” a kezelése. A digitalizacionak
a fent emlitett megjelenése a mai 35 éves és annal id6sebb korosztaly esetében jelent igazi
kihivast a munkavallalok korében. A korabban tanultak mar eléviiltek. A cégek nem, vagy csak
Kis szamban képeztetik at a sajat munkavallaloikat [160]. A digitalis alapkészségekkel nem
rendelkez6k magas aranya a nemzetgazdasag szintjén a ndvekedés és a foglalkoztatas
korlatjaként jelenik meg, egyben komoly tarsadalmi fesziiltségek forrasa és a szocialis
egyenl6tlenségek Gjratermelédésének egyik okozdja. A modern technologia elutasitasa foként
kognitiv eredetli és leginkabb a vidéki, alacsony statusz és végzettségii, 45-70 év kozotti
felnéttekre jellemz6. Mind a hazai kezdeményezések, mind a nemzetkdzi tapasztalatok azt
jelzik, hogy csak szisztematikus beavatkozassal, helyi szint(i, integralt programokkal és a
lemaradas valamennyi dimenzidjara kiterjedd komplex szemléletformalé programokkal lehet

érdemi eredményeket elérni a felzarkoztatasban [42].
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PK Agarwal, a Szilicium-volgyben talalhato Northeastern University dékanja és igazgatdja
szerint néhany éve az informatikusok az adatmenedzsmentrdl beszéltek, ma pedig mar az 10T%-
rél és a devops?!-rol [43]. A témak valtoznak, de a sziikséges készségek nem, teszi hozzi a
szakember. A mai IT-vezet6knek jobban kell tamaszkodniuk a soft skill-ekre és az érzelmi
intelligenciara, ha azt szeretnék, hogy mind a vallalaton beliil, mind a kiilsé partnerekkel jol
megértsék egymast. Az automatizacié és az onkiszolgald informatika terjedése miatt pedig

végképp el kell kotelezniiik magukat az élethosszig tartd tanulas mellett.

A digitalis kompetencia hatasa a GDP-re

A digitalis kompetencianak a GDP-re gyakorolt hatasa figyelemre mélté, mert a digitalis
irastudas 1%-0s emelkedése a GDP-ben 0,123%-0s novekedést, azaz 34,7 Mrd GDP tobbletet
eredményez. Az infokommunikacios és az IT ipar alkotta IKT-szektor a magyar GDP mintegy
12%-at adja, és az agazatban foglalkoztatottak szama az OECD orszagok tobbségével

Osszevetve kiemelkedden magas hazankban [38][160].

A NIS iranyelvek a digitalis kompetenciarol

A NIS iranyelvekben a digitalis kompetencia SWOT?? analizisében a ,,Gyengeségek” kozott
szerepel, hogy az unios atlag alatti a digitalis kompetencia szintje a magyar lakossag korében.
Aminek okai, hogy negativ attitiiddel rendelkeznek a felhasznalok, valamint az 50 év felettiek
kozil a lakossag kevesebb, mint a fele irastudd, és a 8 altalanossal rendelkez6k korében
vészesen alacsony az internet-hasznalat. Tovabba nagyon az atlag alatt van a munkanélkiilick
¢s inaktivak digitalis kompetencidja. Az allampolgarok nincsenek tisztaban az
infokommunikacios lehet6ségekkel. A fejletlen régiok lakoi esetében alacsony az internet-
hasznalat. Az atlag felhasznalok kozott magas a kizardlag alapszintii szolgaltatasok és alacsony
a tranzakcio-alapt szolgaltatasok hasznalata. Valamint az internet-hasznalok koérében hianyzik
a tudatossag és a tarsadalmi felelésségvallalas. Ide sorolja még az analizis a kéznevelést

érintd problémakat, a pedagdgusok motivalatlansagat és felkésziiletlenségét.

ANIS iranyelvek SWOT analizisében a ,,Veszélyek” kozott talalhaté még, hogy az 50 év feletti
korosztalyoknal a nagyon alacsony digitalis kompetenciaszint miatt a foglalkoztatasi esélyek
jelentésen romlanak. A lemaradé régiok versenyképessége romlik. A munkanélkiiliek digitalis

készségének hidnya akadalyozza a (re)integraciot. A leszakadd rétegek esélyegyenldsége

20 |oT — internet of thigs, dolgok internete

21 DevOps - fejlesztés (Development) és az iizemeltetés (Operations)

22 SWOT-analizis (Strengths — erésségek; Weaknesses — gyengeségek; Opportunities — lehetéségek; Threats -
veszélyek)
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tovabb romlik. A digitalis kompetencia hianyaval kiizd6k nagy szama tovabbi gazdasagi
terheket jelent a tarsadalomnak [38]. Ezen megallapitasok mindegyike alatamasztja az altalam
végzett kutatas eredményeit a kiilonbdz6 generaciok és eltérd iskolai végzettséggel, valamint
infrastrukturaval rendelkezo felhasznalok digitalis kompetencidjanak és

biztonsagtudatossaganak nagyfoku eltérését.

2.3.4 A digitalis kompetenciaval és a biztonsaggal kapcsolatos felmérések

Felismerve a digitalis kompetencia biztonsagi aspektusait és az abban betdltott szerepét, az
UNICEF Magyar Bizottsaga, valamint az Europai Bizottsag és a Nemzeti Média és Hirk6z1ési
Hatésag (NMHH) egymastol fliggetleniil, de hasonld témaban és hasonlo korosztaly korében
végzett felmérést, amelyet az alabbiakban mutatok be (6. abra) [160].

UNICEF Magyar Bizottsaganak felmérése

Egy 2014 6szén elvégzett nem reprezentativ kutatds az UNICEF Magyar Bizottsaga altal a
gyermekjogokrol €és az internetes biztonsagrdl elvégzett nem reprezentativ kutatds az alabbi
eredményt adta, amelyet 1191 {6, 10-19 éves altalanos- és kozépiskolai didk bevonasaval
készitettek. A megkérdezettek 96%-a rendelkezik mobiltelefonnal, és 88%-nak van profilja
valamilyen ko6zosségi oldalon. A felmérés alapjan a gyermekek 50%-a nem tartja
biztonsdgosnak az internetet. A gyermekek 33%-at érte mar kellemetlen “piszkalodas” az
interneten. Az ilyen esetekben a sérelem aldozataiva valt gyermekek fele megprobalta

megvédeni magat, de segitséget csak 10% kért [18][160].

Az EU Kids Online nemzetkozi felmérése

Az Eurodpai Bizottsag Biztonsagos Internet Programjanak tamogatasaval, 25 orszagban végzett
felméréssel késziilt el az EU Kids Online nemzetkdzi tanulmanysorozat. A felmérés alapjan, a
magyar gyermekek atlagosan 9 éves korukban kezdik el 6nalldéan hasznalni az internetet. Az
elorejelzések azt prognosztizaljak, hogy ez az életkor csokkeni fog, valdsziniileg 5-6 éves kor
kornyékén fog stabilizalodni. A 9-16 éves korosztaly 60%-a napi rendszerességgel internetezik,
ezzel szemben 35% koriil van azoknak a gyermekeknek az aranya, akik hetente egy-két
alkalommal interneteznek. A korosztaly kétharmada rendelkezik sajat profillal a k6zosségi
oldalakon. A magyar 9-16 éves korosztaly 37%-a talalkozott mar kockazatos tevékenységek
koziil legalabb eggyel az online térben. A gyermekek 26%-a mar ismerkedett online médon. A
gyermekek 16%-a bongészett mar veszélyeket rejtd tartalmak kozott. A pornograf tartalmak
bongészésében minden tizedik gyermeknek van tapasztalata. A megkérdezett gyermekek kozel

70%-a volt mar aldozata online megfélemlitésnek. Szexualis tartalmakkal a gyermekek 30%-a
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talalkozott, szexualis jellegli lizenetek és cselekvések a gyermekek 29%-at érintették. A
gyermekek 9%-anak volt része olyan rossz tapasztalattal végzédo ,,offline” talalkozasban,

amelyet online ismerkedés el6zott meg [18][160].

Az UNICEF, az EU és az NMHH felmérésének az eredménye

Rossz tapasztalatu offline talalkozas (EU)
Szexuadlis tartalmu lizenetet kapott (EU)
Talalkozott szexualis tartalommal (EU)

Online megfélemlités aldozata volt (EU)
Pornograf tartalmak bongészése (EU)
Bongészett szamara veszélyes tartalmat (EU)
Online ismerkedett (EU)

9-16 éves, taldlkozott veszélyes dologgal (EU)
Rendelkezik sajat kdzosségi profillal (EU)

9-16 éves, heti 1-2x hasznalja az internetet (EU)

9-16 éves, naponta hasznalja az internetet (EU)
Van sziir6progr. telefonra, tabralgépre (NMHH)  11%
Van sz(ir6prog. szamitégépre (NMHH)  18%

Felnétt nélkiil internetezé 6vodas (NMHH)  10%
Felnétt nélkiil internetez6 14-17 éves (NMHH) ~ 75%
Rendelkezik mobiltelefonnal (UNICEF)

Van kozésségi profilja (UNICEF)

Biztonsagosnak tartja az internetet (UNICEF)

Erte inzultus az interneten (UNICEF)

Megprdbalta megvédeni magat (UNICEF)
Kért segitséget (UNICEF) || 1,65%

0% 20% 40% 60% 80% 100%

6. abra Az UNICEF, az EU és az NMHH felmérésének eredménye (forras: UNICEF, EU, NMHH; Készitette a szerz8) [18][160]

Az NMHH? felmérése

A 14 és 17 év kozotti gyerekek 3/4-e szokott ugy internetezni szamitégépen, hogy nincs jelen
feln6tt. Az 6vodasokkal egy haztartasban €16 internethasznalok 10%-a nyilatkozott tgy, hogy
a veliik egyiitt ¢l6, 6 évnél fiatalabb gyerekek, felnott segitsége nélkiil, tablagépen vagy
telefonon szoktak egyediil internetezni, deriil ki egy az NMHH altal 2013-ban lefolytatott

felmérésbol. A megkérdezettek elenyészé része valaszolt Ggy, hogy 6 vagy sziilgje telepitett

23 Nemzeti Média és Hirkozl6 Hatosag

36



szliréprogramot a gyermek altal hasznalt szamitogépre (18%) vagy telefonra, tablagépre (11%)
[18][160].

2.3.5 Osszegzés

A felndttek digitalis kompetencidjanak fontossaga a fentiek alapjan nem is kérdéses. A
kormanyzati stratégidk dicséretes mdédon a gyermekek digitalis kompetencidjanak és azon beliil
is a digitalis irastudasnak a novelését tiizték ki célul. Sajndlatos azonban, hogy ezek nem
terjednek ki a lakossag tobbi részének esetében a digitalis kompetencia €s a digitalis irdstudas
fejlesztésére. Amennyiben a cégek, vallalkozasok kapnanak allamilag tdmogatott oktatdsi
lehetdséget az alkalmazottak altalanos digitalis kompetencidjanak novelésére, abban az esetben
az altalanos digitalis kultiira a magyar lakossag korében hatalmas novekedésnek indulna, amely
a nemzetgazdasag novekedését is szolgalna.

A fentiekb6l kitinik, hogy a sziilok, az oktatok ¢és a pedagdgusok tudatossaga is
kulcsfontossagu a teriilet szempontjabol. Amennyiben a gyermekek oktatasaban, nevelésében
szerepet vallaldo személyek nem rendelkeznek megfelel digitalis tudassal, valamint ezek
atadasanak szandékaval és képességével, ugy az sulyos kovetkezményekkel jarhat a gyerekekre
nézve. Sajnalatos méodon igen Kicsi azon pedagdgusok aranya, akik a sziikséges digitalis
készségekkel rendelkeznek. Szamos civil szervezet folytat képzéseket, amelyek nem kizardlag
a gyermekek, de a pedagdgusok ismereteinek bovitését is megcéloztak. Tévhit azonban az
idOsebb, nyugdijas generacidé vonatkozasaban, hogy egy bizonyos kor felett mar nem sajatithato
el a sziikkséges digitalis kompetencia. Az élethosszig tarto tanulas (,,lifelong learning”) a nyugat-
eurdpai tarsadalmakban sikeres, allamilag tamogatott kezdeményezés és folyamat, melynek

pozitiv hatasa nem csak az érintetteken mérhet6 [18][160].

2.4 A biztonsagtudatossag és a digitalis kompetencia kapcsolata

A generacidknak az el6z6 részben 1évé bemutatasabol latszik, hogy mindegyik generacionak
mas és mas az altalanos viselkedési kulturaja, ami nagyban kihat a biztonsagtudatossagra is. A
biztonsagtudatossag fontossaga a mai vilagunkban nem kérddjelezhetd meg [44]. Az
informatika és az internet robbanasszer fejlodése tarsadalmi valtozasokat hozott magaval. Az
iskolaskortiak szamara az informatika oktatasa és a digitalis kompetencia fejlesztése mar egész
kora gyermekkortol kezdddden biztositott. Azonban nem csak az emlitett korosztalynak
sziikségesek a felsoroltak, hanem a tarsadalom teljes egészének [45]. A mai kor emberének az
¢lethosszig tartd tanulas biztositja azt a tudast, amivel piacképes lehetdséget tud teremteni

maganak [46]. Az ipar digitalizacioja korunk kihivasa, mely 4j lehetdségeket nyit meg, ezt a
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modernizaloédasi folyamatot Ipar 4.0-nak vagy negyedik ipari forradalomnak nevezik [47].
Korunkban a legfontosabb digitalis vivmanyok, mint a felhé technologia (cloud technology), a
dolgok internete (10T), a mesterséges intelligencia (artificial intelligence) stb. egyre szélesebb
korben ismertek és alkalmazottak. A hagyomanyos gyartorendszerek és gyartasi eljarasok
optimalis miikddtetése mar az internetes alkalmazasok tamogatasaval valosul meg [48]. Ahhoz,
hogy az Ipar 4.0 altal forradalmasitott gazdasag jol miikodjon, elengedhetetlen a rendszerek
»leggyengébb lancszemének™, az ember tudasanak és tudatossaganak az elvart szintre torténd
emelése [49]. Hiaba alkalmaznak a gyarak modern technologiat, technikat, hogyha azt a
felhasznald tudasanak vagy a tudatossaganak hianyaban nem tudja optimalisan, biztonsagosan
tizemeltetni [164]. A biztonsagtudatossag és a digitalis kompetencia kapcsolatanak kutatasa
céljabol egy olyan kérdoéivet allitottam Ossze, amelynek a kérdéseire kapott valaszok
kiértékelésével, majd az eredményekbdl megallapitott 6sszefliggések alapjan javaslatokat tudok
kidolgozni a képességek ¢és készségek fejlesztése érdekében a digitalis-tarsadalom

egyenl6tlenségeinek felszamolasara [156][157].

2.5 A kutatas aktualitasa

Az altalam lefolytatott kérdéives kutatas a biztonsagtudatossag és a digitalis kompetencia
kapcsolatardl azt a célt szolgalja, hogy felmérjem a valaszadok kérében hogyan érvényesiilnek,
¢és milyen aranyban vannak jelen a valaszadok korében a korunk kihivasainak megfeleld
informatikai ismeretek és a hozza kapcsolodd biztonsag. A kérdéiv valaszai alapjan levont
kovetkeztetések felhasznalasaval elkészitettem egy olyan, a felhasznalok digitalis
kompetenciajanak  felmérésére  szolgald  Keretrendszert, amely tartalmazza a
biztonsagtudatossagra és a tudasatadasra vonatkozo osztalyt és szinteket is, valamint tartalmaz
egy uj szintet, amely a ,teljesen kezd6” elnevezést kapta és ezzel kapcsolatban fogalmaz meg
definicidkat. Kutatomunkam soran az Eurdpai Unid altal 6sszeallitott digitalis kompetencia
keretrendszer esetében talaltam meg azokat a szamomra sziikséges alapokat, amelyek a
keretrendszer megalkotasahoz és a tovabbi kidolgozashoz alapot tudnak szolgaltatni. Ennek
oka az, hogy az Unios keretrendszer esetében olyan kovetelményeket tamasztottak és gy
értékeltek, ami az aktiv munkavallalok és a munkaltatok sikeres egymasra talalasat segiti [50].
Ez azonban altalaban a nyugat-europai munkavallalok képességeit veszi alapul. Sajnos a régio
munkavallaloi a torténelmi sajatossagokbol adodoan a nyugatitdl eltéréen szocializalddtak.
Ebbdl kifolyolag, kiillonbozik az értékrendjiik, masok a tarsadalmi szokasaik, az oktatasi
koriilményeik, a lehetdségeik, a viselkedésiik. Eltéré lehet a kulturalis beallitottsaguk, és

kiilonbozik az intelligencia szintjiik is. Ami szembetiinden hatalmas szakadékot jelent, az a
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tarsadalmak kozotti jovedelemarany. Ebbdl adodoan mas elvarasokat sziikséges a sajat régionk
polgaraival szemben felallitani, mint a nyugati tarsadalmakban él6k esetében. Igy sziikség volt
egy olyan keretrendszer megalkotasara, amely az erre a tarsadalomra jellemz6 tulajdonsagokat
is tartalmazzak és lefedik a munkavallalokon feliil azokat a tarsadalmi rétegeket is, amelyek
mar nem, vagy még nem férnek bele munkavallaloi csoportba [51]. Példaul a gyerekek vagy
fiatalkoruak, akik még nem dolgoznak, illetve azok a szépkoruak, akiknek a munkavallalasahoz

még nem volt sziikség a digitalis kompetenciak meglétére.

Kutatasaim alapjan, ha azok a szempontok is érvényesiilnek, amelyekkel megalkottam a
keretrendszert, abban az esetben teljes mértékben alkalmazhaté lesz mindannyiunk szamara,
akik ebben a régioban éliink. Ennek alapjan a felhasznalok fel tudjak mérni a sajat digitalis
képességeiket, a munkaadok, illetve az iskolak pedig képet kapnak arrdl, hogy a munkavallaloik
és tanuloik milyen szintt digitalis ismeretekkel rendelkeznek. Tovabba fény deriilhet mindenki
szamara arra is, hol vannak hianyossagok a képességekben és mely teriiletek azok, amelyeket
mar nem kell vagy nem sziikséges fejleszteni. Ezaltal jelentGs id6t és pénzt lehet megtakaritani,
valamint optimalizalni lehet a leendd, aktiv és a mar nem aktiv munkavallalok, oktatasat,
képességeik fejlesztését is [158][159].

A kérdoiv hattere

A kérdbivet eloszor papir alapon készitettem el, amelynek kit6ltésében azon rétegek valaszaira
szamitottam, akik valamilyen oknal fogva nem tul aktivak a digitalis térben. Digitalis
megoldasként ratalaltam a GoogleForm alkalmazasra, amely praktikussaga, hatékonysaga miatt
alkalmasnak bizonyult az online formaju valaszadasra, a valaszok gyiijtésére és kiértékelésére
is. Akérdéivet elszor magyar nyelven készitettem el, alapvetéen a magyar nyelvi felhasznalok
valaszainak felmérésére. Ezt kovetden készitettem el a nemzetkdzi valaszadok elérése
érdekében az angol nyelvii valtozatot [52]. A kérddiv linkjének a potencialis kitolt6khoz torténd
eljuttatasara az e-mail formatumot valasztottam. Mivel gy itéltem meg, hogy a személyes
hangvétellel hatékonyabb a felhasznalok megszolitasa egy ilyen jellegli megkeresés esetén,
mintha egyéb kozosségi médian keresztiil kerestem volna meg Gket. Természetesen nem én
voltam az, aki minden egyes lehetséges valaszadonak elkiildtem a linkeket tartalmazo e-mailt.
Erre ugynevezett kulcsfelhasznalokat kértem meg. Az altalam a kulcsfelhasznalok részére
kikiildott e-mailek szama nem haladta meg a 100-as nagysagrendet. Ez természetesen nem
jelenti azt, hogy minden kulcsfelhasznald tovabbitotta volna a levelet, akinek én elkiildtem. Az
altalam valasztott kulcsfelhasznalok mindegyikével személyes ismeretségben allok. A

tanulmanyaim soran megismert hallgatotarsaimnak, tanaraimnak, mas egyetemek tanarainak,
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hallgatoinak kiildtem el a kérddivet. Segitségként hasznaltam még az Obudai Egyetem
NEPTUN rendszerét is, melyen keresztil az egyetem Banki Donat Gépész ¢és
Biztonsagtechnikai Mérnoki Kar, valamint az Obudai Egyetem Biztonsagtudomanyi Doktori
Iskola hallgat6i és tanarai részére a Kar dékanjanak engedélyével keriilt kikiildésre a kérdoiv
linkjét tartalmazo e-mail. Kifejezetten tigyeltem arra, hogy altalanossagban ne tegyem kozzé
semmilyen kozosségi médian a kérddivet. Tovabba nem kiildtem el olyan személy részére a
kérdoivet tartalmazo levelet, aki nem valaszolt a segitségkérésemet tartalmazo tizenetre. A
valaszadok tobbsége magyarorszagi magyar személy volt. A magyar nyelvii kérdéivet hataron
tul €16 szerbiai és romaniai magyarok is kitoltotték. Az angol nyelvii kérd6iv kitdltésében
elsésorban a kozép-kelet-europai régio felhasznaldinak aktivitasara szamitottam. A kérddivet
nagy szamban 0rosz és roman felhasznalok toltottek ki, emellett szerb, szlovak, cseh, lengyel,
alban, macedon felhasznalok is megtiszteltek a valaszaikkal. A kiilfoldiek szamara szant angol
nyelvli kérdbéivet a nemzetkozi kapcsolatok segitségével, altalaban a korabbi hataron tuli
konferenciak alkalmaval kialakitott kapcsolatrendszerek segitségével sikeriilt szétkiildeni. Az
angol nyelven megkiildott segitségkérd e-mailek szama, amit én kiildtem el, megkdzeliti a
tizenotot [53]. Azonban eléfordult az is, hogy az egyetemi ismerdseim kiilfoldi kapcsolatainak
segitségével keriilt kikiildésre a kiilfoldieknek szant kérd6iv. Arrdl sajnos nincs tudomasom,
hogy a megkeresett ismer6seim mennyi angol nyelvii emailt kiildtek szét a kiilfoldi
ismer6seiknek. Ebben az esetben arra tigyeltem, hogy a kérd6iv a régio orszagaiban maradjon
elsésorban, és a kapott valaszokkal bizonyitani tudjam azt a hipotézisemet, hogy az altalam
megalkotott keretrendszer lefedi a régié és benne a magyarorszagi felhasznalok digitalis
kompetenciainak értékelendd részét. Sajnos arrdl sincs informaciom, hogy mennyi kiilfoldihez

jutott el a megkeresés pontosan és abbdl aranyaiban hanyan valaszoltak [54][156][157].

”r

2.6 A kérdoivbol nyert informaciok felhasznalasa

A keretrendszer megalkotasanak érdekében tovabbi célom még az volt, hogy azon felhasznalok
szamara is elérhetd legyen egyfajta képességmérd rendszer, akik mar nem az aktiv
munkavallaloi rendszerhez tartoznak. A valaszadok kulturalis és egyéb kiilonbségekbd] fakado
valaszai alapjan megallapithato, hogy a Kkeretrendszer egy része a valaszok alapjan
megfogalmazott szempontok miatt sziikséges. Azok az idskoru felhasznalok, akik életiik soran
nem talalkoztak még a digitalis eszkozokkel és az azok altal elérhetd lehetdségekkel, vagy nem
voltak rakényszeriilve arra, hogy ezeket hasznaljak, az egyik emlitett felhasznal6i réteg. Jelen
korunkban, ezzel szemben — habar mar hosszi évtizedekre teltek el a digitalis kor kezdete 6ta—

ezek az emberek egyfajta robbanasszerii dologként élik meg azt, hogy most mar barki zsebében
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ott lehet az internet [55]. Ennek a felhasznaldi rétegnek a biztonsagtudatossagaval igazabdl
nincs probléma, mert benniik mar kialakultak a védekezé reflexek a fizikai vilagban. Viszont
ha hasznaljak a digitalis technologia altal nyujtott Iehetdségeket, nem tudjak, hogyan
védekezzenek a digitalis veszélyekkel szemben. Amennyiben nem hasznaljak ezeket a
lehet6ségeket, akkor sajat magukat rekesztik ki a tarsadalmi élet ujszerti formajabol. Mindezt
teszik ugy, hogy sokszor nincsenek tisztaban azzal, hogy mir6l is mondanak le azzal, hogy
onként vagy kiilsé kényszerbol Kirekesztik sajat magukat. Fennall azonban annak a veszélye
ezen felhasznalok esetében, hogy ezzel a valasztasukkal olyan mély tarsadalmi szakadékot

generalnak, amely egyéb tarsadalmi problémakhoz is vezethet [56][158][159].

2.6.1 A gyermekkoru felhasznalok

Az Egyesiilt Kiralysagban a gyermekkoruak (7-19 éves) internetes szokasainak felmérése soran
kideriilt, hogy az egyes alkalmazasok (kozosségi halozatok, kommunikacios csatornak és
jatékok) hasznalataban igen jo kompetenciat mutatnak, azonban a felugré ablakokban
megjelend reklamok frusztraljak és félelmet keltenek benniik, pedig ezek kelld szamitdogépes
ismerettel kikapcsolhatok. Tehat a gyermekkort felhasznalok esetében, fliggetleniil attol, hogy
6k mar a digitalis vilagba sziilettek bele, nem beszélhetiink olyan szinti digitalis
kompetenciarol, ami elégséges lehetne a tanulas nélkiili felhasznalashoz [57]. Tévhit ugyanis
az, hogy ez a korosztaly mar gy, olyan tudassal sziiletett, hogy ¢k mar rendelkeznek azon
képességekkel, amelyekkel konnyedén elboldogulnak a digitalis térben [58]. Tény, hogy sokkal
gyorsabban tanulnak, mint a naluk id6sebb generaciok, de minden masfajta tudas elsajatitasara
is sokkal fogékonyabbak, legyen az egy idegen nyelv vagy akar a matematikai ismeretek. igy
ennek a korosztalynak a digitalis kompetenciajat gyorsan és hatékonyan lehet(ne) kell6 szintiire
fejleszteni. Azonban nem csak lehet, hanem sziikséges is fejleszteni azt. A fiatalok esetében
nem elegendd csupan az §sztonds, a kivancsisagbol adodo, valamint az egymas vagy a felnéttek
utanzasan alapulo tudasra hagyatkozni, mert az belathatatlan veszélyeket rejt magaban. Vegyiik
figyelembe azt, hogy a gyerekek veszélyérzete joval alacsonyabb, mint a felnétteké, ezaltal a
naivitasukbol adodoan sokkal batrabban hasznaljak a digitalis eszkozoket. Nem ismerik a
veszElyt jelentd tényezoket, nem ismerik fel a gyanus jeleket, ezaltal konnyebben valhatnak
aldozatta [59]. Sziikséges ezért szamukra is a mielobbi és rendszeres, szervezett képzés-oktatas,
mivel csak ilyen modon lehet felkésziteni Gket a digitalis vilag biztonsagos hasznalatara
[156][161].
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2.6.2 A felnétt koru felhasznalok

A felnétt kora felhasznalok esetében, mar altalanossag az, hogy rendelkeznek valamilyen szintii
digitalis ismeretekkel. Ezt a tudast vagy az iskolai érakon, kiilonb6z6 tanfolyamokon vagy
tapasztalati uton szerezték. A felnétt koru felhasznald esetében is el6fordulhat az, hogy mivel
mar tanult informatikat és alkalmazza ezen ismereteit, egy idé utan rutinbol, megszokasbol
cselekszik. Ezaltal a figyelme lankad és olyan hibakat vét, amelyek nala nem megszokottak.
Ebbol adodoan olyan karokat tud okozni, akaratlanul is, amelyek nagy erkdlesi és anyagi
veszteséggel jarhatnak. Az is el6fordulhat, hogy olyan G tamadasi mechanizmus bukkan fel,
amire a felhasznalok egyaltalan nincsenek felkésziilve. Ez korabbi években tobbszor is
eléofordult, példaul a zsaroldovirusok megjelenésekor. Résziikre is fontos a rendszeresen
ismétlodo oktatas és a figyelemfelkelté kampanyok [60][162][163].

2.6.3 Azidoéskoru felhasznalok

Az id6skoru felhasznalok digitalis kompetenciaszintjének a novelése azért is fontos, hogy az
egységes vagy a homogénhez kozelit6 digitalis ismeretek révén novelhetd legyen a tarsadalmi
informaciobiztonsag [59]. Amennyiben a tarsadalom ezen rétege nem rendelkezik megfeleld
szintli biztonsagi ismeretekkel, abban az esetben rajtuk keresztiill a tobbi, egyébként
biztonsagtudatos felhasznald is veszélybe keriilhet sajat tudtan kiviil. Gondoljunk arra,
amennyiben akar egy csaladot, akar egy céget vesziink alapul, akik egy hal6zatot hasznalnak,
ott a védelem szintjét a leggyengébb felhasznald szintjéhez kell mérni. Ha példaul a nagymama
kap egy zsarolo virust tartalmazé kéretlen {lizenetet a csaladi wifi halézatan bejelentkezett
okostelefonjara, és azt a nagymama gyanutlanul megnyitja, abban az esetben a csaladi halozatra
kotott Osszes, arra érzékeny eszkoz megfertézodhet. Hiaba alkalmazta a csaladfé vagy a

digitalis-bennsziilott unoka a legjobb védelmi megoldasokat [61][156][157].

2.7 Osszefoglalas

A kormanyzat célja az EU-val 6sszhangban, hogy a digitalis javakhoz valo hozzaférést
mindenki szamara lehetévé tegye. A digitalis javak, a digitalis jolét és maga a digitalis
kompetencia részét képezé digitalis irastudas is a digitalis kompetencia fontossagat tamasztja
ala, mivel annak a GDP-re gyakorolt hatasa jelent6s, amelyet a NIS iranyelvek is
alatamasztanak. Az UNICEF Magyar Bizottsaganak, az EU Kids Online-nak és az NMHH-nak
a magyar fiatalok korében lefolytatott felmérése és annak eredményei is az altalam vizsgalt
kompetencia és a digitalis irastudas alapfeltétele annak, hogy a felhasznalé a kiberteret

hasznalni tudja.
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A kiilonb6z6 korosztalyokhoz tartozo felhasznalok nem azonos digitalis kornyezetben sziilettek
¢és nottek fel, ez a koriilmény alapvetéen meghatarozza a kibertérben valo tevékenykedésiiket,
befolyasolja digitalis kompetencidjuk kialakulasat, fejlodését, valamint biztonsadgtudatossaguk
szintjét. Az eltéré korosztidlyokhoz tartozd felhasznalok érdeklodése és tevékenységei a
kibertérben eltéréek. Emellett korukbol adédoan eltérd digitalis eszkozokkel talalkoztak és
igyekeztek ezeket alkalmazni. Az iddsebb generacio tagjai koziil csak kevesen talalkoztak fiatal
korukban informatikai eszkdzokkel, az internetes alkalmazasokat pedig talan még ennél is
kevesebben érhették el. Az informatika rohamos fejlédése és elterjedése az utdobbi évtizedekben
valosult meg, igy mar van olyan korosztaly, akiket “digitalis bennsziilotteknek neveznek. Ez
a korosztdly mar belesziiletett a digitalis kornyezetbe, szamara az alkalmazott eszkozok
megszokottak, digitalis irastudasuk és kompetenciajuk gyorsan fejlédik, az Gjabb eszkdzok és
alkalmazasok hasznalata nem jelent kihivast szdmukra. A biztonsagtudatossag azonban,
ahogyan a fizikai vilagban is, lassabban, inkabb tapasztalatok Utjan, példamutatas alapjan és
oktatassal fejleszthetd. A megfeleld biztonsagtudatossdg a kibertérben is elengedhetetlen,
hiszen a javaink nem csak a fizikai vildgban léteznek. A fizikai vildgban is tapasztalhatd a
korosztalyok kozotti eltérd biztonsagtudatossag, ami a digitalis vildgban is jelentkezik.
Kutatasom szempontjabol a felhasznalok elsddleges csoportositdsa ezért életkoruk alapjan

tortént.

A felhasznaloi digitalis kompetencia és biztonsagtudatossag fejlesztésének megvaldsitasahoz
sziikséges felmérni a felhasznalok szintjét korosztalyok szerint, majd felépiteni egy rendszert,
melyben a felhasznaldi ismeretek, képességek és készségek, szintek és osztalyok szerint
besorolhatok.

A fentiek bemutatasa és elemzése kelld alapossaggal alatamasztja a kovetkezéd fejezetekben
bemutatasra keriilé kutatasaimat és azok eredményeit, valamint az eredmények alapjan a

bevezetésre és elfogadasra javasolt téziseimet.
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3 A KULONBOZO GENERACIOK DIGITALIS
KOMPETENCIAJANAK ES
BIZTONSAGTUDATOSSAGANAK FELMERESE

A felhasznalok viselkedését a digitalis kornyezetben ismerniink kell, hiszen a felhasznalo
kockazati tényezd. A kockdzati szint meghatdrozasahoz a felhaszndld viselkedésének
felmérésére kérddives modszer alkalmazhato. A kérdéiv kidolgozasat viselkedés alapu
szempontrendszer alapjan lehet elvégezni, hiszen a felhasznalo digitalis cselekményei alapjan

mérhetd fel a digitalis kompetencia és a biztonsagtudatossag.

A kérddives felmérésem a klasszikus statisztika definicidoi szerint nem tekinthetd
reprezentativnak, mivel a véalaszadokat nem célzottan kerestem meg az altalam felallitott
¢letkor €s lakohely szerinti szempontok alapjan, hanem a vélaszadék oOnkéntesen, sajat
akaratukbol toltottek ki a kérddivet jelentds szdmban. Annak ellenére, hogy nem tekinthetd
reprezentativnak, szdmossdga miatt az eredmények jellemzik a mai tarsadalom digitalis

kultarajat.

3.1 A beérkezett kitoltott kérdoivek

A kérdoéivet osszesen 1274-en toltotték Ki, amibdl az online kérdéivet 1195-en, a papiralaput
79-en [156][158].

3.2 A kérdéscsaladok csoportositasa
A kérdoivet alapvetden a digitalis kompetencia és a biztonsagtudatossag szintjének felmérésére

allitottam 0Ossze, és tobb kérdéscsaladbol tevodott Ossze. Ezek a kérdéscsaladok az alabbiak

voltak.

e Altalanos kérdések:
o A felsoroltak koziil On hol é1?
o On Magyarorszagon él?
o Hol lakik On?
o Melyik korcsoporthoz tartozik?
o Beszél On angolul?
e Felhasznal6i szokasok és alkalmazott eszk6zok:
o Hasznalja az internetet?
o Van onnek hordozhaté okos eszkoze?

o Szokott internetezni hordozhat6 okos eszk6zon?
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o

o

o

Milyen tipusu internetkapcsolatot szokott hasznalni?
Milyen gyakran hasznalja az internetet?
Hasznal On a haztartasaban okos (internetre csatlakoztatott) eszkozt?

Az internetet milyen célra hasznalja altalaban?

e A digitalis kompetencidra és a biztonsagtudatossagra vonatkozd kérdések:

o

o

o

o

Milyen szintiire értékeli a sajat informatikai ismereteit és biztonsagtudatossagat?
Milyen szint{i informatikai ismerettel rendelkezik?

A hordozhat6 okos eszk6zén hasznal védelmi megoldasokat?

Jelszavat, feloldo mintajat milyen gyakran valtoztatja?

Vett mar részt valaha informaciobiztonsagi oktatason, képzésen?

Ha lehet6sége lenne egy ingyenes tanfolyam, vagy oktatas keretében digitalis
ismereteket elsajatitani, részt venne rajta?

Amennyiben dolgozik, a munkéjadhoz sziikséges az informatikai ismeret?

e Rosszindulati kodok elleni védelem:

o

Hasznal virusvédelmi- vagy tlizfal alkalmazast azon (azokon) az
eszk6zon(eszk6zokon), amin internetezik?

Erte mér virus- és/vagy egyéb rosszindulatt tdmadas az On eszkozét/eszkozeit?
Esetleges virustamadas és/vagy egyéb rosszindulati tamadas esetén tisztaban

van azzal, hogy mi a teend6?

e Internetes zaklatas (Cyberbullying):

©)

Zaklattak mar kozosségi oldalon (pl. Facebook) vagy e-mail-ben Ont vagy
hozzatartozojat (baratjat)?
Mit tenne, ha zaklatnak Ont vagy hozzatartozojat, vagy mit tanacsolna ilyen

esetben?

e Adatvagyon védelme:

o

o

o

Vesztett-e mar el véglegesen potolhatatlan digitalis adatot/tartalmat?
Szokott-e késziteni az eszkozén(eszkozein) tarolt adatokrél biztonsagi
masolatot?

Milyen gyakorisaggal készit biztonsagi masolatot?

A kérdéseket nem feltétleniil mindig egymast kovetden tettem fel azért, hogy az azonos

kérdéscsaladhoz tartozd valaszok alapjan kisziithessem azokat a valaszokat, amelyek

ellentmondasosak.
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A kérdéseket feleletvalasztos formaban tettem fel, hogy a kiértékelésnél korlatozott szami
valasszal tudjak dolgozni. lIgyekeztem a kérdéseket ugy kidolgozni, hogy mindenki
megfeleléen valaszthasson, illetve lehetdséget adtam egyes kérdések esetében, hogy az egyéb

kategoriaban sajat, egyedi valaszt irhassanak.

A kérdbives vizsgalatomat olyan koncepcid szerint végeztem, hogy azokat a kérdéseket,
amelyek logikai és/vagy barmilyen ellentmondast tartalmaztak, kizdrtam abbol a
,kérdéscsaladbol”, illetve az iiresen hagyott valaszokat is figyelmen kiviil hagytam. Ahol a
kitoltd sajat maga irhatta a valaszt és az nem volt egyértelmiien besorolhato, azt kisziirtem €s

nem vettem figyelembe az értékelések soran.

Az alabbiakban az altalam kivalasztott szempontok szerinti kérdések és azokra adott valaszok
egyesével torténd Osszekapcsolasa és kiértékelése alapjan kovetkeztetéseket vontam le a

biztonsagtudatossag és a digitalis kompetencia fejlesztésének érdekében.

3.3 Altalanos kérdések

Az altalanos kérdéscsaladot annak érdekében alkottam meg, hogy a felhasznalokkal
kapcsolatos altalanos, azonban a tovabbiakban alapvetdnek szamitd informaciokat begytijtsem.

Ezek a kérdések a felhasznalok korara, lakhelyére és idegennyelv ismeretére vonatkoztak.

3.3.1 Lakohely szerinti eloszlas.

Az elsé kérdés ,,A felsoroltak koziil On hol é1?” volt. A kérdés feltevésével az volt a célom,
hogy megtudjam azt, hogy a valaszadok milyen szerkezettipusa telepiilésen élnek. Abbdl a
celbol tettem fel ezt a kérdést, hogy lathassam, milyen fejlettségii informatikai infrastruktaraval

rendelkezhet az adott teleptilésforma, amit a felhasznalo elérhet.

A felsoroltak kiiziil On hol éI?

Ko6zséghen
15%

7. abra A kérdéiv ,,A felsoroltak kéziil On hol é1?” kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a
szerz@) [157][158]
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Erre a kérdésre 1183 valasz érkezett. A valaszok alapjan (7. abra), a ,,Févarosban” 38%-a,
»Megyeszékhelyen” 17%-a, ,,Varosban” 30%-a, mig ,,Kozségben” 15%-a ¢é1 a valaszadoknak
[157][158].

3.3.2 Hazai és kiilfoldi valaszadok aranya
A masodik kérdés az ,,On Magyarorszagon ¢é1?” volt. Erre a kérdésre dsszesen 1196 valasz

érkezett ebbdl az ,,igen” -re 91%, mig a ,,nem” -re 9% valasz érkezett (8. abra).

s

On Magyarorszagon éI?

8. abra A kérdéiv ,,On Magyarorszagon é1?” kérdésének kiértékelése (forras: sajat kérddives felmérés; készitette a szerzé)
Ez azért is fontos, mert a DJP2.0 is foglalkozik a karpatmedencei magyarsag digitalis
kompetencia novelésének kérdésével, mellyel ez a kérdés dsszhangban all. A tovabbiakban a

kilfoldon €16 felhasznalok valaszait kizartam a felmérés kiértékelésének készitésekor.

3.3.3 Eletkor szerinti eloszls

A ,Melyik korcsoporthoz tartozik?”” kérdésre, amit a 9. abra mutat be, 6sszesen 947-en adtak

valaszt.

-

Milyen korcsoporthoz tartozik?

9. abra A kérdGiv ,Melyik korcsoporthoz tartozik?” kérdésének kiértékelése (forras: sajat kérddives felmérés; készitette a
szerzd) [157][158]
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A korcsoportokat az informatika fejlodésének és a felsdoktatasban résztvevok életkoranak
figyelembevételével hataroztam meg. Az els6 valasz a ,,18-24” korcsoport volt, ami a nappali
tagozatos felsdoktatasban résztvevok életkorara utal, akik a Z generacio tagjai. Ezt a valaszt
Osszesen 40% jelolte be. A kovetkezd valaszlehetoség a ,,25-34” korcsoport volt, amibdl
lathato, hogy ez az 1982 és 1993 kozott sziiletett felnttek csoportja. Ennek a korosztalynak a
tagjai mar az Y generaciohoz tartoznak és még a World Wide Web nyilvanossa tétele el6tt
sziilettek. Ezt a valaszt 24% jelolte meg. A ,,35-50” korcsoport volt a kovetkezo, amit 18%
adott meg. Ennek a korcsoportnak a meghatarozasa a X generaciohoz kotheté. Ok azok, akiknek
ahogyan korabban is emlitettem, felnéttként Kkellett megismerkedniiik a szamitogéppel, a
mobiltelefonnal, az internettel, az e-maillel. Nekik is fel kellett venniiik a tempot a digitalis
technologia rohamos fejlédésével. Az ,,51, vagy annal idésebb” valaszt 18% jelolte meg. Ez a
korcsoport a ,,Baby-boom” generaciohoz tartozo felnétteket jelenti. Ehhez a generaciohoz
tartozok azok, akik a digitalis szakadék masik, tavolabbi felén vannak. Ennek a generacionak a
legfiatalabbjai is mar fiatal felnéttek voltak a PC korszak bekoszonte idején. Az 6 szamukra a
legnehezebb a digitalis kor nyujtotta lehetéségeket beleilleszteni a mindennapjaikba
[157][158].

3.3.4 Az angol nyelv ismerete

A kilencedik, ,,Beszél On angolul?” kérdést annak okan tettem bele a kérdéivbe, hogy mas
kapcsolodo kompetenciakrol is képet kapjak, valamint a késébbickben vizsgalom. Ennél a
kérdésnél, amit a 10. abra mutat be, Gsszesen 928 valaszt értékeltem, amelyek logikailag

ellentmondasosak voltak, azokat kizartam.

Beszél On angolul?

Kozép szintlien
45%

Alap szintlien '
20%

Anyanyelvi szintlien
1%

N ———————————————————————————————————————————

10. abra A vélaszaddk angol nyelvi ismereti szintjei sajat besorolasuk szerint (forrds: sajat kérdGives felmérés; készitette a
szerzd)
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A valaszadok koziil 1% ,,anyanyelvi szintlien”, 13% ,,felsé szinttien”, 45% ,,k6zép szintlien”,
20% ,alap szintien” beszél angolul. 11% ,konyhanyelv szintlien” tud angolul, mig a
valaszadok 10%-a a ,,nem beszélnek angolul” valaszt adta. Az értékelésnél azokat a valaszokat
is beleszamitottam, amelyek esetében két szomszédos szint keriilt megjelolésre. Jol lathato,
hogy a valaszadok koziil minden kilencedik az, aki egyaltalan nem beszél angolul, de azt, hogy
az angolon ¢és az anyanyelvén kiviil beszél-e mas nyelven, nem kérdeztem meg. Az idegen
nyelvi kompetenciara vonatkozo kérdésemet a szoftver ergondomia fejlesztése miatt, annak

indoklasa okan tettem fel.

3.3.5 Osszegzés

A felhasznalok infrastrukturalis, szocialis, valamint iskolazottsadgi hatterének ismerete fontos
része a kutatdsomnak, mert ennek alapjan tudom értékelni a késobbi kérdéscsaladokra adott
valaszaikat. A kiértékelés alapjan kimondhato, hogy a lakohely meghatarozé tényezo jelenleg,
hiszen az internetelérési lehetdség, az elérhetd internet sebessége, savszélessége is befolyasolja
(segiti vagy korlatozza) a felhasznalo kibertérben torténd tevékenységét. A kdvetkezd
kérdéscsalad a “Felhasznaldi szokasok és alkalmazott eszkdzok™ kérdéseire adott valaszokkal

egyltt tudok megalapozott kovetkeztetéseket levonni.

3.4 Felhasznaloi szokasok és alkalmazott eszkozok

A kovetkez6 kérdéscsalad a “Felhasznaloi szokasok és alkalmazott eszk6zok™ cimet viseli €s
ebben a kérdéscsaladban az internet hasznalatat, az azzal kapcsolatos szokasokat, az arra
hasznalt és alkalmazott eszkozoket mértem fel. Ennek, tobbek kozott a digitalis kompetencia

¢s biztonsagtudatossag vizsgalatanal van nagy szerepe.

3.4.1 Internethasznalat

Hasznalja az internetet?

<

Nem; 0,43%

11. dbra A kérddGiv ,Hasznalja az internetet?” kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a szerzd)
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A ,Hasznalja az internetet?” kérdésre, ami a negyedik, 928 valaszado valaszolt. 99,57% ,,igen”
¢s 0,43% ,,nem” valasz érkezett, ami azt jelenti, hogy a valaszadok majdnem teljes egészében

internethasznalok, ezt a 11. abra mutatja be.

3.4.2 Internetezésre hasznalt eszkoz

Az 6todik kérdésre, ami a ,,VVan 6nnek hordozhatod okos eszkéze? (mobiltelefon, tablet, laptop)”
volt, 926 valasz érkezett. Ezek kozott 97,52% ,,van” és 2,48% ,,nincs” valasz volt, ezt a 12. abra
mutatja be. Ez alapjan kidertiilt, hogy szinte minden valaszadonak van olyan hordozhat6 okos

eszkoze, amelyen internetezni lehet.

-

Van 6nnek hordozhaté okos eszk6ze? (mobiltelefon, tablet, laptop)

12. abra A kérdéiv ,Van 6nnek hordozhato okos eszkoze?” kérdésének kiértékelése (forras: sajat kérdGives felmérés;
készitette a szerz6)

3.4.3 Internethasznalat okos eszkézon
A hatodik kérdéssel azt szerettem volna megtudni, hogy a megkérdezett ,,Szokott internetezni

hordozhat6 okos eszk6zon? (mobiltelefon, tablet, laptop)”.

-

Szokott internetezni hordozhaté okos eszk6z6n? (mobiltelefon,
tablet, laptop)

Nem; 5%

13. abra Az okos eszk6zok megjelenése az internethasznalatban (forras: sajat kérdGives felmérés; készitette a szerzd)
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Ezt a kérdést 926-an valaszoltak meg, azonban azokat a valaszokat kizartam, ahol a ,,Hasznalja
az internetet?” kérdésre nemmel valaszoltak. igy a figyelembe vett valaszadok szama erre a

kérdésre 922, amelybdl az ,,igen” 95% és a ,,nem” 5% volt, ezt a 13. abra mutatja be.

3.4.4 Azinternet infrastruktiura hasznalatanak bemutatasa

Arra a kérdésre, hogy ,,Milyen tipusu internetkapcsolatot szokott hasznalni?”, 6sszesen 943
valaszt értékeltem, mivel azokat a valaszokat, amelyek logikailag ellentmondasosak voltak,
kizartam. A valaszok a kovetkez6képpen alakultak: ,,Eléfizetéshez kapott mobilinternetet”
30,88%, ,,Otthoni Wifi halozatot™ 35,2%, ,,Nyilt Wifi (hotspot) halozatot” 20,27%, ,,Vezetékes
internetet” 11,93% hasznalnak, és 0,72% ,,nem hasznal” mobil eszkdzon internetet. A 14. abra
alapjan a valaszokbol jol latszik, hogy a valaszadok tobbsége az otthoni internetet hasznalja
[156][157][158].

Milyen internet kapcsolatot szokott hasznalni?

Mobilinternet
30,88%

Nyilt Wi-Fi (hotspot) _
20,27%

Vezetékes internet
11,93%

Otthoni Wi-Fi
36,20%
Nem hasznal
0,72%

14. abra A kérdéiv ,, Milyen internetkapcsolatot szokott haszndlni?” kérdésének kirétékelése (forras: sajat kérdGives
felmérés; készitette a szerz8)[156][157]

3.4.5 Az internet hasznalatanak gyakorisaga

A nyolcadik, ,,Milyen gyakran hasznalja az internetet?” kérdésre 947 valaszt értékeltem,
amelyek logikailag ellentmonddsosak voltak, kizdrtam. A ,Folyamatosan hasznalja”
lehetdséget 45%, a ,,Naponta tobbszor” valaszt 50%, a ,,Naponta egyszer” lehetdséget 3%, a
,Hetente parszor” valaszt 2% jelolték be. A valaszokbol jol latszik, hogy a valaszadok hatalmas
tobbsége vagy folyamatosan internetkapcsolatot hasznal, vagy naponta tobbszor, de legalabb
egyszer. A 15. dbra alapjan elenyészd kisebbség az, aki csak heti par alkalommal hasznalja az

internetet. A ,Nem hasznalta még” lehet0ségre nem érkezett jelolés.
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Milyen gyakran haszndlja az internetet?

Naponta egyszer
3%

Hetente parszor
2%

15. abra A kérdéiv ,Milyen gyakran hasznalja az internetet?” kérdésének kiértékelése (forras: sajat kérdGives felmérés;
készitette a szerz6)

3.4.6 Okos eszkozok hasznalata
A , Hasznal On a haztartasaban okos (internetre csatlakoztatott) eszkozt? (pl. TV, IP-kamera,
hiit6, mosogép, vagyonvédelmi rendszer, intelligens otthon stb.)” kérdésre Gsszesen 947 valasz

érkezett.

-

Hasznal On a haztartasaban okos (internetre csatlakoztatott) eszkozt? (pl. TV,
IP-kamera, hiit6, moségép, vagyonvédelmirendszer, intelligens otthon, stb.)

Nem tudja

Igen, tobbet is a
; - 1,16%

felsoroltakbol
2,96%

Igen, néhanyata
felsoroltakbdl Egyéb
8,03% 0,53%

16. abra A kérdéiv ,Hasznal On a haztartasaban okos (internetre csatlakoztatott) eszkdzt?” kérdésének a kiértékelése
(forras: sajat kérddives felmérés; készitette a szerzd)

A kérdést annak érdekében tettem fel, hogy képet kapjak arrol a tendenciardl, hogy az loT
(Internet of Things — a dolgok internete) eszk6zok milyen penetracioban vannak mar jelen a
mindennapokban (16. abra). A ,Nem” kozel 56%, ,,Nem tudja” 1% felett, ,,Igen, TV-t” kozel
28,5%, ,,Igen, néhanyat a felsoroltakbol” 8%, ,,Igen, tobbet is a felsoroltakbol” majdnem 3%,

,Egyéb” f€l szazalek érkezett a valaszokat tekintve.

3.4.7 Mire hasznalja az internetet?
Az internetet milyen célra hasznalja altalaban?” kérdésre 943 valasz érkezett Gsszesen. Az

alabbi lehetéségeket volt mod megjelolni: ,Hirek, cikkek olvasasara (Origo, Index, 444, stb.)”
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78%, ,,Szakcikkek olvasasara” 74%, ,Kiilonb6z6 keres6k hasznalatara (Google, Yahoo
stb.)”92%, ,.Navigaciora, tajékozodasra (pl. Google maps, Waze, iGo)” 78%, ,,E-mail-ek
kiildése, fogadasa” 96%, ,,Internetes telefonalasra (Skype, Viber, Messenger stb.)” 59%, ,,Chat-
elésre (Skype, Viber, Messenger stb.)” 71%, ,,Ko6zosségi oldalon olvasasra, posztolasra
(Facebook, Twitter, LinkedIn, Instagram)” 71%, ,,Tarskeres6 oldalak hasznalatara” 6%, ,,18+
tartalmak megtekintésére” 27%, ,,Torrentezésre” 46%, ,,Filmnézésre (pl. YouTube)” 70%,
SJatékra” 43%, ,,Sportfogadasra, szerencsejatékra” 10%, ,Internetes vasarlasra/eladasra (pl.
eBay, Vatera, Jofogas, Tinydeal)” 68%, ,,Tanulasra (pl. DuoLingo)” 58%, ,,Ugyintézésre (pl.
Ugyfélkapu)” 70%, ,,Internetes bankoldsra” 76%, ,,Egyéb munka, oktatas-tanitds, szabadidés
program szervezés, konyv- és szépirodalom olvasasa, tudomanyos kutatdsra.” 2% valasz

érkezett. Az eredményt a 17. abra tartalmazza.

Az internetet milyen célra hasznalja altalaban?

E-mail-ek kiildése, fogadasa . 96%
Kiilonb6z6 keresdk hasznalatsra N 92%

Hirek, cikkek olvasasara : ) 78%
Navigéciora, tajékozodasra ) 78%
Internetes bankolasra ) 76%

Szakcikkek olvasasara NN 74%
Kozosségi oldalon olvasasra, posztolasra D 71%
Chat-elésre NN 71%
Filmnézésre N 70%
Ugyintézésre . 70%
Internetes vasarlasra/eladasra NN 63%
Internetes telefonalasra NN 59%

Tanulasra } 58%

Torrentezésre ) 46%
Jatékra ) 43%

18+ tartalmak megtekintésére D 27%
Sportfogadasra, szerencsejatékra S 10%
Tarskeres6 oldalak hasznalatara @@ 6%

Egyéh ® 2%

0% 20% 40% 60% 80% 100%

17. abra A kérddiv ,, Az internetet milyen célra hasznalja altaldban?” kérdésének kiértékelése (forras: sajat kérdbives
felmérés; készitette a szerz6)
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3.4.8 Osszegzés

Megallapitom a kérdéscsoport valaszainak kiértékelése alapjan, hogy kortol és lakohelyt6l
fiiggetleniil, mindenki hasznalja az internetet. Ezért mindenképpen indokolt a felhasznalok
digitalis kompetencidjanak és biztonsagtudatossaganak megismerése, hiszen amint azt

disszertaciom bevezetd részében kifejtettem, a felhasznald biztonsagi kockazatot jelent.

3.5 A digitalis kompetenciara és a biztonsagtudatossagra vonatkozo

kérdések

A digitalis kompetencia €s a biztonsagtudatossag kérdéscsoport kérdései a vizsgalatom azon
alapjat képezik, amelynek segitségével meg tudtam alkotni és definidlni tudtam azokat a
felhasznal6i profilokat, amelyeknek az alkalmazasaval kiilonb6zo Osszefiggéseket tudtam
kimutatni. A szempontok kialakitasanal a felhasznalok kockazati szint szerinti besorolasat is

elvégeztem.

3.5.1 Informatikai ismeretek sajat értékelése
A tizedik kérdésre, hogy ,Milyen szintlire értékeli a sajat informatikai ismereteit €s

biztonsagtudatossagat?”’, 946 valasz érkezett.

Milyen szintiire értékeli a sajat informatikai ismereteit és
biztonsagtudatossagat?

Az interneten kiviil sok alkalmazast
hasznal a szamitégépen/okostelefonon,
figyel a biztonsagra.

34,36%

Rendszeresen hasznilja az
internetet, altalaban

biztonsagtudatos
30,66%

Egyediil konfiguradlja a
szamitogépet/okostelefont,
altalaban figyelemmel koveti
a biztonsagtudatossagrol

a biztonsagi trendeket
5,07% — 20,30%

. . . I A kornyezete kikéri az On véleményét az
Nincs semmilyen informatikai ismerete, . I ..
. . . . . informatikai kérdésekben, naprakész ismerete
nem tudja, mi az a biztonsagtudatossag

0,21% van a biztonsagi megoldasok teriiletén.

Hasznalta mar az
internetet és hallott mar

9,41%

18. abra Az informatikai ismeretek és a biztonsagtudatossag a vélaszaddk 6nértékelése alapjan (forras: sajat kérdbives
felmérés; készitette a szerz6)

A 18. abra alapjan arra, hogy ,Hasznalta mar az internetet és hallott mar a
biztonsagtudatossagrol” 5%, a ,Rendszeresen hasznalja az internetet, altalaban

biztonsagtudatos” kozel 31%, ,Az interneten kiviill sok alkalmazast hasznal a
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szamitogépen/okostelefonon, figyel a biztonsagra” tobb, mint 34%, az ,,Egyediil konfiguralja a
szamitogépet/okostelefont, altalaban figyelemmel koveti a biztonsagi trendeket” tobb, mint
20%, ,,A kornyezete kikéri az On véleményét az informatikai kérdésekben, naprakész ismerete
van a biztonsagi megoldasok teriiletén” kevesebb, mint 10% valasz érkezett. Arra, hogy ,,Nincs
semmilyen informatikai ismerete, nem tudja, mi az a biztonsagtudatossag” 0,2% valasz

érkezett, ami ugy gondolom viszonylag jo arany.

3.5.2 Informatikai ismeretek végzettség alapjan
A tizenegyedik kérdésre, ami a ,,Milyen szintii informatikai ismerettel rendelkezik?” 949 valasz

érkezett.

Milyen szint(i informatikai ismerettel rendelkezik?

Van egyetemi/kozépiskolai
informatikai végzettsége Onmagatdl vagy ismerése
10% segitségével sajatitotta el
25%

Van ECDL vizsgaja
14%

Tud programozni eg
vagy tobb

programnyelve
10%

Informatikai
tanfolyamot végezett

8% Az

Nem rendelkezik egyetemen/kézépiskolaba
informatikai ismeretekkel n tanult informatikat.
1% 32%

19. abra Az informatikai ismeretek szintjének kérdése (forras: sajat kérdGives felmérés; készitette a szerz6)

A valaszadok a 19. abra alapjan, az alabbiak szerint soroltak be sajat magukat. A ,,Van
egyetemi/kozépiskolai informatikai végzettsége” 10%, ,,Az egyetemen/kozépiskolaban tanult
informatikat” 32%, a ,,Tud programozni egy vagy tobb programnyelven” 10%, a ,,Van ECDL
vizsgaja” 14%, az ,Informatikai tanfolyamot végezett” 8%, az ,,Onmagat6l vagy ismerdse
segitségével sajatitotta el” 25%, a ,,Nem rendelkezik informatikai ismeretekkel” 1% valaszt

kapott.

3.5.3 Mobileszkozok védelme
A tizenharmadik kérdésre, ami , A hordozhatd okos eszk6zén, hasznal védelmi

megoldasokat?”, 938 valaszt értékeltem, amelyek logikailag ellentmondasosak voltak,
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kizartam. A feltett kérdésre tobb valasz is megjelolhetd volt. A 20. dbra szerinti valaszok
alapjan arra, hogy ,,Nem mindegyik eszk6zén hasznal védelmi megoldast” 12%, a ,,Minden
eszk6zén hasznal védelmi megoldast” 21%, a ,,Feloldo-mintat” 15%, a ,,Jelszot/ PIN kodot/
Knock kodot/ ujjnyomat olvasot/ arcfelismerét” 33%, ,,A telefon- és az adatok titkositasat” 6%,
,»Az alkalmazasok megnyitasara kiilon felold6é kodot/mintat” 4%, a ,,Nem hasznal” 9% valasz
érkezett. Lathato, hogy a felhasznalok minddssze 9 %-a nem haszndl semmilyen védelmi
megoldast, valamint a gyenge védelmet biztositd feloldo-mintat a valaszadok 15%-a hasznalja.

Az alkalmazasok megnyitasara minddssze 4% hasznal kiilon feloldasi védelmet.

-

A hordozhatoé okos eszk6zén, hasznal védelmi megoldasokat?

Minden eszk6zén
hasznal védelmi
megoldast
21%

Jelszé6t/ PIN kédot/ Knock
kédot/ ujjnyomat olvasét/
arcfelismerét

33%

Az alkalmazasok
megnyitasara kilon
feloldé kédot/mintat
4%

Nem mindegyik
eszk6zén hasznal
védelmi megoldast
12%

Felold6-mintat
15%

A telefon- és az adatok titkositasat
6%

Nem hasznal

9%

20. dbra A hordozhatd okos eszk6zokon hasznalt védelmi megoldasok (forras: sajat kérdGives felmérés; készitette a szerzd)

3.5.4 Jelszohazirend alkalmazasa
A tizennegyedik kérdés a ,,Jelszavat, feloldé mintajat milyen gyakran valtoztatja?” volt. Erre

a kérdésre 936 valaszt értékeltem, amelyek logikailag ellentmondasosak voltak, kizartam.

A, Nem szokta megvaltoztatni” 40%, az ,,Evente legalabb egyszer” 18%, a ,,Félévente legalabb
egyszer” 15%, a ,,Havonta legalabb egyszer” 5%, az ,,Amikor eszébe jut” 9% és a ,,Minden
gyanls koriilmény esetén” 13% jelolést kapott, amit a 21. dbra mutat be. A felhasznalok
egyharmada egyaltalan nem véltoztatja meg a jelszavait. A felhasznalok tobb, mint egyharmada
évente egyszer-kétszer valtoztatja csak meg a jelszavait. Kimondhato, hogy a valaszaddk

majdnem 80%-a alacsony biztonsagtudatossaggal bir a jelszohazirend alkalmazasa teriiletén.
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Jelszavat, feloldé mintajat milyen gyakran valtoztatja?

Evente egysze
18%

Minden gyanus
kériilményesetén
13%

Havonta egyszer
5%

Amikor eszébe jut

9%

21. abra A kérddiv ,Jelszavat, feloldé mintajat milyen gyakran valtoztatja?” kérdésének kiértékelése (készitette a szerzd)
(forras: sajat kérdGives felmérés; készitette a szerzG)

3.5.5 Informaciébiztonsagi oktatas

Az alabbi kérdés azért keriilt a kérdéssorba, mert az informaciobiztonsagi oktatas meglétét is

felmértem.

-

Vett mar részt valaha informacidbiztonsagi oktatason, képzésen?

Igen, rendszeresen
13%

22, abra A kérdGiv ,Vett mar részt valaha informacidbiztonsagi oktatason, képzésen?” kérdésének a kiértékelése (forras:
sajat kérdGives felmérés; készitette a szerzd)

A ,Vett mar részt valaha informaciobiztonsagi oktatason, képzésen?” kérdésre 946 valasz
érkezett. Ebbol a ,,Nem” 61%, a ,,Nem emlékszik” 9% ¢és az ,,Igen, egyszer” 17%, valamint az
,1gen rendszeresen” 13% valaszt kapott (22. abra). Dobbenetesen magas azok szama, akik még
egyaltalan nem vettek részt semmilyen informaciobiztonsagi oktatason. A rendszeresen

résztvevo felhasznalok aranya nagyon alacsony (13%). Ez az eredmény is azt bizonyitja, hogy
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az informaciobiztonsagi képzésre, valamint annak rendszeresen torténd ismétlésére sziikség

van.

3.5.6 Digitalis ismeretek oktatasa

Az alabbi kérdést annak vizsgalata érdekében tettem fel a valaszadoknak, hogy meggydzddjek
arr6l, hogy ,,Ha lehet6sége lenne egy ingyenes tanfolyam, vagy oktatas keretében digitalis
ismereteket elsajatitani, részt venne rajta?”. Erre 944 vélasz érkezett (23. abra). Oromteli, hogy
a valaszadok az ,Igen” lehetéségre 56%, mig a ,,Nem” 16% ¢s a ,,Nem tudja” 28% valaszt
adtak. Ez azt bizonyitja, hogy a felhasznalékban megvan az az egészséges, 0sztonds igény,
hogy az 11j ismereteket szervezett koriilmények kozott elsajatitsak. Az ,,ingyenes” megjeldlést
a DJP2.0 ¢s az Europai Digitalis Menetrend célkitiizéseinek megfeleléen hasznaltam, mivel a
kormanyzat és az uni6 is azt az allaspontot képviseli, hogy a felhasznalok szamara ugyanigy,

mint mas kompetenciat, ezt is kdzoktatasi formaban kell biztositani.

Ha lehetdsége lenne egy ingyenes tanfolyam, vagy oktatds keretében
digitalis ismereteket elsajatitani, részt venne rajta?

23. abra A kérdGiv ,Ha lehet&sége lenne egy ingyenes tanfolyam, vagy oktatas keretében digitalis ismereteket elsajatitani,
részt venne rajta?” kérdésének a kiértékelése (forras: sajat kérdGives felmérés; készitette a szerzd)

3.5.7 Az informatikai ismeretek sziikségessége a munkavégzéshez.

Az mar korabban is kdztudott volt, hogy egyre tobb szakmahoz valik elengedhetetlenné az
informatikai ismeretek megléte. A digitalizaloédo vildgban prognosztizalhaté az, hogy a
kozeljovOben a szakmak szinte mindegyikéhez sziikséges lesz legalabb alapszintli informatikai
ismeretekre. Valamint az is lathatd, hogy a jelenleg meglévdé és elégséges informatikai
ismereteknél is magasabb szintli ismeretre lesz sziikség az adott szakmaban a technologia egyre
gyorsabb fejlodésének koszonhetden. A kérdéivem egyik kérdése arra iranyult, hogy jelenleg a
valaszadoknak milyen szintii informatikai ismeretekre van sziiksége a munkajahoz. Az
,»Amennyiben dolgozik, a munkajahoz sziikséges az informatikai ismeret?”” kérdésre a valaszok

Osszességében megdobbentoek, amit a 24. abra mutat be, és egyben alatamasztjak azt a
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feltételezést, amelyet az el6zéekben leirtam. Az Gsszes valaszadd koziil 867 valaszolt. Ebbol a
“Nem” 19%, az “lgen, minimalis ismeretek 23%, az “Igen, kdzepes ismeretek” 39%, az “Igen,
magas fokt ismeretek” 21% valasz volt [156][157][158].

Amennyiben dolgozik, a munkajahoz sziikséges az informatikai ismeret?

Igen, magas foki
ismeretek
19%

24. abra A kérdGiv ,Amennyiben dolgozik, a munkajahoz sziikséges az informatikai ismeret?” kérdésének kiértékelése
(forras: sajat kérdGives felmérés; készitette a szerz6) [156][157]

3.5.8 Osszegzés

Az onértékelés és a valos ismeretek szintje a felhasznalok tekintetében nem minden esetben
egyezik meg. Az alacsony szintli digitalis kompetenciabol adoddé hibas reakcié egy adott
veszélyhelyzet esetén jelent0s karokat okozhat. A virustamadasok vagy rendszerhiba miatti
adatvesztések jelentds anyagi kart is okozhatnak. A felhasznaldk biztonsagtudatossagat viszont
a valos tevékenységiik alapjan is vizsgalni kell, vagyis alkalmaznak-e megfeleld védelmet. Az
Osszefliggések felismerésével olyan modszer- és viselkedésspecifikus szempontrendszert
allitottam fel, amely alkalmas a felhasznalok digitalis kompetencia €s biztonsagtudatossagi

kockazati célu értékelésére.

3.6 Rosszindulata kodok elleni védelem
A “Rosszindulata kodok elleni védelem” kérdéscsalad kimondottan a biztonsdgtudatossag
felmérése céljabol keriilt Osszeallitasra. Ennek a kérdéscsaladnak a kérdései azok, amelyek

segitségével sikeriilt a megalkotott felhasznaloi profilok dsszefliggéseit vizsgalnom.

3.6.1 Biztonsagi alkalmazas hasznalata
A tizenkettedik kérdésre, ami a ,,Hasznal virusvédelmi vagy tlizfal alkalmazast azon (azokon)
az eszkozon (eszkozokon), amin internetezik?” 872 valaszt értékeltem, amelyek logikailag

ellentmondasosak voltak, kizartam. A valaszadoknak a 25. abra szerint, nagyon nagy szama,
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92%-a ,,igen”-nel valaszoltak, mig ,,nem”-mel csak 6%-a. Az ,,egyéb” valaszt 2% jelolte be, és
a valaszaik alapjan az a jellemzd, hogy laptopra, szamitogépre hasznalnak, de hordozhat6 okos
eszkozre nem. J6l lathato, hogy a tilnyomo tobbség hasznal valamilyen virusvédelmet, de 8%
vagy nem hasznal minden eszk0zon, vagy nem tudja, hogy hasznal-e, vagy ,.egyedi”
elképzelései vannak a védelmi szoftverek alkalmazasar6l. Ez a szdm nagyon magas, mert
ezeken a felhasznalokon keresztiil a tobbi rendszer, amihez hozzakapcsolédnak, sériilékennyé

valhat.

/

Hasznal virusvédelmi-, vagy tiizfal alkalmazast azon (azokon) az
eszkdzon(kon), amin internetezik?

25. abra A kérddGiv ,Hasznal virusvédelmi-, vagy t(izfal alkalmazast azon (azokon) az eszk6zén(kon), amin internetezik?”
kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a szerz8)

3.6.2 Rosszindulati tAimadasok
A tizenotodik kérdés az ,.Erte mar virus- és/vagy egyéb rosszindulatu tamadas az On
eszkOzét/eszkozeit?” volt, amire 869 valaszt értékeltem, amelyek logikailag ellentmondasosak

voltak, kizartam.

/

Erte mar virus-, és/vagy egyéb rosszindulatu tdmadas az On
eszk6zét/eszkozeit?

Nem tud réla
21%

26. 4bra A kérdéiv ,,Erte mar virus- és/vagy egyéb rosszindulatl tdmadds az On eszkdzét/eszkdzeit?” kérdésének
kiértékelése (forras: sajat kérdGives felmérés; készitette a szerzg)

Az ,Igen” -t 59%, a ,,Nem” -et 20%, a ,,Nem tud rola” valaszt 21% valaszado jelolte meg. J61

lathato a 26. abra szerint, hogy a valaszadok tobb, mint felét érte mar rosszindulatu tdmadas.
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Kijelenthetd, hogy a valaszadok tobb mint felét biztosan érte rosszindulatu tamadas és tobb,
mint husz szazaléka nem tudja, tehat akar érhette is. A valaszadok minddssze egy 6todét (20%)

nem érte rosszindulat(i tamadas a sajat bevallasa szerint.

3.6.3 Rosszindulati tamadas kezelése

A tizenhatodik kérdés az ,,Esetleges virustamadas, és/vagy egyéb rosszindulati tamadas esetén
tisztaban van azzal, hogy mi a teend6?” kérdés volt, amire 946 valaszt értékeltem, amelyek
logikailag ellentmondasosak voltak, kizartam. Az ,lIgen, felméri a karokat, probalja
minimalizalni a kart, értesiti a hatosagokat-, az tizemeltet6t” 9%, az ,,Igen, Szakember segitségét
kéri” 24%, az ,,Igen, szdl a hozzaért6 ismerdsének, hogy segitsen” 29%, a ,,Megoldja egyediil”

37%, a ,,Nem tesz semmit” valaszt a valaszadok 1%-a adta meg.

/
Esetleges virustamadas, és/vagy egyéb rosszindulati tdimadas esetén
tisztaban van azzal, hogy mi a teendé?
Sz6l a hozzaért6 ismerdsének, hogy
Szakember segitségét kéri segitsen
24% 29%
Ertesiti a hatésagokat-, az
lizemeltet6t
9% Megoldja egyediil
Nem tesz semmit 37%

1%

27. abra A kérdéiv ,Esetleges virustamadas, és/vagy egyéb rosszindulati tamadas esetén tisztaban van azzal, hogy mi a
teend§?” kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a szerz6)

A 27. abra alapjan lathato, hogy a valaszadok egy szazaléka nem tesz semmit, viszont az sszes
tobbi valamilyen modon vagy segitség révén, vagy a sajat tudasa alapjan megoldja a

rosszindulati timadasbol szarmazo6 problémakat.

3.6.4 Osszegzés

A rosszindulati tamadasok elleni védekezés és azokra a megfeleld valaszintézkedések
megtétele jellemzi a magas biztonsagtudatossaggal rendelkezd felhasznalot. Ezt megoldhatja a
felhasznal6 gy, hogy egy magas kompetenciaju szakértd segitségét kéri, aki telepiti és beallitja
a megfeleld alkalmazdsokat vagy sajat maga oldja meg. A kérdéscsalad vélaszai tehat sok

crer

A véalaszadok kétharmadanak a digitdlis kompetencidja nem elegendd egy esetleges
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virustdmadas Onalloan torténd elhdritasara. Az értékelések alapjan kimondhat6, a digitalis

kompetencia fejlesztése a valaszadok korében sziikséges.

3.7 Internetes zaklatas (cyberbullying)

Az Internetes zaklatds kérdéscsaldd megalkotdsara annak aktualitdsa inditott. Szakirodalmi
kutatasaim alapjan, ez egy olyan mar korabban a fizikalis vilagban is meglévé pszichologiai
hadviselés 1j formdja, amely a kibertérben elvesztve a tér és az id6 korlatait, anonimitésa €s
kiszamithatatlansdga miatt sokkal veszélyesebb fegyverré valt, valhat. Ennek a korai

felismerése és megakadalyozasa, korunk egyik nagy kihivasa.

3.7.1 Zaklatas
A | Zaklattak mar kozosségi oldalon (pl. Facebook), vagy e-mail-ben Ont, vagy hozzitartozojat
(baratjat)?” kérdés volt a tizenhetedik, erre 941 vélasz érkezett. Az ,Igen, Ont” 12%, az , Igen,

a hozzatartozojat/baratjat” 14%, a ,,Nem” lehetOségre 74% valasz érkezett.

Zaklattak mar kozosségi oldalon (pl. Facebook), vagy e-mail-ben Ont, vagy
hozzatartozoéjat (baratjat)?

Igen, a
ozzatartozdjat
baratjat

P N

28. abra A kérdéiv ,,Zaklattak mar kdzosségi oldalon (pl. Facebook), vagy e-mail-ben Ont, vagy hozzatartozéjat (baratjat)?”
kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a szerz8)

A 28. abra értelmében jol lathato, hogy a valaszadok 3/4-ét (74%) személyesen vagy ismerdsi

korét még nem érte internetes zaklatas.

3.7.2 Zaklatas kezelése

A , Mit tenne, ha zaklatndk Ont vagy hozzatartozojat, vagy mit tanacsolna ilyen esetben?”
kérdésre a valaszadok koziil 947 adott valaszt. Arra, hogy ,,Tudomast se vesz rola” 4%; a
,Felhivja a zaklat, vagy gyalazkodo figyelmét, hogy fejezze be azt” 7%, a ,,Letiltja a zaklato
profiljat, e-mail-jét” 31%, a ,,Segitséget kér szakembertél” 26%, az ,[Ertesiti az oldal-,
szolgaltatd szakembereit a zaklatasrol” 11%, az ,[Ertesiti a hatosagokat, és gondoskodik a

bizonyitékok védelmérdl” 21% valasz érkezett. A 29. abra alapjan lathatd, hogy 100
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valaszadobol 4 sajnalatosan tudomast sem vesz egy esetleges zaklatdsrol. Szerencsére a

valaszadok tobbsége valamilyen formaban fellép egy esetleges zaklatassal szemben.

-

Mit tenne, ha zaklatnak Ont vagy hozzatartozéjat, vagy mit tanacsolnailyen
esetben?

Ertesiti a hatésagokat és gondoskodik a

Felhivja a zaklaté, vagy gyalazkodé bizonyitékok védelmérdi
figyelmét, hogy fejezze be azt 1%

Ertesiti az oldal-,
7% :

szolgaltatd szakembereit
a zaklatasrol
21%

Tudomast sem vesz
réla
4%

29. abra A felhasznald zaklatassal szemben mit tesz, tandcsol (forras: sajat kérdGives felmérés; készitette a szerz6)

3.7.3  Osszegzés

Az internetes zaklatds sajnos a kibervildg egy olyan negativ velejardja, mellyel barki
talalkozhat. A felhasznalok kiilonb6z6 mdédon reagalnak ezekre a tdmadasokra. Sok esetben a
hatarozott fellépés a felhaszndld megfeleldé kompetenciaszintje esetén a megfeleld 1épések
megtétele gatat szabhat a zaklatasnak. A Kutatasomban részt vevo felhasznalok valaszai alapjan
megallapitom, hogy ezen a teriileten az Onvédelmi reflexek fejlesztésével a felhasznalod

biztonsagtudatossagat novelni kell.

3.8 Adatvagyon védelme

Az ,,Adatvagyon védelme” cimil kérdéscsalad esetében a digitalis ,,vagyonunk™ védelmét és
annak kezelését mértem fel. Vannak olyan digitélis adatok, melyek modern kori vagyonelemek,
ezek elvesztésével, illetve kompromittalddasaval komoly valos anyagi veszteség keletkezhet.

Tehat a vagyonvédelem a kibertérben is elsdbbséget kell, hogy élvezzen.

3.8.1 Digitalis adat elvesztése

A tizenkilencedik kérdésre, ami a ,,Vesztett-e el mar véglegesen, potolhatatlan digitalis
adatot/tartalmat? (csaladi foto-videod, sajat készitésii fajl, cimlista)” volt, 944 valasz érkezett.
Ebbol ,,Igen” 45% és a ,,Nem” 55% valasz volt. A 30. abra j61 abrazolja, hogy a valaszadok
tobb mint fele vesztett mar el gy adatot, hogy nem tudta azt potolni.
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Vesztett-e el mar véglegesen, pétolhatatlan digitalis adatot/tartalmat?

30. abra A kérdGiv ,Vesztett-e el mar véglegesen, pdtolhatatlan digitalis adatot/tartalmat? (csaladi fotd-vided, sajat
készités( fajl, cimlista)” kérdésének kiértékelése (forras: sajat kérdGives felmérés; készitette a szerz6)

3.8.2 Biztonsagi masolatok

A huszadik kérdésre, ami a ,,Szokott-e késziteni az eszk6zén (eszkodzein) tarolt adatokrol
biztonsagi masolatot?” volt, 946 valasz érkezett. A ,Kiils6, hattértarra szokott menteni
(pendrive, memoria kartya, kiils6 merevlemez, CD/DVD)” 47%, ,,Az adott eszkoz belsd
taroldjara, elkiilonitve” 13%, ,,Egy adott halozat szerverére szokott menteni” 6%, a ,,Felh6-
tarhelyre szokott menteni” 25%, a ,,Nem szokott biztonsagi mentést késziteni” 9% voksot

kapott.

-

Szokott-e késziteni az eszkdzén(ein) tarolt adatokrol biztonsagi
masolatot?

Igen, az adott eszkoz
belsé taroldjara,
elkiilonitve.,

13% \

Nem szokott biztonsagi mentést késziteni. gen, egy adott halozat szerverére szokott menteni.
% 6%

31. abra Biztonsagi masolat készitési szokasok (forras: sajat kérdGives felmérés; készitette a szerzd)

A 31. abra alapjan j61 lathato, hogy a valaszadok koziil majdnem minden tizedik nem készit
egyaltalan biztonsagi masolatot az érzékeny adatairdl, ezzel szemben a valaszadok jelentds
tobbsége gondoskodik az adatai védelmérdl. Az egyéb valaszok kozott jellemzden a kiilso-

vagy felhd tarhely igénybevétele volt megjelolve, csak konkretizalva.
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3.8.3 Biztonsagi masolat készitésének gyakorisaga

A felhasznalok az el6z6 kérdéshez kapcsolddoan kaptdk a ,Milyen gyakorisaggal készit
biztonsadgi masolatot?” kérdést, amire 945 valasz érkezett. ,Naponta” 5%, ,,Hetente” 8%,
,Havonta” 15%, ,,Ritkdban” 27%, ,,Csak bizonyos adatokrél készit rendszertelentil. (pl. csaladi
eseményen késziilt fotok esetében)” 34%, ,,Nem készit biztonsagi masolatot” 11% valasz
érkezett. A 32. abra alapjan jol lathato, hogy a felhasznalok koziil minden tizenegyedik nem
készit biztonsagi masolatot az adatair6l. A rendszeres biztonsagi mentést végzok nagyon
alacsony szamban vannak minddssze a valaszadok kevesebb, mint egyharmada (28%). A
rendszertelen i1d6kozonként mentést végzOk ardnya az Osszes valaszadonak majdnem
kétharmada (61%). Ebbdl is latszik, hogy a megkérdezettek biztonsdgtudatossaga nagyon
alacsony. Tisztaban vannak a biztonsagi mentés fontossagaval, de annal kényelmesebbek, mint

hogy azt rendszeresen elvégezzEk, a sajat érdekiiket figyelembe véve.

-

Milyen gyakorisaggal készit biztonsagi masolatot?

Ritkaban
27%

Csak bizonyos
adatokrol készit
rendszerteleniil
34%

32. abra A kérdGiv ,Milyen gyakorisaggal készit biztonsagi masolatot?” kérdésének a kiértékelése (forras: sajat kérdGives
felmérés; készitette a szerz6)

3.8.4 Osszegzés

Az adatvagyon védelme a mai digitalis korunkban nagyon fontos. A felhasznalo
biztonsagtudatossagat jol mutatja, hogy milyen médon védi adatait. Az adatvesztés mindig kart
jelent, ennek mértéke eltérd. Kutatasi eredményeim alapjan megallapitom, hogy a biztonsagi
masolat készitésének lehetdségével a kutatasban részt vevd felhasznalok kis szdmban élnek

[172][173].
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3.9 Osszefoglalas

Az altalam lefolytatott kérddives felmérést és annak eredményeit, amely a generaciok digitalis
kompetencia és biztonsagtudatossag felmérésére iranyult, aldtdmasztja azt a hipotézisemet,
amely kimondja, hogy a kiilonbdz6 generacioknak és az eltérd infrastruktiraval rendelkezo
embereknek nem azonos szintli a biztonsagtudatossaga. Lathaté tovabba, hogy az elmult
harminc évben ¢élt ¢és a ma ¢él0 generaciok kozott a digitdlis kompetencia és a
biztonsagtudatossag teriiletén is ¢les kiillonbségek vannak. A biztonsagtudatossag és a digitalis
kompetencia kapcsolatanak vizsgalatat szolgalta a kérdéivem, és az abbol kinyert informaciok
felhasznalasaval megfigyelhet6k a fiatal felnétt koru, a kézépkoru és az idéskort felhasznalok
problémai a digitalis kompetencia €s a biztonsagtudatossag terliletén. Az informatika, az
internet, az informacios rendszerek és informatikai eszk6zok fejlédése és elérhetsége jelentds
hatast gyakorol a felhasznalok mindennapi életére, szokasaikra. A felhasznaldk adataik
védelmét  kiilonboz6 modon  igyekeznek megoldani, ami egyrészt az eltérd
biztonsagtudatossagra, masrészt az eltérd digitalis kompetencidra vezethetd vissza. A fiatalok
esetében még a fizikai vilagban sem alakultak ki teljesen a védekezési reflexek, pedig azt a
sziileiktd] iddsebb felndtt ismerdseiktdl naponta latjak, latens tanulassal lassan beléjiik rogziil.
A digitalis vilagban a biztonsagtudatossag kialakulasa még nehezebb, hiszen a digitalis
eszkozokon valdé kommunikécio, jaték és kiilonbozoé alkalmazasok hasznalata altalaban
individualis tevékenység, melyet a felhasznalok egyediil végeznek. Ezen a tertileten tehat nem
jellemz6 a példa utani latens tanulds, inkabb sajat karukon keresztiil jutnak ismeretekhez a
felhasznalok. A bemutatott diagramokon ez jol lathat6, tehat a vizsgalt felhasznalok nagy része
veszitett mar adatot és érte virustamadas, vagyis a sajat karan mar tapasztalta a digitalis vilag
veszélyeit. A kibertérben tehat veszélyekkel talalkozik a felhasznalo, melyekkel szemben
védenie kell magat. A magasabb digitalis kompetenciaval és biztonsagtudatossaggal
rendelkez6k a kibertérben kevesebb tdmadassal ¢és kareseménnyel taldlkoznak.
Eredményeimbdl arra kovetkeztetek, hogy a digitalis kompetencia és a biztonsadgtudatossag
kozott kapesolat van. A kérdéivemre adott valaszok részletes eredményei, mind a 26 kérdésre
egyesével, és azok grafikonos abrazolasa megalapozza a kovetkezé részekben leirt
eredményeimet, megdallapitdsaimat melyek a téziseim alapjdul szolgdlnak. A kérddives
felmérésembdl szarmazd eredményekkel igazolom a hipotéziseimet, €és ennek segitségével

bizonyitom a téziseimet.
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4 A DIGITALIS KOMPETENCIA ERTEKELESI
SZEMPONTRENDSZERE

Az alabbi részben a biztonsagtudatossag ¢és a digitalis kompetencia kozotti kapcsolatokat
vizsgalom kiilonboz6 értékelési szempontok alapjan. A kutatdsom soran a kiillonb6z6 mérési
eredmények értékelésére korrelacios vizsgalatot alkalmaztam, ahol a korrelacios egyiitthatd
abszolut értéke a mértékado, amely alapjan vizsgélati szempontok szerinti korrelaciokat
talaltam [62].

4.1 A felhasznalok életkor és lakéhely szerinti biztonsagtudatossaganak
vizsgalata

A vizsgalatom arra iranyult, hogy képet kapjak arrél, hogy a lakohely és az életkor alapjan

mennyi felhasznalot ért mar virustamadas. Ezt olyan felhasznalok esetében elemzem, akik

gyakran interneteznek, hasznaljak a hotspot-ot, alkalmaznak virusvédelmet, gyakran
valtoztatjak a jelszavaikat [63][156][157][158].

4.1.1 A valaszadok lakohely és életkor szerinti eloszlasa
A valaszadok lakohely és életkor szerinti eloszlasanak elemzése soran lathato (33. abra), hogy
a fovaros(ok)ban kozel azonos az életkor szerinti eloszlas, mig a tobbi helységek esetében az

¢letkori eloszlas jelentésen elmozdul.

A valaszadok életkor és lakéhely szerinti 6sszetétele

17% 6%
20% 25%

F6varos Megyeszékhely Varos Ko6zség

W 18-24 m25-34 m35-50 151+

33. dbra A kérdGiv “A valaszaddk lakohely szerinti eloszdsa” szempontjanak a kiértékelése (forras: sajat kérdGives felmérés;
készitette a szerz6)
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A févaros esetében a 18-24 és a 25-34 korosztalyok 30-30%-ban, a 35-50 és az 50+
korosztalyok 20-20%-ban aranyban képviselik magukat. Mig a tobbi vizsgalt lakohelyen a
valaszadok az 18-24 korosztalyhoz tartoznak inkabb nagyobb szamban.

4.1.2 A lakéhely, az életkor és az internethasznalat kapcsolata

Az alabbi szempontokat tekintve megallapithatd, hogy a megkérdezettek az életkort figyelembe
véve a legtobben a 18-24 ¢év kozotti valaszadok 53 %-a kozségekben, a 25-34 évesek 30 %-a
¢s a 35-50 évesek 32%-a fovarosban, mig az 51 feletti életkoru valaszadok 26%-a
megyeszékhelyeken él. A legkevesebben a 18-24 évesek koziil (18%) a févarosban, a 25-34
évesek (15%) és az 51 ¢évnél idésebbek (11%) kozségekben, a 35-50 évesek (13%)
megyeszékhelyeken élnek. A valaszadok szinte mindegyike hasznalja az internetet, azonban a
fovarosi 18-24 éveseknek 1%-a, a 35-50 évesek 5%-a és az 51 évnél iddsebb valaszadok 6%-a

megyeszékhelyeken éloknek nem hasznalja az internetet, amelyet a 34. abra mutat be

[64][156][157][158].

Lakdhely, életkor, internethasznalat 6sszetétele
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34. abra A kérdGiv vélaszaibol levezetett korrelacidk a lakdhely, az életkor és az internethasznalat vonatkozasaban (forras:
sajat kérdGives felmérés; készitette a szerz6)[180][184]

4.1.3 A nyilt wifi-t hasznalok életkor és lakohely szerinti osszetétele

Hordozhaté mobil eszkdze, amin internetezni szokott, a 18-24 év kozotti valaszadok koziil csak
a varosban ¢él6k mindegyikének van. A 25-34 évesek koziil a fovarosban €16k kivételével
mindegyiknek van ilyen eszkoze. Csak a 35-50 év kozotti és az 50 évnél idésebb varosban és
kozségben lakod valaszadok mindegyikének van ilyen mobil eszkdze. Ezek koziil a nyilvanos

wifi halozatokat, a hotspot-okat a legtobben a 18-24 éves (64%) és a 25-34 éves (70%)
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valaszadok koziil a kozségben €16k, a 35-50 éves fovarosiak (44%) és az 51 évnél id6sebb
varosban €16k (40%) szoktak hasznalni, amit a 35. abra mutat be. Megallapitom, hogy a 25-34
év kozotti kozségben ¢é16 valaszadok, folyamatosan hasznaljak az internetet és a legnagyobb
aranyban hasznaljak a hotspot-ot [65][66][156][157][158].

A legtobb nyilt wifi-t hasznalok életkor és lakdhely 6sszetétele

70%
64%
70%
60%
44%
50%
40%
30%

20%

10%

0%
18-24; Kozség 25-34; Kozség 35-50; Fovaros 51+; Varos

35. abra A kérddiv valaszai alapjan, a legtobb, nyilt wifi-t hasznalé életkor és lakdhely szerinti 6sszetétele (forras: sajat
kérdGives felmérés; készitette a szerz6) [157][158]

4.1.4 A virusvédelmet hasznalok és a virustaimadas-karosultak életkor és lakhely
kozotti kapcsolata

Virusvédelmet, a fenti szempontokat is figyelembe véve, a 35-50 évesek és az 51 évnél

idésebbek mindegyike hasznal.

A virusvédelem, a virustamadas, életkor- és lakhely szerinti 6sszetétele
100% 100% 100% 100%

100%
98%
96% y
94% 93% 92% 92%
92%
90% 89%
88%
86%
84%
82%

18-24; 25-34; 35-50; 51+; mind 18-24; 25-34; 35-50; 51+; mind
Kozség Févaros mind Févaros Kozség M.székh.

Virusvédelmet hasznal Erte virustamadas

36. abra A kérddgiv valaszai alapjan, a legmagasabb szamu virusvédelmet haszndldk és a virustdmadds-kdrosultak életkor és
lakhely szerinti 6sszetétele (forras: sajat kérddives felmérés; készitette a szerz6) [157][158]
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Ezzel szemben a 18-24 évesek koziil a kozségben ¢lok (93%), a 25-34 évesek kozil a
fovarosban €10k (92%) hasznalnak virusvédelmet. Ezen valaszadok koziil a legtobb
virustamadas a 18-24 éves fovarosi felhasznalokat (92%) és a 25-34 évesek koziil a kozségben
€16 valaszadokat (89%) érte. Mig a 35-50 évesek koziil a megyeszékhelyeken él6k és az 51
évnél idésebb févarosban és megyeszékhelyen él6k mindegyikét érte mar virustamadas, amit a

36. dbra mutat be [67][156][157][158].

415 Osszegzés

A felmérésem eredményeként megallapitom, hogy a vizsgalt felhasznalok digitalis
kompetenciajat és biztonsagtudatossagat tekintve jelent6s eltérés mutathat6 ki a lakohely és az
¢letkor szerint. A lakohely meghatarozza az elérheté infrastruktrat, ami hatassal van az
internetezési szokasokra. Vidéken a nyilt wifi kevésbé széleskorli, mint a fovarosban. A
lakohely tehat igen fontos tényezd. Emellett €letkor szerint is talaltam kiilonbségeket, hiszen a
digitalis bennsziilottek mar sziiletésiiktol a digitalis rendszerben élnek. A fiatalabb korosztaly
digitalis kompetenciaja magasabb fokt, mint az idésebb korosztalyoké. Ezzel szemben az
iddsebb korosztaly rendelkezik magasabb biztonsagtudatossaggal, ami a fizikai valos térben az
évek soran Kialakult ,reflexeknek” koszonhetd, mert azt konnyebben at tudtak {iltetni a
kibertérre. A probléma csak az, hogy a biztonsagtudatossagukat az alacsonyabb digitalis
kompetenciajuk miatt nem tudjak olyan szinten alkalmazni, mint a fiatalabb generaciok,
akiknek a digitalis kompetenciaja magasabb fokua, de még nem alakult ki megfeleléen a
biztonsagtudatossaguk. A lakossag eltérd digitalis kompetencidja és biztonsagtudatossaga
biztonsagi kockdzatot jelent. A felhasznaldokat ezért vizsgalni, biztonsagi kockazat szerint
csoportositani kell, ennek alapjan pedig erdsiteni a gyengeségeket képzéssel. A lakossag

digitalis joléte, biztonsagos internethasznalatanak szintje képzéssel ndvelhet6 [156][157][158].

4.2 A felhasznalék besorolasi szempontjai

A felhasznalok nem minden esetben tudjak sajat kompetenciaszintjiiket realisan felmérni, ezért
az iskolai végzettséget, ezen beliil is az informatikai ismereteket tekintettem mérvadonak, és a
hozza valaszul adott onértékelési szintet kritikaval kezeltem, foként akkor, ha a két besorolasi
kategoria kozott jelentds kiilonbség volt [68]. Az altalam definialt 6t csoporthoz (37. abra) az
oktatasi rendszerben alkalmazott értékeléseket hozzarendelve a kovetkezd osztalyzatokat
adtam a felhasznaloknak: magabiztos (5), védendé (2), szerény (4), veszélyes (3), belép6 (1).
A kérddivek kiértékelése soran alkalmaztam a Pearson korrelacids egyiitthatd értékének
meghatérozasat (r), valamint ebbdl az értékbdl a determinacids egyiitthatot (d=r? <100 (%)) is

meghataroztam, mely a linedris tipust korrelacios kapcsolat mérdszama. A korrelacids
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egyiitthatd abszolut értéke, ha |r|=0 nincs kapcsolat, 0<[r|<0,3 gyenge kapcsolat 0,3<[r|<0,7
kozepes kapcsolat 0,7<|r|<1 erds kapcsolat |r|=1 determinisztikus kapcsolat. Linearis regresszio
esetén, ami a valtozok kozotti linedris kapcsolat er6sségére utal, a kapcsolat erdsségét a

determinacioés egyiitthatd %-ban hatarozza meg [69][70].

-

A végzettség és az 6nértékelés

"Belépd"
1% "Védendd"

2%

37. abra Az informatikai végzettség és az 6nértékelés kapcsolata (forrdas: sajat kérdGives felmérés; készitette a szerz6)

A 38. abra a valos tudas és az onértékelés értékei kozotti erds korrelaciot mutatja (korrelacios
egyiitthato [r[=0,8704). Ebbél egyszeri szamitassal (d=r’*100 (%)) meghatdroztam a
determinacios egylitthatot, mely a végzettség és onérékelés kapcsolatat tekintve 75,76%, tehat
a linearisra jol illeszkedik. A kiszamitott értékekkel, valamint az el6zéekben (3.4; 3.5; 3.6; 3.8
alfejezet) bemutatott kapcsolatok altal bizonyitast nyer, hogy a besorolast helyesen végeztem,
a felhasznalok besorolasa a kibertérben mutatott viselkedésiik értékét jelenti [161][165].

Végzettség és az onértékelés kapcsolata
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38. dbra Az informatikai végzettség és az onértékelés korrelacidja (forras: sajat kérdGives felmérés; készitette a szerzd)
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Az elvégzett felmérés szerint kimutathat6é az, hogy maga a felhasznald a legveszélyesebb a
rendszert tekintve. Az értékelés eredménye szerint azok a valaszadok, akik azokra a kérdésekre,
hogy ,,Milyen szintlinek értékeli a sajat informatikai ismereteit €s biztonsagtudatossagat?”
valamint ,,Milyen szintli informatikai ismerettel rendelkezik?” az altalam definialt csoportokat
az alabbiakban mutatom be [71]. A “Belép6” csoportra vonatkozdan kisszamu adatot sikeriilt
regisztralni, mivel 6k még nem hasznaljak az internetet, ezért a tovabbi eredmények

szempontjabdl ennek a csoportnak az értékelésével nem szamolok.

4.2.1 A ,Veszélyes” felhasznilo

Ebbe a kategoriaba azokat az amatoroket soroltam, akik a potencialis veszélyforrast jelenthetik.
Altaldban ebbdl a kategoriabol kertilnek ki a cégek ,,shadow IT” azaz a ,,arny¢k informatikus”
»szakemberei”. Azokat a valaszadokat gylijtottem ide, akik a kérdésekre a kovetkezd valaszokat
adtak: ,,A kdrnyezete kikéri az On véleményét az informatikai kérdésekben, naprakész ismerete
van a biztonsagi megoldasok teriiletén.”; ,,Egyediil konfigurdlja a szamitdgépet/okostelefont,
altalaban figyelemmel kdveti a biztonsagi trendeket.”; ,,Az interneten kiviil sok alkalmazast
hasznal a szamitogépen/okostelefonon, figyel a biztonsagra.” valamint ,Nem rendelkezik
informatikai ismeretekkel.”; ,,Onmagatél vagy ismerdse segitségével sajatitotta el. Tehat nincs
semmilyen informatikai végzettsége, de jonak mondja magat (az dnértékelését nem tamasztja

ald). A vizsgalat alapjan a valaszadok 18%-ara mondhato ki a ,,veszélyes” jelz6 [161][163].

42.2 A,Védendo” felhasznalo

Ebbe a kategoriaba azokat a kezd6é felhasznalokat soroltam, akik szintén veszélyforrast
jelentenek, viszont mivel feltehetéen tisztaban vannak a sajat képességeikkel (a végzettség és a
sajat kompetenciaszint megitélése k6zel azonos), ezért dvatosabban hasznaljak az internetet.
Azokat a valaszadokat gyiijtottem ide, akik a fenti kérdésekre ,,Nincs semmilyen informatikai
ismerete, nem tudja, mi az a biztonsagtudatossag.”; ,,Rendszeresen hasznalja az internetet,
altalaban biztonsagtudatos”, valamint a ,Nem rendelkezik informatikai ismeretekkel.”;
,Onmagitol vagy ismerése segitségével sajititotta el.” valaszokat adtak. Tehat nincs
semmilyen informatikai végzettsége, és nem is vallja magat csak atlagosnak vagy az alattinak.

A fenti vizsgalatban a felhasznalok mindossze 4%-a sorolhatd be, a ,,védend6” kategoriaba
[161][163].

4.2.3 A ,Szerény” felhasznalo
Ebbe a kategéridba azokat a félprofi felhasznalokat soroltam, akik rendelkeznek valamilyen

informatikai végzettséggel/tanfolyammal, viszont a képességeiket alacsony szintlinek itélik
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meg (az iskolai végzettség és a sajat onértékelés azonos szintet mutat). Azokat a valaszadokat
gyljtottem ide, akik a kérdésekre a ,Rendszeresen hasznalja az internetet, altaldban
biztonsagtudatos”; ,Nincs semmilyen informatikai ismerete, nem tudja, mi az a
biztonsagtudatossag.” valamint a ,,Az egyetemen/kozépiskolaban tanult informatikat.”; ,,Tud
programozni egy vagy tobb programnyelven.”; ,Van ECDL vizsgédja.”; ,Van
egyetemi/kozépiskolai informatikai végzettsége.”; ,Informatikai tanfolyamot végezett.”
valaszokat adtak. Tehat rendelkezik informatikai végzettséggel, de atlagosnak vagy az alattinak
vallja magat. A fenti vizsgalatban a felhasznalok minddssze 8%-a sorolhato be ebbe a ,,szerény”

kategoriaba [161][163].

4.2.4 A ,Magabiztos” felhasznilo

Ebbe a kategoriaba azokat a profi felhasznalokat soroltam, akik rendelkeznek informatikai
végzettséggel/tanfolyammal és digitdlisan kompetensnek, valamint biztonsagtudatosnak
valljak magukat. Ez a felhasznaloi csoport az, aki mar nem csak, mint egyszerti felhasznalo,
hanem akar rendszeradminisztratorként vagy egyéb tizemeltetOként lehet jelen a kibervilagban.
Azokat a valaszadokat gyijtottem ide, akik a kérdésekre a ,, A kornyezete kikéri az On
véleményét az informatikai kérdésekben, naprakész ismerete van a biztonsagi megoldasok
teriiletén.”; ,,Egyediil konfigurdlja a szamitdgépet/okostelefont, altalaban figyelemmel koveti a
biztonsagi  trendeket.”; ,,Az  interneten  kiviill sok alkalmazast hasznal a
szamitogépen/okostelefonon, figyel a biztonsagra.” valamint ,,Az egyetemen/kozépiskolaban
tanult informatikat.”; ,,Tud programozni egy vagy tobb programnyelven.”; ,,Van ECDL
vizsgaja.”; ,,Van egyetemi/kozépiskolai informatikai végzettsége.”; ,,Informatikai tanfolyamot
végezett.” valaszokat adtdk. Tehat rendelkezik informatikai végzettséggel, és jonak mondja
magat a biztonsadg ¢és a kompetencia teriiletén. A fenti vizsgalatban a valaszaddok 70%-a

sorolhaté be, a ,,magabiztos” kategériaba [161][163].

425 A “Belép6” szintii felhasznalo

A “Belépd” szintli felhasznalok azok a természetes személyek, akik egyaltalan nem hasznaljak
a digitalis eszkdzoket. Azok a felndtt kortiak értend0k ebbe a csoportba, akiknek nincs
lehetésége hasznalni a modern korunk altal biztositott digitalis lehetOségeket, esetleg
valamilyen okbol nem is akarjak. Tovabba azok a csecsemdkoru gyerekek, akik még nincsenek
abban a korban, hogy mar hasznaljak valamilyen forméaban a digitélis eszkozoket. A kutatdsaim
bizonyitjak azt, hogy ilyen csoportok valoban léteznek, mivel a 3.4.1 bekezdésben lathatd, hogy

az Osszes valaszadé mindossze 0,6%-a nem hasznalja az internetet (11. abra). Mivel ez a szam
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nagyon alacsony, ezért a valaszok eredményei nem alkalmazhatok a csoport jellemzésére,

viszont a csoport Iétét igazoljak [160].

4.2.6 Osszegzés

A tovabbiakban az altalam definidlt 6t felhasznaloi csoporthoz egyenként a 37. dbra és a 38.
abra esetében is alkalmazott besorolasi értéket rendeltem, azaz osztalyzatokat alkalmazva
értékelem az egyes csoportok és a kibertérben torténd viselkedésiik, tevékenységiik kapcsolatat,
valamint az onértékelés és a valdos kompetencia kozotti korrelaciot. Megallapitom, hogy az
altalam kidolgozott kérddiv kérdései, mint modszer €s viselkedésspecifikus szempontrendszer,
¢s az abbol kinyert valaszok alapjan a felhaszndlok digitalis kompetencia ¢€s
biztonsagtudatossag szempontjabdl besorolhatok azokba a felhasznaldi csoportokba, amelyeket
megalkottam. Olyan modszer- és viselkedésspecifikus szempontrendszert allitottam fel, amely

alkalmas a felhasznalok kockézati célu értékelésére most és a jovoben.

4.3 A felhasznaléi csoportok életkor és lakohely szerinti osszetételének a
vizsgalata
Az el6z6 részben definialt és altalam vizsgalt felhasznalécsoportok lakohely és életkor szerinti

Osszetételének vizsgalata nagyon fontos, hogy a felhasznaloi csoportok oktatasanak a

megszervezése hatékony legyen.

4.3.1 A felhasznaléi csoportok életkor szerinti osszetételének vizsgalata

Az altalam definialt és a kérdbives felmérésben vizsgalt felhasznaloi csoportok esetében (39.
abra) a 1167 valaszadonak a ,,Milyen korcsoporthoz tartozik?” kérdésre adott valaszat tudtam
figyelembe venni. Az Gsszetételt tekintve megallapithatd, hogy minden korosztaly esetén a
,,Magabiztos” felhasznaloi csoport lélekszama a legnagyobb, ebben a felhasznaloi csoportban
a 18-24 éves korosztaly kategériaba a felhasznalok 37%-a tartozik. A korosztalyok kozotti
aranyt tekintve a 18-24 éves korosztaly ,,Magabiztos” felhasznal6i vannak a legtdbben,
Osszesen 85%. A felhasznaloi csoportokat figyelembe véve az 51+ ,,Védend6é” felhasznalok
aranya a legmagasabb, 52%. Tovabba megallapithato az is, hogy a legkisebb szamu
felhasznal6i csoport a 18-24 éves korosztaly ,,Védend6” felhasznaloi csoportja, ide tartozik a
valaszadok 8%-a. Tovabba megallapithato az is, hogy a legkisebb szamu felhasznaloi csoport
a 18-24 éves korosztaly ,,Védendd” felhasznaloi csoportja. Az dsszes valaszadd 0,17%-a, €z a

,»Veédendd” csoport 8%-a, és a korosztalyokat tekintve mindossze 1%.
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A felhasznaldi csoportok kor szerinti 6sszetétele
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39. abra A felhasznaldi csoportok kor szerinti 6sszetétele (forras: sajat kérdGives felmérés; készitette a szerzg)

4.3.2 A felhasznaléi csoportok lakohely szerinti osszetételének vizsgalata

Az el6z6 ponthoz hasonldan elemeztem az altalam definidlt és a kérddives felmérésben vizsgalt
felhasznaléi csoportokat. , A felsoroltak kdziil On hol é1?2” kérdésre 1159 valaszadd valaszat
vettem figyelembe. (40. abra) Az dsszetételt tekintve megallapithato ebben az esetben is, hogy
minden lakohelyre vonatkozoan a ,,Magabiztos” felhasznaloi csoport 1élekszama a legnagyobb,
ebbe a felhasznaldi csoportba a fovarosban €l felhasznalok tartoznak, mintegy 38%. A
lakohelyek kozotti aranyt figyelembe véve a fOvarosban lakod ,,Magabiztos” felhasznalok

vannak a legtobben, 6sszesen 75%.

A felhaszndléi csoportok lakhely szerinti 6sszetétele

Magabiztos 38% 16%

Szerény 33% 13%

Veszélyes 40% 13%

Védendd 15%
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40. abra A felhasznaldi csoportok lakhely szerinti 6sszetétele (forras: sajat kérdGives felmérés; készitette a szerz6)
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A felhasznaldi csoportok szempontjabol nézve a fovarosban €16 ,,Védendd” felhasznalok
aranya a legmagasabb, ez 42%. Tovabba megallapithatd az is, hogy a legkisebb szamu
felhasznaldi csoport a kdzségben €10 ,,Védendd” felhaszndlok csoportja. Az dsszes valaszadd

0,35%-a, ez a ,,Védendd” csoport 15%-a, és a korosztalyokat tekintve mindossze 2%.

4.3.3 A felhasznaléi csoportok életkor és lakéhely szerinti osszetételének vizsgalata
A felhasznaloi csoportok életkor és lakohely szerinti Gsszetételének vizsgalata soran 1166

felhasznald valaszat vizsgaltam és értékeltem Ki. (41. abra)

A felhasznaldi csoportok életkor és lakhely szerinti 6sszetétele
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41. abra A felhasznaldi csoportok életkor és lakhely szerinti Gsszetétele (forras: sajat kérdGives felmérés; készitette a szerzd)

A ,,Magabiztos” felhaszndloi csoport szdmat nézve a véarosban €l 18-24 korosztaly tagjai
vannak legtobben, az életkor aranyat alapul véve 32%. A lakohely aranya alapjan a legtobben
a kozségben €16 18-24 éves felhasznalok vannak, ez 52%. A legkevesebben szamossagot

tekintve a kozségben €16 51+ korosztaly van, életkort és lakohelyet alapul véve 7-7%.



A ,,Szerény” felhaszndloi csoport szamat nézve a varosban €16 18-24 és a 25-34 éves korosztaly
tagjai vannak legtobben, az életkor aranyat alapul véve 40 és 67%, a lakohely aranya alapjan
43-43%.

A ,,Veszélyes” felhasznaloi csoport szamat nézve a fovarosban €16 51+ korosztaly tagjai vannak
legtobben, az életkor aranyat alapul véve ez 44%. A lakohely aranya alapjan a legtdbben a
kozségben ¢10 18-24 éves felhasznalok vannak, ez 48,72%. A legkevesebben szamossagot
tekintve a kdzségben €16 25-34 évesek vannak, életkort alapul véve 9,3%, a lakohelyet tekintve

8,25% a 18-24 éves fovarosban élok aranya.

A ,,Védendd” felhaszndloi csoportot vizsgalva a fdvarosban €16 35-50 éves felhasznaldok vannak

a legtobben, az aranyokat tekintve a korosztaly alapjan 57%, mig a lakohely szerint 55%.

4.3.4 Osszegzés

A felhasznalokat a besoroldsi értékiikhoz kapcsolva, a lakohely és az életkor szerinti megoszlas
szerint vizsgalva megallapitom, hogy a fiatal korosztalyok ardnya dominans minden teriileten.
Azonban a vizsgalat alapjan jol feltérképezhetd, hogy mely felhasznaldi csoportok életkor
szerint hol élnek. Ez a kormanyzat szamara, valamint a biztonsagtudatossag és a digitalis
kompetencia fejlesztésére szakosodott szervezetek szamdara szolgalhat olyan informacidval,
hogy a tarsadalom mely rétegének képzésére, oktatdsara milyen moédszert alkalmazva tudja

fejleszteni a képességeket €s készségeket.

4.4 A felhasznalok biztonsagi oktatasanak vizsgalata

Az altalam lefolytatott kérdéives felmérés eredményei alapjan definidlt négy felhasznaldi
csoport tekintetében vizsgalom, hogy milyen a felhasznalok motivaltsaga a biztonsagi
oktatasok, képzések, valamint egy ingyenes informatikai képzésen valo részvétel lehetdségének
az esetleges kihasznalasa terén. Masik fontos szempont, melyre kutatisomban figyelmet
forditottam, hogy a felhasznalok a munkajukhoz sziikséges informatikai ismeretek szintjeit
hogyan hatarozzak meg, mivel ez a veliikk szemben tamasztott elvarast mutatja meg. Fontos
tehat, hogy a felhasznalo az altala megadott és a munkaado vagy iskola altal meghatarozott
informatikai ismeretszint kiilonbségének megsziintetésére mennyire motivalt, ezt az altalam

feltett kérdések kozotti kapcsolatokkal mutatom be [72][165].

4.4.1 A felhasznaloi csoportok és a biztonsagi oktatas osszefiiggése
Az ebben a pontban szereplé vizsgalat célja az altalam korabban definialt felhasznaldi

csoportok és a biztonsagi oktatason valod részvételilk aranyanak kimutatasa volt. A vizsgalat
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soran a négy felhasznaldi csoport esetében a ,,Vett mar részt valaha informaciobiztonsagi

oktatason, képzésen?” kérdésre a ,,Nem” vagy ,,Nem emlékszik” valaszokat vettem alapul.

Felhasznaldi csoportok biztonsagi oktatas hinydnak kimutatasa

Magabiztos (R o

Szerény ) 93%

Veszélyes 89%

Védendd 92%
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42. abra Felhasznali csoportok esetén a biztonsagi oktatas hianyanak kimutatdsa (forras: sajat kérdGives felmérés;
készitette a szerz6)

A vizsgalat eredményébdl lathatod (42. abra), hogy a ,,Védend6” csoport tagjai esetében fordul
elé a legkisebb aranyban (92%) az, hogy nem vettek részt biztonsagi oktatason, vagy nem
emlékeznek ra. A ,,Szerény” csoportba tartozé felhasznalok esetében lathato, hogy (93%) a
legnagyobb szamban nem vettek részt ilyen képzésen. Ennek a két csoportnak a tagjai az
onértékelés soran azt vallottak, hogy a biztonsagtudatossagi szintjiik alacsony. Ebben az
esetben ezen felhasznalok oktatasa vagy nem volt elég hatékony, vagy nem kell6 gyakorisaggal
vettek részt ilyen képzésen. A ,,Magabiztos” felhasznalok esetében nagy szazalékban fordul elé
(60%), hogy ezek a felhasznalok nem vettek részt ilyen képzésen, ezért vélelmezni lehet, hogy

ennek a csoportnak a tagjai foglalkozasszertien informatikai felhasznalassal foglalkoznak.

Felhasznal6 besoroldsa és a biztonsagi oktatas hianya
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készitette a szerzd)
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A Veszélyes” csoport esetében lathato (89%), hogy ezen felhasznalok koziil tizbdl Kilenc £6
egyaltalan nem vett még részt ilyen oktatason, bar sajat magukat jo biztonsagtudatossagtinak
jellemezték, ezzel szemben nem rendelkeznek semmilyen informatikai végzettséggel. (43.
abra) A Dbiztonsagi oktatas hianya az egyes csoportok esetén erds korrelaciot mutat a
felhasznaldi besorolasuk értékével, mivel a korrelacios egylitthatd abszolut értéke 0,7537. A
negativ eldjel pedig azt mutatja, hogy minél magasabb besorolasu a felhasznald, annal kevésbé
jelenik meg a biztonsagi oktatas hidnya. Tehat a “Magabiztos” felhasznalok nagyobb aranyban
vettek részt biztonsagi oktatason, mint a tobbi felhasznaloi csoport tagjai. A fenti vizsgalat
alapjan megallapitom, hogy a felhasznalok hatékony biztonsagi oktatdsa nagymértékben
sziikséges, és annak rendszeres megismétlése noveli a biztonsagtudatossag szintjét, illetve
magas szinten tartana azt, tekintettel az informatika rohamos fejl6désére és a biztonsagi

kihivasok robbanasszerti novekedésére [73][165].

4.4.2 A felhasznaloi csoportok informatikai oktatason valé részvételének szandéka
Az alabbi pontban a felhasznalok informatikai oktatason valdo részvételének szandékat
vizsgaltam. A ,Ha lehet6sége lenne egy ingyenes tanfolyam, vagy oktatas keretében digitalis

ismereteket elsajatitani, részt venne rajta?” kérdésre az ,,Igen” valaszokat vettem figyelembe.

A felhasznaldi csoportok informatikai oktatason valo részvételi szandéka

Magabiztos 58%
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44, abra A felhasznaldi csoportok informatikai oktatason vald részvételi szandéka (forras: sajat kérdGives felmérés;
készitette a szerz6)

A vizsgalat eredménye azt mutatja (44. abra), hogy a ,,Magabiztos” csoportba tartozo
valaszadok részvételi szandéka a legmagasabb (58%), annak ellenére, hogy ennek a csoportnak
a tagjai rendelkeznek valamilyen informatikai végzettséggel, és a biztonsagtudatossagukat is
magasfokuként jelolték meg. A ,,Szerény” csoport valaszaibol kideriil, hogy a kérdésben

szereplo oktatast a valaszadoknak szintén 58%-a vallalna. Ez a csoport rendelkezik ugyan
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informatikai képzettséggel, viszont, a biztonsagtudatossagukat alacsonynak értékelték. A
,Veszélyes” csoport tagjai altal adott valaszok alapjan kideriil, hogy a valaszadok tobb mint
fele (53%) venne részt egy ilyen informatikai képzésen. A korabbi definicid alapjan lathato,
hogy ez a csoport nem rendelkezik semmilyen informatikai végzettséggel. A legkevesebb
szamu valaszadé (48%) a ,,Védendd” csoportbol adta azt a valaszt, hogy részt venne

informatikai oktatason (45. abra).

Biztonsagi oktatdson részvételi szandék
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45, abra A felhasznaldi csoportok informatikai oktatason valod részvételi szandéka (forras: sajat kérdGives felmérés;
készitette a szerz6)

A Dbiztonsagi oktatason valo részvételi szandék ¢és a felhasznaloi besorolas kozott erds a
korrelacio (|r]=0,9439). A mar képzettséggel rendelkezd, magas besorolasi értékii felhasznalok
tovabbi ismereteket szeretnének szerezni, nagy szamban vennének részt oktatdson, hiszen
tudjak, hogy ez sziikséges. Az alacsony képzettségiieknek pedig csak kis része érdeklodik. Ez
az eredmény, megegyezik a DJP-ben k6zolt megallapitott felmérés eredményével. Azaz, azon
felhasznalok, akik alacsony digitalis képzettséggel rendelkeznek, eclutasitoak a tovabbi
tanulassal szemben [74][165]. Megallapitom az eredmények és a DJP felmérései alapjan, hogy
a képzéssel a felhaszndloi biztonsagtudatossag ndvekszik, mert igy a felhasznald belatja a
folyamatos ¢lethosszig tarté tanulas sziikségességét, mivel az informatika és a digitdlis

eszk6zok folyamatosan fejlédnek.

4.4.3 Azinformatikai ismeretek munkahoz valé sziikségessége és a felhasznaloi
csoportok vizsgalata

Az alabbi vizsgalati szempontok alapjan lefolytatott elemzés azt mutatja be, hogy milyen

Osszetételben van sziiksége a felhasznaloknak az informatikai ismeretekre a munkavégzésben

(46. abra).

80



A felhasznaldk munkajahoz sziikséges informatikai ismeretek 6sszetétele
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46. abra A felhasznaldk munkajahoz sziikséges informatikai ismeretek 6sszefliggésének vizsgalata (forras: sajat kérdGives
felmérés; készitette a szerz6)

Az ,,Amennyiben dolgozik, a munkajahoz sziikséges az informatikai ismeret?” kérdésre az
,Jgen, magas foka ismeretek (specialis végzettség, céltanfolyam)”, az ,,Igen, kdzepes ismeretek
(tanfolyam)”, az ,,Igen, minimalis ismeretek (betanitott)” és a ,,Nem” valaszokat vizsgaltam. A
vizsgalatom eredményeképpen az alabbi eloszlast tapasztaltam. A ,,Védend6” kategoria
esetében lathato, hogy a legnagyobb aranyban (36%) nincs sziiksége informatikai ismeretekre
a munkajaban, mig minimalis ismeretre 41%, kozepesre 23%, magasra nincs senkinek
szilksége. A ,Veszélyes” felhasznalok esetében nincs sziikség informatikai ismeretre a
munkajahoz 24%, minimalisra 40%, kozepesre 35%, mig magasra 2% felhasznalénak van csak
sziiksége. A ,,Szerény” csoport felhasznal6i szamara nincs sziikség informatikai ismeretre 23%-
nak, minimalisra 34%-nak, kozepesre 43% felhasznalonak van sziiksége, mig magas szinti
senkinek sem kell. A ,,Magabiztos” felhasznalok esetében nincs sziikség informatikai ismeretre
a munkajahoz 13%-nak, minimalisra 18%-nak, koézepesre 40%-nak, magasra 29%
felhasznaldénak van sziiksége. A vizsgalat eredménye Kimutatta, hogy a legnagyobb szamban a
,Magabiztos” felhasznaloknak van sziikségiik informatikai ismeretre, ami a korabbi
feltételezésemet is alatamasztja, miszerint ezek a felhasznalok foglalkozas-szeriien hasznaljak
az informatikai ismereteiket. Lathato, hogy minimalis ismeretre a legnagyobb aranyban a

., Veszélyes” és a ,,Szerény” felhasznaloknak van sziikségiik [75][161].

4.4.4 QOsszegzés
A fenti eredmények alapjan lathato, hogy a négy felhasznaloi csoport koziil a ,,Védend6” az
amelyiknek a munkavégzéshez a legalacsonyabb szinti informatikai ismeretek is elégségesek,

valamint az informatikai tanfolyamon valé részvételi motivaltsaguk is a legalacsonyabb,
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viszont ennek a csoportnak a tagjai vettek részt a legnagyobb szamban mar biztonsagi

oktatason.

A ,Szerény” felhasznalok esetében lathatd, hogy a munkajukhoz mar az el6z6 csoportnal
magasabb szamban sziikséges az informatikai ismeret, és motivaltsagban is ezt a csoportot elézi
meg az informatikai oktatason vald részvétel esetében, szintén a masodik legtobb szamban

vettek részt biztonsagi oktatason.

A ,Veszélyes” csoport tagjai esetében megfigyelhetd, hogy a munkajukhoz a masodik
legnagyobb ardnyban sziikséges az informatikai ismeret motivaltsdguk is ehhez mérhetden a
masodik legmagasabb aranyl, valamint ez a csoport vett részt a legkevesebb szdmban

biztonsagi oktatason.

A ,,Magabiztos” csoport az, akiknek van valamilyen szintli informatikai ismerete, €s a valaszok
alapjan a munkavégzéshez nélkiilozhetetlen az ilyen iranyt ismeret. Ok a legnagyobb szamban
motivaltak egy esetleges informatikai oktatason vald részvétel vonatkozasaban, viszont ez a

csoport vett rész a masodik legkisebb szamban biztonsagi képzésen.

4.5 A felhasznalok zaklatasanak és az erre adott reakcidiknak a vizsgalata

Az alabbiakban a felmérésem kérdései alapjan azt vizsgaltam, hogy a felhasznald az altalam
definialt csoportok szerinti felosztasban esett-e mar aldozataul zaklatasnak, egy esetleges
zaklatas milyen valaszreakciot valtana Ki beléle, valamint amennyiben zaklattak mar, abban az
esetben mit tett [76][170].

4.5.1 A felhasznaléi csoportok és az ket ért zaklatasok eloszlasa

Az alabbi vizsgalat a felhasznaléi csoportokban az internetes zaklatas — Cyberbulling
cléfordulasanak felmérésére iranyul. AKiK kérddives felmérésem azon kérdésére, hogy
,.Zaklattak mar kozosségi oldalon (pl. Facebook), vagy e-mail-ben Ont, vagy hozzatartozdjat
(baratjat)?” azt a valaszt adték, hogy ,Igen, Ont.” és ,Igen, a hozzatartozdjat/baratjat.”, azok a
négy felhasznaloi csoportban az alabbiak szerint valaszoltak (47. &abra). Lathaté a
kiértékelésbol, hogy a ,,Veszélyes” csoport tagjainak vagy hozzatartozojanak/baratjanak 22%-
at zaklattak mar. A ,,Magabiztos” csoport tagjai esetében mar kissé rosszabb eredményt (26%)
mutat a vizsgalat. A ,,Védend6” csoport tagjait mar 20%-ban érte internetes zaklatas. A
legnagyobb aranyban a ,,Szerény” csoport valaszai esetében mutatkozott az internetes zaklatas
(30%).
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A felhaszndlok és az Gket ért zaklatasok dsszetétele
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47. abra A felhasznaldk és az Gket ért zaklatasok Gsszetétele (forras: sajat kérdGives felmérés; készitette a szerzg)

Lathatd, hogy azokat a felhasznaloi csoportokat érte magasabb szdmban internetes zaklatas,
akik magasabb informatikai ismerettel, informatikai végzettséggel rendelkeznek (48. abra). A
felhasznaloi besorolds €és a zaklatas kozotti korrelacio erdsnek tekinthetd (|rj= 0,7569). A
magasabb kompetencia szintli felhasznalot nagyobb szamban éri zaklatds, mint az alacsony
szintlit. A 48. abran latszik, hogy a linedrisra a ,,Szerény” besorolast felhasznald kevésbé
illeszkedik, mint a masik harom csoport. Azt gondolom, hogy a magasabb szintii felhasznalok

tobb és nagyobb szadmban latogatnak olyan kozosségi oldalakat, ahol a zaklatas el fordulhat.

Felhasznalo besorolasa és az elszenvedett zaklatasok szama
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48. abra A felhasznaldk és az ket ért zaklatasok kozotti korrelacio (forras: sajat kérdGives felmérés; készitette a szerzd)

Akik alacsonyabb informatikai ismeretekkel rendelkeznek, azoknal alacsonyabb ez az arany.

Azt gondolom, hogy ezek a felhasznalok Kisebb szamban hasznaljak az elébb emlitett oldalakat.

83



A vizsgalat eredményeképpen lathat6, hogy az egyre nagyobb szamban el6fordulo internetes
zaklatas, a cyberbulling, azokat a felhasznalokat éri nagyobb aranyban, akik magasabb szintii
informatikai ismeretekkel rendelkeznek [170]. Azonban az is el6éfordulhat, hogy a zaklatasok
szama azonos a kiilonbozo felhasznaloi csoportok esetében, de a magasabb kompetencia szintii
felhasznalok felismerték a zaklatast, mig az alacsonyabb kompetencia szintlieck nem. Ez is azt
bizonyitja, hogy amennyiben magasabb a digitalis kompetencia szintje a felhasznaloknak,

abban az esetben konnyebben felismerik az ilyen jellegli tevékenységet.

45.2 A segitséget nem kéré internetes zaklatast elszenveddk vizsgalata

Az alabbiakban a kérddives felmérésem alapjan azt vizsgalom, hogyan alakult azon
felhasznalok aranya, akiket ért internetes zaklatas — cyberbulling és nem tettek semmit ez ellen
(49. abra).

Zaklatott felhaszndlék, akik nem kértek segitséget
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49, abra A segitséget nem kérg, internetes zaklatast elszenveddk eloszlasanak vizsgdlata (forras: sajat kérdGives felmérés;
készitette a szerz6)

Azokat a felhasznalokat vizsgaltam, akik a kérdéivemben a ,,Zaklattak mar kdzdsségi oldalon
(pl. Facebook), vagy e-mail-ben Ont, vagy hozzatartozojat (baratjat)?” kérdésre az ,,Igen, Ont.”
¢s az ,lgen, a hozzatartozojat/baratjat.” valaszokat adtak, valamint a ,,Mit tenne, ha zaklatnak
Ont vagy hozzatartoz6jat, vagy mit tanicsolna ilyen esetben?” kérdésre a ,,Tudomadst se vesz
rola” valaszt adtak. Az altalam eldre definidlt felhasznéaloi csoportok esetében a ,,Magabiztos”
csoportnal a fenti 2%-os értéket mértem. A ,,Veszélyes” csoport tagjai esetében adodott a
masodik legkisebb érték, ami 3% volt. A ,,Szerény” felhasznalok esetében lathato, hogy a

masodik legnagyobb a mért érték, ami 8% volt. A ,,Védendd” csoport felhasznaldinak valaszai
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esetében 12% ilyen felhasznald volt (50. 4bra). A felhaszndld besorolasa €s az internetes
zaklatasra torténd reagaldsa, vagyis “nem kér segitséget” kozott kozepes erdsségli korrelacid
mutathat6 ki (Jr|= 0.6949). Tehat van kapcsolat a besorolasi szint és zaklatasra adott felhasznaloi
viselkedés kozott, de ez nem egyértelmiien linearis kapcsolat. Az jol latszik, hogy a ,,Védends”
¢és a ,,Szerény” magasabb szamban nem kér segitséget, mint a ,,Veszélyes” és a ,,Magabiztos”,

az 50. abran a linearistol vald negativ, illetve pozitiv eltérés is ezt mutatja.

Zaklatas esetén nem kér segitséget
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50. abra A segitséget nem kéré internetes zaklatast elszenvedék eloszlasanak vizsgdlata (forras: sajat kérdGives felmérés;
készitette a szerz6)

A korrelacidos egylitthatd negativ értéke arra utal, hogy minél magasabb a felhasznalo
besorolasa anndl kevésbé kér segitséget. A felmérés eredménye szintén aldtamasztja azt a
feltételezésemet, hogy olyan csoportok esetében fordult el a legmagasabb szamban, hogy
internetes zaklatas esetében nem tettek semmit, ugynevezett ,,struccpolitikat™ folytattak, ahol
alacsony a biztonsagtudatossag. Tovabba jelentés emelkedés mutathatd ki a vizsgalat
eredményeiben az dnmagat jonak értékel6 és az dnmagat alacsony biztonsagtudatossagtinak
értékeld csoportok kozott, ami szintén azt tamasztja ala, hogy a digitalis kompetenciat és a
biztonsagtudatossagot a felhasznalok korében folyamatos oktatasokkal és képzésekkel novelni
kell, vagy magas szinten kell tartani [170].

4.5.3 A felhasznalok és az internetes zaklatas - cyberbulling esetén adott reakcidiknak
a vizsgalata

Az alabbiakban a kérdoives felmérésem eredménye alapjan a felhasznaloi csoportok reakcidjat

vizsgalom (51. abra). A felhasznal6i csoportok a kérdéivem azon kérdésére, hogy ,,Mit tenne,

ha zaklatnak Ont vagy hozzitartozojat, vagy mit tanacsolna ilyen esetben?”, a ,,Letiltja a zaklato
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profiljat, e-mail-jét”, az , Ertesiti az oldal-, szolgaltaté szakembereit a zaklatasrol”, az , Ertesiti
a hatosagokat, és gondoskodik a bizonyitékok védelmérdl”, a ,Felhivja a zaklatd, vagy
gyalazkodo figyelmét, hogy fejezze be azt”, a ,,Segitséget kér szakembertdl” és a ,,Tudomast
se vesz rola” valaszokat jelolhették be. A valaszokat a jobb atlathatosadg kedvéért, valamint a
késobbiekben torténd felhasznalhatosdg érdekében az alabbiak szerint csoportositottam.
Létrehoztam egy valaszcsoportot, aminek azt a nevet adtam, hogy ,,Hivatalos segitséget kér”,
ebbe a csoportba a ,,Ertesiti az oldal-, szolgaltatd szakembereit a zaklatasrol”, az ,,Ertesiti a
hatdsagokat, és gondoskodik a bizonyitékok védelmérdl” valaszokat vettem figyelembe minden
eléfordulasukban. A kdvetkezé valaszcsoportnak az ,,Onmaga oldja meg” elnevezést adtam és
ebbe a csoportba a ,Letiltja a zaklatdo profiljat, e-mail-jét”, a ,Felhivja a zaklato, vagy
gyalazkodo figyelmét, hogy fejezze be azt”, a,,Segitséget kér szakembertol” valaszokat vettem
figyelembe, annak 6nalldé vagy az ebbe a valaszcsoportba tartozd valaszokkal egyiitt torténd
el6forduldsa esetén. A harmadik valaszcsoport, ami csak egy valasz, a ,,Tudomast se vesz rdla”

kizardlagos eléfordulasabol allt, annak a ,,Figyelmen kiviil hagyja” elnevezést adtam.

A felhasznaldk reakcidja zaklatas esetén
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51. abra A felhasznaloi csoportok reakcidja a z internetes zaklatas esetén (forras: sajat kérdGives felmérés; készitette a
szerzd)

Az aldbbiakban lathato, hogy a ,,Hivatalos segitséget kér” valaszcsoportba tartozo valaszokat a
,»,Magabiztos” csoport valaszadoi a legnagyobb szdmban (64%), mig a legkevesebb szamban
(21%) a ,,Védendd” csoport tagjai adtak. Itt is megfigyelhetd, hogy a két csoport a végzettség
és Onértékelési eredmények alapjan, egymas pontos ellentétei. Az ,,Onmaga oldja meg”
valaszcsoportba tartozo valaszokat a ,,Szerény” csoport tagjai a legnagyobb szamban (55%),

mig a legkevesebb szamban (31%) a ,,Magabiztos” csoport tagjai adtak, ami jol jellemzi a két
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csoport biztonsagtudatossagat. A ,,Figyelmen kiviil hagyja” valaszcsaladba tartozé valasz a
legnagyobb szamban (19%) a ,,Védendd” csoport tagjai esetében fordult eld, mig a legkevesebb
szamban (4%) a ,,Magabiztos” csoport tagjai esetében érkezett. Ebben a vonatkozasban is
lathatd a két felhasznaldi csoport fentebb emlitett ellentéte. Ennek a vizsgélatnak az
eredményeképpen megallapithato, hogy a sajat biztonsadgtudatossagi szintjikket és a digitalis
kompetenciajukat alacsonynak itélo felhasznalok esetében fordul elé a legnagyobb szamban,
hogy maguk akarjak megoldani a jelentkezé problémat, avagy figyelmen kiviil hagyjak a
zaklatast, ami szintén nem vezet a probléma felszdmolaséhoz és a zaklato esetleges feleldsségre
vonasahoz. A zaklatasnak a sajat maguk altal torténd felszdmolasa természetesen egy eldzetes,
tiizolto jellegli tevékenységnek elfogadhatd, de mindenképpen ki kell egésziilnie a hivatalos
szervek vagy szolgaltatd felé irdnyulod segitségkéréssel is. Tovabba megallapithatd, hogy azon
felhasznalok esetében fordul eld a legmagasabb szamban a szakemberek altal is javasolt
hivatalos segitségkérés, akik magasnak vallottak a biztonsagtudatossagi szintjiiket €s a digitalis
kompetenciajukat. Ennek a vizsgalatnak az eredménye is alatdmasztja azt, hogy a felhasznalok

biztonsagtudatossagi szintjét oktatasokkal/képzésekkel folyamatosan emelni sziikséges [170].

45.4 Osszegzés

Az internetes zaklatas, azaz a cyberbulling napjaink egyik fontos problémaja, amivel
foglalkozni kell a szakmanak ¢és a tarsadalomnak egyarant. A bemutatott felmérések
eredményei alapjan kijelenthet6, hogy abban az esetben, ha alacsony a felhasznalo
biztonsagtudatossaga, akkor magas az eléfordul6d internetes zaklatdsok szdma. Tovabba az is
kijelenthetd, hogy azoknak a felhasznaloknak az esetében fordul eld a legnagyobb szamban,
hogy maguk akarjak megoldani a jelentkezé problémat, avagy figyelmen kiviil hagyjak a
zaklatast, akiknek alacsony a biztonsdgtudatossagi szintjilk és a digitalis kompetencidjuk.
Javaslom egy digitalis segélyhivd rendszer kialakitasat, hogy azok a felhasznaldk, akiket
zaklatas ér a kibertérben, késedelem nélkiil, akar egy gombnyomasra olyan szakember

segitségét tudja kérni, aki erre a feladatra specializalodott [170].

4.6 Osszefoglalas

Az altalam Osszeallitott és végrehajtott kérddives felmérés eredményeinek kiértékelése sordn
igazolom a hipotéziseimet. Kutatasom eredményeként megallapitom, hogy a valaszadok dontd
tobbsége folyamatosan hasznalja az internetet. Ez a felismerés alatdmasztja azt a hipotézisemet,

hogy a teljes tarsadalomra érvényes besorolast kell alkalmazni.
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Megallapitom, hogy a felhasznalok digitalis kompetencia és biztonsdgtudatossagi szintje
jelentds eltérést mutat a lakohely és az életkor fiiggvényében. Kijelentem, hogy a lakossag
digitalis joléte, biztonsagos internethasznalatanak szintje képzéssel novelhetd. Tovabba
megallapitom, hogy a vizsgalt fiatalabb korosztdlyok (18-24, 25-34) digitalis
kompetenciaszintje magasabb, mint a vizsgalt idésebb korosztalyoké (35-50, 51+). Ezzel

szemben az iddsebb korosztaly rendelkezik magasabb biztonsagtudatossaggal.

Bizonyitéast nyert, hogy a felhasznalok besorolasat helyesen végeztem el, a kibertérben mutatott
viselkedésiik alapjan ¢s megallapitom, hogy kérd6éivem kérdései, mint modszer- és
viselkedésspecifikus szempontrendszer, €s az abbdl kinyert valaszok szerint a felhasznalok
digitalis kompetencia ¢és biztonsagtudatossag szempontjaboél besorolhatok azokba a
felhasznaloi csoportokba, amelyeket definidltam. Olyan modszer- és viselkedésspecifikus

szempontrendszert allitottam fel, amely alkalmas a felhasznalok kockazati célu értékelésére.

Megallapitom, hogy a felhasznaloi csoportokban a lakohely és az életkor alapjan a fiatal
korosztalyok aranya a dominans minden teriileten. A vizsgélat alapjan jol feltérképezhetd, hogy
mely felhasznal6i csoportok életkor szerint hol €élnek. Ez a biztonsagtudatossag €s a digitalis
kompetencia fejlesztéséhez szolgalhat olyan informacidval, hogy a tarsadalom mely rétegének
képzésére, oktatasara milyen modszert alkalmazva lehet fejleszteni a képességeket és
készségeket. A ,,Védendd” csoport 22%-a adta azt a valaszt, hogy részt venne informatikai
oktatason, ami megegyezik a DJP-ben megdallapitottakkal, azaz azon felhasznalok, akik

alacsony digitalis képzettséggel rendelkeznek, elutasitdoak a tovabbi tanulassal szemben.

Megallapitom, hogy a ,,Védendd” felhasznaloi csoport munkavégzéséhez a legalacsonyabb
szintll informatikai ismeretek is elégségesek. Az informatikai tanfolyamon vald részvételi
motivaltsaguk is a legalacsonyabb, viszont ennek a csoportnak a tagjai vettek mar részt a
legnagyobb szdmban biztonsagi oktatdson. Megallapitom, hogy a ,,Szerény” felhasznalok
munkdjdhoz magasabb szamban sziikséges az informatikai ismeret, motivaltsiguk nagyobb az
informatikai oktatason vald részvétel esetében, mint az el6z6 csoporté, és a masodik legtobb
szamban vettek részt biztonsdgi oktatason. A ,Veszélyes” csoport tagjai esetében
megallapitom, hogy a munkéjukhoz a masodik legnagyobb ardnyban sziikséges az informatikai
ismeret, motivaltsaguk is ehhez mérhetéen a masodik legmagasabb aranyl, valamint ez a
csoport vett rész a legkisebb aranyban biztonsagi oktatason. Megallapitom, hogy a
,Magabiztos” csoportnak van informatikai ismerete, és a valaszok alapjan a munkavégzéséhez

nélkiilozhetetlen az ilyen irdnyu ismerete. Ok a legnagyobb szamban motivaltak egy esetleges
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informatikai oktatason vald részvétel esetében, viszont ez a csoport vett rész a masodik

legkisebb szamban biztonsagi képzésen.

A zaklatas vizsgalata soran megallapitom, hogy a legnagyobb aranyban a ,,Szerény” csoportot
érte internetes zaklatas. Ennél a csoportnal kozel 15%-kal tobb az internetes zaklatas
eléfordulasa a “Magabiztos” csoporttal szemben. A vizsgalat bebizonyitotta, hogy az egyre
nagyobb szamban el6fordulé internetes zaklatas, a cyberbulling azokat a felhasznalokat éri
nagyobb aranyban, akik kevésbé biztonsagtudatosak. Azok a felhasznalok, akik alacsonynak
vallottak biztonsagtudatossagi szintjiikket és digitalis kompetenciajukat, azok esetében fordul
elé a legnagyobb szamban, hogy maguk akarjak megoldani a jelentkezé problémat, avagy
figyelmen kiviil hagyjak a zaklatast. Tovabba megallapitom, hogy azon felhasznalok esetében,
akik magasnak vallottak a biztonsagtudatossagi szintjiiket és a digitalis kompetenciajukat, azok
a legnagyobb szamban kértek hivatalos segitséget. A fejezetben bemutatott vizsgalataim
eredménye is alatamasztja azt, hogy a felhasznalok biztonsagtudatossagi szintjét

oktatasokkal/képzésekkel folyamatosan emelni sziikséges.
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5 A FELHASZNALOK MODSZER- ES
VISELKEDESSPECIFIKUS VIZSGALATA

A felhasznalok modszer- ¢s viselkedésspecifikus vizsgalatat egy szempontrendszer szerint

végeztem el, mely alkalmas a felhasznal6 kockazati szintje szerinti csoportositasra.

5.1 A felhasznalok virusvédelemi szokasainak vizsgalata

Az alabbi részben az altalam korabban definidlt négy felhaszndloi csoport virusvédelemmel
kapcsolatos szokasait vizsgalom kiilonboz6 aspektusokbol, mint példaul a virusvédelmi
alkalmazasok hasznalatanak, valamint az esetlegesen elszenvedett virustimadasoknak a négy

felhasznaldi csoport kdzotti kapcsolatok vonatkozasaban [77].

Az informatikai eszkozeink egyik legfontosabb védelmi megoldasa a virusvédelem. A
virusvédelem alkalmazasa minden informatikai eszk6zon kiemelten sziikséges. Tévhit, hogy
bizonyos operaciés rendszerekhez nincs sziikség virusvédelemre, mondvan, arra az operacios
rendszerre nem készitenek rosszindulatu szoftvert. A halozatok vilagaban eléfordulhat, hogy
egy kartékony kodot tartalmazo levelet egy rezisztens gép tovabbit egy olyan eszkdznek, ami
arra érzékeny, ugy, hogy a rezisztens nem is tudja, hogy virusos tartalmat kiildott. Specialis és
szeparalt célrendszerek esetében ecl6fordulhat, hogy a virusvédelmi alkalmazas nem

kozvetleniil a rendszerre van telepitve, hanem egy ugy nevezett ,.dirty pc”-n talalhaté [170].

5.1.1 A felhasznalok tevékenységének vizsgalata virustamadas esetén

Az alabbiakban kérdéives felmérésem alapjan a felhasznaloi csoportok tevékenységét
vizsgalom egy esetleges virustamadas esetén (52. abra). Az altalam el6ére definialt felhasznaloi
csoportoknak a felmérésem ,,Esetleges virustamadas, és/vagy egyéb rosszindulatu tamadas
esetén tisztaban van azzal, hogy mi a teend6?” kérdésre adott valaszait elemeztem. Annak
érdekében, hogy az elemzésem atlathatd legyen és a késobbi munkamat segitse, négy
valaszcsoportot alkottam. Az els6 valaszcsoportnak a ,,Figyelmen kiviil hagyja”, a masodiknak
az ,,Onmaga oldja meg”, a harmadiknak a ,Segitséget kér”, a negyediknek a ,Hatdsagot
értesiti” elnevezéseket adtam. Az elsé csoportba a ,Nem tesz semmit” valasz keriilt, a
masodikba a ,,Megoldja egyediil”, a harmadikba az ,Igen, szakember segitségét kéri.” és az
,»lgen, szol a hozzéaértd ismerdsének, hogy segitsen.”, a negyedikbe az ,,Igen, felméri a karokat,
probalja minimalizalni a kart, értesiti a hatosagokat-, az lizemeltetdt.” valaszokat soroltam be.
Lathato, hogy a ,,Magabiztos” felhasznalok (1,4%), a ,,Veszélyes” felhasznalok (2,1%) ¢és a
»Szerény” felhasznalok (1,4%) esetében nagyon alacsony szamban fordul eld, hogy nem

tennének semmit egy esetleges virustdmadéds bekovetkeztekor. Magasabb szdmot
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eredményezett a,,Védendd” felhasznalok (14%) tevékenységének elemzése az elobbi kérdéssel
kapcsolatban. A ,,Magabiztos” felhasznalok nagy szamban (40,2%) oldanak meg egyediil az
esetleges virustamadassal jard karenyhitést. A , Veszélyes” felhasznalok mar az el6z6
csoportnal kevesebb (27,4%), de még mindig jelentds szamban enyhitenék 6nalléan a karokat.
A ,,Szerény” csoport (17,4%) és a ,,Védendd” csoport (12%) kis hanyada oldand meg egyediil
ezt a feladatot. Virustdmadas esetén a ,,Szerény” felhasznalok kérnének a legnagyobb szamban
(66,4%) segitséget, amit a ,,Védendd” (64%) és a ,,Veszélyes” (61.2%) csoportok kovetnek. A
,Magabiztos” csoport esetében a meglévd szakértelem indokolja a 43,1%-0s eredményt. A
,Hatosagot értesiti” valaszcsoport eredményének elemzése soran a legmagasabb értéket a
,Magabiztos” csoport (15,3%) érte el, amit a ,,Védend6” csoport (10%) és a ,,Szerény” csoport
(14,5%) kovet. A legalacsonyabb értéket az elobbi valaszcsoportban a ,,Veszélyes” csoport
(9,3%) mutatta.

A felhasznalék tevékenysége virustamadas esetén
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52. abra A felhasznalok tevékenységének vizsgalata virustdmadas esetén (forras: sajat kérddives felmérés; készitette a
szerzd)

A felmérésem alapjan megallapithatd, hogy a felhaszndlok a biztonsdgtudatossaguknak és a
digitalis kompetencidjuknak, valamint az informatikai ismereteiknek megfeleléen
tevékenykednének esetleges virustdmadas esetén. Mig az 6nmaga altal végrehajtott karmentés
a ,,Magabiztos” csoport esetében a tudésszintjiik miatt érthetden magas, addig ugyanez
aggasztd és ezaltal kockdzatos a ,,Veszélyes” csoport esetében, akik nem rendelkeznek
semmilyen informatikai végzettséggel. Pozitivan értékelendd, hogy a felhasznalok nagy
szamban valamilyen segitséget kérnének szakemberektdl, azonban negativ viselkedésnek

tekinthetd, hogy a hatdsagokat az esetleges viruseszkalalodas megelézése érdekében csak kevés



szamban értesitenék. Szintén negativan értékelendd, hogy a ,,Védendd” csoport 14%-a nem

tenne semmit virustamadas esetén [78].

5.1.2 Kapcsolat a felhasznalé besorolasa és a virusvédelem kozott

Az alabbi részben a felhaszndld besoroldsa, valamint a virusvédelem alkalmazasanak hidnya
kozott kerestem kapcsolatot. A korabban altalam definidlt négy felhasznaléi csoport
virusvédelmének helyzetét vizsgadlva arra az eredményre jutottam, hogy a kiilonb6zo
felhasznaldi csoportok nagyon eltéré modon alkalmazzék a virusvédelmi megoldasokat. Jol
lathato, hogy a ,,Védendd” csoportba tartozok korében kiugréan magas, 32% a virusvédelmi
alkalmazasok hidnya. A ,,Veszélyes” (18%) és a ,,Szerény” (15%) csoportok koérében mar
alacsonyabb az aranya azoknak, akik nem rendelkeznek virusvédelmi alkalmazéasokkal. A
»Magabiztos” csoport tagjai esetében magasnak mondhat6 a 9%-os eredmény, mivel az ebbe a
csoportba tartozok magasnak mondtdk a kompetenciaszintjiiket és a tudatossagukat, valamint

ezen csoport tagjainak mindegyike rendelkezik valamilyen informatikai végzettséggel.

Virusvédelmi alkalmazas hianya a felhasznaléi csoportoknal
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53. abra A felhasznald besorolasa és a virusvédelem alkalmazas hianyanak rangsora (forras: sajat kérdgives felmérés;
készitette a szerz6)

Az eredménybdl jol latszik (53. abra), hogy a felhasznalok mindegyik csoportja esetében
sziikséges a folyamatos és/vagy ismétlodo jellegli biztonsagtudatossagi képzés a magasfoka
biztonsag elérése, megtartasa érdekében [79]. A korrelacids egyiitthatdé abszolit értéke jo
egyezést mutat a linearishoz (|r|=0,9537), mivel a korrelacio eldjele negativ, ebbdl latszik, hogy
a felhasznaldo egyre magasabb besoroldsi értéke szerint egyre alacsonyabb a virusvédelem
hidnya, az ebbdl kiszamitott determinécids egyiitthato pedig 90,95%, mely azt mutatja, hogy az
értékek jol illeszkednek a linearis fliggvényre, tehat kozottiik erés kapcsolat van (54. abra). A

kutatasi eredményeim alapjan megallapitom, hogy a virusvédelem alkalmazasa és a felhasznalo
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besorolasi szintje kdzotti kapcsolat kozel linearis, tehat a magasabb képzettségli felhasznalok

nagyobb szdmban alkalmaznak virusvédelmet.

Virusvédelem alkalmazasanak hianya
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54. abra A felhasznald besorolasa és a virusvédelem alkalmazasanak hianya kozotti korrelacio (forras: sajat kérdGives
felmérés; készitette a szerz6)

5.1.3 Kapcsolat a felhasznalo besorolasa és a virustamadasok kozott
Az alabbi korrelacid vizsgalatdt azért végeztem el, mert kerestem az Osszefiiggést a
biztonsagtudatossaggal ¢s a digitalis kompetenciaval kapcsolatos felhasznaldéi besorolas,

valamint az informatikai ismeretek és a virustamadasok el6éfordulasa kozott (55. abra).

A felhaszndléi csoportok altal elszenvedett virustamadasa

Magabiztos (R  71%

Szerény

Veszélyes () 50%
Védends (MMM 65%

62% 64% 66% 68% 70% 72% 74% 76% 78% 80%

55. dbra Kapcsolat a felhasznald besorolasa és a virustamadasok kozott (forras: sajat kérddives felmérés; készitette a
szerzd)

Az altalam definialt felhasznaloi csoportoknal a virustdmadasok eléfordulasat vettem alapul az
,Erte mar virus-, és/vagy egyéb rosszindulati timadas az On eszkozét/eszkozeit?” kérdés
esetében. Az értékelés soran a valaszok koziil az ,,Igen” mellett a ,,Nem tud réla” valaszokat
vettem figyelembe, vélelmezve, hogy ha nem tudja, attél még eléfordulhatott. Jol 1athatd, hogy

mind a négy kategdria esetében magas a vélt vagy valds virustdmadasok szama. A ,,Védendd”
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kategoriat érte a legkevesebb tamadas (68%). Ok alacsony tudatossiggal és képességgel
rendelkeznek, valamint nincs informatikai végzettségiikk. Kevés (71%) tamadas érte a
,Magabiztos” kategoria tagjait, ugyanis ez a kategoria az, ahol a valaszadok jo kompetencia és
tudatossagi szintlre értékelték magukat, és rendelkeznek informatikai ismeretekkel is.
Valoszintisitem, hogy ezek a felhasznalok mar batrabban hasznéljdk az internetet és olyan
veszélyes tartalmakat is 1atogatnak, amelyhez egy atlag felhasznalonak nem lenne batorsaga. A
»Szerény” kategoridba tartozokat érte a masodik legtobb (75%) vélt vagy valds virustamadas.
Ok alacsony tudatossagot és képességet jeloltek meg, viszont rendelkeznek valamilyen
informatikai végzettséggel vagy oktatassal. Ebben az esetben jol latszik, hogy az alacsonynak
vallott biztonsagtudatossagi szint milyen veszélyeket hordoz magéban. A ,,Veszélyes” csoport
tagjai esetében a legmagasabb a virustamadas elfordulasa (80%). Erre a csoportra jellemz6 a
felfedezd hajlam, és ezaltal, tapasztalataik és a blogbejegyzések alapjan felbatorodva tesznek

veszélyes mandvereket az interneten. A viselkedésiik kockazatosnak mondhat6 [163].

Az alabbi korrelacio is ravilagit arra, hogy nem elegend6 az egyszer megszerzett informatikai
ismeret, hanem azt rendszeresen, kiemelt hangsulyt helyezve a biztonsadgtudatossag ndvelésére,
kell ismételten feleleveniteni [80]. A felhasznald a digitalis rendszer szempontjabdl kockazatot
jelent, az eclszenvedett virustamadasok szerint a kockazati szint forditottan aranyos a

felhasznalo besorolasi szintjével (56. abra).

A felhaszndldi csoportok és a virustamadasok kapcsolata
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56. dbra Korrelacid a felhasznald besoroldsa és a virustamaddsok kozott (forras: sajat kérddives felmérés; készitette a
szerzd)

A 56. abra alapjan lathato, hogy csak hdrom csoport adatait értékeltem. A “Védendd” csoport
eredményét kizartam, mivel nem egyértelmii, hogy a felhasznalok kompetenciajukbol adodoan

képesek voltak minden virustdmadast felismerni, ezért a valaszok eredményei ebben a
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korrelacioban nem hasznalhatok. Tehat az 56. abra alajan a masik harom csoport eredményeit
értékeltem, a pontok linearisra illeszkedése igen jo kozelitéssel valosul meg, a korrelacios
egyiitthato |r|= 0,9979, mely forditott aranyt mutat az elszenvedett virustimadasok szama ¢€s a
besorolasi szint kozott, a determinacios egyiitthatd pedig d=99,58%, ami a kapcsolat erésségét
mutatja. A felhasznald besorolasa és a virustamadasok kozotti kapcesolat erds, erésebb, mint a

felhasznald besorolasa és a virusvédelem alkalmazas hianya kozotti.

5.1.4 Kapcsolat a virustamadasok és a virusvédelmi alkalmazasok hianya kozott
Az alabbi vizsgalatot annak érdekében végeztem el, hogy bemutassam a kapcsolatot a

virustdmadasok eléfordulasa €s a virusvédelem hianya kozott.

A virustamadasok és a virusvédelem hianya kozotti kapcsolat
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57. abra Kapcsolat a virustamaddsok és a virusvédelem hianya kozott (forrds: sajat kérdGives felmérés; készitette a szerzg)

Jol lathato (57. abra), hogy a legmagasabb arany (8%) a ,,Védend6” csoport tagjai korében
mutathato Ki, ezt koveti a ,,Szerény” csoport aranya (7,5%). Majd a masodik legalacsonyabb
eredményt (6,3%) a ,,Magabiztos” csoport érte el. A legalacsonyabb eredményt (5,33%) a
,Veszélyes” csoport produkalta. Osszességében az lathatd, hogy nincs nagy eltérés a négy
csoport értékelése kozott. A lefolytatott vizsgalat soran kapott eredmények értékei kozott

minddssze 2,67 szazalékpont a kiillonbség, amely nem mutat nagy eltérést [81].

Nem dertil ki a ,,Védend6” felhasznaloi csoport kutatasi eredményeibdl, hogy hany felhasznalot
ért ,,lappang6” virustamadas, melyrdl a felhasznaldé nem is tud, hiszen nem alkalmaz megfeleld
virusvédelmet, csak lassul a szamitogépe, vagy csak késébb deriil ki, hogy virusfertdzés érte.
Ezért ahogyan a 4.2.2 alfejezetben indokoltam, ezt a csoportot ebben az esetben is kizartam a
korrelacios vizsgalatbol. Latszik (58. abra), hogy a virusvédelem hianya és a virustamadasok

szama kozott erés korrelacio van, |r|= 0,9679. Megallapitom az eredmények alapjan, hogy



amennyiben a felhasznald nem hasznal virusvédelmet, abban az esetben virustamadas éri. A
virusvédelem hianya forditottan aranyos a felhasznalonak a Szempontrendszer szerinti
szintjével, valamint a virusvédelem hianya és a virustimadasok eléfordulasa kozott kutatasi

eredményeim alapjan lineéris kapcsolatot mutattam ki [170].

A virustamadas és a virusvédelem hidny kapcsolatanak vizsgalata
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58. abra A virustamadas és a virusvédelem hidny kapcsolatanak korrelacids vizsgalata (forras: sajat kérddives felmérés;
készitette a szerz6)

5.1.5 Osszegzés

Az informatikai eszkozeink virusvédelmének kérdése kiemelten fontos. Ezért a virusvédelmi
megoldasok hatékony hasznalata nem csak a felhasznal6 egyéni érdeke, hanem mindenkié, aki
az adott halozat vagy rendszer részét képezi. A felmérésem alapjan megallapitom, hogy a
felhasznalok az altalam definialt szempontrendszernek megfeleléen tevékenykednének
esetleges virustamadas esetén. Pozitivan értékelend6, hogy a felhasznalok jelent6s része kér
segitséget szakemberektdl, negativan értékelendd, hogy Kis szamban értesitik a hatosagokat a
tomeges virusfertdzés megelozése érdekében. Bizonyitottam, hogy a felhasznalok besorolasi
értékének novekedésével forditottan aranyos a virusvédelem hianya, a kapott értékek jol

illeszkednek a linearis fiiggvényre, tehat kozottiik erds kapcsolat van [170].

Megallapitom, hogy a ,,Veszélyes” felhasznaloknal a legmagasabb a virustdmadas elfordulasa,
mert vakmerden veszélyes mandvereket tesznek az interneten, igy a viselkedésiik (nem
kiszamithato) kockdzatos. Tovabba a felhasznald besorolasa és a virustamadasok kozotti
kapcsolat erdsebb, mint a felhasznalé besoroldsa €s a virusvédelem alkalmazas hidnya kozotti.

Valamint, hogy a kockézati szint forditottan ardnyos a felhasznalé besorolasi szintjével.

Megallapitom, hogy ha a felhasznalé nem hasznal virusvédelmet, akkor virustdmadas éri. A

virusvédelem hidnya forditottan ardnyos a felhaszndlonak a szempontrendszer szerinti
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szintjével, és a virusvédelem hidnya és a virustamadasok eléfordulasa kozott kutatdsi

eredményeim alapjan lineéris kapcsolatot mutattam ki.

Javaslom egy olyan digitalis segélyhivo rendszer kialakitasat, amely azoknak a felhasznaloknak
nylUjtana segitséget, akik digitalis kompetencidjukat tekintve alacsonyabb kategoriaba
tartoznak. Részilikre tud segitséget nyujtani abban az esetben egy mesterséges intelligencia vagy
kezeld személyzet, ha virustdmadas éri a felhasznald eszkozét, rendszerét. Ez a segélyhivd
rendszer egy gombnyomasra aktivizalodik és tavoli segitségnytjtassal a szakképzett személyzet

késedelem nélkiil beavatkozik a felhasznalo rendszerének védelmében [170].

5.2 A felhasznalok biztonsagi adatmentésének és adatvesztésének
vizsgalata

Az altalam lefolytatott kérddives felmérés eredményeit elemezve a felhasznalok biztonsagi

adatmentésének és az elszenvedett adatvesztésének Osszefliggéseit vizsgalom a mar korabban

altalam definialt, négy felhasznaléi csoport tekintetében. Osszefiiggést keresek a felhasznalok

biztonsagtudatossagi és digitalis kompetencia jellemz6i, az informatikai végzettség és az

adatmentési szokasok, valamint az elszenvedett adatvesztések kozott [170].

5.2.1 A felhasznal6 besorolisa és az biztonsagi adatmentés hianyanak vizsgalata
Az alabbi vizsgalatot annak érdekében végeztem el, hogy képet kapjak arrol, hogy az altalam

definialt felhasznaloi csoportok milyen szamban készitenek biztonsagi masolatot.

A vizsgalat soran azt elemeztem, hogy az adott csoport milyen szazalékos aranyban nem készit
biztonsagi mentést (59. abra). Az eredményekbdl lathato, hogy a ,,Védend6” csoportba tartozok
kozil vannak a legtobben (28%), akik nem készitenek biztonsagi adatmentést.
Valosziniisithet6, hogy ez a csoport az, aki nem tudja, hogy egyrészt miért is fontos a biztonsagi
adatmentés, masrészt nem all rendelkezésére olyan technikai megoldas, aminek segitségével
elkészithetné az adatai mentését. A ,,Magabiztos” csoportba tartozok kisebb (9,4%) mértékben
nem készitenek biztonsagi mentést, mint a ,,Veszélyes” csoportba tartozok (16,4%). Ennek
vélhetéen az az oka, hogy az elébb emlitett két csoport tagjai a sajat értékelésiik alapjan
rendelkeznek a kell6 biztonsagtudatossaggal, viszont mig a ,,Magabiztos” csoportnak megvan
a sziikséges tudasa, addig a ,,Veszélyes” csoportnak nincs informatikai végzettsége. igy
kimondhato, hogy a ,,Magabiztos” csoport azon tagjai, akik nem készitenek biztonsagi
adatmentést, felel6tlentil viselkednek. Mig a ,,Veszélyes” csoport azon tagjai, akik nem
készitenek biztonsagi adatmentést, az informatikai ismeretiikk hidnyarol tesznek

tanubizonysagot. A ,,Szerény” csoportba tartozok 17,5%-a nem készit biztonsagi adatmentést.
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Valoszintisithetd, ahogyan korabban mar megallapitast nyert, hogy ennek a csoportnak vagy
nincs vagy bevallottan alacsony a biztonsagtudatossaga, annak ellenére, hogy rendelkeznek

valamilyen szintii képzésben szerzett informatikai ismerettel [172][174].

A felhasznaléi csoportok adatmentésének hianya
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59. abra Kapcsolat a felhasznald besoroldsa és a biztonsagi adatmentés kozott (forras: sajat kérdbives felmérés; készitette a
szerzd)

A felmérés alapjan megallapitom ebben a vizsgélatban is, hogy a felhasznalok korében
sziikséges a rendszeres biztonsagtudatossagi képzés/oktatas, mivel a biztonsagi adatmentésre a

végzettségnek erds hatasa van, ezt a 81,54%-0s értékii determinacios egylitthato is alatdmasztja
(60. abra).

Felhasznald besorolasa és a biztonsagi adatmentés hianya kozotti kapcsolat
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60. dbra Korrelacid a felhasznald besorolasa és a biztonsagi adatmentés kozott (forrds: sajat kérdGives felmérés; készitette a
szerzd)

A biztonsagi adatmentés hidnya ¢és a felhasznald besorolasi szintje kozott forditott ardnyossag
van, a magasabb szintli felhasznalok esetében alacsony a biztonsdgi mentés hidnya. A

besorolasi szint és az adatmentés hianya lineérissal jol kozelithetd, amit a korrelacios egytitthatd
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abszolut értéke (|r/=0,9203) is mutat. A negativ eldjel arra utal, hogy minél jobban képzett az

adott felhasznalo, annal gyakoribb a fontos adatainak biztonsagi mentése.

5.2.2 Korrelacios kapcsolat a felhasznalo besorolasa és az adatvesztés kozott
Az alabbi korrelacios vizsgalatot ez esetben azért végeztem el, mert kerestem az dsszefiiggést
a Dbiztonsagtudatossag, a digitalis kompetenciaval kapcsolatos besorolas, valamint az

informatikai ismeretek és az adatvesztés eléfordulasa kozott (61. abra).

A felhasznaléi csoportok adatvesztése
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61. abra Kapcsolat a felhasznalé besoroldsa és az adatvesztés kozott (forras: sajat kérdGives felmérés; készitette a szerz8)

A megalkotott négy csoport vonatkozasaban végeztem el a korrelacios vizsgalatot. Ezeknél a
csoportoknal az adatvesztés el6fordulasat vettem alapul. Jo1 lathato, hogy a ,,Védendd”
kategoria szenvedett el a legkevesebb adatvesztést (44%). Szintén kevés adatot vesztettek a
,Veszélyes” kategoriaba tartozok (45,78%). A ,,Szerény” kategoria esetében lathatd, hogy
viszonylag magas (50%) az adatvesztés eléfordulasa. A bekovetkez6 problémat a kelld
magabiztossag, valamint a kompetencia és a tudatossag hianya okozhatja. A ,,Magabiztos”
kategoria eredménye (46,16%) magasnak tekinthetd volt. Valdszinisitem, hogy ezek a
felhasznalok olyan sok adattal dolgoznak, ami mar a nagy szamok torvénye értelmében is tobb
hibazasi lehet6séget rejt magaban, legyen az technikai vagy felhasznal6i hiba. (62. abra) A
diagramon jol 1athat6, hogy a “Szerény” besorolasu felhasznaloi csoport illeszkedik legkevésbé
a linedris fliggvényre. Az adatvesztés és a felhasznal6éi besorolds nem irhatd le linearis
Osszefliggéssel, de a kapcsolat kimutathat6 a vizsgalt elemek k6zott. A fentiekben bemutatottak

is megerdsitik azt a feltételezést, hogy nem elegendd az egyszer megszerzett informatikai
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ismeret, hanem azt rendszeresen, kiemelt hangsulyt helyezve a biztonsagtudatossag novelésére,
kell ismételten feleleveniteni és frissiteni [82][165].

Felhasznald besorolasa és az adatvesztés kapcsolata
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62. abra Kapcsolat a felhasznalé besoroldsa és az adatvesztés kozott (forras: sajat kérdGives felmérés; készitette a szerz8)

5.2.3 Azel nem végzett biztonsagi adatmentés és az adatvesztés kapcsolata.
Az alabbi vizsgalatot annak érdekében végeztem el, hogy bemutassam az adatvesztések

eléfordulasa és a biztonsagi adatmentések hianya kozotti kapcsolatot.

A felhasznaldk biztonsagi adatmentésének és az adatvesztéseinek a
kapcsolata
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63. abra A biztonsagi adatmentés hianyanak és az adatvesztésnek az dsszefliggése (forras: sajat kérdGives felmérés;
készitette a szerz6)

Lathat6 (63. abra), hogy a ,,Szerény” felhasznalok és a ,,Védendd” felhasznalok korében, akik
alacsony biztonsagtudatossaggal rendelkeznek, magasabb, 12% koriili azon felhasznalok

aranya, akik nem végeznek adatmentést és vesztettek mar adatot is. A ,,Veszélyes” felhasznalok
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esetében ez az arany megkozeliti az 6%-ot, a ,,Magabiztos” felhasznalok esetében csak 3% ez
az arany. Ezzel bizonyithat6, hogy azon felhasznalok esetében, akiknek bevallottan magas a
biztonsagtudatossaga, fele vagy ennél kevesebb az adatvesztés és az adatmentés hidnyanak az

aranya, mint az alacsony biztonsagtudatossaggal rendelkez6 felhasznalok esetében [83].

A biztonsagi mentés hianya és az adatvesztés vizgalata
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64. abra A biztonsagi adatmentés hianyanak és az adatvesztésnek az Gsszefliggése (forras: sajat kérddives felmérés;
készitette a szerz6)

A biztonsagi mentés hianya és az adatvesztés k6zott kozepesen erds kapcsolat van, a korrelacios
egyiitthato értéke (Jr|= 0,5813), ez negativ korrelacio, vagyis annal t6bb az adatvesztés minél
kevesebb a biztonsagi mentés. (64. abra) A biztonsagi mentés tehat kdzepes erdsségli hatassal

van az adatvesztés bekovetkezésére, mivel a determinacios egyiitthato értéke 33,79%.

5.2.4 Osszegzés

A biztonsagi adatmentés jelenleg is nagyon fontos tényezd, azonban ahogy haladunk eldre a
tudasalapt tarsadalom fejlédésében, egyre fontosabb lesz az adataink biztonsdga és azoknak a
rendelkezésre allasa. Mivel az adat “a jovO olaja”, igy egy ujfajta erdforrasként kell ra
tekinteniink, ezaltal magas értéket képvisel. Mindenki szdmara fontos, hogy az évek soran
felhalmozott és felgyiilemlett hasznos adat védelme biztositott legyen. A felhaszndloi szintii
adatmentés a felhaszndlo feladata és felelossége. A miivelet végrehajtasa is, kdoszonhetden a
technologia gyors fejlédésének, olyan szintli ismereteket kovetel meg, amelyekkel a
felhasznald az adott technoldgiat alkalmazni tudja. Tehat egyarant sziikséges a magas szintli
biztonsagtudatossag, valamint az ezzel megegyez6 szintli digitalis kompetencia is. Korrelacios

szamitassal bizonyitottam, hogy a biztonsagi adatmentésre az informatikai ismereteknek erds
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hatdsa van. Tovabba a biztonsagi mentés hidnya és az adatvesztés kozott kdzepes erdsségii
kapcsolat van, anndl magasabb az adatvesztés, minél kevesebb a biztonsiagi mentés. A

biztonsagi mentés tehat kozepes hatassal van az adatvesztés bekovetkezésére [174][175].

5.3 A felhasznalok virusvédelmi és adatmentési szokasainak vizsgalata

A felhasznalok virusvédelmi és adatmentési szokésait vizsgaltam azzal a céllal, hogy
bizonyitsam azt, milyen Osszefiiggés van a két felhasznaloi viselkedés kozott. Mivel az elmult
évek legnagyobb biztonsagi kihivasa a zsarolovirusok tamadasa elleni védekezés, azt

gondolom, hogy elsddleges a felhasznalok ilyen iranyt felvilagositasa [172][173].

5.3.1 A felhasznalok virusvédelmi és adatmentési szokasainak aranya

A felhasznalok csoportjait mar a korabbi részekben vizsgaltam tobb szempont alapjan. Tobb
megallapitast is tettem a felhasznalok digitalis szokasairdl, de tovabbi két, egymastol eltérd, de
mégis Osszefliggd viselkedést még nem vetettem Gssze. A vizsgalat alapjan lathato (65. abra),
hogy a virusvédelem hianya és a biztonsagi adatmentés hianya milyen szorosan 6sszefliggéen,

szinte kozel azonos aranyban jelenik meg az adott felhasznalok esetében.

A felhasznaldk virusvédelmi és adatmentési aranya
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65. adbra A felhasznalok virusvédelmi és adatmentési aranya (forras: sajat kérdGives felmérés; készitette a szerz6)

Tovabba az is szembetlind, hogy a felhasznaloi csoportoknak az altalam felallitott rangsor
szerint novekszik (egy kivételével) mindkét szokdsnak az aranya. Lathato, hogy a ,,Magabiztos”
9,16-9,39% ardnyparral, a ,,Szerény” 15-17,5% aranyparral, a ,,Veszélyes” 17,78-16,44%

aranyparral és a ,,Védend4”, kimagasloan a tobbi koziil, 32-28% aranyparral szerepel [157].
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5.3.2 A felhasznalok virusvédelmi és adatmentési szokasainak relacioja

A virusvédelem hianya és az adatmentés hianya a felhasznaloéi csoportok esetében erds
kapcsolatot mutat (|r|=0,9545), a determinacios egyiitthato értéke 94,91%, ami azt jelenti, hogy
a felhasznalok a két biztonsagi megoldast kdzel azonos aranyban nem hasznaljak, kozottiik erds

kapcsolat van. (66. abra)

A virusvédelem és az adatmentés hidanyanak vizsgalata
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66. abra A virusvédelem és az adatmentés hidnyanak vizsgélata (forras: sajat kérdGives felmérés; készitette a szerzg)

A felhasznal6i csoportok ezen alkalmazasokat pedig besorolasi szintjiiknek megfeleléen a

diagramon bemutatott erds linearis korrelacio szerint nem alkalmazzak.

5.3.3 A felhasznalok virusvédelmi és adatmentési szokasai szerinti sziirés alapjan

A fenti két vizsgalat olyan ardnyparokat és korrelaciokat mutatott, amelyek alapjan jol lathato
a felhasznalok szokésainak egylittes mozgasa. A mostani vizsgalattal azt mutatom meg, hogy a
kiilonbdzd csoportok tagjai, egyénenként hogyan viselkednek a fenti szempontok szerint. A
kérdoiv adatbazisaban azokat a felhasznalokat valasztottam ki, akik a ,,Hasznal virusvédelmi-,
vagy tlizfal alkalmazast azon (azokon) az eszk6zon (eszk6zokon), amin internetezik?”” kérdésre
nemlegesen valaszoltak, valamint a ,,Szokott-e¢ késziteni az eszkdzén (eszkdzein) tarolt

adatokrol biztonsagi masolatot?” kérdésre nemlegesen valaszoltak (67. abra).
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Felhasznalok, akik nem hasznalnak virusvédelmet és nem készitenek
biztonsagi mentést
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67. abra Felhasznaldk, akik nem hasznélnak virusvédelmet és nem készitenek biztonsagi mentést (forras: sajat kérdGives
felmérés; készitette a szerz6)

A felhasznaldéi csoportok aranyai alapjan kijelenthet6, hogy azon felhasznalok esetében
jelentdsebb ez az arany, akik nem rendelkeznek informatikai ismeretekkel. A ,,Veszélyes”
felhasznalok esetében tobb, mint 12,68%, a ,,Védends” felhasznaldk esetében kozel 7,69% ez
az arany. Lathato, hogy a ,,Magabiztos” (1,38%) és a ,,Szerény” (1,43%) felhasznalok esetében,

akik rendelkeznek informatikai ismeretekkel, nem éri el a két szazalékot ez az arany [159].

5.3.4 Osszegzés

A fenti vizsgalat alapjan lathatd, hogy azon felhasznalok korében, akik rendelkeznek oktatés
utjan megszerzett informatikai ismeretekkel, magasabb a biztonsagi adatmentés és a
virusvédelem alkalmazéasa. Akik nem tanultak informatikat, azok korében gyakrabban

eléfordul, hogy se virusvédelmet, se biztonsagi adatmentést nem alkalmaznak [190].

Megallapitom, hogy egy esetleges zsarolovirus-tdmadast azok szenvedhetnek el nagyobb
aranyban, akik nem rendelkeznek tanult informatikai ismeretekkel. Ennek a kockazati
tényezonek a korai felismerése, valamint ennek prevencidja jelentdsen javithatja akar az egyén,

akar egy vallalat adatvagyonanak a védelmét [176][177].

5.4 A ,Veszélyes” felhasznalok Kisziirése

Az altalam Osszeallitott és lefolytatott, a digitalis kompetenciat és a biztonsagtudatossagot
felméré nemzetkézi kérddiv valaszainak kiértékelése sordn ot felhasznaléi csoportot

definialtam, amelybdl négyet vizsgaltam. A felhasznal6i csoportok definialasahoz kidolgozott

104



modszer- és viselkedésspecifikus szempontrendszert allitottam fel a felhasznalok kockazati
tényezéinek a figyelembevételével, amelynek segitségével a felhasznaloi szintek a

késdbbiekben is alkalmazhatoak.

A négy felhasznaloi csoport koziil a ,,Magabiztos”, a ,,Szerény” és a ,,Védendd” viselkedése a
szempontrendszerbe tortént besorolas alapjan kiszamithaté és determinisztikus. Ezzel szemben
a ,,Veszélyes” felhasznaldi csoport viselkedése hektikussagot, kiszamithatatlansagot mutat, €s
ahogy a fenti vizsgéalatokbdl lathatd, sok esetben nem illeszkedik a besorolasa szerint
hozzarendelt értékhez. A felhasznaloi csoport elnevezése is ennek kdszonhetd, mert sok esetben
kiszamithatatlan, ezért veszélyes. Az altalam kidolgozott szempontrendszer alkalmazéasaval ezt
a kockazatos felhasznaldi csoportot konnyen be lehet azonositani és ki lehet sziirni.
Amennyiben ez megtorténik, abban az esetben ezek a felhasznalok a magas kockazatossaguk
miatt kiemelt figyelmet, egyéni biztonsagi hazirendet, specialis és gyakoribb biztonsagi oktatast
kaphatnak a munkaadotol vagy az iskolatél. Kutatdsaim eredménye alapjan, ezzel a modszerrel
egy adott szervezet informaciobiztonsagi kockazatat jelentdsen lehet csdkkenteni, valamint
ennek a szempontrendszernek az alkalmazasa a szervezeti kockézatelemzésbe beépithetd. A
felhasznalok egyes kompetencidinak a felmérésére €s azok javitasara a kovetkezOkben

bemutatott keretrendszer és akadalymentesités sikeresen alkalmazhat6 [163].

5.5 Osszefoglalas

A felhasznalok moddszer- és viselkedésspecifikus vizsgalataval szamos olyan dologra

vilagitottam ra, melyek a tovabbiakban a téziseim bizonyitasat szolgaljak.

A felmérésem alapjan megallapitom, hogy a felhasznalok egy esetleges virustamadas esetén a
biztonsagtudatossaguknak ¢és a digitdlis kompetencidjuknak, valamint az informatikai
ismereteiknek megfelelden reagalnak. A felhasznalok viselkedését pozitivan értékeltem abbol
a szempontbdl, hogy nagy szamban kérnének valamilyen segitséget szakemberektdl, azt
azonban negativan mindsitettem, hogy csak kevés szdmban értesitik a hatdsdgokat a

virusfertdzés terjedésének megakadalyozasa érdekében.

A fejezetben tobb felmérés esetében is megallapitom, hogy a felhasznalok mindegyik csoportja
szamara sziikséges a folyamatos €s ismétlddo jellegii biztonsagtudatossagi képzés a magasfoku

biztonsag elérése, megtartasa érdekében.

Szdmitasokkal bizonyitottam, hogy minél magasabb a felhasznalé besorolasi értéke, annal
alacsonyabb a virusvédelem hidnya. Mivel a korrelacios egyiitthatd abszolut értéke kozel egy,

a vizsgalati értékek jol illeszkednek a lineéris fliggvényre. A korrelacio eldjele negativ, amibdl
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latszik, hogy minél magasabb besorolasi értéket kapott a felhasznalod annal kevésbé jelentkezik
a virusvédelem hidnya, a kiszamitott determinacios egylitthato értéke szerint pedig kozottiik

erds kapcsolat van.

Megallapitom, hogy a felhasznald besorolasa és a virustamadasok kozotti kapcsolat erds,
tovabba erésebb, mint a felhasznald besorolasa és a virusvédelem alkalmazas hianya ko6zotti

kapcsolat.

Szamitasokkal bizonyitottam, hogy az elszenvedett virustamadasok alapjan az alacsonyabb
értékelésii felhasznalok kockazatot jelentenek a digitalis rendszerekre, mivel a kockazati szint

értéke forditottan aranyos a felhasznald besorolasi értékének szintjével.

Megallapitom az eredmények alapjan, hogy amennyiben a felhasznaldé nem hasznal
virusvédelmet, abban az esetben virustamadas éri. A virusvédelem hianya forditottan aranyos
a felhasznalo szempontrendszer szerinti szintjével, és a virusvédelem hidnya és a
virustimadasok el6fordulasa kozott kutatdsi eredményeim alapjan linearis kapcsolatot

mutattam Ki.

Bizonyitom, hogy azon felhasznalok esetében, akiknek bevallottan magas a
biztonsagtudatossaga, fele vagy ennél kevesebb az adatvesztés €s az adatmentés hidnyanak az
aranya, mint az alacsony biztonsagtudatossaggal rendelkezd felhasznalok esetében. Ha
kevesebb a biztonsagi mentés, akkor tobb az adatvesztés. A biztonsagi mentés tehat kdzepes
erosségli hatassal van az adatvesztés bekovetkezésére. Szdmitdsaim alapjan megallapitom,
hogy a felhaszndlok rendszeres biztonsagtudatossagi képzése/oktatasa erds hatassal van a

biztonsagi adatmentés végrehajtasara [162].

Megallapitom, hogy a virusvédelem és az adatmentés egyiittes hianya a felhasznaldi csoportok
esetében erds kapcsolatot mutat, ami azt jelenti, hogy a felhasznalok a két alkalmazast kozel
azonos aranyban nem hasznaljdk. A felhasznaldi csoportok ezen alkalmazasokat pedig
besorolasi szintjiiknek megfeleléen a diagramon bemutatott erds linearis korrelacid szerint nem

alkalmazzak.

Megallapitom, hogy azokndl a felhaszndloknal, akik nem rendelkeznek informatikai
ismeretekkel, mind a virustamadasok aranya, mind a virusvédelem hianya és az adatmentés

hidnya magas.

Megallapitom, hogy a ,Veszélyes” felhasznaloi csoport viselkedése hektikussagot,

kiszamithatatlansdgot mutat és sok esetben nem illeszkedik az ehhez a csoporthoz hozzarendelt
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értékhez. Ezzel is bizonyitom, hogy az altalam kidolgozott felhasznaloi szempontrendszer
alkalmas a felhasznaldk besorolasara, tovabba ennek alkalmazasaval a kockazatos felhasznaloi
csoportot konnyen be lehet azonositani és kisziirni. Igy a magas kockazatt felhasznalok,
kiemelt figyelmet, egyéni biztonsagi hazirendet, specialis és gyakoribb biztonsagi oktatast
kaphatnak a munkaadotol vagy az iskolatol. Kijelentem, hogy ezzel a modszerrel egy adott
szervezet informaciobiztonsagi kockéazata jelentdsen csdkkenthetd, valamint ez a szervezeti

kockazatelemzésbe beépitheto.

A fenti kutatas egyes eredményei és azokbol készitett kapcsolatok alapjan is jo1 lathato, hogy a
felhasznalok biztonsagtudatossagi- és digitalis kompetenciaszintje mennyire szerteagazo. A
felallitott szempontrendszer alapjan elkészitett korrelaciok és rangsorok jol bizonyitjak azt,
hogy melyek azok a gyenge pontok, amelyek alapjan akar kormanyzati, akar tarsadalmi
Osszefogassal sziikséges segitséget nyujtani a felhasznalok szamara. A felhasznalok jo digitalis
kompetencia- ¢és biztonsagtudatossagi  szintje elengedhetetlen az ipari termelés
optimalizalasahoz, valamint a jelenleg mar zajlo Ipar 4.0 forradalomnak a tarsadalom egésze
szamara torténd kiaknazasahoz [84]. Ezt segitheti az a digitalis kompetencia keretrendszer,
amely alapjan a felhasznalok ismeretszintje beazonosithatd. A magyar tarsadalom sajatossagait
figyelembe vevé digitalis kompetencia értékelési rendszer kidolgozasanak elsédleges célja volt,
hogy segitse a magyar gazdasagi jolét szintjének emelését, annak fejlédését [85]. Tovabba
biztositsa a tarsadalom tagjainak a biztonsagtudatossagi szint novelését, amely a mindenki

szamara az ujdonsag erejével hato kibertér hasznalatahoz sziikséges [160][161][162].
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6 A VVSZM? DIGITALIS KOMPETENCIA
KERETRENDSZERE

A mai tarsadalmi berendezkedésiink része a digitalizaci6. A technoldgia rohamos fejlodése és
annak az élet minden teriiletét behal6z6 mivolta elengedhetetlenné teszi a lakossag digitalis
ismereteinek fejlesztését. Az azonban, hogy a digitalis ismeretek milyen szintiiek, csak egy
egységes mérési rendszer altal azonosithatd. Kutatasaim ramutattak arra, hogy jelenleg nincs a
magyar Ossztarsadalmi viszonyokra igazitott és kidolgozott értékelési rendszer a digitalis
kompetencia és a biztonsagtudatossag mindsitésére. A disszertaciom elkészitése soran az
Eurépai Uni6 Digitalis Kompetencia Keretrendszerének ¢és a digitalis intelligencia
definicidinak felhasznalasaval potoltam ezt a hianyossagok, amelyet az alabbiakban mutatok
be. A VVSZM Digitalis Kompetencia Keretrendszer az altalam megalkotott keretrendszer,
amely a nevét az el6z6 fejezetben definialt négyféle felhasznaloi besorolas elnevezésének
kezdbbetiii alapjan kapta, agymint Védend6-Veszélyes-Szerény-Magabiztos (a tovabbiakban:
VVSZM) [161][163][165].

6.1 A digitalis kompetencia értékelési rendszere

A digitalis kompetencia értékelési szintjeit azért fontos meghatarozni, mert a felhasznalo kap
egyfajta mindsitést a sajat képességeinek szintjérél, valamint az értékelé személy vagy
intézmény, példaul a munkaltaté vagy a pedagdgus tudja azt, hogy az adott személy milyen
szintii kompetenciaval rendelkezik, valamint a kompetencian beliil is az adott részteriileten
milyen a besorolasa. A digitalis kompetencia értékelése soran az a cél, hogy azok a részteriiletek
keriiljenek felszinre, amelyek elmaradnak a tobbitél. Tovabba az is cél, hogy a képességek
szintjiének a meghatarozasaval a felhasznald vagy az értékel6 személy lassa azt az értékelés
eredményébdl, hogy mely teriiletek erdsitésével lehet a tudasszintet emelni, illetve melyek azok
a képességek, amelyek fejlesztésére mar nem kell eréforrast forditani [49][158][159][160].
6.1.1 Elé6zmények

A VVSZM Digitalis Kompetencia Keretrendszerének kidolgozasahoz az Eurdpai Unid
Digitalis Kompetencia Keretrendszerének definicioit és értékelési szempontjait hasznaltam
alapnak. Kutatasaim soran megtudtam, hogy 2015-ben az Europai Unid altal megbizott,
mintegy 120 f8s, nemzetkozi szakértokbol allo csoport elvégezte a digitalis kompetencia
szintjeinek és besorolasanak kidolgozasat [51]. Azonban ez a keretrendszer a munkavallalok és

munkaadok hatékonyabb ,.egymasra talalasa” céljabol késziilt. Ami alapvetden a korszeri

24 \VVSZM — Védendd, Veszélyes, Szerény, Magabiztos
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tudast igénylé munkaerépiac szempontjabol nagyon elényos, és valoban egy olyan értékelési
rendszert sikeriilt alkotni a szakért6i csapatnak, amellyel a munkavallalé viszonylag jo
megkdzelitd értéket képes kapni a sajat digitalis kompetenciajat illetéen. Ez a megalkotott
keretrendszer nem fedi le a tarsadalom teljes egészét, tehat nem alkalmazhaté mindenkire, akKi
hasznalja a digitalis eszkdzoket és azon keresztiil igénybe veszi a digitalis javakat [52][60],
tovabba a keretrendszer altalanos szempontokat foglal magaba. Sajnos emiatt nem lehet ez
alapjan a tarsadalmat felmérni. Mert nincs benne olyan értékelési szempont, ami a
sajatossagainkra, valamint azon tarsadalmi rétegekre alkalmazhato lenne, akik még, vagy mar
nem tartoznak a munkavallaloi tarsadalmi rétegbe [52][60]. Gondolok itt az eltéré tarsadalmi
értékrendekre, a fizetések és azok eloszlasanak alakuldsara, a kozszféra és a versenyszféra
digitalizacidjanak helyzetére, a tarsadalmi és egyéni igényekre, a felhasznalok egyéb mas
kompetencia képességeire, mint példaul az idegennyelv-ismerete, a funkcionalis szovegértésre,
tovabba az altalanos miveltségre, valamint a tarsadalmi ingerkiiszobre és az arra hatd
Osszetételére [161][163][166]. Valamint a DJP2.0 szerint ,,a digitalis kompetenciaszintjeinek

méréséhez nem all rendelkezésre altalanos eszkdz, igy nincs valds tudasunk a munkaerd

crer

6.1.2 Az értékelés aktualitasa

A fenti tényezok figyelembevétele azért bir nagy fontossaggal, mert a kiilonb6zé tarsadalmi
rétegek és korosztalyok esetében mas igények és elvarasok 1épnek fel a digitalis kompetenciat
illetéen. Sziikséges felmérni azt a korosztalyt vagy felhasznaloi réteget, akik, mint ,,belépok”
jelennek meg a digitalis térben. Itt korosztalybeli eltérés is lehet, mert egyszer ebbe a szintbe
sorolhatok azok az 6vodas kort gyermekek, akik mar nagy érdeklédést mutatnak a digitalis
eszk6zok irant, valamint ide sorolhatok azok a felndtt kortiak, akik ugyan hasznaltdk mar a
digitalis eszkozoket, de az eddigiek soran nem mutatkozott olyan igény, ami miatt ezt a
képességiiket fejleszteni kellett volna. Ide sorolhatok azok az idéskortiak is, akik ugy élték le
az életiiket, hogy eddig nem volt sziikségiik ilyen iranya képességek megszerzésére, viszont a
modern, felgyorsult vilag és a megvaltozott életmod ket is rakényszeriti arra 6ket is, hogy ezen
ismereteiket és képességeiket fejlesszék [55]. Az el6z6 fejezetben definialt ,,Védendé” csoport
is ebbe a kategoriaba sorolhat6. Mert sajnos az a mondas, amely szerint ,,Aki kimarad, az
lemarad!”, napjainkban hatvanyozottan érvényes. A megvaltozott életvitelink, amely a
technologidkra és azok fejlodésére épiil, rakényszerit mindenkit arra, hogy a digitalis

kompetenciajat fejlessze [86]. Ez nem minden esetben tudatosan torténik, hanem az uj
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technologiaval val6 talalkozast kovetden, annak alkalmazhatosaga érdekében a felhasznalok
kénytelenck elsajatitani azokat a sziikséges ismereteket, amelyek annak miikddtetéséhez
sziikségesek. A televiziozas, valamint a televiziokésziilékek hatalmas fejlédése lehet az egyik
példa erre. Ezek a késziilékek, mivel mar digitalisak, olyan, a korabbiakhoz képest ,,ismeretlen”
funkciokkal is rendelkeznek, amelyek hasznalatdhoz a felhasznalonak el kellett sajatitania
olyan 10j készségeket ¢és fogalmakat, amelyeket korabban nem ismert [52][54]. A SMART
televiziok, az internetkapcsolat segitségével mar nem egyszeri televiziok, hanem komplett
multimédias szorakoztatd-, informacios- és kommunikacios kdzpontok [52]. Ez a technologiai
fejlodés hatalmas szintbeli ugrast jelent a mindségben azoknak az embereknek, akik
évtizedekig a hagyomanyos katodsugarcsoves tévéket hasznaltak és most annak a régi
technologianak az avulasa miatt ,,kénytelenek™ ilyen 0j tipusu eszkézt vasarolni, viszont ezen
eszkdzok hasznalatdhoz mar nem elegendd a korabbi ismeret, azt megtjitani, frissiteni

sziikséges [16][38][52][158][160][166].

6.1.3 Az értékelés sziikségessége

A televizios evolicio drasztikusabban mutatja be azt a technolédgiai ,,sokkot”, ami éri a mai
tarsadalmat, mint mondjuk a telefonok evolucioja. Ugyanis a telefonok esetében, amikor a 90-
es évek kozepétol elterjedtek a mobiltelefonok, és szinte teljesen kiszoritottak a hagyomanyos
vezetékes telefonokat, mar ott is j ismeretekre volt sziiksége az atlag felhasznalonak. Azonban
az még ,,csak” a telefonalasra ¢és az ahhoz tartozo ismeretek alkalmazasara korlatozodott. Majd
a 2000-es évek elején megjelentek az elsé adatmodemként is funkcionald telefonok és a
szolgaltatasban mar adatforgalom is elérhet6 volt. Ezek a telefonok még csak szamitogéphez
csatlakoztatva tudtak internetelérést biztositani [50]. Majd a SMART telefonok hoztak el az
igazi attorést kozvetleniil a telefonon to6rténé interneteléréssel. Az adatforgalom sebességének
novekedésével és a tartalmak szerteagazo fejlodésével a telefonunk is mar inkabb egy
hordozhaté komplett multimédias szorakoztato-, informacios- és kommunikacios kozpont.
Azoknak felhasznaloknak, akik kovették a technologiai evoliciot, mindig ,.kis dozisokban volt
adagolva” az 0j tudas. A telefon és a TV esetében természetesen nincs sziikség a digitalis
kompetencia minden teriiletének birtoklasara, mert ez ennél joval szerteagazobb és Gsszetettebb
tudas. Ez a két kiragadott példa csak nagy vonalakban mutatja be azt a problémat, aminek a
felszamolasa jelenleg is nagy tarsadalmi kihivas ¢és kormanyzati szandék. Ehhez
elengedhetetlen a felhasznalok tudasszintjének rendszeres felmérése [50][163][165][166].
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6.2 Digitalis alapkészségek
A Yuhyun Park [53] szerint 8 fontos digitalis alapkészség 1étezik (68. abra). Ezek kozé tartozik
a digitalis irastudas, a digitalis kommunikacié, a digitalis érzelmi érettség és intelligencia,

valamint a digitalis biztonsag.

68. abra A digitalis intelligencia ,DQ” (Digital Quality — digitalis intelligencia) alkotdelemei (készitette: a szerz§) [53]
Ezek részét képezi tovabba a digitalis jogok ismerete, a digitalis ,,egyéniségiink” (digitalis
allampolgar, vallalkozo ¢és alkotd) és a digitalis hasznélat (,,use” ald soroljak a digitalis
egészségligyet, kozosségi tevékenységet és a képernyd eltti egyéb tevékenységeket) [87].
Kutatasi eredményeim alapjan meggy6z0désem, hogy csak 7 alapkészség létezik, mivel a
Yuhyun Park [53] altal megallapitottakban elkiilonitve szerepel a ,,security” és a ,safety”
agazat. Elobbibe a ,hagyomanyos” kibervédelmet soroljak, a masikba pedig a digitalis
kapcsolattartassal, tartalommal kapcsolatos kockazatok kivédését [88]. Kutatasaim azonban
arra engedtek kovetkeztetni, hogy ezt a két teriiletet egyiitt kell kezelni és nem lehet egymastol
ilyen élesen elkiiloniteni [89]. A probléma abban rejlik, hogy a digitalis vilag gyorsan és
folyamatosan valtozik, mikézben a kormanyzati szintli gyermekvédelmi politika lassan

zarkozik fel az internet veszélyeinek a kivédésére, illetve a karos hatasainak tompitasara [54].
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6.3 Besorolasi osztalyok

A digitalis kompetencia egyike annak a 8 kulcskompetencianak, amit az EU az Elethosszig
tarto tanulds programjaban meghataroz. A digitalis kompetencia egy transzverzalis
kulcskompetencia, amely, mint ilyen, lehetévé teszi szamunkra egyéb kulcskompetenciak
elsajatitasat (pl. Az anyanyelven- ¢és az idegen nyelveken folytatott kommunikacio;
Matematikai kompetencia; A tanulas elsajatitasa; Kulturalis tudatossag) [46][53][163][166].

Kompetencia teriiletek Részkompetenciak

1.1 Bongészés, az informaciok keresése és sziirése

1. Informicibfeldolgozasa 1.2 Az informéciok kiértékelése

1.3 Az informaciok tarolasa és visszakeresése

2.1 A technolodgia hatasa

2.2 Az adatok tartalma és megosztasa

2.  Kommunikacio
2.3 Részvétel az online tirsadalomban

2.4 A digitalis csatornak kezelése

3.1 A tartalom fejlesztése

3.2 A tartalmak integracidja és tjboli felhasznalasa

3. Tartalom létrehozasa
3.3 Szerzdi jogok és engedélyek

3.4 Programozasi ismeretek

4.1 Védelmi eszkdzok

4. Biztonsag 4.2 A személyes adat és a digitalis identitas védelme

4.3 Biztonsdgtudatossag

5.1 A miiszaki problémék megoldasa

5.2 A felhasznaldi igények és azok technologiai megoldasainak azonositésa

5. Problémamegoldas
5.3 A digitalis eszkzok hasznalatdval kapcsolatos fejlesztések, ujitdsok, megolddsok

5.4 A digitalis kompetencia hidnyossdgainak azonositdsa

6.1 A felhalmozott tapasztalatok dtaddsa

6. Tuddsitadds 6.2 Az elsajdtitott ismeretek dtaddsa

6.3 Sajat példdn, viselkedésen keresztiil torténd tuddsdtadds

69. abra A VVSZM Digitalis Kompetencia Keretrendszer értékelési szempontjai (Forras: Sajat készitésii kérd&iv alapjan;
készitette: a szerz6) [46]
Az Eurodpai Digitalis Kompetencia Keretrendszere 21 kompetenciat sorolt be 6t osztalyba, amit
harom szintre osztott [54]. Azonban ezeket a kompetencidkat és a besorolasi osztalyokat,
valamint a besorolasi szinteket az atlag (nyugat-)europai munkavallalok képességeihez
igazitottak. A keretrendszer nem tartalmazza a régionk tarsadalmainak képességeit, azon beliil
is a gyerekek és az idoskoruak képességeit, valamint azon munkavallalok képességeit, akiknek
¢letiik soran most kell a munkajukhoz eldszor felhasznalni a digitalis képességeiket. Az altalam
Osszeallitott és alabbiakban bemutatott osztalyokat (2. szamu fliggelék) egy, az Eurdpai Unid

Digitalis Kompetencia Keretrendszerhez képest a hatodik besoroldsi osztallyal 6.3.6
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Tudasatadasi képesség és tovabbi négy kompetenciaval is bdvitettem a 6.3.4 Biztonsagi
osztalyba sorolt Biztonsagtudatossagi képesség, és a 6.3.6 Tudasatadas osztalyba sorolt: A
felhalmozott tapasztalat atadasanak kompetencidja, a megszerzett ismeretek atadésa, a tudas
atadasa a sajat viselkedésének és magatartasanak példajan keresztiil [163][166].

Az alabbiakban felsorolasra keriilnek azok a digitalis kompetencia értékeléséhez sziikséges
osztalyok, amelyek alapjan a felhasznalok besorolasa és értékelése végrehajthato. A kiilonbozo
osztalyok esetében csak azokat definidlom kiilon, amelyeket én alkottam meg a VVSZM
Digitalis Kompetencia Keretrendszerhez (69. abra). Amely osztalyok és alpontjai nincsenek
kiilon definidlva az alabbiakban, azokat az Europai Uni6 Digitalis Kompetencia

Keretrendszerében mar definialtak. A teljes definicidlistat a 2. szamu fuggelék tartalmazza.

6.3.1 Informacié és adatfeldolgozas

. Adat, informacid és digitalis tartalom bongészése, keresése €s sziirése.
. Adatok, informaciok és digitalis tartalom értékelése.
. Adatok, informaciok és digitalis tartalom kezelése [54][163][166].

6.3.2 Kommunikacio és egyiittmiikodés

. Interakcio a digitalis technologidkon keresztiil.

. Digitalis technologiak megosztasa.

. A civil szerepvallalas a digitalis technologiak révén.

. A digitalis technolégidkon keresztiil torténd egylittmiikodeés.
. Netikett.

. A digitalis identitas kezelése [54][163][166].

6.3.3 Digitalis tartalom létrehozasa

. Digitalis tartalom fejlesztése.
. Digitalis tartalom integralasa és ujrafeldolgozasa.
. Szerz6i jog és licencek.

. Programozas [54][163][166].

6.3.4 Biztonsag

. Védelmi eszkozok.
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. Személyes adatok és maganélet védelme.
. Az egészség €s a jolét védelme.
. A kornyezet védelme [54][163][166].

. Biztonsagtudatossag.®

Tisztaban van annak a tudatossagnak a fontossagaval, hogy fel tudja mérni tetteinek a

biztonsagra kihat6 kovetkezményét [163][166].

6.3.5 Problémamegoldas

. Technikai problémak megoldasa.
. Az igények €s a technologiai valaszok azonositasa.
. A digitalis technologidk kreativ hasznélata.

. A digitalis kompetencia-hianyok azonositasa[54][163][166].

6.3.6 Tudasatadasi képesség?®

. A felhalmozott tapasztalat atadasa,

Képesség annak a tudasnak az 4atadasara, amit a felhasznalé, mint tapasztalati tokét

felhalmozott.

. A megszerzett ismeretek atadésa,

Képesség annak a tudasnak az atadasara, amit a felhasznaldé tanulmanyai soran ismeretként

elsajatitott.

. A tudés atadasa a sajat viselkedésének és magatartasanak példajan keresztiil.

A felhasznalo a digitalis viselkedésének és példamutatasanak kdzvetlen kdrnyezetére gyakorolt

hatasa [163][166].

6.3.7 Osszegzés

Az altalam megalkotott VVSZM Digitalis Kompetencia Keretrendszer besorolasi osztalyai
esetében 10 osztalyokat definidltam. Az elsé ilyen osztdly a “Biztonsdg” cimili osztaly
“Biztonsagtudatossag” cimil alosztalya, a masodik a “Tudésatadasi képesség” cimii osztaly és

annak “A felhalmozott tapasztalat atadasa”, “A megszerzett ismeretek atadasa” és “A tudas

%5 Sajat eredmény
26 Sajat eredmény
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atadasa a sajat viselkedésének és magatartdsanak példajan keresztiil” cimii alosztalyai voltak.

A definialt osztalyokkal uj osztalyokat alkottam a digitalis keretrendszerben.

6.4 Besorolasi szintek

Az Europai Unios Keretrendszer harom besorolasi szintet definial, igymint az “Alapszintii
felhasznald”, a “Kozépszintli felhasznald” és a “Magas szintii felhasznald”. Ezeket a szinteket,
ahogy mar korabban emlitettem, a munkavallalokra alakitottak ki. Nem tartalmazza azt a
szintet, amit gyermekekre vagy idéskoruakra, esetleg olyan munkavallalokra lehet alkalmazni,
akik most kényszeriilnek arra, hogy digitalis eszkdzoket hasznaljanak a munkavégzésiikhoz.
Ezért az altalam megalkotott VVVSZM Digitalis Kompetencia Keretrendszer esetében a korabbi
fejezetben megfogalmazott ¢és definialt besorolasi szinteket hasznalom. Az Eurdpai Unid
Digitalis Keretrendszere altal ,,Alapszintli felhasznalonak” elnevezett szint az altalam
megalkotott Keretrendszerben a “Veszélyes” szintnek felel meg, mig a ,Ko6zépszinti
felhasznald” a “Szerény” szintnek, és a ,,Magas szint(i” a “Magabiztos” szintnek felel meg. Uj
szintként jelent meg az altalam megalkotott VVSZM Digitalis Kompetencia Keretrendszerben

a kezd6 szint, amit én “Védend6” szintnek neveztem el [163][166].

6.4.1 A “Védendo” felhasznalo

Téjékoztatas és adatfeldolgozas: Ezen a szinten a kezd6 felhasznald nincs tisztaban az internetes

keres6k hasznalataval, nincs tudataban annak, hogy az internetes tartalmak nem mindegyike
megbizhato. A fajlokat és tartalmakat nem minden esetben tudja menteni vagy tarolni, és ujra
el6hivni [163][166].

Kommunikacio és egyiittmitkodés: A felhasznald tud kommunikalni masokkal mobiltelefonon,

azonban az azonnali tizenetkiildé szolgaltatas, VoIP (pl. Skype), email vagy chat alapfunkciok
hasznalataval nincs tisztaban. Onalléan nem tud fijlokat és tartalmakat megosztani. Nincs
tisztaban azzal, hogy kiilonboz6 szolgaltatasokat vehet igénybe interneten keresztiil. Ismer
néhany kozosségi oldalt, de egyediil nem tudja hasznalni, vagy a bonyolultabb miiveletekre
nem képes. Csak fogalmi szinten van tudataban annak, hogy digitalis eszk6zok hasznalatakor

bizonyos kommunikacios szabalyokat be kell tartani [163][166].

Digitalis tartalom létrehozasa: A felhasznald csak segitséggel tud létrehozni egyszer digitalis

tartalmat legalabb egyféle formatumban, digitalis eszkdzok hasznalataval. Onalloan nem képes
a masok altal 1étrehozott tartalmat szerkeszteni. Csak fogalmi szinten van ismerete arrél, hogy

egyes tartalmak szerzéi jogvédelem alatt allhatnak. Az altala hasznalt szoftverekhez és
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alkalmazasokhoz kapcsolodd egyszerii funkcidkat és beallitasokat csak korlatozottan tudja
alkalmazni és modositani [163][166].

Biztonsag: Nem tudja 6nalldan hasznalni az eszkozei védelme érdekében a kiillonbozo védelmi
megoldasokat. Csak részlegesen van tisztaban azzal, hogy nem minden online informacio
megbizhato. Csak fogalmi szinten van tudataban annak, hogy a személyes adatait ellophatjak,
de nem ismeri a védelmi modszereket. Hallott mar arrol, hogy online nem szabad megadni
személyes adatot. Csak fogalmi szinten tudja azt, hogy a digitalis technologia tulzott hasznalata
rossz hatassal lehet az egészségre. Csak altalanos intézkedéseket tesz az
energiatakarékossagért. Nincs tisztaban azzal, hogy a sajat személyes viselkedésén, fokozott

figyelmén és hatarozott fellépésén mulhat az aldozatta valas elkeriilése [163][166].

Problémamegoldas: Onalléan nem képes beazonositani azt, ha egy technikai probléma torténik.

Onalléan nem kezd el hasznélni egy uj eszkozt, programot vagy alkalmazast. Csak korlatozott
ismeretei vannak azzal kapcsolatban, hogyan kell megoldani néhany egyszeri problémat.
Részleges ismeretei vannak arrdl, hogy a digitalis eszkozok segitségére lehetnek a
problémamegoldasban. Nincs minden esetben tisztaban azzal, hogy vannak korlatai. Amikor
technologiai vagy nem technolégiai problémaba iitk6zik, a megoldasukra korlatozottan tudja
hasznalni az altala ismert eszk6zoket. Nincs tudataban annak, hogy rendszeresen, tjra és ujra

naprakésszé kell tennie a digitalis készségeit [163][166].

Tudésatadasi képesség: Csak minimalis digitalis tapasztalattal bir, valamint ismeretei

hianyaban nem képes azt megfelelden atadni. Mivel alacsony szint(i a digitalis tudasa, ezért

nincs tisztaban azzal, hogy milyen viselkedési példaval képes azt atadni [163][166].

6.4.2 A “Veszélyes” felhasznalo
Biztonsag: Részlegesen van tisztaban azzal, hogy a sajat személyes viselkedésén, fokozott
figyelmén ¢és hatarozott fellépésén mulhat az aldozatta valas elkeriilése. Eseti jelleggel részt

vesz informaciobiztonsagi képzésen, oktatason [163][166].

Tudésatadasi képesség: Alapszintli a digitalis tapasztalata, valamint az alapszintii ismeretei

alapjan képes azt korlatozottan atadni. Az alapszintli digitalis tudésa alapjan inkdbb az dsztonods

védelem jellemzi, alapszinten képes atadni a tudasat viselkedési példaval [163][166].
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6.4.3 A “Szerény” felhasznalo
Biztonsag: Tetteiben proaktivitas mutatkozik annak érdekében, hogy sajat személyes

viselkedése, fokozott figyelme és hatarozott fellépése alapjan megeldzze és elkeriilje a digitalis
tamadasokat, karokozasokat [163][166].

Tudasatadasi képesség: Kozepes szintii a digitalis tapasztalata, valamint a kozepes szintii

ismeretei alapjan képes azt hatékonyan atadni. A kozepes szintli digitalis tudasa alapjan a
tudatos védelem jellemzi, kozepes szinten képes atadni a tudasat viselkedési példaval
[163][166].

6.4.4 A “Magabiztos” felhasznal6

Biztonsag: Tetteiben proaktivitas és kockazatértékelés mutatkozik annak érdekében, hogy a
sajat személyes viselkedése, fokozott figyelme és hatarozott fellépése alapjan megel6zze és
elkeriilje, mind a maga, mind a kornyezete vonatkozasaban a digitalis tamadasokat,
karokozasokat. Rendelkezik azon ismeretekkel, amelyekkel egy folyamatban 1évé digitalis
tamadast, karokozast meg tud akadalyozni vagy csokkenteni tudja annak karmértékét
[163][166].

Tudéasatadasi képesség: Magas szint(i digitalis tapasztalattal bir, és ismeretei alapjan képes azt
magas fokon atadni. Mivel magas szintii a digitalis tudasa, ezért minden tettére a

biztonsagtudatos magatartas jellemz0, kovetendd példakép a kdrnyezete szamara [163][166].

6.45 Osszegzés

Az altalam megalkotott VVSZM Digitalis Kompetencia Keretrendszer négy felhasznaloi
szintet tartalmaz. A kérddives felmérésem alapjan a felhasznalok besorolasara alkalmas
szempontrendszert allitottam fel, melyben négy felhasznaloi szintet definialtam. Az altalam
megallapitott 4 szint lefedi és ebbdl egy 1), a “Védendd” szint bevezetésével teljessé teszi az
egész tarsadalom szadmara a digitalis kompetencia keretrendszer alkalmazhatosagat. Ezzel a
keretrendszerrel, ezen beliil a megalkotott 0j szintjeivel konnyebben felmérhet6 a tdrsadalom
felhasznaloi Osszetétele, aminek segitségével konnyebb a tudasszint pontosabb és hatékonyabb

a fejlesztése.

6.5 Osszefoglalas

Kidolgoztam a magyar sajatossagokat is figyelembe vevd, a tarsadalmi rétegek mindegyikére
alkalmazhato VVSZM Digitalis Kompetencia Keretrendszert, amelyhez az Eurdpai Uni6 altal
kidolgozott keretrendszert és a digitalis intelligenciaban megfogalmazottakat vettem alapul. A

tarsadalom sajatossagait figyelembe vevé digitalis kompetencia értékelési rendszer
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kidolgozasanak elsédleges célja, hogy segitse a magyar gazdasagi jolét szintjének emelését,
annak fejlodését és a tarsadalom magasabb szinvonalra torténé mielébbi felzarkozasat.
Tovabba biztositsa a tarsadalom tagjainak a biztonsagtudatossagi szint novelését, amit a

mindenki szamara az ujdonsag erejével hato kibertér tesz sziikségessé [163][166].

Az altalam megalkotott VVSZM Digitalis Kompetencia Keretrendszerrel hatékony képzési
rendszert lehet kidolgozni, melynek alapja, hogy egy adott osztilyba és szintbe besorolt
felhasznalohoz igazodik és az 6 hianyossagait potolja. Kiilondsen jo1 alkalmazhat6 ez azokra a
felhasznalokra, akiket a “Védend6” szintbe lehet besorolni, és akik jelentds része (18-24 évesek
¢s az ennél fiatalabbak) jelenleg még az oktatasi rendszerben elérheték. Az 6 korosztalyuknak
a kompetenciajuk szintjéhez igazodd oktatas sziikséges a fentiek alapjan. [90]Az idGsebb
generaciok esetében, akiket szintén a “Védend6” szinthez soroltam, ugyancsak novelni kell a
kompetencia és a tudatossag szintjét, hogy ne szakadjon szét a tarsadalom, és a digitalis
kompetencia- és a biztonsagtudatossag szintje kozeledjen a magasabb csoportok szintjéhez.
Tovabba sziikséges olyan képzés, ami ehhez a szinthez van kidolgozva az életkori

sajatossagoknak megtelelden.

Kidolgoztam ¢és bemutattam 1j digitalis kompetencia besorolasi osztalyokat, valamint egy uj
digitalis kompetencia besorolasi szintet, melyeket definidltam. A VVSZM Digitalis
Kompetencia Keretrendszer jdonsaga a korabbiakhoz képest az, hogy tartalmaz egy uj
besorolasi szintet, amely a ,,Védendd felhasznalo™ elnevezést kapta, és egy 0 osztalyt €s
alosztalyokat. A korabban mar meglévo ,,Biztonsag” osztalyon beliil a ,,Biztonsagtudatossag”
uj alosztaly lett, valamint Iétrejott a ,,Tudéasatadasi képesség” 0j osztily és annak ,,A
felhalmozott tapasztalat atadasa™ és ,,A megszerzett ismeretek atadasa” valamint ,,A tudas
atadasa a sajat viselkedésének ¢és magatartdsanak példajan keresztiil” neveket viseld uj

alosztélyai.

Az altalam kidolgozott VVSZM Digitalis Kompetencia Keretrendszer segitségével a teljes
tarsadalom felhasznaldinak digitalis kompetenciaszintjét a korabbiaknal pontosabban lehet

besorolni, ami a képzés és az oktatas hatékonysagat noveli.
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7 A DIGITALIS KOMPETENCIA HIANYOSSAGAINAK
KOMPENZALASA SZOFTVERERGONOMIAI
ESZKOZOKKEL

A mai digitalis vilagban rengeteg informaciot kell feldolgoznunk nap mint nap. A biztonsagunk
ezeknek az informacioknak a gyors és pontos értelmezésén mulik. Amennyiben az
informaciokat nem tudjuk megfeleld reakcioidén beliil feldolgozni, akkor esélyes, hogy olyan
dontést hozunk, ami kihat a biztonsagunkra. Az abra alapt informaciofeldolgozas gyorsabb és
egyszerlibb, mint a szovegesé. Ahogyan a kozuti kdzlekedésben, gy az infokommunikacios
eszk6zok esetében is jol lehetne alkalmazni egy egyezményes jelzésrendszert. Kora
gyermekkortol kezdédéen, a kozlekedési szabalyok és a kozlekedési jelzések oktatasanak
mintajara, ezeket az informacios eszkozok altal hasznalt jelzéseket is lehetne oktatni [90]. Az
informatikai készségek és képességek szintje ez esetben alacsonyabb is lehet, ezért szélesebb
tarsadalmi korben alkalmazhatd rendszert sziikséges kidolgozni. Ez a megoldas az
infokommunikaciés eszk6zok hasznalata esetében ,akadalymentesités” lehet minden
felhasznald szamara. De nagy segitséget tud nyajtani minden olyan felhasznalonak is, akik
valamilyen oknal fogva az atlagtol eltéré képességekkel rendelkeznek. Ilyenek példaul a
gyengénlatok, az olvasasi nehézséggel kiizdOk, az idegen nyelven nem beszélok, az idéskortaak
¢és azon gyermekkoruak, akik korukbol adoddan olvasni még nem tudnak [91]. A felhasznalast
tekintve szamos olyan kornyezetben is alkalmazhatod, ahol gyors, azonnali dontésre van
sziikség. Ilyen lehet a rendvédelmi, a mentés-iranyitasi, katasztrofavédelmi és katonai
alkalmazas, ahol adott esetben egy tobbnemzetiségli miivelet zajlik [92]. Szabvanyok
alkalmazasaval kialakithatd egy olyan abrazolasi rendszer, aminek segitségével az
infokommunikacios eszkdzoket hasznalok széles kore biztonsagban érezheti magat [93]. Ebben
a részben egy egyszeri felmérés alapjan mutatom be, milyen és mekkora kiilonbség van a képi
¢és szoveges informaciok feldolgozasanak hatékonysaga kozott, valamint ajanlasokat teszek a
digitalis kompetenciai teriiletén meglévé hianyossagok szoftver-ergonéomiai kompenzalasara

[156][157][158][159].

7.1 Az informacio aramlasa és feldolgozasi sebessége

A modern kori informacidtovabbitas sebessége és mértéke az elmualt 100-150 évben jelentdsen
felgyorsult az addig megszokotthoz képest. Ugyanis az azt megel6z6 idészakban a
tomegtajékoztatas és az informacié nagyon sziikk kort ért el, vagy jelentdsen torzult az

informacié, mire az emberekhez elért. Az ennél korabbi idészakot a nyomtatott sajtotermékek
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és konyvek jellemezték. Az irastudatlanoknak, akik nagy szamban voltak jelen a
tarsadalomban, a hivatalos tajékoztatast Magyarorszagon példaul az tigynevezett ,kisbird”
rendszer biztositotta, akik ,kidoboltak™ az aktualis tudnivalokat. Az egységes Morse taviro és
a Morse kod (szabadalmaztatva: 1837) hasznalataval az informaciok mar nagy sebességgel,
gyorsan terjedtek a kiépitett infrastrukturan. A telefon feltalalasat (szabadalmaztatva: 1876)
kovetden és a magyar vonatkozasu, Puskas Tivadar tervei alapjan megépitett telefonkdzpontok
(Boston, 1878) ¢s azok kiilonbozd szolgaltatasai révén, mint példaul a telefonhirmondo
(szabadalmaztatva: 1892), mar széles korben lehetett az informaciot gyorsan és fogyaszthatod
formaban eljuttatni az emberek szamara [94][95][96]. Majd megjelentek a Tesla-Marconi-
Popov nevéhez kothetd elsd szikratavirok az 1900-as évek elején, melyek mar radiohullamok
segitségével tovabbitottak az informaciot [97]. Ennek kdszonhetd példaul, hogy az 1920-as
években indultak el az els6 kereskedelmi radiok — Budapesten 1925-ben —, amelyek mar széles
korben szinte mindenki szamara tudtak informaciot szolgaltatni. Ez teljesen atformalta a
tomegtajékoztatast, az informacidtovabbitast. A fényképészet megsziiletésével (Francia
Akadémia, 1839) az informaciok képalkotasi technologiak altal torténd rogzitése és tovabbitasa
segitette a nyomtatott informacidk Ttjan torténd informacidtovabbitast [98]. A
mozgoképrogzités, (szabadalmaztatva: 1895) majd a filmszinhazak elterjedése (Budapesten az
elsé nyilvanos filmvetités 1896-ban volt) és a technologia fejlédése, a szines filmek (az elsé
szines film vetitése 1917-ben volt), majd a hangosfilmek (az els6 hangosfilmet 1927-ben
vetitették) esetében elsdsorban a szorakoztatas volt a legfontosabb cél, ami mellett a hirkozlés
¢s a dokumentalas is szerepet kapott [99]. A televizio elterjedése (Németorszag 1935,
Magyarorszag 1954-t61 kezdeti tesztiddszak, majd 1957-t61 miisorszoras) mar sokkal szélesebb
rétegek szamara biztositotta az informacidhoz valdé hozzaférést. Az informatika, ami a
kiilonb6zé eszkozokkel — de kiilondsen a szamitdgéppel — megvalositott informaciokezeléssel,
azaz az informdci® megszerzésével, gyujtésével, feldolgozasaval, tarolasaval,
sokszorositasaval és tovabbitasaval foglalkozik, az 1940-es évektdl torténd robbanasszerii

fejlédése és toretlen népszerlisége altal a tarsadalmi berendezkedést is megvaltoztatta

[100][169][171].

A tudasalapu tarsadalom informacioéhsége

Mar nem ipari tarsadalmakrol, hanem tudasalapu- és informacios tarsadalmakrol beszéliink. A
szamitogép elveinek Neumann Janos nevéhez ko6todo lefektetése (USA, 1945) és az
elektronikus szamitogép megalkotasa (EDVAC, 1949) nagyban hozzajarult ahhoz, hogy ma a

teljes életiinket behalozza az informatika és az informacios technologia [101]. A személyi
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szamitogépek (PC), az operacios rendszerek, az internet és szolgaltatasai a kiilonb6z6 eszkdzok
segitségével a teljes tarsadalom szamara elérhetévé valtak. A vilagon jelenleg kozel 3,5
milliardan érik el az internetet és ebbdl 2,3 milliard ember tartozik valamilyen kozosségi
portalhoz. Az emberiség 2007-ben egy év alatt 1,5 Exabajt (1,5x1018) digitalis adatot hozott
1étre, ami megegyezik azzal az informaciomennyiséggel, amit addig 5000 ¢év alatt allitott eld.
Mindezt 1 Terrabit/sec sebességii haldozaton tudtuk tovabbitani. Napjainkban az informacio
eléallitasanak mennyisége és annak tovabbitasi sebessége messze tallépte a tiz évvel korabbit.
Jelenleg 2,5 Exabajt adat keletkezik naponta (!) és 43 Terrabit/sec adattovabbitasra vagyunk
képesek. Erdekesség, hogy ezen a sebességli halozaton egy HD mindségi mozifilmet 0,2
masodperc alatt lehet letolteni. Az emberiség jelenleg 150 millié iPhone telefont és 5 millid
laptopot hasznal. A szélessavu internetet az internetfelhasznalok 93%-a veszi igénybe, az USA-
ban 99,73% a lefedettség. Jol lathato, hogy a mai vilagunkban az informaciéhoz valoé hozzaférés

barki szamara gyorsan és egyszeriien rendelkezésre all [102][169][171].

7.2 Az informacio feldolgozasanak problémaja, mint biztonsagi kihivas

Az informatikai eszk6zok megjelenit6 feliiletét nézve vizualis és audiovizualis formaban fériink
hozza az informaciokhoz. Szovegek, képek, hanganyagok és videok formajaban all
rendelkezésiinkre az informacié [103]. Az informaciot megjelenitd elektronikus eszkdzok
,.kommunikalnak” veliink. Ami azt jelenti, hogy kiilonbdz6 iizenetek formajaban dontést
varnak vagy tajékoztatjak a felhasznalot. A felhasznald dontését hajtjak végre az eldre definialt
modon. Ezek altalaban agynevezett felugré ablakok segitségével torténnek [104]. Ahhoz, hogy
a felhasznal6 a dontését meghozza és az iizenetben a részére felajanlott parancsot kiadja, elbtte
tajékozodnia sziikséges [105]. A tajékoztatd informacio altalaban a felugré ablakban talalhaté
meg. Jelenleg ezek az informaciok altalaban szoveges formatumban allnak rendelkezésre [106].
A szbveges lizenetek jo esetben a felhasznalo sajat anyanyelvén, de rosszabb esetben idegen
nyelven tajékoztatjak a felhasznalot [107]. Eléfordulhat az is, hogy bar a felhasznald
anyanyelvén kapja a tajékoztatast, de adott esetben azért nem érti a szakkifejezéseket, mert
nincs olyan szintii szakmai ismerete vagy azért, mert az altalanos miiveltsége és az iras-olvasasi
kompetenciaja alacsony szintii, vagy egyaltalan nem tud olvasni (példaul még nem iskolaskort
gyermek), analfabéta [108]. De az is elképzelhet6, hogy olvasasi nehézsége van, ami jelenleg
nagy szamban el6forduld jelenség. Az az eset is lehetséges, hogy latas élesség hianyaban,
segédeszkoz (szemiiveg, kontaktlencse) nélkiil nem tudja pontosan elolvasni az adott iizenetet
[163]. Ebben az esetben a felhasznald a tajékoztatasban szerepld informaciohoz nem fér hozza

vagy nem érti meg azt. Ez kritikus szintli biztonsagi probléma [109]. Legalabb olyan szinti,
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mint példaul az autovezetés esetében a kozlekedési tablak, lampak jelzéseinek nem megfeleld

ismerete vagy téves értelmezése [110][169][171].

7.3 Jogszabalyok, ajanlasok és szabvanyok az akadalymentesitésrol és a
szoftverergonomiarol
A felhasznalok biztonsdgos eszkdz- és internethaszndlatinak ndvelése érdekében az

alabbiakban bemutatom az altalam felkutatott és hipotéziseim bizonyitasa soran figyelembe

vett jogszabalyokat, ajanlasokat és szabvanyokat.

7.3.1 Jogszabalyok és nemzetkozi ajanlasok az akadalymentesitéssel kapcsolatban.
Az alabbiakban a nemzetkozi ajanlasokat és a hazai jogszabalyokat mutatom be, a kutatasom
eredménye alapjan az alabbiakban leirt digitalis akadalymentesitési javaslatom jogi oldalrol

torténd megerdsitése céljabol.

e A fogvatékossaggal €16 személyek jogairdl sz616 ENSZ egyezmény

A magyar Orszaggyiilés a 2007. évi XCII. térvényben [136] hirdette ki azt az ENSZ altal
megfogalmazott egyezményt, mely tobbek kozott kimondja, hogy a fogyatékossaggal €16
emberek hatranyos megkiilonboztetése az emberi méltosag sulyos megsértése. Az Egyezmény
9. cikke kimondottan megkdoveteli, hogy a részes allamok biztositsak, hogy a fogyatékossaggal
¢l6 személyek masokkal teljesen egyenlé alapon, akadalymentesen férjenek hozza az 1j
informaciés és kommunikacids technologiakhoz, beleértve az internetet is. Az akadalymentes
hozzaférés hianya ugyanis meggatolhatja a fogyatékossaggal ¢l6ket abban, hogy teljeskoriien

¢lvezzék emberi jogaikat.

e Az Eurdpai Unid Alapjogi Chartéja

Az Eurdpai Uni6 Alapjogi Chartajanak az Egyenl6ségrol szo16 ciméhez [137] tartozo 21. és 26.
cikke értelmében tilos a fogyatékossag alapjan torténé megkiilonboztetés, illetve el kell

ismerni és tiszteletben kell tartani a fogyatékkal ¢16 személyek jogat a beilleszkedésre.

e Magyarorszag Alaptorvénye

Magyarorszag Alaptorvénye [138] szerint Magyarorszag az alapvetd jogokat mindenkinek
barmely megkiilonboztetés, igy példaul fogyatékossag szerinti kiilonbségtétel nélkiil biztositja.

Magyarorszag az esélyegyenldség megvalosulasat kiilon intézkedésekkel segiti.
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e A fogvatékos személyek jogairdl és esélyegyenldségiik biztositasarol szo16 torvény

Az Alaptorvénnyel és a nemzetkozi jog szabalyaival 6sszhangban allo, a fogyatékos személyek
jogairdl és esélyegyenldségiik biztositasarol szolo 1998. évi XXVI. torvény [139] alapjan a
fogyatékos személynek kikényszeritheté (alanyi) joga van a kozérdeki informaciokhoz vald

hozzaférésre, valamint a kdzszolgaltatasokhoz vald egyenld esélyli hozzaférésre.

e A7z egyenld bandsmodrol és az esélyegyenléség elémozditasarol szold térvény

Habar az Alaptorvényre és a nemzetkdzi jog szabalyaira tekintettel meghozott 2003. évi CXXV.
torvényben [140] kozvetleniil nem szerepel nevesitve az infokommunikacios esélyegyenldség,
attételesen mégis szerepel benne példaul azokon a szolgaltatasokon keresztiil, amelyeket az

interneten keresztiil is nyujtanak.

e A kozérdekii adatok elektronikus kozzétételére vonatkozd korményrendelet

A 305/2005. (XII. 25.) korm. rendelet [141] érdekessége, hogy jol abrazolja, mit is ért a
jogalkoto egy honlap akadalymentessége alatt. A rendelet alabbi pontja a kovetkezdket

tartalmazza:

5.8 (3) Akozzétételre szolgald honlapot ugy kell kialakitani, hogy az a széles korben elterjedt,
valamint a vakok és gyengénlatok altal széles korben hasznalt eszkozokkel is olvashato

legyen.”

7.3.2 Az akadalymentesitésre vonatkozo szabvanyok
Az alabbi részben azokat a nemzetkozi szabvanyokat kivanom bemutatni, amelyek a honlapok
akadalymentesitésére vonatkoznak, és a benniik foglaltak a digitalis akadalymentesitési

tervezetem kidolgozasat segitik.

o WCAG 2.0 (ISO/IEC 40500:2012) szabvany

A W3C altal 6sszeallitott WCAG 2.0 web akadalymentesitési itmutatd sokaig csak iparagi
ajanlas volt, de a szakma mindig, de-facto szabvanyként tekintett ra. Aztan 2012 oktoberében
a nemzetkozi szabvanyiigyi testiilet ISO/IEC 40500:2012 [142] szamon nemzetkdzi szintii
hivatalos (de-jure) szabvannya emelte. Eddig egy olyan hatalyos magyar jogszabaly volt
¢letben, amiben konkrétan a WCAG 2.0 ajanlasra hivatkoznak, ez a 62/2011. (XI. 10.) NEFMI
rendelet [143].
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e MSZ EN 301 549:2014 szabvany

Az ,,Europai kdzbeszerzési ICT-termékek és -szolgaltatasok hozzaférhetdségi kovetelményei”
cimmel kozzétett szabvany az els6 olyan eurdpai és magyar szabvany, [144] amely az
infokommunikacios technologiak akadalymentességét irja le. Célja, hogy a kozbeszerzésekben
érdekelt felek erre a szabvanyra hivatkozhassanak a digitalis eszk6zok, weboldalak, szoftverek

akadalymentességének biztositasa soran.

7.3.3 Szoftver-ergonéomiara vonatkozé szabvany, avagy 1SO 9241

Ez a szabvany tampontokat ad a fejlesztéknek ahhoz, hogy ergonomikus rendszert tudjanak
létrehozni. Az ISO 9241-es szabvany célja a képernyds munka jo ergonomiai kialakitasanak
eléomozditasa és annak biztositasa, hogy a képernyGs berendezések alkalmazoi ezeket
megbizhatdéan, eredményesen, hatékonyan és kényelmesen kezelhessék. Az ISO 9241
foglalkozik a hardver, szoftver és kornyezetiik jellemzdire vonatkozo azon kévetelményekkel
¢s javaslatokkal, amelyek hozzajarulnak a hasznalhatosaghoz, illetve harmonizalnak az
ergonomiai elvekkel [111][169][171].

e 1S0O 9241-1 (1997): Altalinos bevezetés

A bevezet6 rész informaciokat tartalmaz az 1SO 9241-r6l, és attekintést ad a szabvany els6 hat
részér6l. Felsorol néhany olyan IEC-szabvanyt, amelynek a biztonsagi szempontok
megértéséhez hasznosak, ¢és megmagyarazzak a hasznalati mindségre iranyitott
megkozelitésmodot, amely az ISO 9241-re érvényes. Néhany segédletet ad arra vonatkozoan,
hogyan kell az ISO 9241-et alkalmazni [145].

e 1S0O 9241-11 (1998): Haszn4lhatosag

A hasznalhatosagra vonatkozo tanacs magyarazza azt a moédot, amelyben a felhasznalot, a
felszerelést, a feladatot és a kornyezetet az egész rendszer részeként kellene leirni, és megadja,

hogy melyik hasznalhatosagot lehet el6irni és értékelni [146].

e S0 9241-13 (1998): Felhasznalbi tAmogatas

Javaslatokat ad a felhasznaloi interfészek tervezéséhez és értékeléséhez (prompt-ok,

visszajelzés, allapot, online segitség és hibakezelés) [147].
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e [S0O 9241-14 (1997): Meniirendszerek

A javaslatok tartalmazzak a menii szerkezetét, a navigalast, valasztasi lehetdségeket ¢és
végrehajtast, és a menii abrazolasat (kiilonb6z6 technikakkal, példaul ablakozas, panelek,
gombok, mezok stb.) [148].

e S0 9241-15 (1997): Parancsdialégusok

Tartalmazza a parancsnyelv szerkezetét és szintaxisat, a parancs abrazolasat, az adat bekérésére

¢s az eredményre vonatkozo szempontokat, a visszacsatolast és a segitséget [149].

e S0 9241-16 (1999): Kozvetlen manipuldcids dialdgusok

Tartalmazza a targy kezelését, a hasonlatok, az objektumok és a jellemzok tervezését. A
grafikus felhasznaloi feliilet azon részeivel foglalkozik, amelyek kozvetleniil vannak iranyitva,
¢és amelyeket az 1SO 9241 mas részei nem tartalmaznak. A szabvany a kovetkezo ajanlasokat
tartalmazza: altalanos informaciok, széveges objektumok direkt manipulacioja, ablakok direkt

manipulacidja, iranyité ikonok direkt manipulacioja [150].

e 1S0O 9241-110 (2006) A parbeszédekre vonatkozd elvek

Az ember-szamitogép parbeszéddel kapcsolatban alapelveket fogalmaz meg, s az egyes
alapelvekhez konkrét alkalmazasi ajanlasokat rendel, példaul a feladatra valdé alkalmassag,
onmagaért beszélé legyen, kontrollalhatosag, a felhasznalok elvarasainak vald megfelelés,

hibatlirés, testreszabhatdsag, tanulhatosag [151].

e 1S0 9241-112 (2017) Az informacidk bemutatdsanak elvei

Az interaktiv rendszerek ergonomikus tervezési elveit hatarozza meg, amelyek a szoftveres
informaciok megjelenités¢hez kapcsolodnak, példaul a felhaszndloi feliilet tervezdk, a
fejlesztok, az értékeldk, a fejlesztési folyamatok iranyitasaért felelés projektvezetdk és a

vasarlok részére [152].

e S0 9241-125 (2017) Az informécid megjelenitése

Az informaciomegjelenitésrol harom témakdor szamos alpontjaban fogalmaz meg ajanlasokat,

ezek az informacioszervezés, a grafikus objektumok és a kodok alkalmazasa [153].
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e S0 9241-302 (2008): A vizualis megijelenitések terminoldgidia

A vizualis kijelz6kre és azok arculatara vonatkozo kovetelményeket irja eld. Felsorolja a
képernyének azokat a jellemzoOit, amelyek az észlelési és felismerési teljesitményt
befolyasoljak. A szabvanyban tervezési Utmutatas is talalhato. A szabvany a kovetkezd
elemekre ir el6 kovetelményeket: monitortavolsag, latasvonal szoge, latoszog,
karaktermagassag, vonalvastagsag, a karakterek szélesség/magassag aranya, rasztermodulaciod
¢és kitoltési tényezd Karakterformatum, Karakter-nagysag egyenletessége, karaktertavolsag,
sz0koz, sortavolsag, linearitds, derékszogliség, a képernyd fényereje, fényerdkontraszt, fényerd
kiegyensulyozéas,  ké&prazas, képpolaritas, fényerd-egyenldség, fényerd  koddolas,
villanaskodolas, id6beli instabilitas (villogas), helyi instabilitas (vibralas) és képernyGszin

[154].

e S0 9241-305 (2008) A szindbrizoladsokra vonatkozd kovetelmények

A specifikacio lefedi a kovetkezOket: alapértelmezett szinkészlet, szinegységesség,
karaktermagassag ¢és Objektumméret, szineltérések, a szimbolumok ¢és karakterek
olvashatosaganak kontrasztja, spektralisan kiilonleges szinek, hattér és a korilvevé képi

hatasok és a szinek szama [155][169][171].

7.3.4  Osszegzés

A felhasznalok részére torténd segitségnyujtas az iizemeltetésben a biztonsagot is noveli. Ha a
felhasznalé6 nem magabiztosan iizemelteti az eszkozét, abban az esetben né a kockazat és
csokken a biztonsagi szint. Az altalam megallapitott felhasznaldéi szempontrendszer és a
VVSZM Digitalis Kompetencia Keretrendszer segitségével beazonositott felhasznaldi
csoportok koziil kiilonosen a ,,Védend6” csoport tagjai szamara sziikséges olyan megoldast

talalni, aminek a segitségével lehetséges ndvelni a biztonsagot és csokkenteni a kockazatot.

714 Az informacio-feldolgozasi probléma szoftverergonomiai
megoldasanak vizsgalata

Ezek a biztonsagi problémak olyan kihivasok, amelyek megoldasa égetéen sziikséges. Ugyanis

ma mar nagyon sok ember szamara elérhet6 az internet, nagyon sokan rendelkeznek olyan

mobil eszkozzel, amivel valamilyen formaban elérhetik az internetet. A korabbi felmérésemb6l1

kittinik, hogy a felhasznalok nagy szamban nem alkalmaznak biztonsagi szoftvereket, nem

készitenek biztonsagi mentéseket [163]. Ezek figyelembevételével a felhasznalok jelentds része

kiszolgaltatott az internetes veszélyeknek. Az ok, hogy miért nem hasznalnak megfeleld
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védelmi alkalmazasokat vagy miért nem készitenek biztonsagi masolatot, az vagy a sziikséges

ismeret és tajékoztatas hianyabol vagy technikai nemmegfelel6ségb6l adodik [112][169][171].

7.4.1 A szoveges iizenet a piktogramos iizenettel dsszevetve

Azonban a felhasznalok részére, a korabban emlitett problémat szem el6tt tartva — ami a
szoveges felugrod lizenetek nem megfeleld kezelésébdl adodo biztonsagi rés — valamilyen
formaban biztonsagos megoldast kell talalni. Ennek a problémanak a megoldasara a mar
emlitett kozlekedési tabla, mint nemzetkozileg egységes és elfogadott jelzésrendszer mintajara,
szikkséges lenne kidolgozni egy olyan piktogram rendszert, aminek alkalmazasaval a
felhasznalok szamara egy-egy adott iizenet sokkal egyértelmiibben megérthetd lenne, mint
szoveges formaban [169][171]. Gyerekekkel végzett felmérés bizonyitja, hogy a gyerekekben
félelmet, ijedtséget valthatnak ki a felugro szoveges ablakok, emellett az {iizenetek

megértéséhez, értelmezéséhez, valamint a valaszadashoz idére lenne sziikségiik [113].

7.4.2 A tesztfeladat kidolgozasa

Azt a hipotézist — hogy a felugro szoveges lizenetekkel szemben a piktogramos iizenetek
értelmezése egyszeriibb rovid reakcididé esetén — csakis egy kutatas lefolytatasaval lehet
alatamasztani. A kutatas egy, a felhasznalok 6nkéntes és anonim bevonasaval végzett kisérlettel

indult. A kisérlet két fazisbol all.

Feladat 8.

* A rendszer a csatlakoztatott kils6 meghajto esetében hibat észlelt.
Amennyiben javitani kivanja a hibat jel6lje meg a SPACE gombot egy
,8”-al. Amennyiben most nem kivanja javitani a hibat, abban az
esetben valassza le a kils6 meghajtot. A levalasztashoz jeldlje meg a
TAB billenty(t egy ,,8"-al.
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70. abra A szOveges feladatsor egyik feladata (forras: sajat készités( tesztfeladat; készitette a szerzd)

Elkészitettem egy olyan mintafeladatsort, ami fiktiv felugrd tizeneteket tartalmaz egyszer
szoveges formaban (70. abra), valamint ugyanennek az altalam Gsszeallitott piktogramos
valtozatat (71. abra).
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Feladat 9.

71. abra A piktogramos feladatsor egyik feladata (forras: sajat készités( tesztfeladat; készitette a szerzg)

A feladatsorokat egy-egy MS PowerPoint diasorba foglaltam. A diasorok 10-10 feladatot
tartalmaznak a fentieknek megfelel6en annyi kiilonbséggel, hogy a feladatok nem egyforman
kovetik egymast a két diasorban. A diasor egy-egy diaja egy-egy végrehajtandé feladatot
tartalmaz, amit ugy allitottam be, hogy az 5 masodpercenként automatikusan cserélje a diakat
[169][171].

7.4.3 A tesztfeladat elgondolasa
A feladatsorokhoz készitettem egy-egy papiralapt feladatlapot, ami tartalmazza a feladat

végrehajtasanak leirasat és egy szamitogépes klaviaturanak a rajzat (72. abra).

Sroftverergondmia vizsgalati feladatok valaszok (szdveges)

1.0a
Myikes Zaltin doktorandusz
ke roltan @ bgh uni-chuda.hu

Kedves Valaszado|
Elfiszar is kisrdntm, hopy a feladat kitdltésével hazzdjarul a doktorl kutatazaimhboz, A feladat végrehajtdsa kb, 2 percet vesz igényne. Eéram,
hogy a prezentaciéban megjelend informacidk alapgan cselekedjen é5 az alibbi billertydzetan jelblje b= az adett feladathan megadett billentyilr.

Fontos! & billentyl megjelalésénck médja esotéaen kérem, hagy tallal &= & feladat sorszimadual jelblje. & prerenticick 5 masodpercenként
wiltiak egymast. Ornek ennyi ideje van a feladatot artelmeznd és eégrehajtani. A feladat wégrehajtasa anonim modan téreénik.

A feladat végrehajtisét kiiszansm! Jd munkat! (&3
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72. abra A szOveges feladatsor papiralapu feladatlapja (forras: sajat készités( tesztfeladat; készitette a szerzg)

128



A két feladatsorhoz tartozo feladatlap csak a cimben tér el egymastol, amiben az egyiket
,»szoveges”, a masikat ,,piktogramos” felirattal lattam el, hogy meg lehessen kiilonboztetni a
kiértékelésnél a feladatlapokat. A feladatok mindegyikében egy-egy, a valosaghoz kozeli
feladatot kell megoldani, mint példaul virus észlelése esetén, annak megakadalyozasa céljabol
adott billentyiit kell megjelolni a feladatlapon. A mintafeladatokat a rendszerhiba, a

virusveszély, a biztonsagi mentés és az e-mail kiildés témaiban fogalmaztam meg [169][171].

A 10 feladat koziil 3 esetében nem csak egy lehetdség van, hanem ott valasztani is lehet. Példaul
a biztonsagi mentést melyik meghajtora készitse el, ebben az esetben harom betijel koziil
lehetett valasztani. A masik feladatnal a rendszer figyelmeztet, hogy az e-mailt vagy csatolmany
nélkiil kiildjik el, akkor egy adott billentyiit kell megjeldlni, vagy csatolmannyal, de ilyenkor
egymas utan két billentyiit kell megjelolni. A harmadik esetben egy egyszert két valasztasi
lehet6séggel bird iizenet jelenik meg, elfogadaskor az egyik billentylit kell megjeldlni,
elutasitaskor egy masikat. Minden egyes feladatnal mas és mas billentytt kellett megjeldlni a
feladat végrehajtdéjanak amiatt, hogy ne fordulhasson elé az, hogy a kiértékelésnél nem
allapithato meg a pontos valasz. A feladatok sorszamanak megfelel6 (arab) szamot kellett a
végrehajtas soran a klaviatara adott billentytjére tenni tollal. A piktogramos diasorok esetében
a figyelemfelhivasra vagy a veszélyhelyzetre torténé utalasra minden esetben a kozati
kozlekedésben hasznalt jelzétabla jelét alkalmaztam. A megjelolendé Dbillentyd,
billentyiikombinacié a dian megkozelitdleg tgy volt elhelyezve, mint ahogy az a valdsagban is
elhelyezkedik a klaviataran. Olyan klaviatira jeleket hasznaltam, melyek az altalanosan
hasznalt 101 gombos klaviatara esetében el6fordulnak és altalaban azonos helyen helyezkednek
el [169][171].

7.4.4 A tesztfeladat végrehajtasa

Az elbzetes kisérletet egy 67 f0s, nappali és levelez6 tagozatos MSc-s és BSc-s hallgatokbol
allo csoporttal folytattam le. Elészor a szoveges feladatsort kellett végrehajtaniuk, majd a
piktogramosat, kiilon-kiilon feladatlapra. A kapott eredményt kiértékeltem, aminek az
eredményét a késébbiekben targyalom. Az értékelési szempontok a kovetkezok voltak. A 10
kérdésre 10 jo valaszt lehetett adni. A végrehajtas esetében jO valasznak szamitott a feladatban
megadott billentyli jelének megjelolése. Amennyiben egy feladatban tobb billentytit is meg
lehetett jelolni, de a feladat szempontjabol csak egyet, vagy csak egy billentylikombinaciot
kellett, és a valaszado tobbet is megjelolt a lehetéségekbdl, abban az esetben azt hibaként
értékeltem. Tovabba hibanak szamitott az értékelés soran a téves billentyli megjeldlése is. Nem

tekintettem hibanak azt, ha a feladatnak megfeleld billentytit jelolte meg a valaszado, de nem a
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korabban emlitett, a feladat sorszdmanak megfelelé szamjeggyel, hanem barmilyen mas

jeloléssel. Ezt nem is értékeltem kiilon [169][171].

7.4.5 A kapott eredmények kiértékelése
A szoveges feladatsor kiértékelése esetében jol lathato, hogy csak 5 kitoltés lett 100%-0s és
hibatlan (73. abra).

A szoveges feladat kiértékelése
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73. abra A szoveges feladat kiértékelésének diagramja (forras: sajat készités(i tesztfeladat; Készitette a szerz8)

90%-0s eredményt csak 3 valaszadonak sikeriilt elérnie, amibé]l mind hibamentes volt. 80%-0s
j6 eredményt viszont 9 valaszadoé ért el, itt mar csak 6 valaszadonak volt hibamentes a feladata.
70%-0s eredményt 7 valaszado esetében lehetett mérni, amibdl csak 4 valaszadonak nem volt
hibaja. 60%-0s eredmény 11 valaszado esetében volt, amib6l 7 valaszado esetében volt hibatlan

[160][171].

Az abrabol jol latszik, hogy a szoveges feladat esetében minimum 50%-o0s és e feletti eredményt
Osszesen 40 valaszadonak sikeriilt elérni, ami a valaszadok kozel 60%-at jelenti. Lathato, hogy
9 valaszadoé volt, aki valami oknal fogva nem adott semmilyen valaszt, ez a valaszadok kozel
13%-a volt.

A piktogramos feladatsor kiértékelése esetében megfigyelhetd, hogy 18 kitoltés lett 100%-0s,
ebbbl1 sajnos minimum 2 hiba is volt 1 kit6ltés esetében, a tobbi esetben ennél tobb volt (74.
abra).
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A piktogramos feladat kiértékelése
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74. abra A piktogramos feladat kiértékelésének diagramja (forras: sajat készités tesztfeladat; Készitette a szerzd)

A 90%-0s j6 eredményt 23 valaszadonak sikeriilt elérnie, viszont itt is csak 1 valaszadonak volt
hibatlan feladata, a tobbinek voltak hibas jelolései. Az abrabol lathatd, hogy minimum 50%-0s
és e feletti eredményt 6sszesen 60 valaszadonak sikertilt elérni, ami a valaszadok 89%-at jelenti.
A valaszadok koziil ebben a feladattipusban 1 valaszadotol kaptam vissza olyan feladatlapot,
amin nem volt valasz. Lathat6, hogy 10 valaszado volt, aki nem adott rossz valaszt, ez a

valaszadok kozel 15%-at jelenti.

Az Osszesitett eredménybdl (75. abra) egyértelmiien kitiinik, hogy a szoveges és piktogramos
feladatok eredményességét tekintve sokkal jobb eredmények sziilettek a piktogramos feladat
esetében. A feladatokat ugyanannyi egységidd alatt hajthattak végre. Ez azt jelenti, hogy a

szoveges feladatot nem értették meg olyan gyorsan, mint a piktogramosat.

A hibasan megoldott feladatok esetében vélelmezem azt, mivelhogy a piktogram- és
jelolésrendszer még nincs kialakitva, ezért a valaszadok nem tudtak pontosan értelmezni az
eldontend6 feladatokat, igy minden gombot megjeldltek, ami a feladatban fel volt tiintetve. A
piktogramos feladatok rossz valaszai szinte mind az eldontendé kérdések esetében sziilettek,
mert megjeloltek tobbet is a feltiintetettek koziil. Mig a szoveges feladatok esetében a rossz

valaszoknal olyan gombokat is megjeloltek, amelyek nem voltak feltiintetve [171].
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7.4.6 Osszegzés

Kidolgoztam egy tesztfeladatsort, aminek a segitségével végrehajtottam a kutatast. Az ennek a
kiértékelésébdl kapott eredmények bizonyitjak, hogy a felhasznaloék pontosabb
informaciofeldolgozasra képesek, amennyiben az informatikai eszkoziik szoveges iizenetek
helyett piktorgramos {izenetek segitségével kommunikal velik. A fenti eredmények alapjan
bizonyitottam, hogy a felhasznaldok biztonsaga novelhetdé az altalam kidolgozott megoldas
hasznalataval, ezaltal a kockazat is jelentdsen csokkenthetd. Kutatdsomban a szoveges lizenetek
mellett vagy azok helyett alkalmazando6 piktogramos tesztiizenetek kidolgozasanal figyelembe
vettem az aktudlis szoftverergonémiai szabvanyokat. A tesztfeladatok kiértékelésébol
kirajzolodik, hogy a felhasznalok jelentds hanyada a piktogramos feladatok legalabb felét jol
oldotta meg, ami mintegy 30%-kal volt tobb, mint a szoveges feladatok esetén. Tovabba a
feladatot végrehajtok szdzalékos eloszlasa azt is mutatja, hogy amig a szoveges feladatokra a
valaszadok 13%-a nem valaszolt egyaltalan, addig a piktogramosok esetében a valaszadoknak
csak kevesebb, mint 1%-a nem valaszolt. Ennek a magas szamnak kdszonhetéen bizonyithato,

hogy a hipotézisem alatdmasztott.
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7.5 Osszefoglalas

A biztonsagi szint jelentdsen csokken, a kockdzat pedig nd abban az esetben, ha a felhasznalo
nem magabiztosan lizemelteti az eszkozét. Az altalam kidolgozott felhasznaloi
szempontrendszer és a VVSZM Digitalis Kompetencia Keretrendszer segitségével lehetséges
novelni a biztonsagot és csokkenteni a kockazatot a beazonositott felhaszndldéi csoportok
esetében. Kiilondsen a ,,Védend6” csoport tagjai szamara sziikséges megfeleld megoldast

talalni.

Kutatast végeztem annak a hipotézisemnek az igazolasdra, hogy a piktogramos lizenetek
alkalmasak a felhasznaloi biztonsag novelésére (ami nevezhet6 akadalymentesitésnek is) gyors
dontéseket igénylé helyzetekben. Tesztfeladatsort készitettem és toltettem ki atlag
felhasznalokkal, melynek eredményeit értékeltem. A piktogramos feladatokat a felhaszndlok
gyorsabban €s pontosabban oldottak meg, mint a szoveges feladatokat azonos id6 alatt, annak
ellenére, hogy ezeket a piktogramos iizeneteket a kisérletben részt vevok soha nem lattak még

korabban.

A piktogramos feladatok kidolgozasa sordan figyelembe vettem az szoftverergondémidra,
valamint a kibertér akadalymentesitésére vonatkozd szabvanyokat ¢€s ajanlasokat. A
mindennapi ¢€letben alkalmazott piktogramokat is felhaszndltam a feladatok elkészitésekor. A
felhasznalok biztonsagat noveli az tlizemeltetésben torténd segitségnytjtas. Az altalam
kidolgozott szoftverergonomiai alkalmazas megoldasi javaslatot ad az informacidéfeldolgozasi
¢és felhasznaloi reakcid biztonsagi kihivasaira, amely hosszutavon biztosan, de rovid és
kozéptavon is elérelépést jelenthet a felhasznaloi biztonsagban. A bemutatott kutatas alapjan
bizonyitottam, hogy a felhasznalé abraalapu informaciofeldolgozasa gyorsabb és egyszeriibb,
mint a szovegesé. Javaslom, hogy a kozati kozlekedésben alkalmazott egységes, nemzetkozi
jelrendszer alapjan keriiljon kidolgozasra az infokommunikacidés eszkozOk esetében a

kozlekedési tablak jelrendszerén alapuld egyezményes abrarendszer [168].

Kisérleti eredményeim alapjan meggydzddésem, hogy a fentieckben bemutatott megoldasi
lehetdséggel az infokommunikécios eszkozok hasznalata ,,akadalymentesithet” lehet minden
felhasznald szdmara, nem csak az idegen nyelven nem beszélok, az idOskortiak és a

gyermekkortak szdmara, hanem a gyengénlatok és az olvasasi nehézséggel kiizdok szamara is.

Az altalam kidolgozott megoldasnak mas olyan alkalmazasa is lehetséges, amihez gyors
reakcioidén alapuld dontések sziikségesek. Ilyen lehet a katonal, a harctéri, a rendvédelemi és

a légi iranyitasi alkalmazas, mentési, tliz- és katasztrofavédelmi, ligyfélhivo rendszerek,
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valamint a kiilonbozo ipari, termelési teriileteken torténd felhasznalasa. A szabvanyok adta
lehetéségek felhasznalasaval kialakithato az az abrazolasi rendszer, ami az infokommunikacios

eszkdzoket hasznalok széles kore szamara jelenthet nagyobb biztonsagot [169][171].

A vizsgalatom alapjat a disszertaciomban bemutatott, altalam lefolytatott kérddives vizsgalat
eredményei, valamint azok kiértékelése és a kapott eredmények képezik. Az altalam
kidolgozott és bevezetésre javasolt, a fentiekben bemutatott szoftverergondmiai megoldas a
szoftveres akadalymentesités lehet0ségét szolgalja, annak érdekében, hogy a tarsadalom minél

szélesebb kore tudjon biztonsagosan bekapcsolodni a kibervilagha.

Megallapitom a kapott vizsgalati eredmények alapjan, hogy az altalam elgondolt piktogramos
tizenetfeldolgozas sokkal hatékonyabb és kevesebb hibazasi lehetdséget rejt magaban, mint a
jelenleg alkalmazott szoveges iizenetek alkalmazasa. Ez a megallapitas IS a hipotézisemet

bizonyitja.
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OSSZEGZETT KOVETKEZTETESEK

A kutatomunka osszegzése

Irodalomkutatast végeztem a témateriilet és a hozza kapcsolédd tudomanyteriiletek (jogi,
szociologiai és tarsadalomtudomanyi, generaciokutatas, torténelmi fejlédés, informatika,
internet, informaciofeldolgozas, kiberbiztonsag) eddig feldolgozott, valamint aktudlis és
relevans publikacidinak korében, ami alapjan hipotéziseket allitottam fel. A kutatasi teriilet
aktualitasat a kormanyzati torekvések is mutatjak, hiszen az elmult néhany évben (pl. a DJP

keretében) szamos fejlesztés valosult meg.

A digitalizal6do vildgban vannak ugynevezett digitdlis bennsziilottek, akiknek mar az okos
eszkozok ¢€s az internet haszndlata természetes napi gyakorlatot jelent, mig az iddsebb
generaciok szamara akar nehézséget is okozhat. A tarsadalom szerepléi (a kibertérben
felhasznalok) eltérd digitalis infrastruktaraval rendelkeznek, melyet lakohelyiik nagymértékben
meghataroz. A felhasznaloi csoportok az ismertetett tényezOk hatasara életiikk soran igen
kiilonbdz6 modon fejlodtek a kibertér hasznalatdban. A kutatidsomban tobb szempont szerint
megvizsgaltam a generaciok viselkedését €s bizonyitottam, hogy a kiilonbozd életkort és
infrastrukturalis lehetdségekkel rendelkezd csoportok eltéré digitalis kompetencidval ¢és
biztosagtudatossaggal rendelkeznek. A nagy kiilonbségek miatt vannak nem kiszdmithato

(sztochasztikus) felhasznaloi attitiidok a digitalis térben, ami kockazatot jelent.

Hazéank a torvényi szabalyozas szempontjabol igen jol lefedett, a vonatkozd torvényeket
részletesen ismertettem, valamint kifejtettem, hogy a torvényi szabalyozas nem elegendd
onmagaban kiberbiztonsagi szempontbol, mivel a felhasznalok jelentik a legnagyobb

kockézatot a kibertérben végzett miiveleteikkel.

A kibertér szempontjabol a felhasznaloét, mint kockazati elemet, mindenképpen vizsgalni
sziikséges. A felhasznald akkor nem jelentene kockazatot, ha elére meghatarozhato, tervezhetd
Iépéseket hajtana végre. Kutatdsomban rdmutattam €s bizonyitottam, hogy a felhasznaloknak
vannak sztochasztikus és kozel determinisztikus viselkedésformai, melyek kapcsolatban allnak

az informatikai ismereteikkel.

A hipotéziseim igazolasa céljabdl kidolgoztam az irodalomkutatds és a témateriilet legtjabb
eredményeinek felhasznalasaval egy kérddivet, melyet eljuttattam vizsgélatom célcsoportjanak
tobb mint ezer tagjadhoz. A visszaérkezd valaszokat Osszegyljtottem, az ellentmondasok

kisziirését kovetden az altalam feldolgozasra alkalmasnak itélt valaszokat §sszesitettem.
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A felmérésem eredményeként kockéazatalapti szempontrendszert hoztam létre a felhasznalok
viselkedése alapjan. Megéllapitom, hogy a digitalis kompetencia és a biztonsagtudatossag
erdsen fligg a felhasznald informatikai képzettségétdl és a biztonsdgtudatossagi szintjétol. A

felhasznalokat ezért csoportokba soroltam (VVSZM).

Megallapitom, hogy a lakohely és az életkor jelentdsen befolydsolja a felhasznalok digitalis
kompetencia és biztonsagtudatossagi szintjét. Kijelentem, hogy képzéssel novelhetd a lakossag
digitalis joléte, biztonsagos internethasznalatdnak szintje. Tovabba megallapitom, hogy a
vizsgalt 35 év alatti életkort felhasznalok digitalis kompetenciaszintje magasabb, mint a
vizsgalt 35 év feletti életkorti felhasznaloké. Azonban az i1désebb korosztdly rendelkezik

magasabb foku biztonsagtudatossaggal.

Felallitottam egy moddszer- €s viselkedésspecifikus szempontrendszert, amely alkalmas a

felhasznaldk kockazati célu értékelésére.

A kérdéscsaladok kozott Osszefliggéseket mutattam ki a digitdlis kompetencia ¢és a
biztonsagtudatossag f0 szempontjai szerint. Az irodalomkutatds alapjan felallitott
hipotéziseimet mérési eredményekkel, valamint az ezekbdl kapott olyan Osszefliggésekkel
bizonyitottam, melyek eddig nem keriiltek megéllapitasra. Korrelacids szamitassal kimutattam,
hogy a virusvédelem alkalmazasanak hidnya €s a virustamadas elszenvedése kozott igen szoros
kapcsolat van, mely linearis illeszkedést mutat. Ennek alapjan kijelentettem, hogy a
felmérésben részt vevokre egyértelmiien igaz, hogy az a felhasznald, aki nem alkalmaz
virusvédelmet, virustamadast szenved el. A valaszadok kérdésekre adott valaszai alapjan
bizonyitast nyert, hogy az eltérd életkora és eltérd infrastrukturaval rendelkezd csoportok igen

nagy kiilonbségeket mutatnak a digitalis kompetencia és a biztonsagtudatossag tekintetében.

A vizsgalati eredményeim alapjan bebizonyitottam, hogy az egyre nagyobb szamban el forduld
internetes zaklatas, a cyberbulling, azokat a felhasznalokat éri nagyobb aranyban, akik kevésbé
biztonsagtudatosak. Azon felhasznalok esetében fordul el6 a legnagyobb szamban, hogy maguk
akarjak megoldani a jelentkezd problémat, avagy figyelmen kiviil hagyjak a zaklatést, akik
alacsonynak vallottak biztonsagtudatossagi szintjiiket és a digitalis kompetencidjukat. Tovabba
megallapitom, hogy azon felhasznalok kértek a legnagyobb szdmban hivatalos segitséget, akik
magasnak vallottdk a biztonsadgtudatossagi szintjiikket és a digitalis kompetencidjukat. A
dolgozatban bemutatott vizsgalataim eredménye is alatdmasztja azt, hogy a felhasznalok

biztonsagtudatossagi szintjét oktatdsokkal/képzésekkel folyamatosan emelni sziikséges.
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Megallapitom, hogy erds korrelacios kapcsolat van a felhasznaloi csoportok virusvédelmi és
adatmentési egyiittesének hidnya esetében, ami azt jelenti, hogy a felhasznalok ezt a két
biztonsagi megoldast kdzel azonos aranyban nem alkalmazzak. Els6sorban azok a felhasznalok,
akik ezeknek a megolddsoknak a hasznalatat melldzik, a célcsoportjai azoknak a zsarolovirus

(ransomware) okozta timadasoknak, amelyek az elmult id6szakban jelentésen megnovekedtek.

Kutatasaim eredményeként, felhaszndlva az EU ajanlasait és keretrendszerét, melyet az EU az
Osszes munkavallalo besorolasara alkalmaz és elkészitettem a felhasznalok biztonsagtudatossag
¢s digitalis kompetencia szerinti mindsitésére €s a tarsadalom egészének besorolasara alkalmas

keretrendszert (VVSZM). A 2. fliggelékben csatoltam az 0j keretrendszert.

Kidolgoztam a teljes tarsadalomra alkalmazhato VVSZM Digitalis Kompetencia
Keretrendszert, ami a felhasznaloi viselkedést biztonsagosabba, objektivebbé teszi a
felhasznalok digitalis kompetencia €s biztonsagtudatossagi szintjének hatékony novelése
érdekében. A digitalis kompetencia keretrendszerbe torténd besorolds alapjan a
kompetenciafejlesztés nagyon eredményes megoldas, ennek alkalmazasara szempontrendszert
dolgoztam ki, amely alapjan a biztonsadg magasabb szintje érhetd el. Az altalam kidolgozott
keretrendszer, mivel a tarsadalom minden szerepléje elhelyezheté benne, alkalmas minden

felhasznalo besorolasara.

Az altalam kidolgozott VVSZM Digitalis Kompetencia Keretrendszer tartalmaz egy 1j
felhasznaloi besorolasi szintet, amelyet a ,,Védendd” megnevezéssel jeloltem, és egy uj
osztalyt, valamint tobb alosztalyt. A kordbban mar meglévo ,,Biztonsag” osztalyon beliil a
,Biztonsagtudatossag™ 0j alosztalyt, valamint a ,,Tudasatadasi képesség” 1j osztaly és annak
,»A felhalmozott tapasztalat atadasa” és ,,A megszerzett ismeretek atadasa” valamint ,,A tudas
atadasa a sajat viselkedésének ¢és magatartdsanak példajan keresztiil” neveket viseld uj

alosztalyait alkottam meg és definidltam.

Megallapitom, hogy kiberbiztonsagi szempontb6l a felhasznalonak kulcsszerepe van, vagyis
¢s a biztonsagtudatossagatol, mely az informatikai ismeretekkel szoros dsszefliggésben van. A
felhasznald kockazati szintje kiberbiztonsdgi szempontbol csokkenthetd a digitalis
kompetencia és a biztonsagtudatossag novelésével, mely informatikai ismeretek oktatasaval
valosithatd meg. A kidolgozott keretrendszer alapja lehet egy modulrendszeri oktatasi
tananyag fejlesztésének, igy a besorolas alapjan a felhasznalé a sajat szintjén kezdheti el a

tanulast, ami lehetdveé teszi a gyorsabb és hatékonyabb ismeretfejlesztést.
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Bizonyitottam feltételezésemet, hogy a felhaszndldi tdmogatas sziikséges, mivel a digitalis
alkalmazasok soran a gyors dontések meghozatala az atlag felhasznalé szamara is nehézséget
okozhat, mely kockazatot jelent. Az alacsony kompetenciaji tarsadalmi csoportok a
biztonsagtudatossag és digitalis kompetencia hianyossagai miatt pedig még inkabb segitségre
szorulnak, ezért ezeknek a tarsadalmi csoportoknak a vonatkozasaban (a kibertér biztonsaganak
novelése céljabol) egy akadalymentesité rendszer kidolgozasanak a sziikségességét
allapitottam meg. A weblapok akadalymentesitése az ENSZ és az Eurdpai Uni6 altal eldirt és
vallalt kotelezettsége is az orszagnak. Ezt sziikséges kiterjeszteni az eszk6zOk operacios
rendszereitdl egészen az alkalmazési szintig. Ennek az akaddlymentesitésnek a keretében a
piktogramok bevezetésére és szabvanyositott alkalmazasara tettem javaslatot, melyet sajat
kutatdsom eredményeivel tdmasztottam ald, digitalis eszkozoket alkalmazo, eltérd

kompetenciaju felhasznalok részvételével végzett kisérleteim eredményeit felhasznalva.

Kutatast végeztem annak a hipotézisemnek az igazoldsara, hogy a piktogramos lizenetek
alkalmasak a felhasznaloi biztonsag novelésére (ami nevezhetd akadalymentesitésnek is) gyors
dontéseket igényld helyzetekben. Tesztfeladatsort készitettem és toltettem ki atlag
felhasznalokkal, melynek eredményeit értékeltem. A piktogramos feladatokat a felhasznalok
azonos 1d6 alatt gyorsabban és pontosabban oldottdk meg, mint a széveges feladatokat, annak
ellenére, hogy ezeket a piktogramos iizeneteket a kisérletben részt vevok soha nem lattak még

korabban.

A piktogramos tesztfeladatok kidolgozasa esetében a szoftverergondmiara, valamint a kibertér
akadalymentesitésére vonatkozo szabvanyokat ¢€s ajanldsokat vettem figyelembe. Az
altalanosan alkalmazott jelo1ésrendszert is felhasznaltam a tesztfeladatok megalkotasa soran. A
felhasznalok biztonsaga novekszik, a szervezet kockdzata pedig csokken az ilizemeltetés
kozbeni segitségnyujtas esetében. Az altalam kidolgozott szoftverergondmiai alkalmazas
megoldédsi javaslatot ad az informéciofeldolgozasi és felhasznaloi reakcid biztonsagi
kihivasaira. A  kutatdsomban bizonyitottam azt, hogy a felhaszndldé szdveges
informacidfeldolgozasaval szemben az 4braalapti informaciofeldolgozds gyorsabb és

egyszertiibb.
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Uj tudomanyos eredmények

1. Bizonyitottam, hogy az informatikai eszk6zok felhasznaléi Kkiilonbo6zé életkoru és

()

N

=)

infrastrukturalis lehetéségekkel rendelkezd csoportjainak eltéréo a digitalis
kompetencidja ¢és a  biztonsagtudatossaga. A  Kkutatasom eredményei
alatamasztottak, hogy ez biztonsagi kockazatot okoz, ezért feltétleniil sziikséges a
felhasznalok digitalis kompetencidjanak és a biztonsagtudatossaganak fejlesztése
[156][157][158][161][163].

. Létrehoztam egy modszer- és viselkedésspecifikus szempontrendszert, amelyben négy

kiilonb6zo képességszintii felhasznaldi csoportot hataroztam meg, ennek alapjan az
informatikai eszkoz felhasznalok kockazati céla értékelése elvégezheto

[156][157][158][161][163].

. Kidolgoztam egy dj, VVSZM (“Védendo”; “Veszélyes”; “Szerény”; “Magabiztos”)

Digitalis Kompetencia Keretrendszert, ebben definialtam egy uj felhasznaloi szintet
(»,Védendo felhasznalé”), amelybe besorolhatok azok az informatikai eszkoz
felhasznalok, akiknek alacsony a digitalis kompetencidja (védendok)

[156][157][158][165][166].

Definialtam egy uj osztalyt, ,,Tudasatadasi képesség” elnevezéssel, valamint

alosztalyait, tovabba a ,Biztonsag” osztalyon beliill egy 1j alosztalyt, a
»Biztonsagtudatossag” névvel az altalam Kkidolgozott VVSZM Digitalis
Kompetencia Keretrendszerben, ezzel elértem azt a célt, hogy a keretrendszer a
teljes tarsadalom besorolasara alkalmazhaté [156][157][158][165][166].

. Bizonyitottam, hogy az informatikai rendszerek felhasznal6i szamara hatékony

kompetencia fejlesztés sziikséges, a disszertaciomban kidolgozott VVSZM Digitalis
Kompetencia Keretrendszerbe sorolas alapjan, ami a teljes tarsadalomra

alkalmazhaté [156][157][158][165][166].

. Bizonyitottam, hogy a piktogramos iizenetek segitik az informatikai eszkozok

felhasznaloit a konnyebb, gyorsabb és pontosabb feladatvégrehajtasban az
informatikai eszkozok alkalmazasa soran, a kozosségi jog, a nemzeti jogszabalyok
és az akadalymentesitésre vonatkozo szabvanyok figyelembevételével
[161][163][169][171].
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Ajanlasok

1. Javaslom a VVSZM digitalis kompetencia keretrendszer bevezetését, mely minden
generaciora alkalmazhat6 a digitalis kompetencia és a biztonsagtudatossag szintjének
pontos megallapitasa céljabol annak érdekében, hogy a felhasznalok elérjék és kovetni
tudjak a digitalis fejlodést, mely egyre szélesebb korben alkalmazott és egyre magasabb
szintli digitalis kompetenciat ¢és biztonsagtudatossagot kovetel meg mind a
hétkoznapokban, mind a kiilonb6zd, Ipar 4.0-nak megfelelé munkakordk betdltése

esetén.

2. Javaslom a VVSZM digitélis kompetencia keretrendszer szintjei szerinti csoportok szdmara
modul rendszerli digitdlis ismeretek oktatasat a hatékonysag és a biztonsag novelése
céljabol. Mivel a kutatasi eredményeim azt igazoltak, hogy a tarsadalomban a digitalis
kompetencia ¢és biztonsadgtudatossdg szempontjabdl igen eltérd csoportokat
kiilonboztethetiink meg, melyek képzése, valamint kozel azonos szintre emelése
hatékonyan (koltség €s id6 szempontjabdl) csak céliranyosan, a megfeleld szintrdl
indulva valosithatd meg. Ezeket a digitalis képzéseket a fejlodés szintjéhez igazitva

folyamatosan és proaktivan fejleszteni sziikséges.

3. Javaslom egy szabvanyos piktogramrendszer kidolgozasat, szabvanyositasat és bevezetését
a felhasznaloi digitalis akadalymentesités és a biztonsag novelése céljabol, az eszk6zok
operacios rendszereitél egészen az alkalmazédsi szintig. A piktogramos rendszer
alkalmazhatdsaga minden olyan helyen novelheti a biztonsagos felhasznalast, ahol az
alacsony reakcioid6 alkalmazasi feltétel. Ennek eredményes hasznalata lehetséges a
légiiranyitas, a hadmiivelet-harcaszat, a katonasag, a rendészet, a katasztrofavédelem, a
kozlekedés, az egészségligy, a kritikus infrastrukturak irdnyitasa, valamint a gyartas
esetében is. Tovabba alkalmazhaté még az alacsony digitalis kompetenciaval és
biztonsagtudatossaggal rendelkez6, idegen nyelvet nem besz¢l16, valamint gyermekkora
felhasznalokat tdmogatni képes biztonsagos eszkdz- és kibertér hasznélatban az Eurdpai

Unios Digitalis menetrend és a DJP 2.0 programokkal 6sszhangban.
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ROVIDITESEK ES IDEGEN SZAVAK GYUJTEMENYE

4G vezeték nélkiili adatkapcsolati technologia

Baby-boom sziiletési szam megndvekedése, generacios korszak

BigData Nagy Adat — adatfeldolgozasi technologia

BSc Bachelor of Science, alapképzés

CD/DVD Compact Disc, kompaktlemez / Digital Versatile Disc, digitalis
sokoldalu lemez

Chat olyan tarsalgasi forma, amely 2 vagy tobb ember kdzott online
(leggyakrabban az interneten keresztiil) torténik.

cloud felhdalapu szamitastechnika

technology

CLVv 155

connecting folyamatosan kapcsolatban 1év0, a k6zosségi oldalhoz kapcsolodva

cyberbullying

internetes zaklatas

DESI

The Digital Economy and Society Index - A digitalis gazdasagi és
tarsadalmi fejlettséget méré mutatd

DevOps "development" és "operations" szavak 0sszevonasa, azaz "fejlesztés" és
"miveletek"; a szoftverfejlesztést (Dev) egyesiti az informatikai
miveletekkel (Ops).

dirty pc Olyan 6nall6 szamitogép, amely specidlis rendszerek védelmét biztositja

DJP Digitalis Jolét Program

DJP2.0 Digitalis Jolét Program 2.0, méasodik rész

DMP Digitalis Munkaeré Program

DNFP Digitalis Nemzet Fejlesztési Program

DOS Digitalis Oktatasi Stratégia

DQ Digital Intelligence, digitalis intelligencia

DuoLingo ingyenes, nyelvtanulasra szolgaldo weboldal és mobilalkalmazas

eBay a legnagyobb online aukcids oldal

ECDL European Computer Driving Licence, Eurdpai Szamitdgép-hasznaloi
Jogositvany

EDPR Europa digitalis fejlodésérol szolo jelentés

EDVAC Electronic Discrete Variable Automatic Computer, elektronikus diszkrét
valtozos automata szamitogép

e-mail electronic mail, elektronikus levél

ENSZ Egyesiilt Nemzetek Szervezete

EPT Eurdpai Parlament és Tanacs

EU Euro6pai Unio

EU Kids online | Eurdpai nemzetkzi kutatasi halozat.

Exabajt Sl - 1018 = 10006; Binaris — (EiB) 260

Facebook amerikai alapitasu kozosségi halozat

Felhd-tarhely

felhdalapu tarolo szolgaltatas

GDP

gross domestic product, brutté hazai termék

google

internetes keres6rendszer

google maps

a google altal fejlesztett ingyenes internetes térképszolgaltatas
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GoogleForm

Google Urlapok

HD

High Density, Nagy slirtiség

hotspot egy nyilvanos, vezeték nélkiili (WiF1i) internet-hozzaférési pont

IBTV 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagardl

ICT Infocommunication Technology, Infokommunikacioés Technologia

iIGo navigacios program

IKT Infokommunikéciés Technologia

Instagram egy kozosségi halozat, amely fényképek €s rovid videok okostelefonon
torténd megosztasan alapul.

loT Internet of Things, a dolgok internete

IPAR 4.0 A 4. ipari forradalom, az ipar digitalis transzformacioja

iPhone az Apple altal tervezett és gyartott okostelefon

IP-kamera Internet Protocol-t hasznalo vagyonvédelmi kamera

ISO/IEC International Organization for Standardization - Nemzetkozi
Szabvanyiigyi Szervezet / International Electrotechnical Commission,
Nemzetkozi Elektrotechnikai Szabvanybizottsag

IST Information Society Technology — informacios tarsadalmi technologiak

IT Information Technology, informaciés technologia

Jofogés Magyarorszag egyik online aprohirdetési oldala

KKV Kis- és K6zép Vallalkozasok

Knock kod Kopogtato kod, az LG védelmi megoldasa

KSH Kozponti Statisztikai Hivatal

Korm. rendelet | Kormanyrendelet

laptop hordozhat6 szamitogép

lifelong learning | élethosszig tartd tanulas

LinkedIn a vilag legnagyobb tizleti kozosségi halozata

Mbps megabit per secundum. adatatviteli sebesség mértékegysége

malware az angol malicious software roviditése, magyarul rosszindulata szoftver

Messenger a facebook tizenetkiildé alkalmazasa okostelefonokra/tablagépekre

Morse kod kommunikacios kéd, amely széveges informacidatvitelt tesz lehetdve

Mrd milliard

MS PowerPoint

prezentaciok készitésére alkalmas irodai program

MSc

Magister Scientie, mesterképzés

MSZ EN Magyar Szabvany European Norm, europai szabvany

NATO North Atlantic Treaty Organisation, Eszak-atlanti Szerzédés Szervezete
NEFMI Nemzeti Eréforras Minisztérium

NEPTUN Egységes Tanulményi Rendszer

NGA nagy sebességli vezetékes szélessav

NIS Nemzeti Infokommunikécids Stratégia

NIS iranyelvek

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016.
julius 6.) a halozati és informacids rendszerek biztonsagénak az egész
Unidban egységesen magas szintjét biztosito intézkedésekrdl

NMHH

Nemzeti Média- és Hirkozlési Hatosag
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Northeastern Egyetem, Boston, Massachusetts, USA

University

OECD Organisation for Economic Cooperation and Development, Gazdasagi
Egyiittmiikodési és Fejlesztési Szervezet

offline Az offline atvitt értelemben azokat a folyamatokat, fogalmakat is jelenti,
amelyek miikodésiikben az Internettdl és a virtualis kibertértdl fliggetlen
moddon léteznek vagy mitkddnek.

online rendszerhez, halozathoz kapcsolt

PC Personal Computer, személyi szamitogép

pendrive USB-flash-tarolo, USB-kulcs, tollmeghajtd

PhD philosophiz doctor, A filozo6fia tanitdja, tudomanyos fokozat

PIN kod Personal Identification Number, személyi azonosité szam, titkos kod

Rock’ n’ roll zenel stilus €s tanc, generacios korszak

ransomware zsarolovirus

safety biztonsag, veszélytelenség

security biztonsag

shadow IT arnyékinformatika

Skype egy vilaghalos telefonaloprogram, mely 100%-ig ingyenes

SMART intelligens, okos, 4ltaldban internetképes eszkoz

soft skillek puha faktorok, soft készségek

SWOT Strengths, Weaknesses, Opportunities, Threats, analizis modszer

tablet tablagép, hordozhat6 szamitogép

Terrabit/sec adatatviteli sebesség mértékegysége

Tinydeal kinai webaruhaz

Torrentezés egy fajlcseréld protokoll hasznalata

tsai Tarsai

TV televizio

Twitter ismeretségi haldzat és mikroblog-szolgaltatas,

UNICEF United Nations International Children's Emergency Fund, Egyesiilt
Nemzetek Nemzetkozi Gyermek Gyorssegély-alapja

USA United States of America, Amerikai Egyesiilt Allamok

Ugyfélkapu a magyar kormanyzat elektronikus iigyfélbeléptetd €s azonositd
rendszere.

Vatera Magyarorszag legnagyobb online piactere

Viber egy okostelefonra készitett ingyenes VoIP szolgéltatas

virtual reality

virtudlis valdsag

VolP

Az internetprotokoll feletti hangatvitel — elterjedt nevén VolP, Voice
over IP vagy IP-telefonia — a tavkozlés egy formaja

W3C World Wide Web Consortium, egy konzorcium, mely nyilt szoftver
szabvanyokat — ,,ajanlasokat”, ahogy 6k hivjak — alkot a vilaghalora

Waze ingyenes GPS navigécids mobiltelefon alkalmazas

WCAG 2.0 Web Content Accessibility Guidelines 2.0, Web Akadalymentesitési
Utmutat6 2.0

weblap szamitogépes dokumentum, mely megfelel a World Wide Web szdméara
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wifi Wireless Fidelity; vezeték nélkiili mikrohullamii kommunikaciot
megvalositd, széleskoriien elterjedt szabvany (IEEE 802.11)

WorldWideWeb | az interneten miikodo, egymassal ugynevezett hiperlinkekkel 6sszekotott
dokumentumok rendszere

Yahoo amerikai cég, amely egy internetes portalt és katalogust tizemeltet
Youth ifjukor, fiatalkor
YouTube nyilvanos videdémegoszté webhely
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FUGGELEK

1. szamau fiiggelék
A biztonsagtudatossag és a digitalis kompetencia kapcsolata
kérdoiv
Készitette:
Nyikes Zoltan
doktorandusz hallgato
Obudai Egyetem

Biztonsagtudomanyi Doktori Iskola
nyikeszoli@gmail.com

1. A felsoroltak koziil On hol é1?
o Fo6varosban
o Megyeszékhelyen
o Varosban
o Kozségben

2. On Magyarorszigon él?
o lgen
o Nem

3. Milyen korcsoporthoz tartozik?
o 18-24
o 25-34
o 35-50
o 51, vagy annal idésebb

4. Hasznalja az internetet?
o lgen
o Nem

5. Van onnek hordozhato okos eszkoze? (mobiltelefon, tablet, laptop)
o Van
o Nincs

6. Szokott internetezni hordozhato okos eszkozon? (mobiltelefon, tablet, laptop)
o Igen
o Nem

7. A hordozhaté okos eszkozon (tobb valasz is megjelolhetd):
o Mobilinternetet hasznal (el6fizetéshez kapottat).

Otthoni Wi-Fi hal6zatot hasznal.

Nyilt Wi-Fi (Hotspot) halozatot hasznal.

Vezetékes internetet hasznal.

Nem hasznal internetet.

0O O O O
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10.

11.

12.

13.

Milyen gyakran hasznalja az internetet?
o Nem hasznalta még.

Hetente parszor.

Naponta egyszer.

Naponta tobbszor.

Folyamatosan hasznalja az interneten.

o O O O

Beszél On angolul?

Nem

Igen, "konyhanyelv" szinten.
Igen, alapszinten.

Igen, kozépszinten.

Igen, fels@szinten.

Igen, anyanyelvi szinten.

0 O O O O O

Milyen szintiire értékeli a sajat informatikai ismereteit és biztonsagtudatossagat?

o Nincs semmilyen informatikai ismerete, nem tudja, mi az a biztonsagtudatossag.

o Hasznalta mar az internetet és hallott mar a biztonsagtudatossagrol.

o Rendszeresen hasznalja az internetet, altalaban biztonsagtudatos.

o Az interneten kiviil sok alkalmazast hasznal a szamitogépen/okostelefonon, figyel

a biztonsagra.

Egyediil konfiguralja a szamitogépet/okostelefont, altalaban figyelemmel koveti a

biztonsagi trendeket.

o Akornyezete kikéri az On véleményét az informatikai kérdésekben, naprakész
ismerete van a biztonsagi megoldasok teriiletén.

O

Milyen szintii informatikai ismerettel rendelkezik? (tobb valasz is megadhaté)
Van egyetemi/kozépiskolai informatikai végzettsége.

Az egyetemen/kozépiskolaban tanult informatikat.

Tud programozni egy vagy tobb programnyelven.

Van ECDL vizsgija.

Informatikai tanfolyamot végezett.

Onmag4tol vagy ismerdse segitségével sajatitotta el.

Nem rendelkezik informatikai ismeretekkel.

O O O O O O O

Hasznal virusvédelmi-, vagy tiizfal alkalmazast azon (azokon) az eszkozon(kon),
amin internetezik?

o Igen

o Nem

o Egyébi.....oo

A hordozhato 0kos eszkozén, hasznal védelmi megoldasokat? (tobb valasz is
megadhatd)

o Nem.

o lgen, de nem mindegyik eszk6zén hasznal védelmi megoldast.

o lgen, minden eszk6z¢é hasznal védelmi megoldas.

o lgen, feloldo-mintat.

o lgen, jelszot/ PIN kodot/ Knock kodot/ ujjnyomat olvasot/ arcfelismer6t.
o lgen, a telefon- ¢és az adatok titkositasat.

o lgen, az alkalmazasok megnyitasara kiilon feloldo kodot/mintat.
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14.

15.

16.

17.

18.

19.

20.

Jelszavat, feloldo mintajat milyen gyakran valtoztatja?
o Nem szokta megvaltoztatni.

o lgen, évente legalabb egyszer.

o lgen, félévente legalabb egyszer.

o lgen, havonta legalabb egyszer.

o lgen, amikor eszébe jut.

o lgen, minden gyants koriilmény esetén.

Erte mar virus-, és/vagy egyéb rosszindulati tamadas az On eszkozét/eszkozeit?
o lgen.

o Nem.

o Nem tud rola.

Esetleges virustamadas, és/vagy egyéb rosszindulatu tamadas esetén tisztaban
van azzal, hogy mi a teend6?

o lgen, felméri a karokat, probalja minimalizalni a kart, értesiti a hatosagokat-, az
iizemeltetot.

Igen, szakember segitségét kéri.

Igen, sz6l a hozzaérté ismerdsének, hogy segitsen.

Megoldja egyediil.

Nem tesz semmit.

0 O O O

Zaklattak mar koézosségi oldalon (pl. Facebook), vagy e-mail-ben Ont, vagy
hozzatartozojat (baratjat)?

o lgen, Ont.

o lgen, a hozzatartozojat/baratjat.

o Nem.

Mit tenne, ha zaklatnak Ont vagy hozzatartozojat, vagy mit tanacsolna ilyen
esetben? (t6bb valasz is adhato)

o Tudomast se vesz rola;

o Felhivja a zaklaté, vagy gyalazkodo figyelmét, hogy fejezze be azt;

o Letiltja a zaklaté profiljat, e-mail-jét;

o Segitséget kér szakembertdl;

o Ertesiti az oldal-, szolgaltato szakembereit a zaklatasrol;

o FErtesiti a hatosagokat, és gondoskodik a bizonyitékok védelmérol.

Vesztett-e el mar véglegesen, potolhatatlan digitalis adatot/tartalmat? (csaladi
fot6-vided, sajat készitésii fajl, cimlista)

o Igen

o Nem

Szokott-e késziteni az eszkozén(ein) tarolt adatokrol biztonsagi masolatot? (tobb

valasz is megjelolhetd)

o lgen, kiils6, hattértarra szokott menteni (pendrive, memoria kartya, kiilsé
merevlemez, CD/DVD).

o lgen, az adott eszkoz belsd taroldjara, elkiilonitve.

o lgen, egy adott halozat szerverére szokott menteni.
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21.

22.

23.

24,

25.

26.

o lgen, felho-tarhelyre szokott menteni.
o Nem szokott biztonsagi mentést késziteni.

Milyen gyakorisaggal készit biztonsagi masolatot?

o Naponta.

Hetente.

Havonta.

Ritkébban.

Csak bizonyos adatokrol készit rendszertelentil. (pl. csaladi eseményen késziilt
fotok esetében).

o Nem készit biztonsagi masolatot.

o O O O

Hasznal On a haztartasaban okos (internetre csatlakoztatott) eszkézt? (pl. TV,
IP-kamera, hiité, mosogép, vagyonvédelmi rendszer, intelligens otthon stb.)

o Nem.

Nem tudja.

Igen, TV-t.

Igen, néhanyat a felsoroltakbol.

Igen, tobbet is a felsoroltakbol.

o O O O O

Vett mar részt valaha informaciébiztonsagi oktatason, képzésen?
o Nem.

o Nem emlékszik.

o lgen, egyszer.

o lgen, rendszeresen.

Ha lehetdsége lenne egy ingyenes tanfolyam, vagy oktatas keretében digitalis
ismereteket elsajatitani, részt venne rajta?

o lgen.

o Nem.

o Nem tudja.

Amennyiben dolgozik, a munkajahoz sziikséges az informatikai ismeret?
o Nem

o lgen, minimalis ismeretek (betanitott);

o lgen, kozepes ismeretek (tanfolyam);

o lgen, magas foku ismeretek (specialis végzettség, céltanfolyam).

Az internetet milyen célra hasznalja altalaban? (tobb valasz is megjelolheto)
Hirek, cikkek olvasasara (origo, index, 444, stb.).

Szakcikkek olvasasara.

Kiilonb6z6 keres6k hasznalatara (google, yahoo stb.).

Navigaciora, tajékozodasra (pl. google maps, Waze, iGo).

E-mail-ek kiildése, fogadasa.

Internetes telefonalasra (Skype, Viber, Messenger stb.).

Chat-elésre (Skype, Viber, Messenger stb.).

Ko6zosségi oldalon olvasasra, posztolasra (Facebook, Twitter, LinkedIn,
Instagram).

©)
©)
©)
©)
©)
©)
©)
©)
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27.

Tarskereso oldalak hasznalatara.

18+ tartalmak megtekintésére.

Torrentezésre.

Filmnézésre (pl. YouTube).

Jatékra.

Sportfogadasra, szerencsejatékra.

Internetes vasarlasra/eladasra (pl. eBay, Vatera, Jofogas, Tinydeal).
Tanulasra (pl. DuoLingo).

Ugyintézésre (pl. Ugyfélkapu).

Internetes bankolasra.

0O O OO0 OO O O OO0 Oo

Amennyiben javaslata, véleménye van a kérdéivvel vagy a fenti témakkal
kapcsolatban, kérem, itt fejtse ki b6vebben:
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2. szamu fiiggelék:

A VVSZM Digitalis Kompetencia Keretrendszer*

,Védendd” ,,Veszélyes” ,,Szerény” ,,Magabiztos”

Védend6 hasznalod

Veszélyes hasznalo

Szerény hasznald

Magabiztos hasznald

Tajékoztatas és

adatfeldolgozas

Ezen a szinten a kezd6 felhasznaldk nincs
tisztdban az internetes keres6k
hasznalataval, nincs tisztaban azzal, hogy az
internetes tartalmak nem mindegyike
megbizhato. A fajlokat és tartalmakat nem
minden esetben tudja menteni, vagy tarolni,
és tjra el6hivni.

A felhasznal¢ tud informéciot keresni online
keresé hasznalataval. Tudja, hogy nem
minden internetes tartalom megbizhaté. Tud
fajlokat/tartalmakat menteni, vagy tarolni
(pl  szoveg, képek, zene, viedok,
weboldalak), és Gijra megnyitni 6ket.

A felhasznalo kiilonboz6 kereséket tud
hasznalni a megfeleld informacio
megtalalasa érdekében. Keresésnél sziirdket
is tud alkalmazni (pl. csak kép-, video- vagy
térképes talalatok). Képes 6sszehasonlitani a
kiilonboz6 forrasokat, hogy felmérje a talalt
informacio megbizhatosagat. Fajlokba ¢és
mappéakba csoportositja az informéciokat,
hogy utana kénnyebben elérje. Biztonsagi
mésolatot készit a lementett fajlokrol és

A felhasznal6o képes haladd szintli keresési
stratégiakat  alkalmazni  (pl.  keresési
lizemeltetk, Szerverek), hogy megbizhato
informaciot talaljon az interneten. Tud
internetes feed-eket hasznalni (mint az
RSS), hogy naprakész legyek a szamara
érdekes tartalmakbol. Szamos aspektusbol
fel tudja mérni az adott informacio
megbizhatdsagat és érvényességét. Ismeri az
informaciokeresés, -tarolas és -elShivas 1j

informaciokrol. modjait. El tudja menteni kiilonboz6
formatumokban az  interneten  talalt
informaciokat. ~ Tud  felhdszolgaltatast
hasznalni.
Kommunikacio és A felhasznal6 tud kommunikalni masokkal | A felhasznalo tud kommunikalni masokkal | A felhasznalo szamos kommunikacios | A felhasznalo sokféle kommunikéacids
mobiltelefon, azonban az  azonnali | mobiltelefon, azonnali tizenetkiild | eszkéz haladé szintli funkciojat tudja | eszkozt hasznal aktivan (e-mail, chat, SMS,
egyﬁttmﬁkédés tizenetkiild§ szolgaltatas, VoIP (pl. Skype), | szolgaltatds, VoIP (pl. Skype), email vagy | hasznalni  (pl. azonnali  {izenetkiild6 | azonnali tizenetvaltas, blogok, mikroblogok,
email vagy chat alapfunkciok hasznalatdval | chat alapfunkciok hasznalataval  (pl. | szolgaltatas, VoIP és fajlmegosztas). Képes | kozosségi oldalak) online kapcsolattartasra.
nincs tisztdban. Onalléan nem tud fajlokat és | hangiizenet, SMS, e-mail kiildés és fogadas, | csoportmunka eszkozoket hasznalni, példdul | Képes létrehozni és kezelni csoportmunka
tartalmakat megosztani. Nincs tisztdban | szoveges lzenetvaltas). Tud fijlokat és | olyan megosztott | eszkozoket  (pl.  elektronikus  naptar,
azzal, hogy kiilonboz8 szolgaltatasokat | tartalmakat megosztani egyszerli eszkzok | dokumentumokkal/fajlokkal dolgozni, | projektkezelé rendszerek, online ellendrz6
vehet igénybe interneten keresztiil. Ismer | hasznalatival. Tudja, hogy kiilonbozs | amelyeket mas hozott 1étre. Tud néhany | rendszerek, online tiblazatkezelk). Online
néhany kozosségi oldalt de egyediil nem | szolgaltatisokat vehet igénybe interneten | online szolgaltatasi funkcidt hasznalni (pl. | feliiletek aktiv felhasznaldja, és szamos
tudja hasznalni, vagy a bonyolultabb | keresztiil (pl. hivatalos tigyintézés, banki és | kozszolgaltatasok, internetbank, online | online szolgaltatast hasznal (pl.
miiveletekre nem képes. Csak fogalmi | egészségiigyi szolgaltatasok). Ismeri a | vasarlas). Informacidt tovabbit vagy oszt | kozszolgaltatasok, internetbank, online
szinten van tudataban annak, hogy digitalis | kozosségi  oldalakat és az  online | meg masokkal online (pl. kozosségi média | vasarlas). Tudja hasznalni kiilonb6z6
eszkozok hasznalatakor bizonyos | egyiittmiikodési eszkozoket. Tudataban van | eszkozokkel vagy online kozosségekben). | kommunikacios eszkozok haladod szintli
kommunikacios szabalyokat be kell tartani. | annak, hogy a digitdlis eszk6zok | Ismeri és hasznalja az online kommunikacié | funkcioit (pl. videdkonferencia,
hasznalatakor bizonyos kommunikéacios | szabalyait ("netikett"). adatmegosztas, alkalmazasmegosztas).
szabalyokat be kell tartani (pl. hozzaszolas,
személyes informacidé megosztasa esetén).
Dlgltéhs tartalom A felhasznalo csak segitséggel tud | A felhasznalo létre tud hozni egyszerti | A felhasznalo létre tud hozni Osszetett | A felhasznalé létre tud hozni vagy
létrehozni  egyszerti digitalis tartalmat | digitdlis tartalmat (pl. szoveg, tablazat, | digitalis tartalmat kiilonb6z6 | modositani Osszetett multimédia tartalmat
1étrehozasa legalabb egyféle formatumban, digitalis | képek, hangfajlok) legalabb egyféle | formatumokban (pl. szbveg, tablazatok, | kiilonboz6  formatumokban, kiilonb6z6
eszkozok hasznalatdval. Onélléan nem | formatumban, digitalis eszkozok | képek, hangfajlok). Kiilonbozo | digitalis feliiletetek, eszkozok segitségével.
képes a masok altal létrehozott tartalmat | hasznalataval. Alapszinten tud masok altal | eszk6zoket/szerkesztéket tud  hasznalni | Létre tud hozni holnapot programozasi
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szerkeszteni. Csak fogalmi szinten van
ismere arrol, hogy egyes tartalmak szerzoi
jogvédelem alatt allhatnak. Az altala
hasznalt szoftverekhez és alkalmazasokhoz
kapcsolodd  egyszeri  funkcidkat  és
beallitisokat csak korlatozottan tudja

létrehozott tartalmat szerkeszteni. Tudja,
hogy egyes tartalmak szerzdi jogvédelem

alatt  allhatnak. Az 4ltala  hasznalt
szoftverekhez és alkalmazasokhoz
kapcsolodd  egyszeri  funkcidkat  és

beallitasokat tudja alkalmazni és modositani

honlap vagy blog létrehozasara sablonok
segitségével  (pl.  WordPress).  Képes
alapszintli formazast késziteni az altala vagy
masok altal létrehozott tartalmakhoz. (pl.
labjegyzetek, tablazatok beillesztése). Tudja,
hogyan kell hivatkozni és felhasznalni a

nyelv hasznélataval. kiilénbozd

eszk6z0k halado szintii formazasi funkcioit

Képes

hasznalni  (pl.  korlevél,  kiilonboz6
formatumtt  dokumentumok  egyesitése,
haladé szinti formatumok hasznalata,

makrok). Tudja, hogyan kell a licenszeket és

alkalmazni és modositani. (pl. alapértemezett beallitisok | szerzéi jogvédelem alatt allo anyagokat. | szerzéi jogokat kezelni. Szamos
megvaltoztatasa) Ismeri egy adott programozasi nyelv alapjait. | programozasi nyelvet tud hasznalni. Tudja,
hogyan Kkell szamitogépes eszkozokkel
adatbazisokat  tervezni, létrehozni és
modositani.
BiZtOl’lSég Nem tudja 6nalléan hasznalni az eszkézei A felhasznz’ilo’ ale.lpfunkci()kat képes | A felhasznalé biztonsagi programokat A felhas;nélé rendszeresen ellendrzi a
védelme érdekében a kiilonboz6 védelmi | hasznalni az eszkdzei védelme érdekében | telepitett az  eszkdz(ok)re, melye(ke)t | biztonsagi beallitasokat és az altala hasznalt

Biztonsagtudatossag

megoldasokat. Csak részlegesen van
tisztdban azzal, hogy nem minden online
informaci®6 megbizhaté. Csak fogalmi
szinten van tudatdban annak, hogy a
személyes adataimat ellophatjak, de nem
ismeri a védelmi modszereket. Hallott mar
arrol, hogy online nem szabad megadni
személyes informaciot. Csak fogalmi
szinten tudja azt, hogy a digitalis
technologia talzott hasznalata rossz hatassal
lehet az egészségre. Csak altalanos
intézkedéseket teszek az
energiatakarékossagért.  Nincs tisztaban
azzal, hogy a sajat személyes viselkedésén,
fokozott figyelmén és hatarozott fellépésén
mulhat az aldozatta valas elkeriilése.

(pl.  antivirus  programok, jelszavak
hasznélata). Tudja, hogy nem minden online
informaci6 megbizhato. Tudataban van
annak, hogy a személyes adatait
(felhasznalénév  és  jelszo) ellophatjak.
Tudja, hogy online nem szabad megadnia a
személyes informacioit. Tudja, hogy a
digitalis technologia talzott hasznalata rossz
hatassal lehet az egészségére. Alapszintii
intézkedéseket tesz az
energiatakarékossagért.

Részlegesen van tisztaban azzal, hogy a sajat
személyes viselkedésén, fokozott figyelmén
¢és hatarozott fellépésén mulhat az aldozatta
valas elkertilése. Eseti jelleggel részt vesz
informécidbiztonsagi képzésen, oktatason.

internethozzaféréshez hasznal (pl. antivirus
program, tiizfal). Rendszeresen futtatja és
frissiti ezeket a programokat. Kiilonb6zd
jelszavakat hasznal a kiilonboz6
eszkozokhoz és a digitalis szolgaltatdsokhoz
val6 hozzaféréseknél, és rendszeresen
modositja  6ket.  Felismeri azokat a
honlapokat, vagy e-maileket, amelyek
kockazatosak. Felismeri az adathalasz e-
maileket. Ki tudja alakitani sajat online
profiljat, és figyelemmel koveti a digitalis
labnyomat. FErti a digitalis technologia
hasznalataval kapcsolatos — egészségiigyi
kockazati Osszefiiggéseket (pl. ergondmia,
fliggdség kialakulasanak veszélye).
Tisztdban van a technologia kornyezetre
gyakorolt pozitiv és negativ hatasaival.
Tetteiben a proaktivitas mutatkozik annak
érdekében, hogy a sajat személyes
viselkedése, a fokozott figyelme ¢és a
hatarozott fellépése alapjan megel6zze és
elkertilje a digitalis tamadasokat,
karokozasokat.

ezkozoket és/vagy alkalmazasokat. Tudja,
hogy mit kell tennie, ha a szamitdgépét
megfertézi egy virus. Tudja konfiguralni
vagy modositani a digitalis eszkozei tiizfal-
és biztonsagi beallitasait. Tudja, hogyan kell
az e-maileket vagy a fajlokat titkositani.
Képes sziir6ket beallitani, hogy a
levélszemetet  kivalogassak.  Esszeriien
hasznalja az informacios-kommunikacios
technologiat a fizikdlis és  pszichés
egészségligyi problémak elkertilése
érdekében. Tisztaban van a digitalis
technologiak mindennapi életre, online
fogyasztasra és kornyezetre gyakorolt
hatasaval.

Tetteiben a proaktivitas és kockazatértékelés
mutatkozik annak érdekében, hogy a sajat
személyes viselkedése, a fokozott figyelme
és a hatarozott fellépése alapjan megel6zze
és elkertilje, mint a maga, mind a kérnyezete
vonatkozasaban a digitalis tamadasokat,
karokozasokat. Rendelkezik azon
ismeretekkel, amelyekkel egy folyamatban
1évé digitalis tamadast, karokozast meg tud
akadalyozni, vagy csokkenteni tudja annak
karmeértékeét.
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Problémamegoldés Onalléan nem képes beazonositani azt, ha | A felhasznald megtalalja a szikséges | A felhasznald a  legtobb, digitalis | A felhasznalé majdnem az Gsszes, digitalis
egy technikai probléma torténik. Onalléan | segitséget, ha egy technikai probléma | technologiak hasznalatakor gyakran | technologia hasznalatakor felmeriilé
nem kezd el hasznalni egy 0j eszkozt, | torténik, vagy egy 0j eszkozt, programot | eléforduld problémat meg tudja oldani. | problémat meg tudja oldani. Ki tudja
programot  vagy alkalmazast. Csak | vagy alkalmazast hasznal. Tudja, hogyan | Képes a digitalis technologiakat hasznalni, | vélasztani a megfeleld eszk6zt, alkalmazast,
korlatozott ~ ismeretei  vannak  azzal | kell megoldani néhany egyszerli problémat | hogy (nem-technikai) problémakat oldjon | szoftvert vagy szolgaltataist a (nem
kapcsolatban, hogyan kell megoldani | (pl. program  bezardsa, szamitogép | meg. Ki tud valasztani egy olyan digitalis | technikai) problémak megoldasara. Ismeri
néhany egyszerli problémat. Részleges | Gjrainditdsa, program ujratelepitése vagy | eszkozt, amely megfelel a sziikségleteinek, | az uj technologiai fejlesztéseket. Erti az uj
ismeretei vannak arr6l, hogy a digitalis | frissitése, internetkapcsolat ellenérzése). | és fel tudja mérmi annak a hatékonysagat. A | eszkozok miikodését. Rendszeresen fejleszti
eszk6zok segitségére lehetnek a | Tudja, hogy a digitéalis eszkdzok segitségére | programok vagy eszkozok bedllitisainak és | digitdlis készségeit.
problémamegoldasban.  Nincs  minden | lehetnek a problémamegoldasban. Azzal is | opcidinak attekintésével képes a technologiai
esetben tisztaban azzal, hogy vannak | tisztdban van, hogy vannak korlatjai. | problémakat megoldani. Rendszeresen
korlatjai. Amikor technologiai vagy nem | Amikor technologiai vagy nem technologiai | frissiti a digitlis készségeit. Tisztaban van a
technologiai  problémaba  iitkozik, a | problémaba iitkozik, a megoldasukra tudja | korlataival, és igyekszik javitani a
megoldasukra korlatozottan tudja hasznalni | hasznalni az altala ismert eszkozoket. | hianyossagain.
az altala ismert eszkozoket. Nincs tudataban | Tudatdban van annak, hogy rendszeresen,
annak, hogy rendszeresen, Gjra és ujra | Gjra és Ujra naprakésszé kell tennie a
naprakésszé kell tennie a digitalis | digitalis készségeit.
készségeit.

Tudasatadasi Csak minimalis digitalis tapasztalattal bir, | Alapszintii a digitalis tapasztalata, valamint | Kozepesszinti a digitalis tapasztalata, | Magas szinti digitalis tapasztalattal bir, és
valamint ismeretei hianyaban nem képes azt | az alapszintli ismeretei alapjan képes azt | valamint a kozepesszintii ismeretei alapjan | ismeretei alapjan képes azt magasfokon

i ; megfelelden atadni. Mivel alacsony szintli a | korlatozottan atadni. Az alapszintli digitalis | képes azt  hatékonyan  atadni. A | atadni. Mivel magas szintii a digitalis tudasa

cpesseg digitalis tudasa ezért nincs tisztdban azzal, | tudésa alapjan inkabb az 6szténds védelem | kozepesszintli digitdlis tudasa alapjan a | ezért minden tettére a biztonsagtudatos

hogy milyen viselkedési példaval képes azt
atadni.

jellemzi, alap szinten képes atadni a tudasat
viselkedési példaval.

tudatos védelem jellemzi, Kozepes szinten
képes atadni a tudasat viselkedési példaval.

magatartas a jellemz6, kovetendd példakép a
kornyezete szaméara.

Jelmagyarazat: A sarga mezObe irt definicidokat €s elnevezéseket készitette a szerzo.

*Az Eurdpai Unio digitalis kompetencia keretrendszerének felhasznalasaval
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szamu fiiggelék:

A szoftverergonémiai vizsgalat szoveges feladatlapjai:

Szoftverergonémia vizsgdlati
feladatok (szoveges)

Feladat 2.

-4 bt Eszlelt. K ditsa el a bl it A

2 CEEE 2R CRER EEE =

Feladat 4,

- - yar & geté rendszer
i &

virusalendrzashez jolcile Mg a1 INSERT Bombot agy 474,

2 ) ) 0EE ==y

S
SRR ]

A djra mdmshauznsne lnensx mp[mmbm!gr 3-al
2 CEEE ZEFE CEEF EEREE=
j;bﬁbh_’jﬁhﬁf e iy

= Sl w

o
s R 4
St = A, 2
Feladat 1. Feladat 3. Feladat 5.
vnrendiwrhlhi( Es:l!‘( Kérem, 2drja be a2 illi\miléﬁl A bezardshor, * A rendszer hibat eszielt. A Nlbielhiﬂiisammheﬂaffﬂﬂiﬁﬂm = A grogram a
m pedilje meg az X gombot agy .1 it Menti

Amennyibern igen, kivern el e meg s BACKSPACE gombot gy .5"-el
= 8 1 33 0 0 0 ) S I T B S SR
_f;i_uifjﬁéﬁjf 14

5.4, 2]

Feladat 6.
* i nam 1ol ol ol Amarnyioens evalet sl
gy kivinja ellden, jotolje mega FUNCTION 10 gam
Ha megscsamma akkar 2ldbb jelole mega @ gomnotegv.s -al,
majd FUNCTIDN] gomibot egy J5-al

2 ) S S EEe =
Sl S e ﬁjj
SHEEETE ) S

Feladat 8.

+ A rendsaer aslel

menayibenjavitani krvanja a hibt jsalie meg s SPACE gombot egy
"2l Amenmyiben mest nem kivinja fitan 3 hits, abban 3z
ielalie mega
TAB billentylit egy ,8"al.

2 EEEE ZEEE CEE) EEE

i

4 J—I_I SH A nE] J_J

A
hirtele

Feladat 10.

Alapop

o e
kariiri, 3lltsa la 2 laps A I
maga PAUSE blentylt agy X" .

iSgaagajaaaalaaacysss)

S

S A I oM o o o ] |
[ [N S T W §1 i )

Feladat 7.

A konfigurdni
kel A vilasszon a szabad tarheliyel rendelkerd C; D: E: meghajtdk
kil Jelilje meg egyik hittértar betdjelét egy 772l

= EEE ZEEE] AREE RN

LR S
JJ JJJ _I_IJJ

PSR ) S

Feladat 8.

+ & weboldal URL-je hamis cimre mutat, A

kel hagyni ar nldah A gyars kikkpéshez jelilie meg a FUNCTIOND
billertyit gy 9

2 A0S e A "Eg =
jjiﬁ‘ﬁjjj e

o s 2 B |3 7] ]

K&széndm a segitségét!

yikes.co%and® bak uni-ota v

177




A szoftverergonomiai vizsgalat piktogramos feladatlapjai:

Szoftverergondmia vizsgélati
feladatok (piktogramos)

Nyfhas. Zaitin
daorandust
100

Feladat 1.

Iﬂ

Feladat 2.

Feladat 3.
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Feladat 5.

C:’

Feladat 6.

LRI

Feladat 7.

@6’

ﬂﬁ|

Feladat 2.

Feladat9

ﬁnae@
{_}/.
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Kdszonom a segitségeét!
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Szoftverergondmia vizsgalati feladatok
vélaszok (sz6veges)

1.0a

Nyikes Zoltan doktorandusz

nyikes.zoltan@bgk.uni-obuda.hu

Kedves Vialaszado!

Eldszor is koszonom, hogy a feladat kitoltésével hozzajarul a doktori kutatdsaimhoz. A feladat
végrehajtdsa kb. 2 percet vesz igénybe. Kérem, hogy a prezentdcidban megjelend informaciék
alapjdn cselekedjen és az alabbi billentylizeten jeldlje be az adott feladatban megadott
billentydit.

Fontos! A billentyl megjelolésének maddja esetében kérem, hogy tollal és a feladat
sorszamdval jelélje. A prezenticiok 5 masodpercenként valtjak egymast. Onnek ennyi ideje
van a feladatot értelmezni és végrehajtani. A feladat végrehajtasa anonim madon térténik.

A feladat végrehajtasat koszonom!

J6 munkat! ©)

cllaaaafaaaaianoals s clEs

Szoftverergondmia vizsgalati feladatok
valaszok (piktogramos)

1.0b

Nyikes Zoltdn doktorandusz

nyikes.zoltan@bgk.uni-obuda.hu

Kedves Valaszada!

ElGszor is koszonom, hogy a feladat kitoltésével hozzdjarul a doktori kutatdsaimhoz. A feladat
végrehajtdsa kb. 2 percet vesz igénybe. Kérem, hogy a prezentacidban megjelend informaciék
alapjan cselekedjen és az alabbi billentylizeten jel6lje be az adott feladatban megadott
billenty(it.

Fontos! A billentyl megjelolésének modja esetében kérem, hogy tollal és a feladat
sorszamaval jelélje. A prezenticiék 5 masodpercenként valtjak egymdst. Onnek ennyi ideje
van a feladatot értelmezni és végrehajtani. A feladat végrehajtasa anonim maédon tarténik.

A feladat végrehajtasat koszonom!

16 munkat! @)

EeR R SR T R R B
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KOSZONETNYILVANITAS

Koszonetemet szeretném Kifejezni mindazoknak, akik az eddigi tanulmanyaimat segitették.

Els6ésorban szeretném megkoszonni csaladomnak, feleségemnek, gyermekeimnek és

¢desanyamnak a kitartd tamogatasukat, a SOK-sok lemondasért ¢s aldozatkészségért.

Szeretném megkoszonni témavezetomnek, Dr. habil Kerti Andras docens urnak, hogy segitette
¢és iranyitotta a kutatasaimat. Tovabba szeretném megkdszonni egyetemi konzulensemnek,
Prof. Dr. Berek Lajos tanar urnak, hogy az egyetemi tanulmanyok alatt mar a doktori
tanulmanyok megkezdésére Osztonzott és a tanulmanyaim alatt végig segitett tuljutni a

nehézségeken.

Kiilondsen szeretném megkdszonni tamogatasat és SOk-sok segitségét Prof. Dr. Rajnai Zoltan
dékan urnak, valamint azt a rengeteg pozitiv élményt, sikert, tamogatast és lehetéséget, amit
altala kaptam az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolaban. Szeretném
megkdszonni a segitségét a Biztonsagtudomanyi Doktori Iskola, a Banki Donat Gépész és
Biztonsagtechnikai Mérndki Kar és az Obudai Egyetem minden tanaranak és munkatarsanak,

akik a doktori tanulmanyaimat valamilyen formaban segitették, tamogattak.

Szeretném megkoszOnni a tamogatasukat a korabbi és jelenlegi parancsnokaimnak,
vezetdimnek, szolgalati- és szakmai eldljaroimnak, valamint kollégaimnak, bajtarsaimnak,

hogy végig lojalisak és segitOkészek voltak.

Mindenkinek, a felsoroltak koziil szeretnék a tovabbiakban sok sikert, er6t és egészséget

kivanni a tovabbi munkéjukhoz!
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Alulirott Nyikes Zoltan kijelentem, hogy ,Az informaciobiztonsag ndvelése a felhasznalo
tamogatasanak lehetoségeivel” cimi benyujtott doktori értekezést magam keészitettem, és abban
csak az irodalmi hivatkozasok listajan megadott forrasokat hasznaliam fel. Minden olyan részt, amelyet
sz0 szerint, vagy azonos tartalomban, de atfogalmazva mas forrasbol atvettem, egyértelmien, a forras
megadasaval megjeléltem.

Budapest, 2019. februar 25

(alairas)



