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1 Summary

The subject of my research was the classification, scaling, and defining user attitudes of personal
identification access control systems based on biometric data. With the help of Hungarian and
international literature, as well as with professional interviews, | identified those critical areas of
biometric access control systems, where the success of the implementation is not trivial, these are the
access control and time and attendance systems of mass-staying buildings. | also outlined the aspects
that decision-makers must take into account from a business-security perspective to manage successful

biometric implementation projects.

l introduced a well adaptable procedure for setting up a stochastic model of an access control system
with Markov chain, and | also described a new method for analyzing it. Based on the results | concluded
that the developed analytical procedure is suitable for quality assurance in the planning phase of the

implementation of biometric access control systems, and the support of business decisions.

The third thesis is the most important part of the dissertation, containing qualitative research based on
my professional experience, the results of which | also used for quantitative research in this section.
First, with a focus group, | surveyed people's knowledge and attitudes about access control systems.
Then, through online questionnaire research, | have proved that the operational uncertainty given by the
device manufacturers, is basically several orders of magnitude lower than people's acceptance
threshold, so it can be ignored in the design process. All elements of the access control process must
be taken into account, and only generate a maximum of 3-5% of false rejection, therefore it is still

useable for that function.

2 A kutatas elé6zményei

Magyarorszagon az 1990-es évek vegen kezdett a biztonsagi szakma megismerkedni a biometrikus
technolégiakkal. Az egyik vallalkozas a Guardware Kft. volt, amely a vilagon elséként — messze
megelézve a versenytarsakat - fejlesztett éléujj felismeréssel ellatott ujjnyomat azonositod eszkozoket. A
masik piaci szerepld a német-magyar tulajdonu Login Autonom Kift., amely kiilfdldon gyartott rendszereket
tervezett a magyar piacon elterjeszteni. A technologiak kozott szerepeltek ujjnyomat azonosito,
hangfelismerd, irisz és kézgeometria azonositd rendszerek is. En a Kandé Kalman Miszaki Féiskola
elvégzése utan 1998-ban ennél a cégnél ismerkedtem meg a biometrikus megoldasokkal, mint

projekttdmogatd mérnok.

A kezdetben forgalmazott 5 gyartd mintegy 10 megoldasa kdzll a gyakorlatban mindéssze 2 miikodott —
tudtuk, mert leteszteltiik -, az egyik a Crossmatch altal felvaséarolt Digital Persona, Magyarorszagrdl nem



elérhetd szamitogepes beléptetést megvaldsitd ujjnyomat azonositdja, a masik a Recognition Systems

kézgeometria felismerdije volt.

A klasszikusan kiemelt biztonsagunak gondolt kériimények kdzott (banki, IT, Telekom szektorok) nem
volt komoly érdekl6édés a biometrikus megoldasokra, azonban nagy létszamot foglalkoztatd termelé

vallalatok elészeretettel alkalmaztak beléptetési és munkaidd nyilvantartasi célokra.

Ezeken a tendereken rendszeres volt az a felallas, hogy az egyik ajanlatadoé ujjnyomat olvasokkal indult,
mi pedig a kézgeometria azonositokkal. A tesztjeink alapjan pontosan tudtuk, hogy tdmegtartozkodasu
helyeken (pl. ipari, termel&i kdrnyezetben) nem fog miikddni az ujjnyomat olvaso, de ez a dontéshozdknak
nem volt nyilvanval6. Adatlapok, szallitd elmondasa alapjan, legjobb esetben is kis [étszamu tesztek utan
dontottek a bevezetésrdl. Ennek az lett az eredménye, hogy szamos sikertelen rendszerbevezetés
tértént, ahol az Uzleti dontéshozok csalddtak a biometriaban, fiiggetlendl attél, hogy csak a kivalasztott

eszkoz volt alkalmatlan az adott koruimények kozott.

A 2000-es évek elején kezdtem el egyitt dolgozni és gondolkodni Prof. Dr. Kovacs Tiborral, jelenlegi
témavezetémmel, hogyan lehetne a biometrikus rendszerek kdoszaban rendet vagni és megfeleld, hiteles
tajekoztatast adni a biztonsagi szakembereknek, hogy melyik technologia és eszkdz mire alkalmazhatd
a gyakorlatban. Ennek eredményeképpen j6tt Iétre 2011-ben az Obudai Egyetem kereteiben az Applied

Biometrics Institute, roviden ABI, amely felvallalta ezt a tevékenységet.

A kozel 20 éves tapasztalat és 8 éves tudomanyos kutatas soran sikertlt Iétrehozni egy olyan metodikat,
ami egyértelmien eldonthetdvé teszi egy biometrikus rendszerrdl, hogy sikerrel bevezetheté-e az adott
alkalmazasban, figyelembe véve a biztonsagi, lzleti igényeket, valamint az ott dolgozo, szolgalatot tevé

emberek hozzaallasat.

3 Celkittizések

Kutatdsom célja, hogy a tomegtartdzkodasu terlleteken olyan elemzési és alkalmazasi
kévetelményrendszert alkossak, melynek felhasznalasaval biztosithato a sikeres rendszerbevezetés és
Uzemeltetés. A terilet tudoményos jelent6sége, hogy hiteles személyazonositas egyre nagyobb
jelentdséggel bir, azonban az alkalmazhatésagi aspektusok terllete kevéssé kidolgozott, sem a
megrendelék, sem a biztonsagi szakemberek szaméara nem all rendelkezésre olyan, a gyakorlatban is
hasznosithatd eszkoztar, melynek felhasznélédséval mérhetd és elére jelezheté modon értékelhetd a
kllénbdz6 biometrikus megoldasok. Célkitlizésemet a vonatkozd iparagi szabvanyok és best practice, -
azaz széles kor( tapasztalaton alapuld, szamos szervezetnél, vallalatnal is sikeresen bevalt j6 gyakorlat

- felnasznalasaval és tovabbfejlesztésével, valamint az évek soran elvégzett rengeteg teszt eredménye



alapjan kivanom elérni. A biztonsagi rendszerek egyik elsédleges tulajdonsaga, hogy milyen mértékben
képes kizarni hibasan elfogadott jogosulatlan személyeket. Kutatasom fékusza azonban egy masik,
kevésbé fontosnak tartott tulajdonsag, nevezetesen a hibasan elutasitott jogosult felhasznalé
problémaja. A tomegtartozkodasu objektumoknal a gyakorlatban mindig ez a kérdés keriil
elotérbe, hiszen lehet barmilyen biztonsagos egy rendszer, ha a felhasznalok lizemszeriien nem

tudjak hasznalni.

A kutatési terlletek kivalasztasanal azokra a részfeladatokra koncentralok, melyek vilagszerte

kidolgozatlan és megoldatlan problémakeént jelentkeznek.

Stratégiai célként hataroztam meg feltérképezni a todmegtartozkodasu munkahelyek biztonsagi
beléptetésének sajatossagait, valamint feltarni az ott dolgozék biometrikus beléptetéshez kapcsolddo

szubjektiv tényezdit.

Kihangsulyozott figyelmet forditottam és pontos, matematikai leirdsat adtam meg az egyik legnagyobb
problémara, a dolgozok és felhasznalok sorbanallasara és varhatod vérakozasi idejére, mely alapjan

tervezhetd és értékelhetd barmilyen belépteté rendszer.

A forraskutatas alatt szembesiiltem azzal a problémaval, hogy a beléptetd rendszerekkel és ezen beliil a
biometrikus azonositokkal milyen kevés szakirodalom foglalkozik magyarul, de még a nemzetkdzi
szakmaban elsédlegesen elfogadott kommunikaciés nyelven, angolul is meglehetésen kevés a forras. A
munka alatt fontos mellékcéllomma valt, hogy olyan értekezést hozzak létre, amely a lehetd legjobban
feldolgozza a témamhoz kapcsolddd relevans hazai €s nemzetkdzi szakirodalmat, megfelelé alapot

kinalva a tovabbi elemzésekhez, vizsgalatokhoz és tudomanyos kutatasokhoz.

Végul pedig személyes motivaciom az volt, hogy a szakmai tapasztalatom és kutatdsaim alapjan olyan
metodikat dolgozzak ki, melynek alkalmazasa kikiiszobdli a jovébeni sikertelen biometrikus adatokon

alapuld beléptetd rendszer bevezetésének eléfordulasi lehetdségét.

Az értekezésemet és a hipotéziseket ugy épitettem fel, ahogy azok logikailag a probléma felmertilés
sorrendjében jelentkeznek. El6szor a felmeriilt biztonsagi-tzleti problémakat ismertetem, majd ezek
alapjan alkotom meg az igazolni kivant hipotéziseket.

C1. Melyek azok az alkalmazési terlletek, ahol tipikusan problémas a biometrikus beléptetés

hasznalata?

A biometrikus azonositas a legkulonbdzébb teriileteken kertilt alkalmazasra és folyamatosan uUjabb és
Ujabb teriletekre tor be. Az egyes technoldgiak, valamint eszk6zok nem alkalmasak arra, hogy mindenhol

azokat vegyék igénybe. A biztonsagtudomanyi doktori iskolaban mar kidolgozasra kerllt néhany
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szempontrendszer, elsdsorban rendészeti alkalmazasokon belll. Ezeket, a nemzetkozi szakirodalmat és
a sajat tapasztalataimat felhasznélva létrehozhato a teljes szempontrendszer, melynek célja, hogy az
Uzleti-biztonsagi kortulményeket ismerve megvalaszolia azt a kérdést, hogy mely berendezések

alkalmazasa vetddhet fel egyaltalan egy projekt kapcsan.

A kiindulasi pont az volt, hogy az altalam elemzett terlleteken nem, vagy csak egyes résztertleteken
belll folyt olyan kutatds Magyarorszagon, melyre tdmaszkodhattam. Feltételeztem, hogy az altalanos
ajanlasokon tdl nincs konkrét kovetelményrendszere hasznalati szempontbdl a biometrikus
alkalmazasoknak. Feltételeztem tovabba, hogy az egyes alkalmazasoknak jol korilirhaté tulajdonsagai
vannak, melyek meghatarozasaval a kritikus alkalmazésok egyértelmien azonosithatok. Az
alkalmazasok fejlédésével és terjedésével egyes teriletek 6sszemosddhatnak vagy Ujak johetnek Iétre.
A most probléméasként azonositott alkalmazasoknal hasznalt modell és szamitasi eljarasok barhol mashol

felnasznalhatok.
C2. Milyen matematikai modellel irhaté le az beléptetési folyamat?

A beléptetd rendszerek méretezése jellemzéen a menekilési Utvonalakra vonatkoz6 életvédelmi
szempontok szerint torténik, azonban a tdmegtartdzkodasu helyeken ezen tulmutaté biztonsagi és izleti
igények merilnek fel. Az egyik elsdleges kérdés, hogy a felhasznalok mennyit fognak varakozni az
athaladaskor. A biometrikus rendszerek mikodése valoszinliségi valtozokkal jellemezhetd, amely
jelentdsen képes negativan befolyasolni az athaladasi folyamatot. Feltételeztem, hogy megalkothaté a
biometrikus belépteté rendszerek folyamatmodellje, valamint pontos szamitasi eljarasok adhatok meg a
tervezéshez, amellyel biztosithatd a bevezetési projekt sikeressége a felhasznaldi elfogadottsag oldalardl
is.
C3. Mit fogadnak el az emberek még ,jonak”, ha nem miikddik tokéletesen a beléptetd rendszer?

A hibas elutasitasi aranyra a gyartok jellemzéen 0,01% algoritmikus értéket adnak meg, ami azt jelenti,
hogy a sikeresen prezentalt biometrikus minta utdn ennyi esetben utasitja el a jogosult felhasznalét a
berendezés. Ennek az értéknek a statisztikai ertékelhetdségéhez mintegy 3000 mérést kell elvégezni
mérési pontonként, ami nem, vagy csak nagyon komoly eréforrasok igénybevételével oldhaté meg. A
valésagban mért hibas elutasitasi arany legalabb egy, de inkabb két nagysagrenddel magasabb (1-50%)
és az emberek ebben a tartomanyban hatarozzak meg egy rendszer hasznalhatosagat. Feltételeztem,
hogy kvalitativ és kvantitativ kutatasi modszerekkel meghatarozhatdk az emberek altalanos elfogadasi
klszobe, amely eredmények alapjan a biometrikus rendszerekrdl egyértelmien eldonthetd, hogy
megfelelnek-e az elvarasoknak.



A téma kutatasanak hipotézisei

1. Megalkothaté a biometrikus alkalmazasok osztalyozasi rendszere, ahol az azonositasi
modszerek az alkalmazasnak megfelelé6 szempontok szerint értékelhetok.

2. Matematikai modellel leirhaté és hatékonyan vizsgalhaté a tomegtartézkodasu helyek
beléptetési folyamatmodellje.

3. Biometrikus alkalmazasoknal meghatarozhat6 a felhasznalok elfogadasi intervalluma a
téves elutasitasokkal szemben, és ez alapjan a biometrikus belépteté rendszerek
értékelhetok.

4 Vizsgalati médszerek

Kutatasi témamat eredetileg tisztan miiszaki és biztonsagtudomanyi megkdzelitéssel szerettem volna
feldolgozni. Azonban minél mélyebben astam bele a témaba magam, annal tébb tudomanyteriilet kertilt
a latomezémbe, mint az informatikatudomany, kézgazdasagtudomany, késébb a tarsadalomtudomanyok,
a pszicholégia és szociologia is. Az elemzések elvégzéséhez komolyan el kellett mélyilnom a
matematikaban, pontosabban a statisztikdban és dontéselméletben, végil a haldézatok tudomanyaban.
Kutatasi témam interdiszciplinaris jellege miatt nehéz volt valamennyi tudomanyag vonatkozo
szakirodalmat a sziukséges mélységig megismerni, annak érdekében, hogy értékelhetd

kovetkeztetéseket tudjak levonni.

A kutatasaim sorén mindig elsédleges szempont volt az eredmények gyakorlati alkalmazhatésaganak
figyelembevétele. Ez sokszor nehézséget okozott a hatalyos jogi normak és az elméleti megfontolasok

inerciarendszerében.

Az eredeti problémafelvetés gyakorlati tapasztalatok alapjan sziiletett meg, ez a teljes kutatast
végigkovette. Alkalmaztam tartalomelemzést, folytattam szakértéi mélyinterjukat, a kdvetkeztetések
megfogalmazasakor az induktiv és deduktiv eljarast egyarant felhasznaltam. Kutatdsom soran kiemelt
figyelmet forditottam gyakorlati tapasztalatok 6Osszegyiijtésére és elemzésére. A tapasztalataimat
tajékoztatasi céllal irtam le, nem hasznaltam fel tudomanyos kdvetkeztetésekre. A kvalitativ kutatas soran
szamos interjut készitettem a téma elismert szakembereivel és a szakma érintettjeivel. Szamos magyar

és nemzetkdzi konferencian vettem részt, ahol a téma szakértbivel mélységében egyeztettem.

A kvantitativ kutatasaim eredményeit a statisztika eszkdztarat felhasznalva elemeztem, igy azonositva

az ok-okozati dsszefliggéseket.



Az értekezés kidolgozasakor figyelembe vettem a hatalyos jogi szabalyozést, amely folyamatosan
valtozik: egyrészt a személyes adatok védelmével foglalkoz6 rendeleteket és torvényeket, masrészt a

migracié és a terrorhelyzet okozta jogszabalyvaltozasokat.

Az egyes személyazonositasi eljarasok analizisénél mind matematikai, mind 0sszehasonlitasi modszert

alkalmaztam.

Kutatasom soran figyelembe vettem a tudomanyossag alapveto feltételeit, mint az altalanosithatésagot,

a megbizhatosagot és az érvényességet.

Mindig ismert volt a szamomra, hogy a biometrikus azonositas témaja rendkivil szerteagazo, de valodi
terjedelme akkor latszédott igazan, amikor szisztematikusan elkezdtem feldolgozni a szakirodalmat,
melynek eredményekéepp késobb szlikitenem kellett az érintett terlleteket. A biometrikus megoldasok
rendészeti és jogi vonatkozasait kivaloan targyalja dr. Balla Jozsef értekezése és tanulmanyai, elsésorban
ezeket a forrasokat dolgoztam fel. Tovabba felhasznaltam dr. Fialka Gyorgy és dr. Foldesi Krisztina PhD-
értekezéseit is, szamos helyen hivatkoztam az eredményeikre, ezeket részletesen feltlintettem az

értekezésemben.

A kutatadsaimat 2019. januar 31-én lezartam, majd a biralatok alapjan 2019. majus 31-i datummal

aktualizaltam.

5 Uj tudomanyos eredmények

1. A gyakorlatban kiépitett biometrikus belépteté rendszerek elemzése alapjan elséként
alkottam meg a biometrikus alkalmazasok osztalyozasi rendszerét és kimutattam,
melyek a kritikus alkalmazasok.

2. A beléptetés folyamatanak megismerésével és elemz6 modelliének felallitasaval
megalkottam a biometrikus  beléptetés  sorbanallasi modell  hatékony
elemezhetéségének eszkozét.

3. Kvalitativ és kvantitativ kutatassal bebizonyitottam, hogy létezik az elfogadasi intervallum,

amely alapjan a biometrikus beléptetd rendszerek mindsithetok.

6 Az eredmények hasznositasi lehetésége

20 éve foglalkozom biometrikus beléptetérendszerekkel és azzal a problémaval, hogyan lehet egy izleti,
biztonsagi dontéshozot a tender el6tt vagy a tender soran dontési helyzetbe hozni. A biometrikus gyartok
altal az adatlapra leirt tulajdonsagai az eszkdzoknek — elsésorban a téves elutasitasi arany — egy teljesen

felesleges informacié, ami a valds mikddésre még csak indikaciot sem ad. A kutatasaim soran elkészilt



elemzések, amelyeket jelen dolgozatomban a 3 tézisben fogalmaztam meg valaszt ad, hogy mely
alkalmazasoknal és milyen tipusu elemzéseket elvégezni ahhoz, hogy a kivitelezés el6tt el lehessen

donteni, hogy az adott rendszer alkalmas-e a célt kielégiteni.

A felhasznalok attitlidjének kutatadsaval és elfogadasi intervalluma létezésének bebizonyitasaval egzakt
mddszert adok barmely tomegtartézkodasu hely biometrikus beléptetésének az ott megjelend

felnasznalok elfogadasi szintjének megfeleld rendszert vélasztani.

Tovabbi kutatasaimban tervezem szociometriai modellekkel a felhasznalok kozott azonositani a
véleményvezéreket, ezutan pedig a teljes populacié befolyasolasara keresek modszereket, amellyel a

bevezetés és betanulasi idék lerdvidithetdk, az attitlid és felhasznaldi hozzaallas pedig javithato.
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