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1 Summary 
Protecting critical infrastructure is of utmost importance since it forms the foundation for the 

uninterrupted functioning of social and economic activities. These essential infrastructure assets 

face growing internal and external threats, which can disrupt operations or result in significant 

damage. Consequently, the imperative of enhancing the resilience and security of these 

infrastructures has extended not only to the national level but also within the purview of the 

European Union. 

Directive 2022/2557/EU, issued by the European Union, strongly emphasizes bolstering the 

resilience of critical infrastructures. This directive offers a structured framework for Member 

States to manage potential risks effectively, ensuring the ability of these infrastructures to 

swiftly recover and sustain their functions in the face of disruptions or threats. 

It is essential to adopt a systematic approach to maintain the protection and security of critical 

infrastructures and address the challenges stemming from deficiencies in related legal 

regulations. Given the diverse nature of critical infrastructures, this approach involves 

identifying commonalities and applying a unified security strategy that can be tailored to each 

similarity individually. Establishing a defense zone system for critical infrastructures is the 

most effective means to achieve this. 

The characteristics and nomenclature of these defense zones should be closely tied to the logical 

and physical unity of the access control system. This system should encompass minimum 

physical and organizational prerequisites determined based on domestic and international 

regulations and practical experience. 

While the zone system aids in the practical design of other protection components, a well-

designed access control system should be regarded as a primary protective technical solution to 

prevent intentional harmful activities. This system should follow a comprehensive practical 

guide rooted in a unified security professional approach. 

Drawing from my research findings, the creation of effect-based defense zones emerges as a 

viable method for enhancing protection effectiveness. Utilizing a scale of 0 to 4, these zones 

lead to a multi-layered set of security measures aligned with defense-in-depth principles. By 

implementing fundamental physical and electronic security requirements for each zone 

according to its level of protection, critical infrastructures can be prepared for worst-case 

scenarios. 
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Through fulfilling and applying these conditions, an appropriate protection strategy and 

effective access control system can be established for any critical infrastructure. In conjunction 

with establishing and maintaining an appropriate legal framework, this approach promotes the 

long-term stability and secure operation of critical infrastructures. 

 

2 A kutatás előzményei 
A változó világban kiemelt figyelem irányul a létfontosságú kritikus infrastruktúrák védelmére. 

A globalizáció, a technológiai fejlődés és a növekvő népesség új kihívásokat és lehetőségeket 

teremt, amelyek befolyásolják ezeknek az infrastruktúráknak a biztonságát és védelmét. 

Az egyre növekvő társadalmi egyenlőtlenségek mellett létfontosságúvá válik a kritikus 

infrastruktúrák zavartalan működése. Az energiaellátástól az információs és kommunikációs 

technológiákig, valamint a közlekedéstől az egészségügyig terjedően a kritikus infrastruktúrák 

hatékony működése és védelme nélkülözhetetlen a modern társadalmak stabilitása és jóléte 

szempontjából. 

Eközben a szándékosan elkövetett cselekményekből fakadó fenyegetések folyamatosan nőnek, 

és egyre több támadás éri ezeket az infrastruktúrákat. A terrorizmus, az ipari kémkedés, a 

kiberbűnözés és a szabotázs jelentős veszélyt jelentenek a kritikus infrastruktúrákra. 

Ugyanakkor az éghajlatváltozás és a természeti katasztrófák is komoly kihívásokat jelentenek 

a védelem és biztonság terén. 

A kritikus infrastruktúrák védelmének és biztonságának fenntartása érdekében a 

döntéshozóknak és szakembereknek összehangolt, innovatív és előrelátó megközelítésekre van 

szükségük. Hatékony védelmi stratégiák kifejlesztése és alkalmazása, valamint megfelelő jogi 

keretrendszer létrehozása és fenntartása kulcsfontosságú a kritikus infrastruktúrák hosszú távú 

biztonsága és stabilitása szempontjából. 

Összefoglalva, a kritikus infrastruktúrák védelme és biztonsága napjainkban és a jövőben is 

kiemelt jelentőségű marad. A dinamikusan változó világhoz való alkalmazkodás és az új 

fenyegetések kezelése érdekében döntéshozók, szakemberek és érintett szervezeteknek együtt 

kell működniük annak érdekében, hogy biztosítsák a kritikus infrastruktúrák hosszú távú 

stabilitását és biztonságát. 
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3 Célkitűzések 
Értekezésem célja az, hogy a kritikus infrastruktúrák, mint létfontosságú rendszerelemek 

védelmét hatékonyabbá tegyem. Ehhez szükséges, hogy megvizsgáljam a jelenlegi jogszabályi 

környezetet, feltárjam a hiányosságait és azok következményeit. 

Célom egy olyan egységes zónabesorolási rendszer kifejlesztése, amely segítségével 

azonosíthatom az egyes zónák legnagyobb kockázatait. Ezáltal lehetővé válik a védelmi 

erőforrások hatékonyabb elosztása és a kritikus infrastruktúrák hatékonyabb védelme. Továbbá 

a zónarendszer segíthet a kockázatkezelési stratégiák kidolgozásában is, mivel a kockázatok 

pontos azonosítása, mérése és értékelése elengedhetetlen része a hatékony védelemnek. 

Célom továbbá a zónabesorolás alapján meghatározni az egyes zónákhoz kapcsolódó minimális 

követelmények rendszerét, különös tekintettel az elektronikus beléptető rendszerek 

alkotóelemeire. 

Végül, célom egy olyan segédlet létrehozása, amely alapul szolgálhat az optimális beléptető 

rendszer kiválasztásához a kritikus infrastruktúrák tulajdonosai és üzemeltetői számára. 

Emellett támogatást nyújt a biztonsági rendszerek tervezőinek, kivitelezőinek, biztonsági 

összekötőknek és az auditoroknak is, így segítve az infrastruktúrák hatékonyabb védelmét és a 

biztonsági intézkedések megerősítését. Ezeknek a céloknak az elérésével hozzájárulhatok a 

társadalmunk biztonságának és stabilitásának megőrzéséhez. 

  

4 Vizsgálati módszerek 
A kutatásom során többféle kutatási módszertant alkalmaztam, amelyek mindegyike 

hozzájárult a kutatásom eredményeinek gazdagításához. Elsőként az általam preferált 

módszertan a hazai és nemzetközi kritikus infrastruktúrákkal kapcsolatos jogszabályok alapos 

elemzésén alapult. Ennek az alapos jogszabályelemzésnek célja az volt, hogy mélyebb 

betekintést nyerjek a kritikus infrastruktúrákkal kapcsolatos jogi keretrendszerbe, valamint, 

hogy megérthessem ezeknek a jogszabályoknak a kritikus infrastruktúrák védelmére és 

működésére gyakorolt hatását. 

A második módszertanom az volt, hogy tanulmányoztam a nemzetközi kritikus 

infrastruktúrákkal kapcsolatos irányelveket és műszaki követelményeket. Ennek a kutatásnak a 

célja az volt, hogy mélyebb betekintést nyerjek a nemzetközi szabványokba és gyakorlatokba, 
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és hogy összehasonlítsam ezeket a magyarországi szabályozási keretrendszerrel. Ezáltal 

lehetőségem nyílt azonosítani a legkiválóbb nemzetközi gyakorlatokat, és megvizsgálni, hogy 

milyen mértékben alkalmazhatók ezek a normák a magyar jogrendszerben. 

A harmadik módszertanom része volt a kritikus infrastruktúrákkal foglalkozó szakemberekkel 

folytatott interjúk készítése. Ezek az interjúk lehetőséget teremtettek a szakértőkkel való 

közvetlen párbeszédre, és mélyebb betekintést nyújtottak a "best practice" megoldásaikba. A 

szakértőkkel folytatott ilyen közvetlen interakciók révén tudtam megérteni a kritikus 

infrastruktúrák működési mechanizmusainak és védelmi kihívásainak gyakorlati aspektusait. 

Az összesített kutatási módszertan lehetővé tette számomra, hogy átfogó képet alkossak a 

magyarországi kritikus infrastruktúrák fizikai és elektronikai védelmi szabályozásáról. A 

jogszabályelemzéstől kezdve a szakértői interjúkig minden módszertan hozzájárult ahhoz, hogy 

mélyebb betekintést nyerjek a kritikus infrastruktúrák védelmi helyzetébe és a fejlesztési 

irányokba. A kutatás eredményeképpen sikerült egy új irányelvet kidolgozni, amely segít a 

kritikus infrastruktúrák beléptető rendszereinek kiválasztásában tervezők, kivitelezők, 

megrendelők, üzemeltetők, biztonsági összekötők és auditorok számára. Mindezek alapján 

megállapítható, hogy a választott kutatási módszertanok kulcsfontosságú szerepet játszottak a 

kutatásom sikerében és a hipotéziseim megerősítésében. 

 

5 Új tudományos eredmények 
A kutatásom új tudományos eredményei: 

1. tézis: Meghatároztam a kritikus infrastruktúrák védelmi zónáit, amely kulcsfontosságú 

a potenciális incidensek hatásainak kezelése során. [PA1], [PA2], [PA3] 

2. tézis: A disszertációmban bizonyítottam, hogy meghatározhatók a kritikus 

infrastruktúrák beléptető rendszereihez társított alapkövetelmények. [PA1], 

[PA2], [PA3], [PA4] 

3. tézis: A disszertációmban bizonyítottam, hogy az általam meghatározott 

alapkövetelmények alapján megalkotható egy olyan segédlet, amely komplex 

támogatást nyújt a kritikus infrastruktúrák beléptető rendszereinek tervezéséhez 

és kialakításához. [PA2], [PA3], [PA4] 

. 
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6 Az eredmények hasznosítási lehetősége 
A „Kritikus infrastruktúrák védelmének vizsgálata” című doktori értekezésem eredményeinek 

hasznosíthatósága alapján az alábbi javaslatokat fogalmazom meg a kutatási eredmények 

tükrében, az alábbi területeken: 

1. Az elektronikus vagyonvédelmi rendszerek definíciójának egységesítését javaslom a 

magyarországi jogalkotók részére. Az egységes definíció segítene meghatározni és 

értelmezni az elektronikus vagyonvédelmi rendszereket, ezzel összehangolva a 

jogszabályokat és elősegítve a hatékonyabb és egységesebb szabályozást. Ezáltal 

javulna az elektronikus vagyonvédelmi rendszerek hatékonysága és alkalmazhatósága 

a különböző területeken és alkalmazási módokban. 

2. Javaslom, hogy a disszertációban meghatározott védelmi zóna besorolási rendszert 

vegyék figyelembe a 2022/2557 irányelv magyarországi implementálásával kapcsolatos 

jogszabályok kidolgozásánál. Az egységes besorolási rendszer hatékonyan 

hozzájárulhat a kritikus infrastruktúrák hatékonyabb védelméhez, és az irányelv helyi 

alkalmazása ennek megvalósítására alkalmas lehetőséget teremt. Ezáltal fokozható az 

infrastruktúrák biztonsága és az ország védelmi rendszere. 

3. Javaslom, hogy vegyék figyelembe a védelmi zónák követelményeit tartalmazó segédlet 

hasznosságát és vezessék be azt a kritikus infrastruktúrákkal foglalkozó biztonsági 

szakértők számára. Ez a segédlet segíthet a szakembereknek hatékonyabb beléptető 

rendszerek kialakításában és működtetésében, ezzel növelve a kritikus infrastruktúrák 

biztonságát és védelmét. Az ilyen iránymutatások bevezetése elősegítheti az optimális 

védelmi stratégiák alkalmazását és az esetleges biztonsági kockázatok minimalizálását. 

4. Javaslom, hogy a disszertációmban kifejlesztett védelmi zónabesorolási rendszert, 

annak alapkövetelményeit, valamint az ezek alapján készített segédletet integrálják a 

kritikus infrastruktúra-védelmi biztonsági összekötő személy szakirányú továbbképzési 

szak tananyagába. Az integráció lehetővé tenné a szakértők számára az egységes és 

hatékony védelmi módszerek megismerését a kritikus infrastruktúrák védelmére, ezáltal 

növelve az ország kritikus infrastruktúráinak biztonságát és rugalmas ellenálló 

képességét. 
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