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BEVEZETES

A f6ldi éghajlat folyamatos valtozasanak, azaz melegedésének ¢és lehlilésének - a
kiilonb6z6 szcenariok alapjan felallitott klima-modellek szerinti - ciklikussaga, illetve
jelentésen helyhez kothetd ténye, a kutatok altal elismert tézis. [1] [2] [3] A kérdés
jelenleg az, hogy a 21. szazadban tapasztalt melegedd periddust, vajon az ember okozta-
e, vagy az, az emberi tevékenység nélkiil is lejatszodna. A valaszok megoszlanak és nincs
egyértelmii, minden kétséget kizard bizonyiték sem arra, hogy az ember okozta a
felmelegedés jelenlegi periddusat, de arra sem, hogy nem. Igazabol - az értekezés
szemsz0gébdl nézve - nem is a globalis klimavaltozas 1étezésének és okainak ténye a
fontos, melyet eme disszertdcioban sem bizonyitani, sem pedig cafolni nem fogok (ezért
tényként fogadom el), hanem a melegedd valtozas sebességének mértéke. A jelenleg
alkalmazott klimamodellek [4] [5] [6] [7] [8] szerint (16. abra az 1. mellékletben) a
melegedés nagyon gyorsan - a korabbi felmelegedési periodusoknal Iényegesen

gyorsabban zajlik. Ennek szemléltetéséhez tekintsiik at Magyarorszag elmult 120 évének

homogenizalt és interpolalt évi
kozéphémérséklet — adatait! A
grafikonokon (1. abra) lathat6 az

éves kozéphdmérseklet valtozasa

y=0,012x +9,3955 az elmult 120 évben. A grafikonrol

leolvashatdo, hogy az éves
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kozéphomérséklet lassan ugyan,

1. dbra: Evi kézéphémérséklet alakulasa 1901 és 2020 kozott. de folyamatosan emelkedik. Ha
e trendvonalat illesztiink a gorbére
annak szignifikancia szintje 0,004% és a relativ illesztési hibaja megkozeliti a 6%-ot, ami
alapjan az a biztos megallapitas tehet6, hogy évente kb. 0,01 °C-al emelkedik a
kozéphémérséklet, ami 100 évre vetitve 1 °C-nak felel meg. [9] [10] Miért keriilt
emlitésre akkor, hogy ez az emelkedés gyorsulo trendvonalat kovet? Ha azonban 1970-

tdl kezdve 2020-ig abrazoljuk a gorbét (2. abra) és arra illesztiink trendvonalat, akkor azt



tapasztaljuk, hogy évente 0,04 °C- e

al emelkedik a kozéphdmérséklet,

11,5
ami jol szemlélteti a gyorsuld 10,5
tendenciat. (A 2. abrara illesztett g5

. . y = 0,0386x + 9,488

trendvonal relativ illesztési hibaja: 8,5
6,8%) 7.5
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Az  ¢éghajlat  valtozasanak

sebessége azért kulcsfontossagll, 2 dbra: Evi kizéphdmérséklet alakulisa 1970 és 2020 kozét.
mert ehhez az emberiségnek ¢és I

minden €16 egyednek alkalmazkodnia kell itt a f61don. Mar a jelenleg 1égkorbe juttattot
tiveghazhatast gazok kovetkeztében elkeriilhetetlen a hdmérséklet emelkedése. Ebben az
esetben ez azt jelenti, hogy a globalis atlaghdmérséklet az iparosodas el6tti szinthez
képest akar 2,3 °C-kal fog emelkedni (a szazad végére) - allitjak a Lawrence Livermore
Nemzeti Laboratérium, a kinai Nankingi Egyetem és a Texasi A&M Egyetem
klimakutatoi tanulmanyukban. [11] [12] A kutatasban figyelembe vették azt is, hogy a
bolygo kiillonbozd régioi eltérd sebességgel melegednek, és azokon a teriileteken,
amelyeken eddig lassabban tapasztaltdk a felmelegedést, idGvel utolérhetik a tobbi
térséget. A kutatas kovetkeztetése szerint, ha sikeriilne Ha belathat6 idon beliil sikeriilne
elérni a zéro szén-dioxid-kibocsatast, akkor a 2 °C-os globalis felmelegedés elérését
évszazadokkal késleltethetjiik, ami elegendd 1d6t biztosithatna az emberiség szamara az
alkalmazkodashoz. Ha 100 ezer év alatt kellene alkalmazkodnunk ehhez a néhany
Celsius-fokos hdmérséklet-emelkedéshez, az nem jelentene akkora gondot - mert képesek
lennénk kezelni, alkalmazkodni, mint ha ugyanezen mértékii emelkedés szaz év alatt
torténne meg, amely mar stlyos problémékat okozna. - Osszegezte az egyik szerzd
Andrew Dessler. [11] [12] Ugyanis a megvaltozott kornyezeti koriilményekhez valo
alkalmazkodas folyamata lassti, hiszen most nincs lehetéség arra, hogy az optimalis
¢letkoriilmények eltiinésével kisebb-nagyobb népcsoportok vandoroljanak életteret
keresve €s Ujabb €s ujabb teriileteket hoditsanak meg. Az ismert f6ldi vilag felosztott, igy
a meglévo korlatok kozott kell az alkalmazkodas folyamatat biztositani. Ehhez pedig az
kell, hogy a klimavaltozéas sebességét lassitsuk, extrém esetben a melegedd és lehiild
peridodusokat egyensulyba hozzuk. Ez utobbi persze mar a tudomanyos fikcid
torténetekbol ismert terraformalas megoldasahoz vezet6 ut, mely ugy gondolom - itt nem

részletezett indokokkal bizonyitottan még nem elérhetd megoldas. Azonban mindenki



szamara ismert, hogy az éghajlat valtozas soran a globalis felmelegedést kivaltdé okok
egyike a légkorben felhalmozddd mind nagyobb mennyiségii tiveghdzhatast okoz6 gaz
jelenléte. Félreértés ne essék, ezekre a gdzokra bizonyos mértékig sziikségiink van, hiszen
ezek biztositjdk a megfeleld6 homérsékletet itt a foldon. [13] [14] Azonban, ha
folyamatosan novekvd mértékben vannak jelen a Iégkorben, akkor a jelenleg is tapasztalt

melegedést okozzak.

Ezek alapjan tehat egyszerlinek tiinhet a feladat, hiszen csak ki kell vonnunk ezen
gaz tobbletet s maris lassitottuk a felmelegedést, s6t megfeleld6 megoldasokkal akar
vissza is fordithatjuk ezt a folyamatot. Ehhez azonban olyan €16 és élettelen rendszerekre
van sziikség, amelyek tobb tizmillidrd tonna iiveghdzhatast okozd gézt vonnak ki a
1égkorbol, vagy akadalyozzadk meg a légkorbe jutasat. Az egyik ilyen hatalmas ¢él6
rendszer a fold kozel 30%-at boritdo [15] erddségek. Az erddk alapvetd életforrasai
bolygdénknak és az emberiségnek, olyan 0sszetett 0koszisztémak, amelyeket a természeti
tényezOk és az emberi tevékenységek egyarant befolyasolnak. Az erd6 a Fold egyik
legkomplexebb ©kologiai rendszere, mely magéba foglalja a talajban ¢él6
mikroorganizmusokat, a felszini mohakat, gombakat, lagyszar és fas novényeket,
valamint az ott é16 rovarokat, madarakat és vadon €16 allatokat. Az erdok kiemelkedo
szerepet jatszanak a szén-dioxid megkotésében és az oxigéntermelésben, ami
1étfontossagi a bolygd oOkologiai egyenstlya szempontjabol. [16] Az erd6k — mint
Osszetett 0kologiai rendszerek - nemcsak oxigént termelnek és faanyagot biztositanak,
hanem kozjoléti szerepiik révén rekreacids lehetdségeket is nydjtanak. Emellett alapvetd
fontossaguak a termdtalaj és a vizkészletek védelmében, valamint a biologiai sokféleség,
azaz a biodiverzitas meg6rzésében. [17] Igy megallapithat6, hogy az erdéknek alapvetd
szerepe van a kornyezet megdrzésében, a szén és a viz korforgésa soran keltett egyensuly
vonatkozasdban, az Okorendszer fenntartdsdban. Ennek megfelelden az erddkarok
kozvetlen és kozvetett gazdasagi €s kornyezeti hatasai egyarant nagyon jelentdsek
lehetnek. Az erdovédelem és rajta keresztiil a bioszféra védelem feladata ezen negativ

hatasok (eldre)jelzése, elharitasa.

A tudomanyos probléma megfogalmazasa

Ahhoz, hogy tobb milliard tonna {iveghdzhatast okozé gazt tudjunk kivonni a
1égkorbdl - a bevezetoben megfogalmazott gondolatmenetet folytatva - a Fold erdével
boritott teriileteit kell erdsiteniink (a meglévd erddségeket megvédeni és tujakat

telepiteni), hiszen tudjuk, hogy az erddk alapvetd szerepldi a bioszféra mikodésének.



Ehhez képest jelenleg mind legalis (fakitermelés), mind illegalis (falopas) moddon
pusztitjuk erddinket és sajnos a természeti katasztrofak - pl. erddtiizek - sem éppen
kedveznek az erddvédelmi folyamatnak. Az erddvédelem kifejezést nagyon sokan,
nagyon sokféle, szilikebb-tagabb értelmezésben hasznaljak. Jelen disszertacio
vonatkozasaban az erddvédelem fogalma az alabbi meghatarozasban foglalhat6 6ssze: az

erdOben bekovetkez0 karok elOrejelzésével. megeldzésével, megszintetésével, a karos

hatasok csokkentésével foglalkozd szintetizalé tudomanvag. A XXI. szazadi

erdovédelemben a gazdasagi és kornyezeti hatdsok eredményeit megsziintetd
technologiakkal szemben egyre inkabb ndvekszik a megelézés sulya. Ebben az esetben
ez azt jelenti, hogy a kedvezotlen események bekovetkezése elott lenne célszerli annak
bekovetkezési valoszinliségét jelezni, mondhatnank gy is eldre jelezni. Természetesen
ez nem minden esetben megvalodsithato, igy a jelzésnek az esemény bekdvetkezését
kovetd legkorabbi pillanatban kell aktivalodnia és megfeleld helyre eljutnia, hogy a
komolyabb karokozast el lehessen kertilni. [18] [19]

Az elmult két évtizedben az erddtiizek szama és az illegélis fakitermelés volumene
meredeken emelkedett (17. abra a 2. mellékletben) [20] és az orszagok mindent megtettek
annak érdekében, hogy ezeket a pusztitasokat eldre jelezzék, vagy megeldzzEék - de sajnos
probéalkozasuk csekély eredménnyel jart! Tudnunk kell, hogy a Foldon eléfordulo
erd6tiizek 4-6 milliard tonna széndioxid gazt juttatnak a 1égkorbe minden évben. [21] Ez
az érték megkozelitbleg 20%-a, a teljes emberiség altal okozott széndioxid
mennyiségnek. [22] [23] Gondoljuk el, hogy ha sikeriilne a F61don el6fordulo erdbtiizeket
elére jelezni, vagy hatdsukat csokkenteni, akkor részben mar az éghajlat valtozas
melegedési periodusanak lassitdsat tamogatjuk. Ehhez megbizhaté technoldgiai
megoldasokat lenne célszerli alkalmazni. Olyan rendszereket - €16 és élettelent, melyek
ezen kiviil szdmos mas (katasztroéfa)helyzetet is tudnak jelezni, ugyanis, ha az erdétiizek
probléméja még nem lenne elég indok egy megbizhato kiiltéri jelzérendszer (védelmi
rendszer) kialakitdsara és alkalmazasara, és a tlizesetekhez hozzévessziik az illegalis
fakitermelések, falopasok karos kovetkezményeit, eredményként azt kapjuk, hogy a
Foldon Osszességében, minden percben 48 futballpalya méretti erdéteriilet tiinik el. [24]
Mindezen jelenségek azért kovetkezhetnek be, mert a jelenleg alkalmazott technologia -
az erddvédelmi célra kifejlesztett kamera rendszerektdl, a hatdsagi jarérozésen at,
egészen a mitholdas megfigyelésig, illetve ha alkalmaznak egyaltalan - altal biztositott, a

feliigyeleti szervekhez befuté — az esemény bekdvetkezését jelzd - riasztas til késén



torténik meg. A kulcs informaci6 torténetesen itt a “tdl késén torténik”. Olyan
megbizhatd megoldas kell, mely megfelelé id6ben jelez, iigy hogy a beavatkozas soran
meg lehessen allitani a kornyezeti katasztrofat még azel6tt, hogy kiteljesedne. Ehhez
azonban megbizhat6 rendszerekre van sziikségiink, amelyek nemcsak miikodés biztosak,
hanem jelzés biztosak is. Azaz ,nagy megbizhatosagl, intelligens, széleskori
szolgaltatasokat nyujtd, az ilizemeltetés biztonsagossagat” [25](3.0.), a jelzés
megbizhatdsagat és ,,gazdasagossagat segité rendszerekre van sziikség.” [25](3.0.) Jelen
esetben a jelzés megbizhatésaganak ,kérdése a rendszer determinald tényez6jévé,
prioritasava valt” [25](3.0.), nemcsak a nagy teriiletii erd6k esetében, hanem gyiimolcsfak
¢és kulturnovények termesztésére hasznalt teriiletek esetén is. Ez utébbi fogalom nagyon
fontos, hiszen a sok téves jelzés kezelése tobblet raforditassal jar, mely er6forrdsokat von
el azokrol a teriiletekr6l, ahol tényleg bekdvetkezik a katasztrofa. A jelzés biztos
rendszereknek még egy nagyon fontos tulajdonsaggal kell rendelkezniiik, nevezetesen,
hogy a ,,biztos” jelzés a lehetd leghamarabb a megfelelé szolgalatokhoz jusson, kiillénben
a beavatkozas mar késo lesz és csak nagyon nehezen, vagy egyaltalan nem allithat6 meg

a kornyezet pusztulésa.

Felelds erdévédelemrdl tehat akkor beszélhetiink, ha a jelentds karokat okozo
hatasok megjelenése, bekovetkezése eldtt képesek vagyunk azokat jelezni. A
legstlyosabb kornyezet- és erdévédelmi kihivast az illegalis fakitermelések, falopasok
(pl.: Kozép-Kelet Eurdpa) és az erdétiizek (pl.: Ausztralia, Amerikai Egyesiilt Allamok —
United States of America, USA — a tovabbiakban USA) jelentik. Korabban definialtuk az
erdévédelem fogalmat, de magat az erddt, hogy mit is neveziink erddnek még nem. Az
Eurdépai Unid ,,Forest Focus” programja szerint az erdé fogalma, melyet erdétiizek és
egyéb bozoéttiizek besorolasakor és vizsgalatakor hasznalunk a kdvetkezo: ,,10%-nal
nagyobb mértékben lombkoronaval boritott, vagy ennek megfelelé mértékben telepitett

és 0,5 hektarnal nagyobb kiterjedésii foldteriilet”-ként hatarozza meg. [26]

Erdotiizek akarcsak az erddk tulajdonképpen a foldon régota jelen vannak.
Azonban a napjainkban tapasztalhatdo - a klimavaltozas felmelegedd periodusanak
hatasara - minden eddiginél tobb, nagyobb kiterjedésii erdétiizek pusztitanak. Ez miért is
lényeges? Az utdbbi évtizedekben tapasztalt erddtiizek mennyisége emelkedd tendenciat
mutat €s a hosszi helyenként szaraz aszdlyos iddszakok ndvelik az erdotiizek
kialakulasanak lehetdségét, ezért az elleniik valo hatékony védekezés fontos megoldando

probléma. Tovéabbi probléma, hogy az erddtiizek potencidlisan hozzéjarulhatnak 1j
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jarvanyok kialakuldsdhoz, mivel a koérokozok és gombak képesek lehetnek talélni a
fiistben, ¢és a fiisttel terjednek a kornyezetben. [27] [28] Az Idahoi Egyetem kutatoi és az
USA Betegségellendrzési Kozpontja kutatdsa szerint az erddtiizek fiistjében szamos
korokozo képes nagy tavolsadgokra eljutni. Egy mérés soran 900 kiilonb6zd baktériumfajt
¢s 100 gombatipust azonositottak a fiistben. Egyelére nem vilagos, sziikséges-e az
erddtlizek egészségiigyi monitorozasa, de tovabbi kutatasokra lesz sziikség a téma
tisztazasahoz — ugyanis elképzelhetd, hogy rejtélyes fertézések jelenhetnek meg olyan
tertileteken, ahol a szakért6k nem szamitananak ra. Fontos megjegyezni, hogy a kutatok
még intenziv erddtiizek esetén is taldltak fertdzoképes mikrobédkat a f6ldhoz kozel, mig
300 méteres magassagban ezeknek még mindig 60 szazaléka volt életképes. A szakértok
ugy vélik, hogy a levegdben 1évé por és hamu megvédheti ezeket a mikrobdkat az

ultraibolya sugarzastol, amely kiilonben elpusztitana oket. [29]

Az ENSZ Kornyezetvédelmi Programjanak jelentése szerint évente 15 milliard fa
¢€s 24 milliard tonna termétalaj tiinik el a bolygordl [30] Az erdok eme pusztitasa részben
a mezOgazdasagi igényekre vezethetd vissza, részben pedig az illegalis fakitermelésre,

mely az utdbbi években hatalmas méreteket 6ltott.

,»A szandékos karokozasok hatékony kockazat csokkentésének eléréshez komplex
¢s integralt védelem megvalositasa sziikséges. A komplex védelem egymadsra épiild
Osszetevokbol —allo, piramisszerii rendszer célja a kockazatok eléfordulési
valoszinliségének ¢és az egyes mégis bekovetkezd kockéazati események kéros
kovetkezményeinek minél nagyobb mértéki csokkentése.” [25](12.0.) Az integralt
biztonsagtechnikai rendszerekkel pedig olcsébban, hatékonyabban €s egyszeriibben lehet
garantalni a felligyelt teriiletek integritasat és emellett tobb jarulékos elényiik is van. [24]
Az igazi integralt rendszer koncepciodja, ,,amelynél az egyes alrendszerek mar nem
elkiiloniilve, hanem valoban integralva jelennek meg, ma még kevés helyen valositjak

meg.” [25](6.0.)

Célkitiizés(ek)

A modern technologiai feliigyeleti rendszerek, amelyeket bioszféra feliigyeletre
hasznalnak (lasd 2. fejezet) altalaban nagy értékiick és/vagy nagy teljesitményiiek,
karbantartdsuk és a jelzések soran elrendelt felvonuldsok koltségesek. Erthetd modon
ezért, nagy megbizhatosagi kovetelményeket tdmasztunk velilk szemben, hogy hibas,

vagy téves miikodésbol ne kdvetkezzen be a bioszféra és az élettér pusztulasa. A téves
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muikodés alatt egyrészrol azt értjiikk, hogy a rendszer szamara értelmezhetd fizikai
jelenségek jatszodnak le a kornyezetben, de hatdsukban kiilonboznek azoktdl a fizikai,
veszélyes folyamatoktol, amelyek jelzését szeretnénk megoldani. Igy a jelzésre vélaszul
elrendelt reakciok (felderités, beavatkozas, oltasi tevékenység) vagy feleslegesek, vagy
tal késon keriilnek megvalositasra, mely a bioszféra komoly sériilésével jarhat.

Masrészrol téves miikodés felléphet alkatrész meghibasodasbol, karbantartas hianybdl is.

A disszertacio célkitiizése a kiilltéri bioszféra védelmi rendszerek
rendszerszinti strukturalis megoldasainak vizsgalata és meghatarozott kritériumok
szerint javaslat kidolgozasa, egy nagymegbizhatosagu osztott struktiaraju, lokalis
intelligenciaval rendelkez6 autoném berendezések laza kapcsolatabol allé halozat,

mint beagyazott feliigyeleti (védelmi) rendszer rendszertechnikai kialakitasara.

Olyan célspecifikus rendszert célszerii létrehozni, amelybdl szarmazo
informaciok — mint az elddlt és mozgd fak, a tliz keletkezése, az illetéktelen behajtés,
illegalis fakitermelés kezdete, katasztrofa allapotokhoz vezetd kornyezeti jelenségek
kialakulasa — a lehetd leggyorsabban a felelés szervezethez jutnak. A rendszer kialakitas
legfobb szempontja, hogy képes legyen - a bioszféra sériilésérdl, vagy valtozasarol -
informaciot kiildeni — a rendszer barmely elemeinek kiesése, fizikai megsemmisiilése
esetén is - legalabb addig, amig a helyszinre megérkezik az ¢16erds védelem (Renddrség,
Tlizoltosag, Erdészeti jardr, Katasztrofavédelem). A kiiltéri védelmi rendszer nagyszami
szenzorokat tartalmazé egységei — melyeket az angolszasz szaknyelv ,,mote”-0knak
nevez - autondm miikodéstiek, onallo tapellatassal és Onvédelmi mechanizmussal
rendelkeznek. Rendszer-topologia tekintetében ,,ad-hoc mesh” halozatrol beszélhetiink.
A halozati kialakitas 1ényege, hogy az egyes rendszer-elemek automatikusan
szervezddjenek halozatba ugy, hogy a haldzat terepi viszonyoknak megfeleld biztonsagi
szinten torténé mitkodése garantalt legyen akkor is, ha barmely rendszer-elem, vagy
rendszer-elemek fizikailag megsemmisiilnek. A megmaradt rendszer-elemek tovabbra is
miukddtetik a halozatot €s az érzékeldinek mérési értékeit, jelzéseit tovabbra is tovabbitani
tudjak a felligyeleti szadmitdgépes rendszerkdzpontokba, vagy egy eldre tarolt mobil
telefonszamra. A rendszerben egyenrangu haldzati elemek kommunikéalnak egymassal és
a feligyeleti szamitogéppel. A ,mote”-ok feladata a kdrnyezet elemzése/mérése
(érzékelok altal), a mért értékek hitelesitése (mas rendszerelem méréseivel, tobbszori
méréssel, téves mérés sziirési eljarasokkal), sziikség esetén jelzés kiildése a feliigyeleti

szerv felé, mely lehet egy feliigyeleti szamitogép, vagy akar egy mobil telefonszam. A
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konnyt telepithetdség és alcazas érdekében az adatok vezeték nélkiil kell, hogy

tovabbitasra keriiljenek.

Az értekezés keretén belill javasolt, a XXI. szazad technoldgiai ujitasait és
megoldasait alkalmazé jelzérendszer hasznalataval, mely az egyszeriiség kedvéért
Bioszféra Védelmi Rendszer (a tovabbiakban BVR) nevet kapta — a jelenleg alkalmazott
megoldasokhoz viszonyitva - sokkal kordbban kaphatunk - tobbszordsen ellendrzott -
jelzést. A BVR egy eldjelzé védelmi €s monitoring rendszer, mely paradigmavaltast
hozhat az erddtiizek keletkezésének és a falopasok kezdetének jelzésére, a kornyezet
feliigyeletére, védelmére. Az értekezésben javasolt — altalam készitett prototipus szinten
bemutatott - rendszer rendszertechnikai kialakitasanak alapjat a Szellemi Tulajdon

Nemzeti Hivatala iparjogvédelemként: HU 4128 lajstromszamon® és HU P1300560?

szamon nyilvantartasba vette.

A kutatasi cél elérése érdekében az alabbi részcélok megmegfogalmazéasa valt

sziikségesse:

1. A kiltéri bioszféra védelmi rendszerek ,specifikus biztonsdgtechnikai
Osszetevdinek, alrendszereinek attekintd rendszerezése.” [25](8.0.)

2. Ezen rendszerek tizemelésének, és lizemeltetésének leirdsa, a kockazatok és a
hibdk elemzése.

3. Osztott intelligencidj, ,,ad-hoc mesh” haldzati topoldgian alapuld kiiltéri védelmi
rendszer kvantitativ és kvalitativ jellemzdinek meghatarozasa.

4. Osztott intelligencidjl, ,,ad-hoc mesh” halozati topologian alapul6 kiiltéri védelmi
rendszer optimalis kiépitettség esetére vonatkoztatott mikodési jellemzdinek

meghatdrozasa.

A kutatdshoz és a disszertdciohoz nyilt forrdsbol szarmazo informacidk keriiltek
felhasznalasra. A kutatds 2023. 11. 30-an keriilt lezarasra. (ez egyben a prototipus

leszerelésének és mikodésének a vége)

A téma kutatasanak hipotézisei

Elézetes kutatdsaim alapjan létrehozhatd és telepithetd olyan osztott strukturaju,

lokalis intelligenciaval rendelkezd autondm berendezések laza kapcsolatabol all6 haldzat,

! Radiofrekvencias azonositason alapuld jelzéberendezés az erdégazdalkodésban
2 Bioszféra védelmi rendszer kialakitasanak modszere
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mint beagyazott feliigyeleti (védelmi) rendszer az erdovédelemben, mely érzékeldi révén
lokalis informéciokat képes gytijteni és tovabbitani a halozaton keresztiil és segitségével
a szabalyozott és illegalis fakitermelés, a tiizek keletkezése és terjedése, az illegalis
behajtas, a kitermelt fa nyomkovetése, a tliz keletkezésének kockézata értékelhetd és

jelezhetd, melyet a rendszer valos idejii adatok eldallitasaval biztosit. [18]
A disszertacioban az alabbi hipotézisek keriiltek megfogalmazasra:

1. Feltételezhetd, hogy az erésen centralizalt, részben, vagy egészben human
azonositason alapulo jelenleg az erdévédelemben alkalmazott jelzési/védelmi
rendszerek a kialakitasuknal fogva késon jelzik a kialakul6 katasztrofa helyzetet,
igy a karelharitas csak késobbi fazisban kezdddhet meg.

2. Feltételezheté, hogy a Kkiiltéri BVR - a mikodési megbizhatosagi
kovetelményeknek megfeleld - architektiraja az intelligens decentralizélt és az
intelligens holonikus rendszer kialakitasi jellemzdinek unidjaként hatarozhato
meg.

3. Feltételezhetd, hogy a kiiltéri BVR elemei altal érzékelt kiillonbozo tiizjellemzot
egyiittesen kezeld keresztverifikacios eljarés a jelzés megbizhatdsag novelését és
a rendszer érzékelésének teriilet alaptisagat eredményezi.

4. Feltételezhetd, hogy a kiiltéri BVR megbizhatdsaganak elemzésére az allapottér

modszerek koziil a homogén Markov-modell alkalmazhato.

Kutatasi modszerek

A kutatas egyik modszere a “lean”. A lean lényege az épités — mérés — tanulas
ciklikussaga, azaz a tanulasi szakasz utan Gjra az €pités szakaszaba 1épiink - ez tehat egy
folyamatos visszacsatolassal rendelkezd iteracios fejlesztési modszer. Ahogy a kezdeti
koncepcio finomitasra keriilt, gy finomodik a teljes iizleti koncepcid és a kutatdsi
dokumentacio is - a nagyon alapvetésektdl a megalapozott részletekig. [32] [33] Az
eredeti Otlet a kisérletek soran atalakult és nyerte el eme értekezésben részletezett
prototipus formajat, melyet a Szellemi Tulajdon Nemzeti Hivataldhoz benyujtott és

elfogadott iparjogvédelem is alatdmaszt (lajstromszam: HU4128).

A felkutatott szakirodalmi forrasokbol felhasznalt gondolatokat és idézeteket az
értekezés soran szogletes zardjelben arab szdmozassal jeldltem és az értekezés végén a
»lrodalomjegyzék™ fejezetben soroltam fel. Az idézeteket idézdjelben szedve jeleztem.

Az értekezésben szerepld kifejezéseket magyardazd, kiegészitd ismeretanyagot
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»labjegyzet” formajaban jeldltem, mig a roviditések magyarazatat a roviditésjegyzékben
tintettem fel. A disszertacioban szereplé, mas forrasban szereplé adatokon nem

valtoztattam, a forrasokat megjeldltem a tablazat-, és képalairas részben.

Altalanos modszerként, a vonatkozé szakirodalmi hattér felkutatiasa és
azonositasa utan rendszerezo, 6sszehasonlitd, értékelo elemzést hajtottam végre,

amely a kovetkeztetéseim alapjat képezi.
A kutatasi célok eléréséhez az alabbi modszerek keriiltek alkalmazasra:

1. Tanulmanyozasra kerilt a ,témdaval kapcsolatos irott ¢&s elektronikus
szakirodalom”, a  forrasként  hasznositott = szabvanyok,  ajanlasok,
esettanulmanyok, statisztikai adatok. Ezek feldolgozasa, rendszerezése sordn, az
alapveté modszer az adaptacio volt. [25](9.0.)

2. A kiltéri védelmi rendszerek specifikus biztonsagtechnikai OsszetevOinek és
alrendszereinek attekintd rendszerezéséhez felhasznaltam tobb mint két évtizedes
oktat6i és kutatdoi munkam soran szerzett elméleti és gyakorlati ismereteimet,
alkalmazva a taxonomia és az 6sszegzés modszereit.

3. A kutatdmunka soran feltart és rendszerezett ismeretek részeredményeit hazai és
nemzetkdzi szakmai versenyeken, kiallitasokon, hazai konferencidkon, valamint
szaklapokban ismertettem.

4. Az ismert és jelenleg alkalmazott kiiltéri védelmi rendszerek elemzése és az
osztott intelligencidju, ,,ad-hoc mesh” haldzati topoldgian alapul6 kiiltéri védelmi
rendszer optimalis felépitésének €s kiépitettségének kidolgozasa soran az analizis
és szintézis modszere kerllt alkalmazasra.

5. A kutatomunka sordn folyamatos szakmai konzultdcidkra keriilt sor kiiltéri
védelmi rendszer egyes biztonsagtechnikai alrendszer szakteriilet hazai és

nemzetkozi muveldivel.

A kutatas koriilményei és hatokore

Ebben a fejezetben a kutatas fontosabb koriilményei keriilnek részletezésre, melyek
kiindulopontként  szolgalnak, ¢és megalapozzdk a kutatdi szemléletet ¢és
megkozelitésmodot, irdnyitva a kutatdsi folyamatot. Meghatarozzak a kutatési
kérdéseket, €s rogzitik a kutatdsban alkalmazhat6 eszkozoket, elemzési modszereket €s

értelmezési eljarasokat. [38]
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2004-t6l foglalkozom hivatasszeriien hagyomanyos vagyonvédelmi rendszerek
oktatasaval és fejlesztésével. Kezdetben mar meglévé rendszer-elemekhez fejlesztettem
feliigyeleti programokat, majd ezt kovetden bizonyos rendszerek nytjtotta korlatozottsag
miatt, hardver fejlesztésekkel is kezdtem foglalkozni. 2010-t6l veszek részt kiilonbdzo
radio frekvencias azonositason (Radio Frequency IDentification, a tovabbiakban RFID)
alapt projektek kidolgozasaban és kifejlesztésében. A kezdeti dtletelések utan — melyek
eredményeképpen szamos mintaoltalmi és szabadalmi bejelentés sziiletett (tobbek kdzott
a BVR-18l és az alapjit képezd berendezésrdl is: lajstromszam: HU 41283, illetve HU
P1300560%) - a fejlesztés és kisérletezés végelathatatlan folyamataban az 6tletek alapja
megvaltozott. A valtozast egyértelmiien az empirikus kisérletek, a szakirodalom kutatasa
¢s a piaci igények kényszeritették ki. Ugyanis az Gtlet kezdetben csupéan egy hipotézis,
feltételezés, tehat még nem bizonyitott tény. [31] Az Gtletet érvényesiteni kell a piaccal —
azaz igazolni kell, hogy tényleg sziiksége van-e a termékre a piacnak. ,,Ezek fényében

érdemes” elkezdeni a fejlesztéseket, kidolgozni a prototipust. [31]

A BVR koncepciojanak és kisérleti prototipusanak els6 igazi validacioja 2014-ben
tortént, melynek soran tobb innovacios versenyen vettem részt. E16szor a 4. Nemzetkozi
Szamitoégéppel timogatott Innovacidk versenyén nyertem (kutatdtdrsaimmal) eziistérmet
(Hiba! A hivatkozasi forras nem talalhaté. —a 2. mellékletben), majd az Europai Unid K
limavédelmi innovacids® versenyén 3. helyezést értem el és lehetdséget kaptam USA-ban
torténd bemutatkozasra. Az amerikai - kifejezetten kaliforniai® - bemutatkozé soran
szamos igény ¢és miikodési kovetelmény keriilt beépitésre a prototipusba, melyet a
kaliforniai tizolté parancsnoksag vezetése fogalmazott meg. A 2014-es év masodik
felében a mar kiegészitett kisérleti prototipussal részt vettem a 8. Nemzetkozi Innovacios
kiallitason és versenyen Kinaban (Kushan), melyen a szakmai zsiiri arany éremmel (18.

abra — a 2. mellékletben), illetve a Varsoi Innovacios kiallitason és versenyen (A Varsoi

Miszaki Egyetemen) bronzéremmel (19. dbra — a 2. mellékletben) jutalmazta a rendszert.

A cimben megfogalmazott BVR rendszertechnikai kialakitasa egy olyan megoldést
takar, ami kozvetett és kozvetlen hatdssal van a teljes bioszférara. Fontos tehat, hogy
pontosan hatdrozzuk meg, hogy az értekezés keretein beliil mit is értiink bioszféra alatt.

A bioszféra az élet szintere, vagyis a Fold kiilsé burkanak azon rétegei, ahol az élet jelen

3 Radiofrekvencias azonositason alapuld jelzéberendezés az erdégazdalkodésban
4 Bioszféra védelmi rendszer kialakitdsanak modszere

5 https://klimainnovacio.hu/hu/interju/biomon (letdltés idépontja: 2023.11.30)

® https://www.climate-kic.org/start-ups/biomon/ (letdltés idépontja: 2023.11.30)
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van. Ez egy foldrajzi tér, amely magéaban foglalja a Fold kézetburkanak (litoszféra),
vizburkédnak (hidroszféra) és levegdburkénak (atmoszféra) azon részeit, ahol bioldgiai
folyamatok zajlanak. A legatfogobb geofizioldgiai nézépont szerint a bioszféra egy
globalis 6koldgiai rendszer, amely az dsszes €l01ényt €s azok Gsszes kapcsolatat magaban
foglalja, beleértve az élettelen kornyezettel vald kolcsonhatasokat is. A bioszféra
mitkddésének eredményei kozé tartozik a klimaszabalyozéds, a légkor kémiai
Osszetételének fenntartasa, valamint a biogeokémiai ciklusok miikodtetése. [34] [36] A
kornyezetiink tehat magaban foglal €16 és élettelen, természetes és mesterséges (ember
altal létrehozott) elemeket. Ezek az alkotoelemek — mint a talaj, viz, levegd, €16vilag, taj
¢s épitett kornyezet — szoros kapcsolatban allnak egymassal, kolcsonhatasban miikdnek.
Emiatt, ha valamelyik elemet kéarosit6 hatas éri, az az egész kornyezetre kihat, és végsd

soron az emberre is negativ hatassal van. [36] [37]

A kutatas hatokorének megallapitasa az értekezés egyik 1étfontossagu része, mivel
oridsi témaval allunk szemben ezért, mindenképpen sziikséges a pontos hatarok
kijelolése! Ebben az esetben ez azt jelenti, hogy a bioszféra degradaciot jelentd
események koziil ki kell valasztani azokat, amelyek az értekezés kozéppontjaba kertilnek.
A Dbioszféra degradacidja a foldi Okoszisztéma altalanos egészségi allapotanak és
termelékenységének, valamint a biologiai sokféleségének csokkenésére utal. Ez
bekovetkezhet emberi tevékenységek - példaul szennyezés, erddirtds, talhalaszas,
urbanizécio - valamint természeti okok - példaul éghajlatvaltozas, természeti katasztrotak
- kovetkeztében. A bioszféra degradicidja jelentds negativ hatdssal lehet a foldi
Okoszisztéma miikodésére, beleértve az dkoszisztéma azon képességének csokkenését,
hogy alapvet6 szolgéltatasokat nyujtson, mint a levegd és a viz tisztitdsa, a
tapanyagkorforgds és az €ghajlat szabalyozédsa. Ezen tul, értékes erdforrasok, tobbek
kozott élelmiszerek, gyogyszerek és genetikai sokféleség elvesztését is eredményezheti.
Hatassal lehet az emberi jolétre is, mivel csokkenti az élelmiszer és a tiszta viz
elérhetdségét, noveli a természeti katasztrofak és betegségek kockazatat, valamint
karositja a természeti teriiletekhez kapcsolodo tarsadalmi €s kulturdlis értékeket. Ezért
intézkedések meghozatala. A megeléz6 intézkedésekkel - rezsim intézkedéssel -

minimalizalhatjuk a bioszféra sériilésének kockazatat.

A kornyezet allapotanak folyamatos valtozasa, ezen belill az éghajlati viszonyok

gyorsuld melegedése, a f6ldon ¢él6 emberek 1élekszdm novekedése és az urbanizacid
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eldretorése mind hatissal vannak a bioszféra sériilés kockazatanak alakuldsara.
Altalanossagban elmondhat6, hogy a kockézat (risk) a karosodast okozé veszélyeztetés,
vagy vesz€ly eléforduldsanak valosziniiségi rataja és a kdrosodés sulyossaganak foka.

[39]

A veszély (hazard) pedig olyan valdsdgban bekovetkezd helyzet, amely potencialisan
a bioszféra sériilésével jarhat! Az értekezés vonatkozdsaban a fenti altalanos kockazati
fogalmat pontositani és sziikiteni kell, igy jutunk el a kornyezeti kockazat fogalmahoz,
mely nem mas mint: a természeti kornyezetet, valamint az emberi egészséget és jolétet
érintd, egy adott tevékenység, vagy esemény altal okozott kar valosziniisége. Ezek a
kockazatok sokféle forrasbol szarmazhatnak, beleértve az ipari tevékenységeket, a

természeti katasztrofakat €s az éghajlatvaltozast.
Ezeket a kockazatokat a szakirodalom (egy része) az alabbi csoportokra bontja:

e Biotikus (¢18),

e Abiotikus (¢élettelen).

A kornyezeti tényezok ilyen jellegli megkiilonboztetése nem helytallo. Egy adott
kiils6 életfeltétel kornyezeti hatdsa gyakran nem attdl fiigg, hogy ¢élé-e vagy sem, vagy
hogy ¢él61énytdl szarmazik-e. Példaul a vords vércse szamara egy €16 flizfa odva (biotikus
tényez0) éppugy fészkelési hely lehet, mint egy elhalt fa odva (abiotikus tényezd), vagy
akar egy abiotikus tényez0, mint egy sziklaiireg vagy toronyablak. [36] [40] (A kornyezeti
kockazatok részletes felsorolasat a 3. melléklet tartalmazza!) Erdemes megjegyezni, hogy
szamos kornyezeti kockazat atfedéseket mutat, és tobb kategoriat is magaban foglal.
Példaul egy nagyobb olajszennyezés technoldgiai és kémiai kockazatnak tekinthetd,

emellett fizikai, gazdasagi és tarsadalmi-gazdasagi kockazatokat is okozhat. [40]

A kiterjedt kockazati forrasok ¢és a bioszféraban bekovetkezd folyamatok
érzékelésére és megfeleld jelzés biztositasara alkalmas megoldasok értékeld elemzése és
osztdlyozasa a nagy szdmossaguk miatt tGlmutatnak eme kutatds terjedelmén, igy
elengedhetetlen a hatokdr megallapitasa, szlikitése. A bioszférara veszélyes események
koziil azokat lenne célszerli kivalasztani, amelyek elterjedésiik okan jelentdsen
befolyasoljak a klimatikus egyensulyt és kozvetlen bekdvetkezésiikkel hozzajarulnak a
f6ldi klima meleged6 periodusahoz. A bevezetében felvazolt gondolatmenetet folytatva
a degradéciok koziil kivalasztasra keriilt az erd6tiiz és az illegalis fakitermelés. Mindkét

esemény kozvetlen és sulyos hatassal van a bioszférara, a klimatikus egyenstlyra, tehat
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bekovetkezésiik megakadalyozasa elemi érdeke a tarsadalomnak. Fontos megjegyezni,
hogy mindkét tipust bioszférara veszélyes esemény kivaltod okainak elemzése két kiemelt
kategoriaba sorolhat6: ember okozta (kivaltd) tevékenységbdl, vagy természetes
folyamatok negativ egyiittallasa kovetkeztében kovetezett be. Eme kategoriakba torténd
besorolas esetén az illegalis fakitermelés sériilésnél nem jelentés a természetes
folyamatok értelmezése, hiszen minden esetben ember kell, hogy okozza a fakitermelést
(illegalis), ilyen irany miiveletre a természet nem feltétleniil képes (Hozzatenném, hogy
a folcsuszamlasok, a foldrengések és a vulkan kitdrések is okozhatnak tomeges fa
pusztuldst. Mig az els6 esetben — bizonyos korilmények kozott — talan
megakadalyozhatd, a masik két esetben nem sok lehetdségiink van a bioszféra

tekintetében - ember okozta kareseményként kertilt figyelembevételre.

A degradacio tipusanak kivalasztdsa mellett fontos hatokdr megallapitas, hogy ezen
események nem azonos mértékben jatszodnak le a foldi dkoszisztéma egészét tekintve
(példaul, elég elképzelhetetlen jelenleg, hogy az Antarktiszon erdétiizek keletkezzenek).
gy ebben az értelemben kivalasztott bioszféra degradacié bekovetkezésének jellemzé
helyei lesznek a vizsgalando teriiletek. A két degradacio tipust kiilon kezelve
els6dlegesen az alabbi teriileti korlatozasok keriilnek bevezetésre. Lasd 4. és 5. melléklet.
(Ebben az esetben ez azt jelenti, hogy a mellékletben részletes felsorolasban szerepld

orszagok teriiletei keriilnek a vizsgalat kozéppontjaba.)

Erdotiizek a vilag szdmos orszagaban el6fordulnak, és a tiizek gyakorisdga és
sulyossaga nagymértékben valtozhat olyan tényezoktol, mint az éghajlat, a ndvényzet és
az emberi tevékenység. Az erddirtas, az illegalis fakitermelés, a szarazsag és a tlizek elleni
védelem hidnya mind hozzéjarulhat az erdétiizek gyakorisagdhoz és stlyossagahoz. Az
orszagok kozotti kiilonbségek pedig abbdl adodnak, hogy mely teriileteken talalhatdak az
erdok, milyen mértékli az emberi tevékenység és milyen a helyi tlizvédelmi szabalyozas.
Ezeknek a tényezOknek a figyelembevétele nélkiil az erddtiizek statisztikai adatainak
Osszehasonlitdsa értelmetlen lenne. (Stlyos problémékat az erddtliz a 4. szamu

mellékletben felsorolt orszagokban jelent!)

Az illegélis fakitermelés a vilag szamos orszdgaban jelentds problémat jelent, és

szamos negativ hatdssal lehet a kornyezetre, valamint a helyi kozosségekre ¢és
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gazdasagokra. (Orszagok, ahol az illegalis fakitermelés jelentés problémat jelent az 5.

szamu mellékletben kertiiltek felsorolasra!)

Az elemzéshez - a fentebb meghatarozott orszagokbol szarmazé adatok feldolgozasa
kiilonosen nehéznek bizonyult, mivel kiilonb6z6 szervezetek kiilonbozé modon rogzitik
az adatokat ¢és teszik kozvetlen, vagy kozvetett modon elérhetdvé. Az erddtlizek
statisztikai adatainak ezen korlatozott hozzaférhetOsége €és az orszagonkénti jelentds
kiilonbségek az erddtiizek jelenségének komplexitasat tiikrozik. Az erddtiizek esetében
ilyen adatokat Magyarorszag is szolgaltat a 804/94/EK rendelet alapjan. Az adatok a
kozosségi erddtliz informacids rendszerbe keriilnek, melyet még a 2158/1992/EBK

tanacsi rendelet hivott életre. [41]

Az erddtiizek okainak pontos megallapitdsa nehéz feladat, és gyakran tobb tényezo
is hozzajarulhat a tiz kialakulasahoz. A kivalté ok meghatdrozasa az esetek nagy részében
nehéznek bizonyul, mivel a tliz keletkezésekor, vagy a tlizoltds sordn sok esetben
megsemmisiilnek azok a nyomok ¢és bizonyitékok, amelyek segitenének az okok
felkutatasaban. A vizsgalat altaldban egy Osszetett folyamat, amely sordn az érintett
terlileten dolgozd tlizoltok és szakérték a tliz koriilményeit és az érintett teriiletet
vizsgaljak meg. A cél, hogy az érintett terlileten dolgozo szakért6k megértsék a tiiz
koriilményeit, €s azonositsdk az esetleges okokat. A terepi vizsgalatok Aaltalaban
magukban foglaljdk az érintett teriilet bejarasat, az égési karok €s nyomok, példaul hamu
elemzését, fak égési nyomainak megvizsgéaldsat, az érintett teriileten talalhato eszk6zok
¢és gépek ellendrzését, valamint a tlizoltok és szemtanuk meghallgatasat. Az ilyen terepi
vizsgalatok az okok meghatarozasahoz fontos bizonyitékokat szolgaltatnak, amelyek
segitenek a keletkezés pontosabb feltérképezésében. Sajnalatosan ez nem mindig
egyszerl, de az okok pontos megéllapitdsa rendkiviil fontos a megelézés és a jovobeli

hasonl6 események elkeriilése érdekében. [42]

Az adatok elemzése sordn bebizonyosodott, hogy a legteljesebb statisztikat az USA
altal nyilvanosan is kozreadott adatok jelentik (6. szamt melléklet), igy az erddtiizek
elemzéséhez a kordbban emlitett orszagok koziil csak az USA keriilt az értekezés
kozéppontjaba. (Ez a szikités piaci alapon is értelmezhetd, mivel az USA-ban tett
rendszer-bemutatd soran a Kaliforniai Tlizoltoparancsnoksag sok gyakorlati és elméleti

ismerettel bovitette a rendszer felépitését és mitkodését.)
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1 A BIOSZFERA SERULESEK KIALAKULASANAK
ELEMZESE ES MEGBIZHATOSAGI
KOVETELMENYEK MEGFOGALMAZASA

Ebben a fejezetben a vizsgalat kozéppontjdban allo sériilések elemzése kertl
részletezésre, illetve a sériilések jelzésére alkalmas jovobeni rendszer kdvetelményeinek

megfogalmazasa.

Az erdOkben kialakulo és terjedd degradacio (ami nem teljesen fordithato
sériilésként, bar nagyrészt azt jelenti, de az erdészeti és geologus szakma szamdra a
degradacio kifejezés tobb egyszeru sériilésnél) precizebb megértéséhez elengedhetetlen
az események koriilményeihez tartozo informaciok (részletes) gylijtése, majd elemzése.
A degradacid a természetes rendszerek, tarsuldsok és biotopok allapotanak romlasat
jelenti, sulyosabb esetben akar egy adott rendszer teljes pusztuldsat is, példaul az erdok
tarvagdsa esetén. A talaj degradacidja bekovetkezhet helytelen talajmiivelés, tulzott

ontozés, szikesedés, valamint erdzids vagy deflacios folyamatok hatasara is. [36]

1.1 TIllegalis és legalis fakitermelés
Az Illegalis fakitermelés az erdei Okoszisztémak és a biologiai sokféleség
leromlasdhoz vezet. Akadalyozza a gazdasagi fejlodést és kihivast jelent a helyi

hatdsagoknak, hozzajarul a binzéshez és a korrupciohoz. [43]

Az illegalis fakitermeldk a tarsadalom szabélyait megsértve lopjak a faanyagot. Az
elkovetésnek két tipusa ,,nonosodott” meg. Egyrészt a hagyomanyos - nevezhetjiik ugyis,
hogy egyénileg végrehajtott falopas, masrészt a szervezett moédon végrehajtott illegalis
fakitermelés. Azt is mondhatnank, és ez igaz is, megoldatlan probléma, naprél napra
tapasztalhat6 blincselekmény, amelynek hatasara értelmetlentil pusztulnak erdeink. Ezek
a jogtalan fakitermelések sohasem szakszerliek, habar az elkovetdk technikailag jo
felszereltek: motoros-fiirészekkel és szallito jarmiivekkel rendelkeznek, de ,,barbar”
modon erddirtast végeznek. A becslések szerint a vilagban csak az allami tulajdont
erdéségekben okozott illegélis fakitermelés egy év alatt tobb tiz milliard dollar kart okoz,
nem beszélve ezeknek a teriileteknek a helyreallitasi koltségérdl. Pontos adatokat
természetesen nehéz megbecsiilni az illegdlis tevékenység jellege miatt, de a
fakitermeléseknek jelentds része, eseteként tobb, mint a fele (kiilondsen a veszélyeztetett

régidkban) illegalis.
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A Nemzetkézi Biinligyi RendOrség szerint nagy tropusi erdOkkel rendelkezd
régiokban, mint példaul az Amazonas, Kozép-Afrika és Délkelet-Azsia teriiletei, az
illegalis fakitermelés a becslések szerint az Osszes erdészeti tevékenység 50%-90%-at
teszi ki. A Nemzetkdzi Biliniigyi Rend6rség arrdl is beszamol, hogy az illegalisan
kitermelt faanyag kereskedelme évente 51 és 152 milliard dollar k6zott mozog. Az USA
a vilag legnagyobb fatermékgyartodja, fogyasztdja és a tropusi faanyagok egyik
legnagyobb importére. [43]

Az illegélis fakitermelés és az erddirtas hozzajarulhat a biologiai sokféleség
szlikiiléséhez ¢és a globalis felmelegedés gyorsitdsdhoz. Ezek az illegélis tevékenységek
alaassak a felelds erd6gazdalkodast, 6sztonzik a korrupciot és az adoelkertilést, csokkenti
a termeld orszagok jovedelmét, korlatozza az erdégazdalkodasi befektetéseket a termeld
orszagokban, rontja a fenntarthato fejlodést és aldassa a jogallamisagot. Az illegélis
fakitermelés athato probléma, ami hatalmas karokat okoz az erd6kben, a helyi kozosségek
¢s a termeld orszagok gazdasagaban A falopas, vagy illegalis fakitermelés gyakran
gyiimolcsfas tertiiletet érint, ahol az okozott kar to6bbszorose is lehet a kitermelhetd fak
értékeinél. Ilyenkor ugyanis évekre kiesik a teriilet a gylimolcs-termesztésbol, mely
tovabb noveli a kér értékét. Eppen ezért sok esetben a tulajdonosok maguk hajlandoak
lennének egy ,,védelmi” rendszerért rendelkezésre allasi dijat fizetni, ahonnan érkezo
informaciok alapjan jelezhetd a falopas kezdete és megel6zhetd a karokozas. A
,hivatalos” forrasbol szarmazod adatok (1. tablazat a 8. mellékletben) dvatos becslésen
alapulnak, hiszen a magasan becsiilt illegalis fakitermelés adat kinosan érinthetne egyes
intézményeket. A kormanyok hatékony jogalkalmazéssal és jelentds biintetési tételekkel
probaljak elejét venni az illegéalis fakitermelésnek. Az ilyen helyzetekben azonban

megndhet a vesztegetés €s a korrupcio lehetdsége.

Az Eurdpai Uni6 torvényei tiltjak az olyan faanyag behozatalat, amelyet illegalisan
termeltek ki, vagy dolgoztak fel. Ennek érdekében az EU létrehozta az erdére vonatkozo
forgalomba hozatalat az EU piacan. Ezt gy érik el, hogy Onkéntes partnerségi
megallapodasokat kell kotni az EU-n kiviili orszagokkal, melyek egy tn. Jogszerliség-
igazolast és kiilonb6z6 erddgazdalkodasi kotelezettségeket irnak eld fatermékekre
vonatkozoan. [43] A kornyezetvédelmi civil szervezetek viszont hajlamosak riaszto
becslési adatokat kzzé tenni, ezzel is hangsulyozva a tudatos erdévédelem és a szigorubb

védelmi intézkedések kialakitdsanak fontossagat!
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1.2 Az erdé- és bozéttiizek

A Fold biologiai sokféleségének (biodiverzitas’) 80%-at az erddk adjak, de az
¢ghajlatvaltozas miatt komoly veszélynek vannak kitéve. 2017 nyaran Spanyolorszagban,
Olaszorszagban ¢s Portugalidban a tlizek altal felégetett teriilet nagysaga Belgium
teriiletének negyedét tette ki. 2018-ban mar Svédorszagot is érintette, ahol az eddigi
legrosszabb tlizvészes szezon volt. [44] 2022-ben az USA-ban, Kaliforniaban volt az
allam egyik legnagyobb erddtiize (Mosquito fire), mely a Sierra Nevada nyugati lejtdjén
iutott ki. A tlizet masfél honappal késobb tudtak csak teljesen feliigyelni és nagyjabol
31.000 hektar teriiletet emésztett fel, 78 épiiletet pusztitott el. [45] Ugyanebben az évben
Argentinaban az elmult évtized legnagyobb kiterjedésti erdétiize pusztitott. Tobb, mint
800.000 hektar erdds teriilet égetett fel, ami Corrientes (ahol a tliz tombolt) tartomany

mintegy tiz szazalékanak felel meg. [46]

crer

javitani tervezi az erdétiizek kezelését. Az Eurdpai Bizottsag 1étrehozta a Veszélyhelyzeti
Reagélasi Koordinacios Kozpontot, mig az EU Copernicus Vészhelyzet-kezelési
Szolgéalata miiholdas képekkel segiti az orszadgokat az erddtiizek veszélyhelyzeteinek
nyomon kovetésében. Ekozben az Eurdpai Erdétiizvédelmi Informécidos Rendszer

eurdpai adatokat gyiijt az erdStiizek hatasarél valamennyi tagallamban. [44]

Az évrél-évre egyre nagyobb teriiletet felemésztd, a vilagon kiilonbozd teriileteket
sujto pusztitd erddtiiz tobb szaz milliard dollar kéart okoz. Sajnos az erdétiizet altalaban
csak akkor észleljiik, amikor mar nagy teriiletre terjedt ki, igy megfékezése nehézkes, sot
néha lehetetlen. Az eredmény: a kérnyezet és a 1égkor pusztulasa és helyrehozhatatlan
karosodasa. [23] Az 6koldgia helyrehozhatatlan karosodasa mellett hatalmas mennyiségii
fiist és szén-dioxid (CO2) keriil a 1égkdrbe. Az erdétiizek egyéb szornyi kdvetkezményei
kozé tartoznak a hosszil tavl katasztrofalis hatasok, mint példaul a helyi iddjarési
mintdkra gyakorolt hatdsok, a globalis felmelegedés, valamint a ritka ndvény- és

allatfajok kipusztulasa. [47]

Eléfordul, hogy az erddk tavoli, elhagyatott/nem kezelt teriiletein - tele fakkal,
szaraz és szarado faval, levelekkel stb., amelyek tlizel6anyagként szolgalnak - keletkezik

tliz. Ezek a koriilmények tokéletes kdrnyezetet jelentenek a kezdeti tiiz gyulladashoz, és

T LA biodiverzitds biologiai sokféleség. Az élet megjelenési formdinak gazdagsigat, az éldvilag

valtozatossagat és valtozékonysagat kifejez6 fogalom.” [37]
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lizemanyagként szolgalnak a tliz késObbi szakaszaiban. A tlizgyujtast okozhatja emberi
tevékenység, példaul dohanyzas vagy grillezés, de kivaltd oka lehet természetes folyamat
is, példaul a magas homérséklet egy forré nyari napon, vagy egy torott iiveg, amely
kollektiv lencseként miikodik, €és a napfényt egy kis pontra fokuszalja egy ideig, ami tiiz
gyulladashoz vezet. Ha a begyulladds folyamata megkezdddott, az éghetd anyagok
konnyen tlizel6anyagot szolgaltathatnak a gyulladasi fészekben, amely aztdn egyre
nagyobb és szélesebb lesz. A gyulladas kezdeti szakaszat altalaban ,(feliileti tiz”
szakasznak is nevezik. Ez aztan a szomszédos fakra atterjedhet, és a tliz langja egyre
magasabbra emelkedik, igy ,,koronatliz” lesz. Ebben a szakaszban a tliz tobbnyire mar
ellendrizhetetlenné valik, és a tajban keletkezd kar tilzott mértéklivé valhat, az uralkodo
1ddjarasi viszonyoktol €s a terepviszonyoktdl fliggden nagyon hosszl ideig is eltarthat.
[47] Az erdds teriiletek tlizvédelmi besorolasa altalaban az adott teriilet
tiizveszélyességének ¢€s az esetleges tliz megfékezés nehézségének alapjan torténik. Ez
azt jelenti, hogy teriileti besorolasok soran figyelembe kell venni az erdds teriilet
novényzeti allapotat, a tlizgyujtasra vonatkozo szabalyozasokat, a meteorologiai
viszonyokat, az erddtarsulasok Osszetételét és az erdOtlizek korabbi eléfordulasat.
Altalaban az erds teriiletek tlizvédelmi besorolasat az erdészeti hatésagok vagy a
tlizvédelmi szervezetek végzik. (A megkiilonboztetett teriiletek szama és a besorolasi
kritériumok orszagonként és régionként eltéréek lehetnek.) Az USA-ban az alabbiak

szerint osztalyozzak az erddtiizek tlizveszélyességét €s megfékezésének nehézségét:

e Kis mértékben veszélyeztetett teriilet: Az erddben 1évo tliz konnyen
ellenorzés alatt tarthato, és kis teriiletre korlatozhato.

o Kozepes mértékben veszélyeztetett terlilet: Az erdoben 1évo tliz ellendrzése
¢s korlatozasa id6be telhet, és nagyobb méretii tlizek is el6fordulhatnak.

e Nagymértékben veszélyeztetett teriilet: Az erdében 1év6 tliz nagyon nehéz
ellendrzés alatt tartani, €s jelentds karokat okozhat.

e Nagyon nagymértékben veszélyeztetett teriilet: Az erddben 1évd tiiz
rendkiviil nehéz ellenérzés alatt tartani, és jelentds veszélyt jelent a

kornyezetre és az emberekre.

A cél, a tliz minél gyorsabb észlelése, ezért a tliz pontos helymeghatirozasa és a
majdani oltasi folyamatban résztvevo egységek korai értesitése 1étfontossagi. [47] Ennek

a kovetelménynek tud megfelelni jelen értekezésben részletezett rendszer, mely az
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erddtiiz nagyon korai felismerésével noveli és biztositja az esélyt a tiiz oltasara, miel6tt

az irdnyithatatlanna valna, vagy jelentds karokat okozna.

Az erdotiizek kialakuldsanak okait tekintve lehet emberi tevékenységbdl
(kifejezetten gyakori, az esetek tulnyomd tobbsége gondatlansagbol) szarmazik, de
okolhatd a globalis klimavaltozas is, mely nem csak a tlizkarok szdmat, gyakorisagat
noveli, hanem a kialakult tiizek terjedési sebességét is. A forro nyarak, a csapadékhianyos
idészakok novekedése, a hGségnapok, a szarazabb éghajlat felé tolodas, mind-mind olyan
tényezd, amitdl a tlizkarok sulyosbodnak. Az oltas nehezebb, emiatt a karositott teriilet

nagyobb, €s igy a kar is hatvanyozddik.

Az erddtiizek gyakorisdganak és becsélének eldrejelzésére valos idoben mért €s
feldolgozasra eltarolt meteoroldgiai adatokat korabban is alkalmaztak, melyekbdl
kiilonbozd Osszetételli indexeket készitettek. Ezeket kozds neviikon Tiz gyakorisagi
Indexeknek, vagy Tiz id6jarasi indexeknek nevezziik. [48] A globalis éghajlatvaltozas
egyik jelentds kovetkezménye a foldi 1d6jaras (teriiletenként eltérd mértékil) szélsdséges
jelenségeinek elszaporodasa, azaz egyre tobbszor varhatd, hogy egyes helyeken az
0zonvizszerli es6zések, felhdszakadasok okoznak/okozhatnak kart, mig mas helyeken
tartosan csapadékhianyos iddszakok fordulnak majd el6. A klimamodellek és az erd6tiiz
gyakorisadg indexek kombinalasaval végzett szadmitasokbdl kovetkeztethetiink a jovobeli
eseményekre, amelyek azt mutatjak, hogy 0,5 °C-os melegedés, akar 50-70% -al, mig 4
°C-os melegedés esetén akar 200-500 % -al noveli az erdétiizek gyakorisagat! [49] [50]
Fontos megjegyezni, hogy a tliziddjarasi indexeket, vagy tlizveszélyes indexeket mindig
a targynapot megel6z6 nap adatai alapjan hatdrozzak meg, sosem valos idoben. Ezek
alapjan probalnak kovetkeztetni az aktudalis értékekre és a kockézat mértékére.

(Részletesebben lasd 3.4.1. fejezet)

Az erddtliz pusztitasa utan nemcsak az elégett szaraz anyag (fa) elvesztésével kell
szamolni, hanem az erdd alkotta 6koszféra ideiglenes, vagy akar végleges eltlinésével.
Mint az kordbban emlitésre keriilt, az erd6tiizek soran hatalmas mennyiségii hamu és CO2
is keriil a levegdbe. Az erdétiizek altal okozott veszteség mértékét tovabb noveli a tiiz
oltasara forditott koltség nagysaga. [51] Fontos kiemelni, hogy az ,,idében elhtiz6d6”
oltasi folyamat, akar tartosan is lekotheti az oltasban résztvevok rendelkezésre allasat —
»a tarsadalom magasabb potencidlis veszélyeztetettségét jelenti” - mivel mads

eseményekhez, csak korlatozott szamban és késve tudnak felvonulni. [51]
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A klimatikus egyensuly (korabbi évek referencia értékeihez viszonyitva)
felbomlasaval, a mind tobb esetben kialakulo erdétiizek elleni kiizdelem fokuszaba a mai
tudomany és technologia lehetdségeit figyelembe véve a védekezés hatékonysaganak
novelése érdekében (az oltds lehetdség szerinti elkeriilése) a megeldzésnek, vagy
elorejelzésnek a szerepe keriil. Ez magaban foglalhatja a tavolsagi érzékelésen alapulo
tliz detektalast [52] [53] [54], a robbantésos tiizoltast [55] [56] , vagy a térinformatikai
alapokon nyugvé dontéstamogatas lehetéségét [57] [58]. Ezek kozé a modszerek kozé
tartozik az értekezés kdzéppontjaban allo tobb teriiletet 6tvozo, a tavolsagi érzékelésen

¢s térinformatikai elemeken nyugvé bioszféra védelmi rendszer kidolgozasa!

Nézziik meg kozelebbrol egy feltételezett erddtiiz kialakulasat! A vizsgéalatban
felhasznalasra keriilt a tz kialakulasanak és fejlédésének ismert folyamatat [59]
megjelenitd abra és a tliz lefolyasbol szarmaztatott abra az ugynevezett karérték-ido
fiiggvény. [60] Bar a legtobb irodalomban eme fliggvények zarttéri tiizek esetére
vonatkoznak, bizonyos peremfeltételek bevezetésével nyilt tiizek esetére is alkalmazhato!
[60]

A vizsgalathoz elsd kozelitésben az alabbi megkdtések kertiltek bevezetésre:

1. sik teriiletti és végtelen kiterjedésti homogén Osszetételli erdovel boritott teriiletet
vesziink alapul, illetve
2. stabil és allandonak tekinthetd klimatikus viszonyokat feltételeziink, azaz allando

hémérsékletet és 1égaramlast. [60]

(A késdbbiekben érdemes lehet megvizsgalni

Hétermelés

a lejatsz6do folyamatokat peremfeltételek
nélkil.) Ha a 3. abra 4ltal személtetett
folyamatot (tliz fejlédése) nyilt tiizek esetére

alkalmazzuk, akkor a begyulladési folyamatot

névekedés

egy eroteljes kiteljesedés (exponencialis)

begyuliadss szabadon égés kialvas. Eltelt id6

koveti, majd az éghet6 anyag fogyasaval,

illetve az égési “lancreakcid” soran csokkend 3. dbra: A tiiz fejlddés szakaszai. [59]
szamban keletkezd “égési feltételek” miatt, a gorbe lathato modon ellaposodik, majd a

hanyatlasba csap 4t - ez a kialvas szakasza. Ha az éghetd anyag elfogy a tliz 6nmagatol
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elalszik. Ezzel szemben a karérték-id6 fliggvény alakja (4. abra) a tiiz fejlodés elsé és
masodik szakaszaban exponencidlisan emelkedd, mig a kiteljesedés és a hanyatlas
szakaszaban mar inkabb négyzetgyok fliggvényhez hasonlit. Megjegyzendd, hogy a

gorbe kiinduldsi pontja az

Karérték tiizoltas nélkil

Megmentett
érték |

Karérték

origd, de az égési folyamat

Beavatkozas kezdete I.

\
|

o |
|

lejatszodasa soran soha nem

Karérték I.

tér vissza az id§ tengelyhez.

Megmentett érté
novekedés

Ez érthetd 1is, hiszen a

Beavatkozas kezdete Il.

legkisebb tliz esetén is

keletkezik kar. [60]

Karerték II.

Az erdotiizek

Idé
Begyulladas Névekedés Kifejlett tiz Hanyatias
szakasza szakasza szakasza szakasza

kovetkeztében nemcsak az
4. abra: Karérték-idé diagram nyilt tiizre vonatkoztatva. [60] alapjan

elégett bioszféra értéke jelenti

a gazdasagi kart, hanem egyes ipari d4gazatok, mint a papirgyartas €s a parafa termelés is
oriasi veszteségeket konyvelhet el a katasztrofa miatt. A tlizek sok esetben szallitasi
utvonalakat vagnak el, otthonokat tesznek tonkre és tobb szaz négyzetkilométernyi
terlileten hagynak csak hamut maguk utdn. Az erdévédelem feladata tehat a degradécio
bekovetkezés kezdetének jelzése, az okok 0OsszetevOinek meghatarozasaval a
bekovetkezés varhatd eldrejelzése, a kockdzatok csokkentése és a megeldzd rezsim
intézkedések biztositasa. Mikor lehet, lesz hatékony az erdévédelem? Abban az idedlis és
altalanos esetben, ha a megmentett erdd(s) teriiletek értéke meghaladja a védekezés
koltségeit. Jelen esetben az altalanos jelzo arra az dsszefiiggésre vilagit ra, hogy lehetnek
olyan helyzetek, amikor magasabb védekezési koltség-raforditassal Ovunk meg
teriileteket valamilyen kiemelt, esetleg nemzetgazdasagi, kornyezet- ¢és allatvédelmi,

vagy hitéleti indokok miatt.

Az 4. abra-n lathato teljes folyamat mellett a megfeleld szervek beavatkozasanak
hatéasa is feltiintetésre keriilt. Beavatkozas esetén a gorbe emelkedd szakasza megtorik. A
teljes folyamat végpontja és a beavatkozas soran abrazolt végpont kozotti, az ordinata-
tengelyen mért Delta karérték adja a “megmentett érték™ nagysagat. Tobb beavatkozasi
pontot abrazolva lathat6, hogy hamarabb elkezdett tevékenység, vagy a megtord gorbe
meredekségét jellemzd hatékonyabb beavatkozas kovetkezménye a karérték csokkenése,
illetve a megmentett érték novekedése. A fentiek alapjdn egyértelmiien

megfogalmazhatd, hogy a beavatkozas (jelen esetben tlizoltas) akkor hatékony, ha a
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keletkezést kovetd legrovidebb 1d6 alatt elkezdddik €és optimalis - vészhelyzettel aranyos
- eszkozokkel és erdkkel torténik, melyek eredményeképpen minél nagyobb a
megmentett érték nagysaga. Mds néven minél kisebb a karérték. Vizsgaljuk meg a
karérték id6 diagrammot kozelebbrdl és fokuszaljunk a gérbe azon részére, amelyen a
beavatkozasok latszanak. A karérték id0 fiiggvény altaldnossagban exponencialisan
novekvoé gorbe mely a végtelenbe tart. [60] Vizsgaljuk meg a korabban rogzitett
peremfeltételek mellett a gérbe paramétereit. Egyszeriiség kedvéért az egységnyi 1d6 alatt
leégett teriiletet szemléltessiik korrel. Az ,,a” esetben allando tlizterjedési sebességet, mint
peremfeltételt alkalmazunk, azaz az id6egység alatt leégett teriilet nagysaga: A = mr?,

ahol r = sugar, mely id6ben valtozik, hiszen r(t) = vt, igy
A(t) = t(vt)? = v2mt?  (1.2.1),

ami altalanosan irhat6 A(t) = pt? alakban. A “b” esetben vegyiik el a peremfeltételeket
¢és tegylik fel, hogy a tliz terjedési sebessége valtozik, de a valtozas sebessége, azaz a

gyorsulas allando. Ez a feltételezés akkor allhat eld, ha példaul allando szélsebességet és

iranyt mériink az adott teriileten. Ebben az esetben az Osszefiiggés r(t) = %tz

Osszefliggésre valtozik, igy
A(t) = (31:2)2 )
= (3 == 2.2),
ami 4ltalanosan A(t) = qt* alakban irhaté. [60]

Ha a kozelitd sorozatot folytatjuk, akkor peremfeltételek nélkiili tlizterjedést
figyelembevéve és a legrosszabb esetet megvizsgélva lathato, hogy a kar-érték gorbe
“t“’alakq, ahol x>=2. Ennek tudataban, ha az “a” esetre vonatkoztatva megallapitasokat
tesziink a beavatkozas iddszerliségére, akkor az tobbszordsen igaz lesz a peremfeltételek

nélkiili esetekre is. [60]

A fiiggvény alapjan lathat6, hogy minél nagyobb a tliz terjedési sebessége
(gyorsulasa), annal nagyobb az egységnyi 1d¢ alatt leégett terlilet nagysaga, amely
minden pillanattal hatvanyozottan ndvekszik! A tiiz terjedésének fokozodasa noveli az
oltashoz sziikséges erdk és eszkdzok mennyiségét. A riasztasi €és segitségnyujtasi terv
szerint sziikséges a tavolabbi egységek ideiglenes dsszevondsa. Az oltasban részt vevo
erdk sajat teriiletiik biztonsagat is csokkentik ezaltal. [60] [61] A fiiggvény grafikonjarol

leolvashat6, hogy minél eldbb megkezdddik az oltds (beavatkozas), anndl nagyobb a

28



megmentett érték (0K). Hozzd kell tennem, hogy a “minél elébb” egyértelmiien
pontositasra szorul, melyet a kés6bbi fejezetben hivatalos erdészeti szervek altal elvégzett

empirikus kutatdsban keriil emlitésre.

A tlz terjedése altaldban nagyon gyors, és intenzitasat nagymértékben
befolyésoljak a kornyezd meteorologiai viszonyok (példaul a sz¢él hatasara a kiszaradas
¢s a tlzterjedés sebessége novekszik). A sz¢€l kiilondsen fontos tényezd a tlizterjedés
szempontjabol, mivel a tliz altaldban hdromszdgben vagy legyezéformaban terjed a szél
iranyaban. Erds, viharos sz¢l esetén a tliz terjedése akar tobb szdz métert is elérhet
percenként. A terjedést eldsegitik tovabba a gazcsere kovetkeztében fellépd roptiizek,
melyek Gjabb tizfészkek keletkezését okozhatjak, novelve ezzel a tlizkar kiterjedését. A
terjedést azonban gatolhatjak a kornyez6 vizfolyasok, tavak és szurdokok természetesen

a tliz terjedésének intenzitasatol fiiggden. [60]

Az egyes orszagok tiizfelderitési adatkozlése nagyon eltérd. A legatfogdbb adatokat
az Egyesiilt Allamok tesz nyilvanosan elérhetévé (6. melléklet). Az adatokat latva az a
feltételezés tehetd, hogy erds helyi hatast mutat az erdétiizek keletkezésének forrasa. Ez
ebben az esetben azt jelenti, hogy azokon a teriileteken, ahol nagy, vagy nagyobb a
népstirliség - a gondatlansag, (mint ember okozta esemény), mint tliz okozé cselekedetbdl
keletkezik. Ezt kdveti a szdndékos gyujtogatas a Mezdgazdasagi és a nem megfelelden
elvégzett talaj utdomunkalatok kovetkeztében torténd visszagyulladas. [60] A gyéren
lakott teriileteken viszont inkabb a természetes mddon keletkezo tiizek dominalnak, ezek
kozott elsd helyen a villamcsapas all. Feltehetd tehat a kérdés, vajon az ember okozta
tlizesetekben felfedezhetd-e egyértelmil és jelentds kapcsolat a tiizesetek szdma és az
adott teriileten €16 emberek 1¢lekszama kozott, azaz a jellemzo keletkezési okok varhato
gyakorisaga eltér-e a véletlen szintjét61? A megnyugtatd valaszhoz k? probat sziikséges
végezni a tekintetben, hogy valds kapcsolat van-e az ember altal okozott tiz és a
népstriség kozott. A proba alapja a tiz keletkezésének két kategorialis valtozodja
(természetes, vagy emberi tevékenység). A proba alkalmazasa sordn kideriil, hogy a
nagyobb népsiiriiség mennyire valosziniisiti jol a tiizek keletkezésének okat! A khi

négyzet proba alkalmazhatosdganak két alapvetd feltétele van:

1. A vizsgalat ald vont valtozok fiiggetlensége
2. Az elvart gyakorisag a kontingencia tablazat minden cellajaban 5 felett van

[62]
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A feltételek fennallasanak alapja konnyen bizonyithatd, hiszen a teriilet
népsiirisége ¢és a tliz jelenléte egymastol fliggetlen valtoz6d, mig az 6. melléklet
tablazataban 0sszegyiijtott adatok alapjan kijelenthetd, hogy mint kontingencia tdblazat a

cellak értéke 5 felett van, az adatok szamossaga nagy. [62]

A khi négyzet proba alkalmazasanak elsd 1épéseként nullhipotézisként fogadjuk el
hogy: a magasabb népsiiriiségii teriileteken Nnem az ember altal okozott tiiz szamossaga
nagyobb, melynek igy statisztikai igazolasara keriil sor. Az alternativ hipotézis a
nullhipotézis ellentéte, tehat hogy van szignifikdns kapcsolat a népstlriiség és a tiiz
keletkezésének oka kozott. A masodik 1épésben meghatarozzuk a szignifikancia szintet,
mely a nullhipotézis elutasitasanak valdsziniisége, ha igaz, hogy a khi-négyzet eloszlas
p-értéke kisebb, mint a szignifikancia szint. A bizonyitashoz a szignifikancia szint értéke
0,05. [62] Az elemzés eredményei a kovetkezdek: korrelacios egyiitthatd = 0,329; p-érték
= 0,0223. Tekintettel arra, hogy a p-érték kisebb, mint a szokasos 0,05-0s
szignifikanciaszint, elutasitjuk a nullhipotézist. Ez azt sugallja, hogy statisztikailag
szignifikans kapcsolat van a népsiiriség ¢€s az emberi tevékenység altal okozott tiizek
aranya kozott, bar ennek a kapcsolatnak az er0ssége gyenge (ahogyan azt a korrelacios
egyiitthato jelzi). Igy dvatosan feltételezhetjiik, hogy a magasabb népsiiriiség magasabb

aranyu emberi tevékenység altal okozott tiizekkel jarhat. Azonban a kapcsolat nem erds.

1.3 Megbizhatosagi  kovetelmények a  bioszféra  feliigyeleti

rendszerekben
Egy feliigyeleti - kiilondsképpen egy kiiltéri vegetaciodt, illetve egyes €10 és €lettelen
objektumokat feliigyeld, a kornyezetét monitorozni képes - esetleg mesterséges
intelligenciaval rendelkezd rendszerrel szemben tdmasztott megbizhatdsagi igényeket az
lizemeltetési eldirasok, a miikodés jellege, a kornyezeti viszonyok és a miikodés

idéviszonyai hatarozzak meg. [63]

A BVR tervezésének, létrehozasanak filozofiaja a megbizhatosag (Reliability), a
rendelkezésre allas (Availability), karbantarthatdsag (Maintainability) és biztonsag (jelen
esetben Security) szempontjainak egyiittes és kdlcsonds figyelembevételén és kezelésén
alapul. Ezek az ismert - RAMS betiikkel jelzett szempontok a biztonsagkritikus

rendszerek fejlesztésében és a bioszféra védelmi rendszerek tervezése és fejlesztése soran
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az IEC61508 szabvanybol szarmazo MSZ EN 50136 szabvany szerinti meghatarozasa

alapjan kertiil alkalmazasra, melyek a kovetkezéek: [39]

¢ Rendelkezésre allason, vagy lizemkészségen: ,,egy gyartmany, vagy termék azon
tulajdonsagat értjiik, hogy adott koriilmények kozott, adott iddintervallumban,
vagy adott id0szakon beliil, olyan allapotban van, hogy meghatdrozott feladatat
teljesiti, feltételezve, hogy a megkovetelt kiilsé forrasok rendelkezésre allnak.”
[39](10.0.)

e Karbantarthatésag: ,,annak a valdszinlisége, hogy egy megadott alkalmazasi
feltételekkel tlizemeld egységen lebonyolitott aktiv karbantartdsi miivelet
meghatéarozott idészakon beliil elvégezhetd, ha a karbantartasi miivelet megadott
feltételek mellett zajlik le, illetve meghatarozott eljarasokat alkalmaz ¢és
meghatarozott er6forrasokat hasznal fel.” [39](11.0.)

e Megbizhatosag: ,,annak valoszinlisége, hogy egy termék eldirt funkcidjat adott
feltételek kozott, adott (t1, t2) idészakban ellatja.” [39](12.0.)

e Biztonsag: ,, Az elfogadhatatlan kérosodasi kockéazatoktol valé mentesség.”

[39](12.0.)

~Az RAMS eclemek, tehat a megbizhatosag, rendelkezésre allas (lizemkészség),
karbantarthat6sag és a biztonsag” a BVR vonatkozdsdban kolcsonhatdsban vannak
egymassal. ,,A biztonsag ¢s a rendelkezésre allas abban az értelemben van egymadssal
kolcsonhatasban, hogy barmelyikiik hianyossaga, illetve a két tényezdé kozotti ellentét
nem megfeleld kezelése meggatolhatja egy megbizhatd rendszer 1étrehozasat.” (20. abra

—a 7. szamu mellékletben) [39](15.0.)

Az lizem kozbeni biztonsdg és rendelkezésre allas csak ugy valoésithatok meg, ha
teljesitésre keriil az 6sszes megbizhatdsagi €s karbantarthatosagi kovetelmény, valamint
ellendrzés alatt tarthatd a hosszatava, folyamatos karbantartdsi és tlizemeltetési
tevékenység, illetve a rendszer kornyezete. ,,Az rendelkezésre allas miiszaki koncepcidja”

a kovetkez6 informaciok ismeretén alapul (megbizhatdsagi szempontbol): [39]
e A meghatérozott alkalmazéasban és kdrnyezetben a rendszer 6sszes meghibasodasi
modja.
e Barmely hiba el6forduldsanak valdsziniisége, vagy eléforduldsanak gyakorisaga.

e A rendszer funkcionalitasat befolyasolo barmely hiba hatasa. [63]
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,»Egy meghatarozott kornyezet ¢s alkalmazas mellett tizemel6 rendszerben fellépd hibak
hatdssal vannak a rendszer viselkedésére. Adott alkalmazéds esetén valamennyi
meghibasodas rontja a rendszer megbizhatdsagat, mig a rendszer biztonsagat csak néhany
konkrét hiba befolyasolja. A kdrnyezet is lehet és hatassal is van egyrészt a rendszer
funkcionalitasara, masfel6l pedig a terepi alkalmazas a jelzés biztonsagra. (21. abra — a
7. mellékletben) Egy megbizhato bioszféra védelmi rendszer csak az RAMS-elemek
kolcsonhatasanak figyelembevételével, valamint a rendszer optimalis RAMS-0sszetétel

elbirasaval és megvalositasaval alakithato ki.” [39](16.0.)
Egy bioszféra védelmi rendszer RAMS-a haromféle modon befolyasolhato:

e A rendszer bels6 hiba forrasai utjan a rendszer életciklusanak barmely fazisaban
(Rendszer feltételek),

¢ A hiba forrasanak az iizemben 1év6 rendszerre gyakorolt hatasa utjan,

e Valamint a hibaforrasok karbantartas alatt 1év6 rendszerre gyakorolt hatdsa Gtjan

(karbantartasi feltételek).

Ezek a hibaforrasok kolcsondsen hatnak egymasra. (21. dbra — a 7. mellékletben)
»Megbizhatd rendszerek kialakitdsahoz azonositani kell mindazokat a tényezdket,
amelyek valamilyen modon a rendszer RAMS-at befolyasolhatjak. Ezen tényezok hatasat
ki kell értékelni €s a rendszer teljesitmény legkedvezobb kialakitasa érdekében e hatasok
okdra a rendszer ¢letciklusa soran megfeleld szabalyozas alkalmazasaval figyelmet kell
forditani.” [39](17.0.) Az emberi tényezok elemzése, tekintettel a rendszer RAMS-ra
gyakorolt hatasukra, elvalaszthatatlan rész az értekezésben rogzitett rendszerszemléletii
megkozelitéstdl! Az emberi tényezok 1Ugy hatarozhatok meg, mint az emberi
sajatossagok, elvarasok és szokasok rendszerre gyakorolt hatdsai. Ezek a tényezdok
egyarant magukba foglalnak anatomiai, fiziologiai és pszichologiai szempontokat. Az
emberi tényezdkkel kapcsolatos fogalmak lehetdvé teszik, hogy az emberek munkéjukat
eredményesen és hatékonyan végezhessék, megkiilonboztetett figyelemmel az olyan
emberi sziikségletekre, mint az egészség, a biztonsadg és a munkaval vald elégedettség.

[39]

»A RAMS-kovetelmények teljesitéséhez alkalmazott eszk6zok azon a koncepcion
alapulnak, hogy megel6z0 intézkedéseket tesziink az életciklus szakaszai soran valamely
hiba eredményeként fellépd kar bekovetkezési lehetdségének lehetd legkisebbre

csokkentése érdekében. A megeldz0 intézkedések a kovetkezd kombinaciojabol allnak:
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o Megel6zés a kar bekovetkezésének csokkentésével.

e Védelem ¢és kar kovetkezményeinek  stlyossaganak  csokkentésével

kapcsolatban.” [39](22.0.)

Megjegyzem, hogy a fenti gondolatmenetet elsdsorban a biztonsagkritikus rendszerekre
teszi érvényessé a szabvany. ElImondhatd azonban, hogy minden olyan autoném védelmi
rendszerre, mely beagyazott elemek haldzatan alapul érvényessé teheté a RAMS-elemek
figyelembevétele. Fontos kihangsulyozni, hogy a kiilonb6z6 RAMS-elemekbdl levezetett
mutatok értékei alapjan a bioszféra feliigyeleti rendszerek nem mindsiilnek a

legmagasabb biztonsagintegritasi szintii rendszerek kozé. [39]

A megbizhatosag nem valaszthatd el a karbantarthatosag, a biztonsag és rendelkezésre
allas fogalmatol. (22. abra — a 7. mellékletben) Ezek egyiittesen jellemzik a rendszer

mindségét. [63]

A fent emlitett gondolatmenetet folytatva lathatdé tehat, hogy a megbizhatdsagot
alapvetden befolyasolja a rendszer és a rendszer elemek tervezési filozofiaja, folyamata.
A megbizhatésag minimalisan elvarhato szintjét - a bioszféra feliigyeleti rendszerek
vonatkozasdban - az lizemeltetési, vagy iizemelési feltételek, a rendszer feltételek és a
karbantartasi el6irasok alapjan lehet meghatarozni. (22. abra — a 7. mellékletben) Ezek

crer

az alabbi csoportokba sorolhatoak:

e Hiba biztos” rendszerek: ebbe a csoportba, olyan rendszerek tartoznak, melyek
folyamatos — megfelelé biztonsagintegritasi szinten torténé - mikodését minden
koriilmények kozott biztositani kell, mert ennek hidnyaban feladatvégzésiik
ellendrizhetetlenné valik és emberekre, anyagi javakra is veszélyes allapotba
keriilhetnek. (pl. Vasuti biztositoberendezés.) Ez azt jelenti, hogy a rendszer
meghibdsodasa esetén - vagy ha a rendszer kimenetén hibas informaci6 jelenik
meg - egy biztonsdgos az emberekre €s anyagi javakra veszélytelen allapotba
kertilnek.

e _Hiba esetén is miikod6” rendszer esetében a feliigyeleti rendszerének
miikodései hibaja esetén is tovabb mikodik. (liftek, gazérzékeldk). Ebbe a
csoportba tartoznak azon rendszerek, amelyek meghibasodadsa miatti leéllas, vagy
gyakori téves jelzések miatti készenléti allapot nagy veszteséggel, esetenként az

élettér pusztulasaval jarna. Igy ,,ezek a folyamatok azt igénylik” [64] a feliigyeleti
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rendszert6l, hogy egyes halozati elemek meghibasoddsa ne okozza a teljes
rendszer ledllasat, azaz képes legyen tovabb miikddtetni a megmaradt elemeket.
Ilyen rendszerek esetén a karbantartasi, javitasi miiveletek elvégzésekor nem kell
leéllitani a teljes rendszert.

e ,Hiba esetén biztonsagos” rendszer esetében a rendszerhiba soran is fenntartja a
maximalis biztonsagot a rendszer. (labor biztonsagi ajtok, széfek ajtaja)

e Hiba esetén is miikodé” rendszer esetében a rendszer mitkkodése folyamatos a
hiba esetén is, igy a rendszerhiba nem okozhat kart. (robotpildta nem vezeti rossz
iranyba a gépet)

e ,Hiba tiir6” rendszer esetében a rendszerben 1évé alrendszerek meghibasodasa
egy meleg tartalék illetve parhuzamosan miikodé alrendszer miikodését valtja ki.

(nuklearis reaktor iranyito- és feliigyeleti rendszere)” [65]

A hiba biztos, a hiba tir6, a hiba esetén biztonsdgos és a hiba esetén mikodo
rendszerekkel ,szemben tamasztott specialis eléirasok és kovetelmények, illetve
megvalosithatdsaguk lehetdségei nem tartoznak az értekezés célkitiizéseihez, ezért ez a

témakor itt lezarasra keriil.” [64]

Az ismert hibadkkal miikodd bioszféra feliigyeleti rendszereket vizsgalva
megallapithatd, hogy erdsen kozpontositott rendszerek felhasznalasa miatt az elosztott
struktaraban és lokalis intelligenciaja, autoném, laza kapcsolatban 1év6 berendezésekbdl
alkotott halozat, illetve rendszer altal nyUjtott lehetdségeket nem hasznéljak ki teljes
mértékben. ,,Az informacios és kommunikacios technologiak fejlodésével lehetové valik
felhasznalobarat, ember-kdzpontl, az emberi tevékenységeket, interakciokat tamogato,
kiszolgalo kornyezet kialakitdsa. Az embert koriilvevd objektumokra beépiild
(“embedded”) intelligens, intuitiv interfészek segitségével a kornyezet képes érzékelni és
felismerni a kiilonboz6 emberek jelenlétét, szandékait, igényeiket és reagalni azokra.

Mindezt nem feltiing, tobbnyire lathatatlan eszk6zokkel valositjuk meg.” [25](52.0)

1.4 Részkovetkeztetések

Az illegélis fakitermelés komoly karokat okoz az erdei 6koszisztémakban, hozzéjarul
a biologiai sokféleség csokkenéséhez, akadalyozza a gazdasagi fejlodést, és a helyi
hat6sagok szamara is jelentds kihivast jelent. A hagyomanyos, egyéni falopas mellett a

szervezett illegélis fakitermelés is stilyos problémat okoz, mindkettd kérositja az erddket
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¢s hozzéjarul a korrupcio terjedéséhez. Az ilyen tevékenységek hatalmas anyagi és

okologiai veszteségeket eredményeznek, ami miatt slirgds megoldasokra van sziikség.

A karokozas észlelésének jelenlegi rendszere nagymértékben kozpontositott, és az
emberi megfigyelésre tamaszkodik. Ez a modszer gyakran késlelteti a detektalast, igy az

illegalis fakitermelés jelentds karokat okozhat, miel6tt beavatkoznanak.

Az évente egyre nagyobb teriiletet pusztito erddtiizek vilagszerte tobb szaz milliard
dollaros karokat okoznak. Ezeket a tiizeket gyakran csak akkor észleljiik, amikor mar
nagy teriileteket érintenek, ami megneheziti vagy akar lehetetlenné teszi az oltasukat. Az
eredmény sulyos kornyezeti és 1égkori kéarosodas, helyrehozhatatlan oOkoldgiai
kovetkezményekkel. Az erdétiizek hatalmas mennyiségli szén-dioxidot €s fiistot juttatnak
a légkorbe, hosszu tavu katasztrofalis hatasokat okozva, mint példaul a helyi id6jarasi
mintdk megvaltozasa, a globalis felmelegedés gyorsulasa és ritka novény- és allatfajok

kihalasa.

A részletezett karérték-gorbébdl egyértelmiien megallapithatd, hogy ha a jelzés tul,
késén jut el a beavatkozast biztositd szervekhez, akkor a késdi beavatkozas
kovetkezménye, hogy maga az elharitas hatasfoka gyengébb, a karérték pedig nagyobb.
[60] Statisztikai (USA) adatok elemzésével, azt a megallapitast tehetjiik, hogy részben
igazolhatd, hogy az ember altal okozott erdétiizek szdmossaga és az adott lokalizaciot
jellemzd népsiirtiség kozott korrelacio all fent. Az elemzés azonban ramutatott arra is,
hogy ez a kapcsolat gyenge, igy nem jelenthetd ki magabiztosan, hogy a nagyobb

népstriiségl teriileteken tobb lenne az ember altal okozott tlizeset.

Az 1.3 fejezetben felsorolt igények alapjan a bioszféra védelem teriiletén alkalmazott
feliigyeleti rendszernek miikodésbiztosnak kell lennie, ami elsésorban azt jelenti, hogy
két meghibasodas kozott hosszii id6 elteltével kalkuldlunk, ami nagy MTBF (Hibak
kozotti eltelt atlagos id6 — Mean Time Between Failure, tovabbiakban MTBF) értékkel
érhetd el. Ezeket a rendszereket miitkodésbiztos feliigyeleti rendszereknek is nevezziik

[64] Ez alapjan megfogalmazhaté a BVR rendszertechnikai definicidja! [64]

A BVR iizemelésében nem a meghibasodas megakadalyozasa a cél, hanem a
meghibasodas hatasanak és a téves jelzések altal kivaltott sziikségtelen események
kikiiszobolése, ami a miikodésbiztos feliigyeleti rendszerek definiciéja, melyek

rendszertechnikai szempontbdl hiba esetén is miikodnek.
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2 JELENLEG ALKALMAZOTT FELUGYELETI
RENDSZEREK ES AZ ERTEKELES MODSZERE

Ebben a fejezetben a jelenleg alkalmazott feliigyeleti rendszerek és
megoldasok/eljarasok, mint a technologia jelenlegi 4llasa, illetve a rendszerek
értékelésének maodja keriil roviden kifejtésre, hogy a felhalmozott ismeretekre alapozva
lehessen az 1 rendszer kovetelményeit és elvart funkcidt, technoldgiai tjdonsagait

megfogalmazni!

crer

¢észlelési és felligyeleti rendszert alkalmaznak a falopasok és az erddtiizek észlelésére.
Ezek kozé tartoznak a jarérok vagy megfigyeldtornyok formajaban miikodd megfigyeldk,
a légi és miholdas megfigyelés, valamint az egyre inkabb eldtérbe keriild, optikai kamera
érzékelokon alapuld észleld és megfigyeld rendszerek, illetve a kiilonb6zd tipusu

észleldérzekeldk vagy ezek kombindcioja.

2.1 A technika jelenlegi allasa

2.1.1 Preventiv jellegii megoldasok

A tliz és a koronatiizek gyors terjedésének megakadalyozéasa érdekében az erdészek
gyakran alkalmaznak bizonyos megel6z6 modszereket. Ezek kozé tartozik az éghetd
anyagok eltavolitasa egy adott teriiletrdl a tliz terjedésének megakadalyozasa érdekében,
vagy az erdd atalakitdsanak lehetdsége. Ez utdbbi intézkedések kiillondsen fontosak
azokon a teriileteken, ahol nagy az erd6tliz kialakulasanak veszélye. Ezek az erdészeti
megoldasok azonban nem hoznak azonnali eredményt, és bizonyos esetekben csak évek
mulva — egy-két tliz keletkezését kovetden — fejtik ki a kivant megel6zd, vagy
karcsokkentd hatasukat. Mig az elsd esetben az erdd karbantartdsdnak mindségén mulik
a preventiv jelleg, addig az atalakitds komoly tervezési, kialakitasi fazisokkal
rendelkezik. Az egyik ilyen moédszer az, hogy a fiatal lombhullatdé fak szamanak
novelésével jelentésen csokkenthetd az erdotiizek kockdzata az iddsebb
fenydallomanyokban. Ennek a megkdzelitésnek azonban az a hatranya, hogy a kevés
csapadéku és gyengébb talajmindségi terlileteken az erddatalakitas nem biztosit hossza
tavi megoldast az erdétiizek megeldzésére. Alkalmazhato az tigynevezett ,,eloreiiltetési”

modszer, melynek 1ényege, hogy az idésebb, erdsen éghetd fenydalloméanyok elé fiatal,

36



jo arnyékolastiird fakat iiltetnek, hogy pajzsként védjék a jobban ¢éghetd
feny6allomanyokat, és megakadalyozzak a tiiz terjedését. [66] Az eldreiiltetés mellett
gyakran alkalmazzak az tigynevezett ,aldiiltetés”-t is. Ez egy hatékony moddszer, ami
valojaban vegyes erddéallomanyt jelent. A vegyes erd6 1étrehozasanak modszere abbol all,
hogy egy adott erdéteriileten szandékosan tobbféle faallomanyt telepitenek. [66] Tovabbi
hatékony ¢és hagyomanyos moddszer a tlizvédelmi savok kialakitdsa és alkalmazasa,
melyekkel meg lehet el6zni az erddtiizeket. A tlizpasztak kialakitasa azon tervezési elven
alapul, hogy tlizgatlo teriiletet hozzanak létre, amely tlizallo vagy kevésbé gyulékony
lombhullato és cserjés ndvényzetbdl all. Ez a sav tliz esetén megakadalyozza a koronatliz
keletkezését, és a tliz intenzitasatol fliggden megakadalyozza a tiiz terjedését. [67] A
tlizpaszta tulajdonképpen egy éghetd anyagoktol és novényzettdl mentes, koriilbeliil 20-
30 méter sz¢€les teriilet, amely szintén hozzajarulhat a hatékony tizmegel6zéshez. [66] Az
ilyen csokkentett novényzetl teriiletet vagassal is 1étrehozhatunk, de 0jszerti legeltetési
technikaval is. Ez a technika azt jelenti, hogy a gazdalkodok az allatallomanyt a
tlizszakadasi zondkban legeltetik, hogy csokkentsék a ndvényzetet, amely forrd iddjaras

esetén kigyulladhat. [44]

A hatékony megelézést biztosithatja az ugynevezett ,,lizemanyag-osztalyozasi
térkép”, mely megjeleniti, hogy egy erdds teriilet mennyire éghetd. Az éghetdség itt azt
jelenti, hogy ezen erdds teriiletek tele vannak elhullajtott levelekkel, aljndvényzettel, apro
gallyakkal, agakkal és ronkokkel, amelyek konnyen meggyulladhatnak. A térkép jelzi,
hogy mely teriileten hajlamosabb a tlizgyulladas, igy a veszélyzondk nagyobb figyelmet
kaphatnak. [44]

2.1.2 Erdészeti jarortevékenység

Az erdévédelemben hagyomanyosan miikodé megoldas a - feliigyel6 személyzet
(mez66rok, erdészek, polgardrok) altal végrehajtott gyalogos vagy jarmivel ellatott
jarortevékenység. A gyakorlat szerint az erdészeti tarsasdgok feliigyeleti személyzete -
idészakosan kiegésziilve rendvédelmi szervekkel - hivatott arra, hogy a meghatarozott
teriileteken és id6pontokban jardrtevékenységet folytasson, és a szokatlan eseményekre
kozvetlen reagaljon. A jarérozés soran egy vagy tobb személy egyiittmikddve, elére
meghatarozott teriileten és utvonalon kornyezetvédelmi és blinligyi feladatokat lat el.
Ennek keretében ellenérzik a jogszabalyok betartdsat, megeldzik, felderitik és
megsakadalyozzak a jogellenes tevékenységeket, valamint — rendvédelmi szervek

esetében — gondoskodnak az elkovetok elfogasarol. [68]
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A jar6rozéshez tartozé menetvonal tervek az Orutasitashoz kapesolodva késziilnek,
¢s hatékonyan biztositjak a javak védelmét, valamint a jogellenes cselekmények id6beni
felfedezését. Emellett lehetdséget nyujtanak a tiiz és egyéb rendkiviili események gyors
észlelésére. A terv elkészitése nagy koriiltekintést és az adott teriilet alapos ismeretét
igényli, tovabba meghatarozza az altalanos ellendrzési szempontokat. A jarérok az
1ddjarasnak megfeleld szolgalati ruhdzatot viselnek, és tevékenységiik kezdetét és végét
az eseménynaploban rogzitik. Rendkiviili esemény észlelése esetén azt szintén bevezetik

az eseménynaploba. [69]

A valosagban véletlenszeri idOpontokban, esetleg kampényszerlien végzett
jaroérszolgalatok kiillonbozé napszakokban torténnek, és elsddleges céljuk, hogy
megeldzzek a falopasokat, az illegalis fakitermelést, az orvvadéaszatot, valamint az egy¢b
kilteriileti biincselekményeket. A tapasztalat viszont azt mutatja, hogy a komolyabb
méretll illegalis fakitermelést, falopast, kdrnyezeti kart csak annak bekdvetkezése utan
fedezik fel.

2.1.3 Megfigyel6 tornyokbdl feliigyel6 személyzet altal végzett felderités

A megfigyeld (kilato) torony, amelyet gyakran tiizjelzé toronynak neveznek - a
legtobb degradaciot okozo erdétiizek észlelése miatt- nemcsak egy Orhely. A torony
szallast és védelmet nyljt a feliigyeld személynek, akinek feladata az erdokben keletkezd
blincselekmények - mint az illegalis fakitermelés és az erddtiizek jelzése. Kialakitasat
tekintve a torony egy kis épiilet, amely altaldban egy hegycsicson vagy mas magas
kilatoponton helyezkedik el, hogy maximalis latétavolsagot, ugynevezett kilatoteret
biztositson. Errdl a kilatopontrol a megfigyeld latja az esetlegesen kialakul6 fiistét, az
elboruld fakat, illetve hallhatja a szerszdmképek zajat. Sajatos tdjolasi-, és radios
tavkozlési eszkozzel rendelkeznek a degradacid pontos helyének bemérésére és a
megfeleld hivatalos szervek helyszinre iranyitasara. A kilatok az iddjaras valtozasait is
jelentik, és viharok idején feljegyzik a villdmcsapasok helyét. A villamcsapas helyét a

gyujtogatas esetén napokig figyelemmel kisérik. [70]

A tipikus megfigyel6 torony egy kis helyiségbdl, igynevezett fiilkébdl all, amely egy
nagy acél- vagy fa torony tetején helyezkedik el. Torténelmileg a magas fak tetejét is

hasznaltak alland6 platformok feldllitasara. A tornyok az 1900-as évek elején valtak
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népszeriivé, és a tiizeseteket telefonok, postagalambok és heliografok® [71] segitségével

jelentették. [70]

Kiilonbozé torony-tipusok terjedtek el:

2.14

Fabol késziilt tornyok:

Ezek a hatalmas fabol késziilt tornyok 9-20 m magasak lehettek. (27. abra—a 9.
mellékletben) [72]

Acéltornyok:

Az acéltornyok kiilonb6zé méretben és magassagban késziiltek. Felépitésiikben
hasonlitottak a fabol késziilt tarsaikra, de ezek a tornyok sokkal stabilabbak.
Sz¢lben viszont hajlamosak kicsit jobban meginogni, mint a fabol késziilt tornyok.
(23. abra —a 9. mellékletben) [73]

Specialis acéltornyok - Aermotor tornyok:
Neviiket a gyarté utan kaptak ugyanis, az eredetileg az illinois-i Chicagoban
miik6dé Aermotor Company volt az elsé és vezetd gyartodja az acél megfigyeld
tornyoknak a XIX. szazad elején. Ezek a tornyok nagyon kis fiilkékkel
rendelkeznek, mivel a tornyok alapjat az Aermotor szélmalomtornya adja. (26.
abra — a 9. mellékletben) [74]

Foldi megfigyelo “helyek”:

A foldi fiilkéket még mindig "tornyoknak" nevezik, még akkor is, ha a fiilke
alatt nem feltétleniil van torony. Ezek a tornyok lehetnek egy, két vagy harom
emelet magasak, természetes kobol vagy betonbol késziilt alapokkal. (24. abra,
25. abra — a 9. mellékletben) [75] [76]

Kilatofak:

A legegyszeriibb fajta csak egy megfelel6 magassagba vezetd 1étrabol all. A
bonyolultabb véltozatok (28. dbra — a 9. mellékletben) alland6 sikfeliilettel
egészitették ki a fat Ggy, hogy a fa tetejére egy fabol, vagy késébb fémbdl
kialakitott szerkezetet épitettek, és a torzsbe fémtiiskéket iitottek, hogy spiralis

1étrat alkossanak. [77]

Specialis kamerakkal torténé megfigyelés

Napjainkban a szenzorok, a digitdlis kamerdk, a képfeldolgozds és az ipari

szamitogépek fejlodése az erddtiizek optikai, automatikus korai felismerésére ¢és

8 Tiikrozott napfénnyel miikddd régi katonai hirk6z16 eszkdz” [71]
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feliigyeletére szolgalod rendszer kifejlesztését €s elterjedését eredményezte. Ezekben a
rendszerekben - a kamerakhoz kapcsoltan - kiilonb6z6 tipusu érzékeldket alkalmaznak:
[78]

e oOlyan videokamerakat, amelyek érzékenyek a nappal felismerhetd fiist lathato
spektrumara ¢€s az ¢jszaka felismerheto tiizre,

e infravords (Infra-Red, tovabbiakban IR) h6kamerakat, amelyek a tiiz h6aramlasat
érzékelik,

¢ |R-spektrométereket a fiist spektralis jellemzdinek azonositasara,

o fényérzékeld és tavolsdgmérd erzékeldket, amelyek a fiistrészecskékrodl visszavert

lézersugarakat mérik.

A kiilonbozd gyartok altal tervezett optikai érzékelésen alapuld rendszerek valtozatai
mindegyike ugyanazzal az altalanos koncepcioval rendelkezik. Egyszerlien a rendszerben
miikddo - kiilonb6zo tipusu - digitalis kamerak minden alkalommal képeket készitenek.
Egy kép szdmos pixelbdl all, ahol a feldolgozd egység nyomon koveti a mozgast az
egymast kovetden készitett képeken, és ellendrzi, hogy hany pixel tartalmaz(hat)
valamilyen eldre paraméterezett tiizjellemz0 mintat, majd a feldolgozo egység elkiildi az
eredményeket egy masik rendszer-elemnek, amely eldonti, hogy riasztast adjon-e az
lizemeltetonek, vagy sem. A legtobb optikai rendszert lokalizacios okokbdl foldrajzi

térképekkel kell integralni. [79]
A tovabbiakban részletesen megvizsgalom ezen rendszerek elterjedt tipusait:

Az AlarmEYE rendszert Thaifoldon gyartottak és telepitették. Egy infravords,
fekete-fehér és szines filterekkel ellatott optikai érzékeléssel integralt videokameras
rendszer az erdotiizek korai észlelésére alkalmas. Infravords opcidja képes

megkiilonboztetni a langot az egyéb héforrasoktol. [78] [80].

Az EYEfi SPARC az ausztraliai EYEfi altal gyartott, erdétiizek észlelésére szolgald

optikai érzékelésen alapulo feliigyeleti rendszer, melynek a kdvetkezd 0sszetevdi vannak:

o digitalis kamera (nappal szines, éjjel pedig ultravilagos sziirkearnyalatos),
e meteorologiai allomas,

e villamlas érzékelo,

e kommunikacios egység,

e cnergiaellatd rendszer.

40



A rendszer kiegészithet6 hdkameraval, vagy pasztazo, donthetd és zoomolhato
kamerakkal. Az EYEfi nem alkalmaz automatikus flistérzékelést, igy a tiiz jelenlétét
minden esetben a rendszert feliigyeld személyzet azonositja. Az azonositast kovetden az
EYEfi képes képeket szolgaltatni és az EYEfi szoftver segitségével a digitalis térképet
hasznalva meg tudja hatarozni a fiist helyzetét az adott teriileten. A nagyobb pontossag

érdekében id6jaras-allomas és villamlas-érzékeld is része a rendszernek. [78] [80]

Az UraFire rendszert Franciaorszagban alkalmazzak és gyartjak. A lathatd fiist
azonositasan alapul, kiegészité algoritmusokkal: a képeken a valtozd pixelek
klaszterezésével és verifikdcios idével rendelkezik a téves riasztasok szdmanak

csokkentése érdekében. [78] [81] [82]

A Forest Fire Finder rendszert a portugal erdékben hasznaljak és teljesen mas
azonositasi megoldast alkalmaz a fiist jelenlétének, vagy a tliz langjanak érzékelésére.
Nem kozvetleniil ezen tlizjellemzok mérhetd paramétereit érzékeli, hanem a telepitésének
kornyezetében a 1égkor intelligens elemzését végzi. A Forest Fire Finder azt koveti
nyomon, ahogyan a légkdr elnyeli a napfényt, ami a 1€gkor kémiai 0sszetételétdl fiigg. A
kiilonboz6 Osszetételli 1égkor eltérd abszorpcids képességgel rendelkezik, igy a Forest
Fire Finder 15 km-es korzetben képes felismerni az égett fakbol szarmazo szerves fiistot
¢€s az ipari fiistot. A berendezést a gyorsabb észlelés érdekében a fak koronajaba telepitik.

[78] [83]

A ForestWatch egy feliigyeleti rendszer, amelyet a dél-afrikai EnviroVision
Solutions gyart és félautomata tlizérzékelést biztosit. A rendszer elemeit alkoto kamerakat
tornyokra telepitik. A pasztdzd miikodésli kamerdk nappal a fiistot, éjszaka pedig tiiz
langjat “keresik”. A fiistot 16-20 km-es tartomanyban érzékeli és kommunikacios
modulon keresztiil tovabbitja az informaciot a feliigyeld személyzetnek. [80]. A

ForestWatch rendszer elemei a kovetkezdk:

o egy 360 fokos forgast lehetévé tevo, pasztazo, donthetd kamera 24X optikai
zoommal,

e mintavev6 modul,

e kommunikécios rendszer (3G, mikrohullam, vagy miihold)

e ForestWatch szoftver, mely a kapott adatok feldolgozasahoz és a végsé

dontés meghozatalahoz elegendd értékelést készit az lizemeltetd szdmara.

[79] [84]

41



A ForestWatch az egyik legnépszeriibb rendszer az erdOtiizek észlelésében.
Miikodési tesztjeit Kanaddban dokumentaltdk, melynek sordn a tiizeket 20 km-es
hatétavolsagig megbizhatdan észlelte, de a teszt iddszak alatt sok téves riasztds is
keletkezett. Miikod6 ForestWatch rendszereket hasznalnak Dél-Afrikaban, Szvazifoldon,
az USA-ban, Kanadaban, Chilében, Szlovakiaban és Gordgorszagban. [80]

A FireHawk, egy a tiz helyének meghatarozasat biztositd kockazatkezelési

rendszer. Felépitését tekintve a kovetkez6 ,,rétegekb6l” all: [78]:

o aképalkot6 réteg a kamerak megfeleld helyekre torténd telepitését jelenti,

e kommunikécids rétegek hozzak 1étre a vezetek nélkiili kapesolatot,

e a gépi latas réteg az a réteg, ahol a FireHawk a FiretWatch rendszert,
szoftvert és a digitalis térképeket hasznalja a tliz helyének ¢és a hely

megkozelitéséhez a legrovidebb utvonalnak a megadasara.
Jelenleg a Firehawk rendszer Dél-Afrikaban keriilt telepitésre. [85].

A FireWatch egy automatikus fiistérzékelé rendszer, amely 10-40 km-es

hatétavolsagon beliil képes azonositani a fiistot.
A FireWatch rendszer részei a kovetkezok: [86]

e Optikai érzékel6 rendszer: minden nappal 4-6 percenként, éjszaka pedig 8-12
percenként 360 fokos fordulatot tesz 10 fokos 1épésekben.

e Kommunikacid egység: A toronyndl vezeték nélkiili Osszekdttetéssel
rendelkezik a feliigyeleti szamitogéppel.

o Kozponti feliigyelet: a felelds személyzet és szamitdgépeik.

Ha az érzékelo fiistfelhot vagy fiistoszlopot észlel, az informaciét a kommunikacios
egységen keresztiil tovabbitja a kozponti erd6tiiz-ellendrzd irodaba. Miik6dd FireWatch
rendszereket alkalmaznak Németorszagban, Esztorszégban, Cipruson, Mexikdban, a
Cseh  Koztarsasagban,  Portugdlidban,  Spanyolorszdgban,  Olaszorszagban,

Gorogorszagban és az USA-ban. [80]

Az aldbbi tablazatban 6sszefoglaltam az erddtiizek feliigyeletére szolgalod rendszereket
azonos jellemzoi alapjan melyek: a tiiz érzékelési modszere, hatdtavolsaga, valamint az

automatikus felismerés képessége.
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Erzékelési | Hatétavolsag | Automatikus

Rendszer Orszag F6bb Jellemzd6k

Mdodszer (km) Erzékelés

Optikai i i

infraveros és Infravoros lang és
AlarmEYE Thaiféld s2lirék 8-10km Igen héforras

L . megkilonboztetés

ldngészleléshez

Optikai wisos .

F.) s Id6jdras allomas,

(digitalis villamlasérzekeld
EYEfi SPARC | Ausztralia kamera, 10-12km Nem C ’

e i opcionalis

villdmlas ,,

Y hékamera

érzékelés)

Lathato fust . .

Sroékelése Pixel klaszterezés a
UraFire Franciaorszag el ’ 15-20km Igen téves riasztasok

P , csokkentésére

klaszterezés

Légkori kémiai
Forest Fire . Osszetétel Szerves és ipari fust
. Portugdlia , 15 km Igen R ,
Finder (napfény megkilonboztetése

elnyelése)

360 fokos kamera
optikai zoommal,
félautomata
érzékelés

Fiist nappal,
ForestWatch | Dél-Afrika lang éjszaka 16-20 km Félautomata
érzékelés

Kamera

képfeldolgozas, Kamera haldzat,
FireHawk Dél-Afrika tliz helyének és | 10-40 km Igen valds idejd tliz

utvonaldnak helymeghatarozas

meghatdrozdsa

360 fokos optikai
10-40 km lgen forgas néhdny
percenként

Németorszag | Optikai

FireWatch , , N
és masok fustérzékelés

1. Tablazat: A vizualis alapu feliigyeleti rendszerek jellemzdinek osszefoglalo tablazata. A Szerzd sajat munkdja.

Optikai érzékelés alapu feliigyeleti rendszerek éles, 6sszehasonlité vizsgalata

2010-ben az ausztral kormany a Bushfire Cooperative Research Centre-vel
egylittmitkddve egy éles tesztet tervezett, amelynek célja harom, az erddtiizek észlelésére
szolgélo felligyeleti rendszer teljesitményének éles helyzetben torténd vizsgalata volt.
Osszehasonlitasképpen  figyelembe vették az emberi személyzettel ellatott
megfigyelOtorony teljesitményét is. A vizsgalati eredményeket - annak befejeztével - egy

jelentésben hoztak nyilvanossagra. [87] Az éles teszt soran harom rendszert: az EYEfi-t,
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a FireWatch-ot és a ForestWatch-ot haromféle tipusu tlizeseten: kutatdi égetés,
magéanégetés és hatosagi égetés észlelése kozben vizsgaltak. Két helyszint véalasztottak a
teszt lefolytatasahoz: az uj-dél-wales-i Tumut és a Victoria allambeli Otway Ranges erdds

teriileteire esett a valasztas. [80]

A kisérleti jelentés [87] és a nyomaban késziilt tovabbi szakértdi vizsgalat [80] fébb

megallapitasai a kovetkezok:

e A vizsgalt teriileteken tobb, mint 250 magantliz (foként mezdgazdasagi
tiizek) keletkezett. A kamera rendszerek sok tiizet jelentettek, de az j-dél-
wales-i torony megfigyeléseivel dsszehasonlitva a magantiizek nagy része
nem keriilt érzékelésre.

e Az ¢érintett teriileteken 37 eldirt tiizet és leégést hajtottak végre a szokésos
foldgazdalkodasi feladatok részeként a hivatali szervek. Az egyik (teszt)
megfigyeld allomason egy bozottiizet jelentettek, mig a masik teszt

alloméson egyet sem.

A szakért6i jelentésben altaldnosan megallapitottdk (természetesen az adatok
alapjan), hogy mindharom rendszer észlelése lassabb volt és kevésbé megbizhato, mint
egy képzett emberi toronymegfigyel6é. Ennek kovetkeztében az észlelést nem lehet
CSAK a kamerakra bizni. Hasznos lehet azonban ezeket a rendszereket eszkozként
hasznalni a toronymegfigyeld teljesitményének javitasara, vagy tavoli, személyzet
nélkiili tornyokban (tavfeliigyelet). [80] A harom rendszer koziil a FireWatch jobb volt,
mint a ForestWatch a tiiz észlelésének bejelentésében, ahol a FireWatch volt az egyetlen
kamerarendszer, amely jelentette az erdei égéseket, bar az észlelés 35 perccel kés6bb
tortént, mint az emberi megfigyelo észlelése, és a tiiz kb. 5-sz6r nagyobb volt. Ramutattak
tovabba, hogy az észlelési teljesitmény részben a tliz méretének ¢€s a kameratol valo
tavolsagnak a fliggvénye; a nagy égéseket nagy tavolsagbol (70 km) észlelték a kamerik,
mig a mérsékelt égéseket (10-20 km) nem ,,vettek észre”. Ez az eredmény ramutat az
optikai elven miikddé tornyokra telepitett rendszerek komoly hatranyaira. Ugyanis ez a
fajta technoldgia csak meghatarozott iranyu ,,latast” biztosit, ahol a magas fak vagy a
domborzati viszonyok akadalyozhatjak az észlelést; tovabba pontatlan és lassan szolgaltat
informaciot a gyulladasi fészek helymeghatarozasahoz. Az optikai rendszereket gy
tervezték, hogy nagy teriileteket fedjenek le minimalis szamt kameratoronnyal; minden

egyes toronynak 15-80 km-es korzetben kell érzékelnie a fiist6t, ahol a begyulladas utan
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hosszu iddre van sziikség ahhoz, hogy a kamera altal érzékelheto fiistfelhd keletkezzen.
Az 1ddjarasi koriilmények ¢és az éjszakai 1atasi viszonyok pedig tovabb rontjak a kamerak

teljesitményét. [80]
Az alabbi végkovetkeztetések kertiltek megallapitasra:

e A kamerdk egyértelmlien rosszabbul teljesitettek, mint az emberi
megfigyeldk; nem alkalmasak az emberi toronymegfigyeldk helyettesitésére.

e Az emberi megfigyeldk és a harom rendszer tesztelése soran az erddtiizeket
a lathat6 fiistoszlop észlelésével jelentették, ahol a begyulladas pillanatatol
szamitva hossza idére volt sziikség ahhoz, hogy az emberi vagy érzékeld
kamerak altal észlelhetd fiist keletkezzen.

e A légkori és domborzati viszonyok, a fiist jellemzd6i az érzékelési teriilet

kilonboz0 részein voltak.

A kamerarendszerekkel torténd érzékelés tovabbi nehézségekbe iitkdzik, melyek a
téves riasztasok szamat gyarapitjdk. Ugyanis az elkésziilt képek feldolgozasanak
nehézségei a t4j valtozatos jellegébdl €s a nagyszami dinamikus eseménybdl adodnak,
amelyeket a kiillonb6z6 megvilagitasi kortilmények (a Nap napi mozgasa), az id6jaras
valtozasa, az észleld ponttdl mért tavolsag, a napszak €s a maszkold objektumok

okozhatnak.

2.1.5 Miiholdas megfigyelés

A miiholdas erddtliz jelzd rendszerek kiilonbozd érzékeldket hasznalnak a tiiz
bizonyos tlizjellemzdinek (Infravords sugarzas, fiist) észlelésére. A leggyakrabban
hasznalt eszk6zok az infravoros érzékeldk és a hokamerak, melyek képesek érzékelni a
felszin hémérsékletét, amely alapjan azonositani lehet a tiiz jelenlétét. A tlizkitorések
észleléséhez tehat mitholdas képekre van sziikség, amelyek altalaban hiperspektralisak,
mivel nagy spektralis felbontastak és pontosabb eredményeket adnak. A mitholdképeken
az objektumok a fényvisszaverd képességiik és az egyes savokban (vorods, zold és kék
savok) mért pixelértékeik alapjan észlelhetdk. Az erddtiizek észlelésére és a tlizkitorések
kezelésére szolgald egyéb paraméterek meghatarozasara olyan osztalyozasi technikakat
hasznalnak, mint a neuralis halozat és a klaszterezési modszer. [88] A neuralis haldzatos
osztalyozas a tliz képpontjainak a nem tliz képpontjaitol vald osztalyozasara és a tliz
megallapitasara szolgal. A neuralis haldzat akkor ad pontos eredményeket (osztalyozott

kép), ha a halozat jol feltanitott. [89]
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Az érzékelOk altal gylijtott adatokat késébb elemzik, hogy térképeket és modelleket
készitsenek a tliz terjedésérél. Ezeket az informacidkat a tlizoltok ¢€s mas
katasztrofavédelmi személyzet felhasznalhatja a tlizre vald hatékonyabb reagalashoz,

valamint a tiz megfékezésére és elfojtasara iranyuld stratégidk megtervezéséhez.

A Google Earth multispektralis képeinek és a helymeghatarozési (GPS, Global
Positioning System - globalis helymeghatarozo6 rendszer, a tovabbiakban GPS) adatoknak
a szinkronizaldsa automatikus képregisztracids technikékkal érhetd el. A tuzkitorések
elorejelzését €s a veszelyeztetett teriiletek azonositasat neuralis halozati technikakkal és
digitalis térképészeti adatok hasznalataval jO pontossaggal sikeriilt megvaldsitani. A
rendszer f6 célja tehat a tizfront alakuldsanak valds idejii becslése, eldrejelzése és

kezelése foldrajzi koordinatakban.

A miiholdas erddtiiz jelzé rendszerek a fiist terjedésének nyomon kovetésére és
elorejelzésére is hasznalhatok. A tlizbdl szdrmazd fiist jelentds hatassal lehet a
kozegészségre €s a kozbiztonsagra, valamint a 14tasi viszonyokra és a levegd mindségére.
A flist mozgasanak nyomon kovetésével a katasztrofavédelmi személyzet 1épéseket tehet

a lakossag védelme ¢€s a fiist kornyezetre gyakorolt hatdsanak minimalizalasa érdekében.

Az egyik legszélesebb korben hasznalt miiholdas erddtliz-felderitd rendszer a NASA
altal iizemeltetett MODIS (Moderate Resolution Imaging Spectroradiameter - moderalt
felbontast képalkotd spektrum radiométer, a tovabbiakban MODIS) miihold. A MODIS
egy-két naponta globalis lefedettséget biztosit, és képes mind az aktiv tiizek, mind az égett
teriiletek észlelésére. [90] Az Eurdpai Uriigyndkség iizemelteti a Sentinel-2 miiholdat,
egy multispektralis képalkotd rendszert, amely nagy felbontdsi képeket szolgiltat,
amelyek az erddtiizek megfigyelésére, valamint szdmos mas alkalmazashoz is
felhasznalhatok. A Nemzeti Ocean- és Légkorkutaté Hivatal tizemelteti a Lathato
Infravoros Képalkotd Radiométer eszkozt, amely képes mind az aktiv tiizet, mind a forro

foltokat észlelni, ezen kiviil éjszakai megfigyelésekre is alkalmas.
Az erddtiizek mitholdakkal térténd észlelésének szamos gyenge pontja van:

o Felhotakaré: az erddtlizek észleléséhez és megfigyeléséhez a miitholdak lathatd
fényre vagy infravords sugarzasra tdmaszkodnak, és a felhdtakaro akadalyozhatja a
“latasukat”. Ez megnehezitheti a tlizek észlelését és a tliz eldrehaladdsanak valos
ideji nyomon kovetését az erdsen felhds teriileteken. Ezenkiviill a felhdk

visszaverhetik ¢és szétszorhatjdk az infravords sugarzast, ami megneheziti a tiiz
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jelenlétének megkiilonboztetését a hattérsugarzastol. A felhdk befolydsolhatjak a
mitholdas érzékeldk altal rogzitett képek mindségét is, mivel 1égkori szorddast
okozhatnak, ami csokkentheti a képek kontrasztjat, és megnehezitheti a tliz
jelenlétének észlelését. E kihivasok lekiizdésére a kutatok olyan modszereket
dolgoztak ki, amelyekkel a miiholdas adatokat kifejezetten a felhds koriilmények
kozott keletkezd tlizek észlelésére lehet feldolgozni. Ezek a modszerek magukban
foglaljak a multispektralis adatok hasznalatat, a 1égkdri szorast kijavitd algoritmusok
alkalmazasat, valamint gépi tanuldsi technikdk alkalmazasat a felhdk és a tiiz
képpontjai kozotti kiillonbségtételre.

Fiist: a fiist arnyékolhatja az erddtlizek miitholdakkal torténd €szlelését. A fiist apro
részecskékbol és gazokbdl all, amelyek elnyelik, szorjak és visszaverik a lathato és
infravords sugarzast. Ez megnehezitheti a miiholdak szdmdara a tliz héjelzésének
észlelését, kiilondsen, ha a fiist stiri és kiterjedt. A fiist eltakarhatja a talajra vald
kilatast is, ami megneheziti maganak a tliznek az észlelését. A fiist befolyasolhatja a
miuholdas érzékeldk altal rogzitett képek mindségét is. A flist csokkentheti a felszin
visszaverd képességét a lathatd ¢és a kozeli infravords savban, igy nehéz
megkiilonboztetni az égett teriiletet a nem égett teriilettdl. Ezenkiviil a flist 1égkdri
szorodast okozhat, ami csokkentheti a képek kontrasztjat, és megnehezitheti a tiiz
jelenlétének felismerését.

Térbeli felbontas: A miuholdképek térbeli felbontasa korlatozott, ami
megnehezitheti a kisebb tlizek észlelését, vagy a tliz kiterjedésének pontos
feltérképezését.

Idébeli felbontas: A miiholdak jellemzden meghatarozott id6kozonként, példaul
egy-két naponta szolgaltatnak képeket. Ez megnehezitheti az 0j tiizek észlelését vagy
a tliz elérehaladasanak valés idejli nyomon kovetését.

Téves riasztasok: A miholdak mas hoéforrasokat, példaul hoékodzpontokat is
észlelhetnek, ami téves riasztasokhoz vezethet.

Koltségek: A miiholdak felbocsatasa, lizemeltetése és karbantartasa koltséges, és ez
megnehezitheti a mitholdas erdétiiz-felderitd rendszer hossza tava miikodtetéséhez
sziikséges finanszirozas megszerzeését.

Korlatozott adatmennyiség: Bizonyos esetekben a miiholdas rendszerek altal
szolgéltatott adatok nem elegenddek ahhoz, hogy pontos eldrejelzést lehessen adni a

tliz terjedésérol, vagy hogy valds iddben dontéseket lehessen hozni.
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o Korlatozott lefedettség: A miholdak csak bizonyos teriileteket tudnak lefedni, €s

még mindig sok olyan tavoli régio van, amelyet nem fednek le a miiholdképek.

Erdemes megjegyezni, hogy e gyengeségek ellenére a mitholdas erdétiiz-felderitd
rendszerek fontos eszkozt jelentenek az erdétiizek észlelésében és terjedésének nyomon
kovetésében, €és gyakran mas modszerekkel, példaul a foldi megfigyeléssel és a légi
megfigyeléssel egyiitt hasznaljak 6ket, hogy atfogobb képet kapjanak a helyzetrél. [47]
[91]

2.1.6 Vezeték nélkiili érzékelé halozaton alapulé megfigyelés

A vezeték nélkiili érzékeld halozatok (WSN, Wireless Sensor Network - vezeték
megfigyelési és ellenérzési alkalmazasokban. Jelenleg harom 0 vezeték nélkiili
szabvanyt hasznalnak, nevezetesen WiFi, Bluetooth és ZigBee. Koziilikk a ZigBee a
legigéretesebb szabvany az alacsony energiafogyasztisa és az adaptiv halozati
konfiguracié miatt. A tavoli telepitésre ¢és vezérlésre szolgald vezeték nélkiili
érzékelOhalozat-alapu feliigyeleti rendszerek koltséghatékonyabbak, ¢és konnyen
telepithetok a védendo teriiletre. Még azokat a tertileteket is elérhetik, ahol a miiholdas
jelek - valamilyen oknal fogva - nem allnak rendelkezésre. Ezenkiviil nagy teriiletek
megfigyelésére is paraméterezhetdk €s biztonsagos adatatviteli moddal rendelkeznek. Az
erdofeliigyeleti munka nem korlatozddik a tliz és az erddirtas észlelésére és megeldzésére,
hanem az erd0k novény- €s allatvilaganak megdrzésére €s megdvasara is kiterjed. Ezen a
rendszerek alkalmazasakor szdmos technoldgiailag fontos tervezési célokat és
jellemzoket kell figyelembe venni, mint példaul: energiahatékonysag, korai észlelés és
pontos helymeghatérozas, elérejelz képesség és alkalmazkodas a zord kdrnyezethez.
[92] A szakirodalombol szamos, az erdétiizekkel kapcsolatos, WSN alkalmazasaval
kapcsolatos kutatasi munkat végeztek vilagszerte [93] [94] [95] [96] [97] [98] [92], de
mas érdekes vizsgalatokat is végeztek ezen a teriileten. A [99] szerz6i harom szempontbol
tekintették at a tliz érzékelési tanulmanyokat: maradék teriiletek, erddtiizek és a WSN
hozzajarulasa a tliz korai észleléséhez. A [94]-ben bemutatott dél-koreai projekt egy
halozatba kapcsolt ,,mote”-kon alapulo kisérleti megkozelitést alkalmaz, de a szerzék
nem végeztek értékelést a javasolt észlelési megkozelitésrol. A [100]-ben a szerzék a
Castalia ¢és a Farsite tlizszimulatorok segitségével szimulacids vizsgélatot végeztek az
erd6tiizek WSN segitségével torténd észlelésére és lokalizalasara. A [101] tanulmany a

Zigbee technologian alapulo WSN elméleti felépitését javasolta, de sem szimuléciokat,
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sem valos kisérleteket nem végeztek. Az [102] [103] cimli munkakban bemutatott
kutatasi munkéak szimulacios és tesztalkalmazason alapuld megkozelitésekkel probaltak
meg az erdbtiizek korai észlelését klaszterfa WSN segitségével. A [104] szerzéi a
hagyomanyos WSN-érzékelési megkozelitések tovabbfejlesztése érdekében a téves
riasztasok szamanak csokkentése révén egy képalapt, valos ideji tlizérzékelési technikat

javasolnak.

A WSN-ek alkalmazasa megvaltoztatta a  feliigyelet mindségét a
foldgazdalkodasban, a mezdgazdasagban, a tavak vizmindségének kezelésében, az
erddtlizek észlelésében, a falopasok megeldzésében és az erddirtds megeldzésében.
Ezenkiviil szamos egyéb teriileten is alkalmaznak WSN-rendszert. Példdul vasuti hidak
fesziiltségének megfigyelésére [105], Ebben a megvalositasban kis teljesitményt
gyorsulasérzékelOket hasznaltak a kozeledd vonat észlelésére. Amikor az esemény
észlelésre keriilt - azaz jarmii érkezését észlelte a berendezés, a nytlasmérd érzékeldk
altal mért adatokat az acélhidak ciklusszamlalason alapuld faradéas értékeléséhez
hasznaltdk fel. Az érzékeld csoportok energia ellatdsat - napelemmel wjratdlthetd -

akkumulatorral oldottak meg, a rendszer élettartamanak novelése érdekében.

Egy masik alkalmazas sordn a WSN-rendszert foldcsuszamlasok megfigyelésére és
megeldzésére alkalmaztdk. A telepitett csomopontok 2 tengelyes gyorsulasmérdvel
rendelkeztek a rezgések mintavételezésére. Ezek a rezgések a foldcsuszamlasok altal
okozott lejtdémozgasokbdl adodtak. A szenzorcsomopontok altal mért adatokat egy eldre
meghatarozott statikus utvalasztast kovetve tovabbitottdk a koncentratorokhoz, majd

ezeken keresztiil a bazisallomashoz. [106]

Egy 0jabb kisérleti WSN-rendszerben hasznalt érzékeldk segitettek az erdoben
keletkezd tliz észlelésén kiviil az illegalis fakitermelési tevékenység nyomon kovetésében
is. A homérséklet- €és fényerdsség-erzékelok mind a fakitermelési tevékenységet, mind a
tliz jelenlétét érzékelik. A csomdpontok kiegészitd akusztikai érzékeldi viszont csak a
fakitermelési tevékenységrdl adtak tobb informaciot a traktorok vagy lancflirészek
hasznalatakor keletkez6 egyedi hangok érzékelésével. [107] A szenzorok periodikusan
hangmintat vesznek, feldolgozzdk és tovabbitjdk a kdzponti szerverre. Amikor az
érzékeldk 4ltal vett hangmintak megegyeznek a fakitermeld szerszdmok hangmintaival,
a rendszer fakitermelési tevékenységet észlel, és e-mailben vagy SMS-ben értesiti a

felelds személyzetet. [108] A rendszer miikodésében azonban egy nem vart jelenség
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okozott tObbszoros téves riasztast. A jelenség kovetkeztében az akusztikus érzékelés
teljeséggel megbizhatatlannd valt, ugyanis létezik madér, mely megtanulja utdnozni a
kornyezetében hallhaté hangokat, igy a fakitermeléskor hallhato kéziftirész, lancfiirész,

vagy kalapacs hangjat hallatja. [109]

2.2 A feliigyeleti rendszer értékelése

2.2.1 Az értékelés modszere

A kiilonbozé rendszerek megbizhatosagi jellemzdinek meghatarozasdhoz sziikséges
adatok nem minden esetben 4allnak rendelkezésre. Kovetkezésképpen a rendszerek
kialakitasanak megbizhatdsagi elemzését tudjuk csak elvégezni. Az architektirak alapjan
azonban a rendszer megbizhatosagi jellemz6i - az egyes komponensek, alrendszerek
szamszerli megbizhatosdgi paramétereinek ismerete nélkil is - kozelitdleg

meghatarozhato!

2.2.2 A modszer alkalmazasi feltételei
A megfeleld értékelési modszer kivalasztasa azon alapszik, hogy a feliigyeleti rendszer
kialakitasa eleget tesz-e az alabbi alkalmazhatdsagi feltételeknek: [113] [114] [115] [116]

e A rendszerelemek szdma véges.

e Arendszerelemek két allapottal rendelkeznek: (hibas és miik6do).

e Ha az 6sszes rendszerelem hibds allapotu, akkor a rendszer is hibas.

e Ha az 6sszes rendszerelem hibatlan, akkor a rendszer is hibatlan.

e A rendszerelemek egymastdl sztochasztikusan fliggetlenek, azaz egy
rendszerelem meghibasodasa nem fiigg egy masik rendszerelem hibajatol.

e A rendszerben bekdvetkezd események exponencialis eloszlast kovetnek.

A bioszféra védelmi rendszerre vonatkozoan — sorra véve a feltételeket, az alabbiak

allapithatéak meg:

o A legegyszeriibb esetben a haldzati elemek két allapottal biztosan rendelkeznek
€s szamossaguk is biztosan véges.
¢ Ha minden komponens hibés a rendszer is hibas, illetve ha minden komponens

mukodoé a rendszer hibatlan.

Fontos megjegyezni, hogy a rendszerben bekovetkezd események exponencialis
eloszlasa, csak bizonyos feltételezések mellett érvényes! Ebben az esetben ez azt jelenti,

hogy példaul a meghibasodas gyakorisaganak a rendszer teljes izemi ciklusanak ideje
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alatt allandonak kellene lennie, amely gyakorlati tapasztalatok alapjan csak kozelit6leg
érvényes. Ez a kozelités a meghibasodési tényezdk iddbeli viselkedését leird fiiggvény

alapjan (5. abra) a kovetkezo:

e Mivel alapkdvetelmény egy felligyeleti 1,
, . . . t; — to > kezdeti meghibasodasok
(vagyonvédelmi) rendszertdl, hogy az iizembe to— t, > véletlen meghibasodisok

helyezés utan gyakorlatilag hibamentesen te- > clhasznaloddsbol szirmazo

meghibasodasok
miikodjon, ezért az életciklus {lizemelési K J
részének kezdeti idészaka (melyben a fliggvény

altal mutatott tobb meghibasodas tapasztalhato)

a teljes tizemidohoz képest elhanyagolhatoan

Kis ideig tart. to t ot

5. abra: Meghibasodasok — szamanak

e Az lzemelési iddszak végén tapasztalhato iddfiigavénye. [64]

elhasznalodasi iddszak pedig a technoldgia
fejlodése (energiahatékonysag) kovetkeztében, illetve javasolt karbantartasi stratégia
(Tényleges Megel6z6 Karbantartas [117]) alkalmazasa esetén - modulok cseréje

miatt - gyakorlatilag nem kovetkezik be.

Ezek figyelembevételével kovetkezésképpen adodik, hogy a BVR esetén az események
id6tartamanak exponencialis eloszlasa valoban feltételezhetd, mely alapjan kijelenthetd,
hogy ezen rendszer megbizhatdsagi jellemzdinek szamitasara a homogén Markov modell

alkalmazhat6!

2.2.3 Az illapottér modszer osszefoglalasa és alkalmazasa

Az allapottér egy dinamikus rendszer Osszes lehetséges allapotanak halmaza,
amelyben a rendszer minden egyes allapota az allapottér egy egyedi pontjanak felel meg.
Altalaban barmely absztrakt halmaz lehet valamilyen dinamikus rendszer allapottere. Az
allapottér lehet véges, minddssze néhany pontbol allo, vagy végtelen dimenzids. Az ilyen

allapotteret gyakran fazistérnek is nevezik. [118]

A feliigyeleti és dinamikus rendszerek 6sszefliggésében az allapottér egy rendszer
matematikai abrazolasa, amelyben a rendszer allapotat nem differencidlegyenletek,
hanem valtozok és azok idobeli derivaltjainak halmaza adja. A rendszer allapotat az
allapotvaltozoknak nevezett valtozok halmaza hatarozza meg, és az allapottér e valtozok

Osszes lehetséges értékének halmaza. Az allapottér megvalodsitas lehetdvé teszi nagy
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teljesitményli matematikai eszkdzok, példaul a linearis algebra €s a szdmtan hasznalatat

a rendszer elemzéséhez.

A Markov-modell a statisztikai modellek egy olyan tipusa, amelyet egy olyan rendszer,
vagy folyamat leirdsara hasznalunk, amely idében valtozik, ahol a rendszer jovébeli
allapota csak az aktualis allapottol fligg, és nem fiigg korabbi allapotoktol. Ez a specidlis

jellemz6 "Markov-tulajdonsag" néven ismert. [118]

A Markov-modellben egy komponens (k), vagy rendszer (r) megbizhatosaga az
allapot-atmenetek valoszinlisége alapjan hatdrozhaté meg. A modell leirdsahoz az alabbi

jelolések keriiltek bevezetésre:

X, ) egy komponens Xk allapota a t idépontban
P(X,t) Xk allapot bekovetkezésének valoszinlisége
(X, t]1X;, m) feltételes allapot-atmenet Xi -b6l Xk -ba

P(Xy, t|X;,m)  az Xi Xk atmenet bekovetkezésének valoszintisége

Az (X, t|X;, m) kifejezés jelen esetben azt fejezi ki, hogy a rendszert alkotd
komponens a t id6pillanatban van, feltéve, hogy korabban az Xi allapotban volt és az
atmenet a (t-m) idGtartam alatt ment végbe. Homogén Markov-modell esetén a
P(Xy, t|X;, m) allando. Az allapot-atmenet valdszintisége azért allando, mert a modell
feltételezi, hogy az allapot-dtmenet valoszinliségei idoben nem valtoznak. Ebben az
esetben az allapot-atmenet valdsziniisége exponencialis eloszlast kovet, azaz az allapot
ideje fliggetlen a korabbi allapotoktdl és csak az allapotban toltott 1do6tol fiigg, igy az
exponencialis eloszlas az 1dokozok kozotti varhatd értéket adja meg, azaz azt, hogy a
rendszer mennyi ideig marad azonos allapotban. Ahhoz, hogy a Markov-modellt

alkalmazni lehessen ennek a valoszinliségnek a meghatarozasa sziikséges. [118]

P(Xkr t|Xi: t)

P(Xy, t|X;,t)

6. dbra: Egy komponens dllapot-atmenetei. Szerz6 sajat munkaja
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Az 6. abra alapjan egy komponens éppen aktualis allapotanak bekovetkezésére
két lehetséges eset adodik: a t idépontban az Xk allapot akkor kdvetkezik be, ha a korabbi
m idépontban is Xk allapot allt fent és t-m id6 alatt nem kovetkezik be dtmenet egyik
allapotbol a masikba (valtozatlan allapot). A masik lehetdség, hogy m iddpontban a
komponens allapota Xi, vagy Xj és (t-m) idotartam alatt torténik atmenet Xk allapotba. Az
abra jobb oldalan lathato egyszerisitett jelzésii részén az aik jelenti az Xi=> Xk atmenet
bekovetkezésének valdszinliségét, mig az ajk az Xj=>Xk atmenet bekovetkezésének
valoszintiségét. A két lehetséges eset kozott logikai vagy kapcsolat tehetd, hiszen vagy

egyik, vagy masik kovetkezik be. [118] Ez az alabbi egyenlettel keriil leirasra:
X, ) = {Xp, 1) N (Xpe, t]Xpe, M)} Vi {(X, ©) A (X, t1X,m)} (4.1)
ahol: i <k

A [114] és [113] forras alapjan ennek az Osszefiiggésnek, azaz a (X, t) allapot

bekovetkezésének valdszinlisége:
P(Xy,t) = P[(Xi, ) A (X, t1Xp, m)] + P[(Xy, £) A (X, t]X,m)]  (4.2)

Ezek alapjan az Xk allapot bekdvetkezési valdszinliséget meghatarozo differencial-

egyenlet a kdvetkezo:
AP(Xy,t)
—6tk =i P, Dag — P&, ) Lyary  (4.3)

ahol:i<késl>k

A (4.3) egyenlet értelmezése a kovetkez6: a komponens Xk allapot
valoszinliségének idobeli megvaltozasa azért kovetkezhet be, mert a komponens tobbi
allapotabol (Xi) belép az Xk allapotba (ez ndveli az allapot valtozas valoszinliségét) illetve
kiléphet az Xk allapotbol (vagy abban maradhat), ami természetesen csokkenti az Xk
allapotban maradas valoszinliségét. A rendszer homogén Markov modelljében ha a
komponensek n darab allapotara, azaz a rendszer allapotaira alkalmazzuk a fenti
egyenletet, akkor egy egyenlet-rendszert kapunk. [118] Az egyenlet-rendszer abrazolasa

matrix alakban a kovetkezo:

aP(Xlit)

" P(X,t) —?1,1 al.,n
= : - : (4.4)
aP(aant) PX,,t)ll an1 - —Qnn
t
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ahol az egyes allapot valoszintiségre a kdvetkezo feltétel igaz:
0 <PXpt) <1 (45)
Illetve az allapot valoszinliségek 0sszegére fennall, hogy:

aholk=1,2,3,4, ....

Az A =a;; (4.7) matrixot dtmenet-valdsziniiség matrixnak, vagy atmenet-intenzitas
matrixnak nevezik. A Markov-modell kontextusaban az allapotatmenet-matrix egy olyan
matrix, amely az egyik allapotbol a masikba vald atmenet valdszinliségét irja le. N
allapott rendszerben az allapotdtmenet-matrix egy n X n méretli négyzetmatrix, amelynek
minden egyes eleme P(X,, t|X;,t)az i allapotbol a k allapotba valé atmenet

valdsziniiségét jeloli. [118]

A homogén Markov-modellben az allapotatmenet-matrix a kovetkezd tulajdonsagokkal
rendelkezik:
e a matrix minden soranak 0sszege 1 (ez biztositja, hogy az egyik allapotban vald
tartozkodas valdszinlisége 1 legyen).

e amatrix minden oszlopanak Osszege 0, azaz az a; ; elemekre €rvényes:
ai; =Xk aix  (4.8)
aholi # k
Az Aallapotatmenet-matrix fontos tulajdonsidga, hogy a kezdeti allapot eloszlasbol
kiszamithat6 a jovobeli allapot eloszlas. Bevezetve (4.7) egyszerlsitést a (4.4) egyenlet

tomorebb formaban a kovetkezéképpen irhato:

JdP(Xt)

KD = A-P(Xpt) (49)

melynek megoldasa:
P(X;,t) = e P(X;,0) (4.10)
ahol A az allapotintenzitasi-matrix.

A homogén Markov modellben az allapot-dtmenet valoszintiségei idoben nem valtoznak,

ezért: [118]

lim OP(X;t)

t—oo

=0,azaz }; P(Xy, t)a;, —P(Xy, t) Yya,, =0 (4.11)
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A differencialegyenlet-rendszer algebrai egyenlet-rendszerként felirhato és megoldhato!

2.2.4 Az értékelés folyamata

Az értékelési jellemzok kiszdmitasa a kovetkezo 1épések szerint torténik:

1. FEl6szor a rendszer allapotainak és

2. az atmenet-intenzitasi matrixnak a meghatarozasara, majd

3. az (4.11) egyenlet-rendszer megoldasara,

4. legvégiil pedig — az allapotvaldszintiségek felhasznalasaval — az értékelési

jellemzok meghatarozasara keriil sor!

A 1.3. fejezetben megfogalmazott kovetelményeknek megfeleld értékelési jellemzok:
a rendszer rendelkezésre allasanak mértéke, a mikodés atlagos iddtartama, ezekbdl az
értekekbdl a megbizhatosag (R: reliablity), rendelkezésredllas (A: avaibilaty) és

karbantarthat6sag (M: maintenence) meghatarozasa.

Az elsd 1épés tehat a rendszer allapotainak meghatarozasa. A rendszer egy t idépontban
1évé allapotat a rendszer-elemek/komponensek allapotainak kombindcidi hatarozzak
meg. A feliigyeleti rendszerben — leegyszerlibb esetben — az egyes rendszer-
elemek/komponensek 2 allapottal rendelkeznek: miik6dé (M) és nem miikodd, vagy mas

néven hibas (H) allapottal.

X2

X3 X3

7. dbra: Két komponensii rendszer allapot atmenetei - a, javitas nélkiil; b, javitassal. A szerzé sajat munkdja

Alkossa a rendszert el0szor két komponens (7. dbra—,,a”), azzal az egyszeriisitéssel, hogy
a komponensek nem javithatéak, igy a javitdsi gyakorisagok nem keriilnek
meghatarozasra, az utolsé allapotbol nincs tovabbi atmenet (X4). A komponens allapotok
kombinacioi, azaz logikai ES kapcsolatai hatarozzdk meg a rendszer allapotait. Ebben az

esetben a rendszert 4 kiilonbozo (X1, X2, X3, X4) allapot jellemzi: mindkét komponens
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mikddo, az egyik, vagy a masik hibas és egy miikodo, illetve mindkét komponens hibas
allapot kombinacidja. Konnyti belatni, hogy ha a rendszert n darab komponens alkotja,
akkor a maximalis allapotok szama 2". Természetesen a felligyeleti rendszerek a javithato
rendszerek koz¢ tartoznak, igy az 7. abra kiegészitéseképpen a ,b” része a javitasi
gyakorisdgokat (p) is tartalmazza. Ezek alapjan felirhat6, ha egy rendszer k szamu
allapotban miikddik és i szamu allapotban hibas, akkor a mikodé (M) rendszer (XRr)

allapothalmaza t idépontban a miikddé komponensek kombinacidjaként adodik:
Xg(M,t) = Vi X, (M, t) (4.12)
Bevezetve az X (M, t) = Xz(M) jelolést az egyenlet egyszeriibb alakban
Xr(M) = Vi X (M) (4.13)

Hasonldan a hibas allapotok bevezetésére a hibas (H) rendszer (Xr) allapothalmaza t
idépontban a mikdodé komponensek kombinacidjaként — az eldbbi egyszertsitést

felhasznalva — adodik:
Xp(H) =V X;(H) (4.14)

A rendszer miikddésének €s hibanak valdszinlisége az egyes allapotok valoszintiségének

ismeretében a kovetkez6:
P[Xg(M)] = X P(Xx) (4.15)
P[Xr(H)] = X; P(X;) (4.16)

A két allapot kozotti kozvetlen atmenetbdl szamithaté a mikodd és a hibas rendszer

allapotok atlagos gyakorisaga:
Hg(M) = X P(Xi) Xia,;  (4.17)
Hp(H) = X P(Xy) L aixe  (4.18)

A miikodés atlagos id6tartama, ami megfeleltethetd az MBTF értéknek:

X M
MBTF = Tp(M) = XREM;]] (4.19)

Ezek alapjan a nem miikodés atlagos idétartama:

PXr(H)]
Tr(H) = X D)] (4.20)
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A rendelkezésre allas jellemz6 pedig a 4.16 egyenlet alapjan:

A=1-P[Xz(H)] (4.21)
A mikédés Tr(M) és nem milkodés Tr(H) atlagos id6tartam ismeretében
meghatarozhato a rendszer meghibasodasi (AR) és javitasi gyakorisag (ur) értéke is [64]:

1
de =i (4.22)

1
Tr(H)

Hr = (4.23)

2.3 Reészkovetkeztetések

Az erdétiizek azon katasztrofak kozé tartoznak, amelyeknek tobbdimenzids negativ
hatasai vannak tarsadalmi, gazdasagi és 6kologiai téren. A nagymértékii erddirtas negativ
hatdssal van a légkorre, ami globalis felmelegedést, arvizeket, foldcsuszamléasokat,
szarazsagot stb. eredményez(het). Az éghajlatvaltozas ¢€s az emberi tevékenység
kovetkeztében az erdokben keletkezd tliz valdszinlisége folyamatosan nodvekszik, de
nemcsak az erddtiizek, hanem az illegalis fakitermelés is csokkenti a faval boritott
tertiletek mértékét - kb. 13 millio hektar erdd pusztul el évente a vilagon csak az erd6tiiz
kovetkeztében [116] [111], és bolygonk gazkibocsatasanak novekedéséhez vezet. E karos
hat4dsok miatt minden orszag erdégazdalkodasért felelds szervei 1épéseket tettek az erdok
megfigyelésére az erddvel boritott teriiletek pusztuldsa megakadélyozasa érdekében. A
feliigyelet fontos szerepet jatszik az erdOgazdalkodasban. A kezdetektdl fogva
alkalmazzak és ma is hasznalatban van megfigyelésre és informaciogylijtésre. Az adatok
alapjan nagyon siirgdssé valik a klasszikus erd6tliz-felderitési modszerek feliilvizsgalata,
amelyeknél az egyik f6 probléma az, hogy ha a tliz nagyméretiivé valik, akkor nagyon
nehéz eloltani. Ebben az esetben ez azt jelenti, hogy a riasztas jelzés tul késon érkezik a
feligyeleti szervekhez, igy a beavatkozas is csak késdbb indulhat meg, melynek jelentds

kar-érték kdvetkezménye van.

Kezdetben az erdétiizeket (€s az illegalis fakitermelést) hagyomanyos technikakkal
észlelték, példaul a domborzati viszonyoknak megfeleld, a terep egy magas pontjain
elhelyezett 6rtornyokkal, vagy példaul Osborne tlizkeresvel [70]. Ezek kozé tartozik
tobbek kozott a helyszini feliigyel6/biztonsagi személyzet altal végzett, valamint a
birtokot vizi, szarazfoldi és 1égi uton feliigyeld mobil jarérok altal végzett feliigyelet.

Sajnos ezek a kezdetleges megoldasok az emberi megfigyel6tornyok megbizhatatlansaga
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¢s a nehéz ¢életkoriilmények miatt nem hatékonyak. Az Gjabb megoldasok kozott talaljuk
a kamera rendszereket, melyek a tesztek soran nem bizonyultak hatékonyabbnak, s6t az
eredmények azt mutatjak, hogy a jelzésbiztosabb miikodést sem novelték, mint a human
detektalason alapuld megoldasok, de jo kiegészitd eleme az emberi megfigyeldk
tevékenységének. Ezekkel a megoldasokkal parhuzamosan egyes orszdgokban miiholdas
képeken alapuld erddtliz-felderitd rendszereket is alkalmaznak. Kanaddban a MODIS
(mérsékelt felbontasti képalkoté spektroradiométer) [90] és a KINA éltal hasznalt
AVHRR (fejlett nagyon nagy felbontasu radiométer) [112] mitholdas alapt megfigyeld
rendszerek. Ezen tipusi feliigyeleti megoldasok bizonyitottan korlatozottak a
terepviszonyok, a napszak ¢és az idojarasi koriilmények, példaul a felhdk, a
fényvisszaverddések és a torvényes ipari vagy tarsadalmi tevékenységekbdl szarmazod
fiist miatt. [112]. Nem beszélve arrol, hogy igen koltségesek az illegalis tevékenységek,
példaul a birtok haboritok, a falopasok és az erddirtds megfigyelésére (ha egyaltalan
képesek ¢észlelni). A vezeték nélkiilli kommunikaciés technologia fejlédésével
elterjedében van a kiilonb6z6é WSN rendszerek. Az érzékeld csomdpontok telepitésiiknél
fogva érzékelik a megfeleld tiizjellemz6t, azonban nem alkalmaznak olyan eljarasokat,
melyek a jelzés megbizhatdsagat novelnék, ezért sok esetben téves riasztasokat
generalnak. A jelenlegi WSN rendszerek a legtobb - kordbban deklaralt - kdvetelményt
nem kezelik megfeleléen; kiilondsen az olyan szempontokat, mint a biztonsag, a
megbizhatdsag, a rendelkezésre allas, a skaldzhatdsag €s a heterogenitas tdimogatasa. Az
alkalmazott WSN alapt rendszerekben hang azonositas alapjan érzékelik a fa kivagast,
mely a kisérletek szerint nem hatékony, hiszen szdmos madar képes a hang utanzasara és
ezzel a téves jelzés eldidézésére. Az illegdlis fakitermelés ellen jelenleg a torvényi
szabalyozasok szigoritasaval és megerdsitett jaror szolgalattal kiizdenek az erdészeti
tarsasdgok. Az engedély nélkiili tlzgyujtasrol, pedig csak akkor rendelkeznek
informdcioval, ha vizudlisan észlelik, vagy ha kiterjedt erd6tiiz keletkezett beldle. Az

engedély nélkiili behajtasrol az esetek tObbségében még a tény is rejtve marad.

Az irodalomkutatas sordn feltart adatok ¢€s kisérletek egyértelmiien ramutatnak arra,
hogy a jelenleg alkalmazott rendszerekben kulcs szerepet jatszik az ember — legfOképp az

identifikacio végrehajtojaként, de Gigyis, mint az erdsen centralizalt rendszerek iranyitoja.

Ezek alapjan megallapithato, hogy a jelenleg alkalmazott erésen centralizalt — részben,
vagy egeszben human identifikacion alapulo — bioszféra feliigyeleti rendszerek

kialakitasuknal fogva — hozzatéve a kornyezet negativ hatasat — késén, vagy egyaltalan
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nem jelzik az erddtiizet (illetve tévesen a fakitermelést), igy annak késobbi detektdldsa
utan, a tiz fejlodésének (vagy az erdoirtas lezajlasat kévetoen annak) késobbi
szakaszaban kezdodhet meg az elharitas, melynek kévetkezménye a nagyobb karesemény,

tehat a bioszféra sulyos degradacioja.

A BVR megbizhatosagi jellemzdéinek meghatarozasahoz alkalmas analitikus modszerek

koziil - az alkalmazasi feltételeknek megfelelden:

e kétallapotu és véges szaml komponenst figyelembe véve,

e kozelitést alkalmazva arra, hogy az események exponencidlis eloszlast kovetnek,

megallapitom, hogy a homogén Markov-modell alkalmazhato!
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3 NAGYMEGBIZHATOSAGU KULTERI BIOSZFERA
VEDELMI RENDSZER RENDSZERTECHNIKAI
KIALAKITASA

Ebben a fejezetben a rendszer részletes védelmi koncepcidja kertil
megfogalmazasra. “A védelmi koncepcido a” a bioszféra védelmi rendszer “egyes
Osszetevdinek funkcidit, kapcsolatat, miikodési mod;jat irja le. Meghatdrozza a sziikséges
mechanikai, elektronikai, informacié-technologiai alrendszerek, eszkozok fébb
paramétereit, egymasra épiilésiiket, funkcionalis jellemzdiket, kezelésiik, karbantartasuk

moédjat.” [25]

3.1 Kovetelmények a rendszer rendszertechnikai kialakitasahoz

Az alapvetd cél, ,egy olyan védett teriilet létrehozdsa, amelybdl szdrmazod
informéciok — mint az elddlt és mozgo fak, a tiz keletkezése, az illetéktelen behajtas — a
lehetd leggyorsabban a felel0s szervezethez jussanak. A rendszert Ugy kell 1étrehozni,
hogy az egyes rendszer-clemek automatikusan szervezédjenek haldzatba ugy, hogy a
halozat terepi viszonyoknak megfeleld biztonsagi szinten torténé miikodése garantalt
legyen akkor is, ha barmely rendszer-elem, vagy rendszer-elemek fizikailag
megsemmisiilnek. A megmaradt rendszer-elemek tovabbra is mikodtetik a halozatot és
az érzékeldinek mérési értékeit, jelzéseit tovabbra is tovabbitani tudjak a feliigyeleti
szamitogépes rendszerkdzpontokba, vagy egy eldre tarolt mobil telefonszamra.” A
rendszer kialakitas legfébb szempontja tehat, hogy képes legyen - a bioszféra sériilésérdl,
vagy valtozéasardl - informacidt kiildeni — a rendszer barmely elemeinek kiesése, fizikai
megsemmisiilése esetén is - legalabb addig, amig a helyszinre megérkezik az él6erds

védelem (renddrség, tlizoltdsag, erdészeti jardr, katasztrofavédelem). [19] [119]

A konnyl telepithetdség €s alcazas érdekében az adatok vezeték nélkiil kell, hogy
tovabbitasra keriiljenek. Az értekezésben javasolt rendszer a BVR, melynek mitkddése
érzékeldkon, RFID és ad-hoc haldzati technologian (Zigbee®) alapul. A radidfrekvencias
eszk6zok ¢€s eljarasok alkalmazasaval pontos €s gyors azonositas €s mérés érhetd el. A
modularis felépitésnek és a vezeték nélkiilli kommunikéacionak koszonhetden a
rendszerelemek telepitése és karbantartdsa, a hdlozat késdbbi bdvitése, vagy leépitése

egyszerlien megvalosithatd kell legyen. A BVR csak akkor végzi jol a feladatat, ha

% Lasd: 3.3 fejezet
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minden koriilmények ko6zott képes a védett teriileteken torténd eseményekbdl szarmazéd

informaciok tovabbitasara a felligyeleti személyzet felé. [19] [119]

A rendszer kialakitas legfobb szempontja, hogy a rendszer-elemek sajat
érzékeloikkel képesek legyenek - a bioszféra sériilésérdl, vagy valtozasarol — valds ideju
informéciot kiildeni. Ezek az informacidk szenzorok altal szolgéltatott adatokon
alapulnak, melyek tipusa és mindsége a szenzorok altal mért fizikai jellemzoktol
fliggenek. Olyan fizikai jellemzOket — és ezek valtozasait célszerti tehat automatikus
modon vizsgalni, ezekrdl informaciot kiildeni, melyek lehetdséget teremtenek a spontan
tliz keletkezésének, a fa-lopas kezdetének, az engedély nélkiili behajtds megtortének
jelzésére. A véletlenszerlien, vagy szandékosan keletkezd tlizek jelenlétére, esetleg
kialakuldsainak koriilményeire utald fizikai jellemzdk ¢€s az ezekbdl szarmaztathato
eldrejelz6 indexek szamitasa, a kialakult tiizek lokalizacioja, esetleg terjedésiik iranyanak

meghatarozasa fontos feladata a rendszernek. [19] [119]

A folyamatos informaci6 dramlast hagyomanyos halézati struktarédval nem célszerti
megvaldsitani, mert ha egy Kkitiintetett szerepld (haldzati utvalasztd) a rendszerben
megsemmisiil, minden olyan elem, amely rajta keresztiil kommunikalt volna, informécio
tovabbitasa lehetetlenné valik. Ennek a helyzetnek a kikiiszobolésére olyan halozati
megoldasra van szlikség, amelyben nincsenek kitiintetett szereplék mindenki
egyenrangu, igy a halozat barmely elemének, vagy elemeinek kiesése nem okozza a
haldzat teljes leallasat. Az ilyen halozat addig miikoddképes, mig az utolso két elem meg
nem semmisiil. Ezzel a hal6zati megoldassal lehet iddt és esélyt biztositani a védelemben
résztvevok szamara a komoly karkovetkezménnyel jaré események elharitasara. [19]

[119]
Osszegezve tehat:

1. a rendszer felépitése modularis és skalazhato — telepités utan boévithet - kell
legyen.

a rendszer decentralizalt architektaraja legyen.

meghatarozott koriilmények kozott legyen miikddés biztos.

legyen alkalmas 6nallé mitkddésre.

o~ D

a rendszer kialakitas és iizemeltetés karbantartas soran a gazdasagi szempontok is
legyenek figyelembe véve.

6. ajelzés megbizhatdsag legyen alapvetd kovetelmény.
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7. a rendszer felépitése nem jarhat a koOrnyezet sériilésével ezért az egyes
rendszerelemeket alcazni sziikséges.
8. a rendszer telepitése biztonsadgi — a vagyonvédelmi rendszerek telepitésénél

alkalmazott — elveket tiikkrozzon.

3.2 A rendszer architektura kialakitasa

Egy centralizalt rendszer mukodési megbizhatdésaga ndvelésének egyik
legegyszeriibb mddja a megfelelden megvalasztott tartalékok (01.n. redundancia struktara)
kialakitasa. Ez rogzitett funkcionalitas mellett még akar gazdasagosan is megvalosithato.
Az ismert rendszerekben alkalmazott tartalékok azonban a rendszer teljes
funkcionalitasat biztositja, ez pedig mar koltséges megoldas. Ezek a strukturak altalaban
a redundancia kialakitasat figyelembe véve passziv tartalék egységek, melyek egy az
egyben ugyanazok, mint aktiv tarsaik. Természetesen ez nem is baj - leszamitva azt a
rendszer jellemz6t, hogy funkcio csokkentést nem tesznek lehetdvé. Tehat, vagy teljes
funkcionalitassal mikodnek, vagy sehogy. Ez pedig sok esetben gazdasagi hatrannyal
jarhat. Egy funkcio csokkentett iizemre alkalmas rendszerben biztositani kell, hogy az
adott funkci6 mindaddig miikodéképes legyen, amig van lizemképes rendszer-elem a
strukturdban. Nyilvan belathatd, hogy egy centralizalt rendszer esetén a kozponti
rendszerelem kiesésekor szamos funkcié miikodése all le a rendszerben, melyet mas elem
nem tud miikodtetni. gy érthetd, ha a centralizalt rendszerekben a teljes funkcionalitast
biztositoé redundancia struktarat alkalmaznak. A funkcié csokkentés kihasznalasara tehat
olyan rendszerekben keriilhet sor, melyben egyes rendszer-elemek kiesése esetén, az elem
altal biztositott funkcio helyettesithetd, vagy egyszeriien elhagyhatd. Természetesen
ebben az esetben nem beszélhetlink totalis rendszer mikodésrol, de a fobb funkcidk
lizemeltetése megoldott mds rendszer-elemek feladat atruhazasaval. A funkcio
csokkentés elvének elengedhetetlen feltétele, hogy a funkcidkat priorizaljuk, azaz meg
kell allapitani a funkci6 fontossagi sorrendjét, amit a rendszertechnikai realizalas soran
implementalni kell az egyes rendszer-elemekben. Mivel a funkcid csokkentett tizem soran
az egyes rendszer-elemek tevékenységiik fontossagi sorrendjét valtoztatjak, ezért
biztositani kell, hogy minden rendszer-elem minden mas elemmel legyen képes adat
cserét lebonyolitani. Ezt altalanos esetben vezetéknélkiili csillagpontos vagy mesh
halozati kommunikacié alkalmazasaval érhetjiik el. A topoldgiai abrabol (31 abra— a 10.
mellékletben) latszik, hogy a decentralizalt rendszerben az abran alkalmazhato csillag

topologia nem sziikségszeriien megfeleld. Akarcsak a centralizalt rendszer esetén a
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kozponti elem kiesése, azaz ebben az esetben a halozat vezérld kiesése esetén a teljes
rendszerben az adatcsere leall. Ez pedig a korabbi fejezetben (3.1 fejezet) targyalt
miikodési biztonsagra iranyuld kritériumnak (3. szamu kritérium) nem felel meg.
Kovetkezésképpen a rendszer halozati struktardja mesh halozati topologia, mint
decentralizalt rendszer - miikddés biztos adatcserét lehetdvé tevé kommunikacios haldzat.
Ezen halézati struktiradban tovabba lehetdvé valik a bévithetdség konnyti és gazdasagos
megvaldsitasa is. Igy ezt a kritériumot (1. szamu kritérium) is messzemendleg teljesiti az
ilyen tipusu rendszer kiépitésben miikodo struktara. A haldzati strukturdbol adododan az
egyes rendszer-clemek hibajanak, vagy nem megfelel6 mikodésének felderitése teszt
programokkal, a hibas elem funkcidinak mas elem altal torténd végrehajtasa automata
rekonfiguracioval valosithato meg. A BVR-ben az egyes rendszer-elemek automatikusan
szervezddnek halozatba (ad-hoc mesh—halozat) ugy, hogy a haldzat terepi viszonyoknak
megfeleld biztonsagi szinten torténd mikodése garantalt legyen akkor is, ha barmely
rendszer-elem, vagy rendszer-clemek fizikailag megsemmisiilnek, és a megmaradt

rendszer-elemek tovabbra is mikddtetik a halozatot. [19]

A szubszidiaritas elve a rendszer determinalod tényezdje. Ezen elv szerint a
problémakat ott kell megoldani, ahol azok felmeriilnek, igy magasabb szintli
beavatkozasra csak akkor van sziikség, ha a probléma az adott szinten nem oldhaté meg,
és az a teljes haldzat miikodését akadalyoznd. Ennek az elvnek az alkalmazasaval
lehetséges egy IKT-alapu, “ambiens” intelligenciaval rendelkezd rendszer 1étrehozésa,
amely egyik jellemzdje az elosztott struktura. Az “ambiens” rendszerek jellemzden
vezeték nélkiili kommunikacidés megoldasokat hasznalnak. Az "ambiens" sz6 hasznalata
arra utal, hogy az e technologia alkalmazasaval létrehozott architektara helyi szinten -
ahol sziikséges - lehetOvé teszi, hogy az egységek érzékelok és mérések segitségével
folyamatosan figyeljék sajat kornyezetiiket. Bizonyos engedélyezett rendszer-elemek be
Is avatkozhatnak a miikddési mechanizmusokba, ugyanakkor arra is képesek, hogy
tajékoztassak, és ha sziikséges, figyelmeztetéseket vagy riasztasokat kiildjenek a
magasabb ,,evoltcios” pozicidkban 1évé rendszer-elemeknek. A struktiraban minden
egyes rendszer-elem autonom, de Osszetettebb protokoll végrehajtasa soran dinamikus
egyiittmiikodésben miikodnek. Gordos professzor szerint ,,az ambiens intelligencia
(AmI*%) szamos tudomanyag, koztik a tavkozlés, a szamitistechnika és a

szenzortechnoldgia interdiszciplinaris paradigmaja. A f6 koncepcid az, hogy az

10 Ambient Intelligence
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eszkozoket olyan informacios és kommunikéacids technologidkkal vessziik koriil,
amelyek észrevétleniil bedgyazodnak a kornyezetbe, és amelyek a hangsulyt a hatékony
¢s elosztott szolgaltatasok halozatara helyezik at. Az intelligenciaval, érzékeldkkel és
beavatkozokkal felszerelt Aml-elemek ad hoc (spontdn) kommunikacios kapcsolatokat

hoznak létre egymassal”. [120]

Konstrukcidés szempontbol, a rendszer torzsrészét alkotd jelzdegységek (SD:
Sensor Device - Erzékel$ egység/berendezés, a tovabbiakban SD) ,olyan egészet
jeldlnek, melyek egyrészt részekre oszthatok (moduléris felépitésiiek), masrészt maguk
is egy nagyobb egész része. Ezekbdl a stabil részrendszer elemekbdl konnyebben
johetnek 1étre komplex strukturak, mint pusztan alapelemekbdl.” [121] [122] A bioszféra
védelmi rendszer ,,ily modon létrejove struktiraja nem hierarchikusan szervezddott
merev szerkezet, hanem plasztikus, Gn. holarchikus szisztéma”. [121] [122] Ez a feltétele
annak, hogy egyes jelzéegységek feladat ,,atruhazasat” megvaldsithassuk, mely pedig a
mikddés biztossag kritériumat erdsiti! Az ilyen rendszerek alapja olyan ,,gyorsan
alkalmazkod¢ berendezések dinamikus szévetsége, amelyek kozosen dolgozva komplex
feladatok megoldésara képesek, anélkiil, hogy a komplexitasbol adoddan gazdasagtalan,
alacsony hatékonysagl lenne a miikddésiik.” Kialakitasuk ,,soran megprobaljak 6tvozni
a teljesen autondém, laza halozatban miikdé rendszerek gyors alkalmazkodo képességét
a klasszikus hierarchiai rendszerek stabilitdsaval és hatékonysagaval.” (A holonikus és a
klasszikus hierarchia megnevezésbol keriilt kialakitasra a holarchia megnevezés!) Ezen
ujszerti ,,modellek (holarchia) sokkal kozelebb allnak a természetes rendszerekhez és

rendszerint tobb tudomanyagbdl atvett tapasztalatokra épiilnek.” [123] [122]

A BVR felépitésében és miikodésében - a kritériumok teljesitésének feltételeként -
megjelenik a holonikus rendszer szemlélet. “A holonikus rendszer alkoté eleme a holon.
Egy olyan autoném és egyben kooperativ eleme a rendszernek, amely atalakit, szallit,
raktaroz, valamint informécidt dolgoz fel. Az autonom egységek, amelyek elére gyartott
stratégidkat” (eseményekhez, azaz mérési értékekhez eldre rogzitett algoritmusokat
tartalmaznak és futtatnak (29. abra — a 10. mellékletben)) ,,és terveket hajtanak végre és
egylttmiikddésiik azt jelenti, hogy adott halmazuk kozos (az egylittmitkodé holonok
szamara egyarant elfogadhato) tervet dolgoz ki, majd ezek alapjan jar el. A holonok bels6
algoritmusaik révén képesek oniitemezésre, onszabalyozasra, onbeallitasra és Onjavitasra.
Kooperald egységekként pedig erdsségiik a tobbi holonnal valé kommunikécio, a kozos

célok megfogalmazasara és elérésére iranyuld egylittmikodés.” [121] [122]
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A decentralizalt intelligens autoném rendszer (DIAS — Decentralized Intelligent
Autonomous System, a tovabbiakban DIAS) és a holonikus intelligens rendszer (HIS —
Holonic Intelligent System, a tovabbiakban HIS) a fejlett technologiai rendszerek két
tipusa, amelyek az elmult években jelentds figyelmet kaptak. Ezek a rendszerek ugy
keriiltek  megtervezésre, hogy autonom mikodést biztositanak, mikdzben
kommunikalnak és kolcsonhatasba 1épnek a kornyezetiikben 1évé mas rendszerekkel.
Mind a DIAS, mind a HIS az elosztott intelligencia koncepcidjan alapul, amely az egyes
agensek/holonok azon képességére utal, hogy egy kozos cél érdekében
egyiittmiikddjenek. A DIAS ¢és a HIS szdmos hasonldsagot mutat tervezésiik és
miukdodésiik tekintetében. Mindkét rendszer meghatarozo jellemzoje az onszervezodés és
az Onmenedzselés, amelynek megvalositdsa intelligens 4agensek haldzatanak
kialakitasaval torténik, melyben az agensek képesek kommunikélni és egyiittmiikodni
egymdssal. A DIAS és a HIS kozotti {6 kiillonbség a szervezés €s az iranyitas
megkozelitésében rejlik. A DIAS egyfajta autondm rendszer, amely kdzponti irdnyitas
nélkiil mikodik. Ezt a rendszert ugy tervezték, hogy egymassal dsszekapcsolt agensek
halézataként miikodjon, amelyek a helyi informacidk és feltételek alapjan hozhatnak
dontéseket €s cselekedhetnek. Ez a decentralizalt megkozelités lehetdveé teszi, hogy a
DIAS hatékonyabban €s robusztusabban miikodjon, mint a hagyomanyos kdzpontositott
rendszerek, mivel minden egyes agens alkalmazkodni tud a valtoz6 koriilményekhez, és
sajat megfigyelései alapjan hozhat dontéseket. A HIS ezzel szemben egy olyan
rendszertipus, amelynek tervezési szempontja a hierarchikus és modularis miikddés. A
HIS a holonok koncepciojan alapul, amelyek olyan 6nallo, autonom egységek, amelyek
nagyobb rendszerekké kombindlhatok. A HIS-en beliil minden egyes holon képes helyi
informaciok és feltételek alapjan dontéseket hozni és cselekedni, de a rendszer mas
holonjaival val6 kapcsolatain keresztiil magasabb szintli informaciokhoz és vezérléshez
is hozzaférhet. Ez a hierarchikus megkdzelités lehetdve teszi, hogy a HIS rugalmasabb és
alkalmazkodobb legyen, mint a hagyomanyos centralizalt rendszerek, mivel az
absztrakcio kiillonbozo szintjein képes reagalni a valtozo koriilményekre. E kiillonbségek
ellenére a DIAS ¢és a HIS szamos kulcsfontossagt elénnyel rendelkezik a hagyomanyos
centralizalt rendszerekkel szemben. A DIAS ¢és a HIS egyik f6 elénye az autondom
miikddés és a valtozo koriilményekhez valod alkalmazkodas képessége. Ez lehetdvé teszi,
hogy ezek a rendszerek hatékonyabbak és rugalmasabbak legyenek, mivel akkor is
képesek tovabb miikddni, ha egyes agensek vagy modulok meghibdsodnak vagy
megsériilnek. Emellett a DIAS ¢és a HIS jobban skaldzhat6, mint a hagyomdanyos
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centralizalt rendszerek, mivel konnyen bdvithetok vagy sziikithetok agensek vagy
holonok hozzaadasaval vagy eltavolitasaval. A DIAS és a HIS tovabbi eldnye, hogy
képesek komplex és dinamikus kornyezetben is miikodni. Ezeket a rendszereket olyan
kornyezetben valo miikddésre tervezték, ahol a koriilmények €s a kovetelmények gyorsan
¢s kiszamithatatlanul valtozhatnak. Ezen elonyok ellenére a DIAS és a HIS tervezésével
¢s megvalositasaval kapcsolatos kihivasok is vannak. Az egyik f6 kihivas az dgensek
vagy holonok kozotti hatékony kommunikacidés €s koordinacidos mechanizmusok
kialakitasa. Mind a DIAS-ban, mind a HIS-ben az agenseknek és a holonoknak képesnek
kell lenniiik kommunikalniuk és Osszehangolniuk tevékenységiiket céljaik elérése
érdekében. Ehhez megbizhaté kommunikacios protokollok alkalmazéasara van sziikség,
valamint a rendszer konfliktusainak és hibainak kezelésére. Egy masik kihivas a hatékony
ellendérzési és dontéshozatali mechanizmusok kifejlesztése. Mind a DIAS-ban, mind a
HIS-ben az agenseknek vagy holonoknak képesnek kell lenniiik arra, hogy a helyi
informaciok ¢és feltételek alapjan dontéseket hozzanak ¢€s intézkedéseket tegyenek. A
hatékony dontéshozatal érdekében azonban képesnek kell lenniiik arra is, hogy ezeket az
informacidkat magasabb szintli informéciokkal és célokkal integraljak. Ehhez olyan
kifinomult irdnyitasi és dontéshozatali algoritmusok kifejlesztésére van sziikség, amelyek

képesek kezelni az Gsszetett €s dinamikus kdrnyezeteket. [122] [124]

A BVR-ben ,,a rész és egész vilagosan elkiilonithetd egymastol, de nem abszoltt
értelemben. Az egész mindig egy nagyobb teljesség része, mig a rész egy kisebb egésze.”
[121] [122] Ezek alapjan a jelzbegység (SD) ,,0lyan egész, amely egyben - a rendszer -
részeként funkcional, és bar a két funkcio (egész - rész) egymastol elkiilonithetd,” [121]
[122] a bioszféra védelmi rendszerben ,,relativ a rész-egész viszonya.” (30. abra — a 10.
mellékletben) [121] [122] ,,A szerepek azonban a rendszerben gyakorta felcserélddnek: a
rész egyben egész és forditva.” [121] [122] ,,Az igy felfogott jelzbegység tehat nem
strukturalis, hanem funkcionalis egység, mely egészként autonom, részként kooperaciora
torekvo” eleme a rendszernek. Belathatd, hogy a rész-egész viszony alapjan a rendszer
elemeinek és a rendszer egészének az egyik alap kritériuma a modularitas. Lathato, hogy
ez nem csupdn karbantartdsi igény, hanem a gyors ¢és rugalmas alkalmazkodas
nélkiilozhetetlen feltétele. A BVR-ben miikodd jelzdegységek ,,kotott szabalyok és
rugalmas stratégidk vezérlik, mukodésiiknek alapfeltétele a fejlett kommunikacios
képesség, a helyzet gyors atlatasara vald hajlandésag és rugalmas vélasz az allanddan

valtozo6 kiils6 kortilményekre.” [121] [122]
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A jelzéegységek (SD) két alaptulajdonsaggal jellemezhetdk: az 6nallosagra vald
torekvéssel és az egyiittmiikodésre vald hajlanddsaggal. Ha az 6ndllo feladat megoldas
soran kooperalniuk kell, akkor nagyon hatékonyan képesek ra, mikdzben tovéabbra is
autoném dontéshozatalra alkalmas elemek maradnak.” [121] [122] (30. abra — a 10.
mellékletben) A jelzbegység tehat olyan autondm és egyben kooperativ eleme a
rendszernek, amely atalakit, szallit, raktdroz, valamint informaciot dolgoz fel. Alkalmas
az egylttmiikodésre, vagyis az adatok kétiranyu dramoltatasara, mas esetekben viszont
az adatatvitelt egyiranyusitja, és nem engedi be a kiviilrél dramlé informacidkat. A
jelzéegységek egylittmiikodése azt jelenti, hogy adott halmazuk k6zos terv alapjan jarnak
el és mint autondm egységek a belsd algoritmusaik révén képesek oOniitemezésre,
Onszabalyozasra, onbeallitasra és Onjavitasra. Kooperald egységekként pedig erdsségiik
a tobbi jelzdegységgel valé kommunikacio, a kdzos célok megfogalmazasara és elérésére
iranyul6 egylittmiikodés. A holarchia Iétrehivja a kooperacidé szabalyait, amelyek
sziikségképpen korlatozzak a kooperald jelzdegységek autonomiajat. A BVR
jelzdegységeinek sematikus feladat végrehajtasat mutatja a 30. dbra — a 10. mellékletben.
Az egyes jelzbegységek ,,egymassal szoros kapcsolatban allnak, és kozottik™ a bioszféra
védelmi ,,rendszer miikddéseéhez sziikséges informacidcsere zajlik.” ,,Autonémidjuknal
fogva a jelzdegységek az 6nallo feladat megoldéasra torekednek, de ha nem képesek a
feladatot 6nalléan megoldani, akkor kapcsolatba 1épnek mas jelzdegységekkel és kozos
csoportba tomoriilve oldjak meg a problémat. (30. abra — a 10. mellékletben) Az ilyen
csoportokban, ha feladat megolddsa megkivanja, akar idéleges hierarchikus szervezddés
is lehet.” A kialakult szervez0dés nem statikus. Kiilonb6zo feladatokra mas-mas
csoportosulasok jonnek 1étre, és a feladat teljesitése utan a csoport felbomlik.” [123] [122]
A folyamatokban mindig van egy folyamat indit6 egység, de ez a szerepkor az aktualis
rendszerben fennall6 helyzettdl fliggden valtozik. A BVR-be ,.konnyen beilleszthetd az
ember, hisz autondom és egyiittmiikodésre képes, egyszerlien integralhaté a gépi és az
emberi dontéshozas, mivel az ember is 6nallo eleme, szerves Osszetevdje egy komplex

feladatot ellatod csoportosulasnak.” [123] [122]

A BVR szuverenitdsat biztositja, hogy — az 6nvédelmi mechanizmusa sordn -
folyamatos figyelemmel kiséri sajat sértetlenségét, és hibas, vagy sériilt, vagy
megsemmisiilt rendszer-elem észlelésekor azonnali riasztasi jelzést kiild a feliigyeleti
szamitogépes rendszer kozpontokba, vagy egy eldre tarolt mobil telefonszamra. Az

informacié birtokaban a feliigyeleti szamitogépes rendszer kdzpont kezeldszemélyzete
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pontos képet alkothat a sériilt rendszer-elemek szamardl, elhelyezkedésérdl és
mindségérdl. Ezen feliil képes jelezni a jelzdegységek, illetve a jelzo- és kommunikacios

egységek mozgasat vagy mozgatasat. [19] [119]

A védelmi rendszer képes alkalmasan kivalasztott és elézéleg RFID
transzponderrel megjelolt fak, vagy egyéb objektumok elmozdulasat érzékelni, figyelni,
azonositd adataikat a feliigyeleti szamitogépes rendszerkdzpontokba, vagy egy eldre
tarolt mobil telefonszamra tovabbitani. A BVR egy intelligens integralt rendszer, ami azt
jelenti, hogy az egyes eszk6zok folyamatai kdlcsonhatasban vannak egymassal. Feladat
végzésiik sordn, az egyes folyamatokban bet6ltott szerepek szerint az egységek kiegészitd
kapcsolatban allnak egymassal. Az ilyen tipusu integralt struktura lehetévé teszi egy
Osszetettebb (teljesebb) védelmi rendszer kialakitdsat, amely biztonsagosabb ¢és
hatékonyabb miikddést biztosithat. Ezen tilmenden, egy ilyen rendszer szamos tovabbi
elénnyel jar, még akkor is, ha csak a miikodés kozben fellépd problémakat vessziik

figyelembe. [18] [19]

3.3 A berendezések halézatanak kialakitasa és miikodése

A BVR kommunikécidja esemény vezérelt és parancsorientalt. Esemény
vezéreltnek nevezziik mert, csak akkor kiild taviratot (informaciot) egy rendszer elem, ha
valamilyen esemény tortént €s parancsorientdltnak, mert a végrehajtand6 funkciok az
érzékeldkhoz, kapcsolokhoz vannak hozzéarendelve. A buszra kiadott tdviratokat az azt
vevo rendszer elemek - az életjel kivételével - minden esetben nyugtazzak. Pontosabban
azt, hogy a taviratban kiadott utasitas végrehajtasa megtortént-e, vagy valamilyen oknal
fogva ez nem volt megvaldsithatd. A nyugtazas egy kiilon tavirattal torténik, melyben a
parancs visszautasitasanak az oka is megtalalhatd. Egyes berendezéseknél beéllithatd a
ciklikus adas is, vagyis az informaci6 meghatarozott idokdzonkénti rendszeres
tovabbitasa. Kommunikécios adatvonal vesztés esetén hibaiizenet keriil tovabbitasra a
kooperacios felek (mas rendszer elemek) felé és a karbantartasért, illetve hiba elharitasért
felelosok is kozvetleniil értesitésre keriilnek a feliigyelet nélkiil maradt tertilet

bioszférajanak jelentds sériilése elkeriilése érdekében. [125]

A folyamatos informacio-aramlast a primer kommunikacidés csatorna esetén
hagyoméanyos halézati struktardval — amilyen a masodlagos ¢és harmadlagos
kommunikécios csatorna - nem célszerli megvalositani, mert ha egy kitiintetett szerepld

(halozati utvalasztd) a rendszerben megsemmisiil, minden olyan elem, amely rajta
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keresztiill kommunikalt volna, informacié tovabbitasa lehetetlenné valik. Ennek a
helyzetnek a kikiiszobolésére olyan halézati megoldasra van sziikség, amelyben
nincsenek kitiintetett szereplék mindenki egyenrangu, igy a hal6zat barmely elemének,
vagy elemeinek kiesése nem okozza a haldzat teljes ledllasat. Az ilyen haldzat addig
muikodoképes, mig az utolso két elem meg nem semmisiil. Ezzel a hal6zati megoldassal
lehet 1d6t és esélyt biztositani a feliigyeletben résztvevok szadmara a komoly kérokkal jard

események bekovetkezésének elharitasara.

A bioszféra védelmi rendszer csak akkor végzi jol a feladatat, ha minden
koriilmények kozott képes a kornyezetében torténd eseményekbdl szarmazo informacidk
tovabbitasara a feliigyeleti szamitogépes rendszer kozpontba. Eppen ezért, kiilsé teriileten
az alap kommunikacios csatornanak koszonhetéen a rendszerben az egyes rendszer-
elemek automatikusan szervezédnek halézatba (ad-hoc mesh-halézat, Zigbee) ugy,
hogy a halézat kornyezeti viszonyoknak megfelelo biztonsagi szinten torténé
miikodése garantalt akkor is, ha barmely rendszer-elem, vagy rendszer-elemek
fizikailag megsemmisiilnek, és a megmaradt rendszer-elemek tovabbra is

mikodtetik a halozatot.
Mi a Zigbee?

A Zigbee egy alacsony koltségi, kis teljesitményii vezeték nélkiili halozati szabvany.
Alacsony koltsége lehetové teszi, hogy széles korben elterjedjen mindeniitt, ahol vezeték
nélkiili vezérld és naplozo alkalmazasokra van sziikség. Az alacsony energiaigény pedig
a hosszabb élettartamu és kisebb méretii akkumulatorok hasznalatanak kedvez. A mesh

halozat emellett nagy megbizhatosagot és kiterjesztett hatotavolsagot biztosit. [126]

A mesh halozat alapja, hogy a csomdpontok nemcsak fogadjak és kiildik adataikat,
hanem kiszolgaloként is miikddnek mas csomoOpontok szadmara: a halozatban 1évo

csomopontok egyiittmitkodése tovabbitja az adatokat a halozaton keresztiil. [126]

A mesh halézatot két technikaval lehet megtervezni: az egyik az utvalasztasi technika.
Az tutvélasztasi technika segitségével az {lizenet a halozaton keresztiil halad, egyik
csomopontrdl a masikra ugrdlva, amig el nem éri a célallomast. Az utvalasztas
biztositasdhoz elengedhetetlen, hogy a haldzat csomopontjai folyamatosan kapcsolatban
legyenek egymassal, hogy a haldzat automatikusan ujraszervezze magat, ha az utvonal

megszakad vagy elakad. [126]
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A tavoli rendszerelemek kozotti kommunikacié azért kozvetett (0.n. multi-hop),
mivel a kozvetlen (G.n. single-hop) kapcsolat nem lehetséges az egyes rendszerelemek
korlatozott energiaellatisa, a mobilitas és az esetleges interferencia miatt. A kozvetett
kommunikéacioban az egyes rendszerelemek csak azokkal a halézaton beliili
rendszerelemekkel tartanak kozvetlen kapcsolatot, amelyek adasat értelmezni (fogadni)
tudjak. Ezeket nevezziik szomszédos rendszerelemeknek. Az Gsszes tobbi rendszerelem,
amely nem szomszédos, csak kozvetve érhetd el a sajat szomszédjai altal, a nem
szomszédos célrendszerelemeknek kiildott ilizenetek tovabbitasaval, valamilyen (az
utvalasztasi protokoll altal meghatarozott) mechanizmus szerint. A kozvetett kapcsolatra
épiild6 kommunikacio esetén minden egyes rendszerelem egyben utvalasztoként is
miikodik, aminek biztositania kell a rendszer 6nszervezddd képességét. Sziikség esetén
tovabbitjak a fogadott lizenetet a célrendszerelemnek, masrészt utvonal-karbantartast is
végeznek, €s utvonal-informaciokat szolgaltatnak a tobbi rendszerelemnek. A védelmi
rendszer halézatanak esetében fontos, hogy a lehetd legbiztonsagosabb ¢és
leggazdasagosabb adatatvitel biztositdsa, azaz hogy optimalisan kihasznalja a

rendelkezésre allo savszélességet és energiat takaritson meg. [126]

Ezzel a halézati megoldassal lehet id6t és esélyt biztositani a védelemben
résztvevok szadmara a komoly karokkal jaré események bekovetkezésének elharitasara. A
megoldas masrészt azon a felismerésen alapul, hogy a bioszféraban eléfordulo, megjelend
résztvevok (allatok, névények, emberek) — a szandékuknak megfeleléen - csak
meghatarozott cselekvési formaval rendelkeznek, amelyek formalizalhatdak.
Meghatéarozott cselekvési formanak tekinthetjiik példaul egy erddben talalhatd fa allo
helyzetét, mivel helyvaltoztatasra Onmagatdl nem képes. Amennyiben mégis
helyvaltoztatas torténik, a rendszer segitségével lehetdség van az esemény jelzésére. A
modszer 1ényege, hogy a bioszféra-védelmi rendszer - kialakitasa soran - a terepi
viszonyok mellett ezen cselekvési formdkat, mint helyi viszonyokat figyelembe veszi és
alkalmazkodik hozza. A BVR képes az illegalis fakitermelés kezdetének rogzitésére,
falopasok érzékelésére, védett teriiletre torténd behajtds rogzitésére, a bioszféraban
megjelolt résztvevok valds ideji nyilvantartasara, szamos természeti katasztrofa-fajta
kialakuldsédnak kezdeti észlelésére (példaul: engedély nélkiili vagy spontan keletkezd
tiizek jelzése), illegalis tlizhasznalatnak, fiistgaz keletkezésének érzékelésére és ezen
jelzések rendszerben torténd egyideji kezelésére. A modszernek kdszonhetden

nagymértékben javithaté a tdrsadalmi szereplok jogkdvetd magatartasa az erdd- és
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természetvédelem teriiletén. Ha koztudotta valik, hogy a védelmi rendszer folyamatos
figyelemmel kiséri a tarsadalmi szereploket és a kivalasztott és eldzdleg RFID
transzponderekkel megjelolt fakat, vagy egyéb objektumokat, nagymértékben
csokkenthetd a szabalysértések és a kornyezetkarositds mértéke €s a rendszer hasznalata

ezek tarsadalmi prevencidjahoz vezet.

3.4 A rendszer elemek kialakitasa

A hardver kialakitas legfontosabb kiindulasi kritériuma a modularitas. Ebben az
esetben ez azt jelenti, hogy az egyes funkciok megvaldsitdsdhoz tartozé alkatelemeket
ugyanazon modulon helyezziik el, igy hardver hiba esetén csak az adott modult kell
kicserélni. Uniformizalt belsé6 modulok kozotti adatcserét feltételezve, az adott modul
tovabbfejlesztése és frissitése is egyszeriien megvaldsithatd. Mivel a rendszer-elemeknek
egymas feladatait el kell tudni latni, illetve a szerep, melyet a hal6zati miikddésiik kdzben
betdltenek folyamatosan valtozik, igy minden szerepkorre fel kell késziteni. Ennek
megfeleléen hardver felépitésiik teljesen azonos lehet. Ennek szamos rendszertechnikai
¢s gazdasagi elénye van. Az azonos hardver felépitéshez azonos szoftver struktara
tartozik, igy a hiba észlelése Iényegesen egyszeriibb, hiszen a feladatok elvégzése soran
az eltérd szerepkorokhoz tarsitott eltérd funkcidk szoftveres iton a programban vehetdk
figyelembe. Ez természetesen minden rendszer-elemet érint, melyek alapvetden 6nallo
feladatot latnak el, azaz az egyes rendszerelemek sajat belsd algoritmusaik
feldolgozasaval foglalkoznak minimalisra csokkentve ezaltal az egységek kozotti

adatcserét. [18]

Egy nagymegbizhatdsagli bedgyazott berendezés, illetve az ezek sokasaga alkotott
rendszer esetében, ahol az €let és biztonsag kérdése is szoba keriilhet, kritikus fontossagu
a megbizhatosag novelése. A megkovetelt megbizhatosagnak (lasd 1.3 fejezet)
megfelelden a rendszer egyes elemeiben - a rendszer elemek meghibasodasanak az
lizemvitelre gyakorolt hatdsa alapjan - a kovetkezo tartalékok (1.n. redundancia) keriiltek
kialakitasra: a jelzOegységben 2 fliggetlen magos mikrokontroller (TMS570LC4357)
keriilt alkalmazasra, melyek egymastol akar teljesen szeparaltan ,,dolgoznak”,
ugyanakkor ugyanazt a feladatot 1atjak el. Ebben az esetben ez azt jelenti, hogy ha az
egyik mikrokontroller mag meghibéasodik, a méasik még mindig képes lesz az egység és
egyben a rendszer miikddtetésére. A jelzOegység “tartalék magja” “forro tartalék”
konfiguracioban mitkodik tigy, hogy valamelyik mag kiesése az tizemvitelt semmiképpen

nem csorbitja. Redundancia kertilt kialakitasra a jelzésatviteli halozaton is (Zigbee és
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LORA: lasd 12. melléklet). Mindenképpen meg kell jegyezni, hogy ezek nem teljesen
ugyanazt a kiépitést valdsitjak meg, ennek kovetkeztében a feladatuk sem teljesen
ugyanaz. A cél a ,specifikus” redundancia alkalmazasanal az a kiemelt funkcio
biztositasa, hogy a feliigyeleti szervek informaciot kapjanak a riasztasjelzésrdl, még
abban az esetben is - ha az elsddleges kommunikacids csatorna nem tlizemel. Ezen feliil
tartalék kertilt kialakitasra a feliigyeleti szamitogép esetén is, melyet egy ipari szamitogép
paros alkot és “forré tartalék™ allapotban miikodik. A tartalék elemek szoftverei azonosak
€s sajat processzorukon, vagy processzor magukon futnak. Ezek a redundancia
megoldasok biztosithatjak a nagyobb megbizhatosagot €s a rendszer altalanos stabilitasat,
¢s segit minimalizalni - a kritikus hibak és meghibdsodasok bekovetkezésekor - a

bioszféra sériilés kockazatat.

A jelzOegységek halozatanak egyik f6 célja, hogy hosszabb idon keresztiil pontos
informaciot szolgaltasson a megfigyelt/védett teriiletrdl szarmazé eseményekrdl. Ehhez a
lehetd legtobb érzékeld tipusrdl érdemes ismereteket gylijteni, hogy az érzékeld
kivalasztast megfeleld informacidk birtokaban tudjuk elvégezni. Az energiafelhasznalasi
korlatok miatt €s a halozat ¢€lettartamanak meghosszabbitasa érdekében azonban, a
folyamatosan aktiv érzékel6k szamat a lehetd legkisebbre kell csokkenteni. Az érzékelok

kivalasztasi szempontjai ezeknek a kritériumoknak a megfeleldsségét biztositjak.
A rendszer-elemek energia ellatdisa

Az energiagazdilkodas a vezeték nélkiilli kommunikacion alapuld halézatok
tervezésének legnagyobb kihivasa. A jelzOegységek az alkalmazas jellegébdl és a
telepitési kovetelménybdl addédoan akkumulatorral mikodnek. Az akkumuldtorok
¢lettartama azonban korlatozott, ami befolyéasolja a teljes rendszer teljesitményét, és
1d6ér6l idoére cserére szorulnak. E probléma megolddsa érdekében az akkumulétor

¢lettartama a kovetkezd megkozelitések elfogadasaval meghosszabbithato:
1. Kis teljesitményii jelzegységek tervezése.

2. Lehetdség szerint harmadik féltdl fiiggetlen energiatermelés lehetésége, melyet

bizonyos rendszer-elemnél alkalmazunk.

Szamos esetben a fontosnak vélt események folyamatos megfigyelése helyett
inkabb idészakos megfigyelést igényel. Az ilyen megvaldsitdsok esetében a

rendszernek nem kell allanddan éber allapotban lennie (magas energiafogyasztas), hanem
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lehet alvo allapotban (alacsony energiafogyasztds), amig nem sziikséges a paraméterekkel
kortilirt esemény megfigyelése. Ez az energiafogyasztas jelentds csokkenéséhez vezethet.
Ma mar szdmos olyan alacsony fogyasztasu chipkészlet all rendelkezésre, amely ilyen
kialakitashoz konfigurdlhatd. (A prototipus esetén alkalmazott mikrokontroller:
TMS570LC4357 — Arm Cortex R5F: 2 fliggetlen mag, 300Mhz. 6rajel; 168 GPIO; UART
4; CAN 4; Ethernet; SIL 3 biztonsagintegritas szinti. )

3.4.1 A jelzéberendezés eljarasai a jelzés megbizhatosaganak novelése érdekében

A berendezések a méréseket elore meghatarozott €s a berendezésekben tarolt
idépontokban végzik el. Amennyiben egy mért érték megkozeliti (a kozelités mértéke
szintén allithat6 és a berendezésekben tarolt érték) a korabban tarolt kiiszob értéket, akkor
- a beallitdsok alapjan akar eldjelzési lizenetet is kiildhet a felligyeleti szamitogépes
rendszerkdzpontba, vagy egy eldre tarolt mobil telefonszdmra. A feltételes mod
hasznalata itt azt jelenti, hogy paraméterezheté az a funkcid, hogy sziikséges-e az
eldjelzés, vagy sem. Figyelembe véve azt a tényt, hogy a berendezések autondom
mitkodéstiek €és csak akkor lépnek kapcsolatba mas rendszer-elemekkel, ha a feladat
végzésiik soran ez elkeriilhetetlen, igy nem feltétlentil sziikséges az eldjelzésrdl lizenet
kikiildése. Ugyanis, ha a mért érték eléri a kiiszobértéket, akkor a berendezés - minden
esetben - jelzésverifikacios eljarast futtat. Ez azt jelenti, hogy a kritikus érték elérésekor
nem kiild azonnal riasztas jelzést (a riasztas jelzés nem ugyanaz, mint az eldjelzés), hanem
elore beallitott id0 (jelzés-verifikacios id0) mulva megismétli a mérést. Ha a kritikus
allapot tovabbra is fenn all, akkor értelmezi gy a berendezés, hogy riasztasi allapotban
van. Errdl az allapotrdl iizenetet kiildhet a feliigyeleti szamitégépes rendszerkdzpontba,
vagy egy elore tarolt mobil telefonszamra. A jelzés-verifikéacios eljarassal a rovid ideig
fennalld, mulod zavarok okozta hatasokat lehet kiszlirni. és ezzel csOkkenthetd a téves
riasztasok szama. A berendezés allapota ugyan riasztasi, de nem torténik rendszer szint
riasztds. A korlatozott kommunikdcios hélézat haszndlat megkOnnyiti a jelzés
ellendrzését, tehat a jelzésbiztos lizemet. A jelzés-verifikacio jelen esetben nem csupan
az Onalléan mitkodo egységben torténik, hanem tobb mas egység kozott is. S6t nemcsak
ugyanazon fizikai mennyiség mérését végzi el tobb jelzdegység, hanem a jelzést kivalto
fizikai jelenség mas mérhet6 hatasait is megvizsgalja, azaz decentralizalt kereszt-

verifikdcios eljarast folytat.
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Kereszt-verifikaciorol beszéliink, ha a bekovetkezé esemény, vagy folyamat (pl.
tizgyulladas) fizikai jellemzoinek mérése esetén, a mert jellemzo értéeke meghaladja a
kiiszobértéket és a verifikacios ido leteltét kovetoen nem ugyanazon fizikai jellemzo
mérésére keriil ismét sor (verifikacio), hanem mds, az esemény, vagy folyamatot jellemzo
érték kiiszobértéket meghalado érték mérése torténik. Ezt keresztverifikdcios eljardsnak

nevezziik.

fgy biztosithato, hogy téves, vagy hibas jelzés ne keriiljon tovabbitasra a feliigyeleti
szervekhez. Ez a jelzés megbizhatosdganak kovetelménye. Fontos kiemelni, hogy a
keresztverifikacios eljaras lefuttatisa nem feltétleniil egy berendezésben kertil
aktivalasra. Decentralizalt keresztverifikacios eljarasrol, akkor beszEliink, ha abban kettd,
vagy annal tobb berendezés vesz részt, azaz a verifikacios id6 leteltével, nem (csak) a
mérést végzod berendezésben keriil ujra megvizsgalasra a jelzés kivalto ok (tlizjellemzo),
hanem mas, a kornyezetben talalhatd berendezésben is. Abban az esetben, ha azonos
teriileten 1évO berendezések egyszerre, illetve rovid idon beliil keriilnek jelzé allapotba,
akkor ez rendszer szintii riasztast fog jelenteni. Ez a BVR egyiittes-jelzés funkcidja. A
jelzéegységek folyamatosan (iddzitett algoritmus) monitorozzdk a kdrnyezetben 1évo
hatdsokat. Amennyiben nagyobb a kdrnyezeti zavard hatas a berendezés automatikusan
érzéketlenebb ““allasba kapcsol”, azaz a funkcid aktivalasakor - paraméterezhetod
idbeltolodassal - megemeli a kiiszobértéket, mig a zavard hatdsok elmultaval ujra
érzékenyebb lesz (eredeti kiiszobérték). Ez a jelzbegység adaptiv érzékenység valtoztatasi
funkcidja. Lehetéség van a jelzdegységekben kialakitott algoritmusok alapjan a
kiiszobértekek ontanuld bedllitasara is. Ezt a funkciot 6nbedlld eldjelzésnek nevezziik.
Ennek sordn az érzékeld kornyezetében mért hosszl idejii értékek alapjan allitja be

automatikusan az érzékel6hoz rendelt kiiszob értéket.

Tliz esetén megjelend tlizjellemzok a nyilt térben szabadon terjednek (pl. fiist,
infravords sugarzas), ezért egy pontban torténd mérése nehézkes és nyilt tiiz esetén nem
jelent hiteles riasztast. A rendszer berendezései, amikor az altaluk mért érték eléri a
kiiszobértéket, a jelzés-verifikacid mellett, a kornyezetében miikddé mas (hasonld)
berendezésektdl lekérdezi, azonos vagy mads tlizjellemzd mért értekeit (kereszt
verifikacid). Az értékek Osszehasonlitdsabol biztosan meg tudja allapitani, hogy a
teriileten tliz van-e, vagy sem. Ugyanigy a kordbban megjelolt objektumok, fak eltlinése,
vagy feltlinése esetén is lekérdezi a kornyezetében miikodé berendezéseket, hogy

olvassadk-e az eltlint transzpondert. Ez az algoritmus a rendszer kereszt-verifikacios
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csoport dontése, melynek soran a tliz megjelenésénél tobb tiizjellemzd nagyobb teriileten
torténd megallapitasa, illetve mozgod transzponderek megjelenése és eltlinése teriilet
szinten hatdrozhaté meg, nem pedig pontszerien. A kereszt-verifikacids csoport
dontésnek koszonhetden nem pontszerli, hanem teriiletszerii érzékelés valosithaté meg,
mellyel a riasztas hitelessége novekszik, a téves riasztdsok szama pedig csokken. A
csoport dontéshez nem sziikséges a kozponti szdmitdgép. A berendezések egymassal
kommunikélnak sajat protokoll szerint. Csak az eredményrdl kiildenek értesitést a
kozpontnak. A csoport dontéshez elengedhetetlen az algoritmus taroldsa a
berendezésekben, melyek ezaltal intelligenciat kapnak. Minden dontést €s mért értek
hitelesitést az eszk6zok végeznek. A berendezések egymassal kommunikalnak kézponti
szerver nélkiil, a mért értékek megosztasa, a riasztasi lizenet hitelességének biztositasa
érdekében. A koztiik 1évé kommunikacid sajat titkositott protokollon keresztiil valosul

meg.

Ezeket a szempontokat figyelembevéve a berendezés autonom miikodésiinek kell
lennie, melyek azonos hardver és szoftver felépitésiiként laza kapcsolatabol allo
halozatba szervezddnek. Ennek a kiépitésnek a gazdasagi haszna, hogy az ugyanolyan
jelzdegységeket konnyebb nagyobb mennyiségben gyartani, a karbantartashoz
tartalékolni, illetve fizikailag karbantartani. Hatranya sajnos az, hogy sok kell beldle. A

jelzéegységek funkciojuk szerint ellathatnak:

o Mc¢érési feladatokat.

e Adat tarolasi feladatokat.

e Kommunikacios feladatokat.
o Jelzési feladatokat.

o Jelzés ellendrzési feladatokat.

A spontan, vagy szandékosan keletkezd tiizek jelenlétére, esetleg kialakuldsainak
koriilményeire utalo fizikai jellemzok és az ezekbdl szarmaztathato eldrejelzo indexek
szamitdsa, a kialakult tiizek helymeghatirozéasa, esetleg terjedésiik iranyanak
meghatdrozasa fontos feladata a rendszernek. A valés idoben mért adatok
felhasznaldsaval a berendezések tlizveszélyességi indexek €s 6sszetevoik meghatarozasat
is végzik. Ezen indexek valos idejii értékét kiildi a szadmitogépes rendszerkdzpontba, vagy
egy eldre tarolt mobil telefonszamra - az eldre bedllitott paraméterek szerint. A valos idejli

értékek ismeretében lehetdség van felderiteni a tiz kialakulasanak veszélyét bizonyos
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teriileteken, még miel6tt maga a tiiz kialakul. Nagyobb hangsulyt lehet fektetni a
megeldzésre az indexek Osszetevdinek ismeretében. A tlizvédelmi iddjarasi rendszer
egységes, numerikus modszert biztosit a tlizveszély mindsitésére egy teriilet egészén.
Kizardlag az 1d6jarastdl fligg, €s nem veszi figyelembe a kockazat, a tliizel6anyag vagy a

domborzat kiilonbségeit.

Az id6jaras szerepe az erdd- €s vegetacios tlizek tekintetében kettds: hat a tlizek
kialakulasara, illetve a mar €go tiizek oltasara. Az erdétiiz szezonjanak ideje €és hossza a
klima mellett az aktualis id6jarasi viszonyok, a rovid és kozéptavu trendek, valamint a
veszélyeztetett teriiletek fliggvénye. Az erdétiiz iddjarasi index (FWI — Fire Weather
Index, a tovabbiakban FWI) a tiizveszély fokanak nominalis mérésére szolgal. Az index
meghatarozasa orszagonként valtozik, de a napi min., max. és atlag hdmérséklet, a napi
min., max. és atlag relativ paratartalom, az el6z6 idészakban esett csapadék mennyisége,
az utols6 csapadékmennyiség €s az azdta eltelt id6 adatokat mindegyik tartalmazza. Az
FWI segitségével elore jelezhetd, hogy az adott iddszakban mekkora valoszintiséggel €s
milyen allomanyban varhat6 erdd- €s vegetacios tiiz keletkezése. Az FWI értékei nagyban
segitenek a tlizveszélyesség becslésében, igy a megelézd intézkedéseket is
hatékonyabban tudjdk megszervezni. A megfeleld taktika és technoldgia kivalasztasédhoz,
specialis erd6- és vegetacidos tliz szempontbol fontos informacidkat tartalmazéd
tlizidojarasi jelentésre van sziikség. A hatékony tlizoltdshoz minimum egy oOrai
gyakorisaggal kell eljutnia az oltast vezetd szakemberhez. Az id6jarasi viszonyok
valtozasanak ismeretében lehet a tliz varhato terjedési iranyat és sebességét tervezni, és a
védekezésben résztvevd erdk biztonsagat és hatékonysdgat a megfeleld oltasi taktika

kivalasztasaval garantalni. [127]

Az FWI értékeket a tlizveszélyességi osztalyok (L1-t6l L5-ig, illetve L1-t61 L6-
ig) hatarozzadk meg, ahol a magasabb osztalyok
nagyobb tlizveszélyt jelentenek. Az FWI a
kanadai Nemzeti Tizveszélyesség Ertékeld
Rendszer része, amelyet vilagszerte haszndlnak
az erdészeti szolgalatok, a tlizoltosagok, a - - —

o ) o Napi tizveszély értéke
meteorologiai intézetek és az erddtulajdonosok,
8. dbra: Az FWI értékeinek megfelelé

hOgy elore _]CICZZCk a tuzveszelyesseget CS  tizveszélyességi osztalyok. A [139] alapjin a
szerzo forditasa

hatékonyabban kezeljék a tlizeseteket. Az FWI

crer
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kiilonb6zé komponenst haszndl fel: a homérsékletet, a relativ paratartalmat, a

sz€lsebességet, a csapadékot és az el6zd napi maximalis szellokést.

Az FWI, mint 0sszetett index altalanos értelmezése - azaz a veszEélyt megjelenitd
skala - minden alkalmazo orszagban nagyon hasonlo (8. abra), de az index kiszamitasanak
modja, az egyes teriileti sajatsagokat is figyelembe vevd egyszeriisitéseket tartalmaz.
Elmondhat6, hogy az eredeti kanadai FWI értékének kiszamolasa bonyolult egyenletek
Osszességével valosithatd meg [128], mig Ausztralidban és az USA-ban a helyi
sajatsagoknak megfeleld egyszerisitett 6sszefiiggéseit alkalmazzak. Fontos megjegyezni,
hogy sok esetben az FWI nem csupan egy érték, hanem szamos alindex Osszesitett
eredménye, de az eldrejelzésekhez az alindexeket épp gy felhasznaljak, mint az dsszetett

értéket. Az eredeti FWI-nak [128] alapjan 6t Osszetevéje a kovetkezo:

e FFMC - (Fine Fuel Moisture Code - finom tiizeldanyag-nedvesség kod, a
tovabbiakban FFMC). Az avar és mas kikeményedett finom tiizeléanyagok
nedvességtartalmanak numerikus mindsitése. Ez a kdd a finom tiizel6anyag relativ
konnyl gyulladasat és gyulékonysagat jelzi.

e DMC - (Duff Mouisture Code — szerves réteg nedvesség kod, a tovabbiakban
DMC). A kozepes mélységli, lazdn tOomoritett szerves rétegek atlagos
nedvességtartalmanak numerikus mindsitése. Ez a kod a mérsékelt tufa rétegek és
a kdzepes méretli fas anyagok tiizel6anyag-fogyasztasat jelzi.

e DC - (Drought Code - szarazsag kod, a tovabbiakban DC). A mélyen fekvd, tomor,
szerves rétegek atlagos nedvességtartalmanak numerikus mindsitése. Ez a kod
hasznos mutatdja az évszakos szarazsagnak az erdei tiizeldanyagokra gyakorolt
hatdsanak, valamint a mély tufarétegekben és a nagyméretii fatorzsekben a
parazslas mértékének.

e ISI - (Initial Spread Index — kezdeti terjedési index, a tovabbiakban ISI). A tiiz
varhato terjedési sebességének numerikus mindsitése. A szél és az FFMC terjedési
sebességre gyakorolt hatasat kombindlja, a valtoz6 mennyiségli tiizeldanyag hatasa
nélkiil.

e BUI - (Build Up Index - tiizelanyag mennyiségi index). Az égéshez rendelkezésre
allo tiizeldanyag teljes mennyiségének numerikus értékelése, amely a DMC és a

DC értékeit kombinalja.
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Igy adodik az FWI, amely tiiz intenzitdsanak numerikus értékelése és az ISI-t és a BUI-t

kombinalja. Alkalmas a tlizveszély altalanos indexeként az erdds és vidéki teriileteken.

Az FWI - az USA-ban szerzett gyakorlati tapasztalatok alapjan egyszerusitett -
képlete az aldbbi 0sszetevokbdl tevodik 0ssze (USA - gyakorlati korrekcidkkal, mely a

berendezésben implementalasra keriilt):
FWI = (0,0272 x RFWI + 0,211 x DMC + 0,0443 x FFMC + 0,0379 x I1SI) / 0,321
Ahol:

e RFWI: (Reference Fire Weather Index — az FWI referencia értéke). Az es6hiany
hatdsat mutato tlizveszélyességi index, amelyet a szamitogépes modell az el6zd
napokban mért csapadékmennyiség, hdmérséklet €s paratartalom alapjan szamit ki.

e DMC: a felszin alatti éghetd anyag (talaj ¢és fold alatti novényi részek)
tizveszélyességének mértéke.

e FFMC: a feliileti éghet6 anyag (kéreg, tlilevelek stb.) tlizveszélyességének mértéke.

e [SI: a tliz terjedésének sebességét jellemzo index.

Az FWI értéke 0 és 100 kozotti skaldan mozog, és minél magasabb az értéke, annal
nagyobb a tlizveszélyesség. Az index értékei s a tlizveszély szintjei kozotti osszefliggés

a kovetkez0:

0-10: Alacsony tlizveszély szintje
Az FWI értéke 0-10 koOzotti tartomanyban van, amely alacsony
tlizveszélyt jelent. A tiiz elterjedése ebben az esetben csak nagyon lassan,

vagy egyaltalan nem torténik.

11-20: Kozepes tlizveszEly szintje
Az FWI érteke 11-20 kozotti tartomanyban van, amely kozepes
tlzveszElyt jelent. A tliz elterjedése ebben az esetben lassu lehet, de

konnyen ellendrizhetd.

21-30: Magas tlizveszély szintje
Az FWI értéke 21-30 kozotti tartomanyban van, amely magas tlizveszelyt

jelent. A tliz elterjedése ebben az esetben gyors és nehezen ellendrizheto.

31-50: Nagyon magas tlizvesz¢€ly szintje
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Az FWI értéke 31-50 kozotti tartomanyban van, amely nagyon magas
tizvesz¢€lyt jelent. A tliz elterjedése ebben az esetben nagyon gyors és

nagyon nehezen ellendrizhetd.

50 felett: Extrém tlizveszély szintje
Az FWI értéke 50 felett van, amely extrém tlizveszElyt jelent. A tiiz

elterjedése ebben az esetben rendkiviil gyors €s ellendrizhetetlen.

Az FWI tehat egy olyan rendszer, amely a tlizveszélyesség becslésére és a
tlzterjedés elorejelzésére szolgal. A BVR-ben — a teriileti sajatsagoknak megfelelé —
index szamitas megvalosithatd. Az USA piacara szant prototipusban a Kaliforniai

Thzoltoéparancsnoksag altal hasznalt valtozat kertilt beépitésre.

3.4.2 A jelzéberendezés felépitése

A jelzéberendezések mérési feladataikat kiilonb6zd szenzoroknak koszonhetden
végzik, mely a kdrnyezeti és belsd hdmérséklet, paratartalom, infravords sugarzas, szén-
dioxid, szén-monoxid ¢és metan gaz mennyiség, sz€lsebesség ¢és csapadék mennyiség

mérését jelenti.

A mért adatok tarolasat minden egység sajat atmeneti tartds adattarolojaban valdsitja
meg. Az egyes egységek nemcsak a mért értékeket taroljak, hanem szdmos beéllitasi
paramétert is, ilyenek lehetnek a kiiszobértékek, a kereszt-verifikdciora kijelolt
tarsberendezések, a mérési idokozok, stb. A rendszer képes a jelzdegységekben
elézetesen tarolt hatarérték, vagy korlat (kiiszobérték) elérésekor riasztasi iizenet
tovabbitasara a szamitogépes rendszer kozpontokba, vagy egy eldre tarolt mobil
telefonszdmra. A rendszer-elemek eldre meghatirozott idonként életjelet kiildenek a
szamitogépes rendszer kdzpontokba. Az életjel elmaradasa esetén az egységek riasztasi

tizenetet kiildenek a feliigyel6 személyzetnek. [119]

A jelzdegységek kis méretiiknél fogva Kkitlinden dalcazhatok. Az alcazas
megvalasztasanal azonban figyelembe kell venni, hogy a jelzéegység szenzorai szabad
levegdvel érintkezzenek, illetve a modulok (GPS, LORA/GSM, Zigbee) antennai
megfeleld helyen legyenek elhelyezve (térerdsség és a kornyezet karositd hatdsa miatt).
Az alcazas elkészitésének kritériuma, hogy a jelzOegység nem eredményezheti a
kornyezet sériilését, és hogy a rossz szdndékkal kozelitok szamara nehezebb legyen az

egység hatastalanitasa. Ezeket a szempontokat és a kornyezeti kialakitdsokat figyelembe
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véve a fas terlileteken legalkalmasabb alcazo eszkdz a madaretetd, vagy madarodu. A
mezdségi, bokros kdrnyezetben az alcazo bokor, a kdzlekedési utvonalaknal a sorompo,
utjelzd tabla, vagy ivelt kapu haszndlata valhat sziikségessé. Sorompd, tabla, illetve ivelt
kapu igénybevételénél a mitargyak megfeleld részeit kell felhasznalni, hogy a
jelzéberendezés elrejtésre keriiljon. A kihelyezett madarodukkal a jelzéegységek
alcazéasan tal a rendszer hozzéjarul ahhoz is, hogy a madarak - természetes kialakitast
védett fészkek hidnyaban — biztonsagot taldljanak és ezaltal egyedszamuk gyarapodjon.
Eredeti ¢l6helyiik besziikiilésével, a vastag fak kivagdsaval a madarak természetes
¢letfeltételei évrdl évre csokkennek. Az dlcazott jelzéegység erre kialakitott része télen a
hideg eldl ¢éjszakai buvohelyként, tavasztol O0szig pedig koltdhelyként szolgalhat a
madarak szdmara. Az odu iddjarasnak ellendlld faanyagbol, szaraz deszkabol késziil,
hogy ne vetemedjen. A feliilete nem igényel semmilyen kezelést/festést, igy a madarakra
egyaltalan nem veszélyes. A tet6 lecsavarozhato és széles peremi, hogy az esé és a vihar
ellen védjen. Annak ellenére, hogy természetes szinével beleolvad a kornyezetbe a
madarak gyorsan ratalalnak a kihelyezett odura, és ha megfeleldnek talaljak, hamar bele
is koltoznek. Az alcazott jelzOberendezés igy nemcsak a BVR része, hanem az erdei

vegetacioé is, amellett hogy az alcazés igy még tokéletesebb.

A jelzbegységek és a jelzo- és kommunikacios egységek egy teljes kiépitésii elméleti
berendezésbol allnak, mely ez esetben: hdmérséklet, paratartalom, nyomas mérésére
szolgalo szenzort, GPS modult, szélerdsség €s irany meghatarozasara, lang, fiist, és gaz
érzékelésére alkalmas szenzort, harom kiilonb6z6 kommunikacios interfészt (Zigbee,

LORA/GSM), RFID olvasot, csapadékmennyiség mérot tartalmaz.

A hdlozat elméleti jelzoegysége olyan teljes kiépitésii berendezés, mely a
rendelkezésre 4ll6 harom kiilonb6zd tipustt (Zigbee, LORA/GSM kommunikacios)
vezeték nélkiili kommunikacids interfész koziil csak a Zigbee interfészt hasznalja
elsddleges kommunikaciora. A LORA/GSM kommunikécios csatornat, csak kitiintetett
vészhelyzet esetén aktivalja. Ezen hdlozat elméleti jelz6- és kommunikdcios egysége,
pedig olyan teljes kiépitési berendezés, amely elsdédleges kommunikdciora a
rendelkezésre 4ll6 harom kiilonb6z6 tipustt kommunikacios interfész koziil (Zigbee,
LORA/GSM kommunikacios) kettét egyarant hasznal. Azokon a terepeken, ahol a GSM
kapcsolat nem all rendelkezése, a LORA kommunikacios interfészt kell alkalmazni. A

rendszer-elemek energia ellatasa akkumulatorok hasznalataval megoldott.
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3.4.3 Az elméleti teljes kiépitésii jelz6berendezés sematikus felépitése

A 32. dbran — a 10. mellékletben lathato jelzoberendezés felépitését tekintve
modularis (rétegelt). A bioszféra védelmi rendszert alkoté autondm mikodési
berendezések egyik kiemelt kdvetelménye a modularitds. A moduléris, vagy rétegelt
felépités az aldbbiakban részletezett elonyt biztositjak, mind az lizemeltetonek, mind

pedig a karbantartonak.

e Rugalmassdg: A modularis felépités lehetdvé teszi, hogy konnyen
hozzaadhassunk vagy eltavolithassunk részegységeket a berendezésbdl, igy
lehetové téve a tervezonek, hogy testre szabott feliigyeleti rendszert tervezzen,
melyet az lizemeltetd sajat igényeihez €s a terepi viszonyokhoz tud igazitani. Ez
azt jelenti, hogy a karbantartds soran konnyen frissithetd a rendszer, ha Uj
funkcidkat vagy hardvereket sziikséges hozzéaadni.

o Egyszerti karbantartds: A modularis felépités megkonnyiti a karbantartast és

javitast, mert lehetdvé teszi a hibas vagy sériilt részek konnyl eltavolitasat és
cseréjét. Ez csokkenti a leallasokat és a karbantartasi koltségeket, valamint
noveli a rendszer megbizhatdsagat.

e Skalazhatésag: A modularis felépités lehetové teszi a rendszer bovitését és
skalazasat, amikor sziikség van rd. A modulok hozzdadasa vagy eltavolitasa
lehetéveé teszi, hogy a rendszer mérete és teljesitménye igazodjon az iizemeltetd
igényeihez és a terepi viszonyokhoz.

o Konnyli fejleszthetdség: A rétegelt felépitésli rendszer konnyebbé teszi az 1ij

funkciok megvalositasat, illetve Uj egységek csatlakozasat a korabbi rétegekhez

A berendezés felépitésében (32. dbra — a 10. mellékletben) a kdzponti modul
kozponti mikrokontrollert, mig az egyes tovabbi modulok segédmikrokontrollereket
tartalmaznak. Az egyedi marker azonosit6 adatainak és az Un. parancskartydk adatainak
antenna, mely vezetékkel kapcsolodik az RFID olvasot is tartalmazo koézponti modul
antenna bemenetéhez. A kdzponti rétegen keriilt elhelyezésre a GPS modul, melynek
antenndja az alcazas kiils6 részére kertilt, tekintve, hogy a pontos helymeghatarozas
létfontossdg a rendszer miitkodésében - kikiiszobolendd a téves helyszinen torténd
felvonulasokat. Az érzékelok altal mért értékek, illetve a berendezés mikodéséhez
sziikséges bedllitasi adatok taroldsa céljabol a kozponti mikrokontrollerhez irhato-

olvashatdé memoria egység (cserélheté Flash memoria) csatlakozik. A jelzOberendezés
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egyedi azonositasa céljabol a kozponti mikrokontrollerhez egyedi cimet tarold “cimzd
egység” - eeprom - csatlakozik. A modul idéaramkdor egységet alkoto integralt aramkort
tartalmaz sajat tapellatasat biztositd elemmel és sajat oszcillatorral. A kodzponti
mikrokontrollerhez a visszajelzd ledek csatlakoznak - az életjel, a tapellatas ¢s a
kommunikéacidé mindségének visszajelzésére. A jelzOberendezés - a kdvetkezd
kommunikécio rétegen - sajat passziv RFID transzpondert tartalmaz, mig az adatok
tovabbitasanak céljabol a kozponti mikrokontrollerhez csatlakoztatott GSM/GPRS,
LORA, illetve Zigbee interfész egység csatlakozik. A jelzOberendezés a szenzor rétege

tartalmazza a kornyezeti jellemzok mérésére szolgalo érzékeldket.
Milyen RFID eszkozok keriiltek alkalmazasra?

Az erdévédelemben olyan RFID olvasokat (részletesen lasd 11. melléklet)
ajanlatos  valasztani, amelyeknek fogyasztisa a jelzdegységekhez kapcsolt
akkumulatorok véges kapacitidsa miatt alacsony ¢€s segitségiikkel kelléen nagy olvasasi
tavolsag (30-50m) biztosithato. Ezeknek a szempontoknak leginkabb a semi-passziv és
aktiv RFID rendszerek felelnek meg. A modern semi-passziv RFID transzponderekben
talalhato akkumulator élettartama az elektronikdjuknak koszonhetden 3-6 év. Olyan
cimkéket célszerli alkalmazni, melyek kdnnyen alcazhatok, karbantartdsuk egyszerti és
olcsd. A nagy olvasasi tavolsag elérése €s az energia hatékonysag érdekében 2,45 Ghz
frekvenciaji semi-passziv RFID rendszert praktikus hasznalni. (Az olvasé és a cimke

kozotti kommunikaciot az ISO 15693 protokoll szabvany hatarozza meg.) [129]

3.4.4 Az elméleti teljes kiépitésii jelz6berendezés altalanos miikodése

A megfeleld azonositds érdekében minden objektumot, melyet nyomkovetni
sziikséges egyedi transzponderrel, azonositoval kell ellatni, melyet az objektum olyan
felilletén kell elhelyezni, hogy idegenek szaméra nehezen hozzaférhetd, nehezen
arnyékolhatd, de kézi (kontroll) RFID olvasoval ellendrizhetd legyen. Tliz jelenlétének
érzékelésehez flistgdz, COz2 és lang érzékelésére alkalmas, elére megvalasztott helyeken
kell a berendezéseket elhelyezni. A jelzéberendezés dinamikus lizemmoddban két
miuko6dési metddussal rendelkezik. Pozitiv kivalasztasnak nevezziik azon metddusat,
melyet a ,,pozitiv”’ parancskartya jelzéberendezés hatokorébe helyezésével ériink el. A
parancskartya altal szolgdaltatott azonositd kulcsot az irdnyitott hatdsugari antenna
segitségével az RFID olvas6 beolvassa, majd a kozponti egység mikrokontrollerének

tovabbitja. Ezt kovetden a jelzOberendezés az irdnyitott hatésugart antennaji RFID
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olvasoja beolvassa a kérnyezetében talalhato dsszes egyedi transzpondert, melyek adatait
a kozponti mikrokontrollerhez csatlakozo irhat6-olvashato memoria egységben letarolja.
A pozitiv kivalasztasi metodus esetén - alapértékként kordbban beallitott - meghatarozott
1donként a jelzOberendezés megismétli a kornyezetében taldlhatd Osszes egyedi
transzponder adatainak beolvasasat, és ezeket Osszehasonlitja a kordbban az irhato-
olvashatd memoria egységben taroltakkal. Eltérés esetén riasztdsi iizenetet kiild az
alapértelmezett kommunikacios interfészen keresztiil a felligyeleti szamitdogépes
koézpontnak, vagy egy elére bedllitott mobiltelefonszamra. Tehat a pozitiv kivalasztast
metodus esetén a jelzOberendezés a kornyezetébdl eltlint egyedi transzponder esetén kiild
riasztasi lizenetet. Negativ kivalasztasnak nevezziik a jelzéberendezés azon metddusat,
melyet egy “negativ”’ parancskartya jelzéberendezés hatokorébe helyezésével ériink el.
Ebben az izemmoddban allandé transzponder-pasztazas torténik. A negativ kivalasztasi
metodus helyzetében, ha az egyedi transzponder altal szolgaltatott azonosité kulcs az
RFID olvas6 hatdsugaraba keriil, az adatot beolvassa, majd a kozponti egység
mikrokontrollerének tovabbitja. Ebben az esetben a jelzOberendezés riasztasi lizenetet
kiild az alapértelmezett kommunikacids interfészen keresztiil a feliigyeleti szamitogépes
kozpontnak, vagy egy eldre bedllitott mobiltelefonszamra. Tehat a negativ kivalasztasi
metodus esetén a jelzOberendezés a kornyezetébe kertilt egyedi transzponder esetén kiild
riasztasi iizenetet. Metddustol fliggetleniil, a riasztasi lizenetet a berendezés kdzponti
egysége tovabbitja a GSM/GPRS interfészen keresztiil a feliigyeleti szamitdégépes
kozpontnak, vagy egy eldre bedllitott mobiltelefonszdmra. A jelzOberendezés pozitiv
metodusaban az eltaroltakhoz képest hianyz6 egyedi transzponder altal szolgaltatott
azonosito adatot, vagy negativ metddusaban a kornyezetébe keriilt és beolvasott egyedi
transzponder altal szolgaltatott azonosito adatot, az idéaramkar altal szolgaltatott datumot
¢s idépontot, a cimzd modul altal szolgaltatott cimet, a GPS egység altal szolgaltatott
helymeghatarozasi adatokat digitalisan egymassal tarsitja és egy iizenet formdjaban a

kimeneti csatornadkhoz tartozé interfészeken tovabbitja.

3.4.5 Jelzéberendezés kialakitasi valtozatok

A terepi viszonyoknak megfeleloen a jelzoegységeket alkoto teljes kiépitésii
elméleti berendezés nem feltétleniil kell, hogy tartalmazza az dsszes érzékelot. A
tomeges gyartas egyszerusitésének érdekében az Osszes érzékeld fogadasi lehetdségét

azonban meg kell teremteni. Az érzékeld-csoportok kdrnyezeti viszonyoknak megfeleld
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alkalmazhatdsaga szempontjabdl tobbféle jelzéegység ¢€s jelzd- ¢és kommunikacios

egység létrehozasa célszerti:

1. Jelzéegység (SD-1010). A jelzbegység az elméleti berendezés legegyszeriibb
valtozata: ho, hdsebesség, nyomas mérésére szolgalo érzékeldt, GPS modult, lang, fiist,
¢s gaz érzékelésére alkalmas érzékeldt, Zigbee és LORA kommunikacids interfészt

tartalmaz.

2. Jelz6egység (SD-2010). A jelzéegység az SD-1010 Kkiterjesztett valtozata, mely

paratartalom mérésére alkalmas érzékel6t is tartalmaz.

3. Jelzéegység (RFSD-1010). A jelzdegység az SD-1010 kiterjesztett valtozata, mely
RFID olvasé egységet tartalmaz.

4. JelzOegység (WT-1010). A jelzéegység az SD-1010 Kkiterjesztett valtozata, mely

szélerdsség, sz¢lirany és csapadékmennyiség mérésére szolgald érzékeldt is tartalmaz

5. Jelz6- és kommunikacios egység (SCD-1010). Ezen jelzdegység a teljes kiépitésii
elméleti berendezés legegyszerlibb valtozata: hd, hdsebesség, nyomds mérésére szolgalo
szenzort, GPS modult, lang, fiist, és gaz érzékelésére alkalmas érzékeldt, két kiillonb6zo

kommunikécios interfészt (Zigbee és LORA/GSM) tartalmaz.

Minden jelzéegység, jelzéegység I1P68-as védettségli 3 rekeszes (érzékeld-,
alaplap-, akkumulator rekesz) miianyag hazban helyezkedik el. Az érzékel6 rekesz also
fele milanyag haloval, mig a felsd része milanyag lencsével (Fresnel-lencse) korbevett.
Itt helyezkednek el az egység érzékeldi és jelado antennai. Az alaplap rekesz tartalmazza
az egység elektronikai aramkoreit, mig az akkumulator rekesz az egység energia ellatasat
biztositd akkumuldtorokat. Mivel a telepitett jelzdegységek doboza nem okozhatja a
kornyezet sériilését és gondoskodni kell arrdl, hogy az rossz szandékkal kozelitok
szamara nehezebb legyen a hatastalanitdsa, az alcdz6 haz a jelzGegység dobozat

korbeveszi és a kornyezetbe illeszkedd kiilsd megjelenést eredményez.

A kozlekedési utvonalak, turista utvonalak mentén talalhatd utjelzd tablak, sorompok,
vagy gépkocsi behajtasi helyét jelzd ivelt kapu kivalé miitargy a jelzOberendezés
alcazéasara. A sorompo csaporudjanak forgojanal, a tabla hatoldalan, vagy a kapu tetején
elhelyezett berendezés a bioszféra ,,résztvevok™” szdmara rejtve marad, de a miikodése
fontos informacidkat juttathat el a feliigyeleti szamitégépes rendszerkdzpontba. A fas,

erdés tertileteken az alcazo haz célszeriien egy madaroda, vagy madaretetd (33. abra — a
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10. mellékletben). Az odu felépitése: bels6 alapteriilete legalabb 12x12 cm, belsé
magassaga 34-49 cm, a kerek alakt nyilas (berepiild nyilas) alja az odu aljatol 24-38 cm
tavolsagra van, a nyilds a&tmérdje pedig 3,5-5,7 cm. Az als6 4-6 cm finom haldval boritott,
mivel itt helyezkednek el a szenzorok €s antenndk. Az odi — jelzdegységet tartalmazo
része — szembdl nyithatd egy egyszerii retesszel. A nyitas érzékelésére reed-relés
nyitasérzékeldt tartalmaz. Illetéktelen hozzaférés, nyitas esetén (nyitasérzékeld) a
jelzdegység riasztast kiild a feliigyeleti személyzet részére, vagy egy eldre tarolt mobil
telefonszamra. Minden jelzéegység tartalmaz egy iizemmod kapcsolot, mellyel ,,normal”

¢s ,teszt” izemmod kozott lehet valtani. (Erre a kapcsoldra a telepitéskor van sziikség)

Az Osszedllitott kiillonbozo tipusu jelzdegységek miianyag dobozanak feliiletén QR- kod
elhelyezése ajanlott, mely tartalmazza a jelzéegység minden olyan paraméterét, amely a

késdbbiekben a feliigyeleti program miikodéséhez sziikséges.

3.5 A rendszer telepitése és miikodése

A Dbioszféra-védelmi rendszerben a jelzdegységek topologidja - a kornyezeti
viszonyoknak ¢és a kialakitas céljanak megfelelden - kiilonb6z6 lehet. Ez azt jelenti, hogy
adott kornyezetben a rendszer N darab jelzéegységbdl, M darab jelz6- és kommunikacios
egységbdl és K darab feliigyeleti szamitdgépes rendszerkdzpontbol allo vezeték nélkiili
halozat. A 9. dbra-n l4that6 a bioszféra-védelmi rendszer haldzataban az egyes rendszer-
elemek képesek rogzitett infrastruktura és centralizalt adminisztracié nélkiil egymassal
kommunikélni, tehat nincs sziikség bazisallomasokra vagy hozzaférési pontokra a

jelzdegységek kozotti kommunikacidohoz.
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9. dbra: A BVR dltalanos felépitése; [19]

1. Egyedi RFID cimke; 2-5.Jelz6berendezés; 6-8.Jelz6- és kommunikacids berendezés;

9-10.Feltigyeleti kozpont; 11-12.Vezeték nélkiili kapcsolat; 13-16. Radidfrekvencias hatosugar;
17.Kézi RFID olvaso; 18.Tiizrakhely; 19.Vadetetd/menedékhaz; 20.1tato; 21.Erdei ut

Mint lathat6 a 9. abra-n a héaldzatot egyenrangu rendszer-elemek: jelzéegységek
(2, 3, 4, 5), jelzé-és kommunikacios egységek (6, 7, 8) és feliigyeleti szamitogépes
rendszerkozpontok (9, 10) alkotjak. A jelzOegységek (2, 3, 4, 5) és a jelzd- és
kommunikécios egységek (6, 7, 8) vezeték nélkiili adatkapcsolatokon (11) egy kdzponti
vezérldelem irdnyitdsa nélkiil, a jelzé- és kommunikacios egységek (6, 7, 8) és a
feliigyeletei szamitdgépes rendszerkdzpontok (9, 10) vezeték nélkiili GSM vagy LORA
adatkapcsolatokon (12) tartjak egymassal a kapcsolatot. Természetesen ezen kapcsolatok
1étrejottéhez bazisdllomasokra van sziikség, azonban ha a feliigyeleti kozpont hordozhato
része hatotavolsagon beliil helyezkedik el, akkor a Zigbee vezeték nélkiili (11)
kapcsolaton keresztiil tud csatlakozni a halézathoz, ott tehat nem sziikséges egyéb

vezérldelem.
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Az 9. 4bra-n lathatd, hogy 13-as szammal jelzett pontozott kor jeloli a 2-es
jelzdegység, 14-es szammal pontozott kor jeloli a 3-as jelzdegység, 15-0s pontozott kor
jeloli a 4 jelzbegység, valamint 16-0S pontozott kor jeloli az 5 jelzbegység
radiofrekvencids sugarzasanak hatosugarat. A 2-es és 3-as jelzOegység szomszédos,
mivel képesek kdlcsondsen értelmezi egymas adasat. Ugyanigy 3-as és 4-es jelzdegység,
valamint 4-es és 5-0s is szomszédosak. Ha 2-es jelzdegység kiild egy iizenetet 5-0s
jelzéegység szdmara, akkor azt el6szor 3-as jelzdegység kapja meg, majd tovabbitja 4-es
jelzdegységnek, amely pedig eljuttatja 5-0s jelzOegységnek. Ha 4-es jelzéegység kiild egy
lizenetet a 9-es feliigyeleti szamitégépes rendszerkozpont szamara, akkor azt eldszor 5-
0s jelzoegység kapja meg Zigbee vezeték nélkiili kapcsolaton keresztiil, majd tovabbitja
6-os jelzd- és kommunikacids egységnek, amely pedig eljuttatja a 12-es vezeték nélkiili
GSM, vagy LORA kapcsolaton keresztil a 9-es feliigyeleti szamitogépes
rendszerkdzpontnak. A 11-es vezeték nélkiili kapcsolat kétiranyt, mig a 12-es LORA
vezeték nélkiili kapcsolat - csak bizonyos koriilmények kozott - kétiranyu. [19] [119]

A réadiofrekvencias azonositas érdekében minden fat vagy egyéb objektumot a
rajzon jelolt 1-es szamu egyedi markerekkel, azonositoval kell ellatni, melyet az
objektum olyan feliiletén kell elhelyezni, hogy idegenek szdmdra nehezen hozzaférhetd,

nehezen arnyékolhatd, de 17-es kontroll (kézi) RFID olvasoval ellendrizhetd legyen.
A kiépités elrendezése szempontjabol az alabbi valtozatok keriiltek meghatarozasra:

1. Lathatatlan , keritésszer(i” elrendezés.
2. ,,.csapdaszerii” elrendezés.

3. ,teljes védelmi” elrendezés.

Mindegyik elrendezésnek elényei és hatranyai is vannak. Az adott kornyezet és a
kialakitds oka hatarozza meg, hogy a védelmi rendszer melyik elrendezése kertil

megvalositasra és azon beliil milyen tipust egységek keriilnek felhasznalasra.

A BVR kialakitdsanak modszerei a fent emlitett harom elényos kiviteli példa
kapcsan a mellékelt rajzokra vald hivatkozassal az aldbbiakban részletesebben is

ismertetésre kertil. [19]

A rendszer-elemek elhelyezkedését ,,csapdaszerii” megvalositasnak (10. abra)
nevezziik, ha a hélozat rendszer-elemei a terepen talalhato fobb kozlekedési titvonalak

mentén és csomodpontjaiban, illetve a bioszféra szereplok altal gyakran latogatott
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helyeken (példaul: tlizrakhely, vadetetd, menedékhaz, itato, stb.) helyezkedik el. Ez az
elrendezés arra alkalmas, hogy az adott teriiletre torténd, a kifejezetten kozlekedési
utvonalak és a latogatott helyek feldl érkezd fenyegetettséget jelezze, mivel a rendszer a
jarmiivek behajtasat fiistgaz-érzékeléssel jelzi, a bioszféra szereplOket egyedileg
azonositja. A behajtasra jogosult jarmiiveket az egyedi azonositd beolvasasaval
kiilonbozteti meg. Az elrendezés eldnye, hogy relativ kevés rendszer-elem
felhasznalasaval valdsitja meg az adott teriilet feliigyeletét. Hatranya viszont, hogy az
illegalis tevékenység (falopas) elvégzése utan van csak lehetdség riasztas-jelzést kiildeni
a feliigyel6 személyzet részére, feltéve, hogy az elkovetdk nem keriilik ki a hagyomanyos

bevalt kozlekedési utvonalakat. [19]

10. dbra: A BVR elemeinek "csapdaszerii” elrendezése; [19]

1. Egyedi RFID cimke; 2-5.Jelz6berendezés; 6-8.Jelz6- és kommunikacios berendezés;

9-10.Feliigyeleti kdzpont; 11-12.Vezeték nélkiili kapcsolat; 13-16. Radidfrekvencids hatosugar;
17.Kézi RFID olvaso6; 18.Tiizrakhely; 19.Vadeteté/menedékhaz; 20.1tatd; 21.Erdei it

A 10. abra alapjan lathato kialakitas szerint tigy kell a csomdpontban és az itvonal
mentén elhelyezni a jelzéegységeket (2, 3, 4, 5), hogy egymas radiofrekvencias
sugarzasanak hatosugaraban (13, 14, 15, 16) legyenek, illetve a jelz6- és kommunikacios

egységek (6, 7, 8) elhelyezési kritériuma, hogy ne legyenek egymas radidfrekvencias
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sugarzasanak hatosugaraban. Ezzel az elvvel érhetd el, hogy ugyanazon negativ hatas
(példaul tliz) bekovetkezésekor nem esik ki a miikodésbdél mindharom jelzd- és

kommunikacios egység. [19]

A modszer szerint a bioszféra szereploi altal gyakran latogatott helyeken
elhelyezkedd jelzdegységek (2, 3, 4, 5) érzékeldi (kdrnyezeti és belsé hdmérséklet,
paratartalom, infravords sugarzas, szén-dioxid, szén-monoxid €s metdn gaz mennyiség,
sz¢lsebesség €s csapadék mennyiség mérésére szolgald érzékeld) a helyeken torténd
eseményekbdl szarmazo informaciokat a felligyeletei szamitogépes rendszerkdzpontnak
(9, 10) tovabbitja. Példaul a 4-es jelzdegység a kornyezetében megtalalhato 18-as
tlizrakhelyen torténd tliz keletkezését érzékeli és ezt az informaciot tovabbitja a
feligyeletei szamitogépes rendszerkdzpontnak (9, 10). Ugyanigy a 3-as jelzOegység
kornyezetében talalhatd 19-es vadetetd, illetve az 5-0s jelzdegység kozelében talalhatd
20-as itato helyen tartozkodo el6zdleg RFID markerrel ellatott bioszféra szerepldk (pl.
vadallatok) azonosito informacioi a felligyeletei szamitdgépes rendszerkdzpontba (9, 10)
jutnak. Ezzel a megoldassal példaul a megjel6lt vadallomany ellenérzése valik lehetévé.
Az 5-0s jelzdegység fiistgaz érzékeldi révén képes jelezni a 21-es erdei Uton a védett
terliletre torténd gépjarmii  behajtast. Melyrdl informaciot kiild a feliigyeletei
szamitogépes rendszerkozpontba (9, 10). Abban az esetben, ha a kordbban RFID
markerrel megjelolt fak azonositd adatait érzékelik a jelzOegységek (2, 3, 4, 5), vagy a
jelzd és kommunikécids egységek (6, 7, 8), akkor riasztdsi lizenet €s az azonosito kertil
tovabbitasra a felligyeletei szamitogépes rendszerkézpontba (9, 10), vagy GSM/LORA
kommunikéci6 jelenléte mellett egy eldre beallitott mobil telefonszdmra. Az informécio
birtokdban a feliigyeleti személyzet el tudja donteni, hogy legalis, vagy illegalis
fakitermelés torténik. [19]

A rendszer-elemek elhelyezkedését ,keritésszerti” megvalositasnak (11. abra)
nevezziik, ha a halozat rendszer-elemei a terepen talalhaté védett objektumokat
korbefogo ,,lathatatlan” kerités szerepét toltik be. Az 11. 4bra alapjan lathato halozatba
szervezett rendszer-elemek ,.keritésszeri” elhelyezésének modszere: tekintve, hogy a
halézat elemei a terepen talalhatd védett objektumokat korbefogd ,.lathatatlan” kerités
szerepét tOlti be. Ebben az esetben a jelzOegységek (2, 3, 4, 5) és a jelzd és

kommunikécios egységek (6, 7, 8) érzékeldi un. keriiletvédelmi eljarast valositanak meg.
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11. dbra: A BVR elemeinek "keritésszerii" elrendezése, [19]

1. Egyedi RFID cimke; 2-5.Jelz6berendezés; 6-8.Jelz6- és kommunikacids berendezés;

9-10.Feliigyeleti kdzpont; 11-12.Vezeték nélkiili kapcsolat; 13-16. Radidfrekvencias hatosugar;
17.Kézi RFID olvas6; 18.Tiizrakhely; 19.Vadeteté/menedékhaz; 20.1tatd; 21.Erdei it

Ez az elrendezés arra alkalmas, hogy az adott tereprdl eltiind, vagy athalado
objektumok mozgasat jelezze. Eldnye, hogy nem lehet megkeriilni. Ha a védett térbdl
barmely korabban megjeldlt objektum a ,,lathatatlan” keritésen keresztiil halad, a rendszer
riasztas-jelzést kiild a feliigyeld személyzet részére. Hatranya, hogy a ,.keritésen” beliil

l1étrehozott védett térben torténd, a szenzorok érzeékeld tartomanyan kiviili eseményekrol

informaciot nem tud kiildeni a rendszer. [19]

A rendszer-elemek elhelyezkedését ,.teljes védelmi” megvalositasnak nevezziik, ha
a halozat rendszer-elemei a terepen — a védett objektumoktol és a koézlekedési
utvonalaktol fiiggetleniil — egy képzeletbeli négyzetracs pontjain helyezkednek el (12.
abra). Az elhelyezkedés tavolsagat, az egyes rendszer-elemek radiofrekvencias
hatésugara és a szenzorok érzékelési tartomdnyai hatdrozzdk meg. Ez a moddszer
kombinalja a csapdaszerii és a keritésszer(i elrendezés eldnyeit, a védelmet teljessé teszi

¢és tovabbi térinformatikai rendszer alapjait hordozza. Az 12. abra alapjan lathato
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jelzéegységek (2, 3, 4, 5) és a jelzd és kommunikacios egységek (6, 7, 8) érzékeloi altal
szolgéltatott informéciok ismeretében statisztikdk €s eldrejelzések, akar meteorologiai,
vagy tliz meteoroldgiai (tliz veszélyességi indexek) eldrejelzések is készithetok. Hatranya

a magasabb beruhazasi és tizemeltetési koltség. [19]
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12. dbra: A BVR elemeinek "teljes védelmi" elrendezése; [19]

1. Egyedi RFID cimke; 2-5.Jelz6berendezés; 6-8.Jelz6- és kommunikacios berendezés;

9-10.Feliigyeleti kozpont; 11-12.Vezeték nélkiili kapcsolat; 13-16. Radidfrekvencids hatosugar;
17.Kézi RFID olvaso; 18.Tlizrakhely; 19.Vadeteté/menedékhaz; 20.Itato; 21.Erdei ut

A Dbioszféra-védelmi rendszer haldzataban az egyes rendszer-elemek képesek
rogzitett infrastruktura és centralizalt adminisztracio nélkiil egymassal kommunikalni,
tehat nincs sziikség bazisallomasokra vagy hozzaférési pontokra. A haldzatot egyenrangu
rendszer-elemek: kiilonb6z6 érzékelokkel ¢s kommunikacios lehetéségekkel ellatott

jelzbegységek és feliigyeleti szamitogépes rendszer kdzpontok alkotjak. [19]

A jelzéegységek és a jelz6- és kommunikacios egységek Zigbee vezeték nélkiili
adat kapcsolatokon, a jelzd- és kommunikacios egységek és a feliigyeletei szamitdgépes
rendszer kozpontok vezeték nélkiili LORA adat kapcsolatokon tartjak egymassal a

kapcsolatot egy kdzponti vezérldelem irdnyitasa nélkiil.
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A jelzéegységek ¢€s a jelz6- €s kommunikécids egységek korlatozott szamitasi
kapacitéassal és energia-ellatassal rendelkeznek, vagyis a kommunikécios képességiik is
behatarolt. A tavoli rendszer-elemek kommunikacidja kdzvetett modon tdrténik, hiszen
egy kozvetlen kapcsolat az egyes rendszer-elemek korlatozott energia-ellatasa valamint a
mobilitas és esetleges interferencia miatt nem lehetséges. A kozvetett kommunikécio
soran minden rendszer-elem csak olyan rendszer-elemekkel tartja a kozvetlen kapcsolatot
a halozaton beliil, amelyek adasat képes értelmezni (rddidadasat venni). Ezek szamara a
szomszédos rendszer-elemek. Minden mas - szamara nem szomszédos — rendszer-elemet
csak kozvetetten a sajat szomszédai altal képes elérni ugy, hogy azok tovabbitjak a nem
szomszédos célrendszer-elemek felé¢ elkiildott iizeneteket valamilyen mechanizmus
alapjdn (amit az utvonalvalaszté protokoll specifikal). Kozvetett kommunikacid
hasznalata esetén minden rendszer-elem egyben utvonal irdnyitd funkciot is ellat, ez kell
biztositsa a rendszer Onszervezd képességét. Ha sziikséges, akkor a kapott iizenetet
tovabbitjak a célrendszer-elem felé¢, masrészrdl utvonal karbantartast is végeznek, és
utvonal informaciokkal latjak el a tobbi rendszer-elemet. A BVR halozatanal fontos a
minél biztonsdgosabb és takarékosabb adattovéabbitas, vagyis a rendelkezésre allo
savszélesség optimalis kihasznalasa €s az energiatakarékossag. A rendszer-elemek szama
allandoéan valtozhat, emiatt a halozat topoldgidja folyamatosan valtozik, ehhez
alkalmazkoddé modszer keriil kialakitasra az {izenetek biztonsagos tovabbitasara és

gyorsan el kell tudni donteni, hogy egy rendszer-elem elérheté-e vagy sem. [19]
A fent emlitett kiépitési valtozatokban a rendszer miikodése a kévetkezo:

Minden rendszer-elem tartalmaz GPS modult, melyet 24 oOranként aktival. Az
aktivacios idészak 50 masodperc alatt lezajlik, ezt kovetden az egység a modultdl kapott
koordinatakat Gsszehasonlitja a korabbi mérésbdl szarmazo tarolt értékkel. 4-5%-0s
eltérés esetén riasztas jelzést kiild a szamitdgépes rendszerkdzpontba. A riasztasi lizenet
elkiildése utan, vagy a hibahataron beliill mért értékek esetén a jelzé egység — energia
hatékonysag miatt - kikapcsolja a modult. Tliz, behajtas, vagy falopas érzékeléskor az
egység automatikusan bekapcsolja a GPS modult és a riasztas jelzés elkiildését kovetden
ellendrzi, hogy az egység a korabban tarolt, tehat a feliigyeleti személyzet altal ismert
koordinatakon talalhato-e. Az aktivacios folyamat végén az egység a modultol kapott
koordinatakat 6sszehasonlitja a korabbi mérésbdl szarmazd tarolt értékkel és 4-5%-0s
eltérés esetén riasztas jelzést kiild a szamitdgépes rendszerkézpontba. Erre azért van

sziikség, hogy a kiérkezd élderd az egység altal érzékelt ,,0)” helyre és ne a szamitogépes
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rendszerkozpont altal tarolt korabbi telepitési helyre vonuljon ki. A folyamat végén az
egység kikapcsolja a GPS modult. Minden rendszer-elem 15 percenként életjelet kiild a
feliigyeleti szamitogépes rendszerkdzpontba. Az életjel elmaradasa esetén a kdzpont
értesiti a feliigyeld személyzetet, az egység eltlinésérdl/megsemmisiilésérdl. Az egységek
5 masodpercenként megmérik a kornyezet hdmérsékletét. A mért érték 6sszehasonlitasra
keriil a kordbban tarolt — az adott helyre meghatarozott — kiiszobértékkel (kiiszob
hémérséklet-érzékeld). Ha a mért érték nagyobb, mint a kiiszob érték, akkor az egység
riasztési lizenetet kiildd a szamitogépes rendszerkozpontba. Minden 60. mésodpercben a
mért homérséklet adatot az egy perccel kordbban tarolt adattal hasonlitja Ossze
(hdsebesség-érzékeld). 8-10-12 °C fokos eltérés esetén riasztasi iizenetet kiildd a
szamitogépes rendszerkdzpontba, és tarolja a mért értéket. Minden egység 5
masodpercenként lekérdezi a lang érzékeldt és lang jelenléte esetén az egység riasztasi
tizenete kiild a szamitogépes rendszerkozpontba. Az egységek 5 percenként nyomas,
értekek a kordbban tarolt — az adott helyre meghatarozott — kiiszobértékkel keriilnek
Osszehasonlitasra. A kiiszobérték meghaladasa esetén az egység riasztasi iizenetet kiild a
szamitogépes rendszerkdzpontba. Az energia felhasznalds allapotanak jelzésére és az
akkumulator élettartamanak meghosszabbitasa érdekében az egységek 15 percenként
megmérik az akkumulator aktudlis fesziiltségét és az elére meghatarozott értékekkel
torténd Osszehasonlitds utan, ha a fesziiltség szint kritikus értékre csokken riasztasi
tizenetet kiildd a szamitogépes rendszerkdzpontba. A WT-1010 jelzbegység esetén
minden 30. percben a meteorologiai érzékelok adatait tovabbitja a feliigyeleti
szamitogépes rendszerkdzpontba. Minden 15. percben az RFSD-1010-es egység
bekapcsolja az RFID olvasoét és a hatosugaraban talalhato dsszes transzpondert beolvassa.
A beolvasott adatokat a koradbban tarolt adatokkal dsszehasonlitja (negativ kivalasztasi
metodus). Ha a korabban tarolt egyedi azonositok koziil az aktudlis listabol hianyzik —
akar egy is, vagy a beolvasott listdban olyan egyedi azonositot talal, amely korabban nem
volt tarolva, akkor az egység riasztasi lizenetet kiilld a rendszer kozpontba. Ezzel a
metddussal jelzi a rendszer, ha a korabban megjeldlt fak, vagy egyéb objektumok
elmozdulnak, vagy eltlinnek a teriiletr6l. Az RFSD-1010 jelzéegység pozitiv kivalasztasi
algoritmusa esetén az RFID olvaso altal barmilyen egyedi azonosit6 olvasasa esetén kiild
az egység riasztasi lizenetet a rendszer kozpontba. Az egység minden 6raban minden
érzékeldje altal mért adatot automatikusan eljuttat a kozpontba, igy a feliigyeld

személyzet oranként valos idejli adatokhoz jut. Az rendszer-elemek minden {izenetre
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nyugtdzo valaszt varnak (kivéve az ¢letjelet). Abban az esetben, ha a feliigyeleti
személyzetnek sziiksége van ra, adatkérd lizenetet kiildhetnek a kivalasztott egységeknek,
melyek a kivalasztott érzékeldk altal mért értéket automatikusan kiildik a feliigyeleti

szamitogépes kdzpontba. [19]

3.6 A BVR Kkialakitasanak értékelése
A BVR kialakitasanak vizsgalatat a 4. fejezetben kifejtett homogén Markov-modell
segitségével lehet elvégezni. A cél, az értekezésben részletezett rendszer

megbizhatdsaganak értékelése. Az értékelési eljards menete a kovetkezo:

1. El6észor a javasolt rendszer egyes elemeiben meghatarozott megbizhatosagot
noveld megoldasok nélkiili un. alap kiépités megbizhatosagi jellemzdit kell
meghatarozni.

2. Majd a javasolt teljes kiépitettségli rendszer megbizhatosagi jellemzoinek

meghatarozasa utan az elébbi alap valtozathoz viszonyitva kell értékelni!

El6észor értékeljiik az un. alap kiépités megbizhatosagi jellemzdit. Ez tobb szempontbol
is fontos lehet. Egyrészrél meghatarozzuk a tovabbi rendszer kiépitésekhez alkalmazott
viszonyitasi alapot, masrészrél pedig, a jelenleg alkalmazott elektronikus rendszerek
kiépitésének megbizhatosdgat is becsiilni tudjuk segitségévell Az értékelés

peremfeltételei ebben az esetben a kdvetkezdek:

e EQy jelz6berendezés eredd meghibasodasi tényezdje: Ao (a rendszer n db.
jelzOberendezést tartalmaz)

e Egy kommunikécids csatorna keriil
figyelembevételre, melynek meghibasodasi
tényezoje: Ak

e A kozponti feliigyeleti szamitogép meghibdsodasi
tényezoje: At

e Ha a rendszer-clemek koziil barmelyik hibas, a
rendszer is hibas. (P(X;) = 1)

e Minden rendszer-elem javitasi tényezoje: p

13 dbra: Az alap kiépités dllapor- Ezek alapjan a rendszer allapotatmeneti diagramja a
dtmeneti diagramja. A szerzé sajat

munkdja kovetkezéképpen veheto fel (13. abra):

A miik6do rendszer allapotatmeneti gyakorisaga a (4.17) egyenlet alapjan:
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Hr(M) = X, P(Xy) Xiay; = P(X))ay, + P(Xy)a, 3 + P(X)ay, (6.1)

A miikddés atlagos id6tartama, ami megfeleltethetd az MBTF értéknek:

— _ PIXp(M)] _ P(X1) 1
MTBE = Te(M) = Giean] ~ Haon) = wiy vy

(6.2)

A 6.2 egyenlet alapjan megallapithato, hogy a rendszer lizemi megbizhatosaga csak akkor
novelhetd, ha az egyes rendszer-
elemekhez kiegészitd redundancia
keriil beépitésre! Ezek alapjan —
az  ¢értekezésben  részletesen
targyalt — bioszféra védelmi
rendszer az aldbbi redundancia

kiépitést alkalmazza:

e minden (n db.)

jelzéberendezés redundans — jelen

esetben ,.forrd tartalék” elemet
tartalmaz, melyeknek
14. ébra: Kiegészitd redundancidval rendelkez6 rendszer allapot-  meghibasodasi tényezdje: Ao
dtmeneti diagramja. A szerz6 sajat munkdja
e A  kozponti feliigyeleti
szamitogép szintén kap kiegészité redundanciat — egy ipari pc-t, meghibasodasi
tényezdje: Af
e K¢ét kommunikacios csatorna keriil bevezetésre, amelyeknek normal miikodés
esetén nem ugyanaz a funkcioja, de kritikus — jelz6 — allapotban egyazon feladatot
latnak el, igy redundans rendszer-elemnek tekinthetd: meghibasodasi tényezdje:

Ak

e Minden rendszer-elem javitasi tényezdje: n
Az értékelés masodik 1épésében (14. abra) a rendszer allapotatmeneti gyakorisaga:
Hp(M) = ¥ P(Xi) X ax; = P(Xp)ay 3 + P(Xy)a, 3 + P(X)a, s  (6.3)

Az 4bra alapjan az egyes agak allapotatmeneti gyakorisagat meghatdrozva és dsszegezve

a kovetkez6 egyenletet kapjuk [64]:

n2A} 22k | 24%
nip+u A+u Af+u

Hp(M) = (6.4)
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Tegylik fel, hogy rendelkezésre all egy kiépitett rendszer az alabbi paraméterekkel:

e 10 db jelz6éberendezés - n = 10;
e A javitasi id6 24 6ra, azaz u = 4-1072/h
e A meghibasodasi ratak a kovetkezdek:
o Ap =2-107*h (egy atlagos nyomtatott dramkori egység meghibasodasi
rataja)
o A=2-10"%h
o A =2-10"h

A szamitast a 6.4 egyenlet alapjan elvégezve, az egyes agakra kapott értékek a

kovetkezbek:

n?22  100-1078

H M) = = =238-107°
125(M) nA, +u 421072
202 4.10710 B
Hi36(M) = 1+ 1 =T 107" 1078
27% 4.10710
H1,4,7(M) = L= =108

Ar+u 4-1072
A vérhat6 atlagos miikodési 1d6:
MTBF = Tp(M) = 4,1981 - 10*6ra = 4,8 év

A kapott miikodési 1d6 megkozelitdleg az akkumuldtorok lizemidejével azonos, igy
kijelenthetd, hogy az akkumulatorok cseréjével a berendezés vezérld moduljait is cserélni
kell majd! Belathato, hogy ha noveljilk a berendezések szamat, akkor — a fenti
paramétercket figyelembe véve - gyakorlatilag a rendszer atlagos idétartama drasztikusan
csokken. Ezt csak ugy lehet elkeriilni, ha az értekezésben javasolt mikrovezérld
(TMS570LC4357) koré épitett modult alkalmazunk, melynek gyartoi, (Texas

Instruments) adatlapon feltiintetett meghibasodasi rataja: A, = 10~7/h
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3.7 Részkovetkeztetések

A BVR — a fentebb megfogalmazott kritériumoknak megfeleld, a mikodési
megbizhatdsag novelésének elsddlegességét figyelembe vevo — kialakitdsa tehat egy
olyan rendszer kialakitasat jelenti, melyben osztott intelligencidju, autonom, adaptiv
mukodésti berendezések, Onszervez0do, decentralizalt, holarchikus architekturaban
milkodnek. A rendszer architektura jellemzo6it a 15. 4bra alapjan csoportositva
kijelenthetd, hogy a BVR architektiraja az intelligens holonikus rendszer és az intelligens
decentralizalt rendszer architektira jellemzok unidjaként definialhatd és létrehozza a

holonikus decentralizalt intelligens rendszer felépitését.

A jelzés megbizhatosag novelése érdekében bevezetésre keriilt a decentralizalt

Holonikus Decentralizalt Intelligens Rendszer jellemz6i

Intelligens Holonikus Intelligens Decentralizal
Rendszer

ideiglenes P < . .
Y TN kozponti
hierarchia L/~ osztott s e
,, N iranyitas
/ intelligencia .
/l g \ nélkiili
/ \
\
{  Onmenedzseld |
akar kozponti 1 oOnszervez$do ]
\ |
s rer 1 !
iranyitassal \ 1
AZONos \  autoném / akdr kiilonbdz8
funkcioja . adaptiv

funkcioji elemek
elemek

15. dbra: Az intelligens holonikus és az Intelligens decentralizalt rendszer jellemzdinek unidja. Szerzo
sajat munkdja

keresztverifikécios eljaras, egy algoritmus, melynek soran a tliz megjelenésénél, az adott
particidba tartozo berendezések altal vizsgalhat6 tobb, kiillonbozo tlizjellemzo érzékelése,
illetve mozg6 transzponderek megjelenése €s eltlinése teriilet szinten hatarozhatd meg,
nem pedig pontszertien. A keresztverifikacids eljarasnak kdszonhetden nem pontszert,
hanem teriiletszeri érzékelés valosithatdo meg, mellyel a riasztas megbizhatosaga
novekszik, a téves riasztasok szdma pedig csokken. Az algoritmus futtatdsdhoz és annak

eredményét képezo hiteles jelzés kivaltasadhoz nem sziikséges a kozponti szamitogép.

97



OSSZEGZETT KOVETKEZTETESEK

Az erddk alapvetd szerepet jatszanak az 6koszisztéma vizhaztartas-egyensulyanak
¢s a szén-ciklus fenntartdsdnak megdrzésében, ezért az erdékben keletkezd kdzvetlen és
kozvetett kdrok kornyezeti hatdsai jelentdések. Az erddvédelem feladata ezen karok
kockédzatanak felmérése, értékelése ¢és kovetkezményeinek elharitasa. FelelOs
erdévédelemrol akkor beszélhetiink, ha a jelentds karokat még azok bekovetkezése elott

képesek vagyunk jelezni, vagy ha meg tudjuk sziintetni ezek hatasait.

Az egyik legsulyosabb kornyezet- ¢és erddvédelmi kihivast az illegalis
fakitermelések, falopasok jelentik. Tavol-Keleten, Afrikdban a palmaolaj kinyerése
érdekében erddk hektarjai tlinnek el. Kozép- és Dél-kelet Eurdpaban a fiitési szezon
beélltaval minden évben egyre intenzivebbé - valodi iparagga - valik az illegalis
fakitermelés ¢és elszaporodnak a falopasok is. A fatolvajok a legtébb esetben
lancfiirészekkel rendelkeznek és gépjarmiivel, vagy nagyobb tehergépjarmuvel szallitjak
el a kivagott fat. Eljarasuk a “vélogatdsos” modszeren alapul, azaz a jarérozéstdl
idében/térben is tavolesO teriileten kivalogatjak az értékesebb fakat, ¢és azokat
deré¢kmagassagban kivagjak, a tobbit otthagyjak “mementonak”. Gyakran talalkozhatunk
olyan esettel is, amikor teljes “tarvagast” végeznek az elkovetdk - ebben az esetben is
derékmagassagban vagjak ki a fakat. A tapasztalat azt mutatja, hogy a komolyabb méretii
illegélis fakitermelést, falopast, kdrnyezeti kart csak annak bekdvetkezése utan fedezik
fel, mivel a jelenlegi gyakorlat szerint szinte kizardlag az erdészeti tarsasdgok feliigyeleti
személyzete hivatott arra, hogy a meghatarozott teriileteken ¢és 1donként
jarortevékenységet folytasson, és a szokatlan eseményekre kozvetlen reagaljon. A
becslések szerint a vildgban csak az allami tulajdonu erdéségekben okozott illegalis
fakitermelés egy év alatt tobb tiz milliard dollar kart okoz, nem beszélve ezeknek a
teriileteknek a helyreallitdsi koltségérdl. Pontos adatokat természetesen nehéz
megbecsiilni az illegalis tevékenység jellege miatt, de a fakitermeléseknek jelentds része,
esetenként tobb, mint a fele (kiilondsen a veszélyeztetett régiokban) illegalis. Az illegalis
fakitermelés és az erddirtas hozzajarulhat a biologiai sokféleség sziikiiléséhez és a
globalis felmelegedéshez. Ezek az illegélis tevékenységek aldassdk a felelds
erddgazdalkodast, Osztonzik a korrupcidt és az adodelkeriilést, csokkenti a termeld
orszagok jovedelmét, korldtozza az erddgazdalkodasi befektetéseket a termeld
orszagokban, rontja a fenntarthatd fejlodést és aldassa a jogallamisagot. Az illegalis

fakitermelés athato probléma, ami hatalmas karokat okoz az erd6kben, a helyi kozosségek
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¢s a termeld orszdgok gazdasagdban A falopas, vagy illegalis fakitermelés gyakran
gytiimolcsfas terliletet érint, ahol az okozott kar tobbszorose is lehet a kitermelhetd fak
értékeinél. Ilyenkor ugyanis évekre kiesik a teriilet a gylimdlcs-termesztésbdl, mely
tovabb noveli a kar értékét. Eppen ezért sok esetben a tulajdonosok maguk hajlanddak
lennének egy ,,védelmi” rendszerért rendelkezésre allasi dijat fizetni, ahonnan érkezo
informéciok alapjan jelezhetd a falopas kezdete és megeldzhetd a karokozas. A
»hivatalos” forrasbol szarmazé adatok dOvatos becslésen alapulnak, hiszen a magasan
becsiilt illegalis fakitermelés adat kinosan érinthetne egyes intézményeket. A kormanyok
hatékony jogalkalmazassal és jelentds biintetési tételekkel probaljak elejét venni az
illegalis fakitermelésnek. Az ilyen helyzetekben azonban megndhet a vesztegetés és a
korrupcid lehetdsége. A kornyezetvédelmi civil szervezetek viszont hajlamosak riaszto
becslési adatokat kzzé tenni, ezzel is hangsulyozva a tudatos erdovédelem és a szigorubb

védelmi intézkedések kialakitasara. [119]

Tobb szaz milliard USD kart okoz a vildgon a kiilonb6zd teriileteket sujto pusztitd
erdotliz, melyek évrdl-évre egyre nagyobb terliletet emésztenek el. Az erddtiizek
kialakulasdnak okait tekintve lehet emberi tevékenységbdl (kifejezetten gyakori, az
esetek talnyomod tobbsége gondatlansdgbol) szarmazik, de okolhaté a globalis
klimavaltozas is, mely nem csak a tlizkarok szdmat, gyakorisagat noveli, hanem a
kialakult tlizek terjedési sebességét is. A forré nyarak, a csapadékhianyos iddszakok
novekedése, a hdségnapok, a szarazabb éghajlat fele tolddas, mind-mind olyan tényezd,
amitol a tlizkarok sulyosbodnak. Az oltas nehezebb, emiatt a karositott teriilet nagyobb,
¢s igy a kar is hatvanyozoddik. Az erdétiizek kovetkeztében nemcsak az elégett bioszféra
értéke jelenti a gazdasagi kart, hanem egyes ipari agazatok, mint a papirgyartas €s a
parafatermelés is Oriasi veszteségeket konyvelhet el a katasztréfa miatt. A tiizek sok
esetben szallitdsi utvonalakat véagnak el, otthonokat tesznek tonkre és tobb szaz

négyzetkilométernyi teriileten hagynak csak hamut maguk utan. [119]

Olyan jelzorendszert lenne célszerti tehat kialakitani az erdévédelemben, mely
érzékeldi révén lokalis informacidkat képes gytiijteni és tovabbitani a halézaton keresztiil
a szamitogépes rendszerkOzpontokba. A megoldasbol szarmaztathatd informaciok
segitségével olyan lehetéségekhez jutunk az erdovédelem, a szabalyozott és illegalis
fakitermelés, a tiizek keletkezése, az illegélis behajtas, a kitermelt fa nyomkdvetése
tekintetében, melyekre kordbban nem - vagy csak korlatozott modon — volt képes a

szakma. A rendszer ,valds-idejii” adatok produkaldsaval biztositja, hogy a védett
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teriileten torténd tevékenységekrdl a kiszolgdldo személyzet, a rendOrség, vagy a
tlizoltosag informacioval rendelkezzen. [119] Az informacidé birtokdban pedig a
megfeleld személyzet Iépéseket tehet az erdd és a kornyezet védelmében, mieldtt a karok
komoly méreteket Oltenek. Az értekezésben megfogalmazott kovetelményeknek és
kialakitasi szempontoknak megfelelé rendszer kifejlesztése azt jelenti, hogy a jelenleg
alkalmazott technologia szinten létrehozott intelligens decentralizalt és holonikus

rendszerek attekintése, atalakitdsa, megujitasa valik sziikségessé.

A decentralizalt intelligens rendszerek (DIAS) és a holonikus intelligens rendszerek
(HIS) a fejlett technologiai rendszerek két tipusa, amelyek az elosztott intelligencia elvein
alapulnak. A DIAS-t ugy tervezték, hogy egymassal dsszekapcsolt agensek haldzataként
miikodjon, amely a helyi informaciok és feltételek alapjan képes dontéseket hozni és
cselekedni, mig a HIS-t ugy tervezték, hogy hierarchikus és modularis modon miik6djon,
olyan 0nalld6 autonom egységekkel, ugynevezett holonokkal, amelyek nagyobb
rendszerekké kombindlhatok. Az egyes agensek vagy modulok autonom moddon
miikddhetnek, és helyi informécidk alapjan hozhatnak dontéseket, ugyanakkor képesek
kommunikélni és egyiittmiitkodni a rendszer mas agenseivel vagy moduljaival. Ez
lehetévé teszi, hogy a rendszer intelligens viselkedést mutasson, amelyben a rendszer
egészének viselkedése az egyes agensek vagy modulok kozotti kdlesonhatasokbol alakul
ki. A holonikus decentralizalt intelligens rendszerek fejlesztése szamos eldnnyel jar a
hagyomanyos centralizalt rendszerekkel szemben, amelyek a szervezés ¢€s iranyitas
hierarchikus és feliilr6l-lefelé iranyuld megkozelitésén alapulnak. Bar ez a két rendszer a
szervezés ¢és az iranyitds tekintetében eltéré megkozelitést alkalmaz, egyre inkabb a

holonikus decentralizalt intelligens rendszerek fejlesztése felé mutat a trend.

A BVR koncepcidja a modularis és decentralizalt intelligens és holonikus
rendszerek kombinacidjanak Ilétrehozasa Otletén alapul, mely Otvozi mindkét
megkozelités elonyeit. Egyik 6 elonye, hogy képes komplex és dinamikus kérnyezetben
miikodni. Azaltal, hogy lehetdvé teszi az egyes jelzdegységek autonom milkddését,
melynek segitségével a rendszer gyorsabban reagédl és konnyebben alkalmazkodik a
valtoz6 korilményekhez. Ez teszi alkalmassd arra, hogy javitsa az erddvédelem
hatékonysagat, a védelmi koltségek csokkentését €s a jelzések megbizhatosagat. A BVR
masik elénye, hogy konnyebben méretezhetOk, mint a hagyomdnyos centralizalt

rendszerek. A jelzéegységek hozzdadasaval vagy eltavolitasaval a rendszer konnyen
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bdvithetd, vagy szlikithetd, igy tud alkalmazkodni a valtoz6 igényekhez ¢és

kovetelményekhez.

A BVR jellemzdje, hogy a jelzdegységek ¢€s a jelzd- és kommunikacids egységek
kozotti  hatékony kommunikacios és  koordinaciés mechanizmusok keriiltek
kifejlesztésre. A hatékony mitkddés érdekében a rendszernek képesnek kell lennie a valos
idejii kommunikaciora €s az érzékeldk altal mért értékek kiillonbozo ellendrzési eljarasok
altal torténd verifikdlas koordinalasara, ami robusztus és megbizhaté kommunikacios
protokollok alkalmazasat igényli. Ehhez hatékony ellenérzési és dontéshozatali
mechanizmusok keriiltek kifejlesztésre. A hatékony dontéshozatalhoz a rendszer-
elemeknek képesnek kell lennilik arra, hogy a helyi kornyezetiikb6l szarmazo
informdciokat integraljak a magasabb szintli informaciokkal és célokkal. Ehhez olyan
kifinomult vezérlé és dontéshozatali algoritmusok keriiltek kifejlesztésre, amelyek

képesek kezelni az dsszetett €s dinamikus kdrnyezetet.

A BVR-ben a rendszer szintli komplex intelligencia és végrehajtdsi mechanizmus
(jelzés verifikacios eljarasok, kommunikaciés ¢és dontéshozatali algoritmusok) a
hatékonyabb feldolgozasi teljesitmény érdekében a rendszer-elemek kozott van elosztva.
Ez nemcsak a miikodési és adat- biztonsag kovetelménye miatt keriilt kialakitasra, hanem
energiahatékonysagi megfontolasok is szerepet jatszottak. Az osztott intelligencianak ez
a megkozelitése szamos eldnnyel jar, tobbek kozott a nagyobb skalazhatosaggal, jobb

hibatiiréssel és jobb adatbiztonsaggal.

A BVR az intelligens holonikus rendszerekt6l szarmaztatott jellemzdéje, hogy
atmeneti hierarchikus strukturat alkalmaz a komplexitas jobb kezelése érdekében. A
rendszerben az egyes jelzOegységek egymasba agyazott csoportokba szervezddnek, és
minden csoport egy-egy Gjabb rendszer-elemet alkot. Minden jelz6egység egyszerre része
egy nagyobb csoportnak €s egy 0ndlld egész, sajat belsd struktiraval és feldolgozasi
képességekkel. Az eredmény egy olyan rendszer, amely rugalmasabb, alkalmazkodobb
¢és érzékenyebb, mint egy hagyomanyos kdzpontositott rendszer, ugyanakkor kezelhetd

¢s konnyen attekinthetd.

A BVR telepitése gondos tervezést igényel, valamint a mogottes technologiak és a
rendszer felhasznaloinak igényeinek mély megértését. Az elsd 1€pés a rendszert alkotd
funkcionalis egységek, vagy modulok azonositdsa, majd funkciondlis vagy miikodési

jellemzdik alapjan a jelzdegységek Osszeallitasa. Ez kihivast jelentd feladat lehet, mivel
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az optimalis jelzéegység struktira a rendszer egyedi kovetelményeitdl fligg. A
jelzdegységek meghatdrozdsa utdn a kovetkezd 1épés a koordinacids protokollok
kialakitasa. Itt jon a képbe a BVR atmeneti hierarchikus felépitése. Minden jelzéegység
felelds a sajat belso feldolgozasaért és dontés hozatalaért, de kommunikal az &tmenetileg
magasabb hierarchia szinten besorolt jelzéegységgel is. Ez lehetové teszi a rendszer
szamara, hogy dinamikusan alkalmazkodjon a kornyezet, vagy a kovetelmények
valtozasaihoz, mikdzben a rendszer altaldnos koherencidja és konzisztenciaja megmarad.
A BVR masik fontos aspektusa az Onszervezddés fogalma. Egy decentralizalt
rendszerben minden egyes csomopont, vagy eszkoz felelés a sajat feldolgozasaért és
dontés hozatalaért. A BVR-ben ez a felelosség akar tobb jelzoegység kozott is felosztasra
kertilhet. Ez azonban nem jelenti azt, hogy a rendszer ne lenne teljesen decentralizalt,

vagy hogy az egyes jelzéegységek ne lennének teljesen fiiggetlenek.

A BVR egyik legfontosabb tulajdonsiaga a skalazhatoésdg ¢és a valtozo
kovetelményekhez vald alkalmazkodas képessége. A rendszer nOvekedésével 1j
jelzéegységek, jelz6- és kommunikécids egységek adhatok a haldzathoz, a meglévd
rendszer-elemek pedig atstrukturalhatok, vagy lecserélheték. Ez lehetévé teszi, hogy a
rendszer konnyedén alkalmazkodjon a kdrnyezet, vagy a kovetelmények valtozasaihoz

anélkiil, hogy teljes Ujra tervezést vagy atalakitast igényelne.

A XXI. szazad harmadik évtizede a mesterséges intelligencia (MI) algoritmusok
kutatasanak és fejlesztésének “aranykorat™ hozta el. Az MI algoritmusok lehetdvé teszik
olyan jelzéegységek kifejlesztését, amelyek képesek tanulni és alkalmazkodni a
kornyezetiikhoz, igy id6vel hatékonyabbd és eredményesebbé valnak. Ezen intelligens
rendszer-elemek a BVR architektiraban torténé kombinalasaval olyan rendszerek
hozhatok létre, amelyek mind egyéni, mind rendszerszinten képesek tanulni és

alkalmazkodni.

A BVR kialakitasanak médszere olyan komplex megoldast honosit meg az erdo- €s
természetvédelemben, melynek segitségével azonnali informacidkat kaphatunk, ha egy
jarmi fordul be a védett teriiletre, vagy illegalis fakitermelés kezdddik, és ugyanigy az
engedély nélkiili vagy spontan keletkezd tiizek jelzésérdl is. llyen informaciok birtokaban
a megfeleld feliigyeleti személyzet pontos 1épéseket tehet, hogy megakadalyozza az erdd
¢s a kornyezet sulyos karosodasat még annak bekovetkezése eldtt. A védelmi rendszer

erdogazdalkodasban ¢és természetvédelemben, fakitermelésben, fafelhasznaldsban
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alkalmazhat6, ugyanakkor az erddgazdalkodasban alkalmazott feliigyel6 személyzet 4ltal
végrehajtott jarérozésnél 1ényegesen pontosabban és széleskorlibben, a kameraval, vagy
miholdakkal torténd azonositasndl Iényegesen megbizhatobban, az 1ddjaras
koriilményeitdl fiiggetleniil a nap 24 orajaban automatikusan muikodik. A védelmi
rendszer miikddése az elkovetOk szamara rejtve marad, a felszerelés minden darabja
kitinden alcazhat6. A halézati elemek konnyen telepithetdk, felhasznalhatok és az
okozhato kar toredékébe kertilnek. Az dlcazasnak kdszonhetden pedig nem eredményezi

a kornyezet sériilését és az elkovetdk szamara nehezebb a hatastalanitasa. [119]

Uj tudomanyos eredmények

Az értekezés alapjat képezd kutatds soran egy olyan osztott intelligencidju,
decentralizalt érzékeld-, és kommunikald elemek laza kapcsolatabol allo halozati
rendszer - amit egyszerlien bioszféra védelmi rendszernek neveziink - Kkertilt
kidolgozasra, melyet minden olyan helyen alkalmazni lehet, ahol a vegetacio tiiz korai
jelzése, az illegalis fakitermelés kezdete, a bioszféra résztvevOk nyomkovetése
megjelenhet. A kutatds sordn négy fO0 hipotézis keriilt megfogalmazasra, amelyek
szorosan kapcsolodnak a megfogalmazott célkitlizéshez ¢és részcélokhoz. Fontos
megjegyezni, hogy a kutatasnak nem csak elméleti jellegli megoldasai vannak, hanem - a
kiszélesitett funkcionalitdssal miikodd - prototipus vizsgdlata soran megszerzett
tapasztalatokkal is kiegészitésre keriiltek. A feltett hipotézisek bebizonyosodtak, illetve a
Szellemi Tulajdon Nemzeti Hivatala altal regisztralt iparjogvédelmek alapjan
kijelenthetd, hogy ujszerti tudoményos eredmények sziilettek. Ezek az alabbi tablazatban

keriilnek 0sszefoglalasra:

Tézishez
Tézis kapcsolodo
publikécio
Tl Igazoltam, hogy a jelenleg alkalmazott, er6sen centralizalt - | K1, K2, K8
részben, vagy egészben human identifikdcion alapuld -
bioszféra feliigyeleti rendszerek a kialakitasuknal fogva késon
jelzik a kialakul6 katasztrofa helyzetet, igy a karelharitas csak
késobbi fazisban kezdddhet meg.
T2 Meghataroztam, a kiiltéri bioszféra védelmi rendszer - a | K1, K3,
miikddési megbizhatdsagi  kritériumoknak megfeleld - | K6, K8
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architektarajat, az intelligens decentralizalt és az intelligens

holonikus rendszer kialakitas jellemzdinek unidjaként.

megbizhatdsaganak analizaldsara az allapottér modszerek

koziil a homogén Markov-modell alkalmazhat6.

T3 Igazoltam, hogy a kiiltéri bioszféra védelmi rendszer elemei | K1, K6, K8
altal érzékelt kiilonbozd tlizjellemzot egyiittesen kezeld
keresztverifikacios eljaras a jelzés megbizhatosag novelését €s
a rendszer ¢érzékelésének teriilet alapisagat eredményezi.

T4 Bizonyitottam, hogy a kiiltéri bioszféra védelmi rendszerek | K5, K6, K9

Ajanlasok és a kutatasi eredmények hasznositasa

A kihivasok ellenére a holonikus decentralizalt intelligens rendszerek fejlesztése

izgalmas ¢€s gyorsan fejlodo teriilet. Ahogy a mesterséges intelligencia és a gépi tanulas

képességei tovabb fejlodnek, valoszinli, hogy az elkdvetkezd években egyre tobb

alkalmazést fogunk latni a holonikus decentralizalt intelligens rendszerekre. Ezek a

rendszerek az iparagak és alkalmazasok széles korét forradalmasithatjak, a kozlekedéstol

és a logisztikatol kezdve az egészségligyon at az oktatdsig. A decentralizacid, a

modularitds és az intelligens agensek, vagy modulok elényeinek kombindldsaval a

holonikus decentralizalt intelligens rendszerek a komplex rendszerek tervezésének és

miikodtetésének erdteljes ) paradigmajat képviselik.
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16. dbra: A Fold atlaghémérsékletének emelkedése: 1986 és 2005 kozott, és a modellezett 2081 és 2100 kozott. [4]
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2. szamu melléklet:

Evenkenti faval boritott teriiletek pusztulasa 2001 dta
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17. dbra: Evenkénti fiaval boritott teriiletek (trépusi és egyéb) pusztuldsa évenként 2001 dta. (Az dbrdan a 30%-ndl
nagyobb lombkorona boritdsii teriiletek keriiltek feltiintetésre). Forditas: Szerzd,[20]
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18. dbra: 8. Nemzetkozi Innovdacios kiallitas és verseny (Kushan - Kina) - Aranyérem
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19. dbra: Nemzetkozi Innovacios kiallitas (Varso - Lengyelorszag) - Bronzérem
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3. szamu melléKklet:

A kornyezeti kockazatok az alabbi kategoriakba sorolhatok [130] alapjan:

Fizikai kockazatok: Ezek kozé tartoznak az olyan természeti veszélyekkel

kapcsolatos kockazatok, mint az arvizek, viharok, foldrengések és tiizek.

Kémiai kockdzatok: Ezek koz¢ tartoznak a mérgezd anyagok, példaul

szennyezd anyagok és novényveédo szerek kornyezetbe jutdsaval kapcsolatos

kockazatok.

Biologiai kockazatok: Ide tartoznak az invaziv fajok, betegségek és kartevok
terjedésével kapcsolatos kockazatok.

Eghajlati kockéazatok: Ide tartoznak az éghajlati mintak valtozasaval

kapcsolatos kockdzatok, mint példaul a tengerszint emelkedése, a
csapadékmennyiség valtozdsa, valamint a gyakoribb vagy stlyosabb
1ddjarasi események.

Tarsadalmi-gazdasdgi kockazatok: lde tartoznak a kornyezeti valtozasok

emberi kozosségekre és gazdasdgokra gyakorolt hatdsaval kapcsolatos
kockazatok, mint példaul a megélhetés elvesztése, kényszermigracid és
tarsadalmi konfliktusok.

Technologiai kockazatok: Ezek kozé tartoznak az 1 technologidk

bevezetésével és hasznalataval kapcsolatos kockazatok, mint példaul egy
atomerdmil meghibasodasa vagy egy vegyi baleset.

Geopolitikai  kockazatok: Ide tartoznak a nemzetkdzi konfliktusok

lehetdségei vagy az er6forrasokért folytatott verseny, az emberek

elvandorlasa és az allamcsod miatti torékeny allamok.

4. szamu melléklet:

Az erdétiizek az alabbi orszagokban jelentenek stilyos problémat [130] alapjan:

Egyesiilt Allamok: Az erdétiizek gyakori probléma a nyugati allamokban,
kiilondsen Kalifornidban, ahol a szdrazsag és az erds szél hozzdjarulhat a

tiizek terjedéséhez.
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Kanada: Kanada nyugati tartomanyai, példdul Brit Columbia, Alberta és
Saskatchewan, a szaraz korlilmények és az erds szél miatt hajlamosak az
erddtiizekre.

Ausztralia: A forrd €s szaraz éghajlat Ausztralia szdmos részén hajlamossa
teszi az orszagot a bozottiizekre, amelyek jelentds kéarokat okozhatnak az
erdékben és az éldvilagban.

Oroszorszadg: Oroszorszag nagy erdoteriilettel rendelkezik, és a nyari
hoénapokban széles korti erdétiizeket tapasztal, amelyeket els6sorban a szaraz,
forr6 id6jaras és az emberi tényez6 okoz.

Brazilia: A braziliai Amazonas esderdejét kiilondsen a szaraz évszakban
fenyegeti tlizveszély, amelyet az emberi tevékenység, példaul az illegalis
fakitermelés és a mezdgazdasag, valamint a természeti okok is okozhatnak.
Indonézia: Indonéziaban az erdétiizek jelentds problémat jelentenek, és
gyakran emberi tevékenységek, példdul a mezdgazdasagi céla
terliletrendezés ¢és az illegalis fakitermelés okozza dket.

Dél-Afrika: Az orszagban is eléfordulnak erddtiizek, foként a szaraz nyari

honapokban, amelyeket villamcsapasok és emberi tevékenység okoz. [130]

5. szamu melléklet:

. Orszagok, ahol az illegalis fakitermelés jelentds problémat jelent [130] alapjan:

Oroszorszag: Oroszorszagban az illegalis fakitermelésrdl ismert, kiilondsen
Szibériaban, ahol az olyan értékes fafajok, mint a szibériai vorosfenyo és a
cédrus a célpontok.

Indonézia: Indonézia tropusi erdeit kozismerten veszélyezteti az illegalis
fakitermelés, amelyet az értékes keményfak, példaul a teak és a mahagoni
iranti kereslet hajt.

Peru és Brazilia: Az illegalis fakitermelés komoly problémat jelent a braziliai
Amazonas esderdeiben, ahol az olyan értékes keményfakat, mint az ipe €s a
jatoba, valamint az erdok mezdgazdasagi ¢és szarvasmarha legeldként valo
kiirtasat célozzak.

Kongd-medence: A Kongo-medence erdeit, amely olyan orszagokat foglal

magédban, mint Kamerun, a Kozép-afrikai Koztarsasag, a Kongodi
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Demokratikus Koztarsasag és Gabon, az illegalis fakitermelés ismert

veszélye fenyegeti.

e Mianmar: Az illegalis fakitermelés komoly problémat jelent Mianmarban,

ahol az értékes keményféakat, példaul a teakfat és a padaukot veszik célba.

o Fiilop-szigetek: Az illegalis fakitermelés jelentds problémat jelent a Fiilop-

szigeteken, ahol az értékes keményfakat, példaul az apitongot és a narrat

veszik célba, valamint az erd6k mezdgazdasagi és urbanizacios célu kiirtasa

is jelentds. [130]

6. szamu melléklet:

Az Egyesiilt Allamokban keletkezett tiizek részletes adatai []:

State

Alabama
Arizona
Arkansas
California
Colorado
Connecticut
Delaware
Florida
Georgia
Idaho
lllinois
Indiana
lowa
Kansas
Kentucky
Louisiana
Maine
Maryland
Massachusetts
Michigan
Minnesota

Postal

AL
AZ
AR
CA
co
CcT
DE
FL

MA
M
\MN

2021

pop.dens. Cap/sqmi

99,52
64,05
58,16
251,90
56,08
744,96
514,82
406,34
187,82
23
228,24
189,99
57,16
35,89
114,18
107,04
44,49
635,25
895,36
177,80
71,69
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No. of fires
Human |Lightning
59216 1256
33982 26909
26031 2029
136259 23513
7844 18212
4532 17

143 10
59815 19576
151769 7280
8367 18586
1879 30
1944 28

789 8
1348 118
18172 118
22555 2832
5234 292
2558 100

397 20
8287 471
39781 911

1992-2012

97,92%
55,81%
92,77%
85,28%
30,10%
99,63%
93,46%
75,34%
95,42%
31,04%
98,43%
98,58%
99,00%
91,95%
99,35%
88,84%
94,72%
96,24%
95,20%
94,62%
97,76%



Mississippi
Missouri
Montana
Nebraska
Nevada

New Hampshire
New Jersey
New Mexico
New York
North Carolina
North Dakota
Ohio
Oklahoma
Oregon
Pennsylvania
Rhode Island
South Carolina
South Dakota
Tennessee
Texas

Utah

Vermont
Virginia
Washington
West Virginia
Wisconsin
Wyoming

MS
MO
MT
NE
NV
NH
NJ
NM
NY
NC
ND
OH
OK
OR
PA
RI
SC
SD
TN
>
uT
VT
VA
WA
WV
Wi
WYy

62,87
89,76
7,59
25,56
28,64
155,16
1260,15
17,44
420,91
217,02
11,23
288,32
58,11
44,24
289,77
1 059,58
172,62
11,81
169,16
113,04
40,61
70,04
218,83
116,46
74,17
108,87
5,96
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64913
15134
17797
5287
4604
1967
22862
13042
61703
82029
12685
1855
24243
25385
6258
312
52270
21868
27459

108182

5356
186
18606
19583
19401
28855
4783

497
157
15791
926
10176
78
195
16694
4102
1775
378
14
1373
27146
136
0
1865
5086
415
6037
15083
8
1008
8212
260
636
5801

99,24%
98,97%
52,99%
85,10%
31,15%
96,19%
99,15%
43,86%
93,77%
97,88%
97,11%
99,25%
94,64%
48,32%
97,87%
100,00%
96,55%
81,13%
98,51%
94,71%
26,20%
95,88%
94,86%
70,46%
98,68%
97,84%
45,19%



7. szamu melléklet:

Bioszféra védelmi rendszerek

RAMS
|
I I
Biztonsag Rendelkezésre allas
| |
Megbizhat6sag és Uzemeltetés és
karbantarthatésag karbantarthatésag

20. dbra: A bioszféra védelmi rendszer RAMS jellemzdinek
kapcsolata. [39]

BIOSZFERA
A megbizhatdsagot
Zavaro fenyegetések csdkkentd hatasok
A biztonsagot
csokkentd
hatasok
Hibas allapotok/
Meghibasodasi
madok/Téves
jelzések
21. dbra: A bioszféra védelmi rendszer kornyezetének hatisa az RAMS jellemzdkre. [39]
Bioszféra védelmi rendszer RAMS
Rendszerfeltételek Uzemi feltételek Karbantartasi feltételek

22. dbra: A bioszféra védelmi rendszer megbizhatésdganak feltételei. [39]
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8. szamu melléklet:

Orszag Becsiilt illegalis
fakitermelés a
fakitermelés
szazalékaban:

Brazilia 50%

Kamerun 50-65%

Demokratikus Kongoéi | 90%

Koztarsasag

Ghana 34-70%

Indonézia 60-80%

Laosz 35-80%

Malajzia 35%

Papua Uj-Guinea 70%

Peru 80-90%

Kongoi Koztarsasag 70%

Oroszorszag 10-15%

2. tablazat: A kutatok becslése szerint az illegalis
fakitermelés aranya a legmagasabb az alabbi
orszagokban. [130]

9. szamu melléklet:

dbra:
torony;[75]

23. abra: Los Pinos kilato,
Cleveland National Forest, 25. abra: Tahquitz Peak kilato torony; [76]

San Diego CA; [73]
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26. dbra: Lakota Peak kilato;
[74]

® B R

27. abra: South Mount Hawkins megfigyeld
torony; [72]

28. dbra: Gloucester-fa;
[77]
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10.szamu melléklet:

Autonémia:

+ Oniitemezés

e Onszabalyozas

e Onjavitas

e Onbeallitas

Belsé algoritmusok

Kooperacio:

e Targyalas

*  Kommunikacié

29. dbra: Belsé funkciok osztalyozdsa. Szerzé sajat
munkdja

Bioszféra Védelmi Rendszer

JelzGegység JelzGegység JelzGegység JelzGegység

kooperacio
Apha kooperacio

30. dbra: Egyiittmiikédés a rendszeren beliil. Szerzd sajat munkdja

N 0N

Csﬂlag/\ /\

/ \\\ S Mesh
N

AN
\fa—

31,  dbra: A rendszer-elemek  kozotti  lehetséges
kommunikacio topologidja. A szerzé sajat munkdja
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Szenzor
réteg

Kommunikacids
réteg

Kozponti
réteg

beépitett
Antenna

32. abra: Az elméleti jelz6egység sematikus felépitése. Szerzo sajat

munkdja
/’F
——— /

\r\’ ‘ -

33. dbra: Madarodu, mint
dlcazo haz, [140]

11.szamu melléklet:

A radiofrekvencias azonositas valgjdban nem szamit jjdonsadgnak, hiszen mar a II.
vilaghabortban is hasznalatban volt a barat-ellenség meghatarozésara - repiilédgépeknél.
Manapsag a legkiilonbdzdbb teriileteken talalkozhatunk RFID! alkalmazasokkal, mint
példaul a gépjarmiivek inditdsgatloja, az aruhédzi lopasok elleni rendszerek, vagy a
nagyvarosok tomegkozlekedési eszkozeinek e-jegy rendszere. Az RFID technolédgia
azonban a termeld vallalatok (féként autogyarak) altal hasznalt ,Just In Time” elvi
gyartasi folyamatban is sikerrel alkalmazhat6 az automatikus azonositasra. A szélesebb

korti gazdasagi célu alkalmazast azonban sok tényezd gatolta eddig, mint példaul a

11 Radio Frequency Identification
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technologiai korlatok és magas eldallitasi koltségek. Azonban az EPC? (Elektronikus
Termék Azonositd) kialakitasa és a fokozatosan csokkend eldallitasi arak hatdsara az
RFID technoldgia egyre inkabb elterjedt és hasznos azonositdsi és nyomkdvetési
megoldasokat nyujt raktarakban, kereskedelmi egységekben, gyartdsorokon €s minden

olyan helyen, ahol azonositasra és nyomkdvetésre van sziikség. [131]

Az RFID vagy radiofrekvencias azonositds, egy olyan technologia, amely
automatikusan azonositja az - el6zetesen specialis markerekkel ellatott - objektumokat
radiohullamok segitségével. Az azonositasnak szamos modja Iétezik, azonban a
leggyakoribb, hogy a targy egyedi sorszama egy mikrokontrolleren keriil tarolasra,
amelyet RFID ,transzponder’-nek, ,tag”-nek, vagy cimkének neveziink, és amely az
antenna segitségével tovabbitja az azonosité adatokat az olvaso felé. Az RFID cimkék
hasznalata lehetdvé teszi az elemek azonositasat, és az olvasasukhoz nem sziikséges
kozvetlen ralatas vagy megvilagitds. Az RFID-cimkék tobb informaciot hordozhatnak,
mint a vonalkodok, és az egyedi sorozatszdm lehetdvé teszi az egyes tételek
nyomkovetését. A kiillonbozo tipust cimkék kiillonb6zo tavolsagrol olvashatok és a

felhasznalasuk is ennek megfeleléen valtozik. [131]

A cimkéket a mikddés és az ebbol kovetkezd felépités szerint harom csoportra

oszthatjuk:

Passziv: A passziv transzponderek nem rendelkeznek beépitett
aramforrassal, az energiat mind a memoriabol vald olvaséashoz,
mind pedig a kommunikacidhoz az olvasé altal gerjesztett
elektromagneses mezO6bodl nyerik. (A passziv elnevezés onnan
ered, hogy ezek az adathordozdk az ird/olvasd sugérzasi
tartomanyan kiviil nem miikddnek, nem bocsatanak ki jelet.)
elényei: alacsonyabb koltség, hosszabb ¢élettartam, rugalmasabb
mechanikai kialakités

hatranyai: korlatozott olvasasi tavolsag (max. 4-5 m), szigora helyi
eldirdsok!

Semi-passziv: A semi-passziv transzpondereknek van sajat aramforrasuk, de ezt
csak a memoriaegység milkodtetéséhez hasznaljadk, az adatok
tovabbitasahoz az olvaso altal gerjesztett elektromagneses mezd
szlikséges, de ezek hasznalataval akar 100 méteres tavolsagbol is
lehetséges az adatforgalom.

Aktiv: Az  aktiv  transzponderek  beépitett  aramforrassal  és
adokésziilekkel rendelkeznek, igy akar kilométerekrdl is képesek
adatot tovabbitani.

12 Electronic Product Code
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elényei: nagyobb olvasasi tavolsag, egybeépitheto kiilonb6z6 szenzorokkal
(pl. hdmérséklet, nedvességtartalom mérésére)

hatranyai: az akkumulatornak és a tartosabb bevonatnak koszonhetden
magasabb az dra, nem tudhato elére, hogy meddig kész a kommunikaciéra

12.szamu melléklet:
Mi a Zigbee?

A Zigbee technoldgiat a Zigbee Alliance szervezet (melynek tobbek kdzott olyan
jelentds ipari cégek a tagjai, mint a Honeywell, Ivensys, Mitsubishi, Philips, Motorola)
fejleszti. [131]

A Zigbee specifikdci6 a magas szinti kommunikacios protokollok egyike. Alacsony
energia igényu, radidsugarzason, az IEEE 802.15.4-2003 szabvanyon alapul, mely a

fizikai illetve adatkapcsolati réteget definialja.
»A Zigbee modul hasznalatdnak elsddleges céljai a kovetkezok:

e nagyon alacsony energiafelhasznalas,

e olyan fiiggetlen frekvencia tartomany hasznalata, amely nem engedélykoteles,
e cgyszerl telepithetdség és rendszerfejlesztés,

e alacsony ar,

e magas adatbiztonsag a kommunikaci6 soran.” [132]

A vezeték nélkiili mesh héalézatokat eredetileg katonai célokra fejlesztették ki. Az elmult
évtizedben a radiosugdrzas eldéllitasdhoz sziikséges méret, koltség és energiaigény
jelentdsen csokkent, igy tobb radidegység halozatba kapcsoldsara nyilt lehetdség. A
vezeték nélkiili mesh halézatot ad hoc haloézatnak is nevezik. Az egymassal 6sszekapcsolt
csomopontok teljesen Osszekapcsolt halozatot alkotnak. Az IEEE 802.15.4 szabvany
szerint harom kiilonb6zo frekvenciatartomanyban mukodik: a 2,4 GHz-es ISM-savban,

az Egyesiilt Allamokban engedélyezett 915 MHz-es ISM-savban és az eurdpai 868 MHz-

es savban.
Sav | Lefedettség Adat Csatornak | Moduléacios Chip Szimbo6lum
sebesség szama eljaras sebesség sebesség
(kbps) (kchip/s) | (ksymbols/s)
2,4 GHz ISM Vilag 250 16 0-QPSK 2000 62,5
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868 MHz Eurdpa 20 1 BPSK 300 20

915 MHz ISM Amerika 40 10 BPSK 600 40

Az IEEE 802.15.4 frekvencia tartomdnyai

A rendszer jellemzden a 2,4 GHz-es ISM-savhoz kapcsolodik, bar a Zigbee szabvany
specifikacidja az eurdpai 868 MHz-es és az amerikai 915 MHz-es ISM-savot is
tartalmazza. A Zigbee rendszerek meghatarozott csatorndkon kommunikélnak, és nem
hasznaljak a teljes ISM spektrumot a kommunikéciora (ellentétben a Bluetooth vagy
WLAN rendszerekkel). A modul altal hasznalt 2,4 GHz-es sav - amelynek pontos
tartomanya 2400-2483,5 MHz - 16 csatornat tud fogadni. Az el6z6 két frekvenciaval
ellentétben BPSK helyett O-QPSK moduléaciét hasznal. Ez a modulacié 250 kbit/s-ra
noveli az elérhetd adatatviteli sebességet. [132] ,,A fizikai szintli adatatviteli sebesség
ugyan 250 kbps-ig terjed, amely valojaban maximum 128 kbps informacios sebességet
eredményez. Az interferencidk ellen a modul direkt szekvencidlis spektrumszorast
(DSSS*3) alkalmaz védekezési eljarasként. A 250 kbps-os sebesség eléréséhez 62,5 k
szimbolum valtas torténik masodpercenként, 1 szimbdlum pedig 4 bitet reprezental. A

DSSS 1 bitet 4 chip segitségével igyekszik meghatarozni.” [131]

»A Zigbee modulok minden adés el6tt vivojel érzékeléses, tobbszords hozzaférést kezeld,
iitkozést elkeriils (CSMA/CA) algoritmus alkalmazasaval gyézédnek meg arrdl, hogy
adasaik titk6zés nélkiil fognak lezajlani.” [131]

,»A rendszer maximalis hatotavolsadga 10 és 75 méter koz¢ esik, de leggyakoribb esetben
30 méter koriil alakul. A protokoll lefoglalt idérésekkel tudja garantdlni az idokritikus
alkalmazas szdmara az alacsony késleltetésti adatatvitelt, az adatcsomagok célba

érkezését pedig kézfogasos algoritmussal biztositja.” [131]

A Zigbee-szabvanyt ugy tervezték, hogy az alacsony energiafogyasztas és az alacsony
koltségek legyenek a {6 célok, ezért mind a protokollcsomagot, mind annak miikodését
ennek megfelelden optimalizaltdk. Miikodés kozben a Zigbee modul két allapotban lehet:
aktiv és alvo. Az liresjarati allapot percekig vagy akar orakig is eltarthat. Egy eszk6z csak
akkor 1ép aktiv allapotba, ha a rajta futo alkalmazas(ok) ezt igénylik. Ez azt jelenti, hogy
atlagosan a milkddési idonek csak 0,1%-at tolti aktiv lizemmodban, ami jelentds

energiamegtakaritast jelent. A Zigbee protokoll stack implementacioja két valtozatban 4ll

13 Direct Sequenced Spread Spectrum
14 Carrier Sense Multiple Access with Collision Avoidance
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rendelkezésre a halozati funkcidknak megfeleléen. A tobb funkciot tartalmazo verzid
mindossze 32 Kbajt memoriat igényel, mig az egyszerli csomdpontok szdmara késziilt
verzi6 koriilbeliil 8 Kbajtot. Természetesen a halozatkezelOknek is sziikségiik van tovabbi
memoriara, mivel egy csomoponti adatbazist, egy tranzakcios adatbazist és egy parositasi

tablazatot kell fenntartaniuk. [131]

,»A parancsok, ,,beacon” lizenetek és visszaigazolasok titkositdsdra a modul MAC szintli
titkositast hasznal, egy ugrasnyi (hop) tavolsagnal nagyobb esetben azonban a felsObb
rétegek biztonsdgara tamaszkodik. A MAC szint a tovabbfejlesztett titkositasi
szabvanyban lefektetett (°AES) kriptografiai algoritmust hasznalja, és sok kiilénbozo
biztonsagi csomagot definial, melyek az AES algoritmusra épiilnek. Ezek a biztonsagi
csomagok tamogatjak a MAC keretek bizalmassagat, integritasat és hitelességét. Habar a
biztonsagi feldolgozast a MAC szint végzi, a felsébb rétegek allitjak eld a biztonsagi
kulcsokat és hatarozzadk meg az adott esetben hasznalandd biztonsagi szinteket. Amikor
a MAC szint tovabbit (fogad) egy titkositott csomagot, megnézi a keret célcimét
(forrascimét), leellendrzi a cimhez hozzarendelt kulcsot, majd eme kulcsot hasznélja a
keret feldolgozasahoz, a kulcshoz rendelt biztonsagi csomag alapjan. A keretekben egy

bit jelzi a titkositas hasznalatat.” [131]
Roviden a LORA kommunikacios interfészrol.

A LORA rovidités a "Long Range" kifejezésre utal, és egy vezeték nélkiili
kommunikécios technoldgia megnevezése, amely kifejezetten nagy tavolsagokra
biztositja az adattovabbitast. A LORA technologia egyik elénye az energiatakarékossag,
ami lehetdve teszi az akkumulatoros miikodést akar évekig is. A LORA alapja az un.
Chirp Spread Spectrum (CSS) modulacio, amelyet az iizenetek digitalis atalakitdsa soran
hasznalnak. A CSS moduléacié olyan, mint az FM radio, ahol az iizenetek frekvenciajat
valtoztatjak, hogy az informaci6 atvitele megbizhatébb legyen. A LORA technoldgiat
alkalmaz6 berendezés az iizeneteket nagyon alacsony bitsebességgel kiildi el, ami
lehetdvé teszi a nagy hatotavolsagot és az energiatakarékossagot. Az lizeneteket LORA
chip-ek tovabbitjak, majd azokat a LORA vevok érzékelik és feldolgozzak. Az lizenetek
a szabadban akar 15 km-re is atvihetdek. A LORA technoldgia hasznélata terjedében van,
mivel szdmos elénye van a hagyomanyos vezeték nélkiili technologidkkal szemben. Ezek

koz¢ tartozik az energiatakarékossag, a nagy hatotavolsag, az alacsony bitsebesség és a

15 Advanced Encryption Standard
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megbizhatosag. A LORA technologia alkalmazésai kozott megtaldlhatdo a Smart City
projektek, mezdgazdasagi alkalmazasok, ipari automatizalas, biztonsagi rendszerek és

sok mas teriilet.
Réviden a GSM/GPRS kommunikacios interfészrol.

A GSM?® ¢s a GPRSY’ két kiilonbdzd mobiltelefon-halézati szabvany, amelyek

lehetové teszik a mobiltelefonok szamara a hang- és adatkapcsolatok 1étesitését.

A GSM egy digitdlis mobiltelefon-halézati szabvany, amelyet az Eurdpai
Unidban fejlesztettek ki az 1980-as években. A GSM rendszer tobb szolgaltatast kinal,
beleértve a hanghivéasokat, a szdveges lizeneteket, a multimédias iizeneteket €s az
internet-hozzaférést. A GSM miikédése azon alapul, hogy az adatokat kis darabokra
bontja, majd ezeket a darabokat digitalis jelek formdjaban sugarozza a mobiltelefonbdl a
bazisallomas felé. A bazisallomas a digitalis jeleket fogadja és atalakitja dket analog
jelekké, majd a hagyomdnyos telefonvonalon keresztiil tovabbitja az adatokat a

célallomas felé.

A GPRS egy kiterjesztése a GSM szabvanynak, amely lehetové teszi az
adatatvitelt a berendezések kozott. A GPRS egy olyan ,,csomagkapcsolt” adatatviteli
szolgaltatas, amelyben az adatokat kisebb csomagokra bontjak, majd ezeket a csomagokat
kiilon-kiilon tovabbitjdk az interneten keresztiil. Az adatokat tovabbité csomodpontokat
GPRS-kapuknak nevezik, amelyek segitségével az adatokat a berendezések és az internet
kozott tovabbithatjak. A GPRS-nél az adatatvitel sebessége altalaban 56-114 kbit/s, de
lehet akar 171,2 kbit/s is.

A GSM ¢és a GPRS tehat lehetové teszik a jelzOberendezések szamara a hang- és
adatkapcsolatok 1étesitését. A GSM az alapvetd hanghivasokat és a szoveges lizeneteket
tdmogatja, mig a GPRS lehetdvé teszi a mobiltelefonok szdmara az internet-hozzaférést
és az adatatvitelt. Mindkét szabvany nagy sebességli, megbizhatd és széles korben

elérhetd az egész vilagon.

16Global System for Mobile Communications
"General Packet Radio Service
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