Obudai Egyetem

Doktori (PhD) értekezeés

tézisfiizet

OBJEKTUMOK \{EDELMENEK ESZKOZEI ES LEHETOSEGEI
A BUNOS CELU/TERROR JELLEGU ROBBANTASOKKAL
SZEMBEN

Pet6 Richard
Témavezeto:
Dr. Sziics Endre (PhD)

Biztonsagtudomanyi Doktori Iskola

Budapest, 2017



© 0o N o g A~ DN PE

TARTALOMJEGYZEK

SUMMARY ....ooiieteieieteses st sse s st sn s s s s sn s senennes 3
NEW SCIENTIFIC FINDINGS .....c..coivieiiieeieeeeeseesteseete s 3
A KUTATAS ELOZMENYEL.........c.coiviiiiieieesessesseseieesesssiesssessesss s sen s sessssessennens 5
(01 91 ) 5 I N 6172 1) ) OO 6
VIZSGALATI MODSZEREK ........c.ooovuiiuiieirirerseessesiisenessseesasessesses s sensessenessesnasnens 7
UJ TUDOMANYOS EREDMENYEK .......cvviiiiieiiisiieeeeeeiesesensses s ess s 7
AZ EREDMENYEK HASZNOSITASI LEHETOSEGE (AJANLASOK).................. 8
IRODALMI HIVATKOZASOK LISTAJA .......covviiieiieeeerire e, 10

A TEZISPONTOKHOZ KAPCSOLODO TUDOMANYOS KOZLEMENYEK.... 28



1. Summary

Since Hungary’s NATO accession, the Hungarian Defence Forces have been actively
involved in international peacekeeping operations, such as the missions in Iraq or
Afghanistan.

Unfortunately, bombing attacks in the theatres of operations proved to be almost daily
events, with very frequent cases of fatalities or serious injuries. Organizations focusing on the
analysis of acts of terrorism have indicated that not only military but civilian targets
(buildings and persons) are also in the crosshairs of terrorism. In this sector, critical systems
and facilities for holding masses of people are the most prevalent with extremely high
numbers of cases. The most significant reason for this is that civilian facilities comprise an
easy target for attackers.

The protection of such amenities requires the establishment of a particularly complex
system which is extremely costly if the remaining risk level is to be minimized or to be
limited to an acceptable level. Unfortunately, in the vast majority of cases the persons
responsible for security are not in control even of the basic factors of the otherwise complex
system.

Critical systems contribute to creating public security and that of the country's external
security therefore if this infrastructure — which is otherwise indispensable for the functioning
of society — is damaged, it may have unforeseeable consequences at even national level.

A bomb attack, which may happen in a busy street of any city, may result in a great
number of human lives and large-scale material damage.

Also on the basis of the research history, the dissertation deals with the shortcomings of the

mentioned areas, their interconnections, and resolution of these issues.

2. New scientific findings

1. | established new definitions, a new categorisation, and a security approach to defending
the general, priority and critical objects of the domestic man-made environment, and the
protection opportunities of military compounds against (terrorist) attacks.

- object categorisation and definition: general, priority, critical / vital.
- traffic control device and other regulations;
- defence plan concept;

- guarded, unguarded conditions;



- protection techniques.

2. | introduced both attack and defence axioms on the basis of the analysis of attack and
defence methods, and made suggestions both for attack and defence on the basis of
these axioms.

3. | compiled a partial design manual that may facilitate civilian, law-enforcement, and

defence organizations to plan defence and protection against vehicle-borne attacks.

4. 1 was the first to develop a complete decision-support mapping system, which may be used
for the damage assessment of bombing attacks, for determining the human resources
and technical assets of defence, law-enforcement, and civil-defence organizations, and
for coordinating their activities in connection with detection, prevention, remediation,

and damage elimination processes.



3. A kutatas elé6zményei

Az elmult szaz-szadzotven évben egyre tobb olyan személy €s szervezet jelent meg,
amelyek radikalis modszerekkel és eszkozokkel igyekeztek kivivni sajat ,,igazukat” nemzeti

¢és nemzetkdzi szinteken egyarant.

A NATO-hoz val6 csatlakozas ota a Magyar Honvédség aktiv szerepet vallal a nemzetkdzi
békefenntart6 miuveletekben, mint példaul az iraki vagy afganisztini missziok. A
hadszintereken sajnos a robbantdsos merényletek szinte mindennaposnak bizonyultak, ahol
igen gyakori a halalos vagy a sulyos sériiléssel jard esetek szama. A terrorizmus eseteinek
elemzésével foglalkoz6 szervezetek kimutattdk, hogy a célkeresztben nem csupan katonai,
hanem civil célpontok (épiiletek és személyek) is szerepelnek. Ebben a szektorban elsésorban
a létfontossagli rendszerek és a tomegtartozkodasra alkalmas létesitmények fordulnak eld

kiemelkedden magas esetszamokkal.

Ennek legfébb oka, hogy a civil szféra 1étesitményei konnyii célpontot jelentek a tamadok
szamara. Védelmiikk rendkiviil komplex rendszer felépitését igényli, ami rendkiviil
koltségesnek szamit, ha a maradék kockazati szintet minimalisra — elfogadhat6 szintre — kell
redukélni. Sajnos az esetek tilnyomo tobbségében az amugy komplex rendszer alapfeltételei

koz¢ sorolando tényezdkkel sem rendelkeznek a biztonsagért felelds személyek.

A létfontossagu rendszerek hozzajarulnak a kozbiztonsag és az orszag kiilsé biztonsaganak
megteremtéséhez, ha az adott infrastruktira sériil — amely egyébként nélkiilozhetetlen a
tarsadalom miikodéséhez—, akkor annak belathatatlan kdvetkezményei lehetnek akar orszagos

szinten.

Az értekezésemben feldolgozott téma jelentdségét bizonyitjdk az elézdekben felsorolt
tényezOk, valamint aktualitasat aldtdmasztja és indokolttd teszi, hogy jelenleg
Magyarorszagon nincs olyan szabalyozds, amely el6irnd a Ilétesitmények robbantdsos
cselekményekkel szembeni minimalis védelmére vonatkozd kovetelményeket. Eppen ezért,
egy robbantasos merénylet esetén, amely torténhet akar barmely varos forgalmas utcajan is,

nagyszamu emberi életet kovetelne, és anyagi kart okozna.

Az aldbbi kutatdsi eldzményeket is alapul véve, az értekezés az emlitett teriiletek
hianyossagaival, azok kapcsoloddsaval — Osszefonddasaval, illetve ezek megoldéasaval

foglalkozik:



- Az MSc diplomamunkamban ismertettem az épiiletek robbantasos cselekmények elleni

védelmének — ide értve a felderitd, védekezo- elharitd technikai eszkdzoket — lehetdségeit,

— 2012-2013-ban részt vettem a , TAMOP-4.2.1.B-11/2/KMR-2011-0001 Kritikus
infrastruktara védelmi kutatasok” elnevezésti projekt, 4. alprojekt ,,Epitmények védelme,
megerdsitése robbantasos cselekmények ellen” cimi kiemelt kutatasi teriilet munkajaban.

— 2013-ban részt vettem TAMOP-4.2.1.B-11/2/KMR-2011-0001 szamua , Kritikus
infrastruktira védelmi kutatasok” cimli palydzat keretében a ,,Munkahelyi ergondmiai
kockazatok csokkentésének lehetdségei” kiemelt kutatasi teriilet munkdjaban. A kutatas
soran az EOD 9 nehéz tlizszerészruha emberi szervezetre gyakorolt hatasat vizsgaltam

egészségligyi €s ergondomiai szempontbol.

4, Célkitiizések

Képesitéseimnek megfelelden a kutatési teriiletemet tobb szempontbdl vizsgalom, mint:

1) tavkozlés technikus,

2) had- és biztonsagtechnikai mérnok (BSc.),

3) munkavédelmi szakmérnok,

4) okleveles biztonsagtechnikai mérnok (MSc.).

A tudomadnyos, tényekkel torténd alatdmasztas érdekében kutatasi célként hataroztam meg,

hogy:

- tanulmanyozom Magyarorszag polgari épitésligyi szabalyozéasait az objektumok
robbantasos cselekmények elleni védelmével kapcsolatban;

— megvizsgalom a robbandanyagok otthoni eldallitasdnak és a Magyarorszagon tartozkodo
lehetséges elkovetdk jelenlétének a veszElyét;

— tanulményozom és meghatarozom a hazai épitett kornyezet A&ltalanos, kiemelt és
l1étfontossagi  objektumainak robbantassal elkovetetett (terrorista) tamadasok elleni
védelmi lehetdségeit;

— felkutatom és Osszefoglalom azokat a fobb tervezési szempontokat és modszereket,
amelyek alkalmazasaval a régi és az Uj objektumok a robbanas hatisaival szemben
ellenallobbak lehetnek;

— megvizsgalom a régi és az Ujonnan megjelend biinds céli robbandszerkezetek ellen
folytatott tevékenységek lehetséges modszereit, valamint az elleniik torténd felkésziilés
hatékonysagat;

— a polgari, rend- és honvédelmi hatosdgokkal egyeztetek a biinds célu robbantdsos

cselekmények felderitésére, megeldzésére, elharitasara, azok ellen torténd védekezés, a
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helyredllitds ¢és a karbecslés megallapitasat elOsegitd dontéstamogatd rendszerek
alkalmazaséaval kapcsolatosan;

— kapcsolatot veszek fel a t¢éméahoz kapcsolodo szakemberekkel, oktatokkal és hallgatokkal.
Ertekezésemben hivatkozok a kovetkezd témakorokre, illetve azok ismeretére, de ezen
feliil nem elemzem mélységében, nem foglalkozok, a terrorizmus fejlodéstorténetével, az
infrastrukturdk teljes spektruméaval (ide értve a létfontossagn rendszereket is)'a
tartoszerkezetek ~ méretezésével, kockazatértékelés szamitasanak  matematikai
Osszefiiggéseivel, a kiilonbozd felderitd modszerekkel és eszkozokkel, a katonai taborok

szerkezeti felépitésével és kialakitasaval.

5. Vizsgalati modszerek

A robbantisos cselekmények elleni védelem tanulméanyozasa Osszetettségébdl addddan
interdiszciplinaris szemléletet kdvetel meg, mert tobb tudomanyteriiletet érint.

Az aktualis (2016. szeptembert6l) tudomanyagi ndémenklatra [9] mindharom
tudomanyos osztadlyan beliil, az 0Osszesen 11 tudomanyos részterliletbdl 8 szorosan
kapcsolodik a témdhoz. A tudomdanyos részteriiletek dgazataiktol fliggden eltérd hangsullyal
szerepelnek jelen disszertacioban, amelyek koziil kiemelt jelentoséggel bir a miszaki-, a
fizika és csillagaszati, az orvosi-, filozo6fia €s torténet-, valamint a gazdasag €s jogtudomany.

A célkitlizéseimet és hipotéziseimet figyelembe és 0sszhangba véve ugy gondolom,
hogy a kovetkezd kutatdsi modszerek alkalmazasaval a megoldast taldlok a tudomanyos
problémara:

— altalanos, 6sszehasonlitd modszer,
- empirikus (tapasztalati) kutatdsi modszer,
- elméleti és logikai kutatdsok koziil analizises, indukcids és dedukcids,

modszerek alkalmazasa.

6. Uj tudomanyos eredmények

1. Uj definiciokat, ij csoportosit és biztonsagi szemléletmodot fogalmaztam meg a hazai
épitett kdrnyezet altalanos, kiemelt és létfontossagli objektumainak, valamint a katonai
taborok robbantassal elkdvetetett (terrorista) tdimadésok elleni védelmi lehetdségeire.

= objektumcsoportositas és meghatarozas: altalanos, kiemelt, kritikus/Iétfontossagu.
= forgalomiranyitd eszkoz €s egyéb szabalyozasok,

= védelmi terv koncepcio,

1 A tovabbiakban a kritikus infrastruktira és a létfontossagu rendszer ugyanazt a fogalmat
takarjak.
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= Orzott, orizetlen allapot,
» avédelem technikai,

2. Bevezettem a tdmadasi és védekezési axiomakat a tdmadési és védekezési modszerek
elemzése alapjan, valamint az axiomakra épitve a tdmadas ¢és védekezés végrehajtasara
javaslatokat tettem.

3. Részlegesen dsszedllitottam egy tervezési segédletet, amely segitségével- iranymutatasaval
a polgari-, rend és honvédelmi szervezetek képesek a jarmiitamadasok elleni védekezés
megtervezésere.

4. Elséként dolgoztam ki egy komplett dontéstamogatd térképes rendszert, amely alkalmas
lehet a blinds céli robbantdsos cselekmények karbecslésére, a rend- és honvédelmi,
valamint a polgari védelmi szervezetek a human ¢és a technikai eszkdzok eréforrasanak a

meghatarozasdra, egymas tevékenységét szervezetten Osszehangolni a felderitési,

rrrrr

7. Az eredmények hasznositasi lehetésége (Ajanlasok)

,, Objektumok védelmének eszkozei és lehetdségei a biinds célu/terror jellegii robbantasokkal
szemben” ciml értekezésem eredményeit tovabbi hasznositidsra javaslom az alabbi
tertileteken:

— A disszertaciom fejezetei a robbantdsos cselekménnyel 0sszefiiggd hazai szabalyozas
hianyossaganak a tényét, a terrorista szervezetek-, a tamadasi célpontok rovid
ismertetését és robbantisos cselekménnyel Osszefiiggh statisztikai  adatokat
szemlélteti. Elsdsorban jogalkotok ¢€s biztonsagi szakemberek részére ajanlom a
figyelmiik felkeltésére, igy a szakteriilet szabalyozatlansdgara és a mieldbbi
intézkedések megkezdésére.

— Kutatbmunkdm a robbantasos cselekmények eszkozeit, azok alkalmazasanak
modszereit és stratégidit tartalmazza, ebbdl adodoéan oktatasi segédletként
alkalmazhato a szakteriilettel foglalkoz6 szervezetek alloméanyanak kiképzési
feladataihoz (mint példaul a renddrség — Készenléti renddrség —, a terrorelharitas és a
honvédség), tovabba a polgari ¢életben biztonsagtechnikdval foglalkoz6 szakemberek
szamara.

— Az értekezésben talalhatd tervezési segédlet, az adminisztrativ szabdlyozas és a
feltiintetett fizikai védelmi eszk6zok, tovabba azok elemzése az altalanos-, a kiemelt
biztonsagi fokozati-, a létfontossagu objektumok biztonsagaért felelds személyek

szdmara szakmai tamogatast biztosithat a védelem kiépitésében ¢€s feliilvizsgalataban.



— Alkalmas arra, hogy hozzajaruljon a Magyar Honvédség kiilfoldi katonai misszios
objektumainak védelmének megtervezéséhez, kiépitéséhez, feliilvizsgalatahoz,
valamint felkésziilési anyagként hasznalhato a miiveleti teriileteken szolgalatteljesitést
vallal6é vagy az arra kijelolt allomany részére.

— A kidolgozott ,,Latnok” dontéstamogaté térképes rendszer alkalmazésa segitheti a BM
Orszagos Katasztrofavédelmi Foigazgatdésag robbantdsos fenyegetésekkel ¢és
cselekményekkel 6sszefliggd tevékenységeit, mint példaul

- aveszélyeztetett teriilet felmérését,

- akarok becslését,

- asziikséges technikai és humaner6forrasok felmérését,

- a karfelszamolasban egylittmikddd szervezetek (rendérség, terrorelharitas,
mentdszolgélat, honvédség, koziizemi szolgaltatok, stb.) munkafolyamatainak
Osszehangolasa, vezetése és iranyitasa teriiletén.

— A dronok bilinds célu alkalmazasukban rejlé lehetdségek és veszélyek elemzését, a
felderitési és az elleniik torténd védekezés lehetdségeinek tanulmanyozasat és
elemzését javaslom:

- ajogi szabalyozasért felelds személyeknek,

- akodvetkezo személyek és szervezetek részére:

= arenddrség,

= a terrorelharitas,

= anemzetbiztonsagi,

= a Magyar Honvédség,

= akiemelt és 1étfontossagu objektumok védelméért felelds szervezetek,

= a Személy-, Vagyonvédelmi és Maganynyomozoi Szakmai Kamara

= akutatési irdnyvonal és kutatési cél pontos meghatarozésara,
Egyetemi hallgatok, doktoranduszok szdmara nemcsak a kapcsolodo tantargyak oktatasahoz
nyUjthat segitséget, de 0Osztonozheti Oket az értekezésben targyalt teriiletek alaposabb

tanulmanyozasara, illetve tovabbfejlesztésére.

Meggy6zddésem, hogy kutatomunkam — amelynek eredménye ez az értekezés — megfeleld
alapot nyljt a robbantdsos cselekményekkel Osszefliggd tevékenységekhez — felderités,

megeldzés, védekezés, karelharitas — €s a teriileten torténd tovabbi kutatasokhoz.
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