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1 Summary 

The safe operation of critical informatics systems includes several components. The 

maintenance of high level safety measures is essential for the safe operation of a system 

through its whole life cycle. 

Apart from the numerous environmental effects, which have impact on the network, the most 

influential of them are the human beings and the legislation regulating the connection between 

them and the system. Based on my personal experiences gained during the operation of 

informatics systems, conferences, discussions with the specialists and experts and other 

information obtained from relating sources of the special literature I presume, that the 

management of this matter is quite insufficient. While on governmental level the cyber 

security has improved significantly, the operation of critical informatics systems is regulated 

only on the level of informatics security. Another problem is the lack of systematic, overall 

consideration of the matter, which can be improved by an approach based on network theory. 

This method could also be expanded by the accurate registration of the system elements and 

the definition of their processes, which are usually insufficiently done by the governmental 

sector. The principles of system approach and the results of the network theory researches 

could obviously contribute to the development of the software, which could support the high 

level availability of the critical informatics infrastructures and improve the safe operation of 

the informatics systems.  

The main goal of my doctoral essay is to highlight the importance of system approach and the 

complexity of informatics infrastructure. I intend to introduce the complexity of a data centre 

and the network of its numerous elements and processes, mainly concentrating on the 

structure of the data centre besides the hardware, software and technologies, which are 

described in a less detailed way. The factors of financial, human resources and legislation 

matters, which are also important elements of the system, are also mentioned in my work. 

Two physical IT networks are virtually connected by the human beings and their societal 

networks. The essay also examines the links between the humans and the systems and their 

influences on the operation of the networks. My main goal is to elaborate proposals regarding 

the necessary alterations of legislation and operation in order to ensure the safe operation of 

critical informatics systems. During my researches I have studied the physical and logical 

structures of several financial, industrial and military critical informatics networks. 
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2 A kutatás előzményei 

A kritikus informatikai rendszerek biztonságos üzemeltetése több összetevőből áll. Ahhoz, 

hogy egy rendszer az életciklusa egészében biztonságosan működjön elengedhetetlen az 

üzemeltetés biztonság magas színvonalú biztosítása. A kutatásom során ezt a területet 

vizsgáltam meg részletesen. 

A kritikus informatikai rendszerek – mint az élet számos területén megtalálható egyéb más 

rendszerek is – bonyolult hálózati felépítést mutatnak. A kritikus informatikai rendszerek 

létfontosságú infrastruktúrát szolgálnak ki ezért is tartottam fontosnak azok részletesebb 

tanulmányozását. Az értekezésemben többször használom a kritikus információs 

infrastruktúra megfogalmazást, ami alatt a kritikus informatikai rendszereket értem. 

Az üzemeltetésben a számos környezeti hatás mellett a legmeghatározóbb talán az ember és 

az őt, az ő kapcsolatát a rendszerrel szabályzó jogszabályi háttér. Az informatikai üzemeltetés 

során felhalmozott személyes tapasztalatom, a konferenciákon való részvételeim, a 

szakirodalomban leírtak, valamint a szakmában dolgozókkal folytatott személyes 

megbeszélések során azt tapasztaltam, hogy hiányosságok mutatkoznak ezen a területen. Az 

információbiztonság területén hatalmas lépések történtek kormányzati szinten, azonban a 

kritikus informatikai rendszerek üzemeltetésével csak az informatikai biztonság kapcsán 

foglalkoznak a szabályzók. Az informatikai vezetők magukra vannak hagyva döntéseikben, a 

képzésekben, sokszor személyes képességeiken múlik, hogy meggyőzzék a vezetést egy-egy 

döntés fontosságáról. A másik problémát a rendszerszintű, átfogó gondolkodás 

hiányosságában látom. Ebben segítene a hálózatelméletű megközelítés. Ehhez a 

gondolatmenethez szorosan kapcsolódik a rendszerelemek pontos nyilvántartása, valamint az 

ezekhez kapcsolódó folyamatok pontos definiálása, amelyek sok esetben az állami szektorban 

hiányosak. Az értekezésben rámutatok, hogy amennyiben rendszerszemléletben 

gondolkodunk és a hálózatelméleti kutatások eredményeit is helyesen tudjuk alkalmazni, 

akkor lehetőség nyílik egy olyan szoftver megalkotására, amely segíteni tudja a magas 

rendelkezésreállást a kritikus információs infrastruktúrákban. Ezzel növelhető az informatikai 

rendszer biztonságos működése is. 
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3 Célkitűzések 

A doktori értekezés célja, hogy rávilágítsak a rendszerszemlélet fontosságára és a kritikus 

információs infrastruktúra üzemeltetésében feltárjak olyan hiányosságokat, amelyek 

kiküszöbölésével az üzemeltetés biztonsága jelentősen javítható Magyarországon. 

A doktori értekezésben az alábbi célokat határoztam meg: 

1) A szakirodalom feldolgozását követően bemutatom a hálózatelméleti alapokat, 

amelyek szoros kapcsolatban állnak a rendszerszemléletű gondolkodással és a 

rendszermodellezéssel egyaránt.  

2) Célom felkutatni, hogy milyen összefüggés lehetséges az ember és az általa 

üzemeltetett informatikai rendszer között, illetve milyen környezeti tényezők 

befolyásolják az informatikai rendszerek működését. 

3) Célként fogalmaztam meg, hogy megvizsgáljam, milyen struktúrát kell 

megkövetelni a szervezeti felépítésben, az infrastruktúrában vagy a jogi 

környezetben. 

4) Felkutatom a kritikus informatikai rendszerek, a kapcsolódó kritikus 

infrastruktúrák üzemeltetésével, védelmével kapcsolatos jogszabályokat. A 

jogszabályi hiányosságok feltárását követően megfogalmazom, milyen keretek 

között kell üzemeltetni a kritikus informatikai rendszereket és milyen területeknél 

szükséges új jogszabály kidolgozása. 

5) Az előző célokban megfogalmazott információk birtokában célom meghatározni 

egy informatikai rendszer üzemeltetését támogató szoftver alapkritériumait. 
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4 Vizsgálati módszerek 

Kutatásom során egyaránt alkalmaztam az empirikus (tapasztalati) és az elméleti kutatási 

módszereket.  

Az elméleti kutatásomban nagy szerepe volt a szintézisnek, ahol az egyes elemeket 

viszonyítottam az egészhez és a közöttük lévő kapcsolatrendszert térképeztem fel. 

Induktív módszerekkel feldolgoztam az évek alatt összegyűlt tapasztalataimat, amelyekből 

általánosításokat tettem. Ezután az általánosításokat megvizsgálva meggyőződtem azok 

helyességéről. Az ellenkező irányú módszer alkalmazásakor (deduktív) megvizsgáltam, hogy 

az általánosságban megfogalmazott állítások a valóságban hogyan érvényesülnek a konkrét 

területeken, egyedi esetekben. 

A feladatom elvégzéséhez a személyes konzultációk során, a kutatási cél elérése érdekében a 

következő területekkel ismerkedtem meg: 

Felkerestem a kutatási témában eredményeket elért kutatókat, szakembereket, cégeket, 

szervezeteket. Helyszíni bejárás során tanulmányoztam több Magyarországon működő cég 

kritikus infrastruktúrájának felépítését, valamint irányításának, felügyeletének és 

üzemeltetésének kialakítását. Szakirodalmak, szakértők segítségével tanulmányoztam a mai 

kor színvonalának megfelelő kiemelten védett adatközpont kiépítésének követelményeit. 

Személyes tapasztalatot szerezhettem egy kiemelten védett Magyarországi adatközpont 

megtervezésében és kivitelezésének irányításában, valamint tanulmányoztam a NATO új 

főhadiszállásának adatközpont kiépítését, részt vettem az adatok migrálásának 

megtervezésében. 

A kutatás során összegyűjtött információkat rendszereztem, az azokból felvetődött kérdésekre 

válaszokat kerestem. 
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5 Új tudományos eredmények 

1) Hálózat, rendszer, üzemeltetés biztonság és a kritikus informatikai rendszer 

definíciójának megalkotása. 

Definiáltam mit jelent a hálózat, rendszer és az üzemeltetés biztonság amennyiben ezeket a 

fogalmakat a kritikus informatikai infrastruktúra kapcsán említjük. A hálózat és rendszer 

definíciója pontosan meghatározza az értelmezési tartományt, amelyben üzemeltetni kell. Az 

üzemeltetés biztonság pedig definiálja, mi a legfontosabb cél az üzemeltetés számára a 

biztonság betartása mellett. Az előzőek alapján pedig meghatároztam mi a kritikus 

informatikai rendszer. 

 

2) Értekezésemben rámutattam az ember-technika-környezet interdependenciájára, 

ami alapján kimondható, hogy a többdimenziós hálózatelméleti alapok 

alkalmazásának bevezetése a rendszerszemléletű gondolkodással elősegítheti a 

biztonságosabb és komplexebb informatikai rendszerüzemeltetést. 

Amennyiben a különböző hálózatokat egy szintnek, egy hálózati rétegnek tekintjük, létezik az 

emberek kapcsolatrendszerét leíró réteg, a technikai eszközöket ábrázoló rétegek (fizikai 

kábelezések, logikai kapcsolatok az informatikai rendszerek közt, elhelyezkedésük szerinti 

stb.) az adatkapcsolati réteg, a jogszabályi struktúra alkotta hálózatok stb. Ezeket a rétegeket 

külön-külön vizsgálva eltérő eredményt kaphatunk, mintha a köztük lévő kapcsolatokat 

feltérképezve együtt vizsgálnánk az egészet. Későbbi kutatásokkal, algoritmusok 

kidolgozásával és ezek alkalmazásokba történő implementálásával elősegíthető egy 

üzembiztosabb informatikai üzemeltetés. 

  



8 

 

3) A kritikus információs infrastruktúra üzemeltetéshez szigorúan szabályozott 

struktúrát kell kiépíteni, mind a szervezeti felépítésben, mind a környezeti 

jogszabályok területén és az informatikai rendszerünket kiszolgáló 

infrastruktúrában.  

A kiépítésnek hierarchikus, felülről szerveződőnek kell lennie. A kiépítést a kormányzati 

szintről kell kezdeni. A kialakított struktúrával csökkenthető a kockázata annak, hogy a 

skálafüggetlen hálózatoknál tapasztalható, egy hálózati elem gyengesége okozta 

meghibásodás, az egész hálózat működésére hatással legyen. A másik fontos oka a 

szabályozásnak a káosz elkerülése, amely a normál és a katasztrófa közti állapotot jelenti. A 

felülről szerveződött hierarchikus felépítéssel, a központosított oktatási rendszerrel, 

szoftvergazdálkodással stb. költségtakarékosabb működés érhető el. 

 

4) Rámutattam, hogy jelenleg Magyarországon a kritikus informatikai rendszerek 

üzemeltetéséhez szükséges jogszabályi hátterek hiányosak.  

A homogén, hierarchikusan felépülő jogszabályi rendszerrel biztosítható, hogy a kritikus 

információs infrastruktúrák Magyarországon egységes rendszerként kezeljük. A szabályzókba 

be kell építeni a szabványokat, ugyanakkor egyes szabványok betartatását jogszabályokban 

kell elrendelni. Az egységes kezelés érdekében a törvény erejénél fogva létre kell hozni a 

Nemzeti Létfontosságú Információs Rendszer Üzemeltetést Koordináló Testületet, a 

Stratégiai Kutatóintézetet, kialakítani az oktatási rendszert és egy szervezetet, amely a magas 

szintű informatikai támogatásra képes. 

 

5) Felvázoltam egy felügyeleti és automatikusan beavatkozni képes rendszer 

felépítésének egy lehetséges módját.  

A döntéstámogató rendszer egységesen kezeli a szenzorok jelétől kezdve a megjelenítő 

rétegig minden egyes rendszerelem működését. A rendszer alapja a konfigurációs adatbázis, 

amelyben lévő adatokon végezhető el a különböző vizsgálat. A többdimenziós hálózati 

modell alkalmazása az információ integrációs és a tudásfeldolgozó elemző rétegben elősegíti 

a komplex rendszerelemzést. A dinamikus elemzés összehasonlításokat végezhet a múltbeli 

pillanatképek és a jelenlegi helyzetekkel, ami alapján eseményeket generálhat a rendszer. A 

jövőben elméleti és alkalmazott matematika módszerekkel továbbfejleszthető a rendszer. 
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6 Az eredmények hasznosítási lehetősége 

Az értekezésem tudományos eredményeit a részletes kidolgozást követően, elsősorban az 

állam által közvetlen, vagy közvetett módon a kritikus információs infrastruktúra üzemeltetés 

területén képzelem el hasznosítani. A javasolt megoldásokkal költségek takaríthatók meg és 

az üzemeltetés biztonság jelentősen javítható. A részletes kidolgozáshoz, a hálózatelmélet 

alkalmazásához a hazai oktatási intézmények segítségét kell hívni pályázati úton. Ezzel kettős 

cél érhető el, egyrészt támogathatók az oktatási intézmények, másrészt magasan képzett 

emberek figyelme irányítható rá a kívánt területre, amellyel színvonalas fejlesztés végezhető 

el. 

A javasolt döntéstámogató rendszer stabil működése kizárólag gondos tervezéssel érhető el és 

építőelemenként kell bevezetni. Kezdetben kisebb szervezetekre kell kiépíteni, majd 

kiterjeszteni egyre nagyobbakra, tehát egy alulról induló építkezést javaslok. 

Az adminisztratív témaköröket tekintve (jogszabályok, struktúra kialakítása) az előzőekkel 

ellentétben a felülről lefelé történő kiépítés az indokolt. 
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