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BEVEZETES

A nagyvdllalati felhasznalok informdciobiztonsaganak tudatositasa napjainkban az egyik
legfontosabb teendd. Kiilondsen abban az esetben, ha a nagyvallalat infrastrukturajaban
megjelenik a szamitdsi felhd. Az informdciobiztonsdg oktatott és ezzel egyiitt annak
betartasa egy elvart kovetelmény a vallalat részérdl a sajat munkavallaloival szemben.
Az utobbi években a vallalat informatikai hatarai elmosodnak, aminek egyik legfobb oka
a mobil eszkozok, az internet és az internethez szovosan kapcsolodo informatikai eszkozok
hasznadlatanak terjedése. Az internet és az internetképes eszkozok teszik lehetévé a
munkavallalok szamara, hogy olyan egyéb informatikai rendszerekhez is hozzdférjenek,
melyek nem részei a vallalati informatikai infrastrukturanak. Lehet technologiailag
tiltani tartalmak vagy portok elérését, és erds falat huzni a vadllalat és az internet
,vadnyugata” kézott, ma mar azonban bizonyos munkakorok elengedhetetlen része a

vilaghalo szabad haszndlata.

A vallalatok fobb célja tehat az, hogy technologiailag biztonsagos kérnyezetet hozzon
létre, melyben a felhasznalok egymastol egyértelmiien megkiilonboztethetok, a
felhasznalok tevékenysége a vallalati informatikai kérnyezetben nyomon kovethetok, az

adatok rendelkezésre dallasa, sértetlensége és integritisa pedig megvalosithato.

Kutatiasomban azért valasztottam a nagyvallalati kornyezet vizsgalatat, mert ezekben az
informatikai halozatokban tobbé-kevésbé megoldott a technologia biztonsaganak
megvalositasa. Kiépitett és évek vagy évtizedek tizemeltetési és feliigyeleti tapasztalata
alapjan a fenti kévetelményekkel az daltalam vizsgadlt magyarorszagi nagyvallalatok
rendelkeznek. Dolgozatomhoz hdrom magyar székhellyel rendelkezd, multinaciondlis
céget vizsgaltam, melyek mindegyikével titoktartasi szerzédést kotottem, hogy személyes
interjuimban és kérdéivemben is hasznalhassak a vallalat gyenge pontjaira is iranyulo
kérdéseket. Dolgozatomban ezért a harom nagyvallalatot nem nevezem meg. Kutatasom
soran tehat ebben a nagyvallalati szegmensben vizsgalom a felhasznadlok
biztonsagtudatossagat. Ugyanakkor egy uj technologia, a felhdszolgdltatasok
megjelenése és a felhasznalok dontése alapjan valo haszndlata valoban fejfdjdst okozott
a vallalatok életeben. A felhaszndalo nemcsak munkaja soran hasznalhat egy
felhészolgaltatast a  rendelkezésére — bocsatott  vallalati  eszkézon,  hanem
maganfelhasznaldsra is. Ekkor valik a vallalat szamdra valodi kockazatta a felhasznalo
tevékenysége. A vallalat dltal biztositott eszkozon ezaltal két kiilonbozo felhaszndlasu,

biztonsagi besorolasu és célu adatcsoport jelenik meg, a magan és az tizleti.



A felhasznadlo biztonsdgtudatossaga ezért egy kozponti kérdés minden vallalat életében,
ugyanakkor az altalam vizsgalt vallalatok esetében kiemelten fontos a biztonsdagtudatos
felhasznalo. Ezek a vallalatok nem félnek vj, tudatosito modszerek bevezetésétdl, és kiilon

oktatdsi-, képzési programot alakitanak ki munkatarsaik szamdra ebben a témaban.

Dolgozatomban arra keresem a valaszt, hogy a vizsgalt nagyvallalatok esetében milyen
modszert haszndlnak a munkatarsak tudatositasanak érdekében, valamint milyen
eredményeket érnek el ezen a téren. Az elért eredményekre milyen hatassal van az oktatds
rendszeressége, felépitése, modszertana, illetve a biztonsdgtudatos viselkedést hogyan

varja el a vallalat a felhasznalotol.

A kutatasom sordn arra kerestem vdlaszt, milyen eszkozokkel teheté elkdtelezetté a

felhasznalo, mennyire érzi magat felelosnek az informdciobiztonsag megorzésében.

Kutatasom soran vizsgalom a nagyvallalatok informdciobiztonsdagra vonatkozo oktatasi
modszereit, vizsgalom a vdallalatok dltal alkotott informdciobiztonsdagra vonatkozo
szabalyegyiittest, és vizsgalom az oktatasi folyamatban résztvevé felhaszndlok ismereteit
a fenti témakorben. Dolgozatomban a nagyvallalati szegmens egy szeletét kutatom, ahol
harom azonos tevékenységii nagyvallalat munkatarsainak biztonsdgtudatossdagat
vizsgdalom. Azért valasztottam hasonlo tevékenységii és folyamatu vallalatokat, hogy az
osszehasonlitasukat minél pontosabban tudjam elvégezni. A szerzett informdciok
pontosabb elhelyezése és feldolgozdasa érdekében vizsgalom a felhdtechnologidkra
vonatkozé hazai és nemzetkozi szabdlyozdsi kort és ajanldasokat. Vizsgalom, az
akaratlanul, de az ember hibajabdl, tudatlansiagabol bekdvetkezd problémak milyen
hatassal vannak a vallalat életére, és melyek azok a pontok a rendszerben, amikor a
human faktor nem vart kockazatot jelent az informdcio szempontjabol. Ugyanakkor nem
vizsgdlom azokat a helyzeteket, amikor a felhaszndlo vagy a felhasznalo segitségevel egy

kiilso személy, sajat érdekek mentén szandékosan sérti a vallalati rendszer biztonsagat.

Vizsgalom azonban, mennyire szabdlyozhato az ember viselkedése az adat védelme
érdekében, milyen tényezék befolydsoljak a munkavadllalot a nem szabalyszerii

viselkedésre.

Dolgozatom nem terjed ki a teljes hazai nagyvallalati szegmens vizsgalatara. Tovabba
nem terjed ki a kis- és kozépvallalkozasok vizsgalatara sem. Bdar az eredmények
hasznadlhatok mas vallalatok esetében is, pontos képet csak a vizsgalt nagyvallalatok

jelenlegi allapotarol adhatok.



A tudomanyos probléma megfogalmazasa

Dolgozatomban a felhérendszereket hasznalok biztonsagtudatossagaval és annak
szolgaltatasi lanc legkritikusabb elemét, az emberi tényezot és annak fejlesztését tliztem
ki célul. Vizsgalom az emberi tényez0 magatartasat befolyasolo tényezoket, kiilondsen a

nagyvallalati szektor munkatarsait vizsgalva.

Vizsgalom, jelenleg milyen szinten all a felh6t privat célra is hasznald munkatarsak
biztonsagtudatossaga. Valoban kapnak teljeskorii informéaciot arra vonatkozdan, hogyan
hasznaljak a vallalati €s a magancélu eszkdzoket és alkalmazasokat? Mennyire relevansak
¢és beépithetok szamukra a kapott informaciok? Megfelel-e az az oktatasi keret €s
modszer, amivel a munkatarsak képzése torténik? Létezik-e olyan eszkdz, amivel az
informaciodatadas hatasfoka novelhetd? Hatassal van-e a vallalati oktatdsok soran
megszerzett ismerethalmaz a privat felhasznélasra is? Er0sebb-e a biztonsadgtudatossag

abban az esetben, ha a vallalati szabalyzat megsértésével az okozott kar szankciondlasra

keril?

Kutatasomban arra keresem a valaszt, hogy a nagyvallalati szektorban a felhasznalok
vallalati képzése sordn a biztonsagtudatossag novelését milyen eszkozokkel lehet
hatékonyabban elérni, valamint ahol megjelenik az oktatast kovetéen a monitorozas,
szamonkérés €s szankcionalas, ott lehet-e komoly eredményt elérni a biztonsagtudatossag

novelése teriiletén.

A témavalasztas indoklasa

A felhdtechnologidk elterjedése soran a szolgaltatok torekednek a lehetd
legbiztonsagosabb és leginkabb felhasznaldbarat rendszereket kialakitani. Igyekeznek az
altalanos felhasznald szamara a rendszert Uigy biztonsagossa tenni, hogy az adat- és
informaciovédelem ne sériiljon. A legtobb olyan esetben, amikor mégis nem kivant
adatok nyilvanossagra kertilnek, kideriil, hogy az nem a szolgaltato, hanem a felhasznald
hib4jabol tortént.

Véleményem szerint a felhasznalok tudatositasaval csokkenthetdk a biztonsagot kockara
tevé helyzetek eldforduldsa. Nagyvallalati kdrnyezetben a felhasznalok részt vesznek
informaciobiztonsagi képzéseken, ugyanakkor éles helyzetben, vagy maganéletben a
biztonsagtudatossag mértéke még mindig nem megfeleld. Sziikség van egy olyan

rendszerszinti gondolkoddsmodra, ami a felhasznalok ismereteibe beépiil, és minden
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helyzetben eléhivhatd. Sziikséges tovabba egy olyan modszer, amivel a folyamatosan

valtozo6 technologiai kdrnyezet altal generalt tudashalmaz érdekessé, szerethetové valik,

amivel a tudatositasban résztvevd motivacidja szinten tarthato, a téma fontossaga pedig

megérthetdvé valik.

Kutatasi célkitiizések

1.

Célként fogalmaztam meg, hogy bizonyitom, a felhétechnologidk biztonsaganak
mértéke, és a szolgaltatasi lanc masik eleme, az emberi tényez0 biztonsaganak
mértéke bar Osszefligg, mindenképpen kiilon kockazati tényezoként érdemes

kezelni.

Célként fogalmaztam meg, hogy feltérképezem ¢€s elemzem néhany hazai
tavkozlési piacon résztvevd nagyvallalat felhasznaldinak informaciobiztonsag-

tudatossagi szintjét.

Célul tiztem ki, hogy a vizsgalt nagyvallalati kdrnyezetekben Osszevetem az
elvart s a tapasztalt biztonsagi allapotokat. Megvizsgalom, hogy a leirt, a vezetok
vagy a HR altal felallitott kdvetelményrendszer érthetdk, elfogadhatok és

betarthatok-e a kiilonbozo vallalatok munkatarsi szintjén.

Célként fogalmaztam meg, hogy kimutassam az oktatasban hasznalhato
modszerek koziil az a hatékonyabb, melyiknél a résztvevok a témahoz kapcsolodo
személyes viszonya szorosabb, bevonddasa mélyebb. Ezért az atadni kivant

informacio is jobban rogziil.
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A téma kutatasanak hipotézisei

HI1: Feltételezem, hogy a felhdszolgaltatas technoldgidja képes alacsony kockazati
szinten kezelni az adattarolast és -hozzaférést mindsitett szolgaltatd igénybevétele esetén,
de ennek egyiitt kell jarnia a human faktor megfeleld, biztonsagtudatos munkavégzésre

torténd felkészitésével.

H2: Bizonyithatoé, hogy a szamitasi felhdé —> kommunikacios haldézat —> vallalati
informatikai rendszer —> felhasznal6 lancnak az utols6 és leggyengébb lancszeme a

felhasznalo

H3: Bizonyithatd, hogy a biztonsagtudatossag, a human fejlesztés, valamint a vallalati
szabalyozas szoros kapcsolatban allnak. Igazolhatd ezek Osszefiiggése, és egylittesen

hatasuk van a vallalat informaciébiztonsagara.

H4: A személyes élményeken keresztiil fokozhat6 a biztonsagtudatos viselkedés és ennek

tapasztalatai az oktatasi programokba is beépithetok.

Kutatasi modszerek

Kutatdsom soran a szamitasi felh6k biztonsaganak technoldgiai kérdésein til vizsgaltam
a felhdtechnologidk szabalyozasi kérdéseit is. Megvizsgaltam a jelenleg szamottevo
felh6t mindsitd €s szabalyozasi szervezetek érvényben 1évé dokumentumait, melyeket
hasonlé szempontok alapjan hasonlitottam dssze. Ennek érdekében a rendelkezésre allo
nemzetkdzi angol nyelvli irodalmat dolgoztam fel, és torekedtem az elméleti

Osszefliggések és a gyakorlati alkalmazas komplex vizsgalatara.

A felhdtechnologiak biztonsagos nagyvallalati bevezetéséhez a szakirodalomban
talalhato kockazati tényezok és az elméleti kockazatmenedzsment segitségével alkottam
meg a téma kockazatkezelési matrixat. Ennek segitségével konnyebben mérlegelhetok és
a kilonbozé dontési szinteken konnyebben érthetévé tehetok a felhdtechnologiak
bevezetése soran felmeriild kockéazatok. A kockazatkezelési matrix felallitdsahoz
szilkségem volt a rendelkezésre all6 informdacidk szintetizaldsara, Osszevetésére €s

Osszehasonlitasara, valamint kutattam felmertiilésiik gyakorisagat és stilyossagat.

Vizsgéltam a nagyvallalati kornyezetet, mint a technologiat bevezetni kivano €s hasznalo
kozeget. Vizsgalatom soran hazai és nemzetkozi irodalmat, esettanulmanyokat, vallalati
beszamolokat és stratégiakat kutattam, kiilonos tekintettel a vallalati kultara, a vallalati

oktataspolitika, valamint a vallalatoknal talalhato adatkezelési megoldasokat elemeztem.
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A dokumentum- és kutataselemzéseket minden esetben sajat kutatdsi témamhoz

kapcsolodoan végeztem.

A feltérképezett technologiai, vallalati és human elméleti tényezoket a gyakorlatban is
vizsgaltam, ehhez személyes interjukat folytattam 3 kiilonb6zd nagyvallalat HR és
informatikai vezetdivel és beosztottjaival. Tanulmanyoztam a vizsgalt vallalatok
informatikai biztonsagi kézikonyveit — két vallalat rendelkezett ilyen dokumentummal. A
teljesebb kép érdekében személyes kérdbivezést végeztem a munkatarsak bevonasaval
ezeknél a vallalatoknal. Az elvart és a mért eredmények dsszevetésével kaptam pontosabb
informaciot, mely informacié a vizsgalt nagyvallalatok szamara is érdekes €s fontos

visszajelzést ad.

Ahhoz, hogy egy kivalasztott felh6technologia bevezetése soran a human tényezobol
eredd kockazatok csokkenthetdk legyenek, nagy hangsulyt kell fektetni a munkatarsak
idében torténd bevondasara, tajékoztatdsara és oktatasara. Részt vettem az egyik vizsgalt
hazai nagyvallalat bevezetési projektjében, mint a munkatarsak felkészitéséért felelOs
oktatd. Dolgozatom szempontjabol mérhetetleniil értékes informaciét kaptam a
munkatarsi biztonsagtudatossag szintjérdél, valamint azt ezt befolyasold hozzaallasrol,
motivaciorol, az oktatdsok soran nyujtott aktivitasokrol. Oktatasi tevékenységem soran
alkalmaztam a jatékositds eszkdzeit, igy annak hatékonysagat els6kézbdl tapasztaltam
meg. Ezeket az eredményeket gylijtdttem Ossze és elemeztem kutatdsom soran, melyek
karakterisztikdjat folyamatosan illesztettem a jatékositas hazai €¢s nemzetkozi elméleti

eredményeihez.

A kutatas lezarasra keriilt 2019. januar 15-én.
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1 A SZAMITASI FELHOK BIZTONSAGOS
BEVEZETESET TECHNOLOGIAI SZEMPONTBOL
BEFOLYASOLO TENYEZOK

A szamitasi felhé hatékony, rugalmas és egyszerlibb munkavégzést nyujt. Korunk
elvarasainak megfelelve, egyszerre nyujtja a mobilitast, az eszkozfiiggetlenséget ¢és a
széles tartalom- vagy alkalmazasvalasztékot. A felhdtechnologia a 2010-es évek egyik
legnépszeriibb technologiaja, mellyel mind a magan-, mind az {izleti életben talalkozunk.
Azzal, hogy kommunikacids eszkdzeink mobilak, hordozhatok lettek, az eszkdzokon 1évo
funkcioktol is elvarjuk, hogy ne csak az irodaban vagy az otthonunkban hasznalhassuk,
hanem barmikor, amikor sziikségiink lehet ra. Az igényelt funkcidkat egy késziilékbe
emeltiik, igy az eredetileg telefonalasra szant késziilék ma mar e-mailt kiild és fogad,
hireket jelenit meg, videdt vagy fotot rogzit, munkateriiletet valdsit meg, zenét jatszik le,
¢s jatékokat kinal, mikdzben telefonalni is képes. Minden egyes alkalmazas mogott ott
all egy szolgaltatd, aki biztositja ezen funkcidk sziinetmentes, biztonsagos és tavoli
elérését, tarolja a fényképeinket, leveleinket, egyéb gylijtott vagy mért adatainkat. Egy
egyszerl felhasznalo, egy okostelefon megvasarlasaval és hasznalatdval ma mar tobb
felhdszolgaltatoval allhat kapcsolatban, mint koézmiszolgaltatoval. Minden helyzetre
talalhat olyan alkalmazast, ami segiti a mindennapi életét hatékonyabbd, gyorsabba,

atlathatobba tenni.

Ugyanezek az igények az tizleti vilagban is megfogalmazodnak, és a szamitasi felh6k
Nem kérdés, hogy ezek a vallalatok a jovoben mindenképpen hasznalni fogjak a
felhotechnologiakat, a mértékben, modban és kialakitasban talalkozunk majd eltérd
megoldasokkal. Ez a fajta technoldgia egyrészt nagy rugalmassagot és szabadsagot lesz
képes adni a vallalatok szamara, ugyanakkor sokkal koriiltekintébben, megfontoltabban
kell a szakembereiknek megtervezni a jovObeli informatikai infrastruktarat az elvart

kiszolgalasi szint mértékét figyelembe véve.

Az els6 fejezetben vizsgalom a felhdtechnoldgia szabalyozasi kdrnyezetét, ami mind a
nemzetkozi mind a hazai szolgaltatasbevezetéseket befolyasoljak. Osszehasonlitom a
kiilonb6zo, felhotechnologiaval a kezdetektdl foglalkozo szervezetek ajanlasait,
szabalyozéasait. Javaslatot teszek arra vonatkozdan, melyik szervezet ajanlasa

alkalmazhaté leginkdbb egy nagyvallalati kornyezetben. Osszefoglalom a technoldgia
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elonyeit, illetve megvizsgalom a publikus felhok, iizleti alkalmazasra szant
szolgéaltatasainak biztonsagat. Dolgozatomban a publikus felh6k nagyvallalati hasznalatat
vizsgalom, és mutatom be annak koOrnyezetét, hatterét, kockazatait. Ahhoz, hogy
megértsiik, miért kap egyre nagyobb szerepet a felhd egy infrastruktira tervezés vagy
ujratervezés soran, megvizsgalom, mik azok az elénydk és hatranyok, melyeket
kockazatkezelési szempontbol figyelembe kell venniink. A kockazatok megfeleld
értekelése szempontjabol a rendelkezésemre allo szakirodalom alapjan allitom fel a

kockéazatkezelési matrixot.

Mindezeken feliil azonban a felh6ében tarolt adat bizalmassaga, sértetlensége és
rendelkezésre allasa a legfontosabb kdvetelmény nemcsak a privat felhasznald, hanem a
vallalat részérdl is. Amennyiben a felhétechnoldgia képes megfeleld szintii (az esetek
tobbségében ez a szint magasabb, mint amit sajat maguk biztositani tudnak) biztonsagot
nyujtani, valik olyan szolgaltatova, akire egy cég rabizza a vallalati adatvagyonat, vagy
annak egy részét. A felhobe koltdzés soran igy a megfeleld szolgaltato kivalasztasat, az
altala nyujtott biztonsagot megerdsitd tevékenységek ¢€s technologidk egyiittes

eszkdzrendszere hatarozza meg.

Hazai és nemzetkozi szakcikkek és kutatasok feldolgozasaval és elemzésével vizsgaltam
a tényezoket, melyeket adottnak vehetiink a technologia hasznalata soran, és a vallalati
kockazatelemzési kézikonyvben konkrétan szamolhatunk az esetleges kockazatokkal. A
fejezetben leirtakkal az a célom, hogy a kutatdisom soran a felhébiztonsag

crer

az ebbdl ered6 kockazat tervezhet6, ezaltal csokkenthetdvé valjon.

1.1 Szamitasi felho

A felh6 elnevezést elészor Eric Schmidt, a Google vezérigazgatdja hasznalta a 2006-o0s
Google Konferencian San Jose-ban, és alkotta meg a ,,Cloud Computing” vagyis a
Szamitasi felho fogalmat. Ugyanebben az évben, még a konferenciat megel6zden vitték
piacra a Google Docs alkalmazasukat, ami késébb meghatarozd6 mérfoldkove lett az

irodai alkalmazasok felhében vald elhelyezésének. [1]
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A felhdszolgaltatas egy specialis modon kialakitott szolgaltatasrendszer, amely
szolgaltatasait meghatarozott feltételekkel, megadott SLA-val, rendelkezésre allassal,
mérhetd és elszamoltathatd modon kinalja. A felhdszolgaltatasokat a felhasznalok

internetkapcsolaton keresztiil érik el.
A szamitasi felhd definicioi koziil ma leginkabb a NIST meghatarozasat hasznaljuk:

»A felhdalapti szamitastechnika egy olyan modell, amelynek segitségével barhonnan,
kényelmesen és igény szerint hozzaférhetiink a testreszabott informatikai er6forrasok
megosztott halmazahoz (pl. haldzat, szerver, tarhely, alkalmazas, szolgaltatas), mikdzben
a rendelkezésre bocsatdas minimalis adminisztracioés tevékenységet és szolgaltatoi

beavatkozast igényel.” [2]
A hat alapkritériummal rendelkez6 rendszereket nevezhetjiik felhdszolgaltatasnak:
1. Adatkapcsolaton keresztiil érhet el (internet)

Az el6fizetd Onkiszolgalo portalfeliiletet hasznal

Skalazhato: a felhasznald annyit vesz igénybe, amennyire sziiksége van.

Eal s

Az érazéasa felhasznalas-alapu: a felhasznalok mindig csak annyi kapacitas utan
fizetnek, amennyit igénybe vesznek
5. Automatizalt folyamatok miikodtetik a szolgaltatast

6. Egységesitett szolgaltataselemekbdl kialakitott csomagolt megoldast nyujt [2]

A felhdtechnologiak megjelenése az iizleti életben gyorsabb és szabadabb mozgasteret
adott a vallalatok szamara. A technoldgia igénybevételével egy uj iizleti vallalkozas akar
24 ora alatt fejlett, a nagyvallalatokhoz hasonld infrastruktiraval rendelkezhet, melyet
hasznalat és felhasznaloszam alapjan fizet, ugyanakkor testre szabhatja a sajat
vallalkozasara. Az el6fizet6 nem szoftvert vagy hardvert vesz, hanem szolgaltatast, annak

minden eldnyével egyiitt. Beruhazasi koltség, iizemeltetési dij, és varakozasi id6 nélkiil.

A felhéalapu szolgaltatasok a maganéletben hamarabb okoztak technoldgiai robbanast.
Bar a rendszer alapjai a nagyvallalati informatikai szolgaltatdsok mobilizaldsa soran
alakultak ki, az attorést mégis a privat szektor hozta a technologia szamara. [1]A barki
altal elérhet6 informatikai szolgaltatasok, az internetképes mobileszk6zok segitségével
hoditottak meg a maganfelhasznaldkat. Az alap kommunikacios szolgaltatasoktol kezdve
a sziik rétegeket érintd specialis alkalmazasokig ma mar az ezeken az eszk6zokon

megtalalhato alkalmazasok mind felh6technologiat hasznalnak. Ugyanakkor a biztonsagi,
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folyamatbeli és a hosszabb dontési id6, valamint az alkalmazasok komolysaga miatt a
felhotechnoldgia nagyon lassan hoditott teret az {izleti életben. Bogel Gyorgy szerint az
utobbi évtizedben komoly és redlis igényként meriilt fel a felhdalapu szamitastechnika
komplex iizleti rendszerekben torténd felhasznalasa. [3] A korabbi vallalati
technologiaktol eltérden a felho elterjedése lentrdl felfelé terjedt el (bottom-up). Amig a
mikro- és kisvallalatok szinte gondolkodas nélkiil vették igénybe az Gjonnan elérhetd
publikus szolgaltatasokat, addig a nagyvallalatok Ovatosan kezelték ezt a kérdést, és
maradtak a privat- vagy hibridfelhd kialakitdsok mellett, vallalva azok magasabb

koltségeit a magasabb biztonsag €s rendelkezésreallas érdekében.

1.2 A hazai nagyvallalatok érdeke, elvarasai

A nagyvallalatok rendelkeznek sajat, testreszabott, egyéni igényeket kielégitd
informatikai infrastruktiraval vagy ehhez tartoz6 szigoru biztonsagi folyamatokkal,
szabalyozasokkal. Az utobbi években egyre tobb nagyvallalat dont [4] a felhdszolgaltatas
teljes vagy részleges bevezetése mellett. Ez ma még tobb szinten megvaldsulhat, vannak
vallalatok, akik sajat maguk épitenek ki és iizemeltetnek privat felhdrendszereket,

ugyanakkor egyre tobb érv szol a publikus, iizleti szolgaltatasok igénybevétele mellett.

A vallalati dontést elsdsorban a pénz €s az id6 hatarozza meg. Ma mar iizleti szempontbol
egy terméknek vagy szolgaltatdsnak a megfelel id6ben torténd piacra 1épése legalabb
annyira fontos iizleti szempont, mint a koltséghatékony megoldas. A felhétechnologiak
mindkett6 feltételnek képesek egyszerre eleget tenni, hiszen a felhdben taldlhato
szolgaltatasegylittesek olyan kész vagy gyorsan testreszabhaté megoldasokat nytijtanak
pay-as-you-grow alapon, melyeket a vallalat tobb honapos vagy éves fejlesztéssel lenne

képes kialakitani, mire a piaci igények mar mast diktalnak.

A harom legnagyobb felhdszolgaltatd, az Amazon, a Microsoft és a Google [5], [6], [7],
[8], [9], huzzak a piacot, és diktalnak ujabb és ujabb feltételeket a technologia, a

szabalyozas, valamint a szolgaltatasi paletta teriiletein.

Az ISACA ROI szamitésa alapjan elmondhat6, hogy felhdszolgaltatdsok megtériilése 5
évre szamolva 50% is lehet [10]. Bar a ROI csak egy gazdasagi szamitas és ok arra, hogy
a nagyvallalati dontéshozok financialisan is elgondolkozzanak egy Uj rendszer bevezetése

elott a szamitasi felhdk igénybevételérol.

A vallalati informatikatol tehat elvart, hogy naprakész, kdnnyen hasznalhatd, konnyen

hozzaférhet6, konnyen bevezethetd €s integralhatd rendszert nyujtson a tarsosztalyok
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szamara. Ez sok esetben olyan magas kovetelményszintet feltételez, aminek nem minden
szolgaltato képes eleget tenni. Egy bevezetni kivant ,,idegen” szolgaltatas bevizsgalasa is
honapokat vehet igénybe, egy nagyvallalat amtgy is nehezen hoz gyors dontést, a

mamuthoz hasonldan lassan, komoétosan halad elére.

A legfontosabb igények a bevezetendé rendszerrel szemben nagyvallalati oldalrol:
e Legyen kiemelkedden biztonsagos
e A meglévo rendszerekhez illeszthetd legyen

e Elérhetd legyen egy megfeleld, hazai nyelvii timogatas (e-mail, telefon vagy

személyes)
o A kiils6 szolgaltato vallalja a felhasznaloi oktatasok levezénylését

e QOldja meg a teljes problémat, ami miatt a bevezetés elindul, de ne generaljon

ujakat

1.3 A publikus felhék szolgaltatasi lanca
A publikus felhdk szolgaltatasi lanca az a halmaz, ahol az adat keletkezési helye ¢és a
végleges tarolasi helye kdzotti minden, a lancban aktivan szerepld informatikai elem részt

VESZ.

A technoldgia annyira lehet biztonsdgos, amennyire a leggyengébb lancszeme az. [11]
Ezért a felhdtechnologia biztonsdganak felmérése soran a szolgaltatasi lanc egyes

lancszemeinek erdsségeit, gyengeségeit kell megvizsgalnom.
A jelenlegi vizsgalat soran is csak a vallalati alkalmazast vizsgalom.
A szolgaltatasi lanc 6sszetétele az adat keletkezési helyétdl viszonyitva a kovetkezo:

1. Felhasznaléi eszkoz(ok): ez az eszkdz képes a vallalati infrastruktirdban
miikodni, a vallalati informatikai rendszer része, mellyel a felhasznal6 adatot hoz
1étre, kezel vagy megjelenit. Az eszkoz a vallalat altal tizemeltetett — jo esetben —
tehat az eszkoz f016tt adminisztrativ joggal maga a vallalat rendelkezik. A vallalati
informatikai biztonsagi szabalyzatban ezen eszk6zok haszndlatat szabalyozni

kell, hogy a vallalati adatvagyon ¢s a személyes adat ne keveredjen egymassal.

18



2. Vaillalati informatikai infrastruktara: a vallalat vagy egy kiilso partner altal
iizemeltetett informatikai rendszer, mely a vallalat informatikai szolgaltatasait
nyujtja a vallalat kiils6 és/vagy belso iigyfelei szamara. A vallalati infrastruktira
lehet helyi ilizemeltetésii, ekkor fizikailag is minden rendszerelem a vallalat
telephelyén talalhatdo meg. Lehet hibrid, amikor kiils6 partnerek szolgaltatasai és
a vallalat altal lizemeltetett szolgaltatasok egyiittesen nyujtjak az informatikai
szolgaltatasokat. Vagy lehet teljesen kiilso iizemeltetd altal biztositott. Az
infrastruktira bizalmassaga, rendelkezésre allasa és sértetlensége a legfontosabb
kritériumok. Az informatikai szolgéltatdsokat a nagyvallalat minden egyes
osztalya hasznalja, és elvarja azok folyamatos rendelkezésre allasat, a nap 24
ordjaban, az altaluk hasznalt és a vallalat altal feliigyelt végfelhasznaloi

eszkozokon.

A felhoszolgaltatasoknak ebbe a vallalati informatikai infrastruktiraba kell
illeszkednie hibrid megoldasok esetén, a meglévd szolgaltatasi szinteket tartva,

vagy javitva.

Teljes vallalati infrastruktura kivaltasara nagyvallalati kornyezetben eddig a
Graphisoft esetében volt példa 2017-ben, ahol kizardlag publikus
felh6szolgaltatasok igénybevételével valositjak meg az informatikai kiszolgalast,

a Microsoft Azure szolgaltatasok igénybevételével [13], [14].

3. Kommunikaciés csatorna: a vallalat ¢és a felhdszolgaltatd kozotti
kommunikéciés csatorna. Ezen a csatornan keresztiil jut el az adat a keletkezési
helyt6l a végleges tarolds helyéig, a felhdszolgaltatd adatkdzpontjaba. A
kommunikécidés csatornat tavkozlési szolgaltatd biztositja, Eurdpan beliil

megfeleld szinten, legalabb 99,5-6s SLA-val [15].

4. A publikus felhdszolgaltaté adatkézpontja: az adat végleges tarolasi helye,
amit a felhdszolgaltatod tarol. Az adat a vallalat tulajdona marad, ugyanakkor az
infrastruktaraért a felhdszolgaltato a felelés. Az adat védelme, tarolasa, mentése,

biztonsagi mentése és sziikkség esetén visszaallitasa is a felhdszolgaltato feladata.
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A mindsitett publikus felhdszolgaltatoknak technikailag rendelkezniiik [16], [17]
kell:

Biztonsagos adatkdzponttal (adatkdzpontokkal)
Fizikai védelemmel ellatott adatkdzponttal
Belso policy-val, melynek fokuszaban a biztonsag all

Folyamatos adatmentéssel, hogy sziikség esetén képesek legyenek az adatok

visszaallitasara

Kezelik a felhasznalokat és a kezelésre az iigyfeleik adminisztratori joggal

rendelkez0 munkatarainak is lehetdséget biztositanak
Szabvanyos interfészeket, API-kat hasznalnak

Szabvanyoknak, ellendrzéseknek, auditoknak megfelelnek, ezeket rendszeresen
elvégzik (pl. PCI DSS, ISO)

Torekednek, hogy tigyfeleik meglévd infrastruktirajahoz a legtokéletesebben

illeszkedjenek, akar tobb platformra is kiterjesztik a szolgaltatasaikat
Megfelel6 SLA-t nyujtanak

Regionalis vagy helyi tdogatast nyujtanak tobb csatornan keresztiil (weboldal,

chat, e-mail, telefon, személyes)
Virtualizaciét kinalnak [18]

Skalazhatosagot tesznek lehetévé, mellyel pontosabb ¢és testreszabottabb

szolgaltatast képesek adni
Image Library-t nyujtanak

Komplex alkalmazasokat ¢és azok folyamatos fejlesztését, javitasat vagy

kivezetését kinaljak ligyfeleik részére.
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A publikus
felhészolgaltats
adatkdzpontja

Kommunikacios

csatorna
Villallati informatikai

infrastruktura

-y

Felhasznaloi eszkoz

1.abra: A publikus felhd szolgaltatasi lanca (sajat szerkesztés [12] alapjan)

1.4 A harom vezeto szolgaltatoplatform

A felh6szolgaltatok koziil a harom nagy oriast, a piacvezetoket emelem ki. Mindharom
felhdszolgaltatd, a Microsoft, a Google és az Amazon megoldasai rendelkeznek azokkal
a szigoru feltételekkel, melyekkel képesek a nagyvallalatok biztonsagi kovetelményeinek
megfelelni. Ehhez lizemeltetik a megfeleld szamu adatkdzpontokat, amivel az egész
vilagon redundansan képesek a szolgaltatasaikat nytijtani. Az adatkézpontok biztonsagat
ma mar kdzos szempontok alapjan értékelik. A globalis adatkdzpont mindsitési rendszert
az Uptime Institute dolgozta ki még 1993-ban. Az 6 besorolésaik alapjan beszéliink TIER
[-IV-ig mindsitett adatkozpontokrol. Az altaluk végzett audit vizsgalja az adatkdzpontok
elektronikus, mechanikus, monitoring- és automatizacios alrendszereit is. Természetesen
az egyes szinteken az elvart rendelkezésre allas is ndvekszik, 99,67%-t6l egészen
99,995%-ig. A TIER IV mindsitéssel rendelkezd adatkdzpontoknak abszolut hibatlirének

kell lennitik. (P1. Magyarorszagon az Invitech rendelkezik TIER IlI-as minésitéssel).

Mindharom szolgaltato kiilonbzo platformokon is elérhetd, és mind rendelkezik mobil
applikacioval is, mellyel a szolgaltatasaik nagy része elérhetd. A piacvezetok élen jarnak
a termékfejlesztésben, és nagy erdkkel fokuszalnak minden olyan 1j technologiai trendre,
ami valamilyen modon kapcsolhatdé a sajat platformjukhoz. Ezaltal nemcsak az IT
vilagaban szereznek vezetd szerepet, hanem megrendeldként hatnak a hozzajuk kothetd
iparagakhoz is (energiaellatds és -tarolas, zold energidk alkalmazédsa, robotika,

automatizalas, onvezetd autok stb.).

21



Ami a dolgozatom szempontjabol kiemelkedd ennél a harom nagyvallalatnal, az az
utanpotlas kinevelése ¢és a felhasznalok oktatdsa. Mindharman elkdtelezettek az
inkubatorok kialakitasdban és a jovo technologidin gondolkozo és dolgozd kutatok,
startupok tamogatasaban. Nemcsak Eszak-Amerikaban, hanem Eurdpaban és Azsiaban
is tobb inkubatorhdzat nyitottak, ahol varjak és segitik az innovatorokat. Ezen feliil
ingyenes képzéseket — természetesen a sajat termékeik bemutatasdval — tudatositd
videokat vagy webindrokat tartanak ingyenesen vagy fizetds formaban. Ezeket sok
esetben lokalizaljak — tehat hazdnkban magyar nyelven is nagyon sok oktatd videodval,

tananyaggal talalkozunk.

1.4.1 Microsoft Azure Platform

A Microsoft felh6 alapi megoldasait 2008-ban jelentette be Steve Ballmer, azzal a céllal,
hogy konkurenciat épitsenek fel a Google web alapt irodai alkalmazasaihoz. Akkor
ezekkel a szavakkal inditotta utnak a szolgaltatast: ,egy internetkozpontl, az
Osszekapcsolt rendszerekre koncentrald technologia lesz, mely igyekszik felszamolni a
helyi gépeken fut6 alkalmazasok és az operacids rendszer kozotti elvi kiilonbséget, s a
fliggdségek megsziintetését vették célba. A virtualizacios technologiak eredményeit
felhasznalva egy olyan rendszer kidolgozasan faradoznak, mely a minimalisra igyekszik
redukalni a felhasznald gépén futd operacids rendszert, illetve az alkalmazasok
szlikségességét, vagyis egyre nagyobb mértékben a haldzat biztositana ezek lehetdségeit

az egyedi PC-k szamara.”

A Microsoft korabban leginkabb a nagy iizleti partnerekre fokuszalt, ma mar a Google
térhoditasa miatt nemcsak a KKV, hanem az otthoni felhasznalok felé is professzionalis

szolgaltatast nyujt.

Mara a szolgaltatasok széles palettajat kinalja, tobb, mint 600 féle szolgaltatasa elérheto,
melyek a jelenleg felkapott technologiak tovabbi fejlesztésének tdmogatasat tiizték ki
célul (pl. Machine Learning ¢s Internet of Things). Szolgaltatasait georedundansan
nyujtja vilagszerte, adatkozpontjai 42 + 12 (2018 végéig keriilnek atadasra) régioban

vannak. Az Azure is rendelkezik eurdpai adatkdzpontokkal (Dublin és Amszterdam). [19]

1.4.2 Google
A Google céget 1998-ban alapitottak, eleinte online hirdetések céljara. A Microsoft
Office termékek Google megfeleldit (Google Docs) kinaltak felhd alapon — elséként az

Osszes oOrias kozott. Ezzel a 1épéssel nagyot 16ktek a piacon, a Google Docs hatasara lépett
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a Microsoft is nagyobbat, és tette felhd alapon is elérhetévé a ma mar toretlen

népszeriiségnek orvendd Office termékeket.

A Google gyors fejlodésnek indult, és az elmult 20 év soran ma mar kevés az a teriilet,
ami az internethez kotddik, és amivel ne foglalkozna. A Google minden elérhetd
platformra fejleszt, és rengeteg alkalmazast tesz elérhet6vé a felhasznaloi szamara, amely
alkalmazasok ma mar a mindennapjaink része (google maps, google translate, google

analytics, AdWords stb.).

A Google felhé adatkozpontjai Eszak-Amerikaban, Azsidban és Eurdpaban taldlhatok,
Osszesen 6 régioban, 18 zdénaban, de pontos szamukat nem ismerjiik. 2013 6ta az
adatkdzpontok kozotti kommunikacio titkositott, valamint 2017 6ta az adatkdzpontok
teljes energiaellatdsa megujuld energidkkal torténik. A Google progressziv biztonsagi
rétegeket alkalmaz a fizikai helyszinek, hardver és szoftver, a vallalati és fogyasztoi
szamitastechnikai folyamatok és adatok vizsgalataban. A rétegelt védelem segitségével a
Google adatkdzpontjai is vallalati szempontbdl biztonsagosnak tekinthetok, rendelkezik

ISO 27001, 27017 és 27018-as mindsitéssel. [20], [21]

Dolgozatom szempontjabol azért érdekes, mert nagyvallalati szolgaltatasokat nytjt (G-
Suite), melyek biztonsagi szempontbol megfeleldek ennek a felhasznaloi kornek. Ezen az
iizletdgon olyan nagy mamutokkal dolgozik egyiitt, mint a Salesforce, az Oracle, az

Adobe vagy az IBM.

1.4.3 Amazon Web Services

Az Amazon Web Services (AWS) 2006 ota elérhetd, eleinte kliens oldali
webszolgaltatasok nyujtasaval Iépett piacra. 8 adatkdzponttal rendelkezett, melyek koziil
egy, az irorszagi adatkozpont taladlhatdo Eurdpaban. A szolgéltatisok REST és SOAP
iizenetekkel érhetok el, HTTP protokollon keresztiil. Az 0sszes szolgaltatasért hasznalat

alapjan (pay-as-you-grow) szamldz az Amazon.com.

Két f6 termékkel indult, az Amazon EC2-vel (virtualis szerver) és az Amazon S3-mal
(tarolomegoldasok). Ma mar minden felkapott informdacidtechnoldgiai termék
megtalalhaté a palettdjan, ugymint a Maching Learning, az Internet of Things,

adatbazismegoldasok stb.

Jelenleg 17 + 6 (beinditasuk folyamatban) foldrajzi régioban talalhatok meg. Az AWS

garantalja, hogy minden régioban keletkezett adat a région beliil marad. Minden régid
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tobb rendelkezésre allasi zonaval rendelkezik, amelyek egy vagy tobb kiilonallo
adatkozpontbol allnak, amelyek mindegyike redundans aramellatassal, tarolokapacitassal

¢és Osszekottetéssel rendelkezik, kiilon-kiilon 1étesitményekben.

A 2011-t6] tizemeltett GovCloud mellett 2014 oOta szigorian zart, kormanyzati
megoldasok nyujtasat inditotta el, amit kimondottan az amerikai titkosszolgalat
kiszolgalasara épitett ki. Ennek neve ,,Secret Region”, a GovCloud mellett, attol

elkiilonitve szolgaltat, ugyanakkor ugyanannak a célcsoportnak.

Az AWS a nagyvallalatok tovabbi motivalasa érdekében hibrid felhds megoldast kezdett
kinalni 2018 masodik felétdl a Dell segitségével. Ennek alapja egy Dell fizikai szerver,
mely Osszekapcsolhatd az Amazon felhds taroloszolgaltatasaval, gyorsitva a lokalis
adatelérést. A rendszert biztonsagi mentéshez, archivalashoz, katasztrofa utani
helyreéllitashoz, felhds adatfeldolgozashoz, tarolorétegzéshez, illetve migraciohoz
egyarant ajanlja az Amazon. F§ eldnye, hogy a fizikai szerver megoldast a sajat

felhdszolgaltatasahoz kapcsolja. [22], [23]

1.5 A felhotechnologiak jovoje

Az évtized legforradalmibb és talan legnépszertibb IT infrastruktira megoldéasa a felho
technologia. Ahogy az a korabbi technoldgiai ujitasok soran is megfigyelhetd volt, ez a
fajta lelkesedés egy id6 utan alabb hagy, és jogosan mertil fel az alkalmazhatosag és a
hatékonysag kérdése. A Gartner minden évben kdzzéteszi az tigynevezett hype cycle
grafikont, vagyis az 10j technolégiak koriili felfokozott varakozasokat és kijozanodas
fazisait mutatd gorbéjét. A gorbe 6t szakaszbol all — a technologia megjelenése, a tulzott
elvarasok cstcsa, a csalodas verme, a kijozanodas emelkeddje és a termelékenység
fennsikja -, szamba veszi a kiilonb6z6 technologiakat, és azokat érettségi szintjiik alapjan
értékeli, osztalyozza. Minden egyes technoldgia végigmegy az innovacids robbanas, a
felfokozott varakozasok és a kijozanodas vagy csalodas fazisain, majd eljut a valodi
hatékonysagig. A 2017-es hype cycle grafikon szerint a felhétechnologiak tul vannak a
csucson, ¢és tartanak a gorbe legmélyebb pontja felé. Lassan, varhatéan 2-5 éven beliil

érik el a valodi hatékonysag szintjét. [24]

fgy a hype cycle a vallalatoknak egyféle iranytiiként miikodik, melyik technolégidkba

érdemes idot, pénzt fektetni €s melyek érésére érdemes még varni.
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2.abra: A Gartner Felhdszolgaltatasokra vonatkozo hype-cycle abraja, 2017 [24]

Akéar maganszemélyként, akar nagyvallalati dontéshozoként taldlunk kiforrott felho
megoldasokat. Ezek a szolgaltatasok biztonsagban, elérhetéségben, rugalmassagban,
szolgaltatasi szinvonalban is kiemelkeddk, ugyanakkor tisztaban kell lenniink a friss

technologiak hasznalatanak elényeivel, hatranyaival ¢s kockazataival.

Mar jocskan ott tartunk, amikor a vallalatok kezdik megérteni, kitalalni, pontosan mire is
hasznalhato a felh6technoldgia. A korai felhasznalok mindennapjainak mar részese a

technologia, az innovativ cégek is bevezették vagy tervezik bevezetését.

Tovabba a nagyvallalatok is elkezdhetnek a gazdasagi megtériilésben gondolkodni,
hiszen a felhé lassan az 6todik fazisba ér, kiforrott technologiava valik, ami a

termelékenység szempontjabol a legkedvezobb.

1.6 Szabalyozasi kornyezet

A technologia szabalyozasi kore a felhdtechnologidk esetében folyamatosan valtozik.
Egy 1j, folyamatosan fejlodo és folyamatos novekedésben 1évo technologia esetén nehéz
egy viszonylag alland6 szabalyozési szempontrendszert meghatarozni. Nemzetkozi €s

hazai ajanlasokkal talalkozunk, melyek koziil valasztani nehéz egyetlen egyet.

25



Figyelembe kell venni az adott orszag torvényeit €és szabalyozasait az adatra,
adatkezelésre és adatvagyonra vonatkozoan, valamint az adott iparagra vonatkozd
esetlegesen szigorubb szabalyozasi rendszert. Ezt a csokrot befolyasolhatja az adott
vallalat tulajdonosi szerkezete, valamint az iizemeltetésért feleldés csapat foldrajzi
elhelyezkedése, mely hozhat szigoribb vagy megengedobb adatkezelési politikat a

vallalat életébe.

A felhére nemcsak a hasznalt technoldgiabol eredd szabalyozéasok vonatkoznak. Mivel a
felho esetében az adat tarolasa, kezelése, mentése, vagy helyreallitdsa harmadik fél altal
torténik - tehat az adat kikeril a vallalat (vagy maganszemély) tulajdonabol — az adatra

vonatkoz6 helyi vagy régids jogi szabalyozasok vonatkoznak a felhdre is.

1.6.1 Az informacidbiztonsagot, adatkezelést érinté érvényben 1évé,
Magyarorszagra vonatkozé jogszabalyok, rendeletek, ajanlasok

A fejezetben felsorolt torvénys, illetve rendelet jogi szempontbdl ugyan, de befolyasolja a

felho hasznalatat orszagunkban. Bar kozvetett modon, nem a technologiarol szol, mégis

meghatarozza az adat kezelésére vonatkozé koriilményeket, elvarasokat.
GDPR

A 2018. majus 25-¢t6l érvénybe 1épo rendelet nagy port kavar. A rendelet javaslata 2016.
aprilisaban keriilt elfogadasra, és egy igencsak rovid felkésziilési idét kovetden
bevezetésre. A rendelet minden unios tagallamra vonatkozik, és nem betartas, nem

megfelelés esetén komoly pénzbiintetést von maga utan.

A rendelet, amely a nemzeti jogszabalyokat feliilirva egységesiti az uni6s tagallamok
adatkezelési szabalyait, a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmére és a személyes adatok szabad aramlasara vonatkozd

szabalyokat allapit meg.

Ezen feliil pedig a természetes személyek alapvetd jogait €s szabadsagait és kiilondsen a
személyes adatok védelméhez vald jogukat védi, a maganszemélyeknek nagyobb
betekintést €s jogokat ad az adataik kezelésével kapcsolatban, ezzel parhuzamosan pedig

a cégek ez iranyu kdtelezettségeit noveli, a mulasztasokat pedig pénzbiintetéssel sjtja.

Tobbek kozott kitér a személyi adatok kezelésére, az adatkezelés jogszerliségére, a
helyesbités és a torléshez vald jogra, a gyermekek személyes adatainak kezelésére,

valamint az adathordozhatdsag jogara is. A rendelet tovabba kimondja, hogy az eurdpai
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adatok tarolasi helyének Eurdpan beliil kell lennie. Ezzel feliigyelve az eurdpai adatok
feliigyeletét, és biztositva az adatok sértetlenségét, rendelkezésre allasat és bizalmassagat.

[25], [26]
MSZ ISO/IEC 27000

Az MSZ ISO/IEC 27000-es szabvanycsalad a nemzetkodzi ISO szabvanycsalad magyar
megfeleléje, mely az informatika, a biztonsagtechnika és az informacidbiztonsag-
iranyitasi rendszereket szabalyozza. A nemzetkézi ISO/IEC kovetelmények magyar

nyelvil valtozatat a Magyar Szabvanyiigyi Testiilet teszi kozz¢. [27]

A Magyar Nemzeti Bank 2/2017. (I.12.) szamu ajanlasa a kozosségi és publikus

felhészolgaltatasok igénybevételérol

Az elérhetd szabvanyokon, torvényeken kiviil a Magyar Nemzeti Bank (MNB) ajanlasat

tartom kimagaslonak ebben a témaban. [28]

Az ajanlas kimondottan pénziigyi szervezetek szdmara késziilt, akik a 2013. évi
CXXXIX. torvény 39. §-aban meghatarozott jogszabalyok hatalya ald tartoznak. Az
ajanlas kimondja, hogy a jogszabalyi megfeleldsséget biztositani kell. Tovabba kimondja,
hogy a pénziigyi szervezetnek el kell készitenie még a felhdszolgaltatas bevezetését
megel6zéen a kockdzatelemzését, ¢és kockazatcsokkentd intézkedési tervet kell
készitenie. Kitér a szerz6déskotésre, a bevezetésre, az lizemeltetésre és a kivezetésre is.
Kiilon fejezetben targyalja a biztonsagra vonatkozo6 elvarasait, igymint adatbiztonsag, az
informatikai folyamatok biztonsaga, az eréforrasok védelme, az iizemeltetés ¢s fejlesztés
biztonsaga, a felhasznalok jogosultsag-kezelése ¢€és a biztonsagmenedzsment. A
dokumentum teljes korii, és sokkal szigortbb feltételeket szab egy felhdszolgaltatoval

szemben, mint egy hazai nagyvallalat.

A fentiek koziil a GDPR betartasa kotelez6, ugyanakkor azok a vallalatok, ahol az
informatikai rendszerek biztonsdga kiemelkedden fontos, ott érdemes az MNB
leirast ad, mely mind a dontéshozok, mind a szakérték szamara érthetd, tehat segiti 6ket

a k6zos megoldas megtalalasaban is.

1.6.2 A felhdtechnologidkra vonatkoz6 nemzetkozi szervezetek
A szabalyozoi kor egyes szerepldit egy tablazat segitségével a funkcioik mentén

csoportositottam. Dolgozatomban azokkal a szervezetekkel — €s a hozzajuk kothetd
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ajanlasokkal — dolgozom, melyek a legfrissebb eredményt adjak, melyek jelenleg
érvényben vannak, és Europan belill, illetve azon beliil Magyarorszagon is hasznalatban

vannak. [29]

A szamitasi felh6hoz kapcsolhat6 fontosabb szervezetek, bizottsagok, szabvanyositok

csoportositasa
Cloud szervezetek Biztonsaggal foglalkozo Uzemeltetéssel, feliigyelettel
szervezetek foglalkoz6 szervezetek
modszertanai vagy ajanlasai

NIST CSA ITIL
ISO ENISA ISO 270xx
IEEE OWASP COBIT 5
occC ISO Togaf 9
CSccC COBIT FitSM
DMTF GDPR
ETSI
GICTF
SNIA

1.tablazat: A felhdszolgaltatashoz kothetd szabalyozo testiiletek, egyesiiletek, forumok (sajat készitésti tablazat [29]
alapjan)

Ahogy a fenti tablazatbol latszik, a piacon tobb, a témaval foglalkoz6 szervezet, bizottsag,
forum mikodik, melyek munkdja csak részben Osszehangolt. Az érvényben 1€évo
ajanlasok koziil azokat emelem ki, melyek a hazai piacon is alkalmazhatok, és olyan
utmutatast, iranyt adnak, melyeket felhObiztonsagi aspektusbol fontos ismerni, és

érdemes megfontolni.
Felhétechnolégiaval foglalkozo szervezetek

Ebbdl a csoportbol két szervezetet tartok jelentdsnek, melyeket a dolgozatom céljainak
elérése szempontjabal is vizsgaltam. A fenti tablazat alapjan lathato, hogy tobb szervezet
is foglalkozik a szamitasi felhdvel, és készitenek ajanlasokat, uUtmutatasokat,
meghatarozasokat a bevezetésre, hasznalatra vonatkozoan. Azonban most csak azokkal a
szervezetekkel foglalkozom, melyek eredménye a hazai nagyvallalatok szamara is
elfogadott érvényti lehet. Mivel a legtobb szamitasi felhészolgaltaté az Egyesiilt Allamok

teriiletén muikodik, ezért a rajuk vonatkozoé torvények és szabalyozasok ismerete és
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valamilyen mértékii alkalmazasa a szolgaltatas hasznalata soran elkeriilhetetlen — példaul

az NSA felé tortén6 adatszolgaltatasi kotelezettsége szamos amerikai nagyvallalatnak.

Erdemes azokat a szolgaltatokat megvizsgalni egy esetleges bevezetés soran, melyeknek
europai vonatkozasai is vannak, eurdpai szabvannyal, mindsitéssel és nem utols6 sorban
adatkdzponttal rendelkeznek, ez utdbbi kdvetelmény a GDPR szempontjabol is fontos. A
magyar nagyvallalatok jelentds tobbsége rendelkezik ISO tanusitvannyal, és rendszeresen
végeznek informatikai auditot. Ezért az a felhdszolgaltato, aki maga is ISO tanusitvannyal
rendelkezik, és az altala nyujtott szolgaltatast is mindsiti tantsitd szervezet altal,

megbizhatobb partnernek mindsiil az amugy igencsak nagy felhdszolgaltatdi piacon. [29]

A felhdtechnoldgia nem nevezhetd még kiforrott technologianak, de az utdbbi években
sokat fejlodott, igy a nagyvallalatok szamara is elfogadhato szolgaltatasi szintet képesek

biztositani tigyfeleik szamara.

1. NIST

A NIST, az amerikai szabvanyiigyi hivatal altal a 2011-ben Iétrehozott 800-145-6s
dokumentum volt az elsd, ami a ma is érvényben lévo felhd meghatarozast adta (1.2
fejezet). Peter Mell és Timothy Grance szerzéparos definicidja szerint a szamitasi felhd
egy miikodési modell, amely barhol hasznalhato, kényelmes, igény szerinti halozati
hozzaférést biztosit a konfiguralhat6, k6zos blokkokbol allé szadmitasi eréforrasokhoz,
amely er6forrasok azonnal kiadhatok minimalis feliigyeleti erdfeszitéssel vagy
szolgaltatoi kozremitkddéssel. A NIST ezen feliill meghatarozza a szamitasi felhdk 6t

alaptulajdonsagat (essential characteristics), melyek a 1.2.1 fejezetben kifejtésre kertiltek.

(2]
e [gény szerinti 6nkiszolgalast biztositanak (On-demand self service)
o Jo haldzati hozzaféréssel rendelkeznek (Broad network access)
e Eréforras készletekre épiilnek (Resource pool)
e Teljes rugalmassagot biztositanak (Rapid elasticity)

e Meért szolgaltatasok (Measured Service)

2. ISO és IEC

Az informaciok és informatikai rendszerek rendelkezésre allasanak, bizalmas jellegének

¢és sértetlenségének biztositdsara a Nemzetkozi Szabvanyligyi Szervezet (ISO) és a
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Nemzetkozi Elektrotechnikai Bizottsag (IEC) k6zds miiszaki bizottsaga dolgozta ki az
ISO/IEC 27000-es szabvanysorozatot. [27] A 27000-es szabvanycsalad az
informaciobiztonsaggal, iizemeltetéssel, kockazatmenedzsmenttel foglalkozik, €s hataroz

meg alapveto kritériumokat.

A 27000-es szabvanycsaladbol az ISO/IEC 27017-es szabvanyt emelem ki, ami

kimondottan a szamitasi felhé felhasznaloi szabvanya lett.
ISO/IEC 27017:2015

A szabvany [30] az ISO/IEC 27002:2013 szabvanyon [31] alapul, és olyan szervezetek
szamara tervezték, melyek a felhdszolgéltatasokat — vagy szolgaltatokat -
informaciobiztonsagi szempontok alapjan kivanjak vizsgalni, kivalasztani. A szabvanyt
a felhdszolgaltatok is hasznalhatjak utmutatoként az tligyfeleikkel kozdsen elfogadott
védelmi ellendrzések végrehajtasdhoz. A szabvanyban szerepel a 27002-es szabvanyban
lefektetett 37 vezérelv, melyeket a 27017-ben tovabbi 7 uj alapelvvel egészitették ki,

melyek kimondottal a felhére vonatkoznak:
1. Megosztott szerepek ¢és felelosségek a szamitasi felhében

2. Felhészolgaltatas tigyféleszkozok eltavolitasa és visszaszolgaltatisa a szerzodés

megszinésekor
3. Azigyfelek virtualis kornyezetének védelme és elvalasztasa a tobbi ligyfeltol
4. A virtualis gép alapkovetelményei az iizleti igények kielégitésére
5. Felhdalapt szamitastechnikai kornyezet adminisztrativ miiveletei

6. Lehetové teszi az ligyfelek szamara, hogy figyelemmel kisérjék a megfeleld

tevékenységeket a szamitasi felhében
7. A virtudlis és fizikai haldzatok biztonsagi menedzsmentjének 6sszehangolasa

A NIST, mint az amerikai szabvanyokért feleldés szervezet foglalkozott eldszor a
felh6technologidk szabvanyositasaval. Bar maga a technoldgia is err6l a kontinensrdl
indult el, ma mar vilagméretekben is hodit. Nemcsak az amerikai szabvanyoknak, jogi
kornyezetnek és amerikai adatvédelmi torvényeknek kell megfelelnie a technologianak,

hanem most mar a vildg szinte barmely pontjan, a helyi szabalyozasnak megtelel6
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kornyezetbe kell illeszkedni. A NIST fektette le az alapokat, de véleményem szerint tul

altalanos megfogalmazasu.

Europan beliil az ISO kimondottan a felhdszolgaltatasokra irt szabvanyai (27017 és
27018) alkalmazhatdk, de ezek a szabvanyok kotottek és nem sok mozgasteret hagynak

a felhdszolgaltatas tizemeltetdinek.

Amennyiben a vallalat felhdszolgaltatas bevezetése elott all, a szolgaltaté ISO mindsitése
mar jelezhet valamit. Azok a szolgaltatok, akik az eurdpai iizleti piacot komolyan
gondoljak, mar joval korabban gondot forditottak arra, hogy a helyi szabalyozasoknak is

megfeleljenek. Nem utolso sorban a szabvany kialakitasaban is részt vettek.
Cloud Biztonsaggal foglalkozo6 szervezetek

1. ENISA
Az ENISA informaciébiztonsaggal foglalkozo eurdpai szervezet, mely 2009-ben adta
kozzé a felhd biztonsagot ¢és kockdazatokat tartalmazod tanulmanyat, melynek
elkészitésében szamos, a felhdtechnologiaval foglalkozo nemzetkdzi vallalat és szervezet

szakértoi vettek részt. [32]

A tanulmany megallapitja, hogy a felh6 méretgazdasagossaga és rugalmassaga egyarant
baratsagos ¢és ellenséges biztonsagi szempontbol. Az eréforrasok és az adatok tomeges
koncentracidja vonzobb célpontot jelent a timadok szamara, de a felhdalapu védelem
erésebb lehet, skaldzhato és mindemellett koltséghatékony. A tanulmany lehetéve teszi a
szamitasi felh6k szamitdstechnikai biztonsagi kockazatok és elénydk tajékozott
értékelését - biztonsagi Utmutatast nyujtva a felhdalapti szamitdégépek potencialis és
meglévo felhasznaldi szamdara. A tanulmanyban 35 kockazattipust hataroztak meg,

mellyel segitséget kivannak nyujtani a leendd felhasznalok szamara.

A tanulmany kitér arra a tényre is, hogy mind a kormanyok, mind a KKV-k szembesiilnek
azzal a valosaggal, hogy munkatarsaik nagy része felhdalapu szolgaltatasokat fog
hasznalni, fliggetleniil attdl, hogy ezt a vallalati bels§ szabalyozds megengedi-e

szamukra.
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A vallalatok timogatasa érdekében az ENISA kozzétett egy ellendrzé listat, mellyel a

jovobeli, még szolgaltatasvalasztas elott allo tigyfeleknek kivan segiteni, miszerint:

1. Mérjék fel a felhdszolgaltatasok kockazatait

2. Hasonlitsak ossze a kiilonb6z6 felhdszolgaltatok ajanlatait

3. Szerezzenek biztositékot a biztonsagra vonatkozdan a kivalasztott felhdszolgaltatokrol
4. Csokkentsék a felhdszolgaltatokra haruld biztonsagi terheket

A biztonsagi ellendrz6 lista tartalmazza a biztonsdgi kovetelmények valamennyi
aspektusat, beleértve a jogi kérdéseket, a fizikai biztonsagot, a szakpolitikai kérdéseket

és a technikai kérdéseket is.

Az ENISA eurdpai szinten foglalkozik a kormanyzati felhd kérdésével és kialakitasaval,

¢s dolgozik az Europai Felhd Stratégian. [33]

2. CSA

A szdvetség a Security Guidance For Critical Areas of Focus in Cloud Computing v4.0
dokumentumban [34] atfogdan és minden piaci szereplé szamara hasznalhat6 médon
mutatja be a felhdtechnologidkat. A CSA a felhétechnologidkat hasznalo piaci szereplok

crer

kockazatokat.

Infrastruktura

Integritds és reaktiv
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biztonsag biztonsag
. 7 .
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3.dbra: A felhétechnologiabol eredd f6bb kockazatok csoportositasa a CSA alapjan [34]
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[35] Ez a fajta megkozelités segiti a dontéshozokat abban, hogy a felhdszolgaltatas
technologiai kockazatait csoportositva a lehetséges kockazatokra felkésziilve, azok
befolyasat csokkenteni tudjak. Azokat a technologiai szempontokat vizsgalja, amiket
mindenképpen érdemes megfontolni egy infrastruktira fejlesztésénél, bovitésénél vagy
tervezésénél. Az adatdllomdny méretének ndvekedése olyan menedzsmentet,
adatkezelést, tarolokapacitast és keresOkapacitast igényel, amit nagyvallalati
kornyezetben kiépiteni is hatalmas koltséggel jar, ezért ezen a szinten is érdemes a

felh6be valo koltozeés lehetdségeit megvizsgalni.

A felhdszolgaltatas kockazatainak vizsgalatakor tulajdonképpen a CSA-féle csoportositas
négy f0 teriilete ad relevans informaciot, és segit abban, hogy az ISACA 4altal felsorolt
kockazatokat strukturalva értelmezni lehessen, és akar a megfeleld felelosok bevonasaval
legyen Osszegytijtve a vallalatot érintd kihivasok és kockazatok csoportja. A CSA négy
olyan csoportot alkot meg, ami a haldzati szinttdl a menedzsment szintig érinti a vallalati
adatvagyont, tehat az Osszes megjelenési forma megvizsgalhaté abbdl a szempontbol,
hogy a felhé hasznalatat képes-e az adott nagyvallalat biztonsagi szempontbol
menedzselni minden platformon. Sokan abba a hibaba esnek, hogy csak gazdasagi
dontésként gondolnak a felhdre, mint koltségesdkkenté megoldasra, ugyanakkor azok
olyan kockazati elemeket hozhatnak a vallalat ¢életében, aminek kezelésére nincsenek

felkésziilve.

3. OWASP

Az OWASP szervezet [36] egy nyilt tarsasag, mely nemzetkozi szinten fogadja a tagokat
soraiba. FEls6sorban gyakorlati megkozelitésbol foglalkozik minden felkapott
technologiaval és mindenki eldtt igyekszik a lehetd legtobb és legértékelhetébb

esettanulmanyokat 6sszeszedni.

A felhovel kapcsolatban az esettanulmanyokat elemezve alkotta meg a legfébb 10
kockazati tényezot (Isd. részletesen a fliggelékben), mellyel a bevezetés elott allokat
kivanja segiteni. Tanulmanyai foként a legelterjedtebb, legtobbszor eléforduld eseteket

gyljti 6ssze és elemzi.

Dolgozatomban a gyakorlatiassaga és tapasztalata miatt foglalkozom veliik. Elemzéseik
a szakemberek szamara adnak gyakorlati utmutatoét a varhatdo kockazatokra és az azt

megel6zo felkésziilésre. Mivel gyakorlati oldalrol kozelit, szamomra az OWASP adja a
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legnagyobb hozzdadott értéket, mindamellett, hogy felhomegoldasokra altalanos

megoldasokat kinal.

Mindamellett felmérve a felh6 kihivasait, a biztonsagra jelentds hangsulyt fektettek. [37]
Szamomra a legnagyobb kihivast a felhasznalok okozta biztonsagi rés okozza, az
OWASP ajanlasai és megoldasi javaslatai kozott talaltam hasznalhatd Gtleteket. Az

OWASP ajanlasok alapja a felhot is eldszor meghatarozo NIST dokumentumok. [38]
Uzemeltetéssel, feliigyelettel foglalkozé szervezetek médszertanai

1. ITIL

Informatikai rendszerek lizemeltetésére és fejlesztésére szolgald modszertan, illetve
ajanlas gytijtemény. Az ITIL egy felh6szolgaltatas bevezetése és kezelése soran is képes
segitséget adni a vallalat szadmara, bar alapvetéen nem erre a technoldgiara fejlesztették.
A moddszertan segitségével hatékonyabban és sikeresebben vezethetd be a vallalat IT
infrastruktirdjaba a felhdszolgaltatas, melynek eredménye egy fenntarthato és atlathatéd
szolgaltatascsoportot eredményez. A nagyvallalatok tobbsége az ITIL modszertant
hasznalja. [39], [40]

MODSZERTANOK ES KERETRENDSZEREK
ELTERJEDESE A NAGYVALLALATOK KOREBEN

m Jelenleg haszndlja Tervezi bevezetni
M kordbban hasznalta B Nem haszndlta és a jov6ben sem kivanja hasznalni
HDI SUPPORT CENTER STANDARD 8 44
TOTAL QUALITY MANAGEMENT
MICROSOFT OPERATION FRAMEWORK [JEJl
T
COBIT 5 81

4.abra: Modszertanok ¢és keretrendszerek elterjedése a nagyvallalatok korében (sajat készitésti tablazat a [39] alapjan

Az ITIL 5 16 fejezetbdl all, melyek a kovetkezok:

Szolgaltatasstratégia (Service Strategy): segiti a vezetOket abban, hogy megértsék,
hogyan fog kiilonbozni a szervezetiik a konkurens megoldasoktol, és ennek megfeleléen

hogyan elégiti ki mind a kiilso, illetve a bels6 ligyfeleket. Ebben a fazisban egy stratégiai
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dokumentum késziil el, melynek legfontosabb részei a Szolgaltatas-portfolié kezelés és a

Pénziigyi menedzsment.

Szolgaltatastervezés (Service Design): Ebben a szakaszban a stratégia megvalositasara
projekt-terv késziil. A terv részletezi az uj szolgaltatds bevezetésének minden
vonatkozasat, a bevezetéshez és ilizemeltetéshez sziikséges tamogatd folyamatokkal
egyiitt. A kotet legfontosabb fejezetei az Uzemeltetés és iizemvitel biztositasa,

Kapacitastervezés valamint az Informatikai- €s lizembiztonsag.

Szolgaltatas bevezetés (Service Transition): A megtervezett szolgaltatas 1étesitéséhez és
a kornyezet modositasahoz sziikséges folyamatok leirasa. Fontos fejezetek a Valtozas- és

verzidkezelés, Konfiguraciomenedzsment és Dokumentaciokezelés.

Szolgaltatasiizemeltetés (Service Operation): Az elézdvel szorosan Osszefiiggd kotet
targyalja a szolgaltatds folyamatos ¢és hibamentes {izemeltetéséhez sziikséges
folyamatokat és szervezési kérdéseket. A folyamatok garantaljak a szolgaltatasi
megallapodasokban (SLA) vallalt szolgaltatasmindséget. Legfontosabb fejezetek a Hiba-

¢és igény- és incidenskezelés.

Folyamatos szolgaltatasfejlesztés (Continual Service Improvement): ebben a fejezetben
talalhatok azok a szempontok, melyek segitségével a kivant szolgaltatast folyamatosan
fejlesztik és bocsatjak a belso tigyfelek részére. Cél, hogy ne egy allando mindségi szintet
nyUjtsanak, hanem folyamatosan magasabb mindségi szintet érjenek el — mellyel az
igyfeleik (jelen esetben belsé ligyfelek) elégedettségét is elérik. Kiemelt fejezetek a

Szolgaltatasi szint mérése, riportolasa (jelentése) és menedzsmentje.

2. COBITS5
Az ISACA [41] az informaciorendszerek biztonsagaval, a wvallalati IT felel6s
iranyitasaval és menedzselésével foglalkozik, valamint az IT-val 6sszefiiggd kockazatok
és torvényi megfeleloséggel kapcsolatos tudas, képesitések, kozosség, szakmai

képviselet ¢és oktatas vezeto globalis szolgaltatoja.

Az ISACA alakitotta ki és folyamatosan fejleszti a COBIT keretrendszert, amely segit az
IT szakembereknek és vallalatvezetoknek, hogy megfelelhessenek az IT iranyitassal és
menedzseléssel kapcsolatos felelésségeiknek a biztonsag, a kockazatok és a kontrollok

terén, hogy értéket teremthessenek az iizleti oldal szamara.
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A jelenleg érvényben lévé COBIT 5 atfogo keretrendszert nyujt a szervezeteknek a
vallalati IT iranyitasaval és menedzselésével kapcsolatos céljaik eléréséhez. A COBIT 5
abban segiti a vallalatokat, hogy a legnagyobb hasznot hajtsak az IT-bol azaltal, hogy
egyensulyt teremtenek az eredmények megvalositasa, a kockazatok mértékének
optimalizalasa és az er6forrasok felhasznalasa kozott. A COBIT 5 lehetové teszi az IT
atfogo szemléletii irAnyitasat és menedzselését az egész szervezetre vonatkozoan, kiterjed
az lizleti és IT szakteriiletek minden feleldsségi korére, €s figyelembe veszi a belso és
kiilso érdekelt felek IT-val kapcsolatos elvarasait is. A COBIT 5 altalanos érvényl és
hasznos barmilyen méretli szervezet szamara, az iizleti, a nonprofit és az allami
szektorban egyarant. A COBIT 5 a vallalati IT iranyitds és menedzselés 6t alapelvén

nyugszik:

Az érdekelt
felek
igényeinek
kielégitése

Az iranyitas
3
menedzsment
szétvalasztasa

Kiterjesztés a
teljes
vallalatra

COBIT
alapelvek

Egységes,
integralt
keretrendszer
alkalmazasa

Atfogo
megkozelités
megvaldsitasa

S.abra: A COBIT 5 6t alapelve (sajat szerkesztés a [42] alapjan)

A COBIT a felhészolgaltatasok bevezetése soran is dontd szerepet kaphat. Mivel a
keretrendszer az eredmények megvaldsitasa, a kockazatok mértékének optimalizalasa és
az er6forrasok felhasznalasa kozott teremt egyensulyt, a felhGszolgaltatas bevezetésének
vizsgalatakor kivaldéan alkalmazhat6. Masik nagy eldnye, hogy nemcsak nagyvallalati
korben nytjt megoldast, hanem a piac valamennyi szerepldje szdmara értelmezhetd és

hasznalhato.
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Gyakorlati tapasztalatom leginkabb nagyvallalati kornyezetbdl szereztem. Minden
nagyvallalat, ahol megfordultam, hasznalta az ITIL-t valamilyen szinten. Sajnos azt
tapasztaltam, hogy az ITIL bevezetése/hasznalata/megfeleltetése egész embert, sokszor
egész szervezetet kivan. Alapvetéen nagyon jok az elvei, a felépitése, de annyira
bonyolult, és a meglévé vallalati folyamatokhoz nem illeszked, hogy hatalmas
er6forrasokat vesz igénybe vallalaton beliil gy, hogy hasznélata sosem lesz 100%.
Minden valtozasra reagaltatni kell az ITIL-t, és mindenrdl ,értesiteni” kell, ami a
vallalaton belill informatikai szempontbol torténik. Egy olyan vallalatban, ahol a
folyamatok nagy része automatizalt, a rendszerek feliigyelete naprakész, a riportok
automatikusan elérhetéek az ITIL olajozottan képes miikodni, sot, egylittmiikodni a
vallalati IT-val. A gyakorlat azonban azt mutatja, hogy bizony vannak ,.elfelejtett”
szerverek, rég nem hasznalt alkalmazasok jelenleg is érvényes adatokkal feltdltve,
manualis athidalasok rendszerek kozott. Amig ezek a helyzetek fennallnak, sajnos az
ITIL egy megerdszakolt valasztas lesz a vallalatok életében, €s nem lesz képes kielégiteni

azokat az elvarasokat, amikre a modszertant fejlesztették.

1.7 A publikus felhészolgaltatas bevezetése soran a technologiabol

szarmaztatott kockazati tényezok
A felho alapu megoldéasokkal szemben felmeriilé leggyakoribb ellenérvek az atlathatosag
¢s az adatok feletti kontroll hianyéaval kapcsolatosak. Val6 igaz, hogy az adatok felh6ben
val6 tarolasaval a vallalat szamtalan olyan lehet6ségrol lemond, amelyek a hagyomanyos
megoldasoknal adottak. igy a felhd hasznalata soran nehézségbe iitkozik az adatok fizikai
tarolasi helyének, valamint a kontroll kornyezet (védelmi intézkedések) felmérése is. A
felhdszolgaltatd ugyan szerzddésben vallalja a ra bizott adatok védelmét, azonban a
legtobb vasarlonak nincsen lehetdsége megbizonyosodni arrdl, hogy ezt a védelmet
pontosan hogyan valositja meg. A felhd infrastrukturalis alapjait a vilagon elszort
hatalmas adatkdzpontok biztositjak, amelyek azonban nem homogének sem

felépitésiikben, sem védelmiiket tekintve.

A globalis informécios haldzat koraban nehezen elképzelhetd, milyen lenne a vilag az
internet nélkiil. A felhdtechnologia talan legegyértelmiibb hatranya a megoldasok
fliggdsége mind a szolgaltatd mind a vasarlo internetkapcsolatatol. Ennek az érvnek
azonban — foként itt, Eurépaban — egyre kevesebb a 1étjogosultsaga, mivel a szolgaltatasi
szinvonal messze meghaladja a biztonsagos mértéket (egy vallalati internet szolgaltatas

esetén a szolgaltato altal vallalt SLA szint legtobbszor legalabb 99,5%-os [20]). [43]
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A felh6 alapu technologia megjelenésének egyik legérdekesebb hozadéka az a folyamat,
ahogyan az 01j tényezok atrajzoljak a hagyomanyos kockazati térképeket. Az informatika
kezdete ota az iizleti élet szamara a kockazatok kore néhany boviilést leszamitva
(kozosségi média megjelenése, szamitogépes blincselekmények megjelenése stb.) tobbé-
kevésbé allando volt. A felhd megjelenésével és széles korti terjedésével egy vallalat
hagyomanyos adattaroloit akar teljes mértékben felvalthatjdk a felhd megoldasok,
amellyel az adattarolasbol fakado kockéazatok (adatvesztés, lopas, illetéktelen hozzaférés)
kikeriilnek a cég kdzvetlen ellenérzése alol. Az tizleti ¢letben most eldszor allhat el az a
helyzet, hogy a cég szamara kritikus adatok legnagyobb része egy kiilsé fél Orizete alatt
all. Ezzel egylitt a felhd haszndlatinak legnagyobb kockazata az adatkezeléssel
kapcsolatos. A kozeljovo egyik nagy kihivasa az lesz, hogy ezeket az adatkezelési
kockazatokat hogyan tudjuk majd megfeleld keretek kozott tartani. Ugyanakkor a felhd
is csak egy szolgaltatas, amelyet a vallalat igénybe vesz. Minden Gjdonsaga ellenére
kockazati szempontbol nem sokban kiilonbozik mas szolgaltatasoktol, amelyeket kiilsé

partnerek bevonasaval valosit meg az adott vallalat.

1.7.1 A felhdszolgaltatasi lanc egyes elemeinek kockazatai

Nem elég a felhdszolgaltatasok bevezetésekor csak a technologiai kockazatokat sorra
venni. Fontos, hogy a teljes szolgaltatasi lanc minden egyes pontjanak kockazata adja a
teljes eredményt. Ennek a teljes kockazati matrixnak azonban a kezelési modja
sokszorosan Osszetett feladat, ennek feladata tobb szakteriilet k6z6s munkajabol all.
Kilonosen fontos lesz a megvaltozott kornyezetben ezen szakteriiletek egylittmiikddése,
¢és a kozos cél érdekében egy kozos, a teljes lancra vonatkozo kockazatmenedzsment

kialakitasa.
Az adatkozpontok kockazati tényezo6i

A felhdszolgaltatasok bevezetése ellen érvelve a legtobbszor a biztonsagi kockéazatokat
emlitik a nagyvallalatok vezeté szakemberei [48]. Mivel a felhészolgaltatas
igénybevétele miatt az adott szolgaltataselem lizemeltetése vagy az lizemeltetés egy része
mar nem a vallalati IT feladata lesz, ezért a legnagyobb kockazatot az jelenti, hogy a kiilsé
szolgaltatd hogyan nyujtja a kivant szolgaltatast, rendelkezésre all-e a vallalati
adatvagyon a sziikséges pillanatban, illetve ez az adatvagyon nem kertil-e illetéktelenek

kezébe.
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Ezen feliil pedig a szolgaltatd képes-e megdrizni az adatok sértetlenségét, integritasat és

rendelkezésre allasat.

Ugyanakkor az flizleti szolgaltatast nyujtd szamitasi felhd adatkdzpontjai erdsebb
biztonsaggal rendelkeznek az alabbi teriileteken. Ha azt vessziik alapul, hogy egy
felh6szolgaltatd egyszer fizeti meg a fentiek koltségét, érezhetd az, hogy erre sokkal tobb
energiat, idot €s pénzt aldozhat, ugyanakkor a fajlagos koltsége mégis nagysagrendekkel

alacsonyabb lesz.

Az adatkdzpontok védelme tobbrétegii, altalaban harom rétegben alakitjak ki, melynek
mélysége minden egyes szolgaltatonal valtozik. Ez a fajta védelmi rendszer biztositja azt,
hogy a felhasznalok adatai tobb szintli védelmet élvezve akkor is biztonsagban legyenek,
ha egy adott ponton az illetéktelen hozzaférést keresok sikerrel jarnanak. A mindsitett,
tizleti szolgaltatast nyujtd felhdszolgaltatok adatkdzpontjaiban futd szolgaltatdsoknak
része az esetleges tamadasok, behatoldsi kisérletek folyamatos figyelése is, a
szakemberek és automatizalt rendszerek képesek észlelni, megeldzni és semlegesiteni a

biztonsagi fenyegetéseket, altalaban mar azeldtt, hogy barmiféle gondot okozhatnanak.
Harom rétegii védelem:

1. Fizikai védelem: az iigyfelek adatait a szolgaltatasok miikodtetésére dedikalt
adatkdzpontokban taroljak, amelyek foldrajzilag redundansak, vagyis egymastol
tavoli pontokon épiiltek fel. Ez csokkenti annak esélyét, hogy valamilyen lokalis
esemény (természeti katasztrofa, az energiahdlozat hibdja stb.) megzavarja a
szolgaltatast, mivel sziikség esetén egy masik tavoli Iétesitmény képes atvenni az

érintett adatkézpont munkajat.

Az adatkozpontokat természetesen eleve ugy tervezték meg, hogy a természeti
behatdsoknak ¢és a (fizikai) behatolasi kisérleteknek is ellenalljanak. Az
illetéktelen behatolok elleni intézkedéseknek része egy igen komoly,
folyamatosan miikdé beléptetési rendszer, melyben az engedélyeket mindig csak
az adott napra és munkdra adjak ki, és a hozzaférési szinteket az abszolut

sziikségesre korlatozzak.

Mindenkinek, aki be akar jutni az adatkdzpontba egy tobblépcsds beléptetd-
rendszeren kell atjutnia melyben az okos belépokartyak mellett a biometrikus

azonositas is szerephez jut, a helyszinen biztonsagi szolgalat tartja szemmel a
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latogatokat, az adatkdzpont teriiletét pedig folyamatosan kamerakkal,

mozgasérzékeldkkel figyelik és riasztorendszerekkel biztositjak.

A kiilonféle természeti katasztrofak esetére is kiilonféle automatizalt rendszereket
telepitenek az adatkdzpontokban, igy példaul tizoltorendszereket, amelyek a
lehetd legjobban kimélik a hardvereket. Emellett olyan rackeket hasznalnak,
amelyek egy foldrengés esetén képesek megvédeni az érzékeny eszkozoket a
sériiléstol.

A halozatot annak peremén és a halozatban elhelyezett eszkdzok segitségével
védik. Az alapelv az, hogy csakis azokat a kapcsolatokat, csak olyan
kommunikaciot engedjenek at, amely a rendszer miikdodéséhez feltétleniil

sziikséges, minden mas portot, protokollt és kapcsolatot blokkolva.

A rendszer routerein hozzaférés-jogosultsagi listakat (ACL) hasznélnak, amelyek
tartalmazzak az informaciokat arrol, hogy milyen kapcsolatok férhetnek hozza
egy-egy objektumhoz a rendszeren beliil, illetve, hogy milyen jogosultsdgokkal
birnak, mit tehetnek az adott objektumokkal. A hosztokon IPsec
protokollcsomagok biztositanak védelmet, és természetesen a haldzatot tobb
szinten mikodd tlizfalak is védik a tamadasoktol. A routereken miikodod
biztonsagi rendszer lehetévé teszi, hogy a behatolasi kisérleteket, illetve a

kiilonféle sebezhetdségeket halozati szinten észleljék.

Az adatkdzpontokon beliili halozatokat fizikailag is szegmentaljak, a kritikus
back-end szervereket és tarolokat, valamint a publikusan elérhetd interfészeket

egymastol fliggetlen rendszerek védik.

Logikai védelem: szamos kontroll és folyamat védelmezi a hoszt gépeket, a
rajtuk futd applikaciokat, illetve mindazokat a felhasznalokat, akik ezeket a

gépeket és alkalmazasokat hasznaljak.

A hosztokon és applikaciokban végzett miiveletek tobbsége automatizalt, az
emberi beavatkozas minimalis — igy igyekeznek a kdvetkezetlen konfiguraciobol

eredo hibakat kizarni, illetve a karos tevékenységeket kisziirni.

Az adminisztratori hozzaférést szigoruan ellendrzik, minden személynek a lehetd
legminimalisabb szintli hozzaférést adjak az adatokhoz, hogy adott miiveleteket

el tudjanak végezni. A rendszerben végzett tevékenységeket, illetve a
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hozzaféréssel rendelkezOket folyamatosan monitorozzak (legyenek jelen akar

fizikailag az adatkozpontban, akar tavoli kapcsolat révén).

Security Development Lifecycle (SDL): egy szoftverfejlesztési folyamat,
amelyet a Microsoft alkalmazott és javasolt a szoftver karbantartasi koltségeinek
csokkentése €s a szoftverbiztonsaggal kapcsolatos szoftverek megbizhatosaganak
novelése érdekében. [49] A klasszikus spirdlis fejlesztési modellen alapul. A
szolgaltatd a szoftverek és szolgaltatasok tervezése, fejlesztése €s telepitése soran
folyamatosan ellen6rzi, hogy megfeleléen érvényesiilnek-e a biztonsagi
szempontok. Az SDL segitségével igyekeznek még az egyes szolgaltatasok
elinditasa el6tt azonositani a lehetséges sebezhetdségeket, tamadhato feliileteket

¢és fenyegetéseket, és kiiktatni ezeket a rendszerbdl.

Az adatokat természetesen antimalware szoftverek is védik, amelyek a karos
programokat akadalyozzdk meg abban, hogy hozzaférjenek barmihez a
rendszeren beliil, virussal fert6zzék meg azt vagy férgeket juttassanak be. A
szoftverek feladata az is, hogy a fert6zott allomanyokat karanténba zarjak,

megeldzve a tovabbi karokat.

Adatvédelem: a publikus felhészolgaltatasok altalaban  tobb  bérlos,
nagymértékben skalazhatd szolgaltatasok, ami azt jelenti, hogy adataink sokszor

mas iigyfelek adataival osztoznak a fizikai hardveren.

A modern adatkdzpontokban azt az adatvédelmi problémat, amit ez jelenthet, mar
korabban sikeriilt feloldani. Az adattarolas és -feldolgozas olyan, specialisan a
szolgaltatas szdmara fejlesztett megoldasokon keresztiil torténik, amelyeknek
célja a tobb bérlds kornyezetek kiépitése, kezelése €s biztonsagossa tétele. Az igy
kialakitott rendszernek kdszonhetden adatainkhoz mas iigyfelek nem férhetnek

hozza és nem modosithatjak azokat.

Mindezek mellett a felhdalapt szolgaltatasokban szamos titkositasi megoldas is
talalhato, amelyek akkor is védik az adatokat, ha azokhoz a tobbszintii védelmen

keresztiil eljutna egy illet¢ktelen behatold. [50]
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A kommunikacios utvonal soran fellépo kockazati tényezék
Az adatok titkositasa:

Az iizleti felhGszolgaltatok kivalasztasakor nem utolsé szempont, hogy milyen titkositast
hasznalnak az iigyfelek adatainak megoOrzésére. Az adatok titkositdsa jogosulatlan
személyek szamara olvashatatlan, még akkor is, ha attéri a tlizfalat, atszivarog a
haloézaton, fizikai hozzaférést biztosit a késziilékeihez, vagy megkeriili a helyi gépen
talalhato engedélyeket. A titkositas az adatokat atalakitja, igy csak a titkositasi kulcsokkal

rendelkez6 személy férhet hozza. [51]

A felhdszolgaltatok akkor tekinthetok {iizletileg mindsitett szolgdltatonak, ha a
titkositaskor az iparagi szabvanyu biztonsagos adatatviteli protokollokat hasznaljak az
adatok atadasa soran - akar a felhasznaloi eszk6zok és az adatkdzpontok kozott, akar az

egyes adatkozpontok kozott. [52]

Példaul a Microsoft felhdszolgaltatas [53] soran tobbféle titkositasi modszert, protokollt
¢és algoritmust hasznal termékein és szolgaltatasain keresztiil, hogy segitse az adatok
biztonsagos elérési utjat és eldsegitse az infrastruktiraban tarolt adatok titkossaganak
védelmét. A Microsoft az iparag egyik legerGsebb, legbiztonsagosabb titkositasi

protokolljat hasznalja az adatokhoz valo jogosulatlan hozzaférés ellen.
Az alkalmazott protokollok és a technologiak koz¢é tartoznak a kovetkezok:

A Transport Layer Security / Secure Sockets Layer (TLS / SSL), titkositasi
protokollok, melyek az Interneten keresztiili kommunikaciohoz biztositanak védelmet. A
TLS és SSL protokollok titkositjak a halozati kapcsolatok szegmenseit a szallitasi réteg
felett.

Az Internetes protokollbiztonsag (IPsec), iparagi szabvany protokollkészlet, amely az
IP csomagok szintjén biztositja a hitelesitést, az integritast és az adatok titkossagat, amik

atvitele a haldzaton keresztiil torténik.

Advanced Encryption Standard (AES)-256 (a NIST altal kialakitott) szimmetrikus
kulcsadat-titkositas, melyet az Egyesiilt Allamok kormanya fogadott el a (DES) és az

RSA 2048 nyilvanos kulcs titkositasi technoldogia helyettesitésére.

BitLocker titkositas, amely az AES-t hasznalja a Windows szerver és kliens gépek teljes

kotetének titkositasara, amely virtualis Trusted Platform Module (TPM) hozziadasakor
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hasznalhato Hyper-V virtualis gépek titkositasara. A BitLocker a Windows Server 2016-
ban is titkositja az arnyékolt VM-eket annak biztositasa érdekében, hogy a

rendszergazdak ne férjenek hozza a virtualis gépen beliili informaciokhoz.
A villalati infrastruktirabél adédé kockazatok

Erdemes egybevetni a felhd altal nyujtott, a szolgaltatasi szintre vonatkozo vallalasokat a
belso IT elvarasaival, képes lesz-e a leend6 felhdszolgaltatas ugyanazokat — vagy jobb —
paramétereket nyujtani, mint a belso iizemeltetés. Szintén meg kell hatadrozni a kérdését
annak, ki lesz a felelds a sajat infrastruktura-kornyezet tizemeltetéséért, illetve a felh6ben
1év6 adatok menedzsmentjéért. Azoknal a szolgaltatasoknal, amelyeknél a felhdelemek
megjelennek, az egyik legfontosabb felhasznaldi elvaras az adatbiztonsagot kovetden,
hogy a szolgaltatast ugy lehessen hasznalni, mintha az hazon beliil lenne. Tehat
biztositani kell azt az adatkapcsolatot, mintha a szolgaltatas a nagyobb savszélességgel
rendelkezd belsd haldzatot hasznalna. Es hasonloan biztositani kell tudni akkor is, ha ez
az elem egy foldi szolgaltataselemmel all adatkapcsolatban (tehat a két elem kozott

adatkapcsolat van).
A felhasznaloi végeszkozok miiszaki paramétereibdl adédo kockazatok

Ebben a fejezetben csak a felhasznaldi eszk6zok kockazatait gylijtom Ossze, a human

faktorbol eredé mindennemi kockazatok elemzésével a 2. fejezetben foglalkozom.

A felhasznaloi eszkozok legfontosabb feladata az adatok létrehozasa, megjelenitése,
kezelése vagy modositasa. A vallalati IT szempontjabol azok a legbiztonsagosabb
eszkozok, melyek miikodését a lehetd legjobban kontroll alatt tudjak tartani, vagy
legalabb a rajta futdé eseményeket monitorozni képesek. Barmilyen olyan eszk6z, amin
vallalati adat ugy jelenithetd meg, hogy az eszkdz a vallalati infrastruktirahoz
kapcsolodik, de magat az eszkozt a vallalat nem tudja menedzselni, kockazatossa valik.
Ma mar szdmos olyan megoldas létezik, amivel szegregalhaté egy adott eszkdzon a
személyes adat a wvallalati adattol. A szakemberek elsddleges célja a technoldgia

hasznalata minden olyan helyzetre, ami biztonsagi kockéazatot jelent a vallalatra nézve.

A felhasznaloi végeszkozok kockazatanak jelentds részét a mobileszk6zok eltérd
platformja és a platformok gyengeségei okozzak. A legtdbb olyan esetben, amikor a
technologia tehetd feleldssé az adatvesztésért, adatlopasért, annak oka a nem megfelel6en

tesztelt, vagy a nem kell6en biztonsagos mobil platform. A gyartok igyekeznek a lehetd
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legbiztonsagosabb mobil operacios rendszereket megalkotni, sokszor azonban a széles
kortt menedzselhet6ség igénye miatt a biztonsagi szinten kell aldozatot hozni. Tébb
nagyvallalat elvart igénye, hogy a felhasznalo6i végeszk6zoket menedzselni tudja, ezaltal

kontrollja legyen ezen eszk6zok felett.

Eugene Kaspersky szerint [54] a mobil platformok jelentsége is megnétt és elsddleges
céljaiva valtak a hackereknek, mert szinte mindenki hasznal okostelefont. Véleménye
szerint a harom vezet6 mobil operacids rendszer koziil a Microsoft operacios rendszere a
legbiztonsagosabb, a cég az utdbbi években nagy erdfeszitést tett a biztonsag javitasanak
érdekében. A legbiztonsagosabb platform cimnek oka lehet az is, hogy ebbdl a mobil
operacios rendszerbdl van a legkevesebb a piacon. Ez lehet az oka annak, hogy az
Android rendszert hasznalok vannak a legnagyobb veszélyben, hiszen szamossagukat

tekintve a piac nagy részét 6k uraljak.

1.7.2 A legelterjedtebb kockazatok, hatasuk és kezelési mddjuk publikus
felhészolgaltatasok hasznalata esetén
Ma leginkabb gazdasagi és biztonsagi oldalrol nézik meg a bevezetés lehetdségeit, és
tobbnyire az egyik, illetve a masik oldalhoz tartoz6 szakemberek nem beszélnek kozos
nyelvet. Az informatikai szerepek, feladatok valtozasai mindenképpen megkdvetelik a
felhasznalok széleskort kiszolgalasat, ugyanakkor az informatikai biztonsagért felelds
szakemberekre ma sokkal tobb feladat harul, mint korabban barmikor. A technologia
fejlodése, a wvallalati infrastruktra hatdrainak elmosodasa, vagy a kisfogyasztoi
(konzumer) piacon elérheté eszkdzok €s applikaciok hatalmas valasztéka hozhat olyan
kockazatokat egy eddig zart kdrnyezetbe, ami megvaltoztatja a rendszer biztonsagaért
felelés szakemberek mindennapi feladatait, és 0j kompetenciak megszerzésére

kényszeriti 6ket.

A felhétechnologiabol eredd kockéazatok egy része a felhdszolgaltatotdl oroklodik, a
masik részEt a szolgaltatast igénybe vevo generalja. De mindkettd kezelését megeldzi a
felhobe valod koltdzés kockazata, amikor adatok a migracié soran sériilhetnek [45], [47].
Tobb szolgaltatd a szabalyozdi kdr nyomasara adott ki itmutatokat, amik a dontésben, a
migracioban és az azt kovetd felhovel valo egyiittélésben segitenek. Az ENISA 2009-ben
kiadott kozleményében 35 kockazattipust hatarozott meg, amibodl kiemelt 8 olyan
kockazatot, melyet priorizalt bekdvetkezési valoszinliségiik és hatasaik mértéke szerint.

Az ezt koveto évben az ENISA mellett a CSA is megjelentette azt a top 7 felhdt fenyegeto
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veszélyforrast, amit a CSA szakmai tagjai allitottak 6ssze meglévo tapasztalataik alapjan.

A két szervezet eredményeit az OWASP kockazati listaval [44], [46] hasonlitom 6ssze,

hogy egy atfogd képet adjak a tobb szervezet altal meghatarozott felhdtechnologiakra

vonatkoz6 kockazatokrol. (Isd. Fiiggelék). [32]

A fiiggelék és az OWASP kockazati lista alapjan készitettem el a fenyegetettség-hatas-

megel6zés tablazatot, melynek segitségével a varhaté és eddig tapasztalt kockazati

tényezok €s azok megeldzési modjai szerepelnek.

Fenyegetettség
Szoftverhibak

Szoftverfrissités

és verziovaltas

Adatvesztés

Infrastruktara
biztonsag

Az admin
hozzéaférések nem

szerepkor alaptiak

Internetszolgaltato
kiesése
Illetéktelen
hozzaférés
Multitenancy  és
Fizikai biztonsag

Incidenskezelés

Szabalyozdi

megfelelés

Uzleti
folytonossag  és

rugalmassag

Hatas

Alkalmazasok hibas
funkcionalitasa

Operacios rendszerek,
adatbaziskezel6k és alkalmazasok
hibas funkcionalitasa

Szolgéltatas sériilés

Nincs kiépitve tobbszoros fizikai

biztonsagi zona

A felhdszolgaltato elérhetetlenné
valik

Informaciok szivargasa

Egy masik bérlé befolyasolhatja a
tobbi bérld biztonsagat

Az elosztott adatkdzpontok miatt a
naplozas is elosztott, sziikség estén
nem elérhetdk a naplofijlok

A vallalat szigoribb szabalyozasi
megfelelés ala esik, mint amit a
felhészolgaltatd nydjtani tud.
Adatvesztés 1éphet fel
Katasztrofahelyzetben nem

miikodik a szolgaltatas
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Megelé6zés

Szoftverfejlesztési ciklusok és tesztelési
el6irasok betartasa

Frissitések tesztelése éles iizleti
kornyezetben torténd hasznalat elott.
Visszaallasi terv megléte.

Redundans adattarolas, mentési és
visszaallitasi terv

Sziikség esetén lehessen személyi
tamogatast igényelni a szolgaltatotol.
Kiilonb6z6 admin jogosultsag kiosztasara
legyen lehetdség, a bevezetés soran a
vallalat kapjon egyértelm leirast a
felhGszolgaltatotol a biztonsagos
beallitasokra vonatkozoan

Redundéns internetszolgaltatd valasztasa

Er6s felhasznaléazonositd eszkozok
alkalmazasa

Lehessen kérni dedikalt szervert, amin csak
az adott véllalat adatai vannak.

A szolgaltato biztositson lokalizalt
informécidt, mely a véllalat elvarasainak
megfelel

A szolgaltato rendelkezzen megfeleld
mindsitésekkel, lokalizalt
szabalyrendszerrel és régios adatkdzponttal
Rendelkezzen a felhészolgaltato a vallalat
szamara megfelel6 SLA-val, és legyen a

szerz8désben rogzitve a szolgaltatas



Fenyegetettség
(Nem az ligyfél
igényei szerint van
kialakitva)
Beragadni egy
szolgaltatasi

kornyezetbe

Szolgaltatds  és

Hatas

Nehéz vagy nem megoldhato a

szolgaltatasvaltas

Adatatvitel soran sériil az

Megel6zés
folyamatossaganak megoldasa, valamint a

szolgaltatasmindség

Az adat koltoztetése ne litk6zzon
akadalyokba, legyen ra megfeleld
esettanulmany (egyszer mar valaki
sikeresen meg tudta csinalni). Kompatibilis
legyen mas felhGszolgaltatok alkalmazasi
protokolljaival, nyelvével.

A szolgaltaté nyljtson SLA-t, biztositsa az

adatintegracio/véd | adatvédelem (a végfelhasznald és adatkapcsolat titkositasat, az adattovabbitas

elem az adatkozpont vagy az soran hasznaljon adatszeletelést.
adatkozpontok kozott)

Felhasznaloi Hibrid megoldas esetén, nem Hibatiird, robosztus, magas rendelkezésre

identitas minden esetben megoldhat6 a allast rendszert érdemes valasztan; tartsa a

federacioja felhasznalok federacioja jelszavakat a sajat foldi rendszerén

Az adat = Adatszivargas vagy adatvesztés Szerzédésben rogziteni kell, milyen

tulajdonjoga és az
elszamoltathatdsa
g kockazata
Felhasznaloi
adatvédelem  és
masodlagos

adatfelhasznalas

Adatvesztés

adatvisszaallitasi garanciat vallal a
szolgaltatd adatvesztés esetén, valamint
milyen backup rendszerrel dolgozik

A szerz6désben szerepelni kell, a
szolgaltatdé milyen adatokat hasznalhat
vagy nem hasznalhat fel masodlagos

célokra. Minden adatra vonatkozik, a

kozvetlen és kozvetett mddon (pl.,
kattintasok, kimend URL-ek stb.) generalt
adatokra is.
2.tablazat: A publikus felhdszolgaltatasok ismert technikai kockazatai és megel6zési modjuk
Osszefoglalas
A fejezetben bemutattam a felh6technologiak szolgaltatasi lancat. Részletesen kitértem a
nevesebb szabalyozoi testiiletek ajanldsaira és tanulmanyaira. Bemutattam azokat a
kockazati tényezOket, melyek leginkabb foglalkoztatjdk a nagyvallalatokat, és
felsorakoztattam azokat a szempontokat, melyeket a felhdtechnoldgia valasztasa esetén

mindenképpen megfontolandonak tartok.

A felhdtechnoldgia — minden mas informatikai technolégidhoz hasonléan — hordoz
magaban biztonsagi kockazatokat. Mara azonban ezen kockazatok nagy része feltarasra

keriilt, a varhato kockazatokat nemcsak a felhGszolgaltatok, hanem a szabalyozoi kor, és
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a felhasznalok is ismerik, megismerhetik. Ezért gondolom ugy, hogy a technol6giabol
szarmaztatott kockazatokra fel lehet késziilni vallalati szinten. Megfelel6 koriiltekintéssel
kivalaszthatd egy felhdszolgaltatd, ¢€s biztonsagosan iizemeltethetd egy olyan

nagyvallalati IT infrastruktara, melynek egy része felhdbe koltozott.

A kockazatok megfeleld értékeléséhez a szolgaltatasi lanc elemi kockazatai, valamint a
harom nagy szervezet (ENISA, OWASP, CSA) kockazati rangsorai alapjan alkottam meg
a kockazati matrixot. Leginkabb azokat a kockazati elemeket illesztettem a matrixba,
melyek hazai nagyvallalatok miikddésében is felléphetnek, ezaltal kockazatot jelentenek.
Ez a matrix Utmutatast adhat a nagyvallalati szektornak, melynek segitségével a

bevezetésre szant technologia kockazatkezelési szempontbol értékelhetoveé valik.

Az elsé hipotézisem, miszerint , Feltételezem, hogy a felhdszolgaltatas technologiaja
képes alacsony kockazati szinten kezelni az adattirolast és -hozzaférést mindsitett
szolgaltatd igénybevétele esetén, de ennek egylitt kell jarnia a human faktor megfeleld,
biztonsagtudatos munkavégzésre torténd felkészitésével”, nem csokkenthetok nullara a
felmeriil6 kockéazatok, de maga a rendszer — igy a szolgaltatasi lanc egyes elemeinek
kockéazata mérhetd, a kockazati matrixban elhelyezhetd, tehat a technologia kockazataira

a vallalat felkészithetd.

A fejezethez korabbi kutatasi tevékenységem soran a publikacioim jelentek meg, ,,How
to Develop Cloud Security” (IX.), és a ,Biztonsag a felhdben. A publikus felhok
biztonsagi kérdései” (VII).
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2 A SZAMITASI FELHO SZOLGALTATASI LANCANAK
LEGGYENGEBB ELEME, AZ EMBERI TENYEZO

Bevezetés

A fejezetben a korabbi, a technologiaval foglalkozo részt egészitem ki a human faktorral.
Az ember az a lancszem a kommunikécios folyamatban, mely az informacié mindségét,
besorolasat, tartalmat és értékét befolyasolni, modositani képes. Ezt a modositast vallalati
kornyezetben elfogadott szabalyok mentén teszi, mégis azt tapasztaljuk, hogy az eldirt —
¢és altala is elfogadott — vallalati szabalyokat nem minden esetben tartja be. Az el6zd
fejezet targyalasdban a halozati-, kommunikédcios- és biztonsagi protokollok
meghataroztdk az informatikai rendszer miikodését az emberi tényezo nélkiil. Az
informatikai rendszer kockazatai nem csokkenthetok nullara, de bekovetkezési
valdszintiségiik szamithato, a varhato eseményekre fel lehet késziteni a vallalatot. Ebben
a fejezetben azt vizsgalom, hogy az emberi tényezd bevonasaval a tovabbi kockazatok
mérhetdk-e, ahol csak azokkal a kockazatokkal foglalkozom, ahol az ember nem
szandékos karokozast tesz. Vizsgalom, hogy az akaratlanul, de az ember hibajabol,
tudatlansagabol bekdvetkezd problémak milyen hatassal vannak a vallalat életére, és
melyek azok a pontok a rendszerben, amikor a human faktor nem vart kockazatot jelent
az informacié szempontjabol. Tovabba vizsgalom, mennyire szabalyozhaté az ember
viselkedése az adat védelme érdekében, milyen tényezok befolyasoljak a munkavallalot

a nem szabalyszert viselkedésre.

A legtobb leirt szaballyal ¢és szabalyozassal — mind a rendszer, mind pedig a
munkavallaléora nézve — a katonai, a kormanyzati és a nagyvallalati szektorban
talalkozunk. Kutatdsom soran azért valasztottam a nagyvallalati kdrnyezetet, mert ez a
fajta vallalattipus jol szervezett, nemzetk6zi modszertanokat kovet, oktatasi, mindsitési
(auditalds), Ttizemeltetési ¢€s folyamatmodellezési gyakorlattal rendelkezik. A
magyarorszagi nagyvallalatok nagy része multinacionalis vallalat, ezért az anyavallalat
mikddését kovetve, tobb évtizedes multtal és tapasztalattal rendelkeznek a fent emlitett

tertileteken.

Valasztasom masik oka, hogy a nagyvallalatokban van elég toke és eréforras a piacon
megtalalhat6 ujdonsagok és 1j technologiak kiprobalasara. Bar biztonsagi szempontbol a
dontések meghozatala nagy koriiltekintést igényel, ami dnmagaban is sok idot vesz

igénybe. Ehhez adodik az adott technoldgia bevizsgalasa, tesztelése, kiprobalasa, majd a
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bevezetéshez kapcsolodd feladatok megszervezése. Kutataisom kezdetekor a
nagyvallalatok nem voltak nyitottak a publikus felh6szolgaltatasok hasznalatara. Az eltelt
négy ¢év soran ez a trend gyokeresen megvaltozott, ma mar tobb publikus
felhoszolgaltatast vesznek igénybe és tovabbiak bevezetését tervezik. A privat
megoldasok koltségszintje magas, és a szolgaltatasok szines palettaja sem éri el a
publikus szolgaltatasok szintjét. Ezért egyre tobb nagyvallalat esetében latjuk, hogy
publikus felhdszolgaltatast vezet be, melyet illeszt meglévo infrastrukturdja mellé. Sok
esetben az igy keletkezett informatikai kiszolgald kornyezet hibrid megoldassa valik, ami
okozhatja az el6z6 fejezetben targyalt kockéazatokat. Azonban a piac gyorsasaga, az
tigyfelek és a munkatarsak megtartasa érekében a nagyvallalatok meghoztak azt a dontést,

amivel a fenti harmas egységet egyenstlyban képesek tartani.

Mindemellett a biztonsag kérdése mar nemcsak ezen szakemberek feladata lesz, hanem a
vallalaton beliill minden egyes felhasznalonak érdeke és kotelessége a vallalati
adatvagyon megovasa. Korabban nem volt elvaras, hogy a munkavallalé koriiltekintéen
jarjon el, ha a vallalati informatikai rendszerben dolgozik, mert egyszeriien nem tudott
barmihez barmikor hozzaférni, az altala hasznalt eszk6zok pedig folyamatos feliigyelet
alatt alltak. Ma mar a bels6 halozati eszkozoket elérve munkat végezni, barhonnan és
barmikor nem okoz problémat. Sajnos azonban a munkaidé ¢és a szabadido
Osszemosasaval a vallalati és a maganfelhasznalds 6sszemosasa jar egyiitt. Erdekes
azonban megfigyelni azt, hogy a felhasznalok szempontjabol a vallalati ,,benti” munka és

a felhds munka kozott nagyobb kiillonbség mutatkozik, mint a technologiak illesztésekor.

Valasztasom harmadik oka pedig a nagyvallalatoknal dolgoz6 munkatarsak
munkafeltétele, kornyezetiik tulajdonsdgai. A vizsgalt nagyvallalatok munkatarsai
vallalati laptoppal és csucskategorids vallalati mobilkésziilékkel rendelkeznek. A
vizsgalatom soran ezeket a tulajdonsdgokat adottnak vettem. A munkatarsak a
rendelkezésiikre bocsatott eszkozoket személyes célokra is hasznaljak, ugyanakkor az
eszkozok biztonsagaért, védelméért a vallalat felelés. Tovabba a vallalati oktatasokat sem
sziintették meg a valsag idején, mint ahogyan az a KKV szektorban tapasztalhato volt.
fgy a nagyvallalatok munkatarsai megkapjak a folyamatos fejlddés lehetdségét, hogy

1épést tartsanak a technologiai valtozasokkal.

Nagyvallalati szinten jellemz0, hogy fejlett IT {lizemeltetés all rendelkezésre, akik a

korabbi incidenseket képesek voltak kezelni, keretek kozott tartani. A felhd
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bevezetésének tervezésekor felmeriil a kérdés, hogy ugyanez a csapat képes lesz-e a felhd
hasznalatabol eredd incidensek kezelésére, a problémak elharitasara. Rendelkeznek-e
megfeleld kompetenciaval és er6forrassal az 1j feladatkor elvégzéséhez. Amikor a
szamitasi felhd mellett érveliink, elsddlegesen a rendelkezésre allasa (sokszor 99,9%), a
skalazhatosaga, az alacsony kornyezeti terhelése, a koltségek csokkentése és
tervezhet6sége meriil fel. Amit véleményem szerint fontos még megemliteni, hogy a
felhérendszerekben kialakitott szabalyok mindenkire egyforman érvényesek. Tehat egy
vallalkozas tulajdonosara, vezetdjére, informatikusara €s az asszisztenciajara egyforman
— ellentétben egy sajat tulajdonban 1év6 informatikai kornyezettel, ahol a biztonsagi rést
legtobbszor maga a vezetd vagy az informatikus nyitja meg azzal, hogy szamukra tobb

mindent lehet megtenni a vallalati halézaton beliil.

2.1 Nagyvallalati sajatossagok

A nagyvallalatok miikddése eltér6 a piacon talalhatdé egyéb szereplok miikodésétol.
Specialis, mert a szabalyok betartasa és betartatasa rajuk nézve kdotelez6 [26], [27], [40],
[41], és minden esetben mért, vizsgalt €s feliigyelt. Ugyanakkor a nagyvallalati szektor
adja a hazai GDP t&bb, mint felét, [42] ezért kiillondsen nagy figyelem Ovezi szabalyszerii
miikddésiiket, bevételiiket. A hazai GDP 53%-at az 500 legnagyobb véllalat adta
Magyarorszagon 2012-ben. [55]

A nagyvallalatok kiils6 (a piacon 1évé auditalhatd szabalyok, szabvanyok, torvények) és
bels6 (Informatikai Stratégia, BCP, DRP, Informatikai Biztonsagi Kézikonyv,
Katasztrofaterv stb.) szabdlyozasa is erdsebb, mint a piacon 1évé kisebb vallalatok
esetében. A folyamatos profit érdekében a folyamataik, a belsd szabalyozasuk, a
biztonsaguk, az lizletmenet folytonossaguk is folyamatos auditoknak van kitéve. Ennek
megfelelden ismerik a legujabb szabvanyokat, szabalyokat, szabalyozasokat ¢és
torvényeket a sajat iparagukra vonatkozodan, melyeknek minden korilmények kozott

igyekeznek megfelelni.

Ugyanakkor a szabalyozoi kornek idonként maguk is tervezdi és tandcsadoi, ipari
szakértoként részt vesznek az ajanlasok, szabalyozasok kialakitasaban. LehetOséget
nyujtanak arra, hogy a tervezeteket technoldgiai, ipari kdrnyezetben is tesztelhessék,
sokszor a hatalyba 1épést megeldzéen. A nagyvallalatok tamogatjdk az innovativ
megoldasokat, és eréforrast nyujtanak az innovaciod kisebb, de kompetensebb — vagy

merészebb — résztvevoi szdmara. Tobb nagyvallalat épitett ki tervezd vagy fejlesztd
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laboratériumokat [56], [57], [58], [59], [60], [61], [62], [63], [64], [65], [66], [67], [68],
ahol startupokat, kis cégeket, egyetemeket vagy egyetemi hallgatokat, kutatokat
engednek kozelebb a technologiahoz ugy, hogy erdforrast biztositanak szamukra. A
nagyvallalatok mindig is nagy gonddal tamogattdk a tudomanyt, természetesen

mindenképpen figyelembe véve a gazdasagossag szempontjait.

Mivel a nagyvallalatoknak folyamatosan meg kell felelniiik a kereteknek, a pontos és jol
dokumentalt munkavégzést a munkatarsaiktol is elvarjak. Ehhez rendszeresen tartanak
vallalati oktatast és képzést, ahol minden olyan 0j informaci6t, ami a munkavallald
munkajara hatassal lehet, igyekeznek bemutatni. Erre megfeleld id6t, energiat és pénzt
aldoznak, hiszen a megfeleld ismeretekkel rendelkezdé munkatars képes egyediil,

strukturaltan, a vallalati szabalyoknak megfelel6en dolgozni.

2.1.1 A nagyvallalati kultiara, a felhasznal6 és az informatika kapcsolata

A vallalati kulturdt a cég vezetdi, tulajdonosai €s munkatarsai alakitjak ki. Egy
multinacionalis nagyvallalat esetében a vallalati kultiura egy része az anyacégbdl érkezik
¢és egésziil ki a hazai kulturdlis mintdkkal. A kultarat meghatdrozza a szektor, ahol a
vallalat tevékenységet végez, meghatarozza az ott dolgozok életkora, neme, az elvart
feladatok mennyisége, mindsége, a vallalati folyamatok, a leadasi hataridok, a
teljesitmény mérése, a hazai vezetdség ¢és a munkatarsak kapcsolata. A vallalati kultara

irott és iratlan szabalyokbol all.

A vallalati kultara hat [68], [69], [70], [71], [72], [73], [74], [75], a vallalat biztonsagara.
Amennyiben az irott és iratlan szabalyok megengedok, a varhat6é kockazatok szama is
magasabb. Ha a kultira zart, folyamataik tisztak, a szabalyok megszegése érthetd és
kovetkezetes szankcidkat von maga utan, melyek a véllalat minden tagjara egyforman
érvényesek, a human faktorbdl ered6 kockazatok szama is alacsonyabb lesz. Fontos, hogy

a vallalat a céljainak megfelelden, tudatosan épitse fel a sajat vallalati kultarajat.

Az informatikai biztonsagi szabalyok hasznalatanal is hasonld eredményeket
tapasztalhatunk. Talalkozunk irott szabalyokkal, a felhasznalé mit tehet és mit nem tehet
a véllalati informatikai kérnyezetben. Es ugyaniigy megtalaljuk az iratlan szabalyokat,
melyek a biztonsagot fenyegetik, de a felhasznalok élnek ezekkel a megoldasokkal is.
Fontos tényez6 lesz a precedensre vald hivatkozas, ami a rendszerben megtehetd, azt a

munkatars meg fogja tenni.
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Ugyanakkor az informatika hasznalata a meglévo vallalati kulturat is megvaltoztatja,
hatassal lesz ra. Hiszen valtozik a kommunikacié a felek kozott, a visszacsatolas
sebessége és a kommunikacidé mindsége, tartalma, ideje, Osszetétele [76], [77], [78] is.
Az informatikai rendszereknek koszonhetéen az elkiildott adat megmarad,
visszakereshetové, masolhatova, idézhetévé valik. Mindennek nyoma marad.
Masoldalrol pedig az informatika segitségével szervezhetobbé valik a munkavégzés,
egyszerisodnek a mindennapi feladatok, atlathatobba valik az idébeosztas. Fontos, hogy
az informatikdban valéban mindennek nyoma maradjon, a keletkezett adatok, 1j
informaciok a megfeleld helyre keriiljenek az informatikai rendszerben, és a folyamatnak
megfelelden tovabbithatok legyenek a kovetkezo folyamati szintre. Vagy, egy esetleges
betegség, személyi valtozas, vagy a munkakorok atcsoportositasa soran a feladatok
egyértelmilen atadhatok legyenek. Az adminisztracios tevékenység része lett a
mindennapoknak, hogy a vallalati feladatokat folyamatokat és szabalyokat — vagyis

bizonyos értelemben a biztonsagot konnyebb legyen megtartani.

A felhasznalonak ennek megfeleléen ismernie kell azt az informatikai kornyezetet,
amiben elvart a részérdl a pontos munkavégzes, az adatok pontos kezelése. Ismernie kell,
hogy az informatikai rendszer sériilékeny, és az altala kezelt adatok kiilénb6z6 biztonsagi
besorolasuak. Fontos, hogy koriiltekintden, €s az adat biztonsagi szintjének megfeleléen
jéarjon el munkdja soran. Az informatikai rendszert minden felhasznalonak védenie kell.
A vallalat feleldssége tehat, hogy megfeleld informatikai rendszert, vallalati szabalyokat,
belsé folyamatokat és tudatos munkavallalot hozzon Iétre. Ehhez pedig mindezeket
folyamatosan fejlesztenie kell. Csak a folyamatos fejlesztéssel lehet megfeleld, az

informaciobiztonsagot tdmogato kdrnyezetet kialakitani.

2.1.2 A nagyvillalati informaciés és informatikai biztonsagi szabalyok human
vonatkozasai

Ahhoz, hogy minden egyes rendszer, munkaallomas és a kiilonb6z6 jogosultsagokkal

rendelkezd felhasznalok egyiitt tudjanak dolgozni a k6zds rendszerekben, sziikség van

szabalyokra. A szabalyok feladata timogatni a megfelelé miikddést. A szabalyok azonban

nem sokat érnek, ha azokat nem, vagy csak alkalmanként tartjak be. A vallalat feladata

tehat betartatni az altala megalkotott vagy bevezetett szabalyokat, a munkatars feladata

pedig betartani azokat.
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A vallalat sikerességét befolyasoljak a vallalati szabalyrendszerek. Ma mar nem elég csak
a technoldgiara vonatkozoan szabalyokat alkotni [79], hanem a legtébb szabalyrendszer

a felhasznalas modjara és a felhasznalé személyére (kompetenciaira, feladataira) is kitér.

Az informacidévédelem, ahogy azt a bevezetdben is kifejtettem, tobb biztonsagi szint

biztonsagabol all 6ssze. Ji - Yeu Park szerint ezek a kovetkezok: [80]

1. Informéaciétechnologiai infrastruktiara (hardver-, szoftver- és halozatvédelem) —
errdl a szintrdl a felhd vonatkozasaban irtam az els¢ fejezetben. Ebben a fejezetben a
human faktorbol eredé kockazatokra térek ki, azon belill is azokat a helyzeteket

vizsgalom, melyekben az emberi tényez6 nem szandékosan okoz kart.

2. Informaciokezelés (adatfelvétel, -moddositas, -torlés, informalddas, ill. lekérdezés) —
ez a pont kapcsolddik szorosan a human faktorhoz, hiszen az informacidkezelés minden
pontjan munkatars all, aki a fenti adatkezelési miiveleteket hajthatja végre. Ezeken a
kiilonb6z6 pontokon fér hozza az informacidhoz és annak tartalmat, mindségét valtoztatni

képes.

3. Uzleti folyamatok (folyamatszabéalyozas, workflow) — a folyamatok egyes pontjai
szintén a munkatarsakra vonatkoznak. A munkafolyamatok hatarozzak meg egy poszt
tevékenységét, hataskorét, a kapott feladat és a tovabbadandd feladat mindségi
paramétereit, idokorlatjat, szabdlyait (pl. az eszkalacidés folyamatot), elvégzésének

koriilményeit.

4. Szervezet (informaciobiztonsagi stratégia, kockazatkezelés) — a stratégiaalkotas ¢és a
kockazatkezelés nem a munkatars feladata, de mindkét tervezést az els6 harom szint

hatarozza meg.

A fentiek értelmében az elsé harom szintet vizsgalom, ahol a munkatars kozvetleniil
kapcsolodik a vallalati informacidhoz, informacios rendszerhez. Ahhoz, hogy a szervezet
ezeken a szinteken megfeleld biztonsaggal rendelkezzen, a hozzaféréseket az alabbiak

mentén érdemes beallitani:

» IT szint — felhasznalé azonositdsan ¢és a felhasznald tevékenységének
monitorozasan van a legnagyobb hangstly. A rendszerben sem azonositatlan
felhasznalot, sem pedig alkalmazast nem szabad beengedni. A felhasznalé minden
olyan eszk6zének, mellyel a vallalat rendszereihez hozzafér, a vallalati IT altal

menedzselhetonek kell lennie.
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» Informacidkezelési szint — csak a munka elvégzéséhez minimalisan sziikséges
adathozzaféréseket szabad kiosztani, felesleges hozzaférést a felhasznalok
szamara nem érdemes adni. A munkavallalok hozzaféréseit folyamatosan
aktualizalni kell, és egy rendszerben kell kezelni. Amennyiben egy munkatars
jogosultsagaiban valtozas 1ép fel (elmegy a cégtdl, mas beosztast kap, tartos
szabadsagra megy stb.), a jogosultsagait annak fliggvényében valtoztatni
sziikséges. Amennyiben ez nem egy rendszerben szerepel, a jogosultsagkezelés

atlathatatlanna valik.

« Uzleti folyamat szint — érdemes a kritikus folyamatokat a felhasznalok kozott
megosztani, igy minden egyes jogosult felhasznaloé a kritikus folyamatnak csak
egy részét kezeli, és latja. Ezzel a modszerrel helyhez és személyhez kotott

jogosultsagrendszer alakithato ki.

* Szervezeti szint — a stratégiaalkotas ¢és a kockazatkezelésen feliil a jogosultsagi
csoportok kialakitdsa ¢és a jogosultsdgi rendszer allandd feliigyeletének

szabalyozasa a feladata.

Az informacios rendszerek iizemszeri miikodésének fenntartasa érdekében a szervezetek
a kockazatokkal 6sszhangban irasos dokumentumokat, forgatokonyveket allitanak 6ssze.
Varatlan események bekovetkezésekor ezek alapjan allitjak helyre az informatikai
rendszer normal miikodését. Ennek értelmében két fontos, az iizlet szempontjabodl
elengedhetetlen dokumentumot emelek ki, melyek a legtobb nagyvallalatnal

megtalalhatok:
Uzletmenet Folytonossagi Terv (Business Continuity Plan - BCP)

A vallalat életében a folyamatos miikodés fenntartasa erdsen fiigg az iizleti folyamatokat

tamogato IT infrastruktira rendelkezésre allasatol.

Egy jol kialakitott, atfogd BCP-vel nagy mértékben csokkenthetok az ismert kockazatok
(pl. hacker-timadas vagy lopas) nagy része, e mellett a nem vart kockazatok (pl.
terrortdmadas vagy foldrengés) kdvetkezményeire is képes felkésziteni a vallalatot. A jol
elkészitett BCP segiti a vallalatot abban, hogy a lehet6 legrovidebb id6 alatt
visszaallhasson az lizemszerii miikddésre, fokuszban azzal az elvarassal, hogy a lehetd

legkisebb koltségen tarthatd az iizemszerii allapot visszaallitasa. Sziikséges a
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dokumentumban szamba venni az egyes folyamatok lehetséges fenyegetettségeit, ezek

bekovetkezési valoszinliségét, a folyamat kiesésébol szarmazo esetleges karokat. [81]

Az iizletmenet folytonossagi terv kialakitasanak a legfontosabb célja és vart eredménye,
hogy a vallalat képes legyen gyorsabban reagalni a felmeriilé fennakadasokra, rovidebb
legyen a kriziskezelésre forditott id6, ezaltal az erre forditandd Gsszeg is alacsonyabb
szinten maradjon. Védje a kritikus folyamatokat — egyaltalan a vallalat felismerje, mik a
kritikus folyamatai és a kriziskezelésben résztvevok ismerjék sajat feladatukat — majd

hatasosan tudjanak fellépni egy esetleges akcid soran.
Katasztrofa Visszaallitasi Terv (Disaster Recovery Plan - DRP)

A katasztrofa visszaallitasi terv tartalmazza, hogy egy lzleti folyamatot hogyan kell
visszaallitani egy nem kivant esemény utan. Szemben a BCP-vel, nem mondja meg, hogy

a vészhelyzet alatt hogyan biztositsuk a folytonossagot.

Természetesen a vallalatok nagy része torekszik a kritikus rendszereinek mukddését
biztositani, de fel kell késziilnie azon esetekre is ha ez bels6é vagy kiilsé koriilmény

hatasara mégsem tarthato fenn a normal munkamenet szerint.

Azilyen jellegli katasztrofa események két folyamatot kell, hogy elinditsanak. Egyrészrol
a kiesett eréforrasok visszaallitasat (DRP), masrészrdl a kiesett eréforrasok nélkiili

minimalis funkcionalitast biztosito {izleti miikodést. [82] [83]

A kiils6 szabalyozasok vizsgalatakor tobb hasznos mddszertannal talalkozunk. Az els6
fejezet targyalasakor kitértem azokra az informéaciobiztonsagi szabalyokra, melyeket egy
nagyvallalati miikodés soran érdemes figyelembe venni. Most azzal egésziteném ki, hogy
a technoldgian kiviil érdemes megvizsgalni, mely modszertanok foglalkoznak az emberi
tényezével. Amennyiben a human faktor edukélasa egy részcél a vallalati stratégiaban,
akkor képes a vallalat biztonsagosabb rendszert felépiteni, hiszen ma mar az informacios,

a kommunikacios lanc elvéalaszthatatlan részét képezi az ember.
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Az emberi tényez0t is figyelembe vevo szabalyok vagy modszertanok:
ISO 27001 és 27002

Az ISO mas tanulméanyok eredményei alapjan, miszerint az ember a leggyengébb
lancszem az informatikai haldzatban, alkotta meg a 27001:2013-at, aminek segitségével
tudatos programot alakit ki a human faktor képzésére. Ezt harom lépcsdben, az
alkalmazast megel6zoen, az alkalmazas soran és barmilyen személyi valtozas esetén tesz
meg. A legfontosabb célja, hogy megvédje a vallalatot, a vallalat tigyfeleit, és a
munkatarsakat. Célja, hogy a vallalat munkatarsai ne csak ismerjék, hanem alkalmazzak
a vallalat bels6 hazirendjét, és annak megfelelden viselkedjenek a vallalati eszk6zok
hasznalatakor. Elvarja, hogy minden munkatars — beleértve a kontraktorokat is — betartsa
a vallalat informaciobiztonsagi szabalyzatat, és azt a belépéskor megismerje — ez a
munkakori leirds része is lehet - elsajatitsa, amit a vallalat ezt kdvetden vizsgaval
ellendriz. Ahhoz, hogy a munkatarsak érezz¢ek a felelosségét annak, hogy a rendszerek €s
adatbazisok, amiket elérnek komoly adatvagyont jelentenek a vallalat szamara, az
incidenseket megosztjak a munkatarsakkal is, akar azok megoldasaival egyiitt, hogy a

vallalat egésze ismerje meg a veszélyforrasokat €s azok elharitasi modszereit. [84]
COBIT 5

Az ISACA nagy hangsulyt fektet a human erdforrds megfeleld kivalasztasara és
képzésére. Allaspontjuk szerint nem elég csak a technoldgiai kornyezet korszeriisitése,
legalabb annyira fontos a kompetens munkaeré megszerzése és fejlesztése is. Ezt a
munkaer§ toborzasaval, képzésével, teljesitményének értékelésével, elfogadott
gyakorlatok kovetésével érik el, illetve adnak erre vonatkozoan utmutatdst. Mind a
vallalatvezetés, mind pedig a biztonsdg nagymértékben fiigg a munkatarsak
motivaciojatol és kompetenciaitol. Tehat ezek folyamatos fejlesztésével a munkatarsak

szabalykdvetése és tudatossaga is fenntarthato.

A COBIT 5 — ami 2012-t6] van érvényben - hét kiilonb6zo Enabler-t tett k6zzé, mely
tényezOk onalldan és egyiittesen is befolyasoljak a vallalatiranyitas sikerességét [85],
[86]:
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1. Belso szabalyozasok, policy-k: olyan eszk6zok, amelyekkel a kivant viselkedés

gyakorlati itmutatassa valik a napi iranyitas szamara.

2. Folyamatok: olyan gyakorlatokat és tevékenységeket irnak le, amelyek bizonyos
célok elérését és a teljes informatikai célok elérését tdmogatd kimeneteket

eredményeznek.
3. A szervezeti strukturak: a vallalat legfontosabb dontéshozo egységei.

4. Az egyének és a vallalat kulturija, etikaja és viselkedése: ez a kérdéskor
gyakran alul értékelt, ugyanakkor a szabalyok betartdsa ¢és betartatasa

szempontjabol mérhetetlentil fontos tényezo.

5. Informacio: az 6sszes olyan informacio, amelyet a vallalat készitett s hasznalt.

Operativ szinten az informacio gyakran a vallalat legfontosabb vagyona.

6. A szolgaltatasok, az infrastruktira és az alkalmazasok: ide tartozik az
infrastruktira, a technologia és az alkalmazasok kore is, amelyek a vallalatot

informatikai folyamatokkal és szolgaltatasokkal latjak el.

7. Az emberek, készségek és kompetenciak: ezek a teriiletek szorosabban
kapcsolodnak a felhasznalokhoz, ugyanakkor meglétiikk az 0sszes tevékenység

sikeres elvégzéséhez is hozzajarulnak.

Részletesen a human er6forras kivalasztasaval, képzésével, személyes motivacioival,
kompetenciaival foglalkozik a COBIT P07 [87], [88], a felhasznaldi tréningekkel,
képzésekkel pedig a DS7 [89].

Dolgozatom szempontjabol a COBIT ajanlasait tudtam leginkabb alkalmazni. Szamomra
konnyen atlathato, logikailag jol felépitett, az egyes teriiletek pedig egymastol fiiggetleniil
értelmezhetdek, ugyanakkor rendszerben is atlathatok. Az egyes teriiletek konnyen
elvalaszthatok egymastol, ami a bevezetés soran mindenképpen egy elonyos tulajdonsaga
a COBIT 5-nek. Az ISO rendszerek keretet adnak, melyek a nagyvallalati kornyezetben
mar bevezetésre keriiltek. Tehat a beléptetéssel, a monitorozassal és az
informaciobiztonsagi szabalyzattal az altalam vizsgalt nagyvallalatoknal taldlkoztam.
Azonban a COBIT P07 és a DS7 tud nagyvallalati szinten is tdmogatast nyujtani a
folyamatos képzések kialakitasara és iranyara vonatkozoan. Tovabba a COBIT kimondja,
hogy a motivacio fenntartasa hatassal van a tudatossag szintjére, amit dolgozatomban a

3. fejezet soran vizsgalok.
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2.1.3 Informatikai biztonsagi oktatasok

Nagyvallalati szinten az informatikai és informéaciobiztonsagi oktatasok fontossaga miatt
a legtobb esetben azokat az 0j belépd kolléga kezdeti oktatasi csomagjaba illesztik. A
biztonsaghoz kothetd oktatasok megoldasai lehetnek személyesek a kozvetlen vezetd
altal, tantermiek a biztonsagi felelds altal, vagy egy erre a célra kivalasztott belsé vagy
kiils6 munkatars altal megtartottak. Nagyobb részben lehetnek E-Learning alapuak,
melyet egy szintén elektronikus vizsga kovet, vagy eléfordulhat a szoveg alapu, 6nalld

feldolgozasra szant, szintén vizsgahoz kotott 6nallo feldolgozas, mint tanulasi forma.

Az E-Learning olyan képzési forma mely a tanitasi-tanulasi folyamatot hatékony,
optimalis ismeretatadasi, tanuldsi modszerek birtokdban megszervezve mind a
tananyagot és a tanuldi forrasokat, mind az oktato-tanuldé kommunikaciot, mind pedig az
interaktiv  szamitogépes  oktatoszoftvert egységes keretrendszerbe foglalva
hozzaférhet6vé teszi a tanuld szamara. [90] E-Learningnek nevezhet6 minden olyan
tanitasi ¢s tanulasi forma, amiben a tananyag feldolgozasahoz, szemléltetésé¢hez vagy

akar a kommunikaciohoz digitalis médiumokat hasznalunk.
Az oktatasok tartalma leginkabb az alabbi felsorolas mentén képzelhetdk el:
* Informaciobiztonsagi alapfogalmak
» Torvényi kotelezettségek, vonatkozd jogszabalyok
» A vallalat sajat, az informaciobiztonsagra vonatkozo szabalyai, szankcioi
+ Kockazatelemzés
» Kockézatmenedzsment
* Adatok és osztalyozasuk, a vallalati adatvagyon
» Téamadasok, virusok és emberi kartevok — mit tegyél, ha baj van
* Hozzaférés és jelszavak — a hozzaférés mire jogosit fel, hogyan 6rizd a jelszavad
» ,,Tiszta asztal, tiszta képernyd” policy
*  Mobil eszkdzok és Internet hasznalata a vallalaton beliil

* Social Hacking — mire érdemes odafigyelni
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2.1.4 A felhészolgaltatasok hatasa a vallalati kultarara

A technologia fejlodése az egyik oldalon ad, a masikon elvesz. Konnyitette a
munkatarsak, de a vallalat életét is, hogy a cég informatikai rendszerét tavolrol is, akar
mobileszkodzrol is konnyedén elérik. Barhol, akar kiilfoldon is, barmikor, akar éjszaka is,
elérik a rendszert, elérik Oket is. Ez egyik oldalrol szabadsagot biztositott, hiszen a
munkat tényleg barhonnan el lehet végezni, ugyanakkor jelenti azt is, hogy valoban,
barmikor lehet munkat végezni. Elmosddott a munkaidé eleje és vége, és a feladatokat

sokszor hazaviszik a munkatarsak.

Ezzel a fajta szabadsaggal 1) lehetdségek is nyiltak. Az anyacéggel vagy egy kiilfoldi
partnerrel val6 k6z6s munka ma mar nem jelent hatalmas koltségeket, minden résztvevo
a sajat orszagabol végezheti a feladatait. Egy kiilfoldi projektben vald részvétel is
konnyebben megoldhat6, ami a munkavallalé motivaciodjara is hatassal van. Lehetdséget
biztosit a rugalmas munkavégzésre, a home office-ra. Ma mar a legtobb nagyvallalat
engedi a heti egy nap otthonrdl valdo munkat [91], [92] felismerve a nyugodt koriilmények
kozott késziilt produktivabb, hatékonyabb, 6sszeszedettebb feladatmegoldasokat.

A kommunikacids alkalmazasok segitségével gyorsabban taladljdk meg egymast a
kollégak. A kommunikéacio ideje és tartalma is rovidebb lett, a chat funkcidkkal biro
alkalmazasok esetében tényleg csak egy kérdés és a valasz utazik a csatornan keresztiil.
A reakcioidd fligg attol is, a munkatars melyik csatornan kiildi a feladatot kollégaja
szamara. A 6-os abran lathato, attol fliggben érdemes kivalasztani a legmegfelelébb
vallalati alkalmazast, hogy az informacidt hany résztvevo felé sziikséges eljuttatni,
valamint mennyire gyorsan érkezzen valasz. A fenti alkalmazasok szinte kivétel nélkiil
megtalalhatok a nagyvallalatoknal, hasznalatuk azonban nem mindenhol ennyire
egyértelmii. Erdemes a kommunikécié céljanak és cimzettjének megfeleld alkalmazast
kivalasztani. Ha gyors valaszt varunk a kérdésiinkre, érdemes azt nem e-mail formajaban
megfogalmazni, hanem egy azonnali megoldast valasztani — ahol meggydzddhetiink
arrdl, hogy a cimzett gép el6tt Uil (online) és gyorsan valaszt is képes adni. Viszont, ha
tobb személynek szeretnénk eljuttatni egy informaciot — érdemes azt a vallalati kozosségi

portalra helyezni.
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A nagyvallalatnal dolgozé munkavallalonak, aki munkaidejének nagy részét szamitogép
elétt tolti, nagyon tudatosan kell a munkaidejét beosztania. A legtobb esetben a
munkahelyen a munkaid6 eluszik, a hataridos feladat pedig nem késziil el a munkaidd
alatt, a munkahelyen. Ilyenkor hasznos, ha a munkatars a feladatokat az otthonaban be
tudja fejezni, de a napi 10-12 6ras munkavégzés egyéb, nem kivant hatdsokat von maga
utan. Fontos, hogy rendelkezésére alljanak olyan technikai megoldasok, melyekkel a sajat
eréforrasait jobban kihasznalva képes jobban szervezni idejét, vagy hatékonyabba tenni
a munkaval toltott orakat. Egy iizleti, mindsitett felhdalkalmazasban tobb ilyen megoldast
is talal. A nagyvallalatok nehézkes tligyvitelkezelése, vagy folyamatai mellett felidiilés
olyan alkalmazasokat hasznalni, melyekkel azonnal megoldas vagy valasz érkezik egy

adott kérdésre.

2.2 Az informatikai szervezet szerepe a nagyvallalatoknal

Az informatika az ezredforduldt megel6zéen még egy 6nalld vallalati egységként élt a
vallalat életében. Ma mar sokkal inkabb egy mindent atfog6 és kiszolgalo — vagy ural6 —
agazatot és ezzel egyiitt feladatkort jelent, aminek iigyfele a vallalat barmely mas
teriiletén dolgozoé felhasznald. Az vallalaton beliil az Informatikai Stratégiat is ugy kell
megalkotni, hogy ligyfelei részére — tehat tarsosztalyai és munkavallaloi szamara -
nyujthassa azokat a szolgaltatasokat, ami az adott szervezeti egység szdmara hasznos,
tobbletbevételt képes termelni, a felhasznalok munkajat megkonnyiti — és nem utolsé
sorban illesztheté az Informatikai Biztonsdgi Rendszerhez, ¢s a mar kialakitott IT

Infrastruktarahoz.

Korabban az informatika egy kiilon agazatként, (14sd 7. abra bal oldala) hasonldan a tobbi

tarsszervezethez €It a vallalatban. Szerepe az volt, hogy a tarsosztalyok munkavallaloit
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kiszolgaljak, és rendelkezésreallast biztositsanak a vallalat minden egyes munkaallomasa

szamara.

Az ezredforduld kérnyékén megjelentek azok a vallalatiranyitasi rendszerek, a vallalatok
muikodését atfogd informatikai megoldasok, melyek segitségével a tarsosztalyok altal
elkészitett adatokat, eredményeket egylitt lehetett miikodtetni. Az informatika igy minden

egyes osztaly kiszolgaldjava valt (lasd 7. abra jobb oldala). Ma mar nem tudunk olyan

' VS '

Vallalatiranyitasi rendszerek Vallalati informatika

teriiletet vagy agazatot mondani, ami ne hasznalna az informatikai megoldasokat, ne

lenne része a teljes vallalati rendszernek.

7.dbra: Az Informatika szerepe az ezredforduld el6tt és ma (sajat abra)

2.2.1 A Felhészolgaltatasok elterjedésének hatasa a vallalati informatikara

A 2000-es éveket megeldzden jellemz6 volt az informatikai trendekre, hogy a vallalatnal
hasznalt alkalmazasok, rendszerek és eszkdzok megjelentek a kisfogyasztoi piacokon is.
A vallalat alkalmazottainak igénye volt arra, hogy a céges kornyezetben jol megszokott
rendszerekhez hasonlokat otthon is elérhessen és hasznalhasson, tehat legyen privat
levelezése, naptara, tarhelye, telefonkdnyve, kommunikacios (Internet alaptl) eszkoze.
Ugyanazt az integritast és fejlettségi szintet szerette volna elérni, mint amit munkahelyén

az IT szervezet nyujtott a szamara.

Ugyanezek a lehetdségek az okostelefonok megjelenése eldtt a maganfelhasznalok
szamara nem, vagy csak nagyon alacsony funkcionalitassal voltak elérhetok otthoni
hasznalatra. Szigetszerlien otthon is hasznalhatta az irodai alkalmazasokat, de azok
szallitasa, megosztasa, az azokon vald ko6zos munka lehetdsége nem volt adott. Az
okostelefonok megjelenésével talalkoztunk el6szor olyan konzumer megoldasokkal,
amik egyszerlibb, gyorsabb, vagy olcsobb megoldast kinaltak, mint az iizleti parjuk (pl.
chat alkalmazasok). Az internet, majd a szélessavu internet elterjedésével mar elérhették
egymast azok is, akik nem feltétleniil egy cégen beliil dolgoztak (pl. Skype). Rosszabb
szolgaltatasmindséggel, alacsonyabb rendelkezésredllassal, mint egy iizleti
videokonferenciarendszer, de az ingyenes alkalmazas ¢és a tobb millié forintos berendezés
kozotti valasztaskor az atlagfelhasznald elégedett volt akkor is, ha néha megszakadt a

beszélgetés. Nem fizetett érte.
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Az okostelefonok fejlodésével egyre tobb konzumer alkalmazas késziilt el, és ma mar
gyakorlatilag nem talalunk olyan élethelyzetet, amit ne lehetne okostelefonnal tamogatni
(napi vizfogyasztas, napi kaloriaszamlalas, nyelvtanulés, utazas stb.). Az ingyenesen,
vagy megfizethetd aron elérhetd szolgaltatasok ellepték a kiilonbozo platformokat, és
egész sereg szolgaltatot neveltek ki, akik mind olyan megoldasokat hoztak, amik akar az

uzleti életben is hasznalhatok.

A felfelé terjeszkedés elvét kovetve az okostelefonok hasznalataval elindultak a
felhdszolgaltatok az iizleti élet meghoditasara. A kis- és kozépvallalkozasok vezetdi ezen
alkalmazéasok hasznalatdval gyorsabban ¢és hatékonyabban tudtak reagédlni az iizleti
helyzetekre. Nem feltétleniil rendelkeztek szakérté informatikai csapattal, az

alkalmazasok egyszertisége konnyen értelmezhetd volt szamukra.

Nem meglepd fordulat, hogy a valtozasokat sok esetben el6idéz6, amde a piaci
valtozasokra nehezen reagald nagyvallalatok belsd informatikai kiszolgalorendszere egy
1d6 utan elavultnak szamitott az ujdonsagokkal szemben. A felhasznalok titokban, de
hasznaltak publikus felhdalkalmazasokat. Sokszor a cég 4ltal rendelkezésre bocsatott
mobileszk6zok nem voltak olyan ,,0kosak”, mint amivel a felhasznal6 rendelkezett, igy a
vallalati SIM kartya inkabb a sajat késziilékben dolgozott, mert azt tobb mindenre lehetett

hasznalni.

Ha a nagyvallalat pontosan meghatarozza azokat a feltételeket, hogyan lehet az altala
rendelkezésre bocsatott eszkdzoket hasznalni, valosziniileg akkor is el6fordul ugyanez a
szituacid. A felhasznalok szeretnek hatékonyabban, kényelmesebben és gyorsabban
dolgozni, annak érdekében, hogy tobb idejiik maradjon barmi masra. Ha azt tapasztaljak,
hogy a vallalati rendszerek lassuak, nyakatekertek, a folyamatok nehézkesek, a
kommunikécié tobblépcsos, ki fogjak keriilni ezeket. Nem arra gondol, hogy az altala
hasznalt rendszer biztonsagos-e vagy sem. Sokszor hallottam azt az érvet, gyorsabb és

ingyen van. Mindenki tudja hasznalni. Egy atlagos felhasznald szamara ennyi elég.

fgy egyes vallalatok egyes projektjein megjelentek piaci alkalmazasok is, amivel a
beosztast, a kommunikaciot vagy a kozos munkat tdmogattak. A kezdeményezésiik sem
a vallalat vezetése, sem az IT tamogatasat nem ¢élvezte, a munka ,hatékonyabb”
elvégzéséért vallaltak annak hasznalatat, biztonsagi rést iitve ezaltal a nagyvallalati

tlzbiztos falakon.
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A North Bridge 2016-os kutatdsdban 1351 valaszadd vett részt a felhasznaloi és
beszallitoi oldalrol Osszesen. A valaszadok 53 vezetd nagyvallalattol érkeztek, és a
kutatas arra vilagit ra, hogy ezen nagyvallalatok 90%-a valamilyen formdban hasznal
cloud szolgaltatast. Ezt a mérést alatamasztja a Felhdszolgaltatok éves bevételének

névekedése, ami 2015-h6z képest 19%-kal nétt (75Mrd USD-r6l 90 Mrd USD-re). [93]

2.2.2 A vallalati informatika megvaltozott kompetenciai

A vallalati informatikatol elvarjuk, hogy a felmeriilé problémat a lehetd leggyorsabban,
a legkisebb karokozassal oldja meg. Azonnal alljon rendelkezésre, és a jelentett probléma
megoldasahoz azonnal fogjon hozza. A vallalati miikodés soran az informatika egy
nagyon kritikus pontot ér el, ha nem tudja biztositani az lizemszerii miikodést, a
munkatarsak nem tudnak dolgozni. Az informatika biztositasa olyan kritikus pontta valt
a vallalatok életében, hogy miikodésképtelensége esetén a vallalat miikodése is leall.
Ezért az IT szakemberek munkdja egyrészt a mindennapos problémak megoldasabol,
masrészt a rendszer biztonsagos mikddésének fenntartasabol all. Mivel a vallalat minden
egyes osztalya kiilonb6z0 rendszereket hasznal, mindnek a tamogatdsahoz szakértd

kolléga sziikséges.

A felhdszolgaltatasok bevezetésével azonban a tamogatd szakemberek feladatkore
megvaltozik. Korabban félelmet keltett, hogy a kiilsé szolgaltatd altal iizemeltetett
rendszerek mellett sziikség lesz-e a belsO iizemeltetésre. Ma mar latszik, hogy az IT
feladatkore tagult, ami a meglévé kompetenciak mellé Gjabbakat kivan. Az adatelemzés,
adatbanyaszat, a riportkészités elokészitéséhez olyan rendszerek kialakitasara van
sziikség, amik nem napra képes, hanem ,perce képes” adatokkal szolgalnak. Ezek
megvalositasa és Osszekapcsolasa a felhdmegoldasokkal szintén kihivast jelentd

feladatok, amik az IT 0j hataskorébe tartoznak.

A felhdmegoldasok hasznalataval az IT support megitélése is valtozik. A felhdben valod
munkanak egyik nagy elonye az eszkozfiiggetlenség. Egy vallalati gép meghibasodasa
esetén — amikor a munkatars éppen felhdben dolgozott — a kiesett munkaid6 annyi, amig
a munkatars megkeresi az IT-t, és kicserélik a gépét arra az id6tartamra, amig az 6vé
szerelés alatt all. A munkat pedig folytatja ott, ahol abbahagyta. Az {izleti felhd magas
rendelkezésre allasa miatt kevesebb a munkatarsi [94], [95], [96] panasz, bejelentés, igy
csokken a hibaelharitasok szama. A kivalasztott felhdszolgaltatasok az IT szamara is

hozhatnak elényt, hiszen az lizemeltetéssel, a mentésekkel, frissitésekkel toltott idot
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fordithatja mas, magasabb szintli tevékenységekre. E mellett az IT szervezetben valo
elfogadtatasa sem okoz gondot, hiszen “mas” szolgaltatd nyujt egy olyan szolgaltatast,
aminek a rendelkezésre allasa, az elérhetdsége, a biztonsaga ¢és a stabilitasa adott és jol
miik6d6. Az IT-nak nem panaszt kell kezelnie, vagy hibat elharitania, hanem valds
igényeket kielégitenie — amivel a szerepe és az elfogadottsaga is jobb, fontosabb,

pozitivabb lehet, a mar atalakult (Isd. 7. abra) vallalati hierarchiaban.

2.2.3 A vallalati tarsosztalyok elvarasai az informatikai kiszolgalassal szemben

A vallalat mitkddéséért a kiilonbozo osztalyok felelosek. Miuikddésiiknek megfeleléen
eltérd tamogatasra és kiszolgalasra van sziikségiik. A vallalati informatika szerepe, hogy
a vallalatot felkészitse az informatikai kihivasokra, az tizletmenet érdekében bevezetni
kivant informatikai termékeket a mar meglévo infrastrukturaba vagy rendszerbe illessze,
a vallalati informatikat tudatossa tegye. Ennek a tudatossdgnak lenne a legnagyobb
szerepe az Informatikai Stratégia kialakitasakor, hogy az abban megfogalmazott igények

konkrét célok megvalositasat szolgaljak és segitsék eld.

A konzumer piacon megtalalhat6 alkalmazasok fejlettségét kovetelik a helyi vagy céges
IT-t61 — és nehezen lathatd be, miért nem lehet egy 0j adatbazisrendszert, vagy egy Uj
CRM-et kattintasra letolteni és hasznalni. Fejlettebbé valt a felhasznalo, ezaltal
magasabbak lettek az elvarasai, mert privat életében eléri, hasznalja, letolti és kidobja,
amint arra nincsen sziiksége. Minden egyes igényére legalabb 3 ingyenes megoldast tud

¢s talal meg — és ugyanezt a termékbdséget €s kiszolgalast varja a vallalati IT-tdl is.

Felmeriil az igény — jogosan és érdekes modon a felhasznal6 oldalarol — miért nem oldja
meg a céges problémakat ingyenesen elérhetd, ,,otthon kiprobalt” eszkdzokkel — amik

felhasznaloi szempontbol azonnali megoldést nydjtanak.

Az IT szerepe azonban a felhdszolgaltatasok kivalasztasaban lesz dont6. Mivel ezt a
terméket a mar meglévo IT infrastruktira mentén a f6ldi rendszerekhez kell illeszteni, a
kivalasztas sordn a kompatibilitasnak és az egylittmitkddésnek is meg kell felelnie a
felhdszolgaltatasnak. Elsésorban ezek a megfeleldségek kothetok szabvanyokhoz (ISO
2700x, PCI-DSS, COBIT stb.), ajanlasokhoz ¢s bels6 hazirendekhez (BCP, DRP), amik
szigorubb feltételeket szabnak meg a felh6terméket szolgaltatok felé. Nagyon nem
mindegy, milyen az a felhdszolgaltatas, amit a nagyvallalat bevezetni kivan — hiszen mar
mikddd infrastruktiraba illeszti, ami sok esetben auditalt, tehat szabvanynak

megfeleléen miikodik.
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2.2.4 Aminem a vallalati informatika feliigyelete ala tartozik, a Shadow IT
Ahogy a 2.2.3 fejezetben utaltam ra, ha egy munkacsoport talal a piacon egy gyorsabb,
hatékonyabb, ingyenes megoldast, ami a feladataik elérésében tdmogatja dket, hasznalni

fogjak. Akar a vallalati IT beleegyezése nélkiil is.

A Shadow IT olyan rendszert és megoldasokat foglal magaban, amelyek kiviil esnek a
szervezeti hozzajarulason vagy a megfelelésre vonatkozé eléirasokon. Az erre valo igény
akkor mertil fel, ha az egyik tarsosztaly altal elérni kivant célok elérése a biztositott
rendszerekkel nem megoldhaté. Ez arra készteti az alkalmazottakat, hogy olyan technikai
dontéseket hozzanak, amelyek rovid tavi elonyokkel jarnak, de mindemellett negativ

hatast is gyakorolhatnak a biztonsagra. [97]

Az igy hasznalt rendszerek nagy kockazatokat hoznak a vallalat ¢letébe. Vallalati adatok
kertilnek ki egy, az IT altal nem jovahagyott rendszerbe, melyek hasznalata a csoport altal
feliigyelt. A csoport vagy a csoport erre kijelolt felelése dont a felhasznalok
hozzaférésérdl, az esetleges kiilsd partnerek felvételérdl, a jogosultsagok kezelésérdl,
kiosztasarol, megsziintetésérol. A rendszerben hasznalt jogosultsagok nem keriilnek be a
vallalati jogosultsagi rendszerbe, az ott bekdvetkezett valtozasok nem lesznek
szinkronban egymassal. A csoport altal hasznalt alkalmazashoz az IT-nak nincs
hozzaférése, tehat az ebben keletkezett adat nem lesz része a vallalati adatvagyonnak.
Amint a csoport befejezi miikodését, sokszor nem torlik az alkalmazast, vagy a vallalati
adatokat a felhOszolgaltatonal. eléfordulhat, hogy a csoport tagjai kozott valtozas
torténik, 1) tagok jonnek, akik hozzaférést kapnak az IT altal nem timogatott rendszerhez,
de tagok tavozhatnak is a csoportbol, és nem minden esetben torlik a hozzaférésiiket,
hiszen ,,nem ez a dolguk”, vagy ,,soha nem volt ez a dolguk”, sokszor nem is gondolnak

arra, hogy a konkurens céghez tavozo kolléga hozzafér a legijabb marketing tervekhez.

A felh6alapu megoldasok terjedésével, valamint az informatika erételjes hasznalata csak
felgyorsitotta a Shadow IT hasznalatat. A 2014-es PMG altal végzett felmérés szerint [97]
az informatikai szakemberek 53%-a 4llitja, hogy a vallalaton beliili szervezeti egységek

a jogosulatlan technologidk kiilonb6z6 formaira tamaszkodnak.

Fontos, hogy a vallalat megkeresse és megértse, miért dolgoznak az alkalmazottak
alternativ megoldasokkal. Legtobbszor nincs semmi rosszindulat a hasznalat mogott,
csupan megoldast keresnek, a hasznalhatosag, a jobb tdmogatas, a tobb szolgaltatas vagy

a hatékonysag novelése céljabol. Ez azt bizonyitja, hogy a vallalati IT-megolddsok nem
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elég jok a munkatarsak szamara. Ennek megoldasa nem az IT Shadow rendszerek kiirtasa,
hanem a vallalati rendszerek fejlesztése — akar {izleti mindsitett felhGszolgaltatassal.
Ugyanezt vallja Mark McDonald, a Gartner [94] egykori GVP-je: “Restructure rather
than restrict shadow IT.” (Ne irtsd ki a shadow IT-t, inkabb épitkezz beldle!)

Az Shadow IT Ilegnagyobb kockazata, hogy elsddleges célpontja a hackerek
tamadasainak. Példaul egy, a vallalat altal meghatarozott erds jelszo-biztonsagi hazirend
még nem jelenti a jelszavak biztonsagossagat. A jelszo-frissitések egyszeriisitése
érdekében a felhasznalok konnyebben megjegyezhetd ¢és konnyebben feltdrhetd
jelszavakat hozhatnak Iétre. Vagy csak ugyanazt a jelszot hasznalja mindkét helyen. Ha
nem kapnak képzést jelszokezel6 rendszer hasznalatarol, akkor a felhasznalok papirra

irhatjak oket, és biztonsagban tarthatjak oket, példaul az asztaluknal.

Tulajdonképpen a Shadow IT technolégiai feladatok végrehajtasara iranyul, anélkdl,
hogy figyelembe venné a biztonsagra gyakorolt hatasukat. Ennek a helyzetnek pedig
magas kockazatai lesznek. Ennek csokkentésére a kdvetkezo oOtleteket dolgozta ki Travis

Wilkins [98].

1. Egy megfelel6 vezeté kivalasztasa - akinek feladata a biztonsagi feladatok
vezetése. Fontos, hogy minden kommunikacié és a biztonsaggal kapcsolatos

iigyekben hozott dontésekrdl ez a vezetd tajékoztatva legyen.

2. Kommunikacié — minden esetben legyen meg a kapcsolat a tarsosztalyok ¢és az
IT kozott. A munkatarsaknak legyen lehetdségiik az igényeiket megfogalmazni,

az IT pedig probaljon azokra megbizhato, vallalati megoldast nyujtani.

3. Folyamatok — a sikeres biztonsagi szervezet magikus kombinacioja, az emberek,
a folyamatok ¢és a technologia harmasa. Ha a sorbol barmelyik kilog, a rendszer
nem tud megfeleléen mitkddni. Erdemes a folyamatokat egyszeriisiteni, lehet3ség
szerint automatizalni. A kommunikécioval és az oktatdssal meg kell fogni a
munkatarsakat, a technologianak pedig illeszkedni kell a vallalati folyamatokhoz,

valamint ki kell tudnia elégiteni a munkatarsak igényeit.

4. Biztonsagos szoftverek/megoldasok felhasznalasa — a legfontosabb szempont a

vallalati rendszerek atlathatosaga.

A kommunikécié hidanya all leginkabb a Shadow IT elterjedése mogott. Egy

felhatalmazott biztonsagi vezetd megkonnyitheti a megfelelé kommunikaciot az egyes
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csapatok kozott annak biztositasa érdekében, hogy kialakulhasson a mindenki szamara
elfogadhaté megoldas. A kozds célok kitlizésével a munkatarsak nagyobb
valoszinliséggel osztjak meg az Otleteiket és elvarasaikat, és kevésbé fordulnak olyan

megoldasok felé, mint a shadow IT, ami veszélyezteti a vallalat biztonsagat.

2.3 Az adatok minositése, besorolasa

Dolgozatomban, a felh6technologidkat szem eldtt tartva, csak az elektronikus adatok

kezelésével, mindsitésével, besorolasaval foglalkozom.

A dokumentumok osztalyozasa az azokban szerepld informacioval all pathuzamban. A

védendo vallalati adat ezek alapjan lehet:

Nyilvaneos: kiils6 tigyfelek altal elérhetd, pl. a honlapon k6zz¢é tehetd, éves eredmény,

pénziigyi jelentés stb.

Csak belsé felhasznalasu: a vallalat minden belsé dolgozodja szdmara elérhetd, a
mindennapi munkavégzéssel kapcsolatos, a vallalatot nem hagyhatja el, pl. belsd

szabalyozasok, utasitasok, bels6 policy stb.

Bizalmas informaci6: altalaban osztalyon beliili, vagy csak egy adott csoportra
vonatkoz6 (pl. projekt) informaciokat tartalmazza, pl. marketing terv, HR informaciok,

pénziigyi adatok

Szigortuan bizalmas informaciok: csak az arra jogosultak szamara elérhetdé adatok, pl.
fizetési kimutatdsok, céges banki adatok, tigyféladatok, szerzédések stb. Olyan
specialisan védendo adatok, melyek illetéktelenek altal valé megismerése komoly iizleti

karokat okozhatnak.

Titkos informaciok: melyek kitudodasa esetén a vallalat piaci szerepe, pozicidja is

veszélybe kerlilhet

Tobb vallalatndl is ezt az osztdlyozasi rendszert alkalmazzak. Az éltalam vizsgalt
vallalatok is hasonléan osztalyozzak az adataikat. Mind az 6t kategoria megtalalhato
ezeknél a vallalatoknal, a besoroldas modjaban van minimalis eltérés. Az osztalyozas
kategoriakhoz tartozo szabalyokat, a kezelés modjat €s az esetleges szankciokat is. A
folyamat csak akkor lesz hasznalhat6, ha a fenti kategoéridk mellé meghatarozzuk a

megfeleld eljarasrendet is. [99]
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Az adatok mellé meg kell adni a(z):
* hozzaférési jogosultsagot
* hasznalat kdriilményeit
» adat szallitasanak modjat
* tarolas modjat
* megsemmisités idejét, allapotat, koriilményeit
» adatok formai kovetelményét

2.3.1 Villalati adatok a felhoben

A felhd kelld biztonsagatol félve, de a felhdben rejlé potencidl kihasznalasara tobb
vallalat is azt a politikat koveti, miszerint az adatok osztalyozasa szerint hasznalja a
felhoszolgaltatdsokat. Ennek elsddleges kritériuma, hogy a vallalatnal megfelelGen,
pontosan és minden adatra kiterjed6en legyenek az adatok mindsitve. Ezt kovetéen hoz
olyan dontést a cégvezetés, melyek azok a kategoriak, melyeket a felhdbe koltdztetnek.
Altalaban, nagyvallalatoknal a szigoraan bizalmas és a titkos adatok azok, melyek nem
hagyhatjak el a f6ldi vagy privat kornyezetet. Sok vallalat kezdi a felhd hasznalatat egyes
projektek felhdbe valo kihelyezésével. A projektek szamara — foként abban az esetben,
ha a projekt informatikai eréforrasokat is erésen igényel (pl. szerver, CPU, szoftver
licence stb.) — egy mindsitett tizleti felh6ben alakitanak ki olyan kdrnyezetet, melyet a
résztvevok a projekt idOtartama alatt haszndlhatnak. Ez kiilonosen elényds a foldi
rendszerrel szemben is, hiszen a projekt eredménye, esetleges hibai nem befolyasoljak az

¢les kornyezetet.

Mas esetben egyes osztalyok kérik, hogy izolalva, vagy parhuzamositva hasznalhassanak
olyan felhdszolgaltatasokat, melyek kimondottan egy bizonyos feladat elvégzésére
specializaltak, és sok esetben tobb és magasabb szintli szolgaltatast tudnak nyujtani, mint
amit a vallalati IT biztositani tud, ugyanazon koltségek mentén. Ilyen rendszer lehet pl. a
kommunikéacios rendszer (Skype for Business), vagy a kzos munkateriilet hasznalata (pl.
SharePoint Online), vagy az tigyfelek adatainak kezelése egy felhés CRM (Customer
Relationship Management) segitségével (pl. SalesForce). Ahogy a felsorolasbol is latszik
az adatok mindsitése szempontjabol a tarsosztalyok kérése nem feltétleniil fedi a vallalati
felhdpolitikat, az tigyféladatok és szerzodések magasabb mindsitési kategoriaba esnek.

Ebben az esetben az IT-nak meg kell tudnia hatarozni €s szétvalasztani azokat az
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adatokat, mik keriilhetnek egy felhés CRM-be, mi maradjon feltétleniil sajat iizemeltetés

alatt.

Nem mindegy ugyanakkor, hogy a vallalat milyen tulajdonosi szemlélettel rendelkezik.
Az innovativabb vezetdk, akik biznak a kiils6 szolgaltatokban, ¢és tobb kiilsé partnerrel
tanacsadoval dolgoznak egyiitt, nyitottabbak a felhdtechnologidk kiprobalasara [100],
[101],[102], [103]. Hamarabb hatarozzak el magukat a koltdzést illeten, és pontosabban
képesek definialni, a vallalati informatikai rendszerek mely pontjai azok, melyek batran
a felhdszolgaltatohoz keriilhetnek. Mérlegelik azokat az er6forras/koltség szamitasokat,
amiket felhdben vagy foldi kornyezetben lennének képesek kialakitani. Ahol az iizlet
megkivanja a koltségesokkentést és a magas rendelkezésreallast, nagyobb er6forras

biztositasat, ott a mindsitett felhdszolgaltatok palettajabol fognak valasztani.

Masik oldalrél azonban meg kell vizsgalnunk azokat a szempontokat is, mely iparagbol
érkezik a vizsgalt vallalat. A huzd technologidk, a szolgéltatdo vallalatok vagy az
informatikai cégek esetében nagyobb a nyitottsdg a felhok irant. A gyarto- vagy banki
szektor a mai napig zartabb, ezért vagy a foldi sajat kornyezetet, vagy a privatfelhd

megoldasokat valasztja [104].

2.3.2 A felh6, mint backup

A felhdrendszerek masik elterjedt hasznalata az archivalas. Az informaciobiztonsagi
szabalyzat, vagy a kiilsé szabalycsokrok is eldirjak egy mentési politika kialakitasat a
vallalaton belill. Az egyre nagyobb mértékben keletkezd adatmennyiség tarolasa ¢és
visszaallitasa komoly erdforrasokat igényel. Ennél azonban sokkal nehezebb feladat az
archiv allomanyokban vald keresés, és az adatok tobbszorozédésének kiszlirése. Ezen
utébbi problémakra tudnak mar nagyon j6 megoldasokat adni egyes felhdszolgaltatok.
[105]

A kockazata ennek a megoldasnak nemcsak az, hogy vajon a kivant pillanatban
rendelkezésre all-e az az adat, amire éppen sziikség van, hanem az is, hogy a
felhoszolgaltatd altal tarolt vallalati adat vajon fizikailag hol helyezkedik el, és a
modositas/torlés valoban minden egyes helyen, ahol az adat a rendelkezésreallas miatt

tarolva van (georedundancia), megtorténik-e.

Az eldrejelzések alapjan a Back-upként hasznalt felhdmegoldasok 2023-ig 21%-kal
nének, ami 5,6 Mrd USD tdbbletbevételt jelent majd a felhdszolgaltatoknak. Az
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elorejelzés alapjan nemcsak a KKV szektor hasznalja ki a felhdmegoldasok eldnyeit,

2023-ra egyre tobb nagyvallalat koltozik a felhdbe. [106]

2.3.3 A felh6, mint nagyobb eréforras

A harmadik nagy elonye a felhdszolgaltatasoknak a nagyobb er6forrds azonnali
elérhetdsége. Egy fejlesztési projekt szempontjabol sokkal tervezhet6bb és kifizetddobb
megoldas a kdrnyezetet felhGben kialakitani, és mind a szoftvereket, mind a hardvereket
virtualisan hasznalni a projekt iddtartama alatt. A projekt fazisaihoz méretezhetdk a
sziikséges er6forrasok, mely a felh6k skalazhato tulajdonsaga miatt barmikor névelhetd
vagy csokkenthetd. Ugyanez igaz a rendelkezésreallasra is, hiszen nem kell honapokat
varni a beszerzésre és a szallitasra, a vezet6i jovahagyassal az er6forrasok elérhetové

valnak.

Tovabbi eldnye, hogy a projekt lezarasat kovetéen az erdforrasok ,,visszaadhatok”,
valamint a tesztelés is nagyobb volumenti skalan hajthatd végre. A fejlesztéi kornyezet
ugyanugy szigetszerli tud maradni, azonban kénnyebben kiprobalhatok az illesztési

megoldasok is.

2.4 A publikus felhészolgaltatas bevezetése soran az emberi tényezobol

szarmaztatott kockazati tényezok
Az emberi tényezobol fakado kockéazatok szdma nagy, természete kiszamithatatlan, ezért
az informatikai rendszerre gyakorolt hatasa hektikus. A rendszerhez hozzaféréssel
rendelkezd személyek jogosultsagaikban, a hozzaférések szamaban vagy mélységében
eltérnek egymastol. Az emberi tényezobdl eredd kockéazatokat két nagy részre oszthatjuk.
Az egyik, mikor szandékos karokozasrdl beszéliink. A kockéazatok ezen teriiletével
dolgozatomban nem foglalkozom, a tézisekkel 6sszhangban csak azt vizsgalom, hogy az
emberi tényezobdl fakadd akaratlan kockazatok hogyan, milyen eszkozokkel
csokkenthetok. Ehhez ebben a fejezetben vizsgalom, milyen nem szandékos emberi

tevékenyseégbdl szarmazo kockazattipusokkal taldlkozunk a nagyvallalati kornyezetben.

Az emberi tényez6 a kommunikacios lanc minden egyes pontjan képes szamottevd
kockazatot hozni a rendszerbe. Maga a rendszer nem zart, tehat a lanc minden egyes
pontjan taladlunk olyan elemeket, amiket az emberi viselkedés befolyasolni képes.
Dolgozatomban az adatkdzpontban térténd emberi hibakat kizartam, ezek kereteken
beliili tartasat az elsd fejezet alapjan adottnak veszem. Valamint felhdszolgaltatas

igénybevétele esetén nagyon szépen kiilonvalaszthatd a két teriilet, hiszen az
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adatkozpontok biztonsagaért maga a felhdszolgaltato felel. Célom a kutatdsom soran, a
nagyvallalatnal dolgozd munkatarsak viselkedésének és azon keresztiil befolyasanak
vizsgalata, és az altaluk létrejohetd kockazatok csokkentése. A lanc kommunikacios
utvonala szintén fiigghet a felhasznalotol, a felhasznalo valasztja meg, milyen csatornan
keresztiil (mobilinternet, nyilvanos wifi haldzat, biztonsagos, esetleg otthoni zart wifi,
vezetékes internet, VPN, vallalati bels6 halozat) és a szolgaltat6 altal kinalt titkositason

feliil hasznal-e tovabbi titkositd algoritmusokat az adat biztonsaga érdekében.

Bar a kiils6 tamadasok altal okozott karok a leggyakoribbak, ez utan a kovetkezé dobogos
helyen az adatvesztés, adatszivargas all. A Cybersecurity 2018-as Insider Threats riportja
szerint [107] a belsé adatvesztések 47%-a még mmindig szdndékos, de nagyobb fele,
51%-a véletlenszerti, nem szandékos karokozasbol ered. A riport alapjan ezt az 51%-ot a
felhasznalok tevékenysége teszi ki, és leginkabb gondatlansagbol, figyelmetlenségbdl
vagy az érzékeny adatok nem megfelel$ kezelése miatt kovetik el. Erdekes megfigyelni
a riport alapjan, hogy a vallalati atlagfelhasznalok (56%) és az adminjogokkal rendelkez6
felhasznalok/tizemeltetdk (55%) ugyanolyan aranyban okozhatnak kockézatot.
Ugyanakkor a vallalat kiils6é munkatarsai, tanacsadoi a felmérés alapjan kisebb (42%)

fenyegetést jelentenek a vallalati informatikai rendszerre.
A vallalati felhasznalok legtdbbszor ,,ellkovetett” biztonsagi hibai:

1. A jelszavak nem megfeleld kezelése, tarolasa, gyakori cseréje (ez utdbbi
rendszerszinten kikovetelheto a felhasznaloktol)

2. A nem lezart eszk6zok feliigyelet nélkiil ,,felejtése”

3. A-jelszavak egymas kozotti megosztasa (pl. szabadsagolds idején, vagy egy
csoport egy hozzaféréssel rendelkezik egy feliilethez, fajlszerverhez, adatbazishoz
stb.)

4. A vallalat wifi hal6zata nem biztonsagos

A Cybersecurity felmérése ravilagit arra, hogy a kiberbiztonsagi szakemberek véleménye
alapjan a munkavallalok képzése és tudatositasa eldkeld helyen all, amivel fékezhetd
lenne a vallalatot fenyegetd kockazatok egy része. A technologiat érintd fenyegetéseket
DLP-vel, titkositassal, [AM-mel, végponti- €s mobileszkdzvédelemmel, valamint CASB-
vel kezelik, ezért kimondottan ajanljak a munkavallalok megfeleld felkészitését, és

folyamatos tudatositasat.
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A legf6bb kockazati tényez6k (Cybersecurity)

A munkavallaldk képzése / tudatossaganak hianya

31%

Az érzékeny adatok novekvé mennyisége 34%

A technoldgia egyre Gsszetettebbé valik 35%

Folyamatosan né az érzékeny adatokhoz hozzaférhetd

0,
eszkdzok szama 36%

Sok felhasznald rendelkezik indokolatlanul magasabb
jogosultsagi szinttel

37%

8. dbra: A Cybersecurity szerint rangsorolt legfontosabb vallalati informatikat fenyegetd kockdzati tényezék

Az informatikai rendszereket, haldzatokat, szamitogépeket éré tamadasok soran
korabban nem latott mértékben jatszanak szerepet azok a technikak, amelyek az emberi

kivancsisagra, hiszékenységre épitkeznek. [108], [109], [110]

Az Egyesiilt Kirdlysagban miikod6 WinMagic felmérése szerint [111] mind a
felhasznalok, mind pedig a vallalatok szamara nem egyértelmii, hogyan kezeljék a

felh6ben tarolt adatokat.
A megkérdezettek:
e 35% -a hasznalja a munkaltato altal szankcionalt szolgaltatast

e 50% -a hetente legalabb egyszer hasznal sajat eszkozoket az iizleti adatok és

szolgaltatasok elérésére

e A munkavéllalok 65% -a nem hallott vagy nem ismeri a vallalati politikat a felhd

tarolasara vonatkozoan
e 5% felhdszolgaltatasokat hasznal, tudva, hogy a szolgaltatast a vallalat korlatozta

A tanulmany nemcsak azt mutatja, hogy a munkatirsak nem ismerik a vallalati
informaciobiztonsagra vonatkozo szabalyzatot, hanem azt is, hogy nincsenek tudataban
annak, hogy mekkora feleldsségiik van a vallalati adatvagyon megérzésében. Egy

nagyvallalat esetében a vallalati értékek megtartasa csak a tudatositassal, a kozos érdekek
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hangstilyozasaval, a kozos kultira kialakitdsaval alapozhatok meg. Amig egy

kisvallalkozas esetén a dolgozok minden egyes tagja féltve orzi egy kozosen megalkotott

termék minden titkat — legfeljebb szandékosan adja azt ki — addig egy nagyvallalatnal a

kozos szellemi termék megoOrzése valahogy nem minden esetben része a munkatarsak

mindennapjainak.

Az Oracle és a KPMG altal kdzosen megjelentetett 2018-as ,,Cloud Threat” riportban

[112] tovabbi human kockazati tényezoket elemez:

1.

A technoldgia nem minden: egy felhdszolgaltatds bevezetése soran nem elég az
adatok megfelelé6 mozgatasa, fontos, hogy a meglévé folyamatokat illesszek a
megvaltozott koriilményekhez, valamint errél a felhasznalokat is idében
értesitsék, készitsék fel

A Dbiztonsagot befolyasolja a munkavallalok megvaltozott kommunikacios
szokasai: eldtérbe keriil a mobileszkdzok haszndlata — igy a munkahelyi
biztonsagi oktatasoknak nem elég a vallalati halozatra fokuszalni, fontos, hogy
integralt tudast nyajtsanak, aminek a mobileszkdzok (akar sajat eszkdz esetén is,
ha azon elérhet6 vallalati adat) is szerves részei

A felhdszolgaltatas lehet biztonsagosabb, mint a meglévé rendszer: ugyanakkor
ez nem kizarolag a felhdszolgaltaton mulik. A vallalatvezetésnek tudatositania
kell a sajat felelosségét és kockazatait a szolgaltatas igénybevételét megeldzoen.
,»Cloud Security Architect” pozicié kialakitasa vallalaton beliil: A vallalatban
legyen egy olyan szaktudassal rendelkez6 mérndk, aki képes a felh6biztonsagot
atlatni, kialakitani és felkésziteni a szervezetet az incidensek megfeleld
kezelésére. Mivel a felhdszolgaltatasok biztonsaga amellett, hogy évrdl évre
er6sebb, az Osszetettsége miatt sziikséges, hogy minden vallalat kezelje az ezzel
kapcsolatos feladatait. A riport felmérésében résztvevo nagyvallalatok 41%-nal

mar miikodik ez a pozicio.

Az Oracle/KPMG riport alapjan a legfobb kockazatok, a felmérésben 450 valaszado

vett részt, és minden valaszad6 3 valaszt jelolhetett meg felsoroltak koziil (lasd 9.

abra).
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A legf6bb kockazatok (Oracle/KPMG)

Egyik sem a fentiek kozil M 4%
Hidnyoznak a megfelelGségi elGirasok/folyamatosan... N 17%
Nincs fokusz a kiberbiztonsagon a vezetés részérsl N 21%
Nincs megfelel§ szamu szakképzett munkatars [N 23%
Nem &tlathatd a felhGalkalmazasok hasznédlata N 25%
Nincs anyagi fedezet a kiberbiztonsagi feladatok... GGG 26%
Nincs egységes szabalyrendszer a kilonbo6z6... IEEGGGNE 26%
Az egyittmU(kodés hidnya a biztonsagi és az... NG 26%
Nem latszik az adatkézpont és a végpont kozotti... IS 27%

A felhd biztonsagi eseményeinek felderitése és... I 38%

9. abra: az Oracle/KPMG felmérése alapjan felallitott legf6bb humdan erdforrashoz kétheté kockazatok

A felsorolt kockazatok koziil nem ad minden pontra megoldast a felhasznalok, a
szakemberek vagy a vezetdség oktatasa, de a kockazatok nagy mértékben csokkenthetok
a megfeleld képzés kialakitasaval. Ebben az esetben nem elég a folyamati 1épések, vagy
a vallalati biztonsag ismertetése — fontos megértetni a munkatarsakkal, hogy mindez miért
fontos, mi mulik az ¢ tudasukon, hozzaallasukon, tehat elkdtelezett biztonsagtudatos

felhasznalova kell tenniink dket.

2.4.1 Felhasznaléi oldal

A felhdalapu szamitastechnika 11j kockazatokat jelent a vallalati informacio biztonsaga
szempontjabol. Nehezebben lehet nyomon kovetni azt a munkavallalot, aki a vallalati
interneten keresztiil hasznal egy altala hasznalt privat felhdalkalmazast, ahova nyugodt

szivvel masolhat ki vallalati adatokat is.

Azoknal a vallalatoknal, amelyek egy felhdalapt rendszerre attérnek, 1étfontossagu, hogy
ne csak technologiailag késziiljenek fel a valtozasra. A HR feladatai kozé kell tartozzon
a munkatarsak kelld felkészitése, ami nem csupan az 1j technologia hasznalatara terjed
ki, hanem arra is, milyen 0j biztonsagi kdrnyezetet alakitanak ki ezzel a technologiai
valtassal, és ebben a megvaltozott kornyezetben mit var el a vallalat a munkatarstol.
Fontos, hogy mar ezen a szinten tudatositsak a munkatirsakat — esetleg a migracios

projekttel parhuzamosan — és éreztessék, hogy a biztonsdg megérzése mindenkin mulik,
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nemcsak az iizemeltetd csapaton. Ismertessék meg a munkatarsakkal a varhatod

kockazatokat és azok leghatékonyabb elkeriilési modjait.

A felhasznal6i oldal a rendszerbe nem vart és nem vart mértékli kockazatokat képes
behozni. Ennek elkertiilése érdekében alkottak meg olyan alap biztonsagi intézkedéseket,
melyek mind a nagyvallalatot, mind a munkavallalot védik. Ezek koziil az alabbiakat

emelem ki:

1. Gép hozzaférhetosége: mely meghatarozza, hogy az adott eszk6zho6z ki, mikor
¢és milyen jogosultsaggal férhet hozza. Ezek a belépések és az eszkdzrdl inditott

rendszerkapcsolatok mentésre keriilnek.

2. Tiszta asztal, tiszta képerny6 politika: a munkatarsi gépeket az irodaban is
lezarjak arra az idore, amig a felhasznald nincs fizikailag az eszkoznél. Nem hagy
»hyitva” szamitogépet, laptopot, nem hagy eldl az asztalan bizalmas vallalati vagy

személyes adatokat sem.

3. Felhasznalé eszkozei: a felhasznalé minden olyan vallalat altal rendelkezésére
bocsatott eszkozét, amivel vallalati alkalmazasokhoz, rendszerekhez fér hozza, a
vallalat altal (tavolrol is) menedzselhetové kell tenni. Amennyiben megoldhato, a
személyes €s az lizleti alkalmazasokat fizikailag vagy logikailag el kell valasztani

egymastol.

4. Mobileszkozok hasznalata és védelme: A mobil eszkdzokre is érvényes a
tavolrol menedzselés kialakitdsanak lehetosége. A mai okoseszkdzok akkora
szamitasi kapacitassal és funkcionalitassal rendelkeznek, melyekkel konnyen kar
tehetd egy informatikai rendszerben. A mobileszkdzokre ma mar korszerii logikai
védelmet lehet épiteni, mindamellett itt is fontos szempont az iizleti és a privat

felhasznalasa szétvalasztasa.

5. A felhasznal6 altal hasznalt, de a vallalat altal nem hitelesitett eszkozok
hasznalata: célszeri ezen eszkozoket csak személyes célokra korlatozni.
Nagyvallalati szinten is el6fordul, hogy a privat eszkdz korszertibb, mint amit a
vallalat nyajt a munkatars szamara. A vallalatnak érdeke kell legyen, hogy a
munkatars ne hasznaljon altala nem hitelesitett eszkdzoket, €s ne tegye lehetove,

hogy ezen eszkdzoket barmilyen modon a vallalati rendszerhez kapcsolhassa.
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6. A felhasznalé altal hasznalt alkalmazasok: ez a teriilet félelmetes tempdban
fejlodik. A piacon 1évo alkalmazasok nagyobb része nincs mindsitve, nemcsak
iizleti, hanem privat felhasznalds esetében sem. Az interneten vagy a
mobilaruhazakon keresztiil olyan alkalmazasokhoz férhetnek hozza a
felhasznalok, amik nemcsak az adott eszkdznek és hasznaldjanak, hanem azon
keresztiil minden olyan eszkozre kockazatot jelentenek, amelyekkel kapcsolatban
allnak. A felhasznal6 vallalati eszkozeit menedzselve érdemes egy olyan vallalati,
belsé alkalmazasaruhazat kialakitani, ahovd a mar bevizsgalt, jovahagyott

applikaciokat gyiijtik, amik a felhasznalok szamara szabadon elérhetok.

A fenti példakbol is jol latszik, hogy a biztonsag megtartasa a szabadsag egy részének
elveszitésével jar egyiitt. A szabalyok nemcsak az lizemeltetésre ronak terheket, a
feladatok mellett korlatozasokat is hoz a felhasznalok szdmara. A felhasznalokkal azt kell
tudni megértetni, hogy ezek a korlatozasok milyen célbol lettek bevezetve, és ezek nélkiil

milyen kockazatok és veszélyek leselkednének a vallaltra.

2.4.2 A human eréforras okozta kockazatok a felh6technolégiak hasznalatakor

A human faktor kockazatértékeléséhez 6sszegylijtdttem és megvizsgaltam az el6forduld
leggyakoribb kockazatokat, melyeket felhasznalok kovetnek el. Meghataroztam, mik
azok a felkésziilési elemek, melyekkel a kockazat bekovetkeztét megeldzden is
modunkban all fellépni az esetleges karok ellen. A kezelési moéd normal
iizemtartomanyban csokkenti a kockazat kialakuldsanak lehetdségét. A munkatarsak

fejlesztésével részben csokkenthetdk a tablazatban dsszefoglalt kockazattipusok. [113]

Csokkentheti-e a
Kockazat csokkentésének
Kockazat tipusa kockazatot a felhasznalé

moédja

tudatositasa

Kommunikécié az IT és a
tarsosztalyok kozott
Korszeri informatikai rendszerek,
Shadow IT hasznalata alkalmazasok Igen
Fejlett IT biztonsagi politika
A felhasznaloi igények megértése

és kielégitése

Kulcsemberek kiesése Nem
Szakképzetlenség Igen
Illegalis szoftverek hasznalata Igen
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Kockazat tipusa

Csokkentheti-e a
Kockazat csokkentésének
kockazatot a felhasznalo

moédja

tudatositasa

Dokumentalatlansag

Szakszeriitlen IT  tervezés ¢és

lizemeltetés

Felhasznaloi hozzaférésekbdl adodo

compliance kockazat

Jelszokezelés

A privat és az iizleti informaciok

ko6z0s kezelése

Nem sajat eszkozre vald belépés

Villalati mobileszkdz magéancélra

val6 hasznalata

Titkos vagy szigoruan bizalmas

adatok felhében vald hasznalata

A vallalat altal nem hitelesitett

mobilalkalmazasok, vagy
felhészolgaltatasok hasznalata
magan célra (Pl.  Dropbox,

GoogleDrive) vallalati eszkdzon

Igen
Igen

Tobbféle jogosultsagi szint

hasznalata

A felhasznal6 csak ahhoz az

adathoz férjen hozza, amelyikhez Nem
feltétlentil sziikséges
Szegregacio

Tobbféle jelszo kikényszeritése
Tobbszori jelszomodositasi
hazirend

A korabbi jelszavakat ne Igen
hasznalhassa ujra

A jelszavak biztonsagos tarolasa a
felhasznalo részérol

Ne hasznalhasson vallalati
eszkozon privat alkalmazasokat, Kozvetve
privat eszk6zon vallalati adatokat

A cégen beliil mas eszkozének

hasznalatahoz hazirendet

hasznaljon, melynek betartasat fgen
maga az eszkoz koveteli meg.
Megfelel6 BYOD hazirenddel
Megfeleld6 MDM-mel Kozvetve
Vallalati korlatozasok bevezetése

Adatok osztalyozasa

Adatok mozgatasanak

monitorozasa .

A titkos vagy szigortan bizalmas Kozvetve
adatok kezelési korének

meghatarozasa

Ezen alkalmazasok letiltasa az
eszkozon

Igen
A vallalati adatokhoz valo

mobilhozzaférés korlatozasa
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Csokkentheti-e a

Kockazat csokkentésének
Kockazat tipusa kockazatot a felhasznalé

moédja
tudatositasa

Hasonlé megoldasokat kinal6, de
mindsitett, tizleti alkalmazasok
kinalata vallalaton beliil
Nyilvanos wifi hasznalata vallalati ~Korlatlan adatcsomag biztositasa
mobileszkozzel a munkatarsak részére
) i Csomagkorlatozas (ne tudja
Sajat mobilinternet megosztasa - )
) megosztani az internetet csak Részben igen
idegen eszkozokkel ]
regisztralt eszkozzel)
E-mail-ek  helytelen  kezelése Anti-malware védelem

(idegen helyrdl érkezdé csatolmany = Levélkarantén kialakitdsa

megnyitdsa, az e-mail cim Spamsziirés fgen
ellendrzése nélkiil)

Kapott linkek helytelen hasznalata

(a link elolvasasa vagy értelmezése Igen
nélkiili kattintas)

Felhoszolgaltatas hasznalata - nem Mindsitett, lizleti felh6szolgaltatas gen

https kapcsolaton keresztiil érik el hasznalata
3. tdbldzat: A humdn erdforrds okozta kockdzatok a felhétechnolégidk haszndlatakor (sajat munka)

Osszefoglalas

Mint minden rendszer, aminek az ember is része, kockazatokat hordoz magaval. A
megoldas semmi esetre sem a felhdtechnologidk elkeriilése. A technologiai trendek
abszolut a kozds tarolas, a felhd iranyaba vezetnek. Célratdorobb megoldas, ha a vallalatot
¢és a munkatarsakat készitjiik fel arra, hogy az altaluk kezelt vagy hozzaférhet6 adatokat
hogyan kezelj¢k a megvaltozott kornyezetben. Nem az a cél, hogy elriasszuk a
felhasznalokat a szolgaltatas hasznalatatol, hanem hogy tudatos felhasznalokka tegytik
Oket. Ehhez mindenképpen ismeretatadasra van sziikség. Az altalam bemutatott
humanerdforras okozta kockdzatok egy része kozvetett, nagyobb része pedig

mindenképpen csokkenthetdk a felhasznalok és/vagy lizemeltetok megfeleld képzésével.

A felhdszolgaltatas bevezetését megelozden a vallalaton beliil legyen egy konkrét és
egységes IT stratégia, amiben szerepel, hogy az infrastruktira mely részét kivanjak
felhobdl megoldani. A szolgaltato legyen mindsitett, vallaljon garanciat az adatvesztésre,
legyen szankcionalhatd és eleve adjon megoldasokat a kockazatok nagy részének

elhéaritasara.
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A hasznos és biztonsagos felhdszolgaltatasok egyensulya, a feleldsségteljes felhasznalast
elosegitd egyértelmii szabalyok és a kockazatokat feliigyeld és mérséklo eszkozok
javitjak a vallalatnak nemcsak a biztonsagi profiljat, hanem a hatékonysagat is, mint iizleti

tevékenységet.

A human er6forras felkészitése pedig ugyanolyan fontos szerepet kell kapjon a vallalat
¢életében, mint a technoldgiai rész monitorozasa, lizemeltetése, kezelése. Az emberi
tényez6 nem kikiiszobolhetd, de tanithato, és megfeleld biztonsagi szabalyokkal, és a
keretek egyértelmli megfogalmazasaval a belsd, nem szandékos karokozas szamottevo

mértékben csokkenthetd.

A masodik hipotézisem soran allitom, hogy bizonyithatd, a szamitasi felhd,
kommunikécios haloézat, vallalati informatikai rendszer és a felhasznald szolgaltatasi
lancnak az utolso €s leggyengébb lancszeme a felhasznalo. Amennyiben a mobileszk6zok
hasznalatat — mivel ez a tevékenység szorosan kotheté a felhasznalohoz — még a
humaneréforras szokasaihoz, biztonsagtudatossagahoz kotjik, a hipotézisben

megfogalmazottak bizonyithatok.

Kutatasi tevékenységem soran ennek alatimasztasaul a kdvetkezo publikacidim jelentek
meg: ,,Moving towards cloud security” (V.), valamint a ,,Comprehensive Implementation

of Cloud Services in Enterprise Environment” (VIIL.)
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3 A NAGYVALLALATI FELHASZNALOK FELHO
ISMERETENEK FELMERESE

Bevezetés

Kutatdsom soran azt vizsgaltam, hogy az elméleti modszereket hogyan hasznaljak az
egyes magyarorszagi nagyvallalatok. Vizsgalatom soran harom magyarorszagi
nagyvallalattal dolgoztam, egyazon szektorbol. Ezt a modszert azért alkalmaztam, hogy
homogénebb vizsgalati kort kapjak, ahol a tartalom, a modszertan, a rendelkezésekre allo

eszkozok, de még a munkavallalok egyenszilardsaga is kdzel azonos.

Az esettanulmanyt harom részre osztottam. Az elsd részben személyes interjukat
folytattam a wvallalat informaciobiztonsaggal kapcsolatban allo vezetdivel és
munkatarsaival. Az interjuk sordn képet szerettem volna kapni a vallalati kornyezetrol,
hogyan kezelik az informaciobiztonsadgi szabalyokat, hogyan készitik fel a
munkavallaloikat annak betartasara. A masodik szakaszban személyes kérddivezéssel a
vallalat munkavallaloit kerestem fel. Ennek a szakasznak az volt a jelentdsége, hogy
Osszehasonlithassam a valos képet a személyes interjuk alatt kapott valaszokkal. Ebben a

fejezetben a személyes interjuk és a személyes kérddivek eredményeit dolgozom fel.

3.1 Személyes interjuk

Kutatasom soran személyes interjikat folytattam a vizsgalt nagyvallalatok IT és HR
vezetdivel, és az informatikai ilizemeltetésért felelds munkatarsaival, valamint HR
munkatarsakkal. A beszélgetéseket 4 blokkra osztottam, ahol az elsé blokkban
megkérdeztem a szervezet altal biztositott oktatasok gyakorisagat, folyamatat és
eredményeit. A masodik blokkban a szubjektiv véleményiiket kérdeztem, ahol a

hatékonysagra, a mindségre, €s az oktatas modszertanara kérdeztem ra.

A harmadik blokk a vallalat belsd szabalygytijteményérdl szolt, szintén mérhetd, objektiv
szemszOgbol, a negyedik pedig az altaluk érzékelt informacids biztonsagrol, tehat szintén

egy szubjektiv megkdzelitést alkalmaztam.
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Objektiv kérdések

Oktatas

Oktatas

Van-e IB oktatas a cégnél?
Milyen gyakran vannak ilyen képzések?
Hogyan épiil fel az oktatas?

Milyen oktatdsi modszerrel taldlkoznak a
munkatarsak9 (E-Learning, Személyes
kiscsoportos, eldadas, videoiizenet, workshop,

esettanulmany, ethical hacking)

Sziiksége

es-e v1zsgat tenniiik valamelyik oktatasi
format

6vetden?
Ha igen, milyen id6k6zonként?

Milyen gyakran Gjul meg az oktatasok tartalma?

® A vallalaton beliil kinek a felelossége az oktatasok
kezelése?
Belsé policy

r”r

Belso Policy

Milyen szabalyozast kdvetnek?
Van sajat, bels6 IB policy?

Része ennek a ubllkus

felhdészolgaltatasok
hasznalatanak szabalyai is?

Van-e Informac1oblztonsaggal foglalkozo részleg
vagy személy?
Az IT feliigyelet mit monitoroz a felhasznalokrol?

Tudnak-e errél a felhasznalok?

munkatars ~ kozvetlen vezetSjének van-e
feladata’, feleléssége a munkatars informécios
biztonsag-tudatossagaval kapcsolatban?

Szubjektiv kérdések

A  megkérdezettek
oktatasrol

véleménye az

e Mirdl szol ez a képzés?
e Mi a véleménye az oktatasrol?

e Milyen fajta oktatast tartana hatékonynak?

e Mikor vett részt utoljara biztonsaggal
kapcsolatos oktatason?
e  Mikor vizsgazott utoljara

informacidbiztonsagi témaban?

e Milyen gyakran vesz részt vallalaton kiviili
oktatason, tanfolyamon konferencian ebben
a témaban?

o  Ont kérték fel belsé vallalati kepzes/eloadas
megtartasara a vallalaton beliil?

A vallalat sajat
informaciobiztonsaganak  szubjektiv
megkozelitése

e Milyen az IB-gal foglalkozok hatékonysaga?
e Mia véleménye a kollégak IB ismereteirdl?

e Mit gondol, a munkatarsak mennylre veszik
komolyan az IB szabalyokat?

e Vannak szabalyszegések?
e Altalaban mik ezek?

e Mekkora volt a legnagyobb szankci6? Mi a
legnagyobb szankci6?

e Mi volt a %nagyobb informatikai
zavar/timadas/probléma, amit alkalmazott

kovetett el, és amirdl tudomasa van?

e Ha megtehetné, mi lenne az a 3 dolog, amit
tiltana a felhasznalok szamara
informatikailag?

4. tablazat: A személyes interjuk kérdései csoportositva (sajat munka)
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A megkérdezettek kore:

Dolgozatomban az interjuban résztvevok koddal szerepelnek. A megkérdezetteknél
fontosnak tartottam, hogy az interjlialany legalabb egy éve a vallalatnal az adott

pozicioban dolgozzon, hogy kell6 ralatasa €s ismerete legyen az altalam kérdezettekrol.

Szervezeti egység Beosztas Hany éve dolgozik Azonosité az
a vallalatnal értekezésben

IT iizemeltetés Vezetd 2 ITMA

IT iizemeltetés munkatars 8 ITEB

IT iizemeltetés munkatars 5 ITEC

HR munkatars 6 HREA

HR munkatars 4 HREB

HR vezeto 4 HRMC

5. tablazat: A személyes interjukban résztvevék adatai (sajat szerkesztésti tablazat)
Ezt a két teriiletet azért kérdeztem, mert az IT felelés az IB szabalyrendszer eldallitasaért
¢és annak tartalmaért, a HR feladata az oktatas megszervezése a témaban a teljes vallalatra
nézve. A valaszok elemzésénél eleve szétvalasztottam az objektiven mérhetd és a

szubjektiv valaszokat.

3.1.1 Elsé blokk — Oktatas objektiv megkozelitésbol

Mindharom nagyvallalatnal elérhetd az Informaciobiztonsagi (tovabbiakban IB) oktatas.
Mindharom vallalatnal elektronikus (E-Learninges) tananyag segiti a munkatarsakat, és
mindenhol vizsgit is tesznek az elvégzett tanfolyamot koveten. Altaliban az
elektronikus tananyagot koveti a vizsga, idében nem valik ketté az oktatas és a
szamonkérés. A vizsgdk eredményét ‘'megfelelt’ és 'nem megfelelt’ -ként mindsitik, a
megfelelt szint vallalatonként eltéré (50% vagy 60% feletti eredmény szamit
megfeleltnek). A 'nem megfelelt’ eredményt elért kollégaknak a tanfolyamot (a vizsgaval
egylitt) ujra el kell végeznie, egy 01j idépontban. Arra a kérdésemre, hogy vallalati szinten

atlagosan milyen a vizsgak eredménye, nem kaptam valaszt.

Elsdsorban a tananyag azért elektronikus, mert mindenkinek el kell végeznie a
tanfolyamot, és ebben a formdban eljuttathaté mindenki szamara, akar kiilonb6z6 kezdési
idépontokban is, valamint ez a megoldas a leginkabb koltséghatékony. A munkatarsak a
tanfolyamot egyediil végzik, a vallalati hordozhat6 eszk6zon (laptop vagy tablet), és az

altaluk meghatarozott idében, ami akar munkaidon kiviilre is eshet.
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A tananyag technikai eszkozei azonban eltéréek. Az egyik vallalat esetében videoval,
fotoval, példaval ellatott, a vallalatra testreszabott megoldassal rendelkeznek, mig a
masik két vallalatnal ennek az egyszeriibb E-Learninges valtozata talalhatdo meg. Ezek
koziil az egyiknél az elektronikus tananyagot személyes oktatassal is 6tvozik — aminek
ritmusa nem mindig esik egybe az elektronikus tanfolyam elvégzésével (Egy 0j belépd
esetében az elektronikus tanfolyamot a belépéskor végzi el, a személyes oktatasra van,

hogy 6-7 honap mulva keriil sor).

A tananyagot altalaban 2-3 évre készitik el, ezalatt az id6 alatt valtozatlan tartalommal
érhetd el a felhasznalok szamara. A tananyagot minden belépdnek el kell végeznie, de a
mar régebb ota a vallalatnal dolgozoknak is 1-2 évente meg kell ismételnie a képzést és
az azt koveto vizsgat is, ami alol a felsOvezetés sem kivétel. Mindharom vallalatnal a

képzésekért a HR vagy a HR-hez tartozo képzési részleg felel.

Az online képzésen kiviil alkalmanként van lehetdség arra, hogy a vallalat IT szakemberei
eldadast tartsanak a témaban a vallalat munkatarsai szamara. Sajnos ezen eléadasok ritkan
¢és alkalomszertien — leginkabb egy-egy nagyobb incidenst kdvetden — szervezddnek két
vallalat esetében is, a harmadik cégnél iitemezve, de szintén ritkan, 8-12 havonta tartanak
személyesen eldadast a témaban munkatarsi szinten. Ezen féorumoknak nagy elényét
abban latjak, hogy személyesebben tudnak bemutatni egy adott témat, valamint az eléado
szakembert is megismerik a kollégak — és felkereshetik 6t hasonld kérdésekben. igy teret

adnak a vallalaton beliili informalis csatornak kialakulasanak.

3.1.2 Miasodik blokk — Oktatas szubjektiv megkozelitésbol

A képzés tartalmara vonatkoz6 kérdésre az IT teriileten dolgozok részletesen adtak
valaszt, a HR teriiletrdl érkez6 megkérdezettek csak nagy vonalakban tudtak valaszolni.
A hatékonysagara vonatkozo kérdésemnél is eltérés volt a két teriilet valaszadoi kozott,
az IT munkatarsak nem tartottdk kelléen hatékonynak az online oktatdsokat, sem a
tartalmukat, sem az elektronikus modszert, mig a HR-r6l érkezék kimondottan pozitivan

értékelték a modszertant és a képzési tartalmat.

A kérdésemre, miszerint milyen oktatast tartana hatékonynak a témaban, olyan valaszokat
kaptam, mint hogy ’Aminek nagyobb tétje van’, ’Felnyitja a munkatarsak szemét’,
’Gyakorlatiasabb’ vagy éppen *Ami egészséges paranoidt alakit ki benniik’. A tobbi

valaszadé megfelelének, kimondottan jonak taldlta a képzési anyagot.
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Az interjum soran rakérdeztem, mikor végezték el a megkérdezettek a tanfolyamot, és
mikor vizsgaztak utoljara a ttmabol. A valaszadoknal vegyes valaszokat kaptam, de két
évnél régebben senki nem végzett tanfolyamot. Vizsgat pedig minden esetben a

tanfolyamot kovetden tettek.

A témaban az IT szakteriiletrdl érkezoknek van lehetdsége ebben a témaban kiilsé
oktatason, konferencian részt venni, a HR teriiletr6l megkérdezettek ebben a témaban
nem voltak még kiilsd rendezvényen. Es ugyanezt a valaszt kaptam arra a kérdésemre is,

hogy tartottak-e eldadast ebben a témaban.

Az egyik vezetd beosztasu valaszado véleménye szerint a legf6bb probléma az oktatassal
az, hogy mindenki szamara egyforma. Pedig a munkavallaloik sem azonos generaciobol
érkeznek. Jelenleg négy generacié van a munkaerdpiacon, mindannyian masképpen
viszonyulnak az informatikdhoz. Az 55+ korosztaly soha nem fogja készségszinten
hasznalni az informatikai rendszereket. A 35-55 évesek tudatosan megtanultdk az
informatikai rendszereket alkalmazni, de csak munkaeszkdzként hasznaljak, az 6
kommunikéciés eszkoziik legfoképpen az E-mail. A 35 év alattiak, nagyon kotddnek a
social megoldasokhoz, minden a digitalis térben torténik naluk, a munka és a maganélet
is. Csak félig vannak jelen a munkahelyen, és leginkabb a social csatorndkon keresztiil
kommunikalnak. A 25 év alattiaknak szinte minden Oskoviilet a vallalati informatikaban,

6k leginkabb chat alapti kommunikéaciot folytatnak (chatbase).

Ehhez a felosztashoz képest a jelenlegi nagyvallalati IT az X generaciot (35-55 évesek)
szolgalja ki. Mindenkinek ad E-mail cimet xMB-os postafiokkal. Amig ez az X
generacionak elég, a nala fiatalabbaknak kevés, és nem elégiti ki a kommunikacios
igényeiket. Az Y generacio kiszolgaldja pedig a szamitasi felhd lenne. Véleménye szerint
ezért kell a vallalatoknak — ebbe beleérti a nagyvallalatokat is — a felhémegoldasok felé
nyitni, hogy megtarthassa ¢és kielégithesse az Y generacié IT-tol elvart igényeit is.
Jelenleg a vallalat, ahol vezetdként dolgozik nagy hangsulyt fektet az ligyfélélmény
javitasara (customer journey), ahol minden esetben a vallalat eléfizetdire gondolnak.
Hianyolja ugyanezt a modszertant az IT oldalarol, az IT is egy szolgaltatoként miitkodik
a vallalaton beliil, és fontos lenne kialakitani egy olyan rendszert, ahol pontosan latjak,
és mérhetik a felhasznalok, mint iigyfelek élményutjat. Ezzel olyan informéaciohoz

jutnanak, amivel a Shadow IT mértéke csokkenthetd lenne, mert pontosan latnak, mi
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nehézkes a jelenlegi megoldasokban és milyen egyéb alkalmazasokat részesitenek

elonyben a felhasznalok.

3.1.3 Harmadik blokk — A Belsé Policy objektiv megkozelitésbhol

Bels6 szabalyozassal, belsé Informaciobiztonsagi Szabalyzattal a megkérdezett harom
nagyvallalat rendelkezik. A vallalati Informaciobiztonsagi Szabalyzat (IBSZ) mellett a
hazai szabalyozasokat és a jogi iranyelveket is be kell tartaniuk. Az IBSZ meglétéért az
IT vagy az IT egy részlege felelds, sajnos az IBSZ-szel kapcsolatos kérdésekre csak 6k
tudtak helyes valaszt adni. Minden vallalatnal van olyan csoport vagy osztaly, akinek a
mindennapi feladata az IB feliigyelete. Sajnos a publikus felhdhasznalatra egyik
vallalatnak sincs megfeleld szabalyozasa. A harom vallalat harom eltér6 modon
monitorozza a belsé halézatan tortént eseményeket, valamint dolgozza fel az igy nyert
informaciot. A mérhetd informaciok érkezhetnek a belsd halozatrol, figyelik az
internetforgalmat, az E-mail forgalmat, ahol az E-mail fejlécet nézik, szoftver meteringet,
login-logout eseményeket figyelnek, és vizsgaljak a fajlszerverek hozzaféréseit,
lekérdezéseit is. A rendszeriizemeltetok munkajabol tobbet latnak, de ezek a kollégak
tudnak is a megfigyelésiikrol — naluk véletlenszertien nézik a képernydképet. Ezen feliil

a biztonsagi eseményeket gytijtik, ezek leginkabb szerveradatokat jelentenek.

A masodik vallalat biztonsagi kialakitasa példaértékii volt hazankban. Kialakitottak egy
a CEO-nak jelentd biztonsagi igazgatdi poziciot, akihez elsésorban a fizikai biztonsag
(beléptetés, létesitmény biztonsag stb.) tartozott, valamint a logikai biztonsag
szabalyozasi része: Ok allitottak Ossze a vallalati szintli IT biztonsagi dokumentumokat.
Az IT szervezethez tartozott az IT biztonsagi kdzpont, akinek a feladata pedig a logikai
biztonsag végrehajtasa volt. A két szervezet egymast is kontrollalta. Ezt a megoldast

utana tobb hazai nagyvallalat is kovette.

A felhétechnologidk ekkora mértékti felhasznalogyarapodasara ezek a nagyvallalatok
nem tudtak el6zetesen felkésziilni, igy azok szabalyozasa egyik vallalat
szabalyrendszerében sem szerepel. Tiltani, amit lehet, és ezt meg is teszik,
munkavallaléiknak publikus felhdrendszerek vallalati alkalmazasa nem engedélyezett.
Ugyanakkor az tizemeltetési oldal azt tapasztalja, hogy a munkatarsak hasznaljak a felhot,
olyan helyzetekben, amire a vallalati infrastruktira nem kinal egyszerii megoldast. A
tiltas megszegését nem szankcionaljak — mivel nagyon monitorozni sem tudjak — a

felhasznalok ,,érzik”, mely esetekben nytlhatnak a felhds megoldasok felé. Kimondatlan
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szabaly a dokumentumok besorolasa szerinti dontés tehat a szigortian bizalmas és titkos

dokumentumok a nyilvanos felhérendszerekbe semmi esetre sem keriilhetnek.

Az IT lizemeltetés és feliigyelet szamara a Shadow IT jelent nagy kihivast. Példaul a
munkavallalok okostelefonon keresztiil hasznaljak a Viber szolgaltatast, mert iigyfeleik
igénylik ezen a csatornan a kapcsolattartast. Mivel ez a szolgaltatds nem része a vallalati
informatikai infrastruktiranak, ezért nemhogy monitorozva nincs ez a csatorna, de az
ezen keresztiil torténd chat lizenetek sem keriilnek kdzpontilag rogzitésre. Egy vitas
esetben (ligyfél ¢és wvallalat kozott) nincs bizonyitéka a vallalatnak egy pl.
megrendelt/letiltott szolgaltataselemrdl, ami kés6bbi compliance problémakat vethet fel.
Vagy egy ligyfélatadas soran értékes informaciok maradnak az atado birtokaban, amit

nem fog tudni kollégajaval megosztani.

Ugyanilyen probléma, ha egy csoport vagy egy projekt publikus felhdtarhelyet hasznal a
kozos dokumentumaik taroldsara vagy kozos szerkesztésére. Az ott elhelyezett
dokumentumok nem a vallalaton beliil helyezkednek el, tehat olyanok a vallalat tobbi
munkavallaloja szamara, mintha nem léteznének. Egy esetleges atadas vagy zaras, egy
személycsere komoly problémakat okozhat az igy kialakult Shadow IT ¢és vallalati IT
infrastruktiraban. Az egyik megkérdezett vallalat a 2017-es évben végzett egy felmérést,
hogy mennyi, a vallalat altal nem engedélyezett informatikai megoldast talalnak hazon
beliill. Az eredmény Oket is megijesztette, tobb, mint 20 alkalmazast talaltak, amit
kollégaik rendszeresen hasznalnak, és kezelnek (tehat 6k viszik az admin feladatokat is).
A kérdés nagyon idekivankozik, mi a folyamat abban az esetben, ha a Shadow IT
rendszert hasznalo egyik kolléga a konkurencianal folytatja tevékenységét? Az IT a sajat
rendszereibdl kivezeti a felhasznalot, de vajon kivezetik- e a Shadow IT rendszerekbdl
is? Ez kinek a feladata lenne? Es szamonkérheté-¢ ez a feladat barkin, hiszen egyik
folyamatban és egyik vallalati rendszerben sem szerepel? Es mi torténik abban az esetben,

ha a Shadow IT adminja tavozik a konkurenciahoz?

Az IT a felhémegoldasokkal kapcsolatban azt a szabalyt hozza, hogy csak olyan
felhoszolgaltatdst vehetnek igénybe, ahol szerz6dés kotheté a wvallalat és a
felh6szolgaltatd kozott, valamint az adminisztrativ jogokat megkapja a vallalati
iizemeltetés. (Ez a két igény hazankban KKV oldalrél nem minden esetben elvart). Ezen
feliil pedig el kell fogadniuk, hogy a cloud egy feketedoboz, és adataikat csak a

szerzddéssel tudjak védeni, semmi mas eszkoziik nincs.
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A harmadik megkérdezett vallalat is hasonloan all a Shadow IT jelenségéhez. Naluk is
megtalalhato, és szintén nehezen kiizdenek meg a felszamolasaval. A Shadow IT-ban azt
tartjak a legveszélyesebbnek, hogy ezeket a rendszereket az IT nem tamogatja, nem
integralja a sajat rendszereibe, nem monitorozza, nem ad hozza frontLine supportot, és
nincs adatintegracios része sem. A kollégak altal igy kialakitott rendszer szigetként
mikodik a vallalaton beliil. Az 6 esetilkben van olyan megoldas, amirdl tudnak, és
vallaltan nem tdmogatjak informatikailag, de jobb rendszert nem tudnak nyujtani helyette,
igy el kell fogadniuk a teriilet dontését, akiknek a munkajukhoz elengedhetetlen az adott
felh6szolgaltatd termékének hasznalata. Itt azonban egy iizleti dontés tadmogatja a
rendszer hasznalatat, és az elobb emlitett support, adatintegracio €s rendszertamogatas a
felh6szolgaltatonal maradt, tehat a vallalat és az lizleti felhdszolgaltatd szerzodéses

jogviszonyban allnak egymassal.

Amit mindannyian nehéznek tartanak az az, hogyan értessék meg kollégaikkal azt, hogy
azok a szolgaltatok, akik nem allnak szerzddéses kapcsolatban a wvallalattal, non
compliant megoldast tudnak csak nytljtani, ami a jelenlegi szabalyozasi és jogi

megfeleldsségi korbe semmilyen modon nem illeszthetd.

3.1.4 Negyedik blokk - A Bels6 Policy szubjektiv megkozelitésbol

A vallalatnal dolgozo, az IB-ért felelés emberek munkajat egy valaszadon kiviil mindenki
hatékonynak, eredményesnek tartja. Volt, aki kifejezetten jonak tartja kollégai munkajat,
vagy iparagi szinten is kiemelkedének. A HR-t61 érkezett valaszadoknak nincs ralatasuk
az IT mindennapi munkajara, ezért az 6 tapasztalataik inkabb szubjektivek, és az éves
teljesitményértékelést kovetden kapnak részletesebb képet kollégaikrol. Az IT részlegen
dolgozok munkéjukat altalaban a konkurenciaval hasonlitjak &ssze — abszolut ismert
elottiik, hogy miben jobbak vagy gyengébbek az konkurenciahoz képest. A veliik nem
egyetértd valaszadd véleménye szerint felesleges munkat végeznek, hiszen
szolgaltatasként is meg lehetne venni a piacrél. Az adatvagyonra forditott koltségek
magasak, ugyanakkor a hatékonysaguk alacsony. Véleménye szerint a jelenlegi

megoldasnal egy vallalati cloud szolgaltatas is jobb lenne.

Az IT teriilet valaszad6i munkatarsaik IB tudasarol nincsenek megelégedve, véleményiik
szerint a felhasznalok nem veszik elég komolyan a leselkedd veszélyeket, sem a
munkahelyen, az otthonukban pedig kiilondsképpen nem. Az egyik valaszado elismerte,

hogy sajat magat kifejezetten paranoiasnak tartja a témaban, €és fontosnak tartja, hogy
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kollégaiban is kifejlodjon egy egészséges félelemszint, véleménye szerint ,,az 6vatossag
alapja a félelem” €s ,,addig nem veszik komolyan a témat amig nem ijedtek meg”. A HR
ugyanakkor megemlitette, hogy a kollégdk részt vesznek kiilonboz6é tudatositd
programokban, amiket leginkabb didkok részére szerveznek. Ezeket a feladatokat cégen
beliil hirdetik, és barki jelentkezhet ra. A HR véleménye szerint nagyon népszeriick ezek

a programok a gyerekek korében — és a munkatarsakat is motivalja.

Minden valaszad6 igennel valaszolt arra a kérdésre, hogy van-e a vallalatuknak
szabalyszegés. Ez a legtobb esetben adatlopas, amit a kolléga kovet el. A masodik helyen
a helytelen jelszokezelés all, ezt pedig szorosan koveti az eszkozok elvesztése. A
véletlenszerti, vagy nem tudatos karokozast a vallalat nem szankcionalja, ami alol az
eszkoz elvesztése kivétel, ott az 1j eszkozt a munkatarsnak ki kell fizetnie — az azon tarolt
adatok ilyenkor nem keriilnek értékbecslés ald. Az els6vel dolgozatomban nem
foglalkozom, mivel szandékos cselekedetr6l van sz6. A jelszokezelés tudatosito
programokkal javithaté lenne, az eszkdzok elvesztése elleni védelem pedig részben
informatikailag megoldhat6. Eddig a legnagyobb szankcio az érintett kolléga elbocsatasa
volt. Szabalyszegésr6l a HR részleg akkor szerez tudomast, ha a szankcionalasi

folyamatnak része a HR is (pl. elbocsatas, Compliance vizsgalat, fegyelmi eljaras stb.).

Mindharom vallalat rendelkezik MDM (Mobile Device Management — Mobileszkoz
Menedzsment) megoldassal (a piacon ligyfeleik szamara kinaljak szolgaltatasként is).
Ezért a felhasznalok nagy része ,,biztonsagban™ érzi magat, hiszen az IT figyel minden
olyan kockéazatra, ami &6t érintheti. Es sziikség esetén kozbe is 1ép. Sajnos ezek a
rendszerek sem elegek minden esetben, az elmult évben két vallalatnal is tortént olyan

eset, amikor a vallalati MDM mar kevés volt.

A legérdekesebb valaszokat az utols6 kérdésemre kaptam az IT részérdl: ,,Ha megtehetné,
mi lenne az a 3 dolog, amit tiltana a felhasznalok szamdara informatikailag?” Erre a

kérdésre mar a publikus felhdkkel kapcsolatos valaszok is érkeztek:

1. Kiils6 eszk6zok csatlakoztatasa, gmail vagy egyéb ingyenes felhd hasznalata, és

a gyereknek ne adjak oda a telefonjukat

2. Azért a rendszerek ugy vannak kialakitva, hogy nagy bajt a felhasznaldé ne
okozhasson. A legtobb probléma az adatok nem megfeleld besorolasabol vagy

hozzaférésébol adodik. Sziikséges lenne a jogosultsagokat szigorubban kezelni. E
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mellett tobb felhasznaldé hasznal dropbox-ot, vibert a céges telefonjan — ezt

semmiképpen nem engedném.

3. Amit tudunk, azt tiltjuk. Nem engedném, hogy a céges mobillal fot6zzon,
fizessen, felhds rendszerekhez és app-okhoz férjen hozza. Azt sem engedném,

hogy sajat tulajdonu okostelefonnal a vallalati wifire csatlakozzon.

4. Nem kapcsolhatja ki a tlizfalat, a vallalati virusirtot nem szedheti le, valamint ami

tilos, azt ki kell kényszeritenie az [T-nak

5. A felhdben szigoruan bizalmas dokumentum nem tarolhato. A telefon és notebook
mindig jelszovédett legyen megfelelden erds jelszoval. Megfelelden erds jelszo

legalabb 8 karakter szamokat és specialis karaktert is tartalmazzon.

6. Kikényszerittetném, hogy a wvallalati és a maganfelhasznalast minden

munkavallalo szétvalassza egymastol. A legtobb bajt az okozza.

A HR valaszadéi nem érezték magukat kellden kompetensnek a kérdés
megvalaszolasahoz. Egyikiik megjegyezte, hogy korabban nem volt ennyi probléma a
céges adatok koriil, amiota a munkatarsak okostelefonnal és folyamatos adateléréssel

rendelkeznek, azota van szamottevéen tobb incidens.

Osszefoglalva a valaszadok nem tartjdk egyértelmiien rossznak a vallalat és a
munkatarsak felkésziiltségét IB-i témaban. Az IT szakemberek igyekeznek objektiven
figyelni a cégnél kialakult helyzetet és 6sszehasonlitani més nagyvallalatokkal. Tobbszor
jutnak arra a — néha hibas — kovetkeztetésre, hogy a tobbi szereplohdz képest jol allnak.
Bar id6t és energiat forditanak a kollégak képzésére, a tananyag gyakorlatba valo iiltetését
nem mérik, csak a kotelezd képzéshez tartozd vizsga sikeres letételét varjak
munkatarsaiktol. Véleményem szerint probléma lehet az is, hogy a kollégak szerint az IB

még mindig valamilyen informatikai dolog, amitdl jobb elhatarolodni, mert tgysem értik.

3.1.5 A személyes interjuk tapasztalata

Mind a harom vizsgalt nagyvallalatnal van {itemezett, minden munkatarsa kiterjedo 1B
képzés. Ezek a vallalatok rendelkeznek Informaciobiztonsagi Szabalyzattal. Fontos
szamukra a kollégak megfelel tajékoztatasa, és fontosnak tartjak azt is, hogy a vallalati
informatikai rendszereket megfeleld hozzaértéssel kezeljék a munkatarsak. Ennek

érdekében a képzési anyagokat frissitik, valamint alkalmanként tudatositd eléadasokat
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tartanak. A szandékos karokozast mind a harom helyen szankcionaljak, a legerdsebb

biintetésnek az elbocsatast itélik meg.

A vizsgalt vallalatok nemcsak a munkatarsaikra, hanem a felhasznaloikra, lakossagi
igyfeleikre is gondolnak, és onkéntesként részt vesznek kiilonbozo szervezetek tudatositd

rendezvényein, kampanyaiban, valamint 6k is szerveznek hasonl6 rendezvényeket.

Az IT és HR szakemberek informacioi és adott valaszai nem azonosak a témaban. Ennek
egyik oka a szakteriiletek eltérése, a kérdezett t¢éma az IT-hoz tartozik, szakmailag 6 a
kompetens a megvalaszolasaban. A HR ugyanugy tligyfele az IT-nak, mint minden mas
munkatars — a vizsgalatom szempontjabol a kiszolgaloval és a felhasznaldval folytattam
kutatast. A HR ugyanakkor a képzésekért vagy azok megszervezéséért felelds, az IT-val
Ossze kéne dolgoznia, hogy egylitt talaljak meg a megfeleld tartalmat €s a modszertant a
képzésekhez. A valaszok alapjan a személyes oktatdsokra felkérik a kollégakat, de

sokszor nem moderaljak ezeket az eseményeket, és ez a kdzérthetdség rovasara mehet.

A tananyagok formdja mindharom esetben elektronikus, hogy minél szélesebb korben,
automatizalva juthasson el a munkatarsakhoz. Ennek a megoldéasnak a kezdési ideje, az
id6tartama és a feldolgozas sebessége is a tanuld képességeitol fiigg, ami véleményiik
szerint segiti az egyéni megértést. A vizsga is elektronikus fton torténik. Az egyik
interjualany szerint a vizsgaztatasnak lehetne nagyobb tétje, véleményem szerint pedig
legalabb a vizsgat lenne sziikséges személyessé tenni, hogy pontosabb képet kapjanak a
munkatarsak tudasardl, valamint megerdsitsék oket abban, hogy a téma fontos, és fontos,

hogy naprakész és pontos ismereteik legyenek az informaciobiztonsagrol.

Ezen feliil javaslom, hogy a képzésekért felelds, oktatastechnologidhoz értd kolléga és az
informaciobiztonsagért felelés kolléga kozotti kommunikéacié szorosabb legyen, és
kozosen dolgozzak ki a megfeleld tartalmat és talaljak meg a mai kor felhasznaldja

szamara a megfeleld modszertant a téma oktatasahoz.

3.2 Személyes kérdoivek

A személyes kérddiveket megeldzden tanulmanyoztam az altalam vizsgalt nagyvallalatok
informaciobiztonsagi oktatasi tananyagait. Az oktatasi anyagok alapjan 6sszegytijtdttem
a kozos pontokat, és a kérddivben csak azokat hasznaltam, ahol az oktatis tartalma
mindharom vallalatnal azonos volt. Ennek az volt az oka, hogy a lehet6 leghasonlobb

kutatasi kornyezetet biztositsam a kutatasban résztvevok szamara.
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A kérdoiv 6sszesen 4 nagy blokkbol és 6sszesen 35 kérdésbal all.
A személyes kérdéivet az interjukhoz hasonléan négy nagy teriiletre bontottam:
1. Demografiai adatok
2. Technologiara vonatkozo kérdések
3. Az informacid- és adatbiztonsagra vonatkozo kérdések
4. A biztonsagtudatossag oktatasara vonatkozo kérdések
A teljes kérdoiv a Fliggelékben talalhato.

A kérddivben a résztvevok informaciobiztonsagi tudasat vizsgalom elsésorban, csak egy-
egy pontban vizsgdlom a felhészolgaltatasok hasznalatat és a maganfelhasznalasi
szokasokat. Ennek legfobb oka az, hogy a wvallalati kdrnyezetben a publikus
felhoszolgaltatasok hasznalata vagy nem engedélyezett (tehat a Shadow IT részeként
talalkozunk vele), vagy hasznalatat most vezetik be — tehat az ehhez kapcsolddé oktatasok
elsésorban funkcionalisak, nem biztonsagi jellegiiek. A publikus felhészolgaltatasok
hasznalata feltételez egy alapfoku biztonsagtudatos viselkedést a felhasznalok részérol,
amit a szervezett és rendszeres vallalati oktatasok hivatottak kialakitani. Amennyiben a
felhasznalok rendelkeznek ezzel a tudassal, erre az alapra ¢épithetd a felhd
biztonsagtudatossaganak kialakitasa is. A kérdéivemben arra keresem a valaszt, hogy ez
a tudas létezik-e, mennyire alapos és rendszeres, milyen a résztvevok hozzaallasa a
témahoz, valamint milyen vallalati folyamatok, szabalyok, vezet6i attitidok

befolyasoljak a biztonsagtudatossagot.

A kérdéivet 53 6 toltotte ki, ezek tobb, mint 90%-an személyesen vettem részt. Ennek
egyik legfobb oka az volt, hogy a kitoltés soran a megkérdezettek pontosan valaszoljanak,

valamint egyes kérdéseket sziikség esetén kiegészithettem, jrafogalmazhattam.

A kérd6éiv 6sszesen 35 kérdésbdl all, a kitodltési ido atlagosan 30 perc volt. A kérdéiv
harmadik része a kutatas megkezdésekor tartalmilag mas volt, mint a jelenlegi, végleges
kérdoiv. Az els6é néhany alany kitdltése utan a kérdéiven modositottam, mert kitoltése tal
nehéznek bizonyult a résztvevok szamara, és tobb kérdésre nem, vagy nem értékelhetd
valaszt kaptam. A kérdoiv Osszeallitdsanal arra szamitottam, hogy a megkérdezettek
emlékeznek a vallalati informaciobiztonsagi szabalyokra— hiszen a képzést mindannyian

elvégeztek -, és azokat készségszinten ismerik, hasznaljak és betartjak. A szabalyok koziil
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néhany valoban kozismert, de a megkérdezettek szamara konnyebb volt a felismerés —
tehat leirva a kérddiven szerepld mintak koziil felismeri a ra vonatkozot, — mint a
felidézés. Ez a tény mindenképpen igazolja, hogy a jelenlegi informacio- és
adatbiztonsagi oktatasok hatékonysaga nem megfelel6. A tudas inkabb passziv, néhany

esetben hasznalt, de semmi esetre sem tudatos viselkedést tiikkroz.

A kérdoiv jelenlegi tartalma sem konnyti, a valaszadok tobbszor nehezebben értékelték,
mint az online vizsgat kovetd tesztet. A kérdéiv harmadik blokkjat tartottdk a
legnehezebben kitolthetének — ez a rész vonatkozik a megkérdezettek IB tudasara, és tobb

esetben a meglévo, szintetizalt tudasukra kérdeztem ra.
A kérdoiv felépitése komplex, és a kapott valaszok kozott is kutathatok dsszefiiggések.

A kérdéivben a valaszadokat koddal lattam el. Az els6 vizsgalt nagyvallalatnal 17
résztvevovel toltettem ki a kérdbivet, az elemzés soran 6k kaptak az A1-A17-ig kodokat.
A masodik nagyvallalatnal 25 fovel tudtam kérddivet kitolteni, az 6 kodjaik a B1-B25-ig
talalhatd. A harmadik vallalatnal 11 {6t értem el személyesen, 6k a C1-C11 kodokat
kaptdk. Az elemzés soran a vallalatok nevének az egyéni kodok alapjan A, B és C
véllalatot valasztottam. A kérddiv kiértékelésénél a valaszokat vallalatonként és

Osszesitve is vizsgalom.

3.2.1 1.Blokk — Demografiai adatok

Az elsd blokk 5 kérdésbdl all. A résztvevok koziil 27 né és 26 férfi. Eletkorukat tekintve
korcsoportokra bontottam 6ket, ahol a 29-44 éves korosztalyt értem el nagyobb
szazalékban. Végzettségiiket tekintve 66%-uk foiskolai, 34%-uk egyetemi végzettséggel
rendelkezik. 54,7%-uk (29 f6) egynél tobbszor (2-4 alkalom) vett részt

informaciobiztonsagi képzésen. A megkérdezettek 20%-a 1 éve van a jelenlegi

c sy

cyey

ezalatt az id6 alatt, de tevékenységében ugyanaz a feladata).
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Nem darabszama, kategoria: Nem Eletkor darabszama, kategdria: Eletkor Iskolai végzettséq darabszima, kategdria: |skolai...
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10.abra: Osszesité abra a kérd6iv demogrdfiai eredményeirdl (sajat készitésii abra)
Az A és B vallalat vizsgalatakor az Osszesitéshez viszonyitva a nemek aranya és a
végzettségiik, valamint az IB-i képzések szama azonos, viszont az életkorukat tekintve

fiatalabb résztvevoket értem el a kérddivvel.
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Nem darabszama, kategdria: Nem Eletkor darabszdma, kategéria: Eletkor Iskolai végzetteég darabszama, kategéria; Iskolai.
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12.abra: Demogrdfiai adatok a B vallalat valaszai alapjan (sajat készitésii abra)
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A C vallalat esetében magasabb a férfiak ¢és az egyetemi végzettséggel rendelkezok
aranya is. Eletkorukat tekintve inkdbb kozépkoruak, viszont jelenlegi pozicidjukban tobb

éve stabilan dolgoznak.

Nem darabszama, kategoria: Nem Eletkor darabszama, kategéria: Eletkor Iskolai végzettség darabszama, kategoria: Iskolai..
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13.abra: Demogradfiai adatok a C vallalat valaszai alapjan (sajat készitésii abra)
A demografiai adatokat Osszesitve a résztvevokre elmondhatd, hogy minden
megkérdezett legalabb fels6fokl végzettséggel rendelkezik, és legalabb egyszer mar vett

részt informaciobiztonsagi képzésen.

3.2.2 2.Blokk — Technolé6giai adatok

A résztvevok technikai felszereltségére vonatkozo kérdésekbdl Osszesen 4 szerepel a 2.
blokkban. A résztvevok az iparagbol adoddan csticsmindségli vallalati eszkozokkel
rendelkeznek, aminek magéanfelhasznalasat a vallalat nem tiltja. Tehat az okostelefont
hasznalhatjadk magan célra is hanghivasokra, ezen feliil korlatlan adatforgalommal
rendelkeznek. A vallalati laptopok esetében a bongészo szintén hasznalhato, a gépeken
azonban nem rendelkeznek admin jogokkal, azokra telepiteni nem tudnak semmilyen
alkalmazast. Az eszk6zok vallalati és maganfelhasznalasanak aranyat kérdeztem, amire a
valaszadok egy altaluk becsiilt értéket adtak. Az értékek a vallalati laptop €s a vallalati

okostelefon felhasznalas kozott eltérést mutattak. Nem minden megkérdezett rendelkezik
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vallalati laptoppal (4 fének még nincsen, 6k mindannyian 1 éve dolgoznak a vallalatnal),
vallalati okostelefonja azonban mindenkinek van. A laptopok esetében az atlagos
maganfelhasznalas aranya: 13,3%, mig ugyanez az érték az okostelefonok esetében: 26%.
A joval magasabb értéket a mobiltelefonok szélesebb korli hasznalata okozhatja, ezeken

az eszkdzokon hasznalja a privat célra hasznalt informatikai eszk6zok nagy részét is.

céges laptop darabszdma, kategéria: céges laptop céges okostelefon darabszdma, kategdria: céges.. Laptop magancéll hasznilata darabszima, kategéria: Laptop magancéld haszndlata

nem & —

— igen 49 ' igen 53

okostelefon magancéli hasznalata darabszama, k Gria: ok | magancéld
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A vallalat
B vallalat
C vallalat

14.abra: Osszesitett technolégiai adatok a kutatdasban résztvevékrél (sajat készitésii dbra)
A lenti 6sszesit6 abran jol latszik, hogy csak az A vallalat szerepeltet olyan munkatarsat,
aki nem rendelkezik vallalati laptoppal, 6k jellemzdéen palyakezddk és atlagosan 1 éve
dolgoznak jelenlegi pozicidjukban, munkahelyiikon, asztali gépen dolgoznak. Azonban
az 0sszesitett eredményekhez viszonyitva az A vallalat esetében a legmagasabb a vallalati
eszkozOk magancélu hasznalata, a laptopok esetében ez 14,7%, a mobiltelefonok

esetében pedig 32,9%.
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céges laptop darabszama, kategdria: céges laptop céges okostelefon darabszéms, kategdria: céges... Laptop magancéli hasznalata darabszima, kategéria: Laptop magéncélt hasznalata
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15.dbra: Technologiai adatok az A vallalat valaszai alapjan (sajat készitésii abra)
A B vallalatnal minden megkérdezett rendelkezik laptoppal és okostelefonnal. Mind a
mobilhasznalat (26,8%), mind a laptopok (13,8%) magéancélu haszndlatanak aranya

megegyezik az dsszesitett atlaggal.

céges laptop darabszama, kategéria: céges laptop céges okostelefon darabszdma, kategoria: céges... Laptop magancéld hasznslata darabszama, kstegéria: Laptop magancéld hasznilata
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16.dbra: Technologiai adatok a B vallalat valaszai alapjan (sajat készitésii abra)
A C vallalat megkérdezett munkatarsai hozzak a legalacsonyabb eredményeket, 6k
hasznaljak a legkevesebbet magancélra a vallalattol kapott eszk6zoket. A céges laptopok

magancéli hasznalata 8,6%, a céges mobiloké pedig 13,6%.
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17.abra: Technologiai adatok a B vallalat valaszai alapjan (sajat készitésii abra)

3.2.3 3.Blokk, Az informacio6- és az adatvédelem ismeretének felmérése

A kérd6iv harmadik blokkja 18 kérdést tartalmaz. A visszajelzések alapjan ennek a
blokknak a legnehezebb a kitoltése, €s sokszor tobbet kérdezek, mint ami az elektronikus
tananyag vizsgajaban szerepel. Ebben a blokkban konkrét tudasra, ismeretre kérdezek ra,
aminek felidézése nem volt egyszerli a megkérdezettek szamara, a kit6ltési 1d6 50-60%-
at erre a részre forditottak. A 19 kérdésbol 11 kérdés feleletvalasztos, a maradék 8 kérdés
esetén szabadszoveges valaszt vartam a résztvevoktol. Ebbdl a 8 kérdésbol 3 esetben
konkrét vallalati IB-i szabalyra voltam kivancsi, ahol az egyik esetben valéban mértem,

hogy helyes-e a kérdésre adott valasz.

A kérdoéivben leginkabb IB-i kérdéseket szerepeltettem, az elsé harom kérdés soran az
ehhez kapcsolhato tudasra kérdeztem ra. A megkérdezettek koziil 43 valaszolt igennel
arra a kérdésre, hogy a cége rendelkezik-e IB Szabalyzattal. Az erre a kérdésre igennel
valaszolok koziil 38-an tudtak, hogy ezt a szabalyzatot 6k is elérik, és csupan 36-an (68%-

uk) voltak tisztaban azzal, hogy ezt hol talaljak.

Az A, B és C vallalatok koziil a C vallalat szerepelt a legjobban, ott 81,8%-ot értek el,
mig az A vallalat 53%-kal, a B vallalat pedig 72%-kal szerepelt.
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Avvallalat, shol &n jelenleg dolgozik rendel... Amennyiben igen, ez a szabalygydjtemé..  Tudja hol van? darabszdma, kategéri...

50 0 0
43 36
40
ED) 0
30
0 B
20
10 10 10
10 5 6
] =i Il _
igen nem tudem igen nem tudom igen nem nem tudom
18.abra: A vallalati Informaciobiztonsagi szabalyzat helyének ismerete, dsszesitve minden megkérdezett
A vallalat, ahol n jelenleg dolgozik, rendel... Amennyiben igen, ez & szabélygydjtemé...  Tudja hol van? darabszama, kategori...
1 10 >
10 §
10
&
5 4
5 3
2 2
- 1
0 o 0 =
igen nem tudom igen nem tudom igen nem mem tudom
19.dbra: A vallalati Informaciobiztonsagi szabalyzat helyének ismerete az A vallalatnal
A véllalat, ahol 6n jelenleg dolgozik, rendel... Amennyiben igen, ez a szabalygydjtemé...  Tudja hol van? darabszéma, kategori...
20 0 20
18 18
15 15 15
10 10 10
[}
5 5 5
1 1
0 0 I 0 |
igen nem tudom igen nem tudom igen neny

20.dbra: A vallalati Informaciobiztonsagi szabalyzat helyének ismerete a B vallalatnal
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A villalat, ahol &n jelenleg dolgozik, rendel... Amennyiben igen, ez a szabdlygyljtemé...  Tudja hol van? darabszama, kategori...

1 10 . 10 5
10 5 .
6 6
5 4 4
2 2
2 2
0 0 0

21.dbra: A vdllalati Informaciébiztonsdgi szabdlyzat helyének ismerete a C véllalatndl
A kovetkezOkben arra kértem a résztvevoket, hogy az IBSZ-ben talalhaté szabaly koziil
harmat idézzenek fel. A legnépszeriibb helyesen felidézett szabaly a jelszokezelés volt,
milyen a jo jelszo, és az O felelossége annak megdvasa. A masodik helyen a vallalati

adatvagyon megdrzése, a harmadik helyen pedig tiszta képernyd szabalyai alltak.

A 3.5 kérdésben 10 szabalyt soroltam fel. Arra kértem a valaszadokat, hogy jeldljék meg
azokat, amik a sajat vallalati IBSZ-iikben szerepel. A 10 kérdés koziil 6 valoban, mind a

harom nagyvallalat tananyagaban is benne van, 4 pedig nem része a szabalyzatnak.

A biztonsbgos telefonlis valaatiszabalYai 93 e llalts escee villlt esckehos vagy il Nem vallalati izikai adatisrolén 1orténd adattdrol..  Privat hasmélatro szant publikus felhérendszarck.
43 o 41
% 33 2 .
20
10 12
Szébeli vallalati informaciok kezelésének szabilya... Papiralapd dokumetnumok kezelésének, téroldsa...
32 385 1
5 2
18

22.abra: A 3.5 kérdés szabalyai (4.-10. rangsorral)
A 3.6 kérdés az eléz6 pontban megjelolt szabalyokhoz kapcsolodik, itt arra kértem a

résztvevoket, hogy rangsoroljak az altaluk bejelolt szabalyokat, melyiket tartjak a

legfontosabbnak. Az elsé harom helyezett:
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1. A wvallalat informatikai rendszereinek hasznalatahoz kapcsolodd biztonsagi

szabalyok
2. Jelszokezelés szabalyai (jelszo védelme, valtoztatasa, megorzése, feleldssége)

3. Vallalati szabalyok a biztonsagos E-mail hasznalatra vonatkozdan

A véllalat informatikai rendszereinek haszndl.. Villzlati szabalyok 2 biztonségos E-mail has..

(]

Jelszokezelés szabalyai {jelszo védelme, valt...

53
53

igen

Avdllalat i Slatshoz ka.. Véllalati szabalyok 2 biztonsagos E-mail hasznalatra v... Jelszokezelés szablyai (jelsz6 védelme, vltoztatisa, megérzése, fel..

23.abra: Rangsorban az elsé harom szabaly dsszesitett eredményei

A 3.7 kérdésben a szabalyok felidézését kértem a valaszadoktol. Itt azt vizsgaltam, hogy
fel tudja-e idézni a témahoz tartoz6 szabalyt, mennyire pontos a tudasa, hibas valaszt ad,
vagy egyaltalan nem tud valaszt adni. A szabalyok felidézését csak akkor kértem,
amennyiben a 3.5 kérdésre igen valaszt adott. A 3.6-os kérdéshez hasonldan azt
tapasztaltam, hogy a népszerti (a ranglistan az elsé harom szabaly) szabalyok felidézése
pontosan torténik, a kevésbé ismertek (Papiralapti dokumentumkezelés vagy a Szobeli
vallalati informaciok kezelésének szabalyai) pontos felidézése csak 13 illetve 15

résztvevonek sikertilt.

Mivel egyik vallalat sem rendelkezik konkrét publikus felhdszolgaltatasrol szolod
iranyelvvel (csak tiltjak a hasznalatat vallalati adatokra vonatkozoan), igy ezen szabalyok
szamokérése is csak részben, kdzvetett modon teheték meg. A felhds szolgaltatasokra
nagy részben alkalmazhatok a vallalatndl megtanult informatikai alapelvek, ezért
kerestem Osszefliggést a vallalatnal tanultak és a maganfelhasznalas soran alkalmazott
biztonsagi szabalyok kozott (3.15). Ugy feltételezem, hogy a maganéletben hasznalt

szabalyok mar beépiiltek, azok betartasa 0sztondsen miikddik a résztvevoknél.
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Tovabbi feltételezésem, hogy a felhasznalok szabalytartasara hatassal van az informatikai
kornyezetben végzett munkdjuk megfigyelésének (monitorozasanak) ismerete.
Amennyiben a felhasznalo6 tisztdban van azzal, hogy a munkaja soran figyelik milyen
alkalmazasokat nyit meg, milyen oldalakat latogat, milyen gyakran, mikor és honnan lép
be a vallalati rendszerekbe — szabalykovetdbbe teszi. Ezért ebben a blokkban a 3.14 és a
3.17-es kérdések soran erre kérdeztem ra. A valaszok alapjan egyértelmiien latszik, hogy
az a vallalat, ahol a legerdsebb és a legtudatosabb a monitorozas (C vallalat), a valaszadok
szabalykovetése is er6sebben nyilvanul meg. A 3.5, 3.6 és 3.7 kérdéseknél is lathato, hogy
a C1-Cl1 valaszadok az IBSZ-ben nem szerepld szabalyokat is tobbszor értékelték

szabalynak, és azok megfogalmazasara is képesek voltak.

A maganfelhasznalas sordan (3.16) szintén a szabalyok koziil rangsorolt els6 harom
szabaly kovetddik. Ezeket a szabalyokat otthoni kérnyezetben is betartjak, odafigyelnek
ra. Szintén a C vallalat munkatarsai a szabalykovetobbek ezen a téren is, tobb
ovintézkedést tesznek a sajat tulajdonu eszkozok és adatok védelme érdekében. A

felhdszolgaltatasokat magancélra is koriiltekintdbben veszik igénybe.

A 3.17 kérdés valaszaiban tobb nemzetkozi példat hoztak, ahol az adatbiztonsag, a
felh6platform sériilt. A valaszok alapjan lathato, hogy a téma ismert szamukra, a hireket

figyelik, érintettnek érzik magukat.

A 3.18-as kérdésnél a valaszadok 78%-a elismeri, hogy lenne szerepe, ha a
tevékenységiik folyamatosan monitorozva lenne. Ez a valasz bizonyitja, hogy a kontroll
szerepére nagy igény lenne, ugyanakkor mutatja azt is, hogy belsdé kontroll még nem

alakult ki, a felhasznalonak fontos, hogy a feleldsség szerepén osztozzon a kiszolgaldval.

3.2.4 4.Blokk - Biztonsagtudatossag oktatasa

A kérdoiv negyedik blokkja 7 kérdése a jelenlegi képzésrdl és a valaszadd képzéssel
kapcsolatos otleteir6l szol. A jelenlegi képzést nem tartjak hatékonynak, az
elektronikusan elérheté tartalom nem azt a hatast valtja ki, ami az eredeti célja volt.
Ertékelik, hogy a tananyag online elérhetd, azonban a tananyag évenkénti ismétlését
ebben a formaban nem tdimogatjak. A személyes eldadasokat jobban értik és személyre
szabottnak érzik, ahol aktualis helyzeteket és kérdéseket kozdsen is megvitathatnak. Az
elektronikus tananyagot egy kotelezé elemnek tartjdk — ami a mindennapi munkéjuk
soran nehezen adaptalhato, ugyanakkor kotelezo jellege miatt eleve ellenszenvet valt ki.

(4.1,4.2,4.3,4.4) kérdések. Az A vallalat videos anyagait a megkérdezett munkavallalok
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nem értékelik, tobben nem nézték végig. A vided véleményiik szerint trivialitasokat
tartalmaz — ugyanakkor ebben a kérdéivben is latszik, hogy a trivialitast visszaidézni nem

olyan egyszeri.

A képzésekre évente szannanak id6t, és leginkabb interaktiv modon, szituacidba iiltetve
tudnak hatékonynak elképzelni. Vallalati példakra lenne sziikségiik a jobb megértéshez,

valamint az egészséges félelemérzet kialakitasara. (4.5)
Szivesen vennének részt hasonlé tartalmu képzésen, meghatarozott idékeretben. (4.6)

A 4.7 kérdés tablazata a felh6kockazatokat méri a valaszadok szubjektiv megitélése
szerint. Rangsorba tették kérésem szerint, ahol a legfontosabbnak itélt kockazat az emberi
tudatossag hidnyara vezethetd vissza, ,,a felhasznalok, mert nem tartjak be a biztonsagi

szabalyokat”.

a felhasznlék, mert nem tartjsk be a biztonsagi szabalyoka... belsé timadok darabszama, kategéria: bels... hekkerek. kilsé tamaddk darabszama, kate... virusok darabszama, kategéria: virusok
30 5

b = 5
22
» = 20 P
2 16
15 15 15
16 -
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i , . 1IN
5 2 4 3 2 7] 3 2 1
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4

az informatikai rendszer hardverének hibsi darabsz...

az informatikai rendszer szoftverének hibai ..  a vallalati folyamatok nem megfelelden mikodnek dara...

30 20
a1 18
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24
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24.dbra: Osszesitett dbra a kockdzatokrol

3.3 A személyes interjuk és kérdéivek kapcsolatanak elemzése

A HR és IT vezetokkel, munkatarsakkal folytatott személyes interjuk soran a vallalat altal
elvart munkatarsi viselkedésre, a vallalati informatikai biztonsagpolitikai hattérre,
valamint a vallalati informatikai szabalygyijteményekre kérdeztem ra. A személyes
interjuk soran tehat azt a teriiletet térképeztem fel, amit a vallalat kialakitott a munkatarsai
szamara, megfeleld szabalyokkal latott el, aminek ismeretét elvarja minden egyes

munkavallal6jatél. Ehhez ismeretatadast szervez, belso- és kiilso oktatasokat tart vagy
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tartat, helyenként szerzodésben (titoktartasi nyilatkozatban vagy munkavallal6i

munkaszerzodésben) rdgziti ezen ismeretek nem tudasanak szankcioit.

A HR és IT teriileteken dolgozok joggal varjak el munkatarsaiktol, hogy felkésziiltek
legyenek ebben a témaban is, és minden koriilmények kozott tudjak, mi a feladatuk, mit
kell tenniiik. Ismerjék fel azokat a koriilményeket, amik veszélyt jelenthetnek a vallalatra

nézve, ¢s azokat a megfeleld csatornakon keresztiil jelentsék be.

A személyes kérdéivek soran pont ezt a célcsoportot kérdeztem arr6l, milyen elvart
viselkedést tamaszt a vallalat veliik szemben, hol talalja a kérdéses dokumentumokat,

milyen veszélyek leselkedhetnek ra, hogyan birkézik meg ezekkel.

A munkatari valaszokat elemezve sokkal arnyaltabb kép sziiletik a vallalati felhasznalok
biztonsagtudatossagat illetden. A kutatdsom jovahagyasakor mindhdrom vallalat szivesen
vette a munkatarsak megkérdezését, és kivancsi volt azok eredményére. Az interjuk és a
kérdoivek kapcsolata vallalatra lebontva nagyon jo visszajelzés szamukra, hiszen

egyértelmiien latszik, hol vannak azok a rések, amikre a jovoben megoldast kell talalniuk.

Dolgozatomban a fenti okok miatt vallalatra lebontva elemzem az interjuk és kérddivek
viszonyat. Feltdrom vallalatonként azokat a pontokat, ahol a kivant és a mért/bevallott

értékek talalkoznak vagy nagyon eltérnek egymastol.

3.3.1 Az elsé (A) nagyvallalat eredményei

Az els6 vallalattol a HR osztalyon 6 fovel (munkatarsi szint) az [T lizemeltetésrdl pedig
2 vezetdvel készitettem személyes interjut. A vallalatnal van informaciobiztonsagi
alapképzés, melyet elektronikus formaban tesznek kotelezové minden munkavallalo
szamara. A tanfolyamot 3 évente kotelez6 megismételni, az elektronikus tananyag
megtekintését kovetden vizsgaval zarul, melynek legalabb 75%-at jol kell teljesiteni. A
vizsga megismételhetd nem megfelelés esetén, de erre nagyon ritkan van a gyakorlatban
példa. A tananyagot kiilsé tanacsadé allitotta Ossze, de csak vallalati informaciokkal,
szines, sok képet €s videot tartalmazé alapozo6 tananyagrdl van sz6. A tananyag a belso
intraneten is elérhetd, tehat barmikor megtekinthetd. Az oktatasok kezelését a HR osztaly
végzi.

Tovabbi, kiilsos, a témaba valo oktatasra vagy eléadasra a munkatarsak jelentkezhetnek.
Amennyiben ezek a képzések ingyenesek, a vallalat eldszeretettel kiildi el szakmai

kollégait tovabbképzés gyanant. A gyakorlatban sajnos ez csak a szakmabelieket érinti,
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tehat az IT teriileten dolgozok ismerik ezeket a képzéseket és latnak lehetoséget abban,
hogy ezeken részt is vegyenek. A témaban nagyobb konferencidkon is megjelennek,
szivesen adnak el0 — bar szintén csak az IT osztalyokrol. Belso képzések soran gyakran
eléfordul, hogy az IT egy-egy teriiletér6l megkérnek egy munkatarsat, hogy mas
tarsosztalyok szamara tartson eldéadast — leginkabb biztonsagtudatossagi (pl., hogy
hasznaljon egy 10j alkalmazast, mire figyeljen oda egy munkatarsi késziilék személyes
hasznalatakor, hogy adjon el egy mar nem hasznalt, de korabban vallalati tulajdonban
1év6 eszkdzt stb.) témaban. Ezek az eldadasok eseti jellegiick és egyéni szervezésiiek (pl.

a HR nem tud réla, és a folyamatba ne is kell 6ket bevonni) de nagyon népszertiek.

Az IT ennél a vallalatnal emlitették a Shadow IT jelenlétét, bar a kérddivek soran ez a
valaszokbol nem deriilt ki. Voltak olyan helyzetek, amikor a munkatars hibajabol
adddoan kar ért vallalati adatot, ezek nem is mindegyikérdl tudnak. Amirdl tudnak, azokat
igyekeznek kezelni, a legnagyobb szankcio eddig a munkaszerzodés megszlintetésével

jart, erre az elmult 3 évben egyszer volt példa.

A személyes kérddivekbdl azonban az deriil ki, hogy a munkatarsak rendelkeznek
mobileszkozokkel, amin majdnem minden esetben hasznalnak személyes haszndlatra
szant alkalmazasokat is. Elérik a vallalati levelezést, amihez a mobileszkdz lezarasa és
feloldasara van sziikség minden esetben (PIN-nel védeni sziikséges), de az applikaciok
korlatozas nélkiil letlthetok. Az informacidbiztonsagi szabalyzat meglétérdl a
megkérdezetteknek csak a 76%-a tud, a 17 f6bol 13, azt pedig, hogy hol talalhaté ez a
dokumentum csak 11 f6 tudja, bar ez az elektronikus tananyagban is szerepel.
Megallapithatd, hogy az oktatdsi anyag azon részei, amelyekre a gyakorlatban is

raerdsitenek, ismertebbek a munkatarsak korében (pl., jelszokezelés).

3.3.2 A masodik (B) nagyvallalat eredményei

A masodik vallalattol a HR osztalyon 4 (munkatarsi szint) az IT tizemeltetésrol pedig 8
fovel (szintén munkatdrsi szint) készitettem személyes interjut. A vallalatndl van
informaciobiztonsagi alapképzés, melyet elektronikus formaban tesznek kotelezove
minden munkavallalé szamara. Az A vallalathoz képest szintén vizsgaval zarul, ennek
tartalmat azonban bels6s munkatars allitja 6ssze. E-Learninges feliileten jelenitik meg, a
tananyag a késobbiekben nem elérheté a mar levizsgazott hallgatok szamara. A vizsgan
valé nem megfelelés bar szankciét nem von maga utan, de nagy kellemetlenséget okoz a

,bukott” hallgaté szdmara, tobb vezetovel, harom szinten engedélyeztetnie kell a vizsga
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megismétlésének lehetdségét, és errdl a kérvényezési folyamatrol a HR-t is értesitik.
Bels6 céges rendezvényeken egyre népszeriibb, hogy egy-egy eldadas erejéig tartanak
tudatosito oktatasokat. Az elmult két évben volt vallalati incidens — ezt kvetden vezették
be ezen elbadasokat. Azt tapasztaljak, hogy az itt eldaddkat utiana szivesebben
megszolitjdk folyoson, vagy keresik fel Oket a témaban és kérnek tandcsot, akar

személyes jelleggel is.

Az IT emlitette a Shadow IT meglétét cégen beliil, amit leginkabb ugy probalnak kezelni,
hogy ellenallobb munkatarsi gépeket adnak ki a felhasznalok szamara. Az MDM itt
kisérleti jelleggel bevezetésre keriilt, de hasznalata nem volt kdtelezd, tiltast kozpontilag

nem tettek fel ra — a cég egyik termékeként tesztelte egy belso csoport.

A mobilkésziilékek maganfelhasznalasabol eredéen eddig nem azonositottak kart, a
mobilkésziilékeken ennél a vallalatnal csak az tlizleti levelezés fut, amit belsé szervereken
mikddtetnek és minden esetben tlizfalon engednek at. Tobb probléma meriil fel abbol,
hogy a mobilkésziilékek szervizelése soran a maganadatokkal mit kezdjenek — egy
késziilék gyari visszaallitasat kovetden a vallalati levelezés, a cimtar és a naptarfunkciok
azonnal visszatolthetok, de sokszor kérés a felhasznald részérdl, hogy a fényképeket
valahogy szerezze vissza szamukra a szerviz. Sajnos arra nincs mért adat, hogy a céges
eszkozokon a Facebook alkalmazas hasznalataval céges cimtar keriilt-e illetéktelen
kezekbe.

A mobilfelhasznalasrol kérdezve a munkatarsakat - kérddivek kitoltésekor — tobben
megjegyezték, hogy osztalyon beliil hasznaljak a Doodle-t, tligyfelekkel a Vibert,
csaladtagokkal és baratokkal a Messengert, vagy a Facebook alkalmazasokat (Viber

kivételével a tobbi alkalmazast laptopon is).

A munkatarsi kérdéivek soran az is kideriilt, hogy az elektronikus oktatasokat altalaban
kisebb csoportokban, egyiitt végzik el, az eredményeket megbeszélik. Az
Informaciobiztonsagi szabalyzat meglétét majdnem annyian ismerték szazalékosan, mint
az A vallalat esetében (76%), arra, hogy hol talaljak, jobb eredményt hoztak. Informalisan
0k mesélték a legtobb olyan esetet, ami a kérddivek soran esziikbe jutott, és érdekesnek
tartottak megosztani. (Pl., az tigyfelekkel Viberen beszélnek, vagy a gyerekiikkel

Messengeren stb.)
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3.3.3 A harmadik (C) nagyvallalat eredményei

A harmadik vallalattél 5 informatikai munkatarssal beszéltem az tizemeltetési teriiletrol,
3 kozépvezetovel a HR osztalyrol, és itt sikeriilt a HR vezetdvel is személyes interjut
készitenem. O beszélt arrol, hogyan alakitottak ki egy viszonylag szigoranak mondhato
biztonsagi rendszert, ami az informatikai szabalyokra is kiterjed. Ennek igénye leginkabb
az anyavallalattol érkezik, és az A és B vallalattol eltéréen nemcsak a magyar piacra
dolgoznak, hanem tobbnyire nemzetkdzi tigyfeleik vannak, iizleti nyelvként pedig az
angolt hasznaljak. Mivel nagyobb nemzetkdzi piaccal dolgoznak, nagyobb a veszélye is
annak, hogy szdndékos tdmadas éri a cég informatikai rendszerét. Bar nagy mértéki
tamadas hazankban nem érte a céget, ugyanakkor a nemzetkozi tapasztalatok alapjan
inkabb tartanak az ilyen jellegli tamadasoktol, és inkabb a talzott felkésziilést vallaljak,
minthogy egyszer keriiljenek nagyobb bajba.

Ezek az eléozmények vezetnek oda, hogy az anyavallalattol érkezé félelmeket a
munkatarsakba is viszonylag konnyen el tudjak iiltetni. Ehhez segitségiikre vannak az
irott szabalyzataik — sajat bevallasuk szerint ezek elég részletesek ¢s szigoruak -, fontos,
hogy a szabalyzatoknak nemcsak a helyét, hanem a tartalmat is ismerjék a munkavallalok,
és elismerik, hogy szandékos vagy akaratlan karokozast is szankcionalnak. A HR vezetok
azt is megemlitették, hogy véleményiik szerint nagyon sokat szamit a biztonsagtudatos
magatartds soran a példamutatas. Ennél a cégnél komoly mentoralasi program miikodik,
ahol a betanuld6 munkatars a mentee-t6l nemcsak a mindennapi munkajahoz sziikséges
informaciokat sajatitja el, hanem olyan vallalati viselkedési mintat is kap, amir6l tudja,

ha nem tartja be, az nem elfogadhat6 a vallalat vezetése részérol.

A témat feloleld oktatasi tananyag itt is elektronikus, és kétévente tesznek vizsgat a
vallalat dolgozo6i. A tananyagot ezért kétévente megujitjak. A vizsgazok itt vizsgaznak a
legszigorubb koriilmények kdzott — az oktatasi gépeken érik el a tananyagot, €s a vizsgat,

amit meghatarozott idotartam alatt kel teljesitenitik.

A munkatarsi kérddivek — bar ennél a cégnél volt a legkisebb a mintavételem — soran az
deriilt ki, hogy mindenki tisztdban van azzal, hogy a vallalat rendelkezik
Informacidbiztonsagi szabalyzattal, és a 11 megkérdezett koziil csak 2 nem tudja, hol
talalnd meg elektronikusan. Tisztdban vannak azzal, hogy a teljes tevékenységiik
monitorozva van (tobben megjegyezték, hogy ezt a tényt a munkaszerzédésiik is

tartalmazza), és szerintilk ez a legnagyobb visszatarto erd, hogy ne okozzanak kart a
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vallalati adatvagyonban. A szankciokrol bar tudnak, nagyon ritkan fordul el6 — volt, aki

nem is tudott rola -, tobben tudatosan nem hasznaljak a vallalati ezkdzoket magancélra.

3.4 Osszefoglalas

A személyes interjuk és a kérddivezés soran arra a kovetkeztetésre jutottam, hogy a
tudatositas fontos, és nem elhanyagolhat6. Azonban abban az esetben, ha megfeleld
biztonsagtudatossagot szeretnénk kialakitani munkatarsaink korében, nemcsak az
oktatasra, hanem a szabalyok megalkotasat, bevezetését s betartatasat is komolyan kell

kezelnink.

A kérdéivek feldolgozasa soran valaszt kaptam arra, a felhasznalok azokat a szabalyokat
képesek visszaidézni €s tartjak be, melyeket a vallalat nemcsak az oktatas soran mutat be,
hanem a mindennapok soran is kikényszerit. [lyen példaul a jelszavak védelme, kezelése,
hossza, eléviilési ideje. Ezeket a szabalyokat nemcsak a vallalaton beliil, hanem a privat

¢letiikben is alkalmazzak.

A héarom vizsgalt nagyvallalat kozotti kiilonbségek a kérddivezés soran is mérhetok
voltak. A szabalyokat és a szankciokat er6sen hasznal6 nagyvallalat (C vallalat) esetében
volt a legalacsonyabb felhasznalok szabalyoktol vald eltérése. Ezek a felhasznalok tudtak
a legtobb szabalyt, a legkiilonfélébb szabalyokat visszaidézni — €s sajat magukkal
szemben is szigorubbak voltak, amikor a vallalati informacidbiztonsadg fontossagarol
kérdeztem Oket. Tehat elmondhatd, hogy nemcsak az oktatds megléte, kialakitasa és
levezénylése szamit a tudatossag kialakitasdban, hanem fontos, hogy a felhasznalokra
vonatkozé szabalyok betarthatok legyenek, a rendszer vizsgalja, ellendrizze, ne engedje
az ett6l vald eltérést, valamint hibazas vagy szandékos karokozast kdvetden olyan
szankciot helyezzenek kilatdsba, ami a felhasznalok nagy részét Ovatossagra,

koriiltekintésre kényszeriti.

A biztonsagtudatossag kialakitasa csakis ezzel a harmas egységgel alakithatd ki, ahol
egyik tényezO elhagyasaval a kivant siker mar nem elérhet6. A tudatossagot, mint
rendszert kell vizsgélni, és nagy részben még mindig a felhasznalon mulik biztonsagi lanc
kockazata, ugyanakkor a vallalat képes javitani annak mindségén, ahogyan azt a C

vallalat esetében is lathattuk.

A személyes interjukkal 6sszevetve, mindharom vallalatnal voltak eltérések az elvart és
a mért biztonsagtudatossag kozott. A legnagyobb eltérést a B vallalat adta, a legkisebbet

a C. Mindharom véllalat esetében fontosnak tartom, hogy tobb visszamérési pontot
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vezessenek be, ahol a munkatarsak tudasat ellenOrizhetik, a kétévenkénti elektronikus
oktatast és a hozza tartoz6 vizsgat pedig nagyon kevésnek taldlom. Mindharom esetben
mind az interjuk, mind pedig a kérdbivezes soran azt a valaszt kaptam, hogy tobb életbdl
vett példa, személyes torténet, vagy gyakorlati példa mélyebben megmarad, mint az

altalanos oktatasi tananyag, amit nem tudnak mihez kotni.

Fontosnak taldlom, hogy az oktatast differencialjak, nemcsak életkor alapjan, ahogyan
azt az egyik IT vezetd javasolta, hanem szakirany szerint is — itt rengeteg €16 és jo példa
esettanulmany létezik, amivel konnyebben tudnanak azonosulni a munkatarsak. A
gyakoribb, de révidebb, akar csak egy-egy szabalyt bemutatd eldadas, vided, webinar,
bejegyzés, vagy belsé halon megjelent cikk hasznosabb lenne, ezek segitségével a téma

fontossaga napirenden tarthato, és beépiil a munkatarsak mindennapjaiba.

Ahogy a 3. hipotézisemben allitottam, a human fejlesztés, valamint a vallalati szabalyozas
szoros kapcsolatban allnak, a HR ¢s az IT vezetés hatassal van a munkatarsi
biztonsagtudatossag szintjére. Arra az eredményre jutottam, hogy amennyiben az oktatas
rendszeres, az ott megszerzett tudas a gyakorlatban is elvart a munkatarstol, a szabalyok
nem betartdsa pedig szankcidkat von maga utan, ott a munkatarsak szabalytartasa
erdsebb. Igy a harmadik hipotézisemet elfogadom. Ennek a bizonyitasahoz egy megel$z6
tanulmanyt irtam, mellyel az ebben a fejezetben szerepelt eredményeimet elézetesen
megalapoztam, ,,Serious Games Experience in Teaching Cloud Security” (II.), a
International Association of Technology, Education and Development folyodiratban,
valamint az Acta Technica Corviniensis-ben megjelent publikaciom, melynek cime,

,»New Didactic Methods in Cloud Teaching” (IV).
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4 AZ OKTATASOK SORAN AZ ELKOTELEZETTSEG
NOVELESE A JATEKOSITAS ESZKOZEIVEL

Bevezetés

A fejezetben a jatékositas modszerét vizsgalva jutok el egy hasznalhato eszkoz ajanlasaig.
A jatékositast oktatasi feladataim soran korabban is alkalmaztam, és azt tapasztaltam,
hogy az ezzel a modszerrel atadott informacié mélyebben épiil be, valamint erésebb kotés

épiil fel az informacio, az atélt élmény és a résztvevo kozott.

A fejezetben vizsgalom, hogy a felnéttkorban 1év6 tanulds befolyasolhato-e a jatékositas
eszkozével, valamint az egyéni motivacio novelhet6-e ezaltal. Ehhez ismertetem ¢és
elemzem a nemzetkdzi €s hazai tapasztalatokat. A gyakorlati szemléltetéshez vizsgalom
a projektben résztvevok elkotelez6désének szerepét, az egyéni teljesitményiik
fiiggvényében, tovabba azt, hogy hol jelennek vagy jelenhetnek meg sajat motivacios

eszkozok a tanuldsi folyamat soran.

A fejezetben bemutatok és elemzek egy altalam tartott, jatékositoé elemekkel kiegészitett
oktatassorozatot. Az oktatas témaja a felh6technologiakon beliil is egy adott termékre
koncentralodik, ugyanakkor az Osszefiiggések megértéséhez, illetve a termék
Osszehasonlitasdhoz sziikséges informaciok miatt a teljes felhdkinalat vizsgalatara sor

keriilt a képzés soran.

Az oktatasok célcsoportja IT tuddsukat tekintve nagyon hasonlénak mondhatd, mind
¢életkorukat, eloképzettségiiket, a témaban vald jartassagukat figyelembe véve. Az
oktatasok célja a célcsoport megfeleld felkészitése az ©Onalldé munkavégzésre, ¢és
jartassaguk megszerzése a felhdtechnoldgiadk felhasznalasaban. A gyakorlati jartassagra
tobb 1épcsoben kialakitott vizsgahelyzetekkel készitettem fel a résztvevoket, ahol a
gyakorlati tudads mérése keriilt fokuszba. A résztvevok ezen feliil kozvetve vizsgaznak,

mivel ismereteiket tigyfeleik eldtt kell tudniuk hasznositani és érvényre juttatni.

A fejezetben bemutatom a teljes oktatassorozat folyamatat és modszertanat, a résztvevok
altal alkotta csoportokat, a mérfoldkoveket, valamint a vizsgaztatds €s visszamérés
pontjait és felépitését. Az oktatassorozat a vallalat egyik kiemelt projektjeként erds

fokuszt kapott, igy annak eredményei is fontosak voltak a vallalat szamara.

Az oktatassorozat legkritikusabb pontjai egyrészt a résztvevok folyamatos motivalasa,

masrészt a téma fontossaganak megértetése voltak. A felhdtechnologiak elterjedése az
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iizleti életben és azon beliil is nagyvallalati koryezetben 2014-ben nem volt még olyan
jelentds, mint napjainkban, ezért az iizleti igyfelek meggydzésének gatja nem az tigyfél
és az értékesitd kozott, hanem a technoldgia és az értékesité kozott 1épett fel. Az
értékesito elfogadta az tigyfelek kifogasait, s a legtobb esetben igazat adott partnereinek.
A technologidnak meg kellett hoditania mindkét tabort, és ennek egyik eszkoze volt az
altalam végzett képzés. Igy ezeknek a tréningeknek a célja nemcsak a biztonsagos tudas,
a széleslatokort piaci ismeretek atadasa volt, hanem a technologia kikeriilhetetlenségének
megyvilagitasa is. Ma mar nem kérdés, hogy a felhdtechnologidk hasznalata milyen
elonydket visz az lizleti életbe, 2014-ben azonban még sok cég gondolta tigy, hogy képes
Onerdbol, hasonlo eréforrasu, biztonsagu €s szolgaltatas-gazdag infrastruktirat kiépiteni.
4.1 A jaték

A jaték az ember szamara az a tevékenység, amit Onfeledten, egy magasabb érzelmi
allapotban, a tevékenységbe feledkezve végez. Az ember a kezdetekt6l fogva jatszik, mert
a jaték soran élvezi a kiilonboz0 szerepek kiprobalasanak lehetdségét, a versenyt, masok
legy6zését, a gydzelmet — és veszités esetén az Ujrakezdés lehetdségét. [114]. Jaték soran

az ember egy befogadobb tudatallapotba keriil, a jaték szabalyat gyorsan sajatitja el és
azoknak igyekszik megfelelni, nehogy a jatékbol kizarjak.

Lev Vygotsky pszichologus kutatasai alapjan allithatjuk, hogy ,,a gyermek, jatszas
kodzben elérébb tart a fejlodésben, mint a hétkoznapi miikddése soran”. Azok a gyerekek,
akik az életbdl mintazott szerepjaték soran szerepben vannak, a szerepen kiviil is jobban
teljesitenek a szerephez hasonlo valos helyzetekben. Ezaltal tallépik sajat életkorukat és
sokkal erételjesebben fejlodnek, mint barmilyen mas tevékenység altal. A jatékban
kreativabbak, adott szabalyrendszert kovetnek vagy alkotnak meg, és ezaltal fejlédnek

értelmi, érzelmi szinten, valamint viselkedésiikben. [115], [116], [117]

A jatek korabban a szorakozas egy formaja volt, jelentéségét vagy alkalmazasi
lehetdségét nem ismerték. Hidnyzott a keretrendszer, a kutatashoz sziikséges modszertan.
A jatékositas kutatdsa is csak a 20.szdzadban, 1950-ben kezdddott meg, Harlow
megfigyeléseivel. Kisérletében figyelte a rhesusmajmokat feladatmegoldasaik kozben.
Ekkor figyelt fel a dopamin jelentdségére, ami biologiailag is alatdmasztja, hogy a jaték
soran miikodésbe 1ép a szervet belsé jutalmazd rendszere, ami a dopamin szint

emelkedésével jar egylitt. [118]. Ha a személy/alany megold egy feladatot, 6sztondsen
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emelkedik a dopamin szintje, amit6l boldogabba valik. Ezen a ponton kapcsolodik 6ssze

a jaték és a motivacios elméletek kutatasa.

Korabban a tudomany két motivaciés rendszert ismert, a jutalmazast és a biintetést.
Azonban Harlow kisérlete bebizonyitotta, hogy ezen a két kiils6 motivacids rendszeren
kiviil van egy harmadik is, ami a belsé motivacio rendszere. Ennek megfeleléen a

motivacios rendszereket két nagy csoportra osztotta:

Intrinzik motivacio: belso hajtoerd, ami beliilrél motivalja az embert arra, hogy az eldtte
allo feladatokat megoldja, a kérdésekre valaszt talaljon. Csikszentmihdlyi Mihaly ehhez
kototte a Flow élményét, [119], az Intrinziknek a jatékositas soran lesz nagy szerepe. Ha
a feladatot megoldjuk, a kérdésre valaszt talalunk, a dopamin szint emelkedni fog, amivel

az egyén sajat magat jutalmazza.

Extrinzik motivacio: a kiilso forrasbol kapott motivacios eszkoz ideig oraig mitkodik,
kiilondsen abban az esetben, ha az egyén korabban nem rendelkezett az adott motivacios
eszkozzel, és arra nagy sziiksége van (pl. pénz, dicsdség, kinevezEs, hatalomstb.). Az
extrinzik motivacios rendszer hatuliitje, hogy az egyén szamara fontosabb lesz a
teljesitmény, cél elérése, tehat a feladat elvégzése, nem pedig a belsd célja (mit tanulok
beldle, élvezem-e a feladatot stb.), tehat az egyén elvesziti a jaték élményét a feladat
elvégzése kozben. A feladat elvégzését kdvetden pedig nem var ra a katarzis, nem lesz

sikerélménye, fasultta valik, unalmat érez [120], [121].

A fentiek alapjan a jaték elsdsorban az intrinzik motivaciora hat, ezéltal egy hosszutavi,
valdadi sikerélményt igérd, belsé jutalmazorendszerrel ellatott eszkozrdl beszélink. A
jaték esetében fontos, hogy a jatékos képességeihez mérten (ne legyen sem konnyt, sem
nehéz, sem gyorsan megoldhatd) legyen kialakitva, és beliilrdl 0sztondzze 6t a jatek
megnyerésére.

4.2 A jatékositas

A torténelem soran talan el6szor jutottunk el egy olyan korba, ahol fontossa valik a belsd
motivacios erd, amikor arra figyeliink, mennyire jo egy adott tevékenységben lenni.
Azzal, ha az egyén szamara nem a mindennapi létfenntartds a célja a feladatok
elvégzésének, beléphet egy olyan tevékenység is, melyet az 6rdmszerzés okan végez.
Daniel Pink szerint a motivacio 3.0 korba vald belépéssel az emberek a kiilsé motivacios

tényezokon kiviil torekednek arra, hogy sajat maguknak okozzanak 6romet, megtalaljak

az 6rom forrasat. Ezzel egy 1j korszak 1ép ¢életbe, amikor az intézményrendszerek is a
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motivacio 3.0-ra épitenek, alapozva az emberi igényekre, hogy sajat belsé motivaciojuk
alapjan végezz¢Ek el a feladatiakat. [122] A tevékenységet nem jutalmazzak vagy biintetik,

hanem olyan szinten jatékositjak, amitdl az adott egyén 6rommel végzi azt.
Pink a motivacié 3.0-ban kétfajta embertipust kiilonboztet meg, az:
X-tipus: a jutalmazo/biintetd rendszerben gondolkodd embertipust, valamint az

I-tipus: aki arra a bels6 igényre épit, hogy a sajat életét maga iranyitsa (1), 0j dolgokat

hozzon létre (2), valamint kérnyezetét jobba tegye (3). [122]

A jatékositas alapja pedig a flow, akkor mikddik jol egy adott tevékenység, ha a bels6
motivacio erds, szeretjitk azt, amit csindlunk, a nehézségek és a készségek megfeleld
aranyban vannak, tehat nem érezziik az adott feladatot sem tul konnytinek (unalom), sem

tal nehéznek (szorongas). [119], [123], [124]
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25.abra: A Flow csatornaja [120] [121] alapjan

A gamification (késdbbiekben jatékositas) a szazadforduldt kovetden, a 2010 évektdl
hasznalt fogalom. Azoknak a technikdknak, azoknak az elemeknek, amik a jatékban is
megtalalhatok, az atiiltetése egy olyan kornyezetbe, ami mar nem jaték. Célja, hogy a
jaték altal formalja a jatékost, tanitsa, vezesse, szorakoztassa vagy elkotelezetté tegye. A
korabbi kutatasok eredményeit felhasznalva életiink tobb teriiletén is talalkozunk a
jatékositassal. El6szor a marketing, a foglalkoztatds-munkahely, az egészségiigy, és az

oktatas teriiletén alkalmaztak a jatékositast. [125] [126] Ahhoz, hogy a jaték sikeres
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legyen, fontos megtartani a flow élményét a jatékosban, a jatékos fejlodéséhez sziikséges

egy minimalis stressz szint, amivel a fejlédése biztosithatd. [127] [128]

A jatékot abbahagyok kozott megfigyelhetd, hogy egy id6 utan a jatékot vagy
unalmasnak, vagy pedig nehéznek tartottak — tehat kimozdultak az egyensulyt jelentd
flow csatornabol. A jaték képes megmozgatni azt a résztvevot is, aki korabban passziv
volt. Jatékositd6 modszerek hasznalataval megfigyelhetd, hogy ezek a résztvevok
kinyilnak, motivaltak, csapatjatékosok, kreativak, akar iranyitok lesznek a jaték soran.
[129] [130] A jatékositas segitségével képesek a sajat hataraikat atlépni, a tudasukat

jobban kihasznalni, a jaték kedvéért magasabb szinten teljesiteni. [131]

A ,mintha” élményen keresztiil a jatékosnak tudnia kell a jatékban megtapasztalt
helyzeteket a valosagba atiiltetni. Fel kell ismernie, hogy a jaték nem valdsag, ugyanakkor
a jatékban 1évo karaktere altal ujabb és jobb készségekre tehet szert, mint ahogyan azt

Vygotsky a gyermekek jatékanal is megfigyelte. [115] [116], [117]

4.2.1 A jatékositas kozege

A jatékositas ugy alakult ki, hogy abszolut az Internethez kotodik, és f6 célcsoportja a
netgeneracio. A netgeneracidba tartozo y-ok, z-k és alfak mar 6sztondsen hasznaljak az
infokommunikaciés eszkdzoket, sem internet, sem pedig aram nélkiil hosszitavon nem

éreznék jol magukat.

Manapsag a 2 és 40 év kozottiek nagy része tolti szabadidejét a virtualis térben —
videojatékkal. Az amerikai Carnegie Hall Melon University kutatasa alapjan [132] egy
mai gyerek 21 éves korara 10 000 orat tolt a virtudlis térben jatékkal. Ez egy annyira
ijjesztéen magas szam, ami kiilonds modon megegyezik azzal az id6vel, amit ugyanez a
gyerek az iskolaban tolt el 10 és 18 éves kora kdzott, ha minden 6ran részt vesz, és egyszer
sem hidnyzik. De a kutatés kiterjed arra is, hogy amennyiben 10 000 6rat szanunk egy
valamilyen tudas megszerzésére — pl. zongorazni tanulni -, abban kiemelkedd jartassagra

tesziink szert. [133] [134]

A kutatas tizenete, hogy szeretiink videojatékkal jatszani, és hajlandéak vagyunk az
idonket online jatékkal tolteni. Olyannyira szeretjik ezt a tevékenységet, hogy
felaldozunk érte egy magas szintli tudas megszerzésére szant idot is, csak azért, hogy

szabadidénkben videojatékkal jatszhassunk. De valoban csak jatszunk ezalatt az id6 alatt?
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Valoban nem ad semmilyen képességet, jartassagot a videojaték? Es ha ezek a fiatalok
mégiscsak megszereznek valamilyen tudast ezalatt a 10 000 ora alatt, akkor mi az a tudas
¢és mire késziti fel 6ket? Fel tudjuk-e hasznalni ezt a fajta elkdtelezettséget arra, hogy a
jaték soran valamilyen ,hasznos”, fontos ismeretet adjunk at a szamukra, vagy egy

jelenleg megoldatlan probléma megoldasaba vonjuk be 6ket?

A viélasz sokkal dsszetettebb, mint elsé ranézésre tiinik. Osszegytijtottem olyan okokat,
ami a videojatékokat sokkal szerethetobbé teszi a jatékosok szamara, akar a valds életben

val6 valos problémakban, helyzetekben val6 részvételnél is:

e Epikus kiildetéssel rendelkezik

e Virtualis hés élményt ad

o Képességeknek megfeleld jatékszinteken egyedi feladatokat ad — a kivalosag,
egyediség érzetét keltve

e Konkrét és teljesithetd feladatokat nyujt a jaték soran

o Kozosségi élményt ad

e Pozitiv visszacsatolast igér és nyujt

Nick Yee jatékkutato allitdsa alapjan a jatékosok a jaték soran elemi motivumokat
elégitenek ki. Ezek a motivumok a kivancsisag (exploracio), a tarsas szocialis dimenzio
(interakcioba léphessen masokkal), kompetitiv versengé motivum (8ssze tudjam
hasonlitani magam masokkal). Yee fogalmazta meg, hogy a teljesitmény, a kapcsolat és

az elmertilés a felfedezés motivumrendszere a legfontosabb a jaték soran. [135]

De a legnagyobb probléma manapsag az, hogy a szorakoztatd jatékok, mint példaul a
World of Warcraft vagy a Call of Duty a szorakoztatdipar termékei, és nem az oktatasi
piacon résztvevo fejlesztécégek produktuma. Ez leginkabb ott mutatkozik problémaként,
hogy az oktatasra szant jatékok nem tudnak olyan grafikai mindséggel, sztorival,
karakterkészlettel, 0sszetettséggel megjelenni, ami a jatékos szamara szorakoztato, vagy
legalabbis vonzo lenne. Daphne Bavelier agykutatd szerint az oktat6 jaték olyan, mint a
brokkoli, mig a szérakoztato jaték egy tabla csokoladéval szimbolizalhat6. A brokkolirol
mindenki tudja, hogy egészséges, mégsem lehet annyira vonzo, mint egy tabla csokoladé.
Tehat valahogyan e kettdt Ossze kell tudnunk tenni, de a csokoladés brokkoli még

borzasztobb valaminek hangzik, mint kiilon-kiilon a két dolog. [136] [137]
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4.2.2 A jatékos ember - A ,,Homo ludens”
A Homo Ludens kifejezést elszor Huizinga hasznalta 1944-ben. Egyik meghatarozé
kijelentése, miszerint a ,kultura a jatékban bontakozik ki”, mutatja, hogy mar a mult

szazadban megkezdddott a jaték tevékenységének vizsgalata. [138]

A jatékban résztvevik a belsd motivacié miatt maradnak jatékban. Altaldban, aki jatszik,
az a jatékban kotelez6 tanulast nem érzi tanulasnak, hasonloképpen a gamification-tipust
munkavégzéshez, ahol az egyének a munkat jatékként élik meg (,,a munkat nem érzem
munkanak”). Ezen egyének a hétkdznapi élet kihivasait, problémait is masként élik meg
az atlaghoz képest, és azt mondjak, hogy a probléma nem mas, mint egy kihivas (,,a

problémat nem érzem problémanak™). [139] [140]

A jaték hasznalata soran a jatékos tobb ¢és eltéré mindségli informaciot ad magardl, mint
egy hagyomanyos, a biinteté/jutalmazé oktatasi rendszer esetében. Ezen informaciok
Osszegyljtésével és elemzésével az egyén pontosabban leirhato, a késobbiekben pedig
konnyebben 0sztondzhetd. Egy jatékos megfigyelésével ¢és a jatékban 1évo
viselkedésének elemzésével egy kovetkezo jaték testreszabasa, kialakitdsa egyszeriibb

feladat, hiszen ismertek a jatékos igényei — flow csatornajanak paraméterei.

A mai kor emberének a jaték nem sziikséges a megélhetéséhez, mégis az tapasztalhato,
hogy barmely teriiletre behozott jatékositd eszk6zok nagyobb hatassal birnak barmilyen
mas 6sztonzést hasznald programoknal. Jane McGonigal szerint ,,a mai tarsadalomban a
szamitogépes ¢és videojatékok olyan igazi emberi igényeket elégitenek ki, amelyeket a
valo vilag jelenleg képtelen kielégiteni. A jatékok olyan jutalmakkal szolgalnak,
amelyekkel a valosag nem. Ugy tanitanak, inspiralnak és kétnek le, ahogy a valésag nem.
Ugy 6sszehoznak benniinket egyméssal, ahogy a valosig nem. A valésag elromlott, és
ezért el kell kezdeniink olyan jatékokat késziteni, amelyek helyrehozzak.” [134]. Talan
McGonigal erdsen fogalmaz. A tapasztalatok sajnos 0t igazoljak. Az 0j generacid — aki
hozzajut az online és virtualis jatékokhoz — arr6l szamol be, hogy napjainak szerves része
ajaték. [134] [141] A napi tevékenységének része lett ugy, mint az étkezés, a munka vagy
tanulas vagy éppen az alvas. Egy olyan tevékenységrol beszéliink, amivel eltoltott ido
szamottevod, és amit kozosségi szinten hasznalhatunk a jovében valami jobbra, egy kozos

cél elérése érdekében. [142]

Tobb példaval taldlkozunk, amikor a videojatékban megszerzett tapasztalat a valds

¢életben is hasznalhato tudast eredményez. [143] Az els6 ilyen példa a 12 éves norvég
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kisfiu, aki az erdében sétalva a hugaval egy javorszarvassal talalkozott. A World of
Warcraft jatékban tanultakkal elcsalta az allatot, hogy a huga elszaladhasson, majd
lefekiidt a foldre és halottnak tettette magat. Igy mentette meg mindkettejiiket. [144],
[145]

A masik, sokat hivatkozott példa a videojatékok gyakorlati haszna mellett a 29 éves
Paxton Galvanek, aki erds jatékszenvedélyével hatalmas gyakorlatra tett szert az
"America's Army” jatékban eltoltott ido alatt. Egy fiistold autobol mentett ki két embert
¢s részesitette dket elsdsegélybe, pontosan ugy, ahogyan azt a virtualis térben tobbszor

megtette korabban. [146]

4.2.3 A jatékosito

»Lassan minden intézménynek szembe kell néznie azzal a ténnyel, hogy ezekben az
években, évtizedekben olyan (Y és Z) generaciok nének fel, amelyeknek a korabbi
nemzedékektdl gyokeresen eltérd szemléletiik, attitidjiik és életmodjuk van. Minden
eddigi intézményesitett miikodési rendet (kiilondsen az oktatds és a foglalkoztatas
tertiletén) a Motivacié 3.0 jegyében gyokeresen at kell alakitani, ha azt akarjuk, hogy
azok ¢letképesek maradjanak. Meg kell érteniink a netgeneracié uj nyelvezetét,
kommunikécids és motivacios strukturajat, és ennek megfeleld6 modon formalni Gjra a
tarsadalmi intézmények miikodési mechanizmusait.” [120] Fromann Richard szociologus
elmélete alapjan a vildg abba az iranyba halad, amikor az intézményeknek kell az uj
generacié tulajdonsdgaihoz alkalmazkodni. Mar nem igényekrdl vagy elvarasokrol
besz¢liink, hanem arrol, hogy mit ért meg, min keresztiil kommunikal az 1j nemzedék —
¢és hogyan kell megszolitanunk, amennyiben bevonni, partnerként kezelni akarjuk oket.

[143]

Nemcsak a motivacios struktira valtozott meg, hanem maganak az informacio
befogadasanak és kozlésének, illetve a figyelemnek a kultiraja is. Napjainkban a
multitasking tipusu figyelemmegosztas nem ritka, ma mar egyszerre tobb tevékenységet
is végziink egyazon id6 alatt, hasonld intenzitassal. Mindemellett az ,,informacio-
befogadasi tartomany” is révidebb lett, szamos kutatas bizonyitja, hogy a netgeneracios
személy legfeljebb 7 percig képes tartdsan figyelni egy adott dologra. Ha ezalatt az id6
alatt nem torténik valami olyan, ami szamara érdekes, egyszertien tovabb 1ép [147]. Az

Uj generacio tagjait szinte csak a gyors, impulziv, élményalaptl informacio6 érdekli. Ezzel
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parhuzamosan megvaltoztak a kommunikaciés szokasok ¢és megvaltozott a

kapcsolattartas modja is.

4.2.4 Mitol miikodik jol egy jatékositott folyamat

A jatékositast befolyasold els6 dimenzid a Flow jelenség [119]. Egy jaték akkor lesz
vonzo, vagy adott esetben addiktiv, ha pontosan a jatékos képességeihez igazodva, a flow
csatorna idedlis savjat biztositja szamara. Tehat a kihivas és a jatékos képességei kozott
helyezkedik el. Amikor a jatékos szamara nem az a fontos, hogy miben fejlédik, hanem

az, hogy ott van. Részt vesz a folyamatban, jatszik.

Masodik dimenzidja a tanulédsi gorbe, a ,,Learning Curve” alapjan épiil fel, tehat egy
konnyt belépési szinttel kezdve fokozatosan, a jatékos képességeihez mérten halad eldre,

Gj kihivasok elé allitva a résztvevot. [148] [149] [150]

Harmadik 0sszetevoje pedig a célok. A nagy célok és a kis célok elérése. Sziikséges a
jatékositas soran a torténet, mint nagy cél, a jaték mogott kell lennie egy olyan
torténetnek, ami a jatékost magaval ragadja. Minden ember szereti magat beleképzelni
helyzetekbe, egy torténet szerepldjének a borébe biijni, ennél magasabb szinten egy
torténetnek aktiv részese lenni. A torténetnek van egy vége, van egy végcélja. A jatékban
egy kozos cél van, minden jatékos ismeri a szerepét, és annak megfelelden viselkedik a
jatékban, hogy egyiitt ezt a kozos célt elérhessék. Sziikség van azonban kis célokra is,
ami az egyén sajat célja vagy céljai a jatek soran. Ezeket a részcélokat eléri, és fontos,
hogy ezaltal visszacsatolast kap, megerdsitést nyer, hogy a részcélokat képes volt
teljesiteni. Ez adja meg a jaték jelenitasat, ezt most azonnal kapja, és azt jelenti, hogy jo
uton jar, kozeledik a kozos cél eléréséhez. A kis célok elérése adja a jatékos szamara a
,»meg tudom oldani ezt a problémat” érzést, amivel egy bizalmi egylittmiikddés alakul ki
a jatek készitdje és a jatékos kozott. [151] Ez a bizalmi kotelék is segiti a jatékost abban,

hogy egyre inkabb elkotelezodjon a jaték irant. [152], [153], [154]

A célok eléréséhez sziikséges a jatékost jutalmazni, tehat a korabbi motivacids eszkozt
hasznalja a jaték is. A jatékositas soran a jutalmazas azonnali, igazsagos, minden esetben
megtorténik, minden esetben pozitiv. Elemei lehetnek pontok, szintek, ranglistak vagy

virtualis javak. [120]

4.2.5 A jatékositas legfobb eleme, az elkotelezédés kialakitasa
A jatékositas a legegyenesebb, legrovidebb ut a felhasznalo felé. A jatékositas soran a

jatékos a jatékkal folyamatos interakcioban van. A jatékos hatdrozza meg a jaték
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tempojat, iranyat és végeredményét. A jaték személyre szo6ld élményt ad, motival és

elkotelezetté tesz. A jatékositas tovabbi célja pedig egyéb, kivant ismeretek fejlesztése.

A jatékositas egy lehetséges ut a felhasznalohoz, ami képes érzelmeket, reakciokat
kivaltani a résztvevokbol. Ez csak abban az esetben lehetséges, ha az adott jaték képes

elvarazsolni, képes az alabbi érzelmeket eldcsalni a jatékosbol:

* Vagy
e Motivacio
e Feladattudatossag
e Kihivas
e Megfelelés
o Dijelérése
e Visszajelzés
o Kivalosag érzése
Amennyiben a jatékos motivalt abban, hogy a fentiek barmelyikére szert tegyen, €s a jaték

elég vonzd ahhoz, hogy az érzelem/tulajdonsag megszerzéséért és fenntartasaért konkrét

aldozatot hozzon, a jatékost elkotelezetté lehet tenni.

4.2.6 A jatékositas gyakorlati haszna az oktatas soran

A jaték onmagaban nem megoldas a tudasatadasra. Azzal, ha jatékot alkalmazunk, még
nem biztositjuk a megfeleld tudas birtoklasat. A jatéknak helye és szerepe kell, hogy
legyen a tanulasi/tanitdsi folyamatban, a megfeleld eldkészitéssel, felvezetéssel, és a
jatékot koveto visszajelzésekkel, megbeszéléssel. Amennyiben nem sikertil a jatékot jol

alkalmazni, a tudasatadas sem lehet sikeres.

A gyermek az els6 hat évében a jatékon keresztiil tanul. A jaték az elsd6 modszer, amin
keresztiil 1j ismereteket sajatit el. Ezért nagyon fontos, hogy a késdbbiekben is
talalkozzon ezzel a tanulasi formaval. Ma mar nemcsak az altalanos iskolaban, hanem a

kozép- és a felsdoktatasban is megjelenik a jaték szerepe.
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Ahhoz, hogy a jatékositas elérje a céljat, elore meg kell hataroznunk azokat a

paramétereket, melyek a jatékot és ezen keresztiil az oktatast befolyasoljak. A

paraméterek fliggenek az atadni kivant tartalomtol, a célcsoporttol, az oktatd személyétol.

A jaték paraméterei az alabbi modon csoportosithatok:

lehet csoport— vagy egyéni jaték

a tananyaghoz szorosan kapcsolodo

a jaték tanulsaga/élménye/a jaték soran tapasztaltak kothetdk a tananyaghoz
nemcsak a tananyagrol, hanem a jatékosrol is szol

altalanos informaciokat tartalmaz — a jatékos érti és megérti a jatékot magat
képes szintetizalni a meglévo tudast — és képes azt feljebb emelni

a meglévo tudasra épit

a meglévo tudast egésziti ki és mas megkdzelitést biztosit

biztositja a sikerélményt a jatékban aktivan résztvevo szamara

A digitalisan alkalmazott jatékokkal szemben a korabban felsorolt elvarasokon kiviil az

alabbi szempontokat [155] kell figyelembe venniink:

a digitalis jaték legyen egyszerlien, konnyen hasznalhato, bevezethetd
elérhetd legyen mind a tanar mind a didk szamara is

adjon visszajelzést a jatékos szamara

legyen szép a dizajn

hasznalhato legyen kiilonbdz6 eszk6zokon

mérhetdk legyenek az eredményei

A tanulési célokra hasznalt jatékok esetében nagyobb a hatékonysag, ha a tanulas

kozosségben torténik. Tehat mindenképpen érdemes koriiljarni azt a kérdést, hogyan lehet

a felhdbiztonsag témajat kozosségre iiltetve jatékositani, &s a kozosség erejét és szereploit

felhasznalni a jatékositas élményének fokozasara. Az alabb felsorolt elemek képesek arra,

hogy nagyobb élményt, elkdtelez6dést adjanak a jatékositott téma irant:

Sikerfal / pontszamfal

Iranyithasson a jatékos

Azonnali visszajelzés kiildése vagy fogadasa
Lehetdsség a csoportos problémamagoldasra

Lehetdség a master szint vagy magasabb tudéasszintek elérésére
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e Kapcsolat mas jatékosokkal

o Segitség a kozdsség tobbi tagjanak

Egy kivalasztott csoport esetében az alabbi elonyoket kapjuk oktatoként a jatékositas

bevezetésével

e A hallgatok sajatjukként kezelik az adott témat — hiszen a témanak részesei

e Lechetdséget ad az egyéni munkara

e FEl lehet bukni és lehet elolr6l kezdeni a jatékot mindenféle negativ
megkiilonboztetés nélkiil

o Képes mélyebb és szélesebb kapcsolatokat 1étrehozni a csoporton beliil

e Lehetdséget a differencialt oktatasra

o Lathatova és kovethetdvé valik az egyéni fejlédés

o kezelhet a kiadott feladatok és alfeladatok ellenérzése és megbeszélése

e Hat a tanuldk bels6 motivacidjara

A jaték mindig iddvel jar. Tobb id6t jelent a szabalyokat megismerni, a szerepeket
kialakitani €s magunkra Olteni, a célokat megismerni és sajatunkka tenni. Id6 tovabba
maga a jaték is. Ugyanakkor a jaték soran megszerzett ismeretek tovabb veliink
maradnak, és maga az élmény fokozza a megszerzett tudas intenzitasat. A befektetett id6
megtériill. A jaték soran azonban minden jatékos szdmara masképpen telik az ido.
Képességeihez mérten tobb vagy kevesebb 1d6t tolthet a jatékkal, és eléri ugyanazt a
szintet, mint a tobbiek. A kiilonbség véleményem szerint itt szamottevo. Felallitjuk a
szinteket, és a jatékos szamara vonzova tessziik azok elérését. A jatékos idot fordit arra,
hogy a szintet elérje, hiszen akkor van esélye a jatékban tovabb haladni. Nem kap esélyt
arra, hogy alacsonyabb szinttel is beérje, viszont kap ra modot, hogy sajat ritmusaban,
sajat id6 alatt érhesse el a kitlizott célt. Ebben Iényegesen kiilonbozik a jaték, mint
barmelyik oktatasi forma, ahol idére kell teljesiteni, és ezt kvetden elddl, hogy az adott

idékeret mire volt elég.

4.2.7 Sikeres és sikertelen jatékositasi megoldasok

A jatékositas vizsgalatakor fontos kitekintést tenniink a gyakorlati megvalositasok felé is.
A jatékositds nemcsak digitalis formaban érhet6k el és hasznalhatok, ugyanakkor a
tesztelésiik digitalis formaban gyorsabb ¢és tobb felhasznalo érhetd el igy. A vizsgalatot
Stempler Balazs a Jatékositas alkalmazasa a munkavallaloi elismerés és elkotelezettség

novelésére c. munkijaban Osszefoglalta, ahol 3 sikeres és 3 sikertelen applikaciot
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elemzett [156]. Stempler 0sszegzése alapjan elmondhatd, hogy a sikeresnek mondott
alkalmazasok sikere nem fiigg az életkortol, sem pedig egy adott tarsadalmi réteghez,
azonban fontos, hogy minden esetben valamilyen hianyt fednek le, és megoldasukkal

egyediek a piacon (Tinder, Duolingo, Zombies, Run!).

Erdemesebb azonban megvizsgalni, hogy a sikertelen jatékositott alkalmazasok esetében
mi a sikertelenség oka. Stempler szerint ,,a jatékositds nem meriil ki abban, hogy
pontokat, jelvényeket és ranglistdkat hozunk létre (ezeket egyiitt PBL-nek nevezi a
szakirodalom az angol points, badges and leaderboards roviditéseként), hanem meg kell
érteni, hogy a felhasznald szemszogébol milyen tartalom lenne kivanatos, majd ennek

eléréséhez lehet a jatékositas egy eszkdz” [156].

A sikertelen megolddsok mindegyikére jellemzdé, hogy azok nem rendszerben
gondolkoznak, €s nem illeszthetok valds felhasznaloi igényekhez. Stempler munkdja 3
ilyen sikertelen megoldast emlit, ezek mellett azonban sok olyan alkalmazas és

probalkozas keriilt parkolopalyara a nem megfelel6 vagy elhamarkodott kialakitas miatt.

A jatékositas hasznalata vallalati kdrnyezetben nem konnyti feladat. A bevezetni kivant
elemnek egyszerre kell vonzonak lennie a felhasznalok szamara, ugyanakkor a vallalat

céljait is szolgalnia kell.

Amennyiben a két cél kozil valamelyik nem tud megvaldsulni a jatékositas
eszkozrendszerével, azaz nem lesz élvezetes a felhasznaloknak vagy nem szolgdlja a
vallalati célt, aminek eléréséért a rendszert eleve 1étrehoztuk, a jatékositas bevezetése

nem indokolt.

Fontos megvizsgalni, hogy pontosan ki lesz a célk6zonség, mert egy munkahelyen beliil
is lehetnek olyan osztdlyok vagy részlegek, melyek mas eszkozokkel motivalhatok.
Példaul az értékesitéssel foglalkozok esetében a kompetitiv megoldasok nagy
valoszinliséggel mitkddnek, mig mashol esetleg rontand a moralt, ezért a kollaboraciot

kell a k6zéppontba helyezni. [157].

A vallalati jatékositott rendszerek hasznalatat azonban nem szabad minden résztvevd
szamara kotelezden eldirni, mivel az alapvetden intrinzik érdeklédés helyét az extrinzik
munkahelyi elvaras veszi at, ami kontraproduktiv [158]. Lehetoséget kell azonban
biztositani arra, hogy a rendszerhez barmikor lehessen csatlakozni, ugyanakkor mindenki

szamara elérhetové kell tenni azt.
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4.2.8 Tanulas az online kérnyezetben

Bar David Kolb modellje [159] [160] az online tanulas soran hasznalhato, ugyanakkor itt
a hangsulyok eltolodnak, mashova keriilnek. Ennek legfébb oka az informaécio
feldolgozasanak sorrendje, valamint a tanulasban résztvevd szereplék megvaltozott
szerepe €s kapcsolata. Ugyanaz a téma masképpen dolgozhat6 fel valos kornyezetben,

mint online eszkdzok segitségével.

Mindazonaltal a tanuldtipusok is valtoznak, mig a valds kdrnyezetben hamarabb ér el
eredményt és latvanyosabb eredményt ér el, aki érzelmi vagy fizikai kapcsolatot keres az
adott informacidval, online kornyezetben a figyelem és a gondolkodds — az eldre
modellezés képessége keriil elotérbe. Ez nem jelenti azt, hogy a modell barmely része
elhanyagolhato vagy kivehetd lenne, csupan sziikséges latni, hogy a tanulasi kdrnyezet

megvaltoztatasaval valtozik a tapasztalati tanulas modszertana.

A modszertan mellett, ha az 0j technologidk oktatasat vizsgaljuk, azt tapasztaljuk, hogy
a technologiai valtozasokat az id6sebb generacid nem képes a valtozassal azonos
ritmusban kovetni. Ezaltal mar nem az id0sebb tanitja a fiatalabb generaciot, hanem a
legtobb esetben elengedi a kezét, hogy szerezze meg egyediil a virtualis vilaghoz
szilkséges tudast. [152] Amennyiben a tudas megszerzése a ’nagy kép’ nélkdil,
Osszefiiggések nélkiil torténik, a megszerzett tudasdarabkak egymashoz nem, vagy csak
nagyon nehezen tudnak kapcsolodni. Az online adatokra valo rakereséssel toredezett
valaszokat fog kapni. Nem lesz rendszer a fejében, nem fogja tudni elhelyezni a kapott
valaszt. Hidnyozni fog a modszertan, a logikai felépitettség, és az 6sszefiiggésekre valod
ravezetés is. Rab Arpad szerint a technologiai fejlédés lehagyta az embert, az ember nem
képes olyan iitemben kdvetni és megérteni a valtozasokat, mint amilyen gyorsan

talalkozunk ez ujdonsagokkal.

A megvaltozott tanulasi folyamatot befolydsolja annak a képessége, hogy batrabban,
automatikusan, ,,0sztondsen” nyulunk a digitalis tér adta tanuldsi lehetdségekhez. A
masik oldalrdl ez jelentheti azt is, hogy nincs olyan ’guru’ mellettem, aki nagyobb
tudassal birna, és tanulhatnék t6le. Tanulunk egymastol, el6térbe keriil az egyiittmiikddés,
a tudas felszeletelése, ahol mar nem fontos, és nem elvart, hogy a tudassal egy személyben
rendelkezziink, hanem sokkal fontosabb lesz, hogy az adott témaban annyira legyiink
jartasak, hogy megtalaljuk azt az informaciot, ami az adott helyzethez kelléen mély,

hiteles, tudomanyos, tajékoztatd vagy éppenséggel szorakoztato.
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A tanulasi folyamat résztvevoi a mentor (oktatd) és tanuld kozott hamarabb alakul ki
bizalmon alapul6é szakmai kapcsolat, mint a valds tanulasi kdrnyezet esetében. Mig
utobbinal a tanulotarsak nagy befolyassal vannak az egyéni tanuléra, hatnak a
motivaciojara, a tananyaghoz fiiz6d6 kapcsolatara — mennyire elfogadott csoporton beliil
egy adott tantargy kedveltsége — a tananyag szamara Iényeges informacidinak
szelektalasara, addig ez a hatas az online vilagban csokken — sot, a tanuldcsoportok vagy
kozosségek kialakulasanal nagy szerepe van annak, hogy hasonlé véleménnyel fordulnak
az egyes témak felé. Pont ez a hasonldsag az, amit az online vilag konnyebben képes
kezelni, hiszen eddig nem latott mértékben képes tdmogatni magat az egyiittmikodési
folyamatot. Mig a kdzos munka, a kdzos gondolkodas a valds térben sok szervezéssel,
er6forrassal és idovel jar, addig a virtualis tér azonnal kinalja ezeket a lehetdségeket. A
fizikai tér akadalyanak lekiizdésével, ugyanazzal az infrastruktiraval, ami az online
tanulas lehetdségét is nyujtja, a virtualis tér kindlja a k6zos munka, a k6zos gondolkodas,

a kozos kutatdtevékenység lehetdségét.

A tanité sem a klasszikus értelemben tanit, inkabb mentoral, mert belatja, hogy vannak

olyan teriiletek a feldogozand6 témaban, amit a hallgat6 jobban tud, részletesebben ismer.

Az alabbi abran foglaltam 6ssze az online tanulasi folyamatot, aminek alapja David Kolb
modellje, azonban a modell fazisai mas tartalmat kapnak. Igy a négy fazis az én

elméletem alapjan a kovetkezo:

1. Felkésziilés: ami az egyéni felkésziilést, az 6nallo ismeretszerzést takarja. Ennek
a folyamati lépésnek része lehet a mentor vagy oktatd is, ebben a pontban azonban
a legfontosabb, hogy a tanul6 képes legyen 6nalldan megszerezni az informaciot.

2. Tudas feldolgozasa, elhelyezése: ez az a fazis, ahol a tanulonak illesztenie kell a
megszerzett tudasat a meglévohoz, itt tud j gondolatot hozzaadni, és meg kell
tudnia fogalmazni a megszerzett tudas ra gyakorolt hatasat.

3. Megosztas: az online vilagban a fent emlitett okok miatt az altalam ,,bélyegzett”
megszerzett tudas hasonld gondolkodokkal valé megosztasa belsé igénnyé valik,
ezért fontos, hogy valamilyen mddon azt a k6zosség kollektiv tudasanak részévé

ajanlja fel a tanulo.
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4. A kozos munka: a kdzosség szamara felajanlott egyéni tudasok Osszegzésével, a
csoport kozos tudasra tehet szert. A tudasszeleteket egyiitt dsszeilleszthetik és
felhasznalhatjak.

K6z6s munka W ( El6készités

* Az informacio felkutatdsa
és dsszegylijtése

* Az Uj tudas csoportban
torténd validalasa

Eszkoz: online tanulasi
eszkozok

Eszkoz: online feliiletek

Alkalmazo Reflektiv

ALKALMAZKODO

Kisérletezo Rendszerezd

KONVERGENS

ASSZIMILATOR

Gondolkodas

* Arendelkezésre allé
informacid kivalogatasa,
rendszerezése

Eszkoz: Gsszegzés

Megosztas

* Alétrehozott Uj tudas
azonnali megosztasa

Eszkoz: online feliiletek

26.abra: Tanulas az online térben, sajat szerkesztésii abra David Kolb modelljét ujragondolva

4.2.9 Motivacid, jelenlét, interaktivitas az online tanulasi folyamatban

Mind a motivacio, a jelenlét, az interaktivitds meglévo fogalmak, és ismert, vizsgalt,
megfigyelt jelenségek a klasszikus tanulds soran. Az online vilag azonban ezen
fogalmaknak hozott mas vagy tobblet jelentést, és mind a harom teriileten ezzel
parhuzamosan az online vilag nagyon sokat fejlodott a kezdetekhez képest. Ma mar az
online térben folyamatosan ,,jelen lenni” nem okoz problémat, é€s nem kot fizikailag egy
zart szobahoz, ahol a sziikséges internetkapcsolat rendelkezésre 4ll. Nem jelent gondot az
interaktivitas kialakitasa sem — hiszen a birtokunkban 1év6 eszkozokkel barmikor €s
barhol konnyedén, minimalis idéraforditassal és minimalis koltségért részt vehetiink az
altalunk valasztott virtualis tér barmely teriiletén. Tehat a fenti fogalmak mind meglévok,
de az online térben eltérd jelentéstartalommal birnak. Mas a miikodési mechanizmusuk,
mast valtanak ki a résztvevobol — és sok esetben mas eszkozokkel valthatok ki ezek a

reakciok.

125



4.2.10 Motivacié a tanulas soran

Oktatoként mindig érdekes kérdés, mi az az ok, ami a tanul6t tanulasra 6sztonzi. Az
egyéni motivacio egy olyan csoda, aminek hatasara az egyén faradsagot, idot és energiat
fordit egy adott ismeret megszerzésére. A bels6 motivacié az, ami atsegiti 6t a

holtpontokon, ami az utols6 hajrahoz is er6t ad szamara.

Minden egyén mas motivacios szinttel érkezik, és eltérdek azok az okok, amiért ott van.
Ma a jatéktervezések soran nagyobb hangsulyt fektetnek a pszichologiai tervezésre, mint
a grafikai kivitelezésre -— amivel éppen a motivacios szint megfelelo beallitdsan
dolgoznak. Ahhoz, hogy a jaték letehetetlen legyen, meg kell talalni azt a flow csatornat,
amiben az egyén a jaték soran van, és ami miatt veszteséget jelent szamara a jatékot

megszakitani.

A motivacios szint 6sztonzi az egyént a gyorsabb, a latvanyosabb, vagy magasabb szintek
elérésére. A kiilonbozé megkiizdési stratégiak pontos elemzése teszi lehetévé, hogy a
jatékosrol a lehetd legtobb informacio segitségével pontosabb és testreszabottabb
jatékkornyezetet teremthessiink. Sokkal tobb energiat fordit a fejlesztd cég a felhasznalod
pontosabb és testreszabottabb szérakoztatasara, mint barmely oktatd a tanuldira. Ha csak
annyi elemezhetd adatunk lenne egy-egy tanuld tanulasi szokasair6l, mint jatékos
szokasair6l, egy eredményesebb és testreszabottabb tanulasi kdrnyezetet hozhatnank
létre, ami sikert hozna szamara és oktatdja szamara is. Ezaltal a motivacioja is magasabb

szintre emelhetdvé valna.

4.2.11 Jelenlét a jatékositott oktatas soran

A klasszikus oktatasi formaban a jelenlét szerepe nem kérdés. Az online tanulds soran
azonban ez az egyik legfontosabb tényezd. A jelenlét segitségével alakithato ki szoros
kapcsolat oktatd és tanuld, vagy tanuld €s tanuldcsoport kdzott. Az offline — tehat idében
elcstsztatott kérdés-valasz — kapcsolattartas befolydsolja a tanulonak az ismeretanyaghoz
fliz6d6 viszonyat és motivacids szintjét is. Amennyiben ezt a jelenlétet online mdodon
vagyunk képesek kezelni, a feltett kérdésre a valasz is azonnal megérkezik, egy-egy adott

probléma azonnal kezelhetd.

Technikai oldalrol a jelenlét megoldasa ma sokkal egyszertiibb és valtozatosabb, mint akar
4-5 ¢évvel kordbban. Az internetelérés és a mobileszkozok illetve felhétechnologidk
hasznalataval képesek vagyunk olyan infrastruktirat nyujtani, ahol a tanuldsi folyamat

szerepldi folyamatosan jelen tudnak lenni.
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4.2.12 Interaktivitas
A folyamatos jelenlét biztositasa lehetOséget add az interaktivitasra is. A gyors kérdés és
valasz Onmagaban hordozza az interaktivitds megsziiletését, és egy kozvetlenebb

kapcsolatot alakit ki.

A Kklasszikus tanulasi formaban is sokat valtozott az interaktivitas helye és szerepe, de az
online kommunikacié alkalmazéasaval a klasszikus tanuldsi folyamatban résztvevok
kapcsolatara is nagy hatassal volt az online csatornak megnyitasa. Gondoljunk csak egy
barmilyen szinten 1év6 oktatasi formara, ahol az oktato és didk a személyes kdrnyezeten
kiviil is képes egymassal kommunikalni, E-mail, videochat vagy blog segitségével. Ez a
kommunikéaci6 informacioval egésziti ki az ismeretanyagon kiviil a kapcsolatot is, ami

ezaltal szorosabba és mélyebbé valik.

4.3 A felhasznaloi oktatas a felhd alapjairol, technologiajarol,
biztonsagarol, szolgaltatasi elemeirol

4.3.1 Hogyan tanitsuk a felhébiztonsagot

Mindenekel6tt nagyon fontosnak tartom a felhdbiztonsag tudatositasat, népszerlisitését.
Nem egyszer talalkozom olyan felhasznéloval, aki gondolkodéas — olvasas - nélkiil fogad
el olyan adatkezelési nyilatkozatot, ami az adataira €s azokon keresztiil a személyére
nézve veszélyes is lehet. Tehat foglalkoznunk kell ezzel a kérdéssel — és a fent emlitett
célcsoportok korében népszertisiteni kell az informatikai biztonsaggal foglalkozd
kérdések megvitatasat. Sajnos a biztonsagi kérdések ma mar siirgdsen kezelendd
problémakat jelentenek, a kibertérben vald 1ét fenyegetettségét sokszor nem vessziik

komolyan.

Gyakorlatilag az informatika mara nem egy vallalati {izletdg, hanem egy olyan bazis, egy
olyan vallalati alapszolgaltatas, ami nélkiil szinte majdnem minden mas iizletag lebénul
vagy megall. Nehezen tudunk olyan munkakort, tevékenységet vagy dgazatot emliteni,
ami informatika nélkiil is zokkenémentesen, fennakadas nélkiil képes miikodni. Az IT
szolgaltatdsok ma mar minden teriileten alapszolgaltatasként jelennek meg — kiszolgalva
ezzel a vallalat akar {6 tevékenységét is, aminek sikere az informatika folyamatos elérésén

mulik.

Ugyanakkor az informatika 0j oktatasi modszereket is hozott, az elektronikus oktatasi
formak, az online kurzusok vagy webinarok megjelenésével. A felhé hasznalataval még

elényosebb megoldasokkal talalkozhatunk — aminek segitségével egy hallgatd akar egy
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masik orszag egyetemének hallgatojava is valhat — egy egyszeri informatikai
kommunikacios eszkoz hasznalataval. [161], [162], [163] Ezaltal eltinnek a fizikai
hatarok, mobilabba, fiiggetlenebbé valik a felhasznalé — aminek eldnyeit rendkiviil hamar

felismeri.

A tudatos viselkedést a kibertérben megel6zi az ehhez sziikséges informaciok

megszerzése. Amennyiben a tudas megalapozott, lehet beszéInilink viselkedésmintakrol.
A tudatos viselkedés alapja lehet:

1. Mit gondolunk a biztonsagrol

2. Mennyi ismeretiink van rola

3. Hogyan alkalmazzuk a kollektiv ismereteket

4. Milyenek a kornyezeti tapasztalataink, milyen a csoportnyomas

Ezt kovetéen lehet a fejlesztésre helyezni a hangsulyt, ahol az alabbi moddszereket

vizsgaltam, és probaltam ki:
1. Elektronikus tananyag: tények, tapasztalatok megosztasaval

2. Személyes oktatas: egyedileg vagy csoportosan, testreszabottan, példakkal

illusztralva, de még mindig a tényekre alapozva

3. A hallgatoék bevonasaval elérni azt, hogy zsigerileg fokuszaljon a tudatositas

soran, elkotelezetté tenni akarmilyen eszkozzel

Az esettanulmanyom soran ez utdbbi modszert probaltam ki a gamification elemeinek

segitségével.

4.3.2 Esettanulmany

A felhd biztonsaganak és hasznalatdnak oktatdsat 2014 marciusdban kezdtem meg 58
vallalati munkatars képzésével egy hazai, multinaciondlis nagyvallalatndl. Az ¢én
feladatom volt a csapat minden tagjat felkésziteni, a munkajuk elvégzéséhez sziikséges
IT alapok, felhd, IT biztonsag €s sales alapismereteket atadni. A feladatnak szintén része
volt az oktatasi stratégia €s a tananyagok elkészitése, folyamatos karbantartasa, valamint

a tesztkdrnyezet berendezése és testreszabasa.

A projekt soran dobbentem ra arra, hogy nemcsak a résztvevok motivaltsaga alacsony,

hanem a digitalis adatvédelmi tudatossaguk is, a felhasznaloi szokaskulturdjuknak nem
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része a privat adatok védelme, a digitalis labnyomuk minimalizalasa. A résztvevoknek
azonban fontos, hogy az iigyfeleikkel torténd talalkozasok esetében hozzaértést,
magabiztossagot és a témaban valo jartassagot sugarozzanak, ezért mar a projekt futasa
alatt egészitettem ki a képzéssorozatot az ezeket a készségeket erdsitd tréningekkel.
Magabiztossagukat a témaban vald ismereteik megszerzése adta, ahol nagyon fontos
szempont volt szamukra a kozérthetOség, €s az informaciok tovabb adhatésidganak

lehetdsége.

Mindazonaltal a projekt erés fokuszt kapott a vallalat életében is, a stratégiaban vald
megjelenése mellett a vallalat vezetése komoly iizleti eredményeket vart el a projektben
résztvevoktol. Ezért a projekt soran ndtt az er6forrasok szama, anyagi tadmogatast,
motivalo eszkozoket, idot és human erdforrast is kaptunk. Bar a szervezeti folyamatok és
a felelosségi korok valtozasa idonként megakasztotta a résztvevok hozzaallasat, sikertilt

a téma fontossagat figyelembe véve a kijeldlt tanulasi uton maradnunk.

4.3.3 A kezdeti feltételek
A projekt célja a termék oktatdsa és a termékhez kapcsolodd tagabb technoldgia
ismertetése volt. A projektnek a kezdetekben nem volt része az értékesitési készségek

fejlesztése €s az informaciobiztonsagi ismeretek atadasa.

Mivel a képzés témaja nagyobb részben technologiai, ezért indulasnal nem gondoltam
arra, hogy élmény-elemekkel egészitsem ki a jovahagyott tematikat. Ugy gondoltam,
igy a résztvevok elkotelezoddését nem nekem kell kialakitanom, hiszen mindenki latja,

hogy a vallalat ebbe az iranyba halad.

Az els6é képzési napokat kovetéen dobbentem ra arra, hogy mind a termék, mind a
technologiai hattér idegen a résztvevok szamara, mint ahogyan a kijelolt stratégiai irany
sem érthetd szamukra. A nemzetkdzi trendek, a felhdszolgaltatok gombamod terjedése,
az eszkdzokon elérhetd szolgaltatasok szama sem volt meggy6z6 minden résztvevonek,
ezért olyan eszkozt kellett taldlnom, ami az alaphozzaallasukat képes formalni. Bar a
csoport tagjainak érdekében allt a felhdszolgaltatast megismerni, hiszen a termék
értékesitésével bonuszhoz, magasabb fizetéshez juthatott, mégis tobben valasztottak az
elkeriilo utat a képzés kezdetekor. A kiilsé motivacios eszkdzok biztositdsa nem volt elég

minden résztvevl megnyerésére.
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A jatékositas elemeit azért kezdtem alkalmazni, hogy a minden héten egyszer latott
résztvevo a kovetkezo héten is tiszteletét tegye a képzésen. Nem hasznalhattam, és nem
is akartam kényszerito eszkozoket alkalmazni, a muszaj részvételben nem hiszek és nem
tartom eredményesnek. Fontos volt, hogy a hozzaallasasan valtoztassak, a lehetd
legrovidebb 1d0 alatt, sokszor csak egy alkalmat kaptam t6liik, hogy megnyerjem ket a
projekt szamara. igy, a kezdeti feltételek és a célcsoport megismerését kvetéen azonnal
be kellett vetnem olyan eszkozoket, melyekkel az elkotelezddése nagy mértékben nd, és

srer

hasznosak lesznek szamara.

4.3.4 A tesztkornyezet

A tesztkdrnyezetet egy vezetd informatikai vallalat bocsatotta a rendelkezésiinkre. A
tesztkoryezeten beliill sajat jatszotér (tanuléi kornyezet) kialakitasara kaptunk
lehetdséget. A tesztkdrnyezet haszndlata fontos része volt a tanuldsi folyamatnak, a
projektben résztvevok megismerték a rendszert, és megtanultak a termék hasznalatat és
ezen keresztiil az értékesitését. A termék lehetdséget biztosit arra, hogy a résztvevok sajat
dokumentumokat, weblapokat, appokat hasznaljanak vagy hozzanak létre a feliileten. A
tesztkornyezet a valodi kornyezet frissitéseit is koveti, tehat lehetdség van az ijdonsagok
elérésére ¢és kiprobalasara. A kornyezet nemcsak a munka soran, hanem a magéanéletben
is hasznalhatd, amennyiben a résztvevo kivancsisagat sikeriil felkelteni. A kdrnyezet
alapos megismeréséhez folyamatosan friss és boséges irodalom all rendelkezésre online
modon, ezen feliil tobb, hasznalatot segitd vided és esettanulmany is elérhetd az ingyenes

oldalakon.

A csoportok tagjait kiilonb6z6 jogosultsagokkal, feladatokkal lattam el, ahol az egyéni
motivaciot is figyelembe véve a csoport minden egyes tagja szamot adott a megszerzett
tudasardl, irasban és szoban is. A csoportok tagjai a tesztkornyezetet ugy hasznalhattak,
mint valodi kdrnyezetet, magan célra szintén kiprobalhattak a termék akar minden elemét
és funkciojat. A tesztkdrnyezet nemcsak az oktatasok alatt, hanem azon kiviil is, nemcsak

a vallalaton beliil, hanem barhonnan, barmilyen eszkozrdl elérhetd volt szamukra.

A tesztkdrnyezet alkalmas volt az ligyféldemok lebonyolitasara is, segitette a résztvevod
felkésziilését a targyalasra, amivel a targyalas soran elonydsebb helyzetbe keriilhetett. A

felkésziilés soran az ugyfelére szabott kornyezetet alakithatott ki, ami illeszkedik
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igyfelének jelenlegi helyzetéhez, és feltételezett informatikai nehézségére adhatott

megoldast.

4.3.5 Az oktatas menete

Az oktatas soran az 58 résztvevoét hat csoportra osztottam. A hat csoport egymast kdvetve,
idében eltolva vett részt a képzéseken. A képzés soran személyes és online oktatasi
modszert hasznaltam. A tréningekre heti két alkalommal, egyenként 1,5 6raban keriilt sor,

6 honapon keresztiil egy csoport szamara.

Fontos szempont volt, hogy megismerjék a felhdtechnologia alapjait, azon feliil pedig
biztonsagosan hasznaljak a tesztrendszer kiillonbozo funkcioit. A tesztrendszer funkcidi a
vallalati alkalmazasaiknak megfeleltethet6k, ugyanakkor a tesztrendszert vallalaton
beliil, tizleti célra soha nem hasznaltdk, annak funkcidi nem kapcsoldédtak sem a
mindennapi munkdjukhoz, sem pedig a vallalat barmelyik belsd informatikai

rendszeréhez.

A céges kornyezet és a tesztrendszer elemeinek egymassal valo megfeleltetése utan az
egyes funkciok értelmet és tovabblépési lehetdséget nyujtottak. Egy-egy olyan probléma
esetén, amire a céges kdrnyezet nem képes, az 11j rendszerben viszonylag kdnnyen — tehat
meglévo tudasukat felhasznalva megoldast talaltak. Az egyetlen problémat az okozta,
hogy a kétféle kdrnyezet kozotti atjaras nem volt megoldott, tehat csak kezdetleges és
nem automatizalhatdo modszerekkel vihetd at a kész munka (pl. E-mailben atkiildve, vagy

képernyémentéssel, vagy lokalis helyre rogzitve).

Mivel a képzés gyakorlat orientalt és foként a fenti célok megvaldsitasat szolgalja (tudas
megszerzése, magan IT biztonsag kialakitasa, jartassag az adott témaban), azokat a
résztvevoket sikertilt elkdtelezetté tenni, ahol a képzési célok é€s a sajat célok kozott volt

atfedés.

4.3.6 Informaciok a képzésen résztveviokrol
Kutatasomban 58 {6 vett részt, akik a projekt ideje alatt kiilonb6zo aktivitassal hasznaltak

a rendelkezéstinkre allo tesztrendszert.

e felndtt csoport 25-45 éves korig
o férfiak ndk vegyesen
e telco és informatikai teriiletrél érkeznek

e korszer(, vezetd informatikai rendszereket hasznalnak
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e aleghjabb mobiltechnologia teszteldi
e csucskategorias informatikai eszkdzoket hasznalnak
e mobileszkoziikon korlatlan adatforgalommal rendelkeznek

e az orszag minden teriiletérdl érkeznek

A kezdeti informaciok alapjan elvarhatnank, hogy a csoport tagjainak hozzaallasa minden
esetben pozitiv, €s a terméket aktivan, egyediil is képes hasznélni. Az oktatdsok soran
szerzett tapasztalat azonban nagyon eltéré motivacios szinteket mutatott, aminek okai az
egységesitett képzési csatorna a résztvevok szamdra, valamint az értékesités

bonuszrendszerének nem megfeleld kialakitasa.

Az oktatasok megkezdése el6tt szintén elvartam, hogy a résztvevok rendelkeznek egy
alapfoku informatikai biztonsagi tudassal, a sajat eszkozeiket fegyelmezetten, a vallalati
policy—nak megfeleléen hasznaljak, a magan €s a vallalati felhasznaldst nem keverik.
Megfelelo jelszavakat hasznalnak és az iizleti alkalmazas tekintetében is ligyelnek arra,
hogy az informaci6 €s adat sértetlen és megbizhaté maradjon. Azonban azt tapasztaltam,
hogy a felhasznalo6 csak azokat a szabalyokat tartja be, amit a vallalat kikényszerit — tehat
nincs modja masképpen cselekedni. Ahol lehetdsége van masképpen donteni, ott nem
fordit tobb id6t a biztonsagosabb hasznalatra, amennyiben az bonyolultabbnak tiinik. PI
egy jelszobeallitasnadl a rendszer nem kovetelte meg, hogy a 3 havonta megujitando
jelszavak kozott nem lehet karakteregyezés, tehat a felhasznalok nagy része a jelszoban
talalhatd szamot eggyel novelve hozta 1étre az 0j jelszavat. Ez akkor deriilt ki, amikor
tobben panaszkodtak az 0j policy (nem lehet karakteregyezés a régi €s az uj jelszo kozott)

bevezetését kovetden.

4.3.7 Felhasznaldi oktatasok bemutatasa

Az oktatasok megszervezése és lebonyolitasa, a tananyag, €s a mérési rendszer kialakitasa
is az én feladatom volt. Mivel a felhasznalok nem rendelkeztek stabil, nagyon hasonl6 IT
tudassal, a tesztkornyezet funkcionalitdsat megeldzden a felh6technologia kapcsolodasi
teriileteinek és elozményeinek bemutatasaval kezdtem a csoportokkal foglalkozni.
Ezeken az alkalmakon deriilt ki, hogy a biztonsagtudatossdg nem kap fokuszt a
mindennapi munkajuk soran, a vallalat a kotelez6 IT biztonsagi képzésen kiviil (e-
learninges tananyag, online vizsgaval) nem fordit kell6 figyelmet arra, hogy
munkavallaloik tudatosan vigyazzanak a naluk 1évé vallalati eszkdzokre (okostelefon,

laptop, tablet), valamint az azokon tarolt vagy megjelenitett adatokra. A felhdtechnoldgia
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mellett a termék Osszetevioinek gyakorlati oktatasa és hasznalata, valamint a termékhez
tartozo, a termék értékesitését timogatd ismeretek is az oktatas céljat képezték. Ennek

megfelelden mind a 6 csoport az alabbi témakoroket sajatitotta el:

Alapképzés Termékképzés Ertékesitést tamogaté ismeretek
IT alapok 0365 funkcionalitas Benchmarking
Halozati alapismeretek Exchange Online Ugyfélprofil készitése
VPN OneDrive for Business 0365 FAQ
Mobil eszkdzok hasznalata Skype for Business Haszonérvelés
Felhdtechnologia OneNote Tips&Tricks  Targyalastechnika
kialakuléasa
Informéaciobiztonsag SharePoint Online Kifogaskezelés
Dokumentumtar
Munkafolyamatok
Yammer

Office ismeretek
6. tabldzat: A képzések tartalmi elemei (sajat szerkesztésii tablizat)
Az oktatasokra személyre lebontva hetente egyszer, masfél oradban keriilt sor. A fenti
tartalom ennek megfelelden a rendelkezésre allo 6 honap alatt elsajatithatd volt. A
személyes, tantermi oktatdsok mellett online eszkozokkel, akvariumgyakorlatokkal,
helyzetgyakorlatokkal és ¢éles (ligyfélnél torténd) targyaldsi helyzetekkel szinesitettiik a
tanulast. A tanulasi folyamat szerves részei voltak a személyes vizsgak vagy a csoportos
tesztek, valamint a vallalat szadmara volt alkalmunk olyan orszagos rendezvényeket
szervezni, melyen a képzésen résztvevok egy része el6adhatott a témaban. Ezen
rendezvények megszervezésében valdo részvétel, az eldadasok Osszeallitisa, a
marketinganyagok elkészitése, valamint a meghivottaknak sz6l6 szakmai levél

Osszeallitasa is mind a csoportra harultak, igy minden résztvevé munkahoz juthatott.

4.3.8 Az oktatassorozat jatékosité elemei

Az els6 csoporttal valo kozos munka soran talaltam ki, hogyan tehetem szinesebbé a
résztvevok szamara a tanulast. Mivel a rendelkezésemre allo heti masfél ora/résztvevot
nem tartottam elégnek, sziikségem volt olyan eszkozre, amivel raveszem a résztvevoket
arra, hogy szabadidejiikben is a ko6z0s projektiinkkel foglalkozzon. Ezt ugy kellett
tennem, hogy ne érezze kotelezonek az extra idéraforditast, valamint, ha nem akar

foglalkozni vele, hatranya ne szarmazzon bel6le. Viszont jutalmazhassam azokat, akik
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1d6t és energiat forditanak a termék elsajatitasara. Kiilonbozo feladatokat talaltam ki
szamukra, hogy aki szeretne, mindenképpen talaljon olyat, amit meg tud oldani, és

szivesen kiprobal vagy elvégez.

Az elsd csoport résztvevdinél azt tapasztaltam, hogy a csoport egy, maximum két tagja
vevo az efféle feladatokra, azonban az ¢ szereplésiiket €s értékelésiiket kdvetden tobben
is kedvet kaptak az extra munkara. Mivel az induldsndl csak egyetlen egy csoporttal
kezdtem foglalkozni, hamar hire ment a tréningek szinességének, €s jo hangulatanak,
tobben kerestek meg a tréningeken kiviil, hogy csatlakozhatnak-e a programhoz, vagy
tervezek-e kovetkezd csoportot inditani. Az els6 csoport résztvevoitdl azt a visszajelzést
kaptam, hogy nem gondoltdk volna, hogy a termék ennyire izgalmas, vagy ennyi
mindenre hasznalhato. A kezdetekben vezettem jelenléti ivet, amit a masodik honaptol
elhagytam, mert nem volt ra sziikség. Minden héten két alkalommal tartottam ugyanazt a
tréninget, tehat a résztvevd valaszthatott, hogy melyiken tud részt venni, lehetdséget
adtam személyes potlasra, a vidéki kollégak pedig online bejelentkezhettek a masfél oras

tréningekre.

A képzéssorozat részei voltak a vizsgak, melyek eredményeire a vallalat vezetése, és egy
nemzetkozi kiilsé partner is kivancsi volt. A résztvevok szamara fontossa valt, hogy az
eredményeik jok legyenek, szamomra pedig az volt fontos, hogy a termékismeretiik €s az
ehhez kapcsolodo sales készségeik kialakuljanak és megerdsodjenek. Ezért kezdtem el
hasznalni olyan triikkkoket, amikkel az 6nallo tanulasukat serkentem, ugyanakkor mérni
is tudom, és beszamithatom a vizsgaértékelésbe. Az elsG csoport segitségével és
visszajelzéseivel alakitottam ki azt a rendszert, melyet utana a kdvetkezd 5 csoporttal

egylitt hasznaltunk.
A tantermi tanuldson kiviil a kovetkezo feladatokat jutalmaztam:

1. Online részvétel szervezése (meghivo kikiildése a tavol 1évo kolléga részére, a
tréningen behivasa, a hang és a kép beallitasa, kezelése), esetleges felvétele és

megosztasa a kozos, tanuloi térben

2. Kovetkezd heti tréning szervezése (idopontkijeldlés, targyaldfoglalas, résztvevok
meghivasa és kezelése, a tréning dsszefoglaldjanak megirasa, megosztasa a kozos

feliileten) 0j eszk6zok hasznalataval
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3. Témahoz illd iigyfélélmény megosztasa, iigyfél bemutatdsa, folyamatainak
ismertetése, a termék illesztése elméletben az tigyfél infrastruktirajaba, az iigyfél

szamara legvonzobb terméktulajdonsag megtalalasa, bemutatasa
4. Megtortént terméktargyalas részletes bemutatasa, elemzése

5. Rendezvényen valo aktiv részvétel (szervezés, ligyfelek tajékoztatasa, el6adas,

sajat példa bemutatasa)
6. Osztalyértekezleten valo sajat siker (alairt szerz6dés) bemutatasa

7. A tesztkOrnyezetben sajat weblap létrehozasa és folyamatos tartalommal vald

ellatasa
8. Segitségnyujtas a kollégak részére a vizsgara valo felkésziilés soran

9. Mg¢édiafigyelés — kozos hirportal szerkesztése, ahova gytijtottiik azokat a hireket,
amik a nagyvilagbol érkeztek, és az adat- vagy informaciobiztonsaggal, felhdvel,

informatikai helyzetekrdl szoltak.

A fenti mérhetd ¢és értékelhetd elemeken kiviil sok olyan helyzetet hoztam be a tréningek
alatt, amivel a szemléletmddjukat tudtam formalni. A leginkabb azok a példak voltak
hatassal rajuk, amivel éreztek valamilyen kapcsolddasi pontot. Ilyen példak voltak,
hogyan vigyazzanak az adataik biztonsagara, hogyan cseréljenek mobilkésziiléket,
hogyan védhetik meg a sajat adataikat, hogyan hasznaljanak ingyenes E-mail fiokot, hova
szinkronizaljak, mire hasznalhatjak a céges eszkozeiket, és mire nem, mi értelme van a
levelek bizalmassagi szintjeinek besorolasanak. Sokan hallottak mar korabban is valamit
a fenti témakrol, de eddig nem értették a jelentoségét, vagy nem értették a modjat annak,

hogyan lehet megtenni ezt barki eszkdzével.

A tréningeken ezért a személyes és a céges biztonsag alapjaival is foglalkoztunk,
leginkabb ez a teriilet érdekelte Oket, és konnyll volt a termékhez is kotni. Ehhez a
témahoz szivesen hozzaszoltak, és szivesen néztek utana az Interneten is. Figyelmesek
lettek az IT vagy informaciobiztonsagi hirekre és eseményekre, amit velem szivesen meg
is osztottak. Ezeket az informaciokat — kiilondsen azokat, amik a termékre valamilyen

hatassal voltak, egy kozos feliileten, a tesztkornyezetben kezdtiik el gytjteni.

A személyes vizsgakra valo felkésziilés kdnnyebben ment a visszajelzéseik alapjan,

azokon eredményesen szerepeltek. Az ligyfeleknél elért sikereik pedig magabiztossagot
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adtak szamukra. A képzéssorozat két és fél éven keresztiil tortént, ami id6 alatt a termék
folyamatosan valtozott. Igy a csoportok idérél-idére visszatértek egy-egy képzési
alkalomra, amikor ezeket a valtozasokat sorra vettiik, valamint 6k is lehetoséget kaptak a

tapasztalataik megosztasara.

A tanulason kivill egy eredmény0sztonzo rendszert alkottam meg, aminek segitségével a
vallalat vezetése is mérhetd eredményeket kapott. Az értékesitési eredmények alapjan a
résztvevok egyre magasabb szinteket érhettek el, elérve a legmagasabb, *Cloud Sales
Expert’ fokozatot. A fokozat elérése plusz anyagi juttatdssal nem jart, de tulajdonosat
elényosebb helyzetbe hozhatta. Konnyebben valthatott magasabb poziciora vallalaton
beliil, vagy részt vehetett pilot projektekben, volt, akit termékfejlesztési projektekbe is
meghivtak. Ezen elonyok mentén a résztvevonek magasabb lett a reputacidja, az én

szempontombol pedig nétt az elkdtelezodése a terméken keresztiil az oktatasok irant.

DS Sales capability enhancement program: Sales kompetencia fejlesztési terv
Cél: elérhetd Sales szakertdi szintek — 2015 Q2 —tdl:

Cloud Sales ——=
° A Senior Expert
[ ® ° ) Cloud sales certification
ﬁ-* Junior U
| ] | e Cloud 1 cloud szerzédés megkofese vagy 3 cloud szerz6dés megkbtése vagy 30
/ Sales 15 cloud seat eladasa A :
. cloud seat eladasa negyedévente.
negyedévente.
Kvalifikalt leadek adasa a
Telco Cloud Sales szamara Cél

3db kvalifikalt lead minden

negyedévben. Kvalifikalt leadek adasa a Cloud Sales szamara

/ooy Sales

27.abra: Az oktatasok soran létrehozott fejlodési szakaszok abrazolasa (sajat szerkesztés)

4.3.9 Felhasznaldi oktatisok értékelése és eredménye

A tréningeken résztvevok az oktatdsokon személyesen és/vagy online modon vettek részt.
A tréningek soran meghatarozott idénként vizsgat tettek, szoban vagy irasban, egyénileg,
vagy csoportosan. Az irasbeli tesztre négyszer kertilt sor, ebbdl kettét személyesen, kettot
online modon, a vallalati E-Learninges keretrendszerben végeztek el. Ennek elfogadhat6
eredménye alapfeltétele volt a kdvetkezd tréningeken vald részvételnek. A vizsgat a
résztvevonek meg kellett ismételnie, amennyiben az eredménye nem érte el a 60%-ot.
Abban az esetben, amikor egy vizsga nem volt sikeres — egyetlen egy ilyen eset fordult

eld — a vizsgat a résztvevo egy masik idépontban megismételhette.

A szobeli vizsgakra egy f6 esetében szintén 4 alkalommal keriilt sor, melyek soran
nemcsak a termék biztos ismerete, de az értékesitdi készség is értékelésre keriilt. A szobeli

vizsgakrol felvétel késziilt, a fejlodés vagy wvaltozds mérhetd volt a felvételek
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Osszehasonlitasaval. A szobeli vizsgak értékelésének szubjektivitasa miatt, a résztvevoket
nem egymashoz, hanem sajat, korabbi teljesitményiikhdz tudtam viszonyitani és
értékelni. Az értékelésen kiviil szamitottam az extra eredményeket, melyeket a résztvevok

egy része onként végzett el a képzés ideje alatt.

Az értékelési rendszer nem kivant valtoztatast a projekt ideje alatt, igy mind az 58
résztvevl ugyanazzal a szempontrendszerrel volt mérve. A vezetdi riportok soran a

résztvevok eredményeit kumulalva és osztalyra bontva hasznaltak fel, név nélkiil.

Az 58 résztvevo koziil 12 16 a képzés befejezése elbtt tavozott a vallalattol (ketten sziilési
szabadsagra mentek, 10 f6 pedig mas vallalatnal folytatta karrierjét), igy a 6 honapos

képzéssorozatot 46 f6 végezte el eredményesen.

A megszerzett tudast a 6 honapos (24 hetes) oktatassorozat alatt értékeltem az alabbiak

szerint:

IT alapok Termékismeret Termék Egyéni Termékismeret Helyzet- Targyalasi
sales vizsgak 2. gyakorlatok gyakorlatok
ismeretek 1.

2. hét 4. hét 6. hét 8. hét 12.hét 16. hét 20. hét

50 pontos teszt 20 pontos teszt | Szdbeli Szobeli 20 pontos teszt | Szobeli Szobeli

48 pont 96% 15 pont 75% Kivalo Kivalo 15 pont 75% Kivalo Kivalo

46 pont 92% 17 pont 85% Megfelelt = Megfelelt | 17 pont 85% Megfelelt Megfelelt

45 pont 90% 18 pont 90% Nem Nem 18 pont 90% Nem Nem
megfelelt  megfelelt megfelelt megfelelt

42 pont 84% 19 pont 95% 19 pont 95%

39 pont 78%

38 pont 76%

36 pont 72%

7. tablazat: Ertékelési rendszer iitemezése és az értékelés szempontjai (sajat szerkesztésii tablazat)
A tesztek megirasa csoportosan, online vizsgak esetében egyéni ritmusban torténtek. A
szobelikre személyesen, és egyéni alkalmakkal keriilt sor. A vizsgak utdlagos
kiértékelésénél vizsgaltam, hogy a résztvevé eredményeit befolyasolja-e¢ a témahoz vald
hozzaallasa. A tapasztalataim azt mutattak, hogy kapcsolat van az elkotelezett résztvevok

vizsgaeredményei €s a jatékosito elemek hasznalata kozott.
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A tréningek soran a résztvevoknek csak egy részét, 15 fot sikeriilt elkdtelezett
felhasznalova tenni, ugyanakkor ezek a felhasznalok a munkajuk soran is hasznaltak a
,»csak” tréning célra bevezetett tesztkornyezetet. Tobb esetben gondoltak megoldasként a
tesztkOryezetre, ¢és valositottdk meg a csoportmunkat, a dokumentumtarat
(sablonkezelést), vagy oldottak meg a biztonsagos, nagy méretli fajlok tarolasanak és
megosztasanak problémajat. Az elkdtelezett felhasznalok tobb ligyfelet vonzottak és
gy6ztek meg a technologia mellett, aminek segitségével a vezetdik kulcsfelhasznalova

jelolték ki dket, ami tobb eldnnyel, juttatassal is jart szamukra.

Az 58 résztevobol ez a 15 {6 az el6zo fejezetben (4.3.8) felsorolt extra feladatok koziil
legalabb egyet értékelheté modon elvégzett. Ezek a jatékositd, motivaciot, elkotelezodést
elosegitd feladatok erre a 15 fOre a tapasztalataim szerint hatassal voltak. A
vizsgaeredményeik azt mutatjak, hogy a tobbi résztvevohoz képest (a tobbi résztvevo
kozott szerepelnek annak a 12 fonek az eredményei is, akik a képzésen valameddig

eljutottak, de a képzést nem fejezték be) jobban teljesitettek.

A szamszerisithet6 tesztfeladatok soran 94,75% eredményt értek el, mig a tobbi
résztvevo atlageredménye 80% volt. A kivalo és megfelelt arany is magasabb volt az &
esetiikben, a kivalo eredmények a jatékositott hallgatoknal 66,5%, mig a tobbieknél
41,25% volt.

IT alapok teszt atlaga, Termékismeret 2. atlaga, Egyéni vizsgak 2. atlaga és Termékismeret &tlaga

@17 alapok teszt stlaga @Termékismeret 2. atlaga ® Egyéni vizsgak 2. dtlaga ® Termékismeret dtlaga Blank)
97% 96%

94%

92%

2

28.dbra: Az elkételezett résztvevok teszteredményei
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IT alapok teszt dtlaga, Termékismeret 2. 4tlaga, Egyéni vizsgak 2. 4tlaga és Termékismeret 4tlaga Egyénileg valiala
®T alapok teszt stlaga @Termékismeret 2, stlaga ®Egyéni vizsgak 2. stlaga ® Termékismeret atlaga

92%

90%

Q2Q3 Q41

29.abra: A tobbi résztvevd teszteredményei

A jatékositoé elemekkel motivalt hallgatok nem véletlenszertien lettek kivalasztva, ezek a
résztvevok onként vallaltak a plusz feladatokat. Tehat, azok a résztvevok éltek ezzel a
lehetéséggel, akik eleve is elkotelezettek voltak a téma, a tanulés, a fejlodés, a technoldgia
irant. A tobbi résztvevo is eredményesen €s sikeresen zarta a 6 honapos képzéssorozatot,
am a jatékositott hallgatok mas elonyokre is szert tettek amellett, hogy jobb eredményeket

értek el a részvizsgakon.

Mivel a képzés 6 célja az volt, hogy a terméket hatékonyabban legyenek képesek
értékesiteni, a képzés ideje (6 honap egy csoport esetében) alatt mértem a résztvevok
értékesitési mutatdszamait is. Ez négy fazisbol allt, a potencialis ligyfelek kivalasztasabol
(lead), a targyalas megszervezésébol és lebonyolitasabol (targyalds), az ajanlat
elkészitésébol és elkiildésébol (ajanlat) és szerzodéskotésbol. Az értékesitési folyamat
ilyen modon mérhetd szamait vizsgalva azt tapasztaltam, hogy a jatékositott résztvevok

szerzOdéskotési ardnya magasabb, 18,9%, a tobbiek 13%-ahoz képest.
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Lead, Targyalds, Ajanlat és Szerz6dés Lead, Targyalas, Ajanlat és Szerzédés Lead, Targyalas, Ajanlat és Szerzddés

100% 100% 100%

. 106 (14.66%) SzerzBdés l 68 (13.03%I) Szerzfdés . 38(1891%)

14.7% 13% 18.9%

58 43 15

30.abra: Ertékesitési eredmények a képzés ideje alatt
Az oktatasok minden, ebben a témaba tartoz6 szerzédésre hatassal voltak. A termék
annyira vallalatidegen volt a résztvevok szamara, hogy a potencialis tigyfelek kijelolésén
kiviil egyediil nem mentek végig az értékesitési folyamaton. A masodik, a targyalasi
fazisba mar behivtak szakértdt, akik ettdl a ponttol végigvezette az iigyfelet a folyamat
lezarasaig. Megfigyelheté volt az egyes résztvevoknél, hogy a képzést elkezdve
ugrasszeriien megndtt a potencialis tigyfelek szama (leadgeneralas), majd elindult az ,,én
egyediil!” folyamat, és egyre kevésbé igényelte szakértd bevonasat. Ez a jelenség a
jatékositott résztvevok esetében hamarabb ¢és erdsebben jelentkezett, nemcsak
szerzOdésszamban mutattak jobb értékeket, hanem magabiztossaguk és targyalasi

stilusuk is fejlodott ez alatt az id6 alatt.

4.3.10 Az oktatasok tapasztalata

Az oktatasok soran a legnagyobb dobbenetet szamomra a résztvevok alaptudasa okozta.
A projekt elvallalasakor feltételeztem, hogy egy vezetd multinaciondlis cég,
technologiailag jol felszerelt munkatarsai a vallalati IT infrastruktirat ismerik, és azt
biztonsagosan, maximalisan képesek felhasznalni, annak elonyeit kihasznalni. Sajnos a
biztonsagtudatossag semmilyen szinten nem volt jelen a szervezetben, a résztvevok a
valds fenyegetettséget nem ismerték fel, és tulajdonképpen kérdéseik sem voltak ebben a
témaban. A tréningek soran ezért kezdtem alkalmazni a jatékositast, €s bevonni olyan
elemeket, amivel a résztvevoket meg lehetett ijeszteni, ki lehetett zokkenteni, vagy
meghokkenteni, kivaltva ezzel beldliikk egy alapvetd érzetet, érzelmet vagy félelmet. A

programot ezeken feliil kiegészitettem olyan feladatokkal is, melyeket vallalva sz¢lesebb
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korhi ismeretre tehet szert az adott résztvevo, vagy tudasat vagy elkotelezddését ndvelve
ez altal. Ennek hatasara ezek a plusz feladatok, események, felkeltették a kivancsisagukat,
kérdéseik lettek, a jatékos elemek bevezetését kovetden pedig elkotelezett tréning
résztvevékké valtak. Ugy gondolom, ahhoz, hogy a résztvevdk kitartasat és figyelmét 6
hoénapon keresztiil fenn tudtam tartani egy informatikai termék irdnt, a jatékositas és a

személyes fenyegetettség modellezése segitette.

Az el6z6 fejezetben leirt szamszertsitett adatokon kiviil a program sikerére is hatdssal
voltak a jatékositott résztvevok. Az 6 hozzaallasuk és eredményeik igazoltak a modszer
hatékonysagat — ugyanakkor bizonyitottak szamomra azt is, hogy nem minden résztvevo
jatékosithatd. Bar a program kotelezd volt az Osszes résztvevd szamara, az extra
feladatokat mégis kevesen, csak 35%-uk probalta ki, €és a vizsgalatom soran mar az egy

extra feladatot végzo résztvevot is a jatékositott résztvevok kdzé soroltam.

Osszefoglalas

A jatékositast vizsgalva, mind a nemzetk6zi, mind a hazai tapasztalatok azt mutatjak,
hogy erdsebb elkdtelezédés alakithatdo ki a hasznalataval, mint csak hagyomanyos
oktatasi modszereket hasznalva. A nagyvallalati szféraban is egyre gyakrabban nyulnak
ehhez az elemhez, és nemcsak, mint tudatositd, hanem mint motivalo (elkotelezodést
segitd) eszkozként is tekintenek ra. A vallalati életbe konnyen integralhatd, az oktatasokat

szinesiti, kiegésziti.

A sajat esettanulmadnyom soran azt tapasztaltam, hogy jobb mérhetd és kozvetett
eredmények érhetok el hasznalataval. Ugyanakkor a jatékositds nem egy csodaszer,
alkalmazasat csakis rendszerben, az oktatasi lanc egyik lancszemeként érdemes
alkalmazni. Mindemellett sziikséges egy egységes oktatasi politika kialakitasa, ahol
lehetéség van arra, hogy a jatékositasnak megfeleld helye legyen, a modszertan ne egy
kiilon egységként szerepeljen, hanem a meglévd folyamatokat tdmogathassa, az atadni

kivant tudast egy masik csatornan keresztiil kozvetitse.

Az oktatonak, aki a jatékositas eszkozeit hasznalni kivanja, nemcsak a tananyaghoz valo
illesztést kell megvizsgalnia és kialakitania, hanem a résztvevok egyéni céljait, kiilso és
belsé motivacios igényeit is figyelembe kell vennie. A jatékositas nem minden helyzetbe
hozhat6 be mddszertanként — tehat azt is meg kell vizsgalni, az adott ponton miikddik-e
a jatékositas valamennyi eldfeltétele, valamint valoban hoz-e annyi eredményt, hogy

érdemes legyen az oktatas soran alkalmazni.
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Esettanulmanyomban fontos szerepet kapott, hogy a tejes oktatasi anyagot végigkisérték
a jatékositas bizonyos elemei, ugyanakkor a résztvevok szamara egy valaszthato irany
volt, senki szamara nem volt kotelezd a jatékositott elemek kiprobalasa. Azok korében,
akik azonban részt vettek ezen elemek kiprobalasaban, a tudasukban magabiztosabbakka
valtak. A tudas mellett azonban egy erdsebb kapocs alakult ki a résztvevo és az oktatas
témaja kozott.

Mindenképpen ugy értékelem, hogy hasznos volt jatékositdo elemeket alkalmaznom az
oktatds soran, és azok megvalasztasat is eredményesnek itélem. A résztvevok
visszajelzései alapjan egy Osszetettebb, komplexebb tudasra tettek szert, amit nemcsak a
vizsgak soran, hanem az élet egyéb teriiletein is alkalmazni tudnak a késdbbiekben. A
jatékositott résztvevok aktivitdsat az oktatdsok soran végig fent lehetett tartani, és a

késobbi kapcsolattartast is segitette ennek a modszernek a hasznalata.

Negyedik hipotézisemben feltételezem, hogy a személyes élményeken keresztiil
fokozhat6 a biztonsagtudatos viselkedés és ennek tapasztalatai az oktatasi programokba
is beépithetdk. Az altalam végzett oktatasok sordn a jatékositas eszkozeit hasznaltam
ahhoz, hogy személyes élményeken keresztiil, tapasztalati titon is elsajatithatok legyenek
a vallalat altal meghatarozott felhObiztonsagi szabalyok. Dolgozatom negyedik
fejezetében bizonyatom, hogy az oktatassorozat alatt az elkotelez6dés €és az ismeretek
elsajatitasa szoros kapcsolatban allnak. Bar mind az oktatd, mind a hallgato részérdl extra
energiat igényel a jatékositds, mint eszkdz hasznalata — ugyanakkor nagyvallalati
kornyezetben, felndtt résztvevokkel, meghatarozott cél érdekében és hossza tavon jol
alkalmazhat6. Kutatasom ezen eredményeit az ,,Intenziv jatékélmény a cloud biztonsag
tudatossaganak eszkdzeként” (II.) cimii cikkemben, valamint a ,,Gamification in

Developing Cloud Security Awareness” (VI) publikdciomban tettem kozz¢€.
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OSSZEGZETT KOVETKEZTETESEK

Tanulmanyaim, elméleti és gyakorlati kutatdsaim, oktatdsi tapasztalatom mind azt
tamasztjak ala, hogy az emberi tényez6 nem elhanyagolhat6 szempont a szolgaltatasi lanc
soran. Az emberi tényez6 megfeleld képzés és ellendrzés nélkiil nagy kockazatot jelent,
¢és nagy mértékben befolyasolja a vallalat teljes biztonsagat. Bar a vallalatok mindegyike
komoly eréforrasokat éget annak érdekében, hogy munkatarsai felkésziiltek legyenek az
informatikai biztonsagot tekintve, az eredmények azt mutatjak, ezek az eréforrasok még

mindig kevesek.

Egyrészrol a technologia folyamatos valtozasa befolyasolja a munkatarsak
felkésziiltségét. Bar mindegyik vallalat hasznélja valamilyen szinten (bevezetett vagy
Shydow IT) az elérhetd felhdszolgaltatasok legalabb egyik megoldasat, az oktatasi
anyagokban az 1) technoldgia specialitdsai nem taldlhatok meg. Bar az alapvetd
biztonsagos informatikai eszkdzhasznalat szabalyai érvényesek a felhdszolgaltatasok

hasznalata esetében is, tudatosan a két teriilet nincs 6sszekdtve a tananyagokban.

Masrészrol a vallalati kultara nem minden ponton kdveteli meg a szabalyok betartasat,
valamint a példamutatast. Sajnos, amig a rendszerekben ,,szabad”” megtenni az egyébként
tiltott informatikai miiveleteket, addig mindig lesz felhasznalo, aki véletleniil vagy

szandékosan meg is teszi azokat.

Harmadrészr6l a felhasznalok informatikai tevékenységének monitorozdsa sem
megoldott minden esetben. Van lehetdség arra, hogy utélagosan, vagy alkalomszertien
vizsgaljanak egy-egy felhaszndloi tevékenységet vagy eszkozt, tudatosan és proaktiv
moédon nincs az egész vallalatra vonatkozoan kiépitve a monitorozé rendszer. Egyes
vallalatok, egyes tevékenységi kore folyamatos ellendrzés alatt all, ahol a felhasznalok
mindegyike tisztdban van tevékenységének megfigyelésével. Ezeken a teriileteken a

biztonsagtudatossag a legerdsebb az 6sszes vizsgalt teriilet kozil.

A vallalat azon teriiletein, ahol a biztonsdg megtartasara nagy hangsulyt fektetnek, tehat
mind az oktatas, a tanultak szamonkérése, a felhasznalok monitorozasa valamint sziikség
esetén a kihagasok szankcionalasa megtorténik, ott a legerdsebb a biztonsagtudatossaga

a résztvevoknek.

A vallalati oktatasoknak van azonban pozitiv hozadéka is. A munkatarsak a megszerzett

alapvetd tudast a maganéletiikre is kiterjesztik, €s kornyezetiikre (csaladtagjaikra) is
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kiterjesztik azokat (pl. jelszokezelés, képernyovédelem, személyes adatok védelme). Az
elmult években a biztonsagtudatossag erdsebb, és a napvilagra keriilt, médiaban is
megjelent informatikai tdmadasok oOvatossagra intik a vallalati felhasznalokat, mint

maganembereket is.

A felhdtechnoldgia elterjedése ma mar nem kérdés. Az elmult évek soran vallalatok tobb,
mint fele dontott a felhdszolgaltatasok bevezetése mellett. Ennek oka a
koltségesokkentések mellett a technoldgia biztonsagossaga is. Korabban a vallalati
dontéshozok kételkedtek a technoldgia biztonsagat illetden, ma mar a felhdbe vald
koltozés elsd harom helyén nem szerepel a technologia biztonsagossaganak
megkérddjelezése. Ugyanakkor a vezetd kockazatok mellett az emberi tényezd

megjelenik — ahol leginkabb a felhasznal6 biztonsagtudatossaganak kérdései szerepelnek.

Vallalati szinten érzékelheté a munkavallalok tuloktatasa, aminek egyik tiinete a tantermi
¢és online oktatasi anyagokra vald immunitasuk. A jatékositas eszkozével a résztvevok
egy része motivalhato, és az igy megszerzett tudasuk hosszabb tavon marad meg, kotodés
alakul ki az oktatasi anyag ¢s a tanul6 kozott. Bar a jatékositas eszkdze nem hasznalhatod
minden helyzetben, és nem hasznalhat6 alkalomszertien, ok nélkiil. Tapasztalataim
szerint a hatékony ismeretatadas egyik eszkoze, ahol nem hanyagolhatok el a személyes
és az e-learninges oktatasi modszerek sem. Tehat minden, a rendelkezésiinkre allo
modszertant 6tvozve érhetiink el szamottevd eredményt, ahol a mddszertanokat okosan,
egymasra ¢épitve, folyamatban hasznaljuk. A jatékositds eszkozével a mélyebb
integraciot, a masik nézopontot tudjuk kinalni, valamint erés hatasa van a résztvevok
motivaciojara és kotodésére. A jatékositas nem csodaszer, hanem egy eszkdz, amivel egy

ujabb lehetdséget kapunk a munkavallalok megszolitasara, elkotelezettségiik erdsitésére.

Uj tudomanyos eredmények
1. A felhétechnologiak hazai és nemzetkézi irodalmat kutatva, a szabalyozasi
kornyezetet megvizsgalva és a technoldgiara vonatkozd kockazati tényezok
irodalomkutatasaval majd a kockazati hatasok 0sszevetésével bizonyitottam elso
hipotézisemben felvetett feltételezésemet, amelyben feltételeztem, hogy a
felh6szolgaltatas technologidja képes alacsony kockdzati szinten kezelni az
adattarolast és -hozzaférést mindsitett szolgaltatd igénybevétele esetén, de ennek
egyiitt kell jarnia a human faktor megfeleld, biztonsagtudatos munkavégzésre

torténd felkészitésével. Bizonyitott eredményeim szerint nem csokkenthetok
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nullara a felmertil6 kockazatok, de maga a rendszer — igy a szolgaltatasi lanc egyes
elemeinek kockazata mérhetd, a kockazati matrixban elhelyezhetd, tehat a
technologia kockazataira a vallalat felkészitheto.

A masodik hipotézisemben felvetett tételt bizonyitottam, vagyis a szamitasi
felh6, a kommunikacios haldzat, a vallalati informatikai rendszer és a felhasznalo
szolgaltatasi lancnak az utols6 és leggyengébb lancszeme a felhasznalo.
Amennyiben a mobileszk6zok hasznalatat — mivel ez a tevékenység szorosan
kothetd a  felhaszndlohoz — még a humanerdéforrdas szokésaihoz,
biztonsagtudatossagahoz kotjiik, a hipotézisben megfogalmazottak bizonyithatok.
Ahogy a 3. hipotézisemben allitottam, a human fejlesztés, valamint a vallalati
szabalyozas szoros kapcsolatban allnak, bizonyitottam, hogy a HR ¢és az IT
vezetés hatassal van a munkatarsi biztonsagtudatossag szintjére. Igazoltam, és
arra az eredményre jutottam, hogy amennyiben az oktatds rendszeres, az ott
megszerzett tudas a gyakorlatban is elvart a munkatarstol, a szabalyok be nem
tartasa pedig szankcidokat von maga utan, ott a munkatarsak szabalytartasa
erdsebb.

Negyedik hipotézisemben feltételezem, hogy a személyes élményeken keresztiil
fokozhat6 a biztonsagtudatos viselkedés €s ennek tapasztalatai az oktatasi
programokba is beépithetok. Igazoltam, hogy a jatékositas eszkozeit hasznalva,
személyes élményeken keresztiil, tapasztalati uton is elsajatithatok a vallalat altal
meghatarozott felhdbiztonsagi szabalyok. Tovabba dolgozatom negyedik
fejezetében bizonyitom, hogy az oktatdssorozat alatt az elkdtelezddés és az
ismeretek elsajatitdsa szoros kapcsolatban allnak. Bar mind az oktatd, mind a
hallgatd részérdl extra energiat igényel a jatékositds, mint eszkoz hasznalata
ugyanakkor nagyvallalati kornyezetben, felnétt résztvevokkel, meghatarozott cél

érdekében és hosszu tavon sikeresen alkalmazhato.
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SIM kartya Subscriber identity module — el6fizetdi azonositdéi modul
USD United States Dollar — amerikai dollar
CRM Customer Relationship Management — Ugyfélkezeld rendszer
PCI-DSS Payment Card Industry Data Security Standard
GVP General Vice President — Altaldnos igazgatohelyettes
CEO Chief Executive Officer - Vezérigazgato
CPU Central Processing Unit
VPN Virtual Private Network — virtudlis maganhalozat
Wi-Fi /wifi Wireless Fidelity — vezetéknélkiili halozat
DLP Data Loss Prevention — adatvesztés megeldzése
IAM Identity and Access Management - Identitas és hozzaférés-kezelés
CASB Cloud Access Security — Felhdszolgaltatasokhoz torténd hozzaférés
biztonsagossaga
3. fejezet
IB Informécidbiztonsag

X generacid

1960-1980 kozott sziiletettek

Y generaciot

1980-2000 kozott sziiletettek

IBSZ

Informéciobiztonsagi Szabalyzat

MDM Mobile Device Management — mobileszkz menedzsment
4. fejezet

0365 Office 365

FAQ Frequently Asked Questions — Gyakran feltett kérdések
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FUGGELEK

Az ENISA, a CSA és az OWASP szervezetek altal rangsorolt felhé

kockazatok

Kockazat

Visszaélés és véletlenszerii haszndlat anonim felhasznalok altal
Bizonytalan interfészek és alkalmazdasi programozasi feliiletek
(API-k) - az interfészek és az API-k gyakran anonim hozzdférést,
egyértelmii szoveges hitelesitést vagy

tartalom tovabbitast is lehetévé tesznek

Rosszindulatii  felhasznalok - A felhdszolgaltatok minimalis
betekintést  adnak  sajat  ellatasi  lancukba,  biztonsagi
menedzsmentjiikhoz vagy eseménykezelési folyamataikhoz.

A megosztott technologiabol eredd kockdzatok — egy tenant
visszaélhet (véletleniil vagy szandékosan) egy masik tenant
biztonsagaval, teljesitményével.

Az adatok tulajdonjoga és az elszamoltathatosdg kockdzata - a
felhoben jelentkezd kihivasok: adat tulajdonjog, titkositas, atvitel,

miuikodési meghiusulds, adatvesztés és rendelkezésre allas

Fiok vagy szolgaltatds eltérités (beleértve a menedzsment interfészt
is) - adathalaszat, csalds vagy sériilékenység kihasznalasa esetén a
tamadok veszélyeztethetik a titkossagot, az integritast és
megbizhatosagot

Ismeretlen profil kockazata - A felhiszolgaltatok minimalis
informdciot adnak a szolgaltatasuk megfelelésérdl, a biztonsagrol,
konfiguraciokezelésrdl, naplozasrol és  feliigyeletrol, igy az
tigyfelek szamara ez ismeretlen kockdzatot jelent
Felhasznaloazonosito federdcio - Tobb felhdalapu szolgaltatds
szigetként kezelése

Szabdlyozoi megfelelés - A szabdlyozasi kérnyezetek orszagonként
és regiokban kiilonboznek, kiilonosen a maganélet tiszteletben
tartasa tekintetében.

Uzleti folytonossdg és rugalmassdg - melyek a felhé-szolgaltatora
vannak delegalva, és ezért nem feltétleniil megfelelé az iigyfél

szamara.
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1
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5
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Szolgadltatds és adatintegrdacio/védelem — az adatkezelés vagy az 6 5(a 6

adatvédelem sériilésének kockazata az adatatvitel soran (a korabban
vegfelhasznalo és az adatkozpont, vagy az adatkozpontok kozott) emlitett
kockazattal
azonos

szinten all)
A felhoszolgaltatdasokat gyakran haszndljak a tervezés, a fejlesztés - - 10
és a tesztelés fazisaiban, melyek jellemzoen kevésbé ellendrzottek.
Beragadni egy szolgadltatasi kornyezetben — minimadlis azon 2 - -
eszkozok, eljardsok, szabvanyok vagy interfészek megléte, melyek
biztositjak az adatok, alkalmazasok, szolgaltatasok vagy iizleti

folyamatok hordozhatosagat egy masik szolgaltatohoz.

Kérdoiv — Publikus felhoben torténé Adatkezelés és a vallalati
informaciobiztonsag vizsgalata

Tisztelt Valaszado!

Kérem, toltse ki a felhoben torténd adatkezelést és a vallalati informaciobiztonsagot
vizsgald kérddivemet, amely kutatasi célokat szolgal. A kérdbivre adott valaszait
névtelentil és titkosan kezelem, vallalatanak nincs modja betekinteni az 6n valaszaiba. A
kutatdas eredményét statisztikai 0Osszesitésekben O6rzom meg, utina a kérddiveket

megsemmisitem. Dolgozatomban sem az On neve, sem vallalatanak neve nem szerepel.
Egyiittmiikodését eldre is koszondm.
Ruboczki Edit
1.Demografiai adatok
1.1 Kérem, adja meg a nemét!
a. N6 b. Férfi
1.2 Kérem, adja meg az életkorat!
b. 22-28¢év  b.29-35¢év c.36—-44¢év d.45-53¢év e. 54 ¢év feletti
1.3 Mi a legmagasabb iskolai végzettsége?
c. Kozépiskola b. Foéiskola c. Egyetem

1.4 Kérem, adja meg, hany adatbiztonsaggal kapcsolatos képzésen vett részt!

171



ey

2.Technoldgiara vonatkozo kérdések

2.1 Rendelkezik-¢ a cége altal biztositott laptoppal?
a. igen b. nem

2.2 Rendelkezik-e a cége altal biztositott okostelefonnal?
b. igen b. nem

2.3 Milyen aranyban hasznalja a vallalati laptopot magancélra? (A magancélu hasznalatot

a vallalata nem tiltja.) Kérem, valaszat szazalékban adja meg!
magancéli hasznalat: ...%

2.4 Milyen ardnyban haszndlja a vallalati okostelefont magancélra? (A magancélu

hasznalatot a vallalata nem tiltja.) Kérem, valaszat szazalé¢kban adja meg!
magancéli hasznalat: ...%
3.Biztonsagra vonatkozé kérdések

3.1 A vallalat, ahol 6n jelenleg dolgozik, rendelkezik-e adatbiztonsagra ¢és

informaciobiztonsagra vonatkoz6 szabalyokkal?
igen nem nem tudom

3.2 Amennyiben igen, ez a szabalygyiijtemény az 6n szamara is elérhet6 helyen van?
igen nem nem tudom

3.3 Tudja, hol talalhatja meg ezt a szabalygyijteményt?
igen nem

3.4 Kérem, idézzen fel 5 szabalyt a vallalati adatbiztonsagra és informacidbiztonsagra

vonatkoz6 szabalygylijteménybol!
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3.5 Az alabbi pontok kozill melyik szerepel a vallalati adatbiztonsagra és

informaciobiztonsagra vonatkoz6 szabalygylijteményben?

3.5 3.6 3.7
Rangsor Szabaly

felidézése

Szobeli vallalati informaciok kezelésének szabalyai

Papiralaptt dokumentumok kezelésének, tarolasanak és

megsemmisitésének modja

A vallalat informatikai rendszereinek hasznalatahoz

kapcsolodo biztonsagi szabalyok

Publikus felhdalapi rendszerek hasznalatanak vallalati

szabalyai

A biztonsagos telefonalas vallalati szabalyai

Vallalati szabalyok a biztonsdgos E-mail hasznalatra

vonatkozdan

Jelszokezelés szabalyai (jelszo védelme, valtoztatasa,

megorzése, feleldssége)

Adathordozok,  hordozhaté6  informatikai  eszkozok

biztonsagos hasznalatanak vallalati szabalyai

Kiils6 helyszinen torténd adattarolas (pl. Google drive)

vallalati szabalyai

Szigoruan bizalmas besorolasi dokumentumok e-mailben

torténd kezelésének szabalyai

3.6 Kérem, a fentieket rangsorolja fontossadg szerint, a szabalyzatban nem szerepld

tételnek ne adjon sorszamot!

3.7 Kérem, ismertesse, mit jelentenek a fenti, a 3.4-es kérdésben megfogalmazott

szabalykorok!
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3.8 Kérem, a fenti felsorolas segitségével fogalmazzon meg harom informacidbiztonsagi

szabalyt, melyeket 6n nélkiil6zhetetlennek tart!

1 .
2) .
3) .
3.9 A mindennapok sordan mennyire tartja be ezt a harom, on altal legfontosnak itélt

szabalyt? Kérem, valaszat szazalékban adja meg!

. ... %
2. ...%
3. ...%

3.10 Véleménye szerint a kollégai mennyire tartjak be az 6n altal legfontosabbnak itélt
haromvallalati adatbiztonsadgi és informaciobiztonsagi szabalyokat? Kérem, valaszat

szazalékban adja meg!

. ... %
2. ... %
3. ...%

3.11 Véleménye szerint melyiket a legkdnnyebb betartani (csak a 3.5-0s valaszaban jelolt

szabaly szamat adja meg)?

3.12 Véleménye szerint melyiket a legnehezebb betartani (csak a 3.5-0s valaszaban jeldlt

szabaly szamat adja meg)?

3.13 Mit tehetne a vallalat annak érdekében, hogy az alkalmazottak betartsak ezeket a

szabalyokat?

3.14 On mennyire veszi komolyan a vallalat vezetése az adat és informacidbiztonsagi

szabalyok betartasat?
1) Lazan allok hozza
2) Betartom, amit fontosnak tartok
3) Altalaban betartom a vallalati szabalyokat
4) Komolyan veszem a vallalat adat és informaciobiztonsagi szabalyait

5) Komolyan veszem és be is tartom azokat
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3.15 Mit gondol, ellendrzik-e, mit csinal a vallalati eszkdzon, mobilkésziiléken, vagy

halézaton?
1) Nem gondolom, hogy erre barkinek is feladata lenne
2) Mar megfordult a fejemben
3) Talan ellendrzik
4) A legtobb eszkozt figyelik
5) A cégem minden vallalati eszkoz forgalmat ellenorzi

3.16 A wvallalati szabalyok koziil melyeket alkalmazza a magan adatainak ¢és

informaciobiztonsaganak kialakitasara? Soroljon fel néhanyat.

3.17 Hany olyan esetrdl tud az utobbi két évben, amikor sériilt a felh6 adatbiztonsaga?

Mi volt ezeknek az oka? (amennyiben az el6z6 pontban megtalalhato, azt irja be)
D) e e esetben
) e esetben

3.18 On szerint mennyire novelné a szabdlytartdst a munkatarsak korében, ha tudnak,
hogy a rendszergazda rendszeresen ellendrizi az adatkezelési és a biztonsagi szabalyok

betartasat?
1) Mindenképpen javitana a jelenlegi helyzeten
2) Segitheti a biztonsagtudatossag novelését
3) Nem tudom
4) Talan
5) Semmilyen Gsszefiiggés nincsen a ketté kdzott

3.19 On szerint ellendrzi a rendszergazda a felhében tarolt adathasznalat biztonsagat a

rendszerbe belépoknél?
a. lIgen, gyakran
b. Igen, sziroproba szeriien

c. Lehet, hogy igen, lehet, hogy nem
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d. Nem tartom valosziniinek
e. Semmiképpen sem Ugy tudom, hogy nem
4.Biztonsagtudatossag oktatasa

4.1 Mit véaltoztatna a meglévo informaciobiztonsagi képzésen, hogy hatékonyabb legyen?

(Milyen eszkozoket, modszertant, stilust stb., hasznalna?)

4.2 Mennyire tartja hatékonynak a vallalatnal 1év6 informdacidbiztonsagi oktatasi

programot? (10-es skalan)

4.3 A képzések mely elemeit tartotta hatékonynak?

4.5 Véleménye szerint milyen gyakran lenne indokolt vallalatanal az

informaciobiztonsagi oktatas?

a.negyedévente b.félévente  c.évente d.esetenként e.csak a felvételnél
(munkaba allasnal)

4.6 Szivesen képezné magat informaciobiztonsagi témaban?
a. Igen
b. Ha nem tul hosszu a képzés
c. Ha nincs jobb dolgom
d. Altaldban nem érdekel a téma

e. Nem
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4.7 Milyen tényezOk veszélyeztetik 6n szerint a felhoben kezelt adatok, informaciok

biztonsagat?

Stulyos

kockazat

Eros

kockéazat

Kockazat

Kezelhetd

kockéazat

Nincs

jelentOsége

a felhasznalok, mert nem tartjak

be a biztonsagi szabalyokat

hekkerek, kiils6 tamadok

belsé timadok

virusok

az informatikai rendszer

hardverének hibai

az informatikai rendszer

szoftverének hibai

a vallalati folyamatok nem

megfelelden mitkddnek

Egyéb:
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KOSZONETNYILVANITAS

El6szor is szeretném megkdszonni segitségét, kitartasat, szakmai hozzaértését ¢s minden
batoritasat Prof. Dr. Rajnai Zoltannak, t¢émavezetdémnek. K6szonom a kozos cikkeket, a
felejthetetlen szakmai konferencidkat, és a szakmai iranymutatasat. Voltak pillanatok,
amikor jobbnak lattam volna feladni, voltak kétségeimmel magammal szemben, de 6
mindig megtalalta azokat a szavakat, amikkel 0 erére kaptam, és végil sikeriilt idaig

eljutnom. Mert messzirdl indultam.

Koszonom a csaladomnak, hogy mellettem alltak, hogy hagytak id6t arra, hogy az
értekezésem elkésziilhessen. Ez az 6t év szamukra is lemondasokkal jart, sok olyan
gyerekrajz késziilt ebben az idészakban, ami Anyat dbrazolja németoéran, vagy cikkiras
kozben. Kiilon koszonok mindent férjemnek, aki teljes mellszélességgel hagyta, hogy azt
tehessek, amit valoban szeretnék. Koszondm férjem sziileinek a tdmogatasukat, a

gyerekkel eltoltott idejiiket, és a gyerekek étkeztetését, ami nalunk nem kis feladat.

Ko6sz6nom Dr. Suplicz Sandornak a kutatdsomban valé segitségét. Barmikor és barmilyen
kérdés esetén szamithattam ra, az ¢ segitségével sikeriilt pontosabb, strukturaltabb, a

doktori iskolakhoz mélto értekezést készitenem.

Koszondm Dr. Velencei Jolannak mindenfajta tamogatasat! Koészondom a kozdsen
felrajzolt MindMap-eket, a kutat6i szemléletem kialakitasat, amin azért van még mit

csiszolni, és a batoritd szavait.

Koszonom Hronyecz Erikanak, Magocsi Grétanak és Lévay Katalinnak az iskolai

adminisztraciom kezelését, mert ebben kiilondsen nagy segitségre szorultam.

K6szo6ndm Dr. Szenes Katalinnak, és Dr. Danyi Palnak, hogy elolvastak az értekezésemet

és értékes megjegyzésekkel segitettek annak javitasaban, néhol Gijragondolasaban.

Koszonom azoknak a nagyvallalatoknak, akik a kutatasom soran segitségemre voltak, és
kivancsian vartak, mi siil ki beldle. Itt szeretném megkdszonni minden olyan kutato
korabbi munkajat, amiket forrasként hasznaltam, és hatassal voltak a dolgozatom

elkészitésére.

Es végiil koszonom minden baratomnak, akik mellettem alltak ezalatt a hossza munka
alatt, és a maguk modjan rengeteget segitettek abban, hogy elkésziiljek ezzel az

értekezéssel.
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