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1 Summary 

Cloud Computing is part of our everyday life, not only in the workplace, but in many areas of our lives. 

Cloud computing hosts and delivers many different services via Internet. There are a lot of reasons why 

people use cloud resources. Cloud development is increasing fast while a lot of related services drop 

behind, for example the mass awareness of cloud security. However, the new generation upload videos 

and pictures without reason to a cloud storage, but only few know about data privacy, data management 

and the proprietary of stored data in the cloud. In an enterprise environment the users must know the rule 

of cloud usage, however they have little knowledge about traditional IT security. It is important to measure 

the level of their knowledge and evolve the training system to develop the security awareness. 

Computing is turning into a utility. Cloud is the most famous all of them, the new generation use cloud 

computing via their smartphones. But, ont he other hand, most of the cloud users do not know or do not 

care about the security or privacy. My research is focused onto what can we commence the measured 

results of security awareness, how can we improve it and providing a self-supporting for cloud users. All 

interested in the company’s view, what can they do to keep their privacy and data security if they are 

moving into the cloud, or if their employees use their mobile devices in the company’s environment. How 

the company force their users to keep the created security policies up. 

The research focus of my doctoral dissertation is to size up the security awareness in three different 

companies in Hungary. The research includes usage of smartphones, downloading apps, knowing the 

company’s IT security policies, usage Shadow IT. or how often check their account on different community 

sites and how they can separate private and business life. On opinion is that the features are useful, and 

optimize the cost, there are efficient and make everybody reachable anywhere anytime. But we need strict 

internet security rules, we need education to understand what can happen with us in cyberspace. 

The research introduces an educational method that makes IT-related training exciting and interesting for 

participants. The research is based on a two-year educational practice, where I had the opportunity to try 

out the gamification toolkit and to draw practical conclusions from its experience.  

In my dissertation I emphasize the advantages of gamification, supported by practical examples. At the 

same time, I would like to draw your attention to the fact that the method does not stand alone, without 

the need for an educational strategy, it is not able to bring the results out of the organization.  
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2 A kutatás előzményei 

A kutatásom témája a nagyvállalati felhőalkalmazásokat használók biztonságtudatossági szintje, valamint 

az a törekvés, hogy a mért biztonságtudatosságot növelni lehessen különböző edukációs eszközökkel. 

Kutatásomat gyakorlati tapasztalataim indították útnak. Korábban több nagyvállalatnál is részt vettem az 

információbiztonság tudatos kialakításának megtervezésében és a felhasználók oktatásában. Az egyik 

projektem kapcsán felhőrendszerek biztonságos használatának oktatásával foglalkoztam, ami sok 

átfedést tartalmazott a korábbi, céges információbiztonsági oktatásokkal. A felhőrendszerek azonban 

sokkal több felhasználó számára elérhetőek – hiszen ezeket számítógép nélkül és nagyvállalati hálózat 

nélkül is igénybe lehet venni – ugyanakkor ez a felhasználói réteg nincs oktatva, tudatosítva a 

felhasználás mikéntjéről. 

Kutatásom során a gyakorlati tapasztalatokból kiindulva célirányosan kerestem és dolgoztam fel a 

szakirodalmat. Hazánkban a felhőrendszerek használatának edukálásával kapcsolatban szegény a 

szakirodalmi választék, nemzetközi szinten több publikáció jelent meg a témában. Érdekes megfigyelés 

volt számomra, hogy a kutatásom kezdetén még viszonylag kevés (mind a hazai, mind a nemzetközi 

irodalom) használható irodalmat találtam, az utóbbi két évben azonban rendkívüli mértékben megnőtt a 

nemzetközi, elérhető szakmai cikkek kínálata. Mivel az irodalom rendelkezésre állása eleinte szegényes 

volt, és tapasztalataim alapján párhuzamot tudtam levonni az információbiztonsági oktatások 

eredményeivel, ezért szakirodalmi kutatásom és feldolgozásom során az információbiztonsági 

oktatásokat is vizsgáltam. 

A dolgozatomhoz szorosan kapcsolódik az oktatások módszertana. A gyakorlatban – felnőtteket, 

nagyvállalati környezetben oktatva – azt tapasztaltam, hogy nem elég a száraz információátadás. Az 

oktatáson résztvevőknek szükségük van egy olyan eszközre, ami megragadja vagy kiragadja őket a 

hétköznapok taposómalmából – és megjegyezhetővé, akár szerethetővé teszi az „új” módszerrel oktatott 

tananyagot. Gyakorlatban több példát, eszközt és módszert kipróbáltam, és úgy tapasztaltam, hogy a 

felnőtteknek is szükségük van tanulási folyamatuk során az érzelmi kötődésre, a humorra, a 

meghökkentésre vagy akár az aktív cselekvésre (amikor egy folyamatot kipróbál). Ezeket az elemeket a 

játékosítás módszerében találtam meg, amihez már kiforrott hazai és nemzetközi kutatások álltak a 

rendelkezésemre. 

A játékosítás eszközével korábbi kutatók eredményeit vetettem össze a saját tapasztalataimmal, és 

vizsgáltam meg a tanulási folyamatot a megváltozott környezeti feltételek mentén is. Fontosnak tartom 

kiemelni, hogy a játékosítás nem egy univerzális megoldás minden oktatni kívánt, elcsépelt vállalati 

témára. Ez egy olyan módszer, amit tudatosan kell felépíteni, és adott esetben akár egyénre szabva kell 
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tudni csomagolni minden résztvevő számára. A nem gyakorlott oktató kezében ez az eszköz nem válik 

igazgyönggyé, hiszen a váratlan helyzeteket, a nem várt eredményeket is kell tudni kezelni vagy 

megoldani. Dolgozatomat, így a szakmai irodalom feldolgozását is 2018 decemberében zártam le. 

3 Célkitűzések 

1. Célként fogalmaztam meg, hogy bizonyítom, a felhőtechnológiák biztonságának mértéke, és a 

szolgáltatási lánc másik eleme, az emberi tényező biztonságának mértéke bár összefügg, 

mindenképpen külön kockázati tényezőként érdemes kezelni.  

2. Célként fogalmaztam meg, hogy feltérképezem és elemzem néhány hazai távközlési piacon 

résztvevő nagyvállalat felhasználóinak információbiztonság-tudatossági szintjét. 

3. Célul tűztem ki, hogy a vizsgált nagyvállalati környezetekben összevetem az elvárt és a tapasztalt 

biztonsági állapotokat. Megvizsgálom, hogy a leírt, a vezetők vagy a HR által felállított 

követelményrendszer érthetők, elfogadhatók és betarthatók-e a különböző vállalatok munkatársi 

szintjén. 

4. Célként fogalmaztam meg, hogy kimutassam az oktatásban használható módszerek közül az a 

hatékonyabb, melyiknél a résztvevők a témához kapcsolódó személyes viszonya szorosabb, 

bevonódása mélyebb. Ezért az átadni kívánt információ is jobban rögzül. 

4 A téma kutatásának hipotézisei 

H1: Feltételezem, hogy a felhőszolgáltatás technológiája képes alacsony kockázati szinten kezelni az 

adattárolást és -hozzáférést minősített szolgáltató igénybevétele esetén, de ennek együtt kell járnia a 

humán faktor megfelelő, biztonságtudatos munkavégzésre történő felkészítésével.  

H2: Bizonyítható, hogy a számítási felhő –> kommunikációs hálózat –> vállalati informatikai rendszer –> 

felhasználó láncnak az utolsó és leggyengébb láncszeme a felhasználó 

H3: Bizonyítható, hogy a biztonságtudatosság, a humán fejlesztés, valamint a vállalati szabályozás 

szoros kapcsolatban állnak. Igazolható ezek összefüggése, és együttesen hatásuk van a vállalat 

információbiztonságára. 

H4: A személyes élményeken keresztül fokozható a biztonságtudatos viselkedés és ennek tapasztalatai 

az oktatási programokba is beépíthetők. 
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5 Vizsgálati módszerek 

Kutatásom során a számítási felhők biztonságának technológiai kérdésein túl vizsgáltam a 

felhőtechnológiák szabályozási kérdéseit is. Megvizsgáltam a jelenleg számottevő felhőt minősítő és 

szabályozási szervezetek érvényben lévő dokumentumait, melyeket hasonló szempontok alapján 

hasonlítottam össze. Ennek érdekében a rendelkezésre álló nemzetközi angol nyelvű irodalmat 

dolgoztam fel, és törekedtem az elméleti összefüggések és a gyakorlati alkalmazás komplex 

vizsgálatára. 

A felhőtechnológiák biztonságos nagyvállalati bevezetéséhez a szakirodalomban található kockázati 

tényezők és az elméleti kockázatmenedzsment segítségével alkottam meg a téma kockázatkezelési 

mátrixát. Ennek segítségével könnyebben mérlegelhetők és a különböző döntési szinteken könnyebben 

érthetővé tehetők a felhőtechnológiák bevezetése során felmerülő kockázatok. A kockázatkezelési 

mátrix felállításához szükségem volt a rendelkezésre álló információk szintetizálására, összevetésére 

és összehasonlítására, valamint kutattam felmerülésük gyakoriságát és súlyosságát. 

Vizsgáltam a nagyvállalati környezetet, mint a technológiát bevezetni kívánó és használó közeget. 

Vizsgálatom során hazai és nemzetközi irodalmat, esettanulmányokat, vállalati beszámolókat és 

stratégiákat kutattam, különös tekintettel a vállalati kultúra, a vállalati oktatáspolitika, valamint a 

vállalatoknál található adatkezelési megoldásokat elemeztem. A dokumentum- és kutatáselemzéseket 

minden esetben saját kutatási témámhoz kapcsolódóan végeztem. 

A feltérképezett technológiai, vállalati és humán elméleti tényezőket a gyakorlatban is vizsgáltam, ehhez 

személyes interjúkat folytattam 3 különböző nagyvállalat HR és informatikai vezetőivel és 

beosztottjaival. Tanulmányoztam a vizsgált vállalatok informatikai biztonsági kézikönyveit – két vállalat 

rendelkezett ilyen dokumentummal. A teljesebb kép érdekében személyes kérdőívezést végeztem a 

munkatársak bevonásával ezeknél a vállalatoknál. Az elvárt és a mért eredmények összevetésével 

kaptam pontosabb információt, mely információ a vizsgált nagyvállalatok számára is érdekes és fontos 

visszajelzést ad. 

Ahhoz, hogy egy kiválasztott felhőtechnológia bevezetése során a humán tényezőből eredő kockázatok 

csökkenthetők legyenek, nagy hangsúlyt kell fektetni a munkatársak időben történő bevonására, 

tájékoztatására és oktatására. Részt vettem az egyik vizsgált hazai nagyvállalat bevezetési 

projektjében, mint a munkatársak felkészítéséért felelős oktató. Dolgozatom szempontjából 

mérhetetlenül értékes információt kaptam a munkatársi biztonságtudatosság szintjéről, valamint azt ezt 

befolyásoló hozzáállásról, motivációról, az oktatások során nyújtott aktivitásokról. Oktatási 

tevékenységem során alkalmaztam a játékosítás eszközeit, így annak hatékonyságát elsőkézből 
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tapasztaltam meg. Ezeket az eredményeket gyűjtöttem össze és elemeztem kutatásom során, melyek 

karakterisztikáját folyamatosan illesztettem a játékosítás hazai és nemzetközi elméleti eredményeihez. 

6 Új tudományos eredmények 

1. A felhőtechnológiák hazai és nemzetközi irodalmát kutatva, a szabályozási környezetet 

megvizsgálva és a technológiára vonatkozó kockázati tényezők irodalomkutatásával majd a 

kockázati hatások összevetésével bizonyítottam első hipotézisemben felvetett feltételezésemet, 

amelyben feltételeztem, hogy a felhőszolgáltatás technológiája képes alacsony kockázati szinten 

kezelni az adattárolást és -hozzáférést minősített szolgáltató igénybevétele esetén, de ennek 

együtt kell járnia a humán faktor megfelelő, biztonságtudatos munkavégzésre történő 

felkészítésével. Bizonyított eredményeim szerint nem csökkenthetők nullára a felmerülő 

kockázatok, de maga a rendszer – így a szolgáltatási lánc egyes elemeinek kockázata mérhető, 

a kockázati mátrixban elhelyezhető, tehát a technológia kockázataira a vállalat felkészíthető. 

2. A második hipotézisemben felvetett tételt bizonyítottam, vagyis a számítási felhő, a 

kommunikációs hálózat, a vállalati informatikai rendszer és a felhasználó szolgáltatási láncnak 

az utolsó és leggyengébb láncszeme a felhasználó. Amennyiben a mobileszközök használatát – 

mivel ez a tevékenység szorosan köthető a felhasználóhoz – még a humánerőforrás 

szokásaihoz, biztonságtudatosságához kötjük, a hipotézisben megfogalmazottak bizonyíthatók. 

3. Ahogy a 3. hipotézisemben állítottam, a humán fejlesztés, valamint a vállalati szabályozás szoros 

kapcsolatban állnak, bizonyítottam, hogy a HR és az IT vezetés hatással van a munkatársi 

biztonságtudatosság szintjére. Igazoltam, és arra az eredményre jutottam, hogy amennyiben az 

oktatás rendszeres, az ott megszerzett tudás a gyakorlatban is elvárt a munkatárstól, a szabályok 

be nem tartása pedig szankciókat von maga után, ott a munkatársak szabálytartása erősebb. 

4. Negyedik hipotézisemben feltételezem, hogy a személyes élményeken keresztül fokozható a 

biztonságtudatos viselkedés és ennek tapasztalatai az oktatási programokba is beépíthetők. 

Igazoltam, hogy a játékosítás eszközeit használva, személyes élményeken keresztül, tapasztalati 

úton is elsajátíthatók a vállalat által meghatározott felhőbiztonsági szabályok. Továbbá 

dolgozatom negyedik fejezetében bizonyítom, hogy az oktatássorozat alatt az elköteleződés és 

az ismeretek elsajátítása szoros kapcsolatban állnak. Bár mind az oktató, mind a hallgató 

részéről extra energiát igényel a játékosítás, mint eszköz használata ugyanakkor nagyvállalati 

környezetben, felnőtt résztvevőkkel, meghatározott cél érdekében és hosszú távon sikeresen 

alkalmazható. 
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7 Az eredmények hasznosítási lehetősége 

Tanulmányaim, elméleti és gyakorlati kutatásaim, oktatási tapasztalatom mind azt támasztják alá, hogy 

az emberi tényező nem elhanyagolható szempont a szolgáltatási lánc során. Az emberi tényező 

megfelelő képzés és ellenőrzés nélkül nagy kockázatot jelent, és nagy mértékben befolyásolja a vállalat 

teljes biztonságát. Bár a vállalatok mindegyike komoly erőforrásokat éget annak érdekében, hogy 

munkatársai felkészültek legyenek az informatikai biztonságot tekintve, az eredmények azt mutatják, 

ezek az erőforrások még mindig kevesek. 

Új tudományos eredményeim a vállalati oktatási stratégia kialakításánál adhatnak alkalmazhatósági 

segítséget. Egyrészről a technológia rohamos és folyamatos változása miatt az oktatásoknak is egyfajta 

folyamatosságot kell tudni biztosítani. A játékosítás eszközével megvalósítható a tartalmi részek 

összekapcsolása, vagy egymásra építhetősége anélkül, hogy a korábbi tudás a feledés kútjába esne. 

Amennyiben a játékosítás módszere jól kialakított, és az oktatások során tudatosan jelenik meg az 

oktató részéről, egy gördülékenyebb, eredményesebb és élvezhetőbb oktatási légkör alakítható ki. 

Dolgozatom azonban rávilágít arra az eredményre is, hogy csak az oktatás kevés a tudás, a 

biztonságtudatosság kialakításához. Eredményeim azt mutatták, hogy azok a vállalatok, ahol a 

szabályok egyértelműek voltak, valamint azok megszegését a vállalat szankcionálta, értek el valódi 

áttörést. Tehát az oktatási stratégia kialakítása semmi esetre sem elegendő ahhoz, hogy 

biztonságtudatos felhasználóvá váljon a munkavállaló – határozott, egyértelmű és hozzáférhető 

szabályrendszerre, valamint a szabályok megsértésére vonatkozó szankciók kialakítására van szükség. 

Ahol ez a hármas bevezetésre kerül, folyamatosan kezelve van, ott lehet sikert elérni az emberi tényező 

okozta kockázatok csökkentésében. 
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