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BEVEZETES

A dolgok internetének (Internet of Things - IoT) elterjedése az elmult években
megvaltoztatta ¢letmodunkat és a kornyezettel valo interakcionkat. Az IoT iparban 2019
¢és 2023 kozott kozel 41%-os ndvekedést volt mérhetd a piacon, amely a termékekre és

szolgaltatasokra érthetd. (1. dbra)
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1. abra: 10T piac globalis bevétele 2019 és 2030 kozott /1]

Az egyik ilyen atalakulds az épiiletek okos terekké alakitasa és automatizalasa volt, ahol
az érzékeldk és okos eszkdzok segitségével torténd adatgyiijtés értékes informaciokkal
szolgal az energiahatékonysag, a munkavallalok komfortérzetének, hatékonysaganak és
az ¢éplilet Aaltalanos teljesitményének javitashoz. Azonban ez a fokozott
Osszekapcsolhatosag ¢€s informéaciomegosztas kiberbiztonsagi kockézatot hordoz
magaban, amelyet nem lehet figyelmen kiviil hagyni. Més loT-rendszerekhez hasonldéan
az okos ¢épiiletek is ki vannak téve olyan kiberfenyegetéseknek, amelyek
veszélyeztethetik a munkavéllalok maganszférajat vagy fizikai biztonsagat, illetve
karosithatjak a berendezéseket és ezaltal megzavarhatjdk a vallalat mikodését. Ezért
egyre fontosabba valik, hogy hatékony kiberbiztonsagi intézkedéseket hozzunk az okos
épiiletek biztonsagos mitkddésének biztositasa érdekében.

Ertekezésem bevezetdjében attekintést kivanok nyujtani arrél, hogy az IoT hogyan
alakitotta at az épiileteket kiilonb6zo célu adatgytijtést alkalmazo okos terekké. Fontos
kiemelnem, hogy ezek a fejlesztések tudomanyos aggélyokat vetnek fel a biztonsagi
kérdésekkel kapcsolatban. Az okos eszk6zok és rendszerek potencidlis sebezhetdsége
komoly veszélyt jelent a munkavallalok biztonsidgara és maganéletére, mikdzben a
kibertamadéasok altal okozott berendezések karosoddsa miatt miikodési zavarok

felléphetnek. Ezért sziikség van olyan mélyrehatd kutatasra, amely célja olyan atfogo



megoldasok nyUjtasa, amelyek hatékonyan csokkentik az loT-alapi okos épiiletekhez
kapcsolodd biztonsagi kockéazatokat. Ugyanakkor kiemelném az okos épiiletekben a
megnovekedett Osszekapcsolhatosdg €s adatmegosztds biztonsagi kockazatait is. A
bevezetdben végiil hangsulyt fogok fektetni arra, hogy az innovativ épiiletkornyezetekben
hatékony kiberbiztonsagi intézkedésekre van sziikség a munkavallalok bizonyos foku
maganszférajanak és biztonsdganak védelme, valamint a zavartalan miikodés biztositasa
érdekében.

A téma aktualitasat alatdmasztja, hogy a 2023. marcius 3-4n megalakult Magyar
Okosotthon és Epiiletautomatizalasi Szovetség, rovid nevén Okosotthon Szovetség. A
szovetség 14 tagvallalattal kezdte meg miikodését. A Szovetség célja, hogy egységes
kommunikécioval segitse a végfelhaszndlokat és a szakembereket a piac és a hozza
kapcsolddd megoldasok megismerésében, valamint, hogy kozelebb hozza a szakértoket
¢s a dontéshozokat a hatékony és sikeres egylittmiikodés érdekében. Tovabba céljai
kozott szerepel az is, hogy egyfajta tdjékozdodasi pontként, valamint szakmai forumként
szolgaljon az okosotthonok ¢és az épiiletautomatika teriiletén miikodé vallalkozasok és
szakemberek, a képz0 intézmények és egyéb szervezetek, valamint az dllami dontéshozok
szdmara. A szervezet szdmara kiemelten fontos a kiberbiztonsag, igy 6nallé Oktatési
Szakosztéllyal rendelkezik, melynek jelenleg én t6ltom be az elndki szerepét. Célunk,
hogy a hazai szakmédban irdnymutatist adjunk a szakembereknek és a
végfelhasznaloknak. Ebbe beletartoznak a tervezd €s kivitelezd mérnokok, akik akar egy
komplex okos épiiletet is tervezhetnek. Ennek érdekében 2023-ban egylittmiikddési
megéllapodast kotottink az Obudai Egyetem - Béanki Donat Gépész ¢és
Biztonsagtechnikai Mérndki Kardn indult Domotika szakmérnok/szaktanacsado

képzéssel, ahol kiemelt oktatési teriiletek kdz¢ tartozik a kiberbiztonsag.

A tudomanyos probléma megfogalmazas
A doktori értekezésemben targyalt tudoméanyos probléma, hogy az okos épiiletek egyre
inkabb 0Osszekapcsolodnak és egyre tobb loT-eszkdzre tamaszkodnak, igy nd a
kibertamadéasokkal szembeni sebezhetOségiik. Jelenleg hianyzik a piacrdl egy olyan
atfogo kiberbiztonsagi keretrendszer, amely alkalmazkodoképes és rendelkezik valds
ideju reagaloképességgel, igy kezelni tudja a kiberfenyegetések valtozéd és valtozatos
természetét az okos épiiletek IoT rendszereiben. Igy a meglévé kiberbiztonsagi

keretrendszerek elemzése és egy 11j ellendrzdlista 1étrehozasa a célom, amely segitségével



hatékonyan észlelhetd, védhetd és reagalhato a kiberfenyegetésekre az okos épiiletek IoT

kornyezetében. Ezt kivanom aldtdmasztani egy referenciamodell 1étrehozasaval.

A tudomanyos probléma a kovetkezd f6 szempontokra bonthato:

Felismerés: A jelenleg legkorszeriibb okos épiiletek IoT kiberbiztonsaga nem
rendelkezik 4tfogd keretrendszerrel a kiberfenyegetések hatékony észlelésére és
azonositdsdra. A meglévd észlelési rendszerek gyakran nem tudnak 1épést tartani a
tamadok folyamatosan fejlodd taktikaival és technikdival szemben. Olyan fejlett észlelési
mechanizmusokra van sziikség, amelyek hatékonyan képesek az okos épiiletek IoT-
rendszereiben taldlhatd eszkozok, protokollok és haldzati forgalom széles skalajat

feliigyelni, és valds idében, pontosan azonositani a potencialis kiberfenyegetéseket.

Védelem: Az okos épiiletek IoT-rendszereinek kiberfenyegetésekkel szembeni
védelme atfogod, tobb biztonsagi ellendrzési réteget magaban foglald keretrendszert
igényel. A meglévd védelmi intézkedések nem elegendbek az okos épiiletek egyedi
kihivasainak kezeléséhez. Olyan komplex védelmi mechanizmusokra van sziikség,
amelyek képesek az IloT-eszkdzok sebezhetdségének mérséklésére, valamint a

jogosulatlan hozzaférés vagy az adatok megsértésének megakadalyozésara.

Ellenintézkedés: A kiberfenyegetésekre valdo gyors és hatékony reagalas
kulcsfontossagt az okos épiiletek loT-rendszereire gyakorolt hatasuk minimalizaldséban.
A meglévd valaszadasi stratégidkbol azonban hidnyozhat az Gjonnan megjelend
fenyegetésekre valdo hatékony, valos ideji reagédlashoz sziikséges agilitds ¢és
alkalmazkodoképesség. Olyan reagald keretrendszerre van sziikség, amely lehet6vé teszi
a gyors észlelést, a pontos fenyegetésértékelést és a hatékony incidensvalaszadast az okos
éptiletek IoT-kornyezeteiben. E szempontok alapjan olyan 1j ellenérzdlista ¢és
referenciamodell kidolgozasa teszi sziikségess¢, amely a fejlett technologidkat, példaul a
gépi tanulast, a mesterséges intelligenciat és az adatelemzést olyan személyre szabott
modszerekkel  kombinalja, amelyek az  okos  épiiletek  IoT-rendszerei
kiberfenyegetéseinek észlelésére, védelmére és az azokra vald reagdldsra szolgalnak. A
keretrendszernek figyelembe kell vennie az okos épiiletek egyedi jellemzoit, beleértve a
kiilonbozd eszkozoket, protokollokat és adatfolyamokat, valamint a kiberfenyegetések

valtozékonysagat.

Az okos épiiletek [oT-kornyezeteiben a kiberfenyegetések észlelésével, védelmével és az

azokra vald reagalassal kapcsolatos kihivasokkal foglalkozé 1j ellenérzdlista és



referenciamodell kidolgozasaval a kutatasom célja, hogy hozzéjaruljak az okos épiiletek
IoT kiberbiztonsaganak javitasdhoz és hatékony eszkozoket és stratégidkat biztositsak az

érdekelt felek szamara rendszereikben a felmertiild kiberfenyegetések elleni védelméhez.

Célkitiizések
Az értekezésem célja az okos épiiletek IoT-rendszerei egyiittmiikodé védelmi
szolgaltatok és a felhasznalok - kozotti fenyegetés-felderitési informaciomegosztas
beépitésével. A cél az okos épiiletek kiberbiztonsaganak fokozasa és a kiberfenyegetések

mérséklése. Az alabbi konkrét kutatasi célokat tiiztem ki.

e Az okos épiiletek IoT-érintettjei - koztiik a gyartok, szolgaltatok és felhasznalok
- jelenlegi helyzetének, valamint a fenyegetésekkel kapcsolatos informaciok
megosztasaval kapcsolatos meglévd gyakorlatuknak ¢€s képességeiknek a
feltarasa.

e FElemezni a fenyegetésinformaciok megosztasanak, mint ko6zds védelmi
stratégianak az okos épiiletek IoT-rendszereihez kapcsolddd eldnyeit ¢és
kihivasait.

o A fenyegetésekkel kapcsolatos informaciok hatékony €s biztonsdgos megosztasa
keretrendszerének kidolgozasa az érdekelt felek kozott, figyelembe véve a
maganélet védelmével kapcsolatos aggalyokat, a jogi megfontolasokat és az okos
épiiletrendszerek sokszinliségét.

e A Kkiilonb6zé folyamatok ¢és technologidk vizsgalata ¢és elemzése a
fenyegetésekkel kapcsolatos informaciok iddben és hatékonyan torténd
gyljtésére, elemzésére és terjesztésére.

o Kisérletek elvégzése annak felmérésére, hogy a fenyegetésekkel kapcsolatos
informéaciok megosztasa milyen hatdssal van a rendszerbiztonsag javitasara,
beleértve a kiberfenyegetések észlelését és mérséklését az okos épiiletek IoT-
kornyezetében.

e Irdnymutatds ¢és ajanlas kidolgozasa az érdekel felek szamara a hatékony
fenyegetettségi informaciok ~ megosztasara  vonatkozo gyakorlatok
megvalositasara és elfogaddsara vonatkozoan, beleértve az informéaciomegosztas,
a bizalomépités és az egylittmiikddésen alapuld védelmi stratégidk legjobb

gyakorlatait.



E célok elérésével ez a kutatds hozzdjarul az okos loT-épiiletek kiberbiztonsdganak
fejlesztéséhez azaltal, hogy az érdekelt felek kozotti fenyegetés-felderitési informéciok
megosztasanak beépitésével egylittmiikodd védelmi stratégiat hozna létre. Ez az
egylittmiikddésen alapulé megkozelités eldsegiti az erdsebb biztonsagi helyzet
kialakulasat, lehetévé téve az érdekeltek szdmara, hogy proaktivan észleljék az okos

épiiletek IoT-rendszereinek kiberfenyegetéseit, reagaljanak azokra, és enyhitsék azokat.

A téma kutatasanak hipotézisei
H1: Egy atfogd kiberbiztonséagi ellendrzdlista kialakitasa ndvelheti az okos épiiletekben
1év0 informatikai rendszerek atlathatosdgat és megbizhatdsagat, ezaltal csokkentve a

kiberfenyegetések kockazatat.

H2: Feltételezem, hogy a kiberbiztonsadg novelése és a kibertamadasok gyakorisdganak

csokkentése érdekében egy referenciamodell megvalositasa eredményre vezethet.

H3: Valodszinii, hogy a meglévd kiberbiztonsagi keretrendszerek hianyossdgainak
feltarasa az okos épiiletekben javitja a kiber ellendlloképességet €és a biztonsag szintjét

emeli.

Kutatasi modszerek

Kutatdsom alapjat a primer kutatdsa adja, amely sordn versenyszféraban szerzett sajat
tapasztalataimra épitve vizsgaltam meg tobb aspektusbol az okos épiileteket
kiberbiztonsdgi szempontbol. Ebben az esetben a kutatdsi modszer egy
Osszehasonlitoelemzés volt. Ezt tovabba segitette, hogy részt vettem Magyarorszag egyik
legmodernebb ¢és egyediilalldo okos épiiletének a MOL Campus kiberbiztonsagi
szempontbol fontos tényezdinek kezelésében is. Osszehasonlitdo elemzést végeztem
né¢hany kiemelt meglévd kiberbiztonsagi keretrendszeren és szabvanyon. Tovabba a
teriilet komplexitasanak és Gjdonsagtartalmanak kdszonhetden szakértéi mélyinterjukat
készitetek hazai szakemberekkel, akiknek a kiberbiztonsag és okos épiiletek a
szakteriilete. Hasznaltam tovabba logikai kutatdsi modszerek is, mint az indukcid, a

dedukcio, az analizis a szintézis és az absztrakcio.

A kutatas lezdrasanak idépontja: 2024. marcius 11.



1. OKOS EPULETEK ES AZ I0T KONVERGENCIAJA

Az elmult években forradalmi technologiaként jelentek meg az IoT eszkdzok, amely
alapvetden megvaltoztattak a szamitastechnikai, kommunikacids és vezérlérendszerek
vilagat. Paradigmavaltéast jelentett a hagyomanyos, internetre csatlakoztatott eszkdzok,
példaul szamitogépek ¢és okostelefonok helyett az egymadssal Osszekapcsolt
targyak/eszk6zok hatalmas haldzata, amely valds idOben képes adatokat gytjteni,
feldolgozni és megosztani. Ebben a fejezetben a dolgok internetének fejlédését mutatom
be, nyomon kdvetve annak eredetét, a legfontosabb mérfoldkoveket és a technologiai

fejlesztéseket, amelyek hozzdjarultak a jelenlegi allapothoz.

1.1. IoT-eszkozok evolucidja

A dolgok internetének koncepcidja az 1980-as évek elejére vezethetd vissza, amikor a
Carnegie Mellon Egyetemen kifejlesztették az elsd internetre csatlakoztatott eszkozt, egy
Coca-Cola-automatat. [2] Az internetre csatlakoztatott targynak ez a kezdetleges példaja
megalapozta az [oT fejlddését. A "dolgok internete" kifejezést azonban csak az 1990-es
évek végén és a 2000-es évek elején alkotta meg Kevin Ashton brit vallalkozo, a
Massachusetts Institute of Technology (MIT) Auto-ID Center tarsalapitoja. [3] Ashton
egy olyan vilagot képzelt el, ahol a mindennapi targyak csatlakoztathatok az internetre,
kommunikéalhatnak egymassal ¢és emberi beavatkozds nélkiill hozzanak okos
dontéseket. [3]

A 2000-es évek eleje kiemelt iddszak volt a dolgok internetének fejlédésében, amikor
olyan kulcsfontossagli alaptechnologidkat fejlesztettek ki, mint a vezeték nélkiili
érzékel6halozatok (Wireless Sensor Networks - WSN), a radiofrekvencids azonosités
(Radio Frequency Identification - RFID) és a bedgyazott rendszerek. A vezeték nélkiili
kommunikéciora képes, kisméretli, kis teljesitményii érzékeldcsomodpontokbol allo
WSN-ek dontd szerepet jatszottak abban, hogy lehetévé valt az adatok gytijtése és
tovabbitasa a fizikai kornyezetbdl a digitalis vilagba. [4] Az RFID-technoldgia, amely
elektromagneses mezdket haszndl az eszkdzok azonositdsara és nyomon kovetésére,
megkonnyitette az okos dolgok kifejlesztését, amelyek egyedileg azonosithatok és
tavolrol ellendrizhetdk. [5] A mikrokontrollerekbdl vagy mikroprocesszorokbol,
memoriabol és be- és kimeneti eszkdzokbdl allo beagyazott rendszerek lehetdvé tették
olyan okos gépek kifejlesztését, amelyek képesek adatok feldolgozasara és meghatarozott

feladatok elvégzésére. [6]



Az okostelefonok elterjedése és a nagysebességli internet széles korii elterjedése a 2000-
es évek végén és a 2010-es évek elején tovabb gyorsitotta az [oT novekedését. A szdmos
érzékeldvel és kommunikacids interfésszel felszerelt okostelefonok atjaroként szolgalnak
a kiilonb6zé IoT-eszk6zok internethez vald csatlakoztatasahoz. [7] A felhdalapu
szamitastechnika ¢és a nagy adatelemzés fejlodése biztositotta a sziikséges infrastrukturat
az loT-eszkozok altal generalt hatalmas mennyiségli adat taroldsédhoz, feldolgozasahoz és
elemzéséhez. [8]

Az elmult években a mesterséges intelligencia (Artificial Intelligence - AI/MI) és a gépi
tanulas (Machine Learning - ML) fejlédése tovabb javitotta az loT-eszkdzok képességeit.
Az MI és az ML algoritmusok lehetévé teszik az loT-eszkozok szdmara az adatok
elemzését, a mintdk felismerését és az 0Ondllo eldrejelzések vagy dontések
meghozatalat. [9] Ez az okos loT-alkalmazasok kifejlesztéséhez jarult hozza kiillonb6z6
terlileteken, tobbek kozott az egészségiligyben, a kozlekedésben, a mezdgazdasagban és
az okos varosokban. [10]

Osszefoglalva, az IoT fejlédését szamos kulcsfontossdgli mérfoldkd és technoldgiai
elérelépés jellemezte, az elsd internetre csatlakoztatott eszkoz kifejlesztésétdl az MI és
ML algoritmusok integralasaig. Ezek az eldrelépések hozzajarultak az loT-eszk6zok és -
alkalmazasok elterjedéséhez, atalakitva mindennapi életlink kiillonbozé aspektusait és

megnyitva az utat egy 6sszekapcsolt és okos jovo elott.

1.2. IoT-eszkozok csoportositasa

Az loT-eszkozok széles skaldjat foglalja magaban, amelyek mindegyike meghatarozott
funkciok és alkalmazasok ellatasara szolgdl. Ezen eszk6zok tipusainak megismerése
alapvetd fontossagu ahhoz, hogy megértsiik a kiilonboz6 dgazatokra gyakorolt hatasanak
szélességét ¢s mélységét. [11] Két 6 kategoridba csoportositjuk az eszkozoket. Egyik az
érzékeldk az loT-Okoszisztémak alapvetd elemei. Az érzékelok adatokat gytijtenek a
kornyezetiikbol, amelyek kozé tartozhat a hdmérséklet, a paratartalom, a fény, a mozgas,
vagy a levegOmindség. Példaul egy okos termosztatban 1évé hémérséklet-érzékeld
adatokat gytijt az épiilet flitési rendszerek szabalyozasdhoz, vagy egy jelenlét érzékeld a
helyiségben tartdzkodd személyek szamat vizsgdlja és méri a szén-dioxid
mennyiséget. [12] Masik csoport az aktudtorok, olyan eszkozok, amelyek a kdzponti
rendszerbdl kapott adatok vagy utasitdsok alapjan hajtanak végre miveleteket. Ilyen

példaul egy okos ontézérendszer, amely a talajnedvesség-érzékeloktdl kapott adatok



alapjan ontozi a ndovényeket, vagy egy reddnyvezérld, ami a napfény alapjan szabalyozza
redényok lamelldinak nyitasi szogét.

Megtalalhatok az Okoszisztémaban még a viselhetd loT-eszk6zok, amelyek kiemelt
népszeriiségre tettek szert, kiillondsen az egészségiigyi és fitneszszektorban. Ezek kozé
tartoznak az okosorak és az egészségiigyi monitorok. Ezek nyomon kovetik a kiilonb6z6
egészségiigyi mérdszamokat, példaul a pulzusszamot, a Iépéseket €s az alvasi szokéasokat,
betekintést nytjtva a felhasznald fizikai jolétébe. Erre példa az Apple Watch, amely
figyeli a pulzusszamot és képes az esések észlelésére. [11][12]

Az okos épliletek mellett az okos otthonok is egyre jobban elterjednek, igy ebbe a
kategoriaba tartoznak az otthoni automatizalést és energiahatékonysagot javito eszkdzok.
Az olyan okos termosztatok, mint a Nest vagy az Ecobee, id6vel megtanuljak a
felhaszndlo preferencidit, és az optimalis kényelem és energiatakarékossag érdekében
bedllitjak a flitést és hiitést. Az okos vilagitasi rendszerek, mint példaul a Philips Hue,
lehetévé teszik a felhaszndlok szdmara a vilagitads tavoli vezérlését és a kiilonbozo
eseményekhez igazitott bedllitdsok testreszabasat. Az okos biztonsdgi kamerdk ¢és
ajtocsengdk, mint példaul a Ring vagy az Arlo, valds ideji feliigyeletet és riasztasokat
biztositanak a lakastulajdonosok szamaéra. [15]

Az ipari szektorban is kritikus szerepet jatszanak az loT-eszkdzok, mint a gyartasi
folyamatok feliigyeletében és optimalizalasaban. Ezeket az igynevezett (I1oT - Industrial
I0T) eszkozok. Ide tartoznak a gép teljesitményét, a kdrnyezeti feltételeket és a gyartasi
mindséget nyomon kovetd érzékeldk. Egy gyarban példaul az érzékeldk a karbantartési
igények eldrejelzése érdekében figyelemmel kisérhetik a berendezések rezgését. Az lloT
a logisztikdhoz és az ellatasi lanc iranyitasahoz sziikséges eszkdzoket is magaban foglalja,
példaul a készletek nyomon kovetésére szolgalé RFID-cimkéket. [16]

Az okos varosokban is megjelennek az loT-eszkdzok, mint a forgalomiranyitds, a
hulladékgazdalkodas és a kornyezetfeliigyelet érzékeldi és rendszerei. A kozlekedési
érzékeldk optimalizalhatjdk a forgaloméaramlést, mig az okos szemetesek jelzik, ha
megteltek ¢és ki kell iiriteni 6ket. A kdrnyezetfigyeld szenzorok a levegdmindséget, a
zajszintet ¢s mas tényezoket mérik a varosi életkdriillmények javitasa érdekében. [17]
Az elmult években folyamatosan fejlédik az egészségiigy, igy ezen a teriileten a IoT-
eszk0zok a viselhetd egészségiigyi monitoroktol a fejlett diagnosztikai és kezelési
technologidkig terjednek. A kronikus betegségben szenvedd betegek viselhetd eszkozei
adatokat tovabbithatnak az egészségiigyi szolgéltatoknak a folyamatos nyomon kovetés

érdekében. Az loT-eszkozok kozé tartoznak a fejlett rendszerek is, mint példaul a



kérhézakban az okos agyak, amelyek képesek a betegek ¢életfunkcioit nyomon kovetni és
a személyzetet figyelmeztetni barmilyen problémara, vagy az okos vércukor mérd és
adagold. [16][17]

Végezetiil pedig a mezdgazdasagban az [oT a talajmindséget, az iddjarasi koriilményeket
¢és a termés egészségét mérd érzékeldket foglalja magaban. Ezek az eszkdzok lehetdvé
teszik a precizids gazdalkodast, ahol az er6forrasok, példaul a viz és a miitragya optimalis
felhasznaldsa valds ideji adatok alapjan torténik. Az IoT-technologidkkal felszerelt
dronokat ¢és autondm jarmiiveket is hasznaljak a termények megfigyelésére ¢és

kezelésére. [18][19]

1.3. IoT-eszkozok jelenlegi helyzete

Az elmult kozel 10 évben exponencialis novekedés figyelhetd meg a piacon a telepitett
eszk0zOk szamat tekintve. Ezt jol mutatja az 2. dbra, ahol 2015 és 2027 kozotti vizsgalt
iddészakot lathatunk a csatlakozasi tipusok alapjan és az Osszetett éves novekedési rata
(Compound annual growth rate - CAGR) egyes vizsgalt id0szakaiban. A vezetékes loT
eszkozok 2021-22 kozott 5%-os novekedést értek el évente, mig az azt kdvetd 2022-27
években a duplajat, 10%-ot varnak az elemzdék. A vezeték nélkiili személyi hald6zatok
(Wireless Personal Area Network - WPAN) esetében az elkdvetkezd 2022-27-es
idoszakban tovabbi 16%-0s évenkénti ndvekedés varhatdo, ami az otthoni IoT

eszk6zoknek tudhato be, hiszen egyre tobb késziiléket hasznalunk otthonvezeték nélkiil.

A globalis aktiv loT-kapcsolatok szama (telepitett) - milliard
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2. ébra: Globalis 10T piaci elérejelzés a csatlakoztatott eszk6zok szdmat tekintve [22]

1.4. TIoT-keretrendszerek bemutatasa

A Matter és a Thread kulcsfontossagii kommunikacios protokollok az IoT teriiletén,

amelyek novelik az okos eszkdzdk Osszekapcsolhatdosdgat és interoperabilitasat. A



Connectivity Standards Alliance (CSA) éaltal kifejlesztett Matter egy nyilt forraskoda
szabvany, amelyet az okos otthoni termékek egyetemes kompatibilitasara terveztek, a
hangsulyt a biztonsagra és az egyszerli hasznélatra helyezve. A Thread egy alacsony
fogyasztasti vezeték nélkiili haloés haldzati protokoll, amely az otthoni automatizalas
megbizhatd, biztonsagos kommunikacidjara Osszpontosit, olyan nyilt szabvanyokat
hasznalva, mint az IPv6. Mindkét protokoll hozzéjarul az okos otthoni 6koszisztémak
novekedéséhez és funkcionalitdsahoz.

1.4.1. Matter szabvany

A Matter egy univerzalis kommunikacios protokoll, amelyet okos otthoni eszk6zokhoz
terveztek. Meghatarozza az eszk6zokon telepitendd alkalmazasi réteget és a kiillonbozo
kapcsolati rétegeket az interoperabilitds fenntartasa érdekében. Az egyik legfontosabb
biztonsagi aggaly, amelyet kiemeltek a szabvanyban az eszkoz elleni tdmadas lehetdsége
volt. Ezt egy rosszindulatu eszkdz vagy a személy hajthatja végre, offline ,,nyers erds”
(bruteforce) tamadast alkalmazva a kod visszafejtésére. A tdmado jelen lehet a halozaton
helyben vagy tavoli hozzaféréssel. Egy ilyen tdmadas lehetséges kovetkezményei
sulyosak, beleértve az eszkoz feletti kontroll megszerzését és az érzékeny adatokhoz,
példaul az IP-kamera adatforgalmahoz valé hozzaférést. Az ilyen tipusu tdmadassal
kapcsolatos kockézati szint magas, ami jelzi a megel6zésére irdnyuld biztonsagi
intézkedések fontossagat. [23]

A szabvéany részletezi a halézati interfész milkodésével kapcsolatos kiilonbozd
attribitumokat is. Ezek kozé tartozik a TxErrCount attributum, amely az vezetékes
halozati interfészen bekovetkezett atviteli hibak szamat jelzi, valamint a CollisionCount
attribitum, amely az vezetékes halozati interfészen torténd csomagatviteli kisérlet soran
bekovetkezett ilitkzések szamat mutatja. Egy masik fontos attributum az OverrunCount,
amely a be- vagy kilépd csomagok szamat jelzi, amelyek az vezetékes halozati interfészen
1év0 Osszes csomag tarolasara szolgadld puffer memoria hidnya miatt estek ki.

Abban az esetben, ha egy eszkdz aramkimaradds vagy ujrainditds miatt elvesziti az
idomérési allapotat, a szabvany javasolja, hogy az OTA (Over-the-air)-kérelmezdk - ha
képesek ré - naponta probaljanak Querylmage parancsot adni, hogy idében hozzaférjenek
a frissitett szoftverhez, beleértve a biztonsagkritikus frissitéseket is. Az OTA-
szolgaltatonak egy, a megvalositoja altal megfeleldnek itélt algoritmust kell hasznélnia a
megfeleld eljaras meghatarozasahoz.

A szabvany hangstlyozza tovabba a firmware hitelességének €s integritdsadnak a telepités

elotti ellendrzését. A csomopontoknak (node) a konfiguraciot €s a bemeneti adatokat is
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validalniuk kell a hossziisag, valamint az elfogadhato értékek ¢és tartomanyok

tekintetében, mieldtt azokat alkalmazndk. Ez az érvényesités az alkalmazott

konfiguraciotol vagy bemenettdl fiigg. Ebbdl kovetkezik, hogy a szabvany keretében

kivanjak beépiteni azt a biztonsagi megoldast, hogy az eszkdz folyamatosan naprakész

legyen. Kiberbiztonsagi szempontbodl az alabbi aspektusokat emelném ki, amivel a Matter
foglalkozik.

EszKkozbiztonsagi intézkedések

Hozzaférés-ellendrzés: Ez olyan intézkedéseket foglal magdban, mint az erds
hitelesitési mechanizmusok, amelyek megakadalyozzak az eszk6zokhoz vald
jogosulatlan hozzéaférést.

Rendszeres biztonsagi frissitések: Annak biztositasa, hogy az eszk6zok idében
frissitéseket kapjanak a sebezhetdségek kezelésére.

Fizikai biztonsagi intézkedések: Az eszk6zok védelme a manipuldciotol vagy az

illetéktelen fizikai hozzaféréstol.

Adatvédelem

Az ¢érzékeny adatok titkositasa: Erds titkositasi algoritmusok alkalmazésa a
felhaszndloi adatok nyugalmi és tranzitvédelmére, Gigy, mint a 128 bites kulcs és
SHA-256 hash funkcid.

Hozzaférés-szabdlyozas: Annak meghatarozéasa ¢és betartatasa, hogy ki milyen
koriilmények kozott milyen adatokhoz férhet hozza.

Az adatok anonimizalasa: Adott esetben a felhasznaloi adatok anonimizaldsanak

biztositasa a maganélet védelme érdekében.

Firmware-biztonsag

Biztonsagos inditdsi mechanizmusok: Annak biztositasa, hogy az eszkdzok csak
ellendrzott és megbizhatd firmware-rel bootoljanak.

Firmware aldirdsa ¢és validalasa: A firmware aldirdsara és az alairasok telepités
el6tti érvényesitésére szolgalod eljarasok végrehajtasa.

Az alrendszerek biztonsagos elkiilonitése: A kritikus biztonsadgi funkciok
elkiilonitése a f6 eszkozszoftvertdl a kompromittalodas kockazatanak csokkentése

érdekében.
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Uzenetbiztonsiag

o Titkositasi kulcsok hasznalata: Ezen kulcsok alkalmazasa, min az R2IKey és
[2RKey az iizenetek titkositasara és integritasvédelmére biztositja, hogy az adatok
bizalmasak ¢és valtozatlanok maradnak az atvitel soran.

e Biztonsagos kulcskezelés: A titkositasi kulcsok biztonsagos taroldsa és kezelése
a jogosulatlan hozzaférés megakadalyozasa érdekében.

Az adatok titkossaga és sértetlensége

e Hitelesitett titkositas tarsitott adatokkal: Ez a modszer egyesiti a titkositast a
titkossag €s a hitelesitést az adatok integritasa érdekében, biztositva ezzel az
adatok biztonsagat és valtozatlansagat.

e Szimmetrikus blokkos koédolas hasznalata: Hatékony titkositas a csomoépontok
kozott kicserélt tizenetek titkossaganak védelmére.

Fontos kiegészités, hogy a Matter szabvanyt implementaloknak ajanlatos jelezniiik, hogy
megfelelnek-e a legjobb gyakorlatoknak vagy sem. Az Matter tantsitds onmagaban nem
fogja ellendrizni, hogy ezek a kdvetelmények teljesiilnek-e. A Matter 1.0 bejelentése ota,
tobb, mint 1 év alatt 24.600 specifikacio letoltés, 1214 mindsités és 24%-os novekedés
volt mérhetd a CSA-hoz csatlakozott cégek szdmaban. [24]

Végezetiil a szabvany részletezi a kiilonbozo lehetséges hibakat, amelyek egy halozatba
kapcsolt eszkdz miikddése soran eléfordulhatnak. Ezek koz¢ tartozik a BoundsExceeded,
amely azt jelzi, hogy egy haldzati konfiguraci6é hozzaadasa meghaladna a MaxNetworks
attribitum altal meghatarozott korlatot, és a NetworkldNotFound, amely azt jelzi, hogy a
halozati azonositot varhatdoan megtalaltak, de nem talaltdk meg a Networks attributumban
a hozzdadott hal6zati konfiguraciok kozott. Az UnknownError azt jelzi, hogy a miivelet
soran belso hiba tortént. [23]

1.4.2. Thread protokoll

A Thread Group, Inc. altal kiadott "Thread Commissioning White Paper" atfogd
attekintést nyajt a Thread ilizembe helyezési folyamarol, amely az otthoni
automatizalashoz tervezett Thread a halozati protokoll kulcsfontossagli eleme. Ez a
protokoll a biztonsagos, skdlazhat6 és komplex héalozatok létrehozasara dsszpontosit az
otthoni csatlakoztatott eszkdzok szamara. A 2015 juliusaban megjelent fehér konyv egy
referencianak szant technikai dokumentum, amely betekintést nyujt a Thread-halézaton

beliili eszk6z0k tizembe helyezésének folyamatéaba.
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Fobb osszetevok és folvamatok

Rendszertopologia ¢és biztonsagi alapok: A dokumentum a rendszer
ismertetésével kezdddik. Kiemeli a biztonsagi intézkedések fontossagat a
csatlakoztatott eszk6zok biztonsagos miitkddésének biztositasa érdekében.
Uzembe helyezési folyamat: Ez a folyamat alapveté fontossagi az eszkdzok
(Joiners) biztonsagos hozzaaddsdhoz a Thread halézathoz.

Hitelesités és kulcsmegallapodas: Létfontossagtiak a haldzaton beliili biztonsagos
kommunikécio 1étrehozasahoz. Ismerteti az egész haldzatra kiterjedé kulcsok
hasznalatat és e kulcsok karbantartasat a folyamatos halozati biztonsag biztositasa
érdekében.

Uzembe helyezési protokoll: Bemutatja az iizembe helyezési protokollt, kiemelve
az 1j eszkozok haldzathoz valo sikeres hozzdadasanak 1épéseit és kdvetelményeit.
Ez magaban foglalja a kérelmezési folyamatot és a kiilonbozd tipust izembe
helyezok (kiilso és nativ) szerepét.

Biztonsagi szekvencidk: A Joiner-Joiner Router-Border Router-Commissioner
szekvencia. Ezek a szekvencidk vizualis és technikai dbrazolast nytjtanak arrdl,
hogy az eszk6zok hogyan 1épnek kapcsolatba egymassal és hogyan hoznak 1étre
biztonsagos kapcsolatokat a halozaton beliil.

Hivatkozasok és miiszaki szabvanyok: A Thread iizembe helyezésének folyamata
szempontjabol relevans miiszaki szabvanyokra és protokollokra, példaul a TLS
(Transport Layer Security) protokollra, a DTLS (Datagram Transport Layer
Security) protokollra és a CoAP (Constrained Application Protocol) protokollra
hivatkozik.

A Threadet és Mattert alapetéen ugy tervezték, hogy szorosan egyiittmiikddve legyen

ezen keresztiil kontrollalhatd és monitorozhato legyen egy okosotthon. Az alabbi abran

szemléltetésre keriil a halozati topologia, amely magédban foglalja az otthoni vezeték

nélkiili router, a hozzakapcsolt vezetékes és vezeték nélkiili IoT eszkdzok, a kiilsd internet

¢s a Matter kompatibilis, vagy inkompatibilis eszkozok. Célja, hogy univerzalis hid

legyen a kiilonbozd gyartok eszkozei kozott. A 3. szdmu abran lathaté egy okosotthon

Thread hal6zat Matter kompatibilis eszkozokkel.
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(Opcionalis) (Opcionalis)
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hasznaljak.

3. abra: Thread kialakitasa egy okosotthonban Matter eszkozokkel /25]

Osszefoglalva a technikai dokumentaciot, részletes betekintést nytjt a Thread hélézaton
beliili tizembe helyezési folyamatba. A rendszer topologidjanak kiilonbozd aspektusait, a
biztonsagi alapokat, az iizembe helyezési protokollt és a hitelesitési folyamatokat
targyalja.

Az okos épiiletek ¢és a Tread kapcsolatat vizsgalva megvizsgéltam a_Jorg Kennis, Klaus
Waechter és Sujata Neidig altal irt, 2022 szeptemberében megjelent "Thread 1.2 for Smart
Buildings White Paper" cimii dokumentumat, amely a Thread haldézati protokoll
mélyrehatd elemzését tartalmazza, kiilonos tekintettel annak okos épiiletekben valo
alkalmazasdra Kordbban ismertetésre keriilt, hogy a Thread a vezeték nélkiili
kommunikécioé nyilt szabvanya, amely nativ Internet Protocol (IP) megoldast kinal a
megbizhatd,  alacsony  fogyasztdsu,  biztonsagos,  eszkdz-eszkdz  kozotti
kommunikacidhoz. A széles korben tamogatott IEEE 802.15.4 vezeték nélkiili
technologiai elv alapjan miikddik, és IPv6-alapra épiil, amely megkonnyiti a rugalmas
beallitast, feliigyeletet, adatelemzést, adatszolgaltatast és kozvetlen felhdkapcsolatot a

titkositas és biztonsag veszélyeztetése nélkiil. [26]
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A Thread fo jellemzoi az okos épiiletekben

[Pv6-alapu hélozatépités: Az IPv6 hasznalata a Threadben kikiiszoboli az 1Pv4
cimzési tartomanyanak korlatait, lehetdvé téve a hatalmas szdmu eszkoz
csatlakoztatasat. Ez kulcsfontossagu az loT korszakaban, ahol a csatlakoztatott
eszk0zok szdma gyorsan novekszik.

Alacsony energiafogyasztds ¢és Mesh halozatépités: A Thread tervezése az
alacsony energiafogyasztisra és a hatékony miikddésre Osszpontosit, még az
egyetlen AA elemmel mikodd eszkozokon is. Egyszeriisitett utvéalasztasi
protokollt és rovid iizenetméreteket alkalmaz a sdvszélesség és az energia
megtakaritasa érdekében. Mesh topoldgia tekintetében pedig cél, hogy az
eszk6zok egymassal kommunikalva adjak tovabb az adatokat.

Biztonsdg minden szinten: A Thread az IP-alapu alapjainak kdszonhetOen
végponttol végpontig tartd biztonsagot biztosit, igy nincs sziikség cimforditasra
vagy az adatcsomagok dekodolasara és ujboli titkositdsara. A halézatot a MAC-
rétegben hasznalt, az egész haloézatra kiterjed6 kulcs védi, amely alapvetd
biztonsagot nyujt a lehallgatas és a megszakitas ellen.

Rugalmassag ¢s skalazhatosag: A Thread a Wi-Fihez hasonl6an tobb alkalmazasi
réteget tamogat, lehetdvé téve, hogy ugyanazon a haldézaton kiilonb6zd
szolgaltatasok egyidejiileg fussanak. Ez a rugalmassag kulcsfontossagu a
kiilonb6z6 technologidk integralasdhoz és a jovobeli fejlesztésekhez vald
alkalmazkodashoz.

Okos épiiletalkalmazasok: A Thread kiilondsen elényds az épiiletautomatizalési
¢s vilagitasvezérld berendezések szdmara. Olyan elényoket kinal, mint az egyéni
vezérlés, a koltségek csokkentése, a tdvoli és prediktiv karbantartéds, valamint az
egész rendszerre kiterjedd egyszerusitett frissitések.

Integracié nem IP-alapu rendszerekkel: A Thread képes athidalni az épiiletekben
talalhaté hagyomanyos nem IP-alapu rendszereket, €s atjarokon keresztiil
integralni azokat az ujabb IP-alapu technologidkkal. Ez megkonnyiti a teljesen IP-
alapt rendszerekre val6 fokozatos atallast.

Interoperabilitds mas szabvanyokkal: A Thread-et az ¢épiiletautomatizalas
kiilonb6zé loT-szabvanyai (pl. DALI+, KNX IoT, Matter, OCF és BACnet)
jovobiztos megoldasként ismerik el. Alkalmazas-agnosztikus jellege lehetové

teszi az egyedi igényeknek megfeleld egyedi alkalmazasréteg-fejlesztést.
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Hagyomanyos épiilet-
automatizalasi rendszerek,
amelyek nem osztjak meg az
[P-infrastruktarat,

atjaron keresztiil
csatlakoznak.

Felh6 szolgaltatasok

Villalati gerinchélézat /
Epiiletiranyitasi rendszer
(BMS)

a a” Thread Thread a @
Ethernet Border Router Border Router
fHREAD fHREAD
Kiilonbozo IP-alapt épiilet- B Kiilonbozo 1P-alapu épiilet-
automatizalasi platformok Ethernet- H automatizalasi platformok Wi-Fi-n

en keresztiil csatlakoztatott eszkozei. i keresztiil csatlakoztatott eszkozei.

Kiilonbozo IP-alapu épiilet-
automatizalasi platformok eszkozei (pl.
KNX, DALI, BACnet, Matter)

O O IP-alapu eszk6zok

---------- IP-alapu kapcsolat

Kiilonbozo IP-alapu épiiletautomatizéalasi
:‘l‘:;o'\l;;’: rendszerek tobb eszkoze, amelyek mind . @ Nem 1P-alapu kapesolat
ugyanazt a Thread mesh halozatot hasznaljak.

4. ébra: Thread egy okos épiiletben tobbféle automatizalasi szabvannyal /25]

Osszefoglalva a ,,Thread 1.2 Smart Building” protokoll rugalmas és biztonsagos
megoldasként jelenik meg az okos épiiletalkalmazasok szaméra. [Pv6-alapu, alacsony
energiaigényli, Ongyogyitd halés haldzati architektirdja a kozpontositott lizembe
helyezéssel és ilizemeltetéssel egylitt vezetd technologidva teszi az okos épiiletek
agazatdban. A fehér konyv kiemeli a Thread potencialjat az okos épiiletek miikodési
hatékonysaganak, kényelmének és karbantartdsanak fokozasaban, és az loT-térség egyik
szerepldjeként jeloli meg. [27]

1.5. Az okos épiiletek fejlodése

Az okos épiiletek eldrelépést jelentenek a technoldgia épitészeti terekbe torténd
integraldsdban, tovabba paradigmavaltast jelentenek az ¢épiiletek tervezésében,
kivitelezésében ¢€s lizemeltetésében. Az egymassal sszekapcesolt technoldgidk hasznalata
jellemzi az okos épiileteket, amelyeket Ggy terveztek, hogy olyan kérnyezetet hozzanak
létre, amely hatékony, fenntarthaté €s a felhasznaléi igényekhez igazodik. [17]

Az okos épiiletek kialakuldsa az épiiletautomatizalasi rendszerek 20. szédzad végi
megjelenéséig vezethetd vissza. [28] Akkoriban ezek a rendszerek kezdetlegesek voltak,
¢s elsdsorban az alapvetd vezérlésre ¢és energiagazdalkodasra Osszpontositottak. A
technologiai fejlddéssel azonban, kiilondsen a szdmitastechnika és a tavkozlés tertiletén,

elérhetdve valt az integraltabb és okosabb épiiletiranyitasi rendszerek lehetdsége. [29] A
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kezdeti szakaszban az okos épiilettechnologia elsddlegesen az energiafogyasztas
optimalizalasara és a miikodési hatékonysag novelésére dsszpontositott. Ezt nagyrészt a
kornyezeti fenntarthatosaggal kapcsolatos ndvekvd tudatossag és az energiakoltségek
csOkkentésének sziikségessége vezérelte. Az érzékeldtechnologia €s a vezérlérendszerek
terén bevezetett innovaciok lehetévé tették, hogy az ¢épiiletek valds iddben
alkalmazkodjanak a valtoz6 koriilményekhez, ami javulast eredményezett az
energiahatékonysagban. [17] A 21. szdzadba 1épve az okos épiiletek kore kiboviilt, amit
a dolgok internete is eldsegitett. Az loT-eszk6zok integracioja az épiileteket passziv
szerkezetekbdl dinamikus Okoszisztémakka alakitotta at, amelyek képesek adatokat
gylijteni, elemezni és reagélni az adatokra. Ez a paradigmavaltas 0j korszakot jelentett az
éptiletek iranyitasaban, ahol a rendszerek képesek eldre jelezni és alkalmazkodni a benne
1évok igényeihez, ami a kényelem, a komfort és a biztonsadg eddig nem latott szintjéhez
vezetett. [30] Ma az okos épiiletek fogalma a technologidk és alkalmazasok széles
spektrumat dleli fel. Az okos épiiletek képességei folyamatosan fejlddnek, kezdve a fejlett
HVAC-rendszerektdl kezdve, amelyek alkalmazkodnak a hasznalati szokasokhoz,
egészen az okos biztonsagi rendszerekig, amelyek képesek azonositani és csokkenteni a
fenyegetéseket. A mesterséges intelligencia és a gépi tanulas integraldsa tovabb novelte
az ezekben a struktarakban rejlé lehetéségeket, lehetdvé téve a prediktiv elemzést és a
kifinomultabb dontéshozatali folyamatokat. [31] Az okos épiiletek fejlodés raadasul nem
csupan egy technoldgiai fejlodés, hanem a valtozé tarsadalmi igények és értékek tiikre is.
A fenntarthatdsadg, az emberek jolétének és az erdforras-hatékonysagnak a ndvekvd
hangsulyozasa tiikrozi a globalis prioritasok szélesebb korli valtozésait. Az okos épiiletek
tehat nem pusztan fizikai struktarak, hanem egy jobban 6sszekapcsolt, hatékonyabb és
fenntarthatobb jovore irdnyuld torekvéseink megtestesitdi.

A tovabbiakban megvizsgalom a legfontosabb technoldgiai fejlesztéseket és tarsadalmi
trendeket, amelyek az okos épiiletek fejlodését alakitottak. Ugy, min az el6ttiink allo
kihivasokat és lehetdségeket is, mivel a technoldgia épitett kornyezetbe valo integracioja

tovabbra is Gjra definidlja az épiiletekrdl alkotott elképzeléseinket.

1.6. Az okos épiiletek elonyei és kihivasai

Az okos épiiletek, amelyeket a fejlett technoldgiak integralasa jellemez, szamos elénnyel
jarnak, de szamos kihivéssal is szembe kell néznilik. Ebben az alfejezetben részletesen
ismertetem ezeket a szempontokat, atfogd képet nyujtva az okos épiilettechnologidk

kovetkezményeirdl. Egyik f6 eldny a fokozott energiahatékonysag, mely az optimalizalt
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eréforras-felhaszndlasbol 4ll, miszerint az okos épiiletek automatizalt rendszereket
alkalmaznak az erdforrasok, példaul a villamos energia és a viz felhasznalasanak
optimalizalasara, ami az energiafogyasztas és a kdzlizemi koltségek csokkenéséhez vezet.
A megujulé energiaforrasok, példaul a napelemek és a hatékony hulladékgazdalkodasi
rendszerek integralasa hozzajarul az okos épiiletek fenntarthatosagahoz. [15][25] A
termelékenységhez hozzajarul a javitott komfort, avagy adaptiv kornyezetek, gy, mint
az automatizalt klimavezérlés és vilagitasi rendszerek révén az okos épiiletek olyan
kornyezetet hoznak létre, amely alkalmazkodik a felhasznalok preferenciaihoz, ndvelve
a kényelmet és a termelékenységet. Ennek koszonhetden az egészség és jolét olyan
funkcidk, mint a levegémindség-ellendrzés és a természetes megvilagitas hozzajarulnak
a felhasznalok egészségéhez €s jolétéhez. Biztonsagi szempontbdl a fokozott feliigyelet
elve mellett az okos épiiletek fejlett biztonsagi rendszerekkel vannak felszerelve,
beleértve a megfigyeld kamerakat és a belépés-ellendrzést, amelyek biztositjdk a
felhasznalok biztonsagat. Tovabba a vészhelyzeti reagélds is az elénydk kozott szerepel,
mivel az automatizalt rendszerek hatékonyabban észlelik ¢s reagalnak a vészhelyzetekre,
példaul a tlizesetekre vagy a biztonsagi eléirdsok megsértésére. Uzemeltetési és
karbantartasi hatékonysag szempontjabol az eldrejelzé karbantartds soran az IoT-
eszk0zOk és az adatelemzés lehetévé teszi a prediktiv karbantartast, csokkentve az
allasiddt és meghosszabbitva a berendezések élettartamat. Tovabba az épiiletrendszerek
a valos idejii felligyelettel folyamatosan lehetdvé teszik a problémék gyors felismerését
¢s megoldasat. [17]

A kihivasokat tekintve megjelennek a magas kezdeti koltségek és megtériilési aggalyok.
Ezek kozott kiemelkedéek a beruhazasi kovetelmények, mivel az okos
éplilettechnologidk bevezetésének kezdeti koltségei magasak lehetnek, ami kihivast jelent
egyes fejlesztk és tulajdonosok szaméra. Igy a beruhazasok megtériilésével (Return on
Investment - ROI) kapcsolatban bizonytalansdg 4llhat fenn, kiilondsen az
energiamegtakaritas és az lizemeltetési hatékonysag tekintetében. [32]

Megjelennek tovabbad a kiberbiztonsagi ¢és adatvédelmi kockazatok, mint a
kibertdmadéasokkal szembeni sebezhetdség az okos épiiletek Osszekapcsolt jellege
sebezhetové teszi Oket a kiberfenyegetésekkel szemben, ami kiberbiztonsagi
intézkedéseket tesz sziikségessé. Ahogy az adatvédelmi kérdések is aggalyokat vethetnek
fel, mivel az okos épiiletrendszerek altal végzett adatgylijtés és adatkezelés a

szabalyozasoknak valé megfelelést igényelnek. [30]
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Végezetiil pedig a technologiai és interoperabilitasi kérdések tekintetében az okos
épiilettechnologidk Osszetettsége kihivast jelenthet az iranyitds és karbantartés
szempontjabol. A kiilonbozé gyartok kiillonbozé rendszerei és eszkozei kozotti
kompatibilitas és integracio biztositasa kihivast jelent. [33] Igy a szakképzett munkaerd
¢s a felhasznalok alkalmazkodésa is nagy kihivast jelent, mivel az okos épiiletrendszerek
iizemeltetése ¢és karbantartdsa specialis készségekkel rendelkezdé munkaerdt igényel.
Illetve a munkavallalok és a vezetOk szdmara tanulasi folyamatot jelenthet az okos
éptilettechnologidkhoz vald alkalmazkodas és azok teljes korli kihasznalésa.

Az okos épliletek eldrelépést jelentenek az épiilettechnologidban, és szamos eldnyt
kindlnak a hatékonysag, a kényelem ¢és a fenntarthatosag tekintetében. Ugyanakkor olyan
kihivasokat is jelentenek, amelyekkel foglalkozni kell a benniik rejlé lehetdségek
maximalis kiaknazasa érdekében. Az okos épiiletek sikeres megvalositdsa és
iizemeltetése szempontjabol kulcsfontossdgu ezen eldnydk és kihivasok egyenstlyban

tartasa.

1.7. Globalis példak az okos épiiletekre

Az okos épiiletek fejlddése nem csupan elméleti koncepcid, hanem kézzelfoghato
valdsag, amit szamos Uttdré projekt bizonyit vilagszerte. Ezek a kiilonboz6 célu és
kornyezetbe. Ebben az alfejezet a vilag kiillonbozd részeirdl szarmazo, figyelemre méltd
okos ¢piiletekbdl mutatok be egy valogatast, kiemelve a terlilet soksziniiségét és
talalékonysagat.

The Edge, Amszterdam, Hollandia

Az amszterdami The Edge-et gyakran emlegetik a viladg egyik legokosabb irodahazaként.
A PLP Architecture altal tervezett épiilet loT-érzékelok széles skaldjat és fejlett
épliletirdnyitasi rendszert hasznal. Az épiilet kifinomult energiagazdalkodasi rendszerrel
rendelkezik, beleértve a napelemeket ¢és az esOvizgyljtést is, igy az egyik
legfenntarthatobb irodahdz a vildgon. A The Edge épiiletet gyakran a vildg egyik
leginnovativabb és legfenntarthatobb irodahdzaként emlegetik. A PLP Architecture altal
tervezett és az OVG Real Estate altal fejlesztett épiilet 2014-ben késziilt el. Az épiilet a
Deloitte globalis kdzpontjaként szolgal, és példaképe annak, hogy a technologia és a
design hogyan taldlkozhat egymadssal, hogy élvonalbeli, fenntarthatdé munkateriiletet
hozzon létre. [34] A The Edge épitészeti kialakitdsa a modern esztétika és funkcionalitas

bizonyitéka. Az épiilet feltiind iiveghomlokzata nemcsak elegans, kortars megjelenést
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kolesondz az épiiletnek, hanem az energiagazdalkodasi stratégidban is dontd szerepet
jatszik. A kialakitas optimalizélja a természetes fényt, csokkentve a mesterséges vilagitas
szlikségességét, és hozzdjarul az épiilet energiahatékonysagdhoz. A The Edge egyik
legfigyelemreméltobb aspektusa a fenntarthatosidga. Az épiilet 98,36%-0s BREEAM
(Building Research Establishment Environmental Assessment Method) pontszamot ért
el, ami a vildg egyik legzoldebb épiiletéveé teszi. Az elért eredményhez hozzajaruld
legfontosabb jellemzdk a kdvetkezok:
e Napelemek: A tetét és a déli fekvésti falat napelemek boritjak, igy az épiilet
nagyrészt energiafiiggetlen.
o Esdvizgylijtés: Az épiiletet esévizgylijtd rendszerrel lattdk el, amelyet a WC-k
oblitésére és a zoldteriiletek ontdzésére hasznalnak.
e Energiahatékonysag: Az Edge egy viztarozo hdenergia-tarol6 rendszert hasznal a
teljes fiités és hiités eldallitasara, ami csokkenti az energiafogyasztast.
Az Edge a kereskedelmi épiiletben torténd IoT-integracié bemutatdja. Tobb, mint 28.000
érzékeldt alkalmaz, amelyek a fényt, a hdmérsékletet, a mozgast, a paratartalmat és még
a CO2-szintet is figyelik. Ezek az érzékel6k szerves részét képezik az épiilet automatizalt
rendszereinek, amelyek valds iddben allitjak be a vilagitast, a flitést és a hiitést a
foglaltsag és a kornyezeti feltételek alapjan.
Az épiilet rendkiviil rugalmas és okos munkakornyezetet kindl. Az munkavallaloknak
nincs allando irdasztaluk, ehelyett a Deloitte altal kifejlesztett "The Edge App" nevil
alkalmazast hasznaljak, amely segit nekik megtaldlni a napi igényeiknek megfeleld
munkateriiletet. Az alkalmazas emellett vezérli a személyes vilagitas és a klima
beallitasait, targyaldtermeket foglal, és a dolgozokat a rendelkezésre 4116 parkolohelyekre
iranyitja. A The Edge egy adatvezérelt épiilet. Az érzékeldi altal gyljtott hatalmas
mennyiségli adatot elemzik az épiilet miikddésének optimalizaldsa és a munkakornyezet
javitasa érdekében. Ez az adatvezérelt megkdzelités lehetdvé teszi a prediktiv
karbantartast, noveli az épiilet hatékonysagat, és betekintést nylijt a helykihasznalasba.Az
Edge nemzetkdzi elismerést szerzett az irodatervezés és a fenntarthatdosag innovativ
megkozelitéséért. A jovo okos épiileteinek mércéjévé valt, bemutatva, hogyan lehet a
technologiat olyan munkateriiletek 1étrehozdsdra hasznalni, amelyek nemcsak
hatékonyak és fenntarthatoak, hanem a hasznalok igényeire is reagalnak.

crer

jelzéfénye. A fenntarthatdsdg, a technologia és a felhasznalo-kozponti tervezés
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integracidja 0 mércét allit fel az irodahdzak szamara vildgszerte, és értékes betekintést

nyUjt a munkahelyi kdrnyezetek jovojébe.

Burj Khalifa, Dubai, Egvesiilt Arab Emirségek

A vilag legmagasabb épiileteként a Burj Khalifa nemcsak épitészeti csoda, hanem az okos
épitési technologia bizonyitéka is. A legmodernebb biztonsagi rendszereket, automatizalt
vilagitas- és klimavezérlést, valamint okos liftrendszereket tartalmaz, amelyek mind a
hatékonysag ¢s a latogatok élményének fokozasat szolgaljak. A Burj Khalifa az Egyesiilt
Arab Emirségekben, Dubaiban talalhat6é az elképesztd, 828 méteres magassadgaval. A
2010-ben elkésziilt Burj Khalifat a Skidmore, Owings & Merrill neves épitésze, Adrian
Smith tervezte. Nemcsak Dubai gyors fejlodésének és fénytizésének szimboluma, hanem
a csucstechnologia és az okos épiilettervezés megtestesitdje is. [35]

e Tervezési inspiracio: A Burj Khalifa tervét a Hymenocallis virag ihlette, az épiilet
szerkezete a virag sugariranyu szimmetridjara hasonlit.

e Szerkezeti tervezés: Az épiilet szerkezete vasbeton torony, nagy teljesitményii
beton felhasznaldsaval. Y-alaka alaprajza segit csokkenteni az épiiletre hatd
szélerdket.

e Torony: A Burj Khalifa tornya figyelemre mélto épitészeti elem, amely nemcsak
a teljes magassagdhoz jarul hozzd, hanem kommunikaciés ¢és miisorszoro
toronyként is szolgal.

Okos épitési technologiak:

e Felvonorendszer: A vilag egyik legfejlettebb liftrendszerével van felszerelve. A
liftek a leggyorsabbak kozé tartoznak (64,8 km/h), és a leghosszabb utazési
tavolsadggal rendelkeznek az épiiletben. okos funkciokkal vannak felszerelve a
sebesség, a haté¢konysag és a kényelem érdekében. [36]

e Klimavezérlés: Az épiiletben kifinomult klimavezérlé rendszer mitkddik, amely
kezeli Dubai szélsdséges hOmérsékletét. A rendszert a hatékonysag ¢és a
fenntarthatosag jegyében tervezték, a légkondicionald rendszerbdl szarmazod
kondenzviz Osszegylijtését az épiilet kertészeti és kertészeti berendezéseinek
ontdzésére hasznalja.

e Automatizalt vilagitasi és ablaktisztitdé rendszerek: Az épiilet automatizalt
vilagitasi rendszerrel és egyedi ablaktisztitd rendszerrel rendelkezik, amelyet a

hatalmas magassag és az Osszetett homlokzat kezelésére terveztek.
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Fenntarthatdsag:

e Energiahatékonysag: Kiilonboz6é funkciokat tartalmaz az energiahatékonysag
novelése érdekében, beleértve a hdcsokkentd kiilsd burkolatot és a nagy
teljesitményii iivegeket a napenergia bedramlasanak csokkentése érdekében.

e Vizhatékonysag: Az épiilet vizrendszerét a fenntarthatdsag jegyében tervezték, a
kondenzviz Osszegylijtésével ¢és kezelésével az Ontozéshez ¢és egyéb
felhasznalasokhoz.

Biztonsagi és védelmi funkciok:

e Tlizbiztonsag: A legmodernebb tlizvédelmi rendszerekkel rendelkezik, beleértve
a 25 emeletenként elhelyezett, nyomds alatt 4all6, légkondicionalt
menedékhelyeket.

e Biztonsagi rendszerek: Az épiiletet fejlett biztonsagi rendszerekkel szerelték fel,
beleértve a megfigyeld-, beléptetd- és kommunikacids haldzatokat, hogy
biztositsak a latogatok biztonsagat.

A Burj Khalifa globalis ikonna valt, amely Dubai technoldgiai képességeit és ambicidzus
szellemét szimbolizalja. Uj mércét allitott fel a felhdkarcold tervezésében, és katalizatora
volt a kdrnyez0 teriilet tovabbi varosfejlesztésének. Az épiilet nem csak egy turisztikai

latvanyossag, hanem luxuslakéasok, vallalati irodék és az Armani Hotel kdzpontja is.

Apple Park, Cupertino, USA

Az Apple Park, az Apple Inc. vallalati kdzpontja a fenntarthatd tervezés és az okos
technologia lenyligozo példaja. Az épiiletet teljes egészében megujuld energiaval latjak
el, beleértve a vilag egyik legnagyobb napelemes rendszerét. Szellztetd rendszerét gy
tervezték, hogy az év 75%-aban természetes légkondicionalast biztositson, csokkentve
ezzel a hagyomanyos HVAC-rendszerekre vald tdmaszkodast. A komplexum 98,3%-0s
BREEAM ¢s 87 pontos LEED platinum értékelést ért el. A kaliforniai Cupertindban
talalhato Apple Park 2017-ben megnyitott és az épiiletet széles korben elismerik
lenyligdz6 épitészetérdl és innovativ dizajnjardl. A féépiilet szerkezetét, amelyet gyakran
"tirhajonak" is neveznek, Steve Jobs almodta meg, ¢és a hires épitész, Norman Foster
(Foster + Partners) tervezte. [37]
e Tervezési koncepcio: Az Apple Park tervezése a technoldgia és a természet
Otvozésére Osszpontosit. A gylrli alaku foépiilet az innovaciot és az Apple

eléremutatd gondolkodadsmodjat szimbolizalja.
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o Tajkép: A campus egy 175 hektaros teriileten helyezkedik el, és kiterjedt
zoldfeliilettel rendelkezik, tobb mint 9000 szarazsagtiird faval és egy nagy
kozponti parkkal. A tervezés célja, hogy elmosodjanak a hatarok az épiilet és a
természet kozott.

Fenntarthatdsag:

e Energiahatékonysag: Az Apple Park a vildg egyik leginkdbb energiahatékony
¢épiilete. Teljesen megujuld energiaval mitkddik, beleértve egy 17 megawattos
helyszini napelemes létesitményt.

e Természetes szelldzés: Az épiiletet Ggy tervezték, hogy természetes szelloztetd
rendszerének koszonhetden az év kilenc honapjaban ne legyen sziikség flitésre
vagy légkondicionalasra.

Technoldgiai innovaciok:

o FEpitéanyagok: A falak a vilag legnagyobb ivelt iiveglapjaibél késziiltek, ami
atlathatosagot és zokkendmentes beltéri-kiiltéri kapcsolatot biztosit.

e Okos épiiletrendszerek: Az épiiletet kiilonbozd okos vilagitasi, klimavezérlési és
biztonsagi technologiakkal szerelték fel, amelyek mind az energiahatékonysag és
az alkalmazottak kényelmének optimalizalasat szolgaljak.

Alkalmazotti 1étesitmények:

e Wellness kozpont: Egy 100.000 négyzetméteres wellness-kdzpont all a dolgozdk
rendelkezésére, beleértve egy edzdtermet €s orvosi 1étesitményeket.

e Egyiittmikodési terek: A tervezés nyitott és kollaborativ munkateriileteket
tartalmaz, amelyek célja a kreativitas és a csapatmunka eldsegitése.

Biztonsag és maganélet:

e Campus biztonsag: A kampuszt a biztonsag szem eldtt tartdsaval tervezték,
ellendrzott hozzaféréssel és az Apple alkalmazottainak és szellemi tulajdondnak
magas szintli védelmével.

e Adatbiztonsag: Technolodgiai vallalatként az Apple gondoskodik arrdl, hogy
kozpontja a legkorszerlibb kiberbiztonsagi intézkedésekkel legyen felszerelve.

Kulturalis és kozosségi hatés:

o Latogatokozpont: Az Apple Park latogatdkdzpontja egy Apple Store-t és egy

nyilvanos kéavézot foglal magaban, lehetévé téve a latogatok szdmara, hogy

megismerjék a campus épitészeti szépségét.
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o Koz0sségi szerepvallalas: Az Apple Park gyakran ad otthont kozdsségi
eseményeknek ¢és oktatasi kezdeményezéseknek, ami tiikkr6zi az Apple
elkotelezettségét a kozosségi szerepvallalas irant.

Az Apple Park nem csupan egy vallalati kdzpont; az Apple markaidentitdsdnak
szimboluma - innovacio, kivald dizdjn ¢és fenntarthatdsag. Széleskori elismerést kapott
épitészeti tervezéséért, kornyezeti feleldsségvallalasaért és a technoldgia és a természeti
elemek integralasaért. LEED BD+C: Uj épités kategoriaban, Platinum mindsités.

Osszefoglalva, az Apple Park az Apple innovaci, a fenntarthatosag és az alkalmazottak
joléte iranti elkotelezettségének bizonyitéka. Tervezése és funkcionalitdsa (1) mércét allit
a vallalati kampuszok szamadra, és tiikkrozi a vallalat vezetd szerepét a technologia és a

design teriiletén.

Siemens Crystal, London, Egvesiilt Kiralysag

A londoni Siemens Crystal a fenntarthatd varosfejlesztés kozpontja és az okos é€pitési
technolégidk bemutatohelye. Biiszkélkedhet 100%-o0s elektromos energiaellatassal,
amelyet napelemekbdl és foldhdszivattytikbol nyernek. Az épiilet okos infrastruktaraja
valds idejii energia- és vizfelhasznalas-feliigyeleti rendszereket tartalmaz. A 2012-ben
hivatalosan megnyitott, feltiinden futurisztikus épiilet nemcsak a Siemens operativ
kozpontjaként, hanem kiallitasi kozpontként és varosi fenntarthatdsagi agytrosztként is
szolgal. [38]

o FEpitészeti innovacio: A Crystal egyedi, kristilyos szerkezetre emlékeztetd
geometrikus kialakitdsa tobb mint latvanyos. Ez az épiilet kornyezetvédelmi
mik6zben minimalizalja a napfény okozta honyereséget.

o Fenntarthatosagi fokusz: Az épiiletet ugy tervezték, hogy a vildg egyik
legfenntarthatobb épiilete legyen, amely mind a BREEAM, mind a LEED
tanusitdsi rendszerben kiemelkedd mindsitést ért el. Napenergiat és
foldhdszivattyukat hasznal, csokkentve ezzel a nem megtjuld energiaforrasokra
val6 tdmaszkodast.

e Viztakarékossag: A Crystal fejlett viztakarékossagi technikdkat mutat be.
Es6vizgylijtd rendszerrel és helyszini szennyvizkezeléssel rendelkezik, igy a

varosi épiiletek vizhatékonysaganak mintdjava valt.
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Okos épitési technologiak:

Integralt épililetiranyitasi rendszer: A Crystal miikodési hatékonysaganak
kozéppontjaban egy fejlett épiiletiranyitasi rendszer all. Ez a rendszer integralja a
kiilonbozé funkciokat, beleértve a klimavezérlést, a vilagitast és a biztonsagot,
optimalizalva az energiafelhasznalast és biztositva a munkavallalok kényelmét.
IoT megval6sitas: Az épiiletben szamos IoT-technologiat alkalmaznak, a
kornyezeti feltételeket figyelé szenzoroktol az energiafogyasztast kezeld okos
rendszerekig. Ezek a technologidk nemcsak az épiilet hatékonysagat novelik,
hanem valos idejii adatforrasként is szolgalnak a fenntarthatdsagi kutatdsokhoz
3500 adatponttal.

Energiahatékonysag: Crystal egy nulla szén-dioxid-kibocsatasu épiilet, részben a
technologia  innovativ ~ alkalmazdsdnak  kdszonhetden. Az okos
energiagazdalkodasi rendszerek, a hatékony LED-es vilagitas és az automatizalt

épliletvezérlés mind hozzajarulnak a minimalis szénldbnyomhoz.

Oktatasi és kozosségi hatas:

A nyilvanossadg bevonasa: A Crystal a varosi fenntarthatdosdggal kapcsolatos
oktatasi forrasként szolgal, interaktiv kiallitdsokat kinal és konferencidknak ad
otthont. Kulcsfontossagu szerepet jatszik abban, hogy a nyilvanossagot és a
szakembereket egyarant bevonja a fenntarthatd varosfejlesztésrol szolo vitakba.

Kutatési és innovacios kozpont: A kutatds €s innovacio kozpontjaként a Crystal
elésegiti a varosi fenntarthatosagi megoldasokra dsszpontositd tanulmanyokat és
egyiittmiikddéseket, ¢l6 laboratériumként kihasznalva sajat tervezését ¢és

technologiait.

A londoni Siemens Crystal az épitészeti innovacio, a kornyezeti fenntarthatésag és az

okos épiilettechnologia 0tvozését példazza. Nemcsak a fenntarthatd tervezésben

megvalosithato eredmények bizonyitéka, hanem a varosi élet jovdjének aktiv alakitoja is.

MOL Campus, Budapest, Magyarorszag

Az 04j MOL székhaz egyedi formaban fogja 6ssze a 28 emeletes tornyot €s a hozza tartozo

podiumot, igy alkotva egységes, fliggdleges campust. Az irodahaz 28 emeletes, 120 méter

magas, és 2500 munkavéllalonak ad otthont, szintteriilete pedig megkozelitdleg 86 ezer

négyzetmeéter.
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Belso terek: Az épiilet belso tereinek kialakitdsanal a modern, fenntarthato és
idedlis, az egylittmiikddést tamogaté munkahely megteremtésének koncepciojat
vették alapul.

Tevékenység-alapi munkahely: Az irodak kialakitdsa az ABW (Activity-Based
Workplace) - tevékenység-alapt iroda modellt koveti, azaz a munkavallalok adott
feladatuktol fliggden maguk donthetnek az épiileten beliili valtozatosan kialakitott
és kiilonféle hangulata terek koziil az aktualis munkahelyiikrdl, és ezt barmikor

rugalmasan valtoztathatjak.

Innovativ miiszaki és kornyezettudatos megoldasok:

Es6viz elvezetés: Az es6viz 100%-at helyben kezelik, egy részét a zoldfeliiletek
szivjak fel, a tobbit pedig az épiilet pincéjében gylijtik dssze, majd ontdzésre és
az épiiletben kiépitett sziirkeviz-halozat segitségével WC-oblitésre hasznaljak —
ezzel csokkentve a varosi csatornarendszer terhelését és az 6ntozéshez, valamint
oblitéshez felhasznalt ivoviz mennyiségét.

Megtjuld  energidk  hasznositdsa: Az ¢épiilet  éves  hiités-flités
energiafogyasztasanak koriilbeliil 40%-at fedezi a talajszondéas hdszivattyus
rendszer. A tetdn elhelyezett napelemekkel az éves villamosenergia-fogyasztas 5-
6%-a megtakarithatd, a maradék villamosenergia igényt pedig 100%-ban
zbldenergia forrasbol vasaroljak.

Epitett szerkezetek energiatudatos megoldasai: A tervezés sordn kiemelt
szempont volt az anyaghatékonysagi és a funkcionalis adaptécios tervezési elvek
érvényesitése. Az alkalmazott szerkezeti megoldasok ugy teszik lehetévé a
késobbi atépitések, karbantartasok, javitasok elvégzését, hogy ezekhez csupan
minimalis bontdsi munkalatokat kell elvégezni, ezaltal novelve a szerkezetek
¢lettartamat és csokkentve a keletkez6 hulladékot.

Hulladékenergia hasznositasa, hdvisszanyerés és egyéb energia hasznositas: Az
épiiletben a kdzponti légtechnikai rendszer altal elhasznalt irodai levegd, amely
mar el6fitotte a friss levegot, a parkoloszintek flitésénél keriil hasznositasra. A
konyhatechnolégiai folyamatok soran felszabadulé nagy mennyiségii és magas
homérsékleti hulladékho kidobas elott, hdcserélon keresztiil hasznositasra kertil
a beszivott kinti friss levegd felfiitésére.

Napenergia: A podium épiiletrész tetejére osszesen tobb mint 700 db napelem

keriilt telepitésre, melyek Osszteljesitménye 270 kWp.
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e Anyagfelhasznalés: A toronyhdz épitése soran az épitési hulladék 98%-4t sikeriilt
ujrahasznositani. A felhasznalt épitéanyagok tobb mint 23%-a tjrahasznositott
anyagbol késziilt.

Epiiletautomatizalds:

e BMS: Az ¢épiilet gépészeti rendszereit egy kozponti automatika rendszer
szabalyozza, folyamatosan a lehetd legalacsonyabb energiafogyasztas mellett
biztositva az eldirt beltéri komfortkdvetelmények teljesiilését.

o Légtechnika: Az iroddkban, targyalokban és a nagy befogadd képességii
termekben CO2-érzékeldkrdl szabalyozott VAV-rendszerekkel, illetve a
légkezeldk frekvenciavaltds ventilatorainak fordulatszam csokkentésével
biztositjadk a sziikséges frisslevegd-mennyiséget. Ezéltal az épiilet tényleges
kiterheltségéhez igazithatd a légkezeldk energiafogyasztésa.

e HVAC: A hiitési-futési rendszer fel van készitve free-colling miikddésre, azaz a
kompresszor munkaja nélkiili hiités-flitésre is. A rendszer atmeneti idében a
talajszondakbol érkezé viz keringtetésével, a frisslevegd minimalis kezelésével,
vagy a hiitétornyok megfeleld szabalyozésaval a keringtetésen feliili plusz
energidk nélkiil temperalja az épiiletet.

Hazankban egyediilalloan sikeresen megszerezte mind a LEED Platinum, mind a
BREAM Excellent mindsitést is az olyan innovativ megoldasoknak kdszonhetéen, mint
a 900 m2 napelem, a geotermikus energiat hasznalé hiitési és fiitési rendszer, valamint a
szlirkeviz ujrahasznositas.

Ezek a példak az okos épiiletfejlesztés ¢lvonalat képviselik, és mindegyikiik egyediilallo
modon jarul hozza a teriilethez. Bemutattam, hogy a technologiat nemcsak a hatékonysag
¢s a kényelem, hanem a fenntarthatosdg és a munkavallalok joléte érdekében is

hasznositani.

1.8. A mesterséges intelligencia szerepe az okos épiiletekben

A mesterséges intelligencia és a prediktiv tanulds atalakitdé szerepét vizsgalom és
mutatom be az okos épiiletek teriiletén. A mesterséges intelligencia gyors fejlédése az
éptiletek iranyitasanak j korszakat nyitotta meg, ahol az adatvezérelt meglatasokat és a
gépi tanulasi algoritmusokat az épiiletek hatékonysdganak, fenntarthatosagénak és a
munkavallalok kényelmének fokozasara hasznaljak fel. A mesterséges intelligencia
jelenlegi allapota a szamitdsi teljesitmény, a fejlett algoritmusok és a hatalmas

mennyiségli adat elérhetdségének figyelemre méltd konvergencidjat jelenti. Ez a
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konvergencia az elméleti kutatasokbol a gyakorlati alkalmazasok fel¢ mozditotta el a
mesterséges intelligenciat, ami hatassal van a kiillonb6z0 iparadgakra, koztiik az okos
épiiletek iranyitasara. A gépi tanulds (ML) sordn az algoritmusok komplex adathalmazok
elemzésére fejlesztették ki, lehetdvé téve az Ml-rendszerek szamara, hogy adatokbol
tanuljanak és az adatok alapjan eldrejelzéseket készitsenek. Az okos épiiletekben az ML-
t elsésorban az energiafogyasztasi mintak elemzésére hasznaljak. A mély tanulas (deep
learning - DL) az ML egy alcsoportja, a mély tanulds tobbrétegli neuralis halézatokat
hasznal. A szamitogépes latas és a természetes nyelvfeldolgozas fejlodésében jatszott
fontos szerepet, segitve a kifinomult épiiletautomatizalasi rendszereket. A természetes
nyelvi feldolgozas javitotta a felhasznalok és az épiiletiranyitasi rendszerek kozotti
interakciot, lehetévé téve a hangvezérelt automatizalast és az okos asszisztenseket. A
mesterséges intelligencia altal vezérelt szamitdgépes latds forradalmasitja az
¢épiiletbiztonsdgi rendszereket, lehetdové téve az arcfelismerést €s az anomalidk
felismerését. Az ML-nek és a DL-nek adatokra van sziiksége a modellek képzéséhez. A
kifejlesztett modellek pontossaga és sokoldalisdga nagymértékben fiigg a jo
adatkészlettdl. A végponttol végpontig tartd6 ML/DL-modellek telepitése soran az id6
nagy rész¢ét az adatadllomanyra kell forditani, amely magaban foglalja az adatgytijtést,
tisztitast, elemzést, vizualizalast és a jellemzotervezést. [36][37][38][39]

Az okos épiiletek teriiletén a mesterséges intelligencia integralasa atalakitd véaltozast
jelent az adaptivabb és érzékenyebb kornyezetek felé. A mesterséges intelligencia
képessége a kiilonbozd épiiletérzékelokbol szarmazd hatalmas mennyiségli adat
feldolgozasara ¢s elemzésére lehetévé teszi az energiagazdalkodas arnyaltabb
megkozelitését, a fogyasztas optimalizalasat az épiiletben tartozkodok komfortérzetének
fenntartasa mellett. A mesterséges intelligencia altal vezérelt prediktiv karbantartasi
algoritmusok bevezetése eldrelépést jelent az épiiletiizemeltetésben, elére latva a
lehetséges rendszerhibakat ¢és csokkentve a karbantartdsi igényt ¢és esetleges
iizemsziineteket. A mesterséges intelligencia a kornyezeti bedllitdsok személyre
szabasaval is javitja az épiiletben tartozkodok élményét, a gépi tanulas segitségével
alkalmazkodva az egyéni preferencidkhoz ¢és hasznélati szokasokhoz. Tovabba a
mesterséges intelligencia integralasa az okos épiiletek biztonsagi rendszereibe a fejlett
feliigyelet és az anomalidk észlelése révén erdsiti az altalanos biztonsagi és védelmi
intézkedéseket. [41] A mesterséges intelligencidval tdmogatott, okos épiiletekben végzett
prediktiv karbantartas ugrast jelent az épiiletiizemeltetési gyakorlatban. Ez a megkdzelités

magaban foglalja a kordbban ismertetett mesterséges intelligencia algoritmusok
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alkalmazasat az épiiletrendszerek adatainak elemzésére és a lehetséges karbantartasi

problémak elorejelzésére, mieldtt azok bekovetkeznének. A hagyomdnyos reaktiv

karbantartassal ellentétben a prediktiv karbantartas elére jelzi a problémakat, ezaltal

csokkenti az 4llasidot ¢és meghosszabbitja a berendezések élettartamat. Az okos

éptiletekben a prediktiv karbantartas a mesterséges intelligenciat hasznalja a kiilonb6z6

érzékeldk és rendszerek adatainak feldolgozasara és értelmezésére. Ezek az érzékeldk

olyan koriilményeket ellenériznek, mint a hdmérséklet, a paratartalom, a rezgés és az

energiafogyasztads. Ezen adatok elemzésével az MI-algoritmusok olyan mintdkat és

anomalidkat azonosithatnak, amelyek a berendezések kozelgé meghibasodasara vagy

karbantartés sziikségességére utalhatnak. [39][69]

MI-technologiak a prediktiv karbantartasban

Gépi tanulasi algoritmusok: A gépi tanuldsi modellek, kiilondsen azok, amelyek
iddsoros adatokkal dolgoznak, alkalmasak a berendezések meghibasodasat
megel6z6 mintak felismerésére. Példaul a HVAC-rendszereknél a rezgés vagy a
hémérséklet ndvekedése jelezheti a karbantartas sziikségességét.

M¢élytanulas és neuralis halozatok: A mélytanulas, a gépi tanulds egy részhalmaza,
tobbrétegli neuralis haldzatokat hasznal dsszetett adathalmazok elemzésére. Ez a
megkozelités kiilondsen hatékony a kiilonbozo épiiletérzékeldkbol szarmazo nagy
mennyiségli adat feldolgozasaban és értelmezésében.

Természetes nyelvi feldolgozas: Az NLP-t a karbantartasi naplok és jelentések
elemzésére hasznaljak, és olyan értékes meglatasokat vonnak ki beldliik, amelyek

javithatjak a prediktiv karbantartasi algoritmusokat.

A prediktiv karbantartas alkalmazasai az okos épiiletekben

HVAC-rendszerek: A mesterséges intelligencia algoritmusok elemzik a HVAC-
rendszerek adatait, hogy eldre jelezzék az olyan problémakat, mint a sziird
eltdomddése, a hiitokdzeg szivargasa vagy a mechanikai kopéas. Ez a proaktiv
megkozelités optimalis teljesitményt és energiahatékonysagot biztosit. [43], [44],
[45]

Liftkarbantartads: Az okos ¢épiiletekben az érzékelokkel felszerelt felvonok
adatokat szolgaltatnak a haszndlati szokésokrol, az ajtok miikodésérdl és a motor
allapotar6l. A mesterséges intelligencia elemzi ezeket az adatokat, hogy elére
jelezze a karbantartési igényeket, ezaltal csokkentve az lizemzavarok kockazatat

¢s ndvelve a biztonsagot. [43], [44], [45]
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e Elektromos rendszerek: A mesterséges intelligencia figyeli az elektromos
rendszereket, és azonositja az olyan potencialis problémakat, mint az dramkordk
tulterhelése vagy az aramellatds ingadozasa. E problémak korai felismerése
megelézheti a problémakat, és biztosithatja az épiilet zavartalan miikddését. [43],
[44], [45]

A megelozo karbantartas elonyei

o Koltségmegtakaritds: A karbantartdsi problémdk korai eldrejelzésével és
kezelésével az okos épiiletek elkeriilhetik a koltséges javitasokat és a ledllasokat.
Ez a megkozelités idovel koltségmegtakaritast eredményez. [46]

e Megnovelt élettartamt berendezések: A pontos eldrejelzések altal vezérelt
rendszeres karbantartds meghosszabbitja az épiiletberendezések élettartamat, ami
hossza tava pénziigyi elonyokkel jar. [46]

e Javitott biztonsag ¢és kényelem: A megeldzé karbantartds biztositja, hogy az
¢épiiletrendszerek megbizhatéan ¢és hatékonyan mikodjenek, novelve a
munkavallalok biztonsagat és kényelmét. [46]

Kihivasok

e Az adatok mindsége és mennyisége: A megel6zd karbantartds hatékonysaga az
Osszegylijtott adatok mindségétdl és mennyiségétdl fiigg. A nem megfeleld vagy
pontatlan adatok téves eldrejelzésekhez vezethetnek. [47]

e Integracié a meglévo rendszerekkel: A mesterséges intelligencia alapu elérejelzd
karbantartds integraldsa a meglévd ¢épiiletiranyitasi rendszerekbe kihivast
jelenthet, mivel miiszaki szakértelmet és befektetést igényel. [48]

e Szakképzett munkaerd: A mesterséges intelligencia alapu elérejelz6 karbantartasi
rendszerek bevezetéséhez €s iranyitdsdhoz olyan munkaerdre van sziikség, amely
a mesterséges intelligencia ¢és az épiiletrendszerek teriiletén specialis
készségekkel rendelkezik.

Az okos épiiletekben a mesterséges intelligencia altal tamogatott prediktiv karbantartas
forradalmasitja az ¢épiiletek irdnyitdsdt. Szadmos eldnnyel jar, tobbek kozott
koltségmegtakaritassal, a berendezések élettartamanak nodvelésével és a kényelem
javitasaval. A sikeres megvaldsitds azonban az adatmindség, a rendszerintegracio és a
munkaerd készségeinek gondos mérlegelését igényli.

Az okos épiiletek mesterséges intelligencidval kiegészitett energiagazdalkodésa kritikus

fontossag eleme a hatékonysdgra, fenntarthatosagra és koltséghatékonysagra vald

30



torekvésnek. Az MI szerepe az energiagazdalkodasban az adatok okos elemzését jelenti

az energiafelhasznalas optimalizalasa, a pazarlas csokkentése és az optimalis kdrnyezeti

feltételek fenntartasa érdekében.

A mesterséges intelligencia atalakitja az okos épiiletek energiagazdalkodasat azaltal,

hogy lehetdvé teszi az energiarendszerek dinamikus és eldrejelzd vezérlését. Ez nemcsak

a feladatok automatizalasat jelenti, hanem a valos idejii adatokon és eldrejelzd

elemzéseken alapul6 okos dontéshozatalt is.

Gépi tanulas az eldrejelzd elemzéshez: A gépi tanulasi algoritmusok multbeli és
valés idejii adatokat elemeznek a jovObeli energiasziikségletek eldrejelzése
érdekében. Példaul a multbeli energiafelhaszndlasi mintdk ¢és az iddjaras-
elorejelzések elemzésével a mesterséges intelligencia képes optimalizalni a
HVAC-rendszereket az iddjaras varhato valtozasaihoz.

Mélytanulds a komplex adatok értelmezéséhez: A mélytanulasi modellek,
kiilonosen a konvolaciés neuralis halozatok, alkalmasak az Osszetett
adathalmazok, példaul a kiilonbozd épiiletérzékelokbdl szarmazod adatok
értelmezésére. Ez a képesség kulcsfontossagti az energiafelhaszndlasi mintak
megértésében ¢€s eldrejelzésében. [47]

Megerdsitd tanulds az optimalizalashoz: A megerdsitd tanuldst, a mesterséges
intelligencia egy olyan tipusat, amelyben az algoritmusok probalgatassal és
hibaval tanulnak meg dontéseket hozni, az energiatakarékossdg optimalis
stratégidinak megtaldlasara hasznaljak. Példaul egy mesterséges intelligencia
rendszer megtanulhatja a leghatékonyabb modjat az energiafelhasznalas

kiegyensulyozéasanak a kiilonbozo épiiletzonak kozott. [49]

A mesterséges intelligencia alkalmazésai az energiagazdalkodéasban

HVAC rendszer optimalizaldsa: A mesterséges intelligencia algoritmusok
dinamikusan beallitjdk a HVAC-miiveleteket a foglaltsag, az id6jarasi viszonyok
¢és mas kornyezeti tényezOk alapjan csokkentve az energiafogyasztast, mikdzben
fenntartjak a komfortérzetet. [50]

Vilagitasvezérlés: A mesterséges intelligencia vezérelt vilagitdsi rendszerek
elemzik a foglaltsdgi mintdkat és a természetes fényszinteket a mesterséges
vilagitas beallitdsahoz, ezaltal energiat takaritanak meg anélkiil, hogy a dolgozok

komfortérzetét veszélyeztetnék. [51]
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e Energiaigény-elorejelzés: A mesterséges intelligencia modellek elére jelzik az
energiaigény csucs- és mélypontjait, lehetévé téve az okos épiiletek szamara, hogy
kiigazitsdk energiafogyasztasi szokasaikat, részt vegyenek a keresletre reagald
programokban, vagy energiat taroljanak a cstucsidészakokon kiviili idészakokban.
[51]

A mesterséges intelligencia elonvei az energiagazdalkodasban

e Fokozott energiahatékonysag: A mesterséges intelligencia altal vezérelt
rendszerek biztositjak, hogy az energiat csak akkor és ott hasznaljak fel, ahol és
amikor arra sziikség van, ami a pazarlas ¢s a koltségek csokkenéséhez vezet. [52]

o (Csokkentett miikodési koltségek: Az energiafelhasznélds optimalizalasaval az Al
hozzajarul a koziizemi szamldk és az iizemeltetési koltségek csokkenéséhez
pénziigyi elényodket kinalva az épiiletek tulajdonosainak és hasznaloinak. [52]

e Hozzajarulas a fenntarthatosdghoz: A hatékony energiagazdalkodas 6sszhangban
van a fenntarthatosagi célokkal, csokkenti az épiiletek szénldbnyomat és
hozzajarul a kornyezetvédelemhez. [52]

Kihivasok koz¢ tartozik az adatvédelem ¢€s biztonsag. A nagy mennyiségii adat gylijtése
¢s elemzése aggalyokat vet fel a maganélet védelmével és biztonsadgaval kapcsolatban.
Ezen adatok védelmének biztositasa kiemelten fontos. [16][78] Az Ml-alapu
energiagazdalkodasi rendszerek integraldsa a meglévd épiiletinfrastruktirdba Osszetett
lehet, és gondos tervezést és kivitelezést igényel. [48] Az energiagazdalkodasi MI-
technologidkba torténd kezdeti beruhdzas lehet, bar a hosszu tava megtakaritasok gyakran
igazoljak a kiadasokat. Az okos épiiletek mesterséges intelligenciaval tamogatott
energiagazdalkodasa az épiiletek lizemeltetésének eléremutaté megkozelitését jelenti.
Szamos eldnnyel jar, beleértve a hatékonysag novelését, a koltségek csokkentését és a
fenntarthatosaghoz vald hozzdjarulast. A megvalositas soran azonban Ovatosan kell
eljarni, figyelembe véve olyan tényezdket, mint az adatbiztonsag, az integracids
kihivésok és a kezdeti koltségek.

A mesterséges intelligencidval kiegészitett okos épiiletek komfortja gyorsan fejlodd
teriilet, amely az optimalis élet- és munkakdrnyezet megteremtésére dsszpontosit. A MI
szerepe ezen a terilleten tOilmutat a puszta hOmérsékletszabalyozason, ¢és a
kornyezetszabalyozéas, a személyre szabott beallitasok ¢és a jolét holisztikus
megkozelitését foglalja magaban. Lehetévé téve az okos épiiletek szamdra, hogy

tanuljanak a felhasznalok preferencidibol és viselkedésébdl, és alkalmazkodjanak
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azokhoz. Ez az adaptiv megkdzelités biztositja, hogy az épiiletek belsé kdrnyezete ne

csak hatékony legyen, hanem az egyéni igényekhez is igazodjon. [17]

A kénvelmet fokozo MI-technologiak

Gépi tanulas a személyre szabéasért: A gépi tanulasi algoritmusok elemzik a bent
tartozkodok viselkedését és preferencidit, hogy személyre szabjak a kornyezeti
beallitasokat, példaul a hdmérsékletet, a vilagitast és a levegd mindségét. Példaul
egy mesterséges intelligencia rendszer megtanulhatja az egyén preferalt
hémeérsékleti beallitasait, és ennek megfelelden allithatja be a HVAC rendszert.
Elérejelzd analitika a kornyezetszabdlyozashoz: A prediktiv analitikat a kiilsé
koriilmények, példaul az iddjaras valtozasainak eldrejelzésére és az azokra vald
reagalasra hasznaljak, hogy fenntartsdk az allandé belsé komfortfokozatot. Ez
magaban foglalja a flitési vagy hiitési rendszerek megeldz6 beallitasat a varhato
hémeérséklet-ingadozasok ellensulyozasara.

ErzékelSk integralasa a valods idejii beéllitashoz: Az MI integrélja a kiilonbozé
érzékeldk (pl. hdmérséklet, paratartalom, fény, mozgés) adatait, hogy valos idejii
bedllitdsokat végezzen az ¢épiilet kornyezetében, biztositva a folyamatos

kényelmet.

A mesterséges intelligencia alkalmazasai a kényelem fokozasaban

HVAC rendszer optimalizalasa: A mesterséges intelligencia altal vezérelt HVAC-
rendszerek dinamikusan alkalmazkodnak az optimalis hdémérséklet és
levegdmindség fenntartasdhoz, figyelembe véve olyan tényezdket, mint a
foglaltsag, a napszak ¢és a kiilsé id6jarasi koriilmények.

Okos vilagitasi rendszerek: A mesterséges intelligencia vezérelt vilagitasi
rendszerek a természetes fény elérhetésége, a napszak és a felhasznalok
preferenciai alapjan allitjak be a fényerdt és a szinhdmérsékletet, hozzajarulva a
kényelemhez és az energiahatékonysaghoz.

Akusztikai kényelem: Az MlI-algoritmusok képesek az épiileteken beliili
hangszintek kezelésére, csokkentve a zajszennyezést és ndvelve a munkavallalok

akusztikai kényelmét.

A mesterséges intelligencia elonvei a komfort terén

Fokozott jolét: Az optimalis kornyezeti feltételek fenntartasaval az Al hozzajarul

az épiiletben tartozkodok fizikai és pszichologiai jolétéhez.
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e Fokozott termelékenység: A mesterséges intelligencia altal eldsegitett kényelmes
munkakornyezet a felhasznalok korében megndvekedett termelékenységet és
csokkentett stresszt eredményezhet.

e Személyre szabott élmények: Az MI lehet6vé teszi a kornyezeti beallitasok egyéni
preferencidkhoz valo igazitasat, személyre szabott élményt nyujtva minden egyes
felhaszndlo szdmara.

Kihivasok

e A személyre szabas és az adatvédelem egyenstlya: Mikozben a személyre szabas
noveli a kényelmet, adatgylijtést igényel, ami adatvédelmi aggalyokat vet fel,
amelyeket kezelni kell.

e A rendszer Osszetettsége €s megbizhatésaga: A mesterséges intelligencia altal
vezérelt kényelmi rendszerek Osszetettsége megbizhaté iizemeltetést ¢és
karbantartést tesz sziikségessé a folyamatos kényelem biztositasa érdekében.

o Inkluzivitas és hozzaférhetdség: Az Ml-rendszereket ugy kell megtervezni, hogy
minden személy kiilonb6z6 igényeit kielégitsék, biztositva az inkluzivitast és a
hozzaférhetdséget.

A mesterséges intelligencia altal miikodtetett okos épiiletekben a komfort olyan teriilet,
amely javitja az életmindséget az épitett kornyezetben. Mikdzben szamos elénnyel jar,
beleértve a fokozott jolétet és a személyre szabhatdsagot, olyan kihivasokat is jelent,
amelyek gondos mérlegelést igényelnek, kiilonosen a maganélet védelme ¢és a rendszer

Osszetettsége tekintetében.

Osszefoglalva, ebben a fejezetben az okos épiiletek, az IoT-technoldgia és a mesterséges
intelligencia kozotti kapcsolatot vizsgaltam, kiemelve, hogy ezek a komponensek
szinergiajukkal hogyan hataroznak meg egy 1j, modern infrastruktarat. Feltartam az IoT
alapvetd szerepét az okos épililetek kiilonbozd elemeinek Osszekapcsoldasaban.
okoszisztéma. Fejlett elemzési és tanuldsi képességekkel biztositva az épiiletek
optimalizalt iranyitasdhoz és lizemeltetésé¢hez. Kiemeltem tovabba e technologidknak az
éptiletek hatékonysagara, fenntarthatosagara és az élményére gyakorolt atalakito hatasat.
Kitértem az ilyen integralt rendszerek megvaldsitdsaval kapcsolatos kihivéasokra is,
hangsulyozva a biztonsag, az interoperabilitds és az etikai megfontoldsok fontossagat.

Végiil a fejezet atfogd képet ad a varosi épitészet jovOjérdl az loT €és a mesterséges

crer
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2. KIBERBIZTONSAGI KERETRENDSZEREK
VIZSGALATA

Kiberbiztonsagi szakemberként egyik f6 célom, hogy a szakma legfobb teriileteit
atlassam ¢és ismerjem. Ebben a fejezetben az okos épiiletek és a kiberbiztonsdg szoros
kapcsolatat vizsgaltam az épiiletautomatizalasi rendszerek, hélozati elemek és adatok
védelme érdekében a kiilonféle kibertamadéasok aspektusabol. Ez szamos olyan
gyakorlatot, technologiat és folyamatot fed le, amelyek célja az informaciok
integritasanak, bizalmassadganak és rendelkezésre allasdnak védelme az okos épiiletek

Okoszisztémain belil.

2.1. A kiberbiztonsag alapjai

A kiberbiztonsag alapja a CIA-modell - a bizalmassag, az integritas ¢és a rendelkezésre
allas — elveire épiil a halozati, alkalmazasi és végponti biztonsagi intézkedések mellett.
Ebben az alfejezetben ezeket az alapvetd fogalmakat ismertetem, és ravilagitok a

jelentdségiikre az okos épiiletek kiberbiztonsaganak dsszefliggésében.

A CIA-modell

e Bizalmassag (confidentiality): Az okos épiiletek bizalmassaga magéaban foglalja
annak biztositasat, hogy az érzékeny adatokhoz, példaul a dolgozok adataihoz és
az lizemeltetési részletekhez csak az arra jogosult személyek férjenek hozza. Ez
alapvetd fontossadgu a jogosulatlan hozzaférés és az adatsértések megel6zésében.
A titkositasi technologiak, a hozzaférés-szabalyozas és a biztonsagos hitelesitési
protokollok a titkossag védelmét szolgaljak. [31]

o Sértetlenség (integrity): Az sértetlenség az okos épiiletrendszereken beliili adatok
pontossagara ¢s megbizhatosagara utal. Létfontossagu annak biztositasa, hogy az
Osszegylijtott adatokat ne lehessen manipuldlni vagy megvaltoztatni. Az adatok
integritdsanak fenntartasara olyan technikdkat hasznalnak, mint az ellendrzd
Osszegek (checksums), a digitalis aldirasok és az audit nyomvonalak, biztositva,
hogy az épiilet miikddését vezérld informéciok pontosak és megbizhatdoak
legyenek. [31]

e Rendelkezésre allas (availability): A rendelkezésre allas biztositja, hogy az épiilet
rendszerei és adatai sziikség esetén az arra jogosult felhasznalok szédmara
hozzaférhetdek legyenek. Ez a szempont kritikus fontossagu az épiilet alapvetd

funkcidinak folyamatos miikddése szempontjabol. A redundancia, a failover
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rendszerek és a rendszeres karbantartds olyan stratégidk, amelyeket az okos

épiiletrendszerek magas rendelkezésre allasdnak biztositasara alkalmaznak. [31]

SERTETLENSEG

RENDELKEZESRE
ALLAS

5. abra: CIA-modell

Célkitiizés Alacsony hatas Mérsékelt hatas Nagy hatas

Bizalmassag Az informaciok | Az informaciok | Az informaciok
jogosulatlan jogosulatlan jogosulatlan
nyilvanossagra nyilvanossagra nyilvanossagra
hozatala varhatéan | hozatala varhatdan | hozatala varhatéan
korlatozott, sulyosan karos | stlyos vagy
hatranyos  hatast | hatdssal lenne a | katasztrofalis karos
gyakorol a | szervezeti hatéast gyakorolna a
szervezeti miik6désre, a | szervezeti
miikodésre, a | szervezeti vagyonra | miikodésre, a
szervezeti vagy egyénekre. szervezeti
eszkozokre  vagy eszkozokre  vagy
egyénekre. egyénekre.

Sértetlenség Az informaciok | Az informaciok | Az informaciok
jogosulatlan jogosulatlan jogosulatlan
modositdsa  vagy | modositdsa  vagy | modositdsa  vagy
megsemmisitése megsemmisitése megsemmisitése
varhat6an varhatéan  sulyos | varhatéan  sulyos

korlatozottan karos

hatassal lesz a

karos hatassal lehet

a szervezeti

vagy katasztrofalis

karos hatassal lehet
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szervezeti miikodésre, ala szervezeti
miikodésre, a | szervezeti miikodésre, a
szervezeti eszkOzOkre vagy az | szervezeti
eszkozokre vagy az | egyénekre. eszkozokre  vagy
egyénekre. egyénekre.
Rendelkezésre Az informaciokhoz | Az informécidkhoz | Az informacidkhoz
allas vagy informécios | vagy egy | vagy informacios
rendszerekhez vald | informacios rendszerekhez vald
hozzaférés  vagy | rendszerhez  valo | hozzaférés  vagy
azok haszndlatanak | hozzaférés  vagy | azok hasznalatdnak
megszakadasa azok haszndlatanak | megszakadasa
varhatéan megszakadasa varhatéan  sulyos
korlatozottan karos | varhatoan  stlyos | vagy katasztrofalis

hatassal lesz a | karos hatassal lesz a | karos hatassal lesz a
szervezeti szervezeti szervezeti
miik6désre, a | mikodésre, a | mukodésre, a
szervezeti szervezeti szervezet
eszkozokre vagy az | eszkdzokre vagy az | vagyonara  vagy
egyénekre. egyénekre. egyénekre.

1. tablazat: CIA-modell hatdsszintjeinek magyarazata

A halozat-, az alkalmazas- és a végpontbiztonsag kritikus sszetevoi elengedhetetlenek
az okos épiiletek 0sszekapcsolt 6koszisztémainak védelméhez. Tovabbiakba a védelem
kiilonbozé rétegeit vizsgalom, amelyek a kiberfenyegetések ellen més-mds szinteken
nyUjtanak védelmet, a tagabb hélozati infrastruktiratol az egyes alkalmazéasokig és az
egyes végponti eszkozokig. Hangsulyozva e biztonsagi rétegek Osszetettségét és
kolesonos fiiggdségét, elemezve szerepiiket az okos épiiletrendszereken beliili adatok
integritasanak, bizalmas jellegének ¢és rendelkezésre allasanak biztositasaban.

Halozat-, alkalmazas- és végpontbiztonsag

e Halbzatbiztonsag: Az okos épiiletek haldzati biztonsaga magaban foglalja az
alapul szolgdlé halozati infrastruktira védelmét az olyan fenyegetésekkel
szemben, mint a behatolasok, tamadasok és az illetéktelen hozzaférés. A halozati
biztonsag gerincét tiizfalak, behatolasérzékeld és -megeldzd rendszerek (IPS/IDS)

¢és biztonsagos haldzati protokollok alkotjdk. Példdul az erds titkositasi és
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hitelesitési modszerekkel ellatott biztonsagos Wi-Fi héalézat megvalositasa

alapvetd fontossagu a jogosulatlan hozzaférés megakadalyozasaban. [31]

O

Halozati hozzaférés-szabalyozds (NAC): A NAC-rendszereket arra
hasznaljak, hogy ellendrizzék, mely eszkdzok csatlakozhatnak az épiilet
halozatdhoz. A halozati hozzaférés engedélyezése eldtt értékelik az eszkoz
megfeleldségét, és igy érvényesithetik a biztonsagi iranyelveket. A NAC
segitségével biztosithatd, hogy csak engedélyezett és megfeleld IoT-
eszk0zok, példaul okos vilagitasi rendszerek csatlakozzanak az épiilet
héaloézatdhoz, ami noveli az dltalanos biztonsagot.

Fejlett thzfal: Az alapvetd tlizfalvédelmen til az okos épiiletek olyan
fejlett tlizfal-technoldgiakat igényelnek, amelyek képesek a rosszindulata
adatforgalom ellendrzésére és kisziirésére, nemcsak a periférian, hanem a
belsd halozaton beliil is. Ide tartoznak az 01j generécios tiizfalak (NGFW),
amelyek képesek a mély csomagvizsgalatra és az alkalmazasszintii
biztonsagra.

Behatolasfelderitd és -megeléz6 rendszerek (IDS/IPS): Az IDS/IPS
kritikus szerepet jatszik a potencidlis fenyegetések valds idejl
azonositdsdban ¢és mérséklésében. Az okos épiiletekben ezeknek a
rendszereknek képesnek kell lenniiik a kifinomult tdimadasok észlelésére,
beleértve az loT-eszkozoket és az épiiletiranyitasi rendszereket célzod
tamadasokat is.

Biztonsagos haldzati protokollok: A biztonsdgos halozati protokollok
megvalositasa alapvetd fontossagli. Az olyan protokollok, mint a TLS az
adattitkositashoz és a biztonsagos MQTT (Message Queuing Telemetry
Transport) az IoT-kommunikacidhoz biztositjdk, hogy a haldzaton
keresztiil tovabbitott adatok védve legyenek a lehallgatassal és a
manipulacidval szemben.

Haloézati szegmentalas: Az épiilet halozatanak kiilonboz6 zonakra torténd
szegmentaldsa, amelyek mindegyike sajat biztonsagi ellenérzéssel
rendelkezik, kulcsfontossagu az esetleges betorések megfékezéséhez.
Példaul a HVAC-rendszerek, a biztonsagi rendszerek és a felhasznalok
adatai szegmentalhatok, hogy megakadalyozzak, hogy az egyik

rendszerben bekdvetkezo sériilés hatassal legyen a tobbi rendszerre.
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o Vezeték nélkiilli kommunikacio: A vezeték nélkiili technologidk

elterjedésével az okos épililetekben a Wi-Fi halozatok biztositasa kritikus
fontossagu. Ez magéban foglalja a WPA3 (Wi-Fi Protected Access 3)
hasznalatat a titkositdshoz, az erds hozzaférés-ellendrzés megvalositasat
¢s az illetéktelen hozzaférési pontok rendszeres ellendrzését. Utdbbi
kiemelten fontos, hiszen a 2018-ban megjelent WPA2 KRACK
sériilékenység vilagszerte tobb millio eszkozt érintett egészen addig amig
nem lettek frissitve, vagy lecserélve. [54] A Wi-Fi mellett a kis
hatotavolsagt  kommunikaciora  altalanosan  hasznalt  Bluetooth-
technologia szigori biztonsagi intézkedéseket tesz sziikségessé. Ez
magaban foglalja a Bluetooth Low Energy (BLE) hasznalatat fejlett
titkositasi szabvanyokkal és biztonsagos parositasi protokollokkal a
lehallgatés és a "man-in-the-middle" tAmadéasok megeldzése érdekében. A
Zigbee, egy alacsony fogyasztasi vezeték nélkiili kommunikacids
protokoll, amelyet alacsony energiafogyasztasa ¢és halos halozati
képességei miatt széles korben hasznalnak az loT-eszkdzokben. A Zigbee-
halozatok biztonsaga AES-128 titkositassal, kulcskészitési protokollokkal
¢s eszkozhitelesitési mechanizmusokkal érhetd el az illetéktelen
hozzaférés és az adatok megsértése elleni védelem érdekében. A Z-Wave,
egy masik, az automatizalasban hasznalt vezeték nélkiili protokoll, olyan
biztonsagi funkciokat tartalmaz, mint a Security 2 (S2) keretrendszer. Ez
a keretrendszer javitja a titkositast, biztonsagos kulcscsere-
mechanizmusokat tartalmaz, és jobb ellendrzést biztosit az eszkozok

halozatba valo bevonasa felett

Alkalmazasbiztonsadg: Az alkalmazasbiztonsdg annak biztositdsara dsszpontosit,
hogy az okos épiiletekben hasznalt szoftveralkalmazasok biztonsagosak és
sebezhetdségektél mentesek legyenek. Ez magaban foglalja a rendszeres
biztonsagi auditokat, a kod feliilvizsgélatat és az alkalmazas tlizfalak hasznalatat.
A biztonsagos kodolasi gyakorlatok kulcsfontossdgiak az épiiletautomatizalési
rendszereket kezeld alkalmazéasok fejlesztése soran, biztositva, hogy azok ne
legyenek fogékonyak az olyan timadéasokra, mint az SQL-injekci6 vagy a cross-
site scripting. [31][82]

o DevSecOps integracio: DevSecOps, azaz a biztonsagi gyakorlatok

integraldsa a DevOps-folyamatba, alapvetd fontossagl az okos épiiletek
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alkalmazasbiztonsaga szempontjabodl. Ez a megkozelités biztositja, hogy a
biztonsagi protokollok a szoftverfejlesztés teljes ¢életciklusdba
beagyazodjanak, a kezdeti tervezéstdl a telepitésig és a karbantartasig. A
DevSecOps beépitése az okos épiiletrendszerekben, ahol a szoftverek
olyan kritikus funkcidkat vezérelnek, mint a HVAC, a vilagitds és a
biztonsag, folyamatos biztonsagi feliigyeletet és gyors reagalast jelent az
ezekben az alkalmazasokban felfedezett sebezhetdségekre.

Folyamatos integracido és folyamatos telepités (CI/CD): A CI/CD a
szoftverfejlesztésben lehetévé teszik a gyakori és megbizhatod
kodfrissitéseket. A biztonsag integralasa a CI/CD folyamatokba biztositja,
hogy minden egyes frissités alapos biztonsagi ellenérzéseken menjen
keresztiil, beleértve az automatikus kodvizsgélatot és a sebezhetdségi
értekelést. A CI/CD megkonnyitik a biztonsagi frissitések és javitasok
gyors bevezetését, ami elengedhetetlen az épiiletautomatizalasi rendszerek
integritdsanak ~ és  biztonsdganak  fenntartdsdhoz a  fejl6dd
kiberfenyegetésekkel szemben.

Harmadik felt6l szarmazd konyvtarak kezelése (3rd-party library): A
harmadik félt6l szarmazod konyvtarak és keretrendszerek hasznélata
gyakori az alkalmazasfejlesztés soran. Ezek a konyvtarak azonban
sebezhetOségeket  rejthetnek, igy e kockdzat csokkentéséhez
elengedhetetlen a harmadik féltél szarmazod komponensek szigoru
biztonsagi ellenérzése, rendszeres frissitése és javitasa. Az okos épiiletek
alkalmazésainal, ahol harmadik féltdl szdrmaz6 konyvtarakat
hasznalhatnak olyan funkciokhoz, mint az adatelemzés vagy a
felhasznaloi feliilet kialakitasa, ezen GsszetevOk biztonsadganak biztositasa
létfontossagu az esetleges jogsértések megeldzése érdekében.

Proaktiv sebezhetdség-megeldzés: A biztonsagos kodolasi gyakorlatok
proaktiv intézkedéseket foglalnak magukban a sebezhetdségek, példaul az
SQL-injekcidé vagy a cross-site scripting megel6zésére. Ez magaban
foglalja a bemeneti érvényesitést, a kimeneti kodolast és a paraméterezett
lekérdezések hasznélatat. Az okos épiiletiranyitdsi rendszerek esetében a
biztonsagos kodolas megakadalyozza, hogy a timadok a sebezhetségeket
kihasznalva jogosulatlan hozzaférést vagy irdnyitast szerezzenek az

épiiletrendszerek felett.

40



Végpontvédelem: A végpontvédelem az épiilet halozatdhoz csatlakozd egyes
eszk6zok, példaul érzékeldk, vezérlok és felhaszndloi kezeldpanelek védelmére
vonatkozik. Ez magaban foglalja a virusirt6 szoftverek hasznalatat, a rendszeres
javitasokat ¢és a biztonsdgos konfiguraciot. A végpontbiztonsdg egyik
legfontosabb szempontja példaul annak biztositasa, hogy az épiiletben 1évo IoT-
eszk0zok naprakész firmware-rel rendelkezzenek, és erds jelszavakkal legyenek
konfiguralva. [31]

o Atfogd végpontbiztonsagi stratégia: Az okos épiiletekben a végpontok

védelme talmutat a hagyomanyos virusirtd megoldasokon. Tobbrétegii
biztonsagi = megkdzelitést  foglal ~ magiban, amely  fejlett
fenyegetésérzékelést, viselkedéselemzést és gépi tanulasi algoritmusokat
tartalmaz az loT-eszkozoket és mas végpontokat célzd kifinomult
kiberfenyegetések azonositasa és mérséklése érdekében. Az épiiletek okos
HVAC-rendszerei ¢és beléptetOpaneljei példaul fejlett végpontvédelmi
eszkozokkel vannak felszerelve, amelyek képesek észlelni a miikodési
mintakban mutatkoz6 anomalidkat, amelyek potencialis biztonsagi réseket
jeleznek.

Integracid az épiiletiranyitasi rendszerekkel (BMS): A végpontvédelmi
megoldasokat a kozpontositott feligyelet és kezelés érdekében integralni
kell a BMS-be. Ez az integracio6 lehetdvé teszi a biztonsagi eseményekre
valo Osszehangolt reagalast az Osszes végponton. A BMS-szel vald
integracio lehetové teszi a végpontok, példaul az okos méréordk valos
idejli biztonsagi felligyeletét, igy az épiilet lizemeltetéi atfogd képet

kapnak az dsszes csatlakoztatott eszkdz biztonsagi allapotarol.

A kiberbiztonsag alapjainak megértése, kiilondsen a CIA-modell és a halozati, az
alkalmazasi és a végponti biztonsag szintjeinek megértése alapvetd fontossagu az okos
épiiletek kiberfenyegetésekkel szembeni védelmében. Ahogy az okos épiiletek tovabb
fejlddnek, és fejlett technologidkat épitenek be, a kiberbiztonsdgi intézkedések egyre

fontosabba valnak.
2.2. Felhobiztonsag
A felhdbiztonsdg az okos épliletekkel Osszefiiggésben egy fejlodd teriilet, amely

kulcsfontossagli e technoldgiailag fejlett szerkezetek biztonsdgos ¢s hatékony

mitkddéséhez. Mivel az okos épiiletek egyre inkdbb felhdalapu megoldasokra
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tamaszkodnak az adatfeldolgozas, -tarolas ¢és -kezelés terén, a felhdbiztonsagi
intézkedések fontossdga kiemelkeddvé valik. Célom, hogy ismertessem és elemezzem az
okos épiiletekre jellemz6 felhdbiztonsag egyedi aspektusait vizsgalom, kiemelve az ezzel
kapcsolatos kihivasokat és stratégiakat.

Az okos épiiletek a felhdalapu szamitastechnikat kiilonb6zd funkcidokhoz hasznaljak,
beleértve az adatelemzést, a tavfeliigyeletet és az épiiletrendszerek vezérlését. Ez a
felhdalapu  architektara  skalazhatdsdgot, rugalmassdgot ¢és  tovabbfejlesztett
adatfeldolgozasi képességeket kinal. Ugyanakkor sajatos biztonsagi kihivasokat is felvet,
amelyeket kezelni kell az érzékeny adatok védelme és a zavartalan épiiletiizemeltetés
biztositasa érdekében. A felhdszolgaltatok olyan szervezetek, amelyek felhdalapu
szamitastechnikai szolgaltatasokat kindlnak. Az olyan nagy szereplk, mint az Amazon
Web Services (AWS), a Microsoft Azure ¢s a Google Cloud Platform uraljak a nyilvanos
felhdpiacot, és szolgaltatasok széles skalajat kinaljak, beleértve a tarolast, a szamitasi
teljesitményt és a kiilonboz6 felhdalapu alkalmazasokat. Ezek a szolgaltatok feleldsek az
infrastruktura karbantartasaért és az alapvetd biztonsagi intézkedések biztositasaért.
Harom féle felhd tipust kiilonboztetiink meg egymastol, nyilvanos, privat és hibrid. A
nyilvanos felhdk tulajdonosa és iizemeltetdje a harmadik fél felhdszolgaltatd. Szamitasi
er6forrasokat, példaul szervereket és taroldeszkozoket biztositanak az interneten
keresztiil, a szolgaltatdsokat pedig fizetds alapon kinaljak. A nyilvanos felhdk
skalazhatosadgukrol, megbizhatosagukrol ¢és hatékonysagukrol ismertek, de az
adatbiztonsaggal ¢és a maganélet védelmével kapcsolatos aggalyokat is felvetnek, mivel
az erOforrasokat tobb felhasznalo kozott osztjadk meg. A privat felhdket kizardlag egyetlen
vallalkozas vagy szervezet haszndlja. Fizikailag elhelyezkedhetnek a szervezet helyszini
adatkdzpontjadban, vagy egy harmadik fél szolgéltato altal iizemeltetve. A privat felhdk
nagyobb ellendrzést és biztonsagot nytjtanak, igy alkalmasak olyan szervezetek szamara,
amelyek szigori szabalyozasi megfelelési igényekkel vagy érzékeny adatokkal
rendelkeznek. A hibrid felhdk egyesitik a nyilvanos és a privat felhdket, amelyeket olyan
technologia kot Ossze, amely lehetévé teszi az adatok és alkalmazdsok megosztasat
kozottiik. Ez a modell nagyobb rugalmassagot és tobb telepitési lehetdséget biztosit a
vallalkozasok szdmara, de robusztus biztonsagi intézkedéseket igényel a kiilonbdzd
felhdkornyezetek kozotti adatatvitel és integracio kezeléséhez.

A szolgaltatdsi modellek tekintetében szintén harom tipus van, SaaS, PaaS, laaS.
Szoftver, mint szolgéltatds (SaaS) az interneten keresztiil, el6fizetéses alapon nyujt

szoftveralkalmazasokat. Ebben a modellben a felhasznalok a szolgéltato altal iizemeltetett
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szoftveralkalmazasokhoz férnek hozzd. A szolgaltatd kezeli az infrastrukturat, a
platformokat és a szoftvert, mig a felhasznalok egyszerlien egy webbdngészén vagy
alkalmazason keresztiil hasznaljak a szoftvert. Ilyen példaul a Google Workspace, a
Salesforce és a Microsoft Office 365. Platform, mint szolgaltatas (PaaS) platformot
biztosit az ligyfelek szdmara az alkalmazasok fejlesztéséhez, futtatasdhoz és kezeléséhez
an¢lkiil, hogy az alkalmazas fejlesztésével ¢és elinditasaval jellemzden egyiitt jaro
infrastruktura kiépitésének és karbantartasanak bonyolultsdga miatt az ligyfelek szamara
ez nem lenne sziikséges. A PaaS a fejlesztéshez, teszteléshez, telepitéshez és tarhelyhez
kinal kornyezetet, valamint kiilonb6z6 fejlesztdi eszkozoket. Ilyen példaul a Microsoft
Azure, a Google App Engine ¢és a Heroku. Infrastruktira, mint szolgaltatas (IaaS) olyan
alapvetd szamitastechnikai eréforrasokat kindl, mint a virtualizalt hardver, a tarolas, a
haloézatok és az operacios rendszerek, fizetds alapon. A felhasznalok szdmara magas
szintl ellendrzést biztosit az infrastruktura felett, mikozben elkeriili a fizikai hardverek
tokekoltségeit. Ilyen példaul az Amazon Web Services (AWS), a Google Compute
Engine (GCE) és az IBM Cloud.

Kiilonféle biztonsagi kihivasok jelennek meg a felhdalapti kornyezetekben, mint az
adatvédelem. A felhdben az adatok védelmének és a maganélet védelmének biztositasa
els6dleges szempont. Az okos ¢épiiletek hatalmas mennyiségli adatot generalnak,
beleértve a munkavallalok személyes adatait €s az lizemeltetési részleteket. A hatékony
adatvédelmi stratégiak magukban foglaljak a titkositast, a biztonsdgos adatatviteli
protokollokat és az adatvédelmi eldirdsok betartasat. A felhdalapu rendszerekhez vald
hozzaférés kezelése kulcsfontossagu, igy a hozzaférés-szabalyozas és hitelesités magaban
foglalja a hitelesitési mechanizmusok és hozzaférés-szabalyozasi iranyelvek bevezetését
annak biztositasa érdekében, hogy csak az arra jogosult személyek férhessenek hozza az
érzékeny adatokhoz és rendszerekhez. A felhdkornyezetek kiilonféle sebezhetéségekre
lehetnek érzékenyek. A rendszeres biztonsagi értékelések, a sebezhetdségi vizsgalatok és
az 1id6ben torténd javitdskezelés elengedhetetlen a biztonsagi gyenge pontok
azonositasdhoz és kezeléséhez. Nem elhanyagolhat6 tovabba a biztonsag feleldsségi kore
Ennek érdekében egy megosztott felelésség modell miikodik a felhdszolgaltatoknal attol
fligg, hogy milyen szolgaltatadsi modellt valasztunk (SaaS, PaaS, IaaS) valasztunk. Mig
az laaS esetében a felhasznalo, Gigy a SaaS esetében a szolgaltato felel a biztonsagért, a
PaaS esetében pedig kozos feleldsség terheli a feleket.

Stratégiai szempontbol sziikséges egy biztonsagos felhdarchitektura kialakitasa. A

biztonsagos felhdarchitektira tervezése magaban foglalja a biztonsagi megfontolasok
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beépitését minden szinten. Ez magaban foglalja a biztonsagos API-k hasznalatat, a
halézati szegmentacid megvalositdsat és a tObbszintli biztonsagi megkdzelités
elfogadasat. A szabvanyoknak és szabdlyozasoknak valé megfelelés: Az iparagi
szabvanyok ¢és szabalyozasi kovetelmények betartdsa kritikus fontossagu. Az olyan
keretrendszereknek valé megfelelés, mint a NIST SP 800-53, ISO 27001 és a GDPR segit
a szilard biztonsagi gyakorlatok kialakitdsdban és a bizalom fenntartdsaban. Folyamatos
feliigyelet és incidensek kezelése: A felhdkornyezetek folyamatos felligyeletének
megvaldsitasa biztositja a potencidlis biztonsagi incidensek korai észlelését. A hatékony
incidensreagalasi terv kulcsfontossdgu az esetleges jogsértések vagy anomalidk gyors
kezeléséhez és enyhitéséhez.

Az aldbbiakban a Microsoft felhdalapti Azure IoT architekturdjat mutatom be, mert 6k az
egyik olyan szolgaltato, amely komplex megoldast kindl egy okos épiilet kiberbiztonsagi
IoT-architekturajanak létrehozasara. A referenciaarchitektira harom f6 csoportot
tartalmaz - eszk6zok, feldolgozéas/elemzés (betekintés) €s végrehajtas/cselekvés - ezek a
csoportok olyan eszkozoket és szolgaltatasokat tartalmaznak, amelyek egy okos épiilet
komplex rendszerét alkothatjdk. Példaul felhdalapti aggregéalds ¢és vezérlés,

adatfeldolgozas, adatatvitel, felhasznalok kezelése és a biztonsag ellendrzése.
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6. abra: Microsoft Azure [oT referencia architektura /55]
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Az okos épiiletek felhdbiztonsaga dinamikus és kritikus szempont a miikddésiik és
kezelésiik soran. A felhdkornyezetek altal tamasztott egyedi kihivasok kezelése atfogd
megkozelitést igényel, amely magaban foglalja a biztonsagos architektura kialakitasat, a
szigori hozzaférés-ellendrzést, a folyamatos feliigyeletet és a szabalyozasi eldirasok

betartasat.

2.3. Kiberbiztonsag loT-kornyezetekben

A dolgok internetének az okos épiiletekbe torténd integralasa a hatékonysag és az
automatizalas 0j korszakat hozta el. Ez az integracid azonban egyedi biztonsagi
kihivasokat is jelent, tekintettel arra, hogy az loT-eszkdzok, mikdzben javitjak az
épiiletek funkcionalitdsat, az Osszekapcsolt jellegiik és az altaluk kezelt adatok
érzékenysége miatt sebezhetdséget is jelenthetnek. Az okos épiiletekben talalhato IoT-
eszk0zOk gyakran folyamatosan iizemelnek, és az épililet miikddése szempontjabol
létfontossdgu adatokat gylijtenek és tovabbitanak. Ez az allandd Osszekapcsolhatosag
noveli a kibertdmadasok kockéazatat. Az eszkzok sokfélesége, amelyek mindegyike sajat
firmware-rel és szoftverrel rendelkezik, tovabb bonyolitja a biztonsagi helyzetet.

Az okos ¢épiiletek 0Osszefliggésében vizsgdlom meg az loT-hoz kapcsolodo
kiberbiztonsagi kihivasokat, fenyegetéseket ¢és sériilékenységeket. Az elemzésem
kozéppontjaban az loT-eszk6zok integraldsdbol adodé kiilonalld  kihivasok és
fenyegetések allnak, kiemelve azok sajatos sebezhetdségét és az ebbdl kovetkezd, az
éptiletek biztonsagara és miikodési hatékonysagara gyakorolt hatasokat.

Az loT-biztonsag konkrét kihivasai

o Az eszkdzok sebezhetdsége: Sok IoT-eszkdéz korlatozott feldolgozasi
futtatasara vald képességiiket. Ezaltal fogékonnya valnak a kibertdmadasok
kiilonboz6 formaira, példaul rosszindulata szoftverekre vagy
zsaroloprogramokra.

e Bizonytalan halézati kapcsolatok: Az IoT-eszkdzok gyakran olyan haldzatokon
keresztiil kommunikélnak, amelyek nem feltétleniil biztonsagosak. Az ezeken a
halézatokon tovabbitott adatok lehallgathatok egy kdzbeékelddéses tdmadassal,
ami a titkossag és az integritas lehetséges megsértéséhez vezethet. Problémat
okoznak tovabba a nyitott, nem hasznalt portok is, mint az FTP (File Transfer
Protocol), vagy SSH (Secure Shell), melyeken keresztiil hozzaférés vagy kontroll

szerezhetd az eszkdz vagy haldzat felett. A 7. abra szemlélteti, hogy az egyes
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vertikalis teriileteken hany szdzaléknyi olyan eszkdzzel rendelkeznek, amelyeken
a fenyegetd szerepldk altal gyakran kiaknazott szolgaltatasok milkddnek. Az
oszlopdiagram minden szine egy-egy haldzati szolgaltatast jelol; az altaluk

hasznalt alapértelmezett portok a kdvetkezdk zarojelben szerepelnek.

SMB (445) RDP (3389) FTP (20, 21) SSH (22) Telnet (23)
o

22.87% 11.98% 4.18% . 3.09%
19.93% 11.38% 11.92% 17.31%
)

15.75% 5.25% 8.70%

= Pénziigyi szolgaltatok e=m= Allamigazgatas Egészségligy e Gyartas Kiskereskedelem

7. abra: Az engedélyezett szolgaltatdisok megoszlasa [56]

A kiszolgaléi iizenetblokk (SMB) a Windows szamitogépek fajlmegosztasra,
nyomtatdmegosztasra és tavoli szolgaltatdsok elérésére hasznéljak. A WannaCry és
NotPetya két példa az EternalBlue-t kihasznalé zsarolovirusokra, melyek az SMB
sebezhetOségeit hasznaltak ki. [30] A tavoli asztali protokoll (RDP) tavoli hozzaférést
biztosit az eszk6zok grafikus feliileten keresztiil torténd kezeléséhez, éppen ezért gyakran
hasznaljak ki a modern automatizalt fenyegetések, beleértve a brute-force timadasok és
a kozelmultban megjelent Ryuk zsaroloprogram. [57] Az SSH tavoli kezelési
lehetdségeket, kiilonosen Linux/UNIX szerverekhez, és bar kriptografiailag biztonsagos,
vissza lehet ¢lni vele, a brute-force tAmadasok és mas sebezhetdségek kihasznalasaval a
gépek tavoli bejelentkezésére. Nemrég frissitették a TrickBot adatszivargasi kartevot,
hogy gylijtson SSH-kulcsokat a fert6zott halozatokban. Telnet és FTP gyakran kiaknéazott
vektorok. Ezek a protokollok nem biztonsdgosak ¢és nem titkositanak halozati
munkameneteket, lehetdvé téve a hitelesité adatok vagy érzékeny adatok kiszimatolasat
a halozatban. A Mirai és a SYSCON botnetek példaul nagymértékben tdmaszkodtak a
Telnet és az FTP kihasznalasara. [27]

e A szabvanyositas hianya: Az loT-Okoszisztéma nem rendelkezik egységes
biztonsagi szabvanyokkal. A szabvanyositds hianya azt jelenti, hogy a kiilonb6z6
gyartok eszkozei eltérd biztonsagi szintekkel rendelkezhetnek, ami a rendszer
potencialis gyenge pontjaihoz vezet. Kutatdsom f6 célja, hogy ramutassak ezen
hianyossdgokra és a megoldasi javaslatot tegyek egy olyan keretrendszer
kialakitasara, amellyel szabalyozhaté ezen eszkozok hasznalata egy okos

¢épiiletben.
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Szoftver- ¢és firmware-frissitések: Az loT-eszkdzok frissitése a legujabb
biztonsagi javitasokkal kihivast jelent. Egyes eszkdzok nem tdmogatjak a tavoli
vagy automatikus frissitéseket, igy manudlis beavatkozast igényelnek, ami
eréforras-igényes lehet.

Adatvédelmi aggélyok: Az okos épiiletekben talalhatd IoT-eszkdzok hatalmas
mennyiségli adatot gylijtenek, amelyek egy része érzékeny lehet. Ezen adatok
védelmének biztositdsa kihivast jelent, kiilondsen az adatvédelmi eldirasoknak

valé megfelelés tekintetében.

Kockazatcsokkentési stratégiak

Fokozott biztonsagi protokollok: Az IoT-eszk6zok védelméhez elengedhetetlen a
biztonsagi protokollok implementéalasa az eszk6zok szintjén, beleértve az erds
titkositast és a biztonsagos hitelesitési modszereket.

Halozati biztonsagi intézkedések: A biztonsagos haldzati architektarak, példaul a
virtualis maganhalézatok (VPN) és tlizfalak haszndlata védelmet nyujthatnak az
adatoknak az atvitel soran. A halézati szegmentalas szintén hatékony lehet az
eszk6zok elszigetelésében €s a potencialis jogsértések megfékezésében.
Rendszeres szoftverkarbantartas: Az loT-eszk6zok rendszeres frissitéseinek és
javitasainak biztositasa kulcsfontossagu a biztonsdg fenntartdsa szempontjabol.
Az automatizalt frissitési mechanizmusok segithetnek e folyamat hatékony
kezelésében.

Szabvanyok kidolgozasa és betartdsa: Az loT-eszkdzokre vonatkozd ipardgi
szintll biztonsagi szabvanyok kidolgozasa ¢és elfogaddsa javithatja az okos

épiiletek altalanos biztonsagi helyzetét.

Kutatdsok alapjan az aldabbi 4 fOkategoriaba sorolhatéak a leginkdbb kockézatos

eszk0zok, melyek a halozatokra csatlakoznak. A tablazat végén helyet kap az IoMT

(Internet of Medical Things), avagy az orvosi dolgok internete, mely eszk6zok az elmult

években folyamatosan ki van téve tdmaddsoknak. Megoszlasi ardnyt tekintve, 4000

sebezhetdség talalhaté meg a Forescout Vedere Labs adatbazisaban melynek megoszlasa,

IT: 78%, 10T: 14%, OT: 6% ¢és IoMT: 2%. Ugyan a legtobb sebezhetdség [T-eszkozoket

érint, kozel 80%-uk, azonban ezek csak magas stlyossaguak. Ezzel szemben az loMT-

eszk6zokon kevesebb sebezhetOséggel birnak, de 80%-uk kritikus, ami jellemzden

lehetdvé teszi az eszkoz teljes kontrolljanak atvételét. [58]
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IT IoT oT IoMT

1 Halozati tarold Sziinetmentes Egészségiigyi
Szamitogép
(NAS) tapegység (UPS) munkaallomas
2 Programozhat6 logikai
Szerver Nyomtato Képalkotas
vezérld (PLC)
3 ‘ Nuklearis
Router IP kamera Meérnoki munkaallomas o
medicina rendszer
4 ) Savon kiviili , ) Vércukorszint-
VPN atjaro Eptiletautomatizalas )
kezelés (OOBM) monitor
5 Biztonsagi Tavoli terminalegység )
VolP Betegmonitor
eszkoz (RTU)

2. tablazat: A legkockazatosabb csatlakoztatott eszkdzok 2023-ban [58]

Kibertamadasok koziil az alabbiakban néhany ismertetésre keriil, melyek dokumentaltan

bekovetkeztek, vagy laborkdrnyezetben keriilt végrehajtasra.

Ransomware for 1oT (R410T)

Az "R4IoT: Next-Generation Ransomware" cimii, a Vedere Labs altal készitett kutatasi
jelentés a zsaroldvirus-tamadéasok valtozo helyzetének mélyrehatd elemzését tartalmazza,
kiilonos tekintettel az IoT és az OT tamadédsokba valo integralasara. A kutatds ugy épiil
fel, hogy atfogd képet nyuljtson a zsaroldvirus-tdmadasok jelenlegi helyzetérdl,
fejlodésérol és e kiberfenyegetések lehetséges jovobeli palyajarol. A kutatdcsapat a
zsarolovirusok 1j forméjanak, az R4loT-nek a megjelenése mogott meghuzoédd okokat
vizsgalja. F6 fokuszteriiletiik az [oT és OT eszkdzok novekvo dsszekapcsolddasa az lizleti
miveletekben, és az, hogy ez az integracié hogyan jelent 0j sebezhetdségeket és tamadasi
vektorokat a kiberblin6zOk szdmara. A kutatés részletes attekintést nyujt a zsarolévirusok
jelenlegi helyzetérdl, beleértve a fenyegetd szereplok motivacidit és a puszta
adattitkositasrol a sokrétii zsarolasi taktikdkra vald attérést. Miszerint ez a fajta tdmadasi
mad igen kifizetddo, hiszen a JBS 11 milli6 dollart fizetett a REvil csoportnak. A jelentés
felvazolja a zsaroldvirus-tdmadasok anatomidjat, részletezve a lépéseket a kezdeti
hozzaféréstdl a végrehajtasig. Mely szerint a kezdeti 1épésben a tamado jogosulatlan
hozzaférést szerez a rendszerekhez helyben, vagy tavolrél egy sebezhetdség
kihasznalasaval, példaul puffer ttlcsordulds. Masodik 1épésben, amikor oldaliranyu
mozgast végez a tamado megprobal a haldzaton beliil eljutni a célpontig, vagy minél tobb

eszk0zt kompromittalni, megfertdzni és iranyitdsa ald vonni. Ezeket kiilonféle
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eszkozokkel érheti el, példaul CobaltStrike vagy Mimikatz. Amint atvette az adott
rendszer felett az irdnyitast, vagy elhelyezte a kartékony kodot kovetkezik a harmadik
1€pés a hatés, ahol az 6sszegytijtott adatok €s az elhelyezett zsaroloviruskodok alapjan a
tamado tavolrol irdnyithatja, igy titkosithatja az adatokat. Melyrdl az aldozatot értesiti a

megfeleld valtsagdijat kdvetelve, ami legtobb esetben kriptovaluta. [59]

Kezdeti Oldaliranyu

hozzaférés mozgas

8. abra: Zsarolovirus-tamadas anatomiaja

Az eléretekintd elemzés kapcsan képek kapunk arrol, hogyan alakulhatnak a jovébeni
zsaroldvirus-tdmadasok. Kiemelik az [oT és az OT eszkozok lehetséges hasznalatat a
kezdeti hozzaféréshez, valamint a hagyomdnyos titkositdsi mddszereken tilmutatd
hatasokat, beleértve az lizleti miiveletek fizikai megzavarasat is. Tovabba az egyik dolog,
lehetséges hatdsokat, az az ellatasi lancban megjelend egyre tobb olyan sebezhetdség,
amely egyszerre tobb milli6 ilyen eszkdzt érint. Példaul az TCP/IP stackeket érintd
Project Memoria, az Access:7 [60], amely egy népszerii loT-kezeldt érint. platformot,
valamint a busybox alkalmazasban taldlhat6 sebezhetdségek. [S9] A Forescout elemezte
a telepitések alkalméval begyiijtott és birtokaban 1évd iligyfelek anonimizalt adatait.
Hatalmas mennyiségli adat all rendelkezésiikre, melyekbdl kiemelném a 39 milliard
egyedi adatpontot, a 18,7 millié egyedi eszkdzprofilt, a 8132 egyedi gyartot és a 2014
egyedi operacidsrendszer verziot. Az adatokbdl kiolvashato, hogy az [oT, IoMT ¢és OT
eszk0zok egyiittesen 44%-ot dlelnek fel a vallalati halézatokban 1év6 Osszes eszkozbol.
Ez azt jelenti, hogy a zsarolovirus-fenyegetd szerepldk a csak az informatikai eszkdzokre
iranyuld fenyegetések csaknem felét hagyjak figyelmen kiviil a szervezeteket érd
tamadasi feliiletet. [59] Ebbdl kovetkezik, hogy az elkovetkezd években nagy kihivas elé
allitja a szakembereket az [oT eszkozok védelme, hiszen ez a ,kiakndzatlan piac”
hatalmas extra bevételi forrast jelenthet a binoz6knek az egyre jobban elterjedd IoT
eszk6zok piacan. [59]

R410T laborkornyezetben

A Vedere Labs kutatdsaban részletezi azt a kisérletet, amelynek sordn laboratdriumi

kortilmények kozott zsaroldvirust hoztak 1étre.
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9. abra: Laborhaldzat [59]

Harom f6 szekcidra osztottak halozati szinten a rendszert, IoT, vallalati halozat ¢és

operativ haldzat. A {6 cél az volt, hogy az [oT rétegbdl eljussanak a timadok az operativ

halézat WAGO PLC vezérl6éig, igy atvéve az épiiletiranyitasrendszer felett a kontrollt.

A tamadok a sériilékeny Axis IP kameranak és a Zyxel NAS-nak hasznaltak ki a (CVE-
2018-10660, CVE-2018-10661, CVE-2020-10662, CVE-2020-9054) sériilékenységeit.

Alabbiakban a tamadas ré

szletes 1épésit ismertetem.
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10. abra: Tamadas attekintése [59]

A tdmadas 16 1épésbdal allt:

1.

Az Axis kamera sériilékenységeit kihasznalva privilegizalt felhasznalot adott

hozzé és elhelyezte a fajljait, illetve az SSH hozzaférést bekapcsolta;
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2. A halozatra csatlakoztatott ,,aldozat 1”7 gép felfedezése;

3. RDP hitelesito adatok brute force tamadasa;

4. SSH-csatorna kiépitése az Zyxel NAS ¢és az ,,aldozat 1 gép kozott, kikapcsolva
a védelmi megoldasokat és kartékony kod elhelyezése;

Domain Controller (DC) és domainbe 1éptetett gépek keresése;

DC (CVE-2020-1472, Zerologon) sebezhetdségének kihasznalasa;

Admin jelszo kinyerése;

© =N oW

Ransomware, crypto miner és OT malware programok elhelyezése az ,,aldozat 2”
gepre;

9. Tovabbi gépekre valo oldalirdnyt mozgas és fertdzés;

10. Adatkinyerési parancs kiadasa a C&C szerverrdl;

11. Adatkinyerés FTP-n keresztiil;

12. Adattitkositasi parancs kiadasa a C&C szerverrdl;

13. Crypto miner (Monero) inditasi parancs kiadasa a C&C szerverrdl;

14. IoT/OT malware inditasi parancs kiadasa a C&C szerverrdl;

15. Halozati feltérképezés;

16. FTP alapu talterheléses timadas (DoS) és a WAGO PLC-k tavoli kontrollalasa.
A tamadas komplexitasa jol szemlélteti, hogy az egymastol elvalasztott rendszerek nem
megfeleld konfiguralasa és az eszkzokon 1étezd sebezhetdségek kihasznédldsa milyen
hatékonysaggal bir. Eppen ezért kiemelten fontos, hogy egy olyan Gsszetett rendszer
esetében, mint egy okos épiilet megfeleld legyen a tervezés és kivitelezés informatikai és
kiberbiztonsagi szempontbol. [59] A kisérleti jelentésben részletezik a kutatok, hogy a
tamadas soran kihasznalt sériilékenységek ellen hogyan lehetett volna védekezni. Melyek
kozott megtaldlhatdo a megfeleld frissitések telepitése, haldzati szegmentacio,

tobbfaktoros azonositas bevezetése ¢s az RDP kapcsolat korlatozasa.

Colonial Pipeline

A Colonial Pipeline Company egy amerikai csOvezetékrendszer, amely iizemanyagot
szallit a keleti partvidéken, és dontd szerepet jatszik az orszdg energetikai
infrastrukturdjdban. A tdmadas idépontja: 2021. méjus 7-én fedezték fel. Hatdsa a keleti
part lizemanyagellatdsanak nagy részét szallitd csdvezeték ledllitdsdhoz vezetett, ami
sz¢les korli iizemanyaghianyt okozott. A tdmadast a DarkSide nevii, feltehetden kelet-
eurdpai sz€khelyl kiberblindzdi csoportnak tulajdonitottak. A DarkSide Ransomware-as-

a-Service (RaaS) szolgaltatoként miikddik, ¢€s zsaroldvirus eszkozoket kinal a
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tarsszervezeteknek, akik aztan végrehajtjak a tamadéasokat. A zsaroloprogram titkositotta
az adatokat a vallalat szamitogépein, hasznalhatatlannd téve azokat, és a tamadok
valtsagdijat koveteltek a visszafejtd kulcsért. A Colonial Pipeline halozataba valo kezdeti
behatolas pontos modjat nem részletezték nyilvanosan, de a gyanu szerint adathalaszat
vagy egy ismert sebezhetdség kihasznalasa tortént. A jelentések szerint a behatolt
rendszerben nem volt MFA, egy kritikus biztonsagi intézkedés. Az adatok titkositasa
mellett a tdmadok a jelentések szerint kozel 100 gigabajtnyi adatot is elloptak, azzal
fenyegetdzve, hogy kiszivarogtatjak azokat, hacsak nem fizetnek valtsagdijat. A Colonial
Pipeline kortilbeliil 4,4 millio dollar valtsagdijat fizetett, bar az amerikai kormany
altalaban nem tanécsolja a valtsagdij kifizetését. A csdvezeték tobb napra leallt, ami
lizemanyaghianyhoz ¢és a gazarak emelkedéséhez vezetett. Az FBI-nak sikeriilt
visszaszereznie a valtsagdij egy részét a kriptovaluta kifizetésének nyomon kovetésével.
A tamadas hatasara a kritikus infrastrukturdk kiberbiztonsaga fokozottan elétérbe keriilt,
¢s az amerikai kormdny 0j biztonsagi iranyelveket adott ki a csdvezetékeket iizemeltetd
vallalatok szdmara. Az incidens felhivta a kozvélemény figyelmét a kritikus
infrastrukturdk kibertdmadéasokkal szembeni sebezhetéségére. A Colonial Pipeline
zsarolovirus-timadas kiemelt esemény volt, amely kiemelte a kritikus infrastruktirak
kiberfenyegetésekkel szembeni sebezhetdségét. Ravilagitott a szilard kiberbiztonsagi
intézkedések sziikségességére, beleértve az alkalmazottak képzését, a halozat
szegmentalasat, a rendszeres frissitéseket és javitasokat, valamint az MFA bevezetését.
Az incidens esettanulmany lett a kiberbiztonsagi felkésziiltség fontossagarol, valamint a
zsarolovirus-timadasokra valé reagalds és az azokbdl vald felépiilés Osszetett
kihivasairol.

Amnesia:33

A Forescout Research Labs altal kiadott "AMNESIA:33 - How TCP/IP Stacks Breed
Critical Vulnerabilities in IoT, OT, and IT Devices" cimii kutatdsi jelentés atfogo
elemzést nyujt a nyilt forraskodt TCP/IP stackek sebezhetdségérol.

A jelentés a nyilt forraskodu TCP/IP stackek biztonsagara fokuszal, amelyek az [oT-, OT-
¢és IT-kornyezetekben talalhato eszkdzok széles korének mitkodéséhez elengedhetetlentil
szlikségesek. A kutatok 33 1Uj sebezhetdséget azonositottak, ravildgitva az e stackek altal
jelentett  potencialis  kockazatokra. Az  azonositott  sebezhetdségek — az
informacioszivargastol és a szolgaltatdsmegtagadastdl (DoS) a DNS-cache mérgezéséig
terjednek. Minden egyes sebezhetOséget a lehetséges hatas és sulyossag szempontjabol

részleteziink, igy vilagosan megérthetjiik a kockazatokat. A kutatés targyalja az e stack-
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ek fejlesztése soran eléforduld gyakori anti-mintakat, példaul az alapvetd korlatozasi
ellendrzések hianyat és az RFC-dokumentumok félreértelmezését vagy helytelen
implementélasat. Ezek az anti-mintdk hasonl6 sebezhetdségekhez vezetnek a kiilonbozo
stackekben. A kutatok részletezik e sebezhetdségek kihasznalhatosagat, felmérve az
altaluk jelentett tényleges veszélyt. Ez magaban foglalja annak elemzését, hogy mely
komponensek jellemzden hibasak, és melyek a leggyakoribb sebezhetdségi tipusok. A
jelentés megbecsiili e sebezhetdségek hatokorét, kitérve arra, hogy hol talalhatok meg a
modern ellatasi ldncban. Foglalkozik az érintett eszkdzok azonositasanak és foltozasanak
kihivéasaval, és becsléseket ad az érintett gyartok, eszkoztipusok €s eszkozegységek
szdmarol. Koriilbeliil 11.000 online potencidlisan sebezhetd eszkozot talaltak, és tobb

mint 35.000 példanyt a Device Cloud-ban, mely az aldbbi abran lathat6. [61]

4%

5%

6% 26%

19%

17%

12%

= Allamigazgatds = Egészségiigy = Szolgaltatoipar Gyartas
= Egyéb = Pénziigy m Kiskereskedelem = Technoldgia

11. abra: Potencialisan veszélyeztetett eszk6zok iparagi vertikumonként [61]

A jelentés a hatékony IoT-kockazatcsokkentésre vonatkozd ajanlasokkal zarul.
Hangsulyozza a halézati eszkdzok atfogd lathatdsaganak és ellendrzésének fontossagat
az emlitett sebezhetdségek elleni védelem érdekében.

Osszefoglalva az "AMNESIA:33" egy kulcsfontossagti kutatas, amely ravilagit az IoT,
OT és IT eszkozok széles korében hasznalt nyilt forraskodtt TCP/IP stackekben talalhato
kritikus sebezhetoségekre. A jelentés a kiberbiztonsagi szakemberek, az eszkdzgyartok
¢s a politikai dontéshozok szamara fontos segitséget nytjt az ilyen sebezhetdségekkel

kapcsolatos kockazatok megértésében és mérséklésében. Emellett megalapozza a
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TCP/IP-kotegek biztonsdganak javitasara iranyuld tovabbi kutatdsokat és vitdkat a
gyorsan fejlédo loT-térben.

Az okos épiiletek IoT-biztonsaga sokrétli kihivas, amely atfogd megkdzelitést igényel. E
kihivasok kezelése nemcsak technikai megoldasokat, hanem a legjobb gyakorlatok és
szabvanyok betartasat is magaban foglalja. Ahogy a dolgok internete folyamatosan
fejlodik, ugy kell fejlddniiik a biztonsagi stratégidknak is.

2.4. Zero Trust Architektura az okos épiiletrendszerekben

A zér6 bizalmi architektura (Zero Trust Architecture - ZTA) kialakitdsa az okos
éptiletrendszerekben kritikus kdvetelmény a kiberbiztonsagi intézkedések fokozasaban.
Ez a megkozelités 6sszhangban van a NIST SP 800-207. sz. kiilon-kiadvanyaban foglalt
iranymutatasokkal, amely atfogoé keretet kindl a ZTA megvaldsitdsdhoz az okos
épiiletekben, ahol kiilonb6zé IoT-eszkdzok és halozati rendszerek kapcsolddnak
egymashoz, a ZTA megbizhat6 és adaptalhato biztonsagi modellt biztosit.

A ZTA alapelvei a NIST SP 800-207 értelmezésében

e Szigoru személyazonossag-ellendrzés: A NIST SP 800-207 szabvanynak
megfelelden a ZTA az okos épiiletekben az 6sszes felhasznald és eszkdz szigora
személyazonossag-ellendrzésére helyezi a hangsulyt. Ez magaban foglalja a
tobbfaktoros hitelesités és a dinamikus hozzaférés-ellendrzés végrehajtasat,
biztositva a hozzaférési jogok folyamatos ellendrzését és kiigazitasat.

o Legkisebb jogosultsag elve és mikroszegmentacio: A legkisebb jogosultsag elve,
a ZTA egyik legfontosabb alapelve, 6sszhangban van a NIST SP 800-207
ajanlasaval. Ez az alapelv az egyes feladatokhoz sziikséges minimalis hozzaférés
biztositasat jelenti. A mikroszegmentalas tovabb fokozza a biztonsagot azaltal,
hogy a halozatot kisebb, ellendrzott szegmensekre osztja, ezaltal korlatozva a
lehetséges jogsértések korét.

e Folyamatos feliigyelet és biztonséagi analitika: A NIST SP 800-207 szorgalmazza
a haloézatok folyamatos felligyeletét, ami a ZTA szerves részét képezi. Az okos
épiiletekben ez a halozati tevékenységek valds idejii feliigyeletét jelenti, a
mesterséges intelligencia altal vezérelt analitikdt kihaszndlva az anomalidk
azonnali észlelésére és az azokra valo reagalasra.

A ZTA megvalositasa okos épiiletekben (NIST 800-207 megkozelités)
e Halbézati architektira és szegmentalds: A NIST SP 800-207 szerinti ZTA

megvalositdsa a halozati architektura ujragondolasat jelenti. A haldzatok
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kiilonalldo zénakra torténd szegmentalasa, amelyek mindegyike testre szabott
biztonsagi ellendrzésekkel rendelkezik, alapvetd fontossagu. Ez a megkdzelités
kiilonosen hatékony az okos épiiletek kiilonbozd funkcidinak kezelésében, a
HVAC-rendszerektdl a biztonsagi protokollokig.

e Szabdlyok érvényesitése és alkalmazkoddképesség: A NIST SP 800-207-ben
vazolt dinamikus hazirend-kényszerités alapvetd fontossdgi a ZTA-ban. A
hozzaférést és a biztonsagot szabalyozo iranyelveket folyamatosan értékelik, és
az okos épiileteken beliil a valtoz6 fenyegetésekhez és a mitkddési valtozasokhoz
igazitjak.

e Integracié a meglévo infrastruktaraval: A ZTA megvaldsitdsanak dsszehangolasa
a meglévo épiiletiranyitasi rendszerekkel a NIST iranymutatdsainak megfelelden
gondos tervezést igényel. Ez biztositja a kompatibilitdst és az tlizemeltetés

folyamatossagat, elkeriilve az épiiletfunkciok megszakitasat.[30], [31], [62]

Nem megbizhaté zéna
-

12. abra: Zero Trust Access [62]

Szabaly alapu dontés /
Végrehaijtasi pont
(PDP/PEP)

Implicit bizalmi zéna Eréforras
(Rendszer, adat,

vagy alkalmazas)

A fenti abrén lathaté a hozzaférési modellben, hogy egy felhaszndlo hozzaférne a
véllalati er6forrashoz. A hozzaférés biztositasa egy szaballyal kapcsolatos szabaly
alapti dontési ponton (PDP) és a megfeleld hézirenden keresztiil torténik a
végrehajtasi pont (PEP). Amennyiben a szabalyoknak megfelel a felhasznalo, tgy
férhet hozza az adott eréforrasokhoz.

A NIST SP 800-207 szabvany betartdsa a ZTA okos épiiletekben torténd
megvalositdsa sordn Osszetett feladat. Mind a ZTA-keretrendszer, mind az
épliletrendszerek sajatos milkddési dinamikédjanak alapos megértését igényli. A
szigor biztonsagi intézkedések, a felhasznaldéi élmény és az ilizemeltetési
hatékonysag kozotti egyensuly megteremtése kulcsfontossdgi. A ZTA-nak nem
akadalyoznia, hanem fokoznia kell az ¢épiiletrendszerek funkcionalitasat és
hasznalhatosagat. A NIST SP 800-207 szabvanynak megfeleléen a ZTA folyamatos
iranyitast ¢és rendszeres frissitéseket igényel, hogy hatékony maradjon a fejlodd

kiberbiztonsagi fenyegetésekkel szemben. [63]
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A NIST SP 800-207 altal vezérelt Zero Trust Architecture okos épiiletrendszerekben
torténd alkalmazasa strukturalt és hatékony megkozelitést kindl a kiberbiztonsagra. Bar
bizonyos kihivasokkal jar, a szigort hozzéaférés-ellendrzésre, a folyamatos feliigyeletre
¢s az alkalmazkodoképességre helyezett hangstlya miatt 1étfontossdgu eleme a modern
okos épiiletek védelmének. igy egy 1j épiilet esetén a tervezéskor mindenképp figyelembe

kell venni a ZTA kovetelményeit és be kell épiteni a kiberbiztonsagi tervbe.

Osszefoglalva a fejezetet, a kiberbiztonsag sokrétii teriiletei keriiltek bemutatésra az okos
éptiletek kontextusaban, a kiberbiztonsagi elvek feltarasdval megalapozva az alapokat. A
fejezetben bemutattam a felhdbiztonsag kulcsfontossdgl szerepét, kiemelve annak
jelentdségét az okos épiiletek IoT-eszkozei altal generalt adatok tdroldsdban és
kezelésében. A zérd bizalmi architektura koncepcigjat kritikus keretként vizsgaltam,
amely a "soha ne bizz, mindig ellendrizd" megkozelitést tdmogatja, amely
elengedhetetlen az okos ¢épiilethdlozatok jogosulatlan hozzaféréssel szembeni
megerdsitéséhez. A fejezetben emellett kiemeltem az IoT konkrét sebezhetdségeit,
bemutatva, hogy ezek az eszkdzok milyen potencialis kockazatot jelentenek az okos

épiiletek 0koszisztémainak integritdsara nézve.
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3. MINOSITESI ES KIBERBIZTONSAGI
KERETRENDSZEREK

Ebben a fejezetben a kiberbiztonsag ¢s az épiilettantisitas teriiletét alakitd kulcsfontossagu
keretrendszerek, szabvanyok és szabalyozasok atfogd bemutatdsit és a késdbbi
elemzésének készitettem ¢lO. Ugy, mint a BREEAM, a LEED, az ISO/IEC 27001, az
ISO/IEC 30141, a relevans IoT és kiberbiztonsagi NIST keretrendszerek, az ENISA
iranymutatasai, a kiberbiztonsagrol sz6lo torvény, a GDPR és a NIS2. Minden egyes
keretrendszert megvizsgalok az IoT kiberbiztonsagra gyakorolt hatasukat figyelembe
véve ¢s feltdrom a hianyossagaikat az [oT és az okos épiiletek teriiletén. Az elemzés célja
annak feltarasa, hogy ezek a keretrendszerek egylittesen hogyan jarulnak hozza, illetve
milyen hidnyossadgokkal rendelkeznek a biztonsag, a fenntarthatosag és a megfelelés

fokozasahoz a fejlodo digitalis és épitészeti, kiillondsen az IoT kiberbiztonsag teriiletén.

3.1. Okos épiiletek tanusitasi keretrendszereinek attekintése

A BREEAM (Building Research Establishment Environmental Assessment Method) és
a LEED (Leadership in Energy and Environmental Design) a fenntarthatd épiiletek
tanasitasanak két vezetd keretrendszerének tudomanyos ismertetését kivainom elvégezni.
Ebben az elemzésben a kritériumok, modszertanok és a modern épitészeti gyakorlatra
gyakorolt hatasukra Osszpontositok, kiilonosen a kornyezeti fenntarthatosag ¢és
hatékonysag Osszefliggésében, illetve kitérek azon hianyossadgokra, mint a kiberbiztonsag
és az IoT eszkozok.

A BREEAM az ¢épiiletek fenntarthatosaganak értékelésére szolgald vezetd globalis
keretrendszer. Bar elsdsorban a kornyezeti teljesitményre 0Osszpontosit, elvei és
kritériumai hatassal vannak az okos épiiletek fejlesztésére. A BREEAM atfogd
megkozelitése az épiiletek fenntarthatdosdganak értékelésére szdmos olyan szempontot
foglal magédban, amelyek 0Osszhangban vannak az okos épiilettervezés alapvetd
célkitlizéseivel, mint példaul az energiahatékonysag, a munkavallalok joléte és az
eréforras-gazdalkodas. Az okos épililetek, amelyeket a fejlett automatizalasi ¢és
hatékonysagi technoldgidk integraldsa jellemez, a BREEAM-ben kiegészitd
keretrendszer talalhat6. Ez az értékelési modszer olyan kritériumok alapjan értékeli az
éplileteket, amelyek az energiafelhasznalast, az egészséget ¢és a jolétet, a
kornyezetszennyezést, a kozlekedést, az anyagokat, a hulladékot, az okologiat és a
gazdalkodasi folyamatokat foglaljak magukban. Az okos épiiletek esetében a BREEAM

kritériumai olyan technologidk és gyakorlatok beépitését 6sztonzik, amelyek nemcsak az
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éplilet intelligenciajat novelik, hanem a fenntarthatosagot ¢és a kornyezeti
felelosségvallalast is eldsegitik. [64]

A BREEAM nagy hangsulyt fektet az energiahatékonysagra, amely az okos épiiletek
egyik kulcsfontossagli szempontja. Ertékeli az épiilet energiafogyasztasi szokasait,
Osztonzi a meghjuld energiaforrasok hasznalatat és az okos energiagazdalkodasi
rendszerek integraldsat a felhasznalas optimalizalasa és a szén-dioxid-kibocsatas
csokkentése érdekében. Az okos épiiletek fejlett kdrnyezetszabalyozo rendszereik révén
hozzajarulnak a munkavallalok egészségéhez és jolétéhez. A BREEAM olyan tényezdket
értékel, mint a beltéri levegd mindsége, a vilagitds mindsége és a hkomfort, amelyek az
okos ¢épiiletek tervezésének szerves részét képezik. A kornyezeti paraméterek
megfigyelésére és beallitdsara szolgald loT-eszk6zok hasznalata Osszhangban van a
BREEAM egészséges ¢és produktiv beltéri kornyezet kialakitadsara vonatkozo
kritériumaival. A BREEAM értékeli az épiiletek épitése és lizemeltetése soran felhasznalt
anyagok fenntarthatosagat. A hatékonysagra ¢és fenntarthatdosdgra Osszpontositd okos
épiiletek gyakran alkalmaznak olyan anyagokat ¢és technologidkat, amelyek
minimalizaljdk a kornyezeti hatasokat, és ezzel Osszhangban vannak a BREEAM
célkitlizéseivel. A BREEAM elismeri ¢és dijazza az innovativ gyakorlatokat az épiiletek
tervezésében ¢és lizemeltetésében. Az okos épiiletek, a fejlett feliigyeleti, adatelemzd és
adaptiv vezérlérendszereikkel magas pontszamot érhetnek el ebben a kategoridban, ami
tiikrozi hozzéjarulasukat a fenntarthatd épitési gyakorlatok hatarainak kitolasahoz. [64]
Az okos épiilettechnologidk integraldsa a BREEAM fenntarthatosagi kritériumainak
megfeleld modon kihivast jelenthet. Ez a tervezés ¢és iizemeltetés holisztikus
megkozelitését igényli, amely a technologiai innovacié mellett a kdrnyezeti hatasokat is
figyelembe veszi. A BREEAM tanusitasi folyamatban valo eligazodas Osszetett lehet,
kiilonosen az IoT-t és mas okos technologidkat nagymértékben alkalmazo épiiletek
esetében. Annak biztositasa, hogy ezek a technologidk pozitivan jaruljanak hozza a
BREEAM értékelési kritériumaihoz, gondos tervezést és kivitelezést igényel. [65]

A BREEAM keretrendszer atfogd megkozelitést kindl az épiiletek fenntarthatosaganak
értekelésehez €s javitdsdhoz, ami az okos épiiletek kordban egyre fontosabba valik. Az
fejlesztdk ¢és tlizemeltetOk biztosithatjdk, hogy okos épiileteik nemcsak technologiai
szempontbol fejlettek, hanem kornyezetvédelmi szempontbdl is felelések ¢és
fenntarthatoak legyenek. Azonban az IoT biztonsdgaval ¢és implementalasaval

kapcsolatban nem tesz emlitést.
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A LEED egy széles korben elismert zold épiiletek tanusitasi rendszere, amelyet az
Egyesiilt Allamok Zo6ld Epiiletek Tanidcsa (USGBC) fejlesztett ki. A rendszer keretet
biztosit a nagy teljesitményii zold épiiletek, koztiik az okos épiiletek tervezéséhez,
épitéséhez ¢és lizemeltetéséhez. A LEED tanusitas vilagszerte keresett, és a fenntarthatd
épitési gyakorlatok kivalosdganak mércéjeként tartjdk szdmon. Az okos épiiletek,
amelyek a fejlett technologidkat a hatékonysag és a munkavallalok komfortérzetének
novelése érdekében hasznaljak fel, szorosan illeszkednek a LEED fenntarthatdsagi
céljathoz. A LEED atfogd értékelési kritériumai az energiahatékonysagra, a
viztakarékossagra, a CO2-kibocsatas csokkentésére, a beltéri kornyezetmindség
javitasara és az erdéforrasokkal vald gazdalkodasra terjednek ki. Ezek a kritériumok
Osszhangban vannak az okos épiilettervezés alapvetd célkitiizéseivel, amelynek célja az
okos, érzékeny ¢€s fenntarthato élet- és munkakornyezet kialakitasa. [66]

A LEED kozponti alapelve az energiahatékonysag. Az okos épiiletek integralt
energiagazdalkodasi rendszereikkel gyakran alkalmaznak olyan technologidkat, mint az
automatizalt vilagitds, a HVAC-rendszerek és az energiafigyeld érzékelok. Ezek a
technologidk az energiafelhasznalas optimalizalasaval és az altalanos kornyezeti hatés
csokkentésével jarulnak hozza a LEED-tanusitvanyhoz. A LEED hangstlyozza a beltéri
kornyezetmindség fontossagat, amely magaban foglalja a levegémindséget, a vilagitast,
a hdviszonyokat és az akusztikat. Az okos épiiletek automatizalt klimavezérld rendszerek,
levegdmindség-érzékeldk ¢és okos vilagitdsi megoldasok révén javitjak ezeket a
szempontokat, igazodva a LEED egészséges beltéri kdrnyezetre vonatkozd
kritériumaihoz. A LEED masik kulcsfontossagli szempontja a viztakarékossag. Az okos
éptiletek olyan technologidkkal jarulnak hozzé ehhez a célhoz, mint a vizszivargas-
érzékeld rendszerek, a hatékony vizkésziilékek és az okos ontozdrendszerek. Ezek a
technologidk segitenek a vizfelhasznalas minimalizalasaban és a vizkészletekkel valo
hatékonyabb gazdalkodasban. A LEED 06sztonzi az innovaciot a fenntarthatd épitési
gyakorlatok terén. Az okos épiiletek az IoT és mas fejlett technologidk integralasaval
pontokat szerezhetnek a LEED keretében az épiiletek tervezésének ¢és lizemeltetésének
olyan innovativ  megkozelitéseiért, amelyek  talmutatnak a  szabvanyos
gyakorlatokon. [66]

Az okos technoldgidknak a LEED fenntarthatdsagi kritériumainak megfelelé médon
torténd integraldsa holisztikus megkdzelitést igényel. Ez nemcsak a fejlett rendszerek
telepitését jelenti, hanem annak biztositasat is, hogy azok pozitivan jaruljanak hozza az

épiilet kornyezeti teljesitményéhez. Az okos épiiletek LEED tantsitasi folyamatdban valo
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eligazodas Osszetett lehet. Alapos ismereteket igényel arrol, hogy az okos technologidk
hogyan hatnak a kiilonb6z6 LEED-kategoridkra, és hogyan lehet ezeket a hatasokat
hatékonyan dokumentalni és bizonyitani.

A LEED tanusitds atfogd keretet biztosit az épiiletek, koztik az okos épiiletek
fenntarthatosaganak  értékeléséhez és  elismeréséhez. Az okos technologidk
iizemeltetok biztosithatjak, hogy épiileteik nemcsak technoldgiailag fejlettek, hanem
kornyezetvédelmi szempontbol is feleldsek, hozzajarulva a tdgabb fenntarthatdsagi
célokhoz. Azonban a LEED sem tesz mélyrehato emlitést az IoT ezkdzok telepitése és
kiberbiztonsaga érdekében.

A korabban ismertetett két fenntarthatosagi keretrendszert, a BREEAM-et és a LEED-et
vizsgalom az okos épiiletek kiberbiztonsaganak aspektusabol. Mig mindkét keretrendszer
mércét allit az épliletek tervezésében a kornyezeti fenntarthatosag tekintetében, a
kiberbiztonsadg fejlodd teriileteivel valé integraciojuk egyedi kihivasokat és
hidnyossagokat jelent. Az elemzésem célja, hogy ravildgitsak arra, hogy a BREEAM ¢és
a LEED hogyan foglalkozik, illetve hogyan nem foglalkozik az okos épiilettechnologiak
¢s az loT-0koszisztémak sajatos igényeivel €s biztonsagi problémaival.

BREEAM a fenntarthatd épitési gyakorlatokra Osszpontosit, de nem foglalkozik
kifejezetten az okos épiilettechnologidk, koztiik az IoT kiberbiztonsagi vonatkozasaival.
Okos épiiletekre Osszpontosit: Bair a BREEAM 06sztonzi a fenntarthatd és hatékony
technologidk alkalmazasat az épiiletekben, beleértve az loT-eszkdzoket is, hidnyzik az e
technologidk kiberbiztonsagi helyzetének értékelésére szolgald keretrendszer.

A LEED is a kornyezeti fenntarthatosagra 0sszpontosit, és nem foglalkozik az okos
épliletekben taldlhatdo IoT kiberbiztonsagi szempontjaival. A LEED tantsitvannyal
rendelkezd épiiletek gyakran tartalmaznak IoT-technologidkat az energiahatékonysag és
a kornyezeti felligyelet érdekében, de nem rendelkeznek kiilon kerettel e rendszerek
biztonsaganak értékelésére.

fgy kijelenthetem, hogy sem a BREEAM sem a LEED keretrendszer nem tartalmaz

iranymutatast az okos épiiletek kiberbiztonsagara vonatkozdan.

60



3.2. Kiberbiztonsagi keretrendszerek alkalmazasa okos épiiletek

tervezésekor

A legfontosabb kiberbiztonsagi keretrendszerek, ajanlasok koziil megvizsgalom az
ISO/TIEC 27001-et, az ISO/IEC 30141-et, néhany IoT relevans NIST ajanlast, az ENISA-
Az "ISO/IEC 27001 - Information Security Management Systems - Requirements"
(ISO/IEC 27001 - Informdaciobiztonsagi irdnyitasi rendszerek - kovetelmények) az
informaciobiztonsdg irdnyitdsdnak nemzetkozileg elismert szabvanya. A Nemzetkozi
Szabvanyligyi Szervezet (ISO) és a Nemzetkdzi Elektrotechnikai Bizottsag (IEC) altal
kidolgozott szabvany szisztematikus megkozelitést biztosit az érzékeny vallalati
informaciok kezelésére, biztositva azok bizalmas jellegét, sértetlenségét és rendelkezésre
allasat. Az ISO/IEC 27001 olyan keretrendszert hoz létre, amelyet a szervezetek
kovethetnek az informaciobiztonsagi iranyitasi rendszer (ISMS) megvaldsitasakor. Ezt a
keretrendszert ugy tervezték, hogy barmilyen méretii vagy iparaghi szervezetre
alkalmazhaté legyen, rugalmas, mégis atfogd megkozelitést kinadlva az
informaciobiztonsaghoz.

Az ISO/IEC 27001 fo 0sszetevoi

o Kockazatkezelés: A szabvany kozponti eleme a kockazatkezelés fogalma. A
szervezeteknek rendszeres kockézatértékeléseket kell végeznilik a potencialis
biztonsagi fenyegetések ¢és sebezhetdségek azonositdsa érdekében. Ezen
értekelések alapjan megfeleld biztonsagi ellendrzéseket kell végrehajtaniuk az
azonositott kockéazatok mérséklésére.

e Biztonsagi ellendrzések: A szabvany tartalmaz egy sor biztonsagi ellendrzési célt
¢s legjobb gyakorlatot, amelyeket a szabvany melléklete ismertet. Ezek az
ellendrzések az informacidbiztonsag kiilonb6zdé aspektusaira terjednek ki,
beleértve a hozzaférés-ellendrzést, a kriptografiat, a fizikai biztonsagot és az
lizemeltetési biztonsagot.

e Folyamatos fejlesztés: Hangstlyozza az ISMS folyamatos fejlesztésének
fontossagat. A szervezeteket arra 6sztonzik, hogy rendszeresen vizsgaljak feliil és
frissitsék biztonsagi gyakorlataikat a fejlodo fenyegetésekre és lizleti valtozasokra
reagalva. [67]

Tanusitasi folyamat
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e Végrehajtds: Az szabvany tantsitds megszerzéséhez a szervezetnek a szabvany
kovetelményeinek megfelelden kell bevezetnie az ISMS-t. Ez magaban foglalja a
biztonsagi iranyelvek kialakitasat, az ISMS hatdlydnak meghatarozasat,
kockazatértékelések elvégzését s a sziikséges ellendrzések végrehajtasat.

e Auditalas és tantsitas: Az ISMS bevezetése utdn a szervezetnek egy akkreditalt
tanusitod szervezet altal végzett auditalason kell részt vennie. Ha az audit sikeres,
a szervezet megkapja az ISO/IEC 27001 tanusitvanyt, ami bizonyitja az
informaciobiztonsag iranti elkotelezettségét. [67]

Elonyok és kihivasok

e Fokozott biztonsagi helyzet: Az MSZ ISO/IEC 27001 bevezetése segit a

szervezeteknek megerdsiteni a biztonsagi helyzetiiket, csokkentve a biztonsag
megsértésének ¢és az adatvesztés kockazatat. Emellett noveli a bizalmat az
igyfelek és az érdekelt felek korében.

e Megfelelés és versenyelony: Az MSZ ISO/IEC 27001 tanusitas segithet a jogi és
szabalyozasi kovetelményeknek valéo megfelelésben. Emellett versenyeldnyt is
nyUjt, mivel bizonyitja az informacidbiztonsag iranti elkotelezettséget.

e Erdforrasigény: Az MSZ ISO/IEC 27001 bevezetésének és a tanUsitas
fenntartasanak folyamata eréforras-igényes lehet és 1dot és erdfeszitést igényel.
[67]

Az szabvany atfog6 megkozelitést képvisel a szervezet informdcidbiztonsaganak
kezelésére. Elfogaddsa proaktiv hozzaallast jelent az érzékeny adatok és rendszerek
védelmére, ami a mai digitalis kornyezetben létfontossag. Bar a tanusitdsi folyamat
igényes lehet, a fokozott biztonsag és az lizleti hitelesség szempontjabol elényokkel jar.

Azonban ez a szabvany sem foglalkozik az okos épiiletek kiberbiztonsagaval.

ISO/IEC 30141
Az ISO/IEC 30141 "Internet of Things - Reference Architecture (IoT RA)" cimii

nemzetkozi szabvany magas szinti keretrendszert biztosit az IoT rendszerek
tervezéséhez, telepitéséhez és iranyitasahoz. Az ISO és IEC éltal kozdsen kidolgozott
szabvany célja a megbizhatd, biztonsagos és hatékony loT-rendszerek biztositdsa a
kiilonb6z6  iparagakban ¢és alkalmazasokban. Az ISO/IEC 30141 atfogd
referenciaarchitektirat hoz 1étre az IoT szamadra, irdnymutatast és legjobb gyakorlatokat

kindlva az loT-Okoszisztémak interoperabilitisanak, skalazhatosdganak  és
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fenntarthatosaganak eldsegitésére. A szabvanyt ugy tervezték, hogy a legkiilonbozébb

IoT teriileten alkalmazhato legyen, az okos otthonoktdl az ipari automatizalasig.

Az ISO/IEC 30141 f6 0sszetevoi

Referenciamodell: A szabvany bevezet egy referenciamodellt, amely
meghatdrozza az alapvetd loT-fogalmakat és azok kapcsolatait, példaul az
eszk6zok, kiszolgalok, halézati kommunikacio, ZPA és kiilonféle
héalozatinformatikai protokollok (UPnP, DHCP). Ez a modell szolgal alapul az
IoT-rendszerek megértéséhez és megvitatdsdhoz, biztositva az érdekeltek kozos
nyelvezetét és megkozelitését.

Referenciaarchitektara: Az ISO/IEC 30141 részletes referenciaarchitektirat
biztosit, amely felvazolja az IoT-rendszerek alapvetd Osszetevdit, beleértve az
eszkozoket, atjarokat, halézatokat és platformokat. Leirja ezen oOsszetevok
funkcionalitasat ¢és kolcsonhatasait, irdnymutatdst adva az Osszetett IoT-
megoldasok tervezéséhez ¢s integraldsahoz.

Interoperabilitds és szabvanyok Osszehangolasa: A szabvany egyik {6 célja az
IoT-eszkdzok és -rendszerek kozotti atjarhatosag eldsegitése. Hangsulyozza a
szabvanyok Osszehangoldsanak és a k6z0s protokollok hasznalatanak fontossagat

a zokkendémentes kommunikacié €s adatcsere elOsegitése érdekében. [68]

Megvalositas és alkalmazas

Tervezési elvek: A szabvany az [oT-rendszerek alapvetd tervezési elveit vazolja
fel, mint példaul a modularitas, a hordozhatdsag és a skalazhatosag. Ezek az elvek
a fejlesztéket és a mérnokoket rugalmas ¢és adaptilhaté loT-megoldasok
létrehozasaban iranyitjak.

Biztonsag és adatvédelem: Az ISO/IEC 30141 nagy hangsulyt fektet az IoT-
rendszerek biztonsagara és adatvédelmére. Az loT-architektira minden szintjén
biztonsagi intézkedéseket javasol, és kiemeli a felhasznaloi adatokat és a
maganélet védelmét.

Hasznalati esetek és forgatokonyvek: A szabvany kiilonbozd felhasznalasi
eseteket és forgatokonyveket tartalmaz, hogy szemléltesse az irdnymutatasok
gyakorlati alkalmazasat. Ezek a példak segitenek az érdekelteknek megérteni,

hogy a referenciaarchitektiira hogyan alkalmazhato a valos helyzetekben. [68]

63



IoT eréforras- és adatcseretartomany (RID)
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13. abra: IoT referencia architektura [68]

Kihivasok és megfontolasok

o Az loT-0koszisztémak 0Osszetettsége: Az ISO/IEC 30141 irdnymutatasainak
végrehajtasa kihivast jelenthet az loT-O0koszisztéméak eredendd Osszetettsége
miatt, amelyek gyakran eszkozok, technologidk és érdekelt felek sokasagat
foglaljak magukban.

e Fejlodod technoldgiai kornyezet: Az loT-technologidk gyorsan fejlodo jellege
megkoveteli, hogy a szabvéany alkalmazkodoképes és eloretekintd legyen, és
képes legyen a jovObeni fejlesztésekhez és valtozadsokhoz igazodni. [68]

Az ISO/IEC 30141 Iépést jelent az IoT-rendszerek szabvanyositdsa felé, strukturalt
keretet biztositva azok fejlesztéséhez és kezeléséhez. Az interoperabilitasra, a biztonsagra
¢s a fenntarthatosagra helyezett hangsulya kulcsfontossagt eszkozzé teszi az IoT-
technologidk érintettjei szamara, a fejlesztoktdl a politikai dontéshozokig. Kitér az okos

épiiletekben taldlhato rendszerekre is, mint példaul a HVAC.

NIST keretrendszerek osszehasonlitasa

Az alabbi 6sszehasonlité elemzésben a kiilonb6zé NIST keretrendszereket vizsgalom
meg, amelyek mindegyike kulcsfontossadgu szerepet jatszik a kiberbiztonsagi gyakorlatok
¢s szabalyok kialakitasaban. A kockéazatértékelést6l a IoT biztonsagaig terjedd
keretrendszerekre 6sszpontositva az 6sszehasonlitdsban kiemelem a kiilonb6zo célokat,
alkalmazasokat és kulcsfontossagu teriileteket. A keretrendszerek egymas mellett torténd
vizsgalataval atfogd képet kapunk a kiberbiztonsdg és az informacidbiztonsag tagabb

kornyezetéhez vald egyéni hozzajarulasukrol.
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Osszehasonlito elemzés

Kockazatértékelés és IoT: A NIST SP 800-30 kockazatértékelési keretrendszer,
bar nem IoT-specifikus, kulcsfontossagii a kockazatok azonositasahoz ¢és
mérsékléséhez a dolgok internetének telepitésében, figyelembe véve az loT
okoszisztémaiban rejlé egyedi sebezhetdségeket és fenyegetésvektorokat. [69]
Biztonsagi ellendrzések az [oT szdmara: A NIST SP 800-53, bar szélesebb kort,
de olyan alapvetd ellenérzéseket biztosit, amelyek hatékonyan alkalmazhatok és
testre szabhatok az [oT-eszkozok és -halozatok biztonsaga érdekében. [70]
Naplokezelés az [oT-ben: A NIST SP 800-92 a naplokezelésre dsszpontosit, ami
az 10T szempontjabdl is relevans, mivel az IoT-eszkdzok napléinak nyomon
kovetése kulcsfontossdgi a biztonsagi incidensek észleléséhez és az IoT-
rendszerek integritdsanak biztositasdhoz. [71]

Biztonsagos IoT-rendszerek tervezése: A NIST SP 800-160 rendszerbiztonsagi
tervezésre helyezett hangsulya kiilonosen fontos a biztonsagos loT-rendszerek
tervezése ¢s fejlesztése szempontjabol. [72]

IoT-alkalmazasok biztonsaga: Bar a NIST SP 800-163 a mobilalkalmazasokra
fokuszal, az alkalmazasok ellendrzésére €s biztositasara vonatkozoé alapelvei
kiterjeszthetok a targyak interneteire, amelyek gyakran hasonld biztonsagi
problémakkal kiizdenek. [73]

Dedikalt IoT biztonsagi utmutaté: A NIST SP 800-213 kifejezetten az IoT-
eszkozok kiberbiztonsagaval foglalkozik, és atfogd irdnymutatast kinal, amely a
korményzati és egy¢b kdrnyezetben az loT-eszkdzok teljes életciklusara kiterjed,

a tervezéstol a leszerelésig. [74]

Az alabbi tablazatban Osszehasonlitdo attekintést készitettem az egyes NIST
keretrendszerek IoT relevancigja és a kiberbiztonsagi fokusz alapjan.
Keretrendszer Cim IoT relevancia | Kiberbiztonsagi
fokusz
NIST 800-30 Utmutat6 a Kozvetetten - Az 10T
kockazatértékelésh | relevans; telepitésekre
ez alkalmazhato az jellemzd
IoT-vel kapcsolatos | kockazatok
kockazatok azonositasa €s
értékelésére. értekelése.
-A
kockazatértékelési
folyamatok IoT-




Okoszisztémakra
valo szabasa.

NIST 800-53 Informacios Alkalmazhato; - Az loT-eszk6zok
rendszerek és olyan ¢s -rendszerek
szervezetek ellendrzéseket biztonsagi
biztonsagi és biztosit, amelyek ellendrzésének
adatvédelmi az [oT kivalasztasa és
ellendrzései biztonsagahoz végrehajtasa.

igazithatok. - Az loT-
adatgytijtéssel és -
feldolgozassal
kapcsolatos
adatvédelmi
aggalyok kezelése.

NIST 800-92 Utmutat6 a A naplokat - Az loT-eszkozok
szamitogépes general6 [oT- naploadatainak
biztonsagi rendszerek kezelése a
naplokezeléshez esetében relevans. | biztonsagi

feliigyelethez.

- Az IoT altal
generalt
naplofajlok
elemzése
anomaliak
észleléséhez és
incidensekre valo
reagalashoz.

NIST 800-160 Rendszerbiztonsagi | Rendkiviil - A biztonsagi
mérndki relevans; a megfontolasok
tevékenység biztonsagos IoT- beépitése az [oT

rendszerek rendszerek
tervezésénél tervezésébe és
alkalmazhat6 fejlesztésébe.
elveket kinal. -A
rendszertechnikai
elvek alkalmazasa
az 1oT kiber-
biztonsaganak
fokozasara.

NIST 800-163 A Kozvetve relevans; | - Az IoT-
mobilalkalmazdsok | az elvek alkalmazasok
biztonsaganak kiterjeszthetdk a biztonsaganak
ellendrzése targyak internete értekelése.

alkalmazasokra. - Az 1oT-
alkalmazasok
telepitésével
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kapcsolatos
kockézatok
kezelése.

NIST 800-213 IoT-eszk6zok Kozvetlentil - Atfogé itmutatas
kiberbiztonsagi relevans; az loT-eszk6zok
utmutatdja a kifejezetten az IoT- | védelmérdl.
szovetségi re 0sszpontosit. - Eletciklus-
korményzat menedzsment és
szdmara kockazatcsokkentés

i stratégiak az [oT
szdmara
korményzati
kornyezetben.

3. tablazat: NIST keretrendszerek dsszehasonlitasa

Osszefoglalva ez az dsszehasonlitds ravilagit arra, hogy az egyes NIST keretrendszerek
hogyan alkalmazhatok vagy befolyasolhatjdk az IoT eszkozok és rendszerek
kiberbiztonsagat, kiemelve a sokoldali megkdzelitést, amely az IoT-technologidk

Osszetett teriiletének biztositasahoz sziikséges.

NISTIR 8259 sorozat

A NISTIR 8259 ,,Alapvetd kiberbiztonsagi tevékenységek loT-eszkdzgyartok szamara”
cimll kiadvanyt a NIST jelentette meg. Alapvetd utmutatast és ajanlasokat tartalmaz,
amelyek kifejezetten az IoT hasznaldé eszkozok gyartdi szamdra késziltek. A
dokumentum része a NIST szélesebb korti erdfeszitéseinek, amelyek célja az IoT-
eszk0zok kiberbiztonsaganak javitasa, amelyek egyre inkabb szerves részét képezik a
kiilonboz6 agazatoknak, tobbek kozott az egészségiigynek, a kozlekedésnek és az okos
éptileteknek. [75] A NISTIR 8259 elsddleges célja, hogy segitséget nyljtson az IoT-
eszk0zok gyartodinak az loT-eszkdzok fejlesztése soran a kiberbiztonsagi intézkedések
megértésében és végrehajtasaban. Célja tovabba az ezekben az eszkdzokben rejld
biztonsagi kihivasok kezelése, amelyeket gyakran kiilonféle, olykor kritikus
kornyezetekben alkalmaznak.
A NISTIR 8259 az IloT-eszkdzok gyartdinak ajanlott alapvetd kiberbiztonsagi
tevékenységeket vazol fel:
e Eszkozazonositas: A gyartoknak azt tandcsoljak, hogy biztositsdk, hogy minden
egyes eszkoz fizikai vagy logikai eszkozokkel egyedileg azonosithato legyen. Ez
az azonositds kulcsfontossagli az eszkozok életciklusuk sordn  torténd

kezeléséhez, kiilondsen a frissitések €s a biztonsagi kezelés szempontjabol. [75]
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Hatas

Eszkozkonfiguracio: Az  irdnymutatds  hangsulyozza a  biztonsagos
alapértelmezett konfiguraciok fontossagat, valamint azt, hogy a felhasznaldk a
sajat biztonsagi igényeiknek megfeleléen modosithassak a konfiguraciokat. Ez
magaban foglalja a konfiguracios adatok biztonsagos tarolasat is. [75]
Adatvédelem: A dokumentum intézkedéseket javasol az loT-eszk6zokon tarolt és
az loT-eszk6zok altal tovabbitott adatok védelmére. Ez magaban foglalja az
adattitkositas végrehajtasat, valamint az adatok titkossaganak ¢€s sértetlenségének
biztositasat. [75]

Logikai hozzaférés az interfészekhez: A NISTIR 8259 az IoT-eszkdzok
interfészeinek — beleértve a fizikai és a haldzati interfészeket is — védelmére
vonatkoz6 tanacsokat ad a jogosulatlan hozzaférés és az adatok megsértésének
megeldzése érdekében. [75]

Szoftver- és firmware-frissitések: A kiadvany hangsilyozza az eszkdzszoftver és
a firmware frissitésére szolgdld biztonsdgos mechanizmus sziikségességét,
beleértve a frissités integritdsdnak ellendrzését is. [75]

Kiberbiztonsagi eseménynaplozas: A kiadvany javasolja, hogy az loT-eszk6zok
vezessenek naplot a kiberbiztonsagi eseményekrol, amelyek kulcsfontossadguak a

biztonsagi incidensek megértéséhez és enyhitéséhez. [75]

Az loT-eszkdzok biztonsaganak fokozasa: A NISTIR 8259 ezen alapvetd
iranymutatasok biztositdsaval szerepet jatszik az loT-eszkdzok 4ltalanos
biztonsagi helyzetének javitdsaban, ami egyre fontosabba valik, mivel ezek az
eszk0zOok mindeniitt jelen vannak a kritikus és mindennapi alkalmazéasokban.
Szabvanyositasi erdfeszitések: A dokumentum hozzajarul az loT-biztonsag
szabvanyositasi eréfeszitéseihez, olyan alapvonalat biztosit, amelyre a gyartok, a
szabalyoz6 hatdsagok ¢s a kiberbiztonsagi szakemberek épithetnek.

A szakpolitika és a szabalyozas tajékoztatdsa: A NISTIR 8259 az IoT-
biztonsaggal kapcsolatos politikai és szabalyozasi vitdkat is segiti, mivel jol
meghatdrozott gyakorlatokat kinal, amelyek referenciaként szolgalhatnak az

iparagi szinti szabvanyok és szabalyozasok kidolgozasahoz. [75]

A NISTIR 8259 fontos 1épést jelent a dolgok internetének gyorsan terjedd teriiletével

kapcsolatos kiberbiztonsagi kihivasok kezelésében. Azaltal, hogy az eszkdzgyartok

feleldsségére Osszpontosit, megteremti a biztonsagosabb loT-0koszisztémak alapjait, és
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ezaltal hozzéajarul a modern élet szerves részévé valo technologidk rugalmassagahoz és

megbizhatdsadgahoz.

ENISA

Az Eurépai Unié Kiberbiztonsagi Ugynoksége (ENISA) 2017 novemberében kozzétett
"Alapvetdé biztonsadgi ajanldsok a dolgok internetére a kritikus informacids
infrastrukturdkban" cimii dokumentum atfogé keretet nyujt az IoT, a kritikus informacids
infrastrukturdkban hasznalt eszk6zei biztonsaganak fokozasahoz.

A dokumentum legfontosabb elemei

e Az IoT biztonsaganak elemzése a kritikus infrastruktirakban: A dokumentum a
kritikus infrastruktardkban taldlhatdé IoT-eszkozokkel kapcsolatos egyedi
kihivasokra és sebezhetOségekre dsszpontosit. Hangsulyozza, hogy a potencidlis
kiberfenyegetések elleni védelem érdekében szilard biztonsagi intézkedésekre
van sziikség.

e Biztonsagi ajanlasok és bevalt gyakorlatok: A dokumentum kiemelt részét a
konkrét biztonsagi intézkedések és bevalt gyakorlatok felvazolasanak szenteli.
Ezek az ajanlasok a kockazatok mérséklésére és az loT-eszkozok altalanos
biztonsagi helyzetének javitasara iranyulnak. A dokumentum kiilonb6z6
biztonsagi teriileteket fed le, tobbek kozott az engedélyezést, a személyazonossag-
¢és hozzaférés-kezelést, valamint az IT biztonsagi architektarat.

o Atfogd biztonsagi intézkedések: Az ajanlasok kozé tartozik a finomabb
engedélyezési mechanizmusok, példaul az attribGtumalapa hozzaférés-
szabalyozas (ABAC) vagy a szerepkoralapti hozzaférés-szabalyozds (RBAC)
bevezetése, a legkisebb jogosultsag elvének (POLP) betartasa, valamint annak
biztositasa, hogy a firmware tervezése elkiilonitse a kivaltsagos kodot és
folyamatokat.

e Hivatkozds szabvanyokra ¢és keretrendszerekre: A dokumentum hivatkozik
kiilonb6z6 nemzetkodzi szabvanyokra és keretrendszerekre, példaul az ISO27001-
re, a NIST SP 800-30-ra, a NIST SP 800-53-ra, az OWASP IoT Top Ten-re,
valamint olyan szervezetek irdnymutatasaira, mint az [oT Security Foundation és
az Industrial Internet Consortium.

o Eszkozok és fenyegetések taxondmidja: Az loT szempontjabdl relevans eszkdzok

¢és fenyegetések részletes taxondmiajat nyujtja, segitve a szervezeteket az loT-
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okoszisztémajuk kiillonbozé Osszetevoinek ¢€s potencidlis  kockazatainak
kategorizalasaban és megértésében.

e JoT tamadasi forgatokonyvek: A dokumentum kiilonb6zé IoT-tdmadasi
forgatokonyveket vazol fel, betekintést nydjtva abba, hogy a kiberfenyegetések
hogyan jelentkezhetnek valos helyzetekben. Ez olyan forgatokonyveket
tartalmaz, mint az loT-adminisztracidos rendszer kompromittalasa, az IoT-
eszkozok értékmanipulacidja és a botnet/parancsinjekcios tamadasok.

o FEletciklus-kezelés és feleldsség tisztazasa: Hangsilyozza a biztonsigos IoT-
termék/szolgaltatds életciklus-menedzsment kialakitdsdnak ¢és a feleldsség
tisztdzasanak fontossagat az loT-érintett felek kozott.

o Mellékletek a részletes elemzéshez: A dokumentum mellékleteket tartalmaz,
amelyek részletes biztonsagi intézkedéseket, a biztonsagi intézkedések és a
fenyegetések kozotti megfeleltetést, a biztonsagi szabvanyok attekintését és a
targyak internetével kapcsolatos indikativ biztonsadgi incidensek leirdsat
tartalmazzak. [76]

Az "Alapvetd biztonsagi ajanlasok a dolgok internetére” cimli dokumentum alapvetd
fontossag utmutatoként szolgal a kritikus informacids infrastruktirakban muiikodo
szervezetek szamara. Strukturdlt megkdzelitést nyujt az loT-eszkdzokkel kapcsolatos
kockazatok azonositasdhoz és mérsékléséhez. Ezen ajanlasok beépitésével a szervezetek
novelhetik loT-infrastruktirdjuk biztonsagat ¢s ellenalld képességét a fejlodd
kiberfenyegetésekkel szemben. A dokumentum atfogd jellege - amely a konkrét
biztonsagi intézkedésektdl a szélesebb korti stratégiai megfontolasokig mindent lefed -
felbecsiilhetetlen értékli forrassa teszi a kiberbiztonsagi szakemberek ¢és a targyak

internetbiztonsagaval foglalkozo politikai dontéshozok szamara.

3.3. A kiberbiztonsagi keretrendszerek altalanos elemzése

A kezdeti hianyelemzésemben megallapitottam, hogy a kiilonb6z6 keretrendszerekben
nincsenek konkrét kiberbiztonsagi ellendrzési modszertanok az okos épiiletek
tekintetében. Ebben a kibdvitett elemzésbe mélyebben foglalkozom a kiberbiztonsagi
szempontokkal, kiemelve az okos ¢épiiletek altal tdmasztott egyedi biztonsagi
kihivasokhoz igazitott, specialis ellendrzési modszertanok kritikus sziikségességét. Ezzel
létrehozva egy 6nallo kiberbiztonsagi ellendrzolistat az okos épiiletekhez.

A kiberbiztonsagi hianvossagok részletes vizsgalata

e Az IloT-rendszerek Gsszetettsége
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o Kiberbiztonsagi kihivasok: Az loT-rendszerek eszkdzok, protokollok és
halézati konfiguraciok komplexek. Eppen ezért a hagyomanyos biztonsagi
ellendrzési modszerek nem megfeleléek az ilyen Osszetett kornyezetek
esetében, mivel nem foglalkoznak a dolgok internetéhez kapcsolodo
sajatos sebezhetdségekkel és fenyegetésvektorokkal.

Az 10T fenyegetések dinamikus jellege

o Kiberbiztonsagi kihivasok: Az IoT-eszkozok gyorsan fejlodod
kiberbiztonsagi fenyegetéseknek vannak kitéve. Igy a hatékony IoT
biztonsagi ellendrzési modszertannak alkalmazkodoképesnek kell lennie,
és képesnek kell lennie az ujonnan megjelend fenyegetések és
sebezhetdségek valos idejli azonositasara.

Integracié a meglévo rendszerekkel

o Kiberbiztonsagi kihivasok: Az loT-eszk6zok gyakran integralédnak a
meglévo IT- és OT-rendszerekkel. Egy atfogo IoT biztonsagi ellendrzési
moddszertannak nem csak magukra az eszkozokre, hanem a mas
rendszerekkel vald kolcsonhatasukra is ki kell terjednie, felmérve a

biztonsag megsértése esetén fellépd kaszkadhatasok lehetdségét.

Az IoT biztonsagi ellenorzési modszertan javasolt elemei

Eszkozszintli biztonsag
o Maoddszertani komponens: Az egyes loT-eszkdzok biztonsagi helyzetének
értekelése, Dbeleértve a  firmware integritdsat, a  hitelesitési
mechanizmusokat ¢és az adattitkositasi szabvanyokat. Ennek az
értékelésnek figyelembe kell vennie az eszkozok fizikai biztonsagi
szempontjait is.
Halézatbiztonsag
o Maoddszertani komponens: Azon haldzatok biztonsaganak elemzése,
amelyekhez az loT-eszkdzok csatlakoznak. Ez magéban foglalja a halozati
szegmentacid, a kommunikacidés protokollok ¢és a tranzitadatok
biztonsaganak értékelését.
Az dkoszisztéma egészére kiterjedd kockazatelemzés
o Maoddszertani komponens: A teljes loT-O0koszisztéma holisztikus

kockazatelemzésének  elvégzése, a  lehetséges sebezhetdségek
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rendszerszintll azonositasa, beleértve a kiilonb6z6 eszk6zok és rendszerek
kozotti kdlesonhatasokat is.
o Megfeleldségi és szabalyozasi feliilvizsgalat
o Maoddszertani komponens: Annak biztositasa, hogy az loT-0koszisztéma
megfeleljen a vonatkozo kiberbiztonséagi eldirasoknak és szabvanyoknak.
Ezt a feliilvizsgélatot a targyak internetének telepitésére vonatkozd
konkrét jogi és szabalyozasi kornyezethez kell igazitani.
e Incidensreakcid és helyreallitasi tervezés
o Maoddszertani komponens: A dolgok internetére jellemzd incidensre adott
vélasz- és helyredllitasi tervek hatékonysaganak értékelése. Ez magéban
foglalja a veszélyeztetett eszkdzok gyors elszigetelésére és a normal
miikodés helyreallitasara valo képesség értékelését.
A Kkiterjesztett hianyelemzésben hangsulyozom, hogy atfogd IoT biztonsagi ellenérzési
modszertanra van sziikség, amely foglalkozik az IoT-0koszisztémdk egyedi
kiberbiztonsagi kihivésaival. Egy ilyen modszertannak dinamikusnak kell lennie, és
magaban kell foglalnia az eszkdzszintli biztonsagot, a haldzatelemzést, az 6koszisztéma
egészére kiterjedd kockazatértékelést, a megfeleldség feliilvizsgalatat és az incidensekre
vald reagalas tervezését. E mddszertan kidolgozasa és bevezetése javitani fogja az IoT
telepitések biztonsagi helyzetét, kiilondsen az olyan kritikus dgazatokban, mint az okos

épiiletek.
3.4. A NIST SP 800-as sorozat elemzése IoT kiberbiztonsagi
szempontbol

A NIST SP 800-as sorozata szilard keretrendszert biztosit a kiberbiztonsdghoz, a dolgok
internetére valo alkalmazésa egyedi kihivasokat jelent. Ez a kiterjesztett hidnyelemzésem
a NIST SP 800-as sorozat loT-specifikus aspektusaira dsszpontosit, kiilonosen az IoT-
biztonsagi ellendrzési modszertan hidnyat vizsgalva.

A NIST SP 800-as sorozat, amely olyan dokumentumokat tartalmaz, mint a NIST SP
800-53 ¢és a NIST SP 800-183, atfogd iranymutatasokat kinal a kiberbiztonsagi
gyakorlatokrol. Ezek az irdnymutatasok azonban gyakran altalanosak, és nem kifejezetten
az loT-0koszisztémdk arnyalt kovetelményeihez igazodnak. A sorozat, bar alapvetd
kiberbiztonsagi keretrendszert biztosit, nem tartalmaz specidlis modszertant az IoT-
eszk0zOk és -rendszerek biztonsdganak ellendrzésére, kiilondsen az olyan Osszetett

kornyezetekben, mint az okos épiiletek.

72



A hianvossagok és kihivasok azonositasa

o Az loT-eszkdzok — sokféleségének  sajatossdgai: Az  loT-eszkdzok
funkcionalitasuk, Osszetettségiik és biztonsagi képességeik tekintetében széles
skalan mozognak. A NIST SP 800-as sorozat nem ad konkrét utmutatast a dolgok
internetének eszkdzei sokféleségének ellendrzésére, az egyszerl érzékeldktdl az
Osszetettebb Osszekapcsolt rendszerekig.

e Valds idejli biztonsagi értékelési igények: loT-kornyezetek dinamikus jellegiik
miatt valds idejii biztonsagi értékeléseket igényelnek. A NIST SP 800-as
sorozatabol hidnyoznak a targyak internete eszkdzeinek ¢és haldzatainak
folyamatos nyomon kovetésére és valds idejlii értékelésére vonatkoz6 konkrét
modszerek.

e Integraci6 a meglévé architektirdkba: Az IoT-eszkézoknek gyakran
integralodniuk kell a meglévd IT- és OT-rendszerekkel. A NIST 800 sorozat nem
nyjt részletes utmutatast az ilyen integraciok biztonsagi vonatkozasainak
ellendrzésére vonatkozdéan, ami elengedhetetlen az 4tfogd IoT-biztonsag
szempontjabol.

3.5. Szabalyozasi rendszerek

Ebben az alfejezetben kritikusan megvizsgaljuk a kulcsfontossagi szabalyozéssal
kapcsolatos rendszereket - a Kiberrezilienciarol szol6 jogszabaly, a GDPR ¢és a NIS2 —az
IoT egyre novekvo teriiletének keretmetszetébdl. Elemzésemben azt vizsgdlom, hogy
ezek a szabalyozasok hogyan alakitjadk és szabalyozzdk az loT-implementéciokat,
kiilonods tekintettel a megfelelésre, az adatvédelemre és a kiberbiztonsagi ellenalld
képességre. Megvizsgalom az egyes szabalyozasi rendszerek konkrét mandatumait és
kovetkezményeit, értékelve azok hatasat a dolgok internetére épiild eszkdzok telepitésére
és kezelésére a kiillonbozd éagazatokban. Célom, hogy megvilagitsam a fejlédod
szabalyozasi kornyezetet és annak szerepét a biztonsdgos ¢és felelds loT-gyakorlatok

biztositasaban.

Kiberrezilienciarol szolo jogszabaly

A kiberrezilienciardl sz6l6 jogszabaly (EU Cyber Resilience Act) jogalkotasi
kezdeményezést jelent, amelynek célja a digitalis termékek és szolgaltatasok
kiberbiztonsagi helyzetének megerdsitése. Kutatdsom soran a legfrissebb informaciok
2024. januarjaban elérhetd valtozatat dolgoztam itt fel. Ez a torvény egy szélesebb korti

stratégia részét képezi, amelynek célja a digitalis infrastrukturdk ellenall6 képességének
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novelése és a kibertérben jelentkezd novekvd fenyegetések elleni védelem. A torvény
tiikrozi a kiberbiztonsag kritikus fontossaganak novekvo felismerését a digitalis korban a
koz- és maganszektor érdekeinek védelme szempontjabol. A Kiberrezilienciarol sz6lo
jogszabaly elsddleges célja, hogy atfogo jogi keretet hozzon létre a digitalis termékek és
szolgaltatasok magas szintli kiberbiztonsdganak biztositdsara. Ez magaban foglalja a
gyartokra, fejlesztOkre ¢és szolgéltatokra vonatkozd egyértelmii szabvanyok ¢és
kovetelmények meghatarozasat, amelynek célja a sebezhetdségek csokkentése és a
digitalis 6koszisztémak altalanos biztonsaganak fokozésa.

A jogszabaly eldirja a biztonsagi funkciok integralasat mar a digitalis termékek és
szolgéltatasok tervezési szakaszdban. Ez a ,tervezés altali biztonsag” megkdzelités
biztositja, hogy a kiberbiztonsagi megfontolasok beépiilnek a fejlesztési folyamatba, és
nem utolagos szempontok maradnak. A jogszabaly eldirja a jogalanyok szamara, hogy
megbizhatd kockézatkezelési folyamatokat hajtsanak végre, és jelenteniiik kell a
kiberbiztonsagi incidenseket. E rendelkezés célja, hogy eldsegitse a kiberkockazatok
azonositdsanak és mérséklésének proaktiv megkozelitését. A jogszabaly hangsulyozza a
kiberbiztonsagi gyakorlatok atlathatosagat ¢s a megallapitott szabvanyoknak vald
megfelelést. Kotelezi a jogalanyokat, hogy hozzdk nyilvanossdgra a termékeik és
szolgaltatasaik kiberbiztonsagi jellemzdire vonatkozd relevans informaciokat. A
jogszabaly hangsulyt fektet a fogyasztok kiberfenyegetésekkel szembeni védelmére.
Olyan rendelkezéseket tartalmaz, amelyek biztositjak, hogy a fogyasztok tajékoztatast
kapjanak a digitalis termékekkel ¢és szolgaltatasokkal kapcsolatos kiberbiztonsagi
jellemzokrol és kockazatokrol.

A Kiberrezilienciarol sz6l6 jogszabaly dontd szerepet jatszik a kiberbiztonsagi
szabvanyok emelésében a kiilonbozd agazatokban. Azaltal, hogy egyértelmli jogi
kovetelményeket allapit meg, a digitalis termékek és szolgéltatdsok biztonsaganak
javitasat 0sztonzi. A jogszabaly hozzajarul a kiberbiztonsagi kultira elémozditasédhoz,
ahol a biztonsagi megfontoldsok a digitalis megoldasok fejlesztésének és bevezetésének
szerves részét képezik. A digitdlis infrastruktirdk biztonsdganak fokozéasaval a jogi
aktusnak gazdasagi ¢és tarsadalmi hatasai vannak. Hozzajarul a kibernetikai incidensekbdl
eredd pénziigyi veszteségek elleni védelemhez, és védi az egyének maganéletét és jogait
a digitalis térben.

A jogszabalynak valdo megfelelés biztositdsa kihivast jelent, kiilondsen a kisebb
szervezetek szamdra, amelyeknek esetleg nincsenek meg a szigora kovetelményeknek

valé megfeleléshez sziikséges eréforrasaik és szakértelmiik. Az innovacid iranti igény és
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a szilard kiberbiztonsadg kovetelményeinek egyensulyba hozésa kritikus szempont. A
jogszabalynak biztositania kell, hogy a biztonsagi kovetelmények ne fojtsak el az
innovaciot a digitalis dgazatban. [77]

A Kiberrezilienciarol szold jogszabaly mérfoldkdnek szamitdé kezdeményezés a
kiberbiztonsagi jogszabalyok terén. Hangsulyozza a digitalis vilag szilard biztonsagi
intézkedéseinek kritikus sziikségességét, és precedenst teremt a jovObeni jogalkotési
eréfeszitésekhez ezen a teriileten. A jogszabaly a tervezés altali biztonsagra, a
kockazatkezelésre, az atlathatosagra és a fogyasztovédelemre helyezi a hangstlyt, ami

1épést jelent a biztonsagosabb ¢és ellenallobb digitalis jovo felé.

GDPR

Az Altalanos adatvédelmi rendelet (GDPR) az Eurdpai Unid altal elfogadott atfogo
adatvédelmi torvény. Bar elsddlegesen a személyes adatok és a maganélet védelmére
Osszpontosit, hatasai kiterjednek a kiberbiztonsag, a dolgok internete és az okos
éptilettechnologidk teriiletére is. A GDPR atformalta az adatbiztonsdg megkozelitését
ezeken a teriileteken, hangstlyozva a személyes adatok védelmének fontossagat az egyre
inkabb 0Osszekapcsolt digitalis kornyezetben. A kiberbiztonsaggal Osszefiiggésben a
GDPR szigoru kdvetelményeket vezet be az adatvédelemre €s a jogsértések bejelentésére
vonatkozoan. Kotelezi a szervezeteket, hogy megfeleld technikai és szervezeti
intézkedéseket hajtsanak végre a magas szintli biztonsag biztositdsa érdekében,
kiilondsen a személyes adatok feldolgozasa soran. Ez magéaban foglalja a titkositas, a
hozzaférés-ellendrzés és a rendszeres biztonsagi értékelések alkalmazédsat. Adatvédelmi
incidens esetén a GDPR eldirja az illetékes hatosagok és bizonyos esetekben az érintett
személyek azonnali értesitését, kiilondsen, ha az adatvédelmi incidens magas kockézatot
jelent a jogaikra és szabadséagaikra nézve.

Az loT-eszkdzok elterjedése aggodalmakat vetett fel az adatvédelemmel ¢és az
adatbiztonsaggal kapcsolatban, kiilondsen azért, mert ezek az eszkozok gyakran nagy
mennyiségli személyes adatot gylijtenek. A GDPR értelmében az IloT-eszkozok
gyartoinak és szolgaltatéinak olyan elveket kell betartaniuk, mint az adatminimalizalas,
a c¢lhoz kotottség és az érintettek hozzdjarulasa. Emellett olyan intézkedéseket kell
végrehajtaniuk, amelyek biztositjdk a beépitett és alapértelmezett adatvédelmet. Ez azt
jelenti, hogy az loT-eszkdzoket és -alkalmazdsokat az adatvédelmi szempontok
figyelembevételével kell megtervezni, biztositva a személyes adatok biztonsagos és

atlathat6 feldolgozasat.
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Az okos ¢épiiletek, amelyek IloT-technoldgidkat hasznalnak kiilonb6zd funkciokhoz,
példaul energiagazdalkodéashoz, biztonsdghoz és kornyezetszabalyozashoz, a GDPR
hatdlya ald tartoznak, amikor az unios polgarok személyes adatait dolgozzdk fel. A
GDPR-nak valé megfelelés az okos épiiletekben annak biztositasat jelenti, hogy a
lakosoktol vagy felhasznaloktol gytijtott adatokat a GDPR elveinek megfelelden kezeljék.
Ez magéban foglalja az adatgytlijtéshez valo kifejezett hozzajarulds megszerzését, az
adatok felhasznalasanak atlathatosagat, valamint a lakosok szdmara az adataik feletti
ellendrzés Dbiztositdsat. Az okos ¢épiiletek iizemeltetdinek ¢és a technologiai
szolgaltatoknak azt is biztositaniuk kell, hogy szilard mechanizmusokkal rendelkezzenek
az adatbiztonsag megsértésének észlelésére, jelentésére és az arra valo reagélasra.

A GDPR végrehajtasa a kiberbiztonsadg, a targyak internete és az okos épiiletek
Osszefliggésében szamos kihivast jelent. Az egyik elsddleges kihivas a GDPR-nak
megfeleld adatvédelmi és biztonsagi intézkedések integraldsa a meglévod rendszerekbe és
technologidkba. Ez gyakran extra beruhazasokat igényel a technologiai korszertiisitések
¢s a személyzet képzése tekintetében. Emellett az loT-0koszisztémak és az okos épiiletek
kornyezetének dinamikus és Osszetett jellege miatt a folyamatos megfeleldség-ellendrzés
és -iranyitas igényes feladat. [78]

A GDPR hatassal van a kiberbiztonsagra, a loT-re, igy az okos épiiletek technoldgiaira,
mivel magas szintli adatvédelmi és adatvédelmi normdkat hataroz meg. A személyes
adatok védelmére, az adatfeldolgozas atlathatosagara és az adatbiztonsag megsértéséért
valo feleldsségre vonhatosagra helyezett hangsulya sziikségessé tette a szervezetek
adatbiztonsaghoz vald hozzaillasinak megvaltoztatisat ezeken a teriileteken. Igy a
GDPR nemcsak az egyéni adatvédelmi jogokat védi, hanem a kiberbiztonsagi

gyakorlatok terén is eldrelépést eredményez.

NIS2 iranyelv

A NIS2 iranyelv, amely a hélozati és informacids rendszerekrdl szolo unids iranyelv
tovabbfejlesztése jogalkotasi fejleményt jelent a kiberbiztonsag teriiletén. Célja a halozati
¢s informacios rendszerek biztonsaganak megerdsitése az Eurdpai Unidban, kiilonds
tekintettel a kritikus dgazatokra. Az irdnyelv kibdvitett hatalya és szigorti kovetelményei
hatéssal vannak az IoT kiberbiztonsadgra. Kutatdsom soran a legfrissebb informaciok
2024. janudarjaban elérhetd valtozatat dolgoztam itt fel.

A NIS2 iranyelv a kiberbiztonsagi kotelezettségeket az 4gazatok és szervezetek szélesebb

korére terjeszti ki, beleértve a digitalis szolgaltatokat ¢s a kritikus infrastrukturan beliili
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szervezeteket is. Kotelezi kockazatkezelési intézkedések és incidensjelentési protokollok
végrehajtasat. A kiberbiztonsag tekintetében ez a fenyegetések azonositasara, a
biztonsagi ellendrzésekre és az incidensekre reagalé mechanizmusokra vonatkozo
fokozott kotelezettségeket jelent. Az iranyelv hangstlyozza a kiberbiztonsag proaktiv
megkozelitésének sziikségességét, megkdvetelve a szervezetektdl, hogy megeldzzék az
ujonnan megjelend fenyegetéseket és folyamatosan frissitsék biztonsagi gyakorlataikat.
Az loT-eszkozok elterjedése kiberbiztonsagi aggalyokat vetett fel, kiilondsen a kritikus
agazatokban. A NIS2 ezeket az aggélyokat a szabalyozasi keretnek a dolgok internete
eszkOzeire és szolgaltatdsaira valo Kkiterjesztésével kezeli. Ez magéban foglalja az
eszk0zOk  biztonsagos fejlesztésére, gyartdsara ¢és  telepitésére  vonatkozd
kovetelményeket. A NIS2 értelmében az loT-eszkozok gyartdinak és szolgaltatdinak
biztositaniuk kell, hogy termékeik ¢&s szolgaltatdsaik megfeleljenek a szigoru
kiberbiztonsagi eldirasoknak, csokkentve ezzel a sebezhetdséget és fokozva az IoT-
okoszisztémak altalanos biztonsagat.

Az okos ¢épiiletek, amelyek kiilonb6zé funkciok tekintetében nagymértékben
tamaszkodnak az loT-technoldgiakra, a NIS2 hatélya ala tartoznak, amennyiben a kritikus
infrastruktura részét képezik vagy digitalis szolgaltatdsokat hasznalnak. Az irdnyelv
megkoveteli, hogy az okos ¢épililetek technolégiai ne csak a kiberbiztonsagi
szabvanyoknak feleljenek meg, hanem biztositsdk a haldzati és informécios rendszereik
ellenalld képességét is. Ez magaban foglalja a kibertdmadasok elleni védelmet szolgald
szilard biztonsagi intézkedések végrehajtasat, az épiiletiizemeltetés folyamatossaganak
biztositasat, valamint az okos épiiletrendszerek altal gytijtott és feldolgozott adatok
védelmét. A NIS2-iranyelv betartdsa szamos kihivast jelent, kiilondsen azon szervezetek
szamara, amelyek korabban nem tartoztak az eredeti NIS-iranyelv hatdlya ala. Az IoT-
gyartok és az okos épiiletek ilizemeltetéi szdmara ez azt jelenti, hogy termékeiket és
rendszereiket hozza kell igazitaniuk az 0j biztonsagi kovetelményekhez, ami technoldgiai
és eljarasi fejlesztéseket jelenthet. Emellett az iranyelv kockéazatkezelésre ¢és
incidensjelentésre vald 6sszpontositasa strukturalt megkozelitést igényel a kiberbiztonsag
tekintetében, ami a biztonsagi gyakorlatok folyamatos nyomon kovetését, értékelését és
kiigazitasat teszi sziikségessé. [79]

A NIS2-irdnyelv kritikus [épést jelent az EU kiberbiztonsagi kornyezetének
megerdsitésében, kiilondsen a kritikus dgazatok novekvd digitalizaciojaval szemben. A

kibdvitett hataly és a szigora kovetelmények hatdssal van az okos épiiletek IoT
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kiberbiztonsagara, 6sztonzik a biztonsagi gyakorlatok fejlesztését és fokozzak a kritikus

halézati és informécios rendszerek ellendlld képességét.
3.6. A GDPR, a NIS2 és a kiberrezilienciarol szolo jogszabaly elemzése

IoT kiberbiztonsagi szempontbol

Ez a kiterjesztett hidnyelemzés azt vizsgalja, hogy a GDPR, a NIS2-iranyelv és a
kiberrezilienciardl sz0l6 jogszabdly mennyire megfeleld az IoT kiberbiztonsaga
szempontjabol, kiilonds tekintettel a biztonsagi ellendrzésére vonatkoz6 konkrét
modszertan hidnyara. Bar ezek a keretrendszerek atfogd iranymutatdsokat nyujtanak az
adatvédelem ¢és a kiberbiztonsag tekintetében, a dolgok internetének egyedi kihivasaira
valé alkalmazhatdsaguk alaposabb vizsgalatot igényel.

Az okos épiilet kiberbiztonsagi fokusz

e GDPR: A GDPR celsdsorban az adatvédelemmel és a magéanélet védelmével
foglalkozik, ¢és hatassal van a személyes adatokat feldolgozo loT-eszkozdkre.
Hianyoznak azonban az IoT-eszkozok atfogd biztonsagi ellendrzésének
elvégzésére vonatkozd Kkifejezett iranymutatdsok, ami elengedhetetlen az
adatvédelem ¢és a megfeleldség biztositasahoz.

e NIS2 iranyelv: A NIS2 iranyelv a kiberbiztonsagi kotelezettségeket az dgazatok
sz¢élesebb korére terjeszti ki, potencidlisan a dolgok interneteinek eszkdzeire is
kiterjedve. Mégsem nyujt részletes keretet az loT-rendszerek biztonsdganak
ellendrzésére, kiilondsen azokban az agazatokban, ahol az loT integracidja
kritikus jelentéségii.

e Kiberrezilienciarol szolod jogszabaly: Célja a digitalis termékek, koztiik az IoT-
eszk0zOk biztonsagdnak megerdsitése. A jogszabaly azonban elsdsorban a
kiberfenyegetésekkel szembeni ellendlld képességre Osszpontosit, €és nem
hatarozza meg az loT-ra vonatkozd biztonsagi ellendrzések elvégzésének
modszertanat.

A hianyossagok azonositasa

e Az IoT kiberbiztonsagi specifikussiga a GDPR-nak: Mivel a GDPR nem

tartalmaz konkrét IoT kiberbiztonsagi irdnymutatasokat az okos épiiletekkel
kapcsolatban, a szervezetek gyakran kiizdenek annak biztositasaval, hogy IoT-
eszkozeik megfeleljenek az adatvédelmi kovetelményeknek. Ez a hidnyossag

kovetkezetlenségekhez vezethet a megfelelés €s a biztonsagi gyakorlatok terén.
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o JoT-ellendrzési keretrendszer hidnya a NIS2-ben: Bar a NIS2 fokozott
kiberbiztonsagi intézkedéseket ir eld, a részletes IoT biztonsagi ellendrzési
keretrendszer hidnya nem megfeleld biztonsagi gyakorlatokat eredményezhet,
kiilondsen az loT-t haszndlo kritikus infrastrukturalis agazatokban.

e Korlatozott IoT-ellendrzési ttmutatas a kiberreziliencidrdl sz6l6 jogszabalyban:
A digitalis termékek biztonsadgara vald Osszpontositasa ellenére nem biztosit
atfogo ellendrzési modszertant a dolgok internete eszkozeire vonatkozodan. Ez a
mulasztas sebezhetdségekhez vezethet a targyak interneteinek dkoszisztémaiban,

ami kihat az altalanos kiberbiztonsagra.

3.7. 10T Security Foundation

A londoni székhelyli IoT Security Foundation (IoTSF) egy egyiittmiikddd, nonprofit
szervezet, amely a loT biztonsaganak fokozésara torekszik. Az IoTSF-et azért hoztak
létre, hogy reagéaljon az IoT biztonsdga koriili novekvé aggodalmakra, és a legjobb
gyakorlatok népszerlisitésére, iranymutatds nyUjtasara ¢és a biztonsagi kultura
elémozditasara Gsszpontosit az IoT Okoszisztéma valamennyi érdekeltje korében. Az
IoTSF elsddleges kiildetése az [oT biztonsagosabba €s biztonsagosabba tétele. Ezt az [oT-
eszk0zok és -rendszerek elterjedése altal tamasztott széles korli biztonsagi kihivasok
kezelésével érjiik el. A szervezet célkitlizései kozé tartozik a tudatossag ndvelése, a
szilard biztonsagi szabvanyok tdmogatdsa ¢és a tuddsmegosztas eldsegitése az iparagi
szereplok kozott.

Fobb tevékenységek és kezdeménvezések

e A legjobb gyakorlatok kidolgozasa: Az IoTSF fontos szerepet jatszik a dolgok
internetének  biztonsdgara vonatkoz6 legjobb gyakorlatokra vonatkozo
iranymutatasok kidolgozdsdban ¢és terjesztésében. Ezek az irdnymutatasok
kiilonboz6 szempontokra terjednek ki, beleértve az eszkozbiztonsagot, a halozati
biztonsagot és az adatvédelmet. Ugy tervezték, hogy az ipardgak és IoT-
alkalmazasok széles korében alkalmazhatéak legyenek.

o Képzés és oktatas: Az [oTSF nagy hangsulyt fektet az oktatasra és képzésre. A
szervezet workshopokat, webinariumokat és konferencidkat szervez, hogy a
gyartok, fejlesztok és felhasznalok szamara az loT-biztonsag fontossagarol és a
legjobb mddszerekrdl oktatast nyudjtson.

o [Egyiittmikodés és érdekérvényesités: Az I[oTSF egyiittmiikodik az iparagi

csoportokkal, szabalyozo testiiletekkel és kormanyzati tigynokségekkel, hogy az
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IoT er6sebb biztonsagi intézkedéseiért szalljon sikra. Kulcsszerepet jatszik az [oT
biztonsagaval kapcsolatos szakpolitikai és  szabalyozédsi fejlemények
befolyasolasaban.
Az 1oTSF kutatasokat végez az IoT biztonsaganak kiillonb6zd aspektusair6l, valamint
jelentéseket és fehér konyveket ad ki. Ezek a kiadvanyok értékes betekintést nyudjtanak
az aktudlis biztonsagi trendekbe, a felmeriild fenyegetésekbe ¢és a lehetséges
megoldasokba. Forrasként szolgalnak az ipardgi szakemberek, a tudomanyos
szakemberek ¢és a politikai dontéshozok szamara.

Kihivasok és hatas

e A kiilonboz0 biztonsagi igények kielégitése: Az IoTSF elétt allo egyik kihivas az
IoT sokszinlisége, amely az eszkdzok és alkalmazasok széles skalajat foglalja
magaban. Az atfogd és a kiilonbozd kontextusokra adaptalhatd biztonsagi
iranymutatasok kidolgozasa dsszetett feladat.

o Fejlodo fenyegetettségi kornyezet: A kiberfenyegetések gyorsan valtozo jellege
folyamatos kihivast jelent. Az loTSF-nek e fejlemények eldtt kell jarnia, hogy
relevans ¢és hatékony biztonsagi irdnymutatasokat nytjtson.

o Iparagi elfogadas és megfelelés: Tovabbi kihivast jelent a legjobb biztonsagi
gyakorlatok széles korii elfogadasanak 6sztonzése és a megfeleldség biztositasa a
gyartok ¢és fejlesztok korében. Az IoTSF a biztonsagi kultira kialakitdsan
dolgozik az iparagon beliil, ami elengedhetetlen ahhoz, hogy irdnymutatasai
hatékonyak legyenek.

Az loT Security Foundation kulcsfontossdgu szerepet jatszik az loT-Okoszisztéma
biztonsaganak fokozasaban. A legjobb gyakorlatok kidolgozasara, az erdsebb biztonsagi
intézkedések tamogatasara és az egyiittmiikodés elémozditasara iranyuld erdfeszitései
révén az IoTSF hozz4jarul ahhoz, hogy az loT-eszk6zdk és -rendszerek biztonsagosabba
valjanak a felhasznalok szamara, és ellenallobbak legyenek a kiberfenyegetésekkel
szemben.

3.8. A szakértoi mélyinterjuk eredményeinek bemutatasa
Kutatosmoddszertani  szempontbol — szakértdi  mélyinterjikat készitettem hazai
szakemberekkel, akik a témamhoz kapcsolodd f6 teriileten tevékenykednek. Oket az
elmult évek személyes és szakmai tapasztalata alapjan valasztottam. Fontos szempont
volt a kivalasztas soran a szakmaban szerzett relevans tapasztalat, mindsitések megléte,

illetve az esetleges referencidk. Az altalam Osszeallitott 12 kérdéses (1. fiiggelék)
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kérdéssoron mentiink végig, melyeket legjobb tuddsok ¢&s tapasztalatuk szerint
valaszoltak meg. Célom az volt, hogy képet kapjak arrol, hogy 6k hogyan latjak a hazai
¢s nemzetkdzi helyzetét az okos épiiletek kiberbiztonsdganak. Az interjikat személyesen
¢s online készitettem a résztvevok irdsos hozzédjaruldsaval, melyek 30-60 perc
hosszusaguak voltak. Annak érdekében, hogy jobban feldolgozhatd legyen felvételt
készitettem a beszélgetésekrdl, melyeket a Cockatoo! Al alapt atiratkezelével a
hangfajlokat atkonvertaltam szoveges dokumentum formajaba. Az eszkdz 98%-osan volt
pontos, igy néhany helyen a tordelésbe és helyesirasba bele kellett javitani. Az alabbi

tablazatban Osszesitve lathatd minden interjlialany a pozicidjuk, cégnév és szakmai

teriiletiik alapjan.

# Név Pozicio, cég Szakmai teriilet
1 | Balazs Zoltan Vezetd Okos otthonok biztonsaga
sériilékenységi
kutat6 — Cujo Al
2 | Dr. habil. Buttyan Laborvezeto, IoT biztonsag, vezeték nélkiili
Levente egyetemi tanar - halozatok kiberbiztonsaga,
CrySyS Lab, BME | szoftverbiztonsag
3 | Dr. Dombora Sandor Oraadé - Obudai Informéciobiztonsag, audit
Egyetem KVK
4 | Fehér David Janos Security Architect - | Audit, incidenskezelés,
Blackbelt infrastruktura biztonsag, felhd
Technology Kft. biztonsag
5 | Gorgényi Istvan Enterprise Architect | Okos épiiletek informatikai
— MOL-csoport architekttralis tervezése ¢és
auditalasa, fejlesztdi folyamatok
vezetése
6 | Ruboczki Laszlo Solution Architect — | Felhdtechnologiak, okos
Rubedi Kft. éptiletek haldzatinformatikai
architektiralis tervezése
7 | Varga Péter GCISO és MOL Kiberbiztonsagi vezeté as MOL
Campus MD — Campus iizemeltetési igazgato
MOL-csoport

! Forras: www.cockatoo.com
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8 | Zsék Péter Elndk - Magyar Okosotthon és
Okosotthon és épiiletautomatizalési rendszerek
Epiiletautomatizalasi | tervezése

Szovetség

4. tablazat: Interjualanyok

3.8.1. Kiberbiztonsaghoz kapcsolodo szakértoi interjuk osszegzett elemzése

A szakértéi interju készitéséhez a mintavételem azon alapult, hogy olyan elismert
személyekkel készitsek interjut, akik szakmai hattere, tapasztalata és képesitése
garantalta, hogy hozzaérté és a kutatdst elébbre vivé irdnyokat kapjak tolik a
kutatdsomban szerepld hipotéziseimhez. Igy ebben a részben a kiberbiztonsagi
szakemberek (#1, 2, 3, 8) altal elmondott Osszegzett kovetkeztetések keriilnek
bemutatasra.

A 1. figgelékben taldlhaté kérdések koziil a kiemelten kiberbiztonsagi relevanciaval
rendelkezdkre (1, 2, 6, 8, 10, 12. kérdés) a szakértok Osszegzett valasza alapjan
egyértelmiien kijelenthetd, hogy az loT eszk6zdk kiberfenyegetettsége novekszik évrol-
évre, melyet azzal indokoltak a szakértok, hogy egyre nagyobb az IoT eszk6zok piaca,
igy a jelenléte is folyamatosan nd az egyes ipari szektorokban. A zsarolovirusok
folyamatos elterjedése is nagy veszélyt jelent az IoT eszkdzokre nézve, mivel a
kiberblin6zéknek egyre jovedelmezdbb az errdl a teriiletrdl szarmazo bevétel. Védelmi
szempontbol az egyre jobban fejlodd MI segitséget jelent a szakemberek szdmara az
egyes tamadasok detektalasaban és esetleges megfékezésében, ami az loT rendszerekre
is atiiltethetd, hiszen léteznek mar olyan okos sziir rendszerek, melyek az abnormalis
tevékenységet észlelve automatikusan elzarjak a forgalom eldl a fert6zott eszkozt, vagy
halozatot. Nagyban neheziti azonban az okos épiiletek esetében az [oT eszk6zok védelmét
az a tény, hogy a folyamatosan fejloddd technologia miatt rengetek startup cég jelent meg
a piacon, akik hatalmas igéretekkel rendelkeznek, viszont a biztonsag sok esetben nem
szerepel az eszkozeik, vagy szolgéltatasaik kozott. Tovabba, hogy ahany épiilet annyi
igény, igy tobb 10-100 kiilonféle rendszernek az informatikai integralasa és azok védelme
is nagy nehézségeket okoz a szakembereknek. Azonban abban biznak, hogy az 1j
szabvanyok (Matter és Thread) segitséget nyUjtanak a konszolidacioban. Hianyoljak
tovabba azokat a kézzelfoghato javaslatokat, melyekkel megfeleléen lehet megtervezni
és tizemeltetni egy épiiletet. Eppen ezért elére mutatonak itélik meg a kutatasom annak

érdekében, hogy az okos épiiletek kiberbiztonsagaval foglalkozom. Ezen feliil pedig a
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legnagyobb kihivast az okos épiiletekben taldlhatdo loT-eszkdzok sebezhetdségével
kapcsolatban nyilatkoztak a szakértok egyontetiien, hogy egyes eszkdzok olyan alacsony
kapacitassal és funkcioval rendelkeznek, hogy védelmiik nagy kihivas el allitja 6ket
hiszen sokszor még akér egy gyari jelszot sem lehet lecserélni, vagy éppen nem képes az
eszk0z tanUsitvany alapl azonositasra. Végezetiil pedig a szakértdk a jelenlegi helyzetet
értekelve elmondtak, hogy nincs olyan konkrét intézkedés, amit IoT eszkozokre, vagy
rendszerekre lehetne egységesen alkalmazni, igy inkdbb a meglévé informatikai

rendszerek szabvanyait és ajanlésait veszik alapiul.

3.8.2. 10T és okos épiilet technologiahoz kapcsolodo szakeértéi interjuk osszegzett
elemzése

IoT és okos épiilet szakemberek (#1, 2, 5, 6, 8, 9) altal elmondott Osszegzett
kovetkeztetések ismertetése a 7, 9, 11. kérdésekre adott valaszok alapjan az alabbiakat
tamasztjak ala.

Fontos kiemelni azt a szakértdi tényt, hogy az okos épiiletekben elhelyezett szenzorok
rengeteg adatot gylijtenek, akar masodpercenként tobb gigabyte-ot. Ezeket az adatokat
megfelelden le kell tdrolni, hogy ne sériilhessen a CIA-elv. Az egyik szakértd véleménye,
hogy a blokklanc technoldgia kivaloan alkalmas lehet naploféjlok tarolasara is, hiszen az
tarolt adatok meghamisithatatlanok, igy garantalhat6 az integritdsa. Ezt alatimasztja egy
kozos kutatdsom Fehér David Janossal is, amit ,, Log File Authentication and Storage on
Blockchain Network” cimen készitettiink [80], amiben azt vizsgéljuk, hogy hogyan lehet
naplofajlokat szétdarabolni és biztonsagosan letdrolni blockchain halézaton. ,,Annak
erdekében, hogy egy okos épiiletben teljesiilhessen a felhasznaloi élmény, kiilonféle
kompromisszumokat kell kotni”, emelte ki az 5. szamu interjialany, aki a MOL Campus
IoT halézatanak tervezésében is részt vett. ,,Tekintettel arra, hogy a felhasznalok,
munkavallalok nagy része nem rendelkezik informatikai ismeretekkel, igy hatrany lehet
egy olyan rendszer, ami bonyolult szamukra és tul van biztositva. Itt jon képbe az a
kiberbiztonsagi elv, hogy amennyiben egy rendszert tulbiztositunk, ugy az a felhasznaloi
elmény rovasara megy. Felhasznaloi élmény szempontjabol figyelembe kell vegyiik” —
hangsulyozta az Okosotthon Szdvetség elndke, Zsak Péter —, tovabba a ,.felhasznalok
oktatasa nagy szerepet kell jatsszon ezen épiiletek datadasat kovetoen, illetve a tervezési
folyamatok soran érdemes fokuszcsoportokat kialakitani, akiken keresztiil lemérheto és
késobb implementalhatoak a belso szabdlyzatok és szokasok. Egyik szakérto véleménye

alapjan azonban van olyan korosztdly, akinél nehézségeket okozhat egy ilyen épiilet
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megertése és hasznadlata, hiszen olyan innovativ megoldasokat kell hasznalniuk, amik
hosszu évekkel ezelott még nem léteztek, igy nehezen, vagy egyaltalan nem tudnak
adaptalédni.” Osszetett kdvetkeztetés pedig, hogy a szabvanyositas egy 6rok kérdés,
hiszen egy feldl biztonsagot ad, hiszen a tervezd és kivitelezd is ugyan azon a szabvany
alapjan tudja elvégezni a munkalatokat egy ilyen rendszer kialakitasanal,
lizemeltetésénél. Masrészt pedig egy nehézség is, hiszen folyamatosan jelennek meg uj
eszk0zok és technologidk, amik egy szabvany el6tt jarhatnak az innovéacionak
koszonhetden. Igy esetlegesen hatraltatd hatassal Iehet ra egy zart-rendszerii, kotott

szabvany.

Osszefoglalva a fejezetet, 6sszehasonlité elemzést végeztem az okos épiiletek tantsitési
rendszerein, nevezetesen a BREEAM és a LEED rendszereket, valamint elemzem az
olyan kiberbiztonsagi tanusitdsi rendszereket, mint az ISO27001 és az ISO30141,
megyvilagitva azok jelentdségét és alkalmazasat az okos épiiletek paradigmajan beliil. Az
értekezés kozéppontjaban a kiillonbozé NIST-keretrendszerek részletes 0sszehasonlitasa
¢és elemzése all, betekintést nyujtva az okos épiiletek kiberbiztonsaganak fokozasahoz
valéo konkrét javaslattételbe. A fejezetben tovabbd a szabalyozasi kornyezetet is
vizsgalom, elemezve a GDPR-t, a NIS2 iranyelvet és a Kiberrezilienciarol szo6lo
jogszabdly tervezetet. Kiemelve a maganéletre, az adatvédelemre és a kiberbiztonsag
rugalmasséagara gyakorolt hatasukat az IoT-alapu intelligens épiiletekkel 6sszefiiggésben.
Tovabba elemzésre kertiltek a mélyinterjuk is, melyek alatdmasztottak a hipotéziseim egy

részeét.
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4. KIBERBIZTONSAGI SZEMPONTOK
INTEGRALASANAK VIZSGALATA

A kordbban elemzett keretrendszerekre épitve ismertetem az 4ltalam kialakitott
megbizhatd és atfogd értékelési keretrendszert, mely javithatja az IoT eszkdzok,
rendszerek ¢és szolgaltatdsok kiberbiztonsdganak atlathatésagat, megbizhatosagat és
megkoveteli az okos épliletrendszerek és a biztonsagi fenyegetések Osszetettségének és
sokféleségének kezelését. Ehhez a kordbbiakban ismertetett keretrendszereket, koztiik az
ISO/IEC 27001, a SP NIST 800-as sorozatot, a BREEAM-et és a LEED-et vizsgaltam

meg a kiberbiztonsag €s az okos épiiletekben Osszefiiggésében.

4.1. Kiberbiztonsagi referenciamodell bemutatasa

Megalkottam egy referenciamodellt annak érdekében, hogy a ZTA hogyan valosithato
meg egy okos épiiletben, a kiberbiztonsagi szempontokra dsszpontositva. A modell egy
hipotetikus modern irodahdz, a "TechTower", amely fejlett IoT-rendszerekkel van
felszerelve kiilonbozo funkcidkhoz, tobbek kozott a klimavezérléshez, a biztonsaghoz és
az energiagazdalkodashoz. Az ¢épiilet integralt épiiletirdnyitasi rendszerrel (BMS),
kiilonboz6 funkcidkat ellatdo loT-eszkozokkel és felhdalapu adatkezelési rendszerrel
rendelkezik. A TechTower kiberbiztonsagi helyzetének javitdsa a ZTA bevezetésével, a
NIST SP 800-207 iranymutatdsokkal valé 6sszehangoléssal és az épiilet 0sszetett 1oT-
okoszisztémaja altal tamasztott egyedi biztonsagi kihivasok kezelésével.

Végorehajtasi stratégia

Személyazonossag-ellendrzés és hozzaférés-szabalyozas

e Privilegizalt  felhasznalo: Minden  felhaszndlonak  egyedinek  és
megkiilonboztethetének kell lennie, igy auditdlhaté moddon végezhetd a
hozzaférés.

e Tobbfaktoros hitelesités (MFA): Minden felhasznalonak, beleértve az
adminisztratorokat ¢és a karbantartdé személyzetet is, a BMS-hez vagy barmely
IoT-eszk6zh6z, rendszerhez vald hozzaféréskor kétfaktoros azonositast kell
haszndalnia. Ezt a rendszerek esetén alapértelmezett modon ki kell kényszeriteni.
¢s 1d0 alapjan torténik, folyamatos értékelés és kiigazitas mellett.

o Just in Time (JIT): Kizédrélag abban az idéintervallumban férjen hozza a

rendszerekhez a felhasznalo, amikor sziikséges.
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O

Just Enough Access (JEA): Kizardlag ahhoz a rendszerhez férjen hozzé a

felhasznalo, amihez sziikséges.

e Halb6zati mikroszegmentacio: Az épiilet halozata szegmentalt zonakra van osztva,

amelyek mindegyike sajat biztonsagi vezérléssel rendelkezik. Példdul a HVAC-

rendszerek, a vilagitasvezérlok és a biztonsagi rendszerek egymastol elszigetelt,

kiilonallo halozati szegmensekben mitkodnek. Kiilon mitkddik az irodai és vendég

WiF1 hal6zat is.

e Folyamatos feliigyelet és anomalia-detekcié: A mesterséges intelligencia altal

vezérelt biztonsadgi rendszer folyamatosan figyelik a halozati forgalmat a

szokatlan mintak vagy potencialis fenyegetések szempontjabol. Ez a rendszer

integralva van az épiilet incidenskezelési protokolljaba. Ide tartoznak még az

XDR ¢és SIEM rendszerek, melyek gytjtik és elemzik a beérkezd naplofijlokat.

Kihivasok és megoldasok

e Integracié a meglévo rendszerekkel

O

Kihivds: A ZTA integralasa a TechTower meglévé BMS és IoT
infrastrukturajaba.

Megoldas: Fokozatos bevezetési megkdzelités, amely a kritikus
rendszerekkel, példdul a HVAC- és biztonsagi rendszerekkel kezdddik,

majd fokozatosan integralodik a tobbi rendszerrel.

e A biztonsag ¢és a hasznalhatdsag egyensulyban tartasa

O

Kihivas: Annak biztositdsa, hogy a fokozott biztonsagi intézkedések ne
akadalyozzak az ¢épiilet miikodési hatékonysdgat vagy felhasznaloi
¢lményét.

Megoldas: A felhasznalok visszajelzéseit beépitették a ZTA-rendszer
tervezésébe,  biztositva, @ hogy a  biztonsagi  intézkedések

felhasznalobaratok legyenek, és ne akaddlyozzak a napi miikodést.

o A személyzet képzése és tudatositasa

O

Kihivas: Annak biztositasa, hogy a személyzet minden tagja tisztaban
legyen az 0j biztonsagi protokollokkal és betartsa azokat.
Megoldas: Atfogé képzések, valamint rendszeres frissitések és felfrissité

tanfolyamok a legjobb kiberbiztonsagi gyakorlatokrol.
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Eredmények és értékelés

e Fokozott biztonsagi helyzet: A bevezetést kovetéen a TechTower a biztonsagi
incidensek nagyfoki csokkenését tapasztalta. A dinamikus hozzaférés-
szabdlyozas ¢és a folyamatos felligyelet hatékonyan mérsékelte a potencialis
fenyegetéseket.

e Miikddési hatékonysag: A kezdeti aggodalmak ellenére a ZTA bevezetése nem
okozott fennakadast az épiilet miikkodésében. A mikroszegmentacidos megkozelités
lehetévé tette a kiilonb6zé rendszerek hatékony kezelését a biztonsag
veszélyeztetése nélkiil.

o Felhasznaloi visszajelzések: Az ¢épiiletben tartozkodok ¢és a személyzet
visszajelzései thlnyomorészt pozitivak voltak, sokan értékelték a fokozott

A Z¢r6 bizalom architektura megvaldsitasa a TechTowerben azt mutatja, hogy gondos
tervezéssel és kivitelezéssel a ZTA ndvelheti az okos épiiletek kiberbiztonsagat anélkiil,
hogy az iizemeltetési hatékonysdg vagy a felhasznaldéi élmény sériilne. Ez az
esettanulmany modellként szolgdl mas okos ¢épiiletekben torténd hasonlo
megvalositdsokhoz, bemutatva a ZTA hatékonysagat a komplex loT-0koszisztémak

védelmében.
4.2. Keretrendszerekre vonatkozo fejlesztési javaslatok

kiberbiztonsagi szempontbol
A korabbi fejezetben tett vizsgalatok alapjan javaslatot teszek az egyes keretrendszerek
modositasara kiberbiztonsagi szempontbol, igy rdmutatok azon hidnyossagokra, melyek
kiegészitése sziikséges. Tovabba egy 0j kiberbiztonsagi ellendrzési listat (check list)

hozok létre.

4.2.1. ISO/IEC ISO27001 — A-melléklet kiegészitése
Az ISO/IEC 27001 A-melléklete atfogd biztonsagi ellendrzési célkitlizéseket és
ellendrzéseket tartalmaz. A gyorsan fejlodd IoT Osszefliggésében azonban sziikség van
ezen ellendrzések kiterjesztésére, hogy az eszkozei és rendszerei altal tdmasztott egyedi
kihivasokat kezelni lehessen. Eppen ezért az alabbiakban kiegészitem az ISO/IEC 27001
A-mellékletét a sajat kiberbiztonsagi ajanlasaimmal az okos épiiletekre nézve.
Kiterjesztési javaslatok az A-melléklet pontjaiban:

e A.5 Adatbiztonsagi szabalyok: Kifejezetten az IoT-eszkdzokre vonatkozd

biztonsagi iranyelvek kidolgozasa és végrehajtdsa, amelyek olyan egyedi
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szempontokkal foglalkoznak, mint az eszkoz életciklusa, az adatgyiijtés és az
interoperabilitas. A szabalyzatoknak ki kell terjedniiik a teljes IoT-
okoszisztémara, az érzékeldktdl az atjarokig és a felhdszolgaltatasokig.

A.6. Az adatbiztonsag felépiilése: Az IoT biztonsagiranyitashoz kapcsolddo
szerepek ¢és feleldsségi korok megallapitdsa. Ez magédban foglalja az IoT-
biztonsag feliigyeletére ¢és az eszkozgyartok, a szoftverfejlesztok és a halozati
szolgaltatok kozotti koordindciora kijelolt csapatokat.

A.9: A hozzaférés ellendrzés: Szigorti hozzaférés-ellendrzési mechanizmusok
bevezetése az loT-eszkdzok szamdra, gy, mint biztonsagos hitelesités és
engedélyezés biztositdsat az eszkozokhdz vald hozzaféréshez, kiillondsen az
érzékeny adatokat kezeld eszkozok esetében.

A.12: A beszerzés: Az lizemeltetési biztonsagi ellendrzések kiterjesztése az [oT-
eszkozok kezelésére, mint a biztonsagos konfiguraciot, a rendszeres frissitéseket
¢s az loT-eszkdzok nyomon kovetését barmilyen rendellenes tevékenységre
vonatkozoan.

A.13 Kommunikacidbiztonsdg: A kommunikécios biztonsdg megerdsitése az
IoT-eszkdzok altal tovabbitott adatok védelme érdekében. Alkalmazzon
titkositasi szabvanyokat a nyugalmi és tranzit adatokra, valamint biztonsagos
kommunikacios csatornakat, kiilondsen a vezeték nélkiili loT-haldzatokban.
A.14 Rendszerbeszerzés, -fejlesztés €s -karbantartds: A biztonsadg beépitése az
IoT-eszkdzok és -alkalmazasok fejlesztési életciklusdba. A biztonsagos kodolasi
gyakorlata, a sériilékenységvizsgalat és a biztonsagi funkciok beépitése a
tervezési fazisban.

A.16 Informéciobiztonsdgi incidensek kezelése: Kifejezetten az IoT-vel
kapcsolatos incidensekkel foglalkoz¢d incidenskezelési tervek kidolgozasa. Ez
magaban foglalja az loT-eszkdzoket érintd biztonsagi rések gyors észlelési,
reagalasi és helyreallitdsi mechanizmusait.

A.17 Az tzletmenetfolytonossag kezelésének adatbiztonsagi szempontjai: Az
IoT-eszk6z6k ¢és -rendszerek bevondsa az lizletmenet-folytonossagi és
katasztrofa-helyreallitasi tervezésbe. Biztositani kell, hogy az loT-eszk6zok

gyorsan helyreallithatok vagy kicserélhetok legyenek nagyobb fennakadés esetén.
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o A.18 Megfeleloség: Megfeleljen az loT-re vonatkozo jogi és szabdlyozasi
kovetelményeknek. Ez magaban foglalja az loT-eszkozok biztonsagaval és
adatvédelmével kapcsolatos szabvanyok és el6irasok betartasat.

Részkovetkeztetés

Az ISO/IEC 27001 A-mellékletének kiterjesztése az [oT biztonsdgara kulcsfontossagu a
jelenlegi digitalis kdrnyezetben, ahol az loT-eszk6zok egyre inkabb beépiilnek a kritikus
iizleti folyamatokba és infrastrukturdba. Ez a kibdvitett keretrendszer holisztikusabb
megkozelitést biztosit az informaciobiztonsaghoz, és biztositja, hogy az loT-eszkozokkel
¢s -rendszerekkel kapcsolatos egyedi kockazatok megfelel6 modon kezelhetdk legyenek.
4.2.2. A NIST SP 800-as sorozat tovabbfejlesztése

o A loT-re szabott ellendrzési keretrendszer: A NIST SP 800-as sorozaton beliil egy
specidlis loT biztonsagi ellendrzési és értékelési keretrendszer kidolgozéasa, mely
tartalmaz egy kockazatértékelé matrixot az IoT eszkdzokre és rendszerekre
vonatkozoan.

e Folyamatos nyomon kdvetési és értékelési iranymutatasok: Iranyelvek bevezetése
az loT-kdrnyezetek folyamatos nyomon kovetésére és valds idejli biztonsagi
értékelésére. Ez magéaban foglalnd a dinamikus kockazatértékelés és a targyak
internetére jellemz6 fenyegetések észlelésének modszereit.

e Irdnymutatasok az IoT integracid biztonsagahoz: Részletes utmutatas nytjtasa a
meglévé IT- ¢és OT-rendszerekkel valé IloT-integraciok biztonsaganak
ellendrzésére vonatkozoan. Ez segitene az ilyen integraciokbol eredd kockéazatok
azonositasdban és mérséklésében.

Részkovetkeztetés

A NIST SP 800-as sorozatanak kiterjesztett hidnyelemzése ramutat arra, hogy sziikség
van egy loT-specifikusabb biztonsagi ellen6rzési modszertanra. Egy ilyen modszertannak
foglalkoznia kell az IoT-eszk6zok sokféleségébdl adodo egyedi kihivasokkal, a valds
ideji biztonsagi értékelés sziikségességével €s a meglévd architektirdkba torténd IoT-
integraci6 Osszetettségével. A NIST SP 800-as sorozat ezen szempontok
figyelembevételével torténd tovabbfejlesztése megerdsitené a targyak internetének

kiberbiztonsagi helyzetét.
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4.2.3. A GDPR, a NIS2 és a kiberrezilienciarol szolo jogszabaly javasolt
fejlesztései

e JoT-ellendrzési protokollok kidolgozdsa a GDPR-ban: A GDPR keretében
specidlis IoT biztonsagi ellendrzési protokollok bevezetése. Ez biztositand, hogy
a személyes adatokat kezel6 IoT-eszkozoket kovetkezetesen és alaposan
értékeljek a megfeleldség €s a biztonsag szempontjabol.

e IoT biztonsagi ellendrzési keretrendszer a NIS2-ben: Részletes IoT biztonsagi
ellendrzési keretrendszer kidolgozdsa a NIS2 keretében. Ennek a keretnek
figyelembe kell vennie a targyak internete rendszerek valtozatos és Osszetett
jellegét, kiilondsen a kritikus dgazatokban.

o Az JoT-ellendrzési moddszertanok beépitése a kiberrezilienciardl sz6lo
jogszabalyban: Konkrét IoT-biztonsagi ellendrzési modszertanok beépitése. Ez
megerdsitené a  loT  eszkozok ellendlldo  képességét a  felmeriild
kiberfenyegetésekkel szemben.

Részkovetkeztetés

A kibdvitett hianyelemzés ramutat arra, hogy a GDPR, a NIS2 és a kiberrezilienciarol
sz6l6 jogszabaly keretében sziikség van a dolgok internetének biztonsdganak egyedi
ellendrzési modszereire. E hianyossagok kikiiszobolésére alkottam meg a sajat
keretrendszeremet, ami fokoznd az IoT eszkozeinek biztonsagat és megfeleloségét az
okos épiiletekben, biztositva azok ellendllo képességét a fejlodd kiberfenyegetésekkel és

adatvédelmi aggalyokkal szemben.

4.3. Okos épiiletek kiberbiztonsagi ellenérzdolistaja

Kutatdsom soran feltartam azon hidnyossagokat, melyekkel az egyes keretrendszerek,
szabvanyok rendelkeznek az okos épiiletek kiberbiztonsagra vonatkozdan. Ennek
kovetkeztében megalkottam egy ellendrzolistat, amely segitségével egy okos épiilet
kiberbiztonsagi szempontbol vizsgalhato, segitve az el6készitést és onellenérzést. igy
elkeriilhetdek a hidnyossagok és segitségével mar a tervezési fazisban fel lehet késziilni
egy okos épiilet esetén az loT-rendszereket érinté kockazatokra. Az ellendrzdlistat
teriiletekre, azon beliil témakordkre bontottam és olyan feladatokat irtam le, amelyek

segithetik megérteni és kialakitani a kulcsfontossagu kontrollokat egy ilyen rendszernél.

Az ellenérzdlistaban 14 teriiletet és 16 témakort azonositottam, melyekhez olyan
feladatokat rendeltem, mint példaul ,, Ertékelje a harmadik féltél szdrmazé IoT-

osszetevok és -szolgaltatasok biztonsagi intézkedeseit.” vagy ,, Tekintse dat az loT-re
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vonatkozo adatvédelmi intézkedeéseket, az adattitkositasra, az anonimizalasra és a

)

biztonsagos adattarolasi gyakorlatokra 6sszpontositva.’
Az Okos épiiletek kiberbiztonsagi ellendrzdélistaja a 2. fiiggelékben talalhato.

Osszefoglalva a fejezetet, javaslatot tettem az egyes kiberbiztonsagi keret, - és tanusito
rendszerek kiegészitésére, melyekkel az okos épiiletek kiberbiztonsaga nodvelhetd.
Kidolgoztam a kiberbiztonsagi ellenérzdlista egy alkalmazhatd valtozatit az okos
épiiletekre. Osszeallitottam egy olyan referenciamodell, amely az okos épiileteket ért
kibertamadéasokat csokkentheti. Végezetiil pedig hipotéziseimet aldtdmasztottam a

szakért6i mélyinterjuk elemzésével is.
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OSSZEGZETT KOVETKEZTETESEK

Kutatasom célja a meglévd kiberbiztonsagi keretrendszerek atfogd elemzése, egy Uj
ellendrzdlista 1étrehozas és egy referenciamodell kidolgozasa volt annak érdekében, hogy
az okos ¢épiiletek tervezésekor vagy tlizemeltetésekor kiemelt szerepet kapjon a

kiberbiztonsdg. Ennek érdekében harom hipotézist fogalmaztam meg.

Uj tudomanyos eredmények
Ertekezésemben a kiberbiztonsag és az okos épiiletek kapcsolatat vizsgaltam. A primer
kutatdsom soran Osszehasonlitd elemzést végeztem néhany kiemelt kiberbiztonsagi
keretrendszeren és szabvanyon, ahol megvizsgaltam, hogy az okos épiileteknél hogyan
alkalmazhat6 és milyen hidnyossagokkal rendelkezik. Ezeket alatdmasztottam szakmai
interjukkal, melyeket olyan hazai szakemberekkel készitettem, akik a kiberbiztonsag és
az okos épiiletek teriiletén tobb éves tapasztalattal rendelkeznek. Tekintettel arra, hogy én
is gyakorl6 szakember vagyok, igy résztvevoi megfigyelés keretében beépitettem a sajat
tapasztalataim, melyeket az elmult kozel 15 év soran szereztem. Elkészitettem egy
kiberbiztonsagi ellendrzdlistat, melyet az okos épiiletek tervezésekor €s tizemeltetésekor
lehet hasznélni a kiberbiztonsag ndvelés érdekében. A szekunder kutatashoz forrasokat
dolgoztam fel dokumentumelemzés formajaban. Kutatdsi eredményeimet értekezésem
logikai felépitése mentén ismertettem, igy voltak olyan kutatisi eredményeim melyek
nem az empirikus, hanem a teoretikus részeknél szerepeltek. Ezekben az esetekben a
megfogalmazassal, illetve a tablazatok forrasanak feltiintetésével egyértelmiien utaltam
erre.
Harom hipotézist vizsgaltam értekezésem soran, melyekkel kapcsolatban az alabbi
megallapitasokat teszem:
T1:  Bizonyitottam, hogy Osszedllithatd egy kiberbiztonsagi ellendrzdlista, ami segiti
az a kiberbiztonsdgi szempontoknak valdo megfelelést az okos épiiletekben. Erre
kidolgoztam az ellenérzdlista egy alkalmazhat6 valtozatat. [33] [54] [82]
T2:  Bizonyitottam, hogy Osszedllithatdé egy olyan referenciamodell, amely az okos
épiileteket ért kibertamadasokat csokkentheti. [17] [30] [54]
T3:  Osszehasonlitéelemzéssel igazoltam, hogy a meglévd kiberbiztonsagi
keretrendszerekbdl ¢és szabvanyokbol hidnyzik az okos épiiletekre vonatkozo

kiberbiztonsagi ajanlas. Ennek érdekében javaslatokat tettem azok bovitésére. [31]
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Uj tudomanyos eredmények alkalmazhatosiga

Ertekezésem célja az volt, hogy azon kiberbiztonsagi szakemberek és szervezetek

szamara segitsek, akik okos épiiletek [oT rendszereit tervezik és/vagy lizemeltetik. Olyan

problémakra adtam javaslatot, melyek stlyos hidnyossagok a kiilonféle kiberbiztonsagi

keretrendszerekben ¢és szabvanyokban az okos épiiletek kiberbiztonsagéat tekintve.

Ertekezésem ajanlom:

Kiberbiztonsagi tervezdk szdmara, akik IoT rendszereket terveznek okos
épiiletekbe.

Kiberbiztonsagi iizemeltetok szamara, akik a meglévd rendszereket atveszik
tizemeltetésre.

IoT szakemberek szdmara, akik novelni szeretnék a kiberbiztonsdgot az IoT
eszkozeik, rendszereik teriiletén.

Villalatok szamadra, akik okos épiiletet terveznek, vagy lizemeltetnek.
Eredményeimet ajanlom széles korben felhasznalni a kiberbiztonsag teriiletén

miiszaki ajanlés szintjén.

Uj Kutatasi iranyra tett javaslatok

A kutatast az aldbbi irdnyokban folytatndm a jovOben, tekintettel arra, hogy az okos

éptiletek és IoT eszkozok és rendszerek folyamatosan terjednek el és igy vélnak a

kibertamadasok célpontjaiva.

MI-vezérelt prediktiv kiberbiztonsag intelligens épiiletek szdmara

Az intelligens épiiletek potencialis kiberbiztonsagi fenyegetéseinek eldrejelzésére
alkalmas MI-algoritmusok kifejlesztésének ¢és megvalositasdnak vizsgalata.
Ebben a kutatasban olyan gépi tanuldsi modelleket vizsgalhat, amelyek a multbeli
adatokat elemzik a mintdk azonositasa és a jovobeli sebezhetdségek vagy
tamadasok eldrejelzése érdekében.

Blokklanc az intelligens épiiletek fokozott loT-biztonsagéaért

A blokklanc-technoldgia alkalmazésanak vizsgalata az intelligens épiiletekben
talalhato loT-eszkozok biztonsaganak €s integritasanak javitdsa érdekében. Ez a
kutatas olyan decentralizalt biztonsagi protokollokra dsszpontosithat, amelyek a
blokkldncot hasznaljak az adatintegritdis ¢és a biztonsagos eszkoz-eszkoz

kommunikacid biztositasara.
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ROVIDITESJEGYZEK

Rovidités Angol Magyar

AEAD Authenticated Encryption with Hitelesitett titkositas tarsitott
Associated Data adatokkal

Al Artificial intelligence Mesterséges intelligencia (MI)

BAS Building Automation Systems Epiiletautomatizalasi rendszerek

CAGR Compound Annual Growth Rate | Osszetett éves ndvekedési rata

CD Continuous Delivery / Folyamatos szallitas / telepités
Continuous Deployment

CI Continuous Integration Folyamatos integracio

CoAP Constrained Application Korlatozott alkalmazas protokoll
Protocol

DevOps Development and Operation Fejlesztés €s lizemeltetés

DevSecOps | Development, Security and Fejlesztés, biztonsag és
Operation lizemeltetés

DTLS Datagram Transport Layer Datagram szallitasi réteg
Security biztonsaga

FTP File Transfer Protocol F4jlatviteli protokoll

HVAC Heating, ventilation, and air Futés, szellozés és
conditioning légkondicionalas

JEEN Infrastructure as a Service Infrastruktira, mint szolgaltatas

IDS Intrusion Detection System Behatolasfelderité rendszer

IEC International Electrotechnical Nemzetkozi Elektrotechnikai
Commission Bizottsag

[IoT Industrial Internet of Things Dolgok ipari internete

IoT Internet of Things Dolgok internete

IPS Intrusion Prevention System Behatolasmegel6z6 rendszer

ISMS Information Security Informéciobiztonsagi iranyitasi
Management System rendszer

ISO International Organization for Nemzetkozi Szabvanyiigyi
Standardization Szervezet

JEA Just Enough Access Eppen elegendd hozzaférés
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JIT Just in Time Eppen-idében

MFA Multi-Factor Authentication Tobbfaktoros hitelesités

ML Machine Learning Gépi tanulas

MQTT Message Queuing Telemetry Uzenetek sorbaillitisan alapuld
Transport telemetriai adattovabbitas

NAC Network Access Control Haloézati hozzaférés-szabalyozas

oT Operational Technology Operativ technologiak

OTA Over-the-Air Levegon keresztiil

PaaS Platform as a Service Platform, mint szolgaltatés

PDP Policy Decision Point Szabaly alapti dontési pont

PEP Policy Enforcement Point Szabalyzat végrehajtasi pont

RDP Remote Desktop Protocol Tévoli asztali protokoll

RFID Radio Frequency Identification | Radiofrekvencias azonositas

RL Reinforcement learning Erdsitd tanulas

ROI Return on Investment Befektetés megtériilése

SMB Server Message Block Kiszolgaloi tizenetblokk

SSH Secure Shell F4jl atviteli protokoll

WSN Wireless sensor network Vezeték nélkiili érzékeldhalozat
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FUGGELEK

1. fiiggelék — Szakmai interju kérdések

1. Hogyan neheziti az loT-technoldgia integralasa a hagyomanyos kiberbiztonsagi
gyakorlatokat az okos épiiletek esetében?

2. A kibertdmadasok aspektusdbdl nézve mennyire jelentds a mesterséges
intelligencia és a gépi tanulds az okos épiiletek kiberbiztonsaganak fokozasaban?

3. Az okos épiiletrendszerek Osszetettségére és sokfélesége szempontjabdl, milyen
szempontokat javasol a kiberbiztonsag fejlesztése érdekében?

4. Milyen kulcsfontossdgi tényezdket kell figyelembe venni az IoT-alapu
kiberbiztonsdgi megoldasok kapcsan az atlathatosag és a megbizhatosag biztositasa
érdekében?

5. Milyen kontrollokra és megfelelésékre van sziiksége az loT-eszkdzok gyartoinak
ahhoz, hogy termékeik biztonsadgosak legyenek, és ne veszélyeztessék az okos épiiletek
kiberbiztonsagat?

6. Hogyan latja a kiberbiztonsagi fenyegetések alakulasat az egyre inkabb loT-alapt
vilagban, ¢és hogyan alkalmazkodhat ezekhez a valtozdsokhoz kiberbiztonsagi
szempontbol?

7. Milyen szerepet jatszhat a blokklanc technolégia az IoT kiberbiztonsagdban az
okos épiileteken beliil?

8. Mi a véleménye az okos épiiletekben talalhaté IoT-eszkdzokkel kapcsolatos f6bb
kiberbiztonsagi kockazatokrol, és arrol, hogy egy kiberbiztonsagi ellenérzdlista hogyan
képes csokkenteni ezeket a kockazatokat?

9. Megosztand tapasztalatdit a felhasznaldiélmény ¢és a biztonsag kozotti
egyensulyrdl az loT-eszk6zok okos épiiletekben torténd hasznalataval kapcsolatban?

10.  Hogyan értékelné az okos épiiletek kiberbiztonsagi intézkedéseinek jelenlegi
helyzetét az IoT-technologia 4ltal jelentett fenyegetésekkel szemben?

11.  Hogyan képzeli el az okos épiiletek kiberbiztonsagéara vonatkozd szabvanyositott
megoldasok bevezetésének akadalyainak lekiizdését?

12.  Kifejtené, hogy a jelenlegi biztonsagi intézkedések mire elegenddek az okos
éptiletek védelmére a kifinomult kibertdmadasokkal szemben, és hogy egy ellenérzodlista

hogyan csokkentené ezeket a kockazatokat és problémat?
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2. fiiggelék — Okos épiiletek kiberbiztonsagi ellenorzolistaja

Teriilet Témakor Feladat
IoT biztonsagi - Ellendrizze, hogy az loT biztonsagi
politika szabdlyzat tartalmazza-e az eszkzok

s s feliilvizsgalata biztonsagara, a haldzati protokollokra

Iranyitas és . . C o .
szabalyzat- és az E}datkezelesre vonatkoz6 miiszaki

Kezelés szabvany‘okat.

- Ellendrizze az loT-eszkdzok
beszerzésére és telepitésére vonatkozo
konkrét irdnyelveket.
A munkavallalok - Ertékelje az IoT-biztonsaggal
IoT-biztonsaggal kapcsolatos képzési programok
Humaneréforra- | kapcsolatos hatékonysagat, a technikai
biztonsag képzése szempontokra, példaul az
eszkozkezelésre és az adatbiztonsagra
Osszpontositva.
IoT-eszk6zok - Ellendrizze, hogy minden loT-eszkoz
leltarozésa és leltarba vételére €s osztalyozasara sor
osztalyozésa kertilt-e kockdzatuk és funkciojuk
Eszkoz- alapjan.
gazdalkodas - Biztositsa, hogy az
eszkOznyilvantartasok tartalmazzak a
firmware-verzidkat és a javitasok
allapotat.
IoT-eszk6zok - Tekintse 4t az loT-eszkozokre
hozzaférésének vonatkozo6 hozzaférés-ellenérzési
Hozzaférés- kezelése iranyelveket, biztositva, hogy azok
ellendrzés olyan technikai intézkedéseket
tartalmazzanak, mint a tobbfaktoros
hitelesités.
Titkositasi - Ertékelje a titkositds végrehajtasat az
szabvanyok az [oT | IoT-kommunikécioban és az
Kriptografia szamara adattérglésban. o
- Ellendrizze a naprakész és
megbizhatd titkositasi algoritmusok
hasznalatat.

e, Az loT-eszk6zok - Ellendrizze az loT-eszkozok fizikai
Fizikai és o . . e e et
Kémvezeti fizikai biztonsaga | biztonsagi intézkedéseit, kiillondsen a

. , hozzaférhetd helyeken 1év6 eszkozok
biztonsag .

esetében.
IoT-eszk6zok - Ertékelje az IoT-eszkozok biztonsagi
konfiguracidja és konfiguracigjat, beleértve az
- . . | kezelése: alapértelmezett beallitdsokat és a
Uzemeltetési s .
biztonsdg halozat} {nterfeszeket. o
- Ellendrizze az loT-eszkdzok
biztonsagos kezelési protokolljainak
végrehajtasat.
Kommunikacids | Wi-Fi biztonsag - Ertékelje az IoT-eszkozok altal
biztonsag hasznalt Wi-Fi halézatok biztonsagat,
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beleértve a WPA3 és a halozati
szegmentacid hasznalatat.

- Ellendrizze a csal6 hozzaférési
pontok jelenlétét és a vezeték nélkiili
behatolasmegel6z6 rendszerek
hatékonyséagat.

9 Biztonsagos - Tekintse 4t a biztonsag integralasat
szoftverfejlesztési | az loT-alkalmazasok SDLC-jébe,
Rendszerbeszerz | életciklus (SDLC) | beleértve a biztonsagos kddolasi
és, fejlesztés és | az IoT szamara gyakorlatokat és a sebezhetdségi
karbantartas tesztelést.
- Ertékelje az Io-ra épiild szoftverek
frissitésének és javitdsanak folyamatat.
1 IoT ellatési lanc - Ertékelje a harmadik féltél szarmazo
0 biztonsaga IoT-0sszetevok és -szolgaltatasok
A {ress biztonsagi intézkedéseit.
Beszallitoi . . oy
- Tekintse 4t a szerzOdéseket a
kapcsolatok K . . v .
iberbiztonsagi feleldsséggel és az
incidensekre valo reagalassal
kapcsolatos zaradékok tekintetében.
1 IoT incidensek - Tekintse 4t az loT-eszkozoket és -
1 elharitasanak rendszereket érintd forgatokonyvekre
Informacidbiz- | tervezése vonatkoz6 incidensreagélési terveket.
tonsagi - Ertékelje az IoT-specifikus
incidenskezelés biztonsagi incidensek észlelésére és az
azokra valo reagalasra valo
képességet.
1 | Aziizletmenet- | Az loT bevondsa - Ellendrizze, hogy az loT-eszkdzok és
2 folytonossagi | az iizletmenet- -rendszerek megfelelden szerepelnek-e
menedzsment | folytonossagba az lizletmenet-folytonossagi ¢s
informéaciobiz- katasztrofa-helyreallitasi tervekben.
tonsagi
szempontjai
1 A targyak - Ellendrizze a vonatkoz6 IoT
3 internetére kiberbiztonsagi szabalyozasoknak és
vonatkoz6 szabvanyoknak valo megfelelést.
Megfelelés szabalyozasi - Gy6z6djon meg arrdl, hogy az loT-
megfelelés adatkezelési gyakorlatok megfelelnek
az adatvédelmi jogszabalyoknak, mint
példaul a GDPR-nak.
1 Firmware- - Ertékelje az IoT-eszkozok firmware-
4 biztonsag ének biztonsagat, beleértve a

IoT-specifikus
technikai
biztonsagi
ellendrzési
pontok

biztonsagos frissitések folyamatat és a
firmware meghamisitasa elleni
védelmet.

- Ellendrizze a biztonsagos
rendszerinditasi mechanizmusok és a
firmware integritdsdnak ellenérzését.
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.

Halozati biztonsag
a targyak internete
szdmara

- Ertékelje az IoT-ra jellemz6 halozati
biztonsagi intézkedéseket, példaul a
halézati tlizfalakat, a behatolasjelz6
rendszereket €s a biztonsagos haldzati
protokollokat.

- Ellendrizze az loT-forgalom
elkiilonitését a kritikus halozati
szegmensektol.

IoT adatvédelem

- Tekintse at az [oT-re vonatkoz6
adatvédelmi intézkedéseket, az
adattitkositasra, az anonimizalasra és a
biztonsagos adattarolasi gyakorlatokra
Osszpontositva.

- Ertékelje az adatmegdrzési és
adatvédelmi iranyelveknek vald
megfelelést.
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