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1 Summary

In the digital transformation era, smart buildings stand at the forefront of innovation, integrating
Internet of Things (IoT) technologies to create more efficient, responsive, and sustainable
environments. However, this integration introduces complex cybersecurity challenges,
necessitating robust protection mechanisms to safeguard sensitive data and ensure system
integrity. This thesis delves into the cybersecurity landscape of smart buildings, focusing on the
vulnerabilities introduced by IoT devices and the potential of artificial intelligence (Al) to
fortify security measures. The research embarked on a comprehensive examination of existing
cybersecurity frameworks, including ISO27001 and ISO30141, alongside an in-depth analysis
of the General Data Protection Regulation (GDPR), the Network and Information Systems
Directive (NIS2), and the Cyber Resilience Act to understand their applicability and limitations
in the context of smart buildings. A significant portion of the study involved conducting
interviews with industry professionals, which provided valuable insights into real-world

challenges and practices in securing smart building ecosystems.

Key findings highlight a critical gap in cybersecurity frameworks regarding specific IoT
vulnerabilities, such as inadequate default configurations, limited update mechanisms, and
insecure communication protocols. The research also underscored the potential of Al in
enhancing cybersecurity through predictive analytics and anomaly detection, offering a

proactive approach to identifying and mitigating threats.

The thesis proposes an integrated cybersecurity framework that combines the rigor of
established standards with the adaptability of Al-driven solutions. This framework emphasizes
the importance of continuous monitoring, regular updates, and adopting a Zero Trust

architecture to ensure comprehensive security across all layers of smart building systems.

In conclusion, this research contributes to the evolving field of smart building cybersecurity by
providing a nuanced understanding of the challenges posed by IoT technologies and offering a
strategic roadmap for integrating Al into cybersecurity practices. Future research directions
include exploring blockchain for secure device authentication, developing energy-efficient
security solutions, and enhancing user-centric security frameworks to empower occupants with

greater control over their data and privacy.

This thesis advances academic understanding and offers practical insights for industry
professionals, paving the way for more secure, intelligent, and user-friendly smart buildings in

the digital age.



2 A kutatas el6zményei
A dolgok internetének (Internet of Things - IoT) elterjedése az elmult években megvaltoztatta
¢letmodunkat és a kornyezettel vald interakcionkat. Az [oT iparban 2019 és 2023 kozott kozel

41%-o0s novekedést volt mérhetd a piacon, amely a termékekre és szolgéltatasokra érthetd. (1.

abra)
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1. abra: 10T piac globalis bevétele 2019 és 2030 kozott /1]

Az egyik ilyen atalakuléds az épiiletek okos terekké alakitdsa és automatizdlasa volt, ahol az
érzékeldk €s okos eszkdzok segitségével torténd adatgylijtés értékes informaciokkal szolgal az
energiahatékonysdg, a munkavallalok komfortérzetének, hatékonysaganak és az épiilet
altalanos teljesitményének javitashoz. Azonban ez a fokozott Osszekapcsolhatosag ¢és
informaciomegosztas kiberbiztonsadgi kockazatot hordoz magaban, amelyet nem lehet
figyelmen kiviil hagyni. Mas loT-rendszerekhez hasonldan az okos épiiletek is ki vannak téve
olyan kiberfenyegetéseknek, amelyek veszélyeztethetik a munkavallalok maganszférajat vagy
fizikai biztonsagat, illetve karosithatjak a berendezéseket és ezaltal megzavarhatjak a véllalat
milkodését. Ezért egyre fontosabba valik, hogy hatékony kiberbiztonsagi intézkedéseket
hozzunk az okos épiiletek biztonsagos mitkddésének biztositasa érdekében.

Ertekezésem bevezetéjében attekintést kivanok nyujtani arrol, hogy az IoT hogyan alakitotta at
az épilileteket kiilonb6zd célu adatgytijtést alkalmazo okos terekké. Fontos kiemelnem, hogy
ezek a fejlesztések tudomanyos aggalyokat vetnek fel a biztonsagi kérdésekkel kapcsolatban.
Az okos eszkozok és rendszerek potencidlis sebezhetdsége komoly veszélyt jelent a
munkavallalok biztonsdgara ¢és maganéletére, mikozben a kibertdmadasok altal okozott
berendezések karosoddsa miatt mitkddési zavarok felléphetnek. Ezért sziikség van olyan
mélyrehatd kutatdsra, amely célja olyan atfogé6 megoldasok nyujtasa, amelyek hatékonyan
csokkentik az IoT-alapti okos épiiletekhez kapcsolodo biztonsagi kockazatokat. Ugyanakkor

kiemelném az okos épiiletekben a megnovekedett Gsszekapcsolhatosag és adatmegosztas
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biztonsagi kockazatait is. A bevezetdben végiil hangsulyt fogok fektetni arra, hogy az innovativ
épiiletkdrnyezetekben hatékony kiberbiztonsagi intézkedésekre van sziikség a munkavallalok
bizonyos foku maganszférajanak és biztonsaganak védelme, valamint a zavartalan miikodés
biztositasa érdekében.

A téma aktualitasat alatdmasztja, hogy a 2023. marcius 3-4n megalakult Magyar Okosotthon és
Epiiletautomatizalasi Szovetség, rovid nevén Okosotthon Szovetség. A szovetség 14
tagvallalattal kezdte meg miikodését. A Szovetség célja, hogy egységes kommunikacioval
segitse a végfelhasznalokat és a szakembereket a piac és a hozza kapcsolddd megoldéasok
megismerésében, valamint, hogy kdzelebb hozza a szakértdket és a dontéshozokat a hatékony
¢és sikeres egyiittmiikodés érdekében. Tovabba céljai kozott szerepel az is, hogy egyfajta
tajékozodasi pontként, valamint szakmai foérumként szolgadljon az okosotthonok és az
épiiletautomatika teriiletén miikodd vallalkozasok és szakemberek, a képzd intézmények és
egyeb szervezetek, valamint az allami dontéshozok szamara. A szervezet szdmara kiemelten
fontos a kiberbiztonsag, igy onallo Oktatasi Szakosztéallyal rendelkezik, melynek jelenleg én
toltom be az elnoki szerepét. Célunk, hogy a hazai szakmaban irdnymutatast adjunk a
szakembereknek ¢és a végfelhasznaloknak. Ebbe beletartoznak a tervezd és kivitelezd
mérnokok, akik akar egy komplex okos épiiletet is tervezhetnek. Ennek érdekében 2023-ban
egyiittmiikodési megallapodast kotottink az Obudai Egyetem - Banki Donat Gépész és
Biztonsagtechnikai Mérnoki Karan indult Domotika szakmérndk/szaktanacsadd képzéssel,

ahol kiemelt oktatasi teriiletek koz¢ tartozik a kiberbiztonsag.



3 Célkituzések

crer

vizsgalata és kidolgozasa az érdekelt felek - koztiik a gyartok, a szolgaltatok és a felhasznalok
- kozotti fenyegetés-felderitési informaciomegosztas beépitésével. A cél az okos épiiletek
kiberbiztonsdganak fokozésa és a kiberfenyegetések mérséklése. Az alabbi konkrét kutatasi

célokat tiztem ki.

e Az okos épiiletek IoT-érintettjei - koztiik a gyartok, szolgaltatok és felhasznalok -
jelenlegi helyzetének, valamint a fenyegetésekkel kapcsolatos informéciok
megosztasaval kapcsolatos meglévd gyakorlatuknak és képességeiknek a feltarasa.

e FElemezni a fenyegetésinformaciok megosztasanak, mint k6zos védelmi stratégianak az
okos épiiletek IoT-rendszereihez kapcsolodo eldnyeit és kihivasait.

e A fenyegetésekkel kapcsolatos informaciok hatékony és biztonsagos megosztasa
keretrendszerének kidolgozéasa az érdekelt felek kozott, figyelembe véve a maganélet
védelmével kapcsolatos aggalyokat, a jogi megfontolasokat és az okos épiiletrendszerek
sokszinliségét.

e A kiilonb6zd folyamatok ¢és technologidk vizsgalata és elemzése a fenyegetésekkel
kapcsolatos informaciok idében és hatékonyan torténd gylijtésére, elemzésére és
terjesztésére.

o Kisérletek elvégzése annak felmérésére, hogy a fenyegetésekkel kapcsolatos
informaciok megosztasa milyen hatassal van a rendszerbiztonsag javitasara, beleértve a
kiberfenyegetések észlelését és mérséklését az okos épiiletek loT-kornyezetében.

e Irdnymutatas ¢és ajanlas kidolgozasa az érdekel felek szamara a hatékony fenyegetettségi
informéaciok megosztasara vonatkozd gyakorlatok megvalositdsara és elfogadasara
vonatkozdan, Dbeleértve az informéaciomegosztds, a bizalomépités ¢és az

egyiittmiikddésen alapuld védelmi stratégiak legjobb gyakorlatait.

E célok elérésével ez a kutatds hozzajarul az okos loT-épiiletek kiberbiztonsaganak
fejlesztéséhez azaltal, hogy az érdekelt felek kozotti fenyegetés-felderitési informaciok
megosztasanak beépitésével egylittmiikodé védelmi stratégidt hozna létre. Ez az
egylittmiikddésen alapulé megkozelités eldsegiti az erdsebb biztonsagi helyzet kialakuldsat,
lehetdvé téve az érdekeltek szamdra, hogy proaktivan észleljék az okos épiiletek IoT-

rendszereinek kiberfenyegetéseit, reagaljanak azokra, és enyhitsék azokat.



4 Vizsgalati modszerek

Kutatdsom alapjat a primer kutatasa adja, amely sordn versenyszféraban szerzett sajat
tapasztalataimra épitve vizsgaltam meg tobb aspektusbol az okos épiileteket kiberbiztonsagi
szempontbol. Ebben az esetben a kutatasi modszer egy Osszehasonlitoelemzés volt. Ezt tovabba
segitette, hogy részt vettem Magyarorszag egyik legmodernebb és egyediilalld okos épiiletének
a MOL Campus kiberbiztonsdgi szempontbol fontos tényezdinek kezelésében is.
Osszehasonlito elemzést végeztem néhany kiemelt meglévd kiberbiztonsagi keretrendszeren és
szabvanyon. Tovabba a teriilet komplexitasanak ¢és tujdonsagtartalmanak koszonhetden
szakértéi mélyinterjukat készitetek hazai szakemberekkel, akiknek a kiberbiztonsdg és okos
épiiletek a szakteriilete. Hasznaltam tovabba logikai kutatasi mddszerek is, mint az indukcio6, a

dedukcio, az analizis a szintézis és az absztrakcio.



5 Uj tudomanyos eredmények

Ertekezésemben a kiberbiztonsig és az okos épiiletek kapcsolatat vizsgaltam. A primer
kutatdsom sordn Osszehasonlitd elemzést végeztem néhany kiemelt kiberbiztonsagi
keretrendszeren és szabvanyon, ahol megvizsgaltam, hogy az okos épiileteknél hogyan
alkalmazhaté ¢és milyen hidnyossagokkal rendelkezik. Ezeket alatdmasztottam szakmai
interjukkal, melyeket olyan hazai szakemberekkel készitettem, akik a kiberbiztonsag és az okos
éptiletek teriiletén tobb éves tapasztalattal rendelkeznek. Tekintettel arra, hogy én is gyakorlo
szakember vagyok, igy résztveviéi megfigyelés keretében beépitettem a sajat tapasztalataim,
melyeket az elmualt kozel 15 év soran szereztem. Elkészitettem egy kiberbiztonsagi
ellendrzolistat, melyet az okos épiiletek tervezésekor és iizemeltetésekor lehet hasznélni a
kiberbiztonsdg novelés érdekében. A szekunder kutatdshoz forrasokat dolgoztam fel
dokumentumelemzés formajaban. Kutatasi eredményeimet értekezésem logikai felépitése
mentén ismertettem, igy voltak olyan kutatdsi eredményeim melyek nem az empirikus, hanem
a teoretikus részeknél szerepeltek. Ezekben az esetekben a megfogalmazassal, illetve a

tablazatok forrasanak feltlintetésével egyértelmiien utaltam erre.

Harom hipotézist vizsgaltam értekezésem soran, melyekkel kapcsolatban az alabbi
megallapitasokat teszem:

T1:  Bizonyitottam, hogy Osszeallithatd egy kiberbiztonsagi ellenérzdlista, ami segiti az a
kiberbiztonsagi szempontoknak vald megfelelést az okos épiiletekben. Erre kidolgoztam az
ellendrzolista egy alkalmazhat6 valtozatat. [S1] [S2] [S6]

T2:  Bizonyitottam, hogy Osszeallithatd egy olyan referenciamodell, amely az okos
épiileteket ért kibertamadasokat csokkentheti. [S2] [S3] [S4]

T3:  Osszehasonlitéelemzéssel ~ igazoltam, hogy a  meglévé  kiberbiztonsagi
keretrendszerekbdl és szabvanyokbdl hidnyzik az okos épiiletekre vonatkozd kiberbiztonsagi

ajanlas. Ennek érdekében javaslatokat tettem azok bovitésére. [S5]



6 Az eredmények hasznositasi lehetosége

Ertekezésem célja az volt, hogy azon kiberbiztonsagi szakemberek és szervezetek szdmara

segitsek, akik okos épiiletek IoT rendszereit tervezik és/vagy tizemeltetik. Olyan problémakra

adtam javaslatot, melyek sulyos hidnyossagok a kiilonféle kiberbiztonsagi keretrendszerekben

és szabvanyokban az okos épiiletek kiberbiztonsagat tekintve. Ertekezésem ajanlom:

Kiberbiztonsagi tervezok szamadra, akik IoT rendszereket terveznek okos épiiletekbe.
Kiberbiztonsagi tlizemeltetok szamaéra, akik a meglévé rendszereket atveszik
lizemeltetésre.

IoT szakemberek szamara, akik novelni szeretnék a kiberbiztonsagot az loT eszkozeik,
rendszereik teriiletén.

Villalatok szamara, akik okos épiiletet terveznek, vagy lizemeltetnek.

Eredményeimet ajanlom széles korben felhasznalni a kiberbiztonsag teriiletén miiszaki

ajanlas szintjén.



7 Uj kutatasi iranyra tett javaslatok

A kutatést az alabbi irdnyokban folytatnam a jovében, tekintettel arra, hogy az okos épiiletek

¢és IoT eszkozok és rendszerek folyamatosan terjednek el és igy valnak a kibertdamadésok

célpontjaiva.

MI-vezérelt prediktiv kiberbiztonsag intelligens épiiletek szdmara

Az intelligens épiiletek potencidlis kiberbiztonsadgi fenyegetéseinek eldrejelzésére
alkalmas MI-algoritmusok kifejlesztésének és megvaldsitdsanak vizsgalata. Ebben a
kutatasban olyan gépi tanuldsi modelleket vizsgalhat, amelyek a multbeli adatokat
elemzik a mintdk azonositasa és a jovobeli sebezhetdségek vagy tdmadasok eldrejelzése
érdekében.

Blokklanc az intelligens épiiletek fokozott loT-biztonsagéaért

A blokklanc-technologia alkalmazasanak vizsgalata az intelligens épiiletekben talalhatd
IoT-eszkdzok biztonsadganak €s integritdsanak javitdsa érdekében. Ez a kutatds olyan
decentralizalt biztonsagi protokollokra Osszpontosithat, amelyek a blokklancot
hasznaljak az adatintegritds ¢és a biztonsagos eszkdz-eszkdz kommunikécio

biztositasara.
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