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1 Summary 
In the digital transformation era, smart buildings stand at the forefront of innovation, integrating 

Internet of Things (IoT) technologies to create more efficient, responsive, and sustainable 

environments. However, this integration introduces complex cybersecurity challenges, 

necessitating robust protection mechanisms to safeguard sensitive data and ensure system 

integrity. This thesis delves into the cybersecurity landscape of smart buildings, focusing on the 

vulnerabilities introduced by IoT devices and the potential of artificial intelligence (AI) to 

fortify security measures. The research embarked on a comprehensive examination of existing 

cybersecurity frameworks, including ISO27001 and ISO30141, alongside an in-depth analysis 

of the General Data Protection Regulation (GDPR), the Network and Information Systems 

Directive (NIS2), and the Cyber Resilience Act to understand their applicability and limitations 

in the context of smart buildings. A significant portion of the study involved conducting 

interviews with industry professionals, which provided valuable insights into real-world 

challenges and practices in securing smart building ecosystems. 

Key findings highlight a critical gap in cybersecurity frameworks regarding specific IoT 

vulnerabilities, such as inadequate default configurations, limited update mechanisms, and 

insecure communication protocols. The research also underscored the potential of AI in 

enhancing cybersecurity through predictive analytics and anomaly detection, offering a 

proactive approach to identifying and mitigating threats. 

The thesis proposes an integrated cybersecurity framework that combines the rigor of 

established standards with the adaptability of AI-driven solutions. This framework emphasizes 

the importance of continuous monitoring, regular updates, and adopting a Zero Trust 

architecture to ensure comprehensive security across all layers of smart building systems. 

In conclusion, this research contributes to the evolving field of smart building cybersecurity by 

providing a nuanced understanding of the challenges posed by IoT technologies and offering a 

strategic roadmap for integrating AI into cybersecurity practices. Future research directions 

include exploring blockchain for secure device authentication, developing energy-efficient 

security solutions, and enhancing user-centric security frameworks to empower occupants with 

greater control over their data and privacy. 

This thesis advances academic understanding and offers practical insights for industry 

professionals, paving the way for more secure, intelligent, and user-friendly smart buildings in 

the digital age.  
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2 A kutatás előzményei 
A dolgok internetének (Internet of Things - IoT) elterjedése az elmúlt években megváltoztatta 

életmódunkat és a környezettel való interakciónkat. Az IoT iparban 2019 és 2023 között közel 

41%-os növekedést volt mérhető a piacon, amely a termékekre és szolgáltatásokra érthető. (1. 

ábra) 

 
1. ábra: IoT piac globális bevétele 2019 és 2030 között [1] 

Az egyik ilyen átalakulás az épületek okos terekké alakítása és automatizálása volt, ahol az 

érzékelők és okos eszközök segítségével történő adatgyűjtés értékes információkkal szolgál az 

energiahatékonyság, a munkavállalók komfortérzetének, hatékonyságának és az épület 

általános teljesítményének javításhoz. Azonban ez a fokozott összekapcsolhatóság és 

információmegosztás kiberbiztonsági kockázatot hordoz magában, amelyet nem lehet 

figyelmen kívül hagyni. Más IoT-rendszerekhez hasonlóan az okos épületek is ki vannak téve 

olyan kiberfenyegetéseknek, amelyek veszélyeztethetik a munkavállalók magánszféráját vagy 

fizikai biztonságát, illetve károsíthatják a berendezéseket és ezáltal megzavarhatják a vállalat 

működését. Ezért egyre fontosabbá válik, hogy hatékony kiberbiztonsági intézkedéseket 

hozzunk az okos épületek biztonságos működésének biztosítása érdekében. 

Értekezésem bevezetőjében áttekintést kívánok nyújtani arról, hogy az IoT hogyan alakította át 

az épületeket különböző célú adatgyűjtést alkalmazó okos terekké. Fontos kiemelnem, hogy 

ezek a fejlesztések tudományos aggályokat vetnek fel a biztonsági kérdésekkel kapcsolatban. 

Az okos eszközök és rendszerek potenciális sebezhetősége komoly veszélyt jelent a 

munkavállalók biztonságára és magánéletére, miközben a kibertámadások által okozott 

berendezések károsodása miatt működési zavarok felléphetnek. Ezért szükség van olyan 

mélyreható kutatásra, amely célja olyan átfogó megoldások nyújtása, amelyek hatékonyan 

csökkentik az IoT-alapú okos épületekhez kapcsolódó biztonsági kockázatokat. Ugyanakkor 

kiemelném az okos épületekben a megnövekedett összekapcsolhatóság és adatmegosztás 
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biztonsági kockázatait is. A bevezetőben végül hangsúlyt fogok fektetni arra, hogy az innovatív 

épületkörnyezetekben hatékony kiberbiztonsági intézkedésekre van szükség a munkavállalók 

bizonyos fokú magánszférájának és biztonságának védelme, valamint a zavartalan működés 

biztosítása érdekében.  

A téma aktualitását alátámasztja, hogy a 2023. március 3-án megalakult Magyar Okosotthon és 

Épületautomatizálási Szövetség, rövid nevén Okosotthon Szövetség. A szövetség 14 

tagvállalattal kezdte meg működését. A Szövetség célja, hogy egységes kommunikációval 

segítse a végfelhasználókat és a szakembereket a piac és a hozzá kapcsolódó megoldások 

megismerésében, valamint, hogy közelebb hozza a szakértőket és a döntéshozókat a hatékony 

és sikeres együttműködés érdekében. Továbbá céljai között szerepel az is, hogy egyfajta 

tájékozódási pontként, valamint szakmai fórumként szolgáljon az okosotthonok és az 

épületautomatika területén működő vállalkozások és szakemberek, a képző intézmények és 

egyéb szervezetek, valamint az állami döntéshozók számára. A szervezet számára kiemelten 

fontos a kiberbiztonság, így önálló Oktatási Szakosztállyal rendelkezik, melynek jelenleg én 

töltöm be az elnöki szerepét. Célunk, hogy a hazai szakmában iránymutatást adjunk a 

szakembereknek és a végfelhasználóknak. Ebbe beletartoznak a tervező és kivitelező 

mérnökök, akik akár egy komplex okos épületet is tervezhetnek. Ennek érdekében 2023-ban 

együttműködési megállapodást kötöttünk az Óbudai Egyetem - Bánki Donát Gépész és 

Biztonságtechnikai Mérnöki Karán indult Domotika szakmérnök/szaktanácsadó képzéssel, 

ahol kiemelt oktatási területek közé tartozik a kiberbiztonság.  
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3 Célkitűzések 
Az értekezésem célja az okos épületek IoT-rendszerei együttműködő védelmi stratégiájának 

vizsgálata és kidolgozása az érdekelt felek - köztük a gyártók, a szolgáltatók és a felhasználók 

- közötti fenyegetés-felderítési információmegosztás beépítésével. A cél az okos épületek 

kiberbiztonságának fokozása és a kiberfenyegetések mérséklése. Az alábbi konkrét kutatási 

célokat tűztem ki. 

• Az okos épületek IoT-érintettjei - köztük a gyártók, szolgáltatók és felhasználók - 

jelenlegi helyzetének, valamint a fenyegetésekkel kapcsolatos információk 

megosztásával kapcsolatos meglévő gyakorlatuknak és képességeiknek a feltárása. 

• Elemezni a fenyegetésinformációk megosztásának, mint közös védelmi stratégiának az 

okos épületek IoT-rendszereihez kapcsolódó előnyeit és kihívásait. 

• A fenyegetésekkel kapcsolatos információk hatékony és biztonságos megosztása 

keretrendszerének kidolgozása az érdekelt felek között, figyelembe véve a magánélet 

védelmével kapcsolatos aggályokat, a jogi megfontolásokat és az okos épületrendszerek 

sokszínűségét. 

• A különböző folyamatok és technológiák vizsgálata és elemzése a fenyegetésekkel 

kapcsolatos információk időben és hatékonyan történő gyűjtésére, elemzésére és 

terjesztésére. 

• Kísérletek elvégzése annak felmérésére, hogy a fenyegetésekkel kapcsolatos 

információk megosztása milyen hatással van a rendszerbiztonság javítására, beleértve a 

kiberfenyegetések észlelését és mérséklését az okos épületek IoT-környezetében. 

• Iránymutatás és ajánlás kidolgozása az érdekel felek számára a hatékony fenyegetettségi 

információk megosztására vonatkozó gyakorlatok megvalósítására és elfogadására 

vonatkozóan, beleértve az információmegosztás, a bizalomépítés és az 

együttműködésen alapuló védelmi stratégiák legjobb gyakorlatait. 

E célok elérésével ez a kutatás hozzájárul az okos IoT-épületek kiberbiztonságának 

fejlesztéséhez azáltal, hogy az érdekelt felek közötti fenyegetés-felderítési információk 

megosztásának beépítésével együttműködő védelmi stratégiát hozna létre. Ez az 

együttműködésen alapuló megközelítés elősegíti az erősebb biztonsági helyzet kialakulását, 

lehetővé téve az érdekeltek számára, hogy proaktívan észleljék az okos épületek IoT-

rendszereinek kiberfenyegetéseit, reagáljanak azokra, és enyhítsék azokat. 
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4 Vizsgálati módszerek 
Kutatásom alapját a primer kutatása adja, amely során versenyszférában szerzett saját 

tapasztalataimra építve vizsgáltam meg több aspektusból az okos épületeket kiberbiztonsági 

szempontból. Ebben az esetben a kutatási módszer egy összehasonlítóelemzés volt. Ezt továbbá 

segítette, hogy részt vettem Magyarország egyik legmodernebb és egyedülálló okos épületének 

a MOL Campus kiberbiztonsági szempontból fontos tényezőinek kezelésében is. 

Összehasonlító elemzést végeztem néhány kiemelt meglévő kiberbiztonsági keretrendszeren és 

szabványon. Továbbá a terület komplexitásának és újdonságtartalmának köszönhetően 

szakértői mélyinterjúkat készítetek hazai szakemberekkel, akiknek a kiberbiztonság és okos 

épületek a szakterülete. Használtam továbbá logikai kutatási módszerek is, mint az indukció, a 

dedukció, az analízis a szintézis és az absztrakció. 
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5 Új tudományos eredmények 
Értekezésemben a kiberbiztonság és az okos épületek kapcsolatát vizsgáltam. A primer 

kutatásom során összehasonlító elemzést végeztem néhány kiemelt kiberbiztonsági 

keretrendszeren és szabványon, ahol megvizsgáltam, hogy az okos épületeknél hogyan 

alkalmazható és milyen hiányosságokkal rendelkezik. Ezeket alátámasztottam szakmai 

interjúkkal, melyeket olyan hazai szakemberekkel készítettem, akik a kiberbiztonság és az okos 

épületek területén több éves tapasztalattal rendelkeznek. Tekintettel arra, hogy én is gyakorló 

szakember vagyok, így résztvevői megfigyelés keretében beépítettem a saját tapasztalataim, 

melyeket az elmúlt közel 15 év során szereztem. Elkészítettem egy kiberbiztonsági 

ellenőrzőlistát, melyet az okos épületek tervezésekor és üzemeltetésekor lehet használni a 

kiberbiztonság növelés érdekében. A szekunder kutatáshoz forrásokat dolgoztam fel 

dokumentumelemzés formájában. Kutatási eredményeimet értekezésem logikai felépítése 

mentén ismertettem, így voltak olyan kutatási eredményeim melyek nem az empirikus, hanem 

a teoretikus részeknél szerepeltek. Ezekben az esetekben a megfogalmazással, illetve a 

táblázatok forrásának feltüntetésével egyértelműen utaltam erre.  

Három hipotézist vizsgáltam értekezésem során, melyekkel kapcsolatban az alábbi 

megállapításokat teszem: 

T1:  Bizonyítottam, hogy összeállítható egy kiberbiztonsági ellenőrzőlista, ami segíti az a 

kiberbiztonsági szempontoknak való megfelelést az okos épületekben. Erre kidolgoztam az 

ellenőrzőlista egy alkalmazható változatát. [S1] [S2] [S6] 

T2:  Bizonyítottam, hogy összeállítható egy olyan referenciamodell, amely az okos 

épületeket ért kibertámadásokat csökkentheti. [S2] [S3] [S4] 

T3:  Összehasonlítóelemzéssel igazoltam, hogy a meglévő kiberbiztonsági 

keretrendszerekből és szabványokból hiányzik az okos épületekre vonatkozó kiberbiztonsági 

ajánlás. Ennek érdekében javaslatokat tettem azok bővítésére. [S5] 
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6 Az eredmények hasznosítási lehetősége 
Értekezésem célja az volt, hogy azon kiberbiztonsági szakemberek és szervezetek számára 

segítsek, akik okos épületek IoT rendszereit tervezik és/vagy üzemeltetik. Olyan problémákra 

adtam javaslatot, melyek súlyos hiányosságok a különféle kiberbiztonsági keretrendszerekben 

és szabványokban az okos épületek kiberbiztonságát tekintve. Értekezésem ajánlom:  

• Kiberbiztonsági tervezők számára, akik IoT rendszereket terveznek okos épületekbe. 

• Kiberbiztonsági üzemeltetők számára, akik a meglévő rendszereket átveszik 

üzemeltetésre.  

• IoT szakemberek számára, akik növelni szeretnék a kiberbiztonságot az IoT eszközeik, 

rendszereik területén. 

• Vállalatok számára, akik okos épületet terveznek, vagy üzemeltetnek. 

• Eredményeimet ajánlom széles körben felhasználni a kiberbiztonság területén műszaki 

ajánlás szintjén. 
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7 Új kutatási irányra tett javaslatok 
A kutatást az alábbi irányokban folytatnám a jövőben, tekintettel arra, hogy az okos épületek 

és IoT eszközök és rendszerek folyamatosan terjednek el és így válnak a kibertámadások 

célpontjaivá.  

• MI-vezérelt prediktív kiberbiztonság intelligens épületek számára 

Az intelligens épületek potenciális kiberbiztonsági fenyegetéseinek előrejelzésére 

alkalmas MI-algoritmusok kifejlesztésének és megvalósításának vizsgálata. Ebben a 

kutatásban olyan gépi tanulási modelleket vizsgálhat, amelyek a múltbeli adatokat 

elemzik a minták azonosítása és a jövőbeli sebezhetőségek vagy támadások előrejelzése 

érdekében. 

• Blokklánc az intelligens épületek fokozott IoT-biztonságáért 

A blokklánc-technológia alkalmazásának vizsgálata az intelligens épületekben található 

IoT-eszközök biztonságának és integritásának javítása érdekében. Ez a kutatás olyan 

decentralizált biztonsági protokollokra összpontosíthat, amelyek a blokkláncot 

használják az adatintegritás és a biztonságos eszköz-eszköz kommunikáció 

biztosítására. 
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