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Summary

The author’s goal with this doctoral research was to examine the use of the Internet by
African terrorist organizations, including al-Shabaab’s activities and capabilities on the
battlefield and in cyberspace. Since the topic has not really had any literature that includes
theory and practice, it seemed appropriate to start the research by identifying the areas
through which the online and offline activities and capabilities of the terrorist group can be
best analyzed. These include al-Shabaab’s use of the Internet and social media, the group’s
attacks on critical infrastructure, the development of the terrorist organization’s intelligence

capabilities and efforts to counter the movement in the 21% century.

The author began his analysis of al-Shabaab’s activities and capabilities in cyberspace. He
examined the terrorist group’s internet presence and the role of social media in propaganda,
recruitment, coordination, access to financial resources, maintaining contact and influencing
followers. He then shifted his focus to the battlefield, studying al-Shabaab’s attacks on critical
infrastructure in Kenya between 2018 and 2023. Although the telecommunications and
transport sectors were mainly emphasized, the author also elaborated on the future of attacks
against oil pipelines and with drones. In the next part, within the framework of a comparative
analysis, the author presented the development of al-Shabaab’s intelligence capabilities, and
considered the challenges of rebuilding the Somali Security Forces. First, he presented a brief
history of AMISOM, and then highlighted the successes and shortcomings of the mission.

The presence of al-Shabaab in the Horn of Africa region has added to the insecurity
experienced there. Since its establishment in 2006, the terrorist group has not only developed
its capacities, but also become more flexible and adaptable. The analysis of the capabilities
and activities of al-Shabaab, chosen as the topic of the research, is of particular importance,
since only through understanding them can the international community fight the terrorist
organization in a more effective way. In order to push back the dominance of al-Shabaab, it is
essential to change together with the movement. This means that we have to realize that the
war against al-Shabaab is no longer necessarily fought within traditional frameworks and
exclusively on the battlefield. Despite the fact that physical warfare is still important, al-
Shabaab is increasingly trying to pay special attention to its online frontline. As the technical
competences of the terrorist organization improve, the direction of the group’s operation

changes more and more as well.



1 A kutatas elozményei

Az informacié- és kommunikacio technologidban (Information and Communication
Technology — ICT) végbemend nagymértékii valtozasok kovetkeztében mara mar Afrika is
képes élvezni a megélénkilt informéacid- és kommunikacio-csere nyujtotta elonyoket, ideértve
példaul a gazdasagi, politikai és tarsadalmi fejlodést a kontinens kiilonb6z6 orszagainak
vonatkozasaban. Azonban fontos kiemelni azt is, hogy az online fellletek térnyerése
Afrikédban azt is eredményezheti, hogy a terroristdk konnyebben tudnak hozzéférni alacsony
koltségvetésli eszkozokhoz, amelyek eldsegithetik szamukra a toborzast, a kiképzést, a
koordinaciot és a hatékonyabb harci technikak kialakuldsat is. Raadasul az ICT segitségével
az er6szakos szélsdséges csoportok 1Ugy tudnak kommunikalni szimpatizdnsaikkal,
tamogatoikkal vagy éppen késébbi potencialis tagjaikkal, hogy fizikailag nincsenek jelen. A
feltorekvd technologidkhoz, példaul a nagy nyelvi modellekhez ¢s a mesterséges
intelligencidhoz val6é hozzaférés és azok megfizethetdsége alapvetden meg fogja valtoztatni a
haboruk megvivdsdnak a modjat. A terrorszervezetek ezért valdsziniileg egyre nagyobb
jelentdséget tulajdonitanak majd a technikai készségek fejlesztésének, annak érdekében, hogy
ezeket a feltorekvd technologidkat a kozosségi médidban és azon tul is képesek legyenek

felhasznalni.

A kelet-afrikai Harakat al-Shabaab al-Mudzsahedin (késébbiekben: al-Shabaab) lassan két
évtizedes megalakulasa 6tal a kommunikacié kiemelt szerepet tolt be a terrorista csoport
»,médiaharc” az egyik legfontosabb része az altaluk vivott csatdnak. Ezt tamasztja ala az is,
hogy az al-Shabaab volt az egyik elsé terrorista csoport, aki felismerte, hogy a szomaliai
tarsadalom mennyire is kotddik a médidhoz, annak tekintetében, hogy a gyors
informéacidéaramlas mindig is kulcsfontossagu volt a szamukra. Azéta a mozgalom igyekszik
ezt a legjobban kihasznalni, kilénds figyelmet szentelve az internet és a kdzdsségi média
nyujtotta lehetdségeknek. Ezzel szemben azonban a Szomaliai Szovetségi Kormany (Federal
Government of Somalia — FGS) tgy tlnik, nehezen tud lépést tartani a csoporttal, s bar
bizonyos részei a szomaliai tdrsadalomnak kritikusan viszonyulnak a nap, mint nap 6ket célz6
rengeteg (Uzenethez, még mindig sokan vannak azok, akik rendkivil koénnyen

befolyasolhatoak az al-Shabaab altal kozzétett online tartalmakkal.

L A legtobb akadémiai folydirat, tanulmany és értekezés szerint az al-Shabaab megalakulasa 2006-ban tortént.
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A terrorszervezet kommunikdcios részlege bizonyos szempontbol gy miikddik, mint egy
modern, nemzetkdzi médiaszarny. Az okostelefonok, amelyek hasznélhatoak fényképek
készitésétol kezdd6dGen a hangrogzitésen, a tartalom-szerkesztésen és -megosztason at egészen
az informacidszerzésig és -cseréig, szélesebb rétegek szamara is elérhet6vé tették a
viszonylag j6 mindségli online tartalmak készitését és terjesztését kiilonbozd internetes
fellleteken. Ez azt jelenti, hogy az al-Shabaab képes uralni egy altala propagalt narrativat és
audiovizudlis kontrollt gyakorolni online tartalmai felett, elhitetve a nemzetk6zi k6zosséggel,
hogy erésebb, mint amilyen valdjaban. Ez az eltalzas és tévhit pedig ténylegesen is erésebbé
teszi a terrorista csoportot, ugyanis helyi szinten kevésbé mernek szembeszallni a szervezettel,
regionalis és nemzetkozi szinten pedig nagyobb foku eldkésziiletekkel és dvatossaggal jarnak
el ellenik. Ezek a megkozelitések tehat ismét az al-Shabaabnak kedveznek, idét adva neki

hogy megszilarditsa hatalmat.

A terrorista csoport tobb kiilonbdzd nyelven oszt meg informéciokat nemzetkozi, regionalis €s
helyi célkozonsegének, amelybe beletartoznak a szervezet tdmogatoi, szimpatizansai és
potencialis jovobeli harcosai. Az interneten elérheté audiovizudlis tartalmakban gyakran
feltinnek szomaliai vagy attol eltéré etnikumu kenyai lakosok, tiikrozve ezzel és talan kissé
eltdlozva is azok Szomaliaban vald jelenlétét és az al-Shabaab azon képességét, hogy kenyai
allampolgéarokat is tud toborozni. Réadéasul a csoport médiamiiveletei rendkiviil gyorsan
alkalmazkodnak az 0j korulményekhez. Lekapcsolasuk utan az al-Shabaab weboldalali,
kozosségi médiafeliiletei, vagy éppen radidallomasai szinte azonnal Ujra miikodoképesek,
habar mas feliileteken. Valosziniileg ez a fajta macska-egér jaték az online tartalmak
eléréséért részét képezi az al-Shabaab vonzerejének. Nem lehet tudni ugyanis, hogy a
martirok vallomasairdl sz6l6 cikkek, hanganyagok és a vérrel teli grafikus videdk meddig
lesznek elérhetéek a platformokon.? Az olcs6 és megbizhatd internetes szolgaltatasok
elérhetdsége Szomalidban azt eredményezi, hogy a terrorista csoport online tartalmaihoz
szinte barki, barhol és barmikor képes hozzaférni.® Ez pedig egy olyan kihivas, amely Gjfajta

megkdzelitést igényel.

2 A szerzd egy al-Shabaabot kutatd szakértdvel készitett Skype-0s interjlija alapjan. Az interjavolt — a téma
érzékenységére vald tekintettel — névtelenséget kért.

3 A szerzd egy kelet-afrikai régiot kutaté szakértével készitett Google Meet-€s interjlja alapjan. Az interjivolt —
a téma érzékenységére valo tekintettel — névtelenséget kért.
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2 Célkitiizések és hipotézisek

A cimben megjel6lt afrikai terrorszervezetek internethasznalata mindossze egy
esernyOkategoria, melynek részeként kiilonbozo értekezések foglalkoznak az afrikai
kontinensen dominans terrorszervezetek online jelenlétével. Ebbe a sorba illeszkedik a jelen
disszertacio is, amely kevés elméletet és gyakorlatot magaban foglalé szakirodalommal
rendelkezik és téméja az al-Shabaab tevékenysegeinek és képességeinek a vizsgalata a harc-
¢s kibertérben. Kutatdsaval a szerz0 a téma szélesebb korti megismerését tlizte ki célul, s bizik
benne, hogy annak eredményei révén képesek lesziink jobban megérteni az al-Shabaab afrikai
kontinensre gyakorolt hatasait, mind helyi, mind regionalis viszonylatban, s olyan
kormanyzati stratégidkat lehet kidolgozni, amelyek lehetévé teszik, hogy hatékonyabban fel

lehessen venni a harcot a terrorszervezettel nemcsak a csata-, hanem a kibertérben is.

Az akadémiai vitdk kozéppontjaban tobbnyire a terrorszervezetek online tevékenységeinek
szerepe Aall a radikalizalodasi folyamat részeként vagy az ez ellen tett kormanyzati
eréfeszitések.* Mindemellett a kutatdsok nagy része a nyugati orszagokra ésszpontosul, s
foképp az Iszlam Allam online tevékenységeit veszik goresd ala, annak hatasait vizsgalva a
hazai terrorizmusra vagy éppen a kiilfoldi harcosok Sziridba vagy Irakba torténd kiutazasait
tekintve. Ennek eredményeképpen tehat viszonylag keveset tudunk az afrikai
terrorszervezetek internetes jelenlétérdl €s kozosségi médiahasznélatardl. Ami viszont azt
jelenti, hogy annak ellenére, hogy ezek rendszerint kiemelkedd szerepet jatszanak a csoportok

crer

regiondlis, de még nemzetkdzi szinten sem.

Ezt az akadémiai rést kivanja betolteni a jelenlegi tanulméany, amely az al-Shabaab internet-
és kozOsségi médiahasznalatat, kenyai kritikus infrastruktirak elleni timadasait és hirszerzési
képességeinek a fejlédését mutatja be. Egyrészt azért az al-Shabaab kerult kivalasztasra,
mivel a 2024-es Global Terrorism Index adatai szerint ez volt a negyedik legveszélyesebb
terrorszervezet a vilagon 2023-ban. Tobb mint 225 tdmadéast hajtottak bizonyitottan végre,
amely kozel 500 ember életét kovetelte. Amellett, hogy hatalmas karokat okoznak

Szomaliaban, a csoport regionalis szinten is egyre nagyobb veszélyt jelent, Ujabban a fizikai

4 Ttt meg lehetne emliteni példaul két jelentds kutatast is a 2010-es évekbdl. Az egyik jelentés (von Behr et al.
2013) a terrorizmus és szélsGségesség 15 esetének elemzésén Kkeresztiil vizsgalta az internethasznalatot.
Megallapitottak, hogy az internet tobb lehetdséget kindl a radikalizalédasra, s a meglévé hiedelmek
megerdsitésre, felnagyitasara, mint az offline tér. A masik tanulmany pedig (Bodine-Baron et al. 2016) a
Twitteren elérhetd informéciok fényében igyekezett feltarni az ISIS tdmogatdinak és ellenfeleinek halozatat,
azaltal, hogy megvizsgalta, azok hogyan kiilonboztethetéek meg egymastol, kik is 6k pontosan €s mit allitanak
magukrol.



infrastruktdrakra nézve. Masrészt pedig az al-Shabaab tekinthet6 az egyik technoldgiailag
legfejlettebb afrikai terrorszervezetnek, s mint olyan dinamikusan néveli online jelenlétét,
folyamatosan igazodva a gyorsan valtozo internetes- és kozOsségi média rendszerekhez.
Ebbdl latszik, hogy a terrorszervezet mind fizikailag, mind pedig online igyekszik kézben
tartani az iranyitast, amely azt eredményezte, hogy a csoport ellen iranyulo helyi és regionalis
erdfeszitések ellenére az al-Shabaab tovabbra is egy sokoldall és rugalmas ellenfél.> Ahhoz
hogy az éaltala jelentett terrorfenyegetést teljeskoriien csokkenteni tudjuk elengedhetetlen
online és offline is a mozgalom felé kerekedni. A hatékonysag ndvelése érdekében pedig
ehhez az szikséges, hogy minél részletesebb vizsgalatra Kkeriljenek az al-Shabaab

tevékenységei és képességei a harc- és a kibertérben egyarant.

Doktori értekezésében a szerzé a kutatasi célokkal 6sszhangban az alabbi négy hipotézist

allitotta fel:

H1: Az al-Shabaab tudatosan kihasznalja a kozosségi médiai nyujtotta lehetéségeket.
H2: Az al-Shabaab veszélyt jelent a kritikus infrastruktdrakra nézve Kenyéaban.

H3: Az al-Shabaab titkosszolgalatanak a hirszerzési képességei fejlettebbek, mint a szomaliai
kormany hirszerzd tigynokségéé.

H4: Az Afrikai Uni6 és a Szomaliai Biztonsagi Erdék kozott szorosabb egylittmiikodésre van
szlikség ahhoz, hogy a biztonsagi feladatok miel6bb atruhazasra keriiljenek az eldbbirdl az
utobbira.

3 Kutatasi médszerek

Az értekezés tobb kiillonbozd kutatdsi megkozelitésen alapul: hazai és nemzetkozi strukturalt
szakirodalmi attekintésen, kulcsinformatorokkal készitett interjukon, valamint internetes
adatelemzésen. Az alabbiakban a szerzo tovabbi részletekbe menden ismerteti a fent emlitett

kutatasi médszereket.
A. Irodalmi attekintés

A szerz6 hivatalos szakértéi jelentésekre, lektoralt tudomanyos munkdkra és akadémiai
folydiratokra tamaszkodva célzottan attekintette a témaban fellelhetd hazai és kiilfoldi irott és

elektronikus szakirodalmat, s azt a kovetkezo tematikus teriiletekre osztotta:

52023 januérja 6ta az al-Shabaab fokozatosan foglalja vissza a szdvetségi kormény ellentdmadasanak elsd
szakaszaban elvesztett terliletek egy részét, mikdzben tovabbra is nagy hangsulyt fektet a szomaliai és a kelet-
afrikai régiobol torténd toborzasra, jelentds anyagi forrasokat szerez és hatalmas fegyverraktarakat tart fenn
(ahol megtalalhatoak a Szomaliai Nemzeti Hadseregtdl ellopott fegyverek is).
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(1) Az al-Shabaab internet- és kozdssegi médiahasznalata, valamint azok kapcsolata a

kibertérben elért sikerekkel (1. fejezet)
(2) Az al-Shabaab kritikus infrastruktarék elleni timadasai Kenyéban (2. fejezet)

(3) Az al-Shabaab hirszerzési képességeinek fejlodése és azok kapcsolata a harctéren elért

sikerekkel (3. fejezet)
(4) Az al-Shabaab ellen tett, az Afrikai Unid vezette eréfeszitések a 21. szazadban (4. fejezet)

A szerz6 az irodalmi attekintést célzott Google, Google Scholar, Academia és Researchgate
keresésekkel végezte el, amelyeket aztan kiegészitett a ,,holabda modszerrel”, megvizsgalva a
kiilonb6z6 dokumentumok referencia listajat annak érdekében, hogy mas relevans irodalom is
beazonosithato legyen. Mindemellett a szerzd szamos médiajelentést elemzett a 2012-t6l
2024-ig terjedd idészakbol.® S habar ezek a médiacikkek sokszor foszlanyosak és
részlehajlok, jelentds segitségiinkre szolgalhatnak abban, hogy tisztabb képet fessenek le az
al-Shabaabrdl.” Ezen feliil a szerzd részt vett tobb hazai és nemzetkdzi eladason és
konferencian is, s folyamatosan figyelemmel kisérte a témat érinté szakirodalmat,
Osszefuggéseket keresett, s az analizis, szintézis, indukcié és dedukcié mddszereivel probalt
eleget tenni a kutatds célkitlizéseinek. A szakirodalom kivalasztisa sordn a szerzé arra

torekedett, hogy azok minél relevansabban kapcsolodjanak a felallitott hipotézisekhez.
B. Kulcsinforméatorokkal készitett interjuk

A kutatas sordn a szerz0 a kvalitativ mddszereket részesitette eldnyben, s Osszesen 8 félig
strukturalt interjit készitett.® Ezeknek a nagy részét (5 interjut) élében rogzitett Kenyaban,
ahol harom honapot toltott az Erasmus+ Program keretén belll 2023 tavaszan. A tdbbi
beszélgetés (3 interju) online zajlott Skype-on és Google Meet-en keresztill. A valaszadok
tobbsége kenyai nemzetk6zi kapcsolatok, biztonsagpolitika és gazdasagtan szakos diak volt (5
16), de volt kozottiik az adott régidt és terrorszervezetet kutatdé akadémiai szakértd (2 f0) és

szomaliai lakos (1 f6) is. A kulcsinformatorokkal készitett interjuk célja az volt, hogy a

& A médiajelentések vizsgalatanal azért lett a 2012-es év megjeldlve kezdépontként, mivel — annak ellenére,
hogy a 2010-es Kampalai timadas szintén a szervezethez kotheté — &ltalanossagban ekkorra datalhaté a csoport
tevékenységeinek regiondlissa valasa, s folyamatos térnyerése az interneten és a kdzdsségi médiaban. Ekkor volt
ugyanis, amikor az al-Shabaab hiiséget fogadott az al-Kaidanak.

7 A szerzd csak abban az esetben hivatkozott médiajelentésekre a kutatds sordn, ha nem talalt tudomanyos
jelentéseket vagy szakmai folydirat-cikkeket a téma (jszeriiségbdl kifolyolag.

8 A félig strukturalt interju soran az interjiztatd olyan kérdéssort hasznal, amely elézetesen dssze lett allitva.
Mindenesetre az ett6l vald eltérés is megengedett, ha az interjuztatd ugy latja, hogy az adott helyzet ezt
megkivanja és/vagy gy itéli meg, hogy ez hasznosabb lehet az kutatas eredményeit tekintve.
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szakirodalmi attekintés eredményeit igazoljak, valamint — lehet6ség szerint — az adatokban
1év6 hidnyossagokat potoljak. A valaszadokkal vald beszélgetések személyes jellegli témakat
¢s ¢lettorténeteket is érintettek, de a szerzd igyekezett kitérni a szomaliai politikai, tarsadalmi
¢s gazdasagi helyzetre is, s legfoképpen a biztonsagpolitikai kihivasokra Szomaliaban és/vagy
a kelet-afrikai régidban (kilondsképpen Kenyaban az interjavoltak személyes tapasztalatait
figyelembe véve). A szerz6 megkérdezte a valaszadoktol azt is, hogy mit gondolnak az al-
Shabaab internetes ¢s kozosségi médiaban valo jelenlétérdl, s arrdl, hogy a terrorista csoport
legy6zéséhez vajon elegendéek-e kizardlagosan a katonai eszkdzok. Az interjuk eredményei a

néhany fontosabb felvazolt kérdés koré csoportositva a mellékletben talalhatoak.
C. Adatelemzeés az interneten és a kdzosségi méediaoldalakon

Az adatgylijtés ¢és adatelemzés a kiilonb6zd internetes feliileteken ¢és a kozosségi
médiaoldalakon azt a célt szolgalja, hogy pontosabb képet kapjunk arrél, hogy az al-Shabaab
hogyan hasznélja ezeket az online platformokat tevékenységei végrehajtasa sordn. Ez a
kutatdsi mddszer abban nyujt szdmunkra segitséget, hogy beazonosithassuk a terrorista
csoporthoz szervesen kotddd és dominans online narrativakat, amelyek feltinnek az
interneten és a k9zosségi médidban az al-Shabaab nagyobb horderejii timadasainak idején. Az
Afrika szarva régioban eléggé elterjedt az angol nyelv hasznélata, amely jelentdsen
megkonnyitette a megfeleld szamu forras felkutatasat. S habar a helyi nyelveket a szerzé nem
beszéli, internetes forditassal, valamint szaktolmacsolassal igyekezett athidalni az itt

keletkezett Urt.

Az ¢értekezésben felhasznalt valamennyi szakirodalmat a szerz§ az Irodalomjegyzékben
tiintette fel. A doktori kutatds 2024 marciusaban zarult le, igy az azt kdvetd valtozasokat, 0j

statisztikai adatokat az mar nem tartalmazza.

4 Uj tudomanyos eredmények

A H1 vizsgalatanak eredménye:

T1. A szerzé bizonyitotta, hogy az al-Shabaab tudatosan kihasznalja a kozosségi média
nyujtotta lehetéségeket, az tlizenetkiildé alkalmazasokat, a médiafeliileteket és a névtelen és
felhé alapli informaciomegosztd platformokat. Mind a nemzetkdzi, mind a magyar nyelvii
szakirodalomban a szerz6 elséként allitotta fel az al-Shabaab kommunikéacios struktarajanak

¢s online halozatanak szemléltetd abrajat.



A H2 vizsgalatanak eredmenye:

T2. Nem vagy csak részben valt bizonyitotta annak igazolasa, hogy az al-Shabaab veszélyt
jelent a kritikus infrastrukturdkra nézve Kenyaban. Habar a szerzé képes volt a témahoz
kapcsolodd magyar és nemzetkozi tudasanyagot bOviteni, a bizonyitdshoz vagy céfolathoz
tovabbi vizsgalatra, kutatasra van sziikség. Els6ként keriiltek azonban szemléltetésre az al-
Shabaab adotornyok, buszok és repiilégépek elleni tamadasai a 2018-t0l 2023-ig terjedd

id6szakban.
A H3 vizsgalatanak eredmeénye:

T3. A szerz6 bizonyitotta, hogy az al-Shabaab titkosszolgélatanak a hirszerzési képességei
fejlettebbek, mint a szomaliai kormény hirszerzé iigynokségéé. Uj tudoméanyos eredmény,
hogy az al-Shabaab biztonsagi architektirajanak ezennel van magyar nyelvii szakirodalma,
valamint az Amniyat és a NISA kozotti Osszehasonlitdo elemzés eredményeként a szerzd
elsOként mutatta be is a két hirszerzd ligyndkség kozotti legfobb hasonldsagokat és

kilénbségeket.
A H4 vizsgélatdnak eredménye:

T4. Csak részben valt bizonyitottd annak igazolasa, hogy az Afrikai Unid és a Szomaliai
Biztonsagi Erdk kozott szorosabb egylittmiikodésre van sziikség ahhoz, hogy a biztonsagi
feladatok mieldbb atruhazasra keriiljenek az elébbirdl az utdbbira. Bebizonyosodott, hogy a
biztonsagi feladatok mieldbbi atruhdzasanak a kulcsa az erdsebb politikai elkdtelezettségben
is rejlik. A teljes korti bizonyitashoz vagy céfolathoz azonban tovabbi vizsgalatra, kutatasra

van szikség.

5 Az eredmények hasznositasi lehetosége

A doktori értekezést és annak eredményeit a szerzé ajanlja felhasznalni a témakor irant
érdeklodd és azt vizsgald kutatoknak, valamint a rendészetben, a katonasagban és a
hirszerzésben dolgozd szakembereknek és szakértOknek. Emellett reméli, hogy a kutatas
eredményeit kormanyzati szinten is képesek lesznek hasznositani, s olyan stratégiakat tudnak
kidolgozni, amelyek lehetové teszik, hogy hatékonyabban fel lehessen venni a harcot az al-
Shabaabbal nemcsak a csata-, hanem a kibertérben is. A szerzé bizik abban is, hogy a
disszertacio élénkiti a ttmaval kapcsolatos szakmai eszmecserét és parbeszédet, kivaltképp az

afrikai terrorszervezetek internethasznalatara, a kritikus infrastruktdrak elleni tamadasokra, a
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hirszerzési képességekre €s a terrorista csoportok ellen irdnyulo eréfeszitésekre nézve, mind
helyi, mind regionalis viszonylatban. Utolsoként pedig, az irodalomjegyzékben fellelhetd
hazai és nemzetkozi irodalom kivald tampontot nyujt mindazok szamara, aki a jovében

szivesen elmélyednének a téma részletesebb tanulmanyozasaban.
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