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Summary

Nowadays ICT tools, the internet are intertwined with the modern world and all aspects of life. This change
has taken place abruptly, almost unnoticed. Security studies, in general information security as a discipline
has undergone dynamic progress. Organisations of the public sphere - especially local governments - are slow
to react to technological and citizens’ expectations; organisational operation and organisational culture are
slow to react by nature. The vulnerability of central and local governments to information security events and

incidents has increased significantly in the past decades.

The research focus of my doctoral dissertation is the analysis of online presence and cybersecurity capabilities
of local governments, taking into special consideration the significance of the human factor. In information
society, changes in citizens’ expectations and meeting information security challenges pose a significant
challenge to local governments - in addition to accomplishing their extensive tasks. The complex security
approach of information society originates from the interpretation of the people-technology-environment
system as a whole. From these three elements, in my paper, | put the emphasis on the human factor. In my
research | investigated whether a system of awareness-raising, education and cooperation can be formed that

could help local governments meet citizens’ and cyber security expectations.

In order to fulfil desired research ambitions, beyond cybersecurity questions, | also examined issues related
to regulation, and consequently the character of municipal operation and the structure of local governance. In
my research | aimed at achieving the complexity of theoretical correlations and practical application. The main
purpose of reviewing literature and documents describing regulatory practices was to support empirical
research and to place the results in the system. The attitudes, capabilities and practices of local governments
regarding cyber security - based on the known theoretical and regulatory framework - were assessed through
an online survey, whose results were also subjected to mathematical statistical analysis. | used factor and
cluster analysis to explore the characteristics of online capabilities of local governments using data from the
Ministry of Interior’'s nation-wide municipal data collection. Interpretation of the results and explanation of the

main issues took place in a focus group interview.

Research results indicate that information security awareness of local governments is very low, which carries
great risk considering cybersecurity trends, directions and this technological progress. The quick development
of technology constantly increases vulnerability, making complete security impossible. As a result, prevention
and improving resilience should be in focus, in which the individual is a key element. Critical attention should
be given to the training, awareness-raising and motivation of officials, especially of executives by using a wide
range of supporting toolsets. In order to use resources optimally, the possible benefits of horizontal and vertical
cooperation and coordination between stakeholders should be reaped. Moreover, government organisations

in cybersecurity need to regularly prepare short, comprehensible, online accessible guides for local
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governments about cyber threat incidents; learning materials improving cyber defence, cybersecurity

awareness that can be processed through the method of e-learning and self-learning.



. A kutatas el6zményei

Doktori értekezésem kutatasi fokuszaban a helyi dnkorményzatok kiberbiztonsaganak és online megjelenési
képességének a vizsgalata &ll az emberi tényezd jelendéségének fokozott figyelembevételével. Az
informécidstarsadalomban a helyi kormanyzat elé - kiterjedt feladatai teljesitése mellett - jelents kihivast allit
az allampolgari elvarasok valtozédsa és az informéacidbiztonsagi kérdések teljesitése. Az informéacios
tarsadalom komplex biztonsagi megkdzelitése az az ember-technika—kornyezet kzos rendszerként torténd

értelmezésébdl indul ki. E hdrmasbdl a dolgozatomban a fékuszt az emberi tényez6re helyeztem.

Tapasztalataim, a dokumentumelemzés és kutatasom alapjan megéllapitom, hogy a technoldgiai,
szabalyozasi kérdések alapos figyelmet kapnak, &m az emberi tényez0 fejlesztése, kezelése nem kap kellé
hangsulyt, mikdzben az emberi er6forrésok fejlesztése csak komplexen, a rendszer elvarasaihoz illesztve
valosithatd meg. A kilonbdzd felmérések évek oOta hangsulyozzak, hogy a ,leggyengébb lancszem” a
kiberbiztonsagi kérdések kapcsan az emberi tényezd. Az Institute of Information Security Professionals (lISP)
IT biztonsagi felmérése alapjan a vezetd kockazati tényezé 2017-ben is a human eréforras (81%), mig a
technolégiai és a folyamatokbdl adodd kockézatok joval kevésbé mérvadoak. [13] Tovabbi fontos
megallapitas, hogy a kdzponti és helyi kormanyzat — a szakért6i vélemények szerint — minden mas szektornal
jobban kitett a kibertdamadasoknak. Jelentds szamu érzékeny adatot tarol és erdforrasai (emberi és
technoldgiai) sokszor nem felkészilltek, tudatosak vagy korszerliek. Noveli a veszélyeztetettség mértékét a
kiberfenyegettség egyre komplexebbé valasa, mikdzben a&ltalanos a szakemberhiany, tovabba az
(6n)kormanyzati teriilet nem képes versenyezni a forprofit szféra kereseti kinalataval. A kutatasi eredmények
alapjan az allami és helyi onkormanyzati hivatalok vilagszerte hatalmas nyomas alatt vannak az adataik,

infrastrukturajuk és szolgaltatasaik biztonsagossa tételét tekintve.

A témavalasztast tobb tényezd is indokolta. Egyrészt személyes ambicidk a szervezeti mikodés,
szervezetfejlesztés kérdéskorében és az infokommunikacié rohamos fejlédése altal generalt valtozas okozta
szervezeti atalakulds vizsgalataban. Masrészt az ezredforduld 6ta foglalkozom kilonbozd szerepekben az
onkormanyzatokkal. Szervezetfejlesztéként, véaltozdsmenedzsment tanacsaddoként és az elmult években mint
a szakmai tdmogatést és felligyeletet biztositd minisztérium szakmai tertletének aktiv részese. Szakmailag
és személyesen is kilondsen érdekes, fontos téma szamomra az dnkormanyzati kotelezettségek teljesitése,
teljesithet0sége, az dnkormanyzatok dolgozoinak informéciobiztonsagi tudatosséga, valamint ezen beldl a
kiberbiztonsagi kérdések altal felvetett felelésség és annak teljesitésére vald képesség. Harmadrészt
leny(igdz az infokommunikaci6 (IKT) altal kinalt lehet6ségek széles tarhaza, és elgondolkodtat a benne rejlé

veszély.



Az értekezés megkozelitése, nézépontja a szervezeti hozzaallas, tudatos miikddés, az emberi tényez6, a

human eréforras vizsgélata, és nem célja a technikai kérdések, a kiberfenyegetések kezelésének részletes

kifejtése.

Celkitlizések, hipotézisek

Kutatasomban arra kerestem a valaszt, hogy kialakithat6-e olyan tudatositasi, képzési és egyuttmikodeési

rendszer, ami hozzasegiti az dnkormanyzatokat a velik szemben tdmasztott allampolgéri és kiberbiztonsagi

elvarasok teljesitéséhez.

Célkitlizéseim:

javaslat a kiberbiztonsag terlletén a kozponti és a helyi kormanyzati feladatmegosztas és
egyuttmikodés kereteire (mindezt a hatékonysag javitasa érdekében, differencialtan az
onkormanyzati rendszer sajatossagaihoz igazitva);

javaslat elGterjesztése a képzési / tovabbképzési rendszerre, érintettjeire és mddszereire, az
onkormanyzatok kiberbiztonsagi tudatossaganak és a reziliencia javitdsanak érdekeben;

altalanos és napi mikodési ajanlasok megfogalmazasa az Onkorményzatok részére az
informacidbiztonsag ndvelése érdekében;

onkormanyzatokat online képességének vizsgalata, csoportositasa és jellemzése

Megfogalmazott kutatasi hipotézisek:

1.

4.

Gyakorlati tapasztalataim azt mutatjak, hogy a kormanyzat és az 6nkormanyzatok kézott nem
alkalmazzak a kooperacidbdl és koordinaciobol szarmazé elényoket. Feltételezem, hogy ennek az
egyuttmikodésnek a keretei csak hatdsagi szempontbol kimunkaltak.

Feltételezem, hogy az dnkormanyzatok online képességének szintje alacsony és, hogy az online
képesség pedig Osszefliggést mutat gazdasagi helyzetlkkel, lakossagszamukkal és hivatali
strukturajukkal.

Tapasztalom, hogy az 6nkormanyzatok vezet6i, munkatarsai nem, vagy csak részlegesen ismerik az
IT-biztonsagi kockazatokat, a biztonsagtudatossdg az Onkorményzati hivatalokban jellemz6en
alacsony szintl. Feltételezem, hogy az Onkormanyzat vezet6i és tisztségviseli nincsenek a
megfeleld tudas birtokaban és a megfeleld tudatositasi és képzési rendszer jelentésen csokkentené
a kiberbiztonsagi incidensek eléfordulasat.

Az 6nkorméanyzatokkal végzett munkam tapasztalatai alapjan feltételezem, hogy az dnkormanyzatok
nem rendelkeznek megfeleld gyakorlati tervekkel, protokollokkal az esetleges események, incidensek

kezelésére.



5. Feltételezem, hogy az online képesség mellett a kiberbiztonsag megvaldsitésa tertletén fennallo

probléméak a szakember- és kapacitashianyra vezethetdk vissza.

Ill.  Vizsgalati modszerek

Kutatasom soran a kiberbiztonsagi kérdéseken tul vizsgaltam a szabalyozottsag kérdését és szilkségszerlien
az onkormanyzati miikddés sajatossagait, az dnkormanyzati rendszer felépitését. Kutatbmunkam sorén
torekedtem az elméleti 6sszefliggések és a gyakorlati alkalmazas komplex vizsgalatara. A szakirodalom-
elemzés és a szabalyozasi gyakorlatot bemutatd dokumentumok elemzésének f0 feladata a kutatas
megalapozasa és az eredmények rendszerbe illesztése volt. A dokumentumelemzés az informacidbiztonsag,
a kiberbiztonsag fogalmi meghatarozasatol a gyakorlati kérdések attekintéséig terjedt, kulonds tekintettel a
kormanyzati €s az dnkormanyzati tapasztalatokra. Az europai €s hazai szabalyozast és a szervezeti keretek
kialakitdsanak és valtozasanak attekintését jelentds szamu allasfoglalds, stratégiai dokumentum és
jogszabaly segitette. Az egyes nemzeti kiberbiztonsagi stratégiak dsszehasonlitasa lehetdséget teremtett jo

gyakorlatok megismerésére.

A megismert elméleti és szabalyozasi keretekre épitve 6sszeallitottam egy kérdbivet, amely kikildésre keriilt
a teljes onkormanyzati kor részére. Célja az egyes Onkormanyzatok kiberbiztonsaggal kapcsolatos

attitlidjének, képességéknek és gyakorlatanak megismerése volt.

A Bellgyminisztérium orszagos 6nkormanyzati adatfelvételét felnasznalva faktor- és klaszteranalizist

végeztem annak érdekében, hogy feltarjam az dnkormanyzatok online képességének jellemzéit.
Fokuszcsoportos interjut folytattam le a kutatési fazis végén a kapott eredmények értelmezése és a
kérdéskorok tisztazasa céljabal.

Kilonos figyelmet forditottam a nemzetkdzi és a hazai gyakorlati tapasztalatok elemzésére, az adatelemzésre

és az online felmérés eredményeinek vizsgalatara, tovabba az értékelhetd kovetkeztetések

megfogalmazasara. A kutatas lezarasra ker(lt 2018. februar 15-én.



IV.  Ujtudomanyos eredmények

A szabélyozasi kornyezet, a kiberkoordinacio, a szervezeti mikodés és a fokuszcsoportos interjd
terliletein végzett kutatasaim alapjan - a hipotézisemben felvetett feltételezéseimet igazolva —
bebizonyitottam, hogy a kormanyzat és az oOnkormanyzatok kozott a kapcsolat csak
adminisztrativ és hatésagi szempontbdl kimunkalt, tovabba nem alkalmazzék a kooperaciébol,
koordinaciobdl és egyiittmiikodésbél szarmazé elényoket. Kidolgoztam és javaslatot tettem a
kiberoordinacio szabalyozasi és szervezeti miikodésének modositasara (1. fiiggelék).
Bebizonyitottam, hogy az 6nkormanyzatok gazdasagi helyzete, a lakossagszam és a hivatali
struktirajuk az online képességiik jelentésen befolyasol6é tényezéi. Hipotéziseimet faktor- és
klaszteranalizis elemzésekkel igazoltam, kimutattam az online képesség (webability) feltételeinek
szoros, a mikodést befolyasold osszefiiggéseit. Kutatdsi eredményeim alapjan kidolgoztam az
onkormanyzatok online képesség szerinti besorolasat (2. fliggelék). Kimutattam, hogy egyértelmi
osszefliggés mutatkozik a jobb online képesség és az dnkormanyzatok magasabb lakossagszéama,
tovabba az onallo vagy székhely-onkormanyzati hivatal megléte és az adder6-képesség nagysaga
kéz6tt, azzal a kitétellel, hogy Gnmagaban az adderé-képesség nem hat pozitivan az online képességre.
A nemzetkozi tapasztalatok feldolgozasa és sajat kutatasaim alapjan igazoltam, hogy az
onkormanyzatok vezetéi, munkatarsai nincsenek tisztaban az informacibbiztonsagi
kockazatokkal és tudatossaguk nagyon alacsony szintii, a fenyegetettség mértékét alul becsiilik.
Az informéciobiztonsag kérdéskorének megfeleld szintli kezelésében az 6nkormanyzatok esetében
kulonosen kritikus szerepe van a vezetoknek. Az IT kockazatokat nem, vagy csak részlegesen ismerik,
a biztonsagtudatossag az 6nkormanyzati hivatalokban jellemzden alacsony szintii. Az alacsony tudas és
tudatossagi szint emelésére tovabbfejlesztettem a jelenlegi képzési elemeket is tartalmazé
tudatositasi és képzési rendszert, amelyek bevezetésére javaslatot dolgoztam ki az
onkormanyzatok informacidbiztonsagban érintett vezetdi, felel6sei és résztvevéi szamara (3. fliggelék).
Empirikus kutatasi modszerekkel igazoltam, hogy az onkormanyzatok nem rendelkeznek az
informacids rendszeriik hasznalatahoz szilkséges, a biztonsagos miikddést tamogatd protokollokkal,
egyszeriibb ellendrzési listakkal, Utmutatokkal a napi informéacidbiztonsagi feladatok ellatashoz.
Segitségul egyszerti ellenérzési listat dolgoztam ki, amit hasznalatra javaslok az énkorméanyzatok
szamara (4. figgelék).

A fékuszcsoportos kutatas igazolta, hogy kapacitas, a szakember- és az eréforrashiany miatt az 5000 f6
lakossagszam alatti telepulések tobbnyire kulso véllalkozasokkal oldjak meg az IT és IT biztonsagi

feladataikat, igy sem a folytonossag, sem a naprakészség nem valosul meg.



V. Az eredmények hasznositasi lehetGsége

A kutatas eredményei alapjan tobb a gyakorlatba hasznosithato eredményt és ajanlast fogalmaztam meg:

A) A kooperéacié és koordinacio terlletén

- Akutatas eredményei alapjan javaslom, hogy a kormanyzati kiberkoordinécio keruljon kib6vitésre és

az dnkormanyzati szektor kertljon bevonasra.
Ez jelenti egyrészt a Nemzeti Kibervédelmi tanacs kibbvitését az onkormanyzatokért felelés miniszter
képvisel6jével, masrészt onkormanyzati kiberbiztonsagi munkacsoport |étrehozasat.  Ehhez
szikséges beavatkozas a 2013. évi L. torvény és a 484/2013. (XII. 17.) Korm. rendelet vonatkoz6
részeinek modositasa.

- A koordinaciobol szarmazd elényok kiaknazasa érdekében javaslom a kdzponti korményzati
szervezetek és az oOnkormanyzatok kozotti operativ koordinacios mikodés megvaldsitasat.
Tekintettel a téma, a feladat komplexitasara és a terUlet atalakulasi sebességére javaslom a felelés
miniszter iranyitasa alatt operativ munkaszervezet létrehozasat, hogy biztositott legyen a nagyszamu
érintett kozotti horizontalis és vertikalis informacioaramlas, egytttmikodés. Kiemelt figyelemmel:

o az aktudlis helyzet feltérképezése, a felmerilé problémak, nehézségek dsszegylijtése,
becsatorndzasa a Tanécs felé;

o az dnkormanyzatokat érintd szabalyozas véleményezése, javaslattétel;

o kozremikodés onkormanyzati ellenérzd listak, utmutatok, modszertanok kidolgozasaban és
disszeminélasaban;

o az dnkormanyzati tudatossag rendszeres felmérése és a tudatositd akciok, rendezvények,
versenyek szervezése;

o egyuttm(kodés onkormanyzati érdekképviseleti szervezetekkel az informéaciobiztonsag
témakaorében;

o Onkormanyzati jo gyakorlatok gy(jtése és terjesztése;

o Onkormanyzati informacidbiztonsagban érintett szervezetek informaciémegosztasi és

partnertségi platformjanak |étrehozasa és operativ munkaszervezeti feladatainak ellatasa.
B) Onkormanyzati informécidbiztonsagi képzési rendszer atalakitasa, bévitése.

A kutatasi eredmények az mutatjak, hogy az dnkormanyzatok informéaciobiztonsagi tudatossaga nagyon
alacsony, ami a kiberbiztonsagi trendeket, iranyokat és ez a technoldgiai fejlédést figyelembe véve hatalmas
kockazatot hordoz. A technoldgia gyors fejlddése folyamatosan néveli a kitettséget, lehetetlenné valt a teljes
biztonsdg megteremtése, ezért a megelézésre és az ellendlld képesség novelésére kell koncentralni,
amelynek kritikus eleme az ember. Kiemelt figyelmet kell szentelni a tisztvisel6k, ezen beldl is a vezetok

felkészitésének, tudatositasanak és motivalasanak a tamogato eszkoztar széleskori felhasznalasaval.



A hazai képzési palettat attekintve sturkturélt képzést és tovabbképzést az NKE biztosit, azonban a
gyakorlatiassdg, a tudatositds egyéb moddszerei, az Onkormanyzati hivatalok felkészitése hianyos és
hianyoznak az egyszer(, konnyen érthetd és autodidakta médon feldolgozhat6 képzési anyagok. A fentiek és
a fokuszcsoportos kutatasban megfogalmazddott dnkormanyzati elvardsoknak valé megfelelés érdekében a

rendszer atalakitasa, kiegészitése szikséges.

Javaslom, az altalam felvazolt képzési, tudatositasi és rezilienciat névelé komplex rendszer részletes

kidolgozasat és bevezetését.
C) Onkorményzati informaciobiztonsagi rutinjanak kialakitasa, folyamatos tamogatasa

Javaslom, hogy az dnkormanyzatok részére, hogy valdsitsanak meg kdzponti menedzsmentet, vezessenek
be kétszint(i azonositast, vezessék be a napi biztonsagi mentést, dolgozzanak ki és alkalmazzanak
védekezd és reagald képességet tamogatd eljarasrendeket. Javaslom tovabba, hogy az altalam kidolgozott
ellenérzd listara épitve dolgozzanak ki — az adott szervezet sajatossagaihoz illeszkedd egyszer( — sajat

informacidbiztonsagi check listat.
Javaslom a kiberbiztonsagi kormanyzati szervezeteknek, hogy az dnkorméanyzatok részére

- késziljon rendszeresen (havonta, haromhavonta) rovid, kéznapi nyelven, online formaban Gtmutaté

a kiberfenyegetettségi eseményekrél;
- készuljon legalabb évente rovid kozértheté modszertani Utmutato;

- késziljenek nem szakmai nyelvezettel, autodidakta modon feldolgozhaté e-learning modszer(

kibervédekezési, kiberbiztonsagi tudatossagot javitd képzési anyagok.
D) Onkormanyzatok online képességének

Az Onkormanyzatok szamara — az eredmények alapjan - az Infotv. teljesithetdsége, az allampolgarok
bizalmanak megerdsitése, a telepilés népességmegtartd képességének novelése és a versenyképesseg

javitasa érdekében javaslom,

- hogy alkalmazésra kertljenek teleplési online képesség javitasat tamogato integralt mddszertanok

(web és kdzOsségi média alkalmazasa telepllési kdrnyezetben);

- hogy er6forrashianyos kornyezetben mérjék fel az dnkormanyzatok a lakosaik online fogyasztasi
szokasait - az eréforrasok optimalis felhasznaldsa érdekében -, hogy megfelelé iranyba kezdjék meg a

fejlesztéseket.
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