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NYILATKOZAT

A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK MEGFELELO MODON TORTENT
IDEZESEROL

Alulirott Sziics Kata Rebeka kijelentem, hogy a Mobil alkalmazasokkal kapcsolatos felhasznaloi
biztonsag cimt benydjtott doktori értekezést magam készitettem, és abban csak az irodalmi hivatkozasok
listajan megadott forrasokat hasznaltam fel. Minden olyan részt, amelyet sz6 szerint, vagy azonos
tartalomban, de atfogalmazva mas forrashol atvettem, a forrds megadasaval egyértelmiien megjeloltem.
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BEVEZETES: MOBIL KORSZAK, MOBIL APPLIKACIOK

Manapséag az életiinket egyre inkabb befolyasolja az internet és a mobil eszk6zdk megjelenése.
Szamokkal alatdmasztva ez még inkabb érzékelhetd. A Digital 2021 jelentés szerint [1]
vilagszinten a teljes népességnek (7,83 milliard f6) 66,6%-anak van mobiltelefonja és 59,5%
hasznal internetet, mely szamok egy ndvekvd tendencia részei. Vildgszinten az Android
felhasznalok atlagosan 4 ora 10 percet téltenek a telefonjaik hasznalataval naponta, egy masik
vizsgalat szerint pedig egy tipikus felhasznaldo 3 drat és 39 percet tolt atlagosan az
internetezéssel a mobiltelefonjardl. Bar a laptopon keresztiili forgalom még szintén jelentds
(41%), a 2020 decemberében Kkiszolgalt weboldalak 56%-at mobiltelefonokon fut6
bongészokon kérték. A mobil technologia fejlodésével az eredeti és elsddleges funkcio, a
hangtovabbitas, telefonalas méara kiegésziilt szamtalan egyéb funkcidval, tobbek kozo6tt egyéb
kommunikéacids formakat, banki Ggyintézést, fényképezést és videdzast is lehetévé téve. Nem
csak a szoftverek, de a hardver fejlédése is még kényelmesebbé tette a mobilozas élményét a
felhasznaloknak, igy kénnyedén valt a mindennapok részéve. Ez a jelenség a szolgaltatok
szempontjabol is 1) lehetdségeket hozott, ugyanis az eszkdzok erésen személyhez kothetdek,
igy lehetoséget adnak a szorosabb elkdtelezodés kialakitasdhoz, az akar visszamendleg torténd,
mélyrehatdbb megismeréshez, azonositashoz és rendkivuli pontossagu
marketingtevékenységekhez is [2]. Magyarorszagon 2022 negyedik negyedévében 100 fére
141 mobiltelefon-eldfizetés jutott [3], a mobil adatforgalom pedig kozel harmadaval nétt egy
év alatt [4]. A haztartasok 76,7%-aban hasznaltak szélessavi mobilinternetet [5]. A szokéasokat
tekintve a lakossdg 83,4%-a hasznélta az internetet naponta tobbszor vagy folyamatosan,
tovabbi 12%-uk pedig a jelentések szerint naponta egyszer szinte minden nap [6]. Az EU-27
orszagaiban az internetezOk aranya (a 16-74 éves lakossag szazalékaban) 89% volt 2021-ben

(ami megegyezik a hasonldan szamolt magyar atlaggal) [7].

A felgyorsult vilag része tehat, hogy a nap minden percében legyen elérhet6 a felhasznald, de
az is, hogy a felhasznal6 szdmara legyenek barmikor, azonnal elérhetdk az informaciok,
szolgéaltatasok a digitalis térben. Ezt nagyban megkonnyitik az applikaciok, melyek az élet
szinte minden teriiletéhez segitséget nyujthatnak. 2023-ban a Google Play Store-ban 2,87
millio, az Apple App Store-ban 1,96 millio applikacio volt elérhet letoltésre a
felhasznaloknak. Ezen appok let6ltési statisztikaira szamos forras eltéré adatokat k6z61 [8], az
azonban bizonyosnak latszik, hogy vilagszinten szazmilliardos nagysagrendrdl beszélhetiink.

Viérhatoan ezek a szamok is tovabb ndnek a jovben. Erdekes modon az alkalmazasokbol



szarmazd bevételek 98%-a vilagszerte ingyenes alkalmazasokbol szarmazik és csak az
emberek toredéke hajlando fizetni a letoltésekért. Ez azonban nem jelenti azt, hogy a
felhasznalas soran a kés6bbiekben ne hasznalnanak egyéb mobilalkalmazas-bevételszerzési
stratégiakat, példaul alkalmazason bellli hirdetéseket és alkalmazéson beluli vasarlasokat (in-
app advertising, in-app purchases). Bar a felhasznalok sok applikaciot téltenek le, gyakran
torlik is Oket, altalaban ugyanis egy adott idészakban egyszerre csak egy adott mennyiségit
(kb. 10 darabot) hasznalnak minden nap, kénnyen megvalnak a rosszul tervezett, nem hasznélt,
nem bevalt applikacioktdl [9]. Az applikaciok szamtalan kategoriaban elérhetok, a teljesség
igénye nelkil peldaul: k6zosseégi média, jaték, oktatas, életmdd, lzlet, szérakozas, utazas,
pénziigy, zene, hirek, vasarlas és egészség témaban is. A hatalmas mennyiségli €és tipusu
elérhet6 app és ezek felhasznal6i tdmegeik mind hozzajarulnak az adatrobbanashoz. Az
applikaciok néhany mérészamat ismerve lathatova valik, hogy milyen sokféle adatot
szolgaltathatnak a felhasznalokrol. Gyijthet6 példaul az elkotelezettség hossza, a fokuszalt
elkotelezettség ideje, a felhasznaloi preferenciak, a kattintasi rata, vagy hogy mikor kezd el
hanyatlani a hasznalat mennyisége [10]. A Google példaul a sajat adatvédelmi tajékoztatdja
szerint az alabbi f6 kategoériakban gyiijt adatokat: felhasznalok tettei, amiket a felhasznalo
létrehoz, valamint felhasznalohoz tartoz6 személyes adatok. Mindezeket a tajékoztato szerint
a felhasznal6i élmény javitasara, példaul a keresések eredményeinek személyre szabasara és
relevancijanak novelésére, automatikus kitdltésre (online dokumentumoknal), ajanlasokra
hasznaljak [11].

Témavalasztas indoklasa, tudomanyos probléma megfogalmazasa
Napjainkban az internet és az okostelefonok tehat érzékelhetéen életiink szerves részéve valtak.
A mobil technoldgia befolyasolja tobbek kozdtt az életmindségiinket, viselkedésiinket és
dontéseinket. Ezen trendek hatassal vannak az egészségugyre, egészségtudatossagra is, Uj
lehetéségeket teremtve a technologia jobb kihasznalaséara. Ezt tamogatja az egészségtudatossag
terjedése is, amely hozzajarult az egészség témaju mobil appok létrejottéhez. Ez mind
szamtalan lehetéséget, ugyanakkor veszélyt is rejt, igy jogosan figyelhetd meg egy
biztonsagtudatossagi trend is. A rengeteg alkalmazas hatalmas mennyiségli adat gytijtését,
kezelését, rendszerezéset és hasznositasat is magaval hozta, amely igen fontos kérdéseket és
feladatokat vet fel mind adatvédelmi és maganszféra védelmi, mind biztonsagi szempontbol.
Ezt egésziti ki a személyes érdekl6désem a téma irant, fontos szamomra a maganélet védelme
és biztonsag kérdése (mely egyre gyakrabban keriil napirendre a jelenkorban), valamint

rengeteg applikaciot hasznalok a mindennapokban. A kutatasom soran szakmai tapasztalataim



is segitettek, melyeket kiberbiztonsagi szakemberként szereztem. Megfigyelésem szerint annak
ellenére, hogy a biztonsag népszerii téma lett, mely fontos a felhasznaloknak, sok esetben
hidnyzik az ehhez kapcsolédo tudatossdg és vagy érdeklddés az atlagfelhasznaloknal, akik
onkéntesen sajat adataikkal fizetnek az alkalmazasok hasznalatéért. Eléfordulhat, hogy a
kényelmi funkcidk hasznalataért cserébe biztonsagi vagy adatvédelmi szempontbol kevésbé jé
dontéseket hoznak, bar lehet ez nem is érdekli Oket. Ezt a jelenséget irja le példaul az
adatvédelmi, vagy maganélet védelmi paradoxon (privacy paradox), mely létezésével nem
minden kutato ért egyet. Az online viselkedéssel kapcsolatos legujabb kutatadsok eltéréseket
tartak fel a felhasznaldi hozzaallas és a viselkedés kozott, vagyis bar a felhasznalok azt allitjak,
hogy nagyon aggodnak a maganéletiik miatt, ennek ellenére nagyon keveset adnak személyes
adataik, maganszférajuk védelmére [12]. Disszertaciom célja az volt, hogy a szakirodalom
megismerése utan megvizsgaljam és elemezzem a fent leirt jelenséget, vagyis megérteni, hogy
hogyan irhato le a felhasznalok biztonségi attitlidje és milyen tényezdk jarulnak ehhez hozza,
mik befolyasoljak. Célom megvizsgalni azt is, hogy egyaltalan fontos-e ez a téma, a biztonsag
a felhasznaloknak, vagyis olyan témanak tekintik-e, amelyre figyelmet kell forditaniuk a
mindennapokban. Ezaltal szandékom az ezzel kapcsolatos tudatossag novelése is, mivel a
biztonsag nem csak a technologiai fejlodés elére 1épéseivel, hanem a biztonsagra vonatkozé
attitiidok és viselkedés jobb megértésével is fejleszthetd. Mert hiaba a legmodernebb biztonsagi
szolgéltatasok és intézkedések, ha végll az emberi lancszem gyengeségét kihasznélva sikerrel
jarnak a tdamadok.

Célkitiizések, kutatasi modszerek, kutatas felépitése
A kutatas els6, altalanos célja a felhasznaldi biztonsagi attitidok megeértése volt. Ennek alapja
a szakirodalmi attekintés sordn megismert elméleti hattér és az ezek alapjan megalkotott
modell, mely segitségével késobb az alabbi kérdések megvalaszolasat segitd kérddivet is
megalkottam. A késébbiekben részletezett magyar lakossagra reprezentativ kutatast szamos
kisebb megalapozé pilot kutatas elézte meg, mobil egészség alkalmazasok és a biztonsag
témakareiben, szakirodalmi rendszerezés, fokuszcsoportos megkérdezés ¢s kérddives kutatasi
modszereket felhasznalva, melyeket a késébbiekben mutatok be. A kutatasi folyamatot az 1.
abran lathaté modon épitettem fel. Az egyes elemeket a késobbiekben még részletesebben is

bemutatom.



Kutatasi probléma és célok megfogalmazasa
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1. abra Kutatasi folyamat. Sajat szerkesztés

A kutatdsom témdja az egészseég témaju mobil applikaciokkal kapcsolatos biztonsag volt. A
tanulmanyaim sordn szekunder kutatdssal és primer kisebb kutatdsokkal teszteltem a
feltevéseim egyes részeit a finomitas érdekében (példaul korabbi kisebb mintas lekérdezések
és fokuszcsoportos beszélgetések, melyeket késébb kifejtek [13]) és megallapitottam, hogy a
felhasznalo6i csoportositas valdszintileg nem az applikéaciok témajatol fligg, hanem az azokkal
kapcsolatos attitlidok alapjan teheté meg. Ezt figyelembe véve a kérddivben végiil nem kapott
hangsulyt az egészség applikacidk hasznalata, csak néhany kérdést tettem fel az ilyen tipusu

alkalmazéasokkal kapcsolatban. Ezért a masodik kutatasi kérdésem ezt a feltevést vizsgalja.

A vizsgalat alapja a biztonsagi attitlid dsszetevdi kozotti kapcsolat feltételezése volt. A logika
az, hogy a felhasznalok biztonsagtudatossaga és a biztonsagérzete eredményezik a biztonsagi
viselkedést. A kognitiv és affektiv komponenseket figyelembe véve négy felhasznaldi csoport
varhat6, amelyek matrix struktdraban irhatok le. Az elméleti matrix sorai azt mutatjak, hogy a
felhasznalok ismerik-e, tudassal rendelkeznek-e a biztonsagrol (a kognitiv komponens), az
oszlopok pedig azt, hogy a felhasznalok torodnek-e a biztonsaggal (az érzelmi komponens).

Osszefoglalva az alabbiakban talalhaté a négy varhat6 csoport.

e Olyan felhasznalok, akik fontosnak tartjak és vannak biztonsagi ismereteik,
e COlyan felhasznalok, akik tér6dnek a biztonsaggal, de nem tudnak rola til sokat,
e Olyan felhasznaldk, akik nem térddnek a biztonsaggal, bar vannak ismereteik réla,

e Olyan felhasznalok, akik nem tartjak fontosnak és nincsenek is biztonsagi ismereteik.



A csoporthovatartozas alapjan a biztonsagra iranyulo viselkedési komponenst is felméerem,
megvizsgalva a harom attitidkomponens kapcsolatat. Ennek a logikanak a hasznélata segithet
a felhasznalok biztonsagi hozzaallasanak jobb megértésében, ami hasznos lehet a felhasznal ok,
az alkalmazasszolgéltatok és a szabalyozdk szdméra is. Az attitlid elemeinek kérdéiven
keresztiili meghatarozasahoz két masik, a ttmakdrhoz tartozd pszichologiabol ismert elméletet
is hasznaltam, a védelemmotivacids elméletet (Protection-motivation theory, PMT) és a
tervezett cselekvés elméletét (Theory of Planned Behavior, TPB). A kés6bbiekben mindegyik

modellt ismertetem.

A fentiek felmérése kvantitativ modszerrel, nevezetesen kérddivvel torténik. A szakirodalmi
kutatason alapul6 kérddiv 6sszeallitas utan egy szolgaltatd, az Ipsos Instant Research Service
segitségével online tortént a lekérdezés, lehetévé téve, hogy a minta reprezentativ legyen a
magyar népességre nem, életkor, régio és telepulés mérete szerint. (Fontos kiemelni, hogy nem
vettem igénybe az emlitett szolgaltatd segitséget a felmérés elkészitéséhez, kizardlag a
lekérdezéshez.) A kérd6iv harom 6 részbdl all. Az elsé rész a biztonsag kiilonb6z6 aspektusait
vizsgalja, hogy illeszkedjenek az attitlidmodell els6 két dsszetevdjéhez, igénybe véve a mar
emlitett védelemmotivacios és tervezett cselekvés modellek elemeit, beleértve az ellendrzést,
atudast, a képesseget, a tudatossagot, az energiabefektetést, a biztonsag kérdésének értékeléseét,
az észlelt kockazatot és a bizalmat. Ez metrikus skéla segitségével tortént, a késdbbi
fékomponensek és klaszterek Iétrehozasa érdekében. A fékomponens elemzés célja az elvart
attitid elemek megjelenésének visszaigazolasa volt, mely aztdn a késébbiekben a

klaszterelemzés alapjaként hasznalok.

A felmérés masodik részének célja a valaszadoi attitlidok viselkedési komponensének
vizsgalata volt. A biztonsag ndvelésére iranyuld intézkedéseket egy egyszerli intézkedési lista
segitségével vizsgaltam, mely a korabbi kutatdsokon alapul [14], [15]. Fontos megjegyezni,
hogy a viselkedést Onbevalldssal vizsgaltam, igy a kitoltok nem biztos, hogy a valos
viselkedésiiknek megfeleléen nyilatkoznak, valamint a kontextust sem képes felmérni ez a
moédszer. Altalanos kép kialakitasahoz viszont megfelelé lehet. Ezen kiviil még kétféle
feleletvalasztos kérdés keriilt a kérd6ivbe: az egyik, amely az alkalmazastelepitéskor talzott
hozzaféresi engedélyek jovahagyasanak motivaciojat vizsgalja, a méasik pedig az alkalmazas
kivalasztasanal fontos tényezoékre kérdez ra. Mindkettében szerepel a biztonsag is, de vannak
mas valaszlehetdségek is, mint példaul az alkalmazéasok funkcionalitdsa vagy esztétikai
szempontok. Utobbi kérdések segitenek a felhasznaloi viselkedés és motivaciok tovabbi

elemzésében.



A kérd6iv harmadik része néhany ellenérzé, visszacsatold kérdést tartalmaz, valamint néhany
kérdés erejeig kitér arra is, hogy a felhasznalok hogyan viszonyulnak az egészseges életmodhoz
¢és az Onkoveté applikaciokhoz. Ahogy mar emlitettem, kutatasaim megkezdésekor ezen
appokra koncentréltam, de mivel az el6zetes kutatasok alapjan arra a kovetkeztetésre jutottam,
hogy a biztonsagi aspektusai ezeknek is hasonloak, mint barmelyik masik funkcioju
alkalmazasnak, igy egy altalanosabb kutatast folytattam le. Szirékérdés (sem a
mobilalkalmazés-hasznélatra vonatkozdan, sem az egészségappokra vonatkozdan)
szandékosan nem keriilt a kérddivbe, hiszen internet- és alkalmazashasznalati szokasaitol
fliggetleniil minden felhasznalénak megvan a véleménye (és mivel a kérdéivet online toltotték
ki, és a minta bizonyos szempontok szerint reprezentativ a magyar lakossagra nézve,
valoszinilileg van valamilyen tapasztalatuk ezen a teriileten, ahogy azt a mobil- és
internethasznalati statisztikak is kimutattadk). Az eredményeket az SPSS szoftverrel (29-es

verzid — ingyenes probaverzio) elemeztem.

Osszefoglalva a jelen iras a kdvetkezd kutatasi kérdésekre kivan valaszt adni és az alabbi

hipotéziseket vizsgalja.
1.Kutatasi kérdés: A felhasznalok biztonsagi szempontbol ugyanugy kezelik az egészség
témaju applikaciokat, mint barmilyen mas témaju alkalmazast?
H1: A felhasznalok alkalmazas hasznalataban biztonsagi szempontbol kilénbség van
az egészség témaju applikéaciok és barmilyen mas témaja alkalmazés kozott.
2.Kutatasi kérdés: Hogyan irhato le a valaszadok biztonsagi attitiidje? (Melybdl

kovetkeztetéseket vonhatunk le a magyar lakossag biztonsagi attitiidjeire.)

Jelen kutatas a felhasznalok biztonsaggal kapcsolatos attitlidjének elemzését tlizte ki célul,
mely vonatkozik a biztonsagi attitlid irdnyara és erdsségére is, a csoportok egymashoz képesti

értékeit figyelembe véve.

H2: A korabbi biztonsagi incidenssel kapcsolatos negativ tapasztalatok befolyasoljak

az alkalmazéasokba vetett bizalmat.

2.1. Kutatasi keérdés: Csoportosithatok-e a résztvevok biztonsagtudatossaguk és

biztonsagérzetik alapjan?

A kutatasi kérdésre valo valaszkeresés soran a hipotézisek elemzeseén feliil célom statisztikali

elemzési modszereket hasznélva eldszor a kérdésekbdl valo fokomponenselemzés elvégzése,



hogy igazoljam az attitidelemek kérddivben valo megjelenését. Ezutan célom klaszterelemzést
is végezni a kialakult fékomponensek mentén, hogy megismerjem a lehetséges felhasznaloi

csoportositasokat biztonsagi attitiid szempontbol.

H2.1: A nagyobb mértékli biztonsagtudatossag nagyobb meértékli biztonsagi

kockézatérzettel jar egyatt.

2.2. Kutatasi kerdés: Hogyan hat a biztonsagtudatossdg és a biztonsagérzet alapjan

meghatarozott csoporthovatartozas a biztonsagra iranyulo viselkedésre?

A kutatasi kérdés kapcsan a hipotézisek vizsgalata mellett célom még az attitiidelemek
kapcsolatat leir6 modellalkotas is, mely dsszefoglalja a kutatdsom soran feltart elemeket, és

azok kapcsolatat.

H2.2a: A biztonsagtudatossag befolyasolja a biztonsagi viselkedést. Minél magasabb a
biztonsagtudatossaga egy felhasznaldnak, annal tobb biztonsagi intézkedést tesz.
H2.2b: A biztonsagérzet befolyasolja a biztonsagi viselkedést. Minél inkébb érzi a

felhasznald a biztonségi kockézatokat, annal tobb biztonsagi intézkedést tesz.
2.3. Kutatasi kérdés: Hogyan jellemezhetdk a Iétrejott csoportok?

H2.3a: Akik biztonsagtudatosabbak, azok jobban Iépést tartanak a technoldgiali
fejlodéssel, mint a kevésbé biztonsagtudatosak.

H2.3b: Az IT teriileten jartas valaszaddk biztonsagtudatosabbak, mint a teriileten nem
jartas valaszadok.

H2.3c: Az IT terileten jartas valaszadok alacsonyabb szintli biztonsagi kockazatot

észlelnek, mint a tertileten nem jartas valaszadok.

3.Kutatési kérdés: Mi alapjan valasztanak a felhasznalok applikéaciokat? Melyek a valasztasi
szempontok és ezek hogy fiiggenek dssze a biztonsagtudatossaggal és biztonsaggal kapcsolatos

érzelmekkel? (Mintegy biztonsagi cselekvésként értelmezve az alkalmazésvalasztast is.)

H3: A biztonsag az elsddleges valasztasi szempontok kozé tartozik az applikacidk

valasztasanal.



1. MOBIL EGESZSEG ALKALMAZASOK

A mobil applikaciok egyik népszerti kategoriaja az életmod és egeszség temaju applikaciok.
Annak ellenére, hogy végiil nem a téma szerint szlirtem a nagy kutatasi kérdéivemet, az alabbi
fejezetben az egészségtudatossagi trend €s annak lehetdségei utdn bemutatom az egészség
témé4ju mobil applikaciokat. Ismertetem ezek lehetséges pozitiv és negativ hatasait, valamint
roviden kitérek a COVID-19 nyujtotta 0j helyzetre és az azzal kapcsolatos mobil app

megoldasokra.

1.1. Egészségtudatossag terjedése

A mobil egészség kialakulasat és terjedését napjainkban nem csak a mobil eszkzok és internet
térnyerése, hanem az egészségtudatossag népszeriiségének novekedése is tamogatja. Egyre
inkabb el6térbe kerilll az egészség és az egészseges eletmdd a mindennapokban, a hobbik
valasztasanal, vagy a médiaban, kodzbeszédben. Megfigyelheté, hogy mig korabban ez
szimplan az ember egészséges allapotat jelentette, manapsadg egy holisztikus jollétre
gondolunk, nem csak fizikai, de mentalis és érzelmi értelemben val6 egészség a cél. Lathatd
ez az egészség definicidjanak alakulasabol is: az 1950-es években csak a betegség hianyat
jelentette, ma mar komplexebben értelmezendd, ,,mar nemcsak a test és a 1élek harmoniajarol
van sz0, hanem az értelem, a csalad, a foglalkozas és a tanulés is megjelennek, mint a komplex
egészség Osszetevoi” [16, p. 1]. A kozOsségi média kordban az egészseg, edzés, kidolgozott
test és szépiilésre forditott id6 is olyan luxus, amit az emberek Szivesen mutatnak meg
egymasnak, vagnak fel vele. Erre a tényre egész iparagak, vallalatok és vallalkozasok épultek
napjainkra. Az egészségtudatos trend névekvo 1étszami kovetd csoportja a Natural Marketing
Institute szegmentéaciés modellje szerint a LOHAS (lifestyle of health and sustainability)
csoport is. Tagjaik tudatos fogyasztdk, érzékenyebbek a kdrnyezet és tarsadalom problémaira
és felelosséget is vallalnak ezekért. Korai elfogadok az 0 trendekkel, az autentikus értékek,
fenntarthatosag, belso értékek, belsd egészség és az egészségtudatossag fontos szamukra [17].
Megfigyelhetd az 1s, hogy ez leginkabb egy korcsoporthoz kothetd (bar véleményem szerint
egyre gyakrabban figyelheté meg ennek minden méas korcsoportra valo hatésa is). Leginkabb
az Y generéacio, a millenarisok, érintettek egy felmérés szerint, 72%-uk kdltene anyagi javak

helyett inkabb ¢lményekre és torddik naponta a sajat jolétével [18].

A technoldgia és mobil applikaciok fejlddése tobbek kozott az egészségiigyre ¢&s
egészségtudatossagra is hatassal van. A mobil egészséglgy vagy megészség (mHealth) egy

gyorsan ndvekvo, egészségiligyet és infokommunikécios technologidkat 6sszektd dgazat, mely



magaba foglalja az egészségliggyel kapcsolatos szolgaltatasokra, valamint megeldzésre is
alkalmas mobil applikacidkat. Ezek gyakran kezelnek személyes adatokat is [19, p. 2]. Az EU
mobil egészségrol sz616 Zo6ld konyve szerint [20, p. 3] az megészség mobil eszkdzok altal
tdmogatott orvosi és kdzegészségligyi gyakorlat, melynek részei az életmadd és wellness mobil
applikaciok, az okoseszkdzok, okos orvostechnikai eszk6zok is. Ezen applikaciok alkalmasak

lehetnek az egészségligy segitésére, esetleges reformjara is.

A PWC (PricewaterhouseCoopers) felmérese szerint [21] a mobil eszkdzok beepitése magaban
a gyogyitasban nem hoz nagy ujitast, csak annak modjaban. Segithet lekiizdeni az
adminisztracids és tavolsdg miatti problémékat. A nagy tavolsdgok miatt nehézkes orvosi
ellatassal rendelkezo régidkban a tavgyogyitasban jo lehetdségeket rejthet ez a technologia, de
az adminisztracioés elényok mindenhol érzékelhetdk. Minden eddiginél kényelmesebben,
személyre szabottabban és szorosabban kovethetd a beteg. Az egy helyen tarolt, barmikor,
barhonnan elérhetd, akar valos idejli adatok lehetdvé teszik az egyes betegek torténetének
gyorsabb megismerését, mely el@segiti a gyors és pontosabb dontéshozatalt, tébb szakorvos
jobb egyiittmiikodését, mely holisztikusabb kezelést tesz lehetévé, de akar a kdnnyebb
helyettesitést is orvosok kozott. Az okos eszkozok altal lehetdvé tett folyamatos
monitorozasbol szarmaz¢d adatok lehetdséget adnak egyrész a beteg szdmara sajat értékei
megfigyeléséhez, tudatos befolydsolasédhoz, valamint az &poldi szamara egy bizonyitékokon
alapul6 ellatadsra (amely nem csak a beteg megérzéseire, beszdmoldira tamaszkodik). Ez
személyre szabottabba, jobb minéségiivé, jobban szervezetté és fenntarthatova is teheti az
ellatast. Segithet abban is, hogy kisziirje az esetleges folosleges latogatasokat az orvosnal, ha
elézetesen az adatok alapjan azt az egészségiigyi személyzet tigy latja, ezzel is csokkentve a
terheltséget. A betegeknek is lehetdsége nyilik a felelésségvallalasra és szerepvallalasra a sajat
ellatasukban, példaul maguk megfigyelésével, a mérésekkel, diéta vagy egyeb célok
betartaséaval, ami amUgy a tudatossaguk ndveléséhez is hozzajarul. Ervényesiil még ezen kivill
a mobil technoldgia legnagyobb eldnye is, a kényelem. Tavolrol is sok mérés elvégezhetd,
ajanlasok tehet6k, sok szolgaltatas egy kattintassal elérhetd. A receptiras, iddpontegyeztetés és
megfeleld ligyelet, gyogyszertar megtalalasa is konnyebb feladat igy, melyet hazdnkban mar
napjainkban is tapasztalhatunk [20]. Az adatositasi elényok is érvényesiilhetnek: azzal, hogy
hatalmas mennyiségii adatot gyljtiink és egyre inkabb digitalizdlva érhetdk el ezek, lehetdség
nyilhat ezek 0j, jobb felhasznalasara is. Az elérheté adatok Gsszességébdl akar 11j informaciok,
felfedezések érhetdk el. Kello fenntartassal kell azonban ezeket is kezelni, melyre a Google

Flu Trends jo példa. Az internet terjedésével altalanossa valt, hogy a betegek elészor online



néznek utana sajat tuneteiknek, az ott talalhato informacio alapjan igyekeznek meghatarozni
az orvosi ellatas szilkségességét, a lehetseges gyogymaodokat. A Google ugy vélte [22], hogy
az egyes kulcsszavakra val6 keresésekbdl is kideriilhet az influenzajarvany kialakulasa el6bb,
mint a megbetegedésekrdl sz616 adatokbol, ez azonban végil nem eredmeényezett hasznélhato,
a valosagnak megfelel6 elorejelzéseket a kezdeti pozitiv kilatasok ellenére, igy a projekt le is
allt. Szintén a betegek online tamogatasara és az abbdl valo adatnyerésre példa a
Patientslikeme.com (szabadon forditva ,hozzam hasonlé betegek™), ahol a hasonld
betegségben szenvedok megoszthatjak egymassal a tapasztalataikat, allapotuk €s gyogyszeres
kezelésuk alakulasat. Az itt feltoltott adatokat anonimizalva végul kutatoknak tovabbitjak, akik

ezekbdl igyekeznek (j tudasra szert tenni a betegek tapasztalatai alapjan.

A mobil egészség applikacidk segithetnek az egészségligy problémainak enyhitésében is. A
korlatozott pénziigyi és egyéb erdforrasok, az 6regedd tarsadalom és az egészségtelen életmdd
mind novelik az egészségugy terheltsegét. A mobil egészség applikaciok segithetnek az
egészségtudatossag népszerisitésében, motivalhatjak a megfelelé pozitiv viselkedést, tehat a
prevencioban szerepilk lehet. A fejlett orszagokban tehat segithet a kdltségcsokkentésben,
személyre szabasban és mindségjavitasban, fejletlen orszagokban, régidkban pedig segithet,
hogy az egészségugyi szolgaltatas elérhetévé valjon. Fontos azonban ezek mellett
megjegyezni, hogy a mobil egészseg nem helyettesiti, inkabb csak kiegésziti a személyes
ellatast. Azonban ezen eldnyodk érvényesitéséhez sziikséges lehet az ellatasban megszokott
gyakorlatok atgondolasara, megvaltoztatasara tobb szempontbol is. Elsé sorban fontos, hogy
az ellatast biztositdo személyzet ismerje a technoldgia altal nyujtott lehetdségeket. Arra is
gondolni kell, hogy a meglévo rendszerekbe hogyan integralhatok ezek az adatok, informéciok,
ami mar egy nagyobb eréforrasigényli kérdés. Bar idotakarékos, a mobil alapt ellatasra is
kellene valamennyi id6t szanni, amely a jelenlegi leterheltség mellett nehezen képzelhetd el,
hiszen a személyes ellatas egyértelmiien prioritast élvez. Ez anyagi elszdmolasi kérdéseket is
von maga utan, jelenleg ugyanis egyes nemzeti jogszabalyok tovabbra is eléirjak, hogy orvosi
tevékenység csak a beteg €s az orvos fizikai jelenlétével végezhetd el, megakadalyozva az
megeészseg megoldasok megtéritéset. Felmertlhetnek olyan kérdések is, hogy ha példaul egy
applikacio fizetds, azt a TB tériti-e, sth. Fontos problémakor még a feleldsség kérdése is: ha
komolyabb egészséguigyi szolgaltatasokra veszink igénybe mobil megoldasokat és a betegnek
ebbdl baja szarmazik, az tobb okbdl is torténhet. Eléfordulhatnak nem valésagnak megfeleld
adatok, példaul a méréeszk6z meghibdsodasa miatt, rossz diagnozis a rossz adatok miatt,

esetleg az applikacioban rejld hiba miatt, vagy a beteg eleve rosszul végzett mérései miatt. Ez
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alapjan jol lathat6, hogy a nem csak megeldzésre, életmodra koncentrald applikdcioknal
kifejezetten komoly veszélyek is rejlenck a jo lehetdségek mellett. Utolsd kockazatként
kiemelném a sztenderdek hidnyat is. Szamtalan applikaci6 érhetd el ezen a teriileten, melyek
fejlesztésénél sok esetben nem vildgos, atlathatd, hogy milyen szakmai szempontokat vettek
figyelembe. Soksziniiségiik pedig az egészségiigyi dolgozok altali hasznositast is megneheziti
[20]. Ezt az egészségugyi hatdsdgok bevonasaval fejlesztett és jovahagyott applikaciok
bevezetése és a hasznélatukrol szol6 megallapodas segitheti. A definicioknal emlitett
adatmegosztassal kapcsolatos adatvédelmi és biztonsagi kérdésekre a késobbiekben még

hosszabban kitérek.

Az megészség applikaciok leginkabb ismert csoportja a hobbi céli, megeldzésre iranyuld
appok, melyek az egészséges eletmdd kialakitasaban és a jé szokasok fenntartasaban segitenek,
nem csak a kialakult betegségek kezelésében. Ezen appok az élet tébb tertiletén képesek
adatokat gytijteni, szokéasokat alakitani, monitorozni, emlékeztetdket, 6sszefoglalokat kiildeni,
informdaciot biztositani. Jellemzo rajuk, hogy sokszor a kozdsség erejét is hasznaljak: vagy
kdzosségi médiara oszthatdak az elért eredmények vagy az egyes appokon belil Iétrehozhatok
kozosségek, melyek tagjai egymast motivalhatjak, lathatjdk egymas eredményeit, kdzos
kihivasokat (challenge) hozhatnak Iétre. Itt is jellemzé tehat a social web koraban
megfigyelhetd, angolul prosuming-nak nevezett jelenség, amely a produce, eldallitani és
consume, fogyasztani szavakbol all, utalva arra, hogy a felhasznalok egyszerre eléallitoi és
fogyasztoi az elérhetd tartalmaknak [23]. Az applikacios boltokban bongészve az életmdéd és
fitnesz kategdriaban is szamos appot talalhatunk. Az alabbiakban a teljesség igénye nélkil az
ilyen applikacioval tdmogathato teriileteket sorolom fel. Léteznek diéta és testsuly témaju,
edzést segitd és koveto, vizivast segitd, dohanyzasrol vald leszokast segitd, alvast segitd és
kovetd, néi egészséggel kapcsolatos, valamint hangulatkoveté applikaciok. A megalapozd
kutatasok soran ezen alkalmazasokrol szakirodalmi 6sszefoglaldkat is készitettem [24]. Bar
egyre tobb applikacio érhetd el magyar nyelven is, altalanosan megfigyelhetd, hogy az appok
nyelve leginkdbb az angol. Az is szembet{ind, hogy bar a fent emlitett applikaciok, és altalaban
a legtobb app ingyenesen tolthetd le, majdnem mindegyiknél elérhetdk fizetds prémium
funkciok. Az applikaciok legtobbjénél a szép tervezés, kiilsé és konnyen atlathatd
adatvizualizacio figyelheté meg, mely megkonnyiti a hasznalatot. Erdemes megemliteni a fenti
appokon tul az okostelefonokon gyartonkent elérhet6 egészségnek dedikéalt egészseg (Fitness,
Health) gytjtéappokat is, melyek sok fenti app kategdriat helyettesithetnek, rendszerezhetnek,
egészithetnek ki. Az Apple késziilékekben elérhet6 Health app-ban példaul a kovetkezo
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kategoriak érheték el: aktivitas, adatok, menstruacios ciklus kovetés, sziv (pulzus, EKG),
mentalis egészség, mobilitas, taplalkozas, 1égzés, alvas, tinetek, egyéb. Jol lathato tehat, hogy
az 0sszes funkcid hasznalataval, esetleg méas appok adatainak integralasaval atfogo, részletes
informaciohoz, kimutatasokhoz juthatunk hozza, melyeket az egészségink kovetésére,
meglrzésére hasznalhatunk, valamint orvosaink rendelkezésére is bocsathatjuk. Ezt még
kiegészitheti az Apple Watch hasznalataval gyttt adatok sora, mely még atfogobb képet
adhat a felhasznalonak egészségugyi allapotarol.

1.2. Befolyasolo technoldgia

Vajon befolyésolhatjak-e, megvéltoztathatjak-e valdban a felhasznalok viselkedési szokésait
ezek az applikaciok? Ennek sikerességét timogatja a meggy6z0, vagy befolyasolo technologia
(persuasive technology), ami barmilyen interaktiv technologia, melynek célja a felhasznaldk
attitiidjeinek vagy viselkedésének megvaltoztatasa [25, p. 1]. Az interakcio kulcsfontossagu,
hiszen a felhasznald visszajelzései, sziikségei, helyzete szerint alakithatd a folyamat. A
technoldgia és internet fejlddésével egyre tobb példdjaval talalkozhatunk. Ebbe a kategoridba
tartozik példaul egy épp elhajtdo autdk sebességét mérd tabla, amely a visszajelzéssel,
villogassal és szinekkel igyekszik a vezetdt lassabb tempora birni, de akar az online vasarlas
soran feltiing, kifejezetten a vasarlonak szolo ajanlatok is, melyeket az online bolt az el6z6
tranzakciok és bongészések preferenciai alapjan allit Ossze, 0sztondzve a vevot a tovabbi
terméket vasarlasara. Az interakcidk segitségéevel, példaul egy fent emlitett dohanyzasrol vald
leszokast segitd applikacio a rendelkezésre allo statisztikak, valamint a felhasznal6 sajat, addigi
betaplalt adataibol, az eddig elszivott szalak mennyiségébdl, a visszaesésbol, sikeres napok
szamabdl stb., meg tudja hatarozni, hogy mikor milyen beavatkozas sziikséges a felhasznald
motivalasahoz, alternativ cselekvések 6sztonzéséhez, dicsérethez. Ahhoz az esethez képest,
hogy egy ember probalna meg a leszokasrol meggydzni a tarsat, egy gépnek van néhany elénye
is: sokkal kitartobb, mint embertarsai, igy akkor is mer szdlni, amikor azok mér feladtak volna
a probalkozast. Az anonimitast is lehetévé teszi, ezért a felhaszndlok sokkal konnyebben és
lehetséges, hogy 6szintébben is vallanak nekik példaul az egészségiikkel, vagy az elszivott
szalak mennyiségével kapcsolatban. A gépek képesek sokkal tébb adatot is tarolni és kezelni,
mint az emberek, igy esetenként azokat hasznalva még inkabb meggy6z6ek lehetnek, valamint
bevethetnek tobbféle befolyéasolasra alkalmas eszkozt, nem csak a tényeket, de akar
vizualizaciot, videOkat, képeket, szimulacidkat, stb. is. Ezen kivil a technolégiai
sajatossagokbdl adoddan nagyobb mennyiségben és a vilag barmelyik pontjan egy eszkodz

segitségével elérhetok, ami lehet6vé teszi akar nagy tomegek segitését is egy idoben.
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B. J. Fogg szerint [25] ahhoz, hogy a befolyasolas modjait megértsiik, elGszor a
szamitastechnika harom lehetséges szerepéet kell megértenink: eszkéz, média és tarsadalmi
szerepld. Eszkozkent funkcionalva a gépek szamos modon befolyasolhatjak az embereket:
megkonnyithetik a célmagatartas végrehajtasat, a felhasznéldkat egy folyamaton keresztil
vezethetik, szamitasokat vagy méréseket végezhetnek, amelyek motivaljak. Szenzoros
médiumként funkciondlva az embereket azaltal gy6zheti meg, hogy szimulaciokkal teremti
meg az interakcio lehetéségét és jo élményeket, kdrnyezetet nyljt a szituacio atlatasara és
megoldéasara. Amikor szocialis, tarsadalmi szerepet toltenek be, akkor az ember tarsas
kapcsolataira igyekszik hatni: meggy6zik a felhasznaldkat ugyanazokkal az elvekkel,
amelyeket az emberek masok befolyasolasara hasznalnak, példaul pozitiv visszajelzésekkel
jutalmazva Oket, vagy tarsas tamogatast nyujtva. Fogg [25] az alabbi hét meggy6z6
technoldgiai eszkdztipust azonositotta. Redukcié (reduction): Ggy segit, hogy az 6sszetett
tevékenységet, ami a cél eléréséhez sziikséges, egyszeriibb, kisebb szamu lépésre bontja le. igy
csokkenthet6 a kognitiv terhelés és konnyebben elérhetonek tiinik a cél. Tamogatja azt is, hogy
a mai felgyorsult vilagban, ahol a figyelem és dsszpontositas csak rovid idén keresztiil érhetd
el, gyorsabban menjen at az (izenet a felhasznalonak, igy novelve az elkotelezettséget és a
kitartast. Tunneling: (kb. alagut modszer) célja, hogy a felhasznalot kovetkezetesen végig
vezesse a folyamaton irdnyitott utmutatassal. Lépésrol 1épésre igyekszik megmutatni a helyes
viselkedést. J6 példa lehet erre, ha egy futast segit6 applikacio az elérni kivant hosszabb tavot
lebontja kisebb, konnyebben teljesitheté mennyiségekre, igy a felhasznalénak lehetdsége van
a fokozatos fejlédésre, a hosszutav elérésere. Személyre szabas (tailoring): napjainkban egyre
inkabb jellemzd, célja, hogy segitsen kisziirni a felhasznaldé szamara relevans informaciot a
nagy halmazbdl. Ezen kiviill novelheti a felhasznaldo kotédését is az apphoz. Javaslat
(suggestion): ha az applikacio jokor, jol célzott javaslatokat tesz a meglévO preferenciak és
célok alapjan, nagy valdszinliséggel megfogadja azokat a felhasznalo. Eléfordulhat példaul,
hogy egy mozgast kdvetd applikacionak taplalkozassal kapcsolatos ,.testvér” alkalmazésa is
van. Ha az egyiket hasznalja a felhasznalo, érdemes lehet ajanlani neki a mésikat is, hiszen az
egészségtudatossagat, esetleg céljait is ismerjik mar az els6 hasznalatnal megadott valaszai
alapjan, amibél kdvetkeztethetiink az ajanlas sikerességére. Onellendrzés (self monitoring):
valods idejli adatokat szolgaltat a felhasznalonak sajat magarol, ezzel befolyasolva viselkedését.
Ezt tamogathatja még a vizualizacio és gamifikacio is, segitve a kivant viselkedés elérését.
Megfigyelés (surveillance): mig az 6nellendrzési stratégia a felhasznald fokuszat sajat magara

iranyitja, a megfigyelési stratégia a fokuszt a tobbi felhasznaléra helyezi, kihasznalva az
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emberekben természetesen jelenlevé versenyszellemet. Kondicionalas (conditioning):

egyszerl stratégia, mely a kivant magatartast erdsiti meg valamilyen jutalommal.

Ugyanakkor Fogg azt is kiemeli, hogy ezek az eszkozok csak akkor miikddhetnek, ha a
felhasznal6 eleve motivalt a viselkedése megvaltoztatdsaban, valamint ha ezek a feladatok
minél konnyebben elvégezhetdk. Ebben az esetben a jol iddzitett, személyre szabott kis 16kések

pozitiv befolyasuak lehetnek, hatsosak lehetnek a céljai elérése soran.

A fenti felsorolast Oinas-Kukkonen és Harjumaa szerzéparos elsddleges feladattamogatd
modszereknek (primary task support) nevezi, annyi kilonbséggel, hogy a javaslatokat az
azokkal kapcsolatos elvaradsok miatt (legyen hasznos) inkédbb egy mésik kategoriaba helyezi.
(A megfigyelést és kondicionalast az ¢ csoportositasuk elveti és helyette két masik modot, a
szimulaciot (lehetdséget adnak a varhatdo eredmények jobb elképzelésére, ok-okozat
megértésére) és a probat (amikor lehetdség nyilik a kivant cél gyakorlasara, kiprobalasara)
emlitik.) Ezen kivil még harom csoportot hoztak létre gyakorlati szempontbo6l, kdvetve Fogg
gondolatmenetét is, amelyek alkalmasak a technologia segitségével torténd befolyasolasra: a
dialogus tdmogatast (dialogue support), a rendszer hitelesség tamogatast (system credibility

support) és a szocialis tAmogatést (social support) [26].

Osszességében tehit megfigyelhetd, hogy az ember-ember kapcsolatban hatasos befolyasold
eszk6zok technoldgiaval valé tAmogatasa segit ezen applikéaciok sikeressegét is elérni. Mobil
eszkdzokon ez annak sajatossagaibdl addédbéan is konnyebb: példaul azzal, hogy
internetkapcsolattal rendelkezik, a felhasznalok dsszekotésével kozosseg hozhato létre. Azzal,
hogy folyton a felhasznalonal van az eszkoz, lehetdség nyilik a folyamatos mérésre,
visszajelzésre és motivalasra is. A képernydk fejlodésével az egyre szebb feliilet kialakitasara
is jobb lehetdségek nyilnak. Azonban a lehetdségek mellett itt is érdemes megfontolni a
kockézatokat, lehetséges veszélyeket. Fontos, hogy etikus, jo szandékkal jarjanak el a készit6k
az alkalmazasok ilyen szemléletii Kialakitasakor, ugyanakkor szakértéket kell igénybe venni
ahhoz, hogy a szakmai szempontok szerint helyesnek, egészségesnek vélt viselkedések

rogzulését segitse a felhasznalokban.

1.3. Megeészség appok- COVID-19 és hozza kapcsolodd applikaciok

Az egészséggel kapcsolatos applikaciok masik nagy csoportja a komolyabb témaju,
egészségugyet tdmogato applikaciok. Ezek funkcioi toébbek kdzott a diagnosztikai és kezelési
tdmogatas, a tavoli adatgytijtés a betegekrol, a tavfelugyelet, a kronikus betegségek kezelése,

a telemedicina, a betegségek és jarvanyok kovetése, tamogatdsa, a betegek oktatasa,
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tudatossaguk novelése, az egészségugyi dolgozok kommunikéacidja és kepzése, valamint az
egészségugyi ellatasi lanc menedzsment. A fentiekhez hasonloan ezek az appok is alkalmasak
értesitések kiildésére, motivaciora, a pozitiv viselkedés megerdsitésére, gyljthetnek adatokat
is a jobb és pontosabb dontések érdekében, hasznalhatnak vizualizaciot stb. Jelen fejezet a
COVID-19 vilagjarvany idején készult, igy kézenfekvé és aktualis a jarvannyal kapcsolatos

applikaciok emlitése is.

A 2019 végen megjelent sulyos akut leguti tlinetegyuttest okozd koronavirus 2 (SARS-CoV2),
valamint az altala okozott megbetegedés, a koronavirus-betegség 2019, réviditve a COVID-19
[27, p. 1], melyet az Egészségugyi Vilagszervezet (WHO) 2020 méarciusaban vilagjarvannya
nyilvanitott [28], jelent6s valtozasokat hozott a mindennapokba. Viszont a tomeges
megbetegedések lassitasara, kontrollalasara, visszaszoritasara, kovetésére, a karanténban 1évék
felugyeletére, a népesség informalasara, akar az otthoni munkavégzésre, tanulasra es az otthon
toltott 1d6 €élvezetesebb eltoltésére is segitséget jelenthetnek a mobil és digitalis kor megoldasai
a korabbi jarvanyokhoz képest. Természetesen ez 5nmagaban nem Ujdonsag, de minden eddigi
jarvanyhoz képest most a legfejlettebb a technoldgia, most kapcsolddnak a legtébben a digitalis
vilaghoz, ami eldsegitheti a sikereket. 2020 elsd felének egyik legnépszeriibb téméja az
érintkezéskovetés technoldgiaval vald tdimogatasanak kérdése volt. Amig a jarvany a kezdeti
szakaszban volt, a mar megerdsitetten COVID-19 fert6zott betegeknél a hagyomanyosan
bevalt, manualis érintkezéskovetést alkalmaztak. Ez gyakorlatilag azt jelenti, hogy az igazolt
beteget kikérdezik, hogy az elmult idészakban (kb. 7-10 nap), kivel toltott el tobb 1ddt, kivel
érintkezett kozelrdl, mivel ezeknek az embereknek nagyobb az esélye, hogy elkaptak tdle a
virust. Miutan azonositottak a kitett kontaktokat, azon személyeket is szorosan figyelemmel
kell kisérni, esetleg karanténra itélni [29]. Ez a folyamat viszonylag kis esetszamnal is id6- és
eréforrasigényes, valamint az emlékezetre tdmaszkodik, ami nem mindig megbizhato. Ezen
kivul probléméas még, hogy csak azokat az éerintkezéseket tudja kdvetni, amelyeknél a két
érintkez6 ismeri egymast, ami nem mindig fedi a valosagot (példaul hosszabb elad6-vevd
kontaktus). A jarvany felgyorsulasaval azonban érdemes megfontolni a technoldgia
alkalmazasat is, hogy nagyobb mennyiségii embernél hatékonyan lehessen ugyanezt a feladatot
ellatni. E célra jottek létre az érintkezéskovetd, vagyis contact tracing applikaciok is. Ezek
pedig nem csak a terjedés megfékezesben, a jarvany lassitasban segithetnek, ami az
egészségugyi ellatas folyamatossagat, leterheltségének elosztasat tudja biztositani, hanem
hozzajarulhatnak a terjedés maédjanak jobb megértéséhez is. A globalis és lokalis szinten a

jarvanyt érinté dontéshozatalban is tdmogatast nyujthat az ilyen modon begytijtott adatok
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elemzése [30]. Fontos azonban megemliteni, hogy az applikaciokkal segitett
¢rintkezéskovetéshez sziikséges mobil eszkdzok a tarsadalom egy része szdmara nem érhetok
el, igy példaul a gyermekek, iddsek, hatranyos helyzetiiek, esetleg néhany tipusu
fogyatékossaggal ¢l6 szamdara ezek tovabbra sem jelentenek megoldast. Kérdeses az
elfogadottsag adatvédelmi és biztonsagi szempontok miatt is, ami problémat jelenthet, mert
egy Oxford University altal végzett kutatds [31] szerint a hatékonysag érdekében a népesség

60-75%-anak kellene hasznalnia az érintkezéskovetd applikaciokat.

Az alapkoncepcido az érintkezéskovetd applikdcioknal az, hogy altalaban Bluetooth
segitseégevel koveti az app a kdzeli, hosszabb ideig tarto érintkezéseket a felhasznaldk kozott,
jegyzi azokat, majd egy felhasznald fert6z6désének beigazolddasa esetén értesiti az elmalt
idészakban vele érintkezett felhasznalokat, akik ezutan figyelemmel kisérhetik sajat
allapotukat, esetleg teszteltethetik magukat, tajékozddhatnak a betegségrol, valamit gatolhatjak
a tovabbfertdzést karanténban maradassal [32]. A COVID-19 jarvany soran el3szor
Szingapurban jelent meg ilyen app TraceTogether néven [33], mely tokencserével miikodik
Bluetooth segitségével kozeli telefonok kozott. A tokenek id6ben valtozd véletlen
karakterlancok, a felhasznalohoz tarsitva. Megbetegedés esetén az egészségiigy képviseldi
lekérdezik az appban tarolt adatokat, példaul a tokeneket, amiket a t6bbi telefonrol gyijtott,
igy értesitik az érintetteket. Mivel a kormény vezeti az adatbazist, amely a tokeneket
telefonszamokhoz és felhasznalokhoz koti, igy a felhasznaloknak nem kell egymas el6tt
felfedni magukat [32]. Ennek a magyar megfeleldje a Virus radar, amely szintén mobil
eszk6zok titkositott, anononimizalt adataival, tavolsagmeéréssel (Bluetooth segitségével)
igyekszik felfedni a bizonyitottan fert6zott emberek kapcsolatait. A felhasznalo
megfert6z6dése esetén értesitheti a jarvanylgyi szakembereket, akik az adatmegosztas utan
értesithetik az érintett kontaktokat. A tajékoztatd szerint a felhasznalonak csak a mobilszamat

tarolja az allam, melyhez véletlenszeri kodot kapcsolva biztositjak az anonimitast [34].

Egy masik lehetdség a hazi karantén feliigyelet mobil eszkozokkel valé tdmogatasa is. Erre
példa lehet a Hazi Karantén Rendszer applikacio, amely a regisztralt és jovahagyott,
hatosagilag karantén ala vetett felhasznalokat ellendrzi, hogy betartjak-e az el6irt karantént. A
rendszer véletlenszerli idOpontokban tavellenérzési kérdéseket kiild a felhasznaloknak,
akiknek 15 perc all rendelkezésukre, hogy az appban ezt végrehajtsak. A tavellenérzéskor a
felhasznalonak fotot kell késziteni magardél, fontos, hogy a lokacid hozzaférés engedélyezve
legyen, ugyanis ez alapjan igazolhat6 a karantén betartisa. Ezutan pedig lehet6sége van egy

egeészségligyi allapotfelmérdt is kitdlteni, ha szeretné. A tavellendrzés elmulasztasakor az app
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automatikusan értesiti az ORFK-t, akik megteszik a szikséges lépéseket. Ha a karanténnak
vége, a felhasznal6 e-mailt kap, torolheti az alkalmazast és 60 nap utdn automatikusan torlik
az adatbazisbol is [35].

Az egyik legfobb, sokakat foglalkoztatd kérdés az adatok taroldsa és feldolgozasa ezekkel a
megoldasokkal kapcsolatban, amely lehetséges decentralizalt vagy centralizalt (backend
szerver) modon. Decentralizalt megoldés esetén a személyes adatok, valamint az alkalmazés
altal generalt azonositok a felhasznalé mobiljan maradnak. Ezzel a modszerrel a felhasznalok
az adataikat tehat maguknal tarthatjak, rendelkezhetnek feldliik, €s elveszik a kdzponti, allami
hozzéferés a személytelenitett adatokhoz. Ez azért nem szerencsés, mert az ilyen appokon
gyljtott adatok nem csak a megfékezésben, lassitasban segithetnek, de lehetdséget adhatnak
jobb mindségii, valds idejli statisztikdk 1étrehozasara, segithetnek jobban megérteni a terjedés
modjat, javithatjak a jarvanyt érinté dontéshozatalt. Féleg a jelenlegi helyzetben, amikor egy
eddig ismeretlen viselkedésti virus terjed, az ezekbdl az adatokbol nyerhetd informéciok
rendkiviil értékesek. Epp ezért az EU ajanlasa szerint ezt a megoldast példaul onkéntes
adatmegosztéassal lehetne kombinalni, vagyis ha a felhasznalé pozitiv, megadhat adatokat,
amiket Onkéntesen elkiildhet a kozponti adatbazisba. A masik lehetéség a centralizalt
megoldas, melynél az alkalmazas az orszagos kozegészségligyi szerv altal birtokolt, kezelt
héattér-kiszolgalon keresztiil mitkodik, az azonositok tarolasa, parositasa is ott torténik. Az EU
ajanlas természetesen itt is az, hogy a felhasznaldk ne legyenek azonosithatok ezen adatok
alapjan, csupan az alkalmazas 4ltal generalt tetsz6leges azonositok legyenek a szerveren. Ez a
mod is parosithatd lehet onkéntes személyes adatmegosztassal. Barmelyik megoldasba
integralhat6 tovabbi funkcid, ezeken keresztill a felhasznalé akar tajékoztatast, segitséget is
kaphat a betegséggel kapcsolatban a hatésagoktol. Barmelyik modot is valasztjak a tagallamok,
az EU célja az ajanlasok kiadasaval az, hogy egy orszaghatarokon ativel6 rendszert segitsenek
létrehozni, nem csak az értékes adatbazis 1étrehozasa miatt, hanem hogy a jovoben mihamarabb
Ujra tudjanak indulni a tagallamok kozti folyamatok, szabad aramlasok (személyek, aruk,
szolgaltatasok és toke). Fontos azonban, hogy ezen appok hasznalata legyen 6nkéntes, az appok
legyenek az adott nemzet egészségugyi szerve altal elfogadottak és annak segitségével
kidolgozottak (hogy a megfeleld adatokat gylijtsék és megfeleld tajékoztatast tudjak adni).
Hangsulyt kell fektetni arra is, hogy adatvédelmi szempontbdl és EU jogi eléirasoknak
megfeleléen hozzak létre ezeket és csak addig maradjanak hasznéalatban amig az feltétlentil

szlikséges [30].
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A fentieken Kkivil még alkalmazhatok applikaciok a betegek allapotanak, gyégyulasanak
nyomon kovetesére, ha azok otthonukban esnek &t a betegsegen, esetleg mar hazatértek a
korhéazbol, de sziikség van utdkovetésre. Ezt segithetjik példaul okostelefonhoz pérositott
okosoraval is, melyek képesek lehetnek pulzusmérésre, alvds mindség mérésére, akar
testhémérséklet megfigyelésére is. llyenek példaul az USA-ban mar elterjedt Apple Health
Check applikéacid, a Siri give me guidance (Siri adj Gtmutatast), ami keretében Siri tlinetekkel
kapcsolatos tmutatést tud adni, de Alexa is képes az idésebb lakossag kérdésekkel vald napi
figyelésére és sziirésére (My Day for Seniors). Ezeket az adatokat egészségligyi dolgozéknak
is tovabbithatjak [36]. Amint mar emlitettem, ilyen applikaciok alkalmasak lehetnek
tajékoztatasra is, ami segithet enyhiteni az egészségugy leterheltségét, ugyanis sok kérdés
meriilhet fel egy jarvannyal kapcsolatban. Az Eletmenté applikacioban is talalhaté mar egy
link, amely a hivatalos kormény altal létrehozott koronavirus.gov.hu oldalra vezet, ahol a

felhasznalo valaszt talalhat kérdéseire.

Egyes feltevések szerint Kina sikerét a COVID-19 jarvanyra adott hatékony valaszdban nem
csak a kordbbi SARS soran szerzett tapasztalat segitette, hanem a mar bevalt, megfigyelésre
kiépitett és berendezkedett infrastruktira és az ebbdl rendelkezésre alloé hatalmas adathalmaz
[33]. Az adatokban rejlé lehet6ségeket mar joval korabban felismerték tobbek kozott a
hatalmas technol6giai 6ridsok is, mint példaul a Google, a Facebook vagy az Apple. Szdmtalan
ilyen véllalat kivan a jarvany elleni harcban is részt venni, felfedve az eddig nem mindig
hivatalosan elismert adatgytijtéseket is. Az elobb emlitett harom cég az applikacidikban koveti
a felhasznaloik mozgasat, ezekr6l aztan anonimizélva készitettek nyilvanossa tett
osszefoglalokat, tablazatokat és adnak informéacidt a zérlat alatt 1évé emberek mozgasarol
(Google és Apple Maps- térkép applikaciok), a Facebook pedig onkéntesen kitolthetd teszttel
és lokacio adatokkal probalja megbecsulni a betegek szamat egy-egy helyen az USA-ban [37].
Tehat jelen helyzetben is megfigyelhetd az adatositas és a gylijtott adatokbol torténd hasznos

informacio létrehozasanak szandéka.

Osszefoglalva a jarvany elleni kiizdelemben jo lehetéségeket adhatnak a mobil applikaciok is,
de amig a hasznélatuk nem altalanosan elterjedt, nem varhato tdliik igazan nagy eredmény. A
mar feliiletesen emlitett adatvédelmi, biztonsagi kérdésekre a késdbbiekben részletesen kitérek.
A jarvany kitOrése utani idészakban a kutatasom részeként attekintést készitettem a COVID és

a biztonsagos mobilhasznalat témakdrében [38].
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2. APPLIKACIOK BIZTONSAGANAK VIZSGALATA

Az alabbi szakaszban a mobil applikaciokon torténd adatmegosztas biztonsagi és adatvédelmi
kérdéseit vizsgalom harom 6 szempontbol: szabalyozasi, alkalmazasfejleszt6i és felhasznaloi
szempontokbol. A fogalmi keretek tisztazdsa utan bemutatom a lehetséges kockazatokat, majd
a kovetkez6 fejezetben az emlitett négy f6 szempont szerinti kockazatokra adhatd javasolt
valaszokat is, killonos tekintettel a felhasznalGi részre, hiszen jelen iras fokusza a felhasznal ok

tudatossaga es biztonsaghoz val6 hozzaallasa.

2.1. Fogalmi keretek: biztonsag és adatvédelem

A Kibertér a ,minket koriilvevé elektronikus vilag, amely a globalisan Gsszekapcsolt,
decentralizalt, egyre novekvd elektronikus informacidés rendszerek, valamint ezen
rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi
folyamatok egyiittese” [39, p. 242]. Ahhoz, hogy a Kibertér tovabbra is miikkédhessen és
fejlodhessen, sziikséges a bizalom megtartasa, melyet az azt alkotd elemek, mint az
informéacios rendszerek és az azokban térolt, kezelt és tovabbitott adatok, informéaciok
biztonsadganak ndvelésevel lehet elérni. A Kkiberbiztonsag ezzel 6sszhangban politikai, jogi,
gazdasagi, valamint tudatossagnoveld, oktatasi eszkozokkel igyekszik a kibertér kockazatait
elfogadhato szintre csokkenteni. Ennek egy eszkdze az elektronikus héldzati és informéacios
rendszerek biztonsaga, melyet tagan és sziiken is értelmezhetiink. Tagan értelmezve ez ,,az
adatok, informéacidk kezelésére hasznalt eszkdzok (hardver, halozat), eljarasok (szoftver,
folyamatok), személyek egyiittesét fedi le, szlikebb értelemben csak az elektronikus hirk6z16
halozatokat, az adatok kezelését végzd eszkozoket €s az ezeken tovabbitott adatokat jelenti”
[39, p. 242]. A digitalis adatok tekintetében ,,az informatikai biztonsag az informatikai rendszer
olyan — az érintett szamara kielégité mértékii — allapota, amelyben annak védelme az
informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint a rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zért, teljes

kort, folytonos és a kockazatokkal aranyos” [40, p. 145].

Az informatikai rendszerekkel és altaldban az adatokkal kapcsolatos biztonsagi (security)
kovetelmények a bizalmassag (confidentiality), sértetlenség (integrity) és a rendelkezésre allas
(availability). A bizalmassag az az elvaras, hogy az adatokat csak az arra jogosultak, a
jogosultsdg mértékéig hasznalhatjak, férhetnek hozza, tehat az adatvédelmi elvardsoknak
megfeleléen kezelhetik azokat. Akkor sériil, ha illetéktelenek férnek hozza az adatokhoz,

akiknek nem lett volna erre joga. A sértetlenség jelentése, hogy az adat (tartalma és
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tulajdonsagai) nem valtozik meg, esetleg az arra jogosultak valtoztatjak tervezett modon. Ebbe
a kategoriaba tartozik a hitelesség ¢és a letagadhatatlansag kritériuma is. Elobbi az adat
tartalmara es forrasara, utobbi a szarmazasat, az azt ért folyamatok ellenérizhet6ségét jelenti.
A sértetlenség tehat példaul akkor nem érvényesil, ha az adatok nem val6sak, esetleg
jogosulatlanul modositjak, akar megsemmisitik 6ket. (A sértetlenség elve nem csak adatokra,
informéacidkra, de rendszerekre és szervezetekre is érbényes.) A rendelkezesre allas pedig az a
tulajdonsag, mely szerint az adatok, informéciok elérhetéek, az arra jogosultak azokat
hasznélhatjak. Ez akkor sériilhet, ha az adatok, hozza kapcsol6do szolgéltatasok reszlegesen
vagy teljes mértékben nem hasznalhatok, nem érheték el [41]. E harom tényezore a CIA-

triadkent is hivatkoznak az angol kulcsszavak elsé betliinek 6sszevonasaval.

Tagabban értelmezve a ,,biztonsag egyrészt a veszEély és fenyegetések hianyat, masrészt a
veszély és a fenyegetések elharitasanak képességét jelenti” [42], azonban mivel ez soha nem
tokéletesen elérhetd allapot, inkdbb tekinthetd percepcionélis kérdésnek, ,,vagyis azt, hogy az
egyén és kozosség mit gondol a biztonsagrol, az objektiv biztonsag (biztonséagi helyzet) és a
szubjektiv biztonsag (biztonsagérzet, percepcid) egylttesen hatarozza meg, s korant sem
biztos, hogy ez a két megkozelités mindig egybeesik” [42]. A biztonsagtudatossag definialasa
azonban mar nehezebbnek bizonyul, ugyanis nem elérhet6 egységes, széles korben hasznalt
definicio. A tudatossag fogalmabol kiindulva megalkothaté a biztonsagtudatossag fogalma is.
Az ISACA (Information Systems Audit and Control Association) fogalommeghatarozasa
nyoman ennek jelentése Tarjani forditasaban ,,értesiiltnek lenni, figyelembe venni, tudatosnak
és jol informéaltnak lenni egy olyan szakmai targykorben, mely magaba foglalja az adott
témakor tudasat és megértését és az annak megfelel6 cselekvést” [43]. Tehat a
biztonsagtudatossag a biztonsagot, esetlinkben biztonsagos alkalmazéshasznalatot érintd
tudast, informéaltsdgot jelenti. A kovetkezOkben a reprezentativ kutatas soran megjelend
fogalom lesz még a biztonsagérzet fogalma, mely ,,valakinek azzal a tudattal jaré érzése, hogy

biztonsagban van” [44].

Az adatbiztonsag ,,az informatikai rendszerekben az adatok kezelésének megfeleld mindségét
jellemzo allapot™, vagyis ,,az adatok jogosulatlan megszerzése, modositasa és tonkretétele
elleni miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere”. Mashogy
fogalmazva ,,az informatikai rendszerekben az adatok kezelésének megfeleld mindségét
jellemzé allapot” [45, p. 25]. Az Informé&cidbiztonsagi torveny [2013. évi L. torvény 1. 8 (1)
bekezdés 26. pont] szerint a kiberbiztonsdg nem mas, mint ,,a kibertérben 1étezé kockazatok

kezelésére alkalmazhatod politikai, jogi, gazdasagi, oktatdsi és tudatossagnoveld, valamint
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technikai eszk6zok folyamatos és tervszeri alkalmazéisa, amelyek a kibertérben 1étezd
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhatd kornyezetté alakitjak a

tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és miikodtetéséhez” [46].

A kovetkezo fejezetben a mobil alkalmazasokkal kapcsolatos veszélyeket ismertetem, melyhez
szlikséges még néhany kapcsoldédo fogalom tisztdzasa. A 2013. évi L. Torvény szerint a
fenyegetés ,,olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informéacids rendszer vagy az elektronikus informacios rendszer elemeinek védettségét,
biztonsagat, tovabba olyan mulasztdsos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat”. A sériilékenység pedig ,,az elektronikus
informacios rendszer olyan része vagy tulajdonsaga, amelyen keresztul valamely fenyegetés

megvalosulhat.” A kockazat pedig a fenyegetettség mértékét mutatja meg [47].

A fenti fogalmak kapcsan fontos még megemliteni a letagadhatatlansagot (non-repudiation),
mely jogi fogalom, és az az elleni védekezést jelenti, hogy az egyén hamisan tagadhassa egy
adott cselekvés végrehajtasat. Lehetdvé teszi annak meghatarozasat, hogy egy adott személy
végrehajtott-e egy bizonyos miveletet, példaul informaciot hozott 1étre, jovahagyott valamit,
vagy Uzenetet klldott vagy kapott. Az e-kereskedelem és az elektronikus tranzakciok mai
vilagaban lehet6ség nyilik masok személyi adataival valo visszaélésre vagy egy cselekvés
megtagaddsara, példaul az online véasarlasra, majd annak késébbi megtagadasara. Fontos, hogy
minden résztvevd bizzon az online tranzakcidokban. A letagadhatatlan médszerek biztositjak,

hogy az emberek felel6sek legyenek az altaluk lebonyolitott tranzakciokért [48].

Ahogy arra tébbek kdzo6tt Shoshana Zuboff is felhivta a figyelmet a The Age of Surveillance
capitalism cimii konyvében [49], napjainkban sok vallalat a felhasznélokat megfigyelve,
adataikat megszerezve, felhasznalva, azokat értékesitve boldogul. igy gyakori témava valt
manapsag a biztonsagon fellil a magéanélet, személyes adatok védelme is (privacy). Ez azt a
jogot is jelenti, hogy az adat, informécio tulajdonosa (vagyis akirdl szol) donthet rola, hogy ki
és hogyan hasznalhatja fel, adhatja tovabb azokat, amik beazonosithat6an rola szélnak [50]. Ez
az elvarés kiilondsen jogosnak tlinik az egészségiigyi adatokkal szemben, amik magasabb

szintli biztonsagot kellene, hogy élvezzenek.

Azonban felmerilhet a kérdés, miért is fontos mindez, ha nincs az embernek rejtegetnivaldja.
1967-ben Alan Westin irta konyvében, a Privacy and Freedom-ban [51], hogy az
adatvédelemnek négy f6 funkcidja van: személyes autonomia, érzelmi ki-/elengedés,

onmagunk értékelése és az intim kommunikacio lehetdsége. Daniel J. Solove professzor pedig
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a kovetkezé funkcidkat azonositotta [52]: korlatozza a kormany és nagyvallalatok hatalmat,
tiszteletben tartja az egyéneket, lehet6vé teszi az embereknek, hogy 6k alakitsak a hirneviiket,
fenntartja a megfeleld tarsadalmi hatarokat, bizalmat épit, erdsit, iranyitasi, kontroll lehetdséget
ad az egyénnek, biztositja a gondolati és sz6lasszabadsagot, biztositja az egyéni szabadsagot a
tarsadalmi és politikai tevékenységekhez is, szlikség esetén valtoztatasra, masodik esélyre is
lehet6séget ad, valamint azt is jelenti, hogy nem kell magyarazkodnunk, tetteinket igazolni

masoknak.

A megjelend, fentebb ismertetett mobil egészség applikaciok, és az azokkal jard tomeges
megfigyelés elterjedése ezt az amugy nem 1j kérdéskort, féleg a COVID-19 témaju appok
kapcsan ismét nagyon népszeriivé tette. Erdemes figyelembe venni, hogy a személyes
adatokhoz val6 jog egyszeri feladasa utan igen nehéz ezt az allapotot visszaforditani (bar a
torvények mar eldirjak az adatok torlését, ha mar nem sziikségesek), igy a vészhelyzetnek sem
szabad elég indoknak lenni a jogok figyelmen Kkivil hagyasara. Ezt a jelenséget nevezhetjik
surveillance creep-nek [53], vagyis a fellgyelet lassu elterjedésének és allanddsulasanak,
amely a lehetséges igazsagtalansdgokon tul pszicholégiai hatassal is lehet a népességre,
eldidézheti az ellendrzottség érzését, csokkentheti az egyéni autonémidt €s a motivaciora és
jolétre is negativ hatassal lehet. Erdekes kérdés marad tehat az is, hogy ha a veszély elmulik,
hasznalatban maradhatnak-e az akkor bevezetett kovetési, ellenérzési modszerek.
Véleményem szerint ezt végll a tArsadalmi allasfoglalas dontheti el, egyes orszagokban ezek a
jogok fontosabbak, mint mashol. Az viszont biztosnak latszik, hogy érdemes ilyen rendszereket
anonimizélva elérhetéen tartani, hiszen a jogok betartasaval ezek a megoldasok értékes
lehetdségeket tartogatnak megeldzésre, gyors reakcidra, dontéshozatalra €s a jovobeli trendek

megértésére is.

A fogalomhoz kapcsoldédik még az adatvédelmi vagy maganéletvédelmi paradoxonként
(privacy paradox) ismert az a jelenség [12], mely sordn a felhasznalok hajlamosak a
maganéletet veszélyeztetd online magatartasra, ami végil kettdsséget eredményez a
maganélethez valo hozzaallas és a viselkedés kdzott. Egy bizonyos foku kockazatérzékelés a
maganelet védelmével kapcsolatos stratégiak nagyobb ismeretét vonja maga utan, de ugy tiinik,
ez nem elegendd motivacié az ilyen stratégiak alkalmazasahoz. gy, bar sok felhasznal6
elméleti érdeklédést mutat magéanélete védelme irdnt, és fenntartja a pozitiv hozzaallast a
maganélet védelmét szolgald magatartashoz, ez ritkan fordul tényleges védelmez6

magatartdsba. Bar a felhasznalok tisztdban vannak az interneten fellépd adatvédelmi
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kockazatokkal, hajlamosak privat informéaciokat megosztani kiskereskedelmi értékekért és

személyre szabott szolgaltatasokért cserébe.

2.2. Mobil alkalmazasokra vonatkozo fenyegetések

A mobil appokkal kapcsolatos veszélyek szdmbavétele nehéz feladat, ugyanis naponta
ismerhetink meg Uj fenyegetéseket és sérulékenységeket. Az ellenik valo védekezéshez
azonban elengedhetetlen ezek ismerete. Ennek egy atlathatd és kedvelt modja a kiilonb6zo
threat intel szolgaltatasok, éves, havi toplistak és ilyen tertlettel foglalkozo hirportalok,
kdzosségi média kovetése. Toplistakat és jelentéseket sok szervezet ad ki, elérheté példaul
alkalmazaskészitOknek az OWASP (the Open Web Application Security Project) ajanlasa, de
j6 példa erre az ENISA (European Union Agency for Network and Information Security)
évente megjelené Threat Landscape Report cimii kiadvanya is (Jelentés a fenyegetésekrol).
Ezen kiviil a kiilonb6z06 biztonsagi szolgaltatok is (példaul Cisco, Palo Alto, stb.) is adnak ki
hasonld jelentéseket, 6sszefoglaldkat. Hasznos lehet még, féleg alkalmazas fejleszt6i (és
tdmogatoi) szempontbdl a MITRE ATT&CK keretrendszer, amely egy olyan tudasbazis, ami
leirja a tamadok taktikait és technikait, amelyeket a timadas teljes életciklusa soran hasznalnak.
A Kkeretrendszer a szervezet biztonsagi helyzetének megerdsitésére szolgal €s megoldasi
javaslatokat is kinal az egyes tamadasokra. Az ATT&CK for Mobile Android és iOS operacios

rendszerekben el6forduld tamadasokra koncentral.

A mobil alkalmazasokat érintd veszélyeket a mar emlitett nehézségek ellenére az alabbi
csoportok szerint ismertetem, bar fontos megjegyezni, hogy sok mas lehetséges csoportositas

is létezik.

e Alkalmazéssal kapcsolatos fenyegetések,
e Web-alapu fenyegetések,
o Vezeték nélkili haldzati fenyegetések,

e Hozzaféréssel kapcsolatos fenyegetések.

Gyakoriak az olyan fenyegetések, melyek tobb kategdriaba is tartozhatnak egyszerre. A fejezet
soran f6leg a felhasznaloi szempont érvényesiil. Végul a mobil egészség applikaciok és a
koronavirusra vonatkozo egyéb kockazatokat is emlitem, mert bar kicsit eltérd kategdria, mint

az eddig felsoroltak, ugyanugy fontos részei a teljes képnek.

23



2.2.1. Alkalmazassal kapcsolatos fenyegetések
Az alkalmazéssal kapcsolatos fenyegetések értelemszeriien azok a fenyegetések, melyek az
alkalmazasokkal kapcsolatosak. Az alkalmazasok gyakran a mobileszk6zok sebezhetdségének

gyokerei. Ebbe a kategoriaba az alabbi f6bb forrasokat sorolhatjuk [54].

e Fert6zott applikaciok [55]: bar mindenképpen a legbiztonsagosabb applikacio
beszerzési forrasoknak tekinthetdk, el6fordulhat, hogy a nagy alkalmazasaruhazakbol
(mint a Google Play, vagy Apple App Store) letdltott appok fertézottek. A Google
terminoldgidjat hasznélva ezek osszefoglalva a potencialisan artalmas alkalmazéasok
(Potentially harmful applications-PHA), melyek veszélyeztethetik a felhasznaldkat, a
felhasznal6i adatokat vagy az eszkdzoket. Ezeket az alkalmazasokat altaldban
rosszindulatt programnak, malware-nek nevezik. (Azért potencialis, mert bar bizonyos
tipusokon- ahol példaul nem a legUjabb operéacids rendszer van telepitve- biztosan
problémat okoz, sok eszkozre artalmatlan lehet.)

e Sideloaded applikacidk: a sideloading helyi file atvitelt jelent két eszkdz kézott (wifi,
bluetooth, esetleg memdriakartya segitségével). Androidnal ez Aaltalaban egy
alkalmazascsomag APK formatumu telepitését jelenti egy Android-eszkozre [56].
Ezeket a csomagokat altalaban nem a Google Play-rél, hanem szamitogépren keresztiil
egy¢éb weboldalakrol toltik le, csak akkor telepithetdk, ha az ,ismeretlen forrasok”
hasznélata engedélyezve van a biztonsagi beallitdsoknal. 10S-nél pedig IPA formatumu
file telepitését jelenti az Apple eszkdzre, szintén nem az Apple Store-on keresztil. Az
iIOS modern (nem jailbrake-elt) verzioinal az alkalmazasok forrasait mind az Apple-
nek, mind a felhasznalénak megbizhatonak kell talalnia [57]. Osszefoglalva tehat a nem
megfeleld, nem ellendérzott forrdsbol vald, nem jovahagyott applikécidk is
hordozhatnak magukban veszélyt.

e Zero day application malware: ebbe a kategdriaba tartoznak a nulladik napi timadasok,
amelyek olyan sebezhetdséget hasznalnak ki, ami még nem kertilt nyilvanossagra, nem
ismert, igy nincs arra iranyul6 biztonsagi intézkedés. A zero day barmelyik kés6bbi

kategoriara is jellemz6 lehet.

A fent felsoroltaknal az applikacidokon keresztiil érkezik tehat a fenyegetés, amely valtozatos
format Olthet. A legfontosabb gyiijtékategoria ezek koziil a mar emlitett rosszindulati program,
vagy malware. Ez minden olyan kod, amely veszélybe sodorhatja a felhasznalot, a felhasznald
adatait vagy az eszkozt. Altalaban ezen programoknak az alabbiak koziil valamelyik lehet a

célja [58]. Kompromittalja a felhasznal6 eszkdzének integritasat, iranyitast nyer a felhasznald
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eszkoze folott, tavvezérelt miiveletek tamadok szamara torténé engedélyezésével a fert6zott
eszk6zok elérése, hasznalata vagy mas modon torténd kihasznalasa, személyes vagy hitelesitd
adatok hozzajarulas nélkili tovabbitasa, nyilvanossagra hozatala. Ezen kiviil spam vagy
parancsok terjesztése a fert0zott eszkozrdl mas eszkdzok vagy haldzatok befolyasolasara,

valamint felhasznal6 megtévesztése.

Példaul az Avast egyik riportja szerint [59] csaknem 15 millio letoltést ért el 6sszesen 47 olyan
applikéciot, amelyrdl kideriilt, hogy rosszindulati adwareket (reklamokat megjelenitd
malware) tartalmaznak. Ezek mind a HiddenAds trojai csalad részei, amely biztonsagos és
hasznos alkalmazasoknak 4&lcdzza magat, de valdjaban csak tolakodd hirdetések
megjelenitésére szolgal a felhasznald szamara. Agressziven jelenitik meg azokat az eléugro
ablakokat, amelyekre val6 kattintas utan rogton dijat szamolnak fel a felhasznaldnak tovabbi
funkciok hasznalatéért, akar olyan hirdetéseket megjelenitve, amelyek a teljes képernyot
lefoglaljak. Gyakori, hogy ezek az alkalmazasok jatékoknak vannak alcazva, majd a letoltés
utan bizonyos idével mutatjaAk meg valddi arcukat. Erdekesség, hogy ezeket az appokat
gyakran Tiktokon vagy Instagramon is reklamozzék, igy novelve a hitelesség érzetét. A
Kaspersky riportja szerint [60] 2020-ban a koronavirus témaju csalasok is jellemzéek voltak,
példaul a GINP banki trgjai olyan alkalmazasnak mutatta magat, amely COVID-19-fert6zott
személyeket keresett, de kdzben az aldozatot arra késztették, hogy a bankkartya-adataikat 0,75
eurds dij megfizetésének Uriigyén adjdk meg, amivel aztan visszaélésre is lehetéség volt. A
technika szempontjabol web injekciét alkalmaztak: bizonyos események észlelésekor a banki
tréjai megnyit egy ablakot, amely egy weblapot jelenit meg a bankkéartya adatainak kérésével.

Az oldal aztan barmilyen kiviteld, tiriigyt lehet.

Az ENISA Threat Landscape beszamoloja szerint [61] a malware-k csaladja tovabbra is az elsé
szamu vezetd fenyegetés. Mobil esetében példaul névekvOben van a kifejezetten banki adatok
lopésara létrehozott, eredetire nagyon hasonlitdé hamis mobil bankol6 applikaciok szama.
NoOvekedést mutatott a fajl nélkili rosszindulatu programok (fileless malware) csoportja is,
amelyek nem tartalmaznak konnyen kisziirhet6, futtathato fajlokat, hanem a telepités utan,
amikor mar biztonsdgosnak gondolja 6ket a rendszer, a tdmado tavolrol rosszindulati kodot
juttat be, vagy rosszindulati makrokat tartalmazo fajlt toltet le, amely meginditja a tamadast.
A felhasznal6i szempont miatt a malware-ket réviden felsorolom csak. Applikaciok esetében
lehetséges malware tipus a hatso ajto (backdoor), amely olyan kod, ami lehetdvé teszi a nem
kivant, potencialisan karos, tavvezérelt miiveletek végrehajtasat egy eszk6zon. Tehat tudatosan

hagynak maguknak a rosszindulati szereplok egy bejaratot, amivel késobb konnyebben véghez
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vihetik céljukat [58]. Jellemzé malware a trdjai (trojan) programok csoportja. Ezek
joindulatinak latszd6 programok, melyek nemkivanatos miiveleteket hajtanak végre a
felhasznaldval szemben. Mindig van egy artalmatlan és egy karos oldala, példaul eléfordulhat,
hogy egy jaték applikacio emelt dijas SMS-eket kiild a felhasznal6 jovahagyasa, tudta nélkul.
Ez a felépités megkonnyiti a gyanutlan felhasznalohoz valo eljuttatast. Az applikaciokhoz
kotheté malware-knél még fontos megemliteni a magasabb szintli jogosultsaggal valo
visszaélést (elevated privilege abuse), amely sérti a rendszer integritdsat az alkalmazés
sandbox-anak feltorésével, jogosultsagok megszerzésével, esetleg az alapvetd biztonsagi
funkciokhoz val6 hozzaférés megvaltoztatasaval vagy letiltasaval. Példaul olyan alkalmazasok,
amelyek a modositasokkal megakadalyozzak, hogy eltavolitsak ¢ket [58]. Jellemzé malware
még a virus, amely egy olyan rosszindulatu program, amely egy programhoz, fajlhoz vagy
dokumentumhoz kapcsolddik, és lehetové teszi az egyik szamitdogéprél a masikra vald
terjedését. A malware-k csoportjaba tartozik meg a férgek (worms) csoportja. A féreg hasonlé
a virushoz, és néha a virus alosztalyanak tekintik. Csakugy, mint egy virus, géprdl gépre terjed,
de a féreg képes emberi tevékenység nélkil terjedni. A féreg altaldban kihasznélja a
gyengeségeket, példaul az operacios rendszer sebezhet6ségét vagy a gyenge jelszavakat, hogy
elterjedjen a halézatokon. A kovetkez6 kategdria ebben a csoportban a spyware, vagyis
kémprogram. Ez egy olyan rosszindulatu program, amely a felhasznaldk tevékenységét figyeli
azok tudta vagy beleegyezése nélkiil. Ezek a kémkedési tevékenységek magukban foglalhatjak
a lelitések naplézasat (keylogging), a tevékenység figyelemmel kisérését és az adatgytijtést,
valamint az adatlopas egyéb formait. A kémprogramokat altaldban trojai programként vagy
szoftveres sebezhetéségek kKihasznalasaval terjesztik [62]. Utolsoként emlitem a ransomware-
t, vagyis a zsaroldvirusok egyre novekvé eléfordulast csoportjat. Ez egyfajta rosszindulatd
program, amely korlatozza a fert6zott eszk6z vagy halozat fajljaihoz vald hozzaférést. Azaltal
kerul be az eszkdzre, hogy a felhasznalo véletlendl letdlt egy valds fajinak alcazott trdjai
programot, vagy ha egy hamis hirdetésre kattint, amely atiranyitja 6t egy rosszindulatu
webhelyre. Miutan a rosszindulatd programot letéltotték, tzenet jelenik meg, amelyben az
aldozatot torvénytelenségek elkdvetéssel vadoljak, majd a fajlokat titkositjak és lezarjak a
telefont. A fizetés feldolgozasa utan (melyhez gyakran a Bitcoin-t hasznalnak), a timadé kodot

kild a telefon feloldasahoz vagy az adatok visszafejtéseéhez [63].

Végiil egy késObbieckben is gyakran emlitendé veszélyforras az emberi hiba. Ebbe a
kategoriaba tartozik minden olyan hiba, amely nem feltétlenll rossz szandékbdl kerilt az

alkalmazasokba, mégis hagy a rosszindulatu szereploknek példaul hatso ajtét, vagy olyan
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adatot gytjt, amire nincs jogosultsaga stb. Ezen hibakat a késébbieckben bemutatott ajanlasok

betartasaval jelentdsen vissza lehet szoritani.

2.2.2. Web-alapu fenyegetések

Amint mar a statisztikakbol lathato volt, az internetelérések sok esetben tortéennek mobil
eszk6zokrol, igy a web-alapu fenyegetések igen jelentds csoportjat képviselik a mobil appokkal
kapcsolatos veszélyeknek. Ide tartoznak a webes feliileteken, a bongészén, a weboldalon vagy
bévitményeken keresztiil fert6z6 programok, valamint a webes szolgaltatasok és alkalmazasok
gyengeségeit kihasznald fenyegetések, melyek sokszor atfedésben vannak az el6z6 pontban
emlitettekkel, igy egyes részek akar 6ssze is moshatok. Ezen fenyegetéseknek is szdmtalan
formaja ismert, melyeket egy atlag felhasznald nehezebben kertiilhet el, mint az el6z6 pontban
emlitetteket, ezért ezeket jelen dolgozatban csak részletezes nélkul emlitem. Azonban ezekre
is vannak megfeleld védekezési modszerek, melyeket a késébbiekben ismertetek [64]. llyen
tipusu tdmadasok lehetnek példaul: SQL injection, Cross site scripting (XSS), Cross site
request forgery (CSRF), Denial of service (DoS), OS command injection, LDAP injection és
ezzel kapcsolatban is megjelenhetnek zero day tamadasok.

Mivel ezeket a thmadasokat egy atlagos felhasznald nehezen veheti észre, mas modszerekkel
kell védekezni elleniik. Amit azonban kdnnyebben elkertilhet a felhasznald, az az aldbbi két
tipus, melyek amugy a tobbi kategoriaban is jellemzéek és igen kartékonyak. Ezek az emberi
hibara alapoznak, melyhez fontos tisztazni a social engineering fogalmat. ,,A social engineering
a befolyasolas és rabeszélés eszkdzével megtéveszti az embereket, manipulalja vagy meggydzi
6ket, hogy a social engineer tényleg az, akinek mondja magat. Ennek eredményeként a social
engineer- a technoldgia hasznalataval vagy anélkiil- képes az embereket informacioszerzés
érdekében kihasznalni” [65]. Tehat minden olyan technika, amely célja, hogy rossz szdndékkal
ravegye a felhasznalot informaciok felfedésére vagy valamilyen konkrét cselekvésre. Ez
pszicholdgiai manipulacioval val6sithatd meg, akar személyesen vagy példaul telefonon, de
egyre inkabb a technoldgia felhasznalasaval. Ilyen pszichol6giai eszk6zok példaul a tekintély,
a hiany, a kolcsonosség elve vagy a tarsadalmi bizonyiték. Val6jaban napjainkban a legtébb
kibertamadas hasznalja ezt a technikat valamilyen modon [66]. Robert B. Cialdini Hatas cimi
konyvébol idézve [67, p. 37] a social engineering soran kihasznalt emberi hibak a
kovetkezoképp irhatok le. ,,Az egyiittmiikdés elnyerésének folyamatat, azt, amikor az egyik
embert raveszik, hogy eleget tegyen a masik kivansaganak, sokszor csak gy érthetjik meg, ha
figyelembe vesszik az ember automatikus, egyszer(isitett reakciokra vald hajlamat.

Kultdrankban a legtobb egyen rendelkezik egy sor olyan tulajdonsaggal, amely masokat
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egylttmikodésre késztet, vagyis mindenki sok olyan informéciét hordoz, aminek alapjan
eldonthetjiik, mikor helyes ¢és kifizetddé az illetd kivansagat teljesitenlink. Minden ilyen
kivalto tulajdonsagot a befolyésolas hatdfegyvereként hasznalhatunk, hogy ezaltal ravegyink
masokat a kivansagaink teljesitésére.” Az ilyen tipusu tdmadasok tehat igy tudnak hatékonyak
lenni, hogy kihasznaljak az emberi viselkedés nem tudatos elemeit. Ezen kivil a
segitOkészségre és konfliktuskeriilésre is épitenck. A Proofpoint Human Factor jelentése
szerint [68] majdnem minden tdmadéshoz valamilyen emberi interakciora volt szikség, példaul
egy mellékletet kellett megnyitni, vagy egy linkre kattintani. A legjelentésebb social
engineering eszk6z az e-mail, melyen keresztil a timadasok érkezhetnek. Ahhoz, hogy ezek a
tdmadasok egyre inkabb sikeresek legyenek, hozzajarul a nagymértékii, egyre pontosabb
személyre szabas is, ami a hihetGséget noveli. Bar ebben az alkategdriaban emlitem, ugyanigy
hasznalhatnak az elsé pontban emlitett, applikdcioval kapcsolatos veszélyek is ilyen
technikdkat annak érdekében, hogy a letoltdvel elhitessék, hogy az applikdci6 nem

rosszindulatu.
A social engineering-et hasznaljak (tobbek kozott) az alabbiak is.

e Phishing (adathalészat): ezek olyan social engineering technikakat hasznélé e-mailek,
amelyek célja, hogy ravegyék az aldozatot, hogy megossza személyes adatait, egy
rosszindulatu programot t6ltson le (jéindulatinak alcazva), vagy példaul pénzt utaljon
illetékteleneknek. Az ENISA fenyegetettségi riportja szerint [69] az adathalészat a
malware-k terjesztésének 90%-aért volt felelds, az adatokhoz wvalo illetéktelen
hozzaféréssel kapcsolatos incidensekhez pedig 72%-kal jarult hozza. Ezek célja tehat
lehet adatlopés, kémkedés, zsarolas is. Sokszor ezek az e-mailek siirgds tennivalokat
tartalmaznak, esetleg fenyegetd esemény bekovetkezésével igyekeznek gondolkozés
nélkil tettekre ravenni a fogadot (példaul azonnal valtoztassa meg jelszavat az alabbi
linkre kattintva, stb.).

e Spam: bar egyre csokken a népszeriisége, az ENISA 10-es listajaban [69] még mindig
szerepel a spam-ek csoportja. Ezek olyan kéretlen lzenetek, melyeket botnetek
segitségével juttatnak el felhasznalokhoz. (A botnet tobb internethez csatlakoztatott
eszkdz, amelyek mindegyike egy vagy tébb botot futtat. Ezek olyan robotok, melyek
automatikus feladatokat futtatnak az interneten. Ilyen technikdval miikodnek példaul a
DoS tdmadasok is.) Szerencsére a spamszlrd szolgéltatasok egyre fejlettebbek, igy
képesek mar jobban sziirni ezt a tipust. Hatrdnyuk még a személyre szabdas viszonylagos

hianya is, igy felhasznaloi szempontbol konnyebben felismerhetdk.
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A fent emlitett modokkal szintén terjeszthetOk malware-k, melyek a mar ismertetett sokféle

maodon kéarosithatjak a célpontokat.

2.2.3. Vezetek nélkuli kapcsolat fenyegetései

A kovetkezO nagyobb csoport a vezeték nélkuli haldzati csatlakozéssal kapcsolatos
fenyegetések. Ebben a csoportban (bar az el6z6 ponttal a hatarai szintén nem élesen
kiilonvalaszthatok) a vezeték nélkiili kapcsolatokkal megjelend veszélyeket ismertetem, a

hasznalat gyakorisaga miatt a wifi kapcsolatokra fokuszalva.

Ezt a témat két szempontbdl érdemes vizsgalni. Egyrészt, ha a felhasznald csatlakozik egy
elérhetd haldzathoz, masrészt, ha a felhasznald osztja meg sajat vezeték nélkili haldzatat.
El6bbi magatol értetddden azt jelenti, hogy a felhasznalé csatlakoztatja mobil eszkozét egy
vezeték nélkili haldzatra. Utdbbi, a mobil hotspot-internetmegosztas, amely az okostelefonok
alapfelszereltsége, lehet6vé teszi a wifi-kompatibilis eszk6z6k szdmara az internet elérését a
hozzéjuk valo csatlakozassal. Ez a folyton Gton 1év6 felhasznaloknak jo opcid lehet mobilitasuk
novelésére. Gyakori példaul laptop vagy tablagep telefonhoz val6 kapcsolodasa. Itt a telefon
toltottsége, a savszeélesség es rendelkezésre allo adatforgalom mennyiségének csokkenésén

kivll szintén megjelennek az aldbbiakban emlitett biztonsagi kockéazatok.

War walking vagy war driving soran (célja, hogy feltérképezze séta vagy vezetés kdzben az
elérhetd vezeték nélkiili halozatok fizikai helyét), szdmtalan sebezhetd haldzatot taldlhatunk,
melyekrdl sok adat érhet6 el nyilvanosan. Ezek pedig a hasznal6ik szdmara is kockazatot
jelenthetnek, még titkositas esetén is. Jellegiikb6l adédoan ezek a halozatok tobb iranybol
torténé tamadasnak is ki vannak téve, ugyanis a vezetékes LAN-oktol eltéréen a vezeték
nélkali LAN-felhasznal6 nem korlatozddik egy vallalat fizikai teriiletére vagy egyetlen
hozzaférési pontra. A vezeték nélkiili LAN hat6tavolsaga messze kiterjedhet az iroda vagy az
¢épiilet fizikai hatarain kiviilre, ezaltal lehetévé téve az illetéktelen felhasznaldok szamara a
nyilvanos helyekrél valo hozzaférést, példaul parkolobdl vagy a szomszédos irodakbdl. A nem
vedett WAP-ot (wireless access point- vezeték nélkili elérési pont) célzd tamadonak csak a cél
kdzelében kell lennie, és a hélozatra vald betdéréshez mar nincs sziksége specialis
képességekre, de a védetteknél is van mod a tdmadasra. Az alabbiakban a tamadasokat két f6
csoportra osztom céljuk szerint: a halozatra valé bejutast célzd tamadasokra, valamint a

halozati lehallgatast célzé tAmadasokra.
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Halozatra valo bejutést célzé tamadasok: ezek célja a halozatra vald bejutds. Miutan a tamado

mar a hélézaton van, szdmtalan lehetdsége van karokozasra: adatok ellopasa, torlése,

modositésa, esetleg rosszindulatl programok, tamadasok inditasa, stb.

Piggybacking [70]: Ha nem sikerul biztositani a vezeték neélkili halézatot, barki
hasznalhatja a kapcsolatot, aki a hozzaférési pont hatétavolsagaban van. A hozzaférési
pont tipikus beltéri sugarzasi tavolsaga 50-100 méter. A szabadban ez a hat6tavolsag
akar 300 méter is lehet. Tehat a nem biztositott, nem védett vezeték nélkili halozat sok
hivatlan felhasznald szdmara is megnyithatja az internetkapcsolatot. Eléfordulhat, hogy
csak az ingyen internetkapcsolat vonzza ezeket a szerepldket, azonban azok a bejutast
kovetden képesek lehetnek illegalis tevekenysegek folytatasara, az internetes forgalom
megfigyelésére és rogzitésére vagy szemelyes fajlok ellopéséra is.

Hamis hozzaférési pont (rouge access point) [71]: egy olyan vezeték nélkuli
hozzaférési pont, amelyet egy biztonsdgos haldzatra telepitettek, a helyi héalézati
rendszergazda kifejezett engedélye nélkil, akéar jo szandéku alkalmazott, akér
rosszindulatu tdmadd adta hozzd. Ez mindkét esetben a biztonsagi intézkedések
elmaradésaval jarhat, amik egyértelmii tamadasi feliiletet biztositanak.

Gonosz iker thmadas (evil twin attack) [70]: egy gonosz ikertdamadas soran a tdmado
informaciokat gylijt egy nyilvanos halozati hozzaférési pontrol, majd beallitja a
rendszerét annak megszemélyesitésére (tehat egyfajta social engineering tdmadasrol
van sz6). Az tdmado a valds hozzaférési pont altal generaltnal erésebb sugarzasi jelet
hasznal; akkor a gyanutlan felhasznalok az erdsebb jelhez csatlakoznak. Mivel az
aldozat a tamado rendszerén keresztill csatlakozik az internethez, a tamado kdnnyen
hasznalhat specialis eszkdzOket az aldozat &ltal az interneten kildott adatok olvasaséra.
Ezek az adatok tartalmazhatnak hitelkartyaszdmokat, felhasznalonév és jelszo
kombinéacidkat, valamint egyeb személyes adatokat.

Kozbeékelddéses tamadas (man in the middle) [72]: gytijténév az olyan tamadasokra,
amely kozbeékelddéssel elfogja és kompromittdlja a kommunikaciot két rendszer
kozott. Példaul egy http tranzakcié sordn a cél az Ugyfél és a szerver kozotti TCP
kapcsolat. Kiilonb6z6 technikak alkalmazasaval a tamado az eredeti TCP-kapcsolatot
két 0j kapcsolatra osztja fel, az egyiket az tigyfél és a tamadd kozott, a masikat pedig a
tamadod és a szerver kdzott. Miutan a TCP kapcsolatot elfogtak, a tamado6 egy proxy,
amely képes elolvasni, beilleszteni és mddositani az elfogott kommunikacio adatait. Itt

pedig a mar emlitett kockazatok érvényesilhetnek, a személyes adatok ellopasatol a
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rosszindulati programok beagyazasaig szamtalan lehet6séggel. A tamadoknak tobb
lehet6séglik van, példaul vizsgalhatnak csomagokat a kommunikaciobol (sniffing),
rosszindulati csomagokat adhatnak a kommunikéacioba (packet injection), vagy
eltérithetik a munkameneteket (session hijacking). Tehat a kozbeékel6déses
tamadasoknak sok fajtaja létezhet, a teljesség igenye nélkul példaul: IP spoofing, DNS
(Domain Name Server) spoofing,  SSL (Secure Socket Layer) stripping és
hijacking, ARP (Address Resolution Protocol) spoofing és webolal hamisitas, amikor
az eredetihez megszolaldsig hasonldé weboldalt hoz létre a tdmadd (esetleg annak
elérését megtdmogatva DNS spoofing-gal), a hitelesitési részletek ellopasara vagy
rosszindulatu programok terjesztésére, amelyek hatsé ajtd hozzaférést biztositanak
szdmukra akar a vallalati hal6zathoz, vagy személyazonossag-lopashoz is
hasznalhatok. A spoofing dsszefoglalva tehat hamisitas egy nem megbizhat6 forrasbdl

szarmazd kommunikacié megbizhatdként valo alcazasara.

Haldzat lehallgatasat célzd tdmadasok: ezek célja hasonl6 a fentiekhez, de megelégszenek a

lehallgatéssal, forgalom figyelésével, sokszor a hal6zatra val6 bejutas nélkdl.

Forgalomfigyelés (sniffing, eavesdropping) [73]: a lehallgatds, mas néven szippantas
vagy szimatolasa halézaton athaladé adatcsomagok figyelésére szolgal. A forgalmat
rossz szandek nélkil is sok halozati és biztonsagi elemz6 vizsgalja. Azonban ez a
tdmadoknak is jo eszkdz lehet. Egy ilyen tAmadas soran a csomagok monitorozasaval
(vagy akar médositasaval vagy torlésével) a hallgat6z6 sokféle adathoz férhet hozza. A
legtdbb vezeték nélkili hozzaférési pont rendszeresen sugarozza a szolgéaltataskeszlet-
azonositéit (SSID) barkinek, aki hallgatja, ez pedig a nem megfeleld védelmi
intézkedések (példaul alapértelmezett jelsz6 megvaltoztatidsa) akar hozzaférést is
jelenthet a halozathoz. Eléfordulhat, hogy egy valos felhasznalo csatlakozaséat figyelik
meg a hal6zatkor, vagy annak egy pénzigyi tranzakcidjat, mely esetben a
felhasznalénév, jelszo, vagy banki adatok is ellophatok, de akar el tudja lopni a halézati
szerverr6l megnyitott fajlokat is a lehallgato. (Idealis esetben ezeket a csomagokat
titkositjak, hogy a lehallgaté ne tudja megfejteni az adatokat. Altalaban akkor fordul
eld, amikor a felhasznald olyan hélozathoz csatlakozik, amelyben a forgalom nem
biztonsagos vagy nincs titkositva. Az adatokat egy nyilt haldzaton keresztil
tovabbitjak, ami lehetdséget ad a timadonak kiilonb6z6 mddszerek segitségével torténd

elfogasara. A lehallgatasi tamadasokat gyakran nehéz észrevenni. A kibertamadasok
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mas formaival ellentétben a hiba vagy a figyel0 eszkoz jelenléte nem befolyasolhatja

hatranyosan az eszkdzok és haldzatok teljesitményét.)

2.2.4. Hozzaféréssel kapcsolatos fenyegetések

Az utolso, de szintén jelentds nagyobb csoport, amit bemutatok, az a hozzaferéssel kapcsolatos
fenyegetések csoportja. Ezen csoportositas megértésehez érdemes tisztazni a hozzéféres-
vezérlés fogalmat. ,,A hozzaférés-vezérlés olyan biztonsagi mechanizmusok gytijteménye,
mely meghatarozza, hogy a felhasznalok mit tehetnek a rendszerben, azaz milyen
er6forrasokhoz férhetnek hozza és milyen miiveleteket hajthatnak végre” [74, p. 67]. Az alabbi

négy feladata van [74].

1. Azonositas (identification): a rendszer résztvevéit egyedi azonositokkal kell ellatni a
megkiilonboztethetéség €s elszamoltathatosag érdekében (igy a rendszerben tortént
események konkrét felhasznalokhoz kothetdk). Roviden ez megmutatja, hogy ki probal
hozzaférni a rendszerhez.

2. Hitelesités (authentication): ennek soran a felhasznald bizonyitja, hogy valdban az,
akinek allitja magat, tehat hitelesiti az 6nmagardl allitottak valodisagat. A hitelesités
tébb mddon térténhet, lehetséges tudasalapu, tulajdonalapu, tulajdonsagalapu és vegyes
tipust. Tudasalapu: melyhez valami olyanra van szlikség, amit a felhasznalé tud. A
legismertebbek ezen kategdriaban a jelszavak, jelkodok, PIN kdédok. Tulajdonalapd/
birtoklasalapt: olyan modok tartoznak ide, amelyek sordn a felhasznaldonak
rendelkeznie kell valamivel, ami a hitelesitést segiti. Ide tartoznak a tokenek,
belépdkartyak, egyszerhasznalatos jelszavak (OTP-one time password) de akéar a kulcs
is. Tulajdonsagalapu: a felhasznalo valamely tulajdonséaga segiti a hitelesitést, tehat a
biometrikus tulajdonsagok képezik a hitelesités alapjat. Lehetnek tulajdonsag vagy
viselkedés alaplak. A legismertebbek az ujjnyomat, irisz, arc vagy példaul a
hangfelismeréssel vald hitelesités. Vegyes/ tobbfaktoros: a fentiek koziil legalabb kettd
egyUttes hasznalata a nagyobb biztonsag érdekében.

3. Hozzéférés-engedélyezés (access approval), mas szoval felhatalmazas (authorization):
ha az azonositas-hitelesités sikeres, akkor megkapja a felhasznalé a hozzaférést.

4. Audit (elszamolas- accountability): ez a pont a hozzaférések feligyeletét, napldzasat
jelenti elszamoltathatosagi okokbol.
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A fentiek alapjan a hozzéféréssel kapcsolatos fenyegetéseket a hitelesités tipusai szerint
vizsgalom, igy a szamtalan veszély kozil az aldbbi csoportokat mutatom be: jelszoval

kapcsolatos fenyegetések, lopés, biometrikus hitelesitéssel kapcsolatos fenyegetések.

A jelsz6 kérdese mindig is meghatarozo volt biztonsagi szempontbdl. Mivel nagyon elterjedt,
sok tdmadasi mod ismert. Az elsé ilyen az adathaldszat, mely a legegyszeriibb modszer a
jelszavak megszerzésére. Jellemzden egy megbizhatd személy vagy szervezet nevében,
sokszor e-mailben kéri a timado, hogy a felhasznal6 példaul jelentkezzen be, valtoztassa meg
jelszavat, fizessen be siirgésen egy szamlat. Ezekben az e-mailekben hamis bejelentkezési
oldalakra vezetd linkek taldlhatok (amelyek valdsnak vannak &lcdzva). Ha ezeken
bejelentkezik a felhasznald, a belépési adatait ellophatja a tamadd. A social engineering
mashogy is tdmogathatja a jelszavak feltorését: példaul ha barmilyen modon az aldozatrdl
sikeriil személyes adatokat, preferenciakat, kotddéseket kideriteni, eldfordulhat, hogy a
konnyebb megjegyezhetdség érdekében személyes jelszavakat is konnyebb feltorni. Gyakori
ugyanis, hogy a felhasznalok a gyermekik szlletésnapjat vagy példaul kutydjuk nevét is
felhasznéljak jelszavaikban. Ebbe a kategoridba sorolhatok még a brute force tdmadésok,
jelszd szoras (password spraying), dictionary attack, szivarvanytabla timadas (rainbow table
attack), hitelesit6 adatok kitdltése (credential stuffing), valamint keylogger tamadasok [75]. A
dictionary attack soran szétari szavakat hasznal a timadd, mely mar nem csak karaktereket, de
egész szavakat, azok kombinacidjat probalja véegig, de itt is figyelembe veszi a tamado a
leggyakrabban hasznéltakat. A leetspeak-re (mely soran a jelszobol néhany betlit egy hozza
hasonlé szamra valtoztatunk) is fel vannak mar késziilve a tamadok, igy a biztonsagot az sem
noveli sokkal [76]. A hitelesité adatok kitoltése soran a kikertilt hitelesité adatokat a tamadok
kiprobalhatjdk még szdmtalan masik felhasznal6i fiokon, amig taldlatot nem kapnak,
kihaszndlva azt, hogy Aaltalaban egy felhasznalénak tobb fidknal is lehet azonos
felhasznaloneve és jelszava. A dark weben sok ilyen adat érhetd el akar ingyenesen vagy

pénzért [75].

Mivel mér szerepelt az el6bbiekben, a kozbeékelddéses tamadast itt mar csak emlitem, hiszen

a forgalom vizsgalataval szintén hozza lehet férni a hitelesité adatokhoz.

A kovetkezd nagyobb kockazati csoport az egyszerii lopas, vagyis ha az eszkoz illetéktelen
kezekbe keriil. A tamadas egyszerlisége miatt ezt a pontot nem reszletezem, azonban fontos
megemliteni, hogy értelemszerlien ez az azonositas-hitelesités feletti kontroll elvesztéset is

jelenti. Mivel hatalmas mennyiségii személyes adatot tarolnak a felhasznalok a mobiljaikon,
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igy az eszk6zok elvesztése, lopasa anyagi karokon tul problemat okozhat (nem megfeleld
védelmi intézkedések hianyaban) adatvesztéssel, személyes adatok ellopasaval, kikerilésével,
rendszerekhez, programokhoz valé illetéktelen hozzaféréssel, véllalati kornyezetben akar
reputaciot érd veszteséggel €s sulyos birsagokkal (példaul a GDPR, General Data Protection
Regulation miatt) kiegéeszilve. Egy Deloitte altal vegzett kutatasban [77], ahol szakérté 1T
elemzok probaltak meg kinyerni adatokat mobil lopott és gyari visszaallitott, térélt (hasznéltan
eladott) eszk6zokrol, kideriilt, hogy nem megfelelé védelem esetén a felhasznal6orél nagyon
sok adat kiderithet6 az eszkdze alapjan, példaul a szemelyazonossaga, e-mail cime, sok esetben
akar hitelesitési adatok is, amelyek késébb visszaélésre adhatnak lehetdséget. Ezekkel az
adatokkal lehetséges akar személyazonossag lopas, amikor a megszerzett adatokat torvénytelen
celokra, példaul spamkildésre, zsarolasra, kapcsolatoktol vald pénzkicsalasra, esetleg az
aldozat nevében torténd hitelfelvételre, internetes vasarlasokra hasznaljak. El6fordulhat az is,
hogy hozzaférnek a mobilra telepitett banki vagy bevasarlé appokhoz a lopassal, a megjegyzett
bejelentkezési és fizetési adatokkal igy is érheti kar az aldozatot. Extrém esetekben akéar az
aldozat személyes biztonsaga is veszélybe keriilhet, hiszen a mobil eszkdzérdl kiderithetok a

gyakran latogatott helyek vagy akar az otthoni cime is.

Az utolsé nagy csoport a biometrikus hitelesitéssel kapcsolatos fenyegetések csoportja. Miel6tt
ezeket Osszefoglalom, roviden ismertetem a folyamat logikajat. A biometrikus hitelesités
altalaban két f6 részbdl all. Az elsd szakasz a felhaszndlé biometrikus jellemzdinek
regisztralasa, valamint ezen informéaciok digitalizalasa és mentése. A masodik rész maga a
hitelesités, amikor a rendszer (j mintat vesz és 6sszehasonlitja az adatbazisban talalhatd
mintakkal. Ha a két minta egyezik, a hozzéaférést megadjak. Vagyis ezek a feliratkozasi és a
felismerési fazisok. E folyamat soran a regisztralt biometrikus adat lényegében egy
szamitogépes kodrészlet, amelyet a jovében referenciaként hasznalnak. Az els6 rész szigortan
szabalyozhat6 példaul szervezeti kdrnyezetben, igy a minta felvételekor a tulajdonos személye
ellenérizhetd. A masodik szakaszban azonban az eredeti identitds mar nem tdmadhaté meg, a
rendszer csak a meglévé adatokkal keres egyezést. (Ez bizonyos szempontbdl azt is jelenti,
hogy nem helyes az az elképzelés, hogy a biometria 6Gnmagaban biztonsagosabb, mint mas
modszerek.) Az egyik fontos kiilonbség az, hogy példaul a jelszavaktol eltéren a biometrikus
adatok nem igényelnek pontos egyezést, amikor a két mintat dsszehasonlitjak. A rendszerek
ugy allithatok be, hogy elfogadjak az ésszerti bizonyossagot, amely elég biztonsagos, de képes
felismerni a felhasznalét abban az esetben is, ha példaul az ujja tal nedves vagy szaraz. Az

elfogadasi szintet kiiszobértéknek is nevezziik (az él6 és a tarolt mintdk hasonldsaganak
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méresere szolgal). Ez altaldban 100%-nal alacsonyabb értékre van beéllitva, hogy rugalmasan
felismerje ugyanazon testrész kiilonbozo allapotait, azonban szem el6tt kell tartanunk, hogy a
klszobérték csokkentése a biztonsagi szintet is csokkentheti. Egy masik példa, ha az adatbazis
hatalmas, akkor jobb, ha a kiiszobértéket magasabb szazalékra bedllitani, igy nem hozunk létre

hamis pozitiv eredményeket.

A Kkutatasaim sordn két biometrikus hitelesitéssel kapcsolatos publikaciom is sziletett kisebb
kérddives kutatasokkal, melyekbdl kidertilt, hogy a kitoltok korében népszerti moédszerrdl van
sz6, ¢és fOleg a telefonjaikon hasznaljak (annak feloldasahoz, nem specifikusan
alkalmazéasokhoz) [78]. Az is kiderult, hogy a véalaszadok atlagosan kedvelik a biometrikus
hitelesitést és biztonsadgosnak is taldljak, azonban mér kisebb aranyban valaszoltdk, hogy

fizetnének is ennek segitségével [79].

Az Apple iPhone készilékek biometrikus hitelesitésének rendelkezésre all6 modszerei az
ujjnyomat és az arcfelismerés, amit Touch ID-nak és Face ID-nak neveznek. Az Apple szerint
[80] annak valdszinlisége, hogy egy véletlenszerli ember a populaciobol feloldhassa az
iPhoneunkat, 1: 50 000 Touch ID-val vagy 1:1 000 000 Face ID-val. A Touch ID lehet6vé teszi
a felhasznalok szdmaéra, hogy a kodok helyett ujjnyomatukkal oldjék fel telefonjukat. A
felhasznal6 engedélyezheti, hogy ezt hasznaljak az App Store, az iTunes Store, az Apple Pay
és az Apple Books vasarlasai is, valamint egyre tobb pénziigyi szolgaltatd applikaciojahoz is
hasznalhaté (példaul banki appok). Kiegészitésként azért funkcié beallitasahoz és
modositasahoz (és néhany mas esetben) jelszora is sziikség van. (Erdekesség, hogy a
technoldgia folyamatosan tanul a felhasznalé ujjlenyomatarol, kib6viti az ujjnyomat-térképet,
mivel tovabbi atfed6 részek keriilnek hozzaadasra, amikor a felhasznalok ujjaik kiilonb6z6
szogeivel probalnak hozzaférni [81].) A Face ID lehet6vé teszi a felhasznalonak, hogy feloldja
telefonjat vagy belépjen az alkalmazadsaiba a telefonra torténd egyszerli nézéssel. Az
arcazonositét a Touch ID-hez hasonléan lehet hasznalni. Sok okostelefon beépitett
hangfelismeréssel is rendelkezik, példaul a Siri az iPhone-nél, de ezek még nem elég
kifinomultak ahhoz, hogy hitelesitésre lehessen 6ket haszndlni. Sok zavar6 tényezd lehet a
kornyezetben (hattérzaj, a szoba akusztikaja), amelyek miatt ezt a technikat nehéz azonositasra
hasznalni. Ennek kombinalasa példaul egy jelkoddal javithatja a biztonsagot. Egyes online
férumokon vannak olyan térténetek, amelyek alapjan ritkan beenged a felhasznaldn kiviil mast
is a rendszerbe, ha a hangjuk hasonl6 (példaul ha a tulajdonos azonos nemi testvére probal
hozzaférni), melyek szintén alatdmasztjdk ezt az allitast. Ezek a funkcidk elérhetdk mas

gyartok okostelefonjain is, ahol szintén a rendszerbe vagy egyes applikaciokba valo belépésre
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hasznalhatdk, csak esetleg mas fantdzianevilk van. A gyart0 merete miatt Android-os
megoldasokbdl kiemelném példaul a Samsung Pass-t [82], egy személyazonossag-kezelés
szolgaltatast (identity management as-a-service), amely biztonsagos hozzaférést tesz lehetové

biometrikus hitelesitéssel (ujjnyomatot, iriszt és arcfelismerést hasznélva).

Mint minden mddszer, a jo hire és megbizhatosaga ellenére ez is rejthet kockazatokat,
veszélyeket [83, p. 260]. A rendszerhibdkat okozd biztonsagi fenyegetések a biometrikus
adatok esetében négy kategdriaba sorolhatok: szolgaltatasmegtagadas (denial of service): mely
azt jelenti, hogy egy jogosult felhasznal6 nem tud hozzaférni a rendszerhez. Behatolas
(intrusion), ami azt jelenti, hogy illetéktelen felhasznald 1ép be a rendszerbe. Elutasitas
(repudation): azt jelenti, hogy egy jogosult felhasznal6 belép a rendszerbe, majd letagadja azt,
allitva, hogy jogosulatlan felhasznalo lépett be helyettik. Funkcié kaszas (function creep):
akkor jelenik meg, ha egy biometrikus rendszert kihasznalnak, és az adatokat az eredetileg
tervezettdl eltéré alkalmazas elérésére hasznaljak, igy 0sszekapcsolhatd a felhasznalo tudta
nélkiil két nyilvantartasban szerepl6 eltéré azonositdja. (Példaul egy bank adatbazisabdl nyert
ujjnyomat-sablonnal fel lehet keresni az illetd egészségiligyi nyilvantartasait egy orvosi

adatbazisban.)

A fenyegetések forrasa alapjan megkiilonboztethetiink belsé korlatokat és tamadasokat [83, p.
280]. Az els6 hamis egyezéseket és hamis nem egyezéseket jelent (a tarolt sablon és belépési
Kisérletkor vett minta kozott), amikor a rendszer rosszul megvalasztott bedllitdsok miatt
illetéktelen embereket enged be, vagy jogosultakat nem engedi be. Az utdbbiak, a timadasok,
tovabbi csoportokra oszthatok, nevezetesen belsd és kiilsé fenyegetésekre, amelyek célja a
rendszer kihasznalasa, azzal valo visszaélés. Ezek a tamadasok a mér vazolt azonositasi
folyamat barmelyik szakaszaban megjelenhetnek, igy a feliratkozas és a felismerés soran is
tobbféle modon tamadhatnak meg egy rendszert. Osszefoglalva tehat lathatjuk, hogy az ilyen
tipust rendszereknél is lehetségesek a tdmadasok és visszaélések. Ashbourn szerint a
biometrikus adatok jo azonositasi forrast jelenthetnek, azonban nem tekinthetdk egyedinek.
(Emberek mintai kozétt nagy lehet a hasonldsag.) Ez azt jelenti, hogy a hamis pozitiv elfogadas
kockazata valds, egy személy a hitelesitésekor helytelen mintahoz parosithatd. EIméletileg az
1d6 muléasaval egyre tobb minta dsszegyiijtésével csokkenhet ez a kockézat, igy a tarolt €s az
€16 minta kozotti elfogadhatd kiillonbség kiiszobértéke ennek megfelelden mddosithato. A
kiiszobérték csokkentése viszont alacsonyabb szintli biztonsagot és ezért a rendszerbe vetett

bizalmat jelent, ezért nehéz megtalalni az egyensulyt [84].
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A biometrikus megoldasok kockazatainal meg fontos kiemelni, hogy a tamadasok
megcélozhatjak magukat a biometrikus adatokat is, nem csak a rendszert, amit azokkal védeni
probalnak. Tehat altalaban magasabb szintii biztonsagot kell biztositani a mentett mintanak is,
mivel ha ezek az adatok veszélybe kertilnek, definicid szerint is nehezebb modositani és Ujra
felhasznalni Oket ugyanarra a célra. A késObbiekben még roviden emlitem a gyartok altal

biztositott védelmet az okostelefonokon tarolt biometrikus adatok esetén.

Utolsoként pedig egy személyes adatvédelemre, maganélet védelmére kockézatot jelentd
pontot emlitenék. Ugyanis ahhoz, hogy példaul a Siri vagy a Google Asszisztens mindig készen
alljon a parancsok feldolgozasara és teljesitésére, folyamatosan ,,hallgatéznia” kell. Minden
gyartd igyekszik biztositani felhasznaldit, hogy ezekkel az adatokkal nem élnek vissza, de a

kockazat valos.

A korabban emlitett tobbfaktoros hitelesitéssel a fenti kockazatok eléfordulasi esélye csokken,

mert tobb 1€pcsdben és madszerrel torténik a hitelesités, megnehezitve a tdimadok feladatat.

Erdemes megemliteni, hogy a COVID-19 vilagjarvany soran sok olyan tdmadas és atverés
jelent meg, amelyek modszerben nem feltétlendl jelentenek Gjdonsagot, de tematikajukat a
jelen helyzetre szabték, ezért hatdsosak tudnak lenni. Dr. Stacey Wood californiai professzor
szerint az, hogy ebben az idszakban a felhasznalok sebezhetdbbek, hdrom pszicholdgiai okra
vezethetd vissza: ndvekvd szorongés, depresszid, tdrsadalmi igények (mint a validacid és a
szeretet iranti igény), valamint a pénziigyi jolét kérdése. Ertelemszerien a vilagjarvany
mindharom terlletet érinti, hiszen sok ember veszti el szeretteit, dolgozik tobbet, esetleg
otthonrdl, van egyedill, esetenként elveszitette a munkajat, ami anyagi nehézségekhez vezet,
stb. Ezek a faktorok mind rontjdk az ember védekezdképességét az atverésekkel szemben.
Neheziti az ellenallast az is, hogy a fenyegetések sok esetben erre a helyzetre épitve hihetd
torténeteket talalnak ki [85]. Ezt kihasznalva és a szamos pszicholdgian alapuld social
engineering technikat hasznalva még sikeresebbek lehetnek a tamadasok. A McAfee Labs
jelentése szerint [86] percenként atlagosan 375 (j fenyegetést észlelt, ndvekedést tapasztalva a
COVID-19 témaju adathalasz kampanyok, rosszindulati alkalmazéasok, rosszindulatu
programok esetében. Az Uj mobilokkal kapcsolatos rosszindulatl programok 71%-kal néttek
2019 jaliusa és 2020 jaliusa kozott. Mivel a fogyasztdk egyre tobbet tamaszkodnak mobil
eszkozeikre kulonféle feladatok elvégzésében, biztonsagi szokasaikat is eszerint kell
modositaniuk. Gyakoribbak lettek a koronavirussal kapcsolatos regisztralt domainek, melyek
sok esetben valddi megbizhatd oldalak, sok esetben viszont rosszindulatiak (spam
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kampanyokhoz, adathaldszatra vagy malware terjesztésre létrehozva). Megjelentek a
spamkampanyokban, adathaldsz e-mailekben is a koronavirus témajtak, valamint a f6leg

korhazakat, intézményeket érintd zsarolovirusok is [87].

3. FELHASZNALOI BIZTONSAG, A KERDOIV ELMELETI
HATTERE

Az aldbbi fejezetben a megel6z6 kutatasok bemutatasa utan a magyar lakossagra reprezentativ
nagyobb lekérdezéshez hasznéalt kérddiv Osszedllitdsanak elméleti hatterét mutatom be. A
biztonsagi attitidok megeértéséhez az attitid elmélet logikajat hasznaltam, kiegészitve a
védelemmotivécids elmélettel és a tervezett cselekvés elméletével. Ezek segitségével a
biztonsagtudatossaggal és biztonsagérzettel kapcsolatos kérdéseket tettem fel. Ezt kovetéen a
kérd6ivben az attitiid harmadik pillérjére, a viselkedésre vonatkozo kérdések keriiltek, melyek

alapjait az alabbi javaslatok adjak.

3.1. Kutatasi munkak, pilot kutatasok
A fejezetben leirt kutatdsi munkdkra mar a célkitiizéseket taglalé fejezetben is utaltam,
melyeket a dolgozat elején talalhat 1. dbra foglalja 6ssze. Fontos megjegyezni, hogy az alabbi

kutatasok segitették a reprezentativ kutatas létrehozasat, de nem tartozik hozzajuk hipotézis.

A primer kutatdsaimat a témaban a mesterszakon kezdtem meg, ahol online kérddiv
segitségével 549 kitoltét kérdeztem egészség alkalmazasok hasznalata és biztonsag
témakorében. Ebbdl kideriilt tobbek kozott az, hogy a valaszadok koriilbelill fele hasznal
egészség témaju alkalmazasokat és van roluk pozitiv véleménnyel. Megfigyeltem, hogy a
valaszadok kora befolyasolta, hogy mennyire féltik személyes adataikat, valamint hogy
mennyire zavarja 6ket, ha hozzaférnek véllalatok azokhoz. Osszességében lathatd volt, hogy
az 1ddsebbek bizonytalanabbak az alkalmazasokban megosztott adataik biztonsaganak
tekintetében, valamint kevésbé érzik azokat biztonsagban a fiatalabb kit61tékhoz képest. Ezzel
parhuzamosan a fiatalabbak kevésbé is érezték az adataikat értékesnek. A teljes minta 63%-a
allitotta, hogy nem tudja, mi torténik a személyes adataival, amiket az alkalmazasokban
megoszt. Ez érdekes azzal 0sszevetve, hogy 86%-uk soha vagy csak ritkan olvassa el a

tajékoztatokat, melybdl arra kovetkeztethetiink, hogy ez nem is érdekli a felhasznélokat [88].

A kutatds kovetkezé 1épése egy kvalitativ, fokuszcsoportos megkérdezés volt az
alkalmazasvalasztasi motivaciokrol. A megkérdezés logikaja lemodellezve koveti azt, ahogy

egy felhasznalé szdmara kidertlnek az egészség témaju alkalmazasrél az informaciok a valos

38



alkalmazas valasztasnal és hasznalatnal. Ez azért érdekes, mert a mélyebb, biztonsagot érintd
kérdésekre alkalmazasok valasztasanal, de néha még a hasznalat kdzben sem lat ra a
felhasznalo (hacsak nem kifejezetten érdekléd6 a témaban), melyet korabbi kutatdsaimban
kapott valaszok is alatdmasztottak. Ezért véleményem szerint nem az alkalmazasok tényleges
biztonsaga a 6 kérdés felhasznald szempontbol, hiszen azt elfogadjak gy, ahogy elérheto,

hanem a felhasznalok biztonsagi attitiidje, melyet a 6 kutatasi kérdéivemben vizsgalok.

A fokuszcsoportos kutatasban 28 {6 vett részt. (A résztvevok koziil 6 nd é€s 22 férfi. A férfiak
a mobil egészseg alkalmazasoknak nem a tipikus celkdzonsége, mely segitségével
elfogulatlanabb valaszok sziilethettek. A résztvevok a 20-as éveikben jartak, amely megfelel
az el6z0 kutatdsaim szerint az ilyen tipust alkalmazasok célcsoportjanak.) A kutatds soran az
alkalmazasboltokban elérheté 8 legnépszerlibb fitnesz témaju (6 diéta, valamint 2 sport
aktivitast kovetd) alkalmazas koziil kellett a valaszadoknak az ingyenes funkciokat figyelembe
veve valasztani (ugyanis a kordbbi kutatasaim alapjan a valaszaddk 81%-a soha nem hasznal
fizetés alkalmazast, tovabbi 17% is csak ritkan [88]. A megkérdezés Ot szakaszban, harom
forduldval zajlott.

1. Altaldnos beszélgetés a fokuszcsoportos megkérdezés menetét illetéen, majd az
egészség alkalmazasokrol, mely soran felmértem a résztvevok hozzaallasat és tudasat
az ilyen tipust alkalmazéasokkal kapcsolatban. Ezeket altalaban ismerték, jonak
tartottak és nagyjabol feliik hasznalt is ilyen kategoriaba esd alkalmazast.

2. Az els6 forduloban a résztvevoknek valasztaniuk kellett a 8 alkalmazasbol csak
képerny6fotdk és értekelési pontszamok alapjan, valamint a vélasztasukra indoklast is
kellett adni. (Ez modellezi, hogy mi az, ami eldszor elérhetd a felhasznalonak, amikor
egy alkalmazast szeretne valasztani.)

3. A masodik forduloban megmutattam az alkalmazasok funkcioit a résztvevoknek és
Ujra valasztaniuk kellett, valamint a véalasztasukat megindokolni.

4. A harmadik, utolsé forduléban pedig megmutattam az alkalmazasok hozzéférési
engedélykéréseit és ujra valasztasra €s indoklasra kértem Oket.

5. Ezutan még altalanos beszélgetés kdvetkezett a tapasztalatokkal kapcsolatban.

A kutatas soran megfigyelhetd volt, hogy az elérhetd alkalmazas értékelés foleg akkor szamit,
ha rossz vagy ha nem ismerik az alkalmazast. Az is szamitott a valasztasnal, hogy korabban
hallottak- e méar az alkalmazasrdl: ha jokat hallottak, nem befolyasolta ket a valasztasban

egyéb szempont (kivéve ha feltlinden negativ volt). Az egyszerii hasznalatot és atlathatosagot,
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vizualizaciot sugalld képernydfotdk is segitenek meggydzni a valasztokat (design és vonzo
szinek is). Funkcidt tekintve a holisztikus hozzaallast (egy alkalmazas tobb teriletre), a
motivalé kozds kihivasokat és a GPS-t emelték ki, de csak 5 résztvevd valtoztatta meg a
véleményét a funkcidk megismerése soran. Tehat az értékelés, képernybdfotok és eldzetes
ismeretek a legtobb valaszadonal elegenddek voltak a valasztashoz. A harmadik korben az
engedélykerések hatasara sem valtozott 25 valaszado véleménye, azonban 5 az 6sszehasonlitas
hataséra olyan alkalmazést valasztott, amire kordbban nem esett volna a valasztésa, azért, mert
kevesebb hozzaférési engedélyt igényelt. Sokakat aggasztottak a tilzo engedélykerések, nem
lattak indokoltnak példaul a média és kontaktokhoz valé hozzaféréseket sem, azonban a
legtdbben azt allitottak, hogy nem befolyasolja a dontésiiket a vald életben sem, hogy mihez
kér hozzaférést az alkalmazasuk. Azt is allitottdk, hogy tobbek kozott azért nem tartjak
kockézatosnak a valasztadsokat, mert hamar letdrlik az alkalmazéasokat, ha nem valtjak be a
hozzajuk fiiz6tt reményeket. A lezard beszélgetésben a résztvevok megerdsitették, hogy az
alkalmazasokat 4ltalaban elfogadjdk azok elérhetd formdjaban, bizva abban, hogy azok
biztonsdgosak és védik a felhasznalok adatait, ugyanakkor megfigyelheté volt az ezzel
kapcsolatos bizonyosség hianya is [13].

A kvalitativ szakasz utan a kvantitativ kutatasi szakasz két megalapozo, valamint egy nagyobb,
reprezentativ kérddives kutatasbol all. Ennek elsé eleme egy online kérddives kutatds volt a
felhasznaloi védekezési szokasokrol. Ezt megel6z6en 6sszefoglaltam a lehetséges védekezési
modokat és kockézatokat a szakirodalom és sajat szakmai tapasztalataim alapjan, majd 124 f6s
mintara vonatkozéan vizsgaltam ezen szokasok alakulasat. (A minta 65%-a nd, 45%-a
budapesti, tobb, mint fele Y generacidhoz tartozd, 31%-a a Z generéaciéhoz tartozd volt.
Osszesen 43%-uk hallgatd, és 30%-uknak volt informatikai teriileten valé jartassaga.)
Megvizsgaltam, hogy a valaszadok melyik fenyegetésrdl tudjak, hogy mit jelent, melybdl arra
kovetkeztettem, hogy bar sok fenyegetést ismernek, az ENISA toplistan szereplék koziil sokrol
nem hallottak. Megtudtam, hogy éatlagosan 12 karakter hosszUsagu jelszot valasztanak (e-mail
fiokjukhoz), valamint hogy korilbelll kétharmaduk ritkan vagy soha nem véltoztatja, azonban
21%-uk félévente vagy kevesebb idonként valtoztatja meg jelszavat. A valaszadok 72%-a
személyéhez nem kothetd jelszot valaszt, azonban 81%-uk azt tobb helyen is felhasznélja (ez
példaul a munkahelyi és maganéletben hasznalt jelsz6 6sszemosésa esetében a vallalati
kitettséget is noveli). Kidertlt, hogy a valaszadok 67%-a mindig bekapcsolva tartja a Wi-Fi-t,
15%-a a Bluetooth-t, valamint 17%-uk hasznal VPN-t, de 16%-uk nem tudja mi az. A

valaszaddk 45%-a automatikus operacidsrendszer frissitéseket, 41%-uk automatikus
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alkalmazas frissitéseket haszndl. A kitoltok 67%-a rendszeresen ellendrzi az alkalmazasok
bedllitasat, valamint 66%-uk az alkalmazas hozzaféréseket is (példaul kamera, mikrofon).
Megtudtam, hogy 44%-uk hasznal tiizfalat vagy antivirus programokat. Erdekes mddon 8%
gondolja, hogy a bankja elkérheti e-mailben személyes adatait (tovabbi 2% nem biztos benne),
valamint 3%-uk altalaban megnyit ismeretlen forrasi mellékletet is (6% nem biztos benne),
melyek mind kockazatokat rejtenek. Osszességében tehat a kérddivbdl kideriilt, hogy bar
vannak ismert és kevésbé ismert részletek, de a legtobb valaszadd altalaban jol tajekozott a
biztonsag terliletét tekintve, és igyekszik ezt a mindennapi alkalmazas hasznélat soran is
figyelembe venni [14], [15].

A kvantitativ kutatds masodik eleme egy szintén felhasznal6i szokéasokrdl sz6l6 megalapozé
online kérddives kutatas volt a felhasznalok biometrikus azonositdshoz vald szokésairol és
hozzaallasar6l, mert ez egy igen népszerii téma a biztonsdgon belll napjainkban. A
reprezentativ, nagyobb kérddivben nem kapott kitiintetett szerepet a biometrikus azonositas,
mivel biztonsagi attitlid szempontbdl nem tartottam kiemelkeddnek a szerepét. Ismét kérddives
online megkérdezés keretein beliil, eztttal 224 6 valaszait vizsgaltam. (A kit61tok 66%-a ferfi,
53%-uk fovarosi, valamint 54%-uk hallgato. A kitoltok fele a Z generacio tagja, 33%-uk az Y
generacidhoz tartozik.) A Kkitolték nagy része leginkdbb az ujjnyomat, szem-, valamint
arcfelismer6 technologidkat ismerte (mind 83% fol6tti aranyban a kitolték szdmahoz képest).
Megtudtam, hogy a kitolték 76%-a hasznalt biometrikus azonositast és van rdla pozitiv
véleménnyel, valamint bizik is benne. Arra a kérdésre, hogy mennyire szivesen fizetnének is
vele, mar a 10-es skalat tekintve (1-egyaltalan nem fizetne vele, 10- szivesen fizetne) csak
atlagosan 6-os szintii valaszok érkeztek. A valaszokbdl arra lehetett kovetkeztetni, hogy a
kitoltéknek valdsziniileg nem allt elegendd informacié a rendelkezésiikre a technolgiat
illetéen ahhoz, hogy fizetésre is megbizhatonak itéljék a modszert. Kideriilt, hogy a valaszadok
leginkabb okostelefonjaikon hasznaljak (70%), leginkabb arra, hogy feloldjak lezart
eszkozeiket (70%), de 30% hasznélja még alkalmazéasokba vald belépésre és ugyanugy 30%
mobil fizetésre. Osszességében tehat megfigyelhetd volt, hogy ebben a témakdrben a kitdltok
jartasak, valamint hogy hasznaljak is rendszeresen a technologiat és nagyrészt biznak is benne
[78], [79].

A fentieket gyakorlati szempontbol kiegészitendd, de inkabb szakirodalmi kutatas részének
tekinthetden, az applikaciok értékelési rendszereit és az azokban rejld lehetdségeket is

vizsgaltam, melynek a késObbiekben kiilon fejezetet szentelek, igy azt itt nem részletezem.
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Hasonlo6an, a reprezentativ kérdéives megkérdezéssel tortént kutatast is a késébbiekben fejltem

ki részletesen.

3.2. Felhasznaldi biztonsagi attitiidok és motivaciok

Az alébbi fejezet arra a kérdésre keresi a valaszt, hogy hogyan alkalmazhato az attitid elmélete
és fogalma a biztonsag témakorében. A felhasznalodi biztonsagi attitiidot befolyasolo tényezok
feltarasdhoz az attitidvizsgalatok logikajat €s elméletét hasznaltam. Szamos definicid létezik,
de George Katona (pszichologus) szerint ,,az attitidok Aaltalanositott nézdépontjainkat
reprezentéaljdk, amelyek képessé tesznek benninket arra, hogy bizonyos szituaciokat
kedvez6en, masokat pedig kedvezotlentil értékeljiink” [89]. Az attitild harom Gsszetevdje,
amely a jelen felmérés osszeallitdsanal is alapul szolgalt: (1) a kognitiv vagy ismereti
komponens (hit és tudas), (2) az affektiv komponens (érzelmek) és (3) a konativ, vagy mas
néven viselkedés-tendencia komponens. Gyakori, hogy az attitid érzelmi Osszetevje
befolyasolja az altalanos attitiidot. A tudatos véleményformalas soran a kognitiv és affektiv

érzelmekhez igazithatjak a megfelel6 6sszetevoket [90].

Az attitidok egymassal is kdlcsonhatasban vannak, és igy komplex egészet alkotnak [91]. Ez
azt is feltételezi, hogy bizonyos foku konzisztencidnak kell lennie kozottuk. Mivel
kapcsolatban allnak egymassal, van koztik bizonyos fokd kompatibilitds, kilénben
konfliktusba keriilnének egymassal. Emellett az attitiid tanulhato is. Az attitlidok tobbek kozott
a valésaggal kapcsolatos  sajat  tapasztalataink,  kornyezetiink, valamint a
tomegkommunikaciobol, akar rekldamokbdl szerzett informaciok alapjan alakulnak Kki.
Kozvetlen és kozvetett élettapasztalatokbdl egyarant szdrmazhatnak. Mivel az attitlidok
tanulhatok, minél tovabb fennmaradnak, annal erdsebbek lesznek, vagy legalabbis annal
ellenallébbak a valtozasokkal szemben [92]. Eszerint az ujonnan kialakult attitidok

konnyebben valtoznak és kevésbé stabilak, mint az azonos erdsségii régiek [93].

Az attitlid tényezbinek, igy a biztonsagtudatossagra és viselkedésre hatod tényezOknek a
vizsgalatat tovabbi elméletek OsszetevOivel bontottam részekre, az alabbi elméleteket
felhasznalva. Bar eredetileg egészségugyben hasznaltak, jelen kutatashoz is érdékes elemeket
ad a védelemmotivéacids elmélet (Protection-motivation theory, PMT), mely szerint az emberi
védekezés alakuldsa két tényezon alapul: a fenyegetés értékelésén és a megkiizdés értékelésén.
A fenyegetes értékeleskor az egyén felmeri a helyzete sulyossagat, mig a megkuzdés ertékelése

kdzben azt vizsgalja, hogyan reagalhat a helyzetre. A fenyegetettség értékelése tovabb
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bonthato: a fenyegetd esemény észlelt sulyossagat és az eléfordulas vélt valoszinliségét,
sebezhetdségét elemzi. Ezekhez kapcsolodik a jutalom, amely a viselkedés megkezdésének
vagy folytatadsanak pozitiv aspektusaira utal. A fenyegetés értékelésének eredményét tehat az
elébbi két tényezo kiilonbsége adja. A megkulzdés értékelése az észlelt valaszhatékonysaghdl
(vagyis az egyén azon elvarasabdl all, hogy a cselekvés elvégzése eltavolitja a fenyegetést), és
az észlelt onhatékonysagbol (vagyis abbdl a meggy6z6désbol, hogy valaki képes az ajanlott
cselekvési modok sikeres végrehajtasara) all. E két elemet a valaszkoltséghez lehet hasonlitani,
hogy az észlelt valaszhatékonysagot megkapjuk. A valaszkoltség megmutatja, hogy mik az
ajanlott viselkedés koltségei a felhasznalonak. Vagyis ebben a tényezOben az egyén
képességeit és az erbfeszitéseit irhatjuk le [94]. Az elméletet tobbek kdzott az alabbi
tanulméanyban hasznaltak informécids rendszerek felhasznal6i biztonsaganak vizsgalatara [95].
Az elmélet értekes eredményeket mutathat nemzetenkénti 6sszehasonlitd vizsgalatoknal is

[96], melyhez a jelen iras is hozzajarul, a magyar szempont elemzésével.

Osszefoglalva, a védelemmotivacios modell, vagyis a védelemmotivaciot alakitd tényezék az

alabbi modon irhatok le.

(Eszlelt Sulyossag és Sebezhetdség) — Jutalom = Fenyegetettség Ertékelése

(Eszlelt Valaszhatékonysag és Onhatékonysag) — Valaszkoltség = Megkiizdés Ertékelése

A tervezett cselekvés elmélete (Theory of Planned Behavior, TPB) szerint cselekvési
szandékot, majd a tényleges cselekvést a viselkedéssel kapcsolatos attitlidok, a szubjektiv
norméak és az észlelt viselkedési kontroll befolyasolja. Vagyis a felhasznal6i biztonsag
kérdésére értelmezve ez azt jelenti, hogy a biztonsagra iranyuld szandékot, majd cselekedeteket
a biztonsaggal kapcsolatos attitlid, az azzal kapcsolatos tarsadalmi elvarasok és a biztonsagra
iranyuld cselekvés észlelt nehézsége hatarozza meg [97]. Fontos megjegyezni, hogy az itt
megjelend attitlid egy alataldnosabb hozzaallast jeldl, nem a fent elemzett részletes kibontasu
attitid fogalomra vonatkozik. Kés6bbi munkajaban Ajzen [98] tovabb definialja az észlelt
viselkedési kontrollt, = két OsszetevOre, az észlelt Onhatékonysagra ¢és az észlelt
kontrollalhatésdgra bontva azt. El6bbi arra vontakozik, hogy ©nmaga szerint mennyire
hatékonyan tudja az adott cselekvést elvégezni a felhasznald, utobbi pedig a felhasznal6 altal
érzett kontrollt mutatja. Mivel tébb kutatas is Ugy talalta, hogy a szubjektiv normék hatasa a
legkisebb az eldrejelezhetd tervezett cselekvésre, a kérddivben ez a komponens kapta a
legkisebb szerepet [99], [100]. Az eredeti modellt tovabbi elemekkel, mint a pszicholdgiai

tulajdon (psychological ownership) és korabbi tapasztalat egészitették ki, melyek
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hozzajarulnak a biztonsagra iranyuld cselekedetek értelmezéséhez. (Ezen Kivil a kiegészitett
modellben a szubjektiv norma mellett a leird norma is, elébbi a felhasznalé meggydzodése arra
vonatkozoan, hogy masok akarjak-e, hogy biztonsagra iranyuld viselkedést mutassanak, utobbi
pedig arra utal, hogy a felhaszndlé mit gondol arr6l, hogy més felhaszndlék hogyan
gondoskodnak az eszkdzeinek védelmérdl. Azonban a mar emlitett okok miatt egyik norma
szempont sem jelenik meg a végleges kérddivben [101].) Tovabbi kutatdsokban [102]
megjelenik a biztonsaggal kapcsolatos tudatossagon tdl a felhasznal6 informatikai fejlettsege
és az akér tarsadalomba, akér technoldgidba vetett bizalma is, mint biztonsagi viselkedést

befolyésold tényezok. Ezen tényezokrdl a kérddivbe szintén kertilt kérdés.

A fenti elméletekben tehat megfigyelhetok bizonyos parhuzamok, melyeket a kérdoiv
Osszedllitdsanal is figyelembe vettem. Az aldbbiakban az attitlid elmélet elemeit a
védelemmotivacios elmélet es a tervezett cselekvés elméletenek elemeivel vetettem Gssze.
Feltételezésem szerint a kognitiv és érzelmi komponensek, vagyis hogy mit tud és mit érez a
biztonsagrél a felhasznald, az az alabbi Onbevalldson alapuld tényezoktdl fiigg. Fontos
megemliteni, hogy bar a biztonsagrol vald tényleges tudas is mérheté lenne, a személyes
attitliddel kapcsolatban inkébb a felhasznal6 sajat maga altal értékelt tudasa a mérvado, hiszen
az attitlid alakulasa belsd folyamat. Az ezekhez kapcsolodo viselkedési komponenssel egyiitt

a harom tényez06 alkotja a felhasznal6 biztonsagi attitiidjét.

A kutatasi logikat a 2. dbra mutatja be. A mindéség érdekében szamos kiilonboz6 biztonsaggal
kapcsolatos tanulmanyt vettem figyelembe, amelyek az &ltalam is hasznalt PMT és TBP
modellekre épiiltek. Ezeket sajat gondolatmenetem ¢és az attitidelemek mentén kiegészitve
hasznaltam fel a kérdéiv kialakitasanal [103], [101], [104], [105], [106], [107]. Ennek
érdekében més kutatok egyes keérdéseit, akik a modellt alkalmaztak vizsgalataik soran, atvettem
és beépitettem a kérddivembe. Az atvett kérdésekre jellemzdk, hogy nem az attitlidelméletre,
hanem az emlitett modellekre vonatkoznak. Az els6 szamu mellékletben talalhatok a kérdoiv
kérdései, melyben az egyes kérdések mellett a vonatkozé modell elemeket, valamint a
vonatkozd szakirodalmat is feltiintettem. A felhasznalok biztonsagtudatossaga harom fo
modon mérhet6: (1) kérdéivekkel torténd felmérés, mely soran a felhasznalo sajat bevallasa
szerint értékelik a tudatossagat, (2) valddi viselkedes elemzése alapjan, esetleg (3) kérdéses
helyzet szimuldcioja alapjan torténd felméréssel. A jelen kutatis az elsd csoportba tartozik,

vagyis a sajat bevallason alapulé tudatossagot és viselkedést méri.
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Megkiizdés értekelese
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Valaszhatékonysag Eszlelt sebezhetség
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Valaszkoltség Hozzaallas
Eszlelt kontroll Feleldsségvallalas
Korabbi tapaszialatok Szubjektiv normak
Y A 4
Kognitiv komponens Erzelmi komponens

y

[ Viselkedés: komponens }

Y

Biztonsagi attitid

2. dbra Kutatasi logika- Sajat szerkesztés

Egyes tanulmanyok szerint [108] azonban ezek mindig kontextus fliggdk is (igy példaul ez a
jelen iras egyik korlatja is, mely altaldnossagban vizsgalodott és nem vette figyelembe a
kontextust). Bar a kérd6iv biztonsagra vald koncentralasa torzithatta az eredményt, egy
tanulmany szerint a mobil technol6gia alkalmazasa altalanossagban, valamint kiléndsen a
munkahelyen, pozitivan befolyasolta a munkavallaldk explicit biztonsagi ismereteit, valamint
a biztonsagi kultarajukat (viselkedési szempontbdl és a biztonsaggal kapcsolatos attitlidok
tekintetében) [109]. Ez tehat egyszeriisitve azt felételezi, hogy a mobil eszk6zok hasznalata
mar énmagaban magasabb biztonsagtudatossaggal jar egyditt.

3.3. Megoldasi javaslatok a felhasznaléi biztonsagi kockazatok

csokkentesére
Az alabbi fejezetben a korabban ismertetett veszélyek mértékének csokkentésere vonatkozd
javasolt megoldasokat mutatom be. E16szor szabalyozasi, majd applikacio gyartoi, szolgaltatoi,
végl egyéni felhasznal6i szempontokat figyelembe véve, megvizsgalva, hogy az értéklancban
résztvevl szereplok hogyan tudnak hozzajarulni a biztonsagosabb applikacidhasznalathoz.
Mivel vallalati kdrnyezetben is egyre gyakoribb a munkavéllalé sajat mobil eszkdzének
hasznélata (BYOD), a vallalati biztonsagi szempontokat is emlithetnem, a téma lazan valo

kapcsolodésa miatt azonban ezt nem teszem. Az alabbi felsorolas a kérd6ivben a viselkedési
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attitld komponenshez kapcsolodo kérdések alapjaul szolgalt. Fontos megemliteni, hogy bar a
szabalyozésra, valamint az alkalmazasfejlesztési eljarasokra a felhasznalénak kevesebb

rdhatdsa van, az ezekrdl valo tudas novelheti a biztonsagtudatos alkalmazéshasznalatot.

3.3.1. Szabalyozas sziikségessége

A technolodgiai fejlodést nehéz szabalyozassal is lekdvetni, sok esetben csak késobb valik
nyilvanvalova, hogy milyen veszélyeket is rejthetnek az Ujitdsok. Az internet szabélyozésa
megoszto kérdés: a idealista felfogds szerint a tdmegkommunikacio és nyilvanossag egy
mindségileg jobb, 6nszabalyoz6 tomegdemokracian alapuld platformot hozhat 1étre, melyben
az allami szabéalyozdsnak nincs helye. A realisztikusabb, népszeriibb elképzelés szerint
azonban sziikséges a szabalyozas, hiszen az interneten keresztil is megoszthatok torvénytelen
tartalmak, az interneten keresztil bonyolitott kommunikacionak is lehet valos térben
érzékelheté hatasa. ,,Az internet nem jogmentes terilet, az internetes kommunikécioban
tanusitott emberi magatartasok és formak a jogi szabalyozas targyat képezhetik.
Alkotmanyossagi szempontbol tehat az 0j technoldgiak altal nyujtott tereken és fellileteken,
valamint kommunikacios csatorndkon — igy az interneten zajlé nyilvanos kommunikécidban
érvényesitendOk az Alaptorvényben rogzitett alapvetd jogok és kotelezettségek™ [39, p. 186].
A szabdlyozasnak szamtalan 0j kihivasra kell valaszt taldlnia: nem csak a hatalmas mennyiségii
adat gytjtésének, kezelésének szabalyait, hanem példaul az ennek segitségével torténd
személyre szabasbol adodo sziirdbuborék-problémat, vagy az alhirek szlirését is meg kell
oldani. Barmilyen témdji applikdcid hasznalatdval nagy mennyiségli személyes adat

keletkezik, mely tudatos rossz szandék hianyéban is lehetéséged adhat hibakra, visszaélésre.

A mobil appokndl megjelend adatvédelmi kockazatok két f6 teriiletrdl szarmaznak: a
szemelyes mobil eszk6zokon futd szoftverek, applikaciok jellegébdl, valamint a mobilapp
fejlesztési és elosztasi kornyezet sajatossagaibol. Az ENISA (European Union Agency For
Network and Information Security) szerint [110] tébbek kozott az alabbi faktorok adjak a
kockézatokat. Mobileszkdzokben tarolt adatok és szenzorok sokfélesege: mivel a mobil
eszkozeink életiink részét képezik, nagy mennyiségli személyes adatot tarolnak, amely tovabbi
hatalmas mennyiségti, az elérhetd szenzorok segitségével (pl. GPS, mikrofon, kamera) létrejott
adattal egésziilnek ki. Személyes eszkdzokrol van sz6, melyek mindig a felhasznaloval vannak.
Sokfele azonositdval is rendelkeznek (hardver azonositok, mint példaul IMEI, MEID/ESN,
UDID, Wifi MAC cim, valamint konfiguraciok, metaadatok, stb.), melyek Gjabb lehetéségeket
nyitnak a kdvetésre és profilozasra. Ebbe a kategériaba tartozik a device fingerprinting (kb.

eszk6z ujjlenyomatdnak meghatdrozéasa), mely az elébb emlitett azonositok, az operacios
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rendszer, a bongészo tipusa €s verzioja, valamint a nyelvi beallitasok €s IP cim segitségével
igyekszik a felhasznalo profiljat megalkotni és a felhasznaldt online kdvetni. Ez a modszer
egyébként egyes kutatasok szerint akar 97%-0s megbizhatésaggal alkalmas a felhasznal6
azonositasara [111], igy jol belathato kockazatokat rejt. A mobil eszkdzok magatol értetédéen
mobilok, hordozhatok és mindig csatlakoznak is hal6zatokhoz, amely egyrész a kovetést,
masrészt a megfigyelést és a potencialisan érzékeny személyes adatokra vald kdvetkeztetést is
lehetdvé teszi. Korlatozott fizikai biztonsag: a kis méretbdl €s mobilitasbol fakadoan ezek az
eszkdzok konnyedén ellophatdk és megrongalddhatnak, ami Gjabb biztonsagi és adatvédelmi
kockazatok forrésa lehet. Ezen kivil nehézséget okozhat az is, hogy az eszkdzhoz fizikailag
sokan hozzaférhetnek a felhasznaldn kivil is. Korlatozott felhasznaloi felulet: a kényelem
érdekében kisebb méretii képernydk meglepd kockazatokat is jelenthetnek. Egy kutatés szerint
példaul a mobil eszkdzokon létrehozott jelszavak sokkal gyengébbek, mint mas eszk§zokon
létrehozottak [112], de az is belathato, hogy a felhasznald kevésbé tudja kényelmesen elolvasni
és atlatni példaul az adatvédelmi és adatkezelési tajékoztatdkat, igy konnyebben jarulhat hozza
olyanhoz, amit alapos atolvasas utan lehet, hogy nem tenne. Applikécié fejlesztok korlatai: a
mobil app fejlesztésnél a biztonsag és adatvédelem csak egy a sok megoldando probléma kozil
¢és sok esetben a fejleszt6k nincsenek tisztaban az ezekkel kapcsolatos elvarasokkal. Sok
esetben -a legjobb szandékkal egyditt is- a komplex kihivasok miatt a vonatkozo elbirasok és
szabalyok betartasa nehéz feladat. Harmadik féltdl szarmazo szoftverek hasznalata: az el6z6
pontot magyarazza az is, hogy az appfejlesztok gyakran dolgoznak harmadik féltdl szarmazo,
mar elkészitett funkcidkkal, konyvtarakkal a felhasznal6 kovetésére, elkdtelezettségének
mérésére, melyeket ha tobb app haszndl egyiitt, az adatok akar 6sszekothetdk a harmadik félnél.
Applikaciok piaca: az appokat legtdbbszor az alkalmazasboltokbdl toltik le a felhasznaldk.
Ezek a teriiletek azonban nem egységes szabalyok alapjan mitkddnek, ki szigortbban, ki
engedékenyebben hagyja, hogy szinte barki applikaciot oszthasson meg rajtuk keresztul, amely
sok lehetséges kockazatot rejt. Az is fontos szempont, hogy az alkalmazas boltok hozzaférnek
a felhasznalo altal letoltott alkalmazéasok listajahoz, amibdl kovetkeztetni lehet a felhasznalo
¢letének egyes aspektusaira. Felh6 alapt tarhelyek: az applikacioknal, féleg a quantified self
mozgalmat timogaté appoknal jellemz6 a felhén vald adattarolas, melybdl szintén kockazatok
szarmaznak. Itt a szolgaltat6 oldalarol fontos a megfeleld adatvédelem és a felhd biztonsaga.
Online kozosségek: sok applikacio ad lehetdséget arra, hogy a felhasznald Onkéntesen
megossza adatait mas felhasznalokkal 6sszehasonlitas, motivacio celjabol. Ez bar a felhasznalo

sajat akaratabdl torténik, szintén adatvedelmi és biztonsagi kockazatokkal jar.
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Az egyre gyakrabban, néha botranyokkal nyilvanossagra kertilt visszaélések csokkentésére és
a felhasznaloi adatgytijtés és felhasznalas atlathatosdganak novelésére jott 1étre néhany éve a
kovetkezokben bemutatott GDPR (2016/679 EP), magyarul Altalanos Adatvédelmi
Szabalyozéas, amely szabalyozza a személyes adatok védelmét jogalkotési szinten és amely
kozvetlenll alkalmazandé a tagallamokban, és meghatarozza azokat a feltételeket, amelyek
mellett az unids polgarok uzleti célokbol kezelhetik a személyes adatokat [113]. A szabalyozas
szerint személyes adatnak mindsiil minden olyan adat, amely alapjan egy ember kdzvetetten
vagy kozvetleniil azonosithatd, ilyenek a kiils6 fizikai, kulturalis, tdrsadalmi jellemzok, példaul
név, cim, e-mail cim, fénykép, egészségigyi informaciok, jovedelem, szexudlis iranyultsag
vagy politikai nézetek. (Ezek kozll nehany specialis kategoriaba tartozik, ami azt jelenti, hogy
még érzékenyebbnek szdmitanak (peldaul biometrikus azonosit6 adatok, szexuélis orientacio
vagy egészségligyi informaciok, a faji, etnikai, vallasi és politikai hovatartozas), ezért ezekre
még szigorUbbak a szabalyok [114].) Ezek alapjan belathatd, hogy minden vallalat és minden
applikacid is kezel személyes adatokat, igy a GDPR hatalya ala esnek: mindenkire vonatkozik,
aki az EU teriiletén miikodik, aki EU-s polgéarok adatait gyijti, tarolja, feldolgozza,
tartozkodasi helytdl fuggetleniil [115]. Ez azért fontos, mert az online térben tisztazza az

elvarasokat.
A szabalyozas alapjan a személyes adatokat a kovetkezo elvek szerint kell kezelni [116]:

e Jogszerliség, tisztességes eljaras és atlathatosag: a személyes adatok kezelését az
érintettek szamara atlathatoan, emellett jogszeriien és tisztességesen kell végezni.

e (Célhoz kotottség: csak meghatarozott, egyértelmi és jogszerli célbdl gytijthetd, ezen
célokkal 0sszeegyeztethetden kezelhetd személyes adat.

e Adattakarékossag: az adatkezelési célok figyelembevételével csak a sziikséges adatok
gylijthetok.

e Pontossag: az adatoknak naprakésznek és pontosnak kell lennie.

e Korlatozott tarolhatdsag: csak annyi ideig tarolhatdk, ameddig a célok elérését segitik.
Ennél hosszabb ideig csak kozérdekll archivalads, tudomanyos és torténelmi kutatas,
valamint statisztikai célok érdekében lehet eltérni.

e Integritas és bizalmas jelleg: a kezelés soran ervényesiilnie kell ezen elveknek is, akar
technikai, akar szervezési megoldasok segitségével.

e FElszamoltathatosag: az adatkezel6 felelds a szabalyozasnak vald megfelelésért és ennek

igazolasaért is.
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Mit jelent az adatot torvényesen, jogszerlien gytlijteni ¢s feldolgozni? A kulcs a vilagos,
atlathatdo kommunikacio és beleegyezés kérése. A szervezeteknek vildgosan kommunikalniuk
kell, hogy kik 6k, miért kérnek adatokat, meddig taroljak és kiknek tovabbithatjak azokat. Meg
kell szerezniiikk az felhasznalok egyértelmii, megerdsitd beleegyezését is ahhoz, hogy
feldolgozhassak ezeket az tigyféladatokat. Az uigyfeleknek tudniuk kell, hogy adataikat példaul
profilalkotasi vagy marketing célokra hasznaljak-e fel [117]. Ha viszont a felhasznal6tél olyan
adat gytijtésére kérnek engedélyt, ami nem felel meg a célhoz kotottség és pontossag elvének,
akkor a kifejezett hozzajaruldsa ellenére sem szabalyos annak gylijtése. Ajanlott az
adatkezelési hozzajarulasok keérését kulonvalasztani az applikacioval kapcsolatos egyéb
beleegyezést kérd nyilatkozatoktol. Az adatgyiijtés torvényes indoklasait lehetnek, ha
szerzOdés teljesitéséhez, a szervezet jogi kotelezettségeinek teljesitéséhez sziikséges, vagy ha
a szervezet vagy a nyilvanossag érdeke [118]. Ez alatt példaul egy kamera alkalmazés jogos
(Azonban példaul a marketingtevékenység, a reklamozas nem szamit szigortan sziikséges
tevékenységnek, igy erre mas szabalyok vonatkoznak.) Az alkalmazasszolgéaltatok altalaban az
engedélyarchitektira (permission architecture) alapjan férhetnek hozzé az eszkéz, felhasznald
és szenzoros adatokhoz. Ez a kovetkez6 modokon torténhet a gyakorlatban. Lehet az operacios
rendszer altal megszabott engedélyarchitektirat hasznalni (elérheté API-K), amelyeknél a
fejlesztonek az operacids rendszer eldirasainak kell megfelelni. Ebben az esetben maga az
operacios rendszer gondoskodik rdla, hogy a felhasznal6t informalva az jovahagyja a
hozzaféréseket, amely hozzajarulhat az atlathatobb és szabalyozasnak megfeleld mitkddéshez.
Lehet6ség van a felhasznaloktol direkt interakciokkal is engedélyeket kérni. Sok esetben
azonban problémas helyzeteket eredményezhet, ha harmadik fél szolgéaltatasait is igénybe
veszik, ugyanis nem jellemz6 az azokra vonatkozo kiilon engedélyek kérése. Ezeken tul a
metaadatok és felhasznaloi viselkedés vizsgalata is személyes adatokhoz valé hozzaférésnek
szamit [110]. A felhasznalé szamara ajanlott az atlathatdsag biztositasa érdekében tobb helyen
is elérhetévé tenni az adatgytlijtésre vonatkozd leirasokat: az applikdcioban az adatvédelmi
irdnyelvek leirdsanal, kilon linken, a hozzaférés engedélyezéseknél, valamint az applikacioban
mar hasznalatkor is. Fontos megemliteni a gyermekeket is, ha egy szervezet 16 évesnél
fiatalabb személytdl gylijt adatokat (vagy, mivel tagadllamonként valtozhat, egyes
tagorszagokban akar 13 évesnél), akkor sziildi beleegyezéssel kell rendelkeznie [117]. Ez
applikaciok esetében tovabb bonyolitja a helyzetet. Az értéklanchan altalaban nem csak a
felhasznal6 és a vallalat vesz részt, igy komplexebb szerepleirasokat is tartalmaz a szabalyozas.

Tobbek kozott definialja az érintett, az adatkezeld, az adatfeldolgozd, valamint az adatvédelmi
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tisztvisel6 (Data protection offcer- DPO) szerepeket, valamint rendelkezik a felligyeleti
hatosagrdl is [114], [119]. Az érintetteknek joguk van hozzaférni (egy szervezetnél tarolt)
adataikhoz, médositani Oket, vagy megosztani ket egy masik céggel. Joguk van kérni az
adatkezelOket (akiknek meg kell kérniiik az adatfeldolgozot), hogy tor6ljék az érintettre
vonatkoz6 06sszes informéacidt. Mint mar emlitettem, joguk van tudni, hogy adataikat
profilalkotasi és marketing célokra hasznéaljak-e, melyeket meg is tagadhatnak. Mivel az
adatszivargasok, lopasok mar viszonylag gyakori jelenségek, az is szabalyozott, hogy ilyen
helyzet esetén az érintettet mihamarabb, de legkésébb 72 oran beliil a felfedezése utan,
értesiteni  kell [117]. Szerepeket tekintve altalaban az elsédleges adatkezelé az
alkalmazasszolgaltato, ha a felhasznalok adatait sajat célra dolgozza fel. Sok esetben az app
szolgaltatd ugyanaz, aki az appot fejleszti is, mely esetben szintén adatkezeldként jar el (de az
is el6fordul, hogy az szolgaltatok megbiznak a fejlesztéssel kiilsés cégeket). Tobb adatkezeld
is lehet abban az esetben, ha az applikacioban olyan adatkdzpontd funkciokat hasznalnak,
melyek harmadik féltél szarmaznak, igy naluk is megjelennek az adattal kapcsolatos
kotelezettségek. Ezen kiviil pedig az operacios rendszer is gytjthet adatokat, igy az azokat
szolgaltatok is adatkezeloknek tekinthetok. Adatfeldolgozok az elébb emlitett példaban
lehetnek a szolgaltato altal megbizott app fejlesztok, de ebbe a csoportba tartoznak példaul a
késdbbiekben is emlitett felhdszolgaltatok, akik az app szolgaltatok feliigyelete alatt dolgozzak
fel a felhaszndlok adatait [110]. Mint latjuk, a rendelet tobb olyan kérdéssel foglalkozik,
amelyek korabban kissé kodosek voltak, €s egyértelmi jogokat és felel0sségeket ad az érdekelt
feleknek. A szervezeteknek azonban nem csupan az atlathatosag miatt kell megfelelnilk, mas
motivatorok is vannak: stlyos pénzbirsaggal sujthatjak 6ket mulasztas esetén, akar az éves
globalis forgalom 4% -aig, vagy 20 millié eurdig, attol fliggben, hogy melyik a nagyobb, nem
is beszélve hirneviikr6l, amelyet negativan befolyasolhatnak az ilyen események. (A tobbszinti
megkdzelités miatt alacsonyabb Osszegli birsag is meghatarozhatd a kilonboz6 megsértett
pontok esetében.) [120] Hazankban a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag
(NAIH) jar el a GDPR-ban foglaltakkal kapcsolatban, a hatésagnal lehet a témaban

tajékozodni, adatvédelmi tisztségviseldt vagy incidenst is bejelenteni.

Természetesen orszdgonként is vannak erre vonatkozo eldirdsok. Magyarorszagon az
Alaptorvény eldirja a személyes adatok védelméhez vald jogot, de az ezzel kapcsolatos
részletek a 2011. évi CXII. Torvény tartalmazza az informacios 6nrendelkezesi jogrol es az
informéacidszabadsagrol [121], melyet a GDPR megjelenése utan 6sszhangba is hoztak azzal

(2018). Erdemes még megemliteni a hamarosan életbelépé ePrivacy rendeletet, ami az
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elektronikus hirkozlési adatvédelmi iranyelv (2002/58/EK iranyelv) felvaltéja lehet [122].
Ennek kdzpontjaban az elektronikus kommunikéacids szolgaltatok allnak, célja az adatvédelem
¢és a kommunikacio bizalmassaganak eldsegitése a felhasznalok (véllalati és magan) védelme
érdekében. Ez tehat valamivel szélesebb korli szabalyozas, vonatkozik példaul a
kommunikéacié metaadataira vagy a felhasznald kesziilékének adataira is, de a tervezet célja a
stitikre vonatkozo el6irasok tisztazasa, szigoritasa is. Mivel az emlitett esetekben is torténik
személyes adatkezelés is, a GDPR-ral 6sszehangolt tervezetrdl van sz, melyekben a hatdsadgok
hataskdre dsszeérhet. Fontos kulcsszo a biztonsag szemléletii tervezés (security by design), ami
azt jelenti, hogy barmely termék, szolgaltatas, folyamat, stb. fejlesztésének kezdetétdl fogva a
szervezeteknek szem el6tt kell tartaniuk az adatvédelmet, a biztonsagot és a GDPR-t, ami
megkonnyiti a megfelelést és csokkenti a biztonsagi események kockazatat (amelyek
magukban foglaljak a személyes adatok elvesztését vagy torlését, valamint a személyes adatok
jogosulatlan megosztasat vagy hozzaférését). A rendelet megjelenésétdl kezdve tehat mar az
app Okoszisztéma résztvevlire kotelezben vonatkoznak az itt ismertetettek. Alkalmazasokra
vonatkozoan tehat az alapvetd kérdés, hogy dolgoz-e fel személyes adatot, melyre a valasz
nagy valoszintiséggel lesz igen. Az fentiekben lathattuk, hogy nem csak a felhasznalo, de az
eszkoz adatai is személyes adatnak szdmitanak, igy ez még biztosabb. Csak ha ezen adatokat
teljesen anonimizaljak, akkor nem vonatkozik rajuk a GDPR. Egy masik megoldas az
alnevesités (pszeudonimizacio), mely ,,a személyes adatok olyan moddon torténé kezelése,
amelynek kdvetkeztében tovabbi informéacidk felhasznélasa nélkil tobbé mar nem allapithato
meg, hogy a személyes adat mely konkrét természetes személyre vonatkozik, feltéve hogy az
ilyen tovabbi informaciot kilon taroljak, és technikai és szervezeési intézkedések megtételével
biztositott, hogy azonositott vagy azonosithatd természetes személyekhez ezt a személyes
adatot nem lehet kapcsolni” [123]. A felhasznalokrél sz616 képek és metaadatok nem érzékeny
adatok, hacsak nem fednek fel a felhasznalorol olyan informéacidkat, amelyek mar a speciélis
kategoriaba tartoznak (példaul lathaté a képrdl az etnikai hovatartozas, akar egészségiigyi
helyzet), mely esetben védelmet igényelnek. Hasonlé a helyzet a helyadatoknal, figyelembe
kell venni a feldolgozéasnal az szikségesseég és aranyossag kerdését, ezért a legtobb mobil
operacids rendszer mar lehet6vé teszi a helyadatok hasznalatanak atlathatd kezelését és

engedélyezését a felhasznalo részérdl.

Biztonsagot tekintve a fent leirt adatvédelemre vonatkozé szabalyozasokkal szemben inkéabb

csak ajanlasokat talalhatunk, melyekbdl viszont szamtalan all rendelkezésre. Ezek féleg az
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applikéciok készitéi szamara elérhetd iranyelveket tartalmaznak a gyakori hibak

kikiiszobolésére, azonban ezek hasznalata, kombinalasa az 6 dontésik.

3.3.2. Megfontolasok applikacié fejlesztésnel

Applikaciok fejlesztésénél a mar korabban leirt okok miatt szdmtalan készen elérhetd
kodrészletet kaphatnak a fejlesztdk, melyek hatassal vannak a biztonsagi kérdésekben vald
dontesekre is. Ugyanakkor a mar emlitett biztonsag szemléletii tervezés is fontos szerepet
jatszik, a lehet6 legkorabbi Iépésektdl a biztonsagot folyamatosan szem eldtt tartva érdemes az
alkalmazast alakitani. Ezen kiviil a fejlesztok segitségére lehetnek még bizonyos szabvanyok
és ajanlasok is, melyekb6l szamtalan szervezet megoldasai koziil valaszthat a fejleszto.
Szabvanyok kozul a hazankban egyik legismertebb az 1SO (International Organization for
Standardization), vagyis Nemzetk6zi Szabvanyligyi Szervezet, mely szamos terlleten, a
biztonsadg és az egeszség témaju appok kapcsan is szolgal opcionalisan megvéasarolhatd
standard megoldasokkal és leirasokkal. Létrehoztak tobbek kozott az ISO/TR 17522:2015,
Egészsegugyi informatika — Mobil/okoseszkdzok egészségugyi alkalmazésaira vonatkozo
rendelkezések cimi jelentést, mely az okoseszkdzokon alapuld egészséglgyi ellatassal
kapcsolatos fejlesztésekrdl és szabvanyokrol szol [124], elérheté az ISO/TR 21835:2020
Egészségugyi informatika — Naponta generalt személyes egészségugyi adatok, amely a mobil
egészséggel kapcsolatos adatgytijtésrél és adathasznositasrél szol. A dokumentécidban tovabbi
szamos a temaban relevans standard hivatkozésa talalhat [125]. Elérhet6 még a 2021-ben
létrehozott ISO/TS 82304-2:2021-t, Egészsegligyi szoftver — 2. rész: Egészségligyi és wellness
alkalmazasok is [126]. A vilag szamos egészségugyi szervezete altal meghatarozott
alkalmazéasokra vonatkoz6 iranyelveket és kovetelményeket egyesitve és azokra épitve
biztositja az appok biztonsadgossagat, megbizhatésagat és hatékonysagat. Elérheték mobil
applikacidra vonatkoz6 példaul biztonsagot, tesztelést leird standardok a NIST (National
Institute of Standards and Technology) ajanlasaban [127] is, mely USA kozpontl szervezet.
Biztonsaggal foglalkozik még példaul a mar emlitett OWASP szervezet is [128], mely egy
online kozdsség, amely ingyenes, nyilvanosan elérhetd cikkeket, modszertanokat,
dokumentaciot és technologidkat készit a webalkalmazasok biztonsadga érdekében. A nyilt
forraskodu Osszetevok a szoftverfejlesztés szerves részévé valtak, ezek biztonsagkdzpontu
fejlesztése a szervezet célja. Szamos anyag érheté el a fejlesztdk szamara mobil
alkalmazasokkal kapcsolatban is, szintén nem csak keészités, de tesztelés témaban is. A
fentieken Kkivul kifejezetten egészséglgyi applikacidkkal, esetleg azon belll konkrét

betegségekkel foglalkozd appokkal kapcsolatos ajanlasok is elérhetdk, példaul a WHO vagy
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egyeb nemzetkdzi szervezetek, egyes orszagok egészségligyi szervezetei, de akar nagy mobil

szolgaltatok vagy egyetemek altal javasolt iranyelvekkel.

Ertelemszertien mar az applikaciok készitésénél figyelembe kell venni a fent emlitett
szabalyokat és a folyamat elejét6l azok tudataban kell dolgozni. A strukturalt atgondolast és
tervezést segiti a GDPR altal adatkezel6nek el6irt adatvédelmi hatasvizsgalat (data protection
impact assessment vagy DPIA), amely a személyes adatok gytijtésébdl és feldolgozasabol
szarmazd kockazatokat azonositja. Akkor kotelezO, ha az adatkezelés ,,valoszinisithetéen
magas kockazattal jar a termeszetes személyek jogaira és szabadsagaira nézve” [129]. Béar a
rendelet nem fejti ki részletesen, de a leirdsok alapjan a DPIA sziikséges, ha az adatkezeld a
gyljtott adatokat profilozasra, értékelésre (példaul profilalkotdsra is) hasznalja, amelyre az
éritettel kapcsolatos dontések épulnek, vagy ha nagy mennyiségben kezel kilénleges
kategoriaba tartozé adatokat (példaul egeszségligyi adatok), esetleg nyilvanos helyet figyel
meg modszeresen, nagy méretben [129]. Appoknal, féleg egészségiigyi téma esetében tehat
nagy valoszintiséggel sziikség lesz erre. Alkalmazhaté a logika akar kodrészletekre, harmadik
féltél szarmazo konyvtarakra is. Ahogy mar emlitettem, a kezdetektdl fontos megtenni, de a
fejlesztés és fejlodés soran Gjra és Gjra el lehet végezni, ha valtozasok vannak a technikali
design-ban vagy az adatgytjtésben. Kivitelezést, modszereket tekintve sok javaslat létezik
kiilonboz6 szervezetektdl és kutatoktol, azonban mindnek vannak k6zos pontjai, melyek a mar

emlitett ENISA ajanlas alapjan a kovetkezok [110].

o Adatvédelmi alapelvek tiszteletben tartadsa: a mar el6z6ekben emlitett elvek betartasat
jelenti. Az appok csak az igazolhat6 célnak megfelelé adatokat, csak jogszeriien és
atlathatoan kérhetik, gylijthetik, és sziikséges az érintettek hozzaférési, helyesbitési és
torlési jogainak biztositasat eldsegitd funkciok 1étrehozasa is.

e Az alkalmazas / szolgaltatdsok / rendszer kontextusanak leirdsa: szikséges a
feldolgozasi rendszer, a célok, a gytijtott, feldolgozott, tovabbitott adatok, tamogato
eszkozok és ezekkel kapcsolatos kockazati forrasok meghatarozasa.

o Fenyegetettségek felmérése: a nem megfeleld adatgytijtésbol, feldolgozasbol szarmazod
kockazatok elemzését jelenti, mint példaul a személyes adatok vétlen megsemmisitése,
elvesztése, illetéktelenek szamara vald hozzaférhetésége (példaul ha a felhasznalé nem
tud réla, hogy adatait harmadik félnek is tovabbitjak, melyb6l sok botranyos példat
lathattunk korabban a hirekben).

o Kockézatértékelés: minden nem kivdnatos eseményre, amiket az el6z6 pontban

meghataroztak, ki kell szdmolni az el6fordulas valoszinliségét és a lehetséges hatasai
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stlyossagat. Erdemes kiemelt figyelmet szentelni a kockézatos események
adatvédelmi, személyiségi jogokat érintd hatasainak a DPIA elemzés soran annak
funkcidjabdl adoddan.

e Kockazatkezelés: a kockdzatok azonositasa és értékelése utdn meg kell hatarozni a
lehetséges modokat azok minimalizalésara, Kiiktatasara példaul technikai és szervezési
lehetoségek segitségével. A nem elkeriilhetd, fennmarad6é kockazatokat pedig,

valamennyi éritett szdmara vilagossa kell tenni, ideértve a felhasznalot is.

Ha mér elkészilt az alkalmazés az ajanlasok, standardok és biztonsag szemléletli fejlesztés
figyelembevételével, kovetkez6 1épésként publikaljak azt. Az Apple hires a szigoruan
ellendrzott technoldgiai Okoszisztémarol, amely egyediilalld kontrollt biztosit a vallalat
szamara a szolgaltatasok és a biztonsag felett. Minden alkalmazas szigoru Apple-jovahagyasi
folyamaton megy keresztiil, hogy ne tudjanak az appok jogosulatlanul bizalmas informéaciot
gyijteni, és hogy ne férjenek hozza olyan rendszerelemekhez, ahovd mas tipusu rendszerekben
bejuthatnak. Gyakorlatilag minden szakértd egyetért abban, hogy az i0OS lezart jellege
megoldott néhany alapvetd biztonsagi problémat, és hogy ezeknek a korlatozasoknak az
alkalmazésaval az iPhone-nak siker(l szinte minden megszokott rosszindulata szerepl6t tavol
tartania. (Amikor azonban a hackereknek sikerul betornitik, az Apple rendkivili védelme végll
a tdmaddkat védi, ugyanis ezen szigort hozzaférés korlatozasok miatt nagyon nehéz felfedezni,
hogy hol rejtéznek. Ha viszont a rendszer bizonyos szintli nyitasa mellett dontenének,
értelemszeriien megnyilik az ajtod a rosszindulat szereplok szamara is, amit kihasznéalhatnak.
Ezen kivul kdztudott, hogy a vallalat rég Ota szeretné elkerilni, hogy a felhasznaldit példaul
kiadja a kormanyoknak vagy példaul az FBI-nak, amely szintén a nyitas ellen sz6l [130].) Bar
kevésbé szigoru rendszer, de a Google Play is nagy figyelmet fordit arra, hogy elkerilje a
fert6zott, rosszindulati appok publikalasat. Ezt tobbek kozott a Google Play Protect,
alkalmazésboltba beépitett malware védelemmel igyekeznek elérni, amely gépi tanuldson
alapul és minden nap automatikusan ellendrzi az Osszes Android-telefonon talalhatd
alkalmazast, és megakadalyozza a karos alkalmazasok telepitését [131]. Ez a sziirés kiegésziil
még az Androidra €piild gyartoi kiadasok altal végzett plusz biztonsagi szliréssel is, példaul a
Xiaomi esetében egy alkalmazas let6ltésénél nem csak a Google Play Protect, de a Xiaomi

MIUI is végez sziirést.
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3.3.3. Mit tehet a felhasznal6?

A felhasznalo oldalardl javasolt védekezési, biztonsagnovelési lépéseket a veszélyek
sorrendjében ismertetem, vagyis alkalmazassal kapcsolatos, web-alapu, vezeték nélkili
halézatokkal és végll hozzéféréssel kapcsolatos fenyegetések szerint.

Elsok tehat az alkalmazéssal kapcsolatos lehetéségek. A felhasznaloknak a fenyegetések
tudatdban érdemes elkerilni az olyan alkalmazdsokat, amik nem hivatalos
applikécidoaruhdzakbol szarmaznak, ezeknél ugyanis megnd a fertdzottség veszélye. A
sideloading és a feltort applikaciok, valamint a nem megfeleld konfiguracidval rendelkezd
eszkozok keriilése jO kezdd 1épés lehet. Ahogy mar emlitettem azonban, az aruhdzakban
elérhetd appok sem feltétleniil biztonsadgosak, az onnan torténd rosszindulatii programot vagy
hatsoajtét tartalmazd applikaciok elkertilésére a legjobb megoldas a tajékozddas lehet. A
megbizhatosagra utalhat példaul egy applikacio neve, ha ismertebb vallalat alkalmazasa vagy
ismertebb fejlesztok kiadvanya. Azonban példaul a letoltések szama vagy rangsorokban
elfoglalt hely alapjan nem hatarozhatd meg a biztonsag, eléfordul, hogy megbizhatonak,
hitelesnek tind applikaciordl sok letdltés utan deriil ki, hogy valdjaban rosszindulata
programot tartalmazott. Erdemes megtekinteni a véleményeket, a kevés vélemény, esetleg
rossz funkcionalitasrdl, sok rejtett pluszkoltségrdl szold hozzaszolas is jelezhet problémat
(példaul adware jelenlétére utalhat). Mivel sokszor sziikség van az appnak jogosultsagra, hogy
végrehajtsa példaul trojaiként a feladatat, fontos mindig ellenérizni, hogy letdltéskor az
applikacionak milyen engedélyeket adunk, valamint érdemes megnézni, hogy mi all az
adatvédelmi tajékoztatoban és milyen altalanos felhasznalasi feltételekhez jarulunk hozza.
Ezeket az engedélyeket mar az alkalmazés telepitése utdn is érdemes néha atfutni és
fellvizsgalni, ugyanis sok appliké&cional példaul alapértelmezett, hogy hasznélhatja a kamerat,
lokéciot vagy mikrofont, ami belathatéan szintén kockazatot jelenthet. A felllvizsgalat soran
azokat érdemes engedélyezni, amik az applikacié funkcidinak kihasznalasahoz belathat6an
szlikségesek. Akar a virusirtok haszndlata is ajanlott lehet, bar a gyakorlatban ez a legkevésbé
elterjedt védekezési modszer mobil eszkdzoknel (nem véllalati kdrnyezetben). Gyakran nehéz
észrevenni, hogy az okoseszkéz megfert6z6dott. Erre utalhat, ha példaul a mobil elkezd
latszolag ok nélkiil lelassulni, ha tobb i1d6 kell az appoknak, hogy betoltsenek, ha gyorsabban
meriil az akkumulator, ha feltiinden gyakrabban lat a felhasznéalé felugro hirdetéseket, ha
esetleg olyan alkalmazast fedez fel telefonjan, amit nem is 6 t61tott le, vagy olyan adatforgalmat
vesz észre, amelyet nem 6 generalt, esetleg ha varatlanul magas telefonszamlaja érkezik. Az

egyéb és nulladiknapos sebezhetéségeket kihasznald tamadasok esetében a legegyszeriibb
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védekezés a gyakori frissités. Magat az operacios rendszert es az applikaciokat is rendszeresen,
az 0j verziok megjelenésekor vagy bizonyos id6kozonként érdemes frissiteni, ezen Uj verziok
célja ugyanis a feltart sebezhetdségek, problémak kikiiszobolése. Osszefoglalva tehat az
applikaciokkal kapcsolatos védekezési lehetéségek a kovetkezok. Ha egy rossz dontés
kovetkeztében mégis példaul zsarolovirust tolt le a felhasznald, érdemes a fontosabb fajlokrol
minden esetben biztonsagi mentést késziteni erre az esetre, hogy ezek probléma esetén se

vesszenek el.

e Hivatalos alkalmazasaruhazak hasznélata,

e Koriltekintd alkalmazas letoltés,

e Virusirt6 hasznalata,

e Rendszeres és gyakori frissitések,

e Appok hozzaféréseinek kritikus engedélyezése €s ellendrzése,

e Biztonsagi mentés készitése.

A kovetkez6 nagy csoport a web-alapu fenyegetések volt, melyeket ahogy méar emlitettem, az
atlagos felhasznél6 nehezen tudja észrevenni. Viszont szinte minden esetben az emberi hiba is
szlikséges ezek sikeressegéhez, ezért az alabbiakban a social engineering tdmadasok (példaul
adathalaszat és spam segitségével valo fert6zés) elleni javasolt védekezést mutatom be. Mivel
legtobbszor ezek a tAmadasok e-mailen keresztill érkeznek, erre koncentrélok, de fontosnak
tartom megemliteni a kdzosségi médiat is, hiszen azt is gyakran hasznaljak a felhasznalok és
szintén jo lehetdséget ad a tdmadoknak. Az erds spamsziirdk segithetnek megsziirni, hogy
milyen levelek érkeznek a felhasznalohoz. Ha valamilyen nem megfelelé tartalom atjut,
példaul a Gmail-ben, ha d&tmozgatja a felhasznald spam kategoriaba az e-mailt, ezt kovetden
megkérdezi a rendszer, hogy az 6sszes hasonlé tartalmdt oda mozgassa-e azon tul, ami tovabbi
segitség lehet a sziirésre. Ha viszont mégis atjut egy rosszindulatu e-mail, az alabbi int6 jeleket
érdemes figyelni. A levél tartalmat tekintve gyakori a slrgetés, hirtelen cselekedetet elvard
felszolitds, nagyon kozeli lejaratd akcio, olyan vélaszra adott kérdés, amit fel sem tett a
felhasznald, esetleg adomanygytjtés. Ezek mind azt segitik, hogy a cimzett vagy joszandékkal
vagy gyorsan, a valdssag kérdésének logikus atgondolasa nélkdil kattintson példaul egy adott
linkre vagy toltson le egy fajlt. Tehat egy pillanatra érdemes lenyugodni és atgondolni a kapott
stirgGs kérést. Gyanus lehet a sok helyesirasi hiba, magyartalan fogalmazas is. Mivel ezek a
tamadasok gyakran kulfoldrél érkeznek, igy el6fordulhat, hogy forditoprogramokat
hasznalnak, és bar ezek mindsége egyre jobb, még mindig konnyen kiszurhatok egy nyelvet

jol ismeré szamara. A tal altalanos megszolitas is utalhat erre, bar ez onmagiban nem
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hasznalhat6 jelként. Mindig gyanakvéasra adhat okot, ha adategyeztetést, jelszovaltoztatast ker
tolink egy szolgaltato e-mailen keresztiil, vagy ha barki értesit, hogy valamit nyertiink.
El6bbinél példaul a szolgaltatoval érdemes telefonon egyeztetni, hogy valds-e a kérés vagy a
sajat honlapjukrél megtenni a kért 1épéseket, nem az e-mailben kapott linkre kattintva.
Csatolmanyoknal érdemes atgondolni, hogy a cimzett var-e csatolmanyt és szamit-e egyaltalan
olyan e-mailre, amiben a csatolmany érkezett. Bar ezek egyszerti kérdések, gyakran az emberi
kivancsisag miatt figyelmen kiviil hagyjak 6ket a felhasznalok. A levél tartalméan tal gyands
esetekben arulkod¢ lehet a felado cime, ahhoz képest megjelenitett neve is. El6fordul, hogy a
kettd nem egyezik, a megjelenitett név példaul egy bank neve, a valds cim azonban teljesen
mas. Lehetséges az is, hogy bar a kett6 egyezik, de apré hibak vannak az e-mail cimben, ami
jelzi, hogy nem az a feladd, akit a timado szeretne elhitetni (példaul helpdesk@gooogle.com,
ami egy siet6, figyelmetlen felhasznalonak akar fel sem tlinik). A valds és megjelenitett link
Osszehasonlitasa is hasznos lehet, ugyanis ott is elrejtheté példaul egy egyértelmiien
rosszindulatinak tin6 link. Levelezést tekintve, ha vallalati szempontbdl vizsgaljuk, fontos a
magan és vallalati céll levelezések kuldnvalasztasa. (Bar altalaban belsé szabalyozas tiltja is,
de a magéan levelezésen vald fajlmegosztés is kockézatos lehet.) Az ilyen tipusd tamadéasok
felismerését megneheziti a tAmadasok novekvd mértékli személyre szabdsa. Ennek egyik jo
forrasa lehet a kozosségi média, melyen a nyilvanosan elérheté megosztott adatok a tamadok
szamara is ertékesek lehetnek. A platformok és felhasznalok, valamint az egyes felhasznald
ismerdsei kozotti bizalmat kihasznalva egyrészt onnan szerezhet6 informacidkkal is, de magan
a platformon is lehetséges a tamadas a mar emlitett modokon. Ezt elkeriilend6 érdemes a profilt
nem nyilvanossa tenni, és minél kevesebb adatot megadni magunkrél (mert az ismerdsok
kevésbé biztonsagos profiljan keresztiil még elérhetéek lehetnek fontos informaciok). Példaul
a felhasznal6 helyzetmegosztasabol kideriilhet, hogy hol tartozkodik épp, az érdeklédési kor
megadasaval pedig a tamadok ,,témavalasztasa” lehet konnyebb. Azoknak a tamadoknak pedig,
akik jol értenek a kommunikaciohoz és a befolyasolashoz, ezek mar elegendék lehetnek egy
sikeres tAmadashoz. Véllalati szempontbol kiilon j6 informéacidforrasnak szamithat a LinkedIn,
ezért azt is koriiltekintden érdemes hasznalni. Osszefoglalva tehat az alabbi inté jeleket kell

figyelni a timadasok elkerulése érdekében.

e Beérkezo lizenet tartalma: témak lehetnek siirgetd felhivasok, jotékonysag, jelszdcsere,
adategyeztetés, jellemzdek a helyesirasi hibak, altalanos megszolitasok
e Uzenet egyéb tulajdonsagai: gyanus feladd, gyanls linkek és csatolmanyok.

Megjelenitett informéacio nem egyezik a valos informacioval.

57



o Kozdsségi média: személyre szabds forrasa, ezért a lehetd legkevesebb adatot érdemes

megosztani.

Mindezek mellett fontos megjegyezni, hogy az emberi hibdk sok esetben az alapvetd
jéindulatbol szarmaznak, az aldozatok sokszor nem is feltételeznek rossz szdndékot a mésik
oldalon, féleg ha az kedvesen kozeledik. Szamtalan olyan video érhet6 el példaul Youtube-on
is, ahol néhany perces kedélyes csevegeés utan tobb részletben a felhasznalok megosztjak az
interjuztatoval a jelszavukat. Tudatossaggal és a fenti mddszerek ismeretével azonban ez a

kockézat jelentésen csokkenthetd.

A kovetkez0 nagy csoport a vezeték nélkiili kapcsolatok fenyegetései volt. Felhasznalo
szempontjabol néhany egyszerii 1épéssel is novelheté a biztonsag. Ebben a kategdriaban két
szempontbdl védekezhet a felhasznald: egyrészt védheti a sajat vezeték nélkuli haldzatat,
masrészt a biztonsagot szem el6tt tartva csatlakozhat mas halézatokhoz. A nyilvanosan
elérhet6 routerekrol tobbek kozott az SSID (service set identifyer) is elérhet6 a nyilvanossag
szdmaéra. Ez alapértelmezetten az eszkdz modelljének gyart6 altal adott neve, melyekhez az
interneten elérhetd a beallitott alapértelmezett jelszo is. Azonban ehhez gyakran meg sem kell
nézni a tipust, az admin, Admin, valamint password és jelsz6 prébalkozasokkal szinte biztosan
sikerrel jarhatunk. Tehat az SSID és a jelszd megvaltoztatasanak elmulasztasaval barki
csatlakozhat a felhasznald sajat haldzatara, amivel a mar emlitett tAmadasok soréat teszi
lehetoveé. Kevésbé praktikus, de megoldas lehet a whitelisting (fehér lista) is, mely esetben a
felhasznal6 meghatarozhatja, hogy ki csatlakozhat a halézatahoz. A sajat mobil eszk6zon
megnyitott hotspot-ot tanacsos csak a legsziikségesebb ideig bekapcsolva tartani, valamint erés
jelszdéval védeni azt. A mésik oldalt vizsgalva, vagyis amikor a felhasznalé csatlakozik méasok
halézatahoz, fontos a korultekintés. Nyilvanosnak akkor nevezhetiink egy kapcsolatot, ha az
nem titkositott vagy ha a jelszo barki szamara elérheté. Az ezen keresztill aramlo
kommunikéacié kénnyedén kompromittalhatd. Mivel egyes mobil operacids rendszerek csak az
SSID valamint jelszd egyezését figyelik automatikus csatlakozas esetében, méas azonositokat,
példaul MAC cimet nem, igy a tdmadok a megjegyzett nyilvanos halézatokhoz valo
csatlakozokat magukhoz csalhatjdk azok tudta nélkiil. Innentdl pedig beldthatéan konnyti
befolyasolni vagy lehallgatni a kommunikaciot, ami rajtuk keresztil folyik. Sok esetben a
kényelem jegyében alapbeallitas az automatikus csatlakozas, névelheti a biztonsagot ennek
kikapcsolasa, vagy csatlakozas helye szerinti korlatozasa. Gyakori védekezési modszer a VPN
(virtual private network), vagyis virtudlis maganhalézat hasznalata, amivel a forgalom mar

titkositott. [132] El6fordulhat azonban, hogy az alkalmazasboltokban ingyenesen elérhetd
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VPN menedzserek a mar emlitett beépitett hatsdajtéval vagy rosszindulat fertézéssel ellatott

applikéciok, igy mindenképp érdemes megbizonyosodni a megfeleld forrasrol.

Hozzaféréssel kapcsolatos fenyegetések ellen értelemszertien a megfeleld erdsségli, nem
felhasznalohoz kothetd PIN, Passcode €s jelszo beallitas jelenthet védelmet. Ezeket erdsitheti
még az okostelefonon elérheté biometrikus funkciok hasznalata is. A mar emlitett korébbi,
kutatdsaimat megalapoz0, egyetemi hallgatok korében torténé vizsgalatom alapjan a
legismertebb kategoridk a biometrikus azonositas kapcsan az ujjnyomat, a szem mintazatan
alapulé megoldasok és az arcfelismerés. A kitoltok sajat bevallasuk szerint szeretik hasznalni

ezt a modszert, kényelmesnek és biztonsagosnak tartjak [79].

Végil érdemes a legUjabb fenyegetésekkel tisztaban lenni és kovetni a hireket, hiszen a tudas
megvédhet az esetleges rossz dontésekt6l, csakugy, mint a kritikus gondolkodas. Fontos
azonban a fentieken tul azt is kiemelni, hogy az adatmegosztas mindig kockazatokkal jar, amik
sokszor vissza nem fordithatd karokhoz vezethetnek, igy mindig érdemes megfontoltan
cselekedni, 100% biztonsag ugyanis sajnos nem érhet6 el. Erre megoldast jelenthet a
potolhatatlan adatok biztonsagi mentése, mely bar nem minden okozott karon segit, enyhitheti

a negativ hatésokat.

Adatvédelmi szempontbol a felhasznaléknak érdemes megismerni egy adott alkalmazas
felhasznal6i feltételeit, adatvédelmi nyilatkozatait és az esetleges mobilon megnyitott
weboldalakkal kapcsolatos siiti tajékoztatokat is. Ezek ismerete ugyanis megvédheti a
felhasznal6t az altala nem kivanatos adatmegosztastol, annak tovabbitasatol.

3.4. Felhasznaloi szempont kiegeszitese- Applikaciok értékelése

Az alkalmazas boltokban egyes témakra keresve a felhaszndlo szamara elérhetd nagy szamu
talalatbol kivalasztani a legmegfeleldbbet nehéz feladat. Felmertilhet a kérdés, hogy mi alapjan
¢rdemes donteni. A felhasznalok szdmara legtobbszor viszonylag egyszeriisitett dontéssegitd
adatok allnak rendelkezésre, példaul a korabbi felhasznalok értékelései (csillagszamban
kifejezve és szdvegesen), az alkalmazas boltban elért helyezése, valamint néhany applikaciobol
elérhet6 képernydfotd és Osszefoglalo a funkciokrol. Ezek mindegyike befolyasolhatd, hogy
kedvezObb szinben tiintesse fel a kinalt appot. Nehezebb azonban eldonteni, hogy vajon ezek
biztonsadgosak-e, adatkezelési szempontbol vagy egészségugyi szakmai szempontbol
megfelelnek-e. A kritikus szempontok azonositasara es az azok figyelembevételével készitheto
applikacid értékelésre mar szamos kutatdé probalt megoldast talalni. Az alabbiakban a

véleményem szerint legkiemelked6bbeket emlitem a teljesség igénye nélkil, melyek
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szempontrendszere megfelel az altalam fontosnak tartott szempontoknak. Ezek az értékeld
rendszerek kilonosen fontosak lehetnek a hobbi témaju egészséggel kapcsolatos
applikacioknal, ugyanis ezekre nem vonatkoznak annyira szigort el6irasok, mint a komolyabb
tém4ju appokra. Ezért, bar a legtobb emlitett rendszer a komoly egészsegugyi appokra
vonatkozik, javasolt lehet a hobbi célu alkalmazéasoknal (akar nem egészseg témakdorben is)
ezeket hasznalni a minGség és megbizhatosag érdekében. Erdekes, hogy a biztonsag és
adatvédelem kérdése nem minden modellben jelenik meg annak ellenére, hogy napjaink
megkerilhetetlen kérdése lett, kilondsen egeszségugyi adatokra vonatkozéan. Fontos, hogy
nem mindegyik felhasznaloi szempontl elemzésnek késziilt, mégis ugy gondolom, hogy a
végfelhasznaloknak is érdemes lenne az alabbiakat ismerni és az alkalmazés valasztas és

hasznalat kdzben is figyelembe venni.

e Mobilalkalmazas értékelési skala (MARS- Mobile App Rating Scale) [133],

e Mobil egészség applikacido megbizhatosagi ellendrz6 lista (MHAT- Mobile Health App
Trustworthiness Checklist) [134], [135],

e Atlathat6sag a bizalomért (T4T- Transparency for Trust) [136],

e Mobil egészseg applikacidk standard javaslata [137].

Osszefoglalva, e modellek javasolt sszegzéseként a kovetkezo teriileteket kell felmérni annak
megallapitasahoz, hogy egy alkalmazas elég j6-e a hasznalathoz, melyeket egy gyakorlati
elemzésen keresztill bemutatva publikaltam. Az alabbi szempontrendszereket a kérd6iv

készitése sorén is felhasznéltam [138].

e Hasznalhatdsag, beleértve a funkciot, az elkotelezettséget, az esztétikat. Ebben a
kategoriaban a cél annak vizsgalata, hogy az alkalmazas konnyen hasznalhatd, intuitiv,
szorakoztato, tetszetOs, testreszabhatd, megfelel-e a célnak és a célkdzdnségnek stb.

e Tartalom, beleértve az atadott informaci6 mindségét, elényoket, hattér Kkutatast,
megfeleldséget €s alkalmassagot. Ez a kategoria tartalmazhat kérdéseket a mérésekrol, az
alkalmazas tartalméat megalapozé kutatasokrdl, az alkalmazas aldtamasztott elényeir6l stb.

e Biztonsag, adatvédelem, atlathatosdg. Ez megmutathatja az alkalmazas hasznalatdnak
lehetséges kockazatait, a felhaszndlok vedelme érdekében hozott biztonsagi
intézkedéseket, valamint az adatkezeléssel kapcsolatos, adatvédelmi kérdéseket, az

adatvédelmi szabalyzat megirasat, az alkalmazas hogyan védi a felhasznaléi adatokat stb.
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e Kiadok: hasznos lehet a felhasznalok szamara, ha tébb informacioval rendelkeznek az
alkalmazasszolgaltatd szervezetér6l, annak hirnevér6l, markajarol, esetleges uUzleti
érdekeirdl, valamint az alkalmazas szerzdirdl, esetleg fejlesztési jellemzoirdl.

e Technikai tdmogatas és frissitések: melyek altalaban létfontossaglak az alkalmazas
hasznalhatdsagahoz.

e Technoldgia: az alkalmazasnak jol kell miikddnie, nem pazarolhat er6forrasokat stb.

A fentiekbdl tehat lathato, hogy milyen sokszinii szempontrendszereket lehet figyelembe venni
egy alkalmazas letoltése eldtt, valamint annak hasznalatakor. Sajnos, bar mindegyik értékes a
felhasznalonak, ezen informaciok sok esetben nem érhetdk el, nem elég atlathatok, amely hiany
szintén beszédes lehet a felhasznlonak. Annak tudatéban, hogy ezek a szempontok léteznek
¢s érdemes lehet Oket, vagy a rajuk utalo jeleket keresni, maris tudatosabb applikacioé hasznalok
lehetiink. Bar a mar emlitett szabalyozasok nagy meértékben védik a felhasznalokat, 6nmaguk

védelmében sajat feleldsségiik sem elhanyagolhat6.

A fenti modszereket gyakorlatban egy alkalmazéson tesztelve megéllapithat6, hogy az emlitett
szempontokrol rengeteg hasznos informacid derithetd ki az adatvédelmi szabélyzatokbdl és
felhasznalasi feltételekbdl, igy azok megismerése sokat tehet a felhasznaldi tudatossagért.
Erdekes eredményeket hozhat az alkalmazas tudomanyos hatterének vagy gyarto, szolgaltato
cégének vizsgalata is, melyek sokszor hosszas kutatas utan lelhetdk csak fel [138]. (Ami
példaul egy egészseggel, fitnesszel kapcsolatos alkalmazas esetén sok kérdést felvet.) Bar az
értékeld rendszerek egyfajta kombinacidjanak vagy barmely egyéni értékeld rendszernek a
hasznéalata nagy mennyiségli informacioval szolgalhat a felhasznaloknak az alkalmazas
mindségérdl, a valosagban altalaban nem vesznek figyelembe ilyen sok szempontot, miel6tt a
letoltik az alkalmazést. A reélisabb megkdzelités az lenne, ha ezeket az értékeléseket a
szolgaltatok végezhetnék el, amelyek eredményei akkor jelennének meg, amikor egy
alkalmazast bemutatnak a felhasznaloknak (példaul az informécios oldalakon vagy az
alkalmazast, szolgéaltatast timogatd webhelyeken). Egy masik megoldas lehet, hogy az ilyen
tipust alkalmazésokat ajanld, példaul egészségligyi személyzet elvégzi az értékelést, és az
eredmények alapjan ad ajanlasokat. Még ha ezek az alkalmazasok nem is tal komoly
egészségligyi alkalmazdsok, komolyabb kritériumokkal torténd értékelésiik értékes

informé&cidkat ad a felhasznaloknak, és noveli a megbizhatosagot, ha elérheték [138].
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4. REPREZENTATIV KUTATAS EREDMENYEI

Az alébbiakban a korabbi kutatasok és a megalkotott hipotézisek alapjan Iétrehozott kérdéives
kutatasom eredményeit mutatom be, mely harom f6 részbdl all. A kérdéivet a szakirodalom,
korabbi kutatdsaim ¢és a sajat gondolatmenetem szerint, az attitidelemek mentén alakitottam

ki, a kovetkez6 kuatatasok figyelembevételével [103], [101], [104], [105], [106], [107].

- 1. Biztonsagi attitlid kognitiv ¢és érzelmi elemeire vonatkozd metrikus skalat alkalmazé
kérdések, melyek a védelemmotivacios és tervezett cselekvés modellek elemeit is
tartalmazzak, beleértve az ecllenérzést, a tudast, a képességet, a tudatossigot, az
energiabefektetést, a biztonsag kérdésének értékelését, az észlelt kockazatot és a bizalmat.
(A dolgozat 3.2 fejezetében kifejtettek alapjan, a teriileten elérhetd hivatkozott kutatasok
figyelembevetelével kialakitott kérdeések, melyek az 1. mellékletben taldlhaté 1-15.
kérdesek.) Ez a szakasz szolgalt a fokomponens elemzés, valamint az az alapjan torténd
klaszterelemzeés alapjaul.

- 2. Viselkedési attitlidelemre vonatkoz6 kérdések, melyek oOnbevallason alapulnak. (A
dolgozat 3.3 fejezetében kifejtettek alapjan létrehozott kérdések és valaszlehetoségek,
melyek alapja a szakirodalmi kutatds, valamint sajat szakmai tapasztalatom. Az 1.
mellékletben talalhaté 28-30. kérdések.) Az els6 szakasz segitségével kialakitott
klasztereket a masodik szakaszban talalhatd kerdesek segitségével elemeztem tovabb,
megismerve igy a kitoltok teljes biztonsagi attitiidjét.

- 3. Ellen6rzd, visszacsatold kérdések, valamint néhany egészséges ¢letmod alkalmazésra
vonatkozo kérdés. (1. mellékletben talalhaté 16-27, valamint 31. kérdések.) A harmadik
szakasz kérdéseinek elemzésével elmélyithettem a létrehozott klaszterek megismerését,
valamint visszaigazolhattam a kapott valaszok konzisztencijat is. A mobil egészség
témaju kérdesek a témahoz valé hozzaallast, a hasznélatot, majd az abbdl szdrmazé

viselkedés mddositasat, végul a COVID-hoz val6 viszonyt vizsgaljak a felhasznaloknal.

Az alébbiakban, a kutatasi kérdések sorrendjét kdvetve, a minta és kérdéiv altalanosabb
bemutatdsa utan el6szor megvizsgalom, hogy helyes-e a feltevésem, miszerint az egészség €s
életmod appok ugyanolyan felhasznal6i megitélés ala esnek biztonsadg szempontjabdl, mint
méas applikaciok (hiszen azok kuldnlegesen szenzitiv, egészségre vonatkozO adatokat is
tartalmazhatnak). Ezutan a kognitiv és affektiv attitidelemekkel kapcsolatos fokomponens
elemzést mutatom be, melyek alapjai a kérddiv elején talalhato skalas keérdesek. A

fokomponensek azonositdsa utan a kapott komponensek mentén a kitdltdket csoportokra
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osztom, majd a csoportokat az attitid harmadik pillére, vagyis az 6nbevallott viselkedés
mentén is elemzem. Ezutan tovabbi elemzéseket végzek a felhasznaldi csoportok jobb
megismerésére demografiai es egyeb szempontok szerint. Kitérek néhany ellendrz6 kérdésre,
melyek célja a valaszok konzisztenciajanak ellenérzése és végll néhany egészség és eletmaod

alkalmazéassal kapcsolatos kérdésre is.

A felmérésben 525 magyarorszagi kitolté vett részt (online, a mar emlitett Ipsos Instant
research igénybevételével). A valaszadok 18 és 65 év kozottiek (munkaképes koruak),
atlagéletkoruk 43,5 év (median 44 év). A magyar lakossaghoz képesti reprezentativitas
megéllapitasara illeszkedésvizsgalatokat végeztem Khi-négyzet probak segitségével. A
nullhipotézis minden esetben az, hogy a két minta, tehat a magyar lakossag és a lekérdezésbol
szarmazd minta, eloszlasa adott szempontbdl megegyezik egymassal. A KSH adataival [139]
Osszevetve a Khi-négyzet préba eredménye a korcsoportokra vonatkozéan p<0,001, mely
szerint a HO-t elutasitjuk 5%-0s szignifikancia szint mellett, ami azt jelenti, hogy a minta
korcsoport szerint nem reprezentativ a magyar lakossagra. Az 1. tablazatban az aranyok
megoszlasa lathaté a mintiban és a lakossdgban a KSH 2022-es adatai alapjan, melyen
megfigyelhetd, hogy ardnyaiban a két iddsebb korosztalyban tortént aranyfelcserélés a

megkérdezett mintaban a lakossagi aranyokhoz képest.

Minta Lakossagi
Korcsoport | ardnya arany
18-26 16% 15%
27-35 16% 18%
36-44 20% 21%
45-53 18% 23%
54-65 30% 23%

1. tablazat Korcsoportok megoszlasa a mintaban és a népességben. Sajat szerkesztés

A valaszadok korilbelll fele n6 (48%), fele férfi (52%), ami hasonlé a magyar lakossag
aranydhoz. Az illeszkedésvizsgalat soran megallapitottam, hogy a Khi-négyzet préba
eredménye (p=0,417), mely szerint elfogadjuk a nullhipotézist, a két minta eloszlasa egyezik.
[140] Korulbelll egyharmaduk, 35%-uk Budapesten (févarosban) vagy megyeszékhelyen él,
tovabbi 33%-uk varosokban, 32%-uk pedig kdzsegekben (szintén Magyarorszag lakossagahoz
hasonl6an [141] a Khi-négyzet préba eredménye szerint (p=0,208), ahol a HO-t elfogadjuk.) A
vélaszadok majdnem egyharmada (31%) Budapestr6l vagy Pest megyéb6l szarmazik. A
masodik legtobb kitoltét (15%) az Eszak-alfoldi régio adta, a harmadikat (13%) a Dél-alféldi
régio. A tobbi régio aranya 9 es 11% kdzo6tt mozog. A régid szerinti megoszlas esetében a Khi-

négyzet proba eredménye p=0,057, mely szerint az eloszldsok megegyeznek [142]. A kitoltok
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kevesebb mint fele, 42%-uk foiskolai, egyetemi végzettségii vagy posztgradualis képzésben
részesilt, tovabbi 34%-uk pedig érettsegit szerzett gimnaziumban vagy kdzépiskolaban.
Otodilk, azaz a valaszadok 20%-a rendelkezik az informatikai teriilethez kapcsolddd

végzettséggel vagy foglalkozéssal.

Osszefoglalva, az illeszkedésvizsgalatok soran megallapithaté volt, hogy a reprezentativitas a
KSH 2022-es adataihoz hasonlitva nemre, régiora és teleptlés méretére teljesil, de hasonld kor

szerint is. Ezeket a 2. mellékletben talalhatd szamitasok igazoljak.

4.1. Az egeészseg és eletmod appok és azzal kapcsolatos adatok
megitélésének vizsgalata

Amint kordbban emlitettem, az elézetes vizsgalatok alapjan feltevésem az volt, hogy hasonléan
viszonyulnak biztonsag szempontbdl az egészség és a mas egyéb applikaciokhoz a
felhasznalok, melyet az 1. kutatasi kérdésként azonositottam. Az emlitett fokuszcsoportos
megkérdezes soran a megkérdezetteknek mobil egészség alkalmazéasokbol kellett vélasztania
tobb korben, majd megosztania a valasztasi szempontjaikat. Azt taldltam, hogy altalaban az
alkalmazasok hirneve, a sajat eldzetes ismereteik, elérhetd vélemények és az alkalmazas kiilsd
jegyei alapjan valasztanak. Befolyasolé még az elérhet6 funkciok listaja is (melyekbdl tal sok
is negativan hathat a valasztasra). Azonban nem befolyasolta a valasztasokat az alkalmazasok
engedélykérése, nem vettek figyelembe biztonsaggal kapcsolatos szempontokat a valasztas

sorén sajat bevallasuk szerint [13]. A feltevés tehat a kovetkez6 volt.

H1: A felhasznaldk alkalmazés hasznalatdban biztonsagi szempontbdl kilénbség van

az egészség témaju applikéaciok és barmilyen mas témaju alkalmazas kozott.

Az allitasomat ugy teszteltem, hogy a kérddiv elején talalhato skalas kérdéseket (1-15.
kérdések az 1. mellékletben) Gsszevetettem azon valaszadokkal, akik hasznalnak és akik nem
hasznalnak egeszséggel kapcsolatos alkalmazasokat. A Mann-Whitney U proba segitségével
vizsgalva egyik kérdésnél sem volt szignifikans az eltérés (eredmények a 6. mellékletben),
kivéve a ,,fontos szamomra, hogy ha a k6zosség érdeke uigy kivanja, akar lemondjak személyes
adataim feletti kontrollomrol (példaul COVID alatt)” (1. melléklet/14.) kérdésre adott valaszt.
Esetében a préba eredmenye (p= 0,030) volt, vagyis szignifikans 6sszefligges van a kérdeés
valaszai és az egészséggel kapcsolatos alkalmazas hasznalat kozott. Akik nem hasznalnak ilyen
appokat, jellemzden nagyobb mértékben nem értenek egyet ezzel az allitassal (bar leginkébb
ez jellemz6 a mintara altalanosan is). Ez tehat azt jelenti, hogy ezen kiviul a valaszadok

hasonléan viszonyultak a kérdésekhez akkor is, ha hasznaltak és ha nem hasznaltak ilyen
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appokat (vagyis ugyanugy hasznéljak az alkalmazasokat biztonsagi szempontbol). Az
olvashatosag érdekében a 3. mellékletben talalhaté abran a kérdésekre adott atlagos valaszok
lathatok az egészség app hasznalattal Osszevetve, amibdl megallapithatd, hogy a legtobb
kérdésnél valdban nagyjabol egyeznek a valaszok atlagai mindkét esetben. Ertheté modon a
COVID-hoz, mint megoszté témahoz, nem egyértelmi a kitoltok viszonya. Figyelembe véve,
hogy ez egy elég specialis témakor, Ugy tekintem, hogy a tobbi kérdésnél megfigyelhetd

eredmények igazoljak az elsé hipotézisemet.

Az egeszséggel kapcsolatos adatokhoz val6 hozzaallast még egy modon elemeztem, ugyanis a
skalés kérdések kdzott néhany kérdés kullonbséggel a valaszaddk két kérdésre is valaszoltak (1.
melléklet/ 4. és 13. kérdések):

e Szadmomra nagyon fontos, hogy tisztaban legyek a személyes adataim felhasznalasaval.
e Szadmomra nagyon fontos, hogy tisztdban legyek az egészséglgyi adataim

felhasznalasaval.

Mint lathatd, a kiilonbség a két kérdés kozott az egészsegugyi hangsuly. A két kérdés esetében
normalitisvizsgélattal megallapitottam, hogy a valaszok nem kdvetnek normaélis eloszlast,
ezert a nem paraméteres Wilcoxon prébat hasznaltam. Az eredmény szerint (p<0,001) a két
kérdésre adott valaszok eloszlasa szignifikansan kulonbozik egymastol. Az aldbbi 3. abran
lathatok a valaszok alapjan alkotott hisztogramok, melyek fliggdleges tengelyén a gyakorisag,
vizszintes tengelyén pedig a valaszlehetOségek értékei latszanak. A méasodik kérdésnél, vagyis
az egészsegugyi adatok esetében a valaszok jobban megoszlanak, mint a személyes adatoknal.
Ebbdl tehat arra lehet kovetkeztetni, hogy az egészségiligyi adatok a vélaszadokat jobban
megoszt6 adatok. A személyes adatoknal érdekes médon sokkal tébb valaszado értett egyet,
hogy nagyon fontos nekik az allitas, az egészségugyi adatoknal ezek az aranyok elmaradtak a
masik kérdéshez képest. Ez tehat azt jelenti, hogy a személyes adatok esetében sokkal inkabb
védelmezonek tiintek a felhaszndlok, mint az egészségigyi adataikkal (mely egyfajta
személyes adat). Mivel az el6z6 kérdésben inkabb a fitnesz témaju applikéciokrol volt szo, a
két eredmény kiegészitheti egymast (hiszen azokba nem Kerlilnek bele tal érzékeny
egészségligyi adatok). Osszefoglalva tehat lathatd, hogy az egészségiigyi adataikat nem
tekintik érzékenyebb adatoknak a felhasznalok, mint altalaban a személyes adataikat. Ez egy
masik szempontbdl, de szintén aladtdmasztja a feltevésemet, miszerint a felhasznaldk

alkalmazés hasznalataban biztonsagi szempontbol nincs kilonbseg az egészség témaju
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applikaciok és barmilyen mas témaju alkalmazas kozott (tehat H1-et elvetem, vagyis

elfogadom a HO-t).

Szamomra nagyon fontos, hogy Szamomra nagyon fontos, hogy
tisztaban legyek a személyes adataim tisztaban legyek az egészségiigyi
felhasznélasaval. adataim felhasznalasaval.
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160 160 138
140 140
120 120
100 100

80 67

68 65 ~
56 15 58 57 5
37 40 6 4 46
40 27 40
20 4 6 D D D 20 5 10 D D D
0o — = — o = [
2 7 8 9 1 2 3 4 5 6 7 8

8
1 3 4 5 6 10 9 10

3. &bra Személyes adatok felhasznalasa vs. egészségligyi adatok felhasznalasa hisztogramok. Sajéat szerkesztés

Ez alatamasztja a logika helyességét, hogy nem szlikséges egészség témaju alkalmazasokra

szurni a kérdoivet.

4.2. A kérdoiv altalanos 6sszefliggései
A kovetkezokben a valaszadoi biztonsagi attitidok vizsgalata elétt néhany érdekesebb
Osszefliggést mutatok be a kérd6ivbol. Elszor néhany egyszerii kérdést, majd a biztonsagi

incidensek hatésat vizsgalom, végul néhany COVID témaju kérdést elemzek.

Elészor a ,ha egy alkalmazas nagyon tetszik, nem érdekel hogy biztonsagos-¢” (1.
melléklet/16.) kérdésre adott valaszokat vetettem dssze a korral, majd az iskolai végzettséggel.
A kérdes és a kor kapcsan az volt a feltevésem, hogy minél id6sebb a kit6lté, annal inkabb

érdekli a biztonség, mert a fiatalabbak biztosabban mozognak a technolégia vilagaban.

54 - 65 90% [10% |
_ 45-53 81% [ 19% |
S
3 36-44 83% 1% |
S
Y4
27-35 78% [ 22% |
18-26 71% [ 29% |
0% 20% 40% 60% 80% 100%

[ Ha egy alkalmazas nagyon tetszik, nem érdekel hogy biztonsagos-e.-NEM

[ Ha egy alkalmazas nagyon tetszik, nem érdekel hogy biztonsagos-e.-IGEN

4. abra ,,Ha egy alkalmazas nagyon tetszik, nem érdekel hogy biztonsagos-e.” kérdes korcsoport szerint. Sajat szerkesztés
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A hipotézisemet Khi-négyzet probaval vizsgaltam, melynek eredménye p=0,006, vagyis
elfogadom, hogy szignifikans dsszefligges van a kor és a biztonsag fontossaganak megitélése
kozott a kérdésben foglaltak szerint. Ahogy az a 4. &bréan is lathatd, a fiatalabbak nagyobb

aranyban értettek egyet a kérdéssel az idésebb valaszadokhoz hasonlitva.

Ugyanezt a kérdést az iskolai vegzettséggel is 0sszevetettem és szintén Khi-négyzet probaval
teszteltem. Az eredmény szerint p<0,001, vagyis szignifikans osszefliggés van az iskolai
végzettség és a biztonsag fontossaganak megitélese kozott a kérdés szerint. (A kérdésnél a
mintaelemszam miatt a 8 Aaltalanos vagy alacsonyabb iskolai végzettségii ¢és a
szakmunkasképzo, szakiskola (érettségi nélkiil) végzettségli csoportot dsszevonva vizsgaltam,
érettségi nélkili csoportként.) Mig az érettségi nélkili csoportnal a valaszadok 29%-a értett
egyet azzal, hogy ha egy alkalmazas tetszik neki, nem érdekli, hogy biztonsagos-e, addig
ugyanez az arany a gimnaziumi €s szakk6zépbdl szarmazo érettségivel rendelkezOknél mar
csak 20%, a foiskolai és egyetemi végzettségiicknél pedig 10%. Tehat a magasabb iskolai
végzettségliek kevésbé értenck egyet az allitdssal, mint az alacsonyabb iskolai végzettségii

valaszadok.

Ezutén azt vizsgaltam, hogy a valaszadok sajat bevallasuk szerint [épést tartanak-e a legujabb
technologiai fejlesztésekkel, kovetik-e az ezzel kapcsolatos hireket (1. melléklet/18.). A
kérdést kor és nem kapcsolatai szerint vizsgaltam. A feltevésem szerint a fiatalabb korosztalyok
nagyobb mértékben gondoljak magukat technologia kovetdnek, ahogy az a 5. abran lathato. A
Khi-négyzet proba eredménye p<0,001 szerint szignifikdns osszefliggés van a kor és a
technoldgiai fejlesztésekkel valo Iépéstartas kozott. Erdekes, hogy az el6z6 kérdésnél és ennél
is a 45-53 éves korosztalynal a mintazat kissé megtorik, az ¢ korcsoportjuk jobban hasonlit a

27-35 év kozotti korosztaly valaszaira, mint iddsebb tarsaikéra.

54 - 65 61% 39%
o 45-53 42% 58%
g
3 36-44 49% 51%
S
X 27-35 3% 63%

18- 26 29% 71%

0% 20% 40% 60% 80% 100%

Lépést tartok a legujabb technoldgiai fejlesztésekkel.-NEM
Lépést tartok a legujabb technoldgiai fejlesztésekkel.-IGEN

5. dbra Technoldgiai Iépéstartas kor szerinti megoszlasa. Sajat szerkesztés
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A kérdés és a nem kapcsolatat is vizsgaltam Khi-négyzet préba segitségével, mely eredménye
szerint (p=0,002) szignifikans 6sszefliggés van a nem és a technologiai Iépéstartas kozott. A
férfiak 60%-a, a n6k 47%-a tart sajat bevallasa szerint lépést a legUjabb technoldgiai
fejlodésekkel.

A ,,valdsziniinek tartom, hogy a jovében feltorik az okoseszk6zomet™ (1. melléklet/19.) kérdést
is vizsgaltam, elészor nem szerint. A feltevésem az volt, hogy a n6k nagyobb aranyban tartjak
valosziniinek, hogy feltorik az eszkozeiket. A Khi-négyzet proba eredménye szerint, p=0,054,
ezt elvetem, azonban egy megengeddbb 10%-0s szignifikancia szint mellett az eredmény
szignifikans lehetne. Ezutan a kérdést 0sszevetettem az IT terlileten szerzett végzettseg vagy
munkatapasztalat meglétével (1. melléklet/27.). A Khi-négyzet proba szerint p=0,004, vagyis
szignifikans Gsszefiiggés van akozott, hogy a valaszado valdsziniinek tartja-e, hogy feltorik a
jovében az okoseszkozét és az IT jartassaga kozott. Az IT jartassaggal rendelkez6k nagyobb

aranyban tartjadk valdszinlinek ezt (45%), mig az IT jartassdggal nem rendelkezdknél

kevesebben (30%).

A kutatasi terv soran logikai sorrendben kialakitott masodik f6 kutatasi célomhoz, vagyis a
valaszadok biztonsagi attitiidjének leirdsahoz tartozd els6 feltevésem, H2 szerint a korabbi
negativ tapasztalatok befolyésoljak az alkalmazéasokba vetett bizalmat, melyet az aldbbiakban

vizsgalok eldszor ugyanehhez a kérdéshez kapcsolodoan.

H2: A korabbi biztonsagi incidenssel kapcsolatos negativ tapasztalatok befolyasoljak
az alkalmazasokba vetett bizalmat.

Az elébbi kérdést Osszevetettem azzal, hogy volt-e a valaszadonak biztonsagi incidenssel
kapcsolatos tapasztalata. (Van biztonsagi incidenssel kapcsolatos személyes tapasztalata?
Példaul feltorték e-mail fiokjat, kozossegi média fidkjat vagy online vasarlas soran banki
adatait elloptak.- 1. melléklet/31.) A feltevésem szerint, akinek van negativ tapasztalata, az
nagyobb valésziniiséget lat arra, hogy feltorik az eszkozét a jovoben is. A Khi-négyzet proba
eredménye szerint p<0,001 szignifikans 0sszefliggés van a korabbi tapasztalat és a kérdésre
adott valasz kozott. Azok kozott, akik valdsziniinek tartjak eszkozeik jovobeli feltorését,
nagyobb arényu a biztonsagi incidens tapasztalattal rendelkez6k szama (43%), mint akik ezt

nem tartjak valoszintinek (24%). Az eredményeket az 6. dbra szemlélteti.
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Val6sziniinek tartom, hogy a jovében

feltdrik az okoseszkdzomet.-IGEN 57% 43%

Val6sziniinek tartom, hogy a jovében

feltorik az okoseszk6zomet.-NEM 6% 24%

0% 20% 40% 60% 80% 100%

@ Nincs biztonsagi incidenssel kapcsolatos személyes tapasztalata

Van biztonsagi incidenssel kapcsolatos személyes tapasztalata

6. dbra A jovébeli feltorés kockazatanak megitélése a negativ biztonsagi incidens tapasztalat hatdsara. Sajat szerkesztés

A kovetkezo, 7. &bran néhany skalds kérdés atlagos vélaszai latszanak rossz tapasztalattal
rendelkezé és nem rendelkez6 kitolték esetén a tovabbi elemzés érekében. Lathatd, hogy
akinek nincs biztonsagi incidenssel kapcsolatos tapasztalata, az a kérdésekre adott valaszok
atlagat tekintve jobban bizik a mobilalkalmazas tranzakcioiban, kevésbé aggddik az engedély
nélkiili adatgytijtéssel kapcsolatban és nagyobb kockazatot érez. Erdekes modon a
tapasztalattal rendelkez6k nagyobb aranyban tudjak, hogy mit tegyenek ilyen helyzetekben,
viszont kevésbé érzik magukat képesnek személyes adataik védelmére (ez adddhat abbdl is,

hogy végul mégis aldozatul estek).

Kilénbség incidens hatasara (valaszok atlagat tekintve)

6.60
6.40 6.52
6.20 6.40
6.22
. 6.14
6.00 6.10 6.05 —
. 5.84
5.60
5.40 )
Bizom a Ha biztonsagi Elegend6 képességem  Aggodom amiatt, Altalanossagban
mobilalkalmazasokkal incidenssel van ahhoz, hogy hogy a elmondhato, hogy
végzett tranzakcioim talalkozom (példaul megvédjem személyes mobilalkalmazasok  kockazatos lenne
biztonsagaban. feltdrik e-mail adataimat a lopastol/  engedély nélkiil megadni személyes
fibkomat), tudom mit  nyilvanossagra felhasznalhatjék a adataimat egy
tegyek. hozataltol. rélam gyjtott mobilalkalmazasnak.

személyes adataimat.

@ Nincs biztonsagi incidenssel kapcsolatos személyes tapasztalata

Van biztonsagi incidenssel kapcsolatos személyes tapasztalata

7. dbra Biztonsagi incidenssel kapcsolatos tapasztalat hatasa egyes valaszok atlagara. Sajat szerkesztés

A sziikséges normalitas vizsgalatok utan a Mann-Whitney U proba szerint a felsorolt kérdések

koziil a ,,bizom a mobilalkalmazasokkal végzett tranzakcidim biztonsagaban” esetében
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szignifikans az eredmény (p=0,030), vagyis megallapithato, hogy szignifikans kilénbség van
az appok tranzakcidiba vetett bizalomban biztonsagi incidenssel kapcsolatos tapasztalat

hatasara, a H2 hipotézist elfogadom. A részletes szamitasokat a 7. melléklet tartalmazza.

Az utolso elemzett kérdéskor a COVID-dal kapcsolatos. Az elsé kérdés ebben a kategdriaban
a,,COVID miatt lemondtam néhany korabban fontos jogomr6l” (1. melléklet/ 25.) volt, mellyel
a vélaszadok 71%-a nem értett egyet. Ez nem is mutatott szignifikans 0sszefliggést demografiai
szempontokkal, tehat egységesen inkabb nem értenek egyet ezzel a valaszadok. A kérdést
azonban 0sszevetettem azzal is, hogy hasznalt-e a valaszado COVID témaju applikacidkat (1.
melléklet/ 26. kérdés). A Khi-négyzet préba eredménye szerint, p<0,001, szignifikéns
dsszefuiggés van a COVID miatti jogokrol vald lemondas megitélése és a COVID alkalmazas
hasznalat kdzott. Az ilyen alkalmazast hasznalok 64%-a értett egyet az allitassal, miszerint
lemondott néhany korabban fontos jogardl, mig az ilyen applikaciokat nem hasznaloknal ez az
arany mindossze 23%. Osszesen a valaszadok 16%-a hasznalt ilyen alkalmazasokat, de ez
egyik demogréfiai szempontbo6l sem mutatott szignifikans dsszefiiggést. Megfigyelhet6 volt
azonban, hogy aki a ,,rendszeresen gytijtok adatokat a viselkedésemrol 6nkovetd eszkdzokkel”
kérdéssel (1. melléklet/23.) egyetértett, nagyobb aradnyban hasznalt COVID témaju
alkalmazasokat, melyet a 8. abran szemléltettem. Az 6sszefuiggést Khi-négyzet prébaval is
vizsgaltam, melynek eredménye szerint (p<0,001) szignifikans dsszefliggés van a két kérdésre

adott valasz kozott.
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Altalaban nem gytijtok adatokat a Rendszeresen gytijtok adatokat a

viselkedésemrdl 6nkovetd eszkozokkel. viselkedésemrdl onkovetd eszkozokkel.

Hasznaltam Covid témaja applikaciokat.

Nem hasznéltam Covid témaju applikaciokat.

8. abra Onkovetési szokasok és COVID alkalmazasok hasznalatanak kapcsolata. Sajat szerkesztés

Tehat o6sszefoglalva azok hasznéltak az ilyen alkalmazésokat, akik amugy is hasznalnak

hasonld tipust alkalmazésokat, de elképzelhetd, hogy tulsdgosan korlatozonak érezték azokat,
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mert naluk nagyobb aranyban gondoltdk a valaszadok, hogy lemondtak korabban fontos

jogaikral.

4.3. Biztonsagtudatossag és biztonsagérzet kapcsolata

A kovetkezékben a biztonsagi attitiiddel kapcsolatos elemzéseket mutatom be. A 2.1. szamu
kutatdsi kérdésem az volt, hogy csoportosithatok-e a résztvevok biztonsagtudatossaguk és
biztonsagérzetiik alapjan, melyek az attittid egy-egy pillérjének felelnek meg (ezen kivil a

harmadik a viselkedési pillér lesz). A kutatasi kérdéshez az alabbi hipotézis tartozott.

H2.1: A nagyobb mértékii biztonsagtudatossag nagyobb mértékli biztonsagi

kockazatérzettel jar egydtt.

A vizsgélatot az elméletek alapjan kialakitott 15 skalas kérdésre (1. melléklet/1-15.) futtatott
fokomponenssel kezdtem meg, amely az elsé két attitiidtényezére, azaz a sajat bevallasu
biztonsagi ismeretekre és a felhasznalok témaval kapcsolatos érzéseire vonatkozo kérdéseket
tartalmazott. A cél az volt, hogy alatdmasszam a kérdések Osszetartozasat a fenti tényezok
szerint. (A fékomponens analizist Promax rotécidval, Kaiser normalizalassal alkalmaztam, és
a forgatads 6 iteracidban tortént.) Az fokomponens analizis érvényesnek bizonyult, mivel a
KMO (Kaiser-Mayer-Olkin Measure of Sampling Adequacy) értéke 0,888, amely szerint az
alkalmazott valtozocsoport alkalmas fékomponens elemzésre. A Bartlett-teszt eredménye
(p<0,001) szintén aldtdmasztja az modszer hasznalatat az elére beallitott paraméterekkel
(vagyis a valtozok kozott korrelacio van). A kommunalités tablazat az 6sszes kérdésre 0,5-nél
nagyobb értékeket mutatott, ami azt jelenti, hogy minden kérdés bekeriilhet a modellbe. Harom
fokomponens figyelheté meg, melyek 0sszesitett variancidja 67,32%, azaz a létrejott harom
fokomponens az eredeti valtozok 67,32%-at magyardzza. A 4. mellékletben talalhato (4/1.) ide
tartozo tablazatban az atlathatdsag érdekében csak a 0,4-nél magasabb értékeket abrazoltam.

Mivel a ,szamomra nagyon fontos, hogy tisztaban legyek a személyes adataim
felhasznélasaval,” (1. melléklet/4.) kérdésnél a faktorsuly két komponensnél is viszonylag
magas éertéket adott (0,544 az egyes és 0,474 a kettes komponens esetében), az elemzést e
kérdés nélkil is lefuttattam. Az utolsd kérdésnél viszont jelentsebb mértéki a két
komponenshez valo tartozas kozotti killonbség (tébb mint 0,2), ezert a kérdést az elemzésben
hagytam. (Jelen esetben is a fékomponens analizist Promax rotacidval, Kaiser normalizalassal
alkalmaztam, és a forgatas 6 iteracioban tortént.) Igy, a 14 skélas kérdéssel, eredményként a

KMO=0,873, a Bartlett-teszt értéke pedig p<0,001. Vagyis a fékomponens elemzésre tovabbra
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is alkalmasak a kérdések. Az analizis ismét harom olyan tényez6t azonositott, amelyek az

eredeti valtozok eltéréseinek 67,24%-at magyarazzak.

1 2 3
1. | J6l ki tudom hasznalni a technolégiat személyes adataim biztonsaganak 0,913
védelme érdekében,
2. | Elegendd képességem van ahhoz, hogy megvédjem személyes adataimat a 0,908
lopéstdl/ nyilvanosséagra hozataltdl,
3. | A mobileszkdzokdn sziikséges biztonsagi intézkedések megtétele teljes 0,840
mértékben az én kontrollom alatt &ll,
4. | Az adatvédelmi nyilatkozatok miatt ugy gondolom, hogy személyes 0,757
adataimat az appok bizalmasan kezelik,
5. | Ha biztonsagi incidenssel talalkozom (példaul feltorik e-mail fidkomat), 0,743
tudom mit tegyek,
6. | A mobilalkalmazasok hasznalata el6tt tudatosan beallitom a biztonsagra 0,743
vonatkozé beallitasokat (példaul hogy mihez férhet hozza egy app),
7. Bizom a mobilalkalmazasokkal végzett tranzakcidim biztonsagaban, 0,643
8. | Aggédom amiatt, hogy a mobilalkalmazasok engedély nélkdl 0,877
felhasznalhatjak a rélam gyiijtott személyes adataimat,
9. | Altalanossagban elmondhaté, hogy kockézatos lenne megadni személyes 0,817
adataimat egy mobilalkalmazésnak,
10. | Szamomra nagyon fontos, hogy tisztdban legyek az egészségiigyi adataim 0,403 0,625
felhasznélaséval,
11. | Komoly problémat jelentene nekem, ha valaki az engedélyem vagy tudtom 0,617
nélkiil hozzaférne a telefonomon 1év6 bizalmas informacidhoz,
12. | A biztonsag és adatvédelem kérdése tulértékelt, 0,833
13. | Fontos szamomra, hogy ha a kdzosség érdeke Ugy kivanja, akar lemondjak 0,674
személyes adataim feletti kontrollomrdél (példaul COVID alatt),
14. | Tul sok befektetett energidval jar a mobileszkézém védelmét szolgald 0,417 0,674
biztonsagi intézkedések megtétele,

2. tAblazat Masodik komponens matrix, sajat szerkesztés SPSS-b4l. (Extraction Method: Principal Component Analysis,
Rotation Method: Promax with Kaiser Normalization, Rotation converged in 5 iterations)

A 2. tablazatban lathaté a kommunalitas tablazat. A komponensenkénti értékeket jelen esetben
is 0,4 folott abrazoltam. Ebben az esetben is néhany kérdés tébb komponensnél is megjelenik,
de mivel a kiilonbségek itt is jelentdsebbek (0,2 folottiek), ezért ezek a kérdések az elemzés

részei maradtak.
Osszefoglalva, a kivalasztott 14 kérdésbdl harom tényezd azonosithato.

1. Biztonsagtudatossag, a kontrollba vetett bizalom: (2. tdblazatban talalhaté 1-7. kérdések) ez
a tényez6 megmutatja, hogy a felhasznalé sajat bevalldsa szerint tudja-e, hogyan védje meg
adatait, igy gondolja-e, hogy kontrollalja azt és tudja-e, mit kell tenni biztonsagi incidens
esetén. Ez az attitiidelmélet figyelembevételevel igazithatd az dnbevallott biztonsagi tudas
fogalméahoz, vagyis a kognitiv komponenshez.
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2. Eszlelt kockézat: (2. tablazatban lathatd 8-11. kérdések) ez a tényez6 azt mutatja meg, hogy
a felhasznalok aggodnak-e az adataik biztonsaga és védelme miatt. Az attitiid Osszetevoit

tekintve ez lehet az affektiv komponens.

3. A biztonsag megitélése: (2. tablazatban talalhato 12-14. kérdések) ez a tényez6 azt mutatja
meg, hogy a felhasznalok tulértékeltnek vagy fontos témanak tartjak-e a biztonsagot és a
személyes adatok védelmét, és hogy tul sok erdfeszitést igényel-e adataik védelme. Az attitiid
megkozelitését tekintve ez is az affektiv komponens részének tekinthetd, de az el6z6 ponttdl

eltérd szemszogbol.

A 2. és 3. tényez6 Osszefoglalva biztonsagérzetként azonosithatd. A belsé konzisztencia és
belsé megbizhatosag ellendrzésére tovabbi szamitasokat végeztem. A Cronbach-alfa értéke az
adatok kozotti korrelacido mértékével parhuzamosan nd. Ezért nevezik az egyiitthatokat belsd
konzisztencianak vagy a teszt belsé megbizhatosaganak is [143]. A Cronbach-alfa az els6
csoportnal 0,91, a méasodik kérdéscsoportnal 0,79, a harmadik komponensnél 0,65, ami azt

jelzi, hogy ezek a kérdések csoportonként valoban dsszetartoznak.

Miutan megbizonyosodtam arrél, hogy a fent azonositott tényez6k 6sszhangba hozhatok az
attitidelmélettel, a felhasznalokat csoportokba osztottam a harom felismert tényezd alapjan. A
fokomponensek azonositasira epitve, a kiillonbozé tényezOkre adott valaszaik alapjan
klaszterelemzes segitsegével felhasznaldi csoportok kialakitasa volt a kovetkez6 1épés. A
hierarchikus klasztermddszerek kozil a Ward-féle eljarast hasznaltam (négyzetes euklideszi
tvolsaggal). A 9. &bran lathaté dendrogram kivonat szemlélteti a megfigyelési egységek
egyesitését. Annak érdekében, hogy az 6sszevonas utolso 1épései jobban lathatdak legyenek,

az abra magassagat jelentGsen csokkentettem, atlathatobba téve annak lényegét.

0 5 10 15 20 25
15¢
496 322

446 50¢

396 204

346 45¢

206 34¢

246 37C

196 43¢

145 345

95 25¢

P

21cC

9. abra Keépernydkep az SPSS-bél, dendrogram a Ward médszer segitségével, szerz6 dltal dtméretezett
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Megvizsgaltam 6sszevonasi tablazat eredményeit is (agglomeration schedule), amelyben az
egyutthatdok utolso hat ertékét vonaldiagrammal abrézoltam az SPSS-ben, a "kényokkritérium™
[144] alkalmazhatdsagéat vizsgalva. (Ezt az opciot a 4. melléklet 4/2. &bran lathatd diagram
alapjan elutasitottam, mert ,,konyok” nem volt egyértelmiien megfigyelheto, a tovabbi elemzést
alapjat ezért a dendrogramon lathaté adatok képezték.) A dendrogramot figyelembe véve a 2
és 4 kozotti klaszterszamokat Uj valtozoként elmentve, varianciaanalizis segitségével tovabbi
elemzéseket végeztem az egyes klaszterek jellemzOinek vizsgalatara a megfelelé szamu
klaszter meghatarozadsdhoz. A kétklaszteres megoldast elutasitottam, mert nem ad elég

részletes elemzést a mintarol.

Biztonsagtudatossag

“rzé i xonsd8
Erzekelt kOCkéZat B\:g‘\;\'ege
m

10. abra Klaszterabrazolas - 3D Scatter. SPSS segitségével sajat szerkesztés

A héaromklaszteres megoldas esetében a valaszadok fent azonositott tényezdkhdéz valo
hozzaallasa az aldbbiak szerint oszlik meg. (A 4. melléklet 4/3. tablazat megmutatja a
klaszterekre jellemzd fokomponensenkénti atlagot és szorast, valamint a klaszterelemek
szamat.) Ezen eredmények alapjan a harom klaszter abrdzolhaté 3D Scatter diagramon (10.
abra) is, melyen jol lathat6 ezek elkilénilése.

1. Tudatos: Az els6 klaszter tagjai (N=256, 1, csoport a 4. melléklet 4/3. tdblazatban, valamint
kék csoport a 10. abran) azt allitottdk, hogy rendelkeznek bizonyos foku tudassal a
biztonsagrol, emellett éreznek biztonsagi kockazatot, és a biztonsag témajat pozitivan itélik
meg, nem tartjak talértékeltnek. Kovetkezésképpen ezt a csoportot ,tudatosnak™ lehet
elnevezni, mivel magas szintli tudatossaggal rendelkeznek, de abban is eléggé biztosak, hogy

tudjak, mit kell tennitik a biztonsag érdekében.
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2. Nyugodt: A klaszter tagjai (N=217, a 4. melléklet 4/3. tablazat 2. csoportja, valamint piros
csoport a 10. abran) sajat bevallasuk szerint nem tartjdk magukat biztonsagtudatosnak, és a
tobbi csoporthoz képest naluk a legalacsonyabb az észlelt biztonsdgi kockazat. Naluk a
biztonsag ertékelése mar kissé negativ, kicsit tulértékeltnek tartjak azt, ezért is nevezhetjik

6ket a ,,nyugodtak” csoportjanak.

3. Magabiztos: A harmadik csoport kulonleges, mert mindharom komponens ebbdl a
csoportbdl kapta a leger6teljesebb valaszokat, ami azt jelenti, hogy nagyon tudatosnak tartjak,
magas a kockazat eszlelésuk, ugyanakkor a biztonsagot a tobbi csoporthoz képest nagyon
talértékeltnek tartjdk. Ez egyfajta dnbizalomra utalhat, ami azt sugallja, hogy a ,,magabiztos”
csoportnak cimkézhetjiik éket. Otvenkét valaszadd ker(ilt ebbe a csoportba (a 4. melléklet 4/3.

tablazat 3. szamu csoportja, z6ld csoport a 10. abran).

A 11. adbréan (a harom klaszteres megoldas esetében megfigyelt) a klasztermatrix segitségével
minden elem egyszerre csak két tengely viszonylataban ker(l 4brazolasra, igy még lathatébba
téve az egyes klaszterek kozti kulonbséget. (A 4. melléklet 4/4. abran az egyes
fokomponensenként €s klaszterenként jellemzd atlagokat dbrazoltam a konnyebb 4tlathatosag
¢s értelmezhetdség érdekében, igy az egymashoz viszonyitott csoportjellemzok is

nyilvanval6bba vélhatnak. )

Biztonsagtudatossag

Erzékelt kockazat

Biztonsag megitélése

Biztonsagtudatossag Erzékelt kockazat Biztonsag megitélése

11. abra Klasztermatrix. SPSS segitségével sajat szerkesztés
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A szintén ugyanazt a modszertant koveté négyklaszteres megoldasnal (Ward-modszer
négyzetes euklideszi tavolsaggal a fent azonositott fokomponensek alapjan) az el6z6
megoldashoz képest egy negyedik csoportot figyelhetlink meg, amely a harom Klaszteres
megoldas elsé csoportjat (a ,,tudatosokat™) osztja két részre: a 4. melléklet 4/5. &bra 1. szamu

csoportjara, illetve a 4. szamu csoportra, amelyek 203, illetve 53 valaszaddbdl allnak.

E felosztas elsG csoportja a haromklaszteres megoldas elsé csoportjahoz, vagyis a
,tudatosokhoz” hasonlit mindharom szempontbo6l, ahol a csoporttagok korében magas a
tudatossag és az észlelt kockazati szint, valamint ezzel 6sszhangban pozitivan itélik meg a
biztonsag témakdrét. A negyedik csoport sajat bevalldsa szerint biztonsagtudatosabb (a
csoportok kozll a leginkabb), ami segitheti 6ket abban, hogy alacsonyabb szintii kockazatot
érezzenek, ugyanakkor Ugy gondoljak, hogy a biztonsag 6sszessegében életiik fontos része. Ezt
a csoportot példaul ,hatdrozottnak” nevezhetnénk. Ez azt jelenti, hogy az egyetlen
megfigyelhetd kiilonbség a ,.tudatos” és a ,,hatarozott” csoportok kozott az észlelt kockazat

mértéke.

Figyelembe véve az igy hozzaadott csoport méretét (N=53), amely Ujabb Kis Iétszamu csoportot
hozna létre, valamint azt, hogy a négyklaszteres megoldas nem ad nagyon eltér csoportot a
haromklaszteres megoldashoz képest, a haromklaszteres megoldas mellett dontottem, tehat a
»tudatos”, ,,nyugodt” és ,,magabiztos” csoportositds mellett. Fontos megjegyezni, hogy béar az
lenne az idedlis, ha nem lenne csak 52 tagt csoport (,,magabiztosak™), megtartottam 6ket, mert
annyira egyedi véleményiik van a kérdésekr6l mas csoportokhoz képest, valamint méas
klaszterszam esetén is egyitt alltak, igy érdemesnek tartottam Kkulon vizsgalni éket. Az
eredményeket a szakmai elfogadas érdekében publikaltam is [145]. A létrejott csoportok
kilénbdznek a biztonsagtudatossaguk és biztonsagérzetik mentén, mely példaul a
fokomponensenként és klaszterenként jellemz6 atlagokat megjelenitd abran is lathato. A két
tényez6t egyidejilleg figyelembevéve alkottam meg a csoportokat. Az elézetesen elvart 4
csoport helyett azonban csak 3 csoportot sikertlt azonositani (melyet a 3. tAblazat foglal 6ssze).
1. Olyan felhasznaldk, akik fontosnak tartjak és vannak biztonsagi ismereteik: a ,,tudatos”
csoport. 2. Olyan felhasznalok, akik torddnek a biztonsaggal, de nem tudnak réla til sokat:
Lhyugodt” csoport. 3. Olyan felhasznalok, akik nem tor6dnek a biztonsaggal, bar vannak
ismereteik rola: ,,magabiztos” csoport. Olyan felhasznalok, akik nem tartjak fontosnak és
nincsenek is biztonsagi ismereteik: ilyen csoportot nem sikeriilt azonositanom, még a tovabbi
klaszterezési lehetdségek elemzésével sem. (Ez természetesen a kérddiv torzitasa is lehet, de a

napjainkban gyakran megjelend biztonsaggal kapcsolatos tudatossagi trend jele is lehet.)
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Erzelmi attitiid komponens
Torodik a biztonsaggal | Nem torodik a biztonsaggal

Kognitiv | Van biztonsagi ismerete | Tudatos csoport Magabiztos csoport
attitiid
komponens |Nincs biztonsagi ismerete |Nyugodt csoport

3. tablazat Felhasznéldi csoportok dsszefoglaldsa. Sajat szerkesztés

A H2.1 feltevést a kovetkez6 fejezetben vizsgalom a szamitasok dsszetartozasa miatt.

4.4. Viselkedési attitiidelemmel kapcsolatos elemzés

A kovetkez6 rész a harom klasztert vizsgalja tovabb. A fékomponens- és klaszterelemzésekhez
kivalasztott kérdések az attitlidlogika elsd két komponensét tartalmaztak: az Onbevallott
biztonsagi ismereteket és a valaszadok biztonsaggal kapcsolatos érzéseit. Az eredményeket a
harmadik komponens, azaz a kiilonb6z6 klaszterek biztonsdg ndvelésére iranyulo
tevékenységeik tekintetében is vizsgalom. Ehhez a fejezethez tartozik a 2.2. kutatasi kérdés,
amely arra keresi a valaszt, hogy hogyan hat a biztonsagtudatossag €s és a biztonsagérzet

alapjan meghatarozott csoporthovatartozas a biztonsagra iranyuld viselkedésre.

A felmérésben haromféle viselkedési kérdés szerepelt. A kérd6iv masodik szakaszéban az els6
kérdésben tizenot potencidlis intézkedés koziil valaszthattak a kitolték, amelyek novelhetik a
biztonsag szintjét (1. melléklet/30. kérdés). Megallapithatd, hogy az elsé Klaszter, a
,tudatosok™ atlagosan 7-et, a masodik klaszter, vagyis a ,nyugodtak” &tlagosan 5-6t, a
harmadik, vagyis a ,,magabiztosak” csoportja pedig atlagosan 3-at alkalmazott. Az 4. tablazat
megmutatja, hogy az egyes klaszterek hany szdzaléka vdlasztotta ki a megfeleld
viselkedéstipust (az egyes klaszter elemszamahoz képesti szazalékos aranyban). (Tdébb
valaszlehet6séget is meg lehetett jelolni, igy a tAblazatban nem értelmezheté az oszloponkénti
Osszesités.) A valasz-lehetéségenkénti  Osszesitett valaszok, vagyis a klaszterek

figyelembevétele nélkili eredmények az elsé oszlopban talalhatok.
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Osszesen | Tudatos | Nyugodt |Magabiztos || Khi-négyzet
(%) (%) (%) (%) proba

(N=525) | (N=256) [ (N=217) | (N=52) eredménye
Applikaciokat kizéarolag hivatalos alkalmazéasboltbdl t6ltok le. (Példaul Play
Aruhéz vagy App Store) 67.62 75.78 64.06 42.31 0.000
Virusirtét hasznalok. 53.33 60.55 48.39 38.46 0.002
Alkalmazésaimat rendszeresen frissitem. 48.19 54.69 44.24 32.69 0.005
Elolvasom az adatkezelési tajékoztatokat. 40.57 45.31 33.18 48.08 0.014
Bonyolult jelszavakat valasztok. 40.19 49.61 32.72 25.00 0.000
Ismerem a személyes adatkezeléssel kapcsolatos szabalyozasokat, jogaimat.
(Példaul GDPR) 37.71 41.41 32.72 40.38 0.139
Személyes adatok kiadasa el6tt meggy6z6dnék a weboldal vagy alkalmazas
hitelességérol. 36.76 46.88 30.88 11.54 0.000
Biztonsagi mentéseket készitek. (Példaul dokumentumokrol, fotékrdl) 36.00 45.70 30.88 9.62 0.000
Az alkalmazasok engedélykérését rendszeresen feliilvizsgalom. (Példaul
ellenérzi milyen alkalmazasok hasznalhatjak a helyadatait, fényképeit.) 33.90 42.19 28.57 15.38 0.000
Felismernék egy adathalasz e-mailt annak tulajdonsagairdl. 33.71 44.14 26.27 13.46 0.000
Személyemhez nem koéthetd jelszot valasztok. 33.71 41.02 28.11 21.15 0.002
Biometrikus azonositast hasznélok. (Példaul ujjnyomat- vagy arcfelismerés) 32.19 37.89 31.34 7.69 0.000
Koriiltekintden atnézem elfogadas eldtt a javasolt siiti (cookie) beallitasokat. 29.14 36.72 23.04 17.31 0.001
Kévetem az internetes csalasokrol szol6 hireket. 27.05 35.16 21.20 11.54 0.000
Jelszavaimat rendszeresen frissitem. 19.81 23.83 17.51 9.62 0.035

4. tablazat Klaszterenkénti és dsszesitett biztonsagi intézkedések, valamint kereszttabla elemzés eredményei. Sajat szerkesztés

Az els6 oszlop tehat a teljes mintara vonatkozo valaszarany. Az atlathatosag erdekében a fenti
tablazatban az aranyokat intézkedésenként és klaszterenként mindig a zéld (alacsony esetében
fehér) szin kiilonb6z6 arnyalataival emeltem ki. A csoportonkénti elsé harom leggyakoribb
valasz pedig félkovérrel latszik. Az utolsé oszlopban pedig a kereszttabla elemzés eredményei
lathatdk, az adott intézkedést a klasztertagsaggal 0sszevetve. Ez tehat azt jelenti, hogy egy
kivételével az Gsszes eredmény szignifikansan eltér a kiillonbozé klaszterek esetében. A
szabalyozéasok és jogok ismeretét lathatdan hasonld hozzéallassal kezeli mindegyik csoport.
Ezen kivll megfigyelhet6, hogy az els6 két csoport eredménye valoban 6sszhangban van azzal,
amit a felmérés els6 felében allitottak. A ,tudatosok™ csoportja a legtobb esetben a klaszter
méretéhez képest a legnagyobb aranyban valasztotta ki a mddszereket, melyeket sajat bevallasa
szerint hasznosit a biztonsaga novelésére, a nyugodtak csoportja pedig valdban kevesebbet
vélogat ezekbél. Erdekes médon a ,,magabiztosként” azonositott harmadik csoport, akik magas
biztonsagi kockazatot észleld, nagy biztonsagtudatossagl embereknek vallottak magukat, a
masik két klaszterhez képest a legkevesebbet valasztotta ezek kdzll az intézkedések kozil. Ez
annak megerdsitéseként értelmezhetd, hogy biztonsagfelfogasuk szerint ez nem annyira fontos
szdmukra. Bar ez nem zarja ki annak lehet6ségét, hogy ezek az emberek valoban magabiztosak,
mindenképpen érdekes, hogy nem alkalmaznak til sok véddintézkedést (legaldbbis a
kérd6ivben elérhetdk koziil). A jelenség egyik lehetséges magyarazata, hogy latjak, de vallaljak
is a technoldgidnak, példaul a mobilalkalmazasok hasznalatanak kockazatait, ezért nem
torédnek talsagosan az intézkedésekkel (pl. a mar emlitett privacy paradox miatt). Egy masik

lehetséges magyarazat, hogy a felhasznalok szamdra elérhetd biztonsadgot elégségesnek
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gondoljak sajat intezkedések megtétele nélkil is. (Ezt tamaszthatja ald, hogy a tudatossagi
fokomponenst alkotd egyik kérdés peldaul az, hogy bizik-e a felhasznalé a
mobilalkalmazésokkal végzett tranzakcioi biztonsdgdban, mely komponensnél a
,,magabiztosak” csoportja a legmagasabb szintet vallotta magaénak a harom csoport kozil.)

Lathatd, hogy a hdrom legnagyobb ardnyban valasztott intézkedés megegyezik a ,,tudatos” és
a ,,nyugodt” klasztereknél. Ezek magukban foglaljadk az alkalmazdsok csak megbizhato
forrasbol torténd letoltését, a virusirtd hasznalatat és az alkalmazasfrissitések rendszeres
telepitését. A ,,magabiztos” klaszter esetében csak a hivatalos alkalmazasboltokbol vald app
letOltés szerepel az elsé harom intézkedésben az el6z6ekbdl, a masik ketté a felhasznalasi
feltételek elolvasésa és az adatvédelmi jogaik (példaul GDPR) ismerete. Ez azt sugallhatja,
hogy az 1, és 2, klaszter jobban tamaszkodik a technolégia altal biztositott biztonsagra, a 3,

klaszter viszont jobban bizik 6nmagaban, ha a biztonsagrol van szo.

Ezek a valaszok természetesen megjelennek az 6sszes valaszadora (525 £6) vetitett aranyoknal
is, a legnépszerlibb a teljes mintat tekintve a hivatalos alkalmazasbolt hasznélata (67,62%), a
virusirtd hasznalata (53,33%), az alkalmazasok rendszeres frissitése (48,19%), az adatkezelési

tajékoztatdk elolvasésa (40,57%) és a bonyolult jelszavak vélasztasa (40,19%) volt.

A biztonsagi intézkedésekbdl az SPSS segitségével egy score-t is készitettem. Az 6sszes
kérddivben felsorolt biztonsagi intézkedésbdl az egyes kitoltdk altal valasztottak darabszamat
Osszeadtam (biztint_total valtozd). Ezek alapjan végeztem regresszié analizist, hogy
megallapitsam, hogy a biztonsagi intézkedések szdmossagat hogyan befolyasolja az egyes
fokomponensekhez vald viszonyulds. (A kés6bbiekben majd ehhez még a kor, nem és az IT

teruleten valo jartassag kérdését is hasonlitom.)
Az ide vonatkoz6 hipotézisek a kovetkezOk voltak.

H2.2a: A biztonsagtudatossag befolyasolja a biztonsagi viselkedést. Minél magasabb a
biztonsagtudatossaga egy felhasznaldnak, annal tobb biztonsagi intézkedést tesz.
H2.2b: A biztonsagérzet befolyasolja a biztonsagi viselkedést. Minél inkébb érzi a

felhasznal6 a biztonsagi kockazatokat, annal tébb biztonsagi intézkedést tesz.

Ahhoz, hogy a tovabbiakban hasznalhato vizsgalati modszereket meghatarozzam, normalitas
vizsgalat szikséges. A program segitségével a harom fékomponensre, valamint a biztonsagi
intézkedések szdmara futtattam normalitasvizsgalatot, mely eredményei az 5. mellékletben

lathatok. Mivel a rendelkezésre all6 minta 525 elemii, a Kolmogorov-Smirnov teszt
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hasznalhatdé. (A Saphiro-Wilk teszt ugyanis a magasabb elemszamoknal nem annyira
megbizhat6.) A HO-ban szerepl6 allitas az, hogy az adott valtozé szerinti eloszlas nem tér el
szignifikansan a normalis eloszlastol. Jelen esetben a fentiek szerint ez a biztonsag megitelésén
kivil (mely esetben p=0,200) ez nem teljesiil, tehat a kitolték altal hasznalt biztonsagi
intézkedések szdma, a biztonsagtudatossaguk, valamint az észlelt kockazatuk nem kdvet
normalis eloszlast. Mivel a valtozok kapcsolatat egybevetve vizsgalom, nem paraméteres

korrelacios vizsgalatokat hasznalok a tovabbiakban.

A vizsgalathoz a Kendall-tau rangkorrelacios egyutthatot valasztottam, mely eredményeit a 8.
melléklet abrazolja (8/1.). (Mivel a fékomponensek standardizalt valtozok, nem paraméteres
korrelaciés modszerekkel vizsgalhatok.) A 12. &brdn a vizsgalatok alapjan felallitott
Osszefoglaldé modell lathatd, mely az egyes biztonsagi attitlidelemek kapcsolatat irja le az
alabbiak szerint. A kitolték altal tett Osszes biztonsagi intézkedés szama szignifikans
kapcsolatban van a kordbbiakban meghatarozott harom fékomponenssel. Pozitiv gyenge
kapcsolat figyelhetd6 meg (p<0,001) a biztonsaggal kapcsolatos tudatossag és a megtett
biztonsagi intézkedések szamossadga kozott. Tehat a magasabb biztonsagtudatossag tobb
intézkedéssel jar egydtt, amely igazolja a H2.2a feltevést. Gyenge a kapcsolat a biztonsagi
intézkedések szdma €és az észlelt biztonsagi kockazat mértéke kozott (p=0,040). Eszerint a
H2.2b hipotézist elfogadom azzal a megkdtéssel, hogy a kapcsolat gyenge. Gyenge negativ
kapcsolat figyelhet6 meg a biztonsag kérdésének megitélése és a megtett biztonsagi
intézkedések szama kozott (p<0,001), vagyis minél inkabb talértékeltnek gondolja a kitolto a

biztonsag kérdését, annal kevesebb biztonsagi intézkedést tesz.
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12. abra Biztonsagi attitiidelemek kapcsolata. Sajat szerkesztés
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A fenti hipotézisek maguktol értetdédonek tinhetnek, ugyanakkor fontosnak tartottam
statisztikailag 1is alatamasztani ¢és attitidelemek kozti Osszefliggéseként kezelni ezen
felvetéseket. A  fékomponensek kapcsolatit tekintve megfigyelhetd, hogy a
biztonsagtudatossag es az eszlelt kockéazat kozott gyenge pozitiv korrelacié van, azaz
magasabb tudatossag nagyobb mértéki észlelt kockazattal jar egyditt (p<0,001), mely a H2.1
hipotézist alatimasztja. Az észlelt kockazat és a biztonsag megitélése kdzott szignifikans, de
gyenge kapcsolat figyelhet6 meg (p<0,001). A biztonsagtudatossag és a biztonsdg megitélése

kozott pedig nem mutathat6 ki kapcsolat a kérdéiv alapjan.

A kovetkezdkben vizsgaltam az informatikai végzettség vagy informatikdhoz kapcsolodo
munka (1. melléklet/ 27. kérdés) és a meghozott biztonsagi intézkedések kototti kapcsolatot.
Ebben az esetben is normalitdsvizsgalatot végeztem, hogy az alkalmazhatdé modszert
meghatarozzam. Az eredmeny itt is azt mutatja, hogy a normalitas nem teljesiil, igy ebben az
esetben is nem paraméteres probaval vizsgaltam tovabb a kérdést. (A szamitas eredményeit az
5. melléklet tartalmazza.) Ismét a Mann-Whitney U prdbéat alkalmaztam, mely segitségével
megéllapithatd (p=0,522), hogy itt sem figyelheté meg szignifikans eltérés az IT jartassaggal

rendelkezdk és nem rendelkezdk biztonsagi intézkedéseinek szamossaga kozott.

A fenti 6sszefliggések tovabbi feltarasa érdekében ezutan tdbbszempontos varianciaanalizist
vegeztem, melyben a nem és az informatikai hattér (munka vagy végzettség) interakciojat,
valamint kilon a nemet, informatikai hatteret, életkort, valamint a korabban meghatarozott
harom fékomponenst elemeztem. Az eredményeket a 8. melléklet tartalmazza (8/2.). A
varianciaanalizis feltétele a Levene-teszt, mely a szérashomogenitast vizsgalja (test of
homogenity of variances). A teszt nullhipotézise, hogy a szdérasok nem egyenl6k, melynek
elvetése azt jelenti, hogy a szérdshomogenitas teljesil, Itt tehat (p=0,149) a HO-t elvetjik,
vagyis a feltétel teljestil. Bar a nem és az IT-jartassag kdzotti interakcid vizsgalata érdekes
lehetéségnek tint, nem hozott szignifikans eredményt. A tadblazatban talalhatd
szignifikanciaszintek alapjan megallapithato, hogy a nemnek, az els6 fokomponensnek, tehat
a biztonsdgtudatossadgnak, valamint a harmadik fékomponensnek, tehat a biztonsag
megitélésének van szignifikans hatasa a megtett biztonsagi intézkedések szadmara. (A tesztek
nullhipotézise, hogy a valtozok kodzott nincs kapcsolat, Mivel p ezekben az esetekben kisebb,
mint 0,05, a nullhipotézist elvethetjiik, tehat van kapcsolat a véaltozok kézott.) Erdemes azért
kiemelni, hogy az R négyzet mutatd értéke 0,248, ami azt jelenti, hogy ezek a valtozok csak
24,8%-ban magyarazzak a biztonsagi intézkedések szamat, amely szintén alatamasztja, hogy

szamos mas tényez0 is befolyasolhatja azt.
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4.5. Klaszterek tovabbi elemzése

Az azonositott klaszterek jobb megismerése érdekeben tovabbi elemzéseket végeztem. A 2.3.
kutatasi kérdésre keresi a valaszt az alabbi fejezet, hogy hogyan jellemezheték a 1étrejott
csoportok. A demografiai jellemzdékkel kapcsolatban nem fogalmaztam meg hipotéziseket, de

szintén érdekes informaciokat rejthetnek. A szdmitasok abrazolasait a 9. melléklet tartalmazza.

Elészor megvizsgaltam, hogy a klaszterhez valo tartozés és az iskolazottsag kozott van-e
Osszefliggés. Mivel a 8 altalanos vagy alacsonyabb iskolai végzettséggel rendelkezd csoportok
elemszdma klaszterenként 5 f6 ala csokkent, a csoportot §sszevontam a szakmunkasképzot,
szakiskolat (érettségi nélkil) veégzett csoporttal. Egyutt ezeket érettségi nélkili csoportnak
neveztem el SPSS-ben. Az 6sszefliggest kereszttabla elemzés segitségével vizsgaltam. A HO
szerint a két valtozo fuggetlen egymastdl. A proba eredménye (p=0,091) szerint 0,05-0s
szignifikancia szint mellett ugyan nem mutathato ki dsszefiiggés, de egy megengedébb, 10%-
os szignifikancia szinttel szignifikdns kapcsolat lenne az iskolazottsadg és a klasztertagsag

kdzott.

A csoportok aranyaiban megfigyelve lathatd (melléklet 9/1.), hogy az eddig ,,magabiztosnak”
nevezett csoportban a valaszadok 40%-a érettségi nélkiili. Erdekes, hogy tovabbi 31%-nak
viszont foiskolai, egyetemi vagy posztgradualis végzettsége is van. A két mésik csoport
iskolazottsagi aranyai azonban lathatéan nem térnek el egymastol nagy mértékben. A nemet
vizsgalva a kereszttabla elemzés eredménye (p=0,777) szerint nincs 0sszefliggés a nem és a
klasztertagsag kozott. (A részletes szamitasok a mellékletben talalhatok.)

A Klasztereket ezutan korcsoportonként is megvizsgaltam. A Khi-négyzet proba eredményét
(p=0,044) figyelembe véve szignifikans kapcsolat van a klasztertagsag és a korcsoportba val6
tartozds kozott. A mellékletben (9/2.) klaszterek korcsoportonkénti megoszlasa lathato.
Feltiing, hogy a ,,nyugodtak™ csoportjaban a legnagyobb a fiatalabb kitoltk aranya, 23%-uk
26 év alatti, tovabbi 14%-uk pedig 35 év alatti (utdbbi a korosztaly szerinti legkisebb arany a
tobbi klaszterhez viszonyitva). Ugyanezt a két korcsoportot tekintve a ,,tudatosok”, majd a
,magabiztosak” kovetik o©ket egyre csokkend aranyokkal. Az elébbiekkel Ossze-
egyeztethetben a ,,nyugodtaknal” a legkisebb az iddsebb kitoltok aranya, egészen a 45-t61 65
évig terjed6 korcsoportokban. A ,tudatosok™ és a ,,magabiztosak 36 éven tali korcsoportok
tekintetében hasonlonak tlinnek, a ,,tudatos” csoportban nagyobb aranyu a legiddsebb kit61ték
aranya (54-65 év kozottiek).
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A kovetkezé demografiai szempont a lakhely volt, el6szor régid, majd telepiilés merete szerint
vizsgaltam a klaszterbeli tartozast kereszttabla elemzéssel. Bar a Khi-négyzet proba eredménye
(p=0,046) szignifikans 0sszefliggést mutatott volna a régio és a klaszter tagsag kozott, két
csoportban 5 f6 alatt volt a kitoltok szama, igy ez nem tekintheté megfeleléen alatamasztott
eredménynek. Jelen esetben a régidk tovabbi 6sszevonasat sem lattam jo megoldasnak, mert
az torzitotta volna az eredményeket. A 9. mellékletben (9/3. abran) lathaté a klaszterek
régionkénti megoszléasa. A ,,tudatos" csoport legnagyobb aranyban az orszag kzépso régioibol
szarmazik. A Nyugat-Dunantilon él6k legnagyobb aranyban a ,,nyugodtak” csoportjat erdsitik.
A ,,magabiztosak” kdzott a legmagasabb az észak-magyarorszagi kit6lték aranya, valamint a
dél-alfoldiek aranya is a tobbi Kklaszterhez képest. A telepllés méretét és klasztertagsagot
kereszttabla elemzessel vizsgalva (p=0,965) nem figyelheté meg szignifikans 6sszefiiggés. Ez
a megoszlason is lathatd, nagyjabdl egyezik a csoportonkénti megoszlas az dsszesitett

megoszlassal teleplilés méret tekintetében.

A kovetkezOkben a havi netté jovedelmet vizsgaltam, mely (p=0,771) nem mutatott
szignifikans osszefliggést a klaszter tagsaggal. A 9. mellékletben taldlhatd 9/4. tablazatban
lathatd ezek megoszlasa csoportonként (szinezéssel kiemelve a magasabb értékeket). Bar nem
szignifikans, de megfigyelhet6, hogy a ,tudatos” csoportban kissé nagyobb a magasabb

fizetések aranya, mig a ,,magabiztos” csoportban alacsonyabb a tobbi klaszterhez viszonyitva.

Az internetes vasarlasi gyakorisdgot is 0sszevetettem a klasztertagsaggal. A gyakorisagot
ordinalis skélaként értelmezve Kruskal-Wallis tesztet végeztem, mely eredménye p=0,067,
mely szigortian véve nem szignifikans, azonban egy megengeddbb, 10%-0s szignifikancia
szintnél mar szignifikans eredménynek szamitana. A 9. mellékletben (9/5.) klaszterenként
lathato a vasarlasi gyakorisdg. Megallapithato, hogy a ,,tudatos” csoport vasarol a legnagyobb
aranyban havi tobbszor is interneten keresztil. Elég magas az arany a ,,nyugodtak csoportjaban
is, bar 6k mar nagy aranyban valaszoltak, hogy tobbszor, negyedévente véasarolnak ilyen
modon. A ,,magabiztosak™ csoportjaban a legmagasabb a soha és ritkan interneten vasarlok

aranya.

Az aldbbiak két technologiai felkésziltséget vizsgald kérdés és a klaszterek kapcsolatat

vizsgaljak, melyekhez a 2.3. kutatasi kérdéshez kapcsolddd hipotéziseket tarsitottam.

H2.3a: Akik biztonsagtudatosabbak, azok jobban lépést tartanak a technologiai

fejlodéssel, mint a kevésbé biztonsagtudatosak.
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H2.3b: Az IT teriileten jartas valaszaddk biztonsagtudatosabbak, mint a teriileten nem
jartas valaszadok.
H2.3c: Az IT teriileten jartas valaszadok alacsonyabb szintli biztonsagi kockézatot

észlelnek, mint a tertileten nem jartas valaszadok.

Az 5. tablazatban az egyetérté valaszok az azonositott felhasznal6i csoportok, majd a teljes
minta aranyaban figyelhet6k meg. Bar a technologiai fejlodést kovetés (1. melléklet/18. kérdés)
viszonylag nagy aranyban jellemzdé a valaszadokra, hiszen a kitoltok fele értett egyet az
allitassal, a ,,magabiztosak” csoportjaban kiemelkedéen sokan tartanak 1épést a technologiai
fejlodéssel. A masik két csoport szokésai hasonloak ilyen szempontbol. Kereszttabla
elemzéssel és Khi-négyzet probaval vizsgalva (p=0,002) szignifikans osszefliggés figyelhetd
meg a klasztertagsag és a technoldgia kovetési szokasok kdzott. Tekintve a csoportalkotasnal
figyelembe vett biztonsagtudatossagot, a H2.3a hipotézist elfogadom, tehat valéban igaz, hogy

akik tudatosabbak, jobban 1épést tartanak a technoldgiai fejlddéssel.

Az informatikai végzettség vagy munka kapcsolatat mar a fentiekben is elemeztem, azonban a
klaszterekre €s az egész mintara vetitve is érdekes megvizsgalni a valaszokat ezzel
kapcsolatban. (A végzettség vagy tapasztalat meglétét IT terlileten jartassdgnak nevezem.) A
minta 6tdde (20,00%) jartas informatikai tertileten sajat bevalldsa szerint. A ,,magabiztosak”
csoportjaban a legnagyobb (majdnem egyharmad) a csoportok kdziil ezen valaszadok aranya.
Az eredményeket az 5. tablazat tartalmazza. Kereszttabla elemzéssel és Khi-négyzet prébaval
vizsgalva (p= 0,031) megéllapithatd, hogy szignifik&ns dsszefliggés van az IT jartassag és a
Klasztertagsadg kozott. Ismét a csoportkialakitasi logikaban szerepl6 biztonsagtudatossagot
figyelembe véve tehat megallapithatd, hogy a H2.3b hipotézist, miszerint az IT tertleten jartas
valaszaddk biztonsagtudatosabbak, elfogadom a proba eredménye alapjan. A H2.3c hipotézist,
miszerint az IT terlleten jartas valaszadok alacsonyabb szintii biztonsagi kockazatot észlelnek,
elvetem, mert a csoportositasnal figyelembe vett észlelt biztonsagi kockézat a ,,magabiztos”
csoportnal volt a legnagyobb sajat bevallasuk szerint, ugyanakkor naluk a legnagyobb az IT
jartassag aranya. Ez tehat egy forditott iranyu kapcsolatra enged kovetkeztetni a feltevésemhez
képest. Osszefoglalva a két kérdés alapjan tehat a technoldgiai felkésziiltség szignifikansan

0sszefugg a klasztertagsaggal.
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Osszesen| Tudatos | Nyugodt | Magabiztos || Khi-négyzet
(%) (%) (%) (%) proba
(N=525) | (N=256) | (N=217) | (N=52) eredménye
Lépést tartok a legljabb technoldgiai fejlesztésekkel. 53.71%] 50.00%| 52.53% 76.92%] |0,002
Végzettségem vagy munkam IT teriilethez kapcsolédik. 20.00%] 16.80%| 20.74% 32.69%]0,031

5. tablazat Technologiai és IT felkésziiltség klaszterenként és dsszesen, valamint kereszttabla elemzés eredményei. Sajat
szerkesztés

Végil a korabbi biztonsagi incidenssel kapcsolatos tapasztalatok (1. melléklet/31. kérdés) és a
klasztertagsdg Osszefliggését vizsgaltam. A kereszttdbla elemzés szerint (p=0,113) nem
figyelhetd meg szignifikins Osszefiiggés a két tényezé kozott. Altalanossagban azonban
elmondhato, hogy a rossz tapasztalat befolyasolja a kérd6ivre adott valaszokat, ahogy azt a

fentiekben vizsgaltam.

A kérd6iv kovetkezéd kérdése az alkalmazastelepitéskor talz6 hozzaferési engedélyek
jovahagyasa mogotti lehetséges motivaciokat vizsgalta. A ,ha egy alkalmazas tal sok
hozzaférési engedelyt kér a telepités utan, akkor hagyom jéva, ha...” (1. melléklet/28.) kezdetii
mondat lehetséges befejezéseibdl a résztvevok kivalaszthattak a rajuk igaz allitdsokat. (Azt,
hogy mi szdmit tul soknak, a valaszadora biztam.) A 6. tablazat foglalja 6ssze a klaszterenkénti
valaszokat (a klaszterelemszdmok aranyaban). Az els6 oszlopban a teljes mintahoz viszonyitott
valaszaranyok talalhatok. Az el6zéekhez hasonloan a valasz-lehetdségenkénti aranyokat
legmagasabb aranyokat zolddel és aranyaival dbrazoltam, a legalacsonyabbakat pedig fehér
szinnel, valamint félkdvéren jeloltem a csoportonkénti elsé harom valasztast az atlathatdsag
érdekében. Az utolsé oszlopban a Khi-négyzet prébak eredményei lathatdak az adott sor és a
klasztertagsdg Osszefliiggésében, hogy megallapithatd legyen, mely eredménybdl lehet
kodvetkeztetéseket levonni. Amint az lathatd, az els6é és a masodik klaszter, vagyis a ,,tudatos”
és a ,,nyugodt” csoportok esetében megegyezik a harom legnagyobb aranyl valasz. Ezek
alapjan leginkabb azért fogadnak el engedélykéréseket alkalmazasok telepitésekor, mert biznak
a hivatalos alkalmazasboltokban, nincs kordbbi rossz tapasztalatuk, és Ugy gondoljak, hogy

ezek ésszerii kérések, tehat az alkalmazas hasznélatdhoz sziikséges funkcidkat segitik.

Ha egy alkalmazés telepités utan tul sok hozzaférési engedélyt kér, azokat akkor Osif/j)s en Tu(%zt)os Nﬁ/%;)dt Magg)t;l)ztos Khli;?ggzlzet

hagyom jOva, ha: (N=525) | (N=256) | (N=217) | (N=52) || eredmenye

meghizom az alkalmazasholthan, ahonnan let6ltém az appot. 53.33 55.08 54.84 38.46 0.077
korébban semmilyen problémét nem észleltem hasonl6 eset miatt. 36.00 36.33 35.02 38.46 0.888
gy érzem, hogy ezek jogos kérések. 28.19 33.20 25.81 13.46 0.009
nagyon szeretném az alkalmazas nyujtotta funkcidkat hasznalni. 16.95 17.58 17.05 13.46 0.770
nem értem miért kéri. 13.14 11.72 12.90 21.15 0.184
azokat tul sokaig tart elolvasni. 10.48 7.81 12.90 13.46 0.150

6. tblazat Hozzaférés engedélyezés motivacioi klaszterenként és dsszesen, valamint kereszttabla elemzés eredményei. Sajat
szerkesztés
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A ,magabiztosak” esetében az elsé két legnagyobb aranyu valaszlehet6ség megegyezik a
fentiekkel, azonban a harmadik legtdbbet valasztott opcio az volt, hogy akkor is jovahagyjak
ezeket az engedélykéréseket, ha nem értik, miért kérik toliik. Ez azt sugallhatja, hogy nem
aggasztjdk oket az engedelykérések, és egyetértenek a szolgaltatok, alkalmazas-fejlesztok
javaslataival. Az egyetlen szignifikans 0Osszefliggést jelz6 valaszlehetéség a kérések
jogossagara (és a klasztertagsagra) vonatkozott (p=0,009). Megfigyelhet6, hogy a ,,tudatos”
csoport ért ezzel a leginkabb egyet, a ,,magabiztosak™ csoportja pedig a legkevésbé.

E két szakasz utan lathatd, hogy viselkedési szempontbol az elsé és a masodik klaszter nem
kildnbozik talsdgosan. A klaszterek 1étrehozasakor az elsé csoport szinte az ellentétének tiint
a masodik csoportnak a biztonsagtudatossdg fokat és a kockézat- és biztonsagérzékelést
tekintve, igy nagyon érdekes, hogy végul viszonylag egyforman gondolkodnak a biztonsagi
viselkedésrdl. Fontos megjegyezni, hogy mivel az egész kérddiv a biztonsagrdl és annak
vonatkozasairdl szolt, a valaszadok ugy érezhették, hogy a kitdltés soran Ugy kell tennitk,
mintha a biztonsag lenne a legfontosabb szempont szamukra, ami példaul a funkcional is

fontosabb.

Ezt a lehetéséget tamasztja ala egy harmadik kérdes, amely az alkalmazas valasztasanak okait
vizsgalja (1. melléklet/ 29. kérdés), mely eredményeit a 7. tablazat foglalja 6ssze. A 3. kutatasi
kérdés is ezt a témakort vizsgalja: mi alapjan valasztanak a felhasznalok applikacidkat, melyek
a valasztasi szempontok és ezek hogy fliggenek dssze a biztonsagtudatossaggal és biztonsaggal

kapcsolatos érzelmekkel, melyhez az alabbi hipotézis tartozik.

H3: A biztonsag az elsddleges valasztasi szempontok kozé tartozik az applikaciok

valasztasanal.

A korabbi logikat kovetve az els6 oszlopban a teljes mintara vonatkozé valaszaranyok
latszanak, a csoportonkénti legnépszeriibb harom valasztas pedig félkovérrel van abrazolva.
Az utolsé oszlopban ismét a Khi-négyzet probak eredmenyei lathatok, melyek a soronkénti
valaszokat és a klasztertagsagot vetik dssze. Osszességében az dsszes valaszadd 74%-a szamolt
be arr6l, hogy a biztonsag fontos szempont egy alkalmazés kivalasztasakor, de ez nem
feltétlenil tiikr6z6dik viselkedésiikben, ahogyan az fentebb lathat6. Ez alapjan a H4 hipotézist
igazoltam, a biztonsag fontos szempont a felhasznaloknak alkalmazasok valasztasanal.
Erdemes megjegyezni, hogy mivel a teljes kérdiv témaéja a biztonsag volt, a valaszadokat ez

befolyésolhatta a biztonsag fontossaganak megitélésekor. A jovobeni kutatasok egy lehetséges
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iranyaként a kérdoiv kialakitasanal érdemes lehet ezt a kérdést példaul sorrendben el6rébb

venni a befolyasolas csokkentése érdekéeben.

A masodik legnépszer(ibb valasz a személyes adatok megbizhatd kezelése. A kérd6iv ugyan
nem tért ki arra, hogy ezt honnan tudjak megallapitani a kit61ték, de a kordbbi valaszok alapjan
tobbek kdzott az alkalmazasboltok megbizhatsagaba és az appok frissitésébe vetett bizalom
adhatja meg erre a keérdésre a valaszt. Ezen kivil az adatkezelési és felhasznalasi tajékozok
adhatnak err6l tobb informaciot, melyet a felhasznalok 41%-a szokott elolvasni (a

klaszterenkénti megoszlast a korabban elemzett 4. tAblazatban abrazoltam).

Osszesen | Tudatos | Nyugodt |Magabiztos || Khi-négyzet
Alkalmazas valasztasanal szamomra fontos, hogy az app: (%) (%) (%) (%) préba

(N=525) | (N=256) | (N=217) | (N=52) eredménye
biztonségos legyen. 74.48 85.94 66.36 51.92 0.000
megbizhatdan kezelje személyes adataimat. 45.33 61.72 32.72 17.31 0.000
milyen csillagos értékelést kapott. 43.24 45.70 41.94 36.54 0.420
j6 szoveges értékeléseket kapjon. 42.10 46.09 39.63 32.69 0.128
elérhetd legyen magyarul. 41.71 50.00 35.02 28.85 0.001
76 hirnevii legyen. 26.67 29.30 27.65 9.62 0.013
sok letéltéssel rendelkezzen. 25.71 26.95 2535 21.15 0.675
Oromet okozzon. 25.14 26.56 25.81 15.38 0.228
megmagyarézza, hogy milyen tudoményos kutatéson alapul. 18.48 20.31 17.05 15.38 0.550
motivéljon. 17.14 17.97 16.59 15.38 0.868
esztétikus legyen. 16.38 13.67 19.82 15.38 0.194
eldl legyen a talélati listaban, ha az adott témakorre keresek az alkalmazasboltban. 15.81 13.67 16.59 23.08 0.219
valaki ajanlja nekem. 13.33 14.45 12.44 11.54 0.751

7. tablazat Szempontok alkalmazasok valasztasakor klaszterenként és dsszesen, valamint kereszttabla elemzés eredményei.
Sajat szerkesztés

Amint lathatd, a biztonsag az elsd szignifikdns Osszefiiggést jelzd valaszlehetdség. Itt a
biztonsagtudatossagnak megfeleléen a ,jtudatos” csoport valasztotta ezt a legmagasabb
mértékben, a ,,nyugodt” a kozéps6 a két masik csoporthoz képest, és a ,,magabiztosakat”
érdekelte a biztonsag legkevésbé alkalmazas valasztasi szempontként. A személyes adatok
bizalmas kezelése is szignifikansan dsszefiigg a klasztertagsaggal. E kérdés joval megosztobb
volt, mint az el6z6, ugyanis a csoportokra vonatkozé ardnyok egymashoz viszonyitva nagyon
eltéréek. A ,,magabiztosak” nagyon kevesebb, mint egyotddét érdekli ez a szempont
alkalmazas valasztasnal. (Természetesen ennek lehet az is az oka, hogy a valaszadok
bizonytalanok, hogy ezt hogyan lehet megtudni- melyre mar az applikaciok értékelése
fejezetben utaltam.)

A kovetkezd szignifikans Osszefiiggést jelzd valaszlehetdség az, hogy az applikacié legyen
elérheté magyarul (p=0,001). Ebbdl arra kovetkeztethetiink, hogy a ,,tudatos” csoport, ahol a
valaszadok 50%-a jelolte ezt fontos szempontnak, fele valdsziniileg nem tud angolul. A

,nyugodtaknal” mar 35%, mig a ,,magabiztosaknal” csak 29%, vagyis utobbiak legnagyobb
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aranyban fogadjak el az applikécidkat angolul is a kitolték koziil. Az utolso szignifikans
Osszefliggest alkalmazasok valasztdsanal a klasztertagsaggal az app jO hirneve mutatta
(p=0,013), Itt 1athato, hogy a ,,tudatosoknak” a leginkabb fontos ez, a ,,magabiztosaknak” pedig
legkevéshé.

A kutatds korlatjaként fontos megemliteni, hogy ezek a kerdések a felhasznalok atlagos
rendszeres 6nbevallasy viselkedését mérik fel, a tényleges viselkedést ebben a kérdéivben nem
vizsgaltam, hogy az eredmények ne legyenek tul specifikusak egy adott alkalmazas
hasznalataval kapcsolatban. A jovében azonban ez a tanulmany logikajanak potencialis
folytatasa lehet, azonban az attitiid elmélete szempontjabol (melyet a kognitiv disszonancia

torzithat), az énbevallason alapul6 logika is megfelel6 lehet.

4.6. Ellenorzo, kiegészito kérdések elemzése, egeszséggel kapcsolatos

appok kérdések

A kovetkez6 szakaszban a mar emlitett ellen6rz6, visszacsatolo, valamint a néhany egészséges

¢letmodhoz és 6nkovetd applikaciokhoz kapcsolddo kerdést elemzem.

Elészor az azonositott fokomponenseket egy-egy ellendérzé kérdéssel vetem 0Ossze,
alatdmasztva ezzel a véalaszok konzisztencigjat. ,,Az alkalmazasok hasznalatakor mindig
automatikusan elfogadom az engedélykéréseket” (1. melléklet/17.) mondatot a
biztonsagtudatossaggal vizsgadlom. A megfelel6 modszer meghatarozasahoz ismét normalitas
vizsgalatot végeztem (Kolmogorov-Smirnov teszttel), mely szerint az egyetérté valaszok
esetében az eloszlas normalis (p=0,2) (részletes szamités a 2. mellékletben), azonban az egyet
nem érték esetében nem az (p=0,008), igy a tovabbi vizsgalatoknal a Mann-Whitney U préba
hasznalhaté. A proba nullhipotézise, hogy ugyanolyan a biztonsagtudatosak azok, akik
automatikusan elfogadjak az engedélykéréseket, mint azoknak, akik nem. A préba eredménye
(p=0,006) szerint a nullhipotézist elvetjuk, vagyis val6ban kiuldénbdzik a két csoport

biztonsagtudatossaga.

A kovetkez0 ellenérz6 kérdést, vagyis hogy ,,valosziniinek tartom, hogy a jovoben feltorik az
okoseszk6zomet” (1. melléklet/19.), az észlelt kockazattal vetettem 6ssze. Ismét normalitas
vizsgalattal hatarozom meg a hasznalhatd modszert. A Kolmogorov-Smirnov teszt alapjan az
egyetértoknél a normalitas (részletes szamitasok a mellékletben) nem val6sul meg (p=0,002),
de az egyet nem értéknél megvalosul (p=0,086). Ezek alapjan ismét a Mann-Whitney U proba
hasznalhatd. A prdéba eredménye (p=0,183) szerint a nullhipotézist, vagyis hogy egyforman

érzik a kockazatot azok, akik valosziniinek tartjak az eszkoziik jovobeni feltorését azokkal akik
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nem tartjak valoszinlinek, elfogadjuk. Nincs a kettd csoport kdzott szignifikans kiilonbség. Ez
azt jelenti, hogy a valaszaddk az elemzések alapjan nem biztos, hogy az adott kérdésre
konzisztens valaszokat adtak. Bar az észlelt kockazattal (és a biztonsag megitélésével) nem
fligg Ossze az ellendrzé kérdés, kimutathatéan egyltt jar a biztonsagtudatossaggal (Mann-
Whitney U proba esetében p<0,001).

Az utolsé fékomponenssel kapcsolatos ellenérz6 kérdés a ,,ha egy alkalmazas nagyon tetszik,
nem érdekel, hogy biztonsagos-e” (1. melléklet/16. kérdés), melyet a biztonsag megitélésevel
vetettem 6ssze. A normalitasnal ismét a Kolmogorov-Smirnov teszt eredményét vizsgalom,
mely szerint az eloszlas nem tér el szignifikansan a normalis eloszlastol (a szamitas részletei a
mellékletben taldlhatdk). Ezért a tovabbiakban hasznalhatd modszer meghatarozaséhoz
szorashomogenitas vizsgalatra van sziikség. A 8. mellékletben (8/3.) lathatd a Levene-teszt
eredménye, melynek nullhipotézise, hogy a szérasok nem egyenldk. Ezt jelen esetben
(p=0,563) elvetjik, tehat a szordshomogenitas teljesiil. Ez azt jelenti, hogy a 2 mintas t-proba
hasznélhaté. A préba eredménye esetlinkben az ,.egyenl6 szordsokat feltételezve” sor a
relevans, ahol a szignifikancia szint p<0,001, vagyis a két csoportnak, akiket érdekel és nem
érdekel a biztonsag, ha egy alkalmazas tetszik nekik, valoban eltér a biztonsagi megitélésik. A
8. tablazatban az ellen6rz6 kérdések ¢és valaszaik aranya latszik el6szor az azonositott

felhasznalGi csoportok, majd a teljes minta aranyaban.

Az els6 kérdes az alkalmazéasok engedélykéréseinek elfogadasat vizsgalta, mely szerint a
valaszadok 44,19%-a automatikusan elfogadja azokat. A tablazatban is lathatd, hogy az egyes
azonositott klaszterek a korabbi leirasoknak megfelelden vélaszoltak, a ,,magabiztosaknal” a
legnagyobb, a ,,tudatosoknal” a legkisebb a kérdésre adott megerésitd valaszok aranya. Az
0sszes valaszado kozel egyharmada (32,95%) tartja valdsziniinek, hogy feltorik okos eszkozét.
Ez az észlelt kockazat egyik Osszetevéjeként is értelmezhetd, mely a ,,magabiztosaknal” volt
eredetileg a legmagasabb, amit az alabbi valaszok is alatdmasztanak. Azonban érdekes, hogy
mig a klaszterek besorolasanal a ,,nyugodt” csoportnal volt a legkisebb az észlelt kockazat

mértéke, a kérdésre 6k adtak a masodik legnagyobb aranyl pozitiv valaszt.

Az utolsé ellenérz6 kérdés azt vizsgalja, hogy a biztonsdg szempont-e az
alkalmazashasznalatkor. Tekintve, hogy az 0sszes valaszadd minddssze 17,90%-a allitotta,
hogy nem érdekli a biztonsag, ha egy alkalmazas tetszik neki, a fenti allitds, miszerint
alkalmazés valasztasakor ez 74,48%-uknak fontos, nagyjabol konzisztens valaszokat mutat.

Ismételten fontos megemliteni, hogy az, hogy az egész kérddiv a biztonsag témakorét dolgozza
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fel, a valaszadokat befolyasolhatta a biztonsdg fontosabbnak itéléseben. A klaszterenkénti
valaszok megoszlasanal ismét megfigyelhetd, hogy az egyes csoportok a fentieknek
megfeleléen nyilatkoztak a kérdés kapcsan. A ,magabiztosakat” érdekelte a legkevésbé a
biztonsag, a ,,tudatosokat” pedig a leginkabb a valaszaik alapjan.

Osszesen | Tudatos | Nyugodt | Magabiztos
(%) (%) (%) (%)
(N=525) | (N=256) | (N=217) | (N=52)

Az alkalmazésok hasznalatakor mindig automatikusan elfogadom az

engedélykéréseket. 44.19%) 32.81%| 53.46% 61.54%
Valoszintinek tartom, hogy a jovében feltérik az okoseszkozomet. 32.95%]| 28.91%| 35.94% 40.38%
Ha egy alkalmazas nagyon tetszik, nem érdekel hogy biztonsagos-e. 17.90% 7.42%| 26.27% 34.62%

8. tabldzat Ellendrz6 kérdések klaszterenként és dsszesen. Sajat szerkesztés

A kérddiv utolsd szakaszaban az egyéb, egészség és fitnesz applikaciokkal kapcsolatos
kérdések szerepeltek (1. melléklet/20-26. kérdesek). Az itt felsorolt kérdések sorrendje a
hasznalat, és annak soran felmeriil¢ kérdések logikai sorrendjét kovette, kiegészitve néhany
COVID temaju kérdéssel. Az egyeb, egészség és fitnesz applikaciokkal kapcsolatos kérdésekre
adott valaszokat a 9. tdblazat mutatja be a megalkotott klaszterekre és a teljes mintara
vonatkozéan. Az utols6 oszlopban ismét a kereszttabla elemzések soran kapott Khi-négyzet
proba értékei lathatok. Erdekes, hogy 5%-os szignifikancia szinten csak harom allitas van
szignifikans kapcsolatban a klasztertagsaggal, azonban egy megengeddbb 10%-0s
szignifikancia szinten tovabbi két allitas jelezne még kapcsolatot. Az jol lathat, hogy az
egészséges életmod a valaszadok nagy részének fontos (85,53%), 61,14%-uk hasznal is
valamilyen ehhez kapcsol6do alkalmazast. (Erdekes madon 18 kitolt allitotta, hogy nem
fontos nekik az egészséges életmod, de hasznélnak alkalmazasokat az egészségiik vagy
fittségik megodrzése érdekében.) A mar emlitett megengeddbb szignifikancia szint mellett
megallapithatd lenne, hogy a ,,magabiztosak” hasznalnak a legnagyobb aranyban ilyen
appokat, a ,tudatosok” pedig a legkevéshé. Az egészség és fitnesz appokba vetett hit a
valaszadok 43%-anal jelenik meg. Azok kozul, akik hasznalnak ilyen appokat 87%-uk hisz is
abban, hogy ezek segithetnek megel6zni a jovObeni betegségeket. A kitoltdk 42%-a gyijt
magar6l adatokat, viszont csak 29%-uk mddositja ezek alapjan a viselkedését. Szintén
megenged6bb szignifikancia szint mellett megallapithato lenne, hogy az 6nkovetés leginkabb
a ,Jmagabiztosak” csoportjara jellemz6 a mintabol, a legkevésbé pedig a ,tudatosok”
csoportjara. A viselkedés mddositasara vonatkozd kérdésre a harom klaszter tagjai szigorabb
szignifikancia szint mellett is szignifikansan kiilonb6z6 valaszokat adtak, leginkabb a

,,magabiztosak” csoportja modositja ezek alapjan a viselkedését, mig a ,,tudatosok” csoportja
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a legkevésbé. A kit6lték kevesebb, mint negyede gondolta gy, hogy korabban lemondott a
COVID miatt koradbbi jogairdl. A leginkabb a ,magabiztosak” érezték a lemondast, a
legkevésbé pedig a ,,tudatosok™, mely dsszefuiggés szignifikdnsnak bizonyult. COVID téma4ju
applikaciokat a teljes minta 16%-a hasznalt, legnagyobb aranyban a ,,magabiztosak™, legkisebb

aranyban pedig ismételten a ,,tudatosok” csoportja. A kulonbség a klaszterek kdzott szintén

szignifikans.
Osszesen| Tudatos | Nyugodt | Magabiztos || Khi-négyzet
(%) (%) (%) (%) proba
(N=525) | (N=256) | (N=217) | (N=52) eredménye
Fontos szamomra az egészséges életmad. 85.33%| 86.72%| 82.49% 90.38% 0.240
Alkalmazasokat hasznalok a j6 egészség/fittség megbérzése érdekében. 61.14%| 37.89%| 45.62% 53.85% 0.055
Ugy gondolom, hogy az egészség és fitnesz alkalmazasok segithetnek 0.173
a jovébeni betegségek megel6zésében. 42.67%| 59.38%| 60.37% 73.08%
Rendszeresen gyiijtok adatokat a viselkedésemrdl 6nkovetd 0.073
eszkozokkel (példaul pulzus, Iépésszam vagy Utvonal kovetése okos
oraval vagy okos telefonnal). 41.90%] 38.67%| 42.40% 55.77%
Magatartasomat folyamatosan modositom az onkovetd eszkozoktol 0.001
kapott adatok/visszajelzések alapjén. 29.33%| 17.19%| 26.27% 38.46%
A Covid miatt lemondtam néhany kordbban fontos jogomrdl. 23.05%] 21.88%| 33.18% 50.00% 0.000
Hasznaltam Covid témaju applikaciokat (példaul Virusradar vagy Hazi 0.000
Karantén). 16.00%] 11.72%| 16.13% 36.54%

9. tablazat Egészséggel és dnkdvetéssel kapcsolatos kérdések klaszterenként és dsszesen, valamint kereszttabla elemzési
eredmények. Sajat szerkesztés

Osszességében megallapithatd, hogy az alabbi kérdések alapjan leginkabb a ,,magabiztosak”
hasznaljak az egészség és fitnesz témaju appokat és nekik a legnagyobb a hitiik is ebben. A
masodik helyen ilyen Osszefliggésben a ,,nyugodtak” csoportja all, végiil a legkevésbé a

,tudatosokra” jellemz6 ezek kihasznalésa.

4.7. Csoportok attitiidjeinek 6sszefoglalasa
Osszefoglalva a valaszadok biztonsagi attitiidjét a 10. tablazat tartalmazza. A jelolések minden
esetben egy haromfoku skalan jelenitik meg az egyes elemekhez tartozé csoportonkénti értéket,

figyelembe véve a mintan bellli masik két csoport értékeit.

Kognitiv elem Erzelmi elem Viselkedési elem
Attitid . , Lol . . , rs Biztonsagi
Biztonsagtudatossag | Eszlelt Kockdzat | Biztonsag megitélése intézkedések szama
Tudatos Ko6zepes Kodzepes Pozitiv Magas
Nyugodt | Alacsony Alacsony Semleges Kdzepes
Magabiztos | Magas Magas Negativ Alacsony

10. tablazat Eredmények dsszesitése

A ,tudatos” felhasznalok csoportja magas, de a mintat tekintve kdzepes szintli biztonsag-
tudatossaggal rendelkezik, kozepes szintli kockazatot is észlel, pozitivan itéli meg a biztonsag

kérdését és ennek megfelelden az altaluk megtett biztonsagi intézkedések szama a mintén beliil
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a legmagasabb. Demografiai szempontbdl tagjaik igen hasonléak a ,nyugodt” csoport
tagjaihoz, peldaul iskolazottsag tekintetében. Ebben a csoportban a legnagyobb az idésebb
valaszaddk aranya (ugyanakkor ez nem jelent6sen tér el a ,,magabiztos” csoport aranyaitol).
Kiemelhetd, hogy Ok vasarolnak a leggyakrabban interneten, gyakrabban Kozép-
magyarorszagiak és magasabb fizetésekkel rendelkeznek (bar utobbiak kozul egyik sem
szignifikans). Sajat bevallasuk szerit a mintan beliill 6k tartanak legkevésbé 1épést a
technologiai fejlesztésekkel és néluk a legkisebb az IT teruleten jartas vélaszadok arénya.
Szamukra alkalmazas vélasztasanal leginkabb fontos szempont, hogy egy alkalmazas
biztonsagos legyen és megbizhatéan kezelje az adataikat, valamint hogy elérhet6 legyen az
alkalmazas magyarul, tehat a ,,tudatos” csoport fele valosziniileg nem tud angolul. Ok fogadjak
el a legkevéshé automatikusan az engedélykéréseket, ugyanakkor 6k is tartjak a legkevésbé
valosziniinek, hogy feltorik a jovében az okoseszkozeiket. Ok hasznilnak aranyaiban a
legkevéshé egészség és fitnesz alkalmazasokat, ez igaz a COVID témaja applikacidkra is. A
Lhyugodt” csoport latszolag alacsonyabb szintli biztonsdgtudatossdgot mutat, 6k érzik a
legalacsonyabb szintli biztonsagi kockazatot és a biztonsagot semlegesen itélik meg. Ennek
ellenére a biztonsagot célz6 viselkedésilk hasonlé a ,,tudatos” tarsaikéhoz. A mintét tekintve
masodik helyen allnak a megtett biztonsagi intézkedések szamat tekintve. Ebben a csoportban
a legmagasabb a fiatalok ardnya. Hasonlo az iskoldzottsaguk a ,,tudatosok™ csoportjahoz. A
mintan belll naluk a legmagasabb a Nyugat-dundntiliak aranya, de a tébbi aranyban
hasonlitanak példaul a ,tudatos” csoporthoz. A legtdbb vélasz esetében a csoport tagjai a
kozéputat képviselik, egyik iranyba sem ddlnek talsagosan. Ilyen példaul a technologiaval vald
lépéstartas, az IT jartassag, az egészség appokkal kapcsolatos kérdéseknél vagy az
alkalmazésvalasztasnal megjelolt szempontok aranya. Szamukra utobbinal a biztonsag,
valamint a csillagos és szOveges értékelések a legfontosabb szempontok. A ,, magabiztos”
csoport rendelkezik sajat bevallasa szerint a legmagasabb szintii biztonsagtudatossaggal, és a
legmagasabb észlelt kockazati szinttel is, mikdzben a biztonsagot 6sszességeben negativan itéli
meg. Ugyanakkor a tobbi klaszterhez képest ez a csoport tesz a legkevesebb biztonségi
intézkedést, tehat igen kulonlegesek biztonsagi attitiidjiiket tekintve. Itt a legmagasabb az
érettségi nélkiliek ardnya (bar ekdzben harmaduknak féiskolai vagy egyetemi diplomaja van).
Tobb IT jartassagli ember is a csoport tagja, akik kovetik a technoldgiai fejlodést. A csoportban
a legmagasabb az Eszak-magyarorszagi régiobol szarmazé valaszadok aranya, a tobbi esetben
hasonlitanak a ,,tudatos” csoportra (Dél-Dunantul kivételével, ahol ezen eltérés aranyaiban
megtalalhatd). Havi nettd jovedelem tekintetében, bar nem szignifikans az dsszefliggés, ennél

a csoportndl a legmagasabb a legkisebb savot megjellok aranya. Ok vasarolnak a legkisebb
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aranyban interneten. Szamukra alkalmazasvalasztasnal szamit a biztonsag, valamint a csillagos
¢s szoveges értékelés, akar csak a ,,nyugodt” csoportnal, ugyanakkor majdnem mindegyik
szempontot aranyaiban kevesebben valasztottak a csoporton beliil, mint més csoportok kitdltoi.
Oket érdekli a legkevésbé, ha egy alkalmazas lehet, hogy nem biztonsagos, nagy aranyban el
is fogadjak automatikusan az engedélykéréseket, ha tetszik nekik az alkalmazas. Ugyanakkor
a teljes mintat tekintve Ok gondoljak a legvaldsziniibbnek, hogy a jovoben feltdrik
okoseszkozeiket. Ok hasznalnak leginkabb egészség appokat és onkovetd eszkozoket, és ezek
alapjan 6k is valtoztatjak a mintan beliil legnagyobb ardnyban a viselkedésiiket. Ok hasznaltak
a legnagyobb aranyban COVID témaja applikaciokat, és 6k is érzik ugy a legnagyobb
aranyban, hogy a COVID miatt lemondtak néhany korabban fontos jogukrdl.

OSSZEGZETT KOVETKEZTETESEK- UJ TUDOMANYOS
EREDMENYEK

A kovetkez0 kutatasi kérdésekkel és hipotézisekkel kezdtem a dolgozatot, melyekre
osszefoglalva az aldbbiakban lathatd eredményeket talaltam.

1.Kutatasi kérdés: A felhasznaldk biztonsagi szempontbdl ugyanugy kezelik az egészség

témaju applikaciokat, mint barmilyen mas témaju alkalmazast?

A Kkutatasi témam az egészséggel és életmdddal kapcsolatos alkalmazasok biztonsagi vetileteit,
az azokkal kapcsolatos felhasznaldi biztonsagi attitiidoket vizsgélta, azonban a szakirodalmi
attekintés és az egyes elemeket megalapozo kisebb kutatdsok soran ugy tiint, hogy a biztonsagi
attitid szempontjabol az alkalmazis témaja nem lesz mérvado. A kérddiv ennek
figyelembevételével nem kifejezetten az ilyen témaju alkalmazasokrél szél. A H1 szerint: A
felhasznaldk alkalmazés hasznélataban biztonsagi szempontbdl kiilénbség van az egészség
témaju applikaciok és barmilyen méas témaju alkalmazas kozott. Ez azért fontos, mert az ilyen
tipust alkalmazasok kilonleges besorolasi személyes adatokat, egészségiigyi adatokat
tartalmazhatnak. A feltevest két modon is vizsgaltam a dolgozatban, és alatdmasztottam, hogy
biztonsagi attitlid szempontbol nincs kiilonbség az alkalmazasok kozott (tehat H1-et
elvetettem). El6szor is az attitid két pillérérdl, a biztonsagtudatossagrol és a biztonsaggal
kapcsolatos érzelmekrél, szo16 kérdéseket Gsszevetettem az egeszseg alkalmazast hasznalok és
nem haszndlok korében. A valaszokban nem volt megfigyelhetd szignifikans eltérés a két
esetben. A méasodik modja az allitas tesztelésének a személyes adatok felhasznalasarol vald
tudas fontossagat vetette 0ssze az egészségligyi adatokéval. Ezesetben megfigyelheté volt,
hogy a valaszadok a személyes adataikat jobban féltették, mint az egészségugyi adataikat. Ez
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szintén alatdmasztja, hogy az alkalmazasba bekeriild egészséggel kapcsolatos adatok nem

befolyasoljak a biztonsagi attitiidét.

1. tézis: A felhasznalok alkalmazas hasznélataban biztonsagi szempontbdl nincs

kilénbseg az egészség temaju applikaciok és barmilyen mas témaju alkalmazas kozott.

2.Kutatdsi kérdés: Hogyan irhato le a valaszadok biztonsagi attitiidje? (Melybdl

kovetkeztetéseket vonhatunk le a magyar lakossag biztonsagi attitiidjeire.)

A kutatési kérdésre vald valaszkeresés alapja a biztonsagi attitiid 6sszetevoi kozotti kapcsolat
feltételezése volt. A logika szerint a felhasznalok biztonsagi ismeretei és a biztonsaggal
kapcsolatos érzéseik eredmenyezik a biztonsagi viselkedésiiket. A magyar lakossag biztonsagi
attitlidjére valo kovetkeztetést a minta bizonyos szempontok szerinti reprezentativitisa teszi
lehetdvé (nemre, régidra €s telepiilés méretére teljesiil, de hasonld a megoszlas kor szerint is).
A H2 hipotézist alatdmasztva az elemzések sordn megallapitottam, hogy szignifikans
kilénbség van az appok tranzakcioiba vetett bizalomban biztonsagi incidenssel kapcsolatos
korabbi negativ tapasztalat hatasara. Tehat a biztonsaggal kapcsolatos attitid egyik befolyasolo

tényezoje a korabbi negativ tapasztalat.

2. tézis: A korabbi biztonsagi incidenssel kapcsolatos negativ tapasztalatok befolyasoljak

az alkalmazasokba vetett bizalmat.

A tézis egyrészt betekintést nyljt a személyes biztonsagi attitlid kialakuldsdnak hatterébe,
masrészt személyre szabotta teheti példaul szervezetek szamara a szabalyzatok és tréningek
fejlesztését is ezen szempont felmérésével, figyelembe véve, hogy a korabbi incidenssel
kapcsolatos tapasztalattal nem rendelkezd kollégdk valoszinlileg nagyobb kockazatot

jelentenek biztonsagi szempontbol.

2.1. Kutatasi kérdés: Csoportosithatok-e a résztvevék biztonsagtudatossaguk és

biztonsagérzetik alapjan?

A kutatasi kérdés megvalaszoldsa soran két statisztikai elemzésbdl szarmazo 0j tudomanyos
eredmény jott létre: a kérd6ivbol szarmazo fOkomponensek, valamint az ezek

figyelembevetelével készult klaszterek.
3. tézis: A felhasznalok csoportosithatok biztonsagi attitidjeik szerint.

Statisztikai Osszefliggésvizsgélat- fokomponens elemzés: A létrehozott kutatasi modell

alapjan, melyben az attitidelmélet, valamint a ennek gazdagitasahoz a védelemmotivacios és
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tervezett cselekvés elméleteket foglalta magaban, a kérd6iv elsé szakaszaban talalhatd
kérdések kifejezetten a tudassal és érzelmekkel kapcsolatos attitiid 6sszetevdire koncentraltak.
Ezt fokomponens elemzéssel alatamasztottam, és harom tényezO6t azonositottam:
biztonsagtudatossag, észlelt kockdzat és biztonsag megitélése- utdbbi kettét az érzelmi

attitidkomponensként, biztonsagérzetként értelmezve.

Statisztikai 0sszefuiggésvizsgélat- klaszterelemzés: Az azonositott fékomponenseket
felhasznalva alkottam meg a felhasznal6i csoportokat klaszterelemzéssel. A kognitiv és
affektiv komponenseket figyelembe véve négy felhasznaloi csoportot vartam, amelyek matrix
strukturaban irhatok le. Az elméleti matrix sorai azt mutatjak, hogy a felhasznalok ismerik-e,
tudassal rendelkeznek-e a biztonsagrol (a kognitiv komponens), az oszlopok pedig azt, hogy a
felhasznalok torédnek-e a biztonsaggal (az érzelmi komponens). Az elvart csoportokbdl
harmat sikertlt azonositani (,,tudatos", ,,nyugodt™, ,,magabiztos™). Olyan csoportot, akik nem
tartjak fontosnak a biztonsagot és nincsenek is biztonsagi ismereteik, a minta alapjan nem
sikerlilt azonositani, mely alatamasztja a biztonsag témakorének napjainkban megfigyelhetd
népszeriiségét (3. tablazat). A felhasznalok kognitiv és affektiv attitidelemek szerinti
csoportositasa lehetdvé teszi azok jobb megismerését, valamint a késdbbiekben a biztonsaggal
kapcsolatos viselkedésiik elemzeseét is. A létrehozott csoportokat a 4.8 fejezetben jellemeztem
iIS. A biztonsagi attitid szerinti csoportositas lehetdséget adhat személyre szabott
tréningprogramok  Kkialakitasara, célzottabb véllalati kommunikéciora, jobb szabalyzatok
kialakitasara is. Ezen fellll segit jobban megérteni az emberi viselkedést és annak lehetséges
hatterét is. Alapot adhat akar vallalaton beliili dolgozok biztonsagi attitiidjét vizsgald
felméréshez is, mely segit meghatérozni a vallalati biztonsagi kultdra allapotat és a lehetséges
javitd lépéseket is.

A H2.1, valamint a H2.2a és H2.2b hipotéziseket az elemzések soran alatdmasztva, azokat

dsszevonva megallapitottam a 4. tézist, melyet a 12. abra is bemutat.
4. tézis: A biztonsagi attiiid elemei kozotti kapcsolat leirhato az alabbiak szerint.

e A nagyobb mértékii biztonsagtudatossag nagyobb mértékii biztonsagi
kockéazatérzettel jar egyutt.

e A Dbiztonsagtudatossag befolyasolja a biztonsagi viselkedést. Minel
biztonsagtudatosabb a felhasznalo, annal tobb biztonsagi intézkedést tesz.

e A biztonsagérzet befolyasolja a biztonsagi viselkedést. Minél inkabb érzi a

felhasznalo a biztonsagi kockazatokat, annal tébb biztonsagi intézkedést tesz.
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A biztonsagtudatossag es az észlelt kockazat kozott gyenge pozitiv korrelacié van, azaz a
nagyobb biztonsagtudatossag nagyobb mértékii észlelt kockazattal jar egyitt. Vagyis a
biztonsaggal kapcsolatos tudassal rendelkezés logikus médon a felhasznalokban tudatositja az
ezzel jaro lehetseges kockazatokat is, ahelyett, hogy magabiztossagukat névelve csdkkentené
a kockazatérzetet. Ezek alapjan érdemes a felhasznaldi tudatossag ndvelesére fokuszalni
példaul vallalati, de maganeleti vonatkozasban is, hiszen igy a felhasznalo kockazatérzete is

novelhetd, ami 6vatosabb haszndlatra sarkallhatja.

Attitiidelemekbél torténé modellalkotas: A Kkutatdsi kérdés megvélaszolasa soran Uj
tudomanyos eredménynek tekintheté az azonositott attitidelemek kozotti kapcsolatot leird
modell létrehozésa is, mely abrézolja az elemek egymashoz viszonyitott kapcsolatat a
valaszadoi  attitidok alapjan (12. abra). A kognitiv és affektiv komponensek
figyelembevételével alkotott csoportositds alapjan a kutatasi kérdés a biztonsagra iranyulo
viselkedési komponenst is felméri, megvizsgalva a harom attitidkomponens kapcsolatat a
valaszadok csoportjaira. Bar az 0sszefliggések trivialis allitisoknak tlinhetnek, fontosnak
tartottam az attitlidelemek vizsgéalata soran ezek tudomanyos igényességgel torténd
alatamasztat, ezért helyet kaptak a dolgozatban. A modell bemutatja, hogy az egyes elemek
hogy miikodnek egyiitt és hogyan befolyasoljak egymast, ami szintén segitheti a

személyreszabast a biztonsag ndvelését célzé példaul véllalati intézkedések soran.

Pozitiv gyenge kapcsolat figyelhetd meg a biztonsaggal kapcsolatos tudatossadg és a megtett
biztonsagi intézkedések szamossdga kozott. Tehat a magasabb biztonsagtudatossag tobb
intézkedéssel jar egyutt, amely igazolja a H2.2a feltevést. Ez tulajdonképpen a hétkdznapi
biztonsagi attitid szempontbol pedig a kognitiv és viselkedési elemek kapcsolatanak
egyuttallasardl szol. Ez szintén alatdmasztja a biztonsdgtudatossdg noveld képzések és
kezdeményezések fontossagat, mert a tudatossag novelése alatdmaszhatdé modon dsszefiigg a
megtett biztonsagi intézkedések szdmaval is, mely 6sszességében noveli a felhasznalo

biztonsagat is.

Gyenge a kapcsolat a biztonsagi intézkedéesek szama és az észlelt biztonsagi kockazat mértéke
kozott. Eszerint a H2.2b hipotézist elfogadom azzal a megkdtéssel, hogy a kapcsolat gyenge.
A fentiekkel 6sszhangban az érzelmi és viselkedési attitlidelem kozott is kimutathato kapcesolat,
mely szintén erdsiti, hogy a biztonsagi kockdzatok tudatositdsa Osztonzden hathat a

felhasznaloi biztonsagi intézkedések megtetelére, azok sz&manak novelésére.
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2.3. Kutatasi kérdes: Hogyan jellemezhetdk a 1étrejott csoportok?

A kutatasi kérdés megvalaszolasara a klaszterelemzés soran Iétrejott csoportokat demogréafiai
és egyeb szempontok alapjan is elemeztem. Valamint a H2.3a, H2.3b és H2.3c hipotéziseket

is vizsgaltam, melyeket az 5. tézis foglal 6ssze (a H2.3c hipotézis elvetésével).

5. tézis: A technoldgiai jartassag és az IT terlleten valé jartassag befolyésolja a biztonsagi

attitiidot az alabbiak szerint.

e Akik biztonsadgtudatosabbak, azok jobban I[épést tartanak a technoldgiai
fejlodéssel, mint a kevésbé biztonsagtudatosak.

e Az IT terileten jartas valaszadok biztonsagtudatosabbak, mint a tertleten nem
jartas valaszadok.

e Az IT teriileten jartas valaszadok magasabb szintii biztonsagi kockazatot

észlelnek, mint a tertleten nem jartas valaszadok.

Tekintve a csoportalkotasnal figyelembe vett biztonsagtudatossagi szintet, a H2.3a hipotézist
elfogadom, tehat igaz, hogy akik tudatosabbak, jobban lépést tartanak a technoldgiai
fejlodéssel, mint akik kevésbé azok. Bar ez szintén a koznapi beszéd szerinti tudatossag
definicidjaként is értelmezhetd, attitidelemek szerinti elemzés segitségével is alatdmaszthato.
A technoldgiai |épéstartast Onbevallds alapjan vizsgaltam, majd 0Osszevetettem a
biztonsagtudatossag szerinti csoportositassal. A tézisbdl arra lehet kOvetkeztetni, hogy a
biztonsagtudatossag novelésének egyik lehetséges megoldéasa a technoldgiai hirek kovetése
lehet, mely segiti, hogy a felhasznalok tisztdban legyenek az elérhetd legtijabb technoldgidkkal

és az azokkal kapcsolatos lehetséges kockazatokkal.

A csoportkialakitasi  logikaban szerepl6 biztonsagtudatossagot figyelembe véve
megallapithatd, hogy a H2.3b hipotézist, miszerint az IT terlileten jartas valaszadok
biztonsagtudatosabbak, elfogadom. A fentieket szintén megerésitve megallapithato, hogy az
IT terlleten vald végzettség vagy tapasztalat is ndvelheti a biztonsagtudatossagot. Ez szintén
alatdmasztja, hogy minél inkabb rendelkezik a felhasznal6 tudassal, annél inkabb tudatos lesz
az adott téméaban.

A H2.3c hipotézist, miszerint az IT teruleten jartas valaszadok alacsonyabb szintii biztonsagi
kockazatot észlelnek, elvetem. A 4. tézissel 6sszhangban itt is megfigyelhetd, hogy a teriiletrdl

valo tobb tudas magasabb szintli kockazatérzettel jar egylitt. Ez alatamasztja, hogy ha a
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felhasznalénak tobb tudasa van a lehetséges kockazatokrol, rossz kimenetelekrdl, akkor

tudatosabban hasznalja az alkalmazasokat.

3.Kutatasi kérdés: Mi alapjan valasztanak a felhasznalok applikacidkat? Melyek a fontos
szempontok és ezek hogy fliggenek 6ssze a biztonsagtudatossaggal és biztonsaggal kapcsolatos

érzelmekkel? (Mintegy biztonsagi cselekvésként értelmezve az alkalmazasvalasztast is.)

Az utolsé kutatdsi kérdésben az alkalmazasvalasztds szempontjait vizsgaltam. Az 0sszes
valaszaddt figyelembe véve a biztonsag, a megosztott adatok megbizhatd kezelése és a
csillagos és szoveges értékelések a valaszadok korében legnépszeriibb szempontok. Elébbi
kettonél a kérddiv ugyan nem tért ki arra, hogy ezt honnan tudjak megallapitani a kitoltdk, de
a korébbi valaszok alapjan tébbek kdzott az alkalmazasboltok megbizhat6sagaba és az appok
frissitésébe vetett bizalom adhatja meg erre a kérdésre a valaszt. Ezen kivil a felhasznal6i és
adatvédelmi tajékoztatok is sokat segithetnek az alkalmazas altal készen elérhetd biztonsagi

szint megértéseben.

H3: A biztonsag az elsédleges valasztdsi szempontok kozé tartozik az applikdciok

valasztasanal.
A H3 hipotézist igazoltam, megalkotva a 6. tézist.

6. tézis: A biztonsag az elsddleges valasztasi szempontok kozé tartozik az applikaciok
valasztasanal. Hozzatéve, hogy az egyéb emlitett lehetséges valasztasi szempontok sokkal
konnyebben észlelheték a felhaszndlok szamara, mig a biztonsag ennél komplexebb utanajarast

igenyelne, mely lehetséges megoldasaira szintén kitértem a korébbiakban (3.4. fejezet).

A fenti eredményeket a 11. tablazat foglalja 6ssze. A mobil alkalmazasok célcsoportjainak,
felhasznaloinak attitidjeit, valamint azok tulajdonsagait meghatidrozva és a szamukra
fontosabb szempontokat megértve kovetkeztethetiink arra, hogy az alkalmazésok hasznélata
kdzben milyen lesz a viselkedésuk. A felhasznal6i csoport hovatartozasok, igy a dolgozat
eredmeényei, gyakorlati megfontolasok alapjaul is szolgalhatnak akar az alkalmazasfejlesztok,
akar a felhasznalok, akar a munkaltatok szaméara. Az eredmények azt is alatdmasztjak, hogy a
felhasznaloi biztonsagtudatossag novelését célzo képzéseknek, tudatositd kampanyoknak
valodi szerepe lehet a felhasznaloi biztonsag novelésében.

98



Kutatasi Cél Kutatasi Kérdés Feltevések Eredmények [Tézisek
1. Meghzjltgro;nl, ho,gy vap:e kilonbség |1. A fglhasznalqk blztor?sag[ szgmpglntbol I—!l: A felhasznalok allfalr?af.zas hasznalataban 1. tézis: A felhasznalok alkalmazés hasznalataban biztonsagi
felhasznaloi biztonsagi attitiid ugyanugy kezelik az egészség témaju biztonségi szempontbdl kilénbség van az o L PSR N

. o i i o . e NN PRI PR i Al A pa - . Elvetem. szempontbol nincs kulonbség az egészség témaju applikéciok
szemponthdl az egészség témaju és egyéb |applikaciokat, mint barmilyen mas témaju |egészség témaju applikaciok és barmilyen méas P P L

. . . e i L és barmilyen méas témaju alkalmazas kozott.
alkalmazésok kozott. alkalmazast? témaju alkalmazés kozott.
2 Kérdsives kutatassal vizsedlni im??lgyan Itr::ftdo Ii?h\jlalf S; a;j ok H2: A korabbi biztonsagi incidenssel kapcsolatos 2. tézis: A korabbi biztonsagi incidenssel kapcsolatos negativ
- erdolves kutatassal vizsgaint a onsagl artitudye: (Veybo negativ tapasztalatok befolyésoljak az lgazoltam. tapasztalatok befolyésoljak az alkalmazasokba vetett

valaszadok biztonsagi attitiidjét.

kovetkeztetéseket vonhatunk le a magyar
lakossag biztonsagi attitiidjeire.)

alkalmazasokba vetett bizalmat.

bizalmat.

2.1. A vélaszadok biztonsagtudatossag és
biztonsagérzet alapjan valo
csoportositasa.

2.1. Csoportosithatok-e a résztvevék
biztonsagtudatossaguk és biztonsagérzetiik
alapjan?

Statisztikai 6sszefiiggésvizsgalat- Fékomponens elemzés

Statisztikai dsszefliggésvizsgalat- Klaszterelemzés

3. tézis: A felhasznal6k csoportosithaték biztonsagi
attitiidjeik szerint.

H2.1: A nagyobb mértékii biztonsagtudatossag

nagyobb mértékii biztonsagi kockazatérzettel jar |lgazoltam. 4. tézis: A biztonsagi attiiid elemei kozotti kapcsolat leirhaté
egyditt. az alabbiak szerint.
Attitidelemekbdl torténé modellalkotas - A nagyobb mértékii biztonsagtudatossag nagyobb mértékii
H2.2a: A biztonséagtudatossag befolyésolja a biztonsagi kockazatérzettel jar egyitt.
. . . i -A bi 4 ag befolyasolj i agi viselkedést.
) 2.2. Hogyan hat a biztonségtudatosség és a b!ztonsz,agl wselke@est Minél maga,se}bb a ) Igazoltam. _bllthnsagtl.fdatossag befolyasolja a’b!ZtOHSE'lgI ylse _edest -
2.2. A meghatérozott csoportok biztonsaadal kancsolatos érzések alapian biztonsagtudatossaga egy felhasznaldnak, annal Minél biztonsagtudatosabb a felhasznald, annél tébb biztonségi
biztonségra irdnyuld magatartasanak 'gg P . ol tobb biztonsagi intézkedést tesz. intézkedést tesz.
o meghatarozott csoporthovatartozés a - — —— - — . . . L . L . .
vizsgalata. biztonsaara iranvulé macatartasra? H2.2b: A biztonsagérzet befolyasolja a biztonségi -A biztonségérzet befolyasolja a biztonsagi viselkedést. Minél
g v g ' viselkedést. Minél inkabb érzi a felhasznalé a inkébb érzi a felhasznalé a biztonséagi kockazatokat, annal tébb
. . . (1 . L lgazoltam. . L .
biztonsagi kockazatokat, annal tobb biztonsagi biztonsagi intézkedést tesz.
intézkedést tesz.
H2 3a: Akik biztonsagtudatosabbak, azok jobban 5. tézis: A technoldgiai jartassag és az IT terileten valo
lépést tartanak a technoldgiai fejlédéssel, mint a  |lgazoltam. .. , L. . ey 1y
L , jartassag befolyasolja a biztonsagi attitlidot az alabbiak
kevéshé biztonsigtudatosak. szerint
2.3. Létrehozott felhasznaloi csoportok . B . I—!2.3b:’Az IT tertleten Jar_tas valafzadok - Akik biztonsagtudatosabbak, azok jobban Iépést tartanak a
o . A 2.3. Hogyan jellemezhet6k a 1étrejott biztonsagtudatosabbak, mint a teriileten nem lgazoltam. s . . i
egyéb jellemz6k mentén torténd cs000rtok? i4rtas valaszadok technologiai fejlédéssel, mint a kevésbé biztonsagtudatosak.
elemzése. P ' ] - -Az IT terlileten jartas valaszadok biztonsagtudatosabbak, mint a
H2.3c: Az IT teriileten jartas valaszadok teriileten nem jartas valaszadok.
alacsonyabb szintii biztonsagi kockazatot Elvetem. -Az IT teriileten jartas valaszadok magasabb szint{i biztonsagi
észlelnek, mint a teriileten nem jartas valaszadok. kockéazatot észlelnek, mint a teriileten nem jartas valaszadok.
3. Mi alapjéan vélasztanak a felhasznalok
3. Felhasznéldi alkalmazés vélasztasi appllkaCIokat: Melyek a Va!?SZtaSI . H3: A bthOl’lSélllg a eISO(_ileges Vak_is%te.l?l 6. tézis: A biztonsag az elsédleges valasztasi szempontok
szempontok és ezek hogy fiiggenek dssze |szempontok kdzé tartozik az applikéaciok Igazoltam.

szempontok meghatarozasa.

a biztonsagtudatossaggal és biztonsaggal
kapcsolatos érzelmekkel?

valasztasanal.

kozé tartozik az applikacidk valasztasanal.

11. tablazat Eredmények 6sszefoglalasa
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AJANLASOK

A kutatds eredményei szdmos terlleten hasznalhatok. Egyrészt megalapozhatnak tovabbi
kutatdsokat, masrészt segithetnek a felhasznal6k jobb megértésében, a tudatossag névelésében,
és a biztonsdgos alkalmazashasznélat elterjedésében. Ezen kivil véllalati kdrnyezetben is jol

hasznalhatok a mar emlitett médokon:

e Biztonsagtudatossagi programok és tréningek fejlesztése,
e Személyre szabott megkdzelités, célzott kommunikacio,
e Szabalyzatfejlesztés, iranyelvek fejlesztese,

¢ Biztonsagi kultira felmérése és elémoztitasa.

A jovobeli kutatasi iranyok tovabb konkretizalhatjdk a kérdéseket esetleg alkalmazés
fékuszuan, vagy tovabb vizsgéalhatjdk a felhaszndlokat mas szempontok, példaul egyéb
alkalmazés hasznalati vagy online viselkedési szokasok szerint is, melyek még atfogdbb képet
adhatnak az attitiidjilket meghatarozo tényezokr6l. Hiszen a biztonsagi attitiid az adott helyzet
fuggvénye is lehet. Ezeket akar kisérletekkel, akar a kérd6iv kibévitésével lehet vizsgalni.
Lehetséges logikus folytatas még a fentiek alapjan torténd fokuszcsoportos beszélgetés is, az
azonositott felhasznal6i csoportok jobb megértésére. Az attitiidok még jobb megértése
érdekében az alkalmazashasznalat lehetséges motivacidit is érdemes vizsgalni, jelen dolgozat

fokusza a felhasznalGi oldal ezen részét nem vizsgalta alaposabban.

A felhasznalok jobb megértése az értéklanc minden résztvevdjének segithet a biztonsag
novelésében. Felhasznaloi oldalrdl az attitiidok megértése segithet a felhasznalo sajat maga
altal betoltott szerepének felismerésében, mely a gyenge pontok azonositasat is lehetévé teszi,
kiemelve, hogy melyik terlletekre érdemes fokuszalnia biztonsag tekintetében. Fontos lehet
azt is felismerni, hogy bar szdmara a biztonsag fontos, lehet, hogy tobb intézkedést is tehetne
a biztonsdgos alkalmazéashasznélat érdekében. Alkalmazas szolgaltat6i, gyart6i oldalrdl
segitheti peldaul annak meghatarozasat, hogy milyen intézkedéseket varnak el a felhasznal6ok
és ezeket hogyan lehet a felhasznalé tudtara adni, hogyan lehet megmutatni, hogy egy
alkalmazés biztonsdgos. Fontos a tudatositas errél az oldalrol is, példaul a lehetséges
veszélyekre val6 figyelem felhivasa. Szabalyozdi oldalrdl pedig a mar megalkotott szabalyok
finomitasa és a tovabbi tutatositas a feladatok. Annak biztositasa azonban, hogy a felhasznalok
tudjéak, hogy mit jelent a biztonsagos alkalmazashasznalat és meg is tegyék az ehhez sziikséges

lepéseket, minden szerepl6 feladata és kdzos érdeke.
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MELLEKLETEK

1. Melléklet: Kérddiv

Szém | Kérdés Attitiidelem/ Szakirodalmi
Teémakor forras

l. Ertékelje az alabbi allitasokat 1-t6l 10-ig terjed6 skalan.
1= Egyaltalan nem értek egyet., 10= Teljes mértékben
egyetértek.

1. A mobileszkdzokon szikséges biztonsagi intézkedések Kognitiv [101]
megtétele teljes mértékben az én kontrollom alatt all. (kontroll)

2. JAl ki tudom hasznalni a technolégiat személyes adataim | Kognitiv [104]
biztonsaganak védelme érdekében. (megkiizdés

értékelése)

3. Elegendo képességem van ahhoz, hogy megvédjem Kognitiv [104]
személyes adataimat a lopastol/ nyilvanossagra (megkiizdés
hozataltol. értékelése)

4. Szémomra nagyon fontos, hogy tisztaban legyek a Erzelmi [103]
személyes adataim felhasznalasaval.

5. A mobilalkalmazasok hasznalata el6tt tudatosan Kognitiv
beéllitom a biztonsagra vonatkozé bedllitasokat (példaul
hogy mihez férhet hozzé egy app).

6. Tul sok befektetett energiaval jar a mobileszkdzom Kognitiv [101]
védelmét szolgalo biztonségi intézkedések megtétele. (valaszkoltség)

7. A biztonsag és adatvédelem kérdése tulértékelt. Erzelmi

(norma)

8. Bizom a mobilalkalmazasokkal végzett tranzakcidim Erzelmi [103]
biztonsagaban.

9. Agg6dom amiatt, hogy a mobilalkalmazasok engedély Erzelmi [106]
nélkiil felhasznalhatjak a rolam gyijt6tt személyes (fenyegetettség
adataimat. értékelése)

10. Altalanossagban elmondhat, hogy kockézatos lenne Erzelmi [103]
megadni személyes adataimat egy mobilalkalmazasnak. | (fenyegetettség

értékelése)

11. Komoly problémat jelentene nekem, ha valaki az Erzelmi [101]
engedélyem vagy tudtom nélkil hozzaférne a (fenyegetettség
telefonomon 1évé bizalmas informacidhoz értékelése)

12. Az adatvédelmi nyilatkozatok miatt igy gondolom, hogy | Kognitiv [103]
személyes adataimat az appok bizalmasan kezelik.

13. Szadmomra nagyon fontos, hogy tisztaban legyek az Erzelmi
egészségugyi adataim felhasznalasaval.

14. Fontos szdmomra, hogy ha a kdzosség érdeke Ugy Erzelmi
kivanja, akar lemondjak személyes adataim feletti
kontrollomrol (példaul COVID alatt).

15. Ha biztonsagi incidenssel talalkozom (példéaul feltorik e- | Erzelmi
mail fiokomat), tudom mit tegyek.

. Ertékelje az alabbi allitasokat. A lehetséges valaszok:

Egyetértek/ Nem értek egyet.

16. Ha egy alkalmazas nagyon tetszik, nem érdekel hogy Visszacsatolo
biztonsagos-e.

17. Az alkalmazasok hasznalatakor mindig automatikusan Visszacsatol6

elfogadom az engedélykéréseket.
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18. Lépést tartok a legujabb technoldgiai fejlesztésekkel Technolégiai
felkésziiltség
19. Val6szinlinek tartom, hogy a jovében feltorik az Visszacsatolo | [101]
okoseszkdzomet.
20. Fontos szamomra az egészséges életmaod. Egészség
alkalmazésok
21. Alkalmazésokat hasznalok a jo egészség/fittség Egészség
megorzése érdekében. alkalmazéasok
22, Ugy gondolom, hogy az egészség és fitnesz Egészség
alkalmazasok segithetnek a jov6beni betegségek alkalmazésok
megel6zésében.
23. Rendszeresen gytijtok adatokat a viselkedésemrdl Egészség [107]
onkoveto eszkozokkel (példaul pulzus, 1épésszam vagy alkalmazésok
utvonal kdvetése okos draval vagy okos telefonnal).
24. Magatartasomat folyamatosan modositom az 6nkovetd Egészség [107]
eszkozoktdl kapott adatok/visszajelzések alapjan. alkalmazésok
25. A COVID miatt lemondtam néhany korabban fontos Egészség
jogomrol. alkalmazésok
26. Hasznaltam COVID téma4ju applikécidkat (példaul Egészség
Virusradar vagy Hazi Karantén). alkalmazasok
217. Végzettségem vagy munkam IT terillethez kapcsolodik. IT jartassag
Kérem valaszoljon az alabbi kérdésekre. Tobb valaszt is
megjeldlhet.
28. Ha egy alkalmazés telepités utan tal sok hozzaférési Viselkedés [105]
engedélyt kér, azokat akkor hagyom figyelmen
Kivul/jova, ha:
megbizom az alkalmazasboltban, ahonnan letoltém
az appot
korabban semmilyen problémat nem észleltem
hasonld eset miatt
nem értem miért kéri
azokat tal sokaig tart elolvasni
Ugy érzem, hogy ezek jogos kérések
nagyon szeretném az alkalmazas nyujtotta
funkciokat hasznalni
29. Alkalmazaés valasztasanal szamomra fontos, hogy az app: | (Viselkedésként | [105], [13]

is értelmezhetd)

jO értékeléseket kapjon

eldl legyen a talalati listaban, ha az adott témakdrre
keresek az alkalmazasboltban

milyen csillagos értékelést kapott

sok letoltése legyen

megmagyarazza, hogy milyen tudomanyos
kutatason alapul

esztétikus legyen

biztonsagos legyen

jO hirnevii legyen

motivaljon

O0romet okozzon
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valaki ajanlja nekem

elérhetd legyen magyarul

30.

Jeldlje, hogy az alabbi biztonsagi intézkedések kozil
melyeket alkalmazza &ltalanossagban. Tobb vélaszt is
megjeldlhet.

Viselkedés

[101], [106],
[14], [15]

Ismerem a személyes adatkezeléssel kapcsolatos
szabélyozasokat, jogaimat. (Példaul GDPR)

Elolvasom az adatkezelési tajékoztatokat.

Koriiltekint6en atnézem elfogadas el6tt a javasolt siiti
(cookie) beallitdsokat.

Applikaciokat kizarolag hivatalos alkalmazasboltbol
toltok le. (Példaul Play Aruhaz vagy App Store)

Az alkalmazésok engedélykérését rendszeresen
feliilvizsgalom. (P¢éldaul ellenérzi milyen alkalmazasok
hasznalhatjak a helyadatait, fényképeit.)

Alkalmazasaimat rendszeresen frissitem.

Virusirtot hasznalok.

Kovetem az internetes csalasokrél szo6l6 hireket.

Biztonsagi mentéseket készitek. (Példaul
dokumentumokradl, fotokrél)

Személyes adatok kiadasa eldtt meggy6zodnék a
weboldal vagy alkalmazas hitelességérol.

Felismernék egy adathalasz e-mailt annak
tulajdonsagairdl.

Bonyolult jelszavakat valasztok.

Személyemhez nem kothet6 jelszot valasztok.

Jelszavaimat rendszeresen frissitem.

Biometrikus azonositast hasznalok. (Példaul ujjnyomat-
vagy arcfelismerés)

31.

Van biztonsagi incidenssel kapcsolatos személyes
tapasztalata? (Példaul feltorték e-mail fidkjat, kozosségi
média fidkjat vagy online vasarlas soran banki adatait
ellopték)

Korabbi
tapasztalat

Kor (szdmsoron valaszthat6 18-65 év)

Demograéfiai
kategdriak

Nem

Demogréfiai
kategériak

Férfi
No

Régid

Demogréfiai
kategériak

Dél-Alfold (Bacs-Kiskun, Békés, Csongrad megye)

Dél-Dunéntul (Baranya, Somogy, Tolna megye)

Eszak-Alféld (Hajdu-Bihar, Jasz-Nagykun-
Szolnok, Szabolcs-Szatmar-Bereg megye)

Eszak-Magyarorszag (Borsod-Abatj-Zemplén,
Heves, Nograd megye)
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Ko6zép-Dunantul (Komarom-Esztergom, Fejér,
Veszprém megye)
Kdzép-Magyarorszag (Budapest és Pest megye)
Nyugat-Dunantul (Gy6r-Moson-Sopron, Vas, Zala
megye)
e Demogréfiai
Telepiilés mérete Kategoriak
Budapest
Megyeszékhely
\aros
Kdzség
Iskoléazottsag Demo,gf?‘f'a'
kategoriak
8 altalanos vagy alacsonyabb iskolai végzettség
Szakmunkdésképzd, szakiskola (érettségi nélkiil)
Gimnézium, szakkozépiskola (érettsegi)
Féiskolai-, egyetemi diploma, posztrgradualis
képzés
. . . . . Kiegészitd
Mennyi az On havi nettd személyes jovedelme? Kérdések
150.000 Ft vagy kevesebb
150.001 - 300.000 Ft kozott
300.001 - 500.000 Ft kdzott
500.001 - 1.000.000 Ft kozott
1.000.001 Ft-nal tobb
Nem szeretnék valaszolni
, . . TR Kiegészitd
On milyen gyakran szokott interneten vasarolni? Kérdések
Soha
Ritk&bban
Evente tobb alkalommal
Tobbszor, negyedévente
Havonta tobbszor
2. Melléklet: llleszkedésvizsgalatok
Korcsoport fi nPi Khi2 2022 KSH Pi
18-26 83 16% | 80,730058 | 0,063825498 941821 | 15%
27-35 83 16% | 96,385151 | 1,858816171 1124458 | 18%
36-44 105 20% | 107,88589 | 0,077195766 1258629 | 21%
45-53 95 18% | 118,61328 | 4,700881796 1383778 | 23%
54-65 159 30% | 121,38562 | 11,65575591 1416121 | 23%
Szabadsagfok: 4
Kritikus érték: 0,000
fi nPi Khi2 2022 KSH | Pi
Férfi 272 52% | 262,695 0,330 3064675 | 50%
N6 253 48% | 262,305 0,330 3060132 | 50%
525 0,660

Szabadsagfok (kategériak szama-1): 1
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Kritikus érték: 0,417

2022
Telepiilés mérete fi NnPi Khi2 KSH Pi
1=Budapest 85 16% | 92,485896 | 0,605915572 | 1706851 18%
2,3 =Varos
Megyeszékhely 271 52% | 275,44314 | 0,071671794 | 5083374 52%
4=K0zség 169 32% | 157,07096 | 0,905972287 | 2898785 30%
Szabadsagfok: 2
Kritikus érték: 0,208

2022

Régio fi nPi Khi2 KSH Pi
1=Kdzép-Magyarorszag (Budapest 30 | 164,2831 | 0,52455844 | 303188 | 31
és Pest megye) 155 % 1 6 7 %
2=K0ozép-Dunéntul (Koméarom- 10 | 57,23545| 0,08731038 | 105629 | 11
Esztergom, Fejér, Veszprém megye) 55 % 3 5 5 %
3=Nyugat-Dunantal (Gy6r-Moson- 54,02899 | 0,46809667 10
Sopron, Vas, Zala megye) 49| 9% 5 41 997119 %
4=Dél-Dunantul (Baranya, Somogy, 0,17127044
Tolna megye) 44 | 8% | 46,83213 7| 864299 | 9%
5=Eszak-Magyarorszag (Borsod-
Abauj-Zemplén, Heves, Nograd 13| 59,71545 | 0,66139597 | 110206 | 11
megye) 66 % 1 1 4 %
6=Eszak-Alfold (Hajdu-Bihar, Jasz-
Nagykun-Szolnok, Szabolcs- 15| 77,14609 | 0,10557605 | 142375 15
Szatmar-Bereg megye) 80 % 4 4 1 %
7=Dél-Alfold (Bacs-Kiskun, Békes, 14 | 65,75876 | 1,59496297 | 121359 | 13
Csongrad megye) 76 % 9 7 5 %
Szabadsagfok: 6
Kritikus érték: 0,057
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4. Melléklet: Fékomponens elemzés és klaszterelemzés kiegészité tablazatai

4/1. Els6 komponens matrix, sajat szerkesztés SPSS-bél (Extraction Method: Principal
Component Analysis, Rotation Method: Promax with Kaiser Normalization, Rotation

converged in 6 iterations)

Jol ki tudom hasznalni a technolégiat személyes adataim biztonsaganak | 0,922
védelme érdekében,
Elegendd képességem van ahhoz, hogy megvédjem személyes adataimata | 0,919
lopéstdl/ nyilvanosséagra hozataltdl,
A mobileszkzokon sziikséges biztonsagi intézkedések megtétele teljes | 0,845
mértékben az én kontrollom alatt all,
Az adatvédelmi nyilatkozatok miatt Ggy gondolom, hogy személyes | 0,777
adataimat az appok bizalmasan kezelik,
Ha biztonsagi incidenssel talalkozom (példaul feltorik e-mail fibkomat), | 0,746
tudom mit tegyek,
A mobilalkalmazasok hasznalata el6tt tudatosan beallitom a biztonsagra | 0,732
vonatkozé bedllitasokat (példaul hogy mihez férhet hozzé egy app),
Bizom a mobilalkalmazasokkal végzett tranzakcidim biztonsagaban, 0,660
Szémomra nagyon fontos, hogy tisztdban legyek a személyes adataim | 0,544 0,474
felhasznalasaval,

Aggodom amiatt, hogy a mobilalkalmazasok engedély nélkdl 0,888
felhasznalhatjak a rélam gyiijtott személyes adataimat,

Altalanossagban elmondhat6, hogy kockézatos lenne megadni személyes 0,827
adataimat egy mobilalkalmazasnak,

Szémomra nagyon fontos, hogy tisztiban legyek az egészségiigyi adataim 0,618
felhasznalasaval,

Komoly problémat jelentene nekem, ha valaki az engedélyem vagy tudtom 0,603

nélkiil hozzaférne a telefonomon 1év6 bizalmas informacidhoz,

A biztonsag és adatvédelem kérdése tulértékelt, 0,836
Fontos szamomra, hogy ha a k6zdsség érdeke gy kivanja, akar lemondjak 0,669
személyes adataim feletti kontrollomrol (példaul COVID alatt),

Tal sok befektetett energiaval jar a mobileszkdzom védelmét szolgald 0,465 0,668

biztonségi intézkedések megtétele,

4/2. Kiegészités: Osszevonasi tablazat, utolsd 6 egyiitthatd abrazoléasa. Sajat szerkesztés

Osszevonasi tablazat- Egyitthatok
2000

1,572
1500
x 685 1,140
€ 1000 g7
o 528
500
0
519 520 521 522 523 524
Szakaszok
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4/3. Harom klaszteres megoldas — A klaszterekre jellemz6 fékomponensenkénti atlagos és szoras,

valamint a klaszterelemek szdma. Sajat szerkesztés

Klaszterek Biztonsag- Eszlelt Biztonsag
tudatossag kockazat megitélése

1 Atlag 0,311 0,540 -0,429
N 256 256 256
Szbras 0,859 0,697 0,905

2 Atlag -0,603 -0,894 0,070
N 217 217 217
Szbras 0,888 0,633 0,636

3 Atlag 0,989 1,074 1,819
N 52 52 52
Szbras 0,460 0,330 0,390

Osszesen Atlag 0,000 0,000 0,000
N 525 525 525
Szbras 1,000 1,000 1,000

4/4. Kiegeszités: Az egyes fokomponenseként és klaszterenként jellemzo atlagok. Sajat szerkesztés

3. Klaszter

2. Klaszter

1. Klaszter

-1.500  -1.000  -0.500 0.000 0.500 1.000 1.500 2.000

Biztonsag megitélése Eszlelt kockézat Biztonsagtudatossag

4/5. Négy klaszteres megoldas — A klaszterekre jellemzé fékomponensenkénti dtlagos és szoras,

valamint a klaszterelemek szama. Sajat szerkesztés

Klaszterek Biztonsag- Eszlelt Biztonsag
tudatossag kockézat megitélése

1 Atlag 0,065 0,766 -0,236
N 203 203 203
Sz6brés 0,764 0,571 0,887

2 Atlag -0,603 -0,894 0,070
N 217 217 217
Szbrés 0,888 0,633 0,636

3 Atlag 0,989 1,074 1,819
N 52 52 52
Szbrés 0,460 0,330 0,390

4 Atlag 1,250 -0,327 -1,168
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N 53 53 53
Sz6ras 0,467 0,392 0,503
Osszesen Atlag 0,000 0,000 0,000
N 525 525 525
Szoras 1,000 1,000 1,000

5. Melléklet: Normalitéas vizsgalatok

Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic | df Sig.
Osszes biztonsagi
intézkedés 0,130 525 0,000 0,929 525 0,000
Biztonsagtudatossag 0,049 525 0,004 0,981 525 0,000
Eszlelt kockazat 0,055 525 0,001 0,985 525 0,000
Biztonsag megitélése 0,033 525 | 0,200" 0,991 525 0,003
*, Ez a valddi szignifikancia als6 hatéra.
a. Lilliefors szignifikancia korrekcio
Kolmogorov-Smirnov? Shapiro-Wilk
Nem Statistic | df Sig. Statistic | df Sig.
Osszes biztonsagi ferfi 0,137 272 0,000 0,940 272 0,000
intézkedés né 0,140 253 0,000 0,915 253 0,000
a. Lilliefors szignifikancia korrekcio
Végzettségem vagy munkdm IT KOlmOgOfOV-SmirnOVa Shaper-Wllk
terllethez kapcsolddik. | Statistic | df Sig. Statistic | df Sig.
Osszes biztonsagi lgen 0,166 105 0,000 0,906 105 0,000
intézkedés Nem 0,147 420 0,000 0,928 420 0,000
a. Lilliefors szignifikancia korrekcio
Az alkalmazasok hasznalatakor mindig Kolmogorov-Smirnov? Shapiro-Wilk
automatikusan elfogadom az . . L .
engedélykéréseket. Statistic | df Sig. Statistic | df Sig.
Egyetértek 0,051 232 | 0,200 0,986 232 0,025
Biztonsagtudatossa 4
J J | Nem értek 0,062 293 | 0,008 | 0975 293 | 0,000
egyet
*. Ez a valddi szignifikancia also hatéra.
a. Lilliefors szignifikancia korrekcio
Valészintinek tartom, hogy a jovében Kolmogorov-Smirnov* Shapiro-Wilk
feltorik az okoseszkozomet. Statistic | df | Sig. Statistic | df | sig.
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Egyetértek 0,089 173 0,002 0,972 173 0,001
Eszlelt kockazat Nem értek
0,045 352 0,086 0,987 352 0,003
egyet
a. Lilliefors szignifikancia korrekcio
Ha egy alkalmazas nagyon tetszik, nem Kolmogorov-Smirnov* Shapiro-Wilk
érdekel hogy biztonségos-e. Statistic | df Sig. Statistic | df Sig.
Egyetértek 0,092 94 0,050 0,965 94 0,013
Biztonsagtudatossa Nem értek
g d 0046 | 431| 0028| 0983|  431| 0,000
egyet
Egyetértek 0,102 94 0,017 0,965 94 0,012
Eszlelt kockazat Nem értek
0,048 431 0,019 0,986 431 0,000
egyet
Egyetertek 0,080 94 0,168 0,975 94 0,064
Biztonsag megitélése | Nem értek x
g meg 0034|  431| 0200°| 0990 |  431| 0,005
egyet
*, Ez a valédi szignifikancia als6 hatéra.
a. Lilliefors szignifikancia korrekcio
Ha egy alkalmazas nagyon tetszik, nem Kolmogorov-Smirnov* Shapiro-Wilk
érdekel hogy biztonsagos-e. Statistic | df Sig. Statistic | df Sig.
Egyetértek 0,080 94 0,168 0,975 94 0,064
Biztonsag megitélése | Nem értek .
4 meg 0034| 431| 0200°| 0990  431| 0,005
egyet
*, Ez a valddi szignifikancia als6 hatéra.
a. Lilliefors szignifikancia korrekcio
6. Melléklet: Mann-Whitney prébak
A Komoly Fontos
mobilalkalm problémét szamomra,
A azasok Aggédom |Altalanossag| jelentene hogy ha a
mobileszkdz hasznélata amiatt, hogy ban nekem, ha Az kozosség
6kon Elegendd elott Tul sok a elmondhaté,| valakiaz |adatvédelmi érdeke gy Ha
szlikséges képességem| Szamomra | tudatosan | befektetett mobilalkalm hogy engedélyem | nyilatkozato | Szamomra |kivanja, akar| biztonsagi
biztonsagi | J6l ki tudom| van ahhoz, nagyon | beéllitoma | energiaval azésok kockézatos |vagy tudtom| k miatt Ggy | nagyon lemondjak | incidenssel
intézkedések| hasznalni a hogy fontos, hogy | biztonsagra jara Bizoma engedély lenne nélkl gondolom, | fontos, hogy [ személyes | talalkozom
megtétele | technoldgiat | megvédjem | tisztdban | vonatkozé | mobileszkéz mobilalkalm nélkiil megadni  [hozz&férne a hogy tisztdban adataim (példaul
teljes személyes | személyes | legyek a [bedllitdsokat |6m védelmét| A biztonsag | azasokkal |[felhasznalha| személyes |telefonomon| személyes | legyek az feletti feltorik e-
mértékben | adataim | adataimata| személyes | (példaul szolgalo és Végzett | tjak a rolam| adataimat 1evo adataimat az |egészséguigy | kontrollomré mail
azén  |biztonsagana| lopastol/ adataim | hogy mihez | biztonsagi |adatvédelem |tranzakcidim| —gytijtott egy bizalmas appok iadataim | | (példaul | fiokomat),
kontrollom | k védelme |nyilvanossag| felhasznélas | férhet hozza |intézkedések| kérdése |biztonségaba| személyes | mobilalkalm | informacioh | bizalmasan |felhasznélas| COVID | tudom mit
alatt ll. | érdekében. |ra hozataltdl. éval. egy app). | megtétele. | talértékelt. n. adataimat. | azasnak. oz. kezelik. aval. alatt). tegyek.
Mann- 32002,500( 30780,500( 31030,500| 33549,500| 31794,000 31489,500( 33089,000( 32632,000| 31680500| 32547,500| 31197,500( 32545500| 33321,000| 30036,000| 30980,000
Whitney U
Wilcoxon W| 77453500 76231500 76481500 58749,500| 77245000| 56689,500| 78540,000( 57832000 56880,500| 57747,500| 56397,500| 77996500 58521,000( 75487,000 76431,000]
z -1,004 -1,717, -1,570, -0,097 -1,128 -1,301 -0,367, -0,633 -1,189 -0,682 -1,488 -0,683 -0,230, -2,160, -1,601
Asymp. Sig. 0,315] 0,086/ 0,116 0,923 0,260 0,193 0,713] 0,527] 0,234 0,495 0,137, 0,495/ 0,818] 0,031 0,109
(2-tailed)

a. Csoportositd valtozo: Alkalmazasokat hasznalok a jo egészség/fittség megbrzése érdekében.

Biztonsagtudatossag

Mann-Whitney U 29 285,000
Wilcoxon W 56 313,000
z -2,725
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Asymp. Sig. (2-tailed) | 0,006
a. Csoportosito valtozd: Az alkalmazasok
hasznalatakor mindig automatikusan elfogadom
az engedelykéréseket.

Mann-Whitney préba- ellendrz6 kérdés a biztonsagtudatossaghoz.

Eszlelt kockazat
Mann-Whitney U 28 274,000
Wilcoxon W 90 402,000
Z -1,331
Asymp. Sig. (2-tailed) 0,183

a.Csoportositd valtozé: Valoszinlinek tartom,
hogy a jovében feltorik az okoseszkdzomet.
Mann-Whitney proba- ellenérzé kérdés az észlelt kockazathoz.
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asa a valaszokra

7

7. Melléklet: Biztonsagi incidenssel kapcsolatos negativ tapasztalat hat

(>ye1doj|a weIEPR URQ URIOS SBJIESEA BUIjUO
ABen 1.0l vipaw 1695S0Z0x ‘1eX01) [Iew-3 %91iQ)|8) [Nep|ad) ¢elejeizsede] saAjgwazs sorejosadey| [assuapioul IBesuolziq ueA :0ZoieA 01solodos) e

G20 ery'o TS0 0€0'0 ¥9€'0 (payre1-z) 0IS “dwAhsy
€60'T- 89/°0- 195°0- 69T'C- 106'0- z
00026. ¥6 005'8E€ OF 005229 S6 00S'02T 8¢ 000'.TT OF M\ UOXODlIA\
000792 /2 00S'2.. 12 005760 82 005655 SZ 000°9GS 22 N Asunym-uuey

RENGED
nw wopny ‘(rewoxoly
|rew-3 Loyay [ngpjad)
wiozodjjefe) |assuapioul
1Besuoiziq eH

“Meusezewexejigow
ABa 1ewiIeIRpR
sakjowazs 1upebaw
BUUS| S0JeZeXJ0Y|
ABoy ‘oreypuows
uegbessoueeny

“Tewierepe
SaA[ouwazs Noim
wejoJ e >elteyreuzseyay
IniIgu Ajppabua
yosezew|eyjejigow
e ABoy ‘Neiwe wopobby

‘ueqebesuolziq
wioI9ezuL.) 119zZ09A
[eXp{osgzewfexejigow
e wozig

"|oyerezZOyY
vlbessoueA|IAu
/l01sedo] e Jewierepe
safjowazs walpanbaw
ABoy ‘zoyye uea
wo39ssadoy opuadoig

127



8. Melléklet: Egyéb szamitasok az attitiidelemekre vonatkozoan

8/1. Kendall-tau rangkorrelacios egyiitthato vizsgalata a fékomponensek és az Osszes biztonsagi
intézkedés kapcsolataban. Sajat szerkesztés

Biztonsagi  |Erzékelt Biztonsag Osszes .
tudatossag kockazat megitélése biztonsagi
intézkedés
Correlation 1,000 0,205 0,048 0,221
Biztonsagtudatossa Coefficient
g g Sig. (2-tailed) 0,000 0,099 0,000
N 525 525 525 525
Correlation 0,205 1,000 0,088" 0,062°
Eszlelt kockazat Coefficient
Sig. (2-tailed) 0,000 . 0,003 0,040
Kendall-tau gormaﬁon 525 525 525 525
a 0,048 0,088" 1,000 -0,252"
Biztonség megitélése Coefficient
gmeg Sig. (2-tailed) 0,099 0,003 . 0,000
N 525 525 525 525
Correlation 0,221 0,062" -0,252" 1,000
Osszes biztonsagi intézkedés Coefficient
g Sig. (2-tailed) 0,000 0,040 0,000 .
N 525 525 525 525

**_A korrelaci6 0,01-es szinten szignifikans (2-tailed).

*. A korrelacio 0,05-6s szinten szignifikans (2-tailed).

8/2. Tobbszempontos varianciaanalizis a fékomponensek, a nem, az életkor, az IT jartassag és a nem
és az IT jartassag interakcidjanak vonatkozasaban. Sajat szerkesztés

Fiigg6 valtozo: Osszes Type Il Sum .

bizgtinségi intézkedés of Squares df Mean Square | Sig.
Corrected Model 1692,257¢ 7 241,751 24,306 0,000
Intercept 1 500,341 1 1 500,341 150,845 0,000
Nem* IT_jartassag 9,131 1 9,131 0,918 0,338
Nem 39,421 1 39,421 3,963 0,047
IT jartassag 0,646 1 646 0,065 0,799
Eletkor 5,717 1 5717 0,575 0,449
el ) 697,371 1 697,371 70,114 0,000
Biztonsagtudatosség

FAC2 1: Eszlelt kockazat 14,020 1 14,020 1,410 0,236
FACS 1: Biztonsag 934,809 1 934,809 93,986 0,000
megitélése

Error 5142,192 517 9,946

Total 23 886,000 525

Corrected Total 6 834,450 524

a. R Négyzet = 0,248 (Korrigalt R Négyzet = 0,237)
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8/3. Levene-teszt és 2 mintas t-proba- ellendrz6 kérdés a biztonsag megitélésére. Sajat szerkesztés

Levene's Test for

Equality of t-test for Equality of Means
Variances
- . 5 -
F Sig. t of Sig. (2- | Mean Std. | 95% Confidence

tailed) |Differen| Error | Lower | Upper

Egyenlo
szorasokat 0,335 0,563| 4,971 523| 0,000, 0.554| 0.111| 0.338] 0.772
feltételezve

Biztonsag
megitélése |Nem egyenld
szérasokat 5,272| 145,938 0,000 0.554 0.105 0.346 0.761
feltételezve

9. Melléklet- Klaszterek demogréfiai szempontl elemzésének abrazolasai

9/1. Klaszterek iskolazottsdganak megoszlasa. Sajat szerkesztés.

Magabiztos (%) (N=52) 40.38% 28.85% 30.77%
Nyugodt (%) (N=217) 23.50% 34.10% [ 42.40% |
Tudatos (%) (N=256) 22.27% 34.77% [ 42.97% |

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%
[ Erettségi nélkil
Gimnazium, szakkozépiskola (érettségi)

[ FGiskolai-, egyetemi diploma, posztrgradudlis képzés

9/2. Klaszterek korcsoportonkénti megoszlasa. Sajat szerkesztés

Magabiztos (%) (N=52) 7.69% 21.15% | 19.23% 21.15% 30.77%

Nyugodt (%) (N=217) 22.58% | 13.82% 21.20% 15.67% 26.73%

Tudatos (%) (N=256) 11.72%| 16.41% 19.14% 19.53% 33.20%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

[18-26 [27-35 [36-44 45-53 54 -65
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9/3. Klaszterek régionkénti megoszlasa. Sajat szerkesztés

3.859
Magabiztos (%) (N=52) 26.92% 11.54% " 19.23%  1538% | 19.23% |
3.85%
Nyugodt (%) (N=217) 29.49% 9.22% 14.75% 8.29%| 11.98%  16.13% |10.14% |
Tudatos (%) (N=256) 30.08% 11.33% 5.86% 9.38% | 11.72% = 14.45% | 17.19% |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

[ K6zép-Magyarorszag (Budapest és Pest megye)
K6zép-Dunantul (Komarom-Esztergom, Fejér, Veszprém megye)
Nyugat-Dunantul (Gy6r-Moson-Sopron, Vas, Zala megye)
Dél-Dunantul (Baranya, Somogy, Tolna megye)

[ Eszak-Magyarorszag (Borsod-Abauj-Zemplén, Heves, Négrad megye)

[ Eszak-Alféld (Hajdu-Bihar, Jasz-Nagykun-Szolnok, Szabolcs-Szatmar-Bereg megye)

@ DéI-Alfold (Bacs-Kiskun, Békés, Csongrad megye)

9/4. Havi nett6 jovedelem Kklaszterenként. Sajat szerkesztés

Tudatos | Nyugodt | Magabiztos
Havi nett6 jovedelem (%) (%) (%)

(N=256) | (N=217) | (N=52)
150.000 Ft vagy kevesebb 38.46% 38.46% 52.17%
150.001 - 300.000 Ft kozott 42.99% 45.60% 36.96%
300.001 - 500.000 Ft kdzott 14.93% 13.74% 8.70%
500.001 - 1.000.000 Ft kozott 3.17% 1.65% 2.17%
1.000.001 Ft-nal tébb 0.45% 0.55% 0.00%
Osszesen 100.00% | 100.00% 100.00%

9/5. Internetes vasarlasi gyakorisag klaszterenként. Sajat szerkesztés

On milyen gyakran szokott | Tudatos (%) | Nyugodt Mag(a:;l)ztos
interneten vasarolni? (N=256) (%) (N=217) (N=52)
Havonta tGbbszor 35.16% 32.26% 26.92%
Tobbszor, negyedévente 21.48% 30.88% 15.38%
Evente tobb alkalommal 21.48% 16.59% 15.38%
Ritkabban 15.63% 11.06% 25.00%
Soha 2.73% 4.61% 9.62%
Nincs adat 3.52% 4.61% 7.69%
Osszesen 100.00% 100.00% 100.00%
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KOSZONETNYILVANITAS

Els6ként szeretnék koszonetet mondani a témavezetomnek, Reicher Reginanak a folyamatos

tdmogatasaért, biztatasaért és iranymutatasert. Nélkile nem johetett volna létre ez az értekezeés.

Kdszonettel tartozom még a Doktori Iskola és az Obudai Egyetem szamos munkatarsanak is,
tobbek kozott Velencei Jolannak, Tick Andreanak, Kolnhofer-Derecskei Anitanak, Kovacs

Tibornak, Maros Déréanak, Farkasné Hronyecz Erik&nak és Lévay Katalinnak a munkajéaért is.

Végil kdszondm a csaladomnak, barataimnak, csoporttarsaimnak és kollégaimnak, hogy végig

mellettem alltak és tAmaszaim voltak.
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