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1 Summary

In an era where mobile phones are integral to daily life, the security of mobile applications has
become a critical concern. My research focused on understanding users' security attitudes
towards mobile applications, investigating the importance they place on security and the factors
that influence their behaviour. The study began with a comprehensive literature review covering
mobile application security and user attitudes. This foundation allowed me to formulate
hypotheses on user security attitudes. To gather initial insights, | conducted a focus group
interview examining how individuals select mobile applications. This was followed by pilot
surveys that delved into user security behaviour and attitudes. Building on these findings, I
designed a representative survey targeting the Hungarian population to assess user security
attitudes comprehensively. | employed statistical methods, including principal component
analysis, to identify the core components of security attitudes: cognitive (security awareness),
affective (sense of security), and behavioural intentions. My analysis revealed that the
affective component could be further divided into perceived risk and security assessment.
Using these four principal components, | conducted a cluster analysis that categorized users
into three distinct groups: aware, calm, and confident. Subsequent analysis of these groups

from various perspectives led to the formulation of six key theses:

1. Security Perspective Across Application Themes: There is no significant difference in
users' security behaviour between health-themed and other applications.

2. Impact of Past Security Incidents: Negative experiences with security breaches reduce
trust in applications.

3. User Grouping by Security Attitudes: Users can be categorized based on their security
attitudes.

4. Relationships Among Security Attitude Elements: - Increased security awareness
correlates with heightened perceived security risk. - Security awareness influences security
behaviour; more security-conscious users adopt more security measures. - The perception
of security risks also drives users to take more security precautions.

5. Influence of Technological and IT Proficiency: - Users who are more technologically
proficient are generally more security-aware. - IT-experienced users have higher security
awareness and perceive greater security risks than those without IT experience.

6. Security as a Primary Selection Criterion: Security is a crucial factor when choosing
applications (although it requires a more complex evaluation process than other aspects).

The findings of this research have broad implications. They provide a foundation for future
studies, enhance understanding of user behaviour, and promote the adoption of safer mobile
applications. Additionally, these insights can be applied in corporate settings to develop security
awareness programs, personalize communication, establish regulations and guidelines, and

foster a robust security culture.



2 A kutatas elozményei

Napjainkban az internet és az okostelefonok érzékelhetéen életiink szerves részévé valtak. A
mobil technoldgia befolyasolja tobbek kozott az életmindségiinket, viselkedésiinket ¢és
dontéseinket. Ez szamtalan lehetdséget, ugyanakkor veszélyt is rejt, igy jogosan figyelhetd meg
egy biztonsagtudatossagi trend is. A rengeteg alkalmazas hatalmas mennyiségli adat gytijtését,
kezelését, rendszerezését és hasznositasat is magéval hozta, amely igen fontos kérdéseket és
feladatokat vet fel mind adatvédelmi és maganszféra védelmi, mind biztonsagi szempontbol.
Ezt egésziti ki a személyes érdeklddésem a téma irant, fontos szamomra a maganélet védelme
és biztonsag kérdése (mely egyre gyakrabban kerll napirendre a jelenkorban), valamint
rengeteg applikécidt haszndlok a mindennapokban. A kutatdsom soran szakmai tapasztalataim
is segitettek, melyeket kiberbiztonsagi szakemberként szereztem. Megfigyelésem szerint annak
ellenére, hogy a biztonsag népszerli téma lett, mely fontos a felhasznaldknak, sok esetben
hianyzik az ehhez kapcsolodé tudatossag és vagy érdeklédés az atlagfelhasznaloknal, akik
Onkéntesen sajat adataikkal fizetnek az alkalmazasok hasznalatdért. Elofordulhat, hogy a
kényelmi funkcidk hasznalataert cserébe biztonséagi vagy adatvédelmi szempontbol kevéshé jo
dontéseket hoznak, bar lehet ez nem is érdekli 6ket. Az online viselkedéssel kapcsolatos
legUjabb kutatasok eltéréseket tartak fel a felhasznal6i hozzaallas és a viselkedés kdzott, vagyis
bar a felhasznaldk azt allitjak, hogy nagyon aggodnak a maganéletiik miatt, ennek ellenére

nagyon keveset adnak személyes adataik, maganszférajuk védelmére.

3 Célkitiuzések

Disszertaciom célja az volt, hogy a szakirodalom megismerése utan megvizsgaljam és
elemezzem a fent leirt jelenséget, vagyis megérteni, hogy hogyan irhatd le a felhasznalok
biztonsagi attitiidje és milyen tényezOk jarulnak ehhez hozza, mik befolyasoljak. Célom
megvizsgalni azt is, hogy egyaltalan fontos-e ez a téma, a biztonség a felhasznaloknak, vagyis
olyan témanak tekintik-e, amelyre figyelmet kell forditaniuk a mindennapokban. Ezaltal
szandékom az ezzel kapcsolatos tudatossag novelése is, mivel a biztonsag nem csak a
technologiai fejlodés elore 1épéseivel, hanem a biztonsagra vonatkozo attitiidok €s viselkedés
jobb megértésével is fejleszthetd. Mert hidba a legmodernebb biztonsagi szolgaltatasok ¢€s

intézkedeések, ha végul az emberi lancszem gyengeséget kihasznalva sikerrel jarnak a tamadok.

Osszefoglalva a disszertacioban az alabbi kutatasi célokat hataroztam meg.



1. Meghatarozni, hogy van-e kiilonbség felhasznal6éi biztonsagi attitiid szempontbol az

egészség temaju és egyeb alkalmazasok kozott.

A kutatasom a mobil egészség alkalmazasokra fokuszalt, azonban a fokuszcsoportos
megkérdezés és a pilot kutatas soran megallapitottam, hogy valdsziniileg nem befolyasolja az

alkalmazas téméja a biztonsagi attitlidot. Az elsé célom tehat e feltevés vizsgalata volt.

2. Kérdoives kutatassal vizsgalni a valaszadok biztonsagi attitlidjét.
2.1. A vélaszaddk biztonsagtudatosséag és biztonsagérzet alapjan vald csoportositésa.
2.2. A meghatarozott csoportok biztonsagra irdnyulé magatartasanak vizsgalata.
2.3. Létrehozott felhasznéldi csoportok egyéb jellemzdk mentén torténd elemzése.
2.4. Biztonsagi attitlid elemei kozotti kapcsolat leirasa.

A fenti célokhoz a Vizsgalati mddszerek pontban bemutatott magyar lakossagra reprezentativ
kérdoiv segitségével kerestem a valaszokat. Célom a valaszadok attitlid elemek mentén vald
vizsgalata, majd egyéb szempontok szerinti elemzése is, ezutan az attitiidelemek egymassal

val6 kapcsolatanak vizsgalata is.
3. Felhasznal6i alkalmazéas valasztéasi szempontok meghatarozésa.

A kutatési cél a bevezetében emlitett kérdésre keresi a valaszt, miszerint egyaltalan fontos-e a

biztonsag a felhasznaloknak, olyan témanak tartjak-e, amelyre érdemes figyelmet forditaniuk.

4 Vizsgalati modszerek

A kutatas elsédleges célja tehat a felhasznal6i biztonsagi attitiidok megértése volt. Ennek alapja
a szakirodalmi attekintés soran megismert elméleti hattér és az ezek alapjan megalkotott
modell, mely segitségével késébb a kutatdsi kérdések megvalaszolasat segitd kérddivet is
megalkottam. A késdbbiekben részletezett magyar lakossagra reprezentativ kutatast szdmos
kisebb megalapozo kutatds eldzte meg, mobil egészség alkalmazisok ¢és a biztonsag
témakoreiben, szakirodalmi rendszerezés, fokuszcsoportos megkérdezés és kérdbives kutatasi
modszereket felhasznalva. Ezeket kiegészitette egy alkalmazasok értékelési modelljeit elemz6
kutatas, mely sordn megvizsgaltam, hogy milyen mddszerek allnak a felhasznalok
rendelkezésére az alkalmazasok értekelésére, valamint hogy az ott emlitett informaciok
elérhetok-e szdmukra. A munka soran tapasztaltakat késébb a reprezentativ kérd6iv felépitése

soran is figyelembe vettem (példaul egyes szempontok beemelésével.) Sajnos, bar mindegyik



értékes a felhasznalonak, ezen informaciok sok esetben nem érhetdk el, nem elég atlathatok,
amely hidny szintén beszédes lehet a felhasznalonak. Annak tudatdban, hogy ezek a
szempontok 1éteznek és érdemes lehet 6ket, vagy a rajuk utalo jeleket keresni, maris tudatosabb
applikacié hasznaldk lehetiink. Bar a szabalyozasok nagy mértékben védik a felhasznaldkat,
onmaguk védelmében sajat felel0sségiik sem elhanyagolhat6 [4]. A kutatas felépitéset az 1.

abra foglalja 6ssze.

Kutatasi probléma és célok megfogalmazasa
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1. dbra Kutatds felépitése

A primer kutatasaim két részre oszthatdk: kvalitativ és kvantitativ kutatasokra. A kvalitativ egy
fékuszcsoportos megkérdezés volt az alkalmazasvélasztasi motivaciokrdl. A megkérdezés
logikdja lemodellezve kovette azt, ahogy egy felhasznal6 szamara kidertilnek az egészség
témaju alkalmazasrél az informéaciok a valds alkalmazas valasztasnal és hasznélatnal. Ez azért
érdekes, mert a mélyebb, biztonsagot érintd kérdésekre alkalmazasok valasztasanal, de néha
még a hasznalat kozben sem lat ra a felhasznélé (hacsak nem kifejezetten érdekl6dé a témaban),
melyet korabbi kutatasaimban kapott valaszok is alatamasztottak. Ezért véleményem szerint
nem az alkalmazasok tényleges biztonsaga a f6 kérdés felhasznaldo szempontbol, hiszen azt
elfogadjak ugy, ahogy elérhetd, hanem a felhasznéalok biztonsagi attitlidje, melyet a f6 kutatasi
kérdéivemben vizsgalok. A fokuszcsoportos kutatdsban 28 f6 vett részt. A kutatds soran az
alkalmazasboltokban elérhetd 8 legnépszeriibb fitnesz témaju (6 diéta, valamint 2 sport
aktivitast kovetd) alkalmazas kozul kellett a valaszadoknak az ingyenes funkciokat figyelembe
véve valasztani. A beszélgetésben a résztvevok megerdsitették, hogy az alkalmazasokat

altalaban elfogadjak azok elérhetd formajaban, bizva abban, hogy azok biztonsadgosak és védik
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a felhasznalok adatait, ugyanakkor megfigyelhetd volt az ezzel kapcsolatos bizonyossag hianya

is [1].

A kvalitativ szakasz utan a kvantitativ kutatasi szakasz ket megalapozé pilot, valamint egy
nagyobb, reprezentativ kérddives kutatasbol all. Ennek elsd eleme egy online kérddives kutatas
volt a felhasznal6i védekezési szokasokrol. Ezt megel6z6en Osszefoglaltam a lehetséges
védekezési modokat és kockazatokat a szakirodalom és sajat szakmai tapasztalataim alapjan,
majd 124 f6s mintara vonatkozoéan vizsgaltam ezen szokasok alakulasat. Osszességében a
kérddivbal kideriilt, hogy bar vannak ismert €s kevésbé ismert részletek, de a legtobb valaszado
altalaban jol tajékozott a biztonsag teriletét tekintve, és igyekszik ezt a mindennapi alkalmazas
hasznalat soran is figyelembe venni [2]. A megkérdezés eredményeit a késdbbi reprezentativ
lekérdezésben is felhasznaltam a kérd6iv kialakitasahoz. A kvantitativ kutatas masodik eleme
egy szintén felhaszndloi szokasokrdl sz6lé megalapozd online kérddives kutatas volt a
felhasznal6k biometrikus azonositashoz vald szokésairdl és hozzéaallasarol, mert ez egy igen
népszerii téma a biztonsagon beliil napjainkban. (A reprezentativ kérdéivben nem kapott
kitlintetett szerepet a biometrikus azonositds, mivel biztonsagi attitid szempontb6l nem

tartottam kiemelkedének a szerepét.)

A Kutatas utolsé szakasza, melyhez végul a tézisek is kapcsolddnak, a felhasznaloi biztonsagi
attitlidoket vizsgéalta egy nagyobb mintds, magyar lakossdgra bizonyos szempontbol
reprezentativ minta segitségével. A kérdéiv kialakitasaban nagy szerepet jatszottak a korabbi
kutatasok is. Bar a kutatdsom témadja az egészség témaju mobil applikacidkkal kapcsolatos
biztonsdg volt, tanulményaim soran a mar emlitett szekunder kutatéssal eés primer kisebb
kutatasokkal teszteltem a feltevéseim egyes részeit a finomitas érdekében és megallapitottam,
hogy a felhaszndloi csoportositas valoszinlileg nem az applikédciok témajatdl fiigg, hanem az
azokkal kapcsolatos attitidok alapjan tehetdé meg. Ezt figyelembe véve a kérdéivben végiil nem
kapott hangsulyt az egészség applikéacidk hasznalata, csak néhany kérdést tettem fel az ilyen
tipusu alkalmazasokkal kapcsolatban. A vizsgalat alapja a biztonsagi attitlid sszetevoi kozotti
kapcsolat feltételezése volt. A logika az, hogy a felhasznaldék biztonsagtudatossaga €s a
biztonsageérzete eredmenyezik a biztonsagi viselkedest. A kognitiv es affektiv komponenseket
figyelembe véve négy felhasznaldi csoport varhato, amelyek matrix struktiraban irhatok le. Az
elméleti matrix sorai azt mutatjak, hogy a felhasznaldk ismerik-e, tudassal rendelkeznek-e a
biztonsagrol (a kognitiv komponens), az oszlopok pedig azt, hogy a felhasznalok térédnek-e a
biztonsaggal (az érzelmi komponens). A csoporthovatartozas alapjan a biztonsagra iranyuld

viselkedési komponenst is felmérem, megvizsgalva a harom attitidkomponens kapcsolatét.
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Ennek a logikdnak a hasznalata segithet a felhasznadlok biztonsagi hozzaallasanak jobb
megértésében, ami hasznos lehet a felhasznalok, az alkalmazasszolgaltatok és a szabalyozok
szamara is. Az attitid elemeinek kérdéiven keresztiili meghatarozasdhoz két masik, a
témakorhoz tartozo pszicholdgiabdl ismert elméletet is hasznaltam, a védelemmotivacios
elméletet (Protection-motivation theory, PMT) és a tervezett cselekvés elmeletét (Theory of
Planned Behavior, TPB). A kutatasi logika a 2. abran lathato.

Fenvegetettség

Megkiizdas ertekelése
értekelése Eszlelt silyossag
WValaszhatékonysag Eszlelt sebezhetdség
Onhatékonysag Jutalom
Valaszkoltség Hozzaallas
Eszlelt kontroll Feleldsségvallalas
Koribbi tapasztalatok Szubjektiv normak

A 4 Y

Kognitiv komponens Erzelmi komponens

Viselkedési komponens

Biztonsag attitiid

2. dbra Kutatdsi logika

"

A fentiek felmérése kvantitativ modszerrel, nevezetesen kérdoivvel torténik. A kérdoiv
Osszedllitas utan egy szolgaltatd, az Ipsos Instant Research Service segitségével online tértént
a lekérdezés, lehetévé téve, hogy a minta reprezentativ legyen a magyar népességre nem,
életkor, régié és telepilés mérete szerint. (Fontos kiemelni, hogy nem vettem igénybe az
emlitett szolgaltato segitségét a felmérés elkészitéséhez, kizarolag a lekérdezéshez.) A kérddiv
harom {6 részbdl all. Az els6 rész a biztonsag kiilonb6zdé aspektusait vizsgalja, hogy
illeszkedjenek az attitidmodell els6 két Gsszetevdjéhez, a kognitiv és érzelmi komponensekhez,
igénybe véve a mar emlitett védelemmotivacios és tervezett cselekvés modellek elemeit,
beleértve az ellendrzést, a tudéast, a képességet, a tudatossdgot, az energiabefektetést, a
biztonsag kerdesenek értekelesét, az észlelt kockazatot és a bizalmat. A lekerdezés metrikus

skala segitségével tortént, a késébbi fokomponensek ¢€s klaszterek 1étrehozasa érdekében. A



fokomponens elemzés célja az elvart attitid elemek megjelenésének visszaigazoldsa volt, mely

aztan a késébbiekben a klaszterelemzés alapjaként hasznaltam.

A felmérés masodik részének célja a valaszadoi attitlidok viselkedési komponensének
vizsgalata volt. A biztonsag ndvelésére iranyuld intézkedéseket egy egyszert intézkedési lista
segitseégevel vizsgaltam, mely a kordbbi kutatasokon alapul [2]. Fontos megjegyezni, hogy a
viselkedést onbevallassal vizsgaltam, igy a kitdltok nem biztos, hogy a valos viselkedésiiknek
megfeleléen nyilatkoznak, valamint a kontextust sem képes felmérni ez a modszer. Altalanos
kép kialakitasahoz viszont megfelelé lehet. Ezen kivil még kétféle feleletvalasztds kérdés
kertilt a kérdoéivbe: az egyik, amely az alkalmazéstelepitéskor tilzott hozzaférési engedélyek
jovéhagyasanak motivaciojat vizsgalja, a masik pedig az alkalmazés kivélasztasanal fontos
tényezOkre kérdez rd. Mindkettdben szerepel a biztonsag is, de vannak mas valaszlehetdségek
is, mint példaul az alkalmazasok funkcionalitasa vagy esztétikai szempontok. Utdbbi kérdések

segitenek a felhasznaloi viselkedés és motivaciok tovabbi elemzésében.

A kérdéiv harmadik része néhany ellenérzd, visszacsatold kérdést tartalmaz, valamint néhany
kérdeés erejéig kitér arra is, hogy a felhasznaldk hogyan viszonyulnak az egészséges életmodhoz
¢és az Onkovetd applikdciokhoz. Ahogy mar emlitettem, kutatdsaim megkezdésekor ezen
appokra koncentraltam, de mivel az eldzetes kutatdsok alapjan arra a kdvetkeztetésre jutottam,
hogy a biztonsagi aspektusai ezeknek is hasonloak, mint barmelyik masik funkcioju
alkalmazasnak, igy egy altalanosabb kutatast folytattam le. Az eredményeket az SPSS

szoftverrel (29-es verzié — ingyenes probaverzid) elemeztem.

5 Uj tudomanyos eredmények

A kutatdsom az egészséggel és életmoddal kapcsolatos alkalmazasok biztonsagi vetiileteit, az
azokkal kapcsolatos felhasznaloi biztonsagi attitlidoket vizsgalta, azonban a szakirodalmi
attekintés és az egyes elemeket megalapozo kisebb kutatasok soran ugy tiint, hogy a biztonsagi
attitid szempontjabol az alkalmazis téméja nem lesz mérvado. A kérddiv ennek
figyelembeveételével nem kifejezetten az ilyen témaju alkalmazésokrél szol. Az volt a
feltevésem, hogy a felhasznaldk alkalmazas hasznalataban biztonsagi szempontb6l kiilénbség
van az egészség témaju applikacidk és barmilyen mas témaju alkalmazas kozott. Ez azért
fontos, mert az ilyen tipustu alkalmazédsok kilonleges besorolasi szemelyes adatokat,
egészségugyi adatokat tartalmazhatnak. A feltevest két médon is vizsgaltam a dolgozatban, és

alatamasztottam, hogy biztonsagi attitlid szempontbdl nincs kiilonbség az alkalmazasok kozott.



1. tezis: A felhasznalok alkalmazéds hasznalataban biztonsagi szempontbol nincs
kuldnbség az egészség témaju applikaciok és barmilyen més témaju alkalmazés kozott.

[1], [2], [3], [4], [3], [6]

A kovetkezokben azt vizsgaltam, hogy hogyan irhat6 le a valaszadok biztonsagi attitlidje.
(Melybdl kovetkeztetéseket vonhatunk le a magyar lakossag biztonsagi attitiidjeire.) A kutatasi
kérdésre vald valaszkeresés alapja a biztonsagi attitlid 6sszetevoi kozotti kapesolat feltételezése
volt. A logika szerint a felhasznalok biztonsagi ismeretei €s a biztonsaggal kapcsolatos érzéseik
eredményezik a biztonsagi viselkedésiiket. A magyar lakossag biztonsagi attittidjére vald
kdvetkeztetést a minta bizonyos szempontok szerinti reprezentativitasa teszi lehetévé (nemre,
régiora és telepilés méretére teljesul, de hasonlé a megoszlas kor szerint is). Az elemzések
soran megallapitottam, hogy szignifikans kilonbség van az appok tranzakcidiba vetett
bizalomban biztonsagi incidenssel kapcsolatos kordbbi negativ tapasztalat hatasara. Tehat a

biztonsaggal kapcsolatos attitiid egyik befolyasold tényezdje a korabbi negativ tapasztalat.

2. tezis: A korabbi biztonsagi incidenssel kapcsolatos negativ tapasztalatok befolyasoljak
az alkalmazasokba vetett bizalmat. [1], [2], [3], [4], [5], [6]

A tézis egyrészt betekintést nydjt a személyes biztonsagi attitlid kialakuldsanak hatterébe,
masrészt személyre szabotta teheti példaul szervezetek szdmara a szabalyzatok és tréningek
fejlesztését is ezen szempont felmérésével, figyelembe véve, hogy a korabbi incidenssel
kapcsolatos tapasztalattal nem rendelkezd kollégdk valdsziniileg nagyobb kockazatot

jelentenek biztonsagi szempontbol.

A kovetkezOkben a valaszaszadok biztonsagtudatossaguk és biztonsagérzetiik alapjan vald
csoportositasi lehetdségeit vizsgaltam. A kutatasi kérdés megvalaszolasa soran két statisztikai
elemzésbdl szarmazod 0j tudomanyos eredmény jott létre: a kérdéivbol szadrmazd

fékomponensek, valamint az ezek figyelembevételével késziilt klaszterek.

3. tézis: A felhasznalok csoportosithatok biztonsagi attitiidjeik szerint. [1], [2], [3], [4], [5].
[6]

Statisztikai 0sszefliggésvizsgalat- fokomponens elemzés: A létrehozott kutatasi modell
alapjan, melyben az attitlidelmélet, valamint a ennek gazdagitasdhoz a védelemmotivacios és
tervezett cselekvés elméleteket foglalta magéban, a kérddiv elsd szakaszéban talalhato kérdések
kifejezetten a tudassal és érzelmekkel kapcsolatos attitiid Osszetevdire koncentraltak. Ezt

fokomponens  elemzéssel  aldtdmasztottam, ¢és  harom  tényez6t  azonositottam:
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biztonsagtudatossag, észlelt kockazat és biztonsag megitélése- utobbi kettét az érzelmi

attitidkomponensként, biztonsagérzetként értelmezve.

Statisztikai 0sszefliggésvizsgalat- klaszterelemzes: Az azonositott fékomponenseket
felhasznalva alkottam meg a felhasznal6i csoportokat klaszterelemzeéssel. A kognitiv és affektiv
komponenseket figyelembe véve négy felhasznaldi csoportot vartam, amelyek matrix
struktaraban irhatok le. Az elméleti matrix sorai azt mutatjak, hogy a felhasznalok ismerik-e,
tudassal rendelkeznek-e a biztonsagrol (a kognitiv komponens), az oszlopok pedig azt, hogy a
felhasznalok térédnek-e a biztonsaggal (az érzelmi komponens). Az elvart csoportokbdl harmat

sikeriilt azonositani (,,tudatos", ,,nyugodt", ,,magabiztos"), melyeket az 1. tdblazat foglal dssze.

Erzelmi attittid komponens
Torodik a biztonsaggal [Nem toérddik a biztonsaggal

Kognitiv |Van biztonsagi ismerete | Tudatos csoport Magabiztos csoport
attitiid
komponens |Nincs biztonsagi ismerete |Nyugodt csoport

1. tdbldzat Klaszterek

Olyan csoportot, akik nem tartjak fontosnak a biztonsagot és nincsenek is biztonséagi ismereteik,
a minta alapjan nem sikerllt azonositani, mely aladtdmasztja a biztonsag témakorének
napjainkban megfigyelhetd népszeriiségét. A klaszterek attitlidelemek szerinti megoszlasa a 3.

abran is lathato 3D scatter és klasztermatrix abrazolasban is.

Ward
Method

Yo
)3

Biztonsagtudatossag

Erzékelt kockazat

Biztonsagtudatossag

2
<40 4, N

- ¢ % My M
= Aons29
Erzékey kockazay B‘:g:a\@“
™

Biztonsag megitélése

Biztonsagtudatossag Erzékelt kackdzat Biztonsag megitélése

3. dbra Klaszterdbrdzolds - 3D Scatter és Klasztermadtrix. SPSS segitségével sajat szerkesztés

A felhasznalok kognitiv és affektiv attitlidelemek szerinti csoportositasa lehetdveé teszi azok
jobb megismerését, valamint a késdbbiekben a biztonsaggal kapcsolatos viselkedésiik

elemzéset is. A biztonsagi attitiid szerinti csoportositas lehetdséget adhat személyre szabott
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tréningprogramok kialakitasara, célzottabb vallalati kommunikéacidra, jobb szabalyzatok
kialakitasara is. Ezen felll segit jobban megérteni az emberi viselkedést és annak lehetséges
hatterét is. Alapot adhat akar vallalaton beliili dolgozok biztonsagi attittidjét vizsgald
felméréshez is, mely segit meghatarozni a vallalati biztonsagi kultira allapotat és a lehetséges
javito lépéseket is.

Osszefoglalva a valaszadok biztonsagi attitiidjét a 2. tablazat tartalmazza. A jel6lések minden

esetben egy haromfoku skalan jelenitik meg az egyes elemekhez tartozo csoportonkénti értéket,

figyelembe véve a mintan bellli masik két csoport értékeit.

Kognitiv elem Erzelmi elem Viselkedési elem
Attitiid . i .| . . ) s Biztonsagi
Biztonsagtudatossag | Eszlelt Kockazat | Biztonsag megitélése ntézkedesek szama
Tudatos Kozepes Kozepes Pozitiv Magas
Nyugodt | Alacsony Alacsony Semleges Kozepes
Magabiztos | Magas Magas Negativ Alacsony

2. tabldzat Klaszterek jellemzése

A ,tudatos” felhasznalok csoportja magas, de a mintat tekintve kozepes szintli biztonsag-
tudatossaggal rendelkezik, kdzepes szintli kockézatot is észlel, pozitivan itéli meg a biztonsag
kérdését és ennek megfelel6en az altaluk megtett biztonsagi intézkedések sz&ma a mintan beldl
a legmagasabb. Demografiai szempontb6l tagjaik igen hasonldéak a ,nyugodt” csoport
tagjaihoz, példaul iskoldzottsag tekintetében. Ebben a csoportban a legnagyobb az iddsebb
véalaszadok aranya (ugyanakkor ez nem jelentdsen tér el a ,,magabiztos” csoport aranyaitol).
Kiemelhetd, hogy Ok vasarolnak a leggyakrabban interneten, gyakrabban Kozép-
magyarorszagiak €s magasabb fizetésekkel rendelkeznek (bar utobbiak kozul egyik sem
szignifikans). Sajat bevallasuk szerit a mintan beliil 6k tartanak legkevésbé 1épést a technoldgiai
fejlesztésekkel és naluk a legkisebb az IT terlleten jartas valaszaddk aranya. Szamukra
alkalmazas valasztasanal leginkabb fontos szempont, hogy egy alkalmazas biztonsagos legyen
és megbizhatoan kezelje az adataikat, valamint hogy elérhet6 legyen az alkalmazas magyarul,
tehat a ,tudatos” csoport fele valosziniileg nem tud angolul. Ok fogadjik el a legkevésbé
automatikusan az engedélykéréseket, ugyanakkor Ok is tartjak a legkevésbé valoszinlinek, hogy
feltorik a jovében az okoseszkozeiket. Ok haszndlnak aranyaiban a legkevésbé egészség és
fitnesz alkalmazasokat, ez igaz a COVID témaji applikacidkra is. A ,nyugodt” csoport
latszolag alacsonyabb szintli biztonsagtudatossdgot mutat, 0k érzik a legalacsonyabb szintli
biztonsagi kockazatot és a biztonsagot semlegesen itélik meg. Ennek ellenére a biztonsagot

célz6 viselkedésiik hasonlo a ,,tudatos” tarsaikéhoz. A mintat tekintve masodik helyen allnak a
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megtett biztonsagi intézkedesek szamat tekintve. Ebben a csoportban a legmagasabb a fiatalok
aranya. Hasonlo az iskolazottsdguk a ,tudatosok™ csoportjdhoz. A mintan beliil naluk a
legmagasabb a Nyugat-dunantiliak aranya, de a tobbi ardnyban hasonlitanak példaul a
»tudatos” csoporthoz. A legtobb valasz esetében a csoport tagjai a kozéputat képviselik, egyik
iranyba sem dolnek tulsagosan. Ilyen példaul a technoldgiaval valo 1€péstartés, az IT jartassag,
az egészség appokkal kapcsolatos kérdéseknél vagy az alkalmazésvélasztasnal megjel6lt
szempontok aranya. Szdmukra utobbinal a biztonsag, valamint a csillagos és széveges
értékelések a legfontosabb szempontok. A ,,magabiztos” csoport rendelkezik sajat bevallasa
szerint a legmagasabb szint(i biztonsagtudatossaggal, és a legmagasabb észlelt kockazati
szinttel is, mikdzben a biztonsagot 0sszességében negativan itéli meg. Ugyanakkor a tébbi
klaszterhez képest ez a csoport tesz a legkevesebb biztonsagi intézkedést, tehat igen
kiilonlegesek biztonsagi attitiidjiiket tekintve. Itt a legmagasabb az érettségi nélkiliek aranya
(bar ekdzben harmaduknak fdiskolai vagy egyetemi diplomaja van). Tobb IT jartassdgi ember
is a csoport tagja, akik kovetik a technologiai fejlddést. A csoportban a legmagasabb az Eszak-
magyarorszagi régiobol szarmazo valaszadok aranya, a tobbi esetben hasonlitanak a ,,tudatos”
csoportra (Dél-Dunantul kivételével, ahol ezen eltérés aranyaiban megtalalhat6). Havi nettd
jovedelem tekintetében, bar nem szignifikans az 6sszefiiggés, ennél a csoportnal a legmagasabb
a legkisebb savot megjeldl6k aranya. Ok vasarolnak a legkisebb aranyban interneten. Szamukra
alkalmazésvalasztasnal szamit a biztonsag, valamint a csillagos és szoveges értékelés, akar csak
a ,,nyugodt” csoportnal, ugyanakkor majdnem mindegyik szempontot aranyaiban kevesebben
valasztottak a csoporton beliil, mint mas csoportok kitoltdi. Oket érdekli a legkevésbé, ha egy
alkalmazés lehet, hogy nem biztonsagos, nagy aranyban el is fogadjak automatikusan az
engedélykéréseket, ha tetszik nekik az alkalmazas. Ugyanakkor a teljes mintat tekintve 6k
gondoljak a legvalosziniibbnek, hogy a jovében feltorik okoseszkozeiket. Ok hasznalnak
leginkabb egészség appokat és onkdvetd eszkdzoket, és ezek alapjan 6k is valtoztatjak a mintdn
beliil legnagyobb aranyban a viselkedésiiket. Ok hasznaltak a legnagyobb aranyban COVID
témaju applikaciokat, és 6k is érzik igy a legnagyobb ardnyban, hogy a COVID miatt

lemondtak néhany korabban fontos jogukrol.

4. tézis: A biztonsagi attitlid elemei kozotti kapcsolat leirhato az alabbiak szerint. [1], [2],

[3], [4], [5], [6]

e A nagyobb mértéki Dbiztonsagtudatossag nagyobb mértékia biztonsagi

kockazatérzettel jar egyutt.
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e A Dbiztonsagtudatossdg befolyasolja a biztonsagi viselkedést. Minél
biztonsagtudatosabb a felhasznald, annal tébb biztonsagi intézkedeést tesz.
e A biztonsagérzet befolyasolja a biztonsagi viselkedést. Minél inkdbb érzi a

felhasznal6 a biztonsagi kockazatokat, annal tobb biztonsagi intézkedést tesz.

A biztonsagtudatossag és az észlelt kockazat kozott gyenge pozitiv korrelacié van, azaz a
nagyobb biztonsagtudatossag nagyobb mértékli észlelt kockdzattal jar egyiitt. Vagyis a
biztonsaggal kapcsolatos tudassal rendelkezés logikus médon a felhasznalokban tudatositja az
ezzel jard lehetséges kockazatokat is, ahelyett, hogy magabiztossdgukat novelve csokkentené a
kockézatérzetet. Ezek alapjan érdemes a felhasznaldi tudatossag ndvelésére fokuszalni példaul
vallalati, de maganéleti vonatkozasban is, hiszen igy a felhasznal6 kockazatérzete is novelhetd,

ami Ovatosabb hasznalatra sarkallhatja.

Attitiidelemekbdl torténé modellalkotas: A Kutatasi kérdés megvalaszolasa soran Uj
tudomanyos eredménynek tekinthetd az azonositott attitlidelemek kozotti kapcsolatot leird
modell létrehozasa is, mely abrdzolja az elemek egymashoz viszonyitott kapcsolatat a
valaszadoi attitlidok alapjan (4. dbra). A kognitiv és affektiv komponensek figyelembevételével
alkotott csoportositas alapjan a kutatéasi kérdés a biztonsagra iranyul6 viselkedési komponenst
is felméri, megvizsgalva a harom attitidkomponens kapcsolatat a valaszadok csoportjaira. Bar
az 0Osszefliggések trivialis allitisoknak tlinhetnek, fontosnak tartottam az attitiidelemek
vizsgalata soran ezek tudomanyos igényességgel torténd alatamasztat, ezért helyet kaptak a
dolgozatban. A modell bemutatja, hogy az egyes elemek hogy miikddnek egyiitt és hogyan
befolyasoljak egymast, ami szintén segitheti a személyreszabast a biztonsag novelését célzo

példaul vallalati intézkedések soran.

POZitiv1
POZitiy Kapcsolat- {2 ]

/ Biztonsagérzet \
(tau(525)=
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L | Eszlelt kockézat
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4. dbra Biztonsdgi attitlidelemek kapcsolata
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Pozitiv gyenge kapcsolat figyelheté meg a biztonsaggal kapcsolatos tudatossag ¢és a megtett
biztonsagi intézkedések szamossaga kozott. Tehat a magasabb biztonsagtudatossag tobb
intézkedéssel jar egyltt. Ez tulajdonképpen a hétkdznapi széhasznélatot tekintve a
biztonsagtudatossag definicidjanak alatdmasztasaként értelmezhetd, biztonsagi attitiid
szempontbol pedig a kognitiv és viselkedési elemek kapcsolatanak egydttallasarol szol. Ez
szintén alatamasztja a biztonsagtudatossag novel6 képzések és kezdeményezések fontossagat,
mert a tudatossag névelése alatamaszhatdo modon 6sszefligg a megtett biztonsagi intézkedések

szamaval is, mely 6sszességében ndveli a felhasznalo biztonsagat is.

Gyenge a kapcsolat a biztonsagi intézkedések szdma és az észlelt biztonsagi kockéazat mértéke
kozott. A fentiekkel 6sszhangban az érzelmi és viselkedési attitlidelem kozott is kimutathato
kapcsolat, mely szintén erdsiti, hogy a biztonsagi kockazatok tudatositasa 6sztonzden hathat a

felhasznaloi biztonsagi intézkedések megtételére, azok szamanak névelésére.

A klaszterelemzés soran létrejott csoportokat demografiai és egyeb szempontok alapjan is
elemeztem, vizsgaltam az onbevallott technoldgiai lépéstartas és IT jartassdg biztonsagi

attitlidre gyakorolt hatasat is.

5. tézis: A technologiai jartassag es az IT terlleten vald jartassag befolyasolja a biztonsagi
attitiidot az alabbiak szerint. [1], [2], [3], [4], [5], [6]

e Akik biztonsagtudatosabbak, azok jobban Iépést tartanak a technoldgiai
fejlodéssel, mint a kevésbé biztonsagtudatosak.

e Az IT terlleten jartas valaszadok biztonsagtudatosabbak, mint a tertileten nem
jartas valaszadok.

e Az IT teriileten jartas valaszadok magasabb szintii biztonsagi kockazatot

észlelnek, mint a tertleten nem jartas valaszadok.

Tekintve a csoportalkotasnal figyelembe vett biztonsagtudatossagi szintet, igaz, hogy akik
tudatosabbak, jobban 1épést tartanak a technologiai fejlédéssel, mint akik kevésbé azok. Bar ez
szintén a koznapi beszéd szerinti tudatossag definicidjaként is értelmezhetd, attitiidelemek
szerinti elemzés segitségével is alatdmaszthatd. A technolodgiai Iépéstartast onbevallas alapjan
vizsgaltam, majd Osszevetettem a biztonsagtudatossag szerinti csoportositassal. A tézisbol arra
lehet kovetkeztetni, hogy a biztonsagtudatossag ndvelésenek egyik lehetséges megoldasa a
technoldgiai hirek kovetése lehet, mely segiti, hogy a felhasznalok tisztaban legyenek az

elérhetd legijabb technologidkkal és az azokkal kapcsolatos lehetséges kockazatokkal.
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A csoportkialakitasi logikaban szerepld biztonsagtudatossagot figyelembe véve megallapithato,
hogy az IT teriileten jartas valaszadok biztonsdgtudatosabbak. A fentieket szintén megerdsitve
megéllapithatd, hogy az IT teriileten vald végzettség vagy tapasztalat is novelheti a
biztonsagtudatossagot. Ez szintén alatamasztja, hogy mineél inkabb rendelkezik a felhasznalo6

tudassal, annal inkabb tudatos lesz az adott témaban.

Az IT terlleten jartas valaszadok magasabb szintii biztonsagi kockazatot észlelnek. A 4. tézissel
Osszhangban itt is megfigyelhetd, hogy a teriiletr6l valdé tobb tudds magasabb szintli
kockazatérzettel jar egyltt. Ez alatamasztja, hogy ha a felhasznalénak tébb tudasa van a
lehetséges kockazatokrol, rossz kimenetelekrél, akkor tudatosabban hasznalja az

alkalmazésokat.

Az utols6 kutatési kerdésben az alkalmazésvélasztds szempontjait vizsgaltam. Az 6sszes
valaszadot figyelembe véve a biztonsag, a megosztott adatok megbizhato6 kezelése és a csillagos
¢s szoveges értékelések a valaszadok korében legnépszeriibb szempontok. El6bbi kettdnél a
kérdéiv ugyan nem tért ki arra, hogy ezt honnan tudjak megallapitani a kitoltok, de a korabbi
valaszok alapjan tobbek kozott az alkalmazasboltok megbizhat6sagaba és az appok frissitésébe
vetett bizalom adhatja meg erre a kérdésre a valaszt. Ezen kivil a felhasznaléi és adatvédelmi
tajékoztatok is sokat segithetnek az alkalmazéds altal készen elérhetd biztonsdgi szint

megertésében.

6. tézis: A biztonsag az elsodleges valasztasi szempontok kozé tartozik az applikaciok
valasztasanal. Hozzatéve, hogy az egyéb emlitett lehetséges valasztasi szempontok sokkal
konnyebben észlelhetdk a felhasznalok szamara, mig a biztonsag ennél komplexebb utdnajarast

igényelne, mely lehetséges megoldasaira szintén kitértem a korabbiakban (3.4. fejezet). [1],
[21, [3], [4]. [5]. [6]

A fenti eredményeket az 3. tablazat foglalja dssze. A mobil alkalmazéasok célcsoportjainak,
felhasznaloinak attitlidjeit, valamint azok tulajdonsagait meghatarozva és a szamukra fontosabb
szempontokat megértve kovetkeztethetiink arra, hogy az alkalmazasok hasznélata kozben
milyen lesz a viselkedésuk. A felhasznaldi csoport hovatartozasok, igy a dolgozat eredményei,
gyakorlati megfontolasok alapjaul is szolgalhatnak akar az alkalmazasfejlesztok, akar a
felhasznalok, akar a munkaltatok szdmara. Az eredmények azt is alatdmasztjak, hogy a
felhasznaloi biztonsagtudatossdg novelését célzo kepzéseknek, tudatositd kampanyoknak

valddi szerepe lehet a felhasznaloi biztonsag novelésében.
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valaszadok biztonsdgi attitidjet.

kovetkeztetéseket vonhatunk le a magyar
lakossag biztonsdgi attitiidjeire.)

alkalmazdsokba vetett bizalmat

Kutatasi Cél Kutatasi Kéndés Feltevések Eredmeények |Tézisek
1 Meghf'it:’ilrozln; ho'gfj' van-e kilonbség |1. A fe']hasznalc?k brzto:fsag{ szt?ml?lo'ntbol Hl: A tte]hasznalok a]l’{ahzlanzas ttaszna]ataban 1. tézis: A felhasznilok alkalmazis hasznilatiban biztonsigi
felhasznaloi biztonsdgi attitiid ugyanugy kezelik az egészség témaju biztonsagi szempontbol kiilonbség van az P Lo P s e

. o e i s . e . , e s L o e p o4z : Elvetem. szemponthol nincs kiillonbség az egészség témaju applikaciok
szempontbol az egészség témaji és egyéb |applkdciokat, mint barmilyen mds témaji |egészség témaji applikdciok és bammilyen mads és barmilven mas témaii alkalmazas kizbtt
alkalmazdsok kozott. alkalmazdst? témaju alkalmazds kozott ] " ] ! ] )

2. Hogyan irhato le a vdlaszadok ) oy P . R C .

2. Kérdsives kutatissal vizsgihia biztonsdei attitidje? (Melybl H2: A kordbbi biztonsagi incidenssel kapcsolatos 2. tézis: A korabbi biztonsagi incidenssel kapcsolatos negativ
-~ S negativ tapasztaltok befolydsoljak az Igazoltam. tapasztalatok befolyisoljak az alkalmazisokba vetett

bizalmat.

2.1. A valaszadok biztonsdgtudatossdg és
biztonsigérzet alapjan valo

2.1. Csoportosithatok-e a résztvevok
biztonsdgtudatossdaguk és biztonsagérzetik

Statisztikai dsszefiiggésvizsgilat- Fékomponens elemzés

Statisztikai dsszefiiggésvizsgilat- Klaszterelemzés

3. tézis: A felhasznalok csoportosithatok biztonsagi
attitiidjeik szerint.

H2.1: A nagyobb mértéki biztonsdgtudatossag

szempontok meghatdrozasa.

a biztonsdgtudatossdggal és biztonsdggal

kapcsolatos érzelmekkel?

valasztasanal

csoportositdsa. alapjan? = . . = =
nagyobb mértéki biztonsdgi kockdzatérzettel jar |Igazoltam. 4. tézis: A biztonsagi attiiid elemei kozotti kapcsolat leirthato
epyitt. az alibbiak szerint.
Attitidelemekbol térténdé modellalkotds - A nagyobb mértéki biztonsdgtudatossig nagyobb mértéki
H2.2a: A biztonsdgtudatossdg befolydsolja a biztonsdgi kockdzatérzettel jar egyutt.
. . .. _|biztonsdgiviselkedést. Minél magasabb a -A biztonsdgtudatossdg befolydsolja a biztonsdgi viselkedést.
22 ; 5
2.2. A meshatdrozott csoportok ggtof:f}ai 1]:: t;zg:gﬁzi‘iitiiaif 2 biztonsdgtudatossdga egy fehaszndlonak, anndl Igazoltam. Minél biztonsdgtudatosabb a felhaszndlé, anndl tobb biztonsdgi
biztonsigra ininyulo magatartisinak |- b e (IR S I oo bistonsagi intézkedést tesz. intézkedést tesz.
vizsgdlata. CERATErozOt CSops . H2.2b: A biztonsdgérzet befolydsolja a biztonsagi -A biztonsdgérzet befolydsolja a biztonsdgi viselkedést. Minél
biztonsdgra irdnyulo magatartasra? . , e T L oy ena e L. . .. . o
viselkedést. Minél inkdbb érzi a felhaszndlo a leazoltam inkabb érzi a felhaszndlo a biztonsdgi kockazatokat, annal tobb
biztonsdgi kockdzatokat, anndl tobb biztonsigi & ) biztonsdgi intézkedést tesz.
intézkedést tesz.
> An AL T - ;
H2.3a: Akik biztonsigtudatosabbak, azok jobban 5. tézis: A technologiai jartassag és az IT teriileten valo
lépést tartanak a technologiai fejlodéssel minta |Igazoltam. .. . = ] SR o
A . jartassag befolyasolja a biztonsagi attitidot az alabbiak
kevésbé biztonsdgtudatosak. zerint.
2.3. Létrehozott felhasznaléi csoportok . e H2.3b: Az IT terbleten jartas vdlaszadok - Akik biztonsagtudatosabbak, azok jobban lépést tartanak a
o . . ar o m 2.3. Hogyvan jellemezhetck a létrejott biztonsagtudatosabbak, mint a teriileten nem Igazoltam. P . RO .
egvéb jellemzok mentén torténod csoportok? irtas vilaszadok ? technologiai fejlodéssel, mint a kevésbé biztonsagtudatosak.
elemzése. P ) aras vaaszacos -Az IT terfileten jartas vdlaszadok biztonsdgtudatosabbak, mint a
H2.3c: Az IT teriileten jartas valaszadok terileten nem jartas valaszadok.
alacsonyabb szintil biztonsagi kockazatot Elvetem. -Az IT terfileten jartas vdlaszadok magasabb szintti biztonsdgi
észlelnek, mint a terileten nem jartas valaszadok. kockazatot észlelnek, mint a teriileten nem jartas vdlaszadok.
3. Mi alapjan valasztanak a felhasznalok
oy o . applikdciokat? Melyek a valasztasi H3: A biztonsdg az elsodleges valasztisi . . . . . .
3. Felhasznaloi alkalmazds valasztdsi szempontok & ezek hopy figgenek dssze |szempontok kozé tartozik az applikciok Isazoltam. 6. tézis: A biztonsag az elsidleges valasztisi zempontok

kozé tartozik az applikiciok valasztasanal

3. tabldzat Kutatdsi eredmények dsszefoglaldsa
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6 Az eredmények hasznositasi lehetosége

A Kkutatds eredményei szdmos terileten hasznalhatok. Egyreszt megalapozhatnak tovabbi
kutatasokat, masrészt segithetnek a felhasznalok jobb megértésében, a tudatossag ndvelésében,
és a biztonsagos alkalmazashasznalat elterjedésében. Ezen kivul vallalati kérnyezetben is jol

hasznalhaték a mar emlitett médokon:

e Biztonsagtudatossagi programok és tréningek fejlesztése,
e Személyre szabott megkozelités, célzott kommunik&cio,
e Szabalyzatfejlesztés, iranyelvek fejlesztése,

e Biztonsagi kultara felmérése és elémoztitasa.

A jovobeli kutatdsi irdnyok tovabb konkretizalhatjdk a kérdéseket esetleg alkalmazés
fékuszuan, vagy tovabb vizsgalhatjdk a felhasznaldkat mas szempontok, példaul egyéb
alkalmazas hasznalati vagy online viselkedési szokasok szerint is, melyek még atfogobb képet
adhatnak az attitidjiikket meghatarozo tényezokrdl. Hiszen a biztonsagi attitlid az adott helyzet
fliggvénye is lehet. Ezeket akar kisérletekkel, akar a kérd6iv kibovitésével lehet vizsgalni.
Lehetséges logikus folytatas még a fentiek alapjan torténé fokuszcsoportos beszélgetés is, az
azonositott felhasznaldi csoportok jobb megértésére. Az attitidok még jobb megértése
érdekében az alkalmazashasznalat lehetséges motivacidit is érdemes vizsgalni, jelen dolgozat

fokusza a felhasznaléi oldal ezen részét nem vizsgalta alaposabban.

A felhasznalok jobb megértése az értéklanc minden résztvevdjének segithet a biztonsag
novelésében. Felhasznaloi oldalrol az attitidok megértése segithet a felhasznalo sajat maga éltal
betdltott szerepének felismerésében, mely a gyenge pontok azonositasat is lehet6vé teszi,
kiemelve, hogy melyik teriiletekre érdemes fokuszalnia biztonség tekintetében. Fontos lehet azt
is felismerni, hogy bar szamara a biztonsag fontos, lehet, hogy tébb intézkedést is tehetne a
biztonsagos alkalmazéshasznalat érdekében. Alkalmazas szolgaltatoi, gyartdi oldalrol segitheti
példaul annak meghatarozasat, hogy milyen intézkedéseket varnak el a felhasznaldk és ezeket
hogyan lehet a felhasznald tudtara adni, hogyan lehet megmutatni, hogy egy alkalmazas
biztonsagos. Fontos a tudatositds err6l az oldalrol is, példaul a lehetséges veszélyekre valo
figyelem felhivasa. Szabalyozoi oldalrél pedig a mar megalkotott szabalyok finomitasa és a
tovabbi tutatositas a feladatok. Annak biztositasa azonban, hogy a felhasznaldk tudjék, hogy
mit jelent a biztonsagos alkalmazéshasznalat és meg is tegyek az ehhez sziikséges lepéseket,

minden szerepld feladata és kozos érdeke.
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