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1 SUMMARY 

In general, cybersecurity is a complex area based on risk management, which includes 

not only IT and information security, but also the proper management of the related 

legal, social and economic processes. 

In many cases, the human factor has played a crucial role in the various successful 

cyberattacks on organisations. There is still no common methodology for determining 

this risk factor, as it is not trivial. The reason is that human beings are complex and 

individuals are very different from each other. For this reason, the identification of 

individuals at risk from a cyber security perspective is currently tentative and not based 

on data supported by concrete calculations. Moreover, in the absence of an appropriate 

methodology, the energy invested is not commensurate with the usability of the result, 

which is unlikely to be a good approximation of reality. However, it is useful to know 

which employees need more attention. 

I conducted literature research in psychology, sociology, crime and cybersecurity, a 

questionnaire survey and in-depth interviews to identify and structure risk factors that 

could have an impact on digital information leakage. These risk factors became the 

inputs of a hierarchical fuzzy model. I defined membership functions and rules 

separately each model using MatLab Fuzzy Toolbox and then I built the whole structure 

in MatLab SimuLink. As an output, the system can measure the risk level of an 

individual employee. Combining its result with the regularities of network theory makes 

a much more efficient methodology as I wrote in the fourth chapter. 

To validate the model I have created three case studies where I could show how the 

system works. The MatLab files of the model can be downloaded as described in the 

first appendix of the thesis. The system can be further developed based on the risk 

tolerance and characteristics of the current organisation. 

My research can be used to address the human risks of cybersecurity, including the 

threat of digital information leakage, in organisations and critical infrastructures where 

the employer has sufficient quantity and quality of information and a sufficiently large 

pool of employees. The created model can help the security team and the management 

to make the right risk-reducing decisions. 
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2 A KUTATÁS ELŐZMÉNYEI 

Az alap- és mesterképzésben eltöltött tanulmányaim és tudományos tevékenységem 

során mindig is kiemelt figyelmet fordítottam az informatika- és információbiztonság 

területeinek megismerésére, azon belül is az emberi tényező veszélyeinek feltárására. 

Tudományos kíváncsiságom arra motivált, hogy számos elméleti kutatást végezzek ezen 

a területen, és különböző célirányos gyakorlati feladatot hajtsak végre. Az üzleti életben 

szerzett szakmai tanácsadói és cégvezetői tapasztalataim megerősítettek abban, hogy a 

humán faktor kockázatainak megismerése a kiberbiztonság területén egy olyan fennálló 

probléma, amelynek kezelésére nagy szükség van. 

A különböző nemzetközi és hazai ajánlások, szabványok és jogszabályok mind kitérnek 

arra, hogy a biztonság növelése érdekében nem csak technikai fejlesztésekre van 

szükség, hanem az emberi tényezőből fakadó kockázatot is csökkenteni kell. A kiber-

ellenállóképesség egyik fontos dokumentuma az Amerikai Egyesült Államokban 

működő ASPENS által kiadott A National Cybersecurity Agenda for Resilient Digital 

Infrastructure1 c. kiadvány. Ez a dokumentum ajánlást tesz az adott elnöki ciklus 

legfontosabb kiberbiztonsági fejlesztési területeire vonatkozóan. A legfrissebb, 2020. 

decemberi kiadványukban az öt javasolt célkitűzés közül első helyen az oktatást és a 

munkaerő fejlesztését emelték ki. 

A megfogalmazott célok között szerepel a technikai szakemberek foglalkoztatása 

mellett minél több terület bevonása a megfelelő védelem kialakítása érdekében. Jól 

látszik, hogy az emberi tényező kezelése nemzetközileg is egyre nagyobb prioritásúvá 

válik, ráadásul a kiber-ellenállóképesség a digitálisan függő szervezetek életében már 

nem csak a szűk biztonsági szakember munkáján múlik, hanem a teljes munkaerő 

felkészültségén. Ezt a felkészültséget az erőforrások optimalizálása érdekében tervezett 

módon szükséges fejleszteni, melynek alapja egy megfelelő kockázatszámítási 

módszertan. 

 
1 A cím tükörfordításban a következő: Az ellenálló digitális infrastruktúra nemzeti kiberbiztonsági 

menetrendje 
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3 CÉLKITŰZÉSEK 

A kutatásom célja az, hogy a piacon megjelenő valós igényekre megoldást találjak 

tudományos munka segítségével. Az emberi tényező különböző aspektusait figyelembe 

véve létrehoztam egy olyan egzakt matematikai modellt és módszertant, melyet 

magukra szabva és alkalmazva a szervezetek – a megfelelő információk birtokában – 

meg tudják határozni a kiberbiztonsági szempontból kockázatos személyeket. Az 

eredményeket felhasználva célzottan lehet a munkavállalók biztonságtudatosságát, 

kiber-higiéniáját növelni. A modell használata által kapott eredményeket a képzésen 

kívül a valós számszerű adatok segítségével az üzleti oldal is felhasználhatja újabb 

biztonsági kontrollok bevezetésére, a régiek optimalizálására, illetve adott esetben a 

kockázatok felvállalására. 

Értekezésemben a kiberbiztonsági fenyegetettségek közül a szándékos vagy gondatlan 

módon elkövetett minősített digitális információszivárgást vizsgálom a modell 

működésének könnyebb érthetőség miatt. A modellalkotás során e speciális 

fenyegetettségre fókuszálva a hálózatkutatás területét és a fuzzy logika alkalmazását 

együttesen alkalmaztam a szervezeten belüli kockázatelemzés elősegítése érdekében. 
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4 VIZSGÁLATI MÓDSZEREK 

Kutatásom alapját a fuzzy logika és a hálózatelemzés módszereinek vizsgálata, valamint 

a humán faktor kiberbiztonsági aspektusainak tanulmányozása adta. Értekezésem 

elkészítése céljából irodalomkutatást végeztem kiberbiztonsági, pszichológiai, 

matematikai (fuzzy logika, hálózatkutatás), szociológiai, kriminalisztikai területeken, 

illetve áttekintettem a vonatkozó jogszabályokat, ajánlásokat és szabványokat. A 

hiányzó információk elérése érdekében mélyinterjúkat készítettem, és egy specifikus 

kérdőíves kutatást is végrehajtottam. 

A két matematikai módszer pozitív tulajdonságait kihasználva alkottam meg az emberi 

kockázat vizsgálására alkalmas modellt, ahol az egymásba ágyazott fuzzy rendszerek 

kimeneti értéke határozza meg az élek száma mellett a hálózat pontjainak súlyát. A 

modellek elkészítéséhez a MatLab R2020a-t, illetve a Fuzzy Logic Toolboxot és a 

Simulink kiegészítőket használtam. A fuzzy modell bemeneteit képző kockázati 

tényezőkön tartalmi szempontból rendezést végeztem és külön-külön tagsági 

függvényeket határoztam meg. 

A kérdőíves kutatás során statisztikai módszerekkel állapítottam meg a számmal 

jellemezhető értékeket, illetve a speciális szövegkijelölést igénylő kérdéseknél 

egyesével elemeztem a válaszok gyakoriságát. 
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5 ÚJ TUDOMÁNYOS EREDMÉNYEK 

Az értekezésem új tudományos eredményeit az alábbi tézisek tartalmazzák: 

1. Meghatároztam azokat a kockázati tényezőket, amelyek nagy valószínűséggel 

befolyásolják azt, hogy digitális minősített információt szivárogtasson ki egy 

személy. 

Az értekezés 2.1. fejezetében ismertetett különböző kiberbiztonsági, szociológiai, 

pszichológiai irodalmak és a lefolytatott mélyinterjúk, valamint a 2.2. fejezetben 

elemzett kérdőív alapján megállapítottam, hogy jól körülírható azoknak a különböző 

kockázati tényezőknek a köre, amelyek befolyásolják azt, hogy egy személy 

gondatlanságból vagy szándékosan szenzitív információt szivárogtat ki egy 

szervezetből. Ezeket a 3. fejezetben rendszereztem, illetve indokoltam fontosságukat. 

Mivel ezek nem egyszerű crisp (szám) értékek, hanem a köznyelvben használatos 

szavakkal jellemezhető értékek, ezért mindegyik tényezőhöz fuzzy tagsági 

függvényeket rendeltem. 

2. Megalkottam egy olyan fuzzy modellt, amelyet alkalmazva a megfelelő 

információk (bemenetek) ismeretében megsejthető, hogy mely személyek 

jelentenek kockázatot a szervezeten belül az információszivárogtatást, mint 

fenyegetettséget figyelembe véve egy célzott támadás esetén. 

A MatLabban létrehoztam egy olyan specifikus különböző fuzzy rendszereket 

egymásba ágyazott rendszert, amely bemeneti értékeit az értekezés 3. fejezetében leírtak 

szerint alkalmazva valóságot megközelítő eredményt ad. A 4. fejezetben ismertetett 

modell kimenete a kérdőíves kutatásom során megadott válaszokkal összhangban 

vannak, melyet három esettanulmánnyal alátámasztottam. A modell kezeli az esetleges 

bizonytalanságokat. A bemenetek és a szabályok módosításával bármely szervezet 

alkalmazni tudja a saját kockázatvállalása és szabályzata alapján. 

3. Megállapítom, hogy a hálózatelemzési módszerek és a fuzzy logika külön-külön 

is alkalmas a kockázatok mérésére, de együtt pontosabb eredményt adnak. 

Együttes alkalmazásukra létrehoztam egy modellt a kiberbiztonsági szempontból 

kockázatos személyek beazonosítását figyelembe véve. 

A szakirodalom feldolgozása alapján megvizsgáltam a hálózatelemzési módszerek és a 

fuzzy logika szabályszerűségeit és azok együttes használatának lehetséges módját. A 



10 

fuzzy logika alkalmazhatóságát az értekezés 2.4 fejezetében ismertettem, míg a 

hálózatelméletét a 2.5 fejezetében. Együttes alkalmazásukat a 4. fejezetben fejtettem ki. 
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6 AZ EREDMÉNYEK HASZNOSÍTÁSI LEHETŐSÉGEI 

Kutatásaim elsősorban olyan szervezetek, kritikus infrastruktúrák kiberbiztonsági, azon 

belüli is a digitális információszivárgás fenyegetettségének humán kockázatainak 

kezelésére alkalmazhatók, ahol megfelelő mennyiségű és minőségű információ áll a 

munkáltató részére, és kellően nagy a munkavállalók köre. 

A rendszert általánosan azonban minden magán- és állami intézmény profiltól 

függetlenül használhatja a kockázatai kezelésének csökkentése, hiszen a fuzzy logika 

képes kezelni a rendelkezésre nem álló információkat. Amennyiben az adott szervezet 

létszáma nem éri el a kritikus tömeget, ahol van értelme a hálózati összefüggések 

elemzésének, ott csak a fuzzy értékek meghatározása is segíthet a döntéshozóknak. 
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