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BEVEZETES, KUTATASI TERULET ISMERTETESE

A doktori értekezésemet két meghataroz6 tudomanyteriilet, a matematika ¢és a
biztonsdgtudomany 0sszefiiggései mentén vezettem végig, mindvégig torekedve a kelld
egyensuly fenntartdsara. Az értekezésben a biometrikus azonositd rendszerek
biztonsagtudomanyt érintd gyakorlati kihivasaira adott elméleti megoldasok

matematikai értelmezésével foglalkoztam.

A biztonsagtudomany fontos kérdései kozé tartozik, hogy miként szabalyozhato az
egyes javakhoz, szolgaltatdsokhoz vagy informécidkhoz torténd hozzaférés, illetve a
hogyan valdsithatd meg jogosult személyek gyors ¢€s hatékony azonositdsa? A
biztonsagtechnikdban a digitalis biometrikus azonositds a jogosultsdg-vizsgalati
moddszerek viszonylag modern dga. Azonban maga a biometria nem nevezheté modern
tudoménynak, hiszen mind az orvostudomany, mind a kriminologia évszazados multa
ismeretekkel rendelkezik arrol, hogy miként lehet egyes testi/pszichikai jellemzdok

alapjan személyeket azonositani, csoportokba sorolni.

A Dbiometria biztonsagi, — vagy ahogy késébb nevezem — vagyonvédelmi
értelmezésében azonban elmondhatd, hogy a korabbitdl eltérd igények is felmertiltek,
mert az azonositas vizsgalat koriilményei egyes vonatkozasokban komoly korlatok kozé
szorulnak. A gyakorlati alkalmazasokban fontos szempont az id6- és a koltségtényezo,
valamint az alkalmazkodasi képesség is. Elmondhatd, hogy az alkalmazott biometridban
a biztonsagi szinvonal mellett a rendszerek koltsége, gyorsasaga és megbizhatosaga is

0sszemérhetd kell, hogy legyen egymassal és mas azonositasi megoldasokkal.

Mig ezen igények kozil az elsd kettdt nem sziikséges kiilon taglalni, addig
megbizhatosaghoz, azaz a zavarokkal szembeni toleranciahoz érdemes magyarazatot
flizni. A kérdéskor egzakt targyaldsa tulajdonképpen nem is olyan egyszerii, hiszen
amig az id6 és a koltség egy jol megfoghatd és érzékeltethetd fogalom, addig a
zavartirés mindig relativ. A zavartlirés szdmos mas szinonim jelzdvel is megjelenik
példaul; megbizhatdsag, teljesitmény, érzékenység, hibatolerancia és sorolhatnank, de
végezetiil ugyanazt a halmazt arnyalnank, amit jelenleg explicite nehéz definialni,
hiszen — ahogy ezt a késdbbiekben taglalom — nem all rendelkezésre széleskoriien

elfogadott és egzakt mérési modszer.



A zavartlirés javitasa érdekében a kutatdsaim sordn elsdsorban a biometrikus azonositas
matematikai hatterét vizsgaltam, ezen beliil a mintazat felismerést, 6sszehasonlitast €s a
dontési folyamatokat. Olyan matematikai apparatusokat alkalmaztam, amik hasonld
problémak esetében mads teriileten mar bizonyitottak. Az azonositasi hibak eredetének
vizsgélatdhoz a Bayes analizist és a béta-binomalis eloszlast, mig a multimodialis
azonositas eredményeinek Osszesithetdségéhez, illetve a mintazat felismeréshez a gépi

tanulast, vagy ismertebb nevén a mesterséges intelligenciat (MI) hivtam segitségiil.

A tudomanyos probléma megfogalmazasa

A vizsgalt problémak a biometrikus azonositasi rendszerek mindsitési kérdései,
valamint a miikodési modok optimalizalasanak lehetdségei altal kirajzolt korbe
csoportosithatéak. A gyakorlati alkalmazasok szadmara problémat jelent, hogy a
biometrikus azonosité jegyek mindsége idoben valtozik. A digitalis adathordozok
oregedéséhez képest az emberi szervezet jelentdsen gyorsabban képes megvaltozni,
elveszitve az azonositdshoz sziikséges egyedi jegyek jellegzetes tulajdonsagait.
Valamint az azonositds folyamata ki van téve olyan koOrnyezeti vagy felhasznaloi
szokasokbol szarmazd zavaroknak, amelyek negativan befolyasoljdk a megbizhato

mukodést.

A biometrikus azonositasi technologidk mas modszerekkel torténd Osszevetése utan
kézenfekvonek tiinnek eldnyeik, de a gyakorlati alkalmazasuk terjedését — a
tapasztalatok szerint — tobb faktor is neheziti; példaképen emlithetd az adatvédelmi
szabalyozas, az adatbiztonsaggal kapcsolatos bizalmatlansdg, vagy a megbizhato
miikodés kérdése. Ezen tényezOk kozil a kutatdsom elsé sorban a miiszaki
megbizhatdsagra fokuszalt, ezen beliil is a fajlagos, vagy elemi hibakkal szembeni

tolerancia eredményességére.

Egy azonositéasi folyamat fiiggetleniil attél, hogy biztonsagi beléptetésrdl van szo6, vagy
akar felhasznél6i azonositasrol, komoly biztonsagi kockazat-ndveld hatast, ha az
alkalmazott biometrikus eszkdz miikodése megbizhatatlan. A kar vagy veszély
mindenképpen jelentds, hiszen egyik esetben jogosulatlan személy tévesen hozzaférést
kaphat védett tartalomhoz, mig masik esetben a jogosult személy nem fér hozza a
sziikséges adatokhoz vagy javakhoz, igy késedelem mertil fel. A digitalis biometrikus

azonositasi technikdk esetében a beallitasok finomitasaval jellemzden e két tulajdonsag
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csak egymas karara valtoztathaté meg. A vizsgalataim soran els6dleges feladatnak ezen

viszony arnyalasat tliztem ki focélnak.

Kutatasi célok definialasa

Kutatdsom elsddleges célja annak megvalaszolasa volt, hogy mesterséges intelligenciak
korébe sorolt lagy szamitdsi modszerek és egyes statisztikus megoldasok hogyan
javithatjak az azonositds hatékonysagat, kiilonos tekintettel arra, hogy az automatizalt
rendszerek miként tanithatbak meg a megvaltozott mikodési feltételek
implementalasara. A {6 kutatdsi cél vizsgalata soran felmeriiltek olyan kérdések is,
amelyek megfelel6 megvalaszoldsa nélkiil nem lenne teljes és kellden koriiltekintd e
tudomanyos munka. Ennek érdekében az alabbi kutatasi és vizsgalati részcélokat tliztem

ki:

— biometrikus azonositdsi mddszerek matematikai modelljeinek megismerése a
mintaazonositastol a dontésig;

- a sikeres azonositas feltételeinek feltarasa, kiilonbozé6 modszerek
szelektivitasanak 0sszehasonlitasa;

- biometrikus azonositasi rendszerek miikddésének vizsgalata, gyakorlati
hibajelenségek feltarasa és tipizaldsa, megfigyelési egységek kozotti struktarak
felépitése;

- mesterséges tesztelési kornyezet ¢és  javitd algoritmusok hibamentes

miikddésének optimalizalésa.

A téma kutatasanak hipotézisei
I.  Ismert felhasznadléi kor és kornyezet esetén eldzetes statisztikus eltérési
vizsgalattal eldre jelezhetd az alkalmazott biometrikus azonositd eszkdz valods
mukodési teljesitménye, igy jobban meghatarozhatd a kornyezethez illeszkedd
miuszaki megoldas.

II. A fuzzy logika lagy vezérlési szekvencigjaval javulhat a multimodalis
biometrikus azonositas dontési folyamatanak pontossaga a klasszikus, 6sszegezd
¢s statisztikus jellegii eljarasokhoz képest.

III. A mesterséges neuralis halozatok tanuladsi képessége a konvencionalis minta-

felismerési  algoritmusokhoz képest noOvelheti a biometrikus mintdk



felismerésének hatékonysagat, illetve a genetikus algoritmusokkal optimalizalt
mesterséges neuralis halézatok jol alkalmazhatdk olyan problémak kezelésére,
ahol a multimodalis mintdk mindsége nem allando, a felhasznaléi kor vagy
kornyezet valtozik.

IV. Lagy szamitdsi modszerek kombindlasaval rovidithetd a multimodalis
biometrikus azonositas folyamata, mindekdzben a felismerés hatékonysaga
illetve egy komplex, mesterséges intelligenciat implemental6 vezérld képes lehet

az emberi észleléshez hasonld logikaval felismerési feladatokat végezni.

Kutatasi modszerek bemutatasa

A kutatdsi modszerek koziil elsdként a szakirodalmi feldolgozast kell megemliteni,
aminek sordn elsdsorban nemzetk6zi szakirodalmi forrasokat elemeztem és
hasonlitottam 0Ossze. Ezzel parhuzamosan természetesen megvizsgaltam a témakor
magyarorszagi forrasait is, amir6l elmondhatd, hogy relevansnak tekintheté a
nemzetkdzi  viszonylatban. Harom alapvet6 témakor teriileteirdl — gyiijtéttem
szakirodalmi forrasokat ugymint az alkalmazott matematika (ezen beliil optimalizalasi
modszerek, lagy szamitasi modszerek és az algebra numerikus modszerei), a biometria
(multimodalis  biometria, alkalmazott biometria), valamint az  altalanos
biztonsagtudomany  (objektumvédelem, kritikus infrastrukturdk  védelme,

kockézatelemzési modszerek).

A vizsgalt problémak targyaldsa soran attekintettem a hazai és unids szabalyozast a
biometrikus azonositds mindségi jellemzdinek mérési és Osszehasonlithatosaganak

nehézségei tekintetében.

A szakirodalom feldolgozdsan tul, MATLAB (Matrix Laboratory Software)
kornyezetben algoritmusokat készitettem az egyes hipotézisek igazolasa céljabal,
amelyekkel vagy altalam generalt vagy nyilvanosan elérhetd adatbdzisok adatait
elemeztem. A programozas soran kiilonleges célt allitottam magam elé, miszerint nem
hasznaltam Ggynevezett toolbox-okat (eszkozkészlet), hanem minden Iépést analitikusan
végigvezetve, kiilon-kiilon programoztam, igy megadva a lehetdség arra, hogy minden

beallitast tetszés szerint megvaltoztathassak.



Bizonyos problémék esetében tobb matematikai modellt is megvizsgaltam, és
témavezetOm utmutatdsa szerint az operaciokutatashoz hasonlatosan kerestem a
legjobban illeszkedd matematikai modellt. A fentieken tal kvalitativ és kvantitativ
kutatdsokat végeztem egyes biometrikus azonositd eszkozok miikodését illetden az
Alkalmazott Biometria Intézetben, és az ebbdl szarmazo kutatasi adatokat a

késobbiekben bemutatott modellekben feldolgoztam.

Megvizsgaltam, hogy egy multimodalis biometrikus azonosité komplex modellje
milyen rendszertechnikai elemekkel optimalizalhat6. Olyan mesterséges biometrikus
azonositasi kornyezet hoztam létre, amelyben virtudlis adatbazissal és eszkozokkel
automatizalt teszteket tudtam lefuttatni. Végsd soron kombindltam a multimodalis
vezérlési algoritmusokat, igy egy komplex mesterséges intelligencia alapu vezérlot

készitettem, a kitlizott kutatasi célok érdekében.

A kutatdsaimban valaszt kerestem azokra a kérdésekre, amelyekkel a biometrikus
azonositd eszk6zok gyakorlati alkalmazasa sordn talalkozhatunk, igy egy igen komplex
szemléletben vizsgaltam a biometrikus rendszereket a tervezéstdl egészen a

miukodtetésig.
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Biometrikus azonositas szabalyozasi hatterének bemutatasa

A jogi hattér ismertetése soran nem célom a jogi szabdlyozas részletekbe mend
bemutatdsa, vagy a jogi kornyezet rendszerszintli miikodésének Osszefoglaldsa,
mindazonéltal a jelen témat is érintd unidés jogharmonizacid okozta kihivasok
tekintetében a jogi kornyezet jelentds szakmai kihivasokat teremté hatdsait nem lehet

emlités nélkiil hagyni.

A biometria a digitalis személyazonositasban mint relative modern, interdiszciplinaris
vagy akar multidiszciplindrisnak nevezheté tudoményag, amely folyamatos
fejlesztéseket ¢és valtoztatasokat igényel a felhaszndloi kornyezetet szabalyozod
tarstudomanyok teriiletén, igy a jogtudomanyban is. A biometrikus adatok kezelésében
évtizedeken keresztiil kizarélag az ujjnyomatok €s ujjnyomok voltak az egyetlen ismert,
univerzalis és magas szelektivitdsii egyedi azonosité jegyek. A digitalis technikék
fejlédésével ismertté valtak mas egyedi azonositasra alkalmas biometrikus mintézatok,
de a jogi szabalyozés csak lassan koveti le a technikai fejlodés adta sériilékenységi
hézagok okozta jogi hianyossagokat. A kovetkezOkben roviden ismertetem a hazai és
unios szabdlyozas altal érintett terlileteket, ennek célja, hogy targyalt miszaki

megoldasok értékét jobban érzékeltethessem a szabalyozas tekintetében is.

Az Europai Unio szabalyozasanak hatasai

Az Eurdpai Parlament és a Tandcs 2016. aprilis 27. napjan elfogadta a természetes
személyek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl
sz0l6 altalanos adatvédelmi rendelet (a tovabbiakban: GDPR). A GDPR az Eurdpai
Uni6 teljes teriiletén alkalmazando, felvaltva a korabbi, irdnyelvek mentén kialakult
helyi szabalyozasokat. A GDPR értelmében biometrikus adatnak tekintendé minden
olyan sajatos technikai eljarasokkal nyert személyes adat, ami egy természetes személy
testi, fiziologiai vagy viselkedési jellemzdire vonatkozik, és amely lehetdvé teszi vagy
megerdsiti a természetes személy egyedi azonositasat. Meg kell jegyezni, hogy a
definicidhoz a korabbi jogi meghatarozdsokhoz képest jobban arnyalja a biometria
jelentését, hiszen figyelembe veszi a dinamikus moddszerekkel, viselkedésanalizissel

torténd azonositast is [1].
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A GDPR abbdl indul ki, hogy a személyes adatok kiilonleges kategoridinak és az ebbe a
korbe tartozd biometrikus adatoknak tilos a kezelése, mert az alapvetd jogok ¢s
szabadsagok szempontjabol a természetiiknél fogva kiillondsen érzékeny személyes
adatok, igy egyedi védelmet igényelnek, hiszen az érintettek jogaira nézve a kezelésiik
koriilményei jelentés kockazatot hordozhatnak [1]. A szabdlyozas célja, hogy a
maganszemély kiszolgaltatottsaganak gatat szabjon, megelézve a személyes adatok
indokolatlan vagy gondatlan kezelését. Bar vélhetden az elkdvetkezd években lesznek
pontositasok a rendelet végrehajtasat illetden, az bizonyos, hogy minden biometrikus
adatot kiilonleges személyes adatként definidl, aminek oka, hogy azok egyediek és
megvaltoztathatatlanok. Ez a megkiilonboztetés pedig szigoritast is jelent egyben, mert

a biometrikus adatok korabban az altalanos személyes adatok kategdridba tartoztak [2].

2012. aprilis 27-én a GDPR bevezetését megeldzoen a 29-es Munka Csoport (aminek
feladata volt a rendelet gyakorlati bevezetését megel6zéen annak kidolgozasa) kiadott
egy kézikdbnyvet a biometrikus adatkezelésekhez fliz6déen. A Biometrikus
Technologidk Fejlesztésérdl Szo6l6 Munkaanyag (Opinion 3/2012 on Developements in
Biometric Technologies) felhivia rd a figyelmet, hogy a technikai fejlédés
kovetkeztében a biometrikus adatok szerzése, tarolasa és tovabbitasa sokkal kevesebb
akadalyba iitkozik, igy a személyiségek eltulajdonitasanak a lehetdsége abszolit nem
elképzelhetetlen. Tehat mindazonaltal, hogy a biometrikus adatokon alapulé azonositas,
vagy a biometrikus adatokat feldolgozo alkalmazéasok sok esetben kényelmesebbek,
megbizhatobbak, esetleg szérakoztatobbak, megfeleld jogi alapok altal kikényszeritett
technikai és szervezési intézkedések nélkiil komoly adatbiztonsagi aggalyokat vetnek
fel. A Munkacsoport rogzitette, hogy a biometrikus adatok kizarolag csak abban az
esetben kezelhetdk, ha rendelkezésre all megfeleld jogalap és a gyljtésiik, illetve
tovabbi kezelésiik célja szempontjabdl a kezelés megfeleld, relevans €s nem talzott

mértékii [17, [3].

Nemzeti szabalyozas

A magyar jogrendszerben a biometria értelmezése és szabalyozdsa a gyakorlati
hasznositashoz kotddden jelenik meg. Ennek megfeleléen harom olyan teriiletet
emlithetd, ahol a biometria megjelenik, de a mogotte 1évé definicidk €s szabalyozas

eltérd: az elsd ilyen teriilet az orvosi biometria, ami egészen mas jelentéstartalommal
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bir, mint a biztonsagi teriileten megszokott definiciok. Ebben a kontextusban az
orvostudoméany matematikai statisztika alapu vizsgalatait értjiik alatta. A masodikként
emlitendé biometriaval foglalkoz6 tudomanyteriilet, amely mar kozelebb all a
biztonsagtudomanyokban klasszikusan hasznalt értelmezésekhez, a hatar- és
rendvédelmi alkalmazés. Ezen teriileteken a biometrikus adatok kezelésének elsddleges
céljai a kriminologiai, valamint idegenrendészeti feladatok ellatasa. A harmadik
teriiletet nehezebb sziiken koriilhatarolni, mert igen széles korben jelennek meg
felhasznalasi példak, igy Osszefoglaléan nevezziikk a tovabbiakban vagyonvédelmi
felhasznalasnak, hiszen ebben a szegmensben a biometria célja, hogy a javakhoz torténd

hozzaférést az azonositasi folyamatok optimalizalasaval konnyebbé tegye.

A szegmens szereploi szamos céllal haszndlhatnak biometrikus adatokat, és ennek
megfelelden az eddigi jogi szabalyozas leginkabb a felhasznalas célja szerint vizsgalta
azt. Altalanosan vonatkozé két fobb jogi szabalyozast az adatvédelmi- (2011. évi CXII.
torvény az informacids Onrendelkezési jogrol és az informécidszabadsagrol) és a
személy- és vagyonvédelmi torvény (2005. évi CXXXIIL. torvény a személy- ¢és
vagyonvédelmi, valamint a magannyomozdi tevékenység szabalyairdl) biztositotta.
Utobbi kezeli az elektronikus biztonsagtechnikai rendszerek altal folytatott megfigyelés,
adatrogzités szabalyait, bar részletesen csak a személyes adatokat tartalmazd kép- és
hangfelvételek adatkezelését targyalja, de azt az adatvédelmi torvénnyel 0sszehangolt

modon.

A sportrol szol6 2004. évi 1. torvényt modositd 2014. évi XXVII. térvény nevezhetd az
elsé olyan magyar jogszabalynak, ami explicite definidlt nem biiniigyi célu biometrikus
személyazonositasi modszereket (képmasbol, ujjnyomatbol, iriszképbdl vagy
érhalozatbol képzett nem visszafejthetd, alfanumerikus koéd) és azok hasznalatanak
modjat. A stadionok és a sportrendezvények biztonsaganak céljabodl e-torvény okan valt
lehetévé a biometrikus személyazonositasok alkalmazédsa az allami szektoron kiviil,

nem polgari jogi feltételek alapjan.

A szabalyozasbol adodé kockazatok
Vélekedésem szerint a bevezetett altalanos adatvédelmi torvény jelen formdban kettds
kockazatot rejt a biometrikus rendszerek hasznalatat illetéen. Egyfeldl a jogi kdrnyezet

erdsen korlatozza a vagyonvédelmi céli biometrikus azonositd rendszerek alkalmazasat,
13



— ami a technikai fejlodésiiket hatraltatja —, masfeldl pedig nem definidlja pontosan,
hogy a biometrikus mintakinyerési eljarasok melyik modja, vagy a kinyerés milyen foka
mindsithetd még nem kiilonleges személyes adatnak. E kettds kockazat a gyakorlati
elterjedést bizonyosan hatranyosan érinti, foéleg ha a biztonsagi eszkdzok elrendelésérdl
dontést hozd vezetdknek mérlegelniiik kell a GDPR 4altal kilatasba helyezett birsagok

figyelembe vételét is.

Fontosnak megjegyezni, hogy a jogalkoto altal definialt kockézatok kezelését azonban
nem lehet kiemelve targyalni, mert a tarsuld informatikai és miszaki rendszerek
egylittes Osszefliggéseit is figyelembe kell venni. A multimodalis biometrikus
azonositas — ahogy ezt a késdbbiekben ismertetem — alkalmasséd teszi a biometrikus
mintakinyerési és Osszevetési algoritmusokat arra, hogy tobb forrasbol szarmazo, de
kevesebb fajlagos informacioval is kielégitéen pontos eredményre vezessenek. Ennek
kovetkeztében elérhetd olyan miikddési mod, hogy a biometrikus mintaolvaso
berendezés onmagaban nem azonositja a felhasznélot, csupan olyan adatsort szolgéltat,
amivel egy sziikebb osztdlyba torténd besorolds valdsithatdé meg. Tobb mintaolvaso
adatsoranak egyiittes értékelésével a személy egyedi azonositdsdhoz sziikséges
informacio-tartalom mar elérthetd, viszont ennek visszafejtése elegendden bonyolult,
hogy a visszaélés kockazata mar elhanyagolhatova valhasson. Kiindulva azonban a
GDPR mogott allo szandékokbol, a technologiat megfeleld szabvanyokkal kell
felvértezni, €s ennek megfelelden szabvanyszertien kell gondoskodni a minta kinyerés,

titkositas €s a mesterséges intelligencia alapu értelmezés modjarol [4].

Biometria miiszaki és minositési hatterének ismertetése

A biometrikus azonositas modjainak ismertetése

A Dbiometrikus azonositasi eljarasokban valamilyen egyedi jellemzdk alapjan
kolcsondsen egyértelmii megfeleltetést hozunk létre az alany és a kinyert informécio
tartalma kozott. Meg kell jegyezni, hogy vannak olyan problémak, ahol elegendd
kizarolag osztalyozasi feladatokat végezni €s nem teljes azonositast, ebben az esetben
természetesen nincs kdlcsondsen egyértelmii viszony, hiszen az adott mintdk alapjan az
egyén szintjén nem lehet visszakdvetkeztetni (példaul: olyan szituacid, ahol csak a
résztvevé ndk és férfiak biometrikus megkiilonboztetése a cél). Az altalam vizsgalt

esetekben azonban mindig személyazonositasi feladatokkal foglalkoztam, igy a kinyert
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informacionak elegendden részletesnek kell lennie az egyértelmli meghatarozashoz. Az,
hogy mit jelent az "elegendé" mar nehezebb pontosan megfogalmazni, mert fiigghet a
vizsgalt csoport nagysagatol, a kornyezeti zajoktol, illetve magétdl a biometrikus
azonositds modjatdl is. Tulajdonképpen az értekezésem érdemi részében ezen

"elegenddséget" fuzzyfikdlom és magyardzom.

A biometrikus azonositasi modszerek miiszaki szempontbdl szintén feloszthatdak, és
ahogy ezt a  késobbiekben latni  fogjuk, kombindlhatéoak. Jellemzden
megkiilonboztethetlink képalkotas alapu technoldgiakat (ujjnyomat-, irisz-, arc-, erezet-,
kézgeometria azonositas, archdtérkép, illetve alairds vizsgalat) és nem kozvetlen
képalkotas modjan miikodd technikékat (hangazonositds, DNS vizsgélat, viselkedés
elemzés illetve billentyli és aldiras dinamika). Tovabbi megkiilonboztetési szempont
lehet az invazivitds és a kontaktus, ami szerint beszélhetiink kontaktusmentes (pl.
arcazonositas), vagy teljesen invaziv (pl. DNS) elemzési modszerekrél. A biometria
hibaterhelése, ahogy errdl a kovetkezd fejezet részletesen beszamol erdsen fligg a hibadk
forrasatol. Amennyiben példaul rosszul poziciondljuk a tenyeriinket egy
tenyérérhalozatot vizsgald eszkoz feliiletén, akkor az identifikaciés minta Osszes eleme

ugyanattol a hibafaktortol fog szenvedni.

A hibak csokkentése érdekében, illetve egyes objektumokban/felhasznalasokban a
kiilonlegesen magas biztonsagi igények okan ugynevezett tobbfaktoros azonositast
alkalmaznak. Ennek sordn tobb igazoldsi modszert egyiittesen kell figyelembe venni.
Jellemzden ilyenen a kod-+kartya, kartya+ujjnyomat, kulcs+kod megoldasok. A médszer
lényege, hogy 0tvozze a tudds, a birtoklds és a tulajdonsag alapu informécidkat (1.

abra).
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1. abra: Tobb faktoros autentikacio

A multifaktoros azonositdshoz hasonloan, lehetdség van a hibdk fajlagos
csokkentésének, vagy a biztonsagi szint emelésének céljabol, kizardlag biometrikus
mintdkon alapuld tobbszords eljardsokra is. Ezt nevezziik multimodalis biometrikus

azonositasnak.

A multimodalitds tobbféleképpen megvalosithatd, fiiggden attdl, hogy milyen
eszkozparkkal €és programozasi kapacitdssal rendelkeziink. Ahogy azt a 2. abra is
szemlélteti a legegyszeriibb esetben egyetlen eszkdzon ugyanazt a jellemzot egymas
utan tobbszor vizsgaljuk, valamivel Osszetettebb — mivel kiilon kell feltanitani a
forrasokat —, ha ugyanazzal az eszkozzel de két kiilon forrasbol — de azonos alanytol
szarmazo — biometrikus mintdt hasonlitunk Ossze. Amennyiben lehetdség nyilik a
egyetlen olvasdval és azonos forrasbol érkezé mintdkat tobb kiilonbozd algoritmus
szerint értékeljiik. Ennél bonyolultabb eljards, amely soran ugyan egy forrasbol
szarmazo, de mas tipust informaciokat olvasunk ki, amihez természetesen legalabb két
kiilonboz6 tipust detektorra van sziikség. JO példa erre az irisz és retina szkennelés,
vagy a kézgeometria és tenyérérhaldzat parositasa, esetleg az ujjnyomat és ujjérhaldzat

kombinaldsa. A legdsszetettebbnek tekinthetd, de teoretikusan a legpontosabb, abszolut

16



kiilonb6z6 eredendd hibdkkal terhelt modszer, ha kiilonb6z6 tipusti biometrikus

modszereket hasonlitunk 6ssze [5].
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2. abra: Multimodalis azonositasi megoldasok

A mindsités soran alkalmazhato jellemzok

A biometrikus azonositasi rendszerek miikodési jellemzdinek mindsitése az eljarasok
fobb fazisaihoz és folyamataihoz kapcsolodik. Ahogy azt A. K. Jain méar a kétezres évek
elején ismertette, szamithatd néhany olyan indexszam, amivel jol jellemezhetd egy
biometrikus azonosit6 eszkdz miikodése. Ezek elsésorban a False Rejection Rate (téves
visszautasitasok ardnya, tovabbiakban FRR) és a False Acceptance Rate (téves
felismerések aranya, tovabbiakban FAR). Az elébbi a tévesen visszautasitott —

jogosultsaggal rendelkezd — iigyfelek, mig utobbi a tévesen elfogadott — jogosultsaggal
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nem rendelkezd — ligyfelek szdmardnyat mutatja be. A szamaranyra tekinthetiink
egyfajta valoszinliségi egyiitthatoként is, ennek megitélése a targyalt szituacid

fliggvénye [6].

Habar A.K. Jain eredetileg még mas megnevezést hasznalt, és elsd faji hibaként az
FRR-t False Non Match Rate-ként (téves nem egyezési arany) definidlta, mig a
masodfaju hibaként azonositott FAR-t False Match Rate-ként (téves egyezési arany)
nevezte el. Méra az FAR és FRR megnevezések valtak altalanosan elfogadottd, ennek
oka, hogy tulajdonképpen ezen megnevezések pontosabbak a rendszerszemléleti
miikédést alapul véve, hiszen a Matching azaz a beolvasott mintdb6l szarmazo
informéci6 és a sablon Osszehasonlitisa onmagdban még nem képes teljes koriien

jellemezni az eszkdz, vagy a kialakitott rendszer miikddését [6] [7].

A jelenlegi altalanos tudomanyos vélekedés szerint az FAR és FRR értékek kozott
matematikai Osszefiiggés tapasztalhatd, miszerint ezen értékek egymaéssal forditott
aranyban allnak. Az FAR és FRR értékei egyiittesen vizsgalva (egymas fliggvényében)
formaljak az Olvas6 Milkddési Karakterisztikdt - azaz Receiver Operating
Characteristics (tovabbiakban ROC) vonalat, amely jol jellemzi egy adott biometrikus

eszk6z mikodését a kornyezeti koriilmények tekintetében [§].

Jelen értekezés egyik f6 hipotézise éppen ennek a vélekedésnek a megcafolasa,
pontosabban atértelmezése annak a megkdzelitésnek, hogy amennyiben minél kisebb
téves elfogadasi aranyt szeretnénk elérni, — azaz minél biztonsagosabb rendszert

akarunk miikodtetni —, anndl tobb lesz a téves elutasitasok aranya.

A bemutatott két mérészam mellett tovabbi értékekkel is jellemezhetd a biometrikus
eszkozok milkddése, ahogyan ezt Kovacs Tibor, Milak Istvan és Otti Csaba kdzos
munkdjukban ismertették. A biometrikus azonosité eszkoz jellemezhetd aszerint, hogy
mennyire all ellen az egyes minta-klonozo tamadéasokkal szemben, ez az ACOM szam
(Anti-Cloning  Operations Methods), ¢és létezik index ¢érték az eszkozok

célorientaltsdganak mérésére is ez a MOA (Mission Oriented Application) [9].

Ezek a modok tugynevezett puha értékeléssel jellemzik a biometrikus azonositasi
rendszereket, mert a vizsgalatok soran pontosabban kell felmérni a teljes mukodési

kornyezetet és az alkalmazas feltételeit. A felsoroltakon kiviil megemlitend6 még az
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azonositasi 1d6 és az automatizalhatosag is mint Osszehasonlitdsokban szerepld egzakt

jellemzo.

Tovéabbi szarmaztatott, puha jellemzoket is definidl a szakirodalom a kiilonb6z6
biometrikus azonosito eszk6zok 0sszehasonlithatosaga végett. Ezen jellemzdk skalazasa
— megfeleld szabvany hianyaban — azonban szubjektiv médon torténik, igy inkabb
kvalitativ mint kvantitativ eredményt adnak, annak ellenére, hogy legtobbszor diszkrét
értéket rendelnek az egyes jellemzOkhodz. A biometrikus azonositas soran altalanosan

vizsgalt 0sszehasonlithatdsagi szempontok az alabbiak [10]:

— Egyediség: minden mintanak sziikséges, hogy legyen egyedi azonositasra alkalmas

mintdzata, ami megkiilonboztetheté mas mintakétol.

— Allandésag: a biometrikus minta egy bizonyos idészakon beliil kell6 mértékben

valtozatlanul legyen kinyerhetd.

— Egyetemesség: a vizsgalt populacidban a biometrikus minta minden alany esetében

kinyerhetd legyen.

— Meérhetéség: a gyakorlatban alkalmazhat6 technikai médszerekkel jol mérhetd az

azonitasra alkalmas egyedi azonosité jegyek sajatossagait kodolo egyedi jellemzd.

—  Osszehasonlithatésag: a rendszerben meglévd sablon konnyen dsszehasonlithaté

legyen a kinyert mintabol szarmazo6 adatokkal.

— Kinyerhetoség: ismert technikdkkal jol elohivhaté a biometrikus minta altal

hordozott egyediséget kodold informacio.

— Invazivitas: az emberi test bevondsa ne legyen tulzott mértékii az azonositas

folyamatéba.

— Teljesitmény: egylittes mér0szdm a pontossag, sebesség ¢és a biztonsag

vonatkozasaban.
— Elfogadottsag: a tdrsadalom részérdl ne legyen elutasitott az alkalmazott eljaras.

— Kijatszas: ne legyen lehetdség az adott modszert megkeriilni.

19



A felhaszndlasi modtol fiiggden valtozik, hogy az adott kdrnyezetben az azonositasi
folyamat melyik érték iranyaban szenzitivebb. A kritikus infrastruktardk esetében
altaladban nem okoz problémat, ha nem sikeres minden esetben elsére azonositani
magunkat, de egy jogosulatlan behatold bejutdsa szigortan elkeriilendd, mig egy
mobiltelefonos képernydzar tekintetében a kevés jogosult, és a konnyl kezelhetdség
érdekében fontosabb, hogy alacsony legyen a téves elutdsitasok szama, mégha az FAR

ehhez képest relative magasabb is.

A Kinyerhetéség mint tényezd a biometrikus azonositasi eszkdzok vizsgalata soran
kiemelten fontos ismertetd. A gyakorlatban szamos biometrikus rendszer miikddése
nagysagrendekkel is eltérhet a gyartd altal megadott és vallalt értékektdl, aminek
hatterében elsdsorban a kornyezeti hatdsok (pl.: szenzorok elkoszolédéasa) és az ember-
gép kapcsolat (pl.: rossz elhelyezés) okozta hibdk allnak. Bizonyos esetekben az
értékelésben figyelembe lehet venni a Failure to Acquire (tovabbikaban FTA) értéket is,
ami megmutatja, hogy milyen aranyban sikertelen az azonosithaté minta kinyerése [6].
Azon felhasznalasi korokben, ahol fontos az azonositas gyorsasdga jellemzbden igen

alacsony FTA értékkel miikodo rendszert kell kialakitani.

A jol kinyerhetd mintak mellett fontos jellemzd marad az Egyetemesség is, hiszen a
piaci kdrnyezetben olyan biometrikus azonositéd jegyek alljak meg a helyiiket, amelyek
lehetéleg a teljes populécid esetében hordoznak egyedi azonositasra alkalmas
informaciot. Az Egyetemesség mérésére jol alkalmazhatd mérészam a Failure to Enrol
(tovabbiakban FTE), amely megmutatja az adoutt popolaciéra vonatkoztatva, hogy
milyen aranyban fordulnak eld azon személyek, akik mintai a kérdéses biometrikus
azonositasi technikaval nem ismerhetéek fel, igy mar sablon kinyerése akadalyba

titkozik.

A kétezres évek végén kezdddott a a felhasznalok klaszterekbe soroldsa a biometrikus
mintaik populacion beliili egymdasra hatasa tekintetében, igy négy virtudlis csoport
alakithatd ki, ugymint a "kecskék", "juhok", "baranyok", valamint "farkasok". A
kecskék koOzott magas az egyéni mintazatokban rejlé alapmotivumok kozti
kiilonbozbéség, a "juhok" mintdi ezzel szemben sok azonos elemet tartalmaznak. A

"baranyok" személyiségi jegyei mdsok mintdiban is gyakran eléfordulnak, mig a
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"farkasok" olyan mint4zattal rendelkeznek, amiben méasok mintdzata is megtalalhato,

igy ezeket kijatszhatjak [11].

Norman Poh és Josef Kittler kutatasaikban vizsgaltak, hogy a fenti klaszterek milyen
mértékben fordulnak eld az egyes populaciokban. Kutatasaikban kiilonb6zé kvantitaiv
modszerekkel vizsgaltdk, hogy mennyire valoszinli egy falhasznalo "baranysaga" arc-,
ujj- ¢és iriszazonositasi rendszerek adatbazisaiban. Jelentés eredményként kell
megemliteni, hogy a fent emlitett csoportok ardnya fligg a vizsgalt populéaciotdl és a
biometrikus azonositas mddszerétdl is, ennek kovetkeztében amennyiben csokkenteni
akarjuk egy személy besorolasanak valdszintiségét a bardnyok csoportjaba, azaz
erdsitenénk a személyhez fiiz6d6 biometrikus azonositd jegyek egyediségét a
kinyerhetdség szinten tartdsa mellett, akkor érdemes kvantative is megvizsgalni az
azonositasi folyamatot, és multimodalis biometrikus azonositasi technikat alkalmazni

[12].
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1 A BIOMETRIKUS AZONOSITAS KVANTITATIV
VIZSGALATA

1.1 A kvantitativ modszerek hiba-terhelése

Ahogy az tobb szakirodalom is targyalja, és az Alkalmazott Biometria Intézetben
végzett kutatdsok is bizonyitjdk, a tapasztalatok alapjan a biometrikus azonositd
eszk6zok gyartoi altal megadott FRR, FAR, FTA ¢és FTE értékek sok esetben akar
nagysagrendekben is kiilonboznek a gyakorlati tesztek soran mért eredményektdl [13]

[14] [15].

A kiilonbségek nyilvanvaloan abbol fakadnak, hogy a gyartoi oldal és a felhasznaloi
oldal nem egységes nézdpontbdl vizsgalja a mitkddést. Mig eldbbinek érdeke, hogy
min¢l jobb szinben tiintessen fel egy terméket, ami igy a piaci konkurens eszk6zoknél
jobb teljesitménytényezdkkel rendelkezik, addig utobbi célja, hogy a beszerzett
biztonsagtechnikai eszkdzok valoban megfeleljenek a hozzajuk f6zott elvarasoknak, és

minden miikodési koriilmény esetén megbizhatdan teljesitsenek.

A gyartok altal végzett tesztek soran altalaban kvazi laboratoriumi koriilmények kozatt,
idedlis kornyezeti viszonyok mellett végzik a vizsgélatokat, esetenként virtudlis
adatbazisok felhasznalasaval. Ezzel szemben a gyakorlati alkalmazasoknal szamos nem
idealis koriilmény is elofordul, amelyek zavaré hatdsa egylittesen nagy mértékben
befolyasolhatja a miikddést, igy a teljesitménytényezdket is. Példaul egy hangfelismerd
beléptetd rendszer esetében nem mindegy, hogy csendes helyiségben vagy egy zajos
folyoson alkalmazzak-e az eszkdzt, vagy esetleg egy arcazonositd eszkoz alkalmazasa
soran a teljesitménytényezOk erdsen fiiggenek attol, hogy kellden tajékoztattak-e a
felhasznalokat a helyes fejtartasrol, tavolsagrol, illetve hogy milyenek a megvilagitas

koriilményei [16].
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3. abra: Példak biometrikus azonositasi médszerek hibaforrasaira

Ahogy a 3. abra is illusztralja, a hasznalat soran kifejezetten jelentés az iddébeli
teljesitményromlasa azon érzékeloknek, amelyek optikai szenzora kontaktusba keriil a
felhasznaloval, ilyenek példdul az ujjnyomat olvasdk, amelyek a mindennapi
hasznalatbol  fakadd szennyezddés soran akar exponencidlisan  rosszabb
teljesitménytényezOkkel is mikodhetnek. Ennek pedig rendszerint kétféle
kovetkezménye lehet: kikapcsoljak az eszkozt (esetleg mas megoldassal helyettesitik),
vagy csoOkkentik az azonositasi kiiszot, igy viszont lecsokken a szelektivitds és
nagymértékben megné az FAR. A biometria mint tudomany fejlddése szempontjabol
mindkét 1épés kifejezetten karos, hiszen a piaci keresletet hosszabb tavon csdékkenteni

fogja, ami a fejlesztésekre forditott forrast és figyelmet is eliminélja.

Tehat fennall a kérdés, hogy a biometrikus azonositd eszkozok muikodését javitd
technikdk milyen mértékben ¢és iitemben kerlilnek majd beépitésre? Illetve a
teljesitménytényezdket melyik fél, esetleg egy fiiggetlen harmadik vizsgélati labor
fogja-e elvégezni, illetve van-e egyaltalan piaci 1étjogosultsaga a szigoribb miikddési
elvarasok teljesitésének, amennyiben Ilétezik olcsobb alternativ biztonsagtechnikai
megoldas is. Szintén nem maradhat valasz nélkiil, hogy a gyartoknak milyen mértékben
kell figyelembe venni az alkalmazasi koriilményeket (populdcid méret, kornyezeti

feltételek, beléptetés rendje), amikor a gyari teljesitménytényezdket meghatarozzak?
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E kérdések megvalaszoldsdra nemcsak a nemzetkdzi szakirodalomban, hanem a hazai
tudoményos é¢letben is igyeksziink valaszokat adni. Ahogy azt Kovécs Tibor ¢és Fialka
Gyorgy is vizsgalta az Alkalmazott Biometria Intézet eredményeit alapul véve. Arra
jutottak, hogy a biometrikus azonosité eszk6zok nagyobb szamu felhasznalo esetében
rosszabb teljesitménytényezdkkel (pl. hosszabb azonositasi id6, nagyszdmi FRR)
miikédnek. Ezek nagy mértékben javithatdak, ha a mintavétel geometriai kialakitasat
modositjuk. Példdul amennyiben a felhasznalok rendszerbeli regisztracidjakor hasznalt
eszkoz geometria elhelyezése hasonl6 a beléptetés soran alkalmazott olvasokéval, akkor

szignifikansan redukalodik az FRR [17].

1.2 Kockazatcsokkentési lehetoségek ismertetése

A kockazat alapti megkozelités értelmében a hibacsokkentésre a teljes azonositasi
folyamat tekintetében kell fokuszalni. E gondolat szellemében az értekezést megel6z6
kutatasokban els6sorban nem azt vizsgéltam, hogy adott biometrikus azonositasi
modszer esetében miként javithatdo a teljesitménytényezd, hanem rendszerszintli
vizsgéalatban — felhasznaléi populacid, mikodési koriilmények, hibaterjedés,
hibaesemények szuperpozicidja, kimeneti igények — miként javithaté az azonositas
hatékonysaga. Egy biometrikus rendszer miikodését szdmos ponton nyilik lehetdség
megzavarni vagy kijatszani. Ennek megfeleléen nyolc kiilonb6zd tdmadasi pont (4.
abra) definialhat6, de nem csak az aktiv manipulacio esetében érdemes ezen pontokat

megjegyezni, hanem a véletlen hibak eléfordulasi lehetéségeként is.

ROGZITETT SABLONOK
SABLONOK MANIPULALASA

MINTAKINYERES CSATORNA

KIJATSZASA MANIPULALASA
OLVASO Mi NTAZ/\T MINTA-SABLON KIMENET
KINYERESE OSSZEVETES VEZERLES
KORABBI ADAT MINTAZATI VEKTOR OSSZEVETES DONTES
i L VISSZAJATSZASA SZINTETIZALASA  KIJATSZASA FELULBIRALASA

4. dbra: Egy altalanos biometrikus azonositasi rendszer sériilékenységi lehetdségei [18]

A fenti modell (4. abra) alapjan elmondhatd, hogy a hibdk kockazatanak csokkentési

lehetdségeit a biometrikus azonositasi folyamatban teljes kortien értelmezve kell
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vizsgalni, beleértve a nem megfeleléen biztonsagos kommunikacioés csatornakat,

algoritmikus hibakat, vagy akar a fizikai kialakitas szabotazsvédelmét is.

Jelen értekezés megkozelitésében az azonositasi folyamatot egy matematikai modellel
leirhat6 rendszerként definidlom, amelyben az egyes sériilékenységi pontokra szamitott
kockézati értékek nem Osszeadodnak, hanem multiplikalodnak. Ezt a megkozelités
alatamasztja Bayes fliggd valoszinliségi elmélete, aminek elényds kovetkezménye, hogy
a logikai kapcsolatok konnyebben definidlhatdoak a rendszerelemek kozt, illetve
egységesen vehetdek figyelembe az egyes sériilékenységek, fliggetleniil a biometrikus

azonositas modszerétol [4].

Kutatdsaim soran arra jutottam, hogy a biometrikus azonositd rendszerek kiilondsen
érzékenyek a fajlagos hibdkra (adott mintavétel és azonositdé vektor eldallitasa sordn
végbemend 1épésekben bekovetkezd hibak), amennyiben ezen fajlagos hibdk a
végeredményre hatdé befolydsolasa csokkenthetd, ugy szignifikdnsan javithat6 az
azonositas hatékonysaga. Az ¢értékezés tovabbi fejezeteiben elsdsorban olyan
megoldasokat mutatok be, amelyek alkalmazasaval ezen fajlagos hibak multiplikacios
hatdsa mérséklodik. Az alabbi felsorolas négy ilyen megoldast emlit, amik koziil az elsé
modszerrel csak a bemutatas szintjén foglalkozom, nevezetesen:

— fiiggetlen tesztelési és ellendrzési szabvanyrendszer felallitasa,

- béta-binomialis eloszlassal torténd populacid vizsgalat alapti miikddés,
- multimodalis azonositas alkalmazasa,

- mesterséges intelligencian alapuld megoldéasokkal torténd optimalizalas.

1.2.1 Fiiggetlen tesztelési és ellenérzési rendszerek sziiletésének bemutatasa

Altalanosan elmondhatd, hogy a gyartok részérél megadott tesztek eredményei erésen
arnyaltak, a pontossdgot mérd értékek tekintetében az elsé generdcidés biometrikus
eszkozokrdl talzoéan optimistak. A legtobb mérést ezen eszkdzok tekintetében a gyartok,
forgalmazok végezték, sajat laboratoriumban, kevés résztvevo alkalmazésaval, igy a
hibak forrasai jelentdsen redukalodtak, az eredmények szignifikancidja a valds
miikddéssel szemben pedig csokkent. Ahogy Anil Kumar Jain is kutatasaiban szot ejt
rola, a korai biometrikus azonosité eszkozok esetében igen magas FTE értékek
fordultak el6, habar sem az FTE sem az FTA értékek nem szerepeltek a gyartoi
jellemzésekben. Validalt tesztek hidnyaban a mérési modszerek megismételhetdségének

hidnya lehetetlenné tette az utdlagos ellendrzést [7] [15] .
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A fentiek kovetkezményeként ezen rendszerek kiszolgaltatottd valtak a rosszindulata
tamadasoknak is, aminek egyik fontos kivédési modszere az élominta értékelés
bevezetése volt. Emellett fontossa valt, hogy teszteket és ellendrzéseket fiiggetlen kiilsé
szervezet végezze, amelyek igény szerint megismételhetdk, kiterjednek az dsszes fontos
teljesitmény tényezore és az eredmények hozzaférhetok. E piaci nyomas kovetkeztében
allami tamogatassal jottek létre olyan szervezetek, amelyek zaszlajukra tlizték a
mindsités formalizalasat: az Egyesiilt Allamokban a Nemzeti Szabvanyiigyi és Miiszaki
Intézet (National Institute of Standards and Technology) széleskorli vizsgdlatokat
folytat biometrikus azonositdsi modszerek vizsgélatdval, amelyek eredményei
nyilvanosan megtekinthetéek. Hasonlo erdfeszitéseket tettek Eurdpaban is az Europai
Biometrikus Ellendrzési Szervezet a BioTesting Europe 2006-os megalapitdsaval, majd

European Association for Biometrics 2012-es 1étrehozésaval [7].

Az Egyesiilt Kiralysagban mar 2000-ben megalakult a Biometria Munkacsoport
(Biometric Working Group), kiadva a biometrikus rendszerek teszteléséhez hasznalhato
legjobb gyakorlatok jegyzékét, amelyet 2002-ben ismét kiadtak egy ujragondolt
verzioban. A dokumentum harom féle értékelési moddszer-csoportot definial
(technologia, esemény ¢és mikodés), amelyek koziil ki kell emelni a miikodés alapu
elemzést, mert ennek vizsgalata egy adott kornyezetre vonatkozik, a felhasznaloi
csoport ismeretében [15]. Ahogy azt a kdvetkezOkben ismertetem: a Béta-binomialis
eloszlas alkalmazhatosaganak vizsgalatakor szintén ilyen peremfeltételek mellett

kezdtem meg a kutatést.

A nemzetk6zi tudoményos nyomas hatdsara 2007-ben megsziiletett az ISO 24709
szabvany a biometrikus rendszerek megfelel0ségének tesztelésérol. A szabvany
kihangstlyozza, hogy fontos publikélni a részletes eredményeket, a teszteld kornyezet
pontos fizikai leirdsat, a vizsgalt populacid demografiai Gsszetételét, és reprezentativ
példakat az adatbazisbol. Tobb egyéb ajanlas mellett hivatkozik ra, hogy a teszteld
csoport létszama haladja meg a 200 fot, a felhasznalok legyenek kiképezve a
hasznalatra, valamint a felhasznalok kore ellendrizzék kor és nemek megoszlasdnak
tekintetében. A termékvalasztasi folyamatban kiemelt fontossagu, hogy olyan

megoldasokat fontoljanak meg, amelyek megfelelnek a miikédési kdvetelményeknek,
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beleértve az FTE, FTA, FAR és FRR tényezoket is, valamint egyéb jellemzdket, mint

példaul az atviteli teljesitmény €s az adatbazis kapacitasa [6] [7].

1.2.2 A kockazat alapu megkozelités valosziniiségi modellje

Ahogy azt béta-binomidlis eloszlas vizsgalatdnal emlitettem, a hibdk kockazatanak
egyik lehetséges megolddsi modszere a kornyezet és a felhasznaloi kor alapos
vizsgélata. Egy statisztikai adatbézis alkalmazéasaval el6re becsiilhetd a zavar6d hatasok
valdszinlisége, ¢és ennek kovetkeztében megfeleld modszer adhatdé az azonositas
hatékonysaganak novelésére. Mindazonaltal a legtobb esetben a zavard impulzusok nem
folytonosak és kumulalt hatasuk is nehezen becsiilhetd. Tehat, ha az adott fajlagos hibak
nem minimalisak, akkor az eredmény érzékennyé valik a szélsé értékekkel szemben,

kovetkezésképpen megnd a téves elutasitasok szdma.

A fajlagos hibdk hatdsdnak csokkentése érdekében jO moédszer, ha csokkentjiik azok
szerepét a végso értékelés tekintetében, azaz szétosszuk az egyes hibaforrdsok hatést
befolydsold tényezdi értékét. Az elosztott fajlagos hibdk modszerének egyik
megvalositdsa a multimodalis biometrikus azonositds alkalmazasaval érheté el. A
hatékonysag novelése érdekében vizsgalt modszer bemutatasat az azonositasi folyamat
valoszinliségi modelljének ismertetésével kezdem: alapvetden szamos tényezd egyiittes
hatdsa van jelen a biometrikus azonositasi folyamatban, ¢és ezek kumulalt hatasa jelenik
meg a végeredményben is. Sztochasztikus rendszerekben nehezen becsiilhetd a
tényezOk elemi hatdsa, igy abbdl kiindulva, hogy a vizsgalt alany viselkedése, a
kornyezeti tényezdk €s a természetes emberi valtozasok miként valtoztatjak meg a teljes
folyamat végeredményét nem lenne célszeri kiindulni. Ellenben a folyamatok egymasra
¢épiilése miatt az egyes hatasok kozott fiiggd valdszinliségi viszony van, igy a kutatasban
Bayes fliggd valosziniiségi modelljét alkalmaztam. A Bayes analizis lefolytatva tudjuk,
hogy az a priori paraméterek ismeretében statisztikus alapon is jobban becsiilhetd az a
posteriori valoszinliség. Ennek matematikai megfogalmazasa halmazmiiveletekkel az

alabbi [19]:

P(4IB) = ZE02; p(gla) = 2402 (1/a- 1/b)
P(AIB)P(B) = P(BIA)P(4) @)
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P(B|A)P(A)

P(4IB) = =222

, )

ahol P(4) = a priori valdszinliség, P(B)= a posteriori valdszinliség.

A felirt fiiggd valoszinliségi rendszer Kkiterjeszthetd teljes eseményrendszerre és
tobbszorosen fliggd eseményvonalakra is, amelyek alkalmazasa a mi esetiikben is
indokolt, mert a multimodalis biometrikus azonositds folyamataban — ahogy azt a
késébbiekben ismertetem — akar kettdnél tobb maod és tobbszords ok-okozati viszony is

fennallhat.

Teljes eseményrendszer esetén:

P(B|ApP(4;)) _ P(B|ADP(4)

PAB) ===y = Sertlapra @
Tobbszorosen fliggd valoszinliségek esetén:
P(Xy, ..., Xn) = P(Xp) [1i=1 P(Xi|parents(X,)) (5)

A Bayes elmélet jol alkalmazhat6 a biometrikus azonositds folyamatara, de a fenti
modellel leirt rendszer pontossaga javithatd, amennyiben a béta-binomialis eloszlast
alkalmazzuk az a priori paraméterekre [20]. A vizsgalt populdcid (felhasznéloi kor)
mintdinak mindségi becslésével a Bayes analizis alkalmazéasa soran nagysagrendekkel
jobb biometrikus azonositds is elérhetd, ha a multimodalis modon ellendrizziik a
jogosultsagokat. Ennek korai kutatdsa 2000-es évek mésodik felében a John Hopkins
egyetemen kezdddott meg, ahol ismert statisztikai eloszlasok alkalmazhatdsagat

vizsgaltdk az a priori paraméterek mindsitésére [4].

1.2.3 A béta-binomialis eloszlas szerepe biometrikus azonositasban

Tovéabbi kutatasok is igazoltdk, hogy az ugynevezett gamma eloszlas alkalmazasa
szignifikdnsan javithatja az azonositds hatékonysagat, de fontos kitérni két
matematikailag kezelendé nehézségre, igy a kockazatokat meghatarozd tényezdk
szamitasi modszerére ¢és a multimodalis részeredmények Osszesitésének szamitasi
modjara [21]. Jelen munkédban ezeket a III. fejezetben, a lagy szamitdsi mdodszereknél

targyalom.
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A biometrikus azonositds sordn nem olyan 4allandé paraméterekkel rendelkezd
azonositasra alkalmas jellemzoket vizsgalunk, mint a kértyas vagy kodos azonositasok
soran, hanem iddvel valtoz6 ¢és a kornyezeti tényezdkre is érzékeny biologiai
tulajdonsdgokat. Ennek megfeleléen egy adott felhaszndloéi korben vizsgélva a
biometrikus azonositdsok hatékonysagat megfigyelhetd, hogy egyes alanyok esetében
az FRR ¢értéke az atlaghoz képest jelentdsen eltér. Az eltérés mindkét iranyban
eléfordul, tehat vannak olyanok, akik konnyebben, masok nehezebben azonosithatoak

az adott koriilmények kozott.

Nagyon fontos kihangsulyozni, hogy az eltérést mindig relative kell vizsgalni, és
tulajdonképpen ez a relativitas az, amit a kutatdsom soran megragadtam. A biometrikus
azonositd eszkozok egy €16, vagy mesterséges mintasorozat szerint kapjak meg az
alapbedllitdsokat, és ezen bedllitdsokat jellemzden késObb nem lehet megvaltoztatni.
Azonban a gyarilag bedllitott értékek soran alkalmazott koriilmények ¢és a felhasznaloi
kor jellemz6i kozel sem biztos, hogy azonosak a késébbi alkalmazas koriilményeivel. A
feltételezésem szerint a fent bemutatott Bayes elmélet gyakorlati alkalmazéasa az adott
koriilmények kozott az alabbi mod szerint végsd soron javitani fogja az atlagos FRR

értékeét.

A Bayes elmélet értelmében meg kell hatarozni, hogy a téves elutasitasok esetében a
tévesen azonositott valos mintdk el6forduldsa milyen valdszintiséggel jelenik meg az
ismert populécio €s koriilmények esetében. Jelen esetben altalaban igen kicsi értékekrol
beszéliink, amit altalaban Poisson eloszlassal kozelitiink, viszont a Poisson eloszlas
tulajdonképpen a binomidlis eloszlas egy hatareloszlasa aszimmetrikus valoszinliségi
tényezOk esetében. Igy jelen esetben a kozelitést a binomialis eloszlassal kozelitettem,

altalanositva és pontositva a modellt.

A vizsgélat kulcsa az volt, hogy miként tudom meghatdrozni a binomialis eloszlas
valdszinliségi tényezdit a kis mintas kisérletben. Az a priori hiba eloszlast valdjdban
azonban se Poisson, se binomialis eloszlassal nem becsiilhetd, ezért bevezettiik a béta-
binomidlis eloszlassal torténd kozelitést. A béta-binomialis eloszlas alkalmazasaval a
binomidlis eloszlasbol ismert p valdszinliségi valtozo értéke nem egy konstans, hanem

paraméterekkel (alfa és béta) jellemezhetd eloszlas. A Bayes elmélet tekintetében pedig

29



kimondhat6, hogy amennyiben az a priori eloszlas béta és az atviteli eloszlas pedig

binomialis, akkor az a posteriori szintén béta [22].

A binomidlis eloszlas szerint, amennyiben a minta szdmossaga n és x azon esetek

szama, amelyek soran rendszer nem fogadott el valos (jogosult) mintat:

P(x)=() p* A —p)"* = f(xIn,p) (6)
A fenti binomialis eloszlas p valdsziniiségi tényezdje pedig az aldbbi alfa és béta
értékekkel paraméterezett eloszlast koveti:

1

B(a,B) ph(1- p)ﬁ_l = f(pla, B) (7)

p(a,B) =
A konjugalt a posteriori béta eloszlas:

1
P(xIn,a,B) = [, f(xIn,p) - f(pla, B)dp ®)
A béta fliggvény kifejezheté a Gamma fliggvénnyel:

r(a)rp)

B(@h) = rp)

)
Végezetiil, parcialis integralast kovetéen megkapjuk a béta-binomialis eloszlast Gamma
fliggvénnyel kifejezve:

I"(a+x)-l"(ﬂ+n—x)_ r'(a+p)
r(a+p+n) r(a)+rp)

P(xIn,a,p) = () = f(xIn,a,B) (10)

Tehat levezethetd, hogy az (a,) paraméterekkel meghatdrozhat6 a binomialis eloszlas
stiriségfiiggvénye, habar ezen paraméterek definidlasa komplex feladat. A paraméterek
jelentdsen eltéréek lehetnek a vizsgalt populacio €s kdrnyezet szerint, igy fontos volt
megtalalni azt az algoritmust, amellyel automatizalni tudtam a paraméterek kiolvasasat

a kisérletek soran.

Ahogy az 5. dbra is lathat6, amennyiben az o és f paraméterek egyenlok (a = ), akkor a
stiriségfiiggvény szimmetrikus. Amennyiben pedig mindkét paraméter értéke
egységesen egy, akkor a siiriiségfiiggvény konstans. Ebben az esetben a p valosziniiségi

tényez0 értéke azonos valoszinliséggel lehet barmekkora értékii a [0-1] intervallumon,
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vagyls ez esetben az a posteriori valoszinliség normal binomidlis eloszlassal

meghatarozhat6 [22].

alfa = 10; béta = 10

35H
5l i
251 1
2,
alfa = 2, béta =2

1.5+
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5. abra: Béta eloszlas siirtiségfiiggvénye azonos a és f paraméterek esetén [20]

Analizédlva a biometrikus azonositdsi moddszer matematikai modelljét arra a
kovetkeztetésre jutottam, hogy példaul a biometrikus minta beolvasdsa soran egymas
kovetd egyedi azonositd jegyek hibas azonositasanak, vagy téves elutasitasdnak
valdszinlisége eltérd, de ugyanez igaz makrd szinten is, tehat példaul egy napi
azonositasi sorozatban annak valdszinlisége egy-egy felhasznalot egymas utan tobbszor
tévesen azonosit, vagy tévesen elutasit a rendszer mas és mas a valosziniisége. E
megfigyelés igazolasara a fenti matematikai modszerek alkalmaztam és készitettem egy
algoritmust, amivel a béta-binomialis eloszlas paraméterei meghatarozhatdak. A 6. abra
szemléltetem azokat az eseteket, amikor az a és S paraméterek eltérdek, igy a

valoszinliségi értek stiriségfiiggvénye is aszimmetrikussa valik.
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6. abra: Béta eloszlas siiriiségfiiggvénye eltéro o és f paraméterek esetén [20]

A felvazolt modellben az alapgondolat az, hogy amennyiben a és f paraméterek értéke
ismert, akkor meghatdrozhatd az a posteriori eloszlas eredménye, azaz becsiilhetévé
valik, hogy a kérdéses biometrikus azonositd eszkdz az adott kdrnyezetben, az aktualis

felhasznaloi korrel milyen megbizhatosaggal fog miikddni.

Ellenben az a és f paraméterek meghatdrozdsa matematikailag Gsszetettebb feladat, a
megolddsat a maximum-likelihood becslési moddszerrel végeztem, azaz ahol az
alapfiiggvény loglikelihood parcialis derivaltja zérus, ott sz€élséérték (maximum) van.
Az alapfiiggvényliink (10) logaritmizalasa és parcialis derivalasa utan az alabbi Jacobi-

matrixot kapjuk:

F(a,B) = Xi=1fx - Ala,x) — N - A(a + B,n) (11/a)
G(a,B) = Xx=1fx—n "AB,x) —N-A(a+ p,n) (11/b)
ahol:
N=3"_f Al@,x) = =+ ——+ b —— (12)
A(B, x) =%+ﬁ+ +ﬁ (13)
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1 1 1
Aa+pn) =gtomat Y apea (14)

Ahogy latjuk a paraméterek meghatarozasahoz iteraciora volt sziikség. Tobb féle
iteracios modszert is megprobaltam, de sem a Newton-Raphson sem a fixpont iteracid
nem vezetett eredményre, mert a konvergencia nem volt kvadratikus. Végiil az Armijo-
Goldstein féle gradiens modszer sikeresen konvergélt. E mddszer 1ényege, hogy a
Jacobi matrix gradiense nem negativ fliggvény (15), és ahol a gradiens a legnagyobb
mértékben valtozik ott lesz az eredeti fliggvény szélséérteke. A kozelités soran be kell
vezetni tovabbi két konstanst (g,m) a 1épésszam ¢és a kozelités sebességének

optimalizalaséara [23] [24] [25].

9(2) = FOT £ = |f@)| = F(@B)? + G(a B2 (15)

Ismeretes, hogy a kozelitd fiiggvény legmeredekebb iranya a konjugalt gradiens, de
hogy elkeriiljiik a tal nagy lépéseket és a tal kicsi kozelitési sebességet az Armijo-

Goldstein kritériumok (16) alkalmazasat kell bevezetni [24].

7. abra: Armijo-Goldstein kritériumok illusztralasa [24]

Wg(r-t-79(x) <gl) —e-t-[vg@)| (16/2)
@g(x—n-t-v9(x) 2 g@) —e-n-t-[vg()| (16/b)

33



A megfeleld konstansok, kezddérték és megallasi kritérium(e, #, ), Af) megadasaval
kellden pontosan meghatarozhatdak az o és S paraméterek. A paramétereket ezutdn mar
csak be kell helyettesiteni az alabbi (17) egyenletbe és megkapjuk az a posteriori béta-
binomialis eloszlas értékét.

B(a+k;B+n—k)

B(a,B) a7

P(xIn,a,B) = (})-

A kutatasom sordn a fent leirt matematikat elsd sorban a tévesen elutasitott esetek
vonatkozasaban vizsgaltam. Ennek oka egyfeldl az, hogy a téves elutasitdsok ardnya
minden tipusu biometrikus azonositasi modszer esetében nagysagrendekkel magasabb a
téves elfogadasnal, tehat joval tobbszor fordul eld. Otti Csaba vizsgélatai értelmében ez
esetenként a felhasznaldi oldal részérdl mar nem elfogadhatd, igy végsé soron az

eszkozok melldzéséhez vezet [13].

A kisérlet soran nyolc onkéntessel folytattam le egy tiz sorozatbdl allo kisérletet. A
résztvevok nem rendelkeztek szamottevO tapasztalattal a biometrikus azonosito
eszkozok mikodése terén, vélhetéen éppen ennek egyik eredménye, hogy iddével
jelentés mértékben javult a téves elutasitasok szdma. Minden sorozatban tiz alkalommal
kellett megkisérelniiik az azonositast. Az azonositds kornyezete a kisérlet soran nem
valtozott, az elhelyezés és egyéb kornyezeti zavarok hatasa allandonak tekinthetd a
teljes kisérlet soran. A vizsgélat célja az volt, hogy igazolhatéva véljon a feltevés
miszerint a felhaszndloi kor biometrikus azonosithatdosdganak ismerete javithatja az
azonositas hatékonysagat. Fontos kiemelni, hogy nem a biometrikus azonositdé eszkoz
miikddése jobb vagy rosszabb, hanem az adott koriilmények és felhasznaloi korhoz

képesti teljesitmény.

A vizsgalat sordan Osszehasonlitottam a hibak el6forduldsat jellemzd egyéni stiriségi
eloszlasokat a felhaszndloi korre altalanosan jellemzd stirliségi eloszlassal, igy
megkaptam, hogy egy felhasznalora vonatkoz6 FRR varhatéan magasabb vagy
alacsonyabb lesz. Meg kell jegyezni, hogy a nyolc 6nkéntes ujjnyomat mintaibol négy
onkéntes mintazata olyan mértékben volt deformalt vagy sériilt, hogy az abbol szarmazo
adatokat nem tudtam figyelembe venni, mert hatdsuk nagyon jelentds mértékben

torzitotta volna az eredményt. A deformacié6 mogott a vizsgalt ujjak fizikai sériilése allt.
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Az igy kapott Osszes esetb6l (400 azonositasi kisérlet) kozel 20%-ban (83 eset) a
hasznalt biometrikus azonosité eszkéz (EVO micro ujjnyomatolvasé') nem fogadta el a
mintat jogosult felhasznalotol. Az elsé fejezetben mar kifejtett okokbol is kovetkezik,
hogy ez az érték nagysagrendekkel tér el a gyarto altal kozolt teljesitmény tényez6tdl, a

gyari 0,1%-os értékekkel szemben 1-20%-0s téves elutasitasi arany is tapasztalhato.

Az igy vizsgalt modszer alapjan tehat béta-binomiélis eloszlassal elére becsiilhetd, hogy
mekkora a valoszinlisége az egyén, vagy a teljes felhasznaléi kor szintjén is a
tobbszoros hibak bekdvetkezésének, sét megadhatd az eloszlas szorasa is. (18) Ez ebben
a forméban egy sokkal egzaktabb, de 0Osszetettebb moddja a biometrikus eszkozok

mindsitésének [26].
FRR = ¥X5(" ) p" - (1 — p)* (18)

ahol: k a legkisebb szama az azonositashoz sziikséges egyedi azonosito jegyeknek, és p
az azonositas hibainak valdsziniisége. A Bayes-tétel alkalmazéasaval hatarozzuk meg az
a posteriori eloszlast. Eltekintve a nevez6tdl, mint normald tényezdtdl, a hiper-

paramétereket is hangsulyozva, irhato, hogy [26]:

n!

P(plx,a,B) = f(xlp, @, BYP(Pla, )~ i p* (1 = p)"* psiblpe i1 = p)f ™t (19)

Osszevonva és a konstans szorzoktol eltekintve kapjuk, hogy:

— (" 1 a+x—1 —_ o \n—x+f-1 1 a+x-1 _ n\f+n—x-1
Pl a.f) = () 5072 (1 —p) sl T =p) (20)
Ami ugyancsak béta eloszlas o + x, B + n — x paraméterekkel, tehat az a posteriori
eloszlas: Beta(a + x, B + n — x). A fentiek kovetkezménye, hogy ha binomialis eloszlast
alkalmazunk likelihood fiiggvényként, és béta eloszlast a priori eloszlasként, az
a posteriori eloszlas ugyancsak béta eloszlast lesz. Ez ugy is fogalmazhato, hogy a

binomidlis eloszlas konjugaltja a béta eloszlas. Az a posteriori eloszlasbol kapjuk a

'http://www.stanleypac.com/Products/iEVO/PDF%20Resources/ PAC%20iEV0O%?20Fingerprint%20Read
er%20Series.pdf
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binomialis eloszlas p paraméterének frissitett értékét. Igy alkalmazhatéak a bemutatott
paraméterek, amelyeknek aktualizalt értéke [26]:

a+x i (a+x)(B+n—x)

E = atpin’ Var' = (a+B+n)2-(a+f+n+1) @D

A fentiekbdl kovetkezik, hogy ha sok a mérési adat, kevésbé dominal a szubjektivnek
tekinthetd a priori béta eloszlas, a szubjektivitasnak pedig igy egyre kisebb a hatasa az
a posteriori eloszlasra. Végiil, ha n—oo, akkor tekintettel arra, hogy a szorasnégyzet
(Var) nevezdje az n magasabb foku polinomja, mint a szdmlalo, kovetkezik, hogy

Var’—0, tehat az a posteriori becslés bizonytalansaga egyre kisebb [26].

A kisérletbdl szarmazo eredményeket az alabbi tablazat foglalja 6ssze. Ebbdl jol lathato,
hogy bar eltérdek az értékek, tipikusan és empirikusan levonhatd, hogy a legjellemzdbb,
hogy nincs, vagy egyetlen hiba volt az azonositdsi sorozatban (tiz kisérlet).
Természetesen fontos jelen pontnal megemliteni, hogy a mért értékek relevancidjat is
figyelembe kell venni, igy modszer teljes korti validalasahoz szilikségszeriien el kell

végezni nagy mintas méréseket is.

1. tablazat: Azonositasi Kisérlet soran mért téves elutasitasok szama (10x10 probalkozasbol)

VIZSGALAT
) 0 1 2 3 4 5 6 7 8 9 SZUM
SORSZAMA
l. alany 4 0 0 1 2 1 1 1 0 0 29
Il. alany 7 2 1 0 0 0 0 0 0 0 4
lll. alany 2 2 0 1 1 2 2 0 0 0 32
IV. alany 2 2 4 0 1 0 0 0 1 0 18
Atlagosan |[3,75| 1,5 |1,25| 0,5 1 |0,75|0,75|0,25|0,25| O 20,75
Osszesitve | 15 | 6 5 2 4 3 3 1 1 0 83
10
8 | l. alany
6 II. alany
4
5 I | [ll. alany
0 I I | N | I | | | I | | I | | IV. alany
1 2 3 4 5 6 7 8 9 10
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A bemutatott matematikai modszertant alkalmazva felhasznalonként és a teljes
felhasznaloi korre is, meghataroztam az a ¢és S paramétereket. Az eredményeket

illusztralja az alabbi 8. abra.

1. szdmi alany 2. szami alany
4 T T T T T

alfa=0.2467
beta=4.0802

alfa=0.6067
beta=1.6807

o 0.1 02 03 04 05 06 07 08 09 1 0 0.1 02z 03 04 05 0B 07 0B 08 1

T T T
alfa=1.0573
beta=2.4718

2t J

4. szamd alany 3. szamd alany
4.5 T T T T T 25 T T T T T

T T T
alfa=0.7811
4b beta=2.4113 |

351 1

3t B

05F B

i ! L L L L L L ' il ' I ; L I L L L '
0 01 02 03 04 05 0B 07 08 09 1 0 01 02 03 04 05 06 07 08 08 1

kapott paraméterek atlaga alanyok dsszesitett eseteinek eloszlésa
7 T T T T T T T
T v v

T T T T T T T T
alfa=0.6735 alfa=0.5357
beta=2 656 5 beta=1.9912

6 H i

b 01 o0z 03 04 05 05 07 08 08 1 g 01 02 03 04 05 06 07 08 08 1
8. dbra: A valésziniiségi valtozo eloszlasfiiggvényei a kapott « és f paramétereket alapjan

Az ismertetett matematikai modszert MATLAB kornyezetben komponalt algoritmussal
hivtuk ¢letre, de a szignifikancia vizsgalat soran meg kellett allapitani — bar az
eredmények igazoljak a hipotézist — a nagymintas vizsgalat lefolytatdsa megbizhatobba
tenné az igazolast. 90%-os konfidencia szinten a Doddington féle 30-as szabaly a kapott
értékeket kielégitik, azaz az észlelt hibajelenségek szdma elégséges a vizsgalathoz. Az

értékek elfogadhatosdgat igazolhatja  kutatotarsaim  arcfelismerd berendezésen
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folytatott, azonosan elfogadhat6 eredményt hozé vizsgalata [27]. A kapott eredmények

(7. abra) elemzése soran az alabbi kovetkeztetéseket lehet levonni:

- az elvarasoknak megfelelden, a felhasznalonként szamitott valdszinliségi eloszlasok
eltéréek. Van felhaszndld, akinek az atlaghoz képest szignifikdnsan jobb a biometrikus
azonositasi hatékonysaga (ennek oka vagy a helyesebb eszkozhasznalat, vagy a jobban

beolvashat6 biometrikus minta lehet),

- altalanosan szamolva a zérus hiba valoszinlisége 35%, szemben a normal binomialis
kozelitéssel, ahol ez az érték 10-15%, tehat a béta-binomialis kozelités jobban tiikkrzi a

valosdgos mitkodést

- a normal binomialis eloszlassal szemben a béta-binomialis eloszlas esetén a varhato
hibak valosziniiségi értékének maximuma nem zér6 hibanal, hanem 1-3 hiba esetén van,

azaz valoszinlibb, hogy a teljes sorozatban lesz, akar tobb hiba is, mint egy se.

04 7 = |. ALANY
0,35 —— |I. ALANY
0,3 | e |II. ALANY
0,25 —— V. ALANY
— ATLAG
0,2 _
. OSSZES
0,15
0,1
0,05
0 |
0 1 2 3 4 5 6 7 8 9 10

9. abra: Tapasztalati valosziniiségi siirtiség eloszlas béta-binomialis eloszlas esetén

A fenti 9. 4bra tekintetében meg kell jegyezni, hogy a feltiintetett értékek diszkrétek, igy
azokat helyesebb oszlopdiagramként bemutatni:
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ATLAG (binomialis)

m OSSZES (binomialis)

0,3 +

0,25 - ATLAG (béta-bin.)
02 1 - : - W OSSZES (béta-bin.)
0,15

01

o L L L T

o | [ | I - I N | | | m -
1 2

3 4 5 6 7 8 9 10

10. abra: Tapasztalati valosziniiségi értékek normal binomialis és béta-binomialis eloszlassal

szamolva

1.3 Elso fofejezet osszefoglalasa

A digitalis biometrikus azonositdsi méddszerek fiatalsdga ¢és gyors fejlodése okan a
tudoményos kutatasok eredményei nehezebben jutnak el az alkalmazési teriiletet
szabalyozd ipari €és jogi dontéshozokhoz. Az egyetlen olyan szabvanycsalad, ami a
biometrikus eszkozok tesztelésével foglalkozik az ISO/IEC 24709-1:2017. Ennek
megfelelésége azonban még mindig kérdéses, mert eldirja ugyan kvantitativ
modszerekkel igazolt vizsgalatokat, de pontos technoldgiai utasitasokat nem tartalmaz a
biometrikus azonositasra alkalmas eszkozok mindsitését illetden. A szabalyozas
hidnyossaga okdn bevezetek egy uj megkozelitést, amiben a sériilékenységet kockazati
alapon kozelitem meg. Ennek kdvetkeztében olyan kvantitativ modellt alkottam, amivel

jobban dsszemérhetdek a biometrikus azonositd eszkdzok ismert kdrnyezetben.

A fejezetben kitérek ra, hogy Bayes fliggd valdszinliségi elméletét alkalmazva a
kornyezeti hatdsok zavaranak egyiittes hatasa leginkabb kockazat alapu szemlélettel
kozelithetd. A felvazolt valdsziniiségi modell szerint béta-binomialis eloszlas
alkalmazaséaval egy kismintas kisérletben valaszt kaphatunk, hogy egy adott populécio
¢s kornyezet esetében melyik biometrikus azonositasi megoldas a legalkalmasabb. Meg
kell jegyezni, hogy ez a megkdzelités minden eddigi vizsgalati modszernél nagyobb
tekintettel van a felhasznaloi kor és kornyezet hatdsaira, st nem csak arra alkalmas,
hogy 0sszemérje a kiilonbozé modszereket, hanem a varhatd téves elutasitasok vagy

elfogadasok szamarol is szignifikans eredménnyel szolgal.
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2 LAGY SZAMITASI MODSZEREK ALKALMAZASA
MULTIMODALIS BIOMETRIKUS AZONOSITASBAN

2.1 Alkalmazasi lehetoségek altalanos ismertetése

Retter Gyula szavait idézve, a 1agy szamitasok ismertetését érdemes azzal a frazissal
kezdeni, hogy az emberiség a XX. szdzad kdzepén Ujra felfedezte sajat zsenialitasat. A
leirds roppant talalo, mert a lagy szamitasok harom f6 csoportjat alkoté modszer mind
visszavezethetd természeti folyamatokhoz, és tulajdonképpen igy el is juthatunk a

mesterséges gondolkodas fogalmahoz [28].

A lagy szamitasok kozé sorolt legrégebbi modszer az emberi gondolkodas és
dontéshozas szisztematikdjat ragadta meg, ez a fuzzy logika. Az emberi agy biologiai
miikodését és a tanulas folyamatat matematikailag is implementdlo technikakat
mesterséges neuralis haldzatoknak nevezziik, mig a természetes kivalasztodas és az
evolucid évmilliés optimalizalasi eljarasat a genetikus vagy mas néven evoluciods

algoritmusokkal lehet mesterséges médon modellezni [29].

A fenti modszerek bizonyos kombinéacidja és kiterjesztése vezet el a gépi tanulashoz
(machine learning), vagy ahogy a szakirodalom ma ezt nevezi a deep learning-hez. Az
altalam korabban gépi gondolkodasnak nevezett moddszertan pedig a megfeleld
adatbazissal, a sziikséges validalas ¢és verifikdcid utdn nevezheté mesterséges

intelligencianak is (tovabbiakban MI).

Meg kell jegyeznem, hogy a mesterséges intelligencidra szdmos definici6 1étezik, a
maga moédjan sok talalo, de jelen értekezés szempontjabol maradnék az MI atyja, John
McCarthy altal definialt koriilirasnal, miszerint, ha absztrakciok és nyelv hasznalatdval
elérhetd, hogy egy gép olyan problémakat oldjon meg, amiket embereket szoktak, €s

képes ennek fejlesztésére, akkor ezt a gépet intelligensnek nevezhetjiik [30].

Az MI alkalmazasdnak korunkban szamtalan péld4jat lehetne emliteni, kezdve az
autonom jarmiivektdl, a szallasfoglalasi weboldalakon at, a gydgyszer mellékhatés
kutatasig. Altalanosan elmondhaté, hogy az MI alkalmazasa ma mar elfogadottabb, és
kevésbé €breszt félelmet, mint évekkel ezel6tt a tudoményos fantasztikus irodalom altal

keltett hangulatban. Ezzel egyiitt fontos kihangstlyozni, hogy jelen pillanatban sincs
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tudomanyosan elfogadott szabalyozas alkalmazésara. Bizonyos teriileteken ezzel egyiitt
léteznek szabalyozo eldirasok, példaképen emlithetd, hogy az 1968-as Bécsi

Egyezmény tiltja a vezetd nélkiili, vagy a vezetd altal nem befolyasolhatd civil

jarmiivek kozlekedését [31].

A biometrikus azonositas folyamata soran az MI tulajdonképpen mindegyik 1épésben
sikeresen alkalmazhato, ilyen példdul a mintdzat kinyerése (minta extraktcid), a keresés
optimalizéldsa az adatbazisban, a mintak dsszevetése (matching), vagy a dontési szabaly
pontositasa az egyezésrol, ezt illusztralja a 11. dbra. Jelen munkaban elsésorban dontési

¢s mintakinyerési feladatokra alkalmaztam lagy szamitasi modszereket, ahogy ezeket a

kovetkezo alfejezetekben ismertetem [32].

SABLON
(ADATBAZIS)

)

Z —=
Z — | | ELO- _ MINTA | OSSZE- | |
/( N\?\\‘ SZENZOR FELDOLGOZAS KINYERES HASONLITAS ERTEKELES DONTES

,;,?f

Y/
7

11. dbra: MI alkalmazhatésaga a biometrikus azonositasban

A lagy szamitasi modszerek novekvd hasznalatat figyelhettiik meg az elmult években a
biometria teriiletén, ezeket a kombinaciokat szokas lagy-biometridnak is nevezni.
Elsésorban annak kdszonhetd a gyors terjedés, hogy a lagy-biometria képes jol kezelni a

valtozasokat és a bizonytalan adatokat, igy ezen a teriiletén hasznalatuk kiilondsen

elényds, hiszen [29]:

— A biometrikus mintadknak nincs tokéletesen idedlis 4llapota, minden minta
bizonyos mértékben kiilonbozik a masiktol. A kutatdsaim sordn arra a
kovetkeztetésre jutottam, hogy amennyiben két biometrikus minta teljesen
azonos, akkor az egyik bizonyosan hamis.

— A mintak kozti kiilonbozoségeket nehéz matematikailag egzakt moddon

megfogalmazni, illetve ez a megfogalmazas bizonyos miiveleti korlatokba is
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titkozik (azonositasi id6 véges hossza), igy a nem analitikus modszerek elonyt
¢élveznek az dsszehasonlitds soran.

— Amennyiben egy minta egyedi azonositd jegyeinek azonositasa tul kritikussa
valik, akkor csokken a rugalmassag (kornyezeti zajokkal szembeni tolerancia) €s

az altalanos Osszehasonlithatosag elve.

2.2 Fuzzy logikai vezérlo alkalmazasa multimodalis dontési
szituacioban
A lagy szamitasi modszerek elsé tagjaként az 1965-ben Lotfi A. Zadeh altal bemutatott
fuzzy logikat vizsgaltam. A "zavart halmazok" elmélete ugynevezett puha intuiciok és
kovetkeztetések halmazan definidlja megfigyelt eseményteret. Az egyes, altalaban
lingvisztikai valtozonak nevezett halmazokhoz minden eseményt egy tagsagi fliggvény
mentén rendeliink hozza, majd ezekre kiilon szabalybazis szerint vizsgaljuk az egyes
eredmények aggregalt értékét. Az igy kapott eredményeket Osszehasonlitottam tobb
linedris algebrai szdmitassal és illusztraltam az eseménytér Osszes lehetséges kimeneti
allapotat. A kovetkezOkben ismertetem egy altalanos fuzzy logikai vezérld (Fuzzy

Logic Controller - tovabbiakban FLC) miikodését [33] [34].

2.2.1 Bimodalis biometrikus fuzzy logikai vezérlé modellje

A digitalis technika fejlédésével a felismerés folyamatat a beléptetési rendszerekben
automatizaltak, igy védett objektumokban, dllamok hatarain, de akar hétkéznapokban is
talalkozhatunk mar ujjnyomat-olvasokkal. Tulajdonképpen a koztudatba 2004-ben
robbant be a ThinkPad T42 beépitett ujjnyomat felismerdvel szerelt laptopjaval, illetve
2007-ben dobta piacra a Toshiba a G500-as mobiltelefont, ami mar beépitett ujjnyomat
azonositoval rendelkezett. A széles korii elterjedést pedig minden bizonnyal az iPhone
5S-nek koszonhetd, ami 2013-as debiitalasa utan fél év alatt 500 milli6 példanyban

talalt gazdara TouchID-re keresztelt ujjnyomat olvas6é gombjaval [35].

A 12. 4bra egy bimodalis, ujjnyomat érzékeldkkel parositott FLC kialakitést tiintettem
fel, a faktorok szdma azonban bizonyos szintig novelhet6 €s igény szerint, a vizsgalandé

biometrikus jellemzé modosithatd is. A bizonyitds soran azért valasztottam az
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ujjnyomatokat, mert a minutiae® vagy minutiak értékelésének viszonylag széles korben
elfogadott modszertana van. Az Osszehasonlitasnal pedig nyilvanvalobb a két azonos
jellemzd mérésén alapuld modszertan kiilonb6zo kiértékelési modszere kozti kiilonbség
igazolasa. A fenti egyértelmisité rendelkezések ellenére a fuzzy logikdn alapuld
modszer alkalmazhatdséagi vizsgalatanal kitérek olyan eszkdzokre, amelyek javithatjak a

beléptetd rendszerek miikddési paramétereit [36].

el
v l v v

UJINYOMAT AZONOSITAS UJINYOMAT AZONOSITAS
FELISMERT MINTUAK SZAMA = x, FELISMERT MINTUAK SZAMA = x;

y y

FUZZYFIKALAS FUZZYFIKALAS
TAGSAGI FUGGVENY= pi(X2) TAGSAGI FUGGYENY= /(X;)

SIZYyaATYavZS

TUZELES
o= min[pi{X;) ;ua(Xz)

IMPLIKALAS

l‘vi(w) = min[ay, py(w)]

AGGREGALAS
wylw) = max [{/(w; it 1, ..., n)

DEFUZZYFIKALAS
¥=E [w* p(wl/ Z[py(w)l

AP VEZERLES
yzk(kockazat)
¥ X

MEGERGOSITES VISSZAUTASITAS
AP NYITASA AP ZARVA TARTASA

12. dbra: Fuzzy logika alapu iranyitasi rendszer blokksémaja

* minutiae: a daktiloszkopai értelmezésben az emberi ujj bérredézetének, fodorszalainak egyedi mintézata
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Belathato tehat, hogy az altalam meghatarozott konstrukcioban a bemeneti eszkdzok
valtoztathatoak, de figyelembe kell venni, hogy a felismert egyedi azonositd jegyek
szamanak milyen az eloszlasa. A fuzzy logika ,,zavart” karakterisztikdjabol adoddan
tobb ponton is lehetdség van a vezérlési folyamat programozaséara. Befolyasolhatjuk a
szabalyrendszert, a tagsagi fliggvények karakterisztikdjat és szamat, az aggregacios

szabalyokat, és a defuzzyfikalas fiiggvényét, valamint annak értelmezését [37].

A fuzzy logikai vezérld beéllitdsainak modositasaval végzett kisérleteim eredményei, a
nemzetkdzi szakirodalommal Osszhangban, azt mutatjdk, hogy vannak olyan
programozasi pontok (pl:: tagsdgi fliggvények alakja), amelyek hatdsa nem
kiilonosebben valtoztatja meg a végeredményt, mig vannak olyan paraméterek, amelyek
igen nagy hatassal vannak az eljarasra. Ezen tulajdonsagok kdvetkeztében tovabbi
vizsgalatok természetesen abszolut indokoltta valtak, hiszen fontos megismerni, hogy

miképpen lehet optimalizalni a vezérlés miikodését [38] [34] [37] [39].

2.2.2 Ujjnyomat alapu bimodalis azonosité rendszer FLC vezérléssel

A vezérlés modelljének készitése soran arra torekedtem, hogy a fuzzy logika
matematikai hatterét egy gyakorlati példakon keresztiil szemléltethessem. A nemzetkozi
gyakorlatban a minutidk tekintetében a sikeres azonositdshoz biiniigyi esetekben nyolc,

mig a beléptetd rendszereknél tizenkettd pont egyezését kell bizonyitani. [40]

Egyes nemzetkozi gyakorlatok ettdl eltérnek, példaul az angolszész rendszerekben nem
egy minimum ¢érték, hanem egy szakértéi vélemény tamasztja ala az Osszevetést.
Azonban a folyamatok automatizalasanak eldsegitése végett feltételezziik, hogy a [8-16]
adja azt az intervallumot, ahol a minimalis minutiae keresendd. Kiterjesztve a tagsagi
figgvények értelmezési tartomanyat, a fuzzyfikalas el6tti alaphalmazt ennek
megfelelden az elegendden széles [1-20] intervallumra jeldltem ki. Abbol kiindulva,
hogy maga a minutiak felismerésének algoritmusa ismeretlen, bemeneti feltételnek azt
adtam meg, hogy adott eszkdz — ez esetben ujjnyomat olvasd — az adott intervallumon
hany minutiae-t azonositott sikeresen. A megirt kodokban a skalak szélessége szabadon
valaszthatd, igy az konnyen alkalmazhat6 mas biometrikus azonositasi modszer, vagy

minta extrakcidés mod esetében is [40].
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Az adott intervallumon ezek utan tagsagi fliggvényeket hatdroztam meg. A tagsagi
fliggvények szdma attol fiigg, hogy mennyire szeretnénk finom beosztast. Gyakorlatilag
ezek szama nagymértékben befolydsolja a rendszer szamitasi kapacitasi igényét, hiszen
a késdbbiekben minden faktor Osszes definialt tagsagi fliggvényét kombindlnom kell. A
szemléltetést céljabol definidltam egy harom és egy Ot tagbol allo tagsagi fliiggvény
rendszert, ahol a nemzetkdzi alkalmazasokkal Gsszhangban, illetve a MATLAB-ban
torténd kezelés megkonnyitése okan, a skala értékeket angolul definidltam. Ezek az

alabbi 13. abra lathatoak:

Tagsagi fliggvények felismert minutiae pontok szerint

COOoOoo0
o—NWRUNANO—~

o I 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Kimeneti tagsagi fliggvények szazalékos biztonsagi szintben

.1 X
0 } } } } } ; | | ; —p
0 10 20 30 40 50 60 70 80 90 100

13. abra: Harmas tagolasi bemeneti fuzzy halmaz és annak 6tos osztasi kimeneti halmaza
A gyakorlati szemléltetés sordn a bemeneti fuzzy halmazokat harom ¢és Ot tagsagi
fliggvénnyel hataroztam meg, amelyek kozti kiilonbségek jol lathatoak a kimeneti
figgvények altal meghatarozott feliileteken. Ahogy azt a késébbekben latni fogjuk, a
szabalybazisban meg kell hatdrozni, hogy a kimeneti fuzzy halmazt hany tagsagi
fliggvény hatdrozza meg. Mindkét esetben az 6t0s tagolast valasztottam (ismét angol
skalat alkalmazva), ami mar kelléen nagy felbontast képes adni, de Iényegesen nem

bonyolitja a szamitasokat.
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Tagsagi fuiggvények felismert minutiaec pontok szerint

COOOoo0
o~NWwhLanaoio—

Kimeneti tagsagi fliggvények szdzalékos biztonsagi szintben

14. abra: Otos tagolasti bemeneti fuzzy halmaz és annak 6tos osztast kimeneti halmaza

A 14. dbra a minutidk szamanak tagsagi fiiggvényeit illusztralja. A tagsagi fliggvények
halmaza (T;; T,) egy egyszerli haromszogfiiggvénnyel is megadhato, de kozelithetdek
Gauss gorbékkel, szinusz gorbékkel, esetleg exponencidlis fliggvényekkel is. A
szakirodalom szerint a gorbék alakja igen jelentéktelen hatdssal van a végeredményre a
legtobb esetben. A tagsagi fiiggvények megadjak szdmunkra, hogy felismert minutiak
adott szdma mennyire tekinthetd ,,jonak™ a [0,1] intervallumon [41]. A biztonsagi szint
tagsagi fliggvényei mutatjak a kimeneti fiiggvény, azaz a ,biztonsagi szint” ,,y(x)” a
vezérld altal adott ,jel josaga” lesz, amit késdbbiekben a defuzzyfikiacid soran
atalakitunk, tehat a kimend jel hasonld lesz ahhoz, mint amit egy barmilyen mas
detektor adhatna. A kimeneti jelet a [0, 100] intervallumon értelmeztem, igy a
szazalékos szemléltetés latvanyosabb lehet. A minutidk szdmanak tagsagi fliggvényei és

a biztonsagi szint tagsagi fiiggvényei kozti 6sszefiiggést hatarozza meg a szabélybazis®.

A szabalybazis definidlasa szakértdi munkat kivan, hiszen ebben kell meghatarozni

azokat a hozzarendeléseket, ami alapjan a kiilonb6zo ,,josagt” felismert minutiak

> A szabalybéazis azon logikai kapcsolatok Osszessége, amelyek meghatirozzak a bemeneti tagsagi
fiiggvények kiilonboz6 kombinacidjan értelmezett kimeneti tagsagi fliggvényeket, ahol a szabalyok

numerikusan és lingvisztikailag is megadhatoak
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halmaza meghatarozza a biztonsagi szintet. A rendszer lehetdséget ad arra, hogy ezt
késdbb megvaltoztassuk, ami biztositja az adaptiv vezérlést €s a rugalmas esetkezelést.

Szemléltetésképpen az aldbbi matrixokban logikai formaban érzékeltetem a

szabalybazist:
T,/T, VL LOW | MED | HIGH | VH
TJ/T, | LOW | MED | HIGH VL VL VL L i M
LOW VL IL, M LOW | VL IL, IL, M H
MED L M H MED I I, M H VH
HIGH M H VH HIGH L M H H VH
VH M H VH VH VH

15. abra: A szabalybazist kédolé matrixok

A szabalybdzis meghatdrozza a fuzzy halmazok adott tagigi fiiggvényei kozti
relaciokat, de a logikai forméat at kellett iiltetni olyan analitikus formaba, ami a
MATLAB matematikai tervezd szoftver kezelni képes. Analitikus parancsként jelen
esetben a két valtozd minimumat hataroztam meg, igy a lehetséges tagsagi fliggvény
parositas esetében a kisebbik hatarozza meg az adott kombinacid értékét. A fuzzy
logikdban a minimum jelenti a logikai ,,és”

Természetesen elméletileg lehetdséglink van mas analitikai hozzarendelés megadasara
is (pl. szorzas), de a gyakorlatban ez az egyik legelterjedtebb megoldas. A tovabbiakban
a szemléltetés €s Osszehasonlithatosag céljabol két konkrét bemeneti értékre végeztem
el a vizsgalatokat, tehat tekintsiik bemeneti értékként x;=7 és x,=12f eseteket, azaz az

egyik ujj leolvasdsa soran hét, mig a masik esetében tizenkét minutiae-t ismert fel

sikeresen az olvaso.

Az alabbi abrakon (16. dbra,17. abra, 18. 4bra) lathatd, hogy a tagsagi fiiggvények koziil
a fenti két konkrét érték esetében melyik tagsagi fliggvény értéke tér el zérustol, azaz
"tiizel". A logikai kapcsolat szemléltetéséhez el kellett késziteni két tagsagi fiiggvény
Osszes lehetséges parositasat x;=7 és x,=12 esetekben (a lehetséges kombinaciok szama
minden esetben a bemeneti tagsagi fliggvények szdmossaganak szorzata), amely az

altalam vizsgalt konkrét alkalmazasok esetében kilenc, illetve huszonét lehetséges esetet
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ad. Jelen esetben, a minimum fiiggvény kovetkeztében, amennyiben egy fliggvényparos
valamelyik tagja nem tiizel, akkor a kombinacié analitikusan zérus eredményt ad. A
részletes abrazolasnal kizarolag a harmas tagolasu fuzzy halmazokat mutatom be, de az

0t0s osztast halmaz esetében is hasonld logikéaval kell eljarni.

ljl ¥ Tagsagi|fiiggvények felismert minutiae pontok szerint
0.9—\ /\ /
0.3
0] \ / \ /
0.61
0.5+ LOW MEDIUM HIGH
0.44
0.1-—/ \/ \ x
0 f f f f f f f f ; ; ; f f f ; f f —
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

16. abra: Tiizel6 fuzzy fiiggvények x,=7, x,=12 esetén, harom osztasu halmazban

A 16. abra lathato, hogy az x,=7 esetén kizarolag a LOW és a MEDIUM tagsagi
fiiggvények tiizelnek, mig x,=12 esetén csak a MEDIUM ¢és a HIGH tagsagi fliiggvények
tiizelnek. Mind kombinatorikailag, mind logikailag kdnnyen belathatd, hogy a kilenc
lehetséges kombindciobdl dsszesen négy parositas esetében lesz egyiittes tiizelés. Ennek

szemléltetése lathatd a 17. abra.

'S

A Tagsagi|fiiggvények felismert minutiae pontok szerint
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17. abra: Tiizel6 fuzzy fiiggvények x,=7, x,=12 esetén, ot osztasi halmazban

A 18. dbra lathat6 az 6t részre osztott bemeneti fuzzy halmaz, amin észrevehetjiik, hogy
x1=7 ¢és x,=12 esetében az eldzOéekhez hasonloan tiizelnek a tagsagi fliggvények.
Terjedelmi okokbol ennek részletesen abrazolasatol tekintsiink el. Az alabbi abran (18.
abra) a kibontott tagsagi fiiggvényei szerepelnek, x;=7 és x,=12 szdmu sikeresen

felismert minutiae esetén.
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; x1=7 . X2 =12
05 03 {LOWHLOW o5
0 . . 0 . . .
10 5 10 15 20 10 5 0 15 20
0s 0,3 {LOW+MED °% 0,8
0 A . 0 i ; "
;0 5 10 15 20 10 5 10 15 20
05 03 - 05
. ’ LOW+HIGH _ 0.2
;0 5 10 15 20 ;0 5 10 15 20
05 0,7 0.5
0 . X MED+LOW A " "
;0 5 10 15 20 ;0 5 10 15 20
05 0,7 05 0.8
0 . . 0 . . .
10 5 10 15 »xMED+MED 10 5 0 15 20
0.5 0,7 0.5
02
0 . : 0 i : :
10 5 10 15 2MED+HIGH o0 5 10 15 20
05 05
i . . 0 . . .
10 5 10 15 HIGH+LOW 12 5 10 15 20
05 05 0,8
0 . . 0 . . .
;0 5 10 15 20 0 5 10 15 20
HIGH+MED
05 ~ 05 02
0 . . 3 o ’ a .
0 5 10 15 20 0 5 10 15

18. abra: Fuzzy fiiggvények tiizelése és azok silyai harmas tagolasi halmazban

A fenti fuzzy szabalyok szerint csak akkor lesz a logikai kapcsolatokban szerepld
kimeneti tagsagi fliggvény értéke zérustdl eltérd, ha mind a két a bemeneti tagsagi
fiiggvény tiizel. A fenti kilenc lehetséges kombinacid koziil ez mindossze négy esetben

fordul eld, tehat a kimeneti fuzzy halmazt e négy kimeneti tagsagi fiiggvény fogja

meghatarozni. A kimeneti fuzzy fliggvények alabb lathatok (19. abra).
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VL LOW MEDIUM HIGH VH

0.5
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VL LOW EDIU HIGH VH
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19. abra: A kimeneti tagsagi fiiggvények a bemeneti kombinacidk szerint

A fuzzy logika alapu vezérlés matematikai modelljének kovetkezd 1épése szerint,
aggregalni kell a kimeneti tagsagi fliggvényeket egyetlen fuzzy halmazba. Jelen esetben
az ¢értelmezési tartomanyon a maximumat vettem az Osszes kimeneti tagsagi
figgvénynek, mert az egyesités vagy unioképzés miiveletének ez az egyik fuzzy féle

megfeleldje, de a szakirodalomban tobb alternativ hozzarendelés is elfogadott [39].

Az aggregalt kimeneti tagsagi fliggvény tehat egy Osszetett fliggvény, amit az elemi

kimeneti tagsagi fiiggvények halmaza hatdroz meg. Megmutatja, hogy a

51



szabalybazisban definialt logikai kapcsolatok szerint milyen a kimeneti fliggvények
josaganak Osszessége. A kovetkezd dbran (20. dbra) az x,=7 €s x,=12 esetekben tiizeld

kimeneti tagsagi fiiggvényekbdl aggregalt fliggvény lathato:

/

20. abra: A kimeneti tagsagi fiiggvények aggregalt fiiggvénye

Az utolso 1épésben az aggregalt kimeneti tagsagi fliggvényt defuzzyfikalni kell. Ennek
soran valamilyen matematikai modszerrel olyan moddon transzformaljuk a kimeneti
tagsagi fliggvények Osszevont halmazat, hogy az egy valés szamot adjon. A
defuzzyfikacid soran is tobb matematikai modszert lehet alkalmazni, én jelen esetben, a
gyakorlatban igen elterjedt, a sulypont meghatarozésan alapuld6 modszert alkalmaztam
[37]. A sulypont modszer megadja a 20. abra poligonjanak sulypontjat, és ennek

helyzete alapjan osztalyba sorolja.

A defuzzyfikdcié sordn az a korabbiakban vazolt gondolatmenet alapjan generalt
algoritmus képes kiszdmitani az Osszes lehetséges esetre az aggregalt kimenetei
fliggvények sulypontjat, ami két bemeneti valtozoé esetén egy térbeli feliileten
szemléltethetd. A bemeneti valtozok szdmanak novelésével az azonositas hatékonysaga
novelhetd, tehat a téves elfogadas ardnya (FAR) és a téves visszautasitds aranya (FRR),
valamint a téves azonositas aranya (False Identification Rate — FIR) csokkenthetdek,
azonban a szamitasi feladatok és a rendszer atlathatdsaga is jelentdsen nehezednek. A
21. abra és 22. abra illusztralja azon feliileteket, amiket a harom illetve 6t részre tagolt

bemeneti halmazok alapjan hataroz meg a program [41] [42].
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Megbizhatdsagi felulet

2. ujjnyomat azonositott minutisi 1. ujinyomat azonositott minutidi

21. abra: A felismert minutiak altal meghatarozott defuzzyfikalt kimeneti feliilet, hArmas tagolasu

bemeneti halmaz esetén

Megbizhatasagi feltilet

2. ujjnyomat azonositott minutiai

1. ujjnyomat azonositott minutiai

22, abra: A felismert minutiak altal meghatarozott defuzzyfikalt kimeneti feliilet, 6tos tagolasa

bemeneti halmaz esetén

A feliileteket megadd matrixok az értekezés 1. mellékletében taldlhatoak meg, de az

abrakon is jol kovethetd, hogy az Osszefliggések nem linearis és inhomogén eloszlasu
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eredményt adnak, azonban a rendszer megoérizte szimmetridjat. A két abra kozti
kiilonbség arrdl tanuskodik, hogy a bemeneti tagsagi fiiggvények szamanak novelésével
finomithato a felbontds, azaz egyes eredmények jobban elvalaszthatéak egymastol.
Ahogy azt mar emlitettem, tobb ponton is lehetdség van a beallitdsokat megvaltoztatni.
A szabalybazist definidld matrixok elemeinek logikai kdvetkezményeit kismértékben

megvaltoztatva kapjuk a lathaté6 modosulasokat:

T/ T/ TV
VL L M H VH VL L M H VH VL L M H VH
T, T, T,

VL VL VL L L M | VL VL VL L L M | VL VL VL L M M

VH M H VH | VH | VH| VH M H VH | VH | VH| VH M H VH | VH | VH

23. abra: A szabalybazis logikai értékeinek megvaltozasa soran tapasztalhat6 valtozasok

Az utolso6 ,bedllitasi” pont a modositasaval, tehat a defuzzyfikacios fiiggvény
megvaltoztatasdval bizonyos mértékben szintén meg lehet valtoztatni a kimeneti
értékeket, de ez a miuvelet az Osszes értéket megvaltoztatja. A szakirodalomban
altaldban a Center of Gravity — COA (sulypont) modszer a legelterjedtebb, de
megemlithetéek a Mean of Maxima — MOM (maximumok kozepe), a Center of Area —
COA (teriileti kozéppont) és a Center of Maxima — COM (kozéps6 maximum)

modszerek [37][39].

Osszehasonlitasképpen szemléltetem a COG és MOM modszerek kozti kiilonbséget

[37]:
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Z;EMAX(B*) y
MOM | ywom = Ty 80| |

COA Veon = i=1 B*(y)yi

COA = om miro N

ﬁ 1 B* (y i)
min{y|yreM} + max{y;|y.eM}
COM Yeom = 5

24. abra: A defuzzyfikaciés médszerek és eredményeik

A 24. abra jol lathatd, hogy stlyponti moddszer alkalmazasa eldnydsebb, mert a
maximumok kézepe modszer toredezettebb eredményt ad, ami az irdnyitasi és vezérlési
feladatok soran kevésbé jol alkalmazhat6. A COA modszer hasonldo a sulyponti
modszerhez, de nem veszi figyelembe az atlapoldsokat, ami ez esetben igen jelentds
kiilonbséget adna. A kdzépsé maximum (COM) mddszer igen konnyen szamolhatd, de

a MOM-hoz hasonléan nem toredezett eredményt ad.
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2.2.3 A fuzzy logika alapu és a klasszikus vezérlés dsszehasonlitasa

Az el6z6 fejezetben lattuk, hogy a fuzzy logika alkalmazésa olyan elényokkel jar, mint
az adaptiv vezérlés lehetOsége €s a rugalmassag, ellenben nagyobb szakértelmet és tobb
szamitds igényel, mint a tobb valtozd egylittes figyelembevételére gyakorlatban

elterjedten hasznalt statisztikus modszerek.

A kovetkezékben arra a kérdésre adok valaszt, hogy a fuzzy logika alapi vezérlés
milyen mértékben novelheti egy beléptetd rendszer hatékonysagat. Az
Osszehasonlitashoz a legegyszertibb esetet valasztottam, igy két azonos biometriai
modszert vetettem Ossze, de eltérd feliileteken vizsgalva, igy kikiiszobolhettem az eltérd
modszerek kiilonbozéségébdl fakadd aszimmetrikus hatdsokat. Ezzel egylitt meg kell
jegyeznem, hogy a fuzzy logika alkalmazasa éppen a kiilonb6z6 biometrikus azonositasi
modok egylittes vizsgalata soran ajanlatos, hiszen a szabalybazis definidldsa soran

konnyebben kezelhetéek az aszimmetridk, mint méas konvencionalis megoldassal.

Azt a kérdést vizsgaltam meg, hogy két kiilonbozd ujjrol sikeresen beolvasott minutiak
szamanak statisztikai kdzepe hogyan viszonyul a fuzzy logika alapjan végzett bimodalis
elemzéshez. A sikeresen beolvashatd minutidk szamat ez esetben is [1-20]
intervallumon értelmeztem. A statisztikai eredményeket pedig a [0, 100] intervallumra
normaltam, hogy jol 6sszemérhetdek legyenek a fuzzy eredményekkel. A kiilonb6zo

modszerek eredményei a 25. és 26. abra lathatoak.

Szamtan

k6zép modszer
O

100 100
30 80
60 60
40 40
20 20
0 0
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Harmonikus k6zép médszer

100
80
60
40
20

100

25. abra: Statisztikai kozépértékek feliiletei

A fuzzy logikara épiil6 szamitasok eredményei altal kirajzolt feliiletek az els6 esetben a
harmas-, a tobbi esetben az 6tds tagolasi bemenetei tagsagi fliggvényhez tartoznak.
Utoébbiak esetében az 1. és a II. a fenti szabalybazis elsd ¢és utolso felvazolt logikai

kapcsolatait tiikrozik, mig a III. feliilet az els6 szabalybazis alapjan, de a maximumok

kézepe modszerrel defuzzyfikalt megoldast szemlélteti.

Fuzzy logika alapi modszer

s

(harmas osztasu halmaz, COG)

100

Fuzzy logika alapi médszer I.
(6t6s osztasu halmaz, COG)

\\///
\\ngggizzlil /7

SSHKL2
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Fuzzy logika alapu médszer lll.
(6tos osztasu halmaz, MOM)

Fuzzy logika alapi médszer II.
(6t6s osztasu halmaz, COG)

100

26. abra: Fuzzy feliiletek

A két dbracsoport kozti kiilonbségek jol megfigyelhetéek. Amig a statisztikai kozelités
altal kapott kozépértékek eloszlas egyenletesebb — aminek oka az els6 €s masodfoku
polinomok 4altal meghatarozott fiiggvények folytonos jellege —, addig a fuzzy logika
eredményei valamivel diszkrétebb eredményeket adtak — ennek oka az, hogy a fuzzy
halmazok tagsagi fiiggvényeinek szdma egy kis természetes szammal adandé meg. A

Fuzzy logika alapu modszer I11. ciml abra feliilete a defuzzyfikacios eljards modositasa

miatt valt [épcsdzetessé.

Kvantitativ szempontbdl érdemesnek tartom bemutatni, a nyolc fenti esethez megrajzolt
szintvonalakat, illetve a kategorikus biztonsagi szintekhez (25%, 50% ¢és 75%) tartozo
metszeteket. Az 27. abra a MATLAB altal készitett szintvonalakat dbrdzoltam tizen5tos

szintl felbontasban.
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Harmonikus kézép modszer
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1. ujjnyomat azonositott minutii

27. abra: A statisztikus moédszerek szintvonalai

A matematikai statisztikabol ismerjiik, hogy a statisztikai kozépértékek adott sokasagra
vonatkoztatva mindig egy bizonyos nagysagrendi relaciot kovetnek. Adott sokasag
esetében a kozépértékek a kovetkezOk szerint viszonyulnak egymashoz: Yharmonikus<
Ymértani< Yszamtani< Ynégyzetes: Hasonld szabdlyszeriliség a fuzzy logikan alapuld kimeneti
eredmények esetében természetesen mar nem fedezhetd fel, hiszen az algoritmust tobb
ponton is megvaltoztathatjuk és ezek hatdsa egyiittesen érvényesiil. Az aldbbi abrakon

azonban lathat6, hogy az egyes modositasok milyen jellegli hatassal birnak a

végeredmények tekintetében.
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Fuzzy logika alapi médszer

Fuzzy logika alapu médszer 1.
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b L T

93.9

2. ujjnyomat azonositott minutiai
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1. ujjnyomat azonositott minutiai 1. ujinyomat azonositott minutiai

28. abra: A fuzzy logika alapii médszerek szintvonalai

Mig a 27. abrén a statisztikus moddszerekhez tartozd szintvonalak eloszlasa relative
egyenletes, pontosabban a szintvonalak eloszlasa jol tiikr6zi az analitikus kapcsolatot a
valtozok kozott, addig a 28. abréan jol kivehetd, hogy a szintvonalak eloszldsa nem egy
algebrai viszony, hanem a diszkrét — lingvisztikailag meghatdrozott — szabalybazis

manifesztacidja.

Osszehasonlitva e két matematikai modszert, megallapithaté, hogy a kisebb felismerési
intervallumokban a fuzzy logika megengeddbb, azaz két kevésbé jol felismert jellemzd
fuzzy alapti bimodalis kimeneti értéke magasabb, mint e jellemzdk statisztikai kozepe,
illetve a fuzzy logika a finomabb felosztasu felismerési intervallumokban szintén
kevésbé szigoru. A fuzzy logika legnagyobb eldnye azonban az, hogy e kritikus ¢€s
megengedd tulajdonsagok dinamikusan és egymastol fiiggetleniil megvaltoztathatoak,

szemben a statisztikai kozepek statikus fiiggvényeivel.
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2.3 Mesterséges neuralis halozat alkalmazasa ujjnyomat azonositasi

feladatok hatékonysaganak novelésére
A mérndki vilagban a mesterséges neuralis halozatokat (Artificial Neural Networks,
tovabbiakban ANN) mar kozel harom évtizede alkalmazzuk mintdzat-felismerési
problémakra, mert univerzalis approximatorok lévén jol tanithatéak és relative kis
hibaval képesek felismerni mind az egyszeribb (pl. rendszdmfelismerés) mind az

Osszetettebb mintazatokat (pl. dnvezetd személygépjarmiivek).

Meg kell jegyezni, hogy miként a természetes neurdlis rendszernek is sziiksége van
tanulasra és a megfeleld "milkddési beallitasok" megtalalasdra, ugy a mesterséges
neuralis halozatoknak is. Az emberi szervezet mar magzati korban elkezdi megkeresni a
"megfeleld beallitasokat", mégpedig ugy, hogy egy olyan feldolgoz6 kdzpont alakul ki,
ami Onmagédban az altalanos "napi" problémak megolddsanal sokszorta Osszetettebb
feladatokra is képes. A mesterséges neuralis haldzatok strukturajat ma még csak
korlatozottabb szadmu paraméterrel tervezhetjiik, de a fejlédési iranyok kedvezd utat
mutatnak. A jelenlegi korlatok legfébb oka az, hogy a mesterséges neurdlis halok
tanitasa és miikodtetése is olyan szdmitasi kapacitast igényel, ami technikai korlatokba
iitkozik. Erdemes megjegyezni, hogy e teriileten a Google, az IBM Watson és Tesla
vezetd helyen jarnak a szadmitogépek ¢és haloszerkezetek fejlesztésében. A technikai
nehézségeink a klasszikus Neumann féle szamitdgép architektira korlataira vezethetéek
vissza. A jelenlegi fejlesztések, példaul az IBM TrueNorth chipje (4096 magon)
szakitva a hagyomanyos memoria ¢és feldolgozokézpont elrendezéssel a lehetd
legk6zelebb hozza egymashoz a feldolgozand6 adatot és a feldolgozast végzd mikro

tranzisztorokat (5.4 milliard), ugy hogy koztiik 256 milli6 szinapszist alakit ki [43].

Ahogy ezt az els6 fejezet elején emlitettem, fontos gyakorlati probléma, hogy a
biometrikus azonositd eszk6zokhoz megadott gyartoi értékekhez képest szignifikansan
nagyobb a téves elutasitdsok tapasztalati ardnya az daltalam vizsgalt eszkdzok
tekintetében. Ennek oka sok esetben arra vezethetd vissza, hogy a beolvasott mintak
egyedi azonositd jegyeit nem sikeriil kelléen pontosan felismerni. Szamos technika
létezik az azonositd jegyek kiolvasdsara és Osszehasonlitdsara. A kovetkezdkben egy
altalam készitett, nem linedris és a maga modjan nem hagyomanyos, hanem a
mesterséges neuralis halozatokon alapuldo mddszert és ennek eredményeit ismertetem.
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2.3.1 Ujjnyomat mintak azonositasi folyamatainak modellezése

Attol a pillanattol kezdve, ahogy a felhasznalo (aki éppenséggel valdjaban lehet egy
imposztor” is) azonositas céljabol megérinti az ujjnyomat olvasé biometrikus azonosito
eszkozt egy komplex folyamat indul el. Meg kell jegyezni, hogy az azonositas
folyamatot ténylegesen nem itt kezdddik el, hanem korabban, az adatbazis és a vezérld

algoritmus optimalizalésa soran.

A biometrikus eszk6zok hasznalatanak, életutjanak négy jol elkiilonithetd fazisat tudjuk
megkiilonboztetni (29. abra). Ezek koziil kettdt a legtobb esetben a gyartd végez, kettdt
pedig a felhasznalo/telepitd. A korabbi fejezetben emlitettem, hogy ez az éles
szétvalasztds a jovoben talan némiképpen finomithatd, amennyiben lehetdség lesz a
kornyezeti zajok és a kérdéses felhasznéloi korre jellemzd eltérések implementalasara,

példaul a béta-binomidlis eloszléas alkalmazéasaval.

m— 1 \/ezérl6 algortimus optimalizalasa

e Egy tréning adatbazis segitségével torténik a vezérlés hangolasa

2. Vezérl6 algoritmus validalasa

e Felligyelt tanitassal egy sztenderd adatbazason validalni kell a mikodést

mad 3. Munkahelyi adatbazis felvitele

¢ A munkahelyi kdrnyezetben fel kell vinni a felhaszndldk sablonjait

md 4. Tényleges azonositasi folyamat

* A vezérl6 algoritmus 6sszehasonlitja a sablont és a mintat

29. abra: Biometrikus azonosité eszkoz életutjanak fazisai

* felhasznaléi adatbazisban nem szerepld, jogosultsaggal nem rendelkez6 személy
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A kutatdsban azt vizsgaltam, hogy egy tobbszords sablonkészletbdl allo adatbazis
alapjan lehetséges-e a vezérld algoritmust optimalizalni, igy a fenti Iépéseket

0sszevonva kapjuk az alabbi miikodési blokkabrat (30. abra) [44]:

TANITASI FOLYAMAT
ANN beadllitasok
- valtoztatasa
TRENING
tréning el6- minta ANN sulyok
adatok feldolgozas kinyerés optimalizalas szabalyozasa
betoltése g Y P Y
VALIDALAS
teszt
teszt adatok elé- minta ANN eavezés
betodltése feldolgozas kinyerés azonositas gy
vizsgalat
AZONOSITASI FOLYAMAT %
minta el6- minta ANN v s
s ts s , . ! Y dontés
beto6ltése feldolgozas kinyerés azonositas

30. abra: ANN tanitasi és azonositasi folyamatanak blokksémaja

Ahogy az a fenti abran is latszik, érdemes ketté¢ valasztania a miikodést. Az elsd részt
nevezziik tanitasi folyamatnak, amely sordn meg kell, hogy torténjen a vezérld
algoritmus tréningje és a miikddési beallitasainak validalasa. A kisérletekben ezt egy
keretprogramba integralva vizsgaltam MATLAB kornyezetben. Amennyiben a tanitas

sikeres, az eszkoz alkalmazhat6 azonositasi folyamatokra is éles kornyezetben.

Jelen értekezés szempontjabol a {6 kérdés a tanitasi folyamat optimalizalasnak a
kérdése. Ennek részletes vizsgalatdhoz el6szor olyan adatokra volt sziiksége, amik

jellemzik a beolvasott mintdkon 1évé minutidkat, vagyis a felhasznalok egyedi azonositd

jegyeit.
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2.3.2 Egyedi azonosito jegyek kinyerésének és osszehasonlitasanak vizsgalata

Az egyedi azonositd jegyek kinyerése tobblépcsds folyamat. Minden 1épcsOben mas
matematikai miiveletek alkalmazasara keriil sor, amivel kozelebb jutunk a jelen
szempontbol értékes adatokhoz. Az adatok kinyerését a legegyszeriibben egy piaci
forgalomban is megvasarolhatd ujjnyomat azonositd eszkozon keresztiil lett volna
érdemes elvégezni, de ezen termékek miikddése biztonsagi okokbol kellden zart ahhoz,
hogy ilyen informacidkat — a rendelkezésemre allo technikaval — ne tudjak kinyerni.
Ennek kovetkeztében, részben meglévd, részben sajat fejlesztésli apparatussal
készitettem egy ujjnyomat olvasd programot MATLAB kornyezetben. Az alkalmazas
soran pedig torekedtem rd, hogy a modell leegyszeriisitése csak kutatasi céllal
Osszhangban torténjen, igy reprodukalhassam azokat a hibajelenségeket, amik téves

elutasitas mogott allnak.

A program ugyanolyan jellegli Iépéseket végez el, mint a tobbi kereskedelmi
forgalomban is kaphat6 tarsa, annyi kiilonbséggel, hogy nincs benne optikai szenzor,
igy a sziirkeskalas képeket egy kiilon adatbazisbol olvassa be. Az adatokat az FVC 2002
adatbazisabol hivtam le [45]. Meg kell jegyezni, hogy a konkrét matematikai miiveletek
¢s azok implementacidja az egyes eszkdzok keretprogramjaban értékes ipari titok, igy
minden gyartd igyekszik ezt valamelyest egyedivé tenni. A sajat programomban is
valasztani kellett egy modszert arra, hogy pontosan mik legyen azok a sajatossagok,
amik egyedi azonositasra alkalmassa teszik az ujjnyomatot, illetve hany ilyen jegyet
vegyek figyelembe az azonositds sordn. Igyekeztem a program Osszes lehetséges
1épésében nagy szabadsagi fokot megadni, igy a késdbbiekben konnyen allithatoak,

finomithatoak a beallitasok.

A kutatasom sordn azt is figyelembe kellett venni, hogy az egyes 1épések ne torzitsanak
a koztes eredményeken, félrevezetve igy a mesterséges neuralis halozat vizsgalatat.
Ennek kovetkeztében ugy dontdttem, hogy a felhasznalohoz tartozd mintakat ugy
allitom eld, hogy egy jo felbontdsu, nagyobb méretli ujjnyomatbol (296 px x 560 px)
egy vagoablakkal kisebb ujjnyomatokat készitem (200 px x 200 px). Ezek egymashoz
képest jol szimuldljadk az eltolasbol és elforgatasbol eredd torzitasokat, de mas
kornyezeti vagy felhasznaléi hiba nem terheli 6ket. A mintakban az ujjnyomat kdzepe

nagy valdszinséggel fordul eld, mert a tapasztalat szerint ez gyakran szerepel a
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valosagos adatbazisokban is, és fajlagos itt a legnagyobb az egyedi azonositd jegyek
eléfordulasanak valdsziniisége. A 31.abra lathatdé az adatbazisba keriil6 mintak
generadlasanak illusztracioja. A felhasznaléhoz kothetd adathalmaz szamara Gsszesen
tizennégy ujjnyomatot vagtam ki, amibdl négyet minta sablonként az ANN tréningje

soran hasznaltam fel, tiz mintat pedig késdbb, a teszteléshez [46]:

31.4abra: Ujjnyomatok készitése a keretprogram adatbazis részére

A kovetkezd 1épés az ujjnyomat képek feldolgozasa volt. A daktiloszkopia tudomanya
mar régota vizsgalja, hogy milyen egyedi jellemzSk figyelhetéek meg a fodorszalak’
kozott [47]. Jelen vizsgalatban nem foglalkoztam a fodorszadlak makro szintl
geometrikus elrendezésével, csak a minutiakkal (32. abra), de meg kell emliteni, hogy
sok ujjnyomat azonositd eszkdz ezt is figyelembe veszi. Bizonyos eszkozok a
fodorszalak f6 geometrikus mintazatai alapjan eldszor csoportba soroljadk az ujjnyomat
mintdkat, majd mar a sziikebb csoportokon beliil keresik az egyezést, csokkentve ezzel
tulajdonképpen az azonositasi idot. Ez a megoldasi modszer a multimodalis biometrikus
megoldasok koz¢é sorolhatd, hiszen két kiilonb6z6 vizsgalati modszer egyszerre zajlik le

az azonositasi ciklus soran.

5 r . . . r 1 1 r . o1z ) ) .
A fodorszalak az ujjakon €s a tenyéren futd borreddk, az fodor szalak végzdodése, elagazédsa és

taldlkozasa jellemz6 mintékat, minuitidkat alkot
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keresztezOdés
mag
bifurkacio
végzOdés
sziget
elagazas

pérus

32. abra: Fodor szalak altal kirajzolt minutiae tipusok [38]

A minutiae pontok felismeréséhez tigynevezett eléfeldolgozason kell keresztiil esnie a
képeknek. Ehhez a nyers, sziirkearnyalatos képet eldszor at kell alakitani fekete-fehér
képpé, majd a fodorszalak lenyomatat el kell vékonyitani. A karcsusitas egészen addig
tart, amig egyetlen pixel vastagsagiva valnak. Ehhez a "im2bw" ¢és a "bwmorph"
parancsokat hasznaltam (33. abra). Az igy kapott "csontvazon" mar konnyebben lehet
elvégezni a minutidk keresését. Nem az 6sszes minutiae-t kerestem, csak a bifurkaciokat
¢s a végzddéseket, mert a szakirodalom szerint ezek az azonositds szempontjabol

legjobban hasznalhatoak [48].

A kereséshez a Sudiro és Yuwono 4ltal részletesen leirt modszert a "keretezd szamok
modszerét" (crossing number) haszndltam. Ez a modszer minden egyes pixel esetén
megvizsgalja, hogy hany fehér és hany fekete pixel veszi koriil, illetve ezek hogyan
kovetik egymast. A vizsgalt kilenc db pixel fekete vagy fehér mivoltanak iiteme fogja

megadni, hogy a vizsgalt pixel minutiae pont-e vagy sem [48].

1. binarizalas 2. vékonyitas 3. minutiae keresés 4. hibajavités

33. abra: Ujjnyomatok feldolgozasanak 1épései
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Az elofeldolgozéas részeként az azonositott minutidk koziil ki kell szlirni azokat,
amelyek hibasan lettek minutiaként azonositva. Ennek egyik hatékony modszere, hogy
az egymashoz kozel es6 minutiaként észlelt pontok esetében mindkét pontot tordljiik.
Ennek oka, hogy ilyen esetekben egyfeldl lehet szennyezés vagy sériilés a hattérben,
illetve az 0jboli azonositasi proceduira soran a kis tdvolsdgokon még a kis mértékii
torzitds is nagy relativ hatassal bir. Ennek megfeleléen az egymadstol hat pixelnyi
euklideszi tavolsagra 1évé minutiaként azonositott pontok mindkét tagjat kivettem a
potencidlis egyedi azonositd jegyek halmazabol. Ez a 1épés 60-80%-kal csokkentette a
halmazok szdmossagat. Ezt a szamossagot pedig tovabb csokkentettem azzal, hogy
kisztirtem a legnagyobb torzitd hatast elszenvedd pontokat is. Ennek soran kijeldltem a
szamomra matematikailag érdekes teriiletet (Region of Interest - tovabbiakban ROI), és
csak az ebben 1évO pontokat vittem tovabb az ANN felé. A ROI-t Gigy hatdroztam meg,
hogy a mar csokkentett szami minutiae pontok koziil tekintsiik a sulyponti eloszlas
szerinti kozépsO minutiae-t és az ehhez legkdzelebb esd (euklideszi tavolsadg szerint)
tovabbi 14 minutae pontot. igy tehat generaltam 15 minutae pontot, ami bizonyosan
kevesebb torzitast szenved el, mint tavolabbi szomszédjai, de nagy valoszinliséggel
azonositasra is keriil az ujjnyomat kiolvasdsa soran. Természetesen kozel sem biztos,
hogy minden esetben ugyanaz a 15 pont keriil azonositasra, de ennek a problémanak a

kezelését mar az ANN-re biztam.

Miel6tt az ANN bemeneti rétegére kiildhettem volna a minutiae pontokat még egy
feladatot kellett elvégezni az eléfeldolgozas részeként, ez pedig az egyedi azonositasi
informaciok explicit meghatarozasa. Ebben a 1épésben nem Sudiro és Yuwono altal
ismertetett utat kovettem, hanem Ravi és kollégai altal bemutatott — matematikailag
konnyebben kezelhetd — kozeli szomszédok modszerét vettem alapul [49]. Megkerestem
minden minutiae pont (B;) esetében a két legkozelebbi szomszédot (4; ; C;), ¢és
meghataroztam az euklideszi tavolsagokat (;) illetve a kdzbezart szoget (f) (34. abra).
Minden egyes pont esetében ezt a harom adatot eldallitva egy 45 elemii adatsort kaptam
ujjnyomatképenként. Az adatokat egy tulajdonsag vektorként (feature vector) definialva

vittem tovabb az ANN szamara.
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34. abra: Egyedi azonosito jegyekbdl az egyediséget kddolo informéacio kinyerése

A kinyert adatsor értékeit a tovabbiakban tanitasra és tesztelésre hasznaltam fel, amit
egy mesterséges neuralis haloval végeztem. Ahogy a bevezetdben szo esett rola az ANN
tulajdonképpen az emberi neurdlis halozathoz hasonléan mikodik, de a matematikai
implementacidja megkovetel egy bizonyos strukturat. Ebben a struktiraban minden
esetben van egy bemeneti és egy kimeneti réteg, illetve a kettd kozott lehetséges rejtett
rétegeket is beiktatni. Az egyes rétegekbe véges szamu neuront kell rendelni, és ezek,
illetve a rejtett rétegek szama az, ami végsd soron meghatarozza, hogy milyen 0sszetett
problémat tud kezelni a halézat. Amennyiben tildimenzionalt halézatot alkotunk, akkor
sok tanitd adatra és nagy szamitasi kapacitasra van sziikség, amennyiben pedig tul kicsi
halozatot konstrualunk, akkor nem lesz képes felismerni a mintdzatot. A kérdéses méret
meghatarozasa kritikus feladat, ¢és nehezen automatizalhaté, de ahogy azt a
késébbiekben ismertetem, a feladat jol kezelhetd az ANN paraméterek genetikus

algoritmusokkal torténd automatikus optimalizalasaval.

Minden egyes neuron halozati szerepe kettds, mindegyik egyfeldl dsszegzi a beérkezd
értékeket a vele kapcsolatban 1évé bemeneti neuronoktol, és sulyozza ezeket a két
neuron kozti sulyértékek alapjan, masfeldl bizonyos szinten aktivalodik a beérkezo
"jelek" fliggvényében. Ehhez altaldban egy szigmoid (pl. tangens hiperbolicus)
aktivacios fliggvényt hasznalunk, aminek aktivaciojat a bemend, sulyozott értékek
hatdrozzak meg. Egy tobbrétegli percepotron altalanos modelljét illusztralja a 35. abra

[28].
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35. abra: Tobbrétegii perceptron altalanos modellje [S0]

Ahogy a fuzzy logikdban, Ggy a mesterséges neuralis halézatok esetében is vannak
olyan beallitasi lehetdségek, amelyek érdemes kiprobélni. Igy megvizsgaltam, hogy az
unipoléris vagy bipolaris aktivacids fiiggvény-e az alkalmasabb. Az algoritmus sajnos
csak a bipolaris aktivacios fliggvény esetében vezetett eredményre, igy végiil kizarolag

a tangens hyperbolicus fiiggvényt hasznaltam hal6zatokban.

A neurdlis halézat mint univerzalis approximator jol alkalmazhat6é olyan feladatokra,
ahol a bemenetek ¢és kimenetek kozti Osszefiiggés Osszetett, és linearis algebrai
eszkozokkel nehezen kezelhetd. Jelen esetben az azonositds modelljében az
Osszehasonlitast tgy kell elképzelni, hogy a tarolt sablonokhoz tartoz6 tulajdonsag
vektorok egy kvazi "atlagos" értékét vetjiilk Ossze az azonositds sordn beolvasott
mintabdl kinyert tulajdonsag vektorral. Ezen vektorok Osszehasonlitdsa természetesen
nem csak lagy szdmitasi modszerekkel oldhatd meg, jo6 megoldésra vezethet a klaszter-
analizis egy kiterjesztése is, de a tanulasi képesség és a valtozasok figyelembe vétele az

ANN esetében kiilondsen jo eredményeket mutat a szakirodalom szerint [51].

Az ANN szerkezeti kialakitdsa soran nem tértem el az ajanlasoktol, de az algoritmust
nem MATLAB TOOLBOX-szal, hanem kiilon erre a célra készitett programsorral
kodoltam. Az alapstruktara egy eldre csatolt tobbrétegli perceptron, amit ugynevezett
hiba-visszaterjesztési (error back-propagation) moddszerrel tanitottam, Milan Hajek

konyvében leirtak szerint [52].
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Ahogy arra mar utaltam a hiba-visszaterjesztéssel torténd tanitds a példakbol okul. A
tanitasi fazis tulajdonképpeni célja, hogy az ANN szabad paraméterei, tehat a neuronok
kozotti  Osszekottetés erdsségét szimbolizald sulyok elérjék a legjobb bedllitast,
pontosabban egy olyan bedllitast, ami mellett a halo mar kell6 biztonsaggal hasznalhato.
A tanitds sordn tigynevezett tanulasi ciklusokat (epoch) kell lefuttatni, ami egy iteracios
folyamat utjan az elvart és az aktualis kimenet kozti kiilonbséget visszaterjeszti minden

egyes réteg sulyvektoraba (22,23).
1
E =-(d; — 0;)* (22)
1
E =ldi— fwD))? 23)

Ismerve az eltérést az elvart (desired - d;) €s az aktualis kimenet (output - o;) kozott,
elindithat6 az sulyok javitasa a stlymatrixban. Ezzel egyiitt meg kell jegyezni, hogy a
megoldas erdsen fiigg két beallitastol. Egyfeldl a kutatdsom eredménye — a nemzetkdzi
szakirodalommal 6sszhangban — azt mutatta, hogy a teljes rendszer rendkiviili médon
érzékeny sulymatrixban szerepld kezdeti értékektdl. Amennyiben ezen értékek kezdeti
kiosztasaban egy adott mintazat vagy szabalyossag figyelhetd meg, akkor a

konvergencia nagyon lasst, st esetenként nem is sikeriilt a tanitas [51] [52].

A kezdeti értéke okozta torzitdsok kompenzalasara a stlymatrix megadasanal
valasztottam egy kezdeti eltérési értéket is (bias), hogy a kozelités pontosabb legyen. A
sulymatrix javitasanal ezt az értéket is minden korben frissitettem (25). A masik erds
limitalé tényez0 a tanulds sebességét meghatarozd paraméterek kérdése (24).
Amennyiben a tanitdsi paramétereket ugy allitjuk be, hogy gyors legyen a konvergencia,
el6fordulhat olyan eset, hogy a "til nagy ugrasok" miatt a kozelités megragad egy

lokalis minimumhelyen (local minima) [51] [52].
Aw;;(n + 1) = n6;(n)y;(n) + Aw;;(n) (24)
Ab;,(n + 1) = n6;(n) + Ab;(n) (25)

Ahogy azt a béta-binomidlis eloszlas bizonyitasanal is bemutattam, a megfeleld
modszerek alkalmazasa segiti megtalalni a megfelel6 konvergenciat. Tobb kezdeti

moddszer mellett a Newton-Raphson féle iterdciés modszert is megprobaltam alkalmazni
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de ez tobb okbol kifolyolag sem vezetett sikerre. Egyfeldl, ha a tavoli az iteracio

kezddépontja, akkor a tal gyors 1épések okan a konvergencia elmarad, illetve ha lokalis

minimumhelyre érkezik a derivalt zérus lesz, és igy a konvergencia ismét nem

kvadratikus.

AN
éé?'%“?\\‘{s“:g”ﬂ AT
e
::g“mq}', "‘0" .”'

LOKALIS MINIMOMHELY :

36. abra: Lokalis minimumbhely és nyeregpont szemléltetése nem linedris eseménytérben

IMUMHELY

Ebben a megkozelitésben olyan megoldast kellett valasztani ami altalanosan jol

konvergal és szamitasi formajaban is kezelhetd a tanitod algoritmus szdmara. A valasztas

ez esetben is az irdnymenti derivalttal szamitott, Martin Riedmiller altal is leirt gradiens

ejtési (gradient descent) modszerre esett, amely specialis mddon, ugynevezett rugalmas

hiba visszaterjesztéssel (26) (resilient error back-propagation - Rprop) modszerrel

valositottam meg [53] [54].

(A .. 9E®
| =i U 5> 0
()
Aw:” = ® ., OE®
Ljk +Ajjie if o <0

L
0, otherwise

Aw,_,k“): sulyok frissitésének iranya

E(‘)/wijk: parcialis derivaltak Osszesitett értéke

(26)

A hiba visszaterjesztésnek ez a tipusa nem a parcidlis derivaltak értékét hanem iranyat

vizsgalja, ami tulajdonképpen meghatarozza a sulyok modositasanak iranyat (AWijk(t)).

Természetesen fontos megtalalni a 1épés mértékét is, amit az alabbi egyenlet (27) ir le.

A lépés ez esetben fiigg a frissités iranyatol, azaz a gradiens eldjelétél és a n” és n’
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faktoroktol, amik jelen esetben 0,5 és 1,2 értéket kaptak a vonatkozo szakirodalommal

egybevetve [53] [54].

A1) .o OEED 9E®
LT Owijk  Owijk >0
(t-1) ®
AQ) — —AC-D OE OE (27)
tk ST if Owijr 0wy <0
AE;,:D, otherwise

A tanité algoritmus leprogramozésa utan, készitettem egy validalé programrészt is, ami
az ismert adatsorokon egy ciklikus tesztsorozat lefuttatdsaval egy statisztikailag
elfogadhaté eredményt ad. A teszt sordn tiz valodi mintdbol szarmazd — korabban
kinyert — biometrikus tulajdonsagvektorral ¢és tiz véletlenszerlien generalt

tulajdonsagvektorral vizsgaltam a tanitast és az algoritmus miikodését.

A mesterséges neurdlis haldzatok tanitdsa szempontjabdl kritikusan fontos, hogy a
sulymatrix kezdeti értékei kellden aszimmetrikus eloszlast kovessenek. Ennek
érdekében egy random generatort hasznaltam, aminek két paraméterét — optimalizalasi
céllal — valtoztathatonak hagytam meg. A tanitast akkor tekintettem sikeresnek, ha az
egyes tanito ujjnyomat illeszkedésének értéke elérte a 99,5%-os kiiszobot, azaz a tanitas
utan atlagos eltérés epsilon < 0,005. Az igy "feltanitott" algoritmusok minden esetben
egy kissé eltérd modon jutottak el a célallapothoz, van, amelyik mar 6t epoch, de volt
amely csak 13 epoch utan. A teljes sulymatrixok elemei ennek megfeleléen, ugyan kis
mértékben de eltéréek. Ezen eltérések vizsgalatanak célja éppen a tesztelés, hiszen
annak ellenére, hogy a tanitas az ismert mintakra 99,5%-nal magasabb ugyan, de nem
biztos, hogy a tanitd6 mintakbdl kinyert informécio és maga a konvergencia elégséges a

hatékony gyakorlati miikdéshez.

2.3.3 A mesterséges neuralis hal6zat tanitasanak eredményei

A MATLAB kornyezetben egyedi kodolassal készitett eldrecsatolt, tobbrétegi
perceptron modell tanitasat tehat két Iépésben kellett elvégezni. Egyfeldl olyan
tréningeken esett at az algoritmus, ahol ismert torzitdsi hibdkkal rendelkezd
ujjnyomatokkal végeztem el a sulymatrix hangolasat. Tiz alkalommal hangoltam Gjra az
algoritmust, random kezdeti sulymatrixszal, de a tanitds hatékonysaganak

kiiszobértékén, a tanité sablonokon és az iteraciés folyamatot befolydsold egyéb
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paramétereken (momentum paraméter, eta tanitasi koefficiens, epsilon, hélostruktara)
nem valtoztattam. Ezzel egyiitt meg kell jegyezni, hogy ezen paraméterek tudatos
megvalasztdsa, optimalizalasa nagy mértékben segitheti a hatékonyabb tanitast és a
gyakorlati miikodést, azonban a véaltozok relativ magas szama ¢és a keresési tér
kiterjedtsége nagy mértékben neheziti a vizsgalatot, sét beldthatd, hogy analitikus
modon a feladat nem optimalizalhatd. Ezen paraméterek optimalizalasanak kérdését

szintén genetikus algoritmusokra érdemes bizni.

A mintasorokbdl a négy tanitd sablon minutidinak egyedi azonositd jegyeit kddolod
informaciokat (4 db 45 elemii tulajdonsagvektor) az algoritmus egylittesen tanulta meg.
Ez a modszer a természetes neuradlis halok mikodéséhez hasonloan, erdsitette a
"konnyen" el6hivhatd minutidk adatait, igy szelektivebbé valhatott az azonositas,
azonban rugalmasabban is kezelte a beolvasott minutidk altal hordozott informaciot, igy
nagyobb hibatoleranciat sikeriilt elérni. A tiz ellen6rzd teszt Osszesen husz elemi
adatsorat lefuttatva az adott kezdeti feltételekkel tréningelt halozaton, a kovetkezd

harom esetet adta:

— egyfeldl bizonyitottan eldallt olyan eset, ahol az A4ltalam készitett
ujjnyomatolvasd program és az ANN kelléen szelektiv médon meg tudta
kiilonboztetni a felhasznaldi és a mesterséges tulajdonsagvektorokat, ezen
esetekben az egyezdség mértéke a hamis és az eredeti adatok esetén nem egy
nagysagrendbe esett,

— masik esetcsoportban eléfordult olyan eset, hogy a mesterségesen eldallitott
értékek koziil a hald tévesen elfogadott mintdkat, aminek oka lehet, hogy a
véletleniil generalt minta éppen egyezett a felhaszndlora egyébként jellemzd
mintdzattal, de valosziniibb, hogy tigynevezett tiltanitott hald jott 1étre, azaz a
nehéz kezdeti feltételek kompenzaldsa okan egy olyan erds konvergenciat kellett
véghezvinni a hiba visszaterjesztése soran, hogy a sulymatrix elvesztette
szelektivitasat,

— aharmadik csoportba sorolhatdak azon eseteket, amikor az eredmények titk6zést
mutattak, azaz a mesterséges ¢€s eredeti tulajdonsidgvektorok felismerése egy
nagysagrendbe keriilt, tehat jellemzéen megsziint a megkiilonbdztethetdség a

valos €s az idegen mintak kozott.
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A teszt eredményeit a II. és III. melléklet tablazatai foglaljak dssze, de fontos kiemelni,
hogy teszt kiterjesztése nagyobb elemili adatsorokra, illetve egyes valtozok szdmanak
bdvitése (tobb tanitd minta, tobb felhaszndlotol szarmazd mintasor egyiittes vizsgalata)
tovabb arnyalnd a képet. Jelen tézisben arra fokuszaltam, hogy egy-az-egyhez tipusu
ellendrzés esetében az ANN egyes tulajdonsagai milyen modon lehetnek hatéssal a

biometrikus mintak automatikus azonositasanak hatékonysagara.

2.4 A masodik fofejezet osszefoglalasa

A fejezetben a Mesterséges Intelligencia alapjat jelentd 1agy szamitasi modszerek koziil
részletesen foglalkoztam a Fuzzy Logikaval és a Mesterséges Neuralis Halokkal.
Mindkét teriileten megvizsgaltam az alkalmazhatd matematikai hatteret, ¢és egy-egy
0nallé programot készitettem, mig eldbbinél egy bimodalis biometrikus vezérlé dontési
algoritmusat, addig utdbbindl egy mintafelismerési feladat tanuldsra képes értékeld
algoritmusat készitettem el. A Fuzzy Logika esetében bizonyitast nyert, hogy a fuzzy
alapti, Osszetett dontési modell szegmentaltabb eredményhalmazt konstrudl, mint a
kozépértékekkel torténd kovetkeztetés (pl.: atlagolas). A Mesterséges Neuralis Halo
alkalmazésa pedig segitette a biometrikus mintdkban bekdvetkezé minoralis valtozasok
azonositasra kihatdo befolydsanak szignifikancidjat, javitva igy a felismerés

hatékonysagat a klasszikus torzitasok (eltolas, elforgatas) esetében.
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3 KOMBINALT LAGY SZAMITASI MODSZEREK
ALKALMAZASA MULTIMODALIS BIOMETRIKUS
AZONOSITASI FELADATOKRA

3.1 Genetikus algoritmussal optimalizalt mesterséges neuralis
halozattal végzett biometrikus mintafelismerés

3.1.1 Osszetett problémak kezelése GA alkalmazasaval

Az el6z6 fejezetben bemutatdst nyert a mesterséges neurdlis haldzatok szerkezete,
miikédése és alkalmazasanak feltétele a biometrikus azonositdsban. Lattuk, hogy az
ANN tanulasi képesség eldrelépést jelent a mintazatok rugalmasabb felismerésében, a
szelektivitas megOrzése mellett. Azonban azt is lathattuk, hogy sajnos szdmos olyan

paramétert kell beallitani, ami alapvetden hatdrozza meg a halé és a tanulds miikodését.

A problémakdr komplex vizsgalata sordn megallapithatd, hogy amig az elméleti
megkozelités oldalarol erdsen limitald tényezd, hogy legyen kelléen bonyolult a halo
(Osszetett sulymatrix), legyen képes a magas szelektivitasra, és a kezdeti sulyok
megvalasztdsa valoban véletlenszerli legyen, addig a gyakorlati alkalmazas oldalarol
altalaban négy limitalo tényezot kell figyelembe venni,: a biztonsagot, az id6tényezdt, a
technoldgiai igényt, €s az ezeket tulajdonképpen kozvetve magéaba foglald gazdasagi
szempontokat. Figyelembe véve a limitdld tényezOket, hamar belathatd, hogy a
megfeleld halo architektira és egyéb miikodési beallitasok egy NP-teljes problémat
alkotnak. Az NP teljes problémak esetében pedig ismeretes, hogy megoldasuk idében
nem polinomialis, vagy olyan szamitastechnikai hattér kell, aminek feldolgozasi
kapacitasa a bemeneti adatok szamaval exponencidlis viszonyu, ilyen pedig nem all
rendelkezésre. Nehezen képzelhetd el olyan piaci modell, ami egy nagyteljesitményii
ugynevezett szuperszamitogép bevonasat igényli a tanitdsi fazisban, hogy végig

lehessen probalni a miikkddési beéllitasok dsszes lehetséges kombinéciojat [55].

fgy matematikai szempontbol jobban kezelhetd optimum keresési eljarasra van sziikség.
Habar meg kell jegyezni, hogy ma mar tobb olyan szolgaltaté van, aki az alkalmazott
MI technologidkat szamitégépes hardverrel kinalja szolgaltatasként, ilyen példaul a

Google Cloud Al & Machine Learning Products vagy az Amazon ML & Al Services.
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Mig a koréabbi fejezetben a szakirodalmi javaslatokat és heurisztikus megkozelitéseket
alkalmaztam a halé megfeleld beallitasainak megtalalasara, addig ebben a fejezetben azt
bizonyitom, hogy a genetikus algoritmusokkal hatékonyan megtaldlhatoak azok a
mikodési bedllitasok, amelyekkel a tanulas kelléen hatékony. Sét, a megoldando
biometrikus feladat jellegétdl fiiggben az ANN beallitasai Gjrahangolhatéak az adott
problémara, igy megdrizve a mesterséges halok univerzalis approximator tulajdonsagat

is.

A Lagy Szamitasi Mddszerek eddig nem targyalt aga a harom alaptechnika koziil a
legmodernebb. Ez az Evolacidés Szamitdsok csoportja €s ezen beliill a Genetikus
Algoritmusok. A munka soran a Genetikus Algoritmusok klasszikus definicidja szerint
értelmezett formajat hasznalom, bar meg kell emliteni, hogy a GA optimalizalt ANN
rendszereket szokas Evolucios Mesterséges Neuralis Haloknak is hivni (Evolutionary
Artificial Neural Networks - EANN) [56]. Ahogy a tobbi lagy szamitasi modszer, a GA
is a természetbdl eredeztethetd, mégpedig a Charles Darwin altal leirt evolucids
megfigyelésekbdl, miszerint a természet is igyekszik a genetikai allomanyunk
javitasara, optimalizalasdra. Mar most kiilondsen fontos megjegyezni, hogy ez az
optimum mindig relativ, hiszen a kdrnyezeti feltételek megvaltozasa soran az optimalis

pont, helyesebben optiméalis miikodési intervallum is valtozik.

crer

hogy az optimalizdland6 elemeket kromoszomaként kodoljuk egy string-en. A
kodolasra altalaban egy binaris kod a legalkalmasabb, azzal késObb konnyebb a
genetikus atvitelek elvégzése. Minden stringhez rendelni kell egy tgynevezett fitnesz
értéket, amely az adott kornyezeti feltételek tekintetében jellemzi a hordozott
informaciok josagat. Ez a fitnesz érték sokszor egy Osszetettebb eredménysorozat soran
adodik ki (ahogy erre a sajat programomban is példat mutatok), de amennyiben a fitnesz
érték meghatarozasa Osszetett, az nagymértékben lassitani fogja az optimum
megtalalasat is. Ahogy az a természetes evolucid soran is zajlik, ez esetben is egy
kompetitiv szituacio all el6 az egy populacioba rendelt, egymastol kiss¢ eltérd
kromoszémakkal rendelkez6 egyedek kozott. A GA 1ényege pedig az, hogy ez a verseny

milyen modon zajlik le [57].
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Az optimalizalas folyamata soran minden populacid egy-egy generaciot ¢l meg, igy a
keresés generaciorol-generaciora torténik, ameddig elérjik azon stringek tomegét,
amelyek a legjobb fitnesz értékkel rendelkeznek. Egy populécid tagjaival a generacios
valtas soran — a természettel analog moédon — harom féle modosulas torténik (lasd 37.
abra). Egyrészrdl kivalaszthatjuk (selection) a legjobb fitnesz értékkel rendelkezd
egyedeket, amelyek nagyobb valoszinliséggel keriilnek be a kovetkezd populacioba,
masfeldl keresztezhetjiik (crossover) is a sikeresebb kromoszomaji egyedeket,
kicserélve igy bizonyos genetikai allomanyukat egymaéssal, harmadrészrél pedig
véletlenszerlien megengedhetjiik, hogy egy-egy tulajdonsdg mutacidét szenvedjen

(mutation) ugy, hogy minden bit kis valoszinliséggel megvaltozhat [28].

f=20

’ 1001001110010010

1110110001001010 10010011'10010010 H
’ 0100011101011001 1001001110010010 0100011101011001 H 0100011111011001 ‘

f=18

’ 1110110001001010 1110110001001010
f=7

’ 0000110101101100 ‘ 0000110101101100

KEZDETI POPULACIO KIVALASZTAS KERESZTEZES MUTACIO

1101001110010010 ‘

1110110001001010 1110110001001010 ‘

000011010110‘1100 0000110101101101 ‘

37. abra: A genetikus algoritmus soran lezajl6 valtozasok

3.1.2 Az alkalmazott GA kivalasztasa és illesztése az ANN optimalizalashoz

Szamos modszer létezik a kivalasztds ¢és a keresztez€és megvaldsitasara, jelen
vizsgalathoz a tournament (lovagi torna) modszert valasztottam, amelynek soran
minden 0j helyért a kdvetkezd generacioban a korabbi populacio két, véletlenszeriien
kivalasztott tagja viv meg egymassal (a magasabb fitnesz €rtékii nyer). A keresztezddés
fiigg néhany kezdeti feltétel megadasatol, és egy véletlenszerlien valasztott
keresztez6dési valosziniiségtol. Jelen esetben a keresztezéshez egy kiilonleges
keresztezési modszert definidltam, ami nem csak az adott string keresztezését donti el
véletlenszertien, hanem a keresztezési pont kijeldlése is egy randomgenerator szerint
torténik. Itt meg kell jegyezni, hogy a keresztezés ebben a formdban jelentésen
egyszeriibb a biologiai valtozatnal, hiszen, ott egyfeldl kvadratikus a koédolas a
nukleinsavak miatt, masfelol csak értelmes szekvencia toredéket lehet masolni és
atemelni, szemben a fenti modszerrel, ami adott esetben az egyes tulajdonsagokat
kodolo, dsszetartozo biteket figyelmen kiviil hagyja. Ellenben ez a megoldas lehetdséget

ad ra, hogy a teljes string kicseré¢lddjon, igy adott esetben véletlenszeriien ne legyen
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keresztez6dés. A mutéacios ratat egy valtoztathaté paraméterrel allitottam be, mert a
szakirodalmi vélemények szerint ennek értéke erdsen hatassal lehet a GA miikodésének

sikerére [58] [28].

Ahogy azt az ANN tanitdsanal lattuk, tobb olyan fontos paraméter van, aminek
optimalizaldsa kritikusan fontos a miikodés szempontjabol. A biometrikus mintak
jellegétdl fiiggden optimalizalandd a tanulds mértéke (7), illetve a lendiilet paramétere
(mp). A tanulas sebességének (1) 0 és 1 kozott kell lennie, ha az érték kisebb, akkor a
sulymatrixok elemei lassabban valtoznak, a palya ugyan simabb, de a konvergencia
lassabb. Ha az eta () tul kozel van az egyhez, akkor a konvergencia gyorsabb, de az
algoritmus konnyen instabilla valik, oszcillalhat. Az oszcillacié elkeriilése érdekében

lehetdség van a delta szabaly modositasara, amely technikailag az aldbbiakat jelenti:
Aw;;(n) = mpAw;;(n — 1) +n6;(n)y;(n) (28)

A sulymatrixok (4w;) elemeinek megvaltoztatdsa az el6z6 valtozds momentummal
torténd szorzatdnak és az aktudlis réteg helyi gradiensének Osszege. A gradiens ejtési
modszerrel végzett hiba vissza-terjesztés gyorsabba teszi a konvergenciat és védelmet

nyujt az oszcillacio ellen [52].

Az ANN 06sszes emlitett paraméterére vonatkozoan megallapithatjuk, hogy azok szamos
lehetséges beallitast ¢s megszamlalhatatlanul sok lehetséges beallitasi kombinéciot
adnak. Ezért szisztematikus modszert kell talalni azok optimalizdlasara. Az empirikus
tapasztalataim szerint az egyik legnagyobb nehézség a sulymatrixok kezdeti beallitasa.
Ha szimmetria vagy kezdeti minta fedezhetd fel a véletlenszerii kezdeti sulyértékek
matrixaban, akkor a sulymatrixok helyi minimumokhoz vezetnek, és a tanitds nem lesz
sikeres. Hajek szerint a szokdsos gyakorlat az, hogy a haloézatok Osszes szabad

paraméterét egyenletesen elosztott véletlen szamokra allitjuk be [52].

Alapvetden a tul kicsi kezdeti stlyokat azonban el kell keriilni, mert J-val szorozva a
gradiens tul kicsi lesz. Az sem megfeleld, ha a kezdeti sulyok értékei til nagyok, mert
ez korai telitettséghez vezethet. Ebben az esetben a neuron kimenete megkdzeliti a
sigmodialis funkci6 hatarait, és csak kis valtozas kovetkezik be a sulyokban. A jelenség

megfelel a hibafeliiletek nyeregpontjanak (lasd 36. abra).
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A masodik fejezetben ismertetett, mintazatok felismerésére készitett ANN manualis
hangoldsa megmutatta, hogy a kiilonbozo rétegekben a stlyok kezdeti eloszlasa (wy =
bemeneti réteg; w; = az elsé rejtett réteg; w, = masodik rejtett réteg; ws = kimeneti
réteg) masnak kell lennie. Ez azt jelenti, hogy a véletlenszerlien vélasztott stlyok
intervalluménak hatérértékeit és hosszat masként kell kivalasztani. Ahhoz, hogy ezek a
kiilonbségek lehetségesek legyenek, a véletlen generatorokat kiilonb6zd paraméterekkel
kell bedéllitani. Valdjdban a GA egyik legfontosabb feladata az, hogy ezeket a
beallitasokat optimalizalja [58].

W0=a0+b0*randn (1,N+1)
Wl=al+bl*randn (kO+1, k1)
W2=a2+b2*randn (k1l+1, k2)
W3=a3+b3*randn (1, k2+1)

,ahol:

N=tréning vektor mérete

ko= bemeneti réteg neuronjainak széma

k= elsd rejtett réteg neuronjainak szama

k,= mésodik rejtett réteg neuronjainak széma

A véletlenszeri stlyok generatorainak 0Osszesen nyolc paramétere van. Négy
stulymatrixunk van (minden rétegben egy), egy paraméter a véletlenszerlien valaszthato
szamu intervallumanak szélességet, a masik az intervallum kezddpontjat hatarozza meg.
Jelen esetben a sulymatrix kezdeti beallitdsara Osszpontositottam, mivel ez dontd
fontossagu, azonban a GA egyéb paramétereit is érdemes vizsgalni az optimum

megtalalasa szempontjabol.

3.1.3 GA optimalizalt ANN tanitasi eredményeinek osszefoglalasa

Ahhoz, hogy megtaldljam a GA elemi beallitasat, miel6tt az ANN optimalizalasdhoz
hasznalnam, egy nyolc valtozoval rendelkezé komplex fiiggvényt hasznaltam. A
valtozok kezdeti értékeit a valtozok nullatol valo torzitasa adta, mert olyan fliggvényt

alkalmaztam, amelynek nulla értéke egy maximalis pont (29).

fx1, s xg) = T3 X7 + XEsxix (29)
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Egy kiiszobértéket allitottam be a valtozok optimalishoz viszonyitott atlagos hibdira
vagy tavolsagaira. Amikor az algoritmus elérte ezt a kiiszobot, akkor a program futasa
megallt, és megmutatta, hogy hany generacio sziikséges ahhoz, hogy elérje ezt. A
valtozokat 0,1 , ..., 0,8 értékekre allitottam, igy a kiiszobértéket alapvetden 0,05-re
valasztottam, de néhany kisebb kiiszobérték is varhatd volt. Az eredmények szerint
0,035, 0,04, 0,045 vagy 0,05 kozott nem volt szignifikéns kiilonbség. Azonban minél
alacsonyabb a kiiszobérték, annal kisebb a valoszinlisége annak, hogy a GA képes azt
elérni. Azt is meg kell allapitani, hogy a kiiszob elérhetdsége nem 100%, néha az

algoritmus lokalis maximumot talal és igy elakad. A tapasztalati értékek kovetkezok:

2. tablazat: A tesztciklusok és a generaciészamok viszonya adott kiiszobértékek esetén

Kiiszob 0,05 0,045 0,04 0,035
Alttalgtrlos’ 23 26 33 54
generacidoszam
Teszt ciklus 400 300 250 250

A fenti sulymatrix beallitasa természetesen csak abban az eseten célszerii, ha az ANN
alapstruktirajat mar ismerjiik. Egy ANN méretét alapvetéen a vizsgalt probléma
bonyolultsdga hatdrozza meg. A neuralis halok bemeneti ¢s kimeneti oldala konnyebben
kezelhetd, mert a legtobb probléma esetén az adatsorok ¢és a kimeneti értékek
alakithatoak ugy, hogy a bemeneti oldal neuronjainak szédma az adatforrasokhoz
igazodjon, mig a kimeneti oldal a kivant eredmények jellegéhez. A problémat
alapvetden a rejtett rétegek mennyiségének és az ezekben 1évé neuronok szamanak
meghatdrozasa jelenti. A szakirodalom szerint léteznek ugyan Okolszabdlyok ezek
meghatarozasara, de rendszer kevés neuronnal nem jut el odaig, hogy képes legyen
megkiilonboztetni az elvart kimeneteket, mig tal sok neuronnal taltanitotta valik és
barmilyen inputra ugyanolyan eredményt ad. A rejtett rétegekben 1évé neuronok és a
feladatra alkalmas ANN struktira meghatdrozdsahoz az alabbi (38. abra) algoritmust

készitettem:
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38. abra: GA optimalizalt ANN algoritmusanak modellje

Lathattuk, hogy a mesterséges neurdlis halézatok milkodését szdmos paraméter
egylittesen hatarozza meg, ¢és ezeknek létezik olyan részhalmaza, ami a hatékony
miikédés szempontjabol nagyobb jelentdséggel bir. Amennyiben olyan probléma
esetében alkalmazunk ANN-t, aminek nem ismert az Osszetettsége, akkor a hasznalat
el6tt genetikus algoritmus segitségével, felligyelt tanulassal optimalizéalni kell a halézat

topoldgidjat (rejtett rétegek szama, neuron szama a rétegekben).

Ezen paraméterek binaris kodolasaval egy tetszdlegesen valasztott széles skalan
vizsgaltam a megfeleld halotopologiat. Fontos kovetkeztetésként allapithaté meg, hogy
a GA optimalizalasi eljaras csak akkor vezetett eredményre, ha a hiba-visszaterjesztés
soran alkalmazott epszilon (v) és az éta tanuldsi paraméter () azonos nagysagrendbe
estek. Szintén jelentds eredményként kell kiemelni azon megfigyelést, hogy a halozat
topoldgia akkor stabil, ha a bemeneti réteg neuronjainak szdma egyenld, vagy kozel

azonos a vizsgalt egyedi azonositd jegyek szamaval.
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3.2 ANFIS adaptalasa multimodalis szabalybazis inicializalasara

3.2.1 A neuralizalt fuzzy rendszerek elonyei

Az el6z0 fejezetekben felvetettem, hogy a mind a fuzzy logika, mind a mesterséges
neuralis halozatok jol alkalmazhatoak a biometrikus azonositasi folyamat egy-egy fobb
1épésének hatékonyabb alkalmazasa céljabol, viszont e két modszer egyiittes
ugynevezett hibrid megoldasa kiilondsen célravezetd. Ismételten ki kell hangsulyozni,
hogy a biometrikus azonositas egyik kdzponti problematikdja a valtoz6 minta és az

ehhez fliz6d6 egyéni azonosito jegyekhez tartozo adatok rugalmas kezelése.

Ertelemszerlien az egyéni azonositdo jegyek szama és vizsgalatuk modja fiigg az
azonositasi folyamat strukturajatol is. Igy amennyiben tigynevezett egy-a-sokhoz (one-
to-many) azonositdsi folyamatot vizsgalunk akkor tobb egyéni azonositd jegyet kell
megkeresni és Osszehasonlitani, mint ha egy-az-egyhez (one-to-one) hitelesitést hajtunk
végre. Az utébbi megoldas hasznalata ritkdbb, hiszen ebben az esetben kell, hogy
legyen egy elofeltétel, miszerint a vizsgalandd mintédhoz tartozé sablon idében és térben
egyértelmiien rendelkezésre all, példdul egy adathordozon. Alapvetden tehat az
azonositas sordn nagyobb szamu egyéni azonositd jegyet kell Osszehasonlitani. A
multimodalis azonositassal elérhetd, hogy tobb mintavételi 1épést kelljen elvégezni, igy
egy lépés altal birt hibaterhelés fajlagos sulya csokkenthetd. Kérdés viszont, hogy ez

hogyan tud megjelenni az azonositasi algoritmus teljes folyamatdban?

A lagy szamitdsi modszereknek szdmos kombinalt hibridje létezik. A fuzzy logika és
mesterséges neurdlis haldzatok kombinacioi koziil manapsdg a neuralizalt fuzzy
rendszerek a legelterjedtebbek, ezeken beliil is az integralt megoldasok. A 80-as évektdl
szamos kutatds foglalkozott a témaval foéleg optimalizalasi eljarasok vizsgalata
alkalmaval. A neuralis-fuzzy kombinaciok a legtobb esetben olyan fuzzy kovetkeztetd
rendszerek, amelyek neurdlis héldzattal javitanak. Tehat van egy alapvetden jol
kovethetd, konnyen programozhatd fuzzy struktira, aminek ismeretlen paramétereit
(szabalyok, tagsagi fliggvények, stb.) neuralis haloval kell optimalizalni. Ezen
ismeretlenek finomhangolasadval nagymértékben csokkenthetdek a futasi idok, és ezzel
parhuzamosan a koltségek is. A neuralizalt fuzzy rendszerek legnagyobb elénye, hogy
képes tanulni, és az Uj ismeretek implementalasaval a meglévd folyamatokat
optimalizalni vagy 1) megoldasokat talalni [28], [59].
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3.2.2 A neuralizalt fuzzy rendszerek és az ANFIS struktira bemutatasa

Szabalyozasi célra alapvetéen harom tipust neuralizalt fuzzy valtozat 1étezik, amelyek
foleg az implikacios struktaraban térnek el, igy megkiilonboztethetiink a Mamdani,
Takagi-Sugeno és Tsukamoto tipust rendszereket. A szakirodalom vizsgalata soran arra
jutottam, hogy a Takagi-Sugeno féle megoldas érdemes valasztani, ahol a szabalyok
kimenete a bemeneti fliggvények linedris kombinacidja (30), aminek kovetkeztében a

defuzzyfikalas 1épése elhagyhat6 [28].
Yi = a; + bix; + ¢ix; (30)

Jyh-Shing Roger Jang ¢és munkatarsai 1991-ben ismertették megoldasukat az ANN ¢és
fuzzy implikaci6 6tvozésére. A konstrukcid az Adaptive Neuro-Fuzzy Inference System
(Alkalmazkodd Neuro-Fuzzy Kovetkeztetd Rendszer tovabbiakban ANFIS) nevet
kapta, illetve meg kell emliteni ennek tobbszords kimenettel is megbirk6zé valtozatat is

a Multi Adaptive Neuro-Fuzzy Inference System-t (tovabbiakban MANFIS) [60] [61].

Az ANFIS szerkezetében a fuzzy tulajdonsédgok a premissza (31) és a kovetkeztetd (32)
paraméterekben jelennek meg, mig a valasztott kovetkeztetés Sugeno tipusu, a halod
pedig egy otrétegii eldrecsatolt MLP (Multi Layer Perceptron). A tanulas ez esetben is
hiba-visszaterjesztéssel (Error Back-propagation) tortént, a mar ismertetett okoknal
fogva szintén konjugalt gradiens modszerrel iteralt tanitassal. Jellegzetessége az ANFIS
rendszernek, hogy a szabdlyok kivant szamat elére kell definidlni, igy a rendszer

tulajdonképpen csak paraméter tanulast végez [61] [62].

Premissza paraméterek:

1
—— 5, (1)

X—C;
1+|—L

MAi(x) =

aj

ahol A meghatdrozza a bemeneti halmazt (A;B,;C) és i jeloli a tagsagi fgv. felbontast (i=2 jelen konstrukciéban)

Kovetkeztet6 paraméterek:

fijk = PijiX + qijry + 1ijiZz + Siji (32)
ahol i,j,k jeloli a fuzzy halmazok felbontasat (i,j,k=2)
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Az aldbbi 39. dbra illusztralja az altalam is kodolt ANFIS szerkezetét, amiben fuzzy
tagsagi fiiggvényeket Gauss gorbékkel definialtam, ezeket jelolik a aj, by, cjx adaptiv

premissza paraméterek.
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39. abra: A megvalodsitott ANFIS strukturaja

A masodik rétegben [[ mint dsszefoglalod operator all, feladata, hogy 0sszegezze tiizeld
tagsagi fiiggvények értékét. A masodik réteg kimeneti értéke wy; szdmitja ki a tiizeld

tagsagi fliggvények erdsségét (33).
Wijk = I'I'Ai(x) ' ﬂBl(Y) (33)

A harmadik (rejtett) rétegben a neuronok feladata a masodik rétegbdl szdrmazo

informaciok Osszegzése €s normalasa (Wij) (34):

— _ Wijk
Wijie = k- (34)
1 Wijk

A negyedik rétegben torténik meg tulajdonképpen a Sugeno tipusu kovetkeztetés, ami
egyfeldl az eredeti valtozokat (x, y, z) masfel6l a harmadik réteg kimenetén kapott

normalt tiizelési értékeket kombinalja (35) az aldbbiak szerint:

Wijkfijk = Wi(@ijkx + qijky + TijZ + Ziji) (35)
ahol piii, giji Tieand sia linedris kombindcio premissza parmatérei

Az utolso, 6tddik rétegben minddssze egyetlen neuron van, aminek feladata az eddigi

értekek Osszegzése az alabbi (36) Osszefiiggés szerint:

Oanris = Xg " W ikfijk (36)
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3.2.3 Az ANFIS szerepe a multimodalis biometrikus azonositasi folyamatban

Az altalam készitett algoritmusban harom kiilonb6z6 bemenetet definialtam, igy akar
harom biometrikus eszk6zbdl szdrmazd informacié egyiittes elemzése s
megvalosithatd. A rendszer kialakitasa végett miikodoképes — tovabbi atalakitas nélkiil
— két biometrikus minta alkalmazasaval is, azaz bimodalis modban. Illetve belathato,
jelen értekezés kapcsadn nem vizsgaltam, de meg kell jegyezni, hogy a harom bemeneti
valtoz6 nem feltétleniil jelenti, hogy héarom kiilonb6z6 biometrikus modszert kell
alkalmazni, hiszen a multimodalitast alkalmazd technikdk megengedik, hogy akar
egyetlen biometrikus forrdst akar sorozatban vizsgaljunk, ¢és az igy kapott
eredményeket, mint kiilonallo, de mégis e tekintetben 0sszetartozdé mintaként kezeljiink

[63].

crer

allitottam be, igy tulajdonképpen minden fuzzy halmazhoz Osszesen két tagsagi
fiiggvényt definidltam. Belathatd, de bizonyitasat jelen értekezésben nem taglalom,
hogy a tagsagi fiiggvények szamanak novelése bizonyos szinten til nem segiti el6 sem a
gyorsabb sem a pontosabb tanulast [64] [65]. Az igy kapott 18 véltozo adja tehat a

premissza paraméterek halmazat, amelyet 'oremi se' matrixként definidltam.

A Sugeno tipust kovetkeztetés értelmében a kovetkeztetd paraméterek halmazat a
'consequent' matrixot a pj, ik, i €S S;x paraméterek — Osszesen 32 db — adjak. A
tanulas soran tulajdonképpen e két matrix valtozoit kell optimalizalni, aminek tobb jo
megkozelitése is 1étezik. A tanitas kulcsfontossagu 1épés, ahogy azt az ANN hangolasa

fejezetben ismertettem.

Ez esetben is, tobb megoldas vizsgalata utdn a rugalmas hiba-visszaterjesztés (resilient
error back-propagation) mutatkozott a leghatékonyabb iteraciés modszernek. Az eljaras
a korabbiakkal egyezden (26) és (27) egyenletek szerinti szabaly alapjan, a gradiens
valtozasanak eldjelétdl és azn” és " faktoroktol fiigg. A korabbi tézisponttal ellentétben
ebben a vizsgalatban a mesterséges neurdlis hdlozatot nem kozvetleniil mintazat
felismerési feladatra hasznaltam, hanem egy mindségellendrzéssel optimalizalt dontési
folyamati eldsziiréjeként. Efféle szirdként a beérkezd elOmindsitett azonositasi

informaciok alapjdn — amelyeken az azonositds maga még nem tortén meg, csak az
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azonosithatdsag foka keriilt vizsgélatra — sulyozni képes a késObbi eredmények
relevanciajat a dontési folyamatban, sét a hatékonysag ndovelése érdekében, akar ki is
hagyhat egy-egy azonositasi eljarast, amennyiben annak eldmindsitett értéke a tobbi
értékhez képest elhanyagolhatéoan alacsonynak mutatkozik. Ebben a formaban
tulajdonképpen egy MANFIS mint eldszlird elem épiilt be az eldmindsités és az

azonositas kozé, a felvazolt program szerkezetét illusztralja az alabbi 40. abra.

_____________________ ¥ oiin pemememmeeee

mindségi mutatd ANFIS MINTA KINYERES EGYEZES ' !

Il. modalitas 1. modalitas IIl. modalitas ! i

‘@‘& ‘ TR T T —

élorecsatolds

40. abra: Multimodalis azonosité program szerkezete MANFIS sziirovel

Az el6szlirés soran valamilyen elézetes mindsitési értéket kell felhasznélni, igy
szlikséges feltétel a program induldsdhoz, hogy rendelkezziink egy olyan index
szammal, ami valamilyen médon a kinyerhetd azonositojegyek azonositisra alkalmas
mivoltat értékeli. Sok biometrikus azonositdsi mdodszer soran valamilyen vektort vagy
vektorra konvertalhaté minutiae térképet general az algoritmus, amelyek méret alapjan
mar j6 mindségi jellemzést is adhatnak, hiszen, minél tobb egyedi azonositd jegyet
sikertilt felismerni annal hatékonyabb az azonositds. Természetesen vannak megoldasok
amelyekbe korlatoz6 sziiroket szerelnek, igy még azok eldtt kell kinyerni ezt az
informaciot. Az alabbi tablazat tobbféle biometrikus azonositdsi modszer mindségi

elemzéséhez hasznalhat6 technikait hasonlitja dssze.
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3. tablazat: Biometrikus azonositasi modszerek 6sszehasonlitdsa a kinyert tulajdonsagok szerint

Azonositasi Kinyert
Biometrikus Tulajdonsag . . .
technika Atalakitas tulajdonsagok
moédszer Kinyerés P
megnevezése reprezentacioja
Vektor (Fisher .
Biohashing Arc, tenyér-, o Véletlen matrix
Discriminant Vektor
PalmHash ujjnyomat szorzat
Features)
Vektor
BioPhasor Ujjnyomat . Nem-linedaris Vektor
(FingerCode)
Vektor Véletlen matrix
Cancelable Face Arc Vektor
(FaceImage) keverés
Vektor (Face Image| Lagy multimodalis
Robust Hash Arc . Vektor
Matrix) elemzés
Class Distribution . Halmaz pontok
Vektor (Fisherface . .
Preserving Arc . tulajdonsagvektorai Vektor
tulajonsagok)
Transformation -nak elemzése
Korkoros eltolas és
. Vektor (Log-Gabor ) . )
Cancelable Iris Irisz kombindacio, Uj Vektor
valasz) .
mintat adva
Minutiae
Histogram of haromszogek
Ujjnyomat Vizsgalati pont ) ) Vektor
minutiae triangle hisztogramjanak
elemzsése
Vizsgalati pont ) o
B . . ) Invaridns minutiae . . (.
Symmetric Hash Ujjnyomat (Minutiae mint Minutiae térkép
fiiggvények halmaza
komplex szam)
Cancelable Finger Vizsgalati pont . . L
Ujjnyomat . . Image folding Minutiac térkép
Prints (Minutiae térkép)
) ) Minutiae
Vizsgalati pont
Alignment free . . atalakitas
B (minutiae . . LA
cancelable Ujjnyomat kérnyez6 Minutiae térkép
térkép, .
fingerprint . iranymezo
iranymezok) )
szerint
Aggregalt
Cuboid based . i minutiae
B Vizsgéalati pont .
Minutiae Ujjnyomat . . tulajdonsagok Vektor
(Minutiae térkép)
Aggregates valasztdsa véletlen
teriiletbdl
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Kryszcuk ¢és Drygajlo kutatdsdhoz kapcsoldédva elmondhatd, hogy tobb lehetdség is
kinalkozik olyan mutaté szdmok kinyerésére, amelyek alkalmasak az azonositas josagat
mindségileg érzékeltetni. A szokasos biometrikus osztalyozas soran a mindséget két
egymast kiegészitd modszerrel szokas vizsgalni, az egyik az alapvonali értékek a masik

pedig a minds€égmeéres.

Az alapvonali értékek az osztaly-szelektiv nyers biometrikus mintakbol osztalyozé
operatorokkal nyerhetd ki, ezzel szemben a mindségi mérés soran a mintak kinyerése
soran fellépd zajok hatasat kell vizsgalni, ami osztalytol fiiggetlen mérést tesz lehetdvé.
A vizsgélat elsé részét mondhatjuk kvéazi kvalitativ mdodszernek, amelynek soran a
kinyert informaci6 mennyiségi elégségét vizsgaljuk, mig a maésodik 1épés inkabb

kvantitativ, hiszen a jel/zaj viszony lesz a meghatarozé [66].

Tobb modszer ismeretes a mindségi mutatok szerinti osztalyozéasara, megemlitendd a
hozzaadott zaj alapti modell (Additive Noise Model - ANM), vagy a multiplikativ zaj
model (Multiplicative Noise Model - MNM), amelyek a kovetkezd moddszereket
hasznaljak osztalyozasra; linearis diszkriminans elemzés (Linear Discriminant Analysis
- LDA) vagy a kvadratikus diszkriminans alapi elemzés (Quadratic Discriminant
Analysis - QDA). Ezeken feliil haszndlatosak a Bayes osztdlyoz6 moédszerek is, amik
egy kevert gauss modelt (Gaussian Mixture Model) alkalmazva, eloszlési reprezentacid
alapjan kiilonboztetik meg az értékeket, ilyen példaul a radialis bazisfiiggvényekkel
optimalizalt tartovektor gépek modszere (Support Vector Machines - SVM) [67].

A Support Vector Machine (SVM) tulajdonképpen egy specidlis neuralis halézat,
azonban szokds a statisztikus tanulasi elméleti modszerek k6zé sorolni. Az elméleti
besorolas kérdésétdl fiiggetleniil az SVM az utobbi idok egyik fontos gyakorlati eszkdze
lett az osztalyozasi feladatok korében. és egyben mély elméleti kutatasok targyava valt.
A fentiekben bemutattam, hogy egy MLP-vel is jol kozelithetéek ismeretlen, nem
linearis fliggvények, de a tartovektor gépek esetében az optimalis megoldast nem elég
megkozeliteni, hanem egzakt modon meg is kell tudni hatdrozni. Amennyiben olyan
problémara kell alkalmazni az SVM moddszert, ahol az osztdlyozandd elemek
dimenzidtere kiterjedt, akkor a komplexitasbol fakado nehézségék miatt elonyds lehet
kernel reprezentacid alkalmazasa (41. abra), példaul egy véges tartoju radialis
bazisfiiggvénnyel [68].
88



X T p(x) (7 S\ K(x.x)= 97(x) g(x)

4 szeparalo gorbe szeparilo sik A szeparalo egyenes
o
(o] 5 - y
O
.
o
|
) o]
> >
bemeneti tér jellemzoter kernel tér

41. abra: SVM mddszer illusztracidja kernel reprezentacié alkalmazasaval [68]

3.2.4 Az alkalmazott MANFIS eredményeinek ismertetése

Jelen esetben nem egy pusztan neurdlis rendszerrel, hanem a mar ismertetett neuro-
fuzzy hibriddel, a MANFIS algoritmussal végeztem el a mindségi mutatok kozti
osztalyozasi feladatot, mert ennek alkalmazasa az adott kdrnyezetben eldnyosebb.
Héarom kiilonb6z6 bemeneti halmaz lett definidlva, amelyek a harom biometrikus
modalitast reprezentaljak. Tulajdonképpen mindegyik modalitdshoz egy ANFIS-t
rendeltem, amiben az adott modalitas tobbihez viszonyitott teljesitményét hasonlitottam
Ossze. Ezen ANFIS-ok bemenetére tehat az egyes eléfeldolgozdsok mindségi
mutatoinak értéke keriil, mig a kimeneti érték meghatdrozza, a tovabbi feldolgozasi
1épéséket. Beallitasi értékektdl fliggden valtozik a kinyert egyedi azonositd jegyek
feldolgozasanak folyamata, igy elképzelhetd olyan eset, amelynek soran akar nincs is
sziikség tovabbi feldolgozasra az adott modalitas tekintetében, mert az ANFIS

eredménye szerint annak relevanciaja a teljes azonositasra vetitve elhanyagolhato.

A MATLAB kornyezetben készitett algoritmus a teljes azonositdsi folyamatbdl az
ANFIS-ra fokuszalt, igy az eredmények kozott az ANFIS mint osztalyozo sziir tanulasi
képességét ismertetem. A rugalmas hiba visszaterjesztéshez hasznalt 1 és v faktorokat
0,5 és 1,2 értekre allitottam, az adatok pedig harom kiilonb6z6 ujjnyomat azonositd

eszkoz feldolgozasi adataibdl szarmaznak (BioEntry+, iEVO, Bioscrypt).

Az Alkalmazott Biometria Intézetben szamos mddszerrel és mérészammal jellemezziik
az egyes biometrikus azonositd eszkozoket. Az egyik jellemzd az azonositasi id6, ami

mint szarmaztatott mindségi mutato is alkalmazhatd, hiszen minél rovidebb ideig tart az
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egyedi azonositd jegyek kiolvasasa annal konnyebben zajlik az azonositds a vizsgalt
eszkozok esetében. Az azonositdsi id6 maximumat (kelléen sok tartalékkal) 15
masodpercnek allitottam be, mig az egyes modalitdsokhoz tartozd ANFIS-ok

célfiiggvényeit az aldbbi 6sszefiiggések irjak le (37/a-b-c).

1-FRRy

targets = rRRD+(1—FRRg)*(1—FRRQ) (37/a)
_ 1-FRRp

targety = (1—FRR4)+(1-FRRg)+(1-FRR() (37/)

target, = L-FRRe (37/c)

(1-FRR4)+(1—FRRg)+(1—-FRR()

Az egyes modalitasok fajlagos "josagat" az 1-FRR értékek relativ mutatoja adja, minden
id6 és FRR adatpar egy tizes probasorozat eredményét tiikkrozi, ennek kovetkeztében
igen diszkrét értékeket kapunk, a vizualizalt dbrdk pedig cstcsosak. Az adatbazis
ujjnyomat olvasoénként 200 adatpart tartalmaz azaz, 2000 probat minden modalitas
esetében. Az adatbazist ketté valasztva végeztem el a "tanitas és a tesztelést" 100-100
adatparon, (3000 eredeti adattal). Az alabbi abrakon (42. abra, 43. abra) lathato, hogy a
megfeleld tanitids sordn elért beallitadsokkal a tesztek eredményei magas foku egyezést

mutatnak, az elvart és a valos kimeneti értékek szinte egybevagoak.
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42. abra: Elvart és valdés kimeneti értékek az egyes modalitas esetében (1. adatbazis)
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43. abra: Elvart és valds kimeneti értékek az egyes modalitas esetében (2. adatbazis)
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3.3 Komplex, MI alapu biometrikus azonosité rendszer modellje

3.3.1 A természetes és mesterséges intelligencia szerepe az azonositasban

Az el6zOkben olyan példadkat mutattam be, ahol a mesterséges intelligenciak csoportjaba
sorolt lagy szdmitasi modszerekkel javult a biometrikus azonositds hatékonysaga. Az
egyes lagy szamitdsi modszerek Oonmagukban kétség kiviil alkalmasak lehetnek az
azonositasi folyamat egy-egy lépésében jol szerepelni. Lattuk, hogy a GA segit
megtaldlni az optimalis beallitdsokat egy tuldimenzionalt vizsgalati térben, az ANN jol
alkalmazhaté mintazat felismerési problémakra, mig egy FLC jol szerepel a dontési
helyzetekben. A kérdés azonban az, hogy létezik-e olyan alapvetden mesterséges
intelligencia alapti vezérlés, ami alkalmas a biometrikus azonositas teljes rendszerét

iranyitani.

A technikai lehetOségek ismertetése eldtt, roviden érdemes attekinteni a természetes
intelligencia  biometrikus  azonositasi rendszerét, ugyanis ennek megértése
nagymértékben segithet a megfeleld mesterséges valtozat modelljének megalkotasaban.
Az emberi érzékelésbdl elsdsorban a 1atas az, amelyik a személyazonositéasi feladatokért
felelds, ami természetesen annak is koszonhetd, hogy az emberi agy szadmadra a legtobb
feldolgozand6 informacid a szemen keresztiil érkezik, de meg kell emliteni, hogy a

hallasunk és szaglasunk is szerepet kaphat a személyek azonositasaban [69].

Az azonositds folyamata Osszetett neurobiologiai kolcsonhatasok 1épésének sorozata,
amelynek részletes bemutatasa jelen értekezésnek nem képezi targyat. Erdemes azonban
ismertetni Sekuler €s Blake altal vazolt rendszert, amiben €lesen elvalasztjak a kozeli és
tavoli érzékelés formait, miszerint a kozeli érzékelés formai az izlelés, tapintas és a
szaglas is — hiszen ez az orr nyalkahartyajaban zajlo biokémiai reakciokon alapuld
folyamat —, mig a tavoli érzékeléshez sorolhaté a latas és a hallas, mert azok valamilyen
kozvetitd kozegen keresztiil érkeznek az érzékszerveinkhez. A szerzok altal nem
emlitett érzékelési modok koziil érdemes lehet kiilon kiemelni a héérzékelést, — amelyet
korunk tudomanyos vélekedése alapjan el kell valasztani a tapintastél —, mert mind
kozeli, mind tavoli érzékelést lehetové tesz, és létezik mesterséges valtozata is a

hdéarctérkép alapu azonositasi technika esetében [69].
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A mesterséges azonositds szemszogébdl az informacid kizarolag valamilyen kozvetitd
kozegen keresztill jut a feldolgozasért felelds kdzpontba, de a azonositand6 személyére
iranyul¢ attitiid vizsgalatok azt mutatjak, hogy a mesterséges azonositasban is lényeges
szerepe van a térnek. A biometrikus eszkézoket haszndldo személyek sokkal
egylittmiikodébbek olyan biometrikus azonositd eszkozokkel, amelyek tavoli érzékelés
moddjan miikddnek. A pontos tavolsagok nagymértékben fiiggnek a pszicho-szocialis és
kulturalis adottsagoktol, de altalanosan elmondhatd, hogy a mesterséges azonositas
gyakorlati megvaldsitasa soran két jelentds szempontbdl is elényt é€lvezhetnek a
tavolibb érzékeléssel operaldo megoldasok. Egyfeldl 1ényegesen nagyobb tér fedhetd le
tavolabb helyezett mérdeszkozzel (pl. nagyfelbontasti kamera, puska-mikrofon),
masfeldl nagyobb egyiittmiikodésre és elfogadasra lehet szamitani, mint a kozeli
érzékelési technikéknal. Ezzel egyiitt figyelembe kell venni, hogy a kdzvetett tér miatt
zajterhelés szignifikansan nagyobb lesz [70], [71] .

Az észlelés mogottes pszichofizikai modelljének igen leegyszerisitett, de a valdosaghoz
kozel allo modelljét vazolja Sekuler és Blake, akik egy kvazi korfolyamatban irjak le az
¢észlelés és felismerés folyamatat. Az észlelés egy kvazi reflex szeri folyamat, amelynek
soran a kornyezet feldl érkezd ingerek az érzékszerveken generalt elektromos jellé,
ingeriiletté vallnak, és bizonyos torzitas ¢és jelvesztés utan az adott érzékszerv szamara
kijelolt agyi feldolgozd kozpontba jutnak. Az észlelés soran az agyunk figyelmet fordit
néhany kiemelt eseményre abbdl a tobb ezer kiillonbozd jelbdl, ami masodpercenként
éri, nevezzilk ezeket a komplex primer kép részeinek. A komplex primer kép
nyilvanvaléan nem csak vizudlis inger soran alakul ki, és ugyan a zajbol kiemelkedik, a
teljes asszociacidhoz altalaban elégtelen. A figyelem kulcsfontossagi jelenség a
felismerésben. A figyelem kialakuldasanak van azonban néhany fontos feltétele,
ugymint, a megfigyelendé esemény jelszintje szelektiven elvalaszthatd kell legyen a
kornyezeti zajtol, masfelol a feldolgozasért felelds agyi kozpont legyen megfeleld
allapotban, valamint a megfigyelendé jel valtson ki valamilyen asszociaciot, tehat

legyen ismerds szamunkra [69].

A figyelem kivaltasa soran megkezdddik valamilyen kategorizacios, illetve asszocidcios
tevékenység, de a legtobb esetben itt még nem all rendelkezésre elegendd informécio

ahhoz, hogy pontos képet kapjunk az eseményrdl. Ennek kovetkeztében a figyelem egy
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koncentralt megfigyelésre iranyitja érzékszerveinket, jellemzden ugy, hogy ezzel
parhuzamosan igyekszik csokkenteni a tobbi érzékszerv feldl érkezd felesleges zajt,
elinditva ezzel egy automatikus visszacsatolast. A koncentralt figyelem soran tobbnyire
egy részletekben gazdagabb ingeriilet sorozat keriil tovabbitasra az agyi feldolgozo
kozpontok felé. Az esetek nagy részében ez elegendd informacioval szolgal valamilyen
masodlagos asszociacidohoz, vagy a felismeréshez, amit nevezziink szelektiv szekunder

képnek [69].

Habér eddig az észlelés humanbioldgiai és pszichologiai hatterérdl esett szd, annak
ismerete nem elhanyagolhaté a mesterséges modell megalkotdsahoz. A mesterséges
modell alapvetdéen harom f6 részre tagolando. Egyfel6l az emberi érzékszervekhez
hasonloan sziikség van olyan detektorokra, amik egyuttal képesek a komplex primer és
szelektiv szekunder képek érzékelésére. Masfeldl a detektalt ismeretet valamilyen
modon kddolni kell, és ezt a kodot el kell juttatni a kdzponti feldolgozoegységhez,
harmadrészrél olyan kozponti feldolgozo egységre van sziikség, amely az emberi
¢észleléshez és gondolkodashoz hasonlatosan miikddik. A bioldgia neuralis rendszeriink
mikodését segiti megérteni Bechtel és Abrahamsen tanulmanya a neuralis halézatok
miikddésérdl. A szerzOk az agyi neurdlis rendszert mint idegsejtek ¢és az idegsejteket
0sszekoto, strukturalt halozatot tekintik, ahol a kognitiv tudas a halézat szerkezetében

rejlik [72].

A mesterséges felismerés modelljében a mesterséges intelligencia eszkozeit kell
alkalmaznunk, amelyeket tulajdonképpen a lagy szamitdsi modszerek egzakt
matematikai megoldasira épiilnek. Ahogy Amit Konar konyvében kifejti, a lagy
szamitasi modszerek kozé tartozo fuzzy logika (FL), mesterséges neuralis halok (ANN)
¢s a genetikus algoritmusok (GA) jol alkalmazhatok a emberi észlelés, felismerés €s a

kognitiv gondolkodés egyes folyamatainak modellezésére [73].

3.3.2 Kombinalt lagy szamitasi modszerek a multimodalis azonositasban

A két alaprendszer az FLC és ANN kombinalasanak alapjai a k6zds vonasok ¢€s, hogy

mindkettd képes ugyanazt a problémat megkozeliteni de eltérd6 modon. Mindkét

megoldas képes javitani a zajos kornyezet karos hatasait, és tetszoleges pontossaggal

kozeliteni nemlineéris problémakat. Szamos lehetdség nyilik a kombindlasukra, de a

leggyakoribb a fentebb is bemutatott neurdlis ruhaba oOltoztetett fuzzy kovetkeztetd
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rendszer, azaz a neuralizalt fuzzy logika. Elony0s tulajdonsaga, hogy megtartja a fuzzy
kovetkeztetés jellegét, de tanuldsi képességgel vértezi fel, igy miikddése adaptivabb
lehet. Egy neuralizalt fuzzy rendszer képes megtanulni a modellezett rendszer
miikodését, azt reprezentald numerikus példakbol, illetve alkalmas a tudas szintézisre

lingvisztikai valtozok szabalyaira épitve [28].

Szintén lattuk, hogy a genetikus algoritmusok képesek olyan Osszetett optimumkeresési
feladatok megoldasara is, mint amire a klasszikus operaciokutatds mar nem tud valaszt
adni. JOl paraméterezett alapbeallitasokkal szinte barmilyen optimalizalasi feladat
megoldhato, vagy taldlhaté olyan megoldas, ami mar kellden kielégitheti a kezdeti
feltételeket. A GA ¢és az ANN keresztezése hasznos és sziikségszerli is, amennyiben
szeretnénk megOrizni az ANN univerzalis approximator jellegét, hiszen lathattuk, hogy
egy adott struktirdji ANN nehezen birkozik a jelentds rendszerszintli valtozasokkal.
Példaként megemlithetd, hogy az egy-az-egyhez tipusi és az egy-a-sokhoz tipusu
azonositasi eljarasokhoz igen mas karakterisztikdju ANN-re van sziikség, de a

modositasok manualis allitasadval ez belathatd idon beliil nem lehetséges.

Az alabbi tablazatok Osszefoglaljdk a Retter Gyula altal vizsgalt lagy szamitasi

modszerek alaptulajdonségait:
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4. tablazat: A lagy szamitasi médszerek kozos tulajdonsagainak dsszehasonlitasa [28]

KOZOS .
, FUZZY NEURALIS GENETIKUS
TULAJDONSAGOK
Inferencia kozelitd kozelitd Kozelité
Altalanositas jo nagyon jo jo
Hiba toleranica jo nagyon jo gyenge
Bizonytalansagi ] ) )
. jo i6 jo
tolerancia
Valos idejii mitkodés jo nagyon jo gyenge
Nonlinearitas jo jo jo

5. tablazat: A lagy szamitasi médszerek kiegészito tulajdonsagainak dsszehasonlitasa [28]

KIEGESZITO .
, FUZZY NEURALIS GENETIKUS
TULAJDONSAGOK
Tudas reprezentalas jo rossz nagyon gyenge
Tanulési képesség nincs nagyon jo gyenge
Ertelmezhetdség nagyon jo nincs gyenge
Szakértdi tudas nagyon jo nincs nincs
Numerikus adat gyenge nagyon jo jo
Matematikai modell nagyon jo gyenge gyenge
Optimalizalasi ) )
gyenge nagyon jo j6
képesség
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A lagy szamitasi modszerek kombinacidja természetesen gy is lehetséges, ha azokat
nem hibrid formédban, hanem egymas mellett, a teljes azonositasban integralt formaban
alkalmazzuk. Ilyen megoldas példaul. ha egy ANN mintafelismerését egy FLC vezérld
értékeli ki. Sdnchez és Melin cikkiikben egy ilyen irisz, fiilgeometria és hangazonositd
rendszert alkottak meg modularis neurdlis halok és fuzzy integrator segitségével
(44. abra). Szintén felismerve, hogy az ANN egyes paraméterei allitdsaval az azonositas
hatékonysaga javithatd, néhdny paraméter (neuron szama a rejtett rétegekben, tanitd
algoritmus tipusa, elérheté hiba) optimalizaldsat genetikus algoritmus segitségével
végezték el. Megoldasukban tehat 6tvozték az egymaésba oltott és az egymas mellett

miikddd lagy szdmitasokat [74]:

MINTAFELISMERES ANN SEGITSEGEVEL

BEMENETIRETEG | REJTETTRETEG | KIMENETI RETEG

FUZZY KOVETKEZTETES
wos ALAPJAN OSSZEVETES AZ
= % ADATBAZISSAL
wi N o -
Q- @

<
N

)
K,

- Za 4
{2 LY VIRTUALIS PROFIL
- - MEGALKOTASA <

BEMENETIRETEG | REJTETTRETEG | KIMENETI RETEG /

44. abra: Multimodalis azonositas ANN és fuzzy integrator kombinaciojaval

Tovabbgondolva a modellt, olyan komplex vezérld megalkotasaba kezdtem bele, ami
hasonldan jol kezeli a multimodalis biometria miikodési feltételeit, de alkalmas az
alfejezet elsd részében emlitett asszocidcios folyamatot is integralni, igy aszerint

¢lesiteni az egyes megfigyeléseket, hogy az eldmindsitések értékei hogyan alakulnak.

3.3.3 Komplex MI alapu vezérlé6 miikodésének ismertetése

A human percepcid mesterséges megvaldsitasa soran torekvéseim arra iranyultak, hogy
annak harmas tagoltsagat és logikdjat a legkevesebb valtoztatas nélkiil tudjam atiiltetni a
gyakorlatba. Igy az észlelés, a felismerés és az azonositas fazisai az alabbiak szerint

modellezhetok:
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45. abra: Az emberi észlelés mesterséges modellje lagy szamitasi médszerek alkalmazasaval

Az abrén kiilonbdz06 sorszammal jelolt szenzorok nem feltétleniil jelentik azt, hogy ezek
eltéréen miikddé mesterséges ¢érzékszervek, azonban fontos kiilonbség, hogy a
beolvasott informacidk valamilyen tulajdonsagukban kiilonb6zéek. A gyakorlati
megvaldsitds szempontjabol elképzelhetdé harom ugyanolyan kamera, ami hdrom
kiilonb6z6é iranybol figyeli az azonositandd személyt, de elképzelhetd mas multi-
modalis azonositasi megoldas is, amelynek sordn harom kiilonbdz6 biometrikus mintat

beolvasva kezdédik meg az identifikacids eljaras [75].

A fuzzy logikan alapuld kovetkeztetd egység beallitdsainak meghatarozasi nehézségei
miatt érdemes segitségiil hivni a mesterséges neuralis halok és a fuzzy logika elonyeit
egylittesen reprezental6 megoldast, az Adaptiv Hal6ézat Alapt Fuzzy Kovetkeztetd
Rendszert, pontosabban ennek tobbszords kimenetet is kezelni képes megoldasat a multi
ANFIS-t, vagy MANFIS-t. E modulnak az legfébb feladata, hogy adaptiv médon, tehat
a tanitasi fazisban érkez6 informéaciok alapjan a fuzzy kovetkeztetés néhany beallitasat a
tapasztalat szerint igazitsa. Igy a tagsagi fiiggvények alakjat meghatirozé premissza

paramétereket és az ANFIS-ban hasznalt Sugeno tipust implikacio paramétereket [37].

Az ANFIS modul szerepe, hogy a kiilonb6zé szenzorok feldl érkezd mintdk
azonosithatdsagat dsszevesse, Uigy, hogy a rendszer képes megtanulni, hogy a melyik
érzékszervére tamaszkodjon. A tanitdst — ahogy ezt korabban a mesterséges halok

tanitdsanal bemutattam — konjugalt gradienssel iteralt hiba vissza-terjesztéses (error
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back-propagation) modszerrel érdemes végrehajtani. A mintak felismerése egy késobbi
1épésben torténik meg, de elézetesen el kell donteni, hogy melyik "érzékszervre" milyen
mértékben hagyatkozzon a rendszer. Tulajdonképpen a modell intelligenciaja ebben a
szakaszban bontakozik ki, hiszen a modul adaptiv mdédon dont a szenzorok feldl

érkezok jelek feldolgozasardl a beérkezo jelek mindségi értékelése alapjan [75].

Jelen formaban harom szenzort nevesitettiink és ennek megfeleléen harom kimenettel
kell szamolni, azaz harom parhuzamos ANFIS modult épitettiink be. Mindegyik ANFIS
modul megvizsgalja, hogy a beérkezé mesterséges ingerek egylittes értékelése alapjan
érdemes-e az adott kimenetet tovabbvinni. Tehat minden ANFIS modul kimenete egy-
egy szenzorbdl érkezd jel tovabbvitelét indukalhatja, s6t az Gsszevetés eredménye
késObb hatassal van a végsd 0sszegzd fuzzy kovetkeztetés szabalybazisara is, igy egy

tobbszordsen eldrecsatolt rendszer jott 1étre [75].

Az ANFIS modul szerepe kimondottan a bonyolultabb minta-felismerési problémakban
hatékony, amikor a mesterséges neuralis haldo (ANN) alkalmazasa nem feltétlentil vezet
pontos megoldashoz, vagy az azonositasi idejét nagyon meghosszabbitja. Az ANFIS
modul alkalmazéasaval biztosithatd, hogy azok a mesterséges ingeriiletek, amelyek a
tobbinél szignifikdnsan jobban értelmezhetdéek (pl. tobb egyedi azonositd jegy
ismerhetd fel rajtuk), kitiintetett szerepet kapnak a mintafelismerésben. Szélsdséges
esetben akar mell6zhetd a tobbi szenzorbol szarmazéd informacié tovabbi feldolgozasa.
Ennek éppen ellenkezdje az az eset, ha a konvencionalis azonositashoz képest sokkal
rosszabb az Osszes minta felismerhetdsége, de az egyiittes vizsgalat és a parhuzamos

mintafelismerések csokkenteni képesek a bizonytalansagot.

Fontos megjegyezni, hogy a mintafelismerésre alkalmazott ANN-eket szintén
tréningezni kell. Ennek soran egy genetikus algoritmuson alapul6 javitd automatikaval
meghatarozhat6 az ANN néhany kritikus beallitasa, példaul a rétegekbe sorolt neuronok
kezdeti sulymatrixa, amelynek optimalizaldsa azért fontos, mert az ANN tanulasa

érzékenyen fligg a kezdeti sulymatrix értékeitdl.

Az egyes ANN modulok eredményeit az utols6é blokkban miikodé fuzzy logikai vezérld
veti Ossze az eldzetesen definialt szabalybazis alapjan. A szabalybazis eldzetes, de

automatikus konfiguracioja tulajdonképpen azt hatdrozza meg, hogy az adott
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koriilmények kozott melyik mesterséges érzékszervre érdemes tamaszkodni. A
konfiguracié eredménye alapjan el6fordulhat, hogy minden érzékszervet azonos
mértében kell figyelembe venni, de eléfordulhat egy-egy modalitas teljes kizarasa is. Az
emberi percepcidban nem ismerjiik a végsd dontések ¢és a érzékszervi ingerek
feldolgozasanak eredménye kozti relaciot, de vélhetéen a fuzzy implikacidk jobban

kozelitik ezt, mint bairmely més linedris, algebrai modell.

A végsd eredmény tekintetében az adott problémara adandd valasz szerint szamos
kimeneti értéket tudunk megjelentetni. Megadhatd, hogy az adott személyt a
rendszeriink felismerte vagy sem, megadhatd, hogy kikhez hasonlit a legjobban, de akar
azt is fel tudjuk tlintetni, hogy héany szdzalékos az egyezés a korabban eltarolt

felhasznalokhoz képest.

3.4 Harmadik fofejezet dsszefoglalasa

Az értekezés harmadik fofejezete részletesen foglalkozik a lagy szdmitasi modszerek
kombinalasaval, ¢és azok alkalmazéasi lehetdségeivel a biometrikus azonositasban.
Egzakt példakon keriilt bemutatasra a Fuzzy Logika, a Mesterséges Neuralis Halok ¢és a

Genetikus Algoritmusok esetleges kombinacioinak elénye.

Az elsé ismertetett kombinacioban azt vizsgaltam meg, hogy a Mesterséges Neuralis
Halok szamos valtoztathatd bedllitdsi paraméterének optimalizalasa hogyan
automatizalhaté Genetikus Algoritmus segitségével, igy elOsegitve a sziikséges
szamitasi kapacitas igénybevételének minimalizalasat. A masodik ismertetett eljarasban
egy neuralizalt fuzzy rendszer hasznéalatdnak el6nyeit vizsgaltam multimodalis
biometrikus dontési szituaciokban, ahol akar az eldértékelés alkalmazasaval gyorsithato
az eljards. Végezetiil, 0Osszesitve az alkalmazott modelleket, olyan komplex,
multimodalis vezérld és értékeld algoritmust ismertetettem, ami az emberi asszociativ

tanulashoz hasonléan képes fejlodni.
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KUTATASI EREDMENYEK OSSZEFOGLALASA

A doktori iskolaban eltoltott évek alatt megismerkedtem az alkalmazott matematika és a
programozas adta lehetdségekkel, amik jelentds mértékben segitettek hozzd a
biometrikus azonositasban altalam targyalt problémak, és az ezekhez flizott megoldasi
javaslatok vizsgalatahoz. A cél, a részcélok és az egyes hipotézisek tekintetében széles
korben tajékozodtam a kapcsolodd, relevans és ujszerti kutatdsok eredményeirdl. E
nemzetkdzi kutatéi kozosség tagjaként pedig jomagam is rendre publikaltam a
vizsgédlataim eredményét. A béta-binomidlis eloszlassal torténd eldmindsités és a
mesterséges neuralis halok hangolasa tobb nemzetkdzi tudomanyos mii forrasava valt,

igy igazolva ezen munkak értékét.

A disszertaciomban a kutatasaim olyan teriileteinek bemutatdsara szoritkoztam,
amelyeket kiilonosen fontosnak tartok a biometria tudoményos hatterének épitésében,

emellett kézzel foghato eredménnyel, vagyis valds tudomanyos ujdonsaggal birnak.

Az értekezésem elején négy hipotézist fogalmaztam meg, amelyet a gyakorlatban hat
kutatasi feladattal igazoltam, Osszevonva a kombindlt lagy szadmitasi moddszerek
egylittes alkalmazasat. Az értekezésben e hat egység onalldoan kerlil bemutatasra, de
végigkovethetd az a linedris logikai kapcsolat ami a modulokbodl végezetiil elvezet egy

komplex vezérld algoritmusig.

A kutaté munkam elején, a biometrikus azonositds matematikai modellezése soran arra
kovetkeztetése jutottam, hogy az azonositdsi folyamat soran a hibak hatasa
multiplikativ, és e tulajdonsdganal fogva alkalmazhat6 Bayes fliggd valdszinliségi
tétele. A biometrikus azonositd eszk6zok mikodési eredményeit Osszefoglald
statisztikdk kvantitativ vizsgalata soran olyan modellt készitettem, ami kezelni képes a
kornyezeti hatasok okozta elemi hibdk valtozd bekovetkezési valdszinliségét. Az erre
felirhato algoritmus alapjat a béta-binomialis eloszlas adja, aminek alkalmazdsdhoz meg
kell ismerni a béta paramétereket. Tulajdonképpen ez a gyakorlatban gy képzelhet6 el,
mint egy probaiizemli hasznalat, aminek soran kideriil, hogy a kérdéses miiszaki

megoldas mennyire alkalmas az adott kornyezetben ¢s felhasznalo6i korben.

A kockazat alapti modell feldllitdisa utdn arra jutottam, hogy a fajlagos hibdk

minimalizaldsnak legjobb modszere, ha diverzifikdljuk a hibdk forrasat. Igy a

101



figyelmemet a multimodalis azonositasi modszerek iranyaba tereltem. Azonban ezen
technikdk eredményeinek kiértékelése a biometrikus azonositas teriiletén nem egyszerii
kozépérték szamitasokkal a leghatékonyabb, mert éppen a valtozd emberi tényezd
jelentds befolydsold hatassal bir. Ennek kovetkeztében alkalmaztam a Lotfi Zadeh
nevéhez fiiz6d0 zavart halmazok logikajat, azaz a fuzzy logikdt. Ennek egyik
legfontosabb eldnye, hogy ugynevezett lingvisztikai valtozok mentén adhatjuk meg egy
érték egy adott halmazhoz tartozasat, illetve maga a kiértékelés sem a binaris logika éles
megkiilonboztetésén alapul, tehat lehetdség van a halmazok kozott atfedéseket
definialni, s6t, a szabalyrendszerek moddositdsaval lekovethetjik az emberi
tulajdonsdgok valtozasat is. Az értekezésemben egy konkrét példan, egy altalam
készitett bimodalis ujjnyomat alapt fuzzy logikai kontrolleren mutatom be a vezérlési

algoritmus eldnyeit.

Bér a doktori iskolai tanulményaim elején még kevésbé volt kozismert a mesterséges
intelligencia biometrikus azonositasban torténd alkalmazhatosaga, igy dontéttem, hogy
e technikdk mélyebb ismerete, megértése €s hasznalata segithet a célom elérésében. E
modszerek egyik képviseldje a mesterséges neuralis halozatok, amelyek jol
alkalmazhatdak minta-felismerési feladatokra. Ennek kovetkeztében készitettem el én is
azt az ujjnyomat azonositd algoritmust, amivel a mesterségesen kinyert egyéni
azonositd jegyek felismerésének hatékonysagat tudtam vizsgalni. Eredeti terveim
szerint biometrikus azonosit6d eszkdzokbdl kinyert egyedi azonosito jegyeket vizsgaltam
volna, viszont ez az eszkdzok zartsaga és a gyartok bizalmatlansaga miatt meghitsult.
Viszont a szakirodalom tanulméanyozésa soran arra jutottam, hogy az egyéni azonosito
jegyek kinyerésének szamos modja 1étezik, igen széles matematikai paletta all
rendelkezésre. Igy elkészitettem a sajat ujjnyomat olvasé és kiértékeld algoritmusomat,
ami feliigyelt tanitds mellett egyre jobb felismerési aranyt produkalt elsésorban a téves

elutasitasi arany tekintetében.

A ujjnyomat olvasé és Osszehasonlitd program azonban sok esetben megakadt és csak

ismert szamu bemeneti jegy esetében mukodott hatékonyan. Tovabbgondolva a

crer

azonban igen Osszetett, mert nagy szamu paramétert kell szimultan, széles keresési

univerzumban optimalizalni. Ekkor keriilt képbe a mesterséges intelligenciak harmadik
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altipusa a genetikus algoritmus, ami pontosan ilyen feladatok megoldasara alkalmas.
Egy altalam készitett programban beagyaztam a genetikus algoritmussal torténd
optimalizalast a mesterséges neuralis halo felligyelt tanitdsi ciklusaba. Ennek okan
olyan algoritmus sziiletett, ami egy rovid optimalizalasi ciklussal képes megvaltoztatni a
mesterséges neuralis hald szerkezetét, hatékonyabba téve igy az erdforrasok
kihasznalasat, ¢és jobb aranyban képes elkeriilni lokalis szélséértékek okozta

megakadast.

Retter Gyula olvasmanyosan ismerteti konyvében a lagy szdmitdsok tovabbi
kombinalasi lehetdségeit, amik koziil 0j véltem, hogy a neuralizélt fuzzy kovetkeztetési
rendszer a biometrikus azonositas teriileten komoly sikerrel alkalmazhatd, hiszen a
felvazolt modellemben pontosan azokat az ismeretlen paraméterek definialhatjuk fuzzy
kovetkeztetéssel, amelyek biologia sajatossagainkbdl fakadnak. E sajatossdgok
valtozasat pedig a neurdlis tulajdonsdgok kodoljak, igy a modell alapjan készitett
adaptiv neuro-fuzzy kovetkeztetd rendszerem képes megtanulni a felhasznaloi
sajatossagokat ¢s ennek megfelelden stlyozni a dontést egy multimodalis dontési

szituacidban.

Az értekezésemet egy olyan komplex modell ismertetésével zarom, ami tulajdonképpen
kombinéalja a korabbi modulokat. Alapul véve az emberi észlelést és a kognitiv
asszociaciot, egy-egy modult a megfeleld bioldgiai folyamathoz tarsitottam. Igy az
¢észlelést egy multi-adaptiv neuro-fuzzy kovetkeztetd algoritmussal, a minta-felismerést
genetikus algoritmusokkal tréningelt neuralis halozatok csoportjaval, mig az azonositast

egy visszacsatolt fuzzy kovetkeztetd rendszerrel modelleztem.

A kitlizott cél tekintetében elmondhatd, hogy a téves elutasitids és elfogadas bilivos
forditott aranyu kapcsolata igenis feloldhato, ha a feladatra optimalizalt 1agy szamitési

modszereket vagy ezek megfeleld kombinacidjat alkalmazzuk.
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A béta-binomialis eloszlassal szamitott kismintas tesztek eredményei alapjan jol
felmérhetd egy adott biometrikus azonositdé eszkoz alkalmazhatdsaga ismert

felhasznaloi kor €s kdrnyezet esetében.

A bemutatott bimodalis biometrikus fuzzy logika alapu vezérlés képes adaptiv
modon alkalmazkodni a megvaltozott koriilményekhez, igy amennyiben valtozik
a felismerési karakterisztika, akkor a szabalybazis valtoztatasaval korrigalhato

egy esetleges torzitd hatas is.

A vizsgélt egy-az-egyhez tipust azonositdsi modban az ANN megfeleld
hangolasa és tanitdsa sordn olyan mintafelismerd algoritmus késziilt, ami a
biztonsagi szinvonal valtozdsa nélkiil kevesebb téves -elutasitassal képes

mukodni.

Genetikus algoritmus alkalmazéasaval sikeriilt olyan mikodési bedallitdsokat
talalni, amelyek az ANN mikodését tekintve adott mitkddési koriilmények
esetében optimalisnak tekinthetdek. Igy a tanulas konvergenciaja folyamatos

¢€s gyors.

MANTFIS alkalmazasa multimodalis biometrikus azonositasi problémak esetében
szignifikansan javitja az egyes modok kihasznaltsagat és a teljes azonosits
pontossagat. Ezzel parhuzamosan az azonositds ideje csokkenthetd, igy

jogosultsagi folyamat ellenérzése roviditheto.

Az emberi ¢észlelés és felismerés folyamatat alkalmazva, lagy szamitési
modszerek kombinacidjaval lehetséges megalkotni egy olyan algoritmust, ami az

emberhez hasonl6 motorikus ¢és kognitiv képességekkel bir.
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KOVETKEZTETESEK

A digitalis biometrikus azonositas gyakorlatiban eddig nem sziiletett széles korlien
elterjedt, és elfogadott explicit formula, amivel elére becsiilhetd az eszkdzok miikddése
ismert kornyezetben és felhasznaldi korben. Ennek kovetkeztében a mindsités és a
miikddési teljesitmény értékelése tamogatasra szorul. Az altalam ismertetett megoldas
alkalmazasa segitheti a beruhdzokat, hogy a célra alkalmas eszkozoket vasaroljanak,

illetve azokat a megfeleld koriilmények szerint alkalmazzak.

A fuzzy logika alapu vezérlés eldonye, hogy a bemeneti és kimeneti érték viselkedése
alapjan, empirikus médon is lehetdség van a miikddés optimalizaldsara, tehat pusztan a
rendszer megfigyelése is segithet az irdnyitasi folyamatok hangolasa soran. A fuzzy
logikédnak szamos elénye mellett azonban tisztaban kell lenniink a hatranyaival is.
Olyan folyamatokban, amelyekben a bemeneti és a kimeneti valtozok kozott pontos
analitikus kapcsolat 4ll fenn, nem érdemes a fuzzy logikat alkalmazni. Az analitikus
kapcsolatok kozott bizonyosan pontosabban lehet megkozeliteni az optimumot vagy
kvazi optimumot, mint a fuzzy logikaval kozeliteni a szuboptimumot. A fuzzy logika
tehat olyan biometrikus vezérlési és irdnyitasi folyamatok esetében alkalmazando, ahol
nem ismerjiik az analitikus megoldést, vagy az — annak Osszetettségébdl fakaddan — a
rendelkezésre 4ll6 idon beliil, vagy szamitasi kapacitasok korlatja miatt nem kezelhetd.
A fuzzy logikai vezérléssel egy multimodélis biometrikus azonositasi rendszer

felismerési hatékonysaga jelentdsen javithato.

A mesterséges neuralis halozatokat a gyakorlatban elterjedten hasznaljak osztalyozasi
probléméak megoldasara, de egy strukturaltabb, tobbrétegli perceptron bonyolultabb
mintdzatok felismerésére is alkalmas lehet. Ennek alapjan készitettem el azt az
ujjnyomat azonositd algoritmusomat, ami a kinyert informaciot egy ANN segitségével
hasonlitja 6ssze a tarolt adatokkal. A halozat tanitasa kiilondsen fontos feladat, amire az
ugynevezett rugalmas hiba-visszaterjesztéses iteraciot kellett alkalmazni. Ki kell
emelni, hogy a mesterséges neurdlis halézat szamos olyan bedllitassal rendelkezik,
amivel a felismerés hatékonysaga novelhetd, de ezek megkeresésre analitikus médon
korlatozott, igy Osszetettebb feladat esetében optimum keresé algoritmusokat kell

alkalmazni.
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A genetikus algoritmusok alkalmazasaval gyorsan ¢s a lokalis szélséértékek
kikeriilésével sikeriilt elérni olyan optimalisnak tekintheté miikodési beallitasokat,
amelyekkel az ANN miikddése stabilizdlodott. Természetesen a GA altal vizsgalt
paraméterek lehetdsége is korlatos. A teljes rendszer szempontjabol kell megvizsgalni
az idealis mikodési intervallumot, valamint azt, hogy milyen jellemzoket lehet esetleg
elézetesen megkeresni, és mik azok, amiket a kérdéses adathalmaz vizsgalata soran
szlikséges optimalizalni. A GA alkalmazasanak egyik legnagyobb elénye, hogy a
moduléris algoritmus beallitasainak megfelelé valtoztatasaival egymastol igen
kiilonboz6 tipustt biometrikus azonositasi eljarasok vizsgalatdra is alkalmassa valik

ugyanaz az algoritmus.

Felismerve, hogy a multimodalis azonositas egy bonyolultabb architekturat jelent, egy
adaptiv neuro-fuzzy megoldéassal afféle eldsziirési fazist épitettem be a biometrikus
azonositasi eljarasba. Ez az eldfeldolgozas nem kozvetleniil mintazat felismerési
feladatot végez, hanem egy mindségellendrzéssel optimalizalt dontést hoz a tovabbi
feldolgozasi 1épések szilikségességérdl €s a végeredmények értékelésérol. A (M)ANFIS
egységbdl érkezd eldmindsitett azonositasi informaciok alapjan az algoritmus stlyozni
képes a késdbbi eredmények relevancidjat a dontési folyamatban, s6t a hatékonysag
novelése érdekében, akar ki is hagyhat egy-egy azonositasi eljarast. Az egység
alkalmazasa kiilondsen hasznos lehet olyan szituadciokban, ahol a multimodalis
megoldasok szerepe — felhasznaldi vagy kdrnyezeti szempontok miatt — folyamatosan

valtozik.

A megvizsgalt lagy szamitasi modszerek mindegyike segiti a biometrikus azonositas
hatékonysaganak ndvelését, de érdemes ezen modszereket magasabb szinten is
kombinalni és megvizsgalni, hogy ezek milyen analdgiat mutatnak a természetes
percepcid folyamataval. Ezen vizsgalatok eredményeként fontos megallapitast nyert,
hogy az emberi észlelés ¢s felismerés folyamata egészen jol modellezhetd, és az egyes
modell egységek feladatdt — természetesen bizonyos hatdrok kozott — lehetséges a
vizsgalt modszerekkel helyettesiteni. E modell gyakorlati alkalmazasahoz ¢s
teszteléséhez a terjedelmes adatbazison kiviil, nagy teljesitményii szamitasi kapacitassal

bird szamitogép bevonasa is sziikséges az egymasba dgyazddo ciklusok folytan.
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I1.

melléklet, ANN tréning utan teszt eredmények

my=0,5 |EPS=0,005 |ETA=0,025 | ko=1 k1=6 k=4

TRIAL 1st 2nd 3rd 4th 5th 6th 7th 8th 9th 10th
TRAINO1l.tif |0,9977 0,9983 0,9998 0,998110,9986 (0,998 0,9979 0,9982 0,996910,9988
TRAINO2.tif |0,9979 0,9986 1 0,9984 10,9989 (0,9983 0,9984 0,9985 0,9985]0,9991
TRAINO3.tif [0,9983 0,9988 1 0,9987 (10,9991 (0,9986 0,9987 0,9987 0,9976 10,9993
TRAINO4.tif |0,9985 0,9989 0,998 0,99991(0,9993(0,9988 0,999 0,9989 0,9986|0,9995
mean value |0,9981 0,9987 0,9990 0,9988|0,9990|0,9984 0,9985 0,9985 0,997910,9991
rel.stand.
dovy . 0,0365 0,0264 0,0971 0,078910,0299(0,0350 0,04697 0,0299 0,0806(0,0299
Epsilon 0,0038 0,0027 0,002 0,003 |0,0021(0,0032 0,0031 0,0029 0,0044|0,0017
Epoch 11 9 5 10 10 10 8 9 13 9
time (s) 0,62 0,63 0,66 0,64 0,61 0,56 0,6 0,61 0,53 0,61
Test REJECTED | ACCEPTED |ACCEPTED |1 FA 2 FA 5 FA REJECTED REJECTED |2 FA REJECTED
test

0,58 0,58 0,58 0,58 0,62 0,6 0,55 0,56 0,55 0,58
time (s)
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II. melléklet, ANN tréning utani teszt eredmények példai

0.0814

spailon =

0.0319

epailon =

0.0124

epailan =

0.0050

1.0000 0.99&7
1.6000 0.5574
1.0000 0.937%
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epailon =

0.013€

apailon =

0.0070

apailen =

0.0036

1.0000 0.9379%
1.0000 0.9983
1.0009 0.9985
L.0000 0.9531

Elspsed time iz 0.670456 seconds.
f o

o.0L132

epailon =

o.opE2

epailon =

0.0081

epailan =

0.0032

1.0000 0.9981
1.0000 0.9083
1.0000 0.958%
1.0000 0.9987

Elapsed cime is 0.677805 seconds.

1.0000 0.9987 0.0013
Z.0000 o.9FET 2.0013
3.0000 0.9987 0.0013
4.0000 0.9%e8 0.0012
5.0000 0.9388 0.0012
§.0000 0.9987 0.0013
T.0000 [18-5-1.1 ] 0.0012
B.0000 0.5587 0.0013
9.0000 0.9988 0.0012
10.0000 ©.9988 0.0012
11.0000 o.9880 0.0120
12.0000 0.9290 0.0710
13.0000 ©.8751 Q.1249
14.0000 0.4213 0.5787
15.0000 ©.8870 2.1130
16.0000 °.9857
17.0000 0.9153 0.0847
18.0000 0.9344 0.0€56
19.0000 0.&6170 0.3830
20.0000 0.8482% 0.3576

Elapsed time is 0.6T72146 seconds.

S »»

1.0000 0.9980 0.0020
2.0000 o.99E4 o.0016
3.0000 0.9983 0.0017
4.0000 ©.9375 .0035
5.0000 0. 9380 0.0020
&, 0000 0.9969 0.0031
7. 0000 0.9082 0.0018
B. 0000 0.5976 G.0024
9.0000 0.9984 0.0016
10.0000 0.9981 0.0019
11.0000 0.935%0 0. 0610
12.0000 0.7059 0. 201
13.0000 ©.7109 @. 2891
14.0000 0.4726 0.5274
15.0000 ©.7548 . 2452
15,0000 0.9502 0.0498
17.0000 0.9844 0.01%6
18.0000 .37z @.02em
19.0000 0.9832 0.0168
20.0000 0.4381 0.5639

Elapsed time is 0.737946 seconds.

Bo>> |

5 3 fi s>
¥m ¥Ywm Tw

1.0000 0.9937 0.0013
2.0000 0.9928 o.o012
3.0000 0.9538 0.o0012
#.0000 D.g988 Q.o0a2
5.0000 0.9587 0.0013
&, 0000 0. 9588 0.0012
T.0000 0.0587 0.0013
B. 0000 0.9588 G.0012
9. 0000 0.9987 0.0013
10,0000 0.9987 0.0013
11.0000 1.0000 a
12.0000 1.0000
13,0000 1.0000
14.0000 1.0000
15.0000 1.0000
16,0000 1.0000
17.0000 1.0000
lB.0000 1.0000
19.0000 1.0000
20.0000 1.0000

o000 000 00

Elapsed time is 0.63633%9 aeconds.

B s

1 FA (REJECTED)

ACCEPTED

COLL. (REJECTED)
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